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RESUMO

O objetivo deste trabalho foi evidenciar a criptografia caimma forma de enriquecer o
ensino da Matematica. Foram levantados os aspectos bistdglevantes, mostrando a evolu-
¢ao da criptografia, a relevancia do desenvolvimento déogpigfia na histéria da humanidade
e a matematica necessaria para seu desenvolvimento. Airtineiando que quanto mais a
Matematica é aprimorada, mais o homem disp&e de ferramgatasiesenvolver a criptografia
e assim garantir a seguranca das informac¢des. Em contdapariuitos conceitos matemati-
cos utilizados em criptografia fazem parte da grade cuatiad ensino da Matematica. Dessa
forma, associar 0s conceitos a uma aplicacao tdo correst@ia®de hoje, torna o aprendizado

mais significativo.

Palavras-chave:Criptografia, Codigos, Ensino de Matematica



ABSTRACT

The goal of this work, was highlight the cryptography as a ¥eaynprove the teaching of
mathematics, important historical aspects showing wetedishowing the cryptography evolu-
tion. The great importance of the cryptography’s develapnrehuman history and the Mathe-
matics required for this development. Showing also thantbee mathematics is improve, the
man has more way to encryption’s development and then ettseiszcurity of information. By
the other hand, many mathematical concepts used in cryggbgrare part of the educational
grade math. This way, mathematics concepts are associiies applied form in cryptography
now, makes the most significant learning experience fortildest .

Keywords: Cryptography, Codes and Education Mathematics.
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1 INTRODUCAO

A criptografia tem se tornado um dos principais temas de slié@s na matematica,
principalmente devido a sua relevancia nos dias atuaisgéraaca da informacao € uma das
maiores preocupacdes a serem desenvolvidas pela socma@dmporanea.

As mais simples transacfes on-line requerem algum nivedgieranca, e esse tipo de ati-
vidade se torna a cada dia mais comum na vida dos usuariossévtagiue eles sabem quanta
matematica esta envolvida nessas acdes? Navegar por oagikeis,scompartilhar arquivos,
enviar e receber emails, realizar compras em lojas ondmesultar e realizar transacdes ban-
carias, todas essas a¢fes sdo consideradas comuns na mdéda das pessoas, mas como
realizar tudo isso com tranquilidade, confiando que as sporedéncias ndo seréo lidas por
terceiros, que terceiros ndo poderdo acessar a sua cangeoeinas acoes.

A grande responsavel para garantir que a seguranca ocofoantiz eficiente € a Cripto-
grafia, ou ainda os sistemas criptograficos. A criptografiméama matematico que apesar
de ser largamente utilizado nos dias atuais, surgiu ha mséoulos atras. Foi protagonista na
decaptacdo de uma rainha, foi protagonista como comumakEguerra, comunicagao entre
reis, foi utilizada como arma de guerra nas duas grandesaguduitos feitos séo atribuidos a
criptografia, e no decorrer deste periodo foi necesséaria gquatematica se desenvolvesse, pois
sempre que um cédigo criptografico surgia, também surgi@essglade de quebra-lo. Existe
até os dias atuais uma guerra silenciosa, a gerra dos @sdercédigos e os quebradores de
cabdigo.

Os aspectos histéricos e a evolugcéo da criptografia seradaatms mais detalhadamente
nos capitulos iniciais. Em conjunto com os aspectos higiériambém serdo desenvolvidos
alguns temas matematicos relacionados a criptografia.téri@sios mostra que a matematica
propiciou a criagdo dos codigos criptogréficos, mas a mateen@ambém lanca méo de ferra-
mentas para quebrar esses codigos. E, conforme os codigas$endo quebrados ao longo da
histéria, 0 homem sempre continuou e continua em busca desriesramentas para criar um
cbdigo cada vez mais poderoso.

Nesse universo de guerras entre criptografos e criptaiasla matematica é a protago-
nista, sempre desafiando ambos os lados. Os temas matemékzmonados a esse tema serdo
abordados do capitulo 3 em diante. Outro foco deste tralgatetacionar esses temas com o
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ensino da matematica. Muitos dos temas aqui abordadospstsentes na grade curricular do
ensino basico, ou seja, no ensino médio e no ensino fundahagms finais.

1.1 O Ensino e a Criptografia

O processo de ensino e aprendizagem esta em constanteéeydiugscando melhores
formas e inspiracfes para o ensino. Maneiras mais contixetd@as, praticas e concretas de
ensinar determinado tema tornaram-se cada vez mais redevagsse processo. Fazer com que
o aluno consiga atribuir a real importancia da tematicaaaeos aspectos historicos e também
saber contextualizar o que esta sendo discutido € de fumdahi®aportancia no processo de
ensino aprendizagem.

A Proposta Curricular do Estado de Sdo Paulo em consonanoiasd.eis de Diretrizes
e Bases Nacionais ressaltam como prioritario o desenvohtongas competéncias leitora e
escritora dentro de todo o processo educacional, sendemplado em todos os segmentos, ndo
somente em linguagens e cédigos, mas também em ciénciasasimaxatas. Essa perspectiva
educacional reflete a importancia da interdisciplinardedtre as areas bem como uma forma
diferenciada no tratamento da Matematica.

Uma abordagem dos tépicos matematicos deve contemplae dssaspectos histéricos,
fundamentacao teorica e aplicacao préatica para que o edlupassa conhecer o tema em todas
as suas dimensoes.

Neste trabalho, pretende-se abordar alguns tépicos matesmgue sao desenvolvidos na
educacao basica, desde o ensino fundamental ciclo Il atéilnceédio, sendo evidente que a
abordagem pode ser estendida para os demais niveis de.dngirmmente a discussao sobre
0s aspectos histéricos que propiciaram o desenvolvimerdocddigos e ainda a relevancia
da criptografia nos tempos atuais indica ser uma boa alieanadra o desenvolvimento da
competéncia leitora, além de tornar, para o educando, orn@aginteressante e de aplicacao
tecnoldgica.

A criptografia aborda temas em diferentes niveis do procgssnsino e aprendizagem,
além de propiciar a interdisciplinaridade com as areas d&osé e linguagens bem como a
area de humanas. O conhecimento profundo da prépria lieguagem como a analise da
frequéncia com que as letras aparecem no alfabeto, as gmlayosronomes mais utilizados
relacionam profundamente a criptografia com as discipkit@aarea de codigos e linguagens.
O desenvolvimento histérico da criptografia, bem como a symitancia historica em fatos
relevantes da humanidade estédo intimamente ligados a éregmtcias humanas. Também
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pode relacionar a criptografia com o desenvolvimento hggid@ tecnoldgico.

Desta forma, 0 escopo deste trabalho é fazer com que o eduieanith toda essa percepcao
e consiga atribuir um real significado a sua aprendizagem.
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2 ASPECTOS HISTORICOS DA CRIPTOGRAFIA

Neste capitulo, pretendemos fornecer um breve historicoipi@grafia e como se deu
sua evolucao ao longo do tempo. Algumas passagens histgiesjulgamos marcantes para
a humanidade e que reforcam como esta arte de ocultar mesdageecisiva em diferentes
épocas. A criptografia foi relevante na decisdo de batabexgedos de estado e, nos dias
de hoje, é de fundamental importancia para proteger agnaiges na web, seja de natureza
pessoal, militar ou politica.

Iniciaremos esta abordagem com a histéria de Maria, queeacap longo do século XVI.
Apesar de a criptografia ter sua origem muitos séculos aathistoria de Maria Stuart nos
permite evidenciar a importancia da criptografia e como festeecisiva na vida de Maria.
Em seguida, voltamos ao século 1 a.C com o ditador romanm Gékar explorando néo s6 a
histéria mas também a matematica empregada nos sistemiagjcaficos.

Figura 1 -Maria, a rainha da Escécia.

Fonte: Adaptado de Revista El Reservado on line

Maria, rainha da Escdcia nascida no palacio de Linlithga scocia, dotada de habilidade
politica, ambicéo e beleza, filha Unica de Jaime V, rei da&acé da francesa Maria de Guise,
foi educada na Franca, na corte de Henrique Il e Catarina decM&hsou-se (1558) com o



2 Aspectos historicos da Criptografia 16

herdeiro do trono francés, Francisco e ficou vilva aos 18, an@ndo voltou a Escoécia para
assumir o trono, entretanto Maria era catdlica o que caus&E@s inconvenientes tanto para a
Escdcia protestante quanto para a Inglaterra.

Em 1567, depois de varios episodios de desagrado a nobiexaesa, Maria abdicou de
seu trono em favor de seu filho, e fugiu para a Inglaterra, sndgrima Elizabeth era soberana.

Na Inglaterra, Maria era considerada uma forte ameaca argaa,ois Elizabeth era
protestante, Maria, catélica e os nobres catolicos inglaseeditavam na legitimidade de Maria
em substituir Elizabeth no trono inglés.

Dessa forma, Maria foi aprisionada em varios castelos eeslaApos dezoito anos de
prisdo Maria perdeu todos seus privilégios, tais como irtacés de aguas de Buxton, ficou
aprisionada entdo no Chartley Hall em Staffordshire. Magméaque Maria realmente aspi-
rava ao trono da coroa inglesa, e, dentro da prisdo, elageaain pacote de cartas de seus
simpatizantes, que foram contrabandeadas por Gilberr@jffjue as colocou dentro de uma
tampa oca de um barril de cerveja a ser levado a prisdo e emté@osiservos de Maria o abriu
a tampa e levou o conteudo para a rainha dos escoceses. Da fioesta era o procedimento
inverso para retirar cartas de Maria para seus simpatzdetdentro da prisao.

As politicas anticatélicas do estado inglés, tais comoggeligdo e tortura, causaram muitos
ressentimentos em varios integrantes de familias ingleséi® eles estava o jovem Anthony
Babington de 24 anos, que juntamente com outros catélidoguruma conspiracdo em favor

da libertacdo de Maria e ainda a excomunhéo de Elizabettpppl Pio V tornando legitimo o
seu assassinato.

Logo Maria tomou conhecimento do complé para sua libertacda mesma forma esta-
beleceu uma comunicacdo com Babington através das cartaglatas na tampa do barril de
cerveja, mas com um cuidado a mais, as cartas eram cifraglaspdb que, mesmo se fossem
interceptadas, 0 seu conteldo se manteria em segredo.

Figura 2 -Nomenclador de Maria

abecedeFgh ikl mhahopgqirstux'y
of Ao rCfooIdrI FTIMIAECTS

“aN

Nulles #f.—.—.d. Dowbleth &

and for with that if but where as of the from by
L34 B4y P OAMB K o
so not when there this in wich is what say me my wyrt

or e T S AR N - O TR B SO

send Ife receave bearer I pray you Mte yourname myne

(Lt TIlFAR > &

Fonte: Adaptado de Revista El Reservado on line
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Porém a coroa inglesa contava com Walsingham, que alémmeipisecretario da corte
inglesa, era o chefe do departamento de espionagem da ¥datsngham interceptou algumas
das correspondencias de Maria e o conspiradores, mas, comersagens eram cifradas, ndo
foi possivel tomar conhecimento de seu conteudo, néo limeize.

Depois de alguns estudos e tentativas, Walsingham consqgabrar o cédigo utilizado
por Maria e Babington e dessa forma tomou conhecimento de tllmomes dos conspiradores
e 0 que haviam planejado. Em posse de todas essas provamigdes, Walsingham revelou
a rainha Elizabeth e propés um julgamento aos traidoresrda.co

Maria foi levada ao castelo de Fotheringhay para seu julgéopor participar de um com-
plo cujo objetivo era assassinar a rainha da Inglaterraidylao entanto, se manteve confiante,
negou qualquer tipo de conhecimento e participacdo no énefd estava confiante de que
mesmo em posse das cartas, Walsingham néo teria tomadagoeh# de seu conteudo, uma
vez que as mensagens estavam cifradas.

No entanto Walsingham ja havia decifrado todas as cartaspeosias contra Maria foram
incontestaveis. Dessa forma, no dia 8 de fevereiro de 158iaNta condenada e como forma
de execucao foi decapitada.

Figura 3 -Execucéo de Maria

Fonte: Adaptado de Revista El Reservado on line
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2.1 Julio César de Roma

Figura 4 -Julio César de Roma

Fonte: Adaptado d&his is war.blogspot

Julio César foi um lider militar e politico romano, desempmmnbm papel critico e
dramatico na histéria da Europa como consequéncia de sogaistas, que se estenderam da
Géalia até o oceano Atlantico. Perto do fim de sua vida, toseditador vitalicio e iniciou
uma série de reformas administrativas e econémicas em RaraCesar, a seguranca de suas
informacdes era primordial para garantir o éxito em seussedessa forma César foi respon-
savel por desenvolver um sistema no qual se pretendia gaaeiguranca de suas mensagens,
gue se interceptada por inimigos ndo poderiam ser decif@agiauma chave.

O Cadigo de César, ou ainda criptografia de César, € um dos métedoiptografia mais
antigos e difusos de que se tem noticia. Seu funcionameimapées, consiste em deslocar as
letras do alfabeto de acordo com uma chave. Assim, se a ctea@e®@mo na imagem abaixo,
transformava-se a letra B em E, a letra A virava D e assim sivagsente. Nesse sistema 0
alfabeto sofre apenas um deslocamento de acordo com a dileagda e nos permite ter no
maximo 25 chaves possiveis, uma vez que a chave 0 e 26 nda esutodificacdo, no entanto
se utilizarmos as letras do alfabeto de forma desordenadardamos consideravelmente o
namero de possibilidades. Algumas possibilidades de cesiento sdo descritas nas figuras a
sequir:
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Figura 5 -Cédigo de Cesar com deslocamento

A|IB|C|D|E|F

A|B|C|D|E|F
Fonte: Adaptado de Wikipedia

Figura 6 -Troca de Vizinhos

GIH|IT|[J/K[L|{M[N|O
HlG[IJ|T|L|K[N]|M|P

BlA|D|C

W X Y |Z
U X W14 Y

===
<

....
o
=Rl R=llo!
w
Ll = =

olr|Q|T]|s

Fonte: Adaptado de Wikipedia

Figura 7 -Alfabeto quebrado ao meio

A/B|C|D|E|F|G H|T|J K|L{M|N|O
N|(OIP|QIR|S|T|UV|WI[X |Y|Z |A|B
WV
1

PIQIR(S|T|U
CIDIE[F|G|H

W X | Y |Z
J L | M

Fonte: Adaptado de Wikipedia

Se considerarmos apenas o0 deslocamento do alfabeto cormsibilesde para criar um
cbdigos, teremos um nuamero muito restrito de possibilidade seja, teremos no maximo 26
formas de codificar a mensagem, no entanto se desordenaomEado alfabeto, o nUmero de
possibilidades aumenta consideravelmente. Por exempisijderemos inicialmente as vogais.

lajefifo]u]

Para a letra "a"temos 5 possibilidades de permutacgéo, ouetjpode assumir na codifi-
cacao qualquer uma das letras, inclusive ela mesma, dessaani@ma a letra "e"’assume 4
possibilidade e assim por diante. PBlancipio Multiplicativo da Contagem s&o:

5.4.3.2.1 =120 possibilidades ou ainda 5!
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Portanto, se nossa escrita fosse composta apenas por, ¥egarsos 5! maneiras diferentes
de criptografar. Similarmente ocorre a criptografia com ssoalfabeto, temos 26 letras, entao
existem 26! maneiras diferentes de criptografar, o quersutf¥3291461126605635584000000
possibilidades, um numero consideravelmente maior do gymssibilidades quando apenas
deslocamos o alfabeto respeitando a sua ordenacéo.

Em geral, se tivermos k letras, terenkgsermutacdes, dentro dessas possibilidades teremos
gue k respeitam a ordenacdo inicial e o nUmero de desordetasedado por:

_1)n
n!(&—%+%—%+...+(m) )

A conclusdo que identificamos do cédigo de César € que existevasta possibilidade
de combinacdes, 0 que gera uma sensacao de seguranca,rpdentas possibilidades seria
muito dificil quebrar esse cédigo sem o conhecimento daechiEadavia a historia dos cédigos
nos revela que sempre existiu uma ardua disputa em codifaraglificar uma mensagem, ou
seja, como quebrar um cddigo. E com o codigo de César ndo évedile, surgiram métodos
para quebra-lo.

O escritor americano Edgar Allan Poe contemplou em sua ohbs#dlih de Mistério e Ima-
ginacao", no conto "O escaravelho de ouro"uma mensagem aafdaoig em um pergaminho
gue seria a referéncia para um mapa do tesouro.

(53+305))6+; 4826)4.)4); 806x; 48+ 8pi60))85; 1(; : 8+ 83(88)5 +; 46(; 88+ 96x?; 8)
(;485); 5% +2:x(; 4956+ 2(5+ —4)8pi8«; 4069285; )6+ 8)4; 1(9; 48081; 8 : 81; 48-85; 4485+
528806+ 81(9; 48;(88; 4(?34;494;161;: 188;?

Essa mensagem pode ser decifrada, assim como o codigo deuGiésamdo uma técnica
denominada analise de frequéncia. Esta técnica se basdanfientalmente em analisar qual
a frequéncia do alfabeto em determinado idioma. No codigeéatebasta realizar a anélise de
frequéncia do idioma inglés, e iniciar o processo de deggima No alfabeto inglés, a letra que
aparece com maior frequéncia € a letra e, no codigo de Poe eraBraparece mais vezes,
e em algumas ocasides aparece de forma dobrada 88, que segnosksa analise poderia ser
interpretado por ee e muito utilizado na lingua inglesa.
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Figura 8 -Frequéncia do alfabeto inglés

Fonte: Adaptado de Wikipedia

Realizando uma anélise no trecho da obra observamos que:

Tabela 1 - Frequéncia que os caracteres aparecem no trechoada

caracter| frequéncia
8 33
X 26
4 19
) 16
* 13
5 12
6 11
+ 8
0 6
9 5
: 4
? 3
pi 2
- 1

Comparando a tabela que indica a frequéncia dos caracteresntm com o grafico de
frequéncia da lingua inglesa, verificamos que o caractea&ap por 33 vezes na mensagem, e
a letra mais frequente no alfabeto inglés é a letra "e", tambduith comum na lingua inglesa
sequéncia "ee"e verificamos a ocorréncia do caracter 88 gguisslo dessa forma a mensagem
cifrada toma a seguinte forma:
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"A good glass in the bishopt's hotel in the devilt's seat fate degrees and thirteen mi-
nutes north east and by north main branch seventh limb edstsioot from the left eye of the
deatht's-head a bee line form the tree through the shot &gy dut

A traducao dessa mensagem para a lingua portuguesa:

" Um bom vidro na hospedaria do bispo na cadeira do diabo quarerum graus e treze
minutos nordeste e quarta de norte ramo principal sétimbgalo lado leste a bala através do
olho esquerdo da cabeca do morto uma linha de abelha da atoaeés da bala cinquenta
pés para ford.

A técnica utilizada no conto para decodificar a mensagema@ndgieada analise de frequén-
cia, e é baseada em analisar as letras de maior incidéncimel@tarminado idioma e comparar
com a letra ou caracter que possui maior frequéncia na memsegdificada, a partir de entéo
iniciar o processo de decodificacéo.

Figura 9 -Frequéncia do alfabeto portugués

Freguéncia aproximada das letras em portugués

A F O 5 R I W K M w T C L P v 6 HU E F H & x K v W

Fonte: Adaptado de Wikipedia

A analise de frequéncia € uma alternativa muito eficaz pacapt®analistas quebrarem os
cbdigos. No entanto, no século XV era uma tarefa ardua anais texto elencando a frequén-
cia das letras ou simbolos descritos nas mensagens. Maw dpedrdua ndo era impossivel,
demandava algum tempo uma vez que a tecnologia daquelaéipovaito modesta. Na atuali-
dade temos alguns softwares que realizam essa tarefa easaggans segundos, por exemplo,
no sitehttp://demonstrations.wolfram.com/CipherEncqdexiste um ambiente em que é pos-
sivel escolher como o alfabeto cifrado sera disposto etadigd a mensagem em um campo,
esta ja aparece cifrada automaticamente abaixo.
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Figura 10 -Cifragem Wolframcipher

Cipher Encoder

™
generate key
ABCDEFGHIJEKELMNOPOQRSTUNVWIYZ
I T T T T T T T N T N T N O U T |
QVWEBNDFOLGIZSPT XUIJIYMEKARTEHIC

generate example input

is an undistingnished destruction of all ages, sexes and conditions. In
every stage of these Oppressions We have Petitioned for Redress in the
most humble terms: Our repeated Petitions have been answered only by
repeated injury. A Prince, whose character is thus marked by every act
which may define a Tyrant. is unfit to be the mler of a free People. Nor
have We been wanting in attention to our Brittish brethren We hawve
wamed them from time to time of attempts by their legislature to extend
Im gt atblmidtfalmonb bonmloyawlkdxt xd gss gfium, mnhnm gtb watblkdxtm. Lt nmyi

mkgfn xd konmn Xuuynmmixtm En ogm Unkdklxtnb dxy Ynbynmm It kon

prmk oapvsn knypm: Kay vnungknb Unklklxtm ogrm vint gtmenynb xtsi vi

ynungknb ltgayi. Q Uyltwn, eoxmn wogygwhny Im koam pgyznb vi nmyi

gwk eolwo pqi bndltn q Kivgtk, Im atdlk kx vn kon yasny xd q dynn Unsusn.
Txy ogrn En vant eqtllt 1t gldmtldxt ko zay Vyllddmo vynkoynt. En ogm
eqytnb konp dyxp Kpn ko Kpn xd giknpukm vi konly snflmsgkayn kx nhlntb

Fonte: Adaptado de wolfram.com

A comunicacdo secreta ao longo da histéria, serviu como wrmdadeira arma de
guerra. Foi a principal responsavel pelo desenvolvimeatoripptografia. Inicialmente a este-
nografia, que é a arte de ocultar a mensagem, foi a mais dalipamralelamente comecaram a
ser desenvolvidas as técnicas de criptografia.

A palavra criptografia deriva do gregaiptos que significa "oculto”, ou seja, a criptografia
€ a arte de ocultar o significado da mensagem. O processo ltler acsignificado da mensagem
€ conhecido por encriptacdo. O desenvolvimento da crigfi@gpcorreu como consequéncia da
protecdo da informacéo, seja esta de qual natureza for,Sté@aod® mais restrita nos dias de
hoje apenas no campo militar ou politico.

Na mais simples transa¢do bancaria, nos tempos atuaiseésaeio que as informacdes
sejam protegidas, a comunicacéo pela internet, 0 coméeti@®ico também requerem uma
certa seguranca para 0s usuarios, além de haver necesdaladéenticidade dos dados. A
responséavel pelas técnicas de seguranca e protecao desadachiptografia

Cifra € um sistema utilizado para esconder o significado de mer@gsagem substituindo
cada letra da mensagem original por outra letra. O sisten&tde alguma flexibilidade em-
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butida, conhecida como chave. A chave é o elemento que aramsfo algoritmo de cifragem
geral num método especifico de cifragem. De um modo geralpiga pode saber qual é o
algoritmo de cifragem sendo usado pelo remetente e o distmda mensagem, mas nao pode
conhecer a chave.

Existem varios tipos de chave: a chave publica, a chavecpkatie chave de deposito.
A chave publica é a chave usada pelo remetente da mensagerifp@ia em um sistema de
criptografia de chave publica. A chave particular é a chaadaipelo receptor para decifrar uma
mensagem num sistema de criptografia de chave publica, a plaaticular deve ser mantida
em segredo. A chave de depdsito é um esquema no qual os gseidiiegam copias de suas
chaves secretas para uma terceira pessoa, confiavel, @ algedépdsito, que entregara essas
chaves aos agentes da lei somente sob certas circunstaunas por exemplo, sob ordem
judicial.

A cifragem por computador que € o tipo mais utilizado atual®eenvolve chaves que
sdo caracteres. O comprimento de chave se refere ao nuneedigiths ou bits na chave e
dessa forma indica o maior nimero que pode ser usado come, deerminando dessa forma
0 numero de chaves possiveis. Assim, quanto mais longo fongpiEmento , mais tempo
o criptoanalista levara para testar todas as chaves. O dd@veéguranca da informacéo esta
intimamente ligado aos recursos computacionais. Por drema época em que estava em
uso o codigo tipo Julio César era possivel decodificar a mengagorém esse processo era
baseado na andlise de frequéncia e demandava muito tengdarto com o desenvolvimento
da tecnologia podemos realizar o mesmo processo em frag@egdndos.

O nivel da seguranca da informacao esta relacionado ao éipwipgkografia empregada
para proteger tal informacao. O desafio nos dias de hoje é nattdérnicas criptograficas, ou
seja, criar algoritmos tdo complexos que até mesmo com ¢i@dricomputador seria dificil
decodificar a mensagem.

Na atualidade os algoritmos séo considerados segurosodagi¢omprimento da chave
ser muito extenso e que as interacdes matematicas enwlviddecodificacdo do algoritmo
tenham uma alta ordem de complexidade. A criptografia medeciassificada em dois tipos,
a criptografia simétrica e a criptografia assimétrica.

2.2 Criptografia Simétrica

A criptografia simétrica é aquela na qual temos apenas unva cbia seja, depois de
definida a chave, a mesma sera utilizada para encriptar ip@&a mensagem, a sua seguranca
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esta relacionada a apenas que o rementente e o destinatéinecam essa chave. O principio
utilizado é uma fungdo que gera a mensagem codificada, e peodificad-la basta aplicar a
funcgéo inversa.

2.3 Criptografia Assimétrica

A criptografia assimétrica é aquela na qual temos dois tipahdve, a chave publica
e a chave privada. A chave publica é aquela de conhecimerah ge seja, de conhecimento
de um ou mais remetentes que queiram enviar uma mensageficanbaia um receptor, poréem
somente o receptor legitimo deve conhecer a chave privaddo® Unico capaz de decodificar
a mensagem. Uma vez a mensagem encriptada, esta pode sahdeic@nto publico, mas
para decifra-la sem o conhecimento da chave correta seta cmmplexo. Um algoritmo que
utiliza esses principios e muito utilizado € o algoritmo RSA.

2.3.1 Algoritmos de Chave Publica

O conceito de chave publica foi inventado por Whitfield Diffi¢artin Hellman, e,
simultaneamente de forma isolada, por Ralph Merkle. A ppadatontribuicdo para a cripto-
grafia foi a nocao de que as chaves poderiam ocorrer em panasshave para encriptacao e
uma chave para decriptagéo.

Desde 1976, numerosos algoritmos de chave publica, forapoptos, muitos inseguros e
outros impraticaveis, onde o texto cifrado € muito maior de q texto original.

Poucos algoritmos garantiam a seguranca e praticidadeunglglgoritmos eram para a
distribuicdo de chave, outros apenas para encriptacdo@sqaéra seguranca digital. Somente
trés algoritmos garantiam a encriptacdo e a segurancaldigiRSA, o El Gamal e Rabin.

2.3.2 Seguranga dos Algoritmos de Chave Publica

Desde que um criptoanalista tenha acesso a uma chave pglbljmade encriptar qual-
guer mensagem. Os algoritmos de chave publica foram dds@lnspara resistirem a inter-
ceptagbes e sua seguranca € baseada na complexidade die dezthawe secreta da chave
publica e na complexidade de deduzir o texto cifrado parato teriginal.
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2.4 Cifra de Substituicdo Monoalfabética

Todo esse sistema no qual cada letra é substituida por carasoter € chamado de
cifra de substituicda O codigo de César € um exemplo de cifra de substituicdo, mpe e
cificamente um modelo deifra de substituicdo monoalfabéticano qual o alfabeto cifrado
permanece fixo durante toda a cifragem.

Durante muitos séculos a cifra de substituicdo monoaifebéimples foi suficientemente
segura para manter os segredos, mas o desenvolvimentoitatée analise de frequéncia pri-
meiro no mundo arabe e depois por toda a Europa, fragilizee t§so de cifragem. Qualquer
pessoa que utilizasse dessa forma de cifragem estaria&uéh@ um estudo de um criptoana-
lista. Surgiu entdo uma forte necessidade dos criptogcafm®m uma nova forma de cifragem,
mais forte, que garantisse a seguranca dos dados.

2.5 Cifra de Substituicdo Polialfabética

Com essa nova perspectiva, o polimata florentino Leon Ba#tibtti, no século XV,
prop6s uma cifra de substituicdo diferenciada, na qualabatb mudava durante a cifragem.
Este sistema de substituicdo é denomineiffa de substituicdo polialfabética Com a mu-
danca do alfabeto durante o processo de cifragem, seria mais arduo realizar uma analise
de frequéncia das letras do alfabeto, aumentando congidlierente o nivel de seguranca da
mensagem.

Inspirado no trabalho de Alberti, ainda no século XV, surgaid®d Vigenéere, que utiliza
de 26 alfabetos cifrados distintos para criar uma mensagesda. Vigenére combina de uma
forma muito eficaz o trabalho de varios criptégrafos da épBea trabalho consiste em montar
inicialmente um quadrado com 26 alfabetos cifrados, e chalaeto cifrado obedece ao prin-
cipio do Cédigo de César, ou seja, € apenas um deslocamentalgetaloriginal, respeitando
a ordem das letras.

O quadrado de Vinégere € da seguinte forma:
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Figura 11 -Quadrado de Vigenére

0 gquadrado de Vigenére
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17
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24
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26
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Fonte: Adaptado de http/danieldonda.wordpress.com

Cada letra da mensagem pode ser cifrada de acordo com umalbnip@adrado de Vi-
genere, ou seja, a primeira letra pode ser cifrada com a #tha segunda letra com a linha 3,
e dessa forma seria muito dificil realizar uma andlise dgugacia, mas também seria muito
dificil para o receptor da mensagem conseguir as infornsacéstidas nela. Para isso € ne-
cessario que haja uma combinacéo entre a pessoa que iri@nwgsagem e o receptor, essa
combinacdo seria uma chave, podendo ser uma sequéncia éeosimn mesmo uma palavra
que descreveria como deveria proceder o processo de decifra

Por exemplo, queremos ocultar a seguinte frase "A CHAVE ESTA OBk utilizaremos
a palavra chave "PROFMAT".

Tabela 2 - Cifragem com a chave PROFMAT

palavrachave P R/ O F/M|A|T|P/R|O/FIMA|T|P|R
textooriginall A|C H|/A|V |E|E|S|T|/A|O|C|U|L|T|A
textocifrado| p|t|v|f | h|e|x|h|k|jo|t]o|ju|le|i]|T

Dessa forma a mensagem "A CHAVE ESTA OCULTA", cifrada com a chaROPMAT",
fica da seguinte formaptvfhexhkotouef; e mesmo tentando aplica a andlise de frequéncia
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nessa frase, seria impossivel decifra-la sem conhecewa,qbas cada letra corresponde & um
alfabeto diferente do quadrado de Vigenere.

O quadrado de Vigenére com as linhas definidas pela palav@éMRT.

Figura 12 -Quadrado de Vigenére PROFMAT

0 guadrado de Vigenére

ABCDEFGHIJTKLMNOPQRSTUVWXYZ
01{BCDEFGHIIJIJKLMNOPQRSTUVWXYZA
02ICDEFGHTIJKLMNOPQRSTUVWXYZAEB
03D EFGHIJKLMNOPQRSTUVWXYZAEBYC
04EFGHIIJTKLMNOPQRSTUVWXYZABTCD
06/ HI J K LMNOPQRSTUVWXYZABCDETF
02/lH I JKLMNOPQRSTUVYWXYZABCDETFG
08| 1 K LMNOPQRSTUVMWXYZABCDETFGH
03] KLMNOPQRSTUVWXYZABCDEFGHTI
100K LMNOPQRSTUVWXYZABCDETFGHTI]]
INM(LMNOPQRSTUVWXYZABCDEFGHTIIK
13|NGPQRSTUVWK‘|"ZAB[D£F HIJEKLM

16|QRSTUVW)(\"ZABCDEFGHIJKLHNDP

20

UVWXYZABCDEFGHIITEKELMNOPQRST
2LIVW XY ZABCDEFGHIIJIKLMNOPQRSTDU
22I1W XY ZABCDEFGHIIJKLMNOPQRSTUY
23| XY ZABCDEFGHIIJTKLMNOPQRSTUVYW
24 Y Z ABCDEFGHIIJTKLMNOPQRSTUV WX

ZABCDEFGHIIJKLMNOPQRSTUVWXY

25

Fonte: Adaptado de o préprio autor

Por volta do ano de 1586, Vigenere publicou o seu trabalho "tdtado sobre a escrita
secreta”, ou aindajTtaicté des Chiffres e apesar de seu nivel de seguranca frente a andlise de
frequéncia da cifra monoalfabética, a cifra de Vigenerefoamuito difundida nem utilizada,
uma vez que a sua seguranca era alta, também a complexidadedexifragem era muito alta
e ainda demandava algum tempo tanto para escrever quaatiepama mensagem com essa
forma de cifragem.

A cifragem neste momento da historia era utilizada para as waaiados fins, desde se-
nhores que ndo queriam que seus servos tivessem conhexidestia correspondéncia, as
senhoras e seus diarios, e assim por diante, a cifra detsig@stimonoalfabética era mais sim-
ples de ser empregada apesar de sua seguranca. No entapiersgdes militares tinham uma
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intensa necessidade de proteger suas informacdes de fegona se a cifra monoalfabética era
muito fragil para essa finalidade, a cifra polialfabétiaggmasiada complexa mas demandava
tempo para ser feita e as mensagens necessitavam de umapeiea.

2.6 Cifra de substituicdo homofénica

A disputa entre os criptografos profissionais e os criptiigtaa frente a esse novo
cenario fez surgir uma cifra alternativa, nem tdo complexantp a cifra polialfabética, mas
nem téo fragil quanto a cifra monoalfabética. A esse noversia de cifragem denominamos
cifra homofbnica, cujo principio de funcionalidade € o mesmo da cifra mormdwgfica, mas
de alguma forma induz a analise de frequéncia ao erro.

Cifra de substituicdo homofbnicaé uma cifra na qual existem varias substituicbes em
potencial para cada letra do alfabeto, em potencial paale&rd do texto original. Por exemplo
verificamos que a letra "e", é a letra mais frequente do alfabgtés, corresponde a 12 por
cento da frequéncia nesse alfabeto, entéo utilizariamoarb2teres diferentes para designar a
letra "e"e supondo que em uma mensagem que gostariamos dee#dralo essa letra surgisse
utilizariamos ao acaso um dos 12 caracteres, dificultandopossivel analise de frequéncia.
Assim aconteciam com todas as letras do alfabeto em questdoionando um namero de
simbolos com a sua frequéncia. Também era muito comum nisssma de cifragem que
as letras fossem substituidas por nimeros, tornando umsageEm uma sequéncia numerica
aparentemente caotica.

Dessa forma a cifra homofdnica parece ser imune a analiseegeéincia e ndo deixa de
ser uma forma de cifragem monoalfabética, uma vez que oettfaiegue fixo durante toda a
cifragem. Esse forma de cifragem garantia a seguranca dsagem, pois a técnica dos cripto-
analistas de analisarem a frequéncia ndo era suficientefioet® para decodificar a mensagem.

Um exemplo de utilizagdo dessa cifragem foi do a Grande Cérauds XIV, que ocultara
por cerca de dois séculos os segredos da corte francesa eiesto mais intrigant®, Homem
da Mascara de Ferro

A Grande Cifra foi criada poAntoine e Bonaventure Rossigmal século XVII, pai e filho
inicialmente eram criptoanalistas e auxiliaram o goverandés a decodificar documentos dos
inimigos. Entretanto tdo notavel era a habilidade dos Ronek#gycriptoanalise que os levaram
a criar a sua proépria cifra. A Grande Cifra era tdo segura gsafide todos os criptoanalistas
inimigos da Franca, mas logo apos o falecimento dos Ross&@ande Cifra entrou em
desuso, pois 0s segredos dessa cifra foram perdidos contedoqgpai e filho.
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Durante dois séculos os mais intrigantes segredos da Fnaodaram revelados, somente
em 1890, um historiador militar ao descobrir algumas catasitas com a Grande Cifra en-
caminhou esse documento ao Departamento Criptografico doitexerancés, onde o coman-
dante Etienne Bazeries passou a estudar a sua decifragem.

Durante anos Bazeries ndo obteve sucesso, mas novamerenteledutilizar a anéalise de
frequéncia para quebrar essa cifra, porém nao poderia seanélise de frequéncia simples,
analisando os nimeros que apareciam nos documentos, cangkgtificar um conjunto nu-
mérico que repetia inUmeras vezes, Bazeries percebeu am@s qumeros representavam ora
silabas ora letras, e dessa forma iniciou o processo deatpaih da Grande Cifra.

Apébs duzentos anos, Bazeries foi a primeira pessoa a conbesegredos da Franca do
século XVII, inclusive a identidade do Homem da Mascara deok-e

Novamente a guerra entre criptografos e criptoanalistabrqmn mais uma forma de ci-
fragem, a cifra homofénica. No século XVII cada potenciadpéia montavam um centro de
decifragem denominadoamara Negra Era um local onde as correspondencias interceptadas
eram replicadas e decifradas por uma equipe de estendgrafgsoanalistas. Dessa forma a
cifra homofdnica também deixara de ser suficientementeraegendo neste momento a cifra
polialfabética de Vigenére a mais segura.

No final do século XVIII um avanco tecnologico estimulou optdgrafos a utilizarem as
cifras polialfabéticas, o telégrafo. Esse novo e extradmitd meio de comunicacdo levou a
necessidade de proteger os telegramas de serem decifrados.

A origem do telégrafo pode ser tracada em 1753, porém foi 688 ¢8e sua reputacao foi
disseminada quando popularizou o nascimento do segundodfilltainha Vitoria, o principe
Alfred. A noticia foi telegrafada e apenas uma hora depasfava estampada nos jornais, que
ao anunciar a chegada do principe, dava crédito ao telégietfomagnético.

Ja nos Estados Unidos, Samuel Morse construira um sistéagaafieco que cobria uma
distancia de 60 quildmetros, compreendendo o trecho erashgton e Baltimore. O sistema
de Morse produzia um sinal que conseguia fazer marcas aiftasgas no papel, pontos e
tracos, dando origem ao cédigo Morse. Esse cédigo foi laegéerutilizado em toda a Europa,
porém consiste apenas substituir as letras do alfabetogop e tracos. Para enviar uma
mensagem era necessario que um operador transformasssagerarem codigo Morse para
ser transmitida a um telegrafista. Dessa forma o conteudoetdigaagem era de conhecimento
do telegrafista.

Para assegurar essa nova forma de comunicacao os cripwgithvam as mensagens
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antes de serem enviadas, para tanto utilizavam o que eraleang! até entdo o meio mais
seguro de cifragene ciffre indéchiffrablea cifra de Vigeneére.

Novamente os criptografos estavam levando vantagem naaguartra os criptoanalistas.
Mas os criptoanalistas ganham reforcos com o notavel Chadbbage, que depois de muita
dedicacgao, descobre uma forma de analisar o comprimentbhad@ € estabelecer qual foi o
alfabeto cifrado utilizado, conseguindo assim decifraremsagem. Foi 0 momento em que a
cifra de substituicdo polialfabética perdeu sua segurdecitfre indéchiffrableg quebrada.

No fim do século XIX, a criptografia vivia uma época critica. ikacmais segura havia
sido quebrada, iniciava-se entdo uma nova jornada em besesaa nova cifra, enquanto isso
a evolucao das telecomunicacdes era notoria e também hae@easidade militar e politica de

explorar essas comunicac¢des de maneira segura.

Na virada do século, o fisico italiano Guglielmo Marconi dgieou ainda mais as teleco-
municac¢des, com suas experiéncias sobre as propriedaslegalotos elétricos, induziu uma
corrente em outro circuito isolado, a uma certa distanaissaja, foi capaz de transmitir um
sinal sem o uso de fios, o sinal de radio. Marconi inventaralmr& com ele refor¢a ainda
mais a necessidade de uma codificacao segura.

2.7 A Criptografia como uma arma de guerra

Os militares ficaram fascinados com a inven¢do de Marconiaatggens taticas do
radio eram inimeras porém estavam relutantes quanto aseguda informagédo. Com o inicio
da Grande Guerra e 0 advento do radio a necessidade de umaagfira era imprescindivel.
Os criptografos inventaram inumeras cifras, mas todasfopaebradas.

A cifra mais famosa na grande guerra foi a cifra ADFGVX quessteemamente complexa,
sendo uma mistura de transposicao e substituicdo. Em jeli®@ 1B a artilharia alema se apro-
ximava de Paris, e a Unica esperanca dos aliados era quatifiax ADFGVX e descobrir em
gue ponto os alemaes iriam atacar. Mas os aliados tinham um@apderosa, o criptoanalista
Georges Paivin que lutou arduamente para decifrar a cifia@\¥X e obteve éxito.

Com a decifragem das informacdes alemas que eram inimeriasp padio aumentou
consideravelmente o trafego de informacdes e, consequente, 0 niumero de interceptacoes,
os aliados sabiam exatamente onde os alemaes pretend@an miataque e prepararam o
contra ataque, resultando em uma retirada alema depoiactedias de batalha.

Em setembro de 1914, um cruzador ligeiro alemao, o Magdehargragou no mar Bal-
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tico. O corpo de um marinheiro aleméo afogado foi recupepadios russos: grudados ao peito
por bragos rigidos pelo rigor mortis, estavam os livros flagie sinais da Marinha Alema. No
dia 6 de setembro, o adido militar russo procurou Winston €Hillirentdo Primeiro Lorde do
Almirantado. O funcionario recebera uma mensagem de Rattogontando-lhe o que aconte-
cera, e que o Almirantado russo, com a ajuda dos livros desafsinais, conseguira decodificar
partes de alguns cddigos navais alemaes. Os livros acalemtaegues a decodificadores bri-
tanicos na famosa Sala 40 de Whitehall, onde foram usadosdpadalificar rotineiramente
comunicacdes secretas alemas. Uma das comunicacfes rpaitaintes interceptadas e deco-
dificadas na Sala 40 foi o telegrama de Zimmermann.

Arthur Zimmermann, um jovem ministro das Relacdes Extesioparecia anunciar uma
nova era de diplomacia alema inteligente. No entanto, $egrtena interceptado e remetido a
criptoanalise na Sala 40, revelava as verdadeiras intemgefensiva alema. As informacdes
contidas nesse telegrama revelavam um ataque da ofersiua alobrigaram os Estados Uni-
dos sairem da neutralidade. Foi através desse telegranteoque uma mudanca no cenarios
da Primeira Grande Guerra, os Estados Unidos passaram elgt@&tpres para protagonistas da
guerra.

Em consequéncia da publicacdo do caso Magdeburg, a AlenedeN@u o nivel de seus
codigos secretos no periodo entre guerras, investindo mmplexo sistema mecéanico que
testaram até o limite os recursos de decodificacdo da GrarBeete dos Estados Unidos, e
exigiram talentos cientificos, matematicos, tecnologeae engenharia além das delicadas
artes do lapis e papel dos peritos empregados na Primeinag@Jendial. As autoridades
militares da Alemanha se voltaram para uma invencgédo cotéecmo "rotor de cifra”, uma
maquina de escrever que trabalhava com base num sistemabdétisgao"mecanica.
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2.7.1 AEnigma

Figura 13 -A Enigma

Fonte: Adaptado de www.gta.ufrj.com.br

A enigma parecia uma maquina de escrever de cerca,fecg@dtimetros quadrados,
15,2 centimetros de altura e pesand6 guilos. Fora desenvolvido por um engenheiro elétrico
alemao, Arthur Scherbius, para uso no comércio, na dipl@mapotencialmente para uso mi-
litar. Foi denominada Enigma, palavra grega. Descrevenmdacuina para a Marinha Imperial
alema em 1918, Scherbius, entdo com trinta e nove anos edeivean Berlim, gabara-se de
gue ela "evitaria qualquer repeticdo da sequéncia de letrda que a mesma letra fosse batida
milhGes de vezes".

A solucado de um telegrama é também impossivel se uma macpimanec maos nao au-
torizadas, pois exige um sistema de chaves pré-combinadotiaédo de uma cifra com uma
maquina de rotor do tipo que evoluiu para a Enigma envolverlzs teclas de uma maquina
de escrever correspondentes as letras da mensagem, ouocsiiegtes"”, e anotar o "texto ci-
frado", as sucessivas letras que se acendem numa tela de @damdo cada letra é cifrada,
a corrente elétrica passa pelo contato da placa de entraga lg¢ra, entra no rotor no contato
oposto a este, gira pelo rotor, sai numa posicao diferentautra face, passa para a placa de
saida e vai para a lampada embaixo da letra de texto cifradecé&bedor da mensagem em
cbdigo tinha de preparar a maquina com as mesmas coordatadéstema de chaves para
recuperar o texto simples original. O equipamento Enigntadmausado pelas forgcas armadas
alemas incluia cinco rotores, dos quais trés eram escalmd@reparacdo da maquina para
cada periodo (normalmente um dia), dando sessenta passidens de engrenagens.

Cada rotor era equipado com um anel ajustavel com as vintea ¢éeteis do alfabeto nele
inscritas. Havia, portanto, vinte e seis elevado ao cubaega 17576, diferentes configura-
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¢cOes desses anéis, dando pouco mais de 1 milhdo de possiieigs da "unidade embaralha-
dora"no nucleo da maquina. Mas a maquina também incluia umelgie plugues, que efetuava
uma substituicdo antes da corrente entrar no embaralhadoresma substituicdo depois que
ela a deixava para acender a letra cifrada.

A substituicdo produzida pelo préprio embaralhador er@&sioa e usada na entrada e na
saida, preservava as duas caracteristicas criticas damoemnte embaralhador de codificacao da
Enigma: nenhuma letra podia ser cifrada como ela prépriaaeldicacdo geral era reciproca:
se W era cifrado para P, P era cifrado para W. O uso de 10 pamgadas introduzia um fator
extra de cerca de 150 bilhdes, levando o numero total deediies formas de configurar a
maquina a aproximadamente 159 trilhdes. A configuracddteédaocada dia era distribuida
para todos os usuarios em cada rede particular, em geralwmadolha de chaves mensal.

Além disso, o ponto de partida para cada mensagem indivithial de ser escolhido pelo
originador, e comunicado ao recebedor, sem revela-la avgai Essa informacao era trans-
mitida de vérias formas por diferentes usuéarios e em difesefases do conflito. Durante a
maior parte da guerra, o exercito e a forca aérea usaram uadmsimples, isto €, cifrar a
posicao de partida (digamos DQX) na maquina numa posicaaurtielg (digamos RTG) tam-
bém escolhida pelo operador. Se DQX era cifrado para KLB,igeatmas RTG KLB eram
enviados como parte do preambulo da mensagem. O recebduiappenas de configurar sua
maquina para a posicado RTG e bater KLB, revelando a posicaartdgpDQX da mensagem
propriamente dita. Assim, se o inimigo soubesse a confi§orda maquina para o periodo
em questao, poderia decifrar qualguer mensagem nela eriziadl929 Scherbius vendeu sua
invencao ao exército e a marinha alemaes, que iriam usaentiés versdes da Enigma.

Com a subida de Hitler ao poder em 1933, e sua rejeicao do ordwmdersalhes com as
proibicGes de rearmamento alemé&o, a demanda de maquinaslide pelas forcas armadas
multiplicou-se. No fim, a Luftwaffe, a SS, a Abwehr (inteligéa e contra-inteligéncia milita-
res alemas) e as ferrovias do Estado (a Reichsbahn) todsarasiaando maquinas Enigma,
e 0 exército e a marinha coordenavam seus sistemas Enigmeistasha maior seguranca. O
alto comando aleméo acrescentou um sistema de segurangeaadprfalhas com a ajuda de
um Stichwort, uma palavra indicadora. Mesmo que o inimigaseguisse obter uma maquina
Enigma, e também as listas de chaves diarias, a transmigsgtictiwort para submarinos em
operacéao orientava os operadores a abrir um envelope taccaqgual uma tira de papel conti-
nha a palavra-chave. Os operadores seguiam entdo um cengpteedimento, acrescentando
letras da palavra-chave a configuracdo especificada paeve diaria. Os alemées comecaram
a usar as maquinas Enigma em 1926, confundindo na mesmasdezifradores de codigos
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britdnicos, franceses e americanos.

O unico pais que se recusou a aceitar que a nova codificacBmec#ravel foi a Polonia.
Acuado entre o gigante russo e uma Alemanha que se sentiadaudle territério devolvido a
Polbnia ap6s a Primeira Guerra Mundial, o governo polort@s&sonvencido de que ndo podia
se dar o luxo de ignorar as intengdes secretas da Alemanhapi@&aksymilian Cieski era
0 encarregado do departamento de cédigos polonés, o Biuhm®z¥stava familiarizado com
a Enigma comercial, o que se mostraria Util em longo prazes,amaaquina empregada pelos
militares alemées era diferente na fiacdo dos embaraltadorBiuro teve um golpe de sorte,
porém, como resultado da espionagem de um aleméo indatisfans Thilo Schmidt, que pas-
sou copias dos livros de cadigo e configuracfes para o seseggeto francés, que por sua vez
0S passou para seus aliados poloneses, e dai para o depdotdmeddigos polonés. A traigdo
de Schmidt possibilitou aos poloneses projetarem uma madtnigma, mas os criptoanalistas
tinham agora de decifrar as configuracdes.

2.7.2 Desvendando a enigma

A criptoanalise era uma tarefa tradicionalmente diredareclassicistas e linguistas.
Em vista da complexidade mecanica da Enigma, o departardentddigos polonés decidiu
voltar-se para 0s matematicos, e entre seus primeirostascrem 1929, estava Marian Re-
jewski, de 24 anos, ele se concentrou nos padrdes da "chaverdagem". Apds um laborioso
processo de verificacdo de cada uma das4B#b 'configuracdes de embaralhamento”, que le-
vou um ano, Rejewski finalmente comecou a desvendar no roistéarcifra da Enigma. O
ataque de Rejewski a Enigma é um dos maiores feitos da hig@aiptografia.

Medo, matematica e espionagem foram os fatores prepordgnaa motivacao e sucesso
dos poloneses para a quebra da Enigma. Porém com a guerrant@eal aperfeicoaram a
Enigma, pois Blitskreig de Hitler dependia de comunicacté®ar, blindados e infantaria. Os
alemaes aumentaram o numero de cabos do painel de plugueis gars dez, o que elevou o
namero de chaves, 0 que aumentou subitamente a segurangaydeE

O esfor¢o polonés contra a Enigma ndo pode evitar que aqaeiorse tornaria a pri-
meira vitima da Segunda Guerra Mundial. Semanas antesdaio @@ guerra o servico secreto
francés combinou um encontro dos criptoanalistas britdrsom Rejewski e sua equipe do de-
partamento de codigos polonés. A historia da quebra do edatiig=nigma durante a Segunda
Guerra Mundial, e dos 12 mil criptoanalistas que acabarabathando em Bletchley Park, na
zona rural da Inglaterra, foi uma operacao extraordin&@tamcentralizada, sobre a qual Chur-
chill mantinha um olho atento, resolvendo admiravelmentdlpmas de reducao de recursos
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com um ressonante memorando em que ordenava ACAO HOJE.

A ferocidade de Hitler ambicionada por uma rapida guerragdessao, as rivalidades expu-
seram muitas areas de negligéncia na defesa, haviam satézaigpes de decifracdo de cédigos
no Reich, ao todo seis mil pessoas trabalhando em cripteanéaias espalhadas pelas diferen-
tes organizacdes. Os britanicos e americanos, que tamkéstiam fortemente na criptografia,
conseguiram desenvolver um sistema de codificacdo baseauiodelo Enigma, que era co-
nhecida como Typex ou Type-X. As duas maquinas eram compkgtemas de substituicao e
soma utilizando um sistema de cinco rotores.

A difusdo das codificadoras chegou a tal ponto que tanqueesamdividuais carre-
gavam uma "Enigma"a bordo. Excesso de trafego, procedimeptracionais inadequados,
operadores precariamente treinados, e a crenca arrogami& aa superioridade de seus codi-
gos: combinados com o presente inestimavel dado pela Rplcabaram sendo uma bencao
dos céus para os decodificadores aliados. A quebra dos itnfezie cddigos aleméaes acabaria
por envolver a Gra-Bretanha na construcao do Colossus, oipsicmmputador do mundo, e
uma equipe gigantesca, incluindo a nata dos matematidésicns, aproveitando a experiéncia
adquirida na quebra da "Enigma“contra um alvo muito maisitdiid_orenz, uma maquina de
teletipo de codigos binarios e um sistema eletromecanieod®lhamento, usada nas comuni-
cacoes do Alto Comando Alemao.

2.8 Linha do Tempo

e (480a.C) - Conflitos entre Grécia e Pérsia- Utilizacdo da Bgtetfia, processo de ocul-
tacdo da mensagem para garantir a transmissao segura.

e (58a.C) - Codigo de Ceésar- cifra de substituicdo monoalfaétitilizada para diversos
fins, militares como o caso de César ou comerciais como ossar@bebrada pela analise
de frequéncia.

e (1500) - Cifra de Substituicao Polialfabética - Quadrado geehere - utilizacao de apa-
ratos de criptografar

e (1630)- Cifra de SubstituicAo Homofbnica - com a dificuldadese implementar a cifra
de substituicdo polialfabética a cifra de substituicdo di@mica € um aperfeicoamento
da cifra de substituicdo monoalfabética.

e (1700) - Industrializacéo da criptoanalise - enfraqueaitmela cifra de substituicdo mo-
noalfabética.
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e (1839)- O nascimento do telégrafo propiciou rapidez naggdu das informacdes o que
fortaleceu a utilizag&o da cifra polialfabética.

e (1863) - Kasisk publica uma forma de quebrar a cifra polisfeca.

e (1918) - Marco de 1918 - Cifra ADFGVX, com o radio surgiu a fatde de comuni-
cacdo mas também a facilidade de interceptacdo, houve ssiade de uma cifra mais
segura. A cifra ADFGVX é um misto de cifra de transposicaolesstuicao.

e (1918) - Junho de 1918 - A cifra ADFGVX é quebrada. A criptdigré& uma arma de
guerra, os criptoanalistas se multiplicam para vencer lestsdha. Varias outras cifras
surgem, mas sado todas fundamentadas nas cifras de sécidosras. Surge entdo o
Santo Graal da da criptografia, o Bloco de Cifras, mas é inizablib pela barreira tec-
noldgica.

e (1925) - A maquina Enigma € adotada na guerra. Nos anos seguraquinas simila-
res a Enigma foram inventadas. A criptografia estava sendameada, foram criadas
magquinas para codificar e também méquinas decodificadoras.

e (1943) - Maquina Colossus - projetada para quebrar a Cifra dmkautilizada por Hitler,
€ um computador programavel, precursor dos computadayiaisli

e (1976) - A era computacional ja é uma realidade, ainda pareq A criptografia torna-
se relevante em varias dimensfes. Adota-se a DES ( Data#iocryStandart). Um
padrdo americano de cifragem, o que também demandava accdagim outro sistema
de distribuicdo de chaves. Neste mesmo ano foi proposto iffte, Hellmam e Merkle
o0 conceito de cifra assimétrica.

e (1977) - Criptografia de chave publica - Criptografia RSA

e (??7?7?) - Criptografia Quantica - J4 é uma realidade ou aperateona?
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3 MODELAGEM MATEMATICA E A CRIPTOGRAFIA

Seguranca em redes, espionagem, quebra de cédigos, a togentoono noticiario nos
deparamos com noticias a respeito de espionagem que envebgredos comerciais de gran-
des corporacdes, segredos e informagdes confidenciaisadi® e¥arios filmes de Hollywood
gue facinam o publico com o desenrolar de estérias baseadeddigos secretos. Todos estes
tépicos sao conceitos que aparecem de forma recorrentamogcafia.

Algo que disperta o interesse em pessoas de diferentesdoes@ geracdes. Um tipico
exemplo relevante como a aplicacdo da matematica podeubaorgm segurancas em redes, em
transacfes bancarias, dentre outras formas.

Alguns métodos criptograficos modernos sdo acessiveisiasatio ensino fundamental e
meédio, como veremos ao longo desta monografia.

Chamamos atencéo, que o desenvolvimento desta tematicel dem@nsino médio, também
poderia contribuir para o desenvolvimento de fundamenésgcbs da computacéo, tais como
o desenvolvimento de algoritmos, mesmo de forma simpleglataformas computacionais
voltadas a alunos de ensino médio. A elaboracéo destestalgsrcriptogaficos e protocolos,
colaboraria para o aluno estabelecer a interface entrenaei@iéa computacao e a matematica.
Se levarmos a aspectos historicos, os alunos teriam a negdoeda propria ciéncia da com-
putacdo, teve seu germe embrionario na matematica. Convebrde que o cientista que é
considerado o pai da computacédo, foi um matematico bridéian Turing (1912-1954) que
formalizou os conceitos de algoritmos e computagdo com matia maquina de Turing, que
€ considerado o primeiro modelo tedrico proposto de um ctexpuy, 0 que levou aos aos mo-
dernos computadores eletronicos dos dias de hoje.Tambémnfdos grandes responsaveis
pela quebra do cédigo dos nazistas decifrando importané@sagens enviadas pela maquina
Enigma junto com a sua equipe no Bletchley Park.

Dada a crescente demanda por sistemas de comunicacao pidisy@rincipalmente com
o aumento do trafego de informacdes, também aumenta a darpatal seguranca da infor-
macado. Basta observar a relevancia de tudo isto na vida nadeon meio, das transacdes
bancarias realizadas de forma online, correspondén@aowvieio eletrénico, acesso as midias
eletrénicas e a protecao de informacgdes pessoais.

Esta demanda tecnoldgica destes ultimos tempos, requenovagormacao e uma nova



3 Modelagem Matematica e a Criptografia 39

preparacdo de professores do ensino médio se comparadasntq@razo curto de tempo de
menos de vinte anos com novas habilidades.

Parte destas novas habilidades e competéncias, acreditfueopodem ser realizadas e
abordadas na aplicacao da criptografia em contexto de eiosidamental e médio.

Um aprendizado objetivo dentre este tépico junto aos aldo@mnsino fundamental e médio
seria:

e Sensibilizar os alunos do ensino médio para questdes asl{zata a seguranca em redes,
especialmente levar a seu conhecimento que o trafico denaf@o na rede mundial de
computadores é frequentemente monitorada e que nao é segura

e E saber que uma consequéncia direta da observacao antarireaessidade do desen-
volvimento de técnicas seguras de encriptacdo de mensageronhecimento de que
precisamos identificar os participantes em um sistema demicacao.

Chamamos a atencdo que como parte de topicos da criptogrd@anmer explorados em
diferentes niveis de ensino, seja, no ensino fundamentakéalio.

AplicacOes da criptografia classica, as cifras de subsitucomo a de César e a de Vige-
ner que poderem serem realizadas ja a nivel de ensino funt&@mema vez que envolvem
conceitos de arranjos e combinatéria.

Aplicacbes da criptografia que envolvam a utilizacdo de edagores, em particular, o uso
de algoritmos e o sistema criptografico RSA podem ser comopgreapicos a serem aborados
no ensino medio.

Claro que alunos e mesmo alguns profissionais com formacacatematica, porém leigos
na tematica poderiam indagar como ciéncia, se a criptogpafi@ria ser considerada como
parte da matematica. Para isto, basta que mostremos ewenifis que tal ciéncia baseia-se em
métodos matematicos tanto para codificar/encriptar mensaguanto para decodificar/decifrar
mensagens. Como vimos no capitulo histérico, no incio daognipfia, apenas para nivel de
comparacao a partir do codigo de César, o desenvolvimengasfoes de substituicdo ndo eram
realizada por matematicos. Apenas a partir do século XX, cadvento das duas grandes
guerras, que os departamentos de defesas de varios patssgacam a utilizar matematicos,
tanto na criacdo dos sitemas criptograficos quanto no®angtista.

Embora, desde o principio, como vimos na parte historiceedesto a quebra dos codigos
sempre esteve de uma certa forma ligada a analise de freguwede ciclos que se repetiam.
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Principalmente, durante a segunda gerra mundial, a ardi§equéncia foi utilizada através
de algoritmos matematicos, como a quebra dos cddigos dosgaes pelos norte-americanos,
e a quebra do cédigos da maquina enigma dos alemées regleladangleses.

Se considerarmos os dias de hoje, o sistema criptograficzadt pelas grandes corpora-
¢Oes econbmicas é feito via o sistema criptografico RSA. lngdmtemente, € realizado com
ferramentas matematica que pode ser desenvolvida no emgidio. Em particular, parte do
principio do sistema criptografid@SA a encriptacdo, é dada pelo produto de dois nUmeros
primos muito grandes da fornme= pg. Logo, a tarefa do criptandlista ao conferir o nimeéo
procurar fatora-lo, desde que descubra quem s&o os numerps sua tarefa estara terminada.

A idéia por tras do problema é bem simples, mas a segurancatfmonesta na barreira
tecnoldgica para se realizar esta tarefa.

Logo, trata-se de uma motivacao para estudar os nimeroggmnirais a fundo, e como seria
interessante uma maneira pratica de gerar nUmeros prinsggnAteriamos que contribuir com
os criptografos na listagem de primos a seu dispor paraagaliencriptacao.

Um dos primeiros questionamentos seria quantos numeno®prexistem. Se for uma
guantidade finita, um momento vai acabar, o que poderia aomgier o método. Daria para
discutir e até provar, ja que nao é tao dificil que existenmitafs primos distribuidos na reta.

Surgiria outras questdes como encontra-los. Porém, paler gmcontra-los, seria inte-
ressante, como se da sua distribuicdo na reta. Surgiria,outra questdo, sua distribuicdo é
uniforme na reta? Caso nao seja € possivel estimar do ponistd@robalistico a distrubuicao
de primos na reta? Todos estas perguntas, poderiam seagi@ms/para discutir com alunos
guestdes relacionados com a funcdo de Euler, a distribdgighonimeros primos na reta, 0s
testes de primalidade, entre outras.

Uma outra vantagem de se abordar o estudo da criptografissimmenédio, em particular,
o sistema criptogréfico RSA, é a possibilidade, de mostranhw® que a matematica néo é
uma ciéncia acabada, mas sim, que existe ainda muita pasgser realizada. Ou melhor, &
possivel introduzir ao aluno de forma clara e acessivel dsoacao que existem problemas
em abertos em matemética. Em particular, problemas deatdod niumeros poderiam ser
incluidos, do tipo:

1. Os numeros primos gémeos séo aqueles niumeros primos famenda igual a 2, por
exemplo, 3e 5, 11 e 13. Podemos afirmar que existem infinitg®prgémeos?

2. Existem nameros primos entre os inteindse (n+ 1)2?
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3. Existem uma maneira eficiente de se fatorar nUmeros primds grandes?

A terceira questao, em um primeiro momento poderia ser tililscde forma experimental,
utizando as propriedades do ensino médio, o que levariaiao perceber que este método tem
limitacdes, funcionando bem para niumeros inteiros pecield para nUmero grandes neces-
sitaria buscar métodos computacionais. Este € o germe idadid&istemd&SA Considera-se
uma fungao do tip& dada poiE(x) = x* (mod 1), ondee e n sdo nimeros naturaisneé um
namero muito grande. Esta funcao é invertivel, porém, mietdalificil de ser realizada. Na
pratica, para que ela possa encontrar a sua inversa, nagessiencontrar uma congruéncia
dada na form& = x* (mod n, mas para isto, precisa-se testar todos os valores intgres
variando entre 2...,(n—1). Na pratica, este método ndo € muito eficiente para problemas
envolvendo nameros primos grandes modul®s calculos de a partir dee e n € equivalente
ao conhecimento dos fatores primos na decomposic@iaso escolhamos um produto grande,
primos obidos de forma secreta, a fungcéo néo pode ser maelt forma sem uma informacao
adicional. Tal fato € utilizado na contrucao do sistematgrgficoRSA

A dificuldade e a falta de método eficiente de resolver o proalg) representa a eficiéncia
da seguranca da funcéo

Até ha pouco mais de trinta anos a informacao era encriptadaglinte forma. A men-
sagem era codificada via uma funcao invertized a chave secret@ onde o texto era cifrado
C =E(M). A decodificagéo/decriptacdo da mensagem era realizdd@anto-se com a funcao
inversaD tal queD(M) = M. A paraGmetrd utilizado na construcéo d2 e E devia ser enviado
via um canal de seguranca, envolvendo na maioria das vegssgseestranhas. Se imaginar-
mos 0s comeércios online das dias de hoje, na rede mundiahdeutadores, ndo € um canal de
comunicacao seguro para que utilize procedimentos detteena.

A crescente utilizacdo da computacao nos dias de hoje fexjoeraplicacéo da criptogra-
fica torna-se crucial para o desenvolvimento.

Como vimos na parte histérica desta monografia até um poudeaneados do século
XX, o desenvolvimento da criptografia sempre esteve ligagmtecao de informacao envol-
vendo questdes de secredos militares ou segredos de estado.

Mas, hoje com a crescente demanda pelo trafego de informagdsistemas que envolvem
redes de comunicagédo com fio ou sem fio, representa um desddivea maior, a seguranga
destes novos meios de informacéo precisam acompanharvegigé® tecnoldgica desenvol-
vendo métodos matematicos eficazes para a sua seguranca.
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4  ARITMETICA MODULAR

A relevancia da Aritmética Modular na criptografia ocorreide a sua caracteristica
de nédo possuir padrdes em seus resultados, o que dificadtanalise. Em outras palavras, na
criptografia podemos definir o processo de encriptacédo conaofuncéo e basta aplicarmos a
funcdo inversa para decodificar a mensagem. Dessa forma tema funcdo de mao dupla,
gue é reversivel.

Por exemplo, no caso da Cifra de César temos um deslocamentecasas8 do alfabeto
original. Para decodificar uma mensagem com essa cifra &plstar o processo inverso. No
entanto, com a evolugdo da criptoandlise, tornou-se rig@@ssna maior seguranca das infor-
macdes. Com os computadores as mensagens codificadas ehararfecdecodificadas, assim
sendo os matematicos iniciaram uma busca por funcfes gefizessem essas necessidades,
devendo ser funcdes de méao Unica, uma funcéo facil de faiticieadk desfazer.

A aritmética modular € um campo da matematica rico em fungéesao Unica. Por exem-
plo, se estamos trabalhando com uma funcéo crescentem&t&rd normal, quando aumenta-
mos o valor de o valor da funcdo também aumenta, mas na aritmética modadepodemos
realizar este tipo de relacé&o o que dificulta reverter o mseem conhecer a funcéo original.
Dessa forma abordaremos alguns fundamentos matemati@odgsenvolver esse tema.

4.1 Relacdes de Equivaléncia

A relacao de equivaléncia entre elementos de um conjurdb@ste uma relacdo que
satisfaz a mesma propriedade entre dois elementos de umtmtmnma relacéo de equivalén-
cia em um conjunto A, tal quey,z € A, satisfaz as seguintes propriedades:

1. x~X
2. Sex~ yentaoy ~ x
3. Sex~yey~ zentdox ~ z

A primeira propriedade se chama reflexiva e é a relacdo de unmenaliicom si proprio.
Essa propriedade nos diz que quando comparamos um numereleamesmo as mesmas
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propriedades sao satisfeitas, mas devemos ter cautetandmié porque estamos comparando
0 mesmo numero que esta propriedade sera sempre satiSfgitanhamos que fosse verificar a
relacdo de estritamente mainf)( neste caso teriamos que esta propriedade néo seriaitatisf

A segunda propriedade é conhecida como simétrica. Nelanpasleitar o mesmo exemplo
da primeira como sendo uma relagédo que nao satisfaz a ptagee Podemos dizer que 4
10, mas ndo podemos dizer que:3d4, logo, a propriedade néo é satisfeita uma relagéo de
equivaléncia.

A terceira propriedade é conhecida como transitiva. Podesheervar que nela a relacao
citada acima é satisfeita, entdo um exemplo que podemosdaraorelacdo ndo é satisfeita é
a relacao de4(diferente), pois podemos ter 3517 e 17+# 15, mas 15= 15, mostrando que a
propriedade néo foi satisfeita.

As relacdes de equivaléncia sdo fundamentais para classiBelementos quanto as suas
propriedades, ou seja, elementos que possuem a mesmageai@identro de um conjunto for-
mam um subconjunto de elementos que estdo na mesma claspavdémcia. Consideremos
um conjuntoX, a relacéo de equivalénciae x € X. A classe de equivaléncia @e o conjunto
de elementos de X que equivalenx por ~. Chamaremos este conjunto xleé representado
por:

x={yeX:y~x}.

Existe uma propriedade das classes de equivaléncia taaotange que chega a ser con-
siderada um principioqualquer elemento de uma classe de equivaléncia é um repaese
da classe todaou seja, necessitamos saber um Unico elemento da classquEpossamos
construi-la toda.

Segundo o principio acima, temos queygeErtence a classe desuas classes serao iguais,
ou seja, s& € X ey € Xxentdox =Y.

Consideremos agora, as propriedadeX @em a relacdo-:

1. X é a unido de todas as classes de equivaléncia.

2. Duas classes de equivaléncia distintas ndo podem teraimesto em comum.

A primeira propriedade pode ser provada pelo fato de que etaento pertence a sua
classe de equivaléncia e a segunda decorre do principétGtama.
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4.2 Inteiros Modulm

Consideraremos um inteiro positivoda qual chamaremos de médulo ou periodo,
construiremos, entdo, uma relacdo de equivaléncia nasomtte tal forma que a cada valor
gue somarmos todos os valores encontrados serdao equagdgrite si seriam os numeros cuja
diferenca resultaria em um mdultiplo deou seja , consideremos dois inteies b, estes seréo
congruentes entre si cage- b for multiplo den. Usamos a notacao a seguir para descrever esta
relacéo:

a=b (mod n.

Esta relacéo € utilizada no cotidiano das pessoas, no ersiamt a sua referéncia matema-
tica a aritmética modular. Uma das caracteristicas da@titenmodular & descrever fendmenos
ciclicos, dessa forma ela também é conhecida como aritandicelégio. Sendo assim as pes-
soas realizam esse tipo de relacdo quando tratam da horexgroplo, o dia é composto de
24 horas, no entanto o relégio é uma circunferéncia subdaiem 12 partes, dessa forma to-
memos 0 12 como periodo ou modulo, podemos construir umgarelde equivaléncia. Por
exemplo consideremos dois inteiros 3 e 15, estes serdouwmnigs entre si caso 153 for
multiplo de 12. Assim temos que:

15=3 (mod 12).

Isso significa que 15 é congruente a 3 em médulo 12. Como mo@uista se referindo
a horas, entdo significa dizer que 15 horas corresponde aa3.hér relacdo de equivalén-
cia deve satisfazer a trés propriedades citadas antentenportanto, devemos demonstra-las.
Tomemos novamente a sua forma generalizada:

a=b (mod n.

A primeira propriedade néo é dificil de verificar, pois tersmo
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a=a (mod n.

Esta propriedade néo é dificil de provar, pois para que edaveefladeira, basta provarmos
guea— aseja multiplo den, mas coma@a— a = 0, temos que a afirmacéo é verdadeira.

Para a segunda propriedade, teremos:

a=b (mod n entdo, b=a (mod n

Disto temos quex— b é mdltiplo den, mas comd —a = —(a—b), temos queb—a &
multiplo den, portantob=a (mod n.

Para a terceira propriedade teremos:

a=b (mod n e b=c (mod n.

Da primeira expressao temos caie b € multiplo den e da segunda expresséo temos que
b — ¢ € mdultiplo den, ao somarmos multiplo deteremos um novo mdultiplo, teremos entao:

(a—b)+(b—c)=a—c,que éiguala a=c (mod n.

Dessa forma as trés propriedades estéo satisfeitas eyfpordancluimos que a congruéncia
modulon é uma relacao de equivaléncia.

Tomemos agora o conjunio pela relacdo de congruéncia modulccuja notagcéo € dada
da formaZp, e € denominado conjunto dos inteiros modald\ote queZ, € um subconjunto
deZ. Encontremos agora seus elementos.

Sejaa € Z, a classe da € dada pelob € Z de tal forma qué — a € multiplo den, ou seja
b—a=kn, comk € Z, entdo podemos escrever este subconjunto da forma:

a={a+kn:keZ}.

E importante destacar uma classe especifica. A clsspresenta a classe dos nimeros
multiplos den. Em uma situacédo de extrema importancia, considerens% e o dividimos
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por n, obtendog er inteiros da forma:

a=ng+r e 0<r<n-—1

Disto temos que—r = ng, ou sejaa—r é multiplo den, logoa=r (mod n. Deste
célculo podemos observar que os representantes de claségsatiam de 0 an— 1.

Retomemos o funcionamento do reldgio, percebemos que sé&inposai de uma determi-
nada posicaa e, ao passar 12 horas, ele ird parar em uma pogiedpe sera a mesma posicao
em guex estava, ou sejg,~ X, este fenbmeno ocorrera a cada 12 horas para qualquergosica
do ponteiro, portanto, neste caso, temos o conjidnto cujos valores inteiros do reldgio vao
de 1 até 12, mas como 12 é multiplo de 12, o consideraremos senuo da class® portanto
teremos que o reldgio tera posicao inicial no 0, e tera podigal no nimero 11, que é 0 N0SSO
n—1. Tendo todos estes dados em mente, e mais o fato que o mevirakrado pelo ponteiro
€ uma circunferéncia, podemos concluir que o conjuhtpode ser representada como uma
circunferéncia que tem inicio ribe fim na classa— 1.

4.3 Aritmética Modular

Para realizarmos a aritmética modular £p) imaginemos que possuimos um relégio
den horas com um ponteiro fixado em seu centro, de acordo com oIS \anteriormente,
teremos uma circunferéncia com niimeros que pertencemsz0lag a classe— 1.

Caso desejemos somar dois valaiesh, de acordo com o procedimento adotado anterior-
mente, basta colocarmos o ponteiro @ ao andarmoB posi¢cdes encontraremos o resultado
desejado. Consideremos o conjufte, se formos soma e 11 neste conjunto, temos ent&o,
que o ponteiro iniciara er8 e teremos que andad, mas notamos que apés andarmos duas
casas, estaremos na clase, portanto, reiniciamos nossa contagem e o ponteiro isi pa
casa da classg ou seja, temos qui+ 11 =7 emZ».

Tendo como base a ilustragdo acima, podemos caracter&ra-lan caso mais geral, que
sera realizado da seguinte forma:

a+b=a+h.

A esquerda temos algo que nédo sabemos realizar, a somasiesclass notamos que a di-
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reita da igualdade est4 algo que realizamos diariamengsama comum, mas que deveremos
classifica-la em uma classe, o que néo é diferente de tudojé geslizamos.

Existe a possibilidade de que as classes nao resultem noawasmn neste caso temos que
a+ b estara resultando em um valor maior que portanto devemos subtraire desta forma
teremos 0 mesmo resultado.

Algo importante que devemos destacar também € o fato de quimparta quais represen-
tantes das classes tomemos para realizar a operagao qitereesos sempre ha mesma classe.
Vamos provar esta afirmacéo.

Consideremos duas classes b e suponhamoa =& eb =b'. Queremos verificar que
a+b=a +b. Daigualdad@ =&, segue-se qua— a é mdltiplo den e 0 mesmo ocorre para
a igualdadéd = b/ e a soma de dois valores multiplos mleesulta em um valor multiplo de.
Portanto:

(a—ad)+(b—b)=(a+b)—(d+b)

e esta feita a demonstracao.

Para a multiplicagéo teremos uma prova bem similar,

Suponhamos que temas= & e b= b’ e queremos mostrar qud = al/. Comoa = a
temosa— &', que é multiplo den, ou seja, podemos escrevé-lo da foraa a +rn e com uma
argumentacdo analogade- &, obtemos dé = I¥ queb= b/ +sn Realizando a multiplicag&o,
teremos:

ab= (& + )b +sn) =a'b’ + (a's+rb’ +srn)n.

Logo,ab—a’b’ é multiplo den o que mostra que a operacao multiplicativasresta bem
definida.

Na aritmética modular as funcdes ndo se comportam de modatser € essa a sua grande
contribuicdo para a criptografia. Tomemos uma fungao panpke f(x) = 3%, temos que:
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Tabela 3 - Andlise do comportamento da funcéo

X 3/4| 5 6
3X[3[9]27|81|243| 729

=
N

f(x) = 3™

Observando a funcédo descrita acima, notamos que conforaerode x aumenta a fungao
também aumenta continuamente. Introduziremos agora umadumodular (x) = 3*(mod5).

Tabela 4 - Andlise dao comportamento da funcdo modular

X 112 3|4)| 5 6
3 3192781243729
Fmod5)|3(4| 2|1 3| 4

f(x) = 37%x(mod 5)

Observando o comportamento da funcdo modular, podemosuadogae nédo é possivel
estabelecer nenhumarelacéo, € apenas observavel aleidéalos resultados o que torna dificil
estabelecer o seu correspondente. Essa dificuldade déereveprocesso é de fundamental
importancia para a criptografia.
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4.4 Funcaap de Euler

A funcdo ¢ de Euler é uma forma generalizada Bequeno Teorema de Fermat
Em Teoria dos Grupos a funcgode Euler € interpretada como a quantidade de elementos que
possuem inverso multiplicativo efj,.

Definicdo : Sejan > 1, n € N. Entdo¢ (n) é a quantidade de inteiros a<la < n, tais que
mdda,n) = 1.

Dessa forma, se p € primo entao:

e p(p)=p-1

o p(p¥)=pt—p“l=pip-1)

As sentencas acima se justificam pelo fato de que exipfetinteiros positivos menores que
pX que s&o divisiveis por p. Ainda temos que a funga uma funcdo multiplicativa, isto é,
sem,n>1emddm,n) = 1, entdop (mn) = ¢ (m).¢(n). Dessa forma tem-se uma formula pra
calcular os valores da funcéo de Euler para nimeros congosto

Teorema 1. Teorema de Euler: Sejan >0, a@Z. Se mdc(a,n) = 1, entadd) = 1(mod n.

Demonstracdo: Sefa= ¢ (n) e sejanby, by, ..., by, inteiros, dois a dois ndo congruos mo-
dulo n, tais quemddb;,n) = 1. parai = 1,...,r. Tém-se entdo quab,aby,...ab, sdo ainda,
dois a dois ndo congruos module mddab,n) = 1, para =1,...,r. Dessa forma, os conjuntos
bi(mod n,...,br(mod n eab;(mod n,...,ab(mod n séo iguais. Ent&o:

o & i_1bi =li_yab =[]i_,bi(mod n
Dessa forma,
o (a—1) |_|ir:1bi =0(mod n

Concluimos qua" = 1(mod n

Note que no teorema de Fermat é necessario que p seja prinm divita a para que
aP~1 =1(mod p. Ja no Teorema de Euler basta gue n sejam primos entre si para que
a?(™ = 1(mod n), ainda sen = p for primo, entaap (p) = p— 1.
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5 PROPOSTA DO ENSINO DA CRIPTOGRAFIA NO ENSINO BASICO

5.1 Fundamentos Matematicos para o desenvolvimento dagraia

O objetivo desse trabalho é associar a criptografia com sltpicos do ensino da
matematica. Para isto € necessario elencarmos algunsitosnegeorias que precedem o de-
senvolvimento desse tema.

A criptografia é a arte de escrever em codigos de modo que sipetestinatario consiga
interpretar a mensagem ou os dados codificados. Entdo pedknen que a criptografia € um
caso particular da Teoria dos Coédigos que, além de ocultamaagem ou dados em codigos
também tem fundamental importancia a seguranca da infé@wn&gara este estudo discutiremos
alguns fundamentos da Teoria dos Codigos.

5.2 Uma breve abordagem sobre Teoria dos Cédigos

Como vimos ao longo do desenvolvimento historico das tésrdeaCriptografia, di-
ferentes ferramentas mateméticas foram utilizadas. Por@nncipio basico é o de enviar
informacdes de uma fonte a um destinatéario.

Figura 14 Fonte

o
=]
=)

Fonte:O préprio autor

A fonte pode ser caracterizada como um conjunto de inforegc¢® canal € o meio fi-
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sico em que € realizada a transmissao de informacédo. Masnabmade haver adversidades
intrinsicas do canal denominadas ruido.

Nesse sentido a Teoria dos Cdédigos lanca mao de procedinefdéoamentas matemati-
cas que possam detectar e possivelmente corrigir errosapsam ocorrer na transmissao de
informacgoes.

Dessa forma ha um mapeamento entre simbolos de informacémntanas palavras-
codigos, e as palavras codigos sao enviadas por meio da carsiuacao ideal (hipotética-
mente o canal ndo introduziu erros) bastar realizar a décacho no sistema de comunicacéo,
assim o usuario obtém as informacdes transmitidas pela.font

A fonte € um conjunto finito onde as informacdes séo elemeatdsse conjunto. O cédigo
também caracteriza um conjunto finito onde as palavras o&dig os elementos desse conjunto
e a codificacdo que € o mapeamento realizado pelos elementositeé de informacéo nos
cbdigos, palavras cédigos, caracteriza uma funcao.

Sejam:

e A 0 conjunto que representa a fonte
e B 0 conjunto que representa o codigo

¢ f a codificacao.

f:A—B.

Cada palavra codigo € a imagem da informacao, quando se aefeaeso ideal a decodifi-
cacdo em esséncia consiste em considerar a funcéo irfversa
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Figura 15 -Esquema

C

transmiss&o pelo canal Palavras
Palavras Cadigo ps Fornes

Decodificagéo

Fonte:O proéprio autor

No caso ideal em que B=C, temos que:

ALB e AB

Repare que neste caso, discutimos conjuntos(finitos), duagdna funcdo inversa, dominio e
imagem da funcdo. Este € um tipico exemplo de modelagem ratdam

Na situacdo anterior € apenas discutido o caso ideal. Paaépratica isto ndo existe, na

verdade o conjundB #C

Para uma abordagem mais detalhada precisariamos estuearia de Codigos mais pro-

fundamente, que seria um bom tema para uma monografia.

Na Teoria dos Cédigos, um codigo possui uma estrutura geicmétssociada entre as
palavras-cédigo, considerando sempre a distancia miisgm, um codigo (n,k,d), tem:

n: comprimento da palavra cédigo
k: digitos da informacao
d: a distancia minima

Um caédigo (n,k,d) tem uma capacidade de correcao de erradagpende da distancia. Mas
isto ndo é o objetivo do trabalho. O nosso objetivo € um sisteriptografico , a cifra € um

particular cédigo e a chave € uma codificacao.
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Na criptografia interessa introduzir muita redundancisoteger a informacéao transmitida,

onde novamente temos o conceito de fun¢do sendo utilizado.

Um cédigo largamente utilizado na atualidade por aquelestigibalhnam com tecnologia
principalmente o desenvolvimento de software, é um cédégmahinado ASCII que é a sigla de
American Standard Code for Information Interchange, istG@&ligo Padrdo Americano para
Troca de Informacgdes que transforma caracteres alfaB&iicmao em nameros. Tomemos o

cbdigo ASCII apenas para as letras mailsculas.

Tabela 5 - Alfabeto em codigo ASCII

alfabetooriginal A| B|C| D/ E|F|G|H|Il | J|K|L M
c6digo ASCIl | 65|66 |67 |68|69|70|71|72|73|74|75|76/| 77

alfabetooriginal N | O | P Q| R| S| T|U|V | W | X |Y|Z
codigo ASCIl | 78| 79|80|81|82(83/84|85/86|87|88|89]|90

5.2.1 Funcéo e Criptografia

Definicdo de Funcao

Dados dois conjuntos A e B ndo vazios, uma fungéo f de A em B é&elagio que associa
a cada elementoc A, um Unico elementg € B. Assim, uma func¢éo liga um elemento do do-
minio (conjunto A de valores de entrada) com um segundo ntmjo contradominio (conjunto
B de valores de saida) de tal forma que a cada elemento do idasta associado exatamente
a um, e somente um, elemento do contradominio. O conjunteldo®entos do contradominio
gue sao relacionados pela f a algum x do dominio é o conjurdgem, denotado por Im(f).

Figura 16 -Representacéo dos conjuntos

Fonte:O préprio autor

Sejam dois conjunta8 = {1,2,3,4} eB = {4,5,6,7} e f uma funcdo que relaciona A e B
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Tabela 6 - Alfabeto deslocado 3 casas

A/B|CIDIE|IFIG/H|I |J|K|L|M
DIE|FIGH|I|J LIM N O|P
NIOIPIQ|R|SIT|UIV|W|X|Y|Z
QR|SITIUVIW|X|Y|Z|A|B|C

de modo que f é definido pdr(x) = x+ 3. Assim temos:
Figura 17 FFuncéof (x) = x+ 3

f(x)

v
-

Fonte:O préprio autor

Podemos utilizar os conceitos de funcéo aplicado a cripfizgpara ressaltar a relevancia
dos dois temas. Estabelecendo uma aplicacéo pratica deittbecassim tornando o ensino
desse tema mais interessante.

A criptografia pode ser considerada uma funcéo bijetorag ®do elemento do dominio
esta relacionado com um elemento do contradominio.

Entdo quando estudamos o cddigo de César cuja relevandddaga fora abordada, po-
demos concluir gue o dominio e o contradominio sdo compgstiosalfabeto, e a funcéo é a
chave de deslocamento.

Sejam dois conjuntod= {a,b,c,d, ......... X,W,Y,z} e o conjunt = {a,b,c,d,e, f,g,h,i,....},
tal quex € Ae f(x) € B, e f(x) seja definido pelo deslocamento de 3 casas.

5.2.2 Modelagem da Cifra de César

Associando a cifra de César ao codigo ASCII temos um sisteneatodds os caracteres do
alfabeto tornam-se numeéricos e podem ser facilmente ades computacionalmente. Mas
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retomemos o objetivo inicial que é de identificar conceit@sematicos fundamentais envolvi-

dos nesses processos.

Seja A o conjunto finito cujos elementos sao as represergdagfeéricas do alfabeto.

Seja B um conjunto de mensagens a serem codificadas

Seja C um conjunto das mensagens codificadas

K = conjunto das chaves de codificacéo (1, 2, 3, 4,.......

ki € a chave de codificacao

Logo,

E:B—C, f(x ki) =65+ (x—65+kq)(mod 26)
D:C — B,g(x,k2) = 65+ (x— 65— kz)(mod 26)

,25)

Lembramos que a cifra de César € de chave simétrica, ol;sej&s.

Segundo Signh(2002) "que César deslocava as letras em tais fies claro que, empregando-

se qualquer deslocamento entre uma das 25 casas, € possivebaddigos distintos”. Para

exemplificar vamos criptografar a palavra PROFMAT nesdersis.

Tabela 7 - Codificando PROFMAT

=

CODIFICACAO
Mensagem Cdédigo ASCIlI| 65+ (x—65+k;)mod26 | Codigo Cifrado| Mensagem Cifrade
P 80 65+ (80— 65+ 3)(mod 26) 83 S
R 82 65+ (82— 65+ 3)(mod 26) 85 U
O 79 65+ (79— 65+ 3)(mod 26) 82 R
F 70 65+ (70— 65+ 3)(mod 26) 73 I
M 77 65+ (77— 65+ 3)(mod 26) 80 P
A 65 65+ (65— 65+ 3)(mod 26) 68 D
T 84 65+ (84— 65+ 3)(mod 26) 87 W
Tabela 8 - Decodificando PROFMAT
DECODIFICACAO
Mensagem Ciff Cadigo Cif | 65+ (x—65—kz)mod26 | Codigo ASCII| Mensagem Origina
S 83 65+(80 - 65 - 3)(mod 26 80 P
u 85 65+(82 - 65 - 3)(mod 26 82 R
R 82 65+(79 - 65 - 3)(mod 26 79 O
I 73 65+(70 - 65 - 3)(mod 26 70 F
P 80 65+(77 - 65 - 3)(mod 26 77 M
D 68 65+(65 - 65 - 3)(mod 26 65 A
W 87 65+(84 - 65 - 3)(mod 26 84 T
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5.2.3 Modelagem da Cifra de Vigeneére

Utilizando o mesmo principio da Cifra de César, Blaise Viger@ieu uma cifra que
constituia em uma combinacdo de 26 deslocamentos do alfabiginal, no qual é neces-
séario definir uma palavra chave codificar a mensagem. Vamdificas a mensagem EDU-
CACAO*E*A*CHAVE utilizando como palavra chave PROFMAT. Prime vamos definir no
guadro da cifra Vigenére quais deslocamento serdo utilized acordo com a palavra chave.

Figura 18 -Quadrado de Vigenére PROFMAT

0 guadrado de Vigenére

ABCDEFGHIJTKLMNOPQRSTUVWNXYZ
01{BCDEFGHIIJITKLMNOPQRSTUVWXYZA
02ICDEFGHIIJKLMNOPQRSTUVNWXYZAEB
03D EFGHIJKLMNDODPQRSTUY WXYZABC
04 EFGHIIJKLMNOPQRSTUVWXYZABCD
B06|G HI J KLMNOPQRSTUVWXYZABCDETF
07/H I JKLMNOPQRSTUVWXYZABCDETFSGEG
98|I I K LMNOPQRSTUVWXYZABCDETFG GH
03] KLMNOPQRSTUVYWXYZABCDEFGHTI
I00KLMNOPQRSTUVWXYZABCDEFGHTII]]
II|LMNOPQRSTUVWXYZABCDEFGHTIIK
13|NOPQRSTU‘M’WK‘|‘ZAB{DEFGHIJKLI\'I

1E|QRSTUVH‘XYZABCDEFGHIJKLHNOP

18|5TU\’HXYZJ&BCDEFGHIJKLMMOPQR
200U VW XY ZABCDEFGHIIJITKLMNOPOQRST
2ZLiVW XY ZABCDEFGHIIJIKLMNOPQRSTU
22|W XY ZABCDEFGHIJKLMNOPQRSTUY
23| X Y ZABCDEFGHIIJKLMNOPQRSTUVYW
24]Y ZABCDEFGHIIJKLMNOPQRSTUVWX

LZABCDEFGHIJKLMNOPQRSTUVWXY

25

Fonte: Adaptado de o proprio autor

Modelando a Cifra de Vigenére com o cédigo ASCII temos que:
Seja A o alfabeto em cédigo ASCII.
Seja M o conjunto das mensagens a serem codificadas.
Seja C o conjunto de mensagens codificadas.
Seja K o conjunto das chaves de codifica¢do e decodifiqd¢ad, ..., 25).
ki,ko,....kn, S80 as chaves de codificacéo e decodificacéo.
Seja E a fungéo de encriptacdo da mensagem de modo que:
E:M"—C"
Seja D a funcéo de decriptacdo da mensagem de modo que:
D:C"—M"
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Tabela 9 - Criptografando com a Cifra Vigenére - codificando

CODIFICACAO
Mensagem K" | Sequéncia6% (x—65+kn)(mod26) | Codigo Cif. | Mensagem Cif.

E=69 | P=15 65+(69 - 65 + 15)(mod 26) 84 T
D=68 | R=17 65+(68 - 65 + 17)(mod 26) 85 U
U=85 | O=14 65+(85 - 65 + 14)(mod 26) 73 |

C=67 | F=05 65+(67 - 65 + 05)(mod 26) 72 H
A=65 | M=12 65+(65 - 65 + 12)(mod 26) 77 M
C=67 | A=26 65+(67 - 65 + 26)(mod 26) 67 C
A=65 | T=19 65+(65 - 65 + 19)(mod 26) 84 T
0=79 | P=15 65+(79 - 65 + 15)(mod 26) 68 D
E=69 | R=17 65+(69 - 65 + 17)(mod 26) 86 V
A=65 | O=14 65+(65 - 65 + 14)(mod 26) 79 o)
C=67 | F=05 65+(67 - 65 + 05)(mod 26) 72 H
H=72 M=12 65+(72 - 65 + 12)(mod 26) 84 T
A=65 | A=26 65+(65 - 65 + 26)(mod 26) 65 A
V=86 | T=19 65+(86 - 65 + 19)(mod 26) 79 o)
E=69 | P=15 65+(69 - 65 + 15)(mod 26) 84 T

Note que a letra A aparece diversas vezes na mensagem aisieadace em todas as suas
codificacOes esta letra é representada por um codigo digerlsso ocorre porque apesar da cor-
respondéncia da vogal A no codigo ASCII ser 65, a cada letraetisagem esta sendo utilizada
uma encriptacéo diferente de acordo com a palavra chaveetstala, tornando inaplicavel a
analise de frequéncia do alfabeto para desvendar a mens&gemesma forma observamos
gue aletra T aparece diversas vezes na mensagem cifragd@arttt sempre representando uma
letra diferente na mensagem original, novamente isso®davido a palavra chave.

5.3 Prética Experimental de Matematica

A Prética Experimental de Matematica surge como uma femgargara enriquecer o cur-
riculo da Matemaética, tornado o aprendizado mais concoetiatextualizado e significativo.
Dentro do tema criptografia podemos explorar diversos ¢mscmatematicos relacionados a
funcdo, contagem, probabilidade entre outros. Algumasdaties relacionadas a esse tema
foram implementadas com éxito em aulas de matematica doecel&dio e Fundamental.

Inicialmente foram apresentados os conceitos basicosmtegnafia, alguns aspectos his-
toricos relevantes. Apos toda a contextualizagéo forarfecoionados dois aparatos de cripto-
grafar. Os alunos tiveram que codificar algumas mensagata grupo com uma mensagem di-
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Tabela 10 - Criptografando com a Cifra Vigenére - decodificando
DECODIFICACAO
Mens. Cif.[ Cédigo Cif.| Chave| k" | D(x) = 65+ (x— 65— kn)(mod 26) | Mens.ASCII| Mens.
T 84 P 15 65+(84 - 65 - 15)(mod 26) 69 E
U 85 R 17 65+(85 - 65 - 17)(mod 26) 68 D
| 73 O 14 65+(73 - 65 - 14)(mod 26) 85 U
H 72 F 05 65+(72 - 65 - 05)(mod 26) 67 C
M 77 M 12 65+(77 - 65 - 12)(mod 26) 65 A
C 67 A 26 65+(67 - 65 - 26)(mod 26) 67 C
T 84 T 19 65+(84 - 65 - 19)(mod 26) 65 A
D 68 P 15 65+(68 - 65 - 15)(mod 26) 79 O
Vv 86 R 17 65+(86 - 65 - 17)(mod 26) 69 E
O 79 O |14 65+(79 - 65 - 14)(mod 26) 65 A
H 72 F 05 65+(72 - 65 - 05)(mod 26) 67 C
T 84 M 12 65+(84 - 65 - 12)(mod 26) 72 H
A 65 A 26 65+(65 - 65 - 26)(mod 26) 65 A
0] 79 T 19 65+(79 - 65 - 19)(mod 26) 86 Vv
T 84 P 15 65+(86 - 65 - 15)(mod 26) 69 E

ferente. Realizado essa etapa foi explorado o principioipightivo da contagem, explorando

e discutindo quantas maneiras diferentes poderiam cadifiamensagens, ainda, definida a

posicao do aparato poderiamos concluir que se trata de urpadwu néo.

Na etapa final, os alunos deveriam trocar as mensagens smregoms e tentar decodificar.

Neste momento ficou muito forte o processo de codificacdo conadfuncao e para decodificar

seria necessario encontrar qual seria a funcéo inversaer@slo a frequéncia das letras em

relacdo ao alfabeto, foi possivel realizar a decodificagomensagens com éxito.
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Figura 19 -Disco de Criptografar

Clirculo para Criptogratfia

Recotte eite

clreulo central e
obtenha wmm goadrado
com furo oo meio.  Este
disvis ser eolocado na capa
do UL Através  deste

fure podese ver o
7D

Hoeonete
este eirenlo e cole
e Wm0 gue ji fol
descartado. Encaloe
o (D na posigio
msial  dentoo da

caixink.

Avisor se mm D
masdo  comn  mobde
em nma folha de pa-
pel o cople a Hgura
ajustando o tamanho
para ser igual ac do
0.

Fonte:Malaguti, Pedro Luiz
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6 NUMEROS PRIMOS E CRIPTOGRAFIA RSA

6.1 NuUmeros Primos

Desde os antigos gregos 0s nimeros primos sao estudadosrcoenta fascinio, a irregu-
laridade em sua sequéncia € um dos principais objetos d#osstatre a comunidade cientifica.
Os gregos ja provaram a existéncia de infinitos nimeros griporém determina-los nao é
uma tarefa facil. Até a era da informacéao atual eram tratagesas como um aspecto da ma-
tematica, mas com a era da informacao e principalmente d fuaamental que os nimeros
primos exercem na criptografia, 0s nUmeros primos assunuinados papeis centrais no estudo
e pesquisa matematica.

N&o é facil provar fatos adicionais sobre nimeros primos s®guéncia é razoavelmente
suave, mas tem buracos e densos focos. Por exemplo, exisi@wn@ano primo com um ndmero
dado de digitos? A resposta a esta questdo, importante etodrafia, foi dada a meados do
século XIX. Questdes semelhantes ainda hoje estdo em al@oto a era dos computadores
em conjunto com o desenvolvimento de algoritmos, os mateasatém procurando responder
algumas indagacdes sobre os numeros primos. Por exempio,saber se um ndmero inteiro
n é primo?. Como determinar nimeros primos com altos digitos?

Se um namero inteirn > 1 ndo é primo, entdo pode ser escrito como produto de prinabs e t
representacao € unica (0s gregos ja provaram isto hd ma®f8efos). A prova requer alguma
sofisticagcdo, como veremos mais em diante. O mais surpneengee ainda hoje néo existe
uma forma eficiente para fatorar um ndmero int@irdJsando supercomputadores e sistemas
massivamente paralelos, o record atual é fatorar um nunoenold0O digitos, e a dificuldade
cresce exponencialmente com o nimero de digitos. Assinongac a decomposicao prima
de uma dado numero com 400 digitos, por qualquer um dos netamhhecidos, hoje é ainda
impossivel.

Definicdo: Qualquer inteirgp > 2 é dito primo se seus unicos divisores positivos sa@.l e
Sep nédo € primo, entap é dito composto.

Teorema 2. Se p é primo e |jab, entéo fa ou fgb.

Foi mencionado na introducéo que todo numero inteiro maierly ndo primo, pode ser
escrito como produto de primos. Pode-se afirmar que tododrnpesitivo pode ser escrito
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como produto de primos: primos podem ser considerados corduims com um fator" e o
interio 1 pode ser pensado como o "produto vazio". Assim, éamus e provamos o chamado
Teorema Fundamental da Teoria da Aritmética.

Teorema 3. (Teorema Fundamental da Aritmética.) Todo nimero intemaior dol, pode ser
representado de maneira Unica, salvo a ordem dos fatorespco

n=ppPps... ps,

onde os pséao primos distintos g @teiros positivos.

DemonstracdoTemos duas partes a provar, a existéncia de tal fatoracamieidade da
mesma.

Sejan > 1. Podemos escrever= ab, coma,b € Z, menores qu@&. Se um desses nao
for primo, escrevendo como o produto de dois inteiros menque ele. Logo, se um destes
nao for primo, de novo escrevendo como produto de inteirasnmes que ele e assim sucessi-
vamente. Este processo finaliza em algum momento e desta ferramos escrita na forma
Nn= p1p2--- Pk, ONndep; é primo, para todo. Isto garante a existéncia da fatoracamde

Para mostrar a unicidade usamos um argumento indireto. n8op® afirmacao falsa e
usando esta suposicdo, devemos obter uma contradi¢da.l0Biortanto, assumimos que o
inteiro n possui duas fatoragdes diferentes:

N=P1P2-- Pk = 0192 - Om,
ondepj,q; sdo primos positivos.

Podemos assumir, sem perda de generalidadeygtie menor primo ocorrendo em ambas
fatoracOes. (De fato, se necessario, pode-se trocar o $agerlo e o lado direito de modo que
0 menor primo em qualquer das duas fatoracdes ocorre nardagei@ntdo mudar a ordem
dos fatores no lado esquerdo de modo que o menor fator sejmeimm). Também podemos
assumim > k.

Comop; é primo, entdo divide algum dos fatorgs Dado que ndo estamos interessados
na ordem dos fatores, podemos assugit ;. Mas comop; € g S&0 primos positivos, temos
p1 = g1 € assim

N=pP2P3---Pxk=0203" - Om.

Seguindo este processo obtenms= 02, p3 =03, -, Pk = Gk- ENtdo, se&k # m, temos
Ok+10k+2- - -Om= 1, 0 que € uma contradicdo pajs 1 1 1. Portantdk = m.
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Observar que o resultado ndo desconsidera a ocorréncianu@spguais. Assim, pode-se
escrever

_ rfln® &
N=pPyPy - Py
onde 0s numeros naturaise 0s primosp; sdo unicamente determinados.

Teorema 4. Existem infinitos nimeros primos.

Demonstracao:Precisamos mostrar que para inteiro positiy@xiste um namero primo
maior quen. Para isso considere o numerot+ 1 e qualquer divisor prim@ dele. Mostremos
que p > n. Vamos supor que < n e devemos obter uma contradi¢édo. [5€ n, entdop|n!
pois ele é um dos inteiros cujo produtalé Sabemos também que(n! + 1) e, portanto, € um
divisor da diferen¢dn! +1) —n! = 1. Mas isso é impossivel e asspn> n, 0 que mostra o
resultado.

Teorema 5. Sejam 0s numeros inteiros

a=ppZ...p& e b=plp2...pk,

onde ¢>0e f >0, parai=1,2,--- k. Entéo
mdda, b) = mln(el f1) p?in(ez,fz) qu,n(ek )

mmda,b) = pTa)(el»fl) przna>(ez7f2) o ana*(Qofk)

Lema 6.1. Se ab € Z, entdo maga, b) + min(a,b) = a+b.

DemonstracdoSea = b entdomaxa, b) = min(a,b) =a=b. Logomaxa,b) +min(a,b) =
a+b.

Sea # b, sem perda de generalidade, podemos consi@etab. Logo maxa,b) =b e
min(a,b) = a. Portantomaxa, b) + min(a,b) = a+b.

Teorema 6. Se a e b séo inteiros positivos entao
mmda,b) - mdda,b) = ab.

DemonstragdoSuponha = p'py... pi< e b= p{l péz plik, onde cada > 0ef; > 0.

Segue que,

mdqa,b) -mmda,b) = l_l prin(@-by) rl prma b l_l i@ b) £ maxa by).
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Pelo Lema 6.1, temos

k k
min(a;,bi)+maxa;,bi) (ai+bi)
p' = p = ab>
[P ik
0 que prova o resultado.

Teorema 7.Um namero primo p qualquer, com#2, ou é da formain+ 1 ou da formadn+ 3,
para algum ne Z.

DemonstracaoSejap um namero primo. Se dividimgspor 4, pelo Algoritmo da Diviséo,
temos os possiveis restosl(®? ou 3. Assimp pode ser da formard4n+1, 4n+ 2 ou 4+ 3,
comn € Z. Sep = 4n entéo 4p, o que contradiz a primalidade geSep = 4n+2=2(m-+1)
entdo que [, ou sejap = 2, 0 que contraria a hipdtese. Assim, qualquer niumero ppnsom
p+#2,édaformad+1oud+3.

6.2 O "Pequeno” Teorema de Fermat

Os numeros primos séo fundamentais, pois todo numerodrddiormado a partir deles.
Mas os primos também tém outras e importantes propriedbles.dessas foi descoberta pelo
matematico francéBierre de Ferma{1601-1655), hoje chamado de Pequeno Teorema de Fer-
mat. Para mostrar esse Teorema, precisamos do Lema 6.2 usaeama outra propriedade
de divisibilidade de primos.

Lema 6.2.Se p é primo ® < k< p, entdo m( E )

A prova do Lema 6.2 segue facilmente da definicdo do nﬂr<eEo> .
Teorema 8. Se p € primo e a um inteiro, entad(@® — a).

Prova: A prova segue aplicando inducéo sobre

P. de Ferma€ mais famoso pelo seu "Ultimo" teorema, o qual afirma:

Sen > 2, entdo a equaga’ + b" = c", ndo tem solugédo ef.

A hipétese den > 2 é fundamental, pois pare= 2 temos alguns exemplos? 3 42 = 52,

Pela histéria da matematica, sabe-se lggrnatafirmou que tinha feito a prova desse fato
e escreveu as margens de uma traducéo de Arithmetica deddieplao lado do enunciado
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deste problema :J'ai découvert une preuve tout a fait remarquable, mais lagaaest trop
petite pour I'écriré(Encontrei uma prova absolutamente notavel, mas a margeegdepa
demais para escrevé-la). Esse enunciado permaneceu @wea, b mais famoso problema
nao resolvido em matematica. Foi o matematico britadiodrew Wileq1995), com a ajuda
do americandr. Taylot que finalmente o mostrou.

Definicdo: Paran > 1, a funcaop (n) denota o nimeros de inteiros no intervelm|, que
sao relativamente primosm Esta funca@ é chamada deEuncéo Totiente de Euler

Propriedades:

(1) Sep é primo, entédap(p) = p— 1. De fato, sej&&= {1,2,---, p— 1} o conjunto de todos
0s numeros menores qye Dadom € S temos quept m, poism < p. Além disso,p
€ primo e portantondq p, m) = 1, para qualquer que sajac S. ComoScontémp—1
elementos, segue q@ép) = p—1.

(2) Afunc@o¢ é multiplicativa, isto é, sexddm,n) = 1, entdo
¢(mn) = p(Me(n).

(3) Sen= pip%... p, compi primos eg > 0, para toda, ent&o

o) =n(1-)(1- ). (1o
k

P1 P2 %

Assim, sen € um nimero composto que pode ser fatorado como o produtdsieldoeros
primosp eqentdog(n) = (p—1)(q—1).
Teorema 9. Para todo inteiro n> 5,

n
6Ininn’

¢(n) >
Teorema 10.Para qualquer inteiro positivo k, existem k inteiros congems, todos compostos.
Prova: Consideramos a sequéncia de nimeros inteiros
(K+1)!'+2, (k+1)!+3, --- [ (K+ 1) +k, (k+21)!+ (k+1).

Observar que essa sequéncia esta formada de Kk inteiros. diksu, seja m= (k+ 1)! +t,
2 <t <k+1. Entao:

M=2.3(t—1)t-(t+1) - (kt 1)+t =t(2-3---T- (k+1)+1).
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Logo, m=tn, para ne Z, e portanto, m € composto, para qualqex t < k+ 1.

Examinemos a questdo oposta, ou seja, encontrar dois pnimiés proximos um do ou-
tro. Como todos os primos, exceto o 2, sdo impares, a difedaiea tem que ser, pelo me-
nos, 2, exceto para 2 e 3. Dois primos cuja diferenca é 2 séepiimos gémeasAssim,
(3,5),(5,7),(11,13),(17,19) séo primos gémeos. Existem primos gémeos com centenas de
digitos. Entretanto, ndo se sabe se existe uma quantidad&ide primos gémeos. Quase cer-
tamente existe, mas nenhuma prova foi encontrada, apesasfitwmcos de muitos matematicos
durante mais de 2000 anos.

Uma questéo importante sobre primos é quantos deles exaséeom certo nimero dado
n? Representemos o nimero de primosrapor 17(n). Esta fungdo cresce suavemente e a
sua inclinacéo decresce lentamente. Uma formula exatargaja@ certamente impossivel de
obter. Em 1896, um poderoso resultado, chamad®edeema do Numero Primfoi provado
por Hadamard e de la Vallée Poussid prova do teorema abaixo é dificil. Ja foi observado
esse fato no século XVII, mas s6 foi provado mais de 100 arnusisle

Teorema 11.(Teorema do Numero Primo) $&n) representa o niumero de primos entt@, - - - | n,
entao
n

m(n) ~ )’

onde Ir(n) é o logaritmo natural de n.

Isto significa que o quociemma(n)/% fica proximo de 1 se for suficientemente grande.

Como uma ilustragdo do Teorema do Numero Primo, vejamos @gig@nimos com 200
digitos existem. Obtemos a resposta subtraindo o nimeradesaté 18°° do nimero de
primos até 18°°. Pelo Teorema 11, esse nimero é cerca de

10700 1099

— ~1,95.1019.
200In(10) 199In(10) = ™

Este numero € muito grande. Comparando isto com o numerod®takeiros positivos com
200 digitos, que sabemos que &%0- 109° = 9. 10'°°, obtemos

9.10%9%°

1,05 10197 ~ 4%

Portanto, entre os inteiros com 200 digitos, um em cada 460é p

Fica claro que o argumento acima nao € preciso; é apenas uaxinagcao, s& for muito
grande. Quao grande deve sgrara o erro ser muito pequeno? Isso leva a questdes ainda hoje
nao resolvidas.



6.2 O "Pequeno" Teorema de Fermat 66

6.2.1 A conjectura de Goldbach

A Conjectura de Goldbach

Os numeros primos sempre fascinaram o ser humano. A padiraléefinicao simples po-
demos obter resultados belissimos, como o Teorema FuntirdarAritmética e a existéncia
de infinitos nimeros primos. No entanto, conhecemos muitoga respeito dos nimeros pri-
mos. Por exemplo, os primos da formp& p+ 2 sédo conhecidos como primos gémeos. Assim,
3e5,5e7, 11e 13,17 e 19 sdo exemplos de primos gémeos. Ustamgee se coloca é
a seguinte: Existem infinitos primos gémeos? N&o se conlreagesposta para esta questao.
Em 1919, Brun provou que a série formada pela soma dos reofpdos primos gémeos con-
verge, obtendo:

Teorema 12. Teorema de Brun

1 1 1 1 1 1 1

B:Z(%erTz):(_+_)+(_+_)+(_+1—3)+...:1,902..

Uma outra especulagéo a respeito dos nimeros primos nas segauinte lista
4=2+42;6=3+3;8=3+5;10=5+5;12=5+7;14=7+7;16=5+11,....

Parece que todos 0s nimeros inteiros pares maiores do qder2 ger escritos como sendo
a soma de dois numeros primos. Esta observacéao foi feita & datr Christian Goldbach
numa carta a Euler.

Conjectura de Goldbach: Todo namero inteiro par maior que 2 pde ser escrito como
uma soma de dois numeros primos.

Vérias tentativas para a sua demonstracao tém sido fetagxBmplo, ja se mostrou que
ela é verdadeira para inteiros pares menores di@4 O caso geral continua em aberto.

Recentemente, em 2012 o matematico peruano Harald Andrégokieprovou a conjec-
tura "fraca"de Goldbach. De acordo com Helfgtdlo nGmero impar maior que pode ser
expresso como a soma de trés nameros primos importante resultado para a comunidade
cientifica, mas o caso geral continua em aberto.
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6.3 Distribuicdo dos numeros primos

Ja demonstramos inicialmente que existem infinitos nunm@iows. Mas um dos grandes
interesses dos matematicos é determinar quais sao esseB({ommos. Por exemplo, existem
guantos numeros primos até a ordem de 10 milhdes de casas.qimestamos tratando de
nameros bem grandes, pois isso é fundamental na cripto§@fa quando maior os nimeros
primos determinados, maior sera a seguranca de todo ossigtEema.

No entanto se observarmos a distribuicdo dos nimeros priracamos que esta ndo tem
nenhum padrdo, ainda que a frequéncia de ocorréncia dogosiprémos é cada vez menor,
ou seja, quando maior o numero primo, mais dificil sera etnaoo proximo.

EratOstenes foi um dos primeiros a determinar um teste deapdade, criou uma tabela
hoje denominada Crivo de Eratostenes na qual é possivehdesgros nimeros primos ex-
traindo os multiplos dos numeros.

Figura 20 -Crivo de Erastotenes

CRIVO DE ERATOSTENES

e f su,gu .' $ m) g
o

lf. ¥ Zfé
8 3 2 z,so éj) 3#
3§ 3f 3 ?: 37

a4 ap (w2 ap’ 49 sﬁ s
st i sf 5 o O ¢ @ 67
3. ﬁr" 68 5,£ Lj? 5,6 5% ?,5 7
73 ?i 7$ 7$ ?I.d' 76 & ;: ?.} ai
83) 84 8B 3
" .' i i of b

Fonte:Adaptado de http://e-reality-home.blogspot.com.br

O processo proposto por Eratostenes € eficiente, porém teoiim e moroso. Realizar
esse processo para numeros muito grandes € praticamaateinAlém da determinagéo dos
nameros primos grandes, outra questao é como sera a frégdésaimeros primos. Para isto
vamos formalizar o conceito de frequéncia de primos.

A titulo de curiosidade o maior niumero primo encontrado atéias de hoje, é da casa
de 17 milhdes de digitos. E um dos primos de Mersenne que $wioberto em 2013 por
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Curtis Cooper da University of Central Missouri. Para enconaldeito, o matematico Cooper
conta com uma gigantesca rede de computadores, cerca @3@0Docessadores que operam

a 150 trilhdes de célculos por segundo. Tanta demanda canipoél encontrou 0 namero
2(57.885161) _ 1.

Figura 21 -Distribuigcdo do nimeros primos

Distribution graph of Mersenne Primes found by GIMPS
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Fonte: Adaptado de Wikipedia

Denotemost(x) a quantidade de niUmeros primos menores ou iguais a X, poegrbba-
bilidade de que um elemento do conjul1o...,x) seja primo é determinada pcﬁ%.

Legendre e Gauss chegaram a conclusao de que este quosintelacionado corﬁ%(.
Por volta de 1900, J Hadamard e Ch. de la Vallee-Poussin déraam independentemente o

Teorema dos Nimeros Primos

nx), 1

_)*1:1
x— X InX

A distribuicdo dos numeros primos é ainda uma das questfiesdisautidas na matema-
tica, em relacéo a esse tema existem alguns problemas eto:aber

Sempre existe um nimero primo entfee (n+1)2 ?

Paran = 0,1,...,40, tem-se que? —n+ 41 é primo. Existem infinitos nimeros primos

dessa forma?

A sequéncia de Fibonacci contém infinitos numeros primos?

A conjectura de Goldbach - Todo numero natural pode serteswimo a soma de dois

nameros primos.
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e A Hipotese de Riemann.

6.4 Sistema Criptografico RSA

Finalmente chegamos ao capitulo de Criptografia RSA, ondesapinos tudo que foi
visto até agora para criptografar e verificar a segurancie detema que estamos a estudar.
J& sabemos que, para uma maior seguranca do sistema de 1@fipt&’HA, devemos utilizar
nameros primos grandes, porém, como desejamos apenaariket procedimento e funciona-
lidade, utilizaremos nimeros primos néo tdo grandesjt@wilo a compreensao deste sistema.

6.5 Pré-codificacéao

Antes de utilizarmos o sistema de criptografia RSA devemogectar a mensagem a
ser enviada para uma sequéncia de numeros. Para tal ataretitios a tabela abaixo:

alfabetoorignal A | B| C|/ D/ E|F|G|H|I |J|K|L|M
c6digo ASCIl | 65|66 |67 68|69 |70|71|72|73|74|75|76/| 77

alfabetooriginal N | O | P/ Q| R| S| T|U|V | |W| X |Y |Z
codigo ASCIl | 78| 79|80|81|82(83/84|85|/86|87|88|89]|90

A frase "A EDUCACAO E A CHAVE", por exemplo, ficaria desta forma:

65696885676567657969656772658669

6.6 Codificar e Decodificar

Para o processo de codificagcdo necessitaremos de unnval@ seria o produto de
dois primosp eq, e um valorede tal forma quendd ¢ (n),e) = 1. Pela fungdgdeEulertemosquep (n) =
¢(p)¢(q) = (p—1)(g—1). Chamaremos d@,e) de chave de codificagdo e deada um dos
blocos que devemos montar, quando codificada, cada um d#sses resultara um um bloco

novo que é como a mensagem sera enviada.

O novo bloco sera conhecido cor@gb) que sera o resto da divisdo b&porn. Para o
processo de decodificacdo faremos um processo semelharés) po lugar de usaremos o
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inteirod, que é a inversa demaédulo¢ (n) e o valor do novo bloco ser4 denotado pga) que
seré o resto da divisao @8 porn, sendca o bloco que estamos decodificando.

Consideremos os primgs= 11 eq= 17, e o inteiroe = 13, portanto teremos = 187,
¢ (n) = 160 ed = 37. Nosso objetivo sera criptografar a frase "A EDUCACAO E A CHAYE
decodifica-la para a forma normal. Utilizando a tabela dédseqterior para transformar os
caracteres em numeros, obteremos a seguinte sequéncia:

65696885676567657969656772658669

Feito isto, devemos construir blocos para que possamagrgia-lo. Observe que os
valores de cada bloco deveréo ser de tal formalgyen, ou seja,b < 187 caso contrario
teremos problemas para decodificar a mensagem.

65—69—-68—-85—-67—65—67—65—79—-69—-65—67—72—65—86—-69

Devemos, agora, criptografar esta sequéncia, para iserae/calcular o resto da divisdo
de cada bloco elevadoea= 13 médulon = 187.

652 = 659.65° = 144109= 175mod 187)
6913 = 69'0.69° = 1.137= 137(mod 187)
683 = 68'9.68% = 34.85= 85(mod 187)
8513 =85'0.85° = 34.17= 17(mod 187)
67*3=15.67=1.67=67(mod 187)

7983 = 107.107= 41(mod 187)

7213 = 7210723 = 67.183= 106(mod 187)

86'° = 12.86% = 1.69= 69(mod 187)

Logo, possuiremos a seguinte sequéncia de niumeros da reensepgtografada:

175-137-85—-17-67—-175-67—175-41-137—-175-67—106—175—- 69— 137
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Com isto, a mensagem esta criptografada e pronta para semit@a. Vejamos como
decodifica-la

Para decodificar uma mensagem realizaremos 0 mesmo progessm 0 que Nos interessa
agora, é o resto da divisdo de cada bloco elevadie-87 porn = 187. Note que no processo
de codificacdo e decodificacdo ndo foram necessarios corjez® seriam 0s dois numeros
primos que deram origemra

175" = 65(mod 187)
1377 = 69(mod 187)
85%" = 68(mod 187)
1737 = 85(mod 187)
4137 = 79(mod 187)
106°" = 72(mod 187)
69°” = 86(mod 187)

673" = 67(mod 187)

Sendo assim, obteremos a seguinte sequéncia de numeros:

65— 69—-68—-85—-67—65—67—65—79—69—65—67—72—65—86—69
Retornamos a sequéncia anterior como o esperado e a menssgataadificada.
6.7 Funcionamento e Seguranca

Temos que, para criptografar um mensagem, é necessariohave(n, e) denotada
porC(b), sendadb o bloco a ser codificado e uma chawved) denotada pob(b). Sendo assim,
esperamos que o resultado de quando aplicamos estas daasejgDC(b) = b, ou ainda, que
B — . Vejamos por que isso funciona.

Consideremos = pq e calculemos a forma reduzida 8% médulop e g. Como ambos
possuem 0 mesmo processo realizaremos este processo pae@sConsideremos, agora, 0
fato ded ser o inverso de modulo¢ (n), portantoed= 1+k¢(n) = 1+ k(p—1)(g— 1), com
k inteiro. Sendo assim, teremos:
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bed = (bP~1)k@Vbmod p.

Mas, o teorema de Fermat nos diz que

bP~1=1(mod p.

Portanto,

bed = b(mod p.

Logo, p divide b®d — b e por analogia também o divide @ também o divide, esta provado
seu funcionamento.

Falaremos um pouco sobre a seguranca fornecida pelo sideeangptografia RSA.

A chave de codificagan,e) é conhecida por chave publica, ou seja, qualquer um pode
facilmente obté-la, mas somente com estes dois dados, rrcébtdo valor chave para a deco-
dificacéo n&o pode ser facilmente encontrada, pois, esteverso dee modulo ¢ (n) que s6
pode ser encontrado se fatorarnmas encontrarmog e g, ou, seja, resume-se a fatorar o valor
n.

Para um melhor entendimento, suponhamos que haja um méoaemcontrar o valor de
¢ (n) rapidamente a partir dee e, ou sejan= pqe ¢(n) = (p—1)(q— 1) s&o conhecidos e
desejamos encontrare g, mas

o(n)=(p-1)(d-1)=pg—p-q+1l=n—(p+1)+1

Disto, obteremos qup+q = n— ¢(n) + 1, mas temos também que

(p+q)%2—4n= (p>+*+2pqg) —4pq= (p— ).

Disto obteremos qup—q = +/(p+ )2 — 4n.

Observando as duas expressfes encontradas, perceberamasilops sdo conhecidas e
torna-se facil, encontrar o valor gee deq. Concluimos que n&o é muito util encontrar uma
maneira de encontrgr(n) sem fatoran, pois com estes dois, chegamos a seus fatores.
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7 CRIPTOGRAFIA QUANTICA

Os sistemas criptograficos atuais tém a sua seguranca haseadtema RSA, que
necessita da determinagdo de numeros primos grandes pegssée dificilmente fatorados
mesmo com toda a tecnologia que temos a nossa disposicaetdain a historia nos mostra
gue sempre houve uma disputa entre os criptografos e osamgilistas, uma batalha silenci-
0sa no campo da matematica. Alguns cédigos, sistemasgndfittos perduraram por muitos
séculos, porém em algum momento da histéria foram quehratiss questédo, todo 0 n0sso
sistema de seguranca eletronica, tal como as transacoedriaan correspondéncias eletroni-
cas sdo baseadas na criptografia, essencialmente na RS4usarstamos completamente em
seguranca? Sera que o RSA pode ser quebrado?

A historia nos responderia que mais cedo ou mais tarde o RSétrs&ria obsoleto. Mas
como? Na atualidade ja existem muitas pesquisas sobre autadop quantico e entdo a crip-
tografia quantica. Baseados na fisica quantica, o compugadatico seria capaz de fatorar um
namero rapidamente, e assim descobrir quais séo 0s seusiduesos primos geradores e que-
brar o sistema RSA. Existem muitas indagacfes na imprereaaaional de que alguns paises
ja possuam esse computador quantico e que este possaizadatiara realizar espionagem.

A criptografia quantica ja esta sendo utilizada experintergate em alguns estabelecimen-
tos comerciais tais como alguns bancos em Genebra na Saf¢a) possui muitas limitagfes
e dificuldades de implementacdo. Uma das grandes vantagenpubgrafia quantica é que ela
permite detectar quando o sistema esta sendo invadido esanissao cessa instantaneamente.
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8 CONCLUSAO

A histéria evidencia que a criptografia esta presente dersétulos, milénios. O seu de-
senvolvimento ocorreu de acordo com a necessidade da adeiedo entanto o seu aperfei-
coamento vém de encontro ao desenvolvimento da matemdtoshém € possivel notar que
ao longo dos anos os criptoanalistas conseguem quebradiges@or mais seguros que estes
parecam, e novamente surge a necessidade de inovar a foegriptdgrafar. Na contempora-
neidade a criptografia esta fortemente presente na videedaegs, € um atrativo para o ensino
da matematica. Com este tema que perpassa por varios funanganmatematica em di-
ferentes contextos e niveis de ensino, o torna muito ervéglee para o curriculo do ensino.
O escopo deste trabalho foi propor uma nova perspectivagaresino de determinados te-
mas na matematica, auxiliar no desenvolvimento das comgatéleitora e escritora através
da historia, colaborar com a interdisciplinariedade eqgipeimente tornar o aprendizado mais
significativo. Foi possivel evidenciar também que a matea@bssui temas em aberto, temas
para pesquisa, em constante desenvolvimento.
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