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Resumo

Visto a importancia da criptografia no convivio social, neste trabalho elencamos
diferentes esquemas criptograficos utilizados no decorrer da histéria com o propdsito de
compreendermos a evolucao da criptografia e a sua importancia social ao longo dos anos.
Em seguida, apresentamos as contribuigoes de Diffie-Helman para a criptografia de chave
publica e o esquema criptografico RSA. Posteriormente, descrevemos como a criptografia
se desenvolve por intermédio das curvas elipticas e abordo algoritmos no ponto de vista
da organizacao e estruturacao do pensamento para solucionar problemas e sua afinidade
com a criptografia. Por fim, apresentamos algumas sugestoes de atividades para serem

aplicadas na Educacao Bésica.

Palavras-chave: Criptografia; Curvas elipticas; Educacao Bésica.



Abstract

In this work, we presente several examples of cryptographic schemes used at
different times in hystory to illustrate the evolution of technology applied to encript
messages. We then briefly describe Diffie and Hellman’s contributions to public key
cryptography and give the description of the RSA scheme. Afterwards, we explain what is
an elliptic curve and how it is applied to encript informations. In addition, we present some
ideas of algorithms and their importance to solve problems. In particular, the concept
of algorithm is closely related to the process of decrypting message by intruders. At the

end, we give some suggestions of activities for teaching these topics in basic education.

Keywords: Cryptography; Elliptic curves; Basic education
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Introducao

Chegamos ao século XXI e os avancos tecnoldgicos continuam a todo vapor e
é evidente o seu crescimento em todas as areas, seja na medicina, industria, comércio,
agricultura, no esporte e na educagao nao é diferente. Se a tecnologia ja era necessaria no
meio educacional, com o desencadear da pandemia em 2019 causada pelo virus Sars-CoV-
2 tornou primordial a sua insercao, pois a pandemia direcionou muitos servigos ptblicos e
privados para o atendimento online e na educacao foi necessario adotar o Ensino Remoto.
Assim, mais do que nunca precisamos ensinar os nossos alunos a compreender o mundo
tecnoldgico e as suas performances.

Diariamente, fazemos transagoes bancarias, trocamos mensagem via whatsapp,
instagram, facebook, e-mail entre outras redes sociais, e como compreender a confidenci-
alidade das comunicagoes? Quando acessamos algumas redes sociais e também sites de
empresas financeiras, eles comunicam que suas informagoes estao protegidas por meio da
criptografia de ponta a ponta, mas o que significa isso?

A criptografia estd presente no nosso dia a dia em diversas situagoes desempe-
nhado sua funcao de modo imperceptivel na protecao das informacoes privadas. As men-
sagens eletronicas que enviamos diariamente estao protegidas de intrusos em decorréncias
das evolucoes da criptografia ao longo do tempo.

Desse modo, ensinar o aluno a compreender a criptografia e como se desenvolve, é
proporcionar ao aluno compreender os meios de comunicagoes e ampliar a sua visao sobre
as tecnologias digitais e sobre os acontecimentos sociais.

O nosso objetivo ¢é apresentar a criptografia por meio das curvas elipticas e propor
atividades para serem desenvolvidas na Educagao Bésica.

Nessa perspectiva, este trabalho esta estruturado da seguinte maneira:

No Capitulo 1, apresentamos nogoes gerais sobre a criptografia e alguns sistemas
criptograficos utilizados ao longo do tempo, posteriormente expandimos a nosso estudo
a criptografia de chave publica sugerido por Diffie e Hellman e para a criptografia RSA
proposto pelos norte americanos Ronald Rivest, Adi Shamir e Leonard Adleman.

No Capitulo 2, definimos curvas elipticas e estabelecemos a operacao de soma

entre pontos de uma curva eliptica através de retas tangentes e secantes. Na segunda
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secao do capitulo descrevemos os criptossistemas: Diffie- Hellman, Elgamal e de Menezes-
Vanstone.

No Capitulo 3, abordamos algoritmo e sua correlagao com os sistemas crip-
tograficos e as diferentes maneiras de representar um algoritmo: a linguagem pseudocodigo
e a linguagem fluxografica. No final do capitulo, trazemos os algoritmos de Skanks e o
método p de Pollard que resolve o problema do logaritmo discreto.

Por fim, no capitulo 4, apresentamos sugestoes de atividades para serem aplicadas

na Educacao Basica que abordam curvas elipticas e criptografia sobre curvas elipticas.



Capitulo 1
Nocoes gerais sobre criptografia

A palavra criptografia é derivada de duas palavras gregas: kryptds que significa
oculto e graphein que significa escrita, essas palavras gregas nos dao pistas de como a
criptografia funciona. A criptografia repousa no estudo de técnicas para transformar
mensagens de modo que apenas o emissor e o receptor saibam o real significado, ou seja,

no estudo das técnicas de codificagao e decodificagao de textos.

Na linguagem da criptografia, os cédigos sao denominados cifras, as mensa-
gens nao codificadas sao textos comuns e as mensagens codificadas sao textos
cifrados ou criptogramas. O processo de converter um texto comum em cifrado

é chamado cifrar ou criptografar e o processo inverso de converter um texto ci-

frado em comum é chamado decifrar. ([RORRES 2001] apud [PAIXAO 2020,
p.28]).

Na criptografia podemos citar o método de substituicao e o método por transposi¢ao
que sao empregados para a cifracao de textos. No método por substituicao, as letras
conservam a identidade, porém no texto a sua posicao é reordenada, ja no método por
transposicao as letras sao substituidas por simbolos, mas a sua posicao dentro do texto
permanece.

O processo de codificar mensagens ¢é realizada com o intuito de manter o teor na
mensagem em sigilo, para que intrusos nao consigam identificar a real informacao contida

no texto. Conforme [FIARRESGA 2010, p. 4] a criptografia apresenta quatro objetivos:

e Confidencialidade — mantém o conteudo da informacao secreto para todos

excepto para as pessoas que tenham acesso a mesma.

e Integridade da informagao — assegura que nao ha alteragao, intencional ou

nao, da informacao por pessoas nao autorizadas.

e Autenticacao de informacao — serve para identificar pessoas ou processos

com quem se estabelece comunicagao.
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e Nao repudiacao — evita que qualquer das partes envolvidas na comunicagao

negue o envio ou a recep¢ao de uma informagao.

Ao longo do tempo a criptografia vem esbocando sua trajetéria com desafios,
evolugao e magnitude na sociedade. Segundo [LUIZ 2021], os primeiros indicios indica
que a criptografia comegou a ser usada desde a antiguidade nas regioes do Egito e da
Mesopotamia por volta de 2000 a.C.

Durante séculos a criptografia vem sendo utilizada por governantes e militares
em comunicacao secretas, até mesmo por pessoas desprovidas de cargos publicos. As-
sim, vamos elencar alguns sistemas criptograficos utilizados por diferentes governantes na
tentativa de tornar suas comunicacoes confidenciais.

Para iniciar a listagem de alguns sistemas criptograficos, vamos comecar pelo
Oriente Médio, a regiao da Palestina para conhecermos algumas cifras utilizadas pelos
povos hebreus. Depois, iremos abranger outros continentes para dar continuidade as
descricoes de algumas cifras que foram importantes no decorrer dos séculos.

De acordo com [FERREIRA 2019], na antiguidade os povos hebreus mantiveram
uso trés cifras: a cifra ATBASH, cifra ALBAM e a cifra ATBAH. Todas as cifras utilizavam
o método de substituicao.

A cifra ATBASH considerava o alfabeto de 26 letras, na cifragem da mensagem
a primeira letra era trocada pela ultima letra, a segunda letra era trocada pela pentltima
letra, a terceira pela antepenultima e assim seguia essa logica até a vigésima sexta letra
do alfabeto.

Alfabetocomum | A | B|C| D |E|F|G|H|T1|J K|L|M
Alfabeto cifrado | Z | Y | X | W | V| U |T|S|R|Q|P|O|N
Alfabetocomum | N |O [P | Q |R|S|T|U|V|W|X|Y | Z
Alfabeto cifrado | M| L | K| J | T |H|G|F|E| D |C|B|A

Tabela 1.0.1: Cifra ATBASH

Na cifra ALBAM a substituicao das letras no texto comum para o texto cifrado,
a primeira letra do alfabeto trocava pela décima quarta do alfabeto, a segunda letra do
alfabeto era substituida pela décima quinta, a terceira trocava pela décima sexta, seguia
essa logica até a décima terceira letra do alfabeto, a partir da décima quarta letra trocava

pelas primeiras letras do alfabeto em ordem decrescente, conforme tabela 1.2:



Alfabetocomum | A | B|C | D|E|F|G|H|T|J |K|L|M
Alfabeto cifrado | N |O | P|Q|R|S|T|U|V|W | X |Y | Z
Alfabeto comum | N |O | P |Q|R|S|T|U|V|W | X |Y|Z
Alfabeto cifrado M| L | K| J|T |H|G|F|E|D|C|B|A

Tabela 1.0.2: Cifra ALBAM

Ja na cifra ATBAH, as substitui¢oes das letras sao organizadas da seguinte ma-
neira: as quatros primeiras letras do alfabeto sao substituidas pelas quatro letras subse-
quentes a sexta posicao das letras no alfabeto em ordem decrescente, a quinta letra pela
décima terceira, as quatro letras apds a nono posicao sao substituidas, respectivamente,
pelas quatro letras que subsequentes a décima quarta posicao em ordem decrescente. Por
fim, as letras de posigoes décima oitava até a vigésima primeira, sao substituidas pelas
quatro ultimas letras do alfabeto em ordem decrescente. Para as demais letras basta fazer

O Processo inverso.

Alfabetocomum |A| B | C|D|E|F|G|H| 1 |J |K|L|M
Alfabeto cifrado | I | H| G| F | N|D|C|B|A | R |Q|P|O
Alfabetocomum |[ N | O | P | Q| R|S|T|U|V | W|X|Y | Z
Alfabeto cifrado | E | M | L | K| J | Z|Y | X W |V |U|T]|S

Tabela 1.0.3: Cifra de ATBAH

Exemplo 1.0.1. A codificagao da palavra PANDEMIA pelas cifras ATBASH, ALBAM
e ATBAH pode ser visto na tabela abaixo.

Texto comum P/AIN|D|E|M|IJA
Texto cifrado/ Cifra ATBASH | K | Z | M |W | V| N |R|Z
Texto cifrado/ Cifra ALBAM | K| N| M| Q|R|Z|V|N
Texto cifrado/ Cifra ATBAH |L |1 |E | F [ N|O|A|I

A sigla ATBASH deriva do préprio esquema criptografico. A primeira letra do
alfabeto hebraico (aleph), seguida tltima (taw), seguida pela segunda letra (beth), seguida
por shin, penultima letra. Analogamente, ATBAH deriva de aleph teth beth heth e nesse
esquema aleph é trocada por teth e beth por heth e ALBAM deriva de aleph lamed beth
mem. Veja por exemplo [PRIETO 2020] e [FERREIRA 2019].

No Século V a.C. na cidade de Esparta o Bastao de Licurgo era utilizado da
seguinte maneira para codificar a mensagem. Primeiramente, estabelecia bastoes de ma-
deira de medidas iguais, ou seja, com as mesmas dimensoes para o emissor e o receptor
das mensagens. O emissor utilizava um tira de couro ou pergaminho, enrolava no bastao e

escrevia o texto, em seguida desenrola a tira e transportava como um cinto até o receptor



da mensagem. O texto escrito na tira de couro ou pergaminho deixava virado para o
lado de dentro da cintura. O receptor, ao receber a tira com o texto, enrolava no bastao

novamente e identificava a mensagem.

Figura 1.0.1: Bastao de Licurgo. Fonte: [FIARRESGA 2010)]

O processo de escrever o texto na tira enrolada no bastao, ao desenrolar a tira,
as letras na tira ficam desordenadas e ao enrolar novamente elas mantém a ordem que
foram escritas, isso ocorre pois os bastoes possuem as mesmas dimensoes. Dessa forma,
essa cifra é considerada de transposicao.

A cifra de Polibio ou cddigo de Polibio surge por volta de 200 a.C. Essa cifra
considera o alfabeto de 23 letras (exclui as letras k, w e y) e baseia-se em uma tabela
6x6. A primeira casa da primeira coluna fica vazia e as demais casas da primeira coluna
sao preenchidas com as letras A, B, C, D e E, a partir da segunda casa da primeira linha
também sao preenchidas com as letras A, B, C, D e E. As demais casas sao preenchidas
com todas as letras do alfabeto, sendo uma letra em cada casa, exceto a casa 3x5 que
é preenchida com as letras I e J. A ordem de preenchimento segue a ordem das linhas.
E importante ressaltar que a localizagao das letras para cifrar o texto comum é baseada
linhasXcolunas, dessa maneira cada letra do texto comum é localizada na tabela e é
substituida, respctivamente pelo par de letras localizadas na primeira coluna e a primeira

linha na qual a letra do texto comum esta situada.

A|B|C|D|E
A|lA|B|C| D |E
B|F|G|H|I/J|K
C/L|M|[N|O|P
D|Q|R|S|T]|U
E|V|WI[X|Y]|Z

Tabela 1.0.4: Cifra de Polibio

Exemplo 1.0.2. A codificacao da palavra PANDEMIA pela cifra de Polibio pode ser

visto na tabela abaixo.

Texto comum | P A N D E M | A
Texto cifrado | CE | AA | CC | AD | AE | CB | BD | AA




O codigo de Polibio possui uma outra versao, que é a troca das letras das casas
da primeira linha e das casas da primeira coluna por nimeros de 0 até 4. Com isso o

texto cifrado deixa de ser representado por letras e passa a ser representado por nimeros.

0| 1]2] 3 |4
0O|/A|B|C|D|E
1|F|G|H| I/JJ|K
2|L|M|[N|]O|P
3/Q|R|[S|T]|U
4VIWI XY |Z

Tabela 1.0.5: Cifra numérica de Polibio

Exemplo 1.0.3. A codificacdo da palavra PANDEMIA pela cifra numérica de Polibio

pode ser visto na tabela abaixo.
Textocomum | P | A | N | D|/E | M| 1| A

Texto cifrado [ 24 {00 [ 22|03 04|21 1|13 | 00

A cifra de César ou codigo César foi método utilizado pelo imperador Jilio César
para o envio de mensagem confidenciais para os seus generais. Devido ao seu nome a cifra
ficou conhecida como “cifra de César”. O imperador Julio César apostou sua comunicacao
secreta na troca das letras do alfabeto pela letra que esta a 3 posi¢oes adiante da letra a
ser cifrada, porém as letras de posicoes 232, 242 e 252 eram substituidas, respectivamente,
pelas trés primeiras letras do alfabeto. Na cifragao das mensagens nao considerava os

acentos e espacos entre as palavras.

Alfabeto comum | A | B|C|D|E|F | G| H|T|J | K|L|M
Alfabeto cifrado | D| E|F|G|H|T1|J |K|L|{|M|N|O| P
Alfabetocomum | N |O | P | Q| R[S | T |U|V|W | X |Y | Z
Alfabeto cifrado | Q | R | S| T|U| V| W |X|Y | Z | A |B|C

Tabela 1.0.6: Cifra de César

Exemplo 1.0.4. A codificacao do texto AULAS REMOTAS pela cifra de César pode ser

visto na tabela abaixo.
Textocomum | A|U|L|JA|S|R|IE|IM|]O|T/|A]|S

Textocifrado | D| X | O|D|V|U|/H|P|R|W|D|V

A cifra de Alberti ou disco de Alberti conhecido em homenagem ao criador ita-
liano Leon Battista Alberti, foi construida por ele sobrepondo dois discos com diferentes
medidas, o menor sobre o maior e dividiu cada circunferéncia em 24 setores, com angulos

de cada setor com a mesma medida. No disco maior, inseriu em cada setor os nimeros



de 1 até 4 e as letras do alfabeto em ordem crescente, exceto as letras H, J, K, U, W e
Y. No disco menor, inseriu apenas as letras do alfabeto de maneira aleatdria, mas excluiu
as letras J, U e W, por fim sobrou um setor que incluiu o & (et). Em ambos os discos

inseriu apenas um simbolo em cada setor.

Figura 1.0.2: Disco de Alberti. Fonte: [FIARRESGA 2010]

O processo de cifragem de uma mensagem ¢ realizada da seguinte maneira: Es-
colhe uma letra-chave e uma palavra-chave. A letra-chave é empregue no disco menor e
as letras da palavra-chave observadas no disco maior. Assim para cifrar um texto, ali-
nha a letra-chave com cada letra da palavra-chave na ordem das letras da palavra-chave,
em cada alinhamento é cifrada uma letra do texto simples. Finalizada todas as letras
da palavra-chave, retorna ao inicio até que todo o texto seja cifrado. O texto simples é

observado no disco maior e a texto cifrado no disco menor.

Exemplo 1.0.5. A codificagao do texto VACINAS SALVAM pelo disco de Alberti usando

a palavra-chave PANDEMIA pode ser visto na tabela abaixo.
Palavra-chave PANDEMIA

Letra-chave P
Textocomum | V/|A|C| T | N|A|S|S|A|L|V|A M
Textocifrado | N|P|A|X|V|G|Y|G|IN|Y|I |H|N

A cifra de Vigenére ou a cifra indecifravel como também ficou conhecido pela
sua variedade de alfabeto cifrado em uma tnica cifra e pela crenca na impossibilidade de
alguém decifrar sem o acesso a palavra-chave. Contudo, segundo [PAIXAO 2020, p.39] em
1863, Friedrich Kasiski publicou um livro que revelava a decodificacao dessa cifra, porém
acredita-se que 1854 o cientista Charles Babbage tenha quebrado a cifra de Vigenére, mas
que no periodo da descoberta nao a publicou.

A cifra de Vigenére baseava-se em uma tabela 26X26. Nas linhas, a partir da

segunda coluna, escrevia o alfabeto com 26 letras, da seguinte forma: na primeira linha,
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o alfabeto inicia com a letra A, na segunda linha com a letra B, na terceira linha com C e

assim sucessivamente. Observa-se que temos um total de 26 alfabetos cifrados na tabela.

—Im-nmgﬁm:bN-{HE(_C—{U&I‘Q'UQZKI—K‘—

“lTlzlo|m|mon|e B INIL X || <|c|d|w = |o|e|lo|z|g|m |7

::‘-—Im'nmonmhm-:xée:c—im:op'ogzgi—

l—?:‘—_IG)TlmDr‘-WbN*:xé(c-ﬁmxgvozg

z|m|=|=|—|z|o|n|m|o|o|e|x|N|<|x|s|<|c|=|v|o|p|o|o|=

Zg'-ﬂ‘—_IGE""”"UHWIDN-(HE‘:C—IM:OD'UO

OZgi_x‘__Im'"mDﬁmbN{Xéﬂf_CHm;UQ‘U

vo|Z|Z|T|R|(T|T|T|@ MmO |0|@|>N|< X s |<|C|[H|VIDO

p'002gr‘x‘—“:l:m‘lﬂmtjnmbm-ch(t:—!mm

=|p|elo|z|z|r|=|—|~|z|o|n|m|o|o|e|z|N< x|z |<|c|H|w

m:up'uozgl—:q'——zm'nmonmbm-cx5<c—|

“lw|=lp|w|lo|z|z|~|=|-|"|z|o|n|m|o|n|®|=|N<|x|z|<|c

clH|v|=|po|e|lo|z|Z|r|=|—|"|z|o|m|m|o|o|m|x|N|<|x|s|<
<C—|w:ﬂp‘oozgl—ﬂ‘——Im‘nmcnmhm-<><$

N-<xé-:t::—iw:o,o'oozg'-x'——::mﬁrﬂahmh
I?N<xédc—|ww‘0nozgl—x‘—_:|:m‘ﬂmcﬁm
®m|e|N|<|xX|z|<|c|H|wn|=2p|R|O|Z|Z|7|=|—|"|T|d|m|m|O|O
njE|e|N|< x| g|<|c|H|v|=|p|v|o|Z|Z |7 |= || |T|o||m|o
QDI0|@|P N X | g|<|C|d|w|Z|o|T|CZ|Z|T =TT (T|a|Tmm
mcnm}m-<><5<c—|w:ug'vozg'—x'——::m-n
'nmgﬁm:bm-cxsﬂc—tm:UD'UOZEI—K‘——IGE
m'ﬂmuﬁwbl‘w{xé{c—iMwo'\:ozgr’x‘——l
IT|ja|T|mo0|® |k |N<|X|gs|<|c|H|w (x| DD lo|Z|Z|~|=|—|"
s|<|C|d|w|Z (o |P|IC|Z|Z |7 |F|T|T|T (@ MO O|E [P N<|Xx
®jgzl<|C|H|w|=| o2 |o|Z|Z||= |7 |T|e|M|M|O|0|E| B N|<
<|x|g|<|C|=|v|=|o|P|o|Z|Z|T|=|—|T ||| MO0 |B|N

Tabela 1.0.7: Tabela de Vigenére

A cifra de Vigenére além de trabalhar com 26 alfabetos cifrados, ainda incluia
uma palavra-chave para cifrar e nao considerava os acentos e espacos entre as palavras.
A palavra-chave era necesséario para cifrar e para decifrar a mensagem. Dessa maneira, o
receptor da mensagem também deveria conhecer a palavra-chave.

Para cifrar a mensagem deve-se trocar a letra do texto simples pela letra de
posicao referente a linha relativa a letra do texto simples e coluna relativa a letra da

palavra-chave. Como segue no exemplo abaixo:

Exemplo 1.0.6. A codificacao do texto AULAS REMOTAS pela cifra de Vigenére usando

a palavra-chave PANDEMIA pode ser visto na tabela abaixo.
Palavra-chave PANDEMIA

Textocomum | A|U|L|A|S|R|IE| M|O|T|A|S
Textocifrado | P|U| Y| DI W|D|  M|M|D|T|N|V

O Enigma foi criado em 1918 pelo engenheiro alemao Arthur Scherbius, no en-
tanto, ficou conhecido na Segunda Guerra Mundial. A maquina Enigma funcionava tanto
para encriptar como para decifrar as mensagens, para isso era necessario que o emissor
e o receptor estivesse acesso ao instrumento. As principais partes da maquina Enigma

era teclado, os modificadores, painel de plugs e o painel luminoso. O teclado, na qual
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o operador digitava o texto simples, os modificadores eram responsaveis por alterar os
sistemas e determinar a letra cifrada, o painel de plugs que permitiam alterar as letras e
o painel luminoso sinalizava a letra cifrada. Cada modificador compreendia um alfabeto
de 26 letras.

Modificadores
Painel luminoso

Teclado

Painel de plugs

Figura 1.0.3: Maquina Enigma.

Para cifrar a mensagem o emisor posiciona os modificadores e os plugs de acordo
com a chave do dia, digita o texto comum no teclado e o texto cifrado é sinalizado no
painel luminoso. O processo para decifrar a mensagem ¢é semelhante, o receptor posiciona
os modificadores e os plugs de acordo com a chave do dia, digita o texto cifrado no teclado
e 0 texto comum ¢ sinalizado no painel luminoso.

Um fator relevante ao enigma que diferenciava das demais método de cifrar era
a grande variedade de chaves que possuia. Essas chaves eram inseridas em um livro e
distribuidos para os agentes envolvidos nas comunicacoes. Assim, acreditava-se que era
impossivel decifrar as mensagens criptografadas pelo enigma, mas em 1939, uma equipe de
matematicos, composta por Marian Rejewski, Jerzy Rozycki e Henryk Zygalski, mostrou
o contrario.

Inicialmente, a maquina era composta de trés modificadores, com o tempo viram
a necessidade de tornar o processo de ciframento mais seguro, desse modo implantado
mais dois modificadores e posteriormente mais trés. Mesmo com a evolug¢ao da maquina
Enigma, tempos depois o matematico Alan Turing teve a facanha de quebrar o Enigma.

Com o surgimento e evolugao dos computadores veio a necessidades de cifras que

pudessem ser agregados a esses novos meios de comunicacao.

Depois da Segunda Guerra Mundial, com a inven¢ao do computador, a area
realmente floresceu incorporando complexos algoritmos matematicos. Durante
a guerra, os ingleses ficaram conhecidos por seus esforcos para decifracao de
mensagens. Na verdade, esse trabalho criptografico formou a base para a
ciéncia da computacao moderna (SILVA. 2008. p.137 apud [LUIZ 2021, p.6]).
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Assim trés décadas apds a Segunda Guerra Mundial a algebra e o trabalho com a teorias

dos niimeros entra em cena para impulsionar a criptografia de forma segura.

1.1 Criptografia de chave ptublica e o RSA.

Todos os esquemas criptograficos mencionados anteriormente utilizam-se do sis-
tema de chave privada, ou seja, esse sistema requer que todos os usuarios do esquema
criptogréafico conhegam a chave que fornece o método de encriptacao e decriptagao. Deste
modo, a cifra é considerada simétrica, ja que a chave é unica para todos os usudrios.

Assim, dois usuarios que desejam trocar mensagens cifradas empregando esse
sistema de chave privada, ambos devem ter conhecimento da chave para decifra-las. Con-
sidere a seguinte situacao hipotética:

Sejam Alice e Duda, dois usudrios que desejam trocar informagoes confidenciais.
Alice escolhe um meio para enviar uma mensagem para Duda, no entanto Raul é um
intruso que pode interceptar a mensagem enviada por Alice. Assim para que a mensagem
chegue até Duda em seguranca, sem que Raul entenda o real significado da mensagem
enviada, Alice utiliza uma cifra e manda a mensagem encriptada para Duda. Duda por
sua vez, utiliza a chave e desencripta a mensagem recebida.

Na situacao hipotética descrita, Alice e Duda devem dispor da mesma chave para
o processo de encriptacao e decriptacao. Dessa forma, a fragilidade desse sistema estd na
troca das chaves, pois qualquer pessoa de posse da chave consegui decifrar a mensagem
cifrada.

Até a década de 70 do século passado, a chave privada dominava a criptografia.
A partir 1976, um novo esquema criptografico é prosposto por Whitfield Diffie e Martin
E. Hellman e, com isso, o rumo da criptografia é redirecionado. Esse novo esquema
criptografico ficou conhecido como sistema assimétrico ou criptografia de chave publica.
A ideia desse novo modelo de sistema consiste na utilizacao de duas chaves: uma chave
publica e uma chave privada. Assim como o significado da prépria palavra, a chave piblica
é de conhecimento de todas e todos podem ter acesso. Em contrapartida a chave privada,
apenas o receptor da mensagem a conhece.

Dessa forma, o conceito introduzido de chave ptiblica por Whitfield Diffie e Martin
E. Hellman, (a chave publica para cifrar e privada para decifrar) permite que os usudrios
tenham uma chave que é publica, mas a decriptacao da mensagem sé ¢é possivel pelos
individuos designados a saberem o teor das mensagens.

Na construcao do sistema de chave publica, Diffie e Hellman implementaram a
aritmética modular na criptografia. Assim a criptografia mergulhou no universo da algebra

e na teoria dos nimeros para formar sua base e investiu em fungoes de mao unica.func¢oes
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de mao unica sao fungoes que apresentam dificuldades em retornar ao ponto inicial quando
alguma informacao é ocultada.
A aritmética modular é uma importante ferramenta para criagao de funcgoes de

mao unica. Lembramos que:

Definicao 1.1.1. Sejam a e b dois nimeros inteiros e m um numero natural. Se o resto
da divisao euclidiana de a e b por m forem iguais, diremos que a e b sao congruentes

moédulo m e denotamos a = bmodm.

Um esquema de criptografia de chave publica é discutido a seguir:

Alice e Duda vao trocar informacoes confidenciais, para tal usarao meios de comu-
nicacao, na qual outras pessoas também tém acesso. Alice e Duda devem gerar as chaves
para encriptar e desencriptar a mensagem, de maneira que a chave nao seja enviada, para
tanto elas seguirao as seguintes etapas.

Alice e Duda combinam dois nimeros Y e p, tal que p seja primo e Y < p . Em

seguida divulga tais nimeros.
1. Alice escolhe um nimero d, tal que d < p e guarda.
2. Duda também escolhe um nimero ¢, tal que t < p e guarda.
3. Alice calcula A = Y%modp e envia A para Duda.
4. Duda calcula B = Y 'modp e envia B para Alice.
5. Alice calcula B? = (Y*)? = amod p.
6. Duda calcula A" = (Y9)! = amod p.

Observe que Y, A, B e p é de conhecimento de todos e d,t e a s@o as informagoes sigilosas
e a é a chave para decodificar, ou seja, a chave privada.

Assim, ainda que Raul saiba das informacoes Y, A, B,p,A = Y%modp e B =
Y modp, ele precisa da chave secreta para decodificar as mensagens de Alice e Duda,
contudo é necessario que Raul calcule o logaritmo discreto d = logy A (modp) ou t =
logy B (mod p) que é algo invidvel, se p possuir centenas de digitos decimais.

O logaritmo discreto consiste em encontrar z em Z, tal que a® = b(modp),

chamamos o nimero x de logaritmo discreto de b na base a e denotamos = = log,b (mod p).

Exemplo 1.1.2. Alice e Duda combinam dois niimeros 15 e 19 e tornam publicos. Esses
nimeros serao a base e divisor no calculo da congruéncia, ou seja, as usuarias deverao
calcular 15%(mod 19). Individualmente, Alice e Duda escolhe um nimero e guarda, que
sao respectivamente 4 e 7. Determinados os niimeros 15, 19, 4 e 7, Alice e Duda seguirao

as seguintes etapas:
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1. Alice calcula 15* = 9mod 19 e envia para Duda.
2. Duda Calcula 15" = 13mod 19 e envia para Alice.
3. Alice Calcula 13* = 4mod 19.

4. Duda Calcula 97 = 4mod 19.

Dessa forma, os niimeros 15 e 19 sao as chaves publica e o nimero 4 é a chave privada.
Observe que ambos os usuérios obtiveram a chave privada sem necessidade de trocar as
chaves.

A partir da proposta de Diffie e Hellman, surgiram outras ideias para a solucao
do problema da chave piblica e a mais conhecida e eficiente até o momento é o algoritmo
de ciframento desenvolvido pelos nortes americanos Ronald Rivest, Adi Shamir e Leonard
Adleman, conhecido como RSA, em homenagem aos seus nomes.

Um fato importante é que os algoritmos que tentam descobrir o logaritmo discreto
fazem testes, ou seja, trabalham utilizando a forca bruta. Se o nimero primo for muito
grande o computador ird gastar muito tempo para calcular o logaritmo discreto, pois esse
problema é computacionalmente muito dificil (MARQUES, p. 50]).

Antes de descrevermos como funciona a criptografia RSA, vamos rever algumas
propriedades importantes da aritmética modular e da teoria dos numeros, na qual esse

criptossistema apodera-se.

Proposicao 1.1.3. Suponha que a,bm € Z,m > 1. Tem-se que a = bmodm se, e

somente se, m divide b — a.

Demonstracao. Sejam a = mq+r, com 0 < r <meb=mqg +r com0 <71 <m
respectivamente as divisoes euclidianas dos nimeros a e b por m. Observe que b — a =
(mqg +7) = (mg+7r)=m(¢ —q)+ (' —7),dai que m | b—a ser —r = 0, ou seja,
r' = r. Portanto a = bmodm se, e somente se, m divide b — a. O

Observagao 1.1.4. Representamos m divide b por m|b.

A seguinte proposicao nos dird que a congruéncia modm é uma relacao de equi-
valéncia em Z. Consequentemente podemos particionar Z nas classes de equivaléncia por

esta relacao.
Proposicao 1.1.5. Seja m € N. Para quaisquer a,b,c € 7, tem-se que
1. a = amodm,

2. se a = bmodm, entao b = amodm,
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3. se a = bmodm e b =cmodm, entao a = cmodm.

Demonstracao.
1. Observe que a —a = 0 e 0 é divisivel por m, portanto a = bmodm.

2. Se a = bmodm, entao m|(b — a), o que implica que b — a = mq para algum ¢. Por

outro lado, a — b = m(—q), dai m|(a — b) e consequentemente b = amodm.

3. Como a = bmodm e b = cmodm, temos que m|(b — a) e m|(c — b), dai que

m|[(b — a) + (¢ — b)], segue que m|(c — a) e, portanto, a = cmodm.
O
O proximo resultado nos mostra como a congruéncia se relaciona com a soma e o produto.

Proposicao 1.1.6. Sejam a,b,c,d,m € Z, com m > 1.

1. Sea =bmodm e ¢ = dmodm, entao a + ¢ = b+ dmodm.

2. Se a =bmodm e ¢ = dmodm, entao ac = bdmodm.

Demonstracao.

1. Se a = bmodm e ¢ = dmodm, entdao m|(b — a) e m|(d — ¢), logo temos que

m|(b—a)+(d—c), consequentemente m|(b+d)—(a+c). Portanto a+c = b+dmodm.

2. Se a = bmodm e ¢ = dmodm, entdo m|(b—a) e m|(d— ¢). Além disso, m|d(b— a)
e m|a(d — c), logo m|d(b—a) + a(d — ¢). Note que d(b—a) + a(d — ¢) = bd — ac, dai

m|bd — ac. Portanto ac = bd modm.

Como consequéncia imediata temos o seguinte.

Corolario 1.1.7. . Sejam a,b,e,m € Z, com m > 1 e (¢,m) = 1. Temos que ac =

bcmodm se, e somente se, a = bmodm.

Se ac = bemodm entdao m | be — ac. Como (¢,m) = 1, se m | (b — a)c entdo
m deve dividir (b — a). Reciprocamente, se a = b modm a proposigao 1.1.6 garante que
ac = bcmodm.

Dados a, b € Z, lembramos que o maximo divisor comum entre a e b é um d > 0
tal que:
i)d|aed]|b.

it) Se ¢ |aec|bentao c|d.
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Definimos ainda o minimo multiplo comum entre a e b como um m > 0 tal que:
i)a|meb]|m.
it) Se a |n eb|n entdo m | n.

Denotamos o méaximo divisor comum de a e b por (a,b)e o minimo multiplo
comum de a e b por [a,b].

Estendemos a definicaio de méaximo divisor comum para um ndmero finito de
qualquer de inteiros ay, ..., a, por d > 0 tal que:
i)d|ay, d|ag, ... d|a,.
it) Se c¢| ay, ¢ | ag, ..., ¢ | a, entdo ¢ | d.

Analogamente o minimo multiplo comum de aq, ..., a, é um m > 0 tal que:
i) a1 | m, ag | m,...,a, | m.
it) Se ay | k, ag | k,...,a, | k. entdo m | k.

A existéncia do maximo divisor comum e do minimo multiplo comum é garantida

pelos seguintes lemas.

Lema 1.1.8. Sejam a,b,n € Z. Se (a,b — na) eziste entio (a,b) existe e (a,b) =

(a,b—na).
Lema 1.1.9. Dados a, b € Z temos que |a,b] - (a,b) =| ab |.

As provas destes lemas podem ser consultadas em [[HEFEZ 2016], lema 5.2 e
proposigao 5.15].

Proposicao 1.1.10. Sejam a,b € Z e m,n,mq,...,m, inteiros maiores que 1. Temos

que
1. se a =bmodm e n | m, entdo a = bmodn;
2. a=bmodm;, Yi=1,...,r se e somente se a = bmod [my, ..., m,[;
3. se a = bmodm, entao (a,m) = (b,m).

Demonstracao.

1. Se a = bmodm entao m|(b — a), mas n | m, logo temos que n|(b — a) e, portanto

a=bmodn.

2. Se a = bmodm;, i = 1,...,r entdao m;|(b — a), para todo i. Note que b — a é
multiplo de cada m;, dai que [mq,...,m,]|b — a. Portanto a = bmod [my,...,m,].

A reciproca decorre do item (i).

3. Se a = bmodm, entao m|(b— a), logo b — a = mt, com t € Z. Dai que b = a + mt.

Pelo 1.1.8 temos que (a,m) = (a + tm, m) e, portanto (a,m) = (b,m) .
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]

O seguinte teorema estabelece um ponto central na teoria dos nimeros, permi-

tindo o estudo de qualquer inteiro a partir das propriedades de niimeros primos.

Teorema 1.1.11. (Teorema fundamental da aritmética) Todo nimero natural maior do
que 1 ou é primo ou se escreve de modo tnico (a menos da ordem dos fatores) como

produto de niumeros primos.

Demonstragcao. Provaremos usando o segundo principio por inducao.

Para n = 2 é verdadeira, pois 2 é primo.

Suponhamos que o resultado é vélido para todo nimero natural menor que n,
com n > 2.

Agora vamos provar que é vélido para n.

Se n é um numero primo, ja é valido. Suponhamos que n seja composto. Logo,

existem numeros n; e ng, tais que n = ning, com numeros naturais 1 < n; < n e
1 <ng <n.

Pela hipotese de inducao, temos que existem nimeros primos py, ..., pr € qi, - - -, s,
tais que ny =p1-...-preng=qy-...-qs. LOgon =ning =pi-... P.qr- ... Q.

Portanton =py-...-pr-qq- ... qs. 0

Definicao 1.1.12. Seja r um ntimero inteiro positivo. A funcao de Euler ¢ é uma fungao
que associa r a um nimero n inteiro positivo, tal que n é a quantidade de nimeros naturais

menores que r e que sao coprimos com 7.

Exemplo 1.1.13. ¢(8) = 4, visto que os nimeros naturais menores que 8 e que sao

coprimos com 8 sao os numeros 1, 3, 5 e 7.

Definigao 1.1.14. Seja m um numero natural. O conjunto {ry,...,rs } de nimeros

inteiros é um sistema de residuos modulo m se:
1. (r;ym) =1, paratodoi=1,... k.
2. Se it # j entao r; # r; modm.
3. Para todo a tal que (a,m) = 1, existe r; tal que r; = amodm.

Definigao 1.1.15. Um sistema de reduzido de residuos médulo m é um conjunto de ¢(m)
inteiros ry,72,...,T4m) , tais que cada elemento do conjunto é relativamente primo com

m, e i # j, entdo r; # rj(modm).

Proposicao 1.1.16. Seja 11,73, ..., rym)um sistema reduzido de residuos médulo m e
seja a € Z tal que (a,m) = 1. Entao, ary,ars, . .., arym) ¢ um sistema de residuos médulo

m.
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A demonstracao dessa proposi¢ao pode ser encontrada no livro [HEFEZ 2016].

Teorema 1.1.17. (Teorema de Euler) Sejam m,a € Z com m > 1 e (a,m) = 1. Entdo,

a?™ = 1modm.

Demonstragao. Seja {ry,...,T,mm)} um conjunto de residuo médulo m. Pela Proposicao
1.1.16, temos que ary,ars, ..., arym) também forma um sistema de residuo médulo m,
dai que ary-ary-...-arppm) = 110720 . Tp(m) Mmod m.

Note que ari-ara: ... aryom) = afmyp g To(m) € (ri-ro- ... “To(m)s m)=1e
por meio do Corolario 1.1.7, temos que a¥™ = 1modm. O]

Teorema 1.1.18. (Pequeno Teorema de Fermat) Sejam a € Z e p um nimero primo,

tais que (a,p) = 1. Tem-se que a?~* = 1mod p.

Demonstra¢ao. Como p um primo, entao ¢(p) = p — 1. Pelo Teorema 1.1.17, temos que

a?~' = 1modm. 0

Agora que ja relembramos algumas propriedades fundamentais, vamos prosseguir
com funcionamento da criptografia RSA.

A criptografia RSA inicia com o usudrio que deseja receber a mensagem codifi-
cada.

Nessa perspectiva vamos considerar a seguinte situacao. Suponhamos que Alice
¢ uma usuaria que deseja receber mensagens cifradas, para tanto é necessario que ela
divulgue a chave publica para que os usuarios que desejam encaminhar mensagens codifi-
cadas. Considere o seguinte contexto: Vocé quer receber cartas de amigos pelos correios,
no entanto, vocé precisa informar o seu endereco para que a correspondéncia seja entregue
na sua casa, caso vocé nao informe corretamente ou deixe de informar, a correspondéncia
nao sera entregue ou outra pessoa a recebera. No sistema RSA, cada usuério possui uma
chave ptublica que utiliza para codificar as suas mensagens. Assim € necessario que Alice
crie a suas chaves e faga a publicagao da chave que codifica.

Desse modo, Alice seguira os seguintes passos:
1. Escolhe dois niimeros primos, p e q.
2. Calcula r = pq. Calcula p(r) = (p— 1)(¢ — 1).
3. Escolhe s, tal que 1 < s < ¢(r) e mde(s, p(r)) = 1.
4. Encontre t que satisfaca 1 <t < ¢(r) e s-t = 1 mod ¢(r).

5. Torna publico s e r.
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Portanto (s, ) s@o as chaves publicas de Alice. Assim, qualquer usudrio que desejar enviar
uma mensagem para Alice utilizard a chave (r, s) para codificar. E (s,t) é a chave privada,
ou seja, a chave que Alice utilizard para decodificar as mensagens recebidas.

Entretanto para um usudrio que deseja encaminhar uma mensagem representada

pelo inteiro M € [0, — 1], deve encaminhar F = M*modr.

Exemplo 1.1.19. Na geracao das chaves publica e privada, Alice escolhe os nimeros 17

e 23, segue da seguinte maneira.

1. Calcula r =17 -23 = 391.
2. Calcula (301) = 16 - 22 = 352.
3. Escolhe s =7, tal que 1 < s < ¢(391) e mdc (s, p(391)) = 1.

4. Encontre t = 151 que satisfaca 1 <t < ¢(391) e s -t = 1mod 352 .

No final Alice publica os numeros 391 e 7 que s@o as suas chaves publicas.
Se r for um nimero muito grande, com centenas de algarismos, torna dificil

calcular ¢(r). Porém de posse dos valores p e g esse trabalho se torna simples pelo fato
de (r) = (p—1)(g - 1).

Exemplo 1.1.20. Duda deseja enviar a mensagem “ENSINO REMOTO” cifrada para
Alice. Inicialmente, ela devera criar uma tabela que relacione cada letra do alfabeto com

um numero inteiro. Consideremos a tabela abaixo.

A|B|C|D|E|F|CG|H|IT|J|K|L|M
123456789 10[11]12]13
N|O|P|[Q|R|S|T|U|V | W|X|Y]|Z
1415161718 19|20 |21 |22 |23 | 24|25/ 26

Tabela 1.1.1: Correspondéncia letras e nimeros

Utilizando a tabela Duda convertera as letras em numeros, assim a mensagem

representada por meios de niimeros inteiros sera:
51419914 1518 513 1520 15

De posse da mensagem representada por meio dos inteiros, Duda emprega as

chaves publicas de Alice para codificar a mensagem e calcula.

316 = 5"mod 391

295 = 14"mod 391
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383 = 19"mod 391
257 = 9"mod 391
295 = 14"mod 391
195 = 15"mod 391
52 = 18"mod 391
316 = 5"mod 391
55 = 13"mod 391
195 = 15"mod 391
113 = 20"mod 391
195 = 15"mod 391.

Assim Duda enviara a mensagem “ENSINO REMOTO” para Alice codificada

como:
316 295 383 257 295 195 52 316 55 195 113 195

A decriptacao consiste em elevar t ao expoente da unidade de texto cifrado e
calcular modulo r, ou seja, calcular E* = (M?®)'modr, que resulta na recupera¢ao do
inteiro M.

Esse processo é justificado pelo seguinte fato:

Escolhidos s, tal que o (s, ¢(r)) = 1, temos pelo Teorema 1.1.17 que:
s?°) = Tmod o(r).

Observe que s-t = 1mod(r) entdo s-t = 57" modp(r). Portanto, pela

Proposicao 1.1.6 temos:
t = s mod (r).

A mensagem encriptada é representada por E, quando elevo ao expoente t, temos

que
E'= (M*)'modr = E' = M* modr. (1.1.1)

Por escolha de ¢, tal que s-t = 1 mod 352, dai que p(r)|st — 1, desse modo, existe

algum inteiro K > 0, tal que s -t — 1 = kp(r) = st = kp(r) + 1.

Substituindo s -t em (1.1.1), temos que
E' = M**"*  moedr = E' = MM Mmodr. (1.1.2)

Vamos desdobrar a anéalise em dois casos:
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Caso 1. Se (M,r)=1.
Como o (M, r) = 1, temos pelo teorema de Euler que M#") = Imodr.

Logo, Et = M*(") Mmodr = E* = Mmodr.

Caso 2. Se (M,r) # 1.

Observe que ¢(r) = (p—1)(¢—1),dai s-t = k(p—1)(¢— 1) + 1. Substituindo
s-t=k(p—1)(¢g—1)+1em (1.1.1) temos que:

Et = MFe=Da=D+1 0d .

Por outro lado, » = pq, entao

Et = Mre=1D(a— 1)+1m0dpq

Aplicando a Proposi¢ao 1.1.10 item 1, implica que

E! = pMFe-Dle-1)+ modp

Et = MDD+ 64 4.

Note que M < pgq, entao p|M e g1 Mou pt M e gq|M. Assim, basta analisar
a circunstancia na qual E* = M*P~Da=D+1mod p para as situacdes que p|M e

p1 M. Desse modo, vamos subdividir em dois casos.

Casoi. Se p divide M.

Note que se p|M, entao p|M* e p|M** — M. Pela Proposigao 1.1.6
M$t = Mmod p.
Logo, E* = Mmodp .

Caso ii. Se p nao divide M.

Pelo Teorema 1.1.18 temos que MP~! = Imodp. Além do mais
Bt = MFe-D@ D+ modp = Bt = [MP-Y)Ma=N Mmod p.
Dali,

Et = [MP V=D Nmodp = E' = Mmod p.
Logo, E* = Mmod p.

Colocando ¢ no lugar de p no argumento acima, concluimos que E! = M mod q.
Portanto,
E'' = M mod (p- q)
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ou seja
E'= Mmodr.

Dessa forma, recuperamos o inteiro M a partir de E.

Agora vamos entender o processo pela qual Alice vai decifrar as mensagens rece-

bida de Duda.

Exemplo 1.1.21. Consideremos novamente o exemplo 1.1.20, Alice devera elevar as
unidades do texto ao expoente 151 em correspondéncia com os numeros inteiros enviado
por Duda e calcular médulo 391. Assim, o texto codificado é 316 295 383 257 295 195 52
316 55 195 110 195. Alice calcula:

316%'mod 391 = 5
295 mod 391 = 14
383%mod 391 = 19
2575 mod 391 = 9
295%mod 391 = 14
195 mod 391 = 15
525mod 391 = 18
316%mod 391 = 5
55 mod 391 = 13
195%1mod 391 = 15
113%1mod 391 = 20
195%1mod 391 = 15
Por fim, Alice encontra a sequéncia 5 14 19 9 14 15 18 5 13 15 20 15.



Capitulo 2
Curvas Elipticas e Criptossistemas

Inicialmente nesse capitulo, vamos apresentar algumas defini¢goes sobre grupos,
anéis e corpos, tendo como livro base [DOMINGUES e IEZZI 2003].

2.1 Grupos, anéis e corpos.

Definig¢ao 2.1.1. Um par formado por um conjunto nao vazio G e uma operagao (z,y) —

x x y sobre G é chamada grupo se essa operacao satisfaz as seguintes propriedades:

1. Associatividade: (a *b) x ¢ = a * (b * ¢), quaisquer que sejam a,b,c € G,

2. Existéncia de elemento neutro: existe um elemento e € G, tal que axe = exa = a,

qualquer que seja a € G (e é o elemento neutro ou elemento identidade);

3. Existéncia de simétricos: para todo a € G existe um elemento @' € G tal que

’ /
axa =a *xa=e.

Neste caso representamos o grupo por (G, x), na qual o simbolo * indica a
operagao sobre GG. Quando a operacao ja estd subtendida podemos apenas expressar

“G um grupo”, ou ainda “ G tem uma estrutura de grupo em relagao a operagao * .

Defini¢ao 2.1.2. Quando um grupo G satisfaz a propriedade da comutatividade (a*b =

b * a, quaisquer que sejam a,b € (), dizemos que G é grupo comutativo ou abeliano.
Algumas propriedades de um grupo (G, *):
1. unicidade do elemento neutro;
2. unicidade do simétrico de cada elemento de G,

3. se e é o elemento neutro, entdao ¢ = e;

23
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4. (') = a, qualquer que seja a € G.

O leitor pode consultar as propriedades descritas acima, bem como outras propriedades
de grupos no livro [DOMINGUES e IEZZI 2003].

Definigao 2.1.3. Seja um grupo (G, *) em que G é um conjunto finito, dizemos que
G é um grupo finito. Definimos o nimero de elementos do G como ordem do grupo e

representamos com a notagao #(G).

Definig¢ao 2.1.4. Seja A um conjunto nao vazio, munido de duas operagoes (x,y) — z+y

e (z,y) = x-y. (A, +,-) é em anel se satisfaz as seguintes condigdes:
1. (A,+) é um grupo abeliano.

2. A multiplicagao goza da propriedade associativa, ou seja, se a, b, ¢ € A, entao a(bc) =

(ab)c.

3. A multiplicacao é distributiva em relacao a adicao, ou seja, se a,b,c € A, entao

a(b+c) =ab+ace (a+b)c = ac+ be.
4. Quando a multiplicacao é comutativa, dizemos que o anel é comutativo.
Comumente chamamos as operagoes de + por adi¢ao e - por multiplicagao.

Defini¢ao 2.1.5. Um anel (A, +,-) é chamado de corpo se todo elemento nao nulo de A

admitr um inverso multiplicativo. Isto ¢, se x # 0 entdo existe x7! € A tal que za=! = 1.

Exemplo 2.1.6. Veja alguns exmplos de corpo.
a)R com as operagbes usuais é um corpo.
b) Qcom as operagoes usuais é um corpo.
¢) Vimos que anteriormente que a relacado de congruéncia médulo m é uma relagao de
equivaléncia. Podemos considerar Z, = {classes de equivaléncia modm} .
Denotando [z],, = {y € Z; y = xmodm}, ou seja, [z],, é uma classe de equi-

valéncia modulo m de z. Definimos

o [z] + [yl =[r+vy],, paratodo [z] [yl € Zp.
o [z] -yl =[xy, paratodo [z]  ,[yl],, € Zp.

Temos que Z,, é um anel e que se p é um primo entao Z, ¢ um corpo.
Decorre da definicao da congruéncia que Z,, = {[0],,[1],. ,...,[m —1] }.
1=0],,,.m—1=[m-1],.

Por abuso de notagao escrevemos 0 = (0], ,
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2.2 Curvas Elipticas.

Definigao 2.2.1. Uma curva eliptica C' sobre R, é o conjunto dos pontos (z,y) € R? que
satisfazem a equagao y? = z3 +ax + b, em que 4a® + 27b* # 0 (com a,b € R), unido a um
ponto que chamamos de ponto do infinito, que representaremos pelo simbolo oo, ou seja,
C={(z,y) € R?: y* = 2® + ax + b} U {c0}.

A restricao 4a® +27b* # 0 garante a existéncia de retas tangentes & curva eliptica
para todo (z,y) € CNR2 De fato, CNR? é a curva de nivel 0 da fungio de duas varidveis
f(z,y) = y* — 23 —axr — b. A existéncia da reta tangente & essa curva de nivel ocorre
se e somente se o vetor gradiente no respectivo ponto ¢ nao nulo. Mas o gradiente ser
nao nulo no ponto (zg,y9) € R* é o mesmo que dizer que yo # 0 ou 3z3 + a # 0. Ou
seja, Y2 = x5 + axr + b # 0 ou 322 + a # 0. Isto é equivalente a dizer que o nao é uma
raiz multipla de 2° + ax + b. Tal polindomio nao admite raiz miltipla se, e somente se
4a’ + 270* # 0.

Observagao 2.2.2. Vamos representar a curva eliptica C' sobre o corpo R da seguinte forma

C(R).

Exemplo 2.2.3. Curva eliptica C : y?> = 2® — 32 + 1.

Figura 2.2.1: Grafico da curva eliptica y?> = 2® — 3z + 1 definida sobre R.

Um fato importante é que podemos dotar uma curva eliptica de estrutura de
grupo. Vamos definir a operacao de soma entre pontos de uma curva eliptica, a partir de
retas tangentes e secantes, de forma que (C,+) seja um grupo abeliano.

Sejam C' uma curva eliptica, pontos P, @, R € C NR?, um ponto do infinito oo e

uma func¢io de simetria, em relagao ao eixo horizontal, S : R> — R?, S (z,y) = (z, —y).
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Representamos S(R) e S(P) os pontos simétricos aos pontos R e P, respectivamente.

Vamos considerar o ponto do infinito oo o elemento neutro na operacgao. Dai que
P+oo=P=00+P,
para todo P € C.

e Se P#QeQ# S(P) areta r que passa por P e Q caso exista, R € C NR? tal
que R € r. Assim, definimos

P+ Q= S(R).

Figura 2.2.2: Gréfico da curva eliptica y? = 23 — 3x + 1 definida sobre R: Soma de pontos
P+Q=S(R)

Agora vamos analisar algebricamente a soma P + @) = S(R) na curva eliptica.
Considerando as coordenadas dos pontos P = (2,,9p), @ = (24, Y4), R = (2, y), S(R) =

(xS(R)ayS(R)> e S(P) = ($S(P)=yS(P)) :
Como a reta r passa pelos pontos P e @), temos que a equacao da reta é dada por

y—yp=m(x—a,) (2:2.1)
(Yg—yp)

(wg—p)’

Para obter a intersegao da reta r com a curva C'(R), basta substituir a equagao

e o coeficiente angular m = com T, # T,.

y =m(z — z,) + y, na equagao da curva C(R). Assim,

(m(z — zp) +yp)* = 2° + az +b.



27

Desenvolvendo a expressao, temos que

2* — mPa? + (a+ 2mPx, — 2my,)z + (b — m*z,” + 2max,y, — y,°) = 0. (2.2.2)
Considerando A = —m?, B = a+2m?z, —2my, e C = b—m?>z,> 4+ 2mz,y, — y,°

e substituindo na equagao (2.2.2), temos que
2 + Az* + Bx + C = 0. (2.2.3)

Observe que x, e x, sao raizes do polinomio 2.2.3. O Teorema Fundamental
da Algebra garante que existe uma terceira raiz x,, que correspondera a coordenada do
ponto R procurado. Isto somente a existéncia do ponto de intersecao da reta secante com
a curva C' NR2

Observe que x,,x, € x, sao as raizes da equacao da curva C'(R), pois P,Q e R
sao pontos da intersecdo da reta r com a curva eliptica C'(R). Vamos usar o seguinte

resultado:

Teorema 2.2.4. Considere o polinomio x> + Ax? + Bx + C. Sejam 11,19, 13 Taizes reais,

possivelmente repetidas, deste polinomio. Entao valem

r+ret+ry3=—A
ri-re+1r1-r3+19-13 =8
ri,-ro-ry = —C
Demonstragdo. Podemos escrever z° + Ax? + Bx + C = (z — r)(x — ro)(z — 13) =
3 — (ry+ro+7r3)a® 4+ (ri-re + 1103 + 1o r3)T — (11, T2 13).
Comparando os polinémios devemos ter que r{ +ry +1r3 = —A, ri-19 +11-73 +

ro-r3 = B e que 11, 7973 = —C', como queriamos mostrar. O
9 9

Este resultado estende-se para qualquer polinomio e é conhecido como Relagoes
de Girard. Vamos aplica-lo as raizes x,, z, ¢ x,.

Entretanto consideramos A = —m?, dai

2 _
m- =z, + x4y + T

T, =m? — 1, — 1, (2.2.4)

Para obtermos o y,, basta substituir as coordenadas do ponto R na equagao
(2.2.1), ja que R € C(R), dai

Yr = Yp = Mm@y — xp) = Y = m(; — Tp) + Y. (2.2.5)
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Como P + @ = S(R), de acordo com a fungao de simetria S, temos que

S(R) = (zs(r), Ys(r)) = (Trs —Yr).
Substituindo as coordenadas de S(R) nas equagdes (2.2.4) e (2.2.5), temos que

2
2 Ya — Yp
Z[;S(R)Im —xp_xq:>xs(R):<—x _I> _‘rp_xq
q p

yq _yp

Ys(r) = m(x, — x,) =y, = Ys(r) = (x . ) (zp — IS(R)) — Yp-
q p

e Se P # S(P), a reta tangente a curva eliptica no ponto P, intersecta a curva em

um ponto R., como veremos adiante.

P+ P:=S(R).

Figura 2.2.3: 3> = 2% — 3z + 1

Analisando algebricamente, temos que a reta é tangente a curva eliptica no ponto

3

P. Daf utilizando derivacao implicita sobre y? — 2% — axz — b = 0, temos que o coeficiente

angular dessa reta que ¢é tangente a curva eliptica no ponto P ¢é dada por
2
B 3z, +a
m =
2y

Nessa formula y, é diferente de 0, pois P # S(P).
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Como mencionamos anteriormente que, a equacao fundamental da reta é dada

por
y—yp =m(r — xp). (2.2.6)
Seguindo o mesmo procedimento realizado anteriormente, temos que a intersecao
da reta com a curva eliptica é representada pela equagao x*+az+bxr+c = 0. Temos que z,,
é raiz de [y, + m(z — z,)]° —(2® + az + b?). Mas também é raiz de 2 [y, + m(z — z,)] - m—

2

(32% 4+ a). Portanto, z, é raiz de [y, + m(z — z,)]” — (z* + az + b?), com multiplicidade

maior ou igual a 2. Novamente utilizando as relacoes de Girard, temos que —a = x, +
Tp + Xp.

Entretanto consideramos

dai

m?® =2z, + x, e x, = m’> — 27,. (2.2.7)

Para determinar o y,., basta substituir as coordenadas do ponto R na equacao
(2.2.6),
Yr — Yp = (T, — 1) = yp = m(z, — xp) + Yp. (2.2.8)
Como P + P = S(R), temos que

S(R) = (zs(r), Ysr)) = (&7, —Yr).

Substituindo as coordenadas de S(R) nas equagoes (2.2.7) e (2.2.8), temos que

9 322 +a\’
Tsr)y =m” — 2r, = TgRr) = % — 2x,
p

322 +a
2y

Ys(r) = m(z, — ) — yp = Ys(r) = ( ) (zp — xS(R)) —Yp

e No caso em que P # S(P) e desejamos calcular P + S(P) usando os procedimen-
tos anteriores nao sera possivel encontrar o ponto R € C' N R? intersecao da reta

tangente/secante com a curva eliptica. Nesta situagao definimos:
P+ S(P) =0

e Para P = S(P) e desejamos calcular P + P , analogamente ao caso anterior defini-

mos:

P+P=x

Como a P = S(P) a reta tangente a curva no ponto P é paralela ao eixo das
ordenadas.

Resumimos os procedimentos acima na seguinte definicao.
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Definicao 2.2.5. Seja C' uma curva eliptica sobre R e os pontos P,() € C, temos que

e c0o+P=PeP+oo= P, paratodo P € C.
e P+ S(P)=oc.

e Se P # S(P), entao P+ P = S(R), em que R é o ponto de intersegao da reta

tangente a curva eliptica no ponto P com a curva eliptica C.

e Se P#QeQ#S(P), entdao P+ Q = S(R), em que R é o ponto de interse¢ao da

reta secante a P e () que passo pelos pontos P e () com a curva eliptica C.

Observe que uma curva eliptica sobre R consiste de um conjunto nao enumeravel de
pontos. Com vistas a um tratamento computacional é interessante que consideremos
conjuntos finitos/discretos. Uma forma de realizarmos isto é procurarmos por solugoes
em Z,, com p primo, para a equagao y*> = 2° + ax +b. Vimos que nesta situagao Z, ¢ um
corpo, o que permitirda o aproveitamento da estrutura definida para a curva eliptica sobre
R.

Agora vamos partir para uma importante etapa na criptografia em curvas elipticas
que ¢ o trabalho dessas curvas sobre corpos finitos Z,, com p um nimero primo, tal que
Z, =40, 1, ..., p— 1} um conjunto finito de pontos.

Curvas elipticas sobre corpos finitos Z, é o conjunto dos pontos (z,y) € Zz27 que
satisfazem a equacao C': y* = 2® +ax +b, com a, b € Z, e 4a® + 27b*> # 0 mod Z, unido

o ponto do infinito.

Exemplo 2.2.6. Considerando a curva eliptica C' : y? = 23 + 22 + 6 sobre o corpo finito
Z~. Vamos calcular os pontos Z; que satisfazem a equagao da curva C', para isso vamos
fazer todos os calculos em funcgao do resto da divisao por 7.

Dessa forma, vamos substituindo os pontos de Z; = {0, 1,2, 3,4,5,6} na equagao
da curva C' e analisar quais deles satisfaz y?> = z? + 22 + 6 mod 7. Representaremos tal

situacao na tabela abaixo.

y | y*(mod 7) || x| 2® 4 2z + 6 (mod 7)
0 0 0 6
1 1 1 2
2 4 2 4
3 2 3 4
4 2 4 1
5) 4 ) 1
6 1 6 3

Tabela 2.2.1: Pontos da curva eliptica C : y? = 23 + 2z + 6 sobre Z.
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Comparando as tabelas de y?*mod 7 e 2° + 2x + 6 mod 7 acima, concluimos que
C(Zr) = {0, (1,3),(1,4),(2,2),(2,5),(3,2),(3,5),(4,1),(4,6), (5,1),(5,6) } .
Observe que apenas 10 pares (z,y) € Z2 que satisfazem a curva C' : y? =

23 + 27 + 6. Representamos esses pontos da curva C(Zz) no plano cartesiano abaixo.

H J
6 ] @
D F
5 ) )
B
4 @
A
3 @
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Figura 2.2.4: Gréfico da curva eliptica C : y? = 23 + 22 + 6 sobre Zj.

Generalizando para qualquer p primo, note que conjunto Z, ¢ finito, assim temos
apenas p valores que x podem assumir e consequentemente, para cada valor de x podemos
obter até duas possibilidades para y, pois se (z,y) é solucao, (z, —y) também é solugao
da equacao da curva. Sendo assim, até 2p possibilidades de pares que satisfazem a curvas
elipticas sobre corpos finitos Z,, além disso temos o ponto no infinito, totalizando 2p + 1
elementos que uma curvas elipticas sobre corpos finitos Z, pode conter no maximo.

Podemos estimar a quantidade de elementos do conjunto dos pontos de Z, que

satisfazem a curva eliptica C através do Teorema de Hasse.

Teorema 2.2.7. (Teorema de Hasse) Se C(Z,) € uma curva eliptica sobre Z, entdo
1 C(Zy) | =1 =(p+ 1) < 2D

Veja por exemplo [KOBLITZ 1998].
No que refere-se as operagoes em C'(R), as mesmas propriedades podem ser con-

sideradas nas expressoes algébricas em Z,.

Exemplo 2.2.8. Consideremos a curva eliptica C' : 3? = 2° +2x +6 sobre Z; e os pontos
(1,3), (1,4),(2,5), (4,6). Vamos calcular a soma entre (1,3) e (1,4):
Note que os valores das abcissas sao iguais, logo esses pontos sao simétricos e

pelo defini¢ao, temos que (1,3) + (1,4) = oo.
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Para a soma de (2,5) e (2,5) temos que (2,5) é diferente do seu simétrico (2, 2).

Sendo assim

3 mod 7

4 =

02 —4

2
) —2-2=
322 +2

3-2242
2-5

(

LS(R)

2 mod 7.

bt

)(2—3)—2

2:5

Portando temos que (2,5) + (2,5) = (3, 2).

YS(R)

Ja a soma de (2,5) e (4,6), note que (2,5) # (4,6) e (4,6) # (2,2), ou seja o

ponto (4,6) é diferente do simétrico do ponto (2,5). Assim, temos que

10=3mod 7

42 —92 4=

(2:2)2—2— 4
42-3)-5

YS(R)

TS(R)

4—-5=-9=5modT.

(3,5).

Portanto (2,5) + (4,6)

Na tabela abaixo, estdo representadas as somas dos pontos de C(Zr).
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Tabela 2.2.2: Soma dos pontos da curva eliptica C' : y? = 23 + 2z + 6 sobre Z.

As operagoes assim definidas em Z,, introduzem uma estrutura de grupo em

C(Z,), veja [SILVERMAN 1986].

A multiplicacao de um ponto P por n € N em C(Z,) é o mesmo que somar este

ponto n vezes. E a multiplicacao por n € Z,com n < 0 é o mesmo que considerar o inverso

aditivo de (—n) P.
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Exemplo 2.2.9. Na tabela abaixo, representamos a multiplicacao de n pelos pontos de

C(Z,).

n | n(1,3) | n(1,4) | n(4,6)
1] (1,3) | (1,4) | (4,6
2| (22) | @5 | 13)
3| 61 | 6.6 | 32
41 (35) | (3,2) | (2,2)
51 (4,1) | (46) | (5,6)
6| (46) | (4,1) | (5,1)

Tabela 2.2.3: Multiplicacao de alguns pontos da curva eliptica C : y* = 23 + 2z + 6 sobre

L.

Seja P um ponto da curva eliptica C': y* = 2* + ax + b sobre o corpo finito Z,

e n € N, dizemos que P é gerador do grupo C(Z,) se calculamos nP com n € Z obtemos

todos os pontos da curva C(Z,), com n =1, ..., k.

Exemplo 2.2.10. O ponto (1,3) é gerador da curva C' : y* = z® + 2z + 6 sobre Z,

conforme a tabela abaixo.

n Soma de n vezes (1,3) =

1 (1,3) (1,3)
2 (1,3)+1-(1,3) (2,2)
3 | (1,3)42-(1,3)=(1,3)+(2,2) | (5,1)
4 ] (1,3)+3-(1,3)=(1,3)+(5,1) | (3,5)
5 | (1,3)+4(1,3)=(1,3)+(,5) | (41)
6 | (1,3)+5-(1,3)=(1,3)+(4,1) | (4,6)
7 1 (1,3)46-(1,3)=(1,3)+(4,6) | (3,2)
8 | (1,3)+7-(1,3)=(1,3)+(3,2) | (5,6)
9 | (1,3)48:(1,3)=(1,3)+(5,6) | (2,5)
10 | (1,3)49-(1,3)=(1,3)+(2,5) | (1,4)
11 | (1,3)+10:(1,3)=(1,3)+(1,5) | o0

Tabela 2.2.4: Gerador da curva eliptica C : y* = 23 + 2z + 6 sobre Zj.

Note que todos os pontos de C'(Z7) geram os demais pontos da curva.
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2.3 Criptografia via Curvas Elipticas.

Agora vamos apresentar os criptossistemas por meio de curvas elipticas, na qual
também se fundamenta o Problema do Logaritmo Discreto, semelhante ao criptossis-
tema RSA. No sistema RSA, tem-se que dado um grupo multiplicativo e fixado um B, o
Problema do Logaritmo Discreto concentra-se na dificuldade de encontrar um z tal que
A® = B, ou seja, calcular o log, B = z, ja no caso das curvas elipticas, temos que dado
uma curva C' e fixado um B € C(Z,) a dificuldade estd em encontrar um z € Z, tal que
Ax = B, com A € C(Z,).

Trazendo para este capitulo as personagens Alice e Duda, e suas comunicagoes
para essa se¢ao, vamos apresentar os criptossistemas de Diffie Hellman, Elgamal e Menezes

-Vanstone, com respectivas exemplificagoes.

2.3.1 Sistema de troca de chaves de Diffie Hellman.

Vamos supor que Alice e Duda desejam trocar mensagens confidenciais por vias
nao seguras de comunicacao. No entanto, decidem criptografar as mensagens utilizando
curvas elipticas sobre corpos finitos Z,,.

Inicialmente, elas geram as chaves para encriptar e desencriptar as mensagens.
Utilizando as seguintes estratégias. Escolhem uma curva Eliptica C' : y? = 2% + ax + b,
com a, b € Z,, tal que 4a® + 27b*> # Omodp e um B € C(Z,). Essas informagoes sao

combinadas publicamente. Depois as etapas seguintes serao realizadas:
1. Alice escolhe um inteiro n e guarda.
2. Duda escolhe um inteiro m e guarda.
3. Alice calcula n- B = A e envia para Duda.
4. Duda calcula m- B = D e envia para Alice.
5. Alice calcula n- D =n-m-B = P.
6. Duda calcula m-A=m-n-B=n-m-B = P.

Dessa forma, a curva eliptica C' e B sao as chaves publicas e P é a chave privada. Observe
que Alice e Duda estao de posse dos niimeros inteiros n e m, respectivamente, dai é facil
para ambas calcular P, mas para outro qualquer que deseje calcular P de posse apenas
dos resultados n- B e m- B é um trabalho dificil para um primo p muito grande.

Para melhor entendimento desse método de criptografar utilizando curvas elipticas

sobre corpos finitos Z,, vamos trazer um exemplo, porém com nimeros pequenos.
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Exemplo 2.3.1. Alice e Duda escolhem a curva eliptica C': y? = 23 + 22 + 6 sobre o
corpo finito Z7 e B = (1, 3).

1. Alice escolhe um inteiro 2 e guarda.

2. Duda escolhe um inteiro 3 e guarda.

3. Alice calcula 2-(1,3) = (2,2) = e envia para Duda.
4. Duda calcula 3-(1,3) = (5,1) e envia para Alice.

5. Alice calcula 2-(5,1) = 2-3-(1,3) = (4,6).

6. Duda calcula 3-(2,2) = 3-2-(1,3) = (4,6).

Observe que a curva eliptica C' : y* = 2® + 2x + 6 sobre o corpo finito Z; ¢ B = (1, 3)

sao as chaves publicas e (4,6) é a chave privada.

2.3.2 Criptossistema de Elgamal.

Nesse criptossistema vamos considerar que Alice deseja enviar uma mensagem
numérica M para Duda. Assim como no criptossistema de Diffie Hellman, no criptossis-
tema de Elgamal a primeira etapa é a escolha da curva Eliptica C : 4% = 2% 4+ ax + b, com
a, b € Z,, tal que 4a® + 270> # 0modZ, e um B € C(Z,), informagdes piblicas. Em

seguida as etapas seguintes serao desencadeadas:

1. Duda escolhe um inteiro d € Z, e guarda.

2. Duda calcula D = d- B e publica.
Cifrar a mensagem numérica M, sendo M um ponto da curva eliptica:

1. Alice escolhe um inteiro k e calcula My = kB e My = M + kD envia o par (M, Ms).
Para Duda decodificar a mensagem numérica M:

1. Duda multiplica d pelo primeiro ponto M; e subtrai no segundo ponto

M,-d=kB-d

My —kBd= M+ kD — kBd =M + kdB — kdB = M.

Exemplo 2.3.2. Alice e Duda escolhem a curva eliptica C' : y? = 2% 4+ 22 + 6 sobre o
corpo finito Z7; e B = (1,4).
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1. Duda escolhe um inteiro 3 e guarda.

2. Duda calcula 3-(1,4) = (5,6) e publica.

Cifrar a mensagem numérica M = (2,2).

1. Alice escolhe um inteiro 4 e calcula 4- (1,4) = (3,2) e (2,2) +4-(5,6) = (1, 3) envia
o par ((3,2),(1,3)).

Para Duda decodificar a mensagem numérica M.

1. Duda multiplica 3 pelo primeiro ponto (3,2)e subtrai no segundo ponto (1,3), ou

seja soma com o inverso aditivo.

(3,2):3 =4-3-(1,4) = (1,4)

(1,3) = (1,4) = (2,2) +4-(5,6) — (1,4) = (2,2) + (1,4) — (1,4) = (2,2)

2.3.3 Criptossistema de Menezes -Vanstone.

No sistema criptografico de Menezes-Vanstone a mensagem é representada por
um par ordenado M = (my,ms) € Zﬁ, é convertida em uma tripla ordenada (yo, 1, v1),
subsequentemente o receptor a transforma a trinca no par ordenada original para identi-
ficar a mensagem.

Dando continuidade a comunicacao entre Alice e Duda, consideremos que Alice
deseja enviar uma mensagem para Duda utilizando este novo sistema. Como nos demais
criptossistemas vias curvas elipticas apresentadas anteriormente, previamente sao defini-
das a curva Eliptica C : y*> = 2® + ax + b, com a, b € Z,, tal que 4a® + 27b* # 0 mod Z,
eum B € C(Z,).

Geragao das chaves:
1. Duda escolhe d € Z.
2. Duda Calcula d- B = D e publica.
Codificando a mensagem:
1. Alice escolhe um inteiro k.

2. Alice Calcula
Yo = k- Ba
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S =k D= (zsys),

Y1 = Ts- mymodp

Yo = Ys mamod p.

3. Alice converte a mensagem numericamente em M = (my,mgy), com my,my €
Zy,e M ¢ C(Zy).
4. Alice envia (yo, y1,Y2).
Decifrando a mensagem:

1. Duda calcula
d.yo =dk-B=kD=5= (l's’ys)y

x;l- Y1 = mymodp

Y5t Y2 = momodp.
2. Duda obtém M = (my,ms).

Exemplo 2.3.3. Alice e Duda escolhem a curva eliptica C' : y? = 2% 4+ 22 + 6 sobre o
corpo finito Z7 e B = (2,2).

Geracao das chaves:

1. Duda escolhe 3 € Z.

2. Duda Calcula 3- (2,2) = (4,6) e publica.
Codificando a mensagem numérica M = (2,4):

1. Alice escolhe um inteiro 5.

2. Alice Calcula

Y1 =52 =3mod7

Y =6-4=24=3mod 7.
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3. Alice converte a mensagem M = (2,4) na tripla ordenada ((1,4), 3, 3).

4. Alice envia ((1,4), 3, 3).
Decifrando a mensagem:

1. Duda calcula

3-(1,4) = 3-5-(2,2) = 5 (4,6) = (5,6)

2. Duda obtém M = (2,4).

1
5-352m0d7

-3=4modT.

| =



Capitulo 3
Algoritmos

No decorrer dos capitulos anteriores, apresentamos alguns sistemas criptograficos.
Observando todos esses esquemas de criptografia, podemos observar uma caracteristica
comum, todos esses sistemas adotam uma sistematizacao de agoes para encriptacao e

decriptacao das mensagens. Por exemplos temos:

e Na cifra de Cesar, o autor da mensagem trocava cada letra do texto original pela
terceira letra que segue, respectivamente, no alfabeto. O receptor da mensagem agia

de modo inverso a agao do autor da mensagem.

e No esquema RSA, o receptor cria as chaves e divulga a chave de encriptagao. O
emissor da mensagem utiliza a chave de encriptacao para codificar o texto. E pos-

teriormente, receptor utiliza a chave privada e decodifica a mensagem.

Um conjunto finito de acoes sistematizadas e definidas com a finalidade de solu-

cionar um determinado problema, chamamos de algoritmo. Em outras palavras,

Algoritmo é uma sequéncia de instrugoes finitas, que nao podem ser ambiguas,
com a finalidade de resolver algum problema. Cada instrucao deve ser execu-
tada de maneira manual, mecanica ou eletronica obedecendo um intervalo de

tempo e uma quantidade de esforgo ou processamento finito ([SANTOS 2020,
p. 3]).

Segundo [CASTRO 2020, p. 16] o algoritmo é uma férmula l6gica utilizada para
resolvermos situagoes da maneira mais automatica possivel, ou seja, com menos esforco,
a partir de uma sequéncia de passos pré-estabelecidos.

Diariamente, empregamos algoritmos para resolvemos problemas em situagoes
adversas, porém fazemos isso de maneira tao corriqueira que nao percebemos. Como
exemplos do uso de algoritmos no nosso dia a dia, temos: Receita de bolo, pilotar um

carro, enviar uma mensagem por meios digitais, abrir uma porta, entre outras.

39
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Na matematica nao é diferente, constantemente empregamos os algoritmos para
resolver diversas situagoes. Os algoritmos tém a propriedade de promover o desen-
volvimento do raciocinio légico e auxiliar na nossa capacidade de resolver problemas
([SANTOS 2020, p. 17]).

Conforme [CASTRO 2020],

Para se ter nocao, etimologicamente falando, o termo algoritmo por si s6 tem
bastante ligacao com a matematica. Tanto a palavra "algoritmo" quanto a pa-
lavra "algarismo” sao palavras derivadas do mesmo radical algoritmi, que sao
herangas relacionadas ao nome do célebre matematico, astronomo e gedgrafo
mugulmano Abu-Abdullah Muhammad Ibn Musa al-Khwarizmi (738-850 d.C)
(algoritmi seria a forma latina do nome al-Khwarizmi), sendo esse considerado

um dos pais do algoritmo ( p.12).

Com a advento dos computadores e as maquinas digitais o uso de algoritmos
tornou-se mais apreciavel, pois um algoritmo bem projetado aliado um computador torna-
se uma ferramenta potente.

De acordo com [CASTRO 2020] para a computagao um algoritmo é

qualquer procedimento computacional bem definido que toma algum valor ou
conjunto de valores como entrada e produz algum valor ou conjunto de valores
como saida. Portanto, um algoritmo é uma sequéncia de passos computaci-
onais que transformam a entrada na saida. Também podemos visualizar um
algoritmo como uma ferramenta para resolver um problema computacional
bem especificado. O enunciado do problema especifica em termos gerais o
relacionamento entre a entrada e a saida desejada. O algoritmo descreve um
procedimento computacional especifico para se alcancar esse relacionamento

da entrada com a saida ([Cormen et al. 2002]).

Um algoritmo pode ser representado por meio de varias tipos linguagens, por
exemplo temos a linguagem de programacao Java, Python, C4++, porém nesse trabalho

vamos tratar apenas as linguagens: Fluxograma, Narrativa descritiva e o Pseudocodigo.

3.1 Fluxograma

O fluxograma é uma linguagem algoritmica que utiliza figuras geométricas para
representar os comandos, definindo assim uma estrutura. Na linguagem fluxografica, cada

figura geométrica possui um significado.

Exemplo 3.1.1. Temos uma padronizacao de figuras geométricas na linguagem flu-

xografica que representamos na tabela abaixo.
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FIGURA GEOMETRICA COMANDO
;] Inicio e fim do algoritmo.
/ / Indica os dados de entrada.

| | Processo a ser executado.

C Decisao.

/ / Declara os dados de saida.
—

Indica a direcao do préximo comando.

A padronizacao das formas geométricas utilizadas na construcao do fluxograma
para representar um algoritmo facilita a compreensao do mesmo de forma mais rapida do
que outras linguagens algoritmicas. Para [WESLEY, GONDIM e AMBROSIO],

O uso de fluxogramas se deve a trés razoes principais. Primeiro: fluxogramas
possuem uma sintaxe minima. Quando se reduz o foco em sintaxe, pode-se
aumentar o esforco em analise. Segundo: fluxogramas é uma representacao
universal. Nenhum outro sistema visual alcangou a aceitacao dos fluxogramas.
Terceiro: fluxograma sao mais faceis para estudantes iniciantes em computagao

do que estrutura de cédigo ( p . 110).

Por outro lado, a representacao por meio do fluxograma também possui desvan-
tagens, como menciona [CASTRO 2020],

Alguns problemas relacionados ao uso do fluxograma é a falta de detalhamento
em quais variaveis sao analisadas, além do que dependendo do tamanho ou
complexidade do algoritmo o fluxograma crescer bastante, dificultando tanto

a aplica¢do como até mesmo a construgao (p. 17).

Exemplo 3.1.2. Vamos representar por meio do fluxograma a fungao Teto de /z. A
fungao Teto, denotado por [z], transforma o nimero real em um nimero inteiro maior

ou igual que seja o mais proximo do ntimero real dado.
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No exemplo acima, o algoritmo funciona da seguinte maneira:
1. Declarar o nimero real x.
2. Calcular /.
3. Considerar um nimero j igual a zero.
4. Analisar se j — 1 < y/z < j.
e Se desigualdade for verdadeira, o resultado é niimero j.
e Caso contrario, soma uma unidade ao nimero j e analisar se j < v/z < j + 1.
e Se /x for maior que j e menor que j + 1, o resultado é o ntimero j + 1 .

e Caso contrario soma uma unidade ao nimero j, n vezes até que a desigualdade
Jj+ (n—1) <z < j+n torne verdadeira,. Sendo assim o resultado em questao é

J+n.

3.2 Narrativa Descritiva

A Narrativa descritiva é uma linguagem algoritma que utiliza da linguagem usual
para descrever os comandos para desenvolver uma tarefa. Nessa linguagem nao utiliza

simbolos, figuras ou cédigos para representar os comandos.

Exemplo 3.2.1. Vamos representar a fungao Teto de \/x por meio da narrativa descritiva.
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Algoritmo: Algoritmo fungao Teto de /z.

1: Declarar o nimero real x.
2: Calcular o valor de /.
3: Se o resultado de y/x for um nimero inteiro a resposta seré o préprio valor.

4: Caso contrario, a resposta serd o numero inteiro maior mais préoximo do valor

de /.

A representagao do algoritmo com esse tipo de linguagem é construida com base
na linguagem natural de cada individuo. Assim alguns autores alertam sobre possibilida-

des de mas interpretagoes do algoritmo quando utlizadas por outros individuos.

3.3 Pseudocddigo

O pseudocédigo é uma linguagem algoritmica que mais aproxima da linguagem
de programacao, diferentemente do fluxograma que utiliza figuras geométricas para re-
presentar os comandos, o pseudocddigo é representado com base em normas de estrutura
que fornece comandos para o desenvolvimento do algoritmo. A estrutura do pseudocédigo
possibilita que os passos para o desdobramento do algoritmo sejam mais detalhados.

Podemos representar uma estrutura do pseudocédigo da seguinte forma:

Estrutura Comando
Algoritmo: Nome do algoritmo.
Entrada Indica os dados de entrada do
algoritmo.
Saida Solucao processado pelo
algoritmo.
Inicio Indica inicio do algoritmo.
Fim Indica o término do algoritmo.
Corpo do Sao os passos para o
algoritmo desdobramento do algoritmo que
sao descritos entre os comandos
“inicio” e “fim”.

Exemplo 3.3.1. Vamos representar por meio do pseudocddigo a fungao Teto de /z.

Algoritmo: Algoritmo fungao Teto de /x.
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Entrada: Numero .

Saida: [v/z]

1: inicio

2: calcule /x

3: paraje€Z

4: encontre j —1 < /z <j
5: retorne j

6

fim

3.4 Algoritmos para Solucao do Problema do Loga-

ritmo Discreto.

Nessa secao vamos citar alguns algoritmos para solucao do logaritmo discreto.
Segundo [MARQUES]| uma abordagem intuitiva para a resolu¢ao deste problema é a
busca exaustiva, que consiste em percorrer todo o conjunto G a procura do elemento x
que satisfaca a relagdo x = log, a (2007, p. 48).

Dado um grupo finito GG, se adotamos a notacao multiplicativa temos que a" =

- “1y, (-1 -1 -
Qs a ... "= . o . bl do 1 t
a-a-a-...a, n € Nsegue que a (@) (a ) ... (a ), O problema do logaritmo

-~

N VeEZES nuvezes

discreto consiste em tenta resolver a equagao a™ = b, com a,b € G. Neste caso n = log,b.

Na notagao aditiva temos n-a = a+a+a+ ... + a, segue que na = b, n = log,b.

~~
nuvezes

Os métodos criptograficos apresentados a seguir, sao baseados na dificuldade de
encontrar a solucao do problema do logaritmo discreto tomando como referéncia o grupo
C(Z,) dos pontos de uma curva eliptica sobre Z,, com p primo. Vamos apresentar aqui
alguns algoritimos que debrucam sobre a situagao deste problema . Nao nos ateremos a
execucao computacional de tais algoritmos.

O algoritmo de Shanks e o Método p de Pollard sao os algoritmos que aborda-

remos para solucionar o problema do logaritmo discreto e como base tedrica adotaremos
IMARQUES].

3.4.1 Algoritmo de Shanks

O algoritmo de Shanks considera dois nimeros inteiros ¢ e j, tal que ¢ €
0, m—1]ej € [0, m] com m = [{/n]. Esse método busca construir dois conjuntos

S ={(i,ab™")} e T = {(j,b™)}, em seguida analisar os casos que ab™* = b™ ¢ obter i e j,
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tal que © = mj + . Podemos verificar a validez dessa solu¢ao uma vez que z = log, a, ou

seja, a = b® = ™+ = pmibt | Portanto a solucao do logaritmo é a = b* = b™I+ = pmip,

Algoritmo 1: Algoritmo de Shanks

Entrada: O elemento a € (b), com #((b)) =n e m = [\/n]

Saida: x = log, a, com x € [0, n — 1]

para ¢ de 0 até m — 1 faca

calcule ab™*

fim para

Construa o conjunto S formado pelos pares ordenados (i, ab™")
para j de 0 até m — 1 faga

Calcule b™

fim para

Construa o conjunto T, formado pelos pares ordenados (j,b™)

Encontre (i,ab™") € S e (j,b™) € T, tais que ab~" = b™ e destaque os inteiros

10: retorne mj + 1

Exemplo 3.4.1. Para a solugao de x = log; 47 no grupo Zg;, temos que a = 47, b = 3,
n=97em=[v97] = 10.

Calcule 47-3 para ¢ de 0 até 9.

Observe que 37! = 65mod 97, logo basta calcular 47-65°.

S = {(i, 47-65")}

S = {(0, 47), (1, 48), (2, 16), (3, 70), (4, 88), (5, 94), (6, 96), (7, 32), (8, 43), (9, 79)}
Calcule 3% para j de 0 até 9.

Observe que 3'° = 73 mod 97, logo basta calcular 737.

T ={j, 737)}

T =1{(0,1), (1, 73), (2,91), (3, 47), (4,36), (5,9), (6, 75),(7,43), (8,35), (9,33)}
Temos que (0,47) € S e (3, 47) € T, logoi =0e j = 3.

Portanto, logs 47 mod 97 = (10- 3 + 0) mod 97 = 30.

3.4.2 Método p de Pollard

O algoritmo p de Pollard foi proposto em 1974 pelo Matematico John M. Pollard.
Segundo [DULLIUS 2001] a vantagem desde algoritmo sobre o Shanks, esta no espago que

ocupa para o armazenamento dos dados durante o processamento.
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O método de Pollard é aplicado a um grupo ciclico qualquer de ordem n. De modo
que, dado G um grupo ciclico de ordem n, b € G um gerador de G e a € G é possivel
calcular o logaritmo discreto x = log;, a através da reparticao de G em trés partes: Sy, So
e S3, tal que essas partes tenham aproximadamente os mesmos tamanhos e 1 ¢ Ss.

Para gerar os trés conjuntos, vamos definir uma sequéncia x;, com g = 1 e 7 > 0,
tal que

axr;, para xr; € Sy,

2 para x; € So, (3.4.1)

Tiv1 = § T

1
bx;, para r; € Ss.

A sequéncia x; nada mais é do que uma representacao de outras duas sequéncias
ag, a1, Qsg,..., € by, by, by, ..., pois podemos desdobrar todos os z; em termos de a; e b;
obedecendo a relacao x; = a®b% com ay = by = 0.

Observe que:

Para z; € 57 implica que x;.1 = ax;, de acordo com a relacao x; = a®bb  temos
que a%+1pPi+1 = g a%b¥ = %%, Daf que a;41 = a; + 1mod n e b, = b; mod n.

Para x; € S, implica que z;,, = :1:?, de acordo com a relacdo z; = a%b”, temos
que a%+1pbitt = ( a‘“bb")2 = a?*b%®i. Dai que a;41 = 2a;mod n e by = 2b; mod n.

Para x; € Ss implica que z;,; = bx;, de acordo com a relacao z; = b%b%, temos
que a%+1pPi+1 = b q%bb = q¥b%tl Daf que a4 = a;mod n e b = b; + 1 mod n.

A partir dessas observacoes obtemos as sequéncias

(ai + 1modn, para x; € Sy,

aiy1 = § 2a; modn, para x; € S, (3.4.2)
[ @ para x; € S3,
(bz-, para x; € Sy,

bit1 = { 2b; modn, para x; € Ss, (3.4.3)
\bi + 1modn, para x; € Ss.

Para a sequéncia x; definida acima, existe um inteiro ¢ < 3y/n para a qual z; =
([DULLIUS 2001]). Dessa maneira, obtemos que

a%ipbi = qRiphri = qri—a2i — pbi—bi

Dai

log, a® ™" = log, b~
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(CL,L' — CLQZ') 10gb a = bQi — bl

b?i - bz

Q; — Ag;

log, a =

Algoritmo 2: Algoritmo p de Pollard para o célculo do logaritmo discreto.

Entrada: Um gerador b de um grupo ciclico de um grupo G de ordem prima n e
um elemento a € G .

Saida: O logaritmo discreto x = log, a

1: inicio

2: g — l,ag — 0, bg — 0

3: parai=1,2, ... faga

4: calcule x;, a;, b; e x9;, ao;, by; utilizando as equagoes 3.4.1, 3.4.2 e 3.4.3,
respectivamente

9. se x; = x9; entao

6: r < (a; — ay;) mod n

7: se r = 0 entao

8: retorne “falha”

9: retorne x = ! (by; — b;) modn

10: fim se

11: fim para

12: fim

Exemplo 3.4.2. Seja G um grupo ciclico de ordem n = 83, e b = 2 um gerador de G e
a = 54. Vamos calcular o logaritmo discreto z = log, 54.

Inicialmente iremos dividir o conjunto G' em trés partes: Sy, Sy e S3, tal que para
todoz e Gentaoxr € Sysex =1mod 3, x € Sy sex =0mod 3 ex € S;sex=2mod3
para todo z € G.

Calculado z;, a;, b; e x9;, ag; € by; com g = 1l,ag = 0, by = 0, temos a tabela

abaixo:
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i| T | Qg | by i| Ty | A | by
0 1 0 0 13110129 3
1 | 158 | 2 0 141 10 | 29 | 35
2 | 41 2 2 151 95 | 30 | 37
3194 | 3 3 16 | 16 | 31 | 38
4 | 77 5) 3 17 | 164 | 33 | 38
5 | 42 6 4 18 | 65 | 33 | 40
6 17912 | 9 19 | 125 | 34 | 41
7 1125 | 12 | 11 20| 106 | 34 | 43
8 1106 | 12 | 13 21| 22 | 35 | 44
9122 113 ]14 221 36 | 72| 5
10| 36 | 28 | 28 23 | 191 | 39 | 20
11 | 191 | 29 | 29 24 | 173 | 39 | 22
12 173129 | 3 251101 | 39 | 24

Observe nas tabelas acima que xo4 = 148 = 173.

Calculando
r = (29 — 39) mod 83

r =73 mod 83

Temos que
x = 58 (22 — 31) mod 83

x = 59 mod 83

Portanto, o logaritmo discreto x = log, 54 = 59.

Observe que na tabela a sequéncia (z;);en € periddica a partir de i = 48 com
os valores repetindo, respectivamente para i > 24. Segundo [DULLIUS 2001], esse com-
portamento da sequéncia x; fez com esse algoritmo ficasse conhecido como método p de
Pollard, pois a parte nao periédica da sequéncia aparenta uma cauda e a parte periddica

um formato de um lago e dai que assemelha a letra do alfabeto grego p (Rho).



Capitulo 4

Aplicacoes do Tema no Ensino

Basico

Nesse capitulo, vamos apresentar algumas atividades com curvas elipticas que
podem ser aplicadas no Ensino Bésico. As sugestoes de atividades podem ser aplicadas
em qualquer turma de Ensino Fundamental anos finais como no Ensino Médio, ja que
aborda habilidades que devem ser desenvolvidas nessas etapas. Contudo a nossa sugestao
é para que essas atividades sejam aplicadas em turmas de 7° ano, j& que as atividades
contemplam mais habilidades a serem trabalhadas segundo a BNCC (Base Nacional Cur-
ricular Comum). As propostas de atividades podem ser trabalhadas separadamente ou de
forma sequencial. Como recurso tecnolégico para desenvolver as atividades escolhemos o
software Geogebra por ser gratuito e pelas grandes contribuicoes no ensino-aprendizado
da Matematica.

O Geogebra tem a caracteristica de ser um software dinamico e de facil manuseio
que contribui para que os alunos manipulem os objetos e construa conjecturas sobre de-
terminados contetidos matematicos, possibilitando a producgao de conhecimento de forma
mais interativa e significativa. O software na sua interface possui a janela algébrica e a
planilha gréfica que possibilita aos alunos visualizarem os objetos de diferentes maneiras
facilitando a verificagao de conceitos matematicos. Para maiores informacoes sobre o soft-
ware Geogebra indicamos o leitor acessar o site: www.geogebra.org. No site do software
encontra-se disponivel o aplicativo para download, manual e materiais didaticos de apoio,

entre outros.

4.1 Atividade I

Série: 7° ano.
Area: Geometria

20
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Contetdos relacionados: Retas perpendiculares, ponto médio e simetria.

Habilidades de acordo com a BNCC: (EF07TMA20) Reconhecer e representar, no
plano cartesiano, o simétrico de figuras em relacao aos eixos e a origem.

(EFO7MA21) Reconhecer e construir figuras obtidas por simetrias de translagao,
rotagao e reflexao, usando instrumentos de desenho ou softwares de geometria dinamica
e vincular esse estudo a representacoes planas de obras de arte, elementos arquitetonicos,
entre outros.

Objetivo: Estudar a propriedade de simetria da curva eliptica.

Recursos necessarios: Computador e software Geogebra.

Inicialmente, o professor devera fazer uma breve apresentacao da curva eliptica.
Definicio 2.5. Curvas elipticas sobre R, é um conjunto dos pontos (x,y) € R? que
satisfazem a equacao C' : y? = 23 + ax + b, tal que 4a® +270*> # 0, com a, b € R e unido
a um ponto que chamamos de ponto do infinito, que representaremos pelo simbolo co.
Em seguida, o professor dividird os alunos em grupos (sugestdo no maximo em trio), em
seguida solicitara que acesse o geogebra e utilizando o software desenvolvam os seguintes
passos.

Passo 1. Digite no campo de entrada do software a equacao da curva eliptica
y? =% — 2z + 1.

/
fi-

Figura 4.1.1: Atividade I: passo 1.

Passo 2. Na barra de ferramentas, utilize opcao “ponto” e crie um ponto sobre a

curva eliptica y? = 23 — 2z + 1.

/

e
g
\

\
\

\a

Figura 4.1.2: Atividade I: passo 2.
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Passo 3. Na barra de ferramentas, utilize opgao “reta perpendicular” e clique no

eixo das abscissas e no ponto criado no passo anterior.

Figura 4.1.3: Atividade I: passo 3.

Passo 4. Na barra de ferramentas, utilize opcao “intersecao de dois objetos” e

clique na curva y*> = 23 — 2z + 1 e na reta perpendicular.

Figura 4.1.4: Atividade I: passo 4.

Passo 5. Na barra de ferramentas, utilize opcao “intersecao de dois objetos” e

clique no eixo das abcissas e na reta perpendicular.

Figura 4.1.5: Atividade I: passo 5.

Passo 6. Na barra de ferramentas, utilize opcao “distancia” e clique em um dos
pontos da curva e no ponto de intersecao da reta perpendicular com o eixo das abcissas,

em seguida realize o mesmo procedimento com o outro ponto da curva.
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Figura 4.1.6: Atividade I: passo 6.

Passo 7. Na barra de ferramentas, utilize opcao “mover” e clique em um dos

pontos da intersecao da reta perpendicular com a curva eliptica e mova o ponto.

o
—

-
P s 8

Figura 4.1.7: Atividade I: passo 7.

Apoés os alunos realizar os todos os passos, o professor deve orientar os alunos a
continuar movendo um dos pontos de intersecao da reta perpendicular com a curva eliptica
e observarem as coordenadas dos pontos da intersecao da curva e reta perpendicular e a
distancia desses pontos da curva e o ponto de intersecao da reta perpendicular com o eixo
das abcissas.

O professor devera instigar os alunos a deduzir que a curva eliptica é simétrica
em relacao ao eixo das abcissas. O professor pode relacionar a simetria ao formato da
equacao e fazer alguns questionamentos: Se a equacao fosse y> + ay = 2> +bx +c o
grafico seria simétrica? Qual é o eixo de simetria? o professor pode apresentar outros
tipos de equacgao e solicitar aos alunos que plotem no geogebra os graficos das equacoes

apresentadas para que os mesmos visualizem.

4.2 Atividade II

Série: 7° ano.
Area: Geometria
Conteudos relacionados: Usar a simetria, retas tangentes e secantes para definir

operacoes entre os pontos de uma curva eliptica.
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Habilidades: (EF07MA20) Reconhecer e representar, no plano cartesiano, o simétrico
de figuras em relacao aos eixos e a origem.

(EF07MA21) Reconhecer e construir figuras obtidas por simetrias de translacao,
rotacao e reflexao, usando instrumentos de desenho ou softwares de geometria dinamica
e vincular esse estudo a representacoes planas de obras de arte, elementos arquitetonicos,
entre outros.

Objetivos: Estudar a soma entre dois pontos na curva eliptica.

Recursos necesséarios: Computador e software Geogebra.

Desenvolvimento: Inicialmente, o professor dividira os alunos em grupos, em se-
guida solicitara que os alunos acessem o Geogebra. Contudo, antes de iniciar a construgao,
o professor deve explicar que uma das propriedades das curvas elipticas é que podemos
definir uma soma entre dois pontos quaisquer da curva que resulta em outro ponto que
também estd contido na mesma curva. Assim, podemos definir a operacao de soma entre
pontos de uma curva eliptica, por meio de retas tangentes e secantes. Desse modo, para
determinar a soma de dois pontos A e B da curva eliptica, devemos tracar uma reta que
passe por estes dois pontos. Esta reta que contém os pontos A e B interceptara a curva
em um terceiro ponto E. A reflexao do ponto E em relacao ao eixo das abcissas é ponto
que representa a soma dos pontos A e B. E importante que o professor ressalte que o
ponto do infinito co é o elemento neutro na operagao, ou seja, A+ oo =A =00+ A e
este representa o terceiro ponto de intersecao quando este nao é visivel.

Finalizada a explicagao, os alunos deverao comecar a construgao sob orientacao
do professor.

Passo 1. Digite a equacao y? = 2° — 22 + 1 no campo de entrada.

.~
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Figura 4.2.1: Atividade II: passo 1.

Passo 2. Na barra de ferramentas, utilize opgao “ponto” e crie dois pontos sobre

a curva eliptica y? = 2% — 2z + 1.
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Figura 4.2.2: Atividade II: passo 2.

Passo 3. Na barra de ferramentas, utilize opgao “Reta” e clique no ponto A e no

ponto B.

Figura 4.2.3: Atividade II: passo 3.

Passo 4. Na barra de ferramentas, utilize opcao “intersecao de dois objetos” e

clique na curva y? = 2 — 2z + 1 e na reta.

Figura 4.2.4: Atividade II: passo 4.

Passo 5. Na area algébrica, clique nos pontos C' e D para ocultar os pontos.
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Figura 4.2.5: Atividade II: passo 5.

Passo 6. Na barra de ferramentas, utilize opgao “reflexao em relagao a uma reta”

e clique no ponto E e no eixo das abcissas.

Figura 4.2.6: Atividade II: passo 6.

Passo 7. Na barra de ferramentas, utilize opcao “mover” e clique em um dos
pontos A ou B e mova o ponto.

Nesse momento, o professor pode solicitar aos alunos que posicione os pontos A
e B, tal que A # B e o ponto B nao seja reflexdo do ponto A e conduzir os alunos a

perceberem que o ponto E’ representa a soma dos pontos A e B, ou seja, A+ B = E'.

..........

Figura 4.2.7: Atividade II: passo 7.1.

Em seguida, o professor pode pedir para os alunos posicionem o ponto A sobre o
ponto B. Assim, os pontos A e B sao iguais e F’ representa a soma de pontos iguais, ou
seja A+ A=F
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Figura 4.2.8: Atividade II: passo 7.2.

Agora o professor devera pedir aos alunos que posicione o ponto A sobre o eixo
das abcissas e mova o ponto B em direcao ao ponto A e observem as coordenadas do
ponto E'.

O professor deve instigar os alunos a concluir que a medida que o ponto B se
aproxima do ponto A as coordenadas y do ponto E’' tornam cada vez maiores, isto é,
os valores das coordenadas y tendem para o infinito e quando os pontos A e B estao
sobrepostos o software representa as coordenadas y do ponto £’ na forma (7, 7). Posteri-
ormente, o professor deve explicar que denominamos esse ponto como o ponto do infinito
00 e representamos o mesmo como a soma dos pontos A e B, sendo A = B e B igual o
simétrico de A em relacao ao eixo das abcissas, ou seja, a soma do ponto A e do simétrico

de A é representado pelo ponto do infinito oco.
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Figura 4.2.9: Atividade II: passo 7.3.

Nesse momento, o professor orientara os alunos mover o ponto B em direcao
ao simétrico do ponto A, sendo o ponto A diferente do seu simétrico e observem as
coordenadas do ponto E’ & medida que o ponto B se préxima do simétrico de A. Como
observado anteriormente, as coordenadas do ponto E’ torna imenso. Da mesma forma,
representamos o ponto do infinito oo como a soma do ponto A com o seu simétrico em

relacao ao eixo das abcissas.
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Figura 4.2.10: Atividade II: passo 7.4.

4.3 Atividade III

Série: 7° ano.

Area: Geometria

Contetdo relacionado: Simetria por reflexao.

Habilidades: (EF07TMA20) Reconhecer e representar, no plano cartesiano, o simétrico
de figuras em relagao aos eixos e a origem.

(EFO7MA21) Reconhecer e construir figuras obtidas por simetrias de translagao,
rotacao e reflexao, usando instrumentos de desenho ou softwares de geometria dinamica
e vincular esse estudo a representacoes planas de obras de arte, elementos arquitetonicos,
entre outros.

(EFO7TMAO5) Resolver um mesmo problema utilizando diferentes algoritmos.

Objetivos: Estudar a soma entre pontos na curva eliptica.

Recursos necessarios: Computador e software Geogebra.

Desenvolvimento: Inicialmente, o professor dividira os alunos em grupos, em
seguida solicitara que os alunos acessem o geogebra e com o uso do software desenvolvam
0s seguintes passos.

Passo 1. Digite a equacio y? = 23 — 2z + 1 no campo de entrada.
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Figura 4.3.1: Atividade III: passo 1.

Passo 2. Na barra de ferramentas, utilize a opcao “ponto” e crie um ponto sobre

a curva eliptica y? = 2® — 22 + 1. Depois, renomeie o ponto de E.

*oE— EEE
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Figura 4.3.2: Atividade III: passo 2.

Passo 3. Na barra de ferramentas, utilize opgao “reflexao em relagao a uma reta”

e clique no ponto E' e no eixo das abcissas.

Figura 4.3.3: Atividade III: passo 3.

Passo 4. Na barra de ferramentas, utilize opcao “reta” e clique no ponto E e na

curva 3% = 2° — 2z + 1.
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Figura 4.3.4: Atividade III: passo 4.

Passo 5. Na barra de ferramentas, utilize opgao “intersecao de dois objetos” e

clique na reta e na curva y? = 23 — 224+ 1. Em seguida, renomeie o ponto D de B e oculte

os pontos C' e Bj.

< L ]
\\\

Figura 4.3.5: Atividade III: passo 5.

Passo 6. Na barra de ferramentas, utilize op¢ao “mover” e clique no ponto A e

mova o0 ponto.

o [

Figura 4.3.6: Atividade III: passo 6.
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O professor solicitara aos alunos que observem as coordenadas dos pontos A e B a
medida que o ponto A desloca. O professor deve questionar aos alunos o que acontece com
as coordenadas dos pontos A e B e qual a relacao com o ponto E’. Dessa forma, o mesmo
deve instigar os alunos a concluir que existe diversos pares de pontos da curva eliptica
que a soma ¢é o ponto E’. Além disso, o professor pode complementar que a criptografia
sobre curvas elipticas baseia na dificuldade de encontrar os pontos A e B dado um ponto
E'.

O professor pode ressaltar que essa dificuldade aumenta quando trabalhamos
com curvas elipticas sobre corpos finitos Z, e quando escolhemos p um nimero primo

com dezenas de algarismos.

4.4 Atividade IV

Série: 7° ano.

Area: Geometria.

Contetdos relacionados: Operacoes com nimeros inteiros.

Habilidades: (EFO07TMAO05) Resolver um mesmo problema utilizando diferentes
algoritmos.

(EF07TMAO04) Resolver e elaborar problemas que envolvam operagoes com nimeros
inteiros.

(EFOTMAOT) Representar por meio de um fluxograma os passos utilizados para
resolver um grupo de problemas.

Objetivos: Estudar criptografia via curvas elipticas.

Recursos necessarios: Material contendo as curvas elipticas e as tabelas com as
somas dos pontos das curvas elipticas.

Desenvolvimento: Inicialmente, o professor dividird os alunos em dupla e distri-
buira o material contendo algumas curvas elipticas e suas tabelas operatorias.

Em seguida, solicitara as duplas que:

1. Cada dupla escolha uma curva eliptica C' e um ponto P € C e divulgue aos demais

colegas.
2. O aluno 1 de cada dupla deve escolher a € Z e manter em segredo.
3. O aluno 2 de cada dupla deve escolher b € Z e manter em segredo.
4. A partir da tabela o aluno 1 calcula aP e torna publico.

5. A partir da tabela o aluno 2 calcula bP e torna publico.
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6. O aluno 1 multiplica bP por a e encontra K = abP.
7. O aluno 2 multiplica aP por b e encontra K = abP.

Apos as duplas encerrarem os passos solicitados, o professor devera instigar os
alunos a reconhecer que a curva eliptica e o ponto P sao as chaves publicas e ponto K
encontrado por cada aluno é a chave privada.

Depois o professor solicitara que cada dupla escolha as informagoes publicas de
outra dupla e tentem desvendar sua chave privada compartilhada.

Para finalizar, o professor deve solicitar aos alunos que esquematizem os passos
desta tentativa de descobrir a chave privada dos colegas.

O professor devera ressaltar que quanto mais pontos mais dificil é essa descoberta.

Na pratica o primo escolhido é muito grande.

Observacao. Segue abaixo, algumas sugestoes de tabelas operatoérias.

o | oo 100 ]@3)] 2462 ]65]63 ] 64
oo | oo | (0,0)](23)](24) ] (3.2) | (35) | (63) | (6,4)
0,0) [ (0,0 ] oo | @24)]©23)]63) | 64|32 ] 35
23) [ 23) ] 24 ] 00| ~ | 3563 ] 64)] o
24) | 24 ] 23)] o 00 ] 6432 |65 ]63)
32) | 3.2) ] 63) ] 35 | 64)] 24| = |@3)] 00
(3,5) | (3,5) | (6,4) | (63) | (3,2) | oo |(2,3)](0,0) ] (2,4)
6.3) | 63) ] 32) ] 6.4) | 35 | (23) ] 00) ] 24)]
6.4) | 6.4) ] 35) ] 3.2) | 63)] (0.0 24) | ~ | (23)

@ | oo | 206263 @] @1
o | o (203233 @] @4
2.0) | 20| oo [ @) ] @) ] 32 ]33
(32) | 3.2) | (4,1) | 3,3) | oo | (44) | (2,0)
33) ] 33) | @) | o |32 ] @0 ] @)
@) | @) | 3.2) | @) | 20 ]33]
4 | @ | 63 @20 @) ] « |32

Tabela 4.4.2: Soma dos pontos da curva eliptica C(Zs) : y* = 2* — bx + 2
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Tabela 4.4.3: Soma dos pontos da curva eliptica C(Zs) : y* = 2® — 2x + 2



Capitulo 5
Consideracoes finais

A importancia da criptografia é notavel na sociedade, porém é um tema que ainda
nao faz parte da grade curricular na Educacao Basica, apesar disso alguns livros didaticos
do Ensino Médio abordam sucintamente esse tema em projetos.

Trabalhar com a criptografia em sala de aula é estimular os educandos a inves-
tigacao e a desenvolver o pensamento algébrico, aritmético e o raciocinio légico, ao mesmo
tempo em que estamos apresentando aplicagoes que fazem parte da realidade dos mesmos.
Nessa perspectiva, esse tema esta diretamente interligado as competéncias propostas pela
BNCC, uma vez que esse documento normativo ressalta que o ensino da matematica deve
desenvolver potencialidades e orienta que esse componente curricular deve ser trabalhado
como uma ciéncia humana que surgiu a partir das necessidades humanas ao longo da
historia em diferentes culturas.

Visto que a criptografia estd atrelada com as relagoes comerciais e também comu-
nicacoes sociais garantindo a integridade da informacao, ao sigilo das operagoes comerciais
e plataformas digitais de interatividade, estudar esse tema pode proporcionar aos nossos
alunos compreender melhor os avangos tecnoloégicos no mundo contemporaneo, o que pode
contribuir para um maior conhecimento envolvendo as tecnologias digitais além de uma

melhor formacao humana e cidada.
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