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Resumo

O presente trabalho mostra a importancia da criptografia em nossas vidas, principal-
mente nos dias atuais com o advento dos computadores e da internet. Apresentamos a
criptografia como mecanismo para o professor de matematica da educagao basica ensi-
nar fungoes, matrizes, aritmética modular e relacao de equivaléncia. Foi apresentado um
pouco da histéria da criptografia, assim como sua importancia em nossas vidas. Mos-
tramos uma aplicacao destes conteudos na criptografia para que houvesse um interesse
em estudar tais conteidos. Apresentamos alguns conceitos de fungoes e de matrizes que
sao utilizados na criptografia como funcao afim, funcao injetora, sobrejetora e bijetora,
composicao de funcao e fungao inversa, apresentamos também alguns tipos especiais de
matrizes, determinante de uma matriz e matriz inversivel. Para aplicar esses contetudos
na criptografia apresentamos alguns métodos para cifrar e decifrar textos. Finalizamos o
presente trabalho mostrando algumas sugestoes para os professores do ensino fundamental
e médio trabalhar estes contetudos.

Palavras-chave: Criptografia, Aritmética modular, Funcoes, Matrizes.



Abstract

The present work shows the importance of encryption in our lives, especially in today
with the advent of computers and the Internet. We present cryptography as a mechanism
for the mathematics teacher of basic education to teach functions, matrices, modular
archethretics and equivalence ratio. It was presented some of the history of cryptography,
as well as its importance in our lives. We showed an application of these contents in
cryptography so that there was an interest in studying such content. We present some
concepts of functions and matrices that are used in cryptography as a function, injector
function, injector and bijeor, function composition and inverse function, we also present
some special types of matrices, determinant of a matrix and inverter matrix. To apply
these contents in cryptography we present some methods for encrypting and deciphering
texts. We conclude the present work by showing some suggestions for elementary and
high school teachers to work on these contents.

Keywords: Encryption, Modular Aritmetics, Functions, Matrices.
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Capitulo 1
Introducao

Neste presente trabalho falaremos sobre a aplicagdo de alguns conteudos da ma-
tematica basica aplicados na criptografia, tais como: fungoes, matrizes, relagoes de equi-
valéncia, congruéncia modulo m e algumas técnicas de contagem. A palavra criptografia
¢ de origem grega, derivada da palavra kriptos que significa oculto, portanto, criptogrfia
significa escrita oculta. Na pratica, a criptografia tem o papel de ocultar um texto de ter-
ceiros, de forma que somente o emissor e o recptor possa ler o texto. Todos nés temos algo
importante que nao pode ser descorberto por pessoas que nao fazem parte da nossa vida,
principalmente pessoas que sao mal intencionadas, por isso a criptografia faz parte da
nossa vida. Muitos ja utilizam a criptografia desde os tempos de crianca, muitas criancas
para conversarem na frente dos adultos ou até mesmo diante de outras criancas que nao
entendem seus cédigos e nao serem entendidas por estas pessoas, criam seus métodos de
codificar suas mensagens. Por exemplo, um método bastante conhecido e utilizado por
criangas e adolescente ¢é a lingua do "p”, que consite em acrescentar depois de cada vogal
a letra p e a propria vogal, assim por exemplo, a palavra GATO ficaria GAPATOPO.
Esta ¢ uma brincadeira de crianca, mas serve para proteger suas mensagens, ainda que
esse sigilo pode ser quebrado facilmente.

Um método de criptografia bem famoso e muito antigo € a cifra de César. Este método
foi utilizado pelo Imperador Julio César na Roma Antiga para se comunicar com seu
exército durante as batalhas de maneira que se as mensagens fossem vistas pelo exército
inimigo, ainda assim nao descobriam seu segredo de batalha. E dessa forma seu exército
vencia e conquistava mais territorios. A cifra de César consiste em mudar uma letra do

alfabeto por outra, seguindo o padrao, como no exemplo a seguir:

a b ¢ -+ Yy =z
D EF F --- B C

Assim, devemos iniciar a segunda linha com a letra D. Esse método era simples e podia ser

quebrado por alguém que tivesse muito conhecimento da lingua, observando a frequéncia



de algumas letras. A utilizacao desse método custou a vida da rainha da Escécia Maria
Stuart (1542 — 1587), por tramar o assassinato de sua prima a rainha Elizabeth I da
Inglaterra, por meio de mensagens cifradas. A quebra deste segredo trouxe provas contra
Maria, que foi condenada a morte por decapitacao.

Ter uma mensagem decifrada por um exército inimigo no meio de uma batalha po-
deria custar o fim da guerra e a derrota seria certa. Da mesma forma, se nossos dados
bancarios cairem nas maos de hackers pode nos causar um grande prejuizo. Portanto,
muitas mensagens devem ser bem protegidas, mas muitos métodos de criptografias eram
simples e faceis de serem quebrados. Ao longo da histéria muitos estudiosos criaram
métodos de criptografia mais seguros e dificeis de serem quebrados. Um exemplo disso
foram os alemaes que utilizaram a maquina ENIGMA para criptografar suas mensagens
durante a segunda guerra mundial. Essa maquina tinha como funcao embaralhar as le-
tras seguindo um padrao e para dificultar ainda mais de ser quebrada a criptografia os
alemaes mudavam todos os dias o padrao. Entretanto, os britanicos conseguiram quebrar
esta criptografia gracas a uma das mentes brilhantes do século XX, Alan Turing que ficou
conhecido como o pai da computacao. A quebra dessa criptografia significou a antecipagao
do final da segunda guerra mundial.

Desde os tempos mais remotos a criptografia foi utilizada em guerras. Pois se um
exército inimigo tivesse acesso a uma informagao importante, como uma estratégia de
ataque ou de defesa, o exército inimigo poderia se preparar melhor para se defender e
atacar. Porém, atualmente, com o avanco da tecnologia e da internet, temos muitas
informagoes que devem ser protegidas, tais como: mnossas conversas em redes sociais,
nossos dados bancérios, nossos dados pessoais, segredos de negbcios, entre outros. Dessa
maneira a criptografia se tornou indispensavel em nossa vida.

Diante da importancia da criptografia para a nossa vida e, sabendo que o ensino
de matematica se torna mais atraente e eficaz quando o aluno percebe uma aplicacgao,
do conteido estudado, na vida cotidiana. Entao buscamos apresentar a aplicacao de
funcgoes, de matrizes e de relagoes de equivaléncia na criptografia para que o professor de
matematica do ensino fundamental e médio faga o uso desses mecanismos para ter uma
aula mais proveitosa e um melhor aprendizado por parte dos alunos.

No capitulo 2 apresentamos os conteudos de fungoes que serao necessarios para a
aplicagao na criptografia e que sao estudados no final do ensino fundamental e no en-
sino médio. Ja no capitulo 3 apresentamos os contetidos de matrizes que também sao
utilizados na criptografia e que sao estudados no ensino médio. No capitulo 4 apresenta-
mos os conteudos de relacao de equivaléncia e congruéncia médulo m que sao aplicados
na criptografia, pois, como o nosso alfabeto possui 26 letras entao devemos trabalhar
com o conjunto Zsg, esse conteido pode ser estudado no ensino fundamental e no ensino
médio. No capitulo 5 falamos de criptografia e mostramos como aplicar os contetidos

de funcgoes, de matrizes e de relagao de equivaléncia para criptografar e decifrar textos e



mostramos alguns métodos de criptografia e mostramos como podemos verificar quantas
chaves possiveis existem em alguns métodos de criptografia utilizando algumas técnicas
de contagens. No capitulo 6 mostramos algumas sugestoes para o professor do ensino
fundamental e do ensino médio trabalhar com os alunos na sala de aula e fizemos as

consideragoes finais.



Capitulo 2
Funcoes

Neste capitulo apresentaremos um breve estudo sobre fungoes, que sera importante
para a aplicacdo na criptografia. Podemos encontrar estes contetidos em [7], [10], [14] e
[15].

Definicao 2.1. Dados dois conjuntos X e Y definimos uma funcao f de X em Y, deno-

tado por f : X — Y, uma regra que associa a cada v € X um unicoy € Y.

O y € Y que é associado ao x € X é chamado de f(x), assim f(z) =y, ou seja, y é o
valor que a funcao f assume em x. Neste caso, dizemos que y é a imagem de .

Em uma funcao f : X — Y, chamamos o conjunto X de dominio de f e indicamos
por Df. O conjunto Y é chamado de contradominio de f. O conjunto formado por todos
os elementos y € Y tais que y = f(x) para algum z € X, formam o conjunto imagem de

f e indicamos por Imf,

Imf = {f(z) |z € X}.
Veja alguns exemplos a seguir:

Exemplo 2.1. Dados os conjuntos X = {2,4,7} e Y = {5,7,10,12}. A regra definida

por f(z) = x + 3 € uma fungio f: X — Y, pois, temos:

f(7)=743=10,
ou seja, cada xr € X € associado a um unico y € Y.

Exemplo 2.2. Dados os conjuntos X = {1,3,4} e Y = {2,4,6}. A regra definida por

f(z) =x+1 ndo é uma funcao de X em 'Y, pois,

fA)=4+1=5¢Y.
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Definicao 2.2. Uma funcao f : X — Y ¢€ dita injetora se, para todo y € Y, existir
no mdzximo um x € X tal que f(z) = y. E dita sobrejetora se Imf =Y. Isto €, para
todo y € Y, existe pelo menos um x € X tal que y = f(x). E é dita bijetora se for

simultaneamente injetora e sobrejetora.

Para mostrar que uma funcao f : X — Y é injetora devemos mostrar que
T # T2 = f(21) # f(22)
para todos x1,xo € X. Equivalentemente
flar) = fa2) = 21 = 22

Exemplo 2.3. Seja R o conjunto dos nimeros reais. A fun¢ao Afim f: R — R definida

por f(z) = ax +b com a # 0 € injetora. Para provarmos, basta fazer:

f(z) = f(xg) = ax1 +b=azs+ b= alr; —x3) =0 = 21 = 29

Exemplo 2.4. A fungdo f: R — R definida por f(x) = x* nao € injetora. Note que,

~1#1

mas

Exemplo 2.5. A fungao f: R — R definida por f(x) = ax+b com a # 0 € sobrejetora,
pois, para cada y € R,

De fato,

PO = a0y b=y b a b=y

a

Exemplo 2.6. A funcio f: R — R definida por f(x) = x* ndo é sobrejetora, pois se

tomarmos y = —a, com a > 0, nao eziste x € R tal que f(x) = —a.

Note que, a fungao f : R — R definida por f(x) = ax + b com a # 0 é bijetora, pois,

de acordo com os exemplos 2.3 e 2.5, ela é injetora e sobrejetora.

Definicao 2.3. Considere as fungoes f: X — Y eg:Y — Z tais que Imf C Dg.



Denominamos fungcdao composta de g e f a funcao f: X — Z definida por:

y=9(f(x)), z e Df

Geralmente para indicar a composta de g e f usamos a notagao g o f. Dessa forma,

temos:
(9o f)(x) =g(f(x), x € Df.

A composicao de fungoes é associativa, ou seja, dadas as funcoes f, g e h, temos:

(fog)oh=fo(goh).

Exemplo 2.7. Considere as fungoes f : R — R e g : R — R definidas por
f(z) =4z +3 e g(z) = 2% + 2z, temos:

(go f)(x) = g(f(x)) = [f(@)]* +2[f(x)] = (4 + 3)* + 2(4x + 3) = 162* + 322 + 15.

Chamamos de fungao identidade a funcao f : X — X definida por f(z) = x e
denotamos por Id,.

Seja f: X — Y. Uma funcao g: Y — X é dita inversa a esquerda para f se,

(gof)=1d.
isto é,
g(f(x)) = x para todo z € X.

Por exemplo, considere o conjunto X = {z € R; x > 0}. Seja a fungdo f: X — R
definida por f(r) =922 A fungao g : R — X definida por

(g0 f)(@) =g(f(x)) = g(927) = = =1

Note que a inversa a esquerda nao ¢é tnica, pois para qualquer zy € R, podemos definir

g(y) = o, com g € X para cada y < 0.

Teorema 2.1. Uma funcao f : X — Y possui inversa a esquerda se, e somente se, é

imjetora.

Demonstracao. Primeiro, suponha que f é injetora. Assim, para cada y € Imf, existe

10



um unico x € X tal que f(x) = y. Defina g(y) = z, paray € Y — Imf. Teremos

(go f)x) =g(f(x)) = g(y) = .

Reciprocamente, se existe g : Y — X tal que (g o f)(z) = =z entdo, sendo
1,22 € X, f(x1) = f(x2) = 21 = g(f(21)) = g(f(x2)) = 2. Portanto f é injetora. [

Seja uma funcao f : X — Y chamamos a funcao g : Y — X de inversa a direita de
[ se,
(fog)y) = Id,
isto é,
fla(y)) =y

Por exemplo, considere o conjunto Y = {y € R; y > 0}, dada a fungao f : R — Y

0, se <0
f(z) =
Va, se x>0

definida por

A funcio g : Y — R definida por g(y) = y* é inversa & direita de f, pois,

(fog)w) = fla) = fW*) =y =y.

Veja que, a inversa a direita também nao é dnica, pois, podemos definir f(z) = yy, com

Yo € Y para cada z < 0, sem tornar (f o g)(y) # y.

Teorema 2.2. Uma funcdo f : X — Y possui inversa a direita se, e somente se, €

sobrejetora.

Demonstra¢ao. Suponha que f é sobrejetora. Escolhendo para cada y € Y, um x € X

tal que f(z) =y e pondo ¢g(y) = x. Definimos uma fungao g : ¥ — X tal que

(fog)y) = flg(y) =v.

Logo g é uma inversa a direta de f. Reciprocamente, se existe g : Y — X com (fog)(y) =

y entdo, para cada y € Y, pondo = = ¢g(y), temos

Portanto, f é sobrejetora. O]

Definicao 2.4. Seja a funcdao f: X — Y. Dizemos que g : Y — X € uma inversa de
f se,
(9o f)x) = Id,

11



(fog)y) = Id,

Dada uma funcao f : X — Y denotaremos sua inversa por f~!:Y — X.

A inversa da fungao f: R — R, definida por f(z) =ax+b, coma, be Rea #0,é
r—b

a fungao g(z) = . Veja que,

a:c—i—b_b a:c—i—b—b_

x.

Q
e |

a

r—>b

(fog)(z)=al Jt+b=(x—b)+b==x

Ao contrario da inversa a esquerda ou a direita, se uma funcao f : X — Y possui
inversa, essa inversa ¢é tnica. De fato, suponhaque g: Y — X e h: Y — X sao ambas

inversas de f. Temos:
h = hold=ho(fog)=(hof)og=Idog=g.

Pelos teoremas 2.1 e 2.2 uma funcao f : X — Y possui uma funcao inversa se, e

somente se, f é bijetora.

12



Capitulo 3
Matrizes

Neste capitulo apresentaremos os conteudos de matrizes que serao utilizados na crip-
tografia, tais contetdos podem ser vistos em [4], [5] e [11].
Definimos matriz, como sendo uma tabela com m linhas e n colunas (indicamos por

m X n), com m e n numeros inteiros positivos . Veja um exemplo de matriz:

Exemplo 3.1.
2 4 0
A= 3 8 100
05 7

Dizemos que A € uma matriz 3 X 3, pois, possui 3 linhas e 3 colunas.

Em uma matriz A, indicamos cada elemento por a;;. Onde o indice ¢ indica a linha
e o indice 7 a coluna as quais o elemento pertence. Veja como podemos representar uma

matriz com m linhas e n colunas:

a1 Q2 - Q1p

Q21 Q22 - Q2p
A= (aij>m><n -

Am1 Am2 - Amn

Chamamos de matriz quadrada de ordem n toda matriz do tipo n X n, isto é, toda

matriz que possui n linhas e n colunas e representamos assim:

a1; a2 - Aip
Q21 Qg2 -+ Q2n
an1 Ap2 - Ann

Uma matriz A, é dita nula se a;; = 0 para todo ¢ e todo j.

13



Chamamos de diagonal principal de uma matriz quadrada de ordem n o conjunto

formado pelos elementos que possui os dois indices iguais, isto é:

{alj72 = .7} = {a117a227a337 e 7ann}

Uma matriz quadrada ¢ dita matriz diagonal se os elementos que nao pertencem a diagonal

principal sao iguais a zero. Veja alguns exemplos:

Exemplo 3.2.
A 00
0 3
e
1 00
B=1|1030
009
Matriz identidade de ordem n (indica-se I,,) é toda matriz quadrada tal que

1, se 1=

[n: Aij)n =
(@) {0, se i

Veja alguns exemplos:

Exemplo 3.3.
10
(1)
e
100
Is=1 010
001

Dada uma matriz M = (a;;)mxn, chamamos de matriz transposta de M a matriz
A = (a;;)nxm obtida quando se troca as linhas pelas colunas de M e denotamos por M7.

Sejam A e B matrizes m X n. Definimos A + B a matriz C' também m x n tal que:
A+B=B+A=C
onde ,
Cij = Qij + bi

A soma de matrizes satisfaz as propriedades a seguir. Dadas as matrizes A, B e C m xn,

a soma € associativa, ou seja:

A+(B+C)=(A+B)+C.

14



A soma é comutativa, isto é:

A+B=B+A

Existe o elemento neutro da soma, para qualquer matriz A,,y, existe a matriz nula do

tipo m X n, chamaremos de 0, tal que
A+0=0+A=A.

Veja como podemos efetuar o produto de um escalar por uma matriz qualquer. Dado
um numero real £ e uma matriz A,,y, qualquer, o produto kA serd a matriz B,,x, tal

que b;; = ka;;. Veja um exemplo a seguir:

()-62)

O produto de um nimero por uma matriz apresenta as seguintes propriedades:
a-(y-A)=(zy)-A
i)x- (A+B)=x-A+x-B
i) (x+y) - A=x-A+y-A
iv)l1-A=A
em que A e B sao matrizes e x e y sao numeros reais quaisquer.
Veja como efetuamos o produto entre duas matrizes. Considere duas matrizes A =

(@ij)mxn € B = (bjk)nxp, chamamos de produto AB a matriz C' = (c;x)mxp tal que
Cik = @i~ b1k + Qi - bo + @iz - bgg + -+ + Qin - by = Zaijbjk
j=1

para todo i € {1,2,--- ,m} e todo k € {1,2,---,p}. Veja a seguir, duas observagoes
importantes:

1) Dadas duas matrizes A e B, s6 podemos efetuar o produto AB se o ntimero de
colunas de A for igual ao nimero de linhas de B.

2%) Dadas as matrizes A,,xn € Bpx, produto AB sera do tipo m X p.

Exemplo 3.4. Seja as matrizes

15



como A € do tipo 2 x 3 e B € do tipo 3 X 1, entdo o produto AB existe, pois o numero de
colunas de A € igual ao niumero de linhas de B. E AB € do tipo 2 X 1, pois o niumero de

linhas de A € igual a 2 e numero de colunas de B € igual a 1.

AB=| M.
C21

C11:all'b11+(l12'b21+a13'b31:1'7+2'8+5'9:7+16+45:68

Temos, entao,

calculando c;1 e ¢o1, temos:

021:a21-b11+a22-b21+a23-b31:3-7—1—1-8—|—4-9:21—|—8+36:65

AB = 08 .
65

Dadas as matrizes A, B e C, temos as seguintes propriedades:

logo

A(BC) = (AB)C
(associatividade da multiplicagao), e
AB+C)=AB+ AC,
distributividade. Mas, nem sempre teremos
AB = BA,
ou seja, o produto nao é comutativo. Temos ainda
A, = 1A, = A,.

Logo, de acordo com a definicao abaixo, o conjunto das matrizes de ordem n é um anel
nao comutativo com unidade.

Um conjunto W nao vazio e um par de operagoes sobre W, uma soma (x,y) — z+y
e uma multiplicagao (x,y) — zy (ou x - y), é chamado de anel e indicamos por (W, +, -)
se satisfazem as seguintes propriedades:

i) se a,b,c € W, entdao a + (b+ ¢) = (a + b) + ¢ (associatividade);

i1) se a,b € W, entdo a + b = b + a (cumutatividade);
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i1i) existe um elemento Oy € W tal que, para todo a € W, a + Oy = a (existéncia do
elemento neutro);

iv) para todo a € W, existe um elemento em W, geralmente indicado por —a, tal que
a+ (—a) = Oy (existéncia do oposto);

v) se a,b,c € W, entao a(bc) = (ab)c, ou seja, a multiplicacdo goza da propriedade
associativa;

vi) se a,b,c € W, entao a(b+c) = ab+ac e (a+b)c = ac+ be, ou seja, a multiplicagao
é distributiva em relacao a adicao

Se o anel (W, +,-) satisfaz a propriedade:

vii) se a € W entdo, existe lyy € W com ly # Oy tal que a - 1y = 1y - a = aq,
(existéncia do elemento neutro da multiplicagdo) dizemos que W, +,-)( é um anel com
unidade.

Se o anel (W, +,-) satisfaz a propriedade:

viii) se a,b € W entao, ab = ba (comutatividade da multiplicagao) dizemos que
(W, +,-) é um anel comutativo.

Se o anel (W, +,-) satisfaz a propriedade:

ir) se a,b € W entado, ab = 0 = a = Oy ou b = Oy, dizemos que (W, +,-) é um anel

sem divisores de zero.

Definicao 3.1. Uma matriz A, «. € dita invertivel, se existe uma matriz B,,w, tal que:
AB =BA=1,.

Neste caso, dizemos que B é a matriz inversa de A e denotamos por A1,

2 4 =1
Exemplo 3.5. A wersa da matriz A = < - ) € a matriz B = ( 130
10

cnl‘ (SN
—

)

Demonstracao. Suponha que as matrizes B e C' sao inversas de A, onde A é de ordem n.

pois, AB = BA = I.

Teorema 3.1. Dada uma matriz A, se existir a inversa de A, ela € unica.

Assim,

B = BI, = B(AC) = (BA)C = 1,C =C = B =C.

Seja uma matriz A,. Se n = 1, entao,

A1:<a11>a
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definiremos o determinante de A por a;;. Denotaremos o determinante por, detA ou |ay|.

ailr aig
AZ - 5
ag1  A22

e definiremos o determinante de Ay por detA =| My |= ay1a92 — asiass.

Se n = 2, temos:

Dada uma matriz A, x,, definiremos o cofator do elemento a;; € A e denotamos por
A;j, como sendo o produto (—1)"* - D;;, onde D;; é o determinante da matriz formada

pelos elementos de A suprimindo a linha 7 e a coluna j.

Exemplo 3.6. Sendo a matriz

S

I
N W =
= o W
N DN Ot

o cofator do elemento az, serd Az = (—1)3>T1 - D3y, onde D3y € o determinante da matriz

(12)

Az = (—1)*"-(3-2—4-5)=1-(6-20) = —14.

logo,

Para n > 2 definiremos o determinante de A,,, como sendo a soma dos produtos dos
elementos de uma linha ou de uma coluna pelos respectivos cofatores, assim, por exemplo,

se escolhermos a coluna j da matriz A, teremos:
n
detA :| An |: alelj + anggj + ...+ anjAnj = Z aiinj
i=1

Veja algumas propriedades dos determinantes:

i) seja A = (a;;), e AT = (bij)n, onde b;; = aj;, entao det AT = detA

i1) dada uma matriz A,, se para uma linha ¢, tivermos a;; = 0 ou para uma coluna £,
tivermos a;;, = 0, entao:

detA =10

i11) seja as matrizes A, e N, temos:
det(A- N) = det(N - A) = detA - detN

iv) dada uma matriz A, se a;; = agj, com i # k ou a; = a;,, com t # y, entao

detA = 0.
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v) dada uma matriz A, escolhendo as linha i e k com i # k, temos:

aip - At + a2 - Age + -+ Qi - Agn. = ZaijAkj
j=1

= 0.

De maneira analoga, se tomarmos as coluna j e t com j # t, teremos:

n

arj - Ayt ag; - Ag+ - an A = Zaz‘int
i=1

= 0.

Dada uma matriz A = (a;;)n, chamamos de matriz dos cofatores de A, a matriz
A" = (A;j)n. Chamaremos de matriz adjunta de A a matriz transposta de A’ e denotare-

mos por A.

Teorema 3.2. Dada uma matriz A, temos

A-A = A-A
= detA-I,.
Demonstracao. Temos:
a1 a2 e alj P a1in All A21 .. A]l . Anl
a21 a22 P a‘2j .. a2n A12 A22 .« e A]2 PR AT’L2
A-A= . . .
@ir @izt Qi ccc o Qin Ay - 1 Ayt Ay
Api =+ 0 Apj 0 Qpp Aln Ajn Ann

Considere o produto

Veja por exemplo, que

by =a11 - A +arg- A+ -+ ap, - Ay, = detA

biog = a1 - Aoy + ar2 - Aga + - - + ayy, - Ay,

entao, pela propriedade v
b12 = 0.
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De modo geral, se i = j, entao

bij = by = an - A + iz - Aig + @i - Ay = det A,

e se ¢ # j, entao teremos

bij:(lﬂ'Ajl—i‘CLiQ'Ajg"i‘"'"i‘am’Ajn:O.

Portanto,
detA 0 0 0 0
0 detA O 0 0
A-A= 0 0 0 = detA - I,.
0 0 detA
: 0 . :
De maneira anédloga, A - A = detA - I,,.
Teorema 3.3. Seja A, uma matriz com det(A) # 0. Entao,
1 —
A7l = <A
det(A)
Demonstragao. Pelo teorema 3.2, temos:
1 — 1 —. det(A)
(det(A) ) det(A) ( ) det(A) """
1 — 1 — det(A)
(det(A) ) det(A) ( ) det(A)
Portanto,
1 —
A7l = <A
det(A)

Teorema 3.4. Se uma matriz quadrada A,, possui inversa, entdo det(A) # 0.

Demonstragao. Seja A™! a inversa de A, pela propriedade (7ii) temos:

detA - detA™" = det(A- A7) = det(I,,) = 1.
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Logo det(A) # 0. O

Pelos teoremas anteriores, temos que uma matriz A possui inversa se, e somente se,

det(A) £ 0.
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Capitulo 4
Relacoes de Equivaléncia

Neste capitulo estudaremos as classes de equivaléncia médulo m no conjunto dos
nimeros inteiros. Essas classes sao fundamentais para a criptografia, visto que, o nosso
alfabeto possui apenas 26 letras. Logo para criptografar textos sera necessario efetuarmos
calculos usando um conjunto finito de nimeros. Os contetidos abordados neste capitulo
podem ser vistos em [1], [2], [8] e [13]. Iniciaremos definindo rela¢ao de equivaléncia
em um conjunto. Dado um conjunto A e elementos x,y € A, se x se relaciona com 1y,

usaremos a notacao x ~ y, se r nao se relaciona com y usaremos a notacao x ¢ y.

Definicao 4.1. Seja um conjunto A e os elementos x,y,z € A. Diremos que a rela¢dao
~ € uma relagao de equivaléncia se as 3 propriedades a sequir sao satisfeitas:

i) x ~x (reflexiva)

it) Se x ~ vy, entao y ~ x (simétrica)

i) Se x ~y ey~ z, entao x ~ z (transitiva)
Exemplo 4.1. Dado um conjunto ndao vazio A, entdao a relagao de igualdade sobre o

conjunto A € uma relagao de equivaléncia, de fato:

r€A = x=ux, paratodo x
r=y = y=ux, para todos x,y € A

r=yey=z = x =z, para todos x,y,z € A

A congruéncia médulo m é outro exemplo de relagao de equivaléncia. Dados a,b,m € Z
diremos que a é congruente a b médulo m, e denotamos por a = b (mod m), se m divide

(a —b), notagdo m | (a — b). Veja que:
rym€Z = x=uz (modm),
pois, z —x =0em| 0.

r,yym € Z sex =y (mod m) = y =z (mod m),
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observe que, se m | (¢ — y) entdo m | ¢(x — y), para todo ¢ € Z. Portanto,
m|(=1)(z—y)=m|({y—=).

r,y,z € Lsex =y (mod m) ey ==z (modm) = x=z (modm)

Sem | (r—y)em| (y—z), entdo m | (x —y) + (y — 2), logo m | (x — z).

Definicao 4.2. Considere um conjunto A com wuma relacdo de equivaléncia ~. Para
cada a € A, chamamos de classe de equivaléncia de a o conjunto a C A formado pelos

elementos que se relacionam com a. Assim:
a={r€A|a~ =z}

Sendo a,b € A, se a ~ b entdao @ = b. De fato, suponha que s € @, assim a ~ s.
Sabemos que a ~ b e que ~ é simétrica entao b ~ a e como ~ ¢ transitiva, b ~ s. Logo

s € b, portanto @ C b. De maneira anéloga, b C a@.

Exemplo 4.2. Considere o conjunto 7Z com a relacao de congruéncia modulo m. Seja
a € 7, pela divisao euclidiana podemos escrever a =m-q+1r com q,v € Z e () <r <m,
entao

a=r (mod m),

portanto a e r se relacionam. A classe de equivaléncia de a serd o conjunto formado por

todos os elementos x € Z tal que
a=x=r (modm)

ou seja,
a={zx€Z|x=mt+r, comtec L}

Indicaremos o conjunto das classes de equivaléncia de um conjunto A por A/ ~ e
chamaremos de conjunto quociente de A por ~.

Ja vimos que a relagao de congruéncia modulo m é uma relagao de equivaléncia em
Z. Veja como serd o conjunto quociente Z/ ~, que é o conjunto Z,,.

Se a € Z, pela divisao euclidiana de a por m, temos
a=mqg+r, com0<r<m
logo,

a = r (mod m),
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entao

f
|
=l

Portanto,
ac{0,1,....m—1}.

Suponhamos que 7 = t em Z,, com r < t. Logo
F=tel0<r<t<m,

portanto,

r=t (mod m),

mas isso é absurdo, pois significa dizer que m | ¢ — r e sabemos que 0 < t —r < m.

Portanto, o conjunto

Ly =1{0,1,....m — 1}
é formado por m elementos distintos dois a dois.

Definicao 4.3. Dado um conjunto nao vazio A. Definiremos particio de A, a classe P
dos subconjuntos nao vazios de A que satisfaz as trés propriedades abaizo:

i) P #0.

it) Se X eY ePeX#Y, entio XNY ={).

i11) a uniao dos membros de P € igual a A.

Assim, dados os conjuntos A={x €R | <0}eB={z€R | 2>0}eC ={0},
entdo P = {A, B,C} é uma particao de R.

Teorema 4.1. Dado ~ uma relagdo de equivaléncia no conjunto A. O conjunto quociente

A/ ~ é uma particao de A.

Demonstracao. Devemos mostrar que as 3 propriedades de particao sao satisfeitas.

a) Considere @ € A/ ~ entdao a ~ a, logo a € @ e, portanto @ # () para todo
a € Al ~.

b) Considere @, b € A/ ~, tais que aNb # (). Entdo existe + € aNb. Logor € ae
r € bportanto x ~ae x ~ b, logo b~ z e x ~ a daf concluimos que b~a=b=a

¢) Devemos mostrar que, sendo @i, ay, ...,a, todos os elementos de A/ ~, entdo,
@ UayU...Ua, = A.

i) Para todoa € A, temosa C A, entdao a; Uay U ...Ua, C A.

i1) Considere y € A, entdo y ~ y, logo y € 7, portantoy € a; Uay U...Ua,, logo
ACa@ UayU...Ua,. Portanto, de i) e i) conclui-se que A =a, UGy U ... Ua, O
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Dados @, b € Z,, definiremos a soma no conjunto Z,, como sendo:

a+b=(a+b).

No conjunto Z,, a soma admite as seguintes propriedades:

i) Dados @, b € Z,,, temos:

a+b=b+a=a+b

ii) Sejam @, b, ¢ € Zyy,, temos:

(@+b)+c=a+(b+c)=a+b+c

iii) Para todoa € Z,y,,

=a

S]]

a+0=0+

iv) Para todoa € Z,, existe um —a € Z,,, tal que

ol

S]]

a+—a=—a+

neste caso

—a m—a

Sendo @, b € Z,, definiremos o produto por:

a-b=(a-b).

O produto em Z,, admite as propriedades a seguir:

i) Dados @, b € Zy,, temos:
a-b=b-a=ab
ii) Sejam @, b, ¢ € Z,,, temos:
a-(b-¢)=(a-b)-c=abc
iii) Dados @, b, ¢ € Z,,, temos:
a-(b+c)=(b+¢)-a=ab+ac
iv) Para todo @ € Z,,, existe 1 € Z,,, tal que

a-1=1-a=a.
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Portanto Z,, é um anel comutativo com unidade.

Dado um @ € Z,,, se existir um elemento b € Z,,, tal que
a-b=b-a=1,

chamaremos b de inverso multiplicativo de @ e denotaremos por b = (@)~".

Dadas as classes @, b € Z,,, para resolvermos a equagcao
a-T=0,

¢ importante sabermos se @ possui um inverso multiplicativo, pois a solugao para esta

equacao seria

@ ‘-a-z = (@ "b
@07 = @b
1.2 = (@b

T = (@ '-b

Logo, a equacgao teria uma tunica solucao e, portanto o inverso multiplicativo, se existir, é
unico.
Como vimos que é importante sabermos se uma classe a € Z,, possui ou nao um

inverso multiplicativo, faremos essa investigacao de quando a € Z,, tera um inverso em
/.

Considere @ € Z,,, (a)~! serd a solugao da equagao
a-T=1,
mas essa equacao pode ser reescrita como
ar = 1(mod m) = axr =gm+1,com g€ Z = ar —qgm=1

fazendo y = —q, teremos:

ar +my = 1.

Dessa maneira @ € Z,, tera um inverso multiplicativo s6 se existirem z,y € Z, tais
que:

ar +my = 1.

Agora considere mdc(a, m) = b entao, temos:

a = tb, para algum t € Z
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m = sb, para algum s € Z,
substituindo, teremos:
ax +my = thx + sby = b(tx +sy) =1=b | 1
Logo, b =1 ou b = —1, portanto mdc(a, m) = 1. Entdo @ € Z,, possui inverso multiplica-
tivo implica que mdc(a,m) = 1.
Agora, considere mdc(a, m) = 1, pelo algoritmo de Euclides para encontrar o mdc(a, b),
com a,b € Z podemos escrever

mde(a, b) = axq + by

logo, se

mdc(a,m) = 1,

entao existem xy,y; € Z, tais que
mde(a,m) =1 = ax; + my;.

Logo, se mdc(a, m) = 1, entao existe um inverso multiplicativo para @ € Z,,. Agora, note

que em Z,,,

dai temos:
l=az;+my=az;+0=az; = a! = 7.
Portanto, podemos concluir que @ € Z,, possui inverso multiplicativo se, e somente se,

mdc(a, m) = 1.

Logo, as classes que possuem inversos multiplicativos em Zsg sao:
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Capitulo 5
Criptografia

A criptografia atualmente é indispensavel na nossa vida, pois, muitas coisas que ire-
mos fazer, desde a troca de uma mensagem nas redes sociais até uma transacao bancaria,
necessita de sigilo. Teriamos um prejuizo muito grande se nossos dados bancarios, assim
como muitas outras informacoes caissem em maos de pessoas desconhecidas e mal inten-
cionadas. Com o advento dos computadores e da internet a tinica maneira de estarmos
seguros ¢ protegendo essas informacoes. Acontece que com o advento dos computadores e
da internet fica dificil impedir que alguém tenha acesso aos nossos dados. Entao a tnica
saida de manter esse sigilo é usar a criptografia, de maneira que mesmo que nossas conver-
sas ou nossos dados importantes caiam nas maos de outras pessoas nao sejam entendidos
por estas pessoas. O papel da criptografia é, por exemplo, fazer com que duas pessoas
possam trocar mensagens sem a preocupacao de terem suas mensagens lidas por outras
pessoas, como, por exemplo, Pedro e Ana podem trocar mensagens, através de cartas, de
celular ou de qualquer outra maneira, sem a preocupacao de suas mensagens serem lidas
por Raimundo. Para isso, eles devem criptografar suas mensagens de forma que apenas
eles mesmos possam ler, decifrando-as.

Diante disso, veremos a seguir algumas operacoes matematicas que sao aplicadas na

criptografia. Estes resultados podem serem vistos em [12] e [16].

Definicao 5.1. Definiremos um criptosistema, como sendo uma 5-tupla
(P,C,K,E,D)

onde P € um conjunto finito de palavras nao cifradas, C é um conjunto finito de palavras
cifradas, IC € um conjunto de chaves. Para cada k € IC, existe uma regra de criptografia

ex € € e uma regra para decifrar correspondente dy € D. Onde

er: P—C
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dk:C—>79,

sao funcoes tais que,
dip(ex(x)) = z, para x € P

ou seja, di € uma inversa a esquerda de ey, portanto e, deve ser injetora.

Assim, duas pessoas podem se comunicar sem correr o risco de alguém ficar sabendo
o conteudo da conversa, basta usar um criptosistema onde o texto do emissor é cifrado,
para se cair nas maos de terceiros nao ser entendido por eles e o receptor possui a chave
para decifrar o texto.

Veja a seguir alguns criptosistemas nos quais serao usados as operagoes soma e produto

em Zp,, funcoes e matrizes.

5.1 Cifra de mudanca

A cifra de mudanga é uma cifra facil de ser quebrada por alguém que tenha um
bom conhecimento da lingua, basta verificar quais sao as letras que aparecem com mais
frequécia. Como podemos observar na deficdo a seguir, quando tivermos chave k = 3
teremos exatamente a cifra de Cesar. Por isso, esse método nao é recomendado para

criptografar uma mensagem importante atualmente.

Definicao 5.2. Seja P =C = K = Zys. Para k € Zsg, define

dx(y) = (Y — k) para T,7 € Zag
Usaremos a correspondéncia entre o alfabeto e o conjunto Zag:

Z
25

ol o
—l
ol Q
wl g
134

Exemplo 5.1. Suponha que a chave é k = 20, temos:

para criptografar nosso texto. Se quisermos criptografar a palavra ”CIFRA”basta fazermos

assim:



A=0= e (0)=(0+20)=20=U

Assim, a palavra "CIFRA”fica "XCZLU”.

Para decifrar a palavra "XCZLU”usaremos a chave

e faremos assim:

A palavra "XCZLU”foi decifrada de maneira correta e encontamos novamente a palavra
"CIFRA”.

E facil verificar que temos exatamente 26 chaves possiveis na cifra de mudanca, pois

k varia entre 0 e 25.

5.2 Cifra de Substituicao

Outro criptossistema muito conhecido e utilizado por muitos anos é a cifra de substi-
tuicao. Diferente da cifra de mudanca que eram feitas operagoes algébricas em Zog para

cifrar e decifrar textos, na cifra de substituicao nods ciframos e deciframos textos utili-
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zando a permutacao das letras do nosso alfabeto. Veja como definiremos a seguir esse

criptossistema.

Definicao 5.3. Seja P = C = Zog. K consiste em todas as permutagoes possiveis dos

simbolos 0,1,2, ...,25. Para cada permutacio ™ € K, definimos

1

onde ™~ € a permutacao tnversa de 7.

Veja um exemplo a seguir de uma permutacao aleatéria 7, que serd a nossa fungao de
criptografia. Vamos escrever as letras do texto simples minusculas e as letras do texto

cifrado maiusculas:
a b ¢ d e f g h v 57 kE | m
X NY A HP OGZ QW BT

n o p q r s t u v w T Y
S F L RCV MUFE K J D

~ R

E para decifrar o texto, o receptor ficara com o alfabeto do texto cifrado em ordem

alfabética, como veremos a seguir:

A B CDEFEVFGH I J KL M
d I r y v o h e z x w p t

N O PQRSTUV W XY Z

b g f 7 ¢ n m u s k a c i
Exemplo 5.2. Usando o exemplo acima para criptografar a frase "CIFRA DE SUBS-
TITUICAO?”, teremos a frase "YZPCX AH VUNVMZMUZYXF”. Para decifrar esta
mensagem basta o destinatdrio usar corretamente o alfabeto com a permutacao aleatoria

verificando cada letra.

Para cifrar os textos devemos ter uma bijecao do alfabeto nele mesmo, ou seja, para
cada letra do alfabeto usado para o texto simples teremos somente uma letra do alfabeto
usado para criptografar. Caso contrario terfamos confusao para decifrar o texto. Dessa
maneira temos 26 opcoes para a letra "a”, 25 opcoes para a letra ”"b”, 24 opgoes para a
letra ”c”e assim, sucessivamente, até termos 1 opcao para a letra ”z”, logo, pelo principio
multiplicativo o nimero de permutacoes aleatérias possiveis sao 26!. Portanto, para ficar
mais dificil de se quebrar esse sistema de criptografia pode se usar uma chave diferente a

dia.
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5.3 Cifra Afim

Vejamos a seguir a aplicagao de funcao afim para criptografar mensagens, como po-
demos observar a seguir, este método é mais sofisticado do que o método de mudanca e

mais dififil de ser quebrado.

Definicao 5.4. Seja P = C = Zys ¢ K = {(a,b) € Zgs X Zss, mdc(a,26) = 1}. Para
k = (a,b) € K, definiremos

com T,y € Log.

Note que se mde(a, 26) = 1 entao

é injetora. De fato, tomando ey (77) = e(Tz) temos:

a-Ti+b=a T3+b=a (71 —T3) = 0= 2, = 5.

Entao

possua uma unica solugao para T € Zsg.
Observe que 0 <7y < 25, entdao 0 < 7 — b < 25, fazendo

Z—E:%, com %GZQ(}

teremos a equagao

f
8|
I

s
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Para que seja possivel cifrar e decifrar um texto usando funcao afim é necessario que a

equacao

a-T=7

possua uma unica solugao para T € Zog para qualquer valor que 7 assumir em Zog. Mas,
como vimos no capitulo 4 essa equacao possuird uma unica solugao se, e somente se,
mde(a, 26) = 1.

Exemplo 5.3. Assim, podemos usar a chave K = (3,12), isto é

ex(T) = (3x + 12)

para criptografar, pois, mde(3,26) = 1. Dessa maneira, a palavra "HOJE serd criptogra-

fada assim:

E=4=¢(4)=03-44+12)=24d=E=Y

A palavra "HOJE fica criptografada dessa forma "HCNY”.

Para decifrar a palavra "HCNY usaremos a chave

() = (3)7' (7 - 12) = 9(7 - 12),
pO1S
di(ex(z)) = dp(3z +12) = 9(Bx +12) = 12)) =93z +0) =2Tx =z ==z

e efetuaremos os calculos a sequir:




Y =24=d,(24)=9(24—12)=9-12=108=4=F

Entdo a palavra "HCNY”foi decifrada corretamente e, obtivemos novamente a palavra
"HOJE”.

O ntmero de classes de equivaléncia em Z,, que possuem inverso multiplicativo é
calculado através de ¢(m), essa fungao é chamada de fungao ”fi”de Euler. Se m for um
nimero primo, entao

¢(m) =m— 17

caso contrario, podemos escrever m como o produto de nimeros primos assim teremos
m = pi' - py?---pir e faremos
o r1 ri—1 79 ro—1 T rn—1
o(m) = (py' —pr' ) - (0" —p3" ) - (o — )
Exemplo 5.4. O nimero de classes de equivaléncia em Zog que possui inverso multipli-

cativo € dado por
#(26) = (2' —2'"H) . (13 — 13171 = 12.

Observe que na Cifra Afim as chaves possiveis sdao K = (@, b), com @ sendo inversivel
em Zog ¢ 0 < b < 25. Assim teremos 12 opcoes para @ e para cada uma delas teremos 26

opcoes para b. Portanto, o nimero de chaves possiveis serd 12 - 26 = 312.

5.4 Cifra de Hill

Agora mostraremos alguns conceitos de matrizes em Zsg aplicados na criptografia. No
ano de 1929 Lester Hill criou uma maneira de criptografar mensagens utilizando matrizes,
esta maneira ficou conhecida como cifra de Hill. Como podemos observar a seguir a cifra

Hill é dificil de ser quebrada.

n

Defini¢ao 5.5. Considere um nimero natural n > 2. Seja P = C = (Zy)" e seja

K = {M,, matrizes invertiveis sobre Zss}. Para criptografar o texto usaremos a chave
er(x) =M -x

e para decifrar usaremos
di(y) = M~"-y.

Aqui x e y sdo vistos como vetores colunas. Todas essas operacoes sao realizadas em
ZQG.

Observe que tudo que foi dito sobre matrizes continua sendo valido para matrizes
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sobre Zog, pois Zog ¢ um anel comutativo com unidade. A tnica alteracao que teremos é

o teorema a seguir.

Teorema 5.1. Seja M, uma matriz em Zog, M, possui inversa em Zog se, € somente se,

det(M) € inversivel em Zog.

Demonstracao. Considere M1 a matriz inversa de M em Zsg, entao teremos:
1 =det(I,) = det(M - M) = det(M) - det(M ™),

mas como vimos no capitulo 4 isso s6 é possivel se mdc(detM,26) = 1.
Suponha que det(M) = T possui inverso multiplicativo, pelo teorema 3.2, sendo M a

matriz adjunta de M, temos:
M-M=M-M=detM - I,

pelas propriedades de produto de matrizes por um escalar e pelas propriedades de produto

em Zog temos:

@ (M-M)= (@ - MM =(@)" M) M =
Y. (detM - 1) = () - detM) - I, =1-1,, = I,

logo
M= (@) M.

Exemplo 5.5. Vamos usar a matriz

(1)

para criptografar nosso texto, pois det(M) =5 € inversivel.

=l ol
ol oy

Veja como fazemos para criptografar a palavra "CRIPTOGRAFIA”, separamos as
letras de duas em duas, se precisar acrescente uma letra qualquer no final da palavra sem
mudar o significado da palavra, pois estamos trabalhando com matriz quadrada de ordem

2. Assim, comecamos com o par "CR”, temos a matriz coluna

(2)=(7)
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agora efetuamos o cdlculo,

(13) (2)-(5)-(5)-(5)
(13) (5)-(5)-(3)-(3)

agora o par "TO”
) v\ (m8\ (1) (E
1 ) \s9 ) \1m) \L)’

€ a vez de efetuarmos o cdlculo com o par "GR”
5 7\ (®\ [T\ (Vv
5 7)) \92) \1a) \o)
efetuando os caculos com "AF”, temos
e por ultimo, o par "IA”
2 (16 [Q
1 A8 ) 1)’

Assim, a palavra "CRIPTOGRAFIA ficou "LINFELVOZZQI”. Para decifrar o texto

serd usada a matriz inversa de M em Zgg. Como vimos no capitulo 3,

=1l
ol oy

=l
[Sx{IL]

ol Ol
~_
Il
VR

ol oy
| ool
—_

M~ = (detM)™'-M

onde M ¢ a matriz adjunta de M, logo,

M:(_El f)
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A classe inversa de 5 € Zag é 21, pois, 5-21 = 105 = 1, entdo:

Y= 5 =5 _ 105 —105 _ 1 =1
-1 2 —21 42 5 16

Para decifrar a palavra "LINFELVOZZ QI basta separar as letras em pares e efetuar os

calculos, observando corretamente a letra e a sua classe de equivaléncia. Assim teremos:

(3 ) (5)(5) (%)
(35) (5)-(5)-(3)
(5 ) ()= (i) = () -(2)
(5 5) ()= () =(7)- (%)
() () ()= () ()

»—|

() (%) () -(0)- ()

Dessa maneira, basta juntar os pares de letras decifrados e perceber que a palavra
"LINFELVOZZQI foi decifrada corretamente.

5.5 Cifra de Vigenere

A seguir veremos um método bastante dificil de ser quebrado, a ideia é parecida com a
do método de mudanca, inclusive, se escolhermos uma palavra-chave de apenas uma letra

teremos exatamente a cifra de mudanca. Porém podemos utilizar uma palavra-chave com

mais de uma letra, como veremos a seguir.

Definigao 5.6. Seja m um inteiro positivo. Definimos P = C = K = (Zgs)™. Por uma

chave K = (k1,ky, ..., kp), definimos

€k($_1,x_2, 7%) = (xl + k17$2 + k?a vy Ty + km)

dk(m7%7 7y_WL) = (3/1 - klayZ - k27 vy Ym — km)
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Assim, para criptografar um texto utilizando a cifra de Vigenere nés usamos uma
palavra-chave, se a palavra-chave possuir menos letras que o texto, entao repetiremos a

palavra-chave seguindo um padrao como no exemplo abaixo.

Exemplo 5.6. Veja como podemos criptografar a frase 'CIFRA DE VIGENERE’ usando

como chave a palavra "FACE’. Associando cada letra a sua classe de equivaléncia em Zog,

Como a chave usada tem menos caracteres que o texto entao vamos repetir os caracteres

sequindo o padrao abairo e efetuar a soma corretamente,

assim teremos:

7T 8 721 536 2 13 6 6 17 9 17 6

Dessa maneira, a frase ficou '"HIHVF DG ZNGGRJRC’. Para decifrar a frase basta sub-

trair corretamente as classes de equivaléncia abaizo,

285170 34 21864134174

Assim, a frase "HIHVF DG ZNGGRJRC" foi decifrada corretamente e agora temos a
frase "CIFRA DE VIGENERE'.

Sendo K = (ki, ks, ..., ky) com m > 1, uma chave usada para criptografar um texto
usando a cifra de Vigenere. Entao, para escolhermos uma palavra-chave que possua m
letras, nés temos exatamente 26 opcoes para ki, 26 opgoes para ks, 26 opcoes para ks, e

assim sucessivamente. Portanto, temos 26™ chaves possiveis.
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Capitulo 6
Consideracoes Finais

A presente dissertacao teve como objetivo apresentar a importancia que a criptografia
sempre teve em nossas vidas, sobretudo na atualidade com o advento da tecnologia. E
utilizar deste fato para mostrar a importancia de estudar fungoes, matrizes, relagoes
de equivaléncia e congruéncia modular mostrando a aplicabilidade desses conteidos na
criptografia.

No estudo de funcoes foi apresentado o conteido que seria fundamental para o uso
na criptografia, defini¢coes, exemplos e teoremas com suas demonstragoes, para dar funda-
mentos ao professor para aplicar em suas aulas. O conteido de fungoes é trabalhado no
final do ensino fundamental e no ensino médio e, o professor pode ir utilizando a aplicacao
de funcgoes na criptografia no momento que estiver trabalhado os conceitos fundamentais
para a aplicacao.

No ensino médio, muitas vezes, é ensinado o contetido de matrizes sem que seja mos-
trado ao aluno alguma aplicacao para este conteido, tornando-o pouco atrativo ao aluno,
muito cansativo e dificil de ser entendido. Por isso, foi mostrado a aplicacao de matrizes
na criptografia. Assim que o professor trabalhar os conteidos de matrizes indispensaveis
para a aplicacao na criptografia, pode mostrar aos alunos esta aplicabilidade. Desta
maneira os alunos perceberao a importancia do estudo de matrizes e a aula sera mais
proveitosa.

Apesar da aritmética modular nao ser um contetido estudado no ensino fundamental
e no ensino médio, apresentamos um breve estudo sobre a congruéncia médulo m e o
conjunto Z,,, com alguns exemplos, defini¢oes e teoremas demonstrados, para que os pro-
fessores de matematica dos anos finais do ensino fundamental e do ensino médio pudessem
usar em suas aulas aplicando-os na criptografia.

Deixamos como sugestao aos professores de matematica do ensino fundamental e médio
mostrar a importancia da criptografia em nossas vidas e aplicar esses conteudos na crip-
tografia, a medida que forem ministrando em suas aulas. Para que se tenha a atencao
e participacao dos alunos em suas aulas e desta forma sua aula seja mais dinamica e

atraente. Ou seja feito um estudo tedrico mostrando aos alunos a aplicabilidade desses
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conteudos na criptografia, para que possa despertar no aluno um iteresse em estudar es-
ses conteudos. Outra possibilidade para se trabalhar esses contetidos, ¢ aplicando um
minicurso de criptografia na escola se houver tempo suficiente, assim outros alunos que

tenham interesse podem participar.
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