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RESUMO

A sociedade moderna esta cada vez mais dependente da comunicagao segura de dados. Nesta
dissertacao de mestrado, investigamos alguns tipos de cédigos detectores e corretores de erros
e alguns sistemas criptograficos. Inicialmente, exploramos a Cifra de César, depois passamos
para cifras de substituicdo simples e para o criptossistema RSA. Em seguida, estudamos
digitos verificadores, cuja finalidade nao é corrigir erros mas verificar se os dados inseridos
ou transmitidos estao corretos. Para finalizar a parte tedrica, estudamos codigos corretores
de erros, que sao sistemas projetados para identificar e corrigir uma determinada quantidade
de erros que possam ocorrer na transmissao ou na leitura de informagoes. Nosso foco foi no
estudo de codigos lineares em geral, e, em particular, nos codigos de Hamming. Apds uma
abordagem tedrica para ampliar o conhecimento e fornecer uma base sélida sobre a tematica,
construimos um e-book para alunos do Ensino Fundamental I envolvendo alguns dos conceitos
abordados. Utilizar criptografia e cdigos no ensino de Matematica como temas geradores pode
estimular o interesse dos estudantes, promover o desenvolvimento de habilidades cognitivas e
praticas, e estabelecer uma conexao mais significativa entre a disciplina, a interdisciplinaridade
e a realidade. Para fechar o trabalho é feito um relato de experiéncia de duas atividades do

e-book que foram trabalhadas em sala de aula.

Palavras-chave: 1. Cédigos. 2. Criptografia. 3. Digitos Verificadores. 4. Coédigos

Corretores de Erros. 5. Codigo de Hamming.
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ABSTRACT

Modern society is increasingly dependent on secure data communication. In this master’s
dissertation, we investigate some types of error-detecting and error-correcting codes, as well as
some cryptographic systems. Initially, we explore the Caesar cipher, then move on to simple
substitution ciphers and the RSA cryptosystem. Next, we study check digits, whose purpose
is not to correct errors but to verify whether the inputted or transmitted data is correct. To
conclude the theoretical part, we study error-correcting codes, which are systems designed to
identify and correct a certain amount of errors that may occur in the transmission or reading
of information. Our focus was on the study of linear codes in general, and particularly on
Hamming codes. After a theoretical approach to broaden understanding and provide a solid
foundation on the topic, we developed an e-book for middle school students incorporating some
of the concepts discussed. Using cryptography and codes in teaching Mathematics as generative
themes can stimulate students’ interest, promote the development of cognitive and practical
skills, and establish a more meaningful connection between the subject, interdisciplinary aspects,
and reality. To conclude the work, we provide an account of the experience of two activities

from the e-book that were conducted in the classroom.

Keywords: 1. Codes. 2. Cryptography. 3. Check Digits. 4. Error Correcting Codes. 5.

Hamming Code.
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INTRODUCAO

Os cédigos corretores de erros foram desenvolvidos com o proposito de identificar e corrigir erros
que podem ocorrer durante a transmissao ou o armazenamento de informagoes. A teoria dos
codigos corretores de erros propriamente dita teve inicio na década de 1940 com os trabalhos
de Richard W. Hamming [9], Marcel J. E. Golay [8] e Claude E. Shannon [24]. Seus trabalhos
pioneiros estabeleceram as bases matematicas para o desenvolvimento de cédigos capazes de
detectar e, em alguns casos, corrigir erros, proporcionando uma comunicacao mais eficaz em
meios sujeitos a interferéncias. Ao longo das décadas seguintes, os codigos corretores de erros
evoluiram significativamente, impulsionados pelos avancos da computacao, e hoje desempenham
um papel essencial em uma ampla gama de aplicagoes.

A criptografia, por sua vez, tem uma historia fascinante que remonta a milénios atrés,
quando civilizagoes antigas buscavam maneiras de proteger suas comunicac¢oes. Os primeiros
registros de técnicas criptograficas datam de civilizacbes como o Egito Antigo e o Império
Romano. Ao longo dos séculos, a criptografia evoluiu significativamente, passando por diversas
transformacoes, desde métodos simples de substituicdo de letras até algoritmos complexos
baseados em matematica avancada. Como Simon Sigh destacou no seu livro,“O Livro dos
Cédigos” [25, p.12]:

“A batalha continua entre os criadores e os decifradores de c6digos inspirou uma
série de notaveis descobertas cientificas. Os codificadores tém buscado sempre
criar codigos mais fortes, para defender as comunicacoes, enquanto os decifradores

inventam sempre métodos mais poderosos para ataca-los.”

Durante guerras e periodos de conflito, a criptografia desempenhou um papel vital na
comunicagao militar e no compartilhamento seguro de informacgoes entre aliados. Hoje, a
criptografia é uma parte fundamental da infraestrutura da internet e estd presente em diversas
atividades cotidianas, desde o envio de mensagens pelo WhatsApp, transacdes bancarias e
compras online.

Nesta dissertacao, serao explorados alguns métodos criptogréaficos e alguns tipos de codigos
corretores de erros com o objetivo de oferecer uma base sélida para o desenvolvimento de
atividades em sala de aula com alunos de Ensino Basico, promovendo uma aprendizagem
mais engajadora e pratica. Como proposta didatica, sera apresentado um e-book visando
tornar alguns dos conceitos abordados acessiveis e interessantes para os alunos do Ensino
Fundamental II, estimulando assim o interesse e a compreensao desses assuntos essenciais no

contexto tecnoldgico atual.



SUMARIO

A dissertacao esta dividida em 8 capitulos e dois apéndices, descritos a seguir.

No Capitulo 1, revisamos alguns conceitos basicos de aritmética dos restos, classes residuais,
Teorema de Euler e Teorema de Fermat, que serao utilizados nos demais capitulos.

No Capitulo 2, abordamos alguns sistemas criptograficos. Iniciamos o capitulo explorando
a Cifra de César, depois estudamos as Cifras de Substituicao Simples, que sdo vulneraveis a
andlise da frequéncia das letras no idioma, e terminamos com o RSA, que é um dos sistemas
criptograficos mais utilizados atualmente, porém conta com uma estrutura mateméatica mais
avangada.

No Capitulo 3, apresentamos alguns exemplos de cédigos detectores de erros, a saber, o
c6digo de barras, o ISBN e o registro geral (RG). Esses codigos possuem a finalidade de verificar
se os dados digitados estao corretos.

Nos Capitulos 4, 5 e 6, estudamos codigos corretores de erro. Em particular, no Capitulo 4,
introduzimos a teoria de codigos corretores de erros e apresentamos a métrica de Hamming, que
¢ a métrica mais utilizada neste contexto. Depois, no Capitulo 5, restringimos nosso estudo aos
cddigos lineares, que possuem uma estrutura algébrica associada. Para apresentar um exemplo
de uma familia de c6digos lineares com um algoritmo eficaz de decodificagao, no Capitulo 6,
focamos em cédigos de Hamming binérios.

O Capitulo 7 é dedicado a apresentacao da proposta didatica, onde foi desenvolvido um
e-book em quadrinhos para o Ensino Fundamental II. Neste e-book, trabalhamos com conceitos
de criptografia e c6digos no ensino de Matematica como temas geradores para estimular
o interesse dos estudantes. Ao longo da narrativa, sdo propostas atividades e desafios. A
escolha dos nomes das personagens principais ¢ uma homenagem a mulheres importantes
para a Matematica e permite que os alunos entrem em contato desde cedo com uma ciéncia
mais diversa. O e-book foi desenvolvido na plataforma Canva, com imagens geradas por uma
plataforma de inteligéncia artificial. Para finalizar a dissertacao, no Capitulo 8, é apresentado
o relato da aplicagao de duas atividades do e-book em sala de aula.

O e-book é apresentado por completo no Apéndice A. No Apéndice B, inserimos algumas

imagens para auxiliar na aplicacdo de uma das atividades propostas.



ARITMETICA MODULAR

A aritmética modular nao é s6 fascinante do ponto de vista teérico, mas também é uma
ferramenta poderosa para aplicagoes, como em criptografia e em codigos corretores de erros.
Neste capitulo, exploraremos os conceitos fundamentais de congruéncia modular e os teoremas
de Euler e Fermat. O matematico suico Euler é frequentemente considerado como pioneiro
nesse assunto, explorando a ideia de congruéncia moédulo um ntimero natural n em torno de
1750. No entanto, foi Carl Friedrich Gauss quem desenvolveu uma abordagem mais moderna
da aritmética modular em seu livro “Disquisitiones Arithmeticae”, publicado em 1801.
Assumimos que o leitor esteja familiarizado com o conceito de divisibilidade nos inteiros,

nimeros primos e maximo divisor comum. Para um estudo sobre estes topicos, sugerimos
[10, 11].

1.1 CONGRUENCIAS

Nesta secao apresentaremos algumas propriedades elementares de congruéncias.

Definicao 1.1. [10, p.192] Seja m um nimero natural. Dois nimeros inteiros a e b sao ditos
congruentes modulo m se os restos da divisao euclidiana de a e b por m sdao iguais. Quando os

inteiros a e b sao congruentes modulo m, escreve-se:
a=b(modm).

Caso contrario, diz-se que a e b sdo incongruentes maodulo m e escreve-se:
a Z b(modm).

Exemplo 1.2. Temos que 26 = 17 (mod 3), pois ambos tém resto 2 quando divididos por 3. Jd
17 # 35 (mod 4), pois 17 tem resto 1 quando dividido por 4 e 35 tem resto 3 quando dividido
por 4.

Observagao 1.3. [10, p.192] O resto da divisao de um nimero inteiro m por 1 serd sempre
zero. Logo, todos os inteiros sao congruentes modulo 1. Como este caso nao é interessante

para o restante do trabalho, consideraremos sempre m > 1.



1.1 CONGRUENCIAS

No que segue, dados a,b € Z, usaremos a notagao alb para indicar que a divide b nos

inteiros, ou seja, existe k € Z tal que b = ak.

Proposigao 1.4. [10, p.195] Se a,b,m € Z, com m > 1, temos que a = b (mod m) se, e

somente se, m|(b—a).
Demonstragio. (=) Pelo algoritmo da divisdo euclidiana, existem inteiros qi, g2, r1,72 tais que
a=mqy+ry,com0<r; <meb=mqge+ry com0<re<m. Agora

b—a=mqg+ro— (mq+7r1)= (2 —q)m+ (ra—r1).

Se a = b(modm), entdo a e b tém restos iguais quando divididos por m, isto é, r; = ro. Entdo,
b—a= (g2 — q1)m, ou seja, m|(b—a).

(<) Se m|(b—a), entao existe k € Z tal que b —a = km. Dividindo b por m, existem ¢, r
inteiros tais que b = gm +r com 0 < r < m. Desta forma, b—a = (gm +r) —a = km.
Logo, a = gm +r — km, ou seja, a = (¢ — k)m +r, com 0 < r < m. Portanto, a tem resto
r quando dividido por m. Logo, a e b tém restos iguais na divisao por m, o que implica
a=b(modm). O

Proposicao 1.5. [10, p.192] Seja m € Z com m > 1. Para todos a,b,c € Z., tem-se que:
(i) a =a(modm).
(i) Se a = b (modm), entdo b = a (modm).

(iii) Se a =b(modm) e b= c(modm), entio a = c(modm).

Demonstracao. Vamos demonstrar cada item.
(i) Como m|0, entdo m|(a — a). Portanto, a = a (modm).

(i) Temos que a = b (modm), entdo m|(a —b), assim m| — (a —b), ou seja, m|(b — a)

também. Portanto, b = a (modm).

(iii) Se a =b(modm) e b = ¢ (modm), temos, respectivamente, que a —b =mgq; e b—c =
mqs para algum ¢; e algum ¢o inteiros. Fazendo a soma dessas igualdades obtemos,

a—c=mq +mq = (q1 + g2)m, ou seja, m|(a — ¢). Portanto, a = ¢ (mod m).

Proposicao 1.6. [10, p.194] Sejam a,b,c,d,m € Z., com m > 1.

(i) Se a =b(modm) e c=d(modm), entdo:

a+c=b+d(modm).



1.1 CONGRUENCIAS

(i) Se a =b(modm) e c =d(modm), entio:

ac = bd (modm).

Demonstragcio. Vamos demonstrar cada item.

(i) Se a = b(modm) e ¢ = d(modm), temos, respectivamente, que a —b = mq; e
c—d = mgqo para algum ¢ e algum ¢o inteiros. Fazendo a soma dessas igualdades
membro a membro, obtemos (a —b) + (¢ —d) = mq +mq2 = (@1 + ¢2)m, ou seja,
m|((a+¢) — (b+d)). Portanto, a + ¢ = b+ d (modm).

(ii) Como a = b+ mgq; e ¢ = d + mqo, fazendo a multiplicagdo dessas igualdades membro
a membro, obtemos ac = (b+ mgq1)(d + mgz). Aplicando a propriedade distributiva
no segundo membro, obtemos ac = bd 4+ bmgs + dmqi + m>qiqa, ou seja, ac — bd =

(b2 + dg1 + mqig2)m, assim m|(ac — bd). Portanto, ac = bd (modm).

Proposicao 1.7. [10, p.196] Sejam a,b,c,d,m € Z., com m > 1.Tem-se que:
a+c=b+c(modm) < a=b(modm).

Demonstragio. Se a = b(modm), segue imediatamente da Proposi¢ao 1.5 (i) que a + ¢ =
b+ ¢ (modm), pois ¢ = ¢ (modm). Reciprocamente, se a + ¢ = b+ ¢ (modm), entao m divide
(b+c¢) — (a+c¢), o que implica que m divide b+ ¢ —a — ¢, isto é, m|b — a e, consequentemente,
a=b(modm). O

Proposigao 1.8. [10, p.194] Para todos n € N e a,b € Z, se a = b(modm), entio

a = b" (modm).

Demonstracao. Vamos demonstrar por inducao sobre n.

Caso base: Para n = 1, temos que a'

= aeb! = b Logo, a! = b' (modm). Portanto, o
resultado é verdadeiro para n = 1.

Passo indutivo: Vamos supor que a congruéncia é verdadeira para algum n € IN, isto é
+1

a" = b" (modm) e vamos provar que ela também é verdadeira para n + 1, ou seja, a™
bt (modm).

Temos que a™ = b" (modm) e a = b (modm). Aplicando o item (i) da Proposigao 1.6,
obtemos: a"*! = b" ! (mod m).

Portanto, a congruéncia a = b" (modm) é verdadeira para todo n € IN. O

7



1.2 CLASSES RESIDUAIS

Exemplo 1.9. Vamos encontrar o resto da divisio de 539 por 127.

Temos que 53 = 125, logo 5% = —2 (mod 127). Pela Proposi¢io 1.5, seque que (53)'°
(—2) (mod 127). Agora, (—2)0 = 1024. Assim, 53" = 8 (mod 127).

Portanto, o resto da divisdo de 5°° por 127 € 8.

Definigao 1.10. [10, p.96] Dois nimeros inteiros a e b serao ditos primos entre si, ou coprimos,

se mdc(a,b) =1, ou seja, se o unico divisor positivo comum a ambos € 1.
A seguir, é apresentado um resultado associado ao cancelamento multiplicativo.

Proposigao 1.11. [10, p.196] Sejam a,b,c,m € Z, com m > 1. Se ac = bc (modm), entio

m

azb mOdm

Demonstragio. Como ac = be (modm), entao existe k € Z, tal que ac — bc = km.

Dessa igualdade, segue que

c m
—b =k .
(a )mdc(c, m) mdc(c, m)
c m
Vale notar que ————— € Z e ————— € Z. Desta forma,
mdc(e, m) mdc(e, m)
c
— (e —b)——.
mdc(c, m) a )mdc(c, m)
Como mdcey © mdcTc,m) sdo coprimos, ou seja, mdc (mdc(cc,m)’ mdc’&m)) = 1, entao
W!(a —b), o que é equivalente a a = b (mod mdg(Lcm)> O

Corolario 1.12. [10, p.197] Sejam a,b,c,m € Z, com m > 1 e mdc(c,m) = 1. Temos que

ac = be (modm) se, e somente se, a = b (modm).

Demonstragio. Segue direto da Proposigao 1.11, pois mde(c,m) = 1. O

1.2 CLASSES RESIDUAIS

As congruéncias médulo um inteiro m > 1 permitem definir novas aritméticas, encontrando
aplicagdes em areas como codigos corretores de erros e criptografia, conforme veremos ao longo

da dissertagao.

Definicao 1.13. [10, p.263] Seja a um nimero inteiro. Representaremos por @ o conjunto
a={reZ;xr=a(modm)}.

Este conjunto é chamado de classe residual modulo m do elemento a.



1.2 CLASSES RESIDUAIS

Proposicao 1.14. [10, p.264] Dados a,b € Z, temos que @ = b se, e somente se, a =
b (mod m).

Demonstragio. Se @ = b, entdo b € @, pois b € b. Com isso, b = a (modm). Agora, se
b = a(modm), entdao b € a. Logo, todo elemento congruente a b também pertence a a. De

forma similar, todo elemento congruente a a pertence a b. Portanto, @ = b. ]
Proposigdo 1.15. [10, p.264] Sejam a e b inteiros. Se @ # b, entdo aNb = ().

Demonstragio. Suponha que existe um inteiro ¢ tal que ¢ € @ e ¢ € b. Entao, ¢ = a (modm)

e ¢ = b(modm). Portanto, temos que a = b(modm), o que contradiz a hipdtese de que
a # b. O

Definigao 1.16. O conjunto de todas as classes residuais modulo m serd representado por Z.p,
ou seja,
Z,=1{0,1,2,...,m—1}.

Exemplo 1.17. Seja m = 5. Entdo:
0= {bk;k € Z},

I={5k+1;keZ}

2

{5k +2;k € Z},

3

(5k+3:keZ) o
4={5k+4keZ}

Temos que:
se a é multiplo de 5.

se atemresto 1 quando dividido por 5.

a € se a tem resto 2 quando dividido por 5.

se atemresto 3 quando dividido por 5.

I R

se a tem resto 4 quando dividido por 5.

No que segue, vamos definir as operagoes da soma e do produto em Z,.

Definigao 1.18. [10, p.265] Dados @ e b € Z.,, definimos as sequintes operagoes:

a+b=a+b



Exemplo 1.19. Vamos fazer as operacoes de adi¢ao e multiplicagio em Z.5, onde temos as

classes residuais 0,1, 2,3, 4.

Proposigao 1.20. [10, p.206] Para todo @,b,¢ € Z,, valem as sequintes propriedades:
Aj.

Ap.

AM.

. Associatividade: (a-b)-¢

. Comutatividade: @-b =

+(0 1 2 3 14
0/0 1 2 3 4
11 2 3 40
212 3 401
313 401 2
414 01 2 3

Tabela 1: Tabela da adi¢ao em Zj5

Associatividade: (a+b)+c=a+ (b+7¢).

Comutatividade: @ +b = b+ a.

. Ezisténcia de zero: a+0 = @, para todo a € Zp,.

. Existéncia de simétrico: a+ (—a) = 0.

-(b-¢).

I
S

(ol

-a.

. Ezisténcia de unidade: a-1 = a.

Distributividade: a-(b+7¢) =a-b+a-c.

Demonstragio. Dados @,b,¢, € Z,y,, temos:

Ay

1.2 CLASSES RESIDUAIS

N LT e e

ol O o o Q| Ol

Bl Dol = O

Wl o ol Dl N

(@+b)+c=a+b+c=(a+b)+c=a+(b+c)=a+b+c=

DOl Wl D W

=N Wl ] O

Tabela 2: Tabela da multiplicacdo em Zs

10



1.2 CLASSES RESIDUAIS

AM. a-(b+¢)=a-b+c=a(b+c)=ab+ac=ab+ac=a-b+a-c.
[

Defini¢ao 1.21. [10, p.206] O conjunto Z,, com as operagoes de adi¢ao e multiplica¢io e as
propriedades descritas na Proposicio 1.20 é chamado de anel das classes residuais modulo m,

ou anel dos inteiros modulo m.

Definigao 1.22. [10, p.207] Um elemento a € Z.,, serd dito inversivel quando existir b € Zy,

tal que a-b = 1. Nesse caso, diremos que b é o inverso a.

Exemplo 1.23. A Tabela 3 contém a multiplicagio de Z.5. Neste caso, temos que apenas o 1

¢ inversivel.

Tabela 3: Tabela da multiplicagdo em Z.so

Exemplo 1.24. A Tabela / contém a multiplicacao de Z.3. Neste caso, temos que os elementos

1 e 2 sao inversiveis.

Tabela 4: Tabela da multiplicacdo em Zg

o1 2
0l0 0 0
10 1 2
200 2 1

As Proposigoes 1.25 e 1.26 a seguir serao utilizadas na demonstracao da Proposicao 1.27,

que lista quem sao os elementos inversiveis de Z,,,.

Proposicao 1.25. /25, 5] (Identidade de Bézout) Dados dois niumeros inteiros a e b,

quaisquer, nao ambos nulos, existem dois inteiros n e m, tais que:
mdc(a,b) = an + bm.

Demonstrag¢io. Consideremos o conjunto A = {na + mb; m,n € Z}. Este conjunto inclui
numeros positivos, negativos e o zero. Suponhamos que ng e mg sao inteiros tais que ¢ =
noa + mob € o menor inteiro positivo no conjunto. Vamos demonstrar que ¢ é o maximo
divisor comum de a e b. Primeiro iremos mostrar que ¢ divide a e b. Suponha que ¢ nao

divide a. Pelo algoritmo da divisao euclidiana, existem inteiros ¢ e r tais que: a = qc + r com
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1.2 CLASSES RESIDUAIS

0 <r < c. Entao, r = a— gc. Como ¢ = nga + mgb, entao r = a — qc = a — q(npa + mob) =
a — qnoa — gmob = (1 — gqng)a + (—gmp)b. Isso mostra que r € A, pois (1 —gng) e (—gmo)
sao inteiros. Portanto, temos uma contradi¢ao, pois 0 < r < ¢ e ¢ é o menor elemento positivo

de A. Isso implica que ¢ divide a. De maneira similar, mostramos que ¢ divide b. Seja agora

d o maximo divisor comum de a e b. Entao, existem ki, ko € Z tais que: a = kid e b = kad.

Portanto, ¢ = nga + mob = ng(k1d) + mo(kad) = (nok1 + mokz)d, o que implica que d divide

c. Como d divide ¢ e ambos d e ¢ sdo positivos, temos que d < ¢. Sabendo que d é o maior

divisor comum de a e b, segue que ¢ < d. Assim, concluimos d = ¢, ou seja, d = ¢ = nga + mgb.

]

Proposicao 1.26. [10, p.96] Dados dois nimeros inteiros a e b sao primos entre si se, e

somente se, existem numeros inteiros m e n tais que na +mb = 1.

Demonstragio. Suponha que a e b sdo nimeros primos entre si. Entao, mde(a,b) = 1. Pela
Proposicao 1.25, sabemos que existem dois nimeros inteiros m e n tais que na + mb =
mdc(a,b) = 1. Reciprocamente, suponha que existam dois niimeros inteiros m e n tais que
na +mb = 1. Se d é o maximo divisor comum de a e b, temos que d divide na + mb. Logo, d
divide 1 e, portanto, d = 1. O

Proposicao 1.27. [10, p.269] Um elemento @ € Z,, € inversivel se, e somente se, mdc(a, m) =
1.

Demonstracdo. Suponha que @ € Z,, seja inversivel. Desta forma, existe b € Z,, de forma que

@-b=ab=T1. Mas, isto implica ab é congruente a 1 médulo m, ou seja, existe t € Z tal que

ab—1 = tm. Mas, isso é equivalente a ab —tm = 1. Com isso, concluimos que mdc(a,m) = 1.

Supondo agora que mdc(a,m) = 1, pela Proposi¢ao 1.25 e pela Proposi¢ao 1.26, existem
r,s € Z tais que ar +ms = 1. Logo, ar — 1 = —sm, o que implica que ar = 1 (modm), ou

seja, ar = 1, isto é, @ -7 = 1. Portanto, a é inversivel médulo m. O
Exemplo 1.28. Vamos construir a tabela da multiplicagdo do Z..

Tabela 5: Tabela da multiplicacdo em Z7

=

(SN NG, TN RNV )

ol O O o o o o Ol
O Ul W Wl N = O
ol Wl = o Nl O N
B ol N o Wl O Wl
Wl D N Gl R Ol
Dol i O Wl ol O o
=l Wl e ol o Ol O
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1.3 TEOREMA DE EULER

Em Z7, temos que apenas 1, 2, 3, 4, 5, 6 sao inversiveis.

Definigao 1.29. [10, p.206] Um anel comutativo com unidade onde todo o elemento nao nulo

possui um inverso multiplicativo é chamado de corpo.
Observacao 1.30. Pelas tabelas construidas, Z.o, Z.3, Z.5 € Z.7 $Go corpos.

Exemplo 1.31. A Tabela 6 contém a multiplicacao de Z.g. Neste caso, os unicos elementos

inversiveis sio 1 e 5. Logo, Z.¢ ndo é um corpo.

Tabela 6: Tabela da Multiplicacdo Zg

o O o o o ol o
ol o Wl Nl R Ol
NI NN RS
Wl O w O Wl O W
[N BTSN e I N TSN B e | BTSN
Nl Wl W o O ol

Gl = Wl N D

Proposicao 1.32. [10, p.269] Se m é primo, entao Z,, é um corpo.

Demonstragio. Para provar isso, basta notar que, se @ € Z,, com @ # 0, entdo mdc(a, m) = 1.

Logo, @ ¢é inversivel. ]

1.3 TEOREMA DE EULER

Antes de provarmos o Teorema de Euler, vamos definir a fun¢do ¢ de Euler, um sistema

completo de residuos médulo m e um sistema reduzido de residuos moédulo m.

Definig¢ao 1.33. [10, p.227] Um sistema completo de residuos médulo m é um conjunto com

m numeros inteiros, dois a dois incongruentes modulo m.

Definicao 1.34. [10, p.227] A funcio @, conhecida como a fungao Fi de Euler, é definida para

cada m > 1 natural como
o(m) = #{i;1 <i<m e mde(i,m) = 1}.

Em outras palavras, p(m) representa a quantidade de nimeros inteiros coprimos com m no

intervalo de 1 a m.

Exemplo 1.35. Vamos calcular ¢(m) para alguns valores de m.
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1.3 TEOREMA DE EULER

e p(1) =1, pois mde(1,1) = 1.

e p(2) =1, visto que 2 é coprimo somente com o 1 em {1,2}.

o ©(3) =2, visto que 3 é coprimo somente com 1 e 2 em {1,2,3}.

o p(4) =2, visto que 4 é coprimo somente com 1 e 3 em {1,2,3,4}.

o p(b) =4, visto que 5 é coprimo somente com 1,2,3,4 em {1,2,3,4,5}.
e ©(6) =2, visto que 6 é coprimo somente com 1 e 5 em {1,2,3,4,5,6}.
o o(7) =6, visto que 7 é coprimo com 1,2,3,4,5,6 em {1,2,3,4,5,6,7}.
o p(8) =4, visto que 8 é coprimo com 1,3,5,7 em {1,2,3,4,5,6,7,8}.

Proposicao 1.36. [/, p.32] Se p e q sao numeros primos distintos entdo,
p(pg) = (p—1)(¢—1).

Demonstragio. Observamos que ¢(pq) representa a quantidade de inteiros positivos menores
ou iguais a pq que sao coprimos com pqg. Para que um inteiro nao seja coprimo com pq, ele
deve ser miiltiplo de p ou miltiplo de ¢, pois os tnicos divisores primos de pg maiores do que
1 sdo p e q. A quantidade de multiplos de p menores ou iguais a p é % = ¢, e a quantidade
de multiplos de ¢ menores ou iguais a q ¢ % = p. Entre os miultiplos de p e os miltiplos de ¢
menores ou iguais a pq, o Unico elemento que se repete é pq.

Portanto, temos que p(pq) é igual ao total de inteiros positivos menores que pg menos a
quantidade de multiplos de p somados aos multiplos de ¢, mais a quantidade da intersecao dos
miltiplos de p e ¢. Em termos mateméticos, isso é expresso como, p(pq) =pg— (p+q) +1=
pg—p—q+1=(p—-1)(¢g—1)

]

Exemplo 1.37. Vamos calcular ¢(34).
Observamos que 34 = 2-17. Logo, pela Proposicao 1.56, temos que:
©(34) = p(2-17) = (2—1)(17—1) = 16.
Portanto, p(34) = 16.

Defini¢ao 1.38. Um sistema reduzido de residuos mddulo m é um conjunto com p(m)

elementos {s1,592,...,5,(m)} satisfazendo s; # sj (modm), sei # j e mde(s;,m) = 1.

Proposicao 1.39. [10, p.229] Seja {s1,52, ..., Sy(m)} um sistema reduzido de residuos mddulo
m e seja a € Z. coprimo com m. Entdo {asy,ass,... ,as(p(m)} também € um sistema reduzido

de residuos madulo m.
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1.3 TEOREMA DE EULER

Demonstra¢io. Temos que, {asi,asa, ... ,as¢(m)} tem ¢(m) elementos dois a dois incongru-
entes. De fato, se as; = as;j (modm), entdo s; = s; (mod#&m)) Mas, mde(a,m) = 1,
entao s; = s; (modm), ou seja, i = j, pois {s1,52,...,S,(m)} 50 tem elementos dois a dois
incongruentes. Agora, mdc(as;, m) = 1, pois mde(a,m) = 1 e mde(s;,m) = 1. Portanto,

{asi,ass,. .. ,as¢(m)} ¢ um sistema reduzido de residuos modulo m. O

Teorema 1.40. [10, p.229] (Teorema de Euler)

Sejam a,m € Z com m > 1 e mdc(a,m) = 1. Entao,

a?™ =1 (mod m).

Demonstracio. Seja {s1, 2, ..., 5¢(m)} um sistema reduzido de residuos médulo m. Como
o mdc(a,m) = 1, entdo {as1,asz,...,as,qy,) } também é um sistema reduzido médulo m.
Portanto,
A1 AS2 ASy () = 517827 Sy(m) (modm),
ou seja,
a‘p(m)(sl $82 Sy(m)) = 81782+ Sy(m) (Modm).

Como mdc(s1 - 82+~ Sy(m), M) = 1, entao a?™) =1 (modm). O

Exemplo 1.41. Vamos calcular o resto da divisio de 3'°° por 34.

Temos que ©(34) = ¢(2-17) = (2—-1)(17—1) = 16. Como mdc(3,34) = 1, pelo
Teorema de Euler, 316 = 1 (mod 34). Mais ainda, 3'%° = (316)6.3* = 16.13 (mod 34), logo
3190 =13 (mod 34). Portanto, o resto é 13.

Teorema 1.42. [10, p.230] (Pequeno Teorema de Fermat)

Sejam a € Z. e p um nimero primo tais que mdc(a,p) = 1. Tem-se que
aP~t =1 (modp).

Demonstragio. Como m = p é primo, entdo ¢(p) = p — 1. Pelo Teorema de Euler, temos que
a?™ =1 (modm). Logo, a?~' = 1 (mod p). O

Exemplo 1.43. Vamos encontrar o resto da divisio de 52°° por 11.
Como mdc(5,11) = 1, pelo Pequeno Teorema de Fermat, temos que 5'° = 1 (mod 11). Mas
5200 = (510)20 = 120 (mod 11), isto é, 5°°° = 1 (mod 11). Portanto, o resto é 1.

Teorema 1.44. [10, p.230] (Teorema de Fermat)

Dado um nimero primo p, tem-se que a? = a (modp), para todo a € Z.
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1.3 TEOREMA DE EULER

Demonstragdo. Se mdc(a,p) = 1 o resultado segue do fato que a?~' = 1 (mod p) e multi-
plicando ambos os membros da congruéncia por a, isto é, a?~1-a = 1-a (mod p), tem-se
aP? = a (mod p).

Agora, no caso em que mdc(a,p) # 1, segue que pla e consequentemente pla? — a, o que

garante que, aP? = a (modp). O

Exemplo 1.45. Vamos encontrar o resto da divisio de de 3'* por 7.
Temos, pelo Teorema de Fermat, que 37 = 3 (mod7) e, entdo, 3'* = (37)? = 32 (mod 7),

isto é, 3% = 2 (mod 7). Portanto, o resto é 2.

Teorema 1.46. [10, p.232] Sen =p-q com p e q primos distintos, entio para todos a,k € Z
temos
a' TR (") = ¢ (modn).

Demonstragcao. Vamos considerar alguns casos:

e Se mdc(a,n) = 1, entdo o resultado segue do Teorema de Euler, pois a!The() =
k
a- (a‘”(”)) =a-1¥ = a(modn).

o Se mdc(a,n) = p, entdo mdc(a,q) = 1 e pla. Desta forma, pelo Pequeno Teorema de
Fermat, a?~! = 1 (modq). Logo, a*t*(") = ¢ . (aq_l)k(pil) = a-1¥0~1) = ¢ (mod q).
Portanto, ¢ divide alTk¢() _ o Por outro lado, como pla, entao p divide althe(n) _ g,
Uma vez que p e g sdo coprimos, n = pq divide al T _ 4. Portanto, a!tke(n) =

a (modn).
e Se mdc(a,n) = ¢, a andlise ¢é similar.

« Se mdc(a,n) = pg, entdo pq divide a. Logo, pq divide a!TF¢(") — ¢,
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CRIPTOGRAFIA

A criptografia é uma forma de transformar mensagens claras em mensagens ilegiveis para
pessoas nao autorizadas. Um marco importante da sua histéria é a Cifra de César, uma das
técnicas mais antigas e simples de criptografia. Nela, cada letra do alfabeto é substituida por
outra deslocada um certo nimero de posicoes a frente na sequéncia alfabética. Apesar de sua
aparente simplicidade, essa técnica ilustra como ocultar informagoes por meio de transformacgoes
sistematicas.

A partir da década de 1950, a criptografia passou por um renascimento impulsionado por
avangos na matemadtica, ciéncia da computacao e engenharia. Hoje, desempenha um papel

essencial na seguranca de dados em um mundo cada vez mais digitalizado. Segundo Faleiros [6,
p.11]:

“A historia da Criptologia se divide em trés fases distintas. Na primeira, a dos
cifrarios que usavam lapis e papel. Na segunda, a do telégrafo, com o Codigo Morse
e as maquinas eletro-mecénicas (o Enigma da Alemanha e a Parpura do Japao).
Na terceira, a dos cifrarios da época computacional. Esta surgindo uma outra fase,
a que envolve técnicas resistentes ao ataque de um computador quantico, tecnologia

que se encontra em sua infancia.”

Neste capitulo, exploraremos a Cifra de César, as cifras de substituicdo e o RSA, que é

um dos sistemas criptograficos mais utilizados atualmente. As principais referéncias utilizadas
foram [10], [3], [4] e [6].

2.1 A CIFRA DE CESAR

Um método de criptografia bastante conhecido foi o utilizado por Julio César na Roma Antiga,
por volta de 58 a.C., denominado Cifra de César. De acordo com registros histoéricos é
considerado o primeiro algoritmo criptografico, por utilizar a substituicao de letras. Nesse
sistema, cada letra da mensagem original é substituida pela letra que se encontra trés posi¢oes
adiante no alfabeto. Por exemplo, a letra A seria substituida pela letra D, seguindo essa logica
de deslocamento.

E importante mencionar que a citala espartana é o primeiro artefato criptografico conhecido.
A citala era formada por um cilindro de madeira em que uma tira de pergaminho era enrolada

sem sobreposicao (ver Figura 1). O texto a ser cifrado era dividido em blocos de caracteres de
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2.1 A CIFRA DE CESAR

mesmo tamanho, sendo que somente o ultimo bloco poderia ter menos caracteres. Nesse caso,
letras nulas poderiam ser inseridas aleatoriamente para completar a mensagem, sem alterar
seu sentido. As letras de cada bloco eram escritas ao longo do eixo do cilindro em cima do
pergaminho. Ao desenrolar a tira, a mensagem ficava criptografada. A chave desse método era

o didmetro do bastao.

Figura 1: Citala Espartana

Fonte: Wikipédia. Disponivel em https://pt.wikipedia.org/wiki/C%C3%ADtala.

Voltando na Cifra de César, a seguir estd a Tabela 7, que mostra como cada letra da

mensagem original é substituida pela letra que se encontra trés posi¢oes adiante no alfabeto.

Tabela 7: Cifra de César

ALFABETO | CRIPTOGRAFADO | ALFABETO | CRIPTOGRAFADO
a D n Q
b E 0 R
c F p S
d G q T
e H T U
f I S V
g J t W
h K u X
i L 4 Y
j M w Z
k N X A
1 O y B

m P Z C

Fonte: Livro de Aritmética - Cole¢do Profmat [10].

Este método de criptografia, conhecido como cifra de substituicao simples monoalfabética,

é o utilizado na Cifra de César e em suas 25 variagoes. Entretanto, é extremamente fragil e
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2.2 CIFRAS DE SUBSTITUICAO SIMPLES

nao é utilizado atualmente. Esse método funcionava na época de César porque a maioria das
pessoas nao sabia ler. Para descriptografar uma mensagem, basta conhecer o método e testar

as 25 variacoes ou encontrar uma letra que ja revele o deslocamento necesséario.

Exemplo 2.1. Vamos codificar a mensagem “Eu adoro Aritmética” utilizando a Cifra de

César.

Mensagem original: Eu adoro Aritmética.
Mensagem Criptografada: HX DGRUR DULWPHWLFED.

2.2 CIFRAS DE SUBSTITUICAO SIMPLES

Na Cifra de Substituicado Simples, uma letra do alfabeto é substituida por outra sem seguir
necessariamente uma regra de deslocamento. Para fazer essa cifra, criamos uma tabela com as
26 letras do alfabeto na primeira linha, organizadas em ordem alfabética. Na segunda linha,
distribuimos as letras de forma aleatéria.

Na Cifra de Substituicdo Simples com uso de palavra-chave, a codificacdo das letras iniciais
é realizada de acordo com uma palavra-chave escolhida. Inicialmente, as letras do alfabeto
sao dispostas em ordem alfabética na primeira linha de uma tabela. Em seguida, utilizando
a palavra-chave como ponto de partida, as letras sao distribuidas aleatoriamente na segunda
linha, sem repeticoes. Com isso, as letras da palavra-chave sdo atribuidas as primeiras posi¢oes

da segunda linha, seguidas pelo preenchimento das letras restantes de forma aleatoria.

Exemplo 2.2. Vamos decodificar a mensagem a sequir usando a palavra-chave Enigma:

E MJWTKE MCE XKE KEZXWJE MOMLCBKMIEJWIE XVEGE
JE ICWFLBTCEFWE, ABW XVEGE FECE IBGWAWIEC M GMIWACEC
IBGWTBV GM TXMCCE.

Primeiro vamos construir uma tabela com o alfabeto na primeira linha e na sequnda linha

iniciaremos com a palavra ENIGMA.

al|blc|d|e | flg|lhl|i|ljlk|l|m|n|jo|p|q|r|s|t|lu|v|w|x|y]|z
N|IT|G|M|A

Tabela 8: Alfabeto com a palavra-chave

Apos decifrarmos as letras da palavra-chave na mensagem, verificamos se € possivel formar

alguma palavra ou se devemos continuar a decifrar mais letras.
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2.2 CIFRAS DE SUBSTITUICAO SIMPLES
E M|J | W|T|K|E M| C|E X |K|E K| E|-
a e a e a a a | -
Z 1 X|W|J|E MIOM|L|C|B|K|M|T|E|J|W|IT|E
a e e e | c|a c | a
X|IVIE|G|E J | E I | CIW|F|L|T|C|E W E
a|d]| a a c a a
A|B|W X|VI|E|G|E F|E|C|E I/ B G W|A W
f al|d| a a a c d f
I | E|C M GIM|T W|A|C|E|C I B| G| W|-
c | a e d|e]|c f a ¢ d
B|V G| M T XM |C|C|E
d | e e a

Tabela 9: Mensagem decifrada com a palavra-chave

Neste exemplo, percebemos que a palavra GMIWACEC' poderia ser decifrada como

decifrar, encontrando assim mais letras cifradas. Em sequida, voltamos a fazer a substituicdo

na mensagem e, junto com a andlise da frequéncia das letras, consequimos decifrar a mensagem

com Sucesso.

E M{JIW|T|K|E M|C|E X|K|E K| E]| -
a e|n|i|g|mja e |r| a u|m|a m| a | -
Z | X|W|J|E MIOM|L|C|B|/KIM|T|E|J|W|T]|E
qluli|n] a e|l el t|r|om|e|lc|la|n|i]|c]|a
X|V]IE|G|E J | E I ¢c|wW|F|L BT C|E|F|W|E
uls|ajld]|a n| a r|i|plt|lojglr|jal|f]|]i]|a
A|B|W X|V|IE|G]|E F|E|C|E I B|GIW|A|W
flo| i u|ls|aj|d]|a plal|r]a clo|d | i ]| f ] i
I 1 E|C M GIM|IT WIA|C|E|C I B|G|W| -
cla|r e dle|c|i|f]r|a]|Tr clo|d] i

T B|V G| M T X|M|C|C|E

glo| s d | e glule|r|r|a

Tabela 10: Mensagem decifrada com a palavra-chave

Portanto, a mensagem decifrada fica: A Enigma era uma madquina eletromecanica

usada na criptografia, foi usada para codificar e decifrar codigos de guerra.

As cifras de substituicao, embora oferecam um numero razoavel de chaves, apresentam

fragilidades devido as diferentes frequéncias de ocorréncia das letras em um idioma combina-
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2.2 CIFRAS DE SUBSTITUICAO SIMPLES

das com o conhecimento da estrutura ortografica da lingua, fornecendo pistas valiosas para
criptoanalistas, especialistas dedicados a decifracao de codigos. Essa divergéncia de frequéncia
facilita a andlise e a decodificacdo das mensagens criptografadas.

Ao estudarmos a situacao da lingua portuguesa, as proporcoes de utilizagao das letras no
alfabeto sao evidenciadas pelos dados expostos na Tabela 11, retirados do livro de Aritmética
da colecado PROFMAT. Veja também o grafico na Figura 2.

Tabela 11: Porcentagens de frequéncia das letras na lingua Portuguesa

ALFABETO | PORCENTAGEM (%) | ALFABETO | PORCENTAGEM (%)
A 14,63 N 55
B 1,40 0 10,73
C 3,88 P 2,52
D 4,99 Q 1,20
E 12,57 R 6,53
F 1,02 S 7,81
G 1,30 T 4,34
H 1,28 U 4,63
I 6,18 v 1,67
J 0,40 W 0,01
K 0,02 X 0,21
L 2,78 Y 0,01
M 4,74 Z 0,47

Fonte: Livro de Aritmética - Cole¢do Profmat [10, p.311].

Figura 2

FREQUENCIAS DAS LETRAS DO ALFABETO

14,63
15,00%

12,57
10,73

10,00%
7,81

5,18 852

4593 4,74
5,00% 388 434

PORCENTAGEM DE OCORRENCIA

167
14 !
10213 128 12

0,47
0,02 0,019210 01

0,00%

A BCDEFGHI JKLMNOPOQRSTUVWXY/Z

ALFABETO
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2.3 CIFRA DE VIGENERE

2.3 CIFRA DE VIGENERE

Além desses métodos, a Cifra de Vigenere, inventada no século XVI, representa um avanco
na criptografia. Conhecida como cifra de autochave de Vigenere, essa técnica utiliza uma
palavra-chave para cifrar a mensagem, substituindo uma letra por varias outras de acordo
com a posicao da letra na palavra-chave. Diferente da Cifra de César, a Cifra de Vigenere é
polialfabética, o que significa que cada letra pode ser substituida por varias outras, dependendo
o contexto. Essa cifra foi considerada segura por quase 300 anos, até ser quebrada pelo método
Kasiski, que explora a repeticao de padroes na cifra para descobrir a palavra-chave.

No século XX, as maquinas criptogréaficas destacaram um avanco significativo na historia
da criptografia. Além da famosa Enigma desenvolvida pelo inventor alemao Arthur Scherbius
em 1918, houve outras inovagdes como a maquina de Hill, utilizada na Cifra de Hill, inventada
pelo matematico americano Lester Hill em 1929. A Cifra de Hill é uma cifra de substituicao

polialfabético, que utiliza a algebra linear.

2.4 ENIGMA

A maquina Enigma foi uma das mais complexas e poderosas maquinas criptograficas de seu
tempo. Ela era uma maquina com rotores, consistia na integracao de sistemas mecanicos e
elétrico, composta por trés elementos fundamentais: um teclado para a entrada do texto a
ser criptografado, um misturador para cifrar a mensagem e um mostrador para exibir o texto
cifrado. Embora seu funcionamento nao seja complicado, é detalhado e interessante de se
entender.

Sua unidade de cifragao era formada por trés cilindros moveis, que podiam alternar sua
posicao dentro da maquina, e um cilindro fixo chamado espelho. Cada um desses cilindros
continha vinte e seis letras do alfabeto. Entre o teclado e o primeiro cilindro havia um painel de
ligacdo que permitia a troca de seis pares de letras do alfabeto. Essa caracteristica aumentou
significativamente o ntimero de chaves possiveis, tornando a Enigma uma maquina poderosa

em termos de criptografia.

Por cada letra cifrada, o primeiro cilindro roda um sexto sempre no sentido direto,
quando da uma volta completa, o segundo cilindro roda também um sexto, apds
seis voltas do primeiro cilindro, o segundo da uma volta completa e o terceiro roda
um sexto. Ou seja, por cada seis letras cifradas, o segundo cilindro move-se e por
cada 36 letras move-se o terceiro, o que permite o uso de 17576 alfabetos de cifra
diferentes [7, p.22].
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A atividade de decifrar as mensagens cifradas pela Enigma exigiu anos de dedicacao,
iniciando-se antes mesmo do inicio da Segunda Guerra Mundial. O que ocasionava a dificuldade
na quebra do sistema que era frequentemente a Enigma propiciava uma permutacgao diferente
do alfabeto. O sistema de criptografia foi quebrado pelos britdnicos com a participagao de
Alan Turing, conhecido como um dos precursores da computagao. A Enigma representou um
desafio significativo para os aliados, mas sua decifragao foi fundamental para o desenrolar da

guerra e para o desenvolvimento futuro da criptografia e da computagao.

Figura 3: Maquina Enigma

Fonte: Wikipédia.
Disponivel em https://pt.wikipedia.org/wiki/Enigma. Acessado em 18/05/2024.

2.5 CRIPTOSSISTEMA RSA

A criptografia pode ser dividida de duas maneiras: criptografia simétrica e criptografia assimé-
trica. Na criptografia simétrica, a mesma chave é usada para cifrar e para decifrar a mensagem,
significando que ambas as partes precisam compartilhar a chave de maneira segura antes de
iniciar a comunicagao. Temos como exemplos o algoritmo DES (Data Encryption Standard)
e o AES (Advanced Encryption Standard). A principal vantagem da criptografia simétrica é
sua eficiéncia; algoritmos simétricos geralmente sdo mais rapidos e precisam menos recursos
computacionais. Mas, a gestao das chaves é um grande desafio, pois a chave deve ser mantida
em segredo e trocada de forma segura entre as partes. Por outro lado, a criptografia assimétrica
utiliza um par de chaves, uma piuiblica e outra secreta. A chave publica pode ser divulgada
livremente, enquanto a chave secreta o proprietario a mantém em segredo. As mensagens
cifradas com a chave publica s6 podem serem decifradas com a chave secreta correspondente,
e vice-versa. Um dos primeiros algoritmos de criptografia piiblica amplamente adotado foi o
RSA. A principal vantagem é a seguranca na troca das chaves. Mas, algoritmos assimétricos
sao mais lentos e utilizam mais recursos computacionais que os simétricos.

Antes de aplicar o método RSA é necessario transformar a mensagem que se deseja encriptar
em uma sequéncia de nimeros usando a conversao da Tabela ASCII (que é a sigla inglés para

Cédigo Padrao Americano para o Intercimbio de Informagoes).
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Binario | Decimal | Simbolo | Binario | Decimal | Simbolo | Binario | Decimal | Simbolo
00100000 32 01000000 64 @ 01100000 96 ‘
00100001 33 ! 01000001 65 A 01100001 97 a
00100010 34 “ 01000010 66 B 01100010 98 b
00100011 35 # 01000011 67 C 01100011 99 c
00100100 36 $ 01000100 68 D 01100100 100 d
00100101 37 % 01000101 69 E 01100101 101 e
00100110 38 & 01000110 70 F 01100110 102 f
00100111 39 ’ 01000111 71 G 01100111 103 g
00101000 40 ( 01001000 72 H 01101000 104 h
00101001 41 ) 01001001 73 I 01101001 105 i
00101010 42 * 01001010 74 J 01101010 106 j
00101011 43 + 01001011 75 K 01101011 107 k
00101100 44 , 01001100 76 L 01101100 108 1
00101101 45 - 01001101 7 M 01101101 109 m
00101110 46 : 01001110 78 N 01101110 110 n
00101111 47 / 01001111 79 O 01101111 111 0
00110000 48 0 01010000 80 P 01110000 112 p
00110001 49 1 01010001 81 Q 01110001 113 q
00110010 50 2 01010010 82 R 01110010 114 r
00110011 51 3 01010011 83 S 01110011 115 s
00110100 52 4 01010100 84 T 01110100 116 t
00110101 53 5 01010101 85 U 01110101 117 u
00110110 54 6 01010110 86 \Y 01110110 118 v
00110111 55 7 01010111 87 W 01110111 119 w
00111000 56 8 01011000 88 X 01111000 120 X
00111001 57 9 01011001 89 Y 01111001 121 y
00111010 58 01011010 90 Z 01111010 122 z
00111011 59 ; 01011011 91 [ 01111011 123 {
00111100 60 < 01011100 92 \ 01111100 124 |
00111101 61 = 01011101 93 ] 01111101 125 }
00111110 62 > 01011110 94 A 01111110 126 ~
00111111 63 ? 01011111 95

Tabela 12: Tabela ASCII
Fonte: Livro de Aritmética Profmat [10, p.324]
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No ASCII, cada letra, nimero ou simbolo é trocado por um valor numérico especifico. Esses
valores podem ser representados na forma decimal (base 10), hexadecimal (base 16) ou em
bindrio (base 2). Transformar uma mensagem em ASCII envolve converter cada caractere
da mensagem em seu valor numérico conforme Tabela 12. Este passo é fundamental, pois os
algoritmos de criptografia, como RSA operam com ntimeros. Portanto, a mensagem original é
convertida em uma sequéncia numérica, que entao é processada pelo algoritmo de criptografia

para garantir a seguranca da comunicacao.

Uma vez que as mensagens ja foram transformadas em niimeros, podemos iniciar o processo.

Vamos exemplificar todo o processo utilizando duas personagens ficticias: Ada e Joan.
Vamos supor que Ada deseja se comunicar com Joan via RSA. Ada tera que gerar uma
chave publica e uma chave privada. A chave publica servird para Joan cifrar a mensagem e a

chave privada para Ada decifrar a mensagem.

Figura 4: Criptografia RSA

$%: &8@*
De: Joan
oo doan £@$@: @@
: ALGORITMO!
$%: &8@* De: Joan
Para: Ada
ALGORITMO!

£@%@: @%@
Primeiramente, Ada deve escolher dois niimeros primos muito grandes p e ¢, com p # ¢, e

calcular o seu produto, isto é, n = p-¢. E simples calcular n, dificil é fazer a sua fatoracdo,

isto é, o processo inverso.

Em seguida, Ada deve calcular ¢(n). Como p e ¢ sdo ntimeros primos distintos temos que

p(n) =(p—1)(¢—1).

O préximo passo de Ada é escolher dois inteiros o e 3, de modo que 1 < «, f < p(n) e

af =1 (mode(n)).
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Para isso, Ada deve escolher primeiro um a de maneira que mde(a, p(n)) = 1. Em seguida,
deve resolver a congruéncia ax = 1 (mod p(n)) e encontrar o valor de £.

Entao, Ada torna publicos os valores de n e (3, os quais sao chamados de chave publica. A
chave secreta, que s6 Ada tem acesso, é formada pelo niimero ¢(n) e por «.

Joan, ou qualquer outra pessoa que conhega a chave publica de Ada, pode enviar uma
mensagem cifrada para Ada.

Para Joan enviar a mensagem para Ada, uma vez que ela ja transformou a mensagem
em sequéncia numérica usando a Tabela ASCII, ela deve dividir a sequéncia z em blocos de
tamanhos variados de forma que todos sejam menores do que n, isto é, Joan deve particionar

T COMO T = XT3 ... Iy, onde x; < n para todo 7.
B

1

e depois o resto da divisao de :1:15 por

Para cada x; da sequéncia, Joan deve calcular x
n. Este resto serd chamado de C'(z;) e serd a codificagdo da sequéncia z;. Em termos de

congruéncia, temos que:

2? = C(x;) (modn), 1 < C(x;) < n.

Apo6s realizar a cifragao de todos os blocos, Joan envia cada um deles para Ada, isto é,
C(r1) _C(x2) ... C(xm).

Ada recebe os blocos C'(x;) e com a sua chave secreta « ird decifra-los. Para decifrar cada
bloco, ela deverd calcular C'(x;)® e depois o resto da divisdo de C(z;)® por n. Chamaremos

de D(C(xz;)) cada bloco decifrado por Ada. Em termos de congruéncia:

C(z;)* = D(C(zy)) (modn), onde 1 < D(C(z;)) < n.

Por fim, depois que Ada resgatar a sequéncia numérica original enviada por Joan, ela
consultarda a mesma tabela que Joan utilizou para pré-codificar a mensagem e transformara a
sequéncia numérica em texto novamente.

Com o intuito de ilustrar o método, vamos fazer um exemplo utilizando niimeros primos

pequenos e a Tabela 13.
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ALFABETO | NUMEROS | ALFABETO | NUMEROS
A 10 N 23
B 11 O 24
C 12 P 25
D 13 Q 26
E 14 R 27
F 15 S 28
G 16 T 29
H 17 U 30
I 18 \Y 31
J 19 W 32
K 20 X 33
L 21 Y 34
M 22 Z 35

Tabela 13: Tabela para Pré Codificacao
Fonte: Criptografia - OBMEP. Disponivel em [3, p.147].

Exemplo 2.3. Primeiramente, Ada escolhe os dois niumeros primos distintos p =3 e ¢ = 11,
e calcula o valor de n, isto é, n =3-11 = 33.

Em sequida, Ada calcula o(n) = (p—1)(¢—1), ou seja, (n) =2-10 = 20.

Ada entio escolhe o = T, pois mde(p(n),7) = 1, ou seja, mde(20,7) = 1. Agora ela
deve resolver a congruéncia ax = 1 (mod (¢(n)), isto €, 78 = 1 mod (20), isto é, calcular o
inverso multiplicativo de o mddulo ¢(n), que é o equivalente a resolver a equagio Diofantina,
76 —20y =1, para B,y € Z. O wvalor obtido € = 3.

A chave piblica de Ada é (n,[) = (33,3) e a sua chave secreta é (p(n), ) = (20,7). Ela
divulga a chave publica para Joan.

Joan ird criptografar a mensagem FELIZ ANIVERSARIO. Transformado essa mensagem
em uma sequéncia numérica através da Tabela 153 e inserindo 99 no espago entre as palavras, a
sequéncia numérica fica 15 —14—-21—-18—-35—-99—-10—-23 - 18 —31 — 14 — 27— 28 — 10 —
27 — 18 — 24. Joan, escolhe entao como quebrar a sequéncia em blocos de forma que o nimero

contido em cada bloco nao ultrapasse n = 33. A escolha de Joan é
15-14-21-18—-3—-5-9-9—-10—23—-18—-31 — 14 —27—28 — 10 — 27 — 18 — 24,

totalizando 19 blocos.
Para cada bloco x; da sequéncia, Joan deve encontrar 1 < C(x;) < n de modo que:

x? = C(z;) (modn). A sequir, detalhamos os cdlculos feitos por Joan:
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Primeiro bloco: x1 = 15 e 153 = 9 (mod 33). Logo C(x1) = 9.

Segundo e décimo terceiro blocos: 1o = w13 = 14 e 143 = 5 (mod 33). Logo, C(x2) =
C({Elg) = 5.

Terceiro bloco: x3 = 21 e 213 = 21 (mod 33). Logo, C(x3) = 21.

Quarto, décimo primeiro e décimo oitavo blocos: x4 = w11 = w18 = 18 e 183 =
24 (mod 33). Logo, C(z4) = C(z11) = C(x18) = 24.

Quinto bloco: x5 =3 e 3% = 27 (mod 33). Logo, C(x5) = 27.
Sexto bloco: 1 =5 e 53 = 26 (mod 33). Logo, C(xg) = 26.
Sétimo e oitavo blocos: 7 = w3 =9 e 93 = 3 (mod 33). Logo, C(x7) = C(xg) = 3.

Nono e décimo sexto blocos: 19 = w16 = 10 e 103 = 10 (mod 33). Logo, C(xg) =
C(.Ilﬁ) = 10.

Décimo bloco: x19 = 23 e 233 = 23 (mod 33). Logo, C(x10) = 23.
Décimo sequndo bloco: 12 = 31, 313 = 25 (mod 33). Logo, C(x12) = 25.

Décimo quarto e décimo sétimo blocos: x14 = x17 = 27, 27° = 15 (mod 33). Logo,
O(ZE14) = C(xn) = 15.

Décimo quinto bloco: w15 = 28, 283 = 7 (mod 33). Logo, C(z15) = 7.

Décimo nono bloco: x19 = 24, 243 = 30 (mod 33). Logo, C(z19) = 30.

Joan envia os blocos criptografados para Ada:

9-5-21-24-27-26-3-3-10—-23-24-25-5—-15—-7—-10—-15—24 — 30.

Para descriptografar a mensagem, Ada usa a sua chave secreta da sequinte maneira:

Primeiro bloco: C(x1) =9 e 97 = 15 (mod 33). Logo, D(x1) = 15.

Segundo e décimo terceiro blocos: C(x3) = C(w13) = 5 ¢ 57 = 14 (mod 33). Logo,
D(x2) = D(x13) = 14.

Terceiro bloco: x3 =21 e 217 = 21 (mod 33). Logo, D(z3) = 21.

Quarto, décimo primeiro e décimo oitavo blocos: C(x4) = C(x11) = C(x18) = 24 ¢
247 = 18 (mod 33). Logo, D(w4) = D(x11) = D(x18) = 18.

28



2.5 CRIPTOSSISTEMA RSA

Quinto bloco: C(x5) = 27 e 27" = 3 (mod 33). Logo, D(z5) = 3.
Sexto bloco: C(xg) = 26 e 26" = 5 (mod 33). Logo, D(xg) = 5.

Sétimo e oitavo blocos: C(x7) = C(xs) = 3 € 3? = 3 (mod33). Logo, D(x7) = D(x8) =
9.

Nono e décimo sexto blocos: C(wg) = C(x16) = 10 e 10" = 10 (mod 33). Logo, D(wg) =
D({Em) = 10.

Décimo bloco: C(z19) = 23 e 237 = 23 (mod 33). Logo, D(x19) = 23.

Décimo segundo bloco: C(x12) = 25 e 257 = 31 (mod 33). Logo, D(z12) = 31.
Décimo quarto bloco: C(x14) = 15 e 157 = 27 (mod 33). Logo, D(w14) = 27.
Décimo quinto bloco: C(w15) =7 e 77 = 28 (mod 33). Logo, D(x15) = 28.
Décimo sétimo bloco: x17 = 15 e 157 = 27 (mod 33). Logo, D(x17) = 27.

Décimo nono bloco: C(x19) = 30 e 307 = 24 (mod 33). Logo, D(x19) = 24.

Ada obtém entao a sequinte sequéncia numérica:

15-14-21-18-3-5-9-9-10—-23-18—-31—-14-27—-28 - 10 — 27 — 18 — 24.

Na ultima etapa, ela consulta a Tabela 15. Assim, a mensagem decifrada revela-se como

FELIZ ANIVERSARIO.

Vamos entender por que o RSA funciona. Suponha que a chave ptublica de Ada seja n e

e sua chave privada seja ¢(n) e a. Suponha que Joan enviou a mensagem criptografada

C(z) = 27 (modn)

para Ada.

Ao receber a mensagem criptografada, Ada faz:

D(C(z)) = C(x)* = 2 (modn).

Como a8 = 1 (mod p(n)), entdao existe k € Z tal que aff — 1 = kp(n), ou seja,

af =1+kp(n)=1+k(p-1)(¢—1),

visto que ¢(n) = (p—1)(¢—1).
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Portanto, pelo Teorema 1.46,
k
D(C(x)) = -1 = 4. (x(p_l)(q_l)) =z-1% = 2 (modn).

Logo, Ada consegue recuperar .

Vamos supor que Katherine tenha interceptado a mensagem que Joan enviou para Ada.

Para Katherine descobrir a chave privada para decifrar a mensagem, ela teria que primeiro
fatorar n, o que é computacionalmente invidvel para n suficientemente grande, por ser muito
dispendioso e demorado. O algoritmo RSA entdo é fundamentado na dificuldade de fatorar a
multiplicacao desses dois niimeros primos. Para garantir a seguranca do RSA é fundamental
que p e g tenham pelo menos 1024 bits em sua representacao binaria. Além disso, p e ¢ nao
devem ser muito préximos entre si, pois isso pode comprometer a seguranca do sistema.

Outro ponto importante é a escolha do expoente piblico (chave piblica), denotado nesta
dissertacao por 3. Na pratica, o valor frequentemente utilizado para 3 é 65537. Esse niimero
é preferido porque sua representagao binaria é 10000000000000001, o que facilita o trabalho
computacional. Além de ser eficiente computacionalmente, este expoente também oferece um
bom equilibrio entre seguranga e desempenho [19].

Além disso, vale a pena mencionar que « e 3 sdo inversos multiplicativos e que é possivel
encontrar esses inversos usando o algoritmo estendido de Euclides. No entanto, esse processo é
computacionalmente pesado, o que contribui para a lentidao do algoritmo.

A criptografia publica possui uma alta complexidade matematica envolvida. Por essa razao,
ela é frequentemente utilizada apenas para trocar uma chave simétrica antes do inicio da
comunicagao segura. Uma vez estabelecida a chave simétrica, a comunica¢do propriamente
dita é conduzida usando algoritmos simétricos mais rapidos, como o AES. Exemplos praticos

desse uso incluem plataformas como Amazon e Moodle.
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DIGITOS VERIFICADORES

Os digitos verificadores sao utilizados em uma variedade de contextos, como em nimeros de
cartoes de crédito, cddigos de barras e nimeros de identificacdo (RG e CPF, por exemplo).
Esses digitos sao calculados com base nos outros digitos do conjunto de dados, de acordo com
um algoritmo especifico. Eles nao tém a funcao de corrigir erros, mas tém como objetivo
verificar se os dados inseridos ou enviados estao corretos. Eles ajudam a diminuir os erros e a
aumentar a confianga dos sistemas que usam valores numéricos.

A seguir vamos apresentar alguns usos de digitos verificadores.

3.1 c¢ODIGO DE BARRAS

A expressao cdédigo de barras tem origem do inglés barcode. Os cédigos de barras sao uma
forma eficiente de codificar informacgoes em padroes visuais facilmente legiveis por maquinas.
O cédigo de barras tem duas formas de representagao: a grafica e a numérica ou alfanumeérica.
A representacao grafica se dé pelas barras verticais paralelas e com espessuras e espagamentos
variados, enquanto a representacdo numérica ou alfanumérica se da por digitos do sistema de
numerac¢ao decimal e letras do alfabeto. Ao escanear um c6digo de barras com um leitor éptico,
as informacoes codificadas sao rapidamente capturadas e interpretadas.

A primeira patente de um cédigo de barras foi registrada em 1852 por Joseph Woodland e
Bernard Silver. O cédigo proposto era um padrao de circunferéncias concéntricas de varias
espessuras (Figura 5) e o leitor do codigo de barras que eles construiram era do tamanho de

uma 1mesa.
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Figura 5: Primeiro Codigo de Barra com a patente registrada

Fonte: Codigos de Barra Brasil. Disponivel em

https://codigosdebarrasbrasil.com.br/a-evolucao-e-historia-do-codigo-de-barras/

Com o passar do tempo, muitas variagoes dos codigos de barras foram desenvolvida, como

exemplificado na Figura 6.

Figura 6: Tipos de Cddigos de Barras

0012345678905

012374565

UPC-A UPC-E Code 128
0712345767890 75 0712345675 ABxyl12$
EAN-13 EAN-8 Code 39

*ABC123*

Interleaved 2 of 5

0123456789

Codabar

12345

PostNet
IIIIIIIIIIIIIIIIIIIIIIIIIIII"I"IIII

Fonte: Codigos de Barras Brasil. Disponivel em

https://codigosdebarrasbrasil.com.br/tipos-de-codigos-de-barras/
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3.1 ¢ODICO DE BARRAS

O cbdigo de barras atualmente utilizado em produtos como de alimentacao, roupas, calgados,
isto é, o utilizado por lojistas, supermercados, é o EAN-13/GTIN-13, com 13 digitos. Este tipo
é o mais usado pela maioria dos paises. Os Estados Unidos e o Canada utilizam o UPC ou
Cédigo Universal de Produto que utiliza 12 digitos.

O cbdigo de barras EAN-13 é dividido em partes que, ao serem lidas da esquerda para
direita revelam o pais de origem, a empresa fabricante e o produto. O tultimo algarismo é o

digito verificador, responsavel por validar as informagoes do cédigo, conforme ilustrado na
Figura 7.

Figura 7: Descricao do Codigo de Barras

Pais em
que o
codigo foi
gerado.
L~

8955827546878 |

Nuamero da Descricao das Digito
Empresa que caracteristicas verificador
produziu o do produto.
item.

Fonte: Automaclick.
Disponivel em

https://www.automaclick.com.br/blog/saber-de-onde-vem-o-produto-pelo-codigo-de-barras

A seguir, vamos descrever o procedimento para calcular o digito verificador do cédigo
EAN-13, que é utilizado no Brasil.

Consideremos o codigo de barras
b1b2b3b4b506b708b9b10b11b12 — X,

onde X representa o digito verificador. Devemos proceder da seguinte maneira:

o Transformar a representacdo numérica do cédigo de barras sem o digito verificador

b1b2b3b4bsbebrbsbob1ob11b12 MO Vetor v = (b1, b2, b3, ba, b, bg, b7, bs, by, b10, b11, b12).
« Considerar o vetor peso u = (1,3,1,3,1,3,1,3,1,3,1,3).

o Calcular o produto escalar entre os vetores v e u, isto é,

P=1-b1+3-bo+1-b3+3-ba+1-b5+3-bg+1-by+3-bg+1-bg+3-b1o+1-b11+3-b12.
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o Calcular o resto R da divisao de P por 10, isto é, P = R (mod 10), com 0 < R < 10.
e Se R =0, entao o digito verificador X é zero, agora se 1 < R < 10, fazemos X = 10 — R.
Exemplo 3.1. Dado o cédigo de barras da Figura 8, vamos calcular o seu digito verificador.

Figura 8: Exemplo de Cdédigo de Barras

17234567 890104 =

Fonte: Gerador online de Cédigo de Barras.

Disponivel em http://barcodept.com/EAN130nlinePt.asp

o Primeiro, transformamos a representagcao numérica 123456789010 no vetor

v=(1,2,3,4,5,6,7,8,9,0,1,0).

o Agora, calculamos o produto escalar:

P=1-1+3-2+1-3+3-44+1-54+3-6+1-7+3-8+1-94+3-0+1-1+3-0=86.
o Em sequida, calculamos o resto da divisdo de 86 por 10 e obtemos R = 6.

e Como R =6, seque que X = 10— 6 = 4. Portanto o digito verificador € 4.

3.2 ISBN (international standard book number)

O registro ISBN, criado em 1967, é uma sequencia de digitos que identifica o livro segundo o
titulo, autor, pais, a editora e a edicao. Antes de janeiro de 2007 o ISBN era composto por
10 digitos e depois passou a ser composto por 13 digitos. Para deixar claro qual padrao é
utilizado, coloca-se ISBN-10 e ISBN-13. O ISBN é composto por cinco grupos separados por
hifen, descritos na Figura 9.

Da esquerda para a direita, o prefixo (EAN Prefiz) é composto por trés digitos. O grupo de
registro nacional (Registration group), identifica o pais, regido geografica ou idioma do material
e pode ter de um a cinco digitos. Depois, o registro editorial (Registrant), identifica o editor ou
se é impressao particular e é composto por até sete digitos. O nimero de edi¢do (Publication),

define a edigao e o formato especifico de um titulo e é composto por até 6 digitos. Por fim, o


http://barcodept.com/EAN13OnlinePt.asp

3.2 ISBN (international standard book number)

digito verificador (Check digit) comprova através de uma féormula matematica a validagao do

restante do numero.

Figura 9: Padrao ISBN

978-92-95055-02-5

| Check digit
EAN Prefix
: : Publication
Registration group
Registrant

M.B. Human readable ISBEN can be shown
with hyphens or spaces

Fonte: ISBN. Disponivel em https://www.isbn-international.org/content/what-isbn/10

Figura 10: Codigos de Barras ISBN
ISBN 978-92-95055-02-5

5

9%789295"055025

Fonte: ISBN International. Disponivel em

https://www.isbn-international.org/content/isbn-bar-coding

Para calcular o digito verificador do c6digo ISBN-13,
b1b2b3babsbsbrbsbgb10b11012 — X,

onde X ¢é o digito verificador, devemos proceder de maneira similar ao caso anterior:

o Transformar a representagao numérica do codigo de barras sem o digito verificador

b1b2b3b4bsbsbrbsbob1ob11b12 MO Vetor v = (b1, b2, b3, ba, b, bg, b7, bs, by, b10, b11, b12).
« Considerar o vetor peso u = (1,3,1,3,1,3,1,3,1,3,1,3).

o Calcular o produto escalar entre os vetores v e u, isto é,

P=1-b1+3-bg+1-b3+3-ba+1-b5+3-bg+1-by+3-bg+1-bg+3-b1o+1-b11+3-b12.
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o Calcular o resto R da divisao de P por 10, isto é, P = R (mod 10), com 0 < R < 10.
e Se R =0, entao o digito verificador X é zero, agora se 1 < R < 10, fazemos X = 10 — R.

Exemplo 3.2. O livro de Aritmética da Colecao Profmat tem ISBN-13 978-85-85818-92-0,

sendo o ultimo o algarismo o digito verificador. Vamos fazer a verificacdo para confirmar o

digito verificador:

o Inicialmente, transformamos a representacao numeérica 978 — 85 — 85818 — 92 no wvetor
v=(9,7,8,8,5,8,5,8,1,89,2).

o Em sequida, calculamos o produto escalar:
P=(1-943-7+1-84+3-841-54+3-84+1-54+3-8+1-1+3-8+1-9+3-2) = 160.

e Dividindo 160 por 10 obtemos R = 0.

e Como R=0, logo X = 0.

Como obtemos resto zero, o digito verificador € zero.

3.3 REGISTRO GERAL - RG

O registro geral (RG) de Sao Paulo segue um formato de nove digitos, apresentado como
RR.RRR.RRR — D, onde os digitos R sao valores numéricos e o digito D é o digito verificador.
Este digito verificador é calculado a partir dos oito digitos anteriores usando um algoritmo

especifico baseado no moédulo 11.

Para calcular o digito verificador do RG, devemos proceder da seguinte maneira:

o Transformar a representacao numérica do RG sem o digito verificador Ry Re.R3R4R5. RgR7 Rg
no vetor v = (Rl, Ro, R3, R4, R5, Rg, R7, Rg).

 Considerar o vetor peso u = (2,3,4,5,6,7,8,9).

o Calcular o produto escalar entre os vetores v e u, isto é,

P=2-Ri+3-Ro+4-R3+5 - R4+6-R5+7-Rs+8-Ry+9- Rs.

« Calcular o resto da divisao de P por 11, isto é, P = R (mod 11), com 0 < R < 11.

e Se R =0, o digito verificador serda 0. Caso contrario, fazemos D = 11 — R.



3.3 REGISTRO GERAL - RG

e Se D = 10, o digito verificador sera X. Se D # 10, o digito verificador sera D.

Exemplo 3.3. Dado o RG numero 11.871.896 — 4, gerado aleatoriamente em um site gerador

com finalidade de aplicarmos o algoritmo descrito acima, vamos fazer a verifica¢do:

o Transformamos a representa¢io numérica 11.871.896 no vetor v = (1,1,8,7,1,8,9,6).
« Consideramos o vetor peso u = (2,3,4,5,6,7,8,9).

e Calculamos o produto escalar:
P=1-24+1-3+8:447-5+1-64+8-74+9-8+6-9 = 260.

o Calculamos o resto da divisio de 260 por 11 e obtemos o resto 7.

e Como r =7, O digito verificador serd, 11 subtraido do resto encontrado, logo, D =
11-7=4.

Portanto, o digito verificador € 4.
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CODIGOS CORRETORES DE ERROS

Os codigos corretores de erros sao algoritmos desenvolvidos com a finalidade de identificar e
corrigir uma certa quantidade de erros que podem surgir ao longo de uma transmissao de dados.
Basicamente, os c6digos corretores de erros funcionam adicionando informagoes redundantes
aos dados originais antes deles serem transmitidos ou armazenados. Quando os dados sao
recebidos ou lidos, esses codigos podem identificar automaticamente se ocorreu algum erro e,
em alguns casos, podem corrigir estes erros.

Existem varios tipos de codigos corretores de erros, cada um com sua especificidade e
capacidade de correcdo. A decisdo sobre qual codigo corretor de erros escolher depende
das necessidades especificas do sistema e das caracteristicas do canal de transmissao ou

armazenamento.

4.1 ALGUNS FATOS HISTORICOS

A Teoria dos Codigos Corretores de Erros surgiu com os trabalhos de Richard W. Hamming,
Marcel J. E. Golay e Claude E. Shannon na década de 1940. Inicialmente, os matematicos
foram os principais interessados nesse campo e o melhoraram consideravelmente nas décadas
de 1950 e 1960. Na década de 1970, com as pesquisas espaciais, essa teoria também passou a
atrair a atencao dos engenheiros.

No que segue, destacamos alguns marcos historicos em que codigos corretores de erros

foram utilizados.

o Em 1965, a sonda Mariner 4 enviou 22 fotografias de Marte em escalas de cinza. Cada
imagem foi dividida 200 x 200 elementos de imagem, sendo que a cada um desses elementos
foi atribuido um dos 64 tons de cinza predefinidos e codificados. Veja uma das imagens

enviadas pela Mariner 4 na Figura 11.
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Figura 11: Foto de Marte - Mariner 4

Fonte: Nasa Science MARS Exploration. Disponivel em

https://mars.nasa.gov/resources/6816/mariner-4-image

« Em 1972, a espaconave Mariner 9 fez progressos significativos, transmitindo novas

imagens de Marte. Desta vez, cada imagem foi separada em uma matriz surpreendente

de 700 x 832 elementos, resultando em uma melhora notével na resolucao das imagens.

Na Figura 12, temos uma imagem de Marte registrada pela espagonave Mariner 9.

Figura 12: Foto de Marte - Mariner 9

Fonte: Wikipedia.

Disponivel em https://https://gl.wikipedia.org/wiki/Mariner_9

« Em 1979, a nave espacial Voyager abriu novos caminhos ao enviar imagens coloridas de

Jupiter. Essas imagens coloridas sao na verdade uma sequéncia de imagens tiradas em

39


https://mars.nasa.gov/resources/6816/mariner-4-image
 https://https://gl.wikipedia.org/wiki/Mariner_9

4.2 ELEMENTOS ESSENCIAIS E METRICA

preto e branco através de varios filtros. Cada elemento de imagem foi representado por
uma das 4096 tonalidades de cinza previamente selecionadas, elevando consideravelmente
a precisao de cada imagem tirada. Na Figura 13 temos a Grande Mancha Vermelha uma

tempestade anticiclonica registrada pela Voyager.

Figura 13: Foto enviada pela Voyager - A grande Mancha Vermelha

Fonte: Wikipedia.

Disponivel em https://pt.wikipedia.org/wiki/Voyager

Esses acontecimentos mostram de maneira significativa como a Teoria dos Codigos desem-

penha um papel importante na transmissao e representacao precisa de informacoes.

4.2 ELEMENTOS ESSENCIAIS E METRICA

Vamos utilizar um exemplo classico para ilustrar essa teoria. Vamos imaginar um robo que se
encontra no centro de um tabuleiro, aguardando o comando para qual lado ele deverd ir. Para
controlar o movimento do robd, usamos quatro comandos via radio: Leste, Oeste, Norte e Sul.
Quando emitimos um desses comandos, o rob6 se move do centro do tabuleiro para a dire¢ao

apontada, conforme indicado pelo comando.
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Figura 14: Ilustragao
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Esses quatro comandos podem ser representados como elementos de um conjunto binario

{0,1} x {0,1} da seguinte maneira:
e Oeste — 00
o Leste — 01
e Sul— 10

e« Norte — 11.

Esta representacao pré-codificada é chamada de cédigo da fonte.

Agora, esses comandos sao transmitidos via radio, e ao longo do caminho, o sinal pode sofrer
interferéncias. Considere a situagdo em que a mensagem “10” seja recebida como “117, fazendo
o robd se mover para o Norte em vez do Sul. Para prevenir erros desse tipo, introduzimos
bits (digitos) de redundéancias na codificacao das palavras, possibilitando a detec¢io e corregao
de falhas na transmissao. O que fazemos é codificar as palavras pré-codificadas, adicionando

redundancias que permitem identificar e em alguns casos reparar os erros. Uma maneira de

fazer isso é redefinir nosso cédigo-fonte da seguinte forma:

e 00 —— 00000
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« 01 — 01101
e« 10— 10011

e 11 +— 11110

Nessa codificagao, as duas primeiras posigoes repetem o cdédigo-fonte original, enquanto as
trés posicoes restantes representam 3 bits de redundancias introduzidos. Esse novo cédigo com
as redundancias ¢ chamado de codigo de canal.

Em seguida, vamos considerar uma situagao em que ocorra uma interferéncia, um ruido
durante a transmissao. Por exemplo, a palavra 10011 seja transmitida incorretamente como
11011. Ao comparar a mensagem recebida com as palavras do cédigo, identificamos que houve
algum erro. A palavra-cédigo mais préxima da mensagem recebida é 10011, que é exatamente

a palavra originalmente transmitida.

Figura 15: Exemplo Esquematizado

-
Codificador Codificador
da

10 ¥
Decodificador _ &=
da Fonte

Os elementos essenciais para a construcao de um codigo sao os seguintes:
o Um conjunto finito, denominado de alfabeto, representado por A.

e Sequéncias finitas compostas por simbolos pertencentes ao alfabeto, que sao chamadas

de palavras.
e O comprimento de uma palavra ¢ determinado pelo nimero de simbolos que a compoem.

Definicao 4.1. Um codigo de bloco serd um subconjunto C C A™ de palavras de mesmo

comprimento n.
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4.2 ELEMENTOS ESSENCIAIS E METRICA

Definicao 4.2. Um codigo q-drio ¢ um codigo em que o alfabeto utilizado tem q elementos.

Quando q = 2, o codigo é chamado de bindrio.

Exemplo 4.3. O conjunto C = {(00000), (01101), (10011), (11110)} € um cddigo de bloco

bindrio, de comprimento 5.

Definicao 4.4. [5, p.14] Dado um conjunto X, uma mélrica em X ¢é uma fungao

d: X x X — R tal que para todo x,y,z € X:

1. d(x,y) >0 ed(z,y) =0 se, e somente se, x = y;

2. d(z,y) = d(y,z);
3. d(z,y) <d(z,z)+d(z,y) (desigualdade triangular).

Definicdo 4.5. [5, p.19] Dados dois elementos x,y € A", com © = (x1,22,...,%,) €
v = (y1,92,.-,Yn), a distancia de Hamming entre x e y é o nimero de coordenadas em

que eles diferem, isto é:

di(v,y) = #{i; xi # yi, 1 <i <n}.

Também podemos escrever
n

di(z,y) = du(zi,yi),
i=1

onde dp(xi,y;) =0, se x; = y; e dg(x;,y;) = 1, caso contrdrio.
Proposicao 4.6. /5, p.19] A distancia de Hamming é de fato uma métrica em A™.

Demonstragcdo. As duas primeiras condi¢oes decorrem imediatamente da definicdo. Para a
desigualdade triangular, sejam u = (u1,ug, ..., up), v = (v1,v2,...,0y) e w = (W1, W3, ..., Wy,)
elementos de A". Fixemos a i-ésima coordenada. Se u; = v; = w;, para 1 < ¢ < n, temos,
dp(ui,vi) = 0, dg(ui,w;) = 0 e dg(wi,v;) = 0. Como, 0 < 0+ 0, entdao dy(u;,v;) <
dp (ui,wi) + dg(wi, vi). Agora, se u; # v; e u; = w; para algum 1 < i < n, temos que
vi £ wi, dg(ug,vi) = 1, dg(u;,w;) = 0 e dg(w;,v;) = 1. Como 1 < 0+ 1, segue que
dp(ui,vi) < dg(ui, w;) + dg(wi, v;).

Da mesma forma, se u; = v; e v; # w; para algum 1 < ¢ < n, temos que u; # w;,
dp(ui,vi) = 0, dg(uj,w;)) = 1 e dg(wi,v;)) = 1. Como 0 < 141, entdo dy(uj,v;) <
dp(ui, w;) + dp (w;, v;). Por fim, se u; # vy, u; # w; e v; # w; para algum 1 < i < n, temos
que dH(uZ‘,UZ‘) =1, dH(ui,wi) =1le dH(wZ’,UZ‘) = 1. Como 1 < 141, entao dH(uZ',UZ‘) <
dp(ui, wi) + dp(wi, v;).

Considerando todas as possibilidades descritas acima, temos que em qualquer caso

dp(ui,vi) < dg(ui, wi) + dg (wi, v;).
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Segue dai que

dy(u,v) =
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Um conceito que esta fortemente relacionado a capacidade de correcao de erros de um

c6digo na métrica de Hamming é o de distdncia minima do cédigo, que definiremos a seguir.
Definicao 4.7. [12, p.6] Sejam C C A™ um cdédigo e d : A" x A" — R uma métrica.
Chamamos de distancia minima de C o nimero:

d(C) = min{d(z,y); v,y € C,x # y}.
Exemplo 4.8. Dado o alfabeto A = {0,1} e o codigo do robdé C = {00000, 01011, 10110,11101},

temos que as distancias de Hamming entre as palavras de C sdao:

e dy(00000,01011) = 3

dr (00000, 10110

« dy (00000, 11101 4

4

e dy(01011,11101

( ) =
( )
e dy(01011,10110)
( )
( )

e dy(10110,11101

Portanto, a distincia minima de C € dg (C) = 3.

4.3 RAIO DE EMPACOTAMENTO

Definicao 4.9. [5, p.15] Dados uma métrica d em X, x € X e um nimero r > 0, chamamos

de esfera de raio v centrada em x na métrica d o conjunto
Sd(l',r) = {y € X7 d(&?,y) < T}.

Proposigao 4.10. [12, p.5] Sejam A um alfabeto q-drio e dg a métrica de Hamming. Para

todo a € A" e todo nimero natural v > 0 temos que:

#5iy(cr) = 3 (7) (0= 1)
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4.3 RAIO DE EMPACOTAMENTO

Demonstrag¢io. Vamos empregar conceitos de combinatéria para demonstrar a proposicao.

Nossa abordagem consistirda em calcular a quantidade de palavras que diferem um, dois, trés,

até r posicoes da palavra central a. Temos que:

o Para calcular todas as palavras que distam 1 de a, teremos a combinagao de n posigoes

tomadas 1 a 1, multiplicado por (¢ — 1) elementos, ou seja,
n
<1> (¢g=1)=n-(¢g-1).

o Agora, para calcular todas as palavras que distam 2 de a, teremos a combinacao de n
posigoes tomadas 2 a 2, multiplicado por (¢ —1) - (¢ — 1), ou seja, em cada uma dessas

posi¢oes podemos trocar o elemento por ¢ — 1 outros. O ntmero total de possibilidades é:

(Z) (¢—1)-(¢—1) = (Z)-(q—l)2

o Da mesma forma, para calcular todas as palavras que distam 3 de a, teremos a combinacao

de n posigoes tomadas 3 a 3, multiplicado por (¢ —1)-(¢—1)- (¢ —1), ou seja,

<§>.<q—1).<q—1).(q—1): <§>.(q_1)3

o Continuaremos a calcular até todas as palavras que estdo a uma distancia r de a. Teremos
entdo a combinagao de n posigoes tomadas 7 a r, multiplicado por (¢—1)-(¢g—1)--- (¢ —

1), ou seja,
n n
(1)1l = (1) -y
Agora, ao somarmos todos os resultados obtidos anteriormente, obtemos a seguinte expressao:

()4 ()t ()t et () mr =5 (2) oy

Portanto,
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Figura 16: Ilustragao da demonstracao da Proposicao 4.10

atér

Observe que para calcular a cardinalidade #S4,, (a,7) precisamos do comprimento do

c6digo, da quantidade de elementos do alfabeto e do raio.

Definigao 4.11. [5, p.24] Dado w € R, usamos |w] e [w] para denotar o maior inteiro menor

ou igual a w e o menor inteiro maior ou tgual a w, respectivamente.

A préxima proposicao ird auxiliar na demonstragao da Proposicao 4.13.

d—1
Proposicao 4.12. Seja d um inteiro. Se k = {2J , entao

< k+1. Além disso,

d
d—|=| <k+1.
Demonstracao. Temos dois casos para considerar:

e Se d for par, entdo d = 2s. Dal,
b
2 2 2

m =5 =l =s=k+1

d—ﬁlJ =2s—s=s=%k+ 1.

o que implica que

Mais ainda,

e Se d for impar, entdao d = 2s + 1. Dali,

5 - [ 2] -

o que implica que

2]~ e = mhern

46



4.3 RAIO DE EMPACOTAMENTO

Mais ainda,

d—BlJ =2s+1—s=s+1=k-+1.

O

Proposicao 4.13. [5, p.6] Sejam C C A™ um cdédigo e d = dy(C) a distancia minima de C na

-1

entdo Sqy, (¢, k) NSy, (¢, k) =0 para todo ¢, € C. Além disso, k é o maior inteiro com esta

métrica de Hamming. Se

propriedade.

Demonstragdo. Se existisse © € Sg,, (¢, k) NSy, (¢, k), entao teriamos pela desigualdade trian-
gular que
dg(c,d) <dg(c,x) +dy(z,d) < 2k.

Agora, notemos que

k:v;wgd;l@zkgdq.

Dessa forma,
dy(e,d) <2k <d-1<d,

o que é uma contradi¢ao, pois d é a distancia minima de C. Vamos mostrar agora que para
o raio k + 1 existem palavras ¢ e ¢* em C tais que Sg,, (¢, k + 1) NSy, (¢*, k+ 1) # 0. Sejam
c = (c1,...,cn) e ¢ = (cf,...,c) palavras de C tais que dg(c,¢*) = d. Sem perda de

generalidade, suponhamos que elas diferem nas d primeiras coordenadas. Seja
r=(c,... ,ch/QJ,ch/QJH, ey Cdy Cda1s -, Cn) € AT
Temos que dy(z,¢) = [4] <k+1edy(v,c*) =d— %] < k+ 1. Portanto,
€ Sg,(c,k+1)N Sy, (" k+1).

]

Exemplo 4.14. O coédigo do robo do Fxemplo J.S8, que tem distancia minima d = 3, pode

d—1 3—1
k= {QJ = {QJ =1 erro.

corrigir
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4.4 cODIGOS PERFEITOS

Sejam C C A™ um cddigo com distancia de Hamming minima d = dg(C) e

k:fﬂ.

Defini¢ao 4.15. Sejam C um cddigo com distancia de Hamming minima d = dg(C) e

d—1
k= { 5 J . O codigo C é dito perfeito se ao tracarmos esferas de raio k com centro nas suas

palavras-codigo, essas esferas sao disjuntas e a unido delas resulta no espago todo.

Exemplo 4.16. Seja C = {(00000), (01101), (10011), (11110)} o cddigo do robd. Temos que
d=3ek=1[(3-1)/2] =1. Vamos verificar se este cddigo é perfeito.
Para isso, vamos calcular todas as palavras que estao no interior das bolas centradas nas

palavras-codigo de C. Temos o sequinte:
 B1[00000, 1] = {00000, 00001, 00010, 00100, 01000, 10000}.
e B9[01101,1] = {01101, 01100,01111,01001,00101, 11101}.
» B3[10011,1] = {10011, 10010, 10001,10111,11011,00011}.
e By[11110,1] = {11110,11111,11100,11010,10110,01110}.
Portanto, a uniao de todas essas bolas, isto é,

Bi[(00000,1)]| J B2[(01101,1)] | J B3[(10011,1)] | ) B4[(11110,1)],

contém um total de 24 palavras.
Como #7Z3 = 25 = 32 palavras, podemos concluir que o cédigo do Tobd ndo € perfeito.

Exemplo 4.17. Considerando ainda o exemplo do robo, vamos aumentar em uma unidade o

rato das bolas. Para calcular a cardinalidade de cada bola:

e Para as palavras que distam 1 de cada palavra-codigo:

(f)(2-1):5

e Para as palavras que distam 2 de cada palavra-codigo, teremos:

(g) (2—1)> =10
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Logo, o total de palavras em cada bola é 5+ 10 = 15 palavras mais a palavra-codigo, o que
dd 16 palavras por bola. Como temos 4 bolas, se elas fossem disjuntas, daria um total de 64
palavras. Mas, o codigo tem um total de 32 palavras. Entao com o raio igual a 2, as bolas se

intersectam.
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CODIGOS LINEARES

Neste capitulo, assumimos que o leitor esteja familiarizado com os seguintes conceitos de
Algebra Linear: espaco vetorial, subespaco vetorial, bases e produto interno. Para um estudo

sobre estes topicos, sugerimos [2, 26]. A principal referéncia utilizada neste capitulo foi [12].

5.1 CODIGOS LINEARES SOBRE Z,, p PRIMO

Antes de falarmos de cdédigos lineares, lembremos que o espago vetorial Zj, p primo, ¢é
constituido de todas as possiveis n-uplas sobre Z,. Além disso, qualquer subespago vetorial de

n )
Z,;; possul base sobre Z,,.

Definicao 5.1. Sejam p primo e n um nimero inteiro positivo. Dizemos que um codigo de
bloco C C Z,) € linear se for um Zy-subespago vetorial de Zy;. Cada elemento de C é chamado

de palavra-codigo.
Definicao 5.2. Seja C C Z, um codigo linear.
o A cardinalidade de C € a quantidade de elementos de C.

« A dimensao k de C é o nimero de vetores de uma base de C sobre Z,,.

n

Observagao 5.3. Dado um cddigo linear C, ou seja, um subespago do espago vetorial Z,,

temos que o cédigo C possui p¥ vetores distintos, pois a sua dimensdio € k.

Exemplo 5.4. Considere o espaco vetorial Z3 sobre Zo. Temos que o subespago composto
pelos vetores {(00000), (10011), (01101), (11110)} define um cédigo linear C. Temos que o
comprimento de C € 5 e a sua dimensdo é 2, pois C tem como base sobre Zs o conjunto
{(10011), (01101)}.

Definicao 5.5. [12, p.86] Seja v = (x1,...,xy) € Zy. Definimos o peso de x como sendo o

numero inteiro

isto €, w(x) € igual ao nimero de componentes nao nulas na palavra-cédigo x. O peso minimo

de um cédigo C, w(C), é o menor peso de todas as palavras-cédigo de C, exceto a toda nula.
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5.2 MATRIZ GERADORA

Exemplo 5.6. Considere o sequinte codigo linear sobre Zo dado por
C = {(000000), (011011), (110110), (001110), (100011), (111000), (010101), (101101)}.

Temos que 0s pesos de suas palavras-codigo sdao, respectivamente, 0,4,4,3,3,3,3 e 4. O peso

minimo de C é w = 3.

Teorema 5.7. Dado um cédigo linear C C Z,), temos que a distancia minima na métrica de

Hamming corresponde ao seu peso minimo, ou seja, dg (C) = w(C).

Demonstracdo. Temos que
Mine, c;eCizjdm(Ci, ¢j) = ming c;ecizidn (0, ¢ — ¢j) = mineec cz0w(C) = w(C).

]

A partir do teorema anterior, pode-se concluir que, em um codigo do bloco linear C,
determinar a sua distancia de Hamming minima é, essencialmente, o mesmo que determinar

seu peso minimo.

5.2 MATRIZ GERADORA

Uma das principais caracteristicas dos codigos lineares é sua representacao matricial, que

simplifica a aplicagao pratica.

Definicao 5.8. Seja C C Zj um codigo linear de dimensao k. Fizada uma base

{vi,v2,v3,..., 04} de C sobre Z,, chamamos de matriz geradora de C a matriz G € My, (Z,)
que contém nas suas linhas as coordenadas dos vetores vy, vs,v3, ..., Vg, isto €,
U1
V2 V11 V12 V13 -+ Vln
G — U3 =
Ukl Vg2 Ur3 -+ Ukn
Vg

Dado um cédigo linear C C Z; com matriz geradora G € Myxn(Zp), temos que as

palavras-cédigo de C sao obtidas como combinacdes lineares das linhas de G, isto é,

v11 V12 V13 Vlnp
C=((n, .- | 1 1 1 s (@) €2

Ukl Vg2 Vg3 - Ugn
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5.2 MATRIZ GERADORA

A escolha da matriz geradora depende da escolha da base.

Proposigao 5.9. [12, p.90] Duas matrizes geradoras de um mesmo cédigo C podem ser obtidas

uma da outra por meio das sequintes operagoes elementares nas linhas da matriz:
e Troca de linhas.
o Multiplicacao de uma linha por um elemento nao nulo do corpo Z,,.
e Adicao de qualquer maltiplo de uma linha a outra.

Definicao 5.10. Dizemos que uma matriz geradora G de um codigo linear C estda na forma

sistemdtica se G = [Iy: Pyy(n—p)| para alguma matriz P € My () (Zp).

Notemos que se G = [Ij: Py (n—p)] com P = (p;j), 1 <i <k, 1<j<n—Fk, entdo
k k
(Il,...,$k)-G: 231,...,Ik,Z:L‘ipﬂ,...,zxipi(n_k) .
i=1 i=1

Definicdo 5.11. Seja G = [I: Py (k)] para alguma matriz P € My, (1) (Zp). Aos
usarmos uma matriz geradora na forma sistemdtica para gerar um codigo, dizemos que a

palavra-codigo contém k digitos de informagdo e n — k digitos de paridade.

Exemplo 5.12. Considere Zo = {0,1} eC C Z3 o cédigo linear com base 3 = {(01101), (10011)}

(codigo do robd). A matriz geradora G associada d base [ é:

100 11
G = .
01 101
Vamos codificar o cédigo da fonte do robo {(0,0),(0,1),(1,0),(1,1)} usando a matriz G.

Para isso, devemos multiplicar cada codigo da fonte pela matriz G. Fazendo as contas:

e Para a palavra-cédigo (0,0):
10011
(00)- =(00000).
01 101
e Para a palavra-cddigo (0,1):

(o 1)((1) (1) (1) é 1):(0 110 1).
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5.3 MATRIZ CONTROLE DE PARIDADE

e Para a palavra-cédigo (1,0):

(1 0)-((1) (1) (1) (1) 1>:(1 0011).

e Para a palavra-cddigo (1,1):

(11)~10011—(11110)
01101 '
Portanto, obtemos o codigo do canal do robod, que é

¢ = {(00000), (01101), (10011), (11110)}.

Observando as palavras-codigo geradas, temos que os primeiros 2 digitos sao herdados do

codigo fonte e os 3 ultimos sao os digitos de paridade.

5.3 MATRIZ CONTROLE DE PARIDADE

Uma outra matriz importante associada a um codigo linear é a matriz controle de paridade,

como veremos nesta secdo.
Defini¢do 5.13. Dados x = (x1,...,7,) ey = (y1,...,yn) elementos de Z3, definimos o

produto interno entre x ey como
(z,y) =211+ + TnYn.
Proposicao 5.14. [12, p.94] Seja C C Z um cédigo linear. O conjunto
Ct={ze Zy; (x,c) =0, Ve e C}

€ um subespago vetorial de Z.

Demonstragio. Temos que Ct # ), pois 0 € C*. Dados z,y € Ct, temos que (z —y,c) =

(z,c) — (y,¢) = 0—0 = 0. Portanto, x —y € C*+. Agora, dados x € C*+ e \ € Z,, temos que

(Az,c) = Mz, c) = X-0=0. Logo, Az € C*+. Segue entdo que C* é um subespaco vetorial.
(]

Definicao 5.15. Seja C um cédigo linear sobre Z, com comprimento n. O codigo Ct composto

pelos vetores em Z,; que sao ortogonais a todas as palavras-cédigo de C € chamado de cddigo

dual.
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5.3 MATRIZ CONTROLE DE PARIDADE

Proposicao 5.16. [12, p.94] Seja C C Zy; um codigo linear com matriz geradora na forma

sistemdtica G = [Ii,: Py (n—p)|- Entdo, a dimensao de Ctén—k.

Demonstragio. Se © = (x1,..., T, Tpy1,---,2n) € CL, entdo G -2t = 0, ou seja,
- - | 1 ]
00 - Pt P12 - Pin—k :
10 P21 pa2 v Donk ' o1+ Y0 pryey 0
Tk .
0 1 P31 P32t P3n—k| - = : =
. . . Tk+1 k
T+ 721 PrjTh+j 0
000 -~ 1 pr1 Pr2 *° Dkn—k]
T

Segue dai que

Portanto, existe uma relacao entre as coordenadas de x. A partir das coordenadas xj41,...,2p,
é possivel obter as coordenadas x1,...,z;. Como temos p possibilidades para cada uma das
coordenadas g41,..., Ty, temos que CL possui p" " elementos. Logo, C* possui dimensiao
n—k.

]
Definigao 5.17. Seja C C Z;; um cédigo linear. Chamamos de matriz controle de paridade do

cédigo C qualquer matriz geradora do cédigo dual C-.

Cada palavra-cédigo ¢ do c6digo C é ortogonal a todos os vetores do cddigo dual Ct. Dessa

forma, se G é uma matriz geradora de C e H é uma matriz geradora de C*, entdo
G-H'=0,

onde H? representa a matriz transposta de H.
Assim, a matriz controle de paridade simplifica o processo de determinar se um vetor é

uma palavra-cdédigo ou nao.

Definicao 5.18. [12, p.97] Dados um cidigo C com matriz controle de paridade H e um vetor

v € k™, chamaremos o vetor vH' de sindrome de v.

Exemplo 5.19. Seja C um codigo linear sobre Zo com matriz geradora

)

I
o O =
oS = O
— o O
o O =
=
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5.3 MATRIZ CONTROLE DE PARIDADE

Temos que uma matriz controle de paridade H de C é dada por

10010
H =
( 1 01 01 )
e é uma matriz geradora do cédigo dual C-. Sejam os vetores u = (10010) e v = (01101),

temos que uH' = (01) e vH' = (00). Logo, v é uma palavra-cédigo e u ndo.

O proximo teorema nos da uma forma pratica para determinar a matriz controle de paridade

de um codigo.

Teorema 5.20. [12, p.94] Seja C C Z, um codigo linear, com matriz geradora G =
(Tpxk : ka(n—k)) na forma sistematica. Entdo, uma matriz controle de paridade de C é dada por

H = ((=P") (n—r)xk * Lin—t)x(n—k)), onde P indica a transposta da matriz P.

Demonstragdo. Por meio de calculos diretos, temos que

—Prx(n—k
G-Ht:(] P ) X( ) =P + P, =0
ki Prxc(n—k) kx (n—k) T Prx(n—k) = Opx(n—k)-
1
(n—k)x(n—k)

Além disso, é facil ver que as linhas de H sao linearmente independentes. Portanto, H =

(—P':1) é uma matriz controle de paridade de C. O

Exemplo 5.21. Seja C o cddigo linear sobre Zs com matriz geradora G, dada por

10000 2
G=1010120
001100

Temos que uma matriz controle de paridade H de C € dada por

0 -1 -1 100 022100
H = 0O -2 0 01 0|=(0100120
-2 0 0 001 1 00001

O préximo teorema estabelece uma relagdo direta entre o peso minimo de um cédigo linear

e uma matriz de controle de paridade associada dele.

Teorema 5.22. [12, p.98] Seja C um cédigo linear com matriz controle de paridade H. C
contém uma palavra-codigo de peso de Hamming menor ou igual a w Se, e somente se, existe

uma relagcdo de dependéncia linear de w colunas de H.
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5.3 MATRIZ CONTROLE DE PARIDADE

Demonstracio. Para toda palavra-cédigo ¢, temos que c¢- H! = 0.

(=) Seja ¢ uma palavra-codigo de peso w. Logo, ¢ tem exatamente w entradas nao nulas.

Para facilitar a visualizagao, suponhamos que as w primeiras entradas de ¢ sejam nao nulas e
as demais sejam nulas, isto é, ¢ = (¢1,...,¢w,0,...,0) com ¢; # 0 para i = 1,...,w. Fazendo

a multiplicacdo c- H?, temos que

hiv hor hat -+ By
h h h coo he,
(c1,...,¢w,0,...,0) - '12 ?2 ?2 _ (n_k)z
_hln hon  hsn hn(n—k)
hi1 hot | hat 0
hi2 hao Do 0
= + ) —|— e _|_ Cw —
hln h2n_ hwn 0

Portanto, existe uma relagao de dependéncia linear de w colunas de H.
(«<=) Por outro lado, se H tem w colunas linearmente dependentes entdo uma combinacao

de w colunas de H ¢ igual a zero. Para facilitar a visualizacao suponhas as primeiras w colunas

de H linearmente dependentes. Logo, existem c1, ..., ¢, € Z, nao todos nulos tais que
hi1 ha1 Rt 0
hi2 haa hu2 0
cl . |te| |+ tew | | = .
hln h2n hwn 0

Seja ¢ = (c1,...,¢w,0...,0). Temos que c- H' = 0. Portanto, ¢ € (C*)* = C. Temos que
w(c) < w. O

O préximo corolario de verificagao imediata segue do teorema anterior.

Corolario 5.23. [12, p.98] Um cédigo tem peso minimo maior ou igual do que w se, e somente

se, quaisquer w — 1 colunas de H sao linearmente independentes.

Demonstragio. (=) Se existissem w — 1 colunas de H linearmente dependentes, existiria uma
palavra-codigo de peso menor ou igual a w. Mas, isso nao acontece, pois w(C') > w.

(«<=) Se existisse uma palavra-cédigo de peso menor do que w, entao existiriam w — 1
colunas de H linearmente dependentes. Mas, isso nao ocorre, pois quaisquer w — 1 colunas sao

linearmente independentes.
O
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5.3 MATRIZ CONTROLE DE PARIDADE 57

Resumidamente, esse resultado estabelece uma relagdo fundamental entre o peso minimo

de um cédigo linear e as colunas da matriz controle de paridade.



CODIGOS DE HAMMING BINARIOS

Os codigos de Hamming binarios constituem uma classe de c6digos lineares com distancia de
Hamming minima igual a 3, ou seja, sdo capazes de corrigir um erro. A sua construgao ¢ feita
através da matriz controle de paridade e é baseada na distdncia minima. Como referéncia para
este capitulo utilizamos [12].

A construcao de codigos de Hamming se baseia no fato de que um cédigo tem peso minimo
maior ou igual do que w se, e somente se, quaisquer w — 1 colunas de H sao linearmente
independentes. (Corolario 5.23). Como os c6digos de Hamming possuem distancia minima
igual a 3, é necesséario que as colunas de sua matriz controle de paridade sejam duas a duas

linearmente independentes e que existam 3 linearmente dependentes.

6.1 CONSTRUGAO

O processo para se construir um cédigo de Hamming binario é:

e Considere m > 2 um numero natural.

e Seja H a matriz controle de paridade a ser obtida. H possuira m linhas, ou seja, cada

coluna de H tera m digitos.

e Sobre Z existem 2™ possiveis m-uplas distintas. Consideremos apenas as 2"* — 1 m-uplas

nao nulas.

o Como estas m-uplas binarias nao nulas s@o duas a duas distintas, temos que nenhuma é

multipla da outra, sendo assim duas a duas sao linearmente independentes.

o Cada coluna da matriz H é preenchida com uma destas m-uplas nao nulas, até que
todas sejam utilizadas. Para fazer isso, podemos deixar as colunas que formam a matriz

identidade por ultimo e assim facilitar o cdlculo de uma matriz geradora.

o Obtemos uma matriz com m linhas (linearmente independentes) e 2™ — 1 colunas que

atua como matriz controle de paridade para um coédigo de Hamming.

A partir da matriz controle de paridade, podemos obter uma matriz geradora.

Com base nessa construgao, temos:
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o Todo codigo de Hamming binario possui comprimento igual a 2" — 1.

o A dimensao de tais codigos é dada por
E=2"—1—m.

De fato, ao considerarmos a matriz controle de paridade H de um cédigo de Hamming
binario, podemos afirmar que suas linhas formam um conjunto linearmente independente.
Dentre as colunas de H, existem m que formam uma matriz identidade. Sem perda de

generalidade, suponhamos que H esteja descrita da seguinte forma:

hii hig ... higm_qi—pm 1 0 ... 0
H— hz.,l h2'72 . h272m'_1_m O 1 ... 0
hmai hmo .. hmom_1-m 0 0 ... 1

Portanto, nao existe uma combinacao linear das linhas de H com coeficientes em Zso que

resulte no vetor todo nulo.

o A distancia minima de um cédigo de Hamming binario é
d=3
e sua capacidade de correcao de erros é

t=1.

Por construcao, quaisquer duas colunas de H sao linearmente independentes. Além disso,

existem 3 colunas linearmente dependentes.

Exemplo 6.1. Considere m = 3. Obteremos um codigo de Hamming bindrio com parametros
iguais a: comprimento n = 23 —1 =7 e dimensio k = 23 — 1 — 3 = 4. Uma matriz controle

de paridade para tal codigo é dada por:

1101100
H=|1110010
1011001



6.1 CONSTRUGAO

Uma matriz geradora é:

o O O =
e )

_ o O
_ o O O
—_ O = =
e e T
e =

0

Vale observar que todo par de colunas de H € linearmente independente e que alguns conjuntos
de trés colunas sao linearmente dependentes, como, por exemplo, a primeira, sequnda e ultima

coluna, ou ainda, sequnda, terceira e quarta coluna.

Exemplo 6.2. Considere m = 4. Assim temos que os parametros de C sio: n =2*—1=15
ek =2*—1—4=11. A matriz controle de paridade de um cédigo de Hamming sobre Zo com

comprimento n = 15 e dimensdo k = 11 é dada por:

11110001101 1O00O00O0
I — 1 1001101110010 O0
1010101101 1O0O010O0
1001011011100 0°71

Vale observar que todo par de colunas de H ¢é linearmente independente, isto acontece
porque nao existe um par de colunas bindrias de H que dé como resultado de sua soma o valor
zero. Observamos também que alguns conjuntos de trés colunas sao linearmente dependentes,

como, por exemplo a primeira, a sequnda e a quinta coluna. Assim, a distancia minima € 3.

Exemplo 6.3. Vamos implementar um codigo fonte bindrio para um robo com a funcionalidade
dele se mover para leste, oeste, norte e sul e levantar o brago direito e o brago esquerdo. Uma

possibilidade de codigo fonte é:

e oeste com o brago direito levantado: 0011.

e oeste com o brago esquerdo levantado: 0010.
e leste com o braco direito levantado: 0111.

o leste com o brago esquerdo levantado: 0110.
e sul com o brago direito levantado: 1011.

e sul com o brago esquerdo levantado: 1010.

e norte com o bracgo direito levantado: 1111.

e norte com o brago esquerdo levantado: 1110.
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Agora, vamos implementar o codigo de canal usando o codigo de Hamming de comprimento

7. Para isso, vamos pegar a matriz geradora

oS O O =
o O = O
o = O O
_ o O O
—_ O = =
O = = =
=

do Exemplo 6.1 e multiplica cada palavra do codigo fonte por ela.

Por exemplo, a palavra 1110 serd codificada como a palavra-codigo 1110010, pois

1000111
010071710

(1110) = (1110010).
00100711
0001101

Palavra do Codigo de Fonte | Palavra-cédigo do Cédigo de Canal
0011 0011110
0010 0010011
0111 0111000
0110 0110101
1011 1011001
1010 1010100
1111 1111111
1110 1110010

Tabela 14: Codigo de Fonte e Cédigo de Canal

Teorema 6.4. [12, p.100] Os cidigos de Hamming bindrios sao cddigos perfeitos.

Demonstragio. Considere um coédigo de Hamming binario de comprimento n = 2™ — 1 e
dimensao k = 2™ — 1 —m. Os cédigos de Hamming binarios sao capazes de corrigir um erro.
Desta forma, as esferas de raio 1 ao redor de cada palavra-codigo sao disjuntas. Considere a
esfera centrada na origem. Temos que existem n + 1 vetores nesta esfera. Como toda esfera
ao redor de cada palavra-codigo é uma translacao da esfera centrada na origem, temos que

existem n + 1 vetores em cada esfera de raio 1. Como o niimero de esferas ¢ igual ao niimero
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de palavras-c6digo, temos que existem 2F esferas. Multiplicando o nimero de esferas pela

quantidade de vetores que cada uma possui, obtemos

2k (n41)=2F. (2" —141) =2F.2m = 22" ~l-mEm _ 92" -1 _ on

Y

que corresponde ao numero total de vetores de espaco vetorial. Assim, como todo vetor de

comprimento n estd em uma destas esferas, temos que o codigo é perfeito. O

6.2 DECODIFICACAO

A seguir vamos apresentar um algoritmo de decodificacao de um erro para cdédigos de Hamming
binario. Seja H a matriz controle de paridade do cédigo C e seja r uma palavra recebida com

no maximo um erro. Vamos proceder da seguinte forma:

o Devemos calcular H - rt.

e Se H -7t for igual a zero, entdo podemos afirmar que o vetor r pertence ao cédigo C.

Caso contrario, ocorreu um erro.

e Definimos o vetor erro com e = r — ¢, onde ¢ ¢é a palavra cédigo enviada. Observamos
que:
He=H-(r—c)lf=H-v"-H.-d=H-r"

o Como estamos supondo que ocorreu apenas um erro, e possuira apenas uma entrada nao

nula, isto é, e = (0,0,...,0,1,...,0), com 1 na i-ésima posi¢do onde ocorreu o erro.

e Se H-e! = H-r! entdo H -r! resulta na i-ésima coluna de H. De fato,

0
hi1 hi2 -+ hiy -+ Uin : hii
hot  hog +++ hy o+ v 1 | he
himi hm2 -+ hmi - Umn 0 P

e Sabendo que o erro ocorreu na i-ésima posicao, se o valor for 0 trocamos por 1 e se for 1

trocamos por 0.
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Exemplo 6.5. Consideremos codigo de Hamming do Exemplo 6.2 com matriz controle de

paridade
11110001101 1000
2 1100110111001O00
1010101101 10010
1001011011 1000°T1
Sejar=(100111011010011) o vetor recebido. Temos que

O = =

que corresponde a 8% coluna da matriz H, ou seja, o erro em r ocorreu na 8% posi¢cao. Portanto,
o vetor enviado év=(100111001010011).
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PROPOSTA DIDATICA

Como proposta didatica, criamos um histéria em quadrinhos direcionada a alunos dos anos
iniciais do ensino fundamental II que propoe atividades explorando os conceitos de cédigos,
criptografia e digitos verificadores. A intencao é que os alunos percebam a relevancia de
aprender, revisar, resgatar e reforcar determinados conceitos, como potenciagao, divisao e se
engajem nas atividades propostas.

A historia em quadrinhos foi desenvolvida na Plataforma Canva de onde algumas imagens
foram extraidas. Outras imagens de personagens foram geradas com o auxilio da ferramenta
Big Creator Image. Além disso, imagens de planetas e sonda espacial foram obtidas dos sites
da Wikipedia e da Nasa.

A histéria em quadrinhos pode ser acessada clicando no link https://heyzine.com/
flip-book/82d5ab0324.html ou pode ser visualizada no Apéndice A. A seguir descrevemos

as atividades contidas no material.

7.1 ATIVIDADE 1: O DESAFIO DA PORTA E A CIFRA DE CESAR

Nesta atividade, os alunos serao levados a compreender o funcionamento da Cifra de César e
a praticar a decodificacao de mensagens utilizando esse método criptografico. Os objetivos

especificos sao:

o Compreender o funcionamento da Cifra de César.

» Praticar a decodificacao de mensagens utilizando a Cifra de César.

e Desenvolver habilidades no calculo l6gico e matematico para decifrar mensagens.

o Promover a colaboracao e o trabalho em equipe na resolucao de problemas e desafios.

o Estimular o interesse e a curiosidade dos alunos pela Matematica.

Estes objetivos tém como foco nao s6 a compreensao da Cifra de César em si, mas também
o desenvolvimento das habilidades mateméticas e de logica dos estudantes.
A atividade comeca com os alunos descobrindo o deslocamento, que é de 5 posi¢oes. Em

seguida, os alunos terao decodificar uma mensagem. Para isso, eles podem construir a tabela
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7.1 ATIVIDADE 1: O DESAFIO DA PORTA E A CIFRA DE CESAR

apresentada a seguir, ou seguir a sugestao do livro e fazer os anéis concéntricos. A escolha de

qual método utilizar fica a cargo do professor.

ALFABETO | CRIPTOGRAFADO | ALFABETO | CRIPTOGRAFADO
a F n S
b G 0
c H p U
d I q \Y
e J r W
f K s X
g L t Y
h M u Z
i N v A
j O W B
k P X C
1 Q y D
m R v/ E

Tabela 15: Cifra de César

A mensagem codificada no livro é: ATHIJX JXYFT UWJUFWFIFX UFWF NS-
NHNFW ZRF JRTHNTSFSYJ ANFLJR WZRT F IJXAJSIFW TX JSNLRFX
IT ZSNAJWXT ITX HTINLTX? JSYFT INLIYJ XNR!

A mensagem decodificada é: Vocés estao preparadas para iniciar uma emocionante
viagem rumo a desvendar os enigmas do universo dos cédigos? Entao digite SIM!

Esta atividade esta alinhada com a competéncia especifica 1 de Matematica da BNCC que
diz:

Reconhecer que a Matematica é uma ciéncia humana, fruto das necessidades e
preocupacoes de diferentes culturas, em diferentes momentos histéricos, e é uma
ciéncia viva, que contribui para solucionar problemas cientificos e tecnoldgicos e
para alicercar descobertas e construgoes, inclusive com impactos no mundo do
trabalho. [1, p.267]

E nesta atividade podemos citar ainda a competéncia especifica 2 da BNCC.

Desenvolver o raciocinio 16gico, o espirito de investigagao e a capacidade de pro-
duzir argumentos convincentes, recorrendo aos conhecimentos matemaéaticos para

compreender e atuar no mundo. [1, p.267]
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7.2 ATIVIDADES 2 E 3: DECIFRANDO MENSAGENS PELA CIFRA DE SUBSTITUICAO SIMPLES

Essa atividade nao apenas introduz os alunos ao conceito de criptografia, mas também os
envolve em praticas que estimulam o raciocinio l6gico e a capacidade de investigacao. Além
disso, ao proporcionar diferentes formas de decodificar a mensagem, como a construcao de
tabelas ou o uso de anéis concéntricos, o professor promove a autonomia e a criatividade dos
estudantes na resolugao de problemas.

Portanto, essa atividade nao apenas cumpre com os objetivos especificos da Cifra de César,
mas também contribui para o desenvolvimento de habilidades essenciais de pensamento critico

e logico, alinhadas com as competéncias da BNCC em Matematica.

7.2 ATIVIDADES 2 E 3: DECIFRANDO MENSAGENS PELA CIFRA DE SUBSTITUI-
CAO SIMPLES

Nessas atividades, os alunos serao levados a compreender o funcionamento da Cifra de Substi-

tuicdo Simples e a praticar a decodificacao de mensagens. Os objetivos especificos sao:

o Compreender o funcionamento da Cifra de Substituicao Simples primeiro utilizando a
palavra-chave, e na mensagem seguinte utilizando somente a frequéncia das letras e as

estruturas das palavras.
o Praticar a decodificacao de mensagens utilizando a Cifra de Substituicao Simples.
o Comparar niimeros racionais.
e Ordenar nimeros em ordem decrescente.
o Interpretar graficos e tabelas.
o Desenvolver habilidades no calculo logico e matematico para decifrar mensagens.
o Promover a colaboracao e o trabalho em equipe na resolucao de problemas e desafios.

o Estimular o interesse e a curiosidade dos alunos pela Matematica.

Consideremos a primeira mensagem codificada: FBC KMWB GE KELMKELWIE
SBIM MJIBJLCECE AMCCEKMJLEV FECE GMVSMJGEC BV IBGWTBV!
VXIMVVB!

Para decodificd-la, primeiro vamos construir uma tabela, onde na primeira linha devemos
colocar as letras do alfabeto em ordem alfabética e na segunda linha comecar com a palavra-

chave. Neste caso, a palavra-chave serda ENIGMA.

66



7.2 ATIVIDADES 2 E 3: DECIFRANDO MENSAGENS PELA CIFRA DE SUBSTITUICAO SIMPLES

Tabela 16: Alfabeto com a palavra-chave

Vamos construir uma tabela com a mensagem codificada e substituir na mensagem codificada
o E pelo a, N pelo b, oI pelo ¢, o G pelo d e o A pelo f. Aos alunos entao tentarao descobrir

as demais letras levando em conta apenas palavras conhecidas da lingua portuguesa.

F|B|C K|{M|W|B G |E KIE|]LI MK E|L|W|I|E
E DA A E A ClA
S| B|I | M M{J|T|B|J|L|IC|E|C]|E AIM|C|C|E]-
C|E E C A A F|E A
K/M|J|L|E|V FIE| CJ|E GIM|V|S M|J|G|E|C
E A A A D|E E D| a
B|V I/ B|G|W|T|B|V! VIX|T|M|V]|V]B!
C D C|E

Tabela 17: Mensagem com as substituicdes das letras da palavra-chave

Agora, analisando a estrutura das palavras na lingua portuguesa, e com o auxilio do
professor dando dicas, é possivel decifrar a palavra KELMKELWIE como Matematica.
Assim, descobrimos mais algumas letras e as substituimos em ambas as tabelas. Repetindo

esse processo sucessivamente, conseguimos decifrar a mensagem inteira (Tabela 18 e Tabela 19)

a|/blc|d|e|f|lglh|i]jlk|]l | m|njo|p|lq|r|s|t|lu]|vV
EINIT|GIM|A|T| Y WIQIU|O/K|J|B|F|Z|C| V|L|X|S
w|X|y|z
D/P|R|H

Tabela 18: Alfabeto com a palavra-chave
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7.2 ATIVIDADES 2 E 3: DECIFRANDO MENSAGENS PELA CIFRA DE SUBSTITUICAO SIMPLES

F|B|C K|M|W|B G| E KIE/ILI MK E|L|W|I]|E
Plo|r m|e|i]|o d|a M|la|t|e|m|&a]|t|i]|c|a
S|B|I | M M|J | T|B|J|L|C|E|C]|E A{M|C|C|E]|-
v|o e e|nfclo|n|t|r|a|r]|a f r|r|af-
K| M LIE|V FIE|C|E GIM|V, S/MJ|G|E|C
m|e |n|tj|aj]s plalr |a dle|s|v|e|n|d|a]|Tr
B|V I B|G/W|T|B|V! X| T |M|V B!

ol s clo|d]i|g]|ol]s! S|{u|lc|lel|s|s]|oa

Tabela 19: Mensagem decifrada com palavra-chave

Portanto, a mensagem decodificada é: Por meio da Matematica, vocé encontrara
ferramentas para decifrar os codigos! Sucesso!

ApoOs a realizacao da atividade, é importante chamar a atencao dos alunos que precisamos
de mais ferramentas, pois nem sempre conseguiremos acertar alguma palavra codificada com
base no conhecimento de uma palavra-chave apenas.

Na atividade seguinte, vamos trabalhar com a contagem e comparacao de niimeros para

verificar qual letra tem mais frequéncia.

A mensagem codificada é: AJDFKCLO DWLFZCLFDO CD DYKBUZO D UKOGDF-

KLO,YZL CDOKOGZU CKZYGD CLO SFLTIDUZO, ODMZU BJDFFDK-
FLO ZSIKEZCLO! SZFZTDYO, DYKBUZ CDEKVFZCL ELU L UZKL FO-
JEDOOL, UZKO JU CDOLVKLELYEIJKCL D OJSDFZCL! ZBLFZ, FJUL ZL
SFLWK UL CDOZVKL SZFZ ELYAJKOGZF Z DYG FZCZ YZ 0OZI1Z ODE
FDGZ D CDEKVFZF ODJ O ODBFDCLO. SCFGD CZ ODYNZ ODEFDGZ:
JNJJ_UJKGGLLIDZIIII _ OEFHSGGLYYKYYMZ_ YYKYYMZLUZKLF.
Primeiro, vamos contar quantas vezes cada letra do alfabeto aparece na mensagem codificada

e colocar essa informacao em uma tabela:

alb|lc|d|el| f|lglh|li|]j|k|] | m|{n|ol|p|q|r|s|t]|]u]|vV
2151834112512 |119(13]22(32(3[2[30[0]0[0|8[2]|14]S
w x|y | z
410118138

Tabela 20: Quantidade de vezes que cada letra aparece na mensagem codificada

Ao analisar a Tabelas 20, identificamos que a letra mais frequente é o Z. As letras aparecem
em ordem decrescente de frequéncia conforme listadas: Z, D, L, O, F, K, Y, C, U, J, G, E, I,
S, B, V, M, W, T, N, A, H.
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Agora, analisando a Tabela 11 e o grafico de frequéncias 2, temos que a letra A é a letra
mais frequente na lingua portuguesa, seguida pela letra E. Portanto, substituiremos o Z na
mensagem codificada pela letra A e o D pela letra E. Vamos continuar esse processo até a letra
C, pois na atividade é dito que a mensagem codificada respeita a frequéncia das letras em

ordem decrescente até a letra C. Neste caso, podemos fazer as seguintes substituigoes:

Z/D|ILIO|FIK|Y|C|U|J|G|E|I|S/IB|VIM|W|T|N|A|H

elo|ls|r|li|n|d|mjul|t]|ec

Tabela 21: Letras decifradas

Depois disso, tentaremos decifrar alguma palavra para encontrar as demais letras.
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O = N | N

A = | o | | - N @) >

® A | o || |1 = o — — >

o Ml =A|o|m — A o|O > O =) = |IN A — E<E R

A Alo 0|+ N @) Alo = N Sl e o ~ @) — >

o O« al= N Olo | ©) = = < N <9 — >

- O|l=|N|=|A = = A A - > N <3 N N| | |

O M = O M= [N @S|~ | O n Py = > > w0 m N

N D80T — Dl 8N - n €3] M| alel =

M~ o n M - - o N <) @) N — >

— Alo|D] 8N N |~ - — N (@) @) — (@) | o>

= N| <D M| oA A N 3 N O O A Al o]

A Ol=|T|+|A o Alo o N =3 A <3 O+ | >
N|c|O| n|— = - M| = = n (@) A =S <) O+ >

o Dl g |~ |H =S n| w|3 N O -} > aa) A ol [ 3

) m Ol =w|4 M| 2| E ) SRRl — A N A o =20 -

@) M A e A Ao i =3 |- &) o o E|T R<p

M= ]| 2O |3 | <3 = ) ) — b N A N p N

o Al €3 N|=|O o €2 N N <5 o Z. =g e -

A Ao |0 A =N o > Py o 3 €3 - > = B =

- Al o |N| | - N | A — — A N A A A Z €2l N

< Oz || =0 m 0 > 3 3 M O O o o o | =0 =

Tabela 22: Mensagem com as substitui¢oes da Tabela 10

Por exemplo, apareceu a palavra “UERIDOS” apds as substitui¢oes, podemos deduzir que

o A representa a letra Q, pois essa letra é comum antes das letras UE seguidas.

Vamos continuar analisando a mensagem para identificar mais padroes e fazer as substitui-

letar as palavras.

’

coes necessarias para comp
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Ol = N| Cl o N | ®
Alw|la]|o | | = N 0| [ =
Ol o|d| o~ Olw|X|~|m Ml o|A|o|O| w|— — = > =
O|lw|H|=|A|lov|P|E8|R|o|RA|~|O > O|l-|P| 8|~ |N [ g |
AlolQAlo ||+ |N|[c|O|=”| Q]| o — N[ k|~ |>] =20 & O+ — = =
T U= (> 82| —~N|c|O|T|KX o | =2 x| N | = — = > =
H | 3| Ol |N|s|Q|o|A]| o — )] AlolAlol»] €N £ N| < N| @] || |
Ol =& |~ ||~ |O|e|M|—~|N|a|xk|[~|0O | Al =] o > 0| o M| eolN| s
N|o|p|8|O|T —— D] 8N ~| sl al®@]| o N Aalel=] -
B | — Olw|wm| alMm| o> ) O = N €2 Ol »|N =] A
Sl alQlo| D] EIN|S|N| S| |-~ - S|l oIN| =[O a o o | =
= N|=|D| g | gl Al o|N| & |m|~|[N @) Ol A | o]~
Alo|O|a|lU|+-|A|lv|O|a|lA|o o N | Al oK O+ || =
N|s|O|w|l—=|—|3|©° - Ml |Alo|alo|lwm| alU A M=/} O+ |»™| =
Ole|D|g8|d|~|H|Q|K|=|nn|l«|A N Ol |2 E > m|eolA M= 3] o
HlolM|wOla|la|olM|—|>|=2HK - M- s|alolA N Alo|O Y =R ORI |
Olmid|l~|Alol|=Alo|lAl e A=A R (@} Q| = P EIO|+~ |-
M= |20 |ln| k| «|H|2A — —| = > =N ) N [lon | &N
|~ M| =N |0 o Bl oIN|’|N| s &3 Ol »w|Z el = el BN
Alo [l o|O|elA|v|H| =N @) HlE || RO X €a| | B - EE=N N T R
mlz|AloIN|s|Q|o|lm| 2 |N| |~ A HlolAlo|lAlo|N A Alo A Z|= |} o|N
<|C|O|T || =8|O|T|Mm|wwn| > €| Blo|lMm|O|=T|U o O|=»|O |80 «e|Z|-

Tabela 23: Mensagem decifrada - sem palavra-chave

érios, nao

»

A mensagem decodificada ¢é: Queridos exploradores de enigmas e mist

desistam diante dos problemas, sejam guerreiros aplicados! Parabéns, enigma

decifrado com o maior sucesso, mais um desafio concluido e superado! Agora, rumo



7.3 ATIVIDADE 4: CRIVO DE ERATOSTENES

ao proximo desafio para conquistar a entrada na sala secreta e decifrar seus segredos.

Parte da senha secreta: uhuu__muittoolegallll _scrypttonninnja_ nninnjaomaior.

Apo0s a realizacao desta atividade, o professor deve observar que quanto maior for o texto,
mais a frequéncia das letras de aproximara da frequéncia da Tabela 11. No caso da atividade
em sala de aula nao é factivel trabalhar com um texto muito longo.

Estas atividades estao alinhadas nao apenas com a competéncia especifica 1, que destaca
a importancia de identificar os conhecimentos matematicos como meios para compreender e
atuar no mundo, mas também com a competéncia especifica 2 da BNCC. Esta tltima ressalta
a importancia da Matematica como uma ferramenta nao apenas para o desenvolvimento de
habilidades cognitivas, mas também para a resolucao de problemas complexos e a promocgao
do avanco cientifico e tecnolégico.

Ao aplicar atividades que envolvem a compreensao da Cifra de Substituigao Simples e a
pratica de decodificagdo de mensagens, os alunos tém a oportunidade de explorar a Matematica
de maneira pratica e contextualizada, desenvolvendo nao apenas habilidades numéricas, mas
também a capacidade de resolver problemas.

Além disso, as atividades também estao de acordo com as habilidades especificas da BNCC,
conforme os codigos EFO6MAO1 e EFO6MAQO2. Essas habilidades se concentram no sistema de
numeracao decimal, incluindo suas caracteristicas, leitura, escrita e comparacao de ntimeros
naturais. Essa conexao entre a atividade proposta e as competéncias e habilidades da BNCC
demonstra a relevancia e o alinhamento pedagogico para o desenvolvimento dos estudantes no

campo da Matematica.

7.3 ATIVIDADE 4: CRIVO DE ERATOSTENES

O objetivo da construgao do Crivo de Eratostenes é encontrar todos os niimeros primos até um
determinado limite de forma sistematica. Esse método antigo, atribuido ao matematico grego
Eratéstenes, permite identificar os niimeros primos de maneira pratica.

O processo envolve marcar os numeros a partir de 2 até o limite estabelecido e, em seguida,
eliminar os miltiplos de cada niimero primo encontrado, pois esses nao serao nimeros primos e
sim numeros compostos. Ao final do processo, os nimeros nao marcados sao os primos dentro
do intervalo.

Os objetivos especificos desta atividade sao:
e Encontrar os niimeros primos.

e Aplicar o conceito de multiplos de 2, 3 e 5 para facilitar a identificacdo dos niimeros

primos.

o Compreender o conceito de niimeros primos e niimeros compostos e saber diferencia-los.
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7.3 ATIVIDADE 4: CRIVO DE ERATOSTENES

o Entender como encontrar ntimeros primos a partir do Crivo de Eratdstenes.

Vamos seguir as instrucoes do e-book:

Instrugoes para calcular todos os primos menores do que 100:
e Primeiro risque o nimero 1, porque ele s6 tem um divisor.

e Faca um quadrado em torno do ntimero 2, porque ele tem somente dois divisores: o 1 e

ele mesmo. Em seguida, risque todos os miltiplos de 2.

e Faca um quadrado em torno do niimero 3, porque ele tem somente dois divisores: o 1 e ele

mesmo. Em seguida, risque todos os seus multiplos que nao foram riscados anteriormente.

e Facga um quadrado em torno do nimero 5, porque ele tem somente dois divisores: o 1 e

ele mesmo. Em seguida, risque todos os seus multiplos que nao foram riscados

e Faca um quadrado em torno do ntimero 7, porque ele tem somente dois divisores: o 1 e

ele mesmo. Em seguida, risque todos os seus multiplos que nao foram riscados.

e Devemos continuar o processo até o niimero primo menor ou igual a /100 = 10.

T ([2]{ 38| 4|[5]|6][7]|8| 9 |0
11| 2|13 |14 |15 |36 |[17] | 38| [19]| 20
21 | 22([23]| 24|25 |26 | 27 |28|[29]| 30
31] 32| 33 | 34|35|36|(37]|38| 39 | 40
41] 42 | [43]| 44 |45 | 46| [47] | 48| 49 | 56
51 | 52 |[53]|54|55|56| 57 |58 |[59]| 60
61]| 62| 63 |64 |65|66|[67]|68| 69 | 70
71|72 | (73] | 4| s e | T |78 |[79]] S0
81 |82 |[83]|84(85|8| 87 [83[/89]| 90
91 [ 92| 93 |94 |95(96|/97]| 98| 99 | 100

Tabela 24: Crivo de Eratdstenes

Portanto, os niimeros primos até 100 sao: 2, 3, 5, 7, 11, 13, 17, 19, 23, 29, 31, 37, 41, 43,47,
53, 59, 61, 67, 71,73, 79, 83, 89 e 97.

7.3.1 Desafio - Encontrar dois nimeros primos distintos

Apos aprenderem sobre o Crivo de Eratdstenes, os alunos tém um desafio: encontrar dois

numeros primos distintos cujo produto seja igual a 35, 253 e 1247. A proposta é que eles
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resolvam esse desafio por meio de tentativas e erros, de modo a perceberem que conforme
aumentamos o valor dos niimeros, a dificuldade também aumenta.

A resposta para este desafio é: 35 =5-7, 253 = 11-23 e 1247 = 43 - 29.

Ao desafid-los a encontrar dois niimeros primos cujo produto seja igual a niimeros especificos,
eles sao incentivados a desenvolver habilidades de raciocinio logico e estratégico.

Esta atividade esta de acordo com a habilidade da BNCC:

EF06MAO05 Classificar nimeros naturais em primos e compostos, estabelecer
relacoes entre nimeros, expressas pelos termos “é multiplo de”, “é divisor de”, “é
fator de”, e estabelecer, por meio de investigagoes, critérios de divisibilidade por

2,3,4,5,6,8,9,10,100 e 1000. [1, p.301]

Assim, essa atividade nao apenas fortalece o dominio dos conceitos matematicos, mas
também promove o desenvolvimento de habilidades e de resolucao de problemas, preparando os

alunos para desafios mais complexos e estimulando seu interesse e curiosidade pela Matematica.

7.4 ATIVIDADE 5: CONTANDO POSSIBILIDADES

Esta atividade pretende dar uma ideia de como podemos explorar o conceito da multiplicacao
através do principio multiplicativo da contagem, utilizando a ideia de codificacao de comandos.

Os objetivos especificos do principio multiplicativo da contagem no sexto ano incluem:

o Compreender e aplicar o principio multiplicativo para determinar o ntmero total de

possibilidades em situagoes que envolvem contagem.

» Utilizar o principio multiplicativo para contar o nimero de maneiras de organizar objetos

e eventos.

o Desenvolver habilidades de raciocinio légico e estratégias de contagem ao resolver proble-

mas que necessitam o uso do principio multiplicativo.

Esses objetivos tem como proposta desenvolver a compreensao dos alunos sobre a mul-
tiplicagdo como uma ferramenta para contar e organizar elementos em diferentes situagoes,
promovendo habilidades matematicas e de resolugdo de problemas.

Nesta atividade sao perguntadas quantas possibilidades existem para situagoes especificas.

A resposta da atividade proposta é:
o 3 digitos: 2-2-2 = 8 possibilidades.

o 4 digitos: 2-2-2-2 = 16 possibilidades.
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o 5 digitos: 2-2-2-2-2 = 32 possibilidades.

o 6 digitos: 2-2-2-2-2-2 = 64 possibilidades.

e 7 digitos: 2-2-2-2-2-2-2 = 128 possibilidades.

Esta atividade estd alinhada com a BNCC conforme habilidade:

(EF06MAO03) Resolver e elaborar problemas que envolvam célculos (mentais ou
escritos, exatos ou aproximados) com nimeros naturais, por meio de estratégias
variadas, com compreensao dos processos neles envolvidos com e sem uso de
calculadora. [1, p.301]

Essa abordagem nao apenas fortalece a compreensao da multiplicagao, mas também
desenvolve a capacidade dos alunos de pensar estrategicamente ao enfrentar problemas que

envolvem calculos e contagem de possibilidades.

Observacao 7.1. Esta é apenas uma sugestao de uma atividade inicial para introduzir o
conceito do principio multiplicativo, sendo necessdrio explorar outras situacoes em que o

principio multiplicativo € aplicado.

7.5 ATIVIDADE 6: TRANSMITINDO IMAGENS

Esta atividade tem como objetivo desenvolver habilidades como consulta de tabelas, codificacao
e decodificacao utilizando a malha quadriculada, por meio da exploracado do processo de
transmissao das imagens dos planetas pelas sondas espaciais para a Terra. Os objetivos

especificos da atividade sao:
o Desenvolver habilidades de codificacao e decodificacao para representar elementos.

o Compreender e aplicar o conceito de coordenadas cartesianas na codificacdo de informa-

coes.
o Praticar habilidades de codificacao e decodificacao de dados utilizando coordenadas.

« Estimular o raciocinio logico ao interpretar e manipular informacgoes codificadas em um

sistemas de coordenadas.
As instrugoes para aplicagao da atividade sao:
o Separar os alunos em duplas ou trios.

o (Cada grupo recebera imagens quadriculadas e uma folha quadriculada para anotar os

c6digos.
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Atribuir uma letra do alfabeto (A, B, C, etc.) para representar as colunas na imagem
quadriculada.
Atribuir um ntimero para representar as linhas (1, 2, 3, etc.).
Anotem os codigos das cores na ordem em que aparecem na imagem.

Utilizar a codificagdo correta, onde a primeira coordenada representa a coluna, a segunda
a linha e a terceira o codigo da cor. Por exemplo, se o primeiro quadradinho é azul agua,
a codificacao seria (A1,29).

Certificar-se de seguir as instrugoes corretamente para codificar os elementos de forma

precisa e organizada.
Depois de codificar a imagem, recortar os quadradinhos e misturar.
Trocar os quadradinhos entre os grupos para a decodificagdo da imagem.

Cada grupo deve receber uma nova folha quadriculada para decodificar a imagem recebida

utilizando os quadradinhos com os codigos.

A proposta desta atividade esta alinhada de acordo com a habilidade da BNCC:

(EF06MA16) Associar pares ordenados de niimeros a pontos do plano cartesiano
do 19 quadrante, em situagoes como a localizagdo dos vértices de um poligono. [1,
p.303]

Ao aplicar essa atividade, os alunos nao apenas praticam habilidades matematicas, mas

também desenvolvem a capacidade de aplicar conceitos de coordenadas cartesianas de forma
pratica e contextualizada. As atividades propostas tém como objetivo principal buscar envolver
os alunos em desafios divertidos e educativo, explorando conceitos matematicos, promovendo o

trabalho em equipe e estimular o interesse pela Matematica.
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RELATO DE APLICACAO

Durante o processo de elaboracao da dissertacao e do e-book, foi possivel aplicar duas atividades
em duas salas do 6° ano de uma escola municipal. As atividades aplicadas foram a Cifra de

César e a Transmissao de Imagens.

8.1 ATIVIDADE DA CIFRA DE CESAR

Para a atividade da Cifra de César, foram necessarias duas aulas de 50 minutos cada. Na
primeira aula, os alunos se organizaram em duplas, os objetivos da atividade foram explicados,
assim como o conceito da Cifra de César e seu funcionamento. As duplas entao recortaram os
anéis e codificaram palavras como “Matematica” e decodificaram palavras como “Enigma” e
“Codigos™

Na segunda aula, foi relembrado como decodificar e codificar usando os anéis concéntricos,
e as duplas receberam uma folha contendo uma frase para ser decifrada utilizando o mesmo
deslocamento usado por César, além da mensagem presente no e-book com o enigma para
encontrar o deslocamento e quatro perguntas sobre a atividade. Entao, as duplas decifraram a
frase da dissertagdo “Eu adoro Aritmética” . Elas nao tiveram dificuldades para descobrir o
deslocamento da mensagem e a mensagem do e-book “Vocés estao preparados para iniciar
uma emocionante viagem rumo a desvendar os enigmas do universo dos codigos?
Entao, digite SIM!”. Algumas duplas que terminaram a atividade foram incentivadas a criar
uma mensagem, codifica-la e troca-la com outra dupla. Nesse momento, algumas duplas foram
criativas e queriam codificar cada letra da mensagem utilizando um deslocamento diferente
para dificultar a decodificacdo. Algumas duplas trouxeram mensagens codificadas na aula
seguinte para realizar a troca.

Foi possivel verificar que a atividade despertou o interesse dos alunos. Um aluno perguntou

se também aprenderiamos sobre o Codigo Morse.

8.2 ATIVIDADE TRANSMITINDO IMAGENS
Para esta atividade, foram necessarias quatro aulas de 50 minutos cada. Nas duas primeiras

aulas, os alunos foram separados em duplas e os objetivos da atividade foram explicados.

Também foi explicado como as imagens dos planetas eram transmitidas pelas sondas espaciais,
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8.2 ATIVIDADE TRANSMITINDO IMAGENS

e a importancia de codificar e decodificar corretamente. Na segunda aula deste mesmo dia, foi
entregue uma imagem quadriculada para cada dupla, uma tabela com os codigos das cores e
uma folha com retangulos para as duplas anotarem os c6digos.

Eles tiveram muita dificuldade em codificar as imagens grandes; acabavam se perdendo ao
codificar os quadradinhos, repetiam os quadradinhos, trocavam a codificacdo e perdiam muito
tempo para encontrar a cor exata.

Entao, nas duas aulas do dia seguinte, fiz algumas mudancas na proposta. Desta vez,
entreguei imagens menores, como as imagens da flor, do cupcake e do coragao que estao no
Apéndice B. Eles codificaram, recortaram os retangulos onde tinham anotado os cédigos e
trocaram entre as duplas para fazer a decodificacgao.

Entreguei para cada dupla uma folha com um quadriculado maior e outra com um qua-
driculado menor para eles decodificarem as imagens. O resultado foi que algumas imagens
decodificadas deram certo e outras nao. Os alunos perceberam quando a dupla havia codificado
errado e chamaram a atencao para isso, mostrando empenho e preocupacao em fazer certo. No
geral, apesar das dificuldades nas duas primeiras aulas, com os ajustes realizados, a atividade
deu certo e os alunos gostaram. Depois da aplicacdo, na sexta-feira, eles me pediram qual

atividade diferente fariamos em seguida.

b 3
TRAMSMITID® IMAGENS  *

a

N 3 BriBhE e T T

Figura 17: Imagens com erro de codificagdo ou decodificagao
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8.3 CONCLUSAO

b 3
TRAMSMITID® IMAGENS  *

Figura 18: Imagens sem erro de codificacdo ou decodificagdo

8.3 CONCLUSAO

Na atividade da Cifra de César, as duplas demonstraram entendimento e habilidade ao codificar
e decodificar palavras, mostrando interesse e participacao ao longo das duas aulas. A segunda

parte da atividade, envolvendo a decifracao da frase da dissertacao e da mensagem do e-book,

foi realizada com sucesso, evidenciando a compreensao do conceito de deslocamento na cifra.

A iniciativa de criar mensagens codificadas adicionais e a troca entre as duplas demonstraram
criatividade e aprofundamento na compreensao do método de César.

Ja na atividade de transmitir imagens, os alunos enfrentaram desafios na codificacao de
imagens com mais quadradinhos, mas mostraram persisténcia ao tentar encontrar a codificacao
correta. As adaptacoOes feitas nas aulas seguintes, ao reduzir o tamanho das imagens e incentivar
a troca entre as duplas, resultaram em uma melhor compreensao e sucesso na decodificagao
das imagens. O envolvimento dos alunos em corrigir os erros de codificagao e o interesse em
fazer a atividade corretamente refletiram o engajamento e a aprendizagem alcancada.

Em resumo, mesmo com desafios iniciais, as atividades proporcionaram uma experiéncia
de aprendizado significativa para os alunos, estimulando o interesse, a participacao ativa e o
aprimoramento das habilidades de codificacao e decodificacao. O feedback positivo dos alunos
ao final das atividades indica a eficacia das estratégias empregadas e abre espaco para novas

atividades criativas e desafiadoras no futuro.
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APENDICE A: E-BOOK

No que segue apresentamos todas as paginas do e-book intitulado “A incrivel viagem pelo

universo dos c6digos”.

Figura 19: Capa do e-book
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Figura 20: Contra capa

Mestrado Profissional em Matematica
em Rede Nacional - PROFMAT

ao Leitor PROFMAT
ido(a) leitor(a),
grande satisfac@o que lhe apresento este e-book. Esta obra foi cuidadosamente

vida como uma proposta pedagégica da minha dissertag@o de mestrado profissional
é ser uma

T, sob a orientacédo da Profa. Dra. Grasiele Cristi Jorge. N bjeti
aprendizado e inspirac@o sobre o fascinante mundo da criptografia e dos cédigos

s de erros.

os em um mundo cada vez mais digital, onde a seguranca e a integridade das nossas
Ent d e rl' os 4
orretores de erros é fundamental para garantir essa seguranca. Este e-book foi criado
uito de oferecer uma introducéo acessivel e pratica a esses temas para alunos do 6°

¢des e dados s@o de criptografia e

sino fundamental.

go das paginas, vocé ara explicacdes detalhadas e desafios que visam
aprendizado de ira interativa e envolvente.
mos que este e-book inspire uma nova apreciacé&o pela importancia da seguranca da
o e desperte o interesse pela Matematica. D uma étima leitura e um

do enriquecedor.
mente,
Carla Busatta

Figura 21: Carta ao Leitor
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Em Codecity...

Em uma cidade do futuro, chamada Codecity, as
criangas viviam em meio a um cendrio agitado e
futurista, onde a tecnologia dominava todos os
aspectos da vida cotidiana.

Codecity era famosa em todo o
mundo por ser o lar de
um incrivel robd, o Cripto,
conhecido por sua habilidade
extraordindria de decifrar

Cripto morava no Laboratério
dos Cédigos, visitado por
pessoas do mundo inteiro.

Em um belo dia de céu azul e sol
brilhante, uma excurséo escolar
especial estava prestes a
acontecer.

Neste 8nibus havia trés jovens
meninas, com olhos cintilantes
cheios de sonhos e ambicdes,

que tinham o desejo de se
P d

Ada, que adora matematica e
computadores.

Joan, que tem grande paixéo
por desvendar enigmas
matematicos.

Katherine, que tem uma
curiosidade sem limites e
seu maior sonho é trabalhar

na NASA.

Trés amigas inseparaveis, que compartilhavam a
le de aprender e 0 amor & atica. Quando
ouviram falar sobre o famoso Laboratério dos Cédigos
e seu robd, Cripto, elas ficaram super empolgadas com
ibilidade d I p AN

ap e expl este e

fascinante.

7

7N

Figura 25: Pagina 2
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Cripto, o que s&o cédigos
e por que s&o tdo
importantes?

Assim que o 8nibus parou diante do Laboratério
dos Cédigos, as criangas e as trés meninas
desceram, avistando o robé Cripto. Seus olhos
brilhavam de entusiasmo, ansiosos para a jornada
que comegava. Ada, uma das meninas, ja
! sua ani &o ao i d

Ah, vocés estdo no lugar certo
para descobrir isso! Os cédigos
s&o como enigmas da

icagdo. Eles nos permi
enviar mensagens, compartilhar
informagdes e até mesmo corrigir
falhas.

O robé respondeu
com um sorriso
caloroso:

Vocés estao
prontos?

E todos responderam um A empol viagem pelo unit dos cédigos estava
sonoro: prestes a comegar, com Cripto como seu guia. Cripto entéo
falou:

Antes de
comegarmos nossa
jornada, vocés tém

um pequeno desafio
pela frente.

Figura 26: Pagina 3

O Desafio da Porta e a Cifra de César
Atividade 1

Cripto, em seguida, atravessou a porta do
laboratério, que se fechou
imediatamente. As meninas correram N/ Instrugdes:

para aporta o tentaram °E"i'||° smas ela Atela diante de vocés exibe uma
permanecia imével.
mensagem codificada usando a Cifra de
César.
Para desvendar a mensagem e abrir a porta
principal do Laboratério dos Cédigos, vocés
Nesse momento, elas se precisam determinar o valor do

viram diante de uma tela & deslocamento usado na Cifra de César e
com instrugdes e
entenderam que, para
entrar no Laboratério dos Aqui esta o enigma: Sou um nimero primo
Cédigos, precisavam g
decifrar o cédigo que
abriria a porta. f escreve com o mesmo nimero de letras que

o valor que representa. Quem sou?

Apés encontrar o nimero, a resposta que
procuram esta escondida na mensagem
codificada:

“ATHJX JXYFT UWJUFWFIFX UFWF NSNHNFW
ZRF JRTHNTSFSYJ ANFLJR WZRT F IJXAJSIFW
TX JSNLRFX IT ZSNAJWXT ITX HTINLTX?
JSYFT INLIYJ XNR!"

Neste desafio, a paciénciq, a colaboragao, o
trabalho em equipe e a andlise detalhada
s@o fundamentais para o sucesso. Boa
sorte!

decodificar a mensagem.

que quando escrito na lingua portuguesa se

Figura 27: Pagina 4
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Vocés lembram como
funciona a Cifra de
César?

Vimos na aula de Histéria
e na aula de Matematica
também!
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Nés fizemos
aqueles ansis
concéntricos para
decifrar!

Na Cifra de César cada letra do
alfabeto é trocada por uma nova
letra seguindo uma regra de
| 1to. Por lo, se o
desl to lhido for 3, entdo
A seré substituida por D, B sera
substituida por E, C sera substituida
por F, e assim por diante. Ah, tem
um detalhe importante, no final, X
sera substituida por A, Y porBe Z
por C.

d

Figura 28: Pagina 5

Ada descobriu rapidamente o
deslocamento.

Apés obter a mensagem
original, foi possivel abrir a
porta. Assim que entraram, as
meninas correram para uma
porta em que estava escrito
"super secreto".

Figura 29: Pagina 6

5
No mesmo instante Joan e N&o podemos
Katherine comegaram a traduzir esquecer que
a mensagem. para
decodificar
temos que
voltar §
posigdes.
Atras desta porta
—— estéo guardados
segredos
importantes de
Antes que pudessem comunicagéo de 4
sequer tocar na maganeta, todo o mundo.
foram surpreendidas por
Cripto, que disse:
Vou propor um desafio: Os
= alunos que se destacarem
até o final do diq, terdo
direito de conhecer a sala
super secreta.
Aceitam o
desafio?
Yol
Sim! 5
B
Sim!
Sim!
= - = A
6
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Cifras de Substituicao Simples

Cripto conduziu a turma a uma sala
onde tinha uma placa acima da porta
escrita "Cifras de Substituic@o Simples".
Joan, curiosa, perguntou:

Infelizmente, nem a Cifra de César
nem as Cifras de Substituigdo
Simples s&o seguras se o texto a
ser codificado for razoavelmente
grande. Existe um gréfico com a
frequéncia das letras na lingua
portuguesa. Usando este grafico e

com o texto codificad

/' Bem, Joan, a
Cifra de César é
um tipo de Cifra
de Substituigao
Simples em que
as letras s@o

p
conseguimos descobrir como foi
feita a troca das letras.

trocadas
seguindo uma Mas,
regra de podemos
deslocamento trocar as

letras do
alfabeto da
Cri . forma como
ripto, o que é .
uma Cifra de quisermos.

Substituicdo
Simples?

Vou apresentar o gréfico da
frequéncia das letras na

lingua portuguesa e pedir
para vocés decodificarem um

texto. Vamos encarar mais
este desafio?

7
Figura 30: Pagina 7
LETRA % LETRA % LETRA % LETRA % LETRA % LETRA %
A 14,63 F 1,02 K 0,02 P 2,52 U 4,63 Z 0,47
B 14 G 13 L 2,78 Q 12 v 1,67
C 3,88 H 1,28 M 4,74 R 6,53 w 0,01
D 4,99 | 6,18 N 55 S 7,81 X 0,21
E 12,57 J 0,4 o 10,73 T 4,34 Y 0,01
Frequéncia das | ®
requencia das letras ©
Q“‘“ DICA DA SCRIPTA!
<
Na Cifra de Substitui¢cdo Simples, uma letra do
alfabeto é substituida por outra sem seguir
necessariamente uma regra de deslocamento.
Para fazer essa cifra, criamos uma tabela com
as 26 letras do alfabeto na primeira linha,
organizadas em ordem alfabéticq, e na segunda
linha, distribuimos as letras de forma e
aleatéria. Se tivermos uma palavra-chave,
comegamos a segunda linha com essa “.+/g"
palavra e, em seguida, preenchemos o 4,
restante das letras de maneira aleatéria. |
ABCDETFGBHI JKLMNDPOQRSTUVWXY?Z P

Figura 31: Pagina 8

89



Dado que a primeira mensagem é
mais curta, as frequéncias das letras
podem diferir um pouco da tabela.
Para facilitar, a palavra-chave é
"ENIGMA" e a mensagem codificada

é:
FBC KMWB GE KELMKELWIE SBIM
MJIBJLCECE AMCCEKMJLEV FECE
GMVSMJGEC BV IBGWTBV!
VXIMVVB!

REFERENCIAS BIBLIOGRAFICAS

Ent&o, primeiro a gente lista o
alfabeto numa linha e usando
a palavra-chave temos que o
A étrocado por E, o B por N, o
C por | e assim por diante?

Para as outras letras usamos N N

andlise de frequéncia? direitinho a dica

da Scriptal

Alguns minutos depois as meninas jé tinham decifrado a
mensagem. Entéo, Cripto falou:

Ja que vocés decifraram
rapidinho a mensagem, agora vou
projetar outra mensagem e serd
sem palavra-chave! Vocés ferdo
que decifrar fazendo a andlise de
frequéncial Nesta mensagem fem
parte da senha para a sala super
secretal

Nossa, foi

[ Atividade 3:

AJDFKCLO DWLFZCLFDO CD DYKBUZO D
UKOGDFKLO,YZL CDOKOGZU CKZYGD CLO
SFLTIDUZO, ODMZU BJDFFDKFLO ZSIKEZCLO!
SZFZTDYO, DYKBUZ CDEKVFZCL ELU L UZKL
FOJEDOOL, UZKO JU CDOLVKLELYEIJKCL D
OJSDFZCL! ZBLFZ, FJUL ZL SFLWK UL CDOZVKL
SZFZ ELYAJKOGZF Z DYG FZCZ YZ OZIZ ODE
FDGZ D CDEKVFZF ODJ O ODBFDCLO.
SCFGD CZ ODYNZ ODEFDGZ:
JNJJ_UJKGGLLIDBZIIII_OEFHSGGLYYKYYMZ_YYK
YYMZLUZKLF

DICA: A mensagem respeita a frequéncia das letras até a letra C,
seguindo a ordem decrescente das letras, levando em conta a
porcentagem de ocorréncia de cada letra na tabela. Além disso, néo se
esquegam de que as palavras séo formadas por silabas,  cada silaba
normalmente é formada por uma consoante e uma vogal.

Olhaq, isso nem era um texto, era ade César é

mais facil ainda, basta

razoavelmente facil
quebrar esse sistema

criptogréfico! $6 a
senha que é esquisita!

Cripto, tem
algum sistema
criptogréafico
que é
praticamente
impossivel
decifrar?

Figura 33:

56 uma mensagem. Quanto maior
o texto mais facil fica para fazer a
andlise de frequéncia e quebrar
os sistemas criptograficos de

decifrar uma letra para
decodificar tudo. E por
causa dessa facilidade
em quebré-los que
esses sistemas néo séo
mais usados.

Pagina 10

Agora, me sigam para

aprender sobre nimeros

primos e falar com a
minha amiga a Scripta,
que inclusive j& andou

dando dicas para vocas!

10
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Numeros Primos e a Criptografia

Apés o sucesso da atividade anterior, as
criangas empolgadas foram duzidas por
Cripto para uma nova misséo: explicar a
definigé@o de nimeros primos e onde s&o
usados.

Parabéns, Ada! Eu sou
a Scripta e vou contar
para vocés uma
aplicag&o de nimeros

primos na Criptografia
RSA!

Séo todos os nimeros
naturais maiores que I,
que possuem somente
dois divisores o1 e ele

Vocés sabem
mesmo.

o que sd@o

Na criptografia RSA, o
ario escolhe dois nu
primos grandes e calcula o
produto deles. Ele também
escolhe um nimero especial. O
produto dos primos e o nimero
especial s&o enviados para quem
quer se comunicar com ele. O
remetente usa esses nimeros
para cifrar a mensagem e a envia
de volta. O destinatario usa os
nimeros primos originais para
decifrar a bid

Mas ja falei demais, esse assunto
é para a préxima visital

Figura 34: Pagina 11

Depois da explicacéo, todos aplaudiram!
E Scripta completou:

Obrigado, Scripta! Vamos
retornar aos niimeros
primos! Agora a nossa
miss&o é encontrar os
nimeros primos! Vocés
receberam uma folha com
os nimeros de 1 até 100.

Este método de criptografia
funciona porque para quebré-lo é
necessario descobrir quais s&o os

dois nimeros primos que foram
multiplicados. E muito dificil,
porque s&o dois niimeros primos
muito grandes e distintos! Mas
como ja falei, isso é assunto para

(oot
!

E isso mesmo! Vou
pedir para Scripta
projetar e ler as

Jé sei 0 que vamos
fazer! Vamos
construir o Crivo de
Eratéstenes para
encontrar os
nimeros primos!

Figura 35:

instrugdes na fela
para vocés seguirem!
Vamos ver quem vai

terminar primeiro!

12

Pagina 12
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Entdo Scripta projetou: Atividade 4

Instrugdes para calcular todos os primos menores do que 100:

« Primeiro risque o niimero 1, porque ele sé tem um divisor.

« Faga um quadrado em torno do nimero 2, porque ele tem somente dois
divisores: o 1 e ele mesmo. Em seguida, risque todos os miiltiplos de 2.
Faga um quadrado em torno do niimero 3, porque ele tem somente dois
divisores: o1 ¢ ele mesmo. Em seguida, risque todos os seus miltiplos
que néo foram riscados.

Faga um quadrado em torno do 5, porque ele tem somente dois divisores:
o16 ele mesmo. Em seguida, risque todos os seus miiltiplos que néo
foram riscados

Faga um quadrado em torno do 7, porque ele tem somente dois
divisores: o 1 e ele mesmo. Em seguidaq, risque todos os seus miiltiplos
que néo foram riscados.

«+ O Crivo terminou! Todos os nimeros que néo foram riscados séo primos.

Todos os nimeros que restaram sem riscar s&o primos!
Os niimeros riscados séio chamados de nimeros porque

&-los como uma &o de nimeros primos!

DESAFIO!
Parabéns, meninas!

Mas agora, tentem DESCUBRA QUAIS SAO OS DOIS

resolver o desafio o i - NUMEROS PRIMOS DISTINTOS QUE
dopois vamos contar WAl | QUANDO MULTIPLICADOS RESULTAM EM:
possibilidades do |
cédigos! 1 a) 357

b) 2537
) 12477

Figura 36: Pagina 13

Vamos mover a Robozinha?

Apés o desafio anterior, a sala imediatamente se
formou, gindo um tabuleiro no chéo! No centro
desse tabuleiro ap a Robozinha, a robé assi
Cripto, pronta para a préxima aventura.

Vamos supor que para
movimentar a
Robozinha vocés
precisem enviar um
comando via radio. Ela
pode ir para o sul,
norte, leste ou oeste.

Quatro comandos,
porque para cada bit
temos duas
possibilidades 0 O ouo1.
Entéio, fazendo: 2.2- 4,
resulta em 4 comandos.

Eles s&o:
{00, 01,10, 11}

Figura 37: Pagina 14
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Atividade 5.
Cripto falou:

Parabéns, Joan! E agora
quantos comandos de 3, de
4, de 5, de 6 e de 7 digitos

& possivel formar,
ullizando soments o 0 ¢ o
1

fAgora, vamos dar um comando
para a Robozinha se
movimentar. Primeiro vamos
pré- codificar os comandos
como:
Norte 11,
Sul 10,
Leste Ol e
Oeste 00.

Os cédigos estdo em
niimeros bindrios,entdo
como a soma deu?2, o
digito é zero. Com isso,
Norte fica com 11110
Agora, alguém vai la fora
e digita um dos
comandos.

Ficou: Sul 10011, Leste |P77%
01101, Oeste 00000 e o
Norte fica 11112
Esta certo?

REFERENCIAS

Eu néo
seia
resposta!

Vamos agora codificar
cada comando com trés
digitos de redundéncia. O
terceiro digito seré o
mesmo que o segundo, o
quarto serd o mesmo que o
Primeiro, e o quinto seré a
soma do primeiro com o
segundo

BIBLIOGRAFICAS

15

Neste momento, Jo&o que n&o estava muito atento as
explicagdes falou:

Acho que néo
vai dar certo!

Eu também Ai, que medo!

quero
participar! Eu
vou!

Figura 39: Pagina 16
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Apés Jodo digitar o
comando, Joan falou:

Houve alguma
" inferferéncia ou o
Olha, ela néo para de comando foi digitado
repetir 11011! O que errado. Serd que
aconteceu com a ) conseguimos corrigir?
Robozinha Cripto? |5 ; Porque temos muitas
possibilidades!

Parabéns! Vocé acabou
de corrigir o erro do
comando e ainda
decodificou!!

Achei o erro, achei!
O erro esté no
segundo digito. No |
lugar de 1deve ser 0. |’
ARobozinha deve ir

para o Sul (1001)!

Legal, vou
para o Sull

REFERENCIAS BIBLIOGRAFICAS

S@o muitas
possibilidades
de comandos
para conferir!

Temos que
descobrir!

Agora vocds sabem
codificar,
decodificar e ainda
identificar um erro.
Vamos para outra sala
aprender a transmitir
imagens !

Gostei,
vamos de

Figura 40: Pagina 17

Transmitindo Imagens

Na sala, o ambiente se transforma: O cenério se abre para o
espaco sideral! Cripto conta as criangas a emocionante
histéria das missé paciais e das fasci i dos
planetas capturadas por sondas.

Em 1965, a sonda
Mariner 4 enviou 22
fotos de Marte em tons
de cinza.

Cada imagem foi dividida
numa grade incrivel, com
64 tons de cinza! Uma
verdadeira obra-primal

Figura 41: Pagina 18
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Ent&o, cada ponto
na imagem tem
um tom de cinza?

Isso é
complicado!

Cripto explica sobre as imagens
coloridas de Jupiter pela Voyager
em1979:

A Voyager nos mostrou
imagens coloridas de
Jipiter, mas eram fotos
em preto e branco com
filtros.

Agora vocés irdo
se dividir em trios.

Todo grupo vai receber imagens
quadriculadas e uma folha
quadriculada onde em cada
quadradinho irdo colocar o cédigo
em forma de coordenadas, da
seguinte maneira:

A primeira coordenada seré a
coluna, que vocés irdo atribuir: A, B,
C, D... Depois, vocés colocaréo a
linha:1,2,3,4.... Ailtima coordenada
sera o cédigo da cor!

REFERENCIAS BIBLIOGRAFICAS

Em 1972, a Mariner 9
trouxe imagens
melhores! A imagem foi
particionada em
700x832 quadrados
para um Marte mais
detalhado

Olhem s6 os
detalhes!

Vamos entender como

Uﬂll, isso ¢ muito o PIOCGSSO é feito?

incrivel!

19
Figura 42: Péagina 19
E as criangas comecaram a
Vocés irdio codificar
cada quadradinho da
imagem.
Vamos fazer
nés trés!
vamos fazer
juntas?

20

Figura 43: Pagina 20

95



REFERENCIAS BIBLIOGRAFICAS 96

Branco -
Agora vocés devem anotar os
cédigos das cores na ordem em
que aparecem! N&o esquegam de
e liroitinho! Nao

que a primeira coordenada é
coluna, a segunda é alinha e a
terceira é o cédigo da cor. Por

I o Ladinho &

plo: o p q
azul 4gua, entdo a codificagdo
Moo fica (A129)!
Terra E
22

Azul
Celeste

Observem a Tabela
de Cores com o
seus respectivos
cédigos!

Figura 44: Pagina 21

Feito isso, cada grupo ira receber um
papel quadriculado. Em seguida, os
grupos irdo trocar os quadradinhos

com as coordenadas .

As criangas em todas as equipes
trabalhando juntas. Todas envolvidas
© animad asi
eram pintadas, mostrando o
envolvimento e entusiasmo no

Agora, cada grupo iré pintar os
gore ¥ L >

das coordenadas recebidas.

processo de reconstrucéo das
imagens.

22

Figura 45: Pagina 22
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As Vencedoras e a Sala Super Secreta

v Katherine, vocés

foram muito
répidas
Parabéns!!

Cripto passou seu QR Code para abrir a porta enquanto as
meninas se preparavam para entrar.

As meninas observam curiosas. De repente, comegou a
ecoar o barulho de um alarme e em todas as telas iniciou-se
uma gressiva em lho, deixando todos na
sala tensos e em siléncio!

Precisamos calcular o digito
verificador de cada cédigo e
digitar. Se néo acertarem vocés
terdo que deixar a sala!

Figura 47:

Vocés ganharam uma
visita a sala
supersecreta

como prémio. E os

demais iréo para a
lanchonete. Meninas,

A cientista Maryan entdo
falou... O alarme de seguranga
disparou! Trés pessoas
entraram sem passar o QR
Code. O computador esta
gerando trés cédigos
seguranga!!

A cientista pede para Cripto entregar um cédigo para cada

menina. Ele entrega e fala:

Vocés sabem que os digitos
ey néo tém a finalidad:

de corrigir erros, mas servem para
verificar a preciséo dos dados
inseridos ou transmitidos.

Pagina 24
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Vocés receberam
um cédigo. A tarefa
é multiplicar cada
ndmero na
sequéncia por (2, 3,
4,5,6,7,8,9) e
somar os resultados.

'Apés obter a soma, di
o resultado por 1. O digito
verificador seré o resultado

da subtragdo de 11 pelo
resto da diviséo. Digitem
esse resultado
correspondente a cada
cédigo!

A Ada recebeu: 29.742.729 Joan recebeu: 45.230.356

Vamos l4, tenho que fazer 2x2 + 9x3 +
7x4 + 4x5 + 2x6 + 7T + 2x8 + 9x9.
Resulta em 4 +27 +28 +20 +12+ 49 +
16 + 81, fotalizando 237. Agora, & hora
de dividir por 11 e encontrar o resto.
Isso me da um resto de 6, portanto,
meu digito verificador é 1l menos 6,
ou seja, 5!

Eu tenho que fazer 4x2 + 5x3 + 2x4 +
3x5 + 0x6 + 3x7 + 5x8 + 6x9. Resulta em
8+15+8+15+0+21+40 + 54,
totalizando 161. Agora, é hora de
dividir por 11 e encontrar o resto. Isso
me déa um resto de 7, portanto, meu
digito verificador é 11 menos 7, ou
seja, 4!

Figura 48: Péagina 25

Katherine recebeu o cédigo: 34.484.862
Seu digito verificador é 0. Isso
ocorre porque o resultado do
dltimo passo é 11 (11 - 0). Assim,
o digito verificador 11 é
substituido pelo algarismo 0!

Aminha vez de fazer 3x2 + 4x3 + 4x4
+8x5 + 4x6 + 8x7 + 6x8 + 2x9. Resulta
om 6.+12+16 + 40 + 24+ 56 + 48 + 18,
totalizando 220. Agora, é hora de
dividir por 11 e encontrar o resto. Isso
me dé um resto de 0, E, agora qual é
© meu digito verificador?

Temos que

precisamos ) Esta certo,

digitar aquela
senha maluca fazer isso! Consegui! Quase la, digitando
antes do digito!! Al Ecta feitol! preciso me agora!

concentrar!

Partindo com a de misséo

Estamos
prontas para
sermos
cientistas no

futuro!

experiéncia
incrivel!

Obrigadal

Figura 49: Pagina 26
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Augusta Ada Byron King (1815-1852), Condessa
de Lovelace, mais conhecida como Ada
Lovelace, foi uma matemdtica e escritora
inglesa. Reconhecida por escrever o primeiro
algoritmo para ser processado por uma
maquina, colaborou com Charles Babbage nos
primeiros computadores programaveis do século

XIX. Durante sua parceria com Babbage,

desenvolveu algoritmos para a maquina
analitica, permitindo o calculo de fungdes
matematicas e publicou notas sobre esse
trabalho. Sua contribuigéo é considerada a
primeira programagdo da histéria.

REFERENCIAS BIBLIOGRAFICAS

Voceé sabia que..

Katherine Coleman Goble Johnson
(1918 - 2020) foi uma matematica, fisica e cientista
Joan Clarke (1917-1996) foi uma espacial norte-americana. Reconhecida por suas
criptoanalista britanica de destaque
durante a Segunda Guerra Mundial em
Bletchley Park, desempenhando um
papel essencial no Projeto Enigma. Seu
trabalho influente na quebra dos
cédigos secretos nazistas a levou a ser

a e
exploragdio espacial dos Estados Unidos, ela
desempenhou um papel crucial na aplicagdo da

computagdo na NAS/

Sua precisdio na navegagdo astronémica informatizada
foi notavel, liderando tecnicamente na NASA por
décadas. Responsavel pelo caleulo de trajetérias,

janelas de langamento e rotas de retorno de
emergéncia para vérias missdes do Projeto Mercury,
incluindo as histéricas jornadas dos astronautas John
Glenn e Alan Shepard

nomeada membro da Ordem do
Império Britanico.

Figura 50: Pagina 27

Quer saber mais..

https://pt.khar !

https://pt.wikipedia.org/wiki/Lista_de_mulheres_matem%C3%Alticas

Lista das mulheres matematicas.

Sistema de Numeragéo Binario

org/math/ t-medidas/xc1306924b189e917:sistema-de-numeracao-binario
A Cifra de César
lemy.org/computing/comp i ryptography/crypt/v/ iph

https://pt.kt

https://pt.kt ] org,

Criptografia RSA

https://pt.kk demy.org

p ‘cryptography/modern-crypt/v/intro-to-rsa-encryption
A maquina Enigma
ience/cryptography/crypt/v/case-study-ww2-encryption-machines

" i Mariner 4
https://science.nasa.gov/mission/mariner-4/

Didati

do Cédigos C

de Erros e Crip como F no Ensino Basico

https://profmat-sbm.org.br/dissertacoes/

28
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RESPOSTAS

Atividade 1: O desafio da porta e o Cédigo de César

O deslocamento é 5.

Mensagem codificada: "ATHJX JXYFT UWJUFWFIFX UFWF
NSNHNFW ZRF JRTHNTSFSYJ ANFLJR WZRT F IUXAJSIFW TX
JSNLRFX IT ZSNAJWXT ITX HTINLTX? JSYFT INLIYJ XNR!"
Mensagem decodificada: Vocés estéo preparadas para iniciar
uma emocionante viagem rumo a desvendar os enigmas do
universo dos cédigos? Entdo digite SIM!

29
Figura 52: Péagina 29
Atividade 2: Cifra de Substituicao
Mensagem codificada: FBC KMWB GE KELMKELWIE SBIM MJIBJLCECE AMCCEKMJLEV
FECE GMVSMJGEC BV IBGWTBV! VXIMVVB!
Tabela :
albleld|e|f]a|n|ililk]t|[m|n|olp|alr|s|[t]u|[v]|w|[x]|y]=
Efn[i]e[m|alr]y|[w|a|u|o]|k|[s]|e|r|z]|c|Vv|L]|x]|s|[o]|r|[r]|H
Mensagem decodificada:
Fle|c K[m[w|e G|E K[elo|m|k[e|o]|w[r]e s|Bf1]|m
plo|r| [m|efi]o pfa|l [m[a|t]|e[m[a]r|[i]|c]|a viofc]|t
mls|r|e|s]|L]|c|E|c]|E Almfcle|e|k[m|s]L|e]|v Fle|c|e
E|N|C|O|N|T|R|A]|R]A FIE|R|R|A|[M|E|N|T|A]|S PlA|R|A
o m|v[s|m[s|c]|E]c B[v ife]|e|w[r|e|v| [v]x|[i[m]v]|v]e
pfe[s|v|e[n]p|a]r ols clofo|1]e]|ofs s|ulc|e|s|s]o
30
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A

RESPOSTAS

Cifra de Substituicdo Sem Palavra Chave

Atividade 3

Tabela :

o|lw
o N|l<]|a|w ' '
T S|ls|lo|r]x|~-|N]|<
z alOo|>|z|la|luw]|D]|=]|=2]0O
¥|=|N|lg|w|x|]a|]O|O]|w
x
>zl -|w|x]|x]|-]0o|»
= aluw]o]la]a|lu]|>]z]|a]w
= - 2 [} w w [§)
o a|lw|D|S|a]oO = |2
o O|le|N]|< O|lw|]o|w»
O|-|D|=]|>]|=
w
o|lo|o|lo|N|<|o|w|w|x
< alu|lx|~-|=S|~|r]a]a]oO
] wlx|lo|lo|la|w|N]<]|x]|-
= —“|O0O|afw]O]|®|w|a|N]|<
- O|lajlo|ea N|l<|D|=
N | < O|lw|w|ea
=)
wlx|la|lOo|N|< - |0
_ s |o|N|=|D|=]|0]|®
o -|=|>]z|e|u]|a]o]|a|=
]2l x]olo|lr|la|N|a<]w]O
= o]
Slelu|=|o|l=|o|lwu]|o
= O
o | =-|w|x|x]|=]=]0O
o EElo|lo|lu|x]la]la|-]=]0o]a
el
> w —“|Oo|a|w 0 |a | N|<
a OlofalJo|r|Oo|lo|N|<|w|e
e
%) = ¥|—-|O|o]|=]0 > | =
O|lw|x|x|=-|0]a x| -
i (o))
ole|lw]|2a]= O|w|w|a
- 7]
A_m =|> —“|o]la|w
L~ S| <|9]|a|™ wlxlO|a
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Figura 54
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APENDICE B: DESENHOS PARA A ATIVIDADE DE
TRANSMISSAO DE IMAGENS
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