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RESUMO

Esta dissertacéo investiga o uso da criptografia como recurso didatico no ensino de
Matematica, mostrando como seus fundamentos podem despertar a curiosidade e o
interesse dos estudantes. Baseada em conceitos da Teoria dos Numeros e da
Aritmética Modular, a criptografia favorece o desenvolvimento do raciocinio légico, do
pensamento critico e de habilidades digitais. O objetivo foi evidenciar a Matemética
como base dos algoritmos criptograficos e mostrar como atividades com codigos
podem valorizar a disciplina no contexto escolar. A pesquisa, de carater qualitativo,
envolveu revisdo bibliografica, analise historica da evolucdo da criptografia e
elaboracao de propostas didaticas. Do ponto de vista matematico, foram apresentados
contetdos como divisibilidade, algoritmo de Euclides, maximo divisor comum,
nameros primos e resultados classicos, como o Teorema Fundamental da Aritmética,
o Pequeno Teorema de Fermat e o Teorema de Euler, com exemplos e aplicacdes
para dar sustentacao tedrica. As atividades praticas incluiram cifras classicas, César,
Vigenére e Afim, com o uso do criptodisco e de ferramentas digitais em C++ no
Microsoft Visual Studio. Elas foram aplicadas em duas escolas de Votuporanga/SP,
com turmas do 9° ano do Ensino Fundamental e do 1° ano do Ensino Médio. Os
resultados indicam que a integracdo da criptografia ao ensino favorece célculos,
aplicacdo de propriedades matematicas, raciocinio l6gico e trabalho em grupo,
tornando a aprendizagem mais significativa. Concluiu—se que a criptografia pode ser
uma estratégia pedagdgica acessivel e inovadora, capaz de enriquecer o ensino de

Matematica e aproximar os estudantes dos desafios da sociedade digital.

Palavras—chave: criptografia; ensino de matematica; aritmética modular; propostas

didaticas.



ABSTRACT

This dissertation investigates the use of cryptography as a didactic resource for
teaching Mathematics, showing how its foundations can stimulate students’ curiosity
and interest. Supported by concepts from Number Theory and Modular Arithmetic,
cryptography helps develop logical reasoning, critical thinking, and digital skills. The
objective was to show Mathematics as the basis of cryptographic algorithms and
demonstrate how activities involving codes can enhance the subject in the school
context. This qualitative research included a literature review, a historical analysis of
the evolution of cryptography, and the design of practical didactic proposals. From a
mathematical perspective, the study presented topics such as divisibility, Euclid’'s
algorithm, greatest common divisor, prime numbers, and classical results such as the
Fundamental Theorem of Arithmetic, Fermat’s Little Theorem, and Euler's Theorem,
with examples and applications to ensure theoretical consistency. The practical
activities involved classical ciphers, Caesar, Vigenere, and Affine, using the cryptodisc
and digital tools developed in C++ with Microsoft Visual Studio. These activities were
applied in two schools in Votuporanga/SP, with 9th-grade students from Elementary
School and 1st-year High School students. The results indicate that integrating
cryptography into teaching supports calculations, the use of mathematical properties,
logical reasoning, and collaborative work, making learning more meaningful. The study
concludes that cryptography can be an accessible and innovative pedagogical strategy
that enriches Mathematics teaching and helps students connect with the challenges of

the digital society.

Keywords: cryptography; mathematics education; modular arithmetic; didactic

proposals.
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INTRODUCAO

Vivemos em uma era fortemente marcada pela digitalizacdo das relacbes
sociais, econdmicas e educacionais. Nesse cenario, a seguranca da informacao
emerge como tema central, abrangendo desde a protecdo de dados pessoais até a
integridade de transagdes e comunicagdes. A criptografia, tradicionalmente associada
a protecdo de mensagens sigilosas, assume um papel estratégico, sendo amplamente
utilizada em sistemas de autenticacdo, criptomoedas, comunicacdo segura e
armazenamento de dados (Stallings, 2006).

Ao mesmo tempo, a escola, como espaco de formacéo integral, precisa
dialogar com o universo tecnoldgico e integra-lo de forma critica ao curriculo. Integrar
a criptografia ao ensino da Matemaética possibilita ndo apenas o desenvolvimento de
competéncias légico-matematicas, mas também o fortalecimento de habilidades
digitais, de resolucéo de problemas e de pensamento computacional. No contexto da
Educacdo Matematica, essa abordagem potencializa praticas pedagogicas
interdisciplinares, alinhadas as competéncias previstas pela Base Nacional Comum
Curricular (Brasil, 2018).

Diante desse panorama, surge a seguinte questdo norteadora: como a
aplicacao de algoritmos criptograficos pode contribuir para o desenvolvimento do
pensamento l6gico e despertar o interesse dos alunos nas aulas de Matematica do
Ensino Fundamental e Médio?

Este trabalho se justifica pela percepcdo, enquanto professor de
Matematica, de uma lacuna significativa entre os contelldos matematicos ensinados
nas escolas e suas aplicacdes em contextos contemporaneos. A criptografia, nesse
sentido, oferece um campo fértil para a exploracdo de conceitos como congruéncia,
aritmética modular, funcbes, algoritmos e teoria dos numeros, de forma
contextualizada e motivadora (Stallings, 2006).

A pesquisa tem como objetivo geral investigar o potencial didatico da
criptografia como recurso para o ensino da Matematica nos anos finais do Ensino
Fundamental e no Ensino Médio. Busca—se, mais especificamente:

(i) apresentar os fundamentos histéricos e matematicos da criptografia;
(il) desenvolver e aplicar atividades didaticas com cifras classicas, como as cifras de

César, de Vigenere e Afim;
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(iii) implementar essas atividades com auxilio de ferramentas tecnologicas, como o
Microsoft Visual Studio;

(iv) analisar, a partir da pratica, o impacto dessas propostas no engajamento e na
aprendizagem dos estudantes.

A investigagao foi estruturada como uma pesquisa qualitativa, de cunho
exploratorio e aplicado, composta por revisdo bibliografica dos principais autores da
area e pela elaboracdo de sequéncias didaticas. As atividades praticas envolveram
codificacdo e decodificacdo de mensagens com cifras classicas, aliando teoria dos
nameros a programacgao computacional.

A contextualizacdo histérica das técnicas criptograficas também
desempenha um papel formativo ao destacar como diferentes civilizacbes buscaram
proteger informacdes ao longo dos séculos. Ao compreender esse percurso, da
scytale espartana a cifra de César, da cifra de Vigenére ao uso da maquina Enigma
na Segunda Guerra Mundial, o estudante € convidado a perceber a Matematica como
construcéo histodrica e cultural, dinamica e funcional. Conforme destaca Hefez (2022),
essa abordagem favorece o engajamento dos alunos e amplia o significado atribuido
aos conceitos matematicos trabalhados.

Esta dissertacdo esta organizada em seis capitulos, além da introducéo e
da concluséo. O Capitulo 1 apresenta uma abordagem histérica da criptografia, desde
suas origens na Antiguidade até os avancos modernos, incluindo cifras classicas,
analise de frequéncia e uma discusséao sobre a criptografia como recurso pedagdgico.
O Capitulo 2 trata dos conceitos fundamentais da Aritmética, como divisibilidade,
algoritmo de Euclides, numeros primos e o Teorema Fundamental da Aritmética,
estabelecendo a base tedrica para os capitulos seguintes. Ja o Capitulo 3 discute os
fundamentos matematicos aplicados a criptografia, com destaque para a aritmética
modular, os teoremas de Euler e de Fermat e a construcéo algoritmica das funcdes
criptogréficas. O Capitulo 4 apresenta as aplicacfes tecnoldgicas da criptografia,
abordando algoritmos modernos, como RSA, e a implementagdo de codigos em C++
utilizando o ambiente Visual Studio.

O Capitulo 5 oferece um guia pratico de atividades didaticas voltadas a
educacgédo béasica, com propostas detalhadas para aplicacdo em sala de aula, unindo
matematica, tecnologia e segurancga da informacéo. Por fim, o Capitulo 6 descreve a

aplicacao pratica dessas atividades em duas instituicbes de ensino da cidade de
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Votuporanga/SP, identificadas como Escola X e Escola Y. Essa etapa buscou
observar a receptividade dos alunos, os desafios enfrentados em sala de aula e as
possibilidades de integracdo entre Matematica, tecnologia e temas contemporaneos,
como a seguranca digital, consolidando a proposta como um recurso inovador para o

ensino da disciplina.
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CAPITULO 1 - HISTORICO E EVOLUCAO DA CRIPTOGRAFIA

1.1 Conceitos e Origem Histérica

A criptografia, entendida como a ciéncia e a arte de ocultar mensagens,
atravessa milénios de histdria da humanidade. A propria etimologia do termo, do grego
kryptés (oculto) e graphein (escrita), ja revela sua esséncia. Antes mesmo do
surgimento da escrita formal, o ser humano desenvolveu maneiras engenhosas de

resguardar informacdes importantes.

Essa arte de esconder mensagens, a criptografia, € mais antiga do que a
prépria escrita, sendo encontrada no sistema de escrita egipcio, Hieroglifica,
gue tinha um propoésito de esconder o real significado do texto. (Carneiro,
2017, p. 22)

Desde os tempos mais remotos, reis, imperadores, generais e lideres
politicos buscaram formas seguras de comunicacdo com seus aliados, longe da
vigilancia de inimigos e espides. Essa necessidade deu origem a diversos métodos
de ocultacdo da informacéo, entre eles, técnicas engenhosas de disfarce da propria
existéncia da mensagem. Surge, nesse contexto, a esteganografia, pratica que se
distingue da criptografia justamente por esconder o fato de que ha uma mensagem a
ser decifrada.

Entre os métodos mais inusitados, destaca-se 0 uso de mensagens
escritas no couro cabeludo de mensageiros. Herdédoto!, em sua obra Histodria,
descreve uma estratégia utilizada por Histieu?, tirano de Mileto, para incitar
Aristagoras®, que liderou a Revolta Jonica contra o Império Persa no século V a.C.
Desconfiando dos meios tradicionais, Histieu raspou a cabeca de um escravo, tatuou
sobre a pele a mensagem desejada e aguardou o crescimento dos cabelos. O escravo
foi entdo enviado como portador da mensagem viva, ao chegar ao seu destino,
Aristdgoras raspou novamente a cabeca do homem e leu as instrugdes codificadas.

(Herddoto, Historia, Livro V)

! Herddoto (c. 484 a.C. — c. 425 a.C.): Historiador grego conhecido como o "Pai da Histéria". Escreveu
sobre as Guerras Greco-Persas e a Revolta Jonica.

2 Histieu (m. c. 493 a.C.): Governante de Mileto e aliado inicial dos persas. Mais tarde, teria incentivado
a Revolta Jonica contra o dominio persa.

8 Aristagoras (m. c. 497 a.C.): Genro de Histieu e lider direto da Revolta Jénica. Iniciou o conflito ao se
rebelar contra o rei Dario | da Pérsia.
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Figura 1. Escultura de Herodoto, o “pai da histéria™
o |

a
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Fonte: Enciclopédia da Histéria Mundial

Além das cifras tradicionais, outras técnicas engenhosas foram
empregadas ao longo da antiguidade para assegurar a confidencialidade das
mensagens. Dentre elas, destacam-se o0 uso de tintas invisiveis, como o suco de
liméo, cuja escrita permanecia oculta até ser revelada pelo calor de uma chama, e o
emprego de tabuletas de madeira revestidas com uma fina camada de cera, capazes
de ocultar o verdadeiro conteddo da mensagem. Um dos exemplos mais
emblematicos dessas praticas é narrado por Herddoto, que descreve como uma
mensagem estratégica crucial sobre os planos do rei persa Xerxes foi secretamente

transmitida aos gregos:

O perigo de ser descoberto era grande; havia apenas um modo pelo qual a
mensagem poderia passar: isso foi feito raspando a cera de um par de
tabuletas de madeira, e escrevendo embaixo 0 que Xerxes pretendia fazer,
depois a mensagem foi coberta novamente com cera. Deste modo, as
tabuletas pareceriam estar em branco e ndo causariam problemas com os
guardas ao longo da estrada. Quando a mensagem chegou ao seu destino,
ninguém foi capaz de perceber o segredo, até que, pelo que entendi, a filha
de Cleébmenes, Gorgo, que era casada com Le6nidas, adivinhou e contou aos
outros que se eles raspassem a cera encontrariam alguma coisa escrita na
madeira. Isto foi feito, revelando a mensagem, entdo transmitida para os
gregos. (Singh, 2007, p. 20)

4 Escultura localizada no Parlamento Austriaco, em Viena. Representa Herddoto, autor da obra
"Histdria", uma das principais fontes sobre o uso de mensagens ocultas na Antiguidade.
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Essas estratégias evidenciam a sofisticagdo com que os antigos ja lidavam

com a necessidade de sigilo.
1.2 Cifras Classicas: César e Espartana

A utilizacdo de técnicas criptograficas em cenarios militares da Antiguidade
revela o valor estratégico atribuido a esteganografia como recurso de protecéo,
sobrevivéncia e dominio. Outro exemplo notavel da Antiguidade é a scytale espartana,
um bastao cilindrico ao redor do qual se enrolava uma tira de couro. A mensagem era
escrita de forma continua ao longo da fita, uma vez desenrolada, os caracteres
pareciam desconexos. Somente ao ser enrolada novamente em um bastdo de mesmo
diametro, a chamada “chave”, a mensagem podia ser lida, configurando um dos

primeiros mecanismos de criptografia por transposi¢ao.

Figura 2. Funcionamento da Scytale Espartana
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Fonte: Australian Science.

No campo das cifras de substituicdo, destaca-se a Cifra de César, atribuida
ao general romano Julio César®, que, no século | a.C., utilizava essa técnica para
proteger comunicacdes militares sigilosas. Trata—se de uma cifra de substituicao
monoalfabética, na qual cada letra do texto claro é substituida por outra letra do
alfabeto, deslocada um namero fixo de posi¢ées. O deslocamento tradicional utilizado
pelo proprio César, é de trés letras a frente, gerando um sistema simples, porém

eficiente, para sua época.

5 Julio César (100 a.C. — 44 a.C.) foi um destacado general e politico romano, cuja lideranca militar e
influéncia nas reformas de Roma marcaram profundamente a histéria da Republica. Sua trajetéria é
simbolo de poder estratégico e expansao territorial no mundo antigo.
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Figura 3. Busto de Julio César
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Fonte: National Geographic Portugal.

O mais simples desses codigos consiste em substituir uma letra pela
seguinte, isto é, transladar o alfabeto uma casa para a frente. Esse principio basico
permite a criagdo de atividades praticas em sala de aula com excelente aceitacao
entre os alunos, ao mesmo tempo em que introduz no¢des fundamentais de padroes,
modularidade e simetria. (Coutinho, 2009)

A cifra de César opera por chave simétrica, ou seja, o0 mesmo valor de
deslocamento, denominado chave, € usado tanto para cifrar quanto para decifrar o
texto. Por exemplo, se a letra "A" é deslocada trés posi¢cGes para se tornar "D", o
processo inverso, decifrar, desloca "D" trés posicdes para tras, retornando a letra
original.

Um sistema simples de substituigdo monoalfabética, onde cada letra é
substituida por outra letra de acordo com a chave utilizada, podendo ser ela
gualguer uma das 26 letras do alfabeto, criando assim um texto criptografado,

mas mantendo a ordem dos simbolos do texto original. (Tanenbaum e
Wetherall, 2011, p. 483)

Ao associar cada letra a um numero de 0 a 25 (A=0, B=1, C=2, .., Z=25), é

possivel representar o processo de cifragem pela fungéo:

c(x) = x+ k (mod26)

Nesse contexto, considera—-se:

e X como a posigao original da letra no alfabeto;
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e k como a chave responsavel pelo deslocamento aplicado na codificacao;
e c(x) € ovalor resultante apds a codificacdo, ou seja, a nova posicao da letra cifrada.
A operacgdo de mddulo 26 garante que o resultado permaneca dentro dos
limites do alfabeto, produzindo assim a letra codificada correspondente. Essa
formalizacdo oferece um contexto significativo para introduzir e praticar conceitos
como congruéncia, funcbes afins e padrées numéricos, promovendo o
desenvolvimento do raciocinio l6gico e da linguagem algébrica dos estudantes.
e Exemplo 01:
Mensagem original: AMO A OBMEP
Chave utilizada: k=1
Mensagem criptografada: BNP B PCNFQ
e Exemplo 02:
Mensagem original: A LIGEIRA RAPOSA MARROM SALTOU SOBRE O CACHORRO
CANSADO
Chave utilizada: k=23
Mensagem criptografada: D OLJHLUD UDSRVD PDUURP VDOWRX VREUH R FDFKRUUR
FDQVDGR
De forma anéloga a Cifra de César, a Cifra Aditiva Classica utiliza 0 mesmo
principio de deslocamento, porém com um alfabeto expandido, abrangendo letras,

nameros e alguns sinais de pontuacéo, como por exemplo:

ABCDEFGHIJKLMNOPQRSTUVWXYZ0123456789.,:1?

A formulagdo matematica permanece a mesma, sendo expressa por

c(x) =x+ k (mod n)

Nesse contexto, considera—se n como o tamanho total do alfabeto utilizado.
Embora essa cifra apresente semelhancas conceituais com a de César, sua
implementagédo pratica difere, especialmente quando aplicada em ambientes de
programacao. No Capitulo 5, ao propor sugestées pedagdgicas com o uso do Visual
Studio, serd possivel observar que o codigo da funcdo responsavel pela cifragem
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exige cuidados especificos ha manipulacéo do alfabeto ampliado e na converséo dos
caracteres.

A cifra introduz, de forma intuitiva, conceitos que serdo aprofundados
posteriormente na teoria dos numeros, em especial na aritmética modular. Essa
simetria possibilita atividades didaticas com codificacdes e decodificacbes entre os
proprios alunos, promovendo o raciocinio logico, o trabalho colaborativo e o0 dominio
de operacbes modulares. Contudo, a simplicidade dessa cifra também €& sua
fragilidade. Por usar um alfabeto fixo e previsivel, ela é extremamente vulneravel a
ataques por andlise de frequéncia, técnica que analisa a ocorréncia de letras mais
comuns em um idioma para quebrar o cédigo, como demonstrado por estudiosos da

criptografia ao longo da historia.

1.3 Alnfluéncia Arabe e a Anélise de Frequéncia

Durante a Idade Média, a criptografia passou a ser fortemente influenciada
pelo mundo &rabe. A civilizacdo islamica avancou significativamente na matematica,
na linguistica e na légica, e isso repercutiu diretamente na criptografia. O estudioso
Al-Kindi® foi o primeiro a registrar, por escrito, o método da andlise de frequéncia, uma
poderosa técnica de criptoanalise. A criptografia e a criptoanalise sdo duas areas
complementares dentro do campo da seguranca da informacédo, com finalidades
opostas. Enquanto a criptografia se dedica ao desenvolvimento de técnicas para
proteger mensagens e dados, transformando informacdes legiveis em codigos
cifrados por meio de algoritmos matematicos, a criptoanalise tem como objetivo
analisar os coédigos gerados pela criptografia e, quando possivel, descobrir a
mensagem original sem conhecer a chave usada. Ela pode ser aplicada de forma
investigativa, por exemplo, para testar a seguranca de um sistema, ou em situacdes
de tentativa de acesso nao autorizado a informacdes protegidas. Ambas sao
fundamentais para o avanco e aprimoramento dos sistemas de seguranca digital.

Singh (2001) destaca que a criptoanalise so pode ser desenvolvida depois

que a civilizacéo atingiu um nivel suficientemente sofisticado de estudo, em varias

6 Al-Kindi (c. 801 — c. 873) foi um filésofo e cientista arabe do califado Abassida, com contribuicées em
diversas areas do conhecimento. E considerado o pioneiro da criptandlise por aplicar métodos
estatisticos na quebra de cifras, especialmente por meio da analise de frequéncia, descrita em sua obra
sobre Cifras Criptograficas.
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disciplinas, incluindo matemética, estatistica e linguistica. A andlise de frequéncia
consiste em observar quais simbolos aparecem com mais frequéncia em uma
mensagem criptografada e comparar com as letras mais comuns da lingua original.
Em portugués, por exemplo, a letra “A” aparece com mais frequéncia, seguida de “E”,

“07, “S” e “R”. Isso é sintetizado na tabela abaixo:

Tabela 1. Frequéncia das letras na lingua portuguesa

Letra % Letra % Letra %

A 14,64 G 1,30 N 5,05
T 4,34 B 1,04 H 1,28
0 10,73 U 4,64 C 3,88
I 6,18 P 2,52 Vv 1,70
D 4,10 J 0,40 Q 1,20
X 0,21 E 12,57 L 2,78
R 6,53 Z 0,47 F 1,02
M 4,75 S 7,81

Grupo de Teleinformética e Automacéo (GTA) — UFRJ. Decifrando Textos em Portugués.

Com base na frequéncia média das letras na lingua portuguesa, como a
alta incidéncia de letras como A (14,64%), E (12,57%) e 0 (10,73%), é possivel aplicar
técnicas de criptoandlise para decifrar cifras de substituicdo simples. Abramo Hefez
(2022) ilustra esse processo ao apresentar a seguinte mensagem cifrada:

“SUMZFI GCSGC SVZFC LZLS] EZQSL HIFUI JDZQS LTSRF SGCS] UOZSZ...”.

A criptoanalise da mensagem foi conduzida com base na técnica de analise
de frequéncia, que parte do principio estatistico de que as letras de um idioma natural
nao ocorrem com igual probabilidade. Ao examinar a distribuicdo das letras na
mensagem cifrada, observou-se a seguinte frequéncia percentual, considerando um
total de 51 caracteres alfabéticos: S (19,61%), Z (13,73%), F (7,84%), C (7,84%), L
(7,84%), G (5,88%), ] (5,88%), U (5,88%), Q (3,92%), I (3,92%), T (3,92%), H (1,96%),
D (1,96%), 0 (1,96%) e V (1,96%).

Observa-se que a letra S ocorre com quase 20% de frequéncia, muito
acima da média de qualquer letra em portugués. Essa informacédo indica que S

representa uma letra muito comum na lingua original. Embora tanto E quanto A
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apresentem frequéncias médias aproximadas na lingua portuguesa, opta-se
inicialmente por associar S — E por trés motivos:
i. S é significativamente mais frequente na cifra do que qualquer outra letra;
ii.  palavras decifradas como “EZQSL” se tornam “ESTAR” se assumirmos S = E;
lii.  tentativas alternativas como S = A geram reconstrugdes menos naturais e
menos compativeis com a estrutura do portugués.
Com essa substituicdo e outras por analise estrutural de palavras repetidas,
como “GCSGC” — “SOBRE”, foi possivel construir gradualmente um alfabeto de
substituicdo entre o texto cifrado e a lingua portuguesa. A mensagem original

recuperada foi:

"ESTUDO SOBRE CIFRA CESAR UTILIZADA PARA ENSINO BASICO SOBRE
CODIGO SIMPLES...”

Esse processo ilustra como 0 conhecimento estatistico da linguagem pode
ser utilizado como ferramenta de decodificacdo, revelando os limites da seguranca de
cifras monoalfabéticas simples. Também demonstra, do ponto de vista pedagdgico, o
potencial da criptoanalise como instrumento para introduzir alunos a intersecao entre

matematica, linguistica e seguranca da informacao.

1.4 A Revolucéo da Cifra de Vigeneére

No século XVI, durante o Renascimento, Blaise de Vigenére’ desenvolveu
uma cifra revolucionaria que viria a ser considerada indecifravel por mais de dois
séculos. Ao contrario da cifra de César, que utiliza um deslocamento fixo para todas
as letras da mensagem, a cifra de Vigenére emprega um método polialfabético, no
qgual cada letra do texto claro é cifrada com base em uma letra diferente da
palavra—chave. Isso significa que o deslocamento aplicado a cada caractere varia
conforme a letra correspondente da chave, tornando o sistema muito mais resistente

a analise de frequéncia.

7 Vigenére (1523-1596) foi um criptégrafo francés que propds, em 1586, um método polialfabético
baseado no uso de uma palavra-chave.
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Para aplicar esse método, € necessario primeiro atribuir valores numeéricos

as letras do alfabeto, conforme a tabela abaixo:

Tabela 2. Codificacéo Alfabética com Valores Inteirosde A=0a Z =25
A=0 B=1 C=2 D=3 E=4 F=5 G=6 | H=7 [=8
J=9 | K=10 | L=11 |[M=12 | N=13 | 0=14 | P=15 | Q=16 | R=17
S=18 | T=19 | U=20 | V=21 |W=22| X=23 | Y=24 | Z=25

Fonte: Elaborado pelo autor com base em COUTINHO (2009)

7z

A cifra de Vigenére € entdo aplicada com base na seguinte férmula

matematica:

ci=pi+ ki (mod 26)

Onde:
e ci € 0 valor numérico da i—ésima letra cifrada;
e i é 0 valor numérico da i—ésima letra do texto claro;
e ki é o valor numérico da i-ésima letra da chave, repetida conforme necessario
para igualar o comprimento da mensagem;
e mod 26 garante que o resultado esteja dentro dos limites do alfabeto.
Considere o seguinte exemplo, no qual a mensagem a ser cifrada é
“CRIPTOGRAFIA” e a palavra-chave utilizada é “CHAVE”:
e Texto claro: CRIPTOGRAFIA
e Palavra-chave: CHAVECHAVECH
Observe que o texto-claro e a palavra-chave devem ter o mesmo namero
de caracteres. Assim, torna-se necessario repetir a chave até que todos os caracteres
da mensagem estejam relacionados. Aplicando os valores, conforme a tabela abaixo,

temos:

Tabela 3. Etapas da cifragem na cifra de Vigenére (com operacdes mod 26)

Posigdo Letrado Letrada _ Mddulo Letra
) Texto Valor (P;) Chave Valor (K;) | Soma =P, +K, 26 Cifrada (C)
1 C 2 C 2 4 4 E
2 R 17 H 7 24 24 Y

3 I 8 A 0 8 8 I
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4 P 15 \% 21 36 10 K
5 T 19 E 4 23 23 X
6 0 14 C 2 16 16 Q
7 G 6 H 7 13 13 N
8 R 17 A 0 17 17 R
9 A 0 \% 21 21 21 \'
10 F 5 E 4 9 9 J
11 I 8 C 2 10 10 K
12 A 0 H 7 7 7 H

Fonte: Elaborado pelo autor com base em Hefez (2022) e Stallings (2006).

Dessa forma, ao aplicar o método de Vigenére com a palavra-chave
“‘CHAVE” sobre a mensagem “CRIPTOGRAFIA”, obtém-se o texto cifrado final
“EYIKXQNRVJKH".

Essa técnica permite ao professor explorar com os alunos o conceito de
funcbes modulares, operagcdes com congruéncia, e padrdes algébricos, além de
promover habilidades como organizacdo de tabelas, codificacdo e decodificacéo,

sendo esta Ultima realizada pela relacéo:

pi =ci-ki (mod 26)

Ao trabalhar com cifras como a de Vigenére, os estudantes praticam
matematica de forma contextualizada, criativa e desafiadora, o que estimula tanto o
engajamento quanto o pensamento légico. Esse mecanismo elimina padrdes simples
e dificulta ataques baseados em frequéncia. No entanto, no século XIX, Charles
Babbage? e Friedrich Kasiski® desenvolveram técnicas para quebrar a cifra de
Vigenere, baseando-se na repeticdo de padrdes e analise combinatoria.

Durante o século XX, especialmente no contexto das duas grandes
Guerras, a criptografia passou a desempenhar um papel estratégico e decisivo nas
operacdes militares. Um dos exemplos mais emblematicos desse periodo foi o uso da
maquina Enigma pela Alemanha nazista. A Enigma era uma maquina eletromecanica
baseada em sistemas de rotores, capazes de realizar multiplas substituicdes de letras,

com milhares de combinacfes possiveis. Seu uso diario exigia que os operadores

8 Charles Babbage (1791-1871), matematico e inventor britanico, é considerado o pai da computacéo
por idealizar a maquina analitica, precursora dos computadores modernos. Também foi o primeiro a
quebrar a cifra de Vigenére, embora néo tenha publicado sua descoberta.

9 Friedrich Kasiski (1805-1881), oficial militar e matematico amador prussiano, foi o primeiro a publicar,
em 1863, um método eficaz para quebrar essa cifra, conhecido como teste de Kasiski.
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atualizassem chaves e posicoes dos rotores, o que tornava a decifracdo
extremamente dificil. Como explica Coutinho (2009), alguns dos primeiros
computadores foram montados exatamente para auxiliar na decifracdo dos codigos
secretos usados pelos alemées durante a 22 Guerra Mundial. Um desses esforcos foi
liderado pelo matematico britanico Alan Turing?, cujas contribuicdes para a quebra

da Enigma foram fundamentais para o avango da computacdo moderna.

Figura 4. Maquina Enigma

Fonte: The National Museum Of Computing. The Enigma Machine.

A Figura acima apresenta uma das versdes histéricas da maquina Enigma,
preservada atualmente no The National Museum of Computing, no Reino Unido. A
imagem revela o intrincado sistema mecanico do equipamento, composto por teclado,
rotores intercambiaveis, painel de lampadas e conexdes elétricas internas, que
permitiam a geracdo de milhares de combinacfes para criptografar mensagens. A
decifracdo da Enigma envolveu ndo apenas a genialidade matematica de Alan Turing
e sua equipe em Bletchley Park!!, mas também a aplicacdo pratica de conceitos
matematicos avancados, como andlise combinatéria, probabilidade, teoria da
informacéo e logica computacional, saberes que se consolidariam como pilares da

criptografia moderna e da ciéncia da computagao.

10 Alan Turing (1912-1954), matematico e logico britanico, é considerado um dos fundadores da ciéncia
da computacdo moderna.

11 Bletchley Park foi o centro de inteligéncia britanico durante a Segunda Guerra Mundial, onde foram
conduzidas operacdes de criptanalise fundamentais para a quebra de cédigos inimigos. Atualmente, é
um museu dedicado a histéria da criptografia.
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A operacdo para quebrar os codigos da Enigma mobilizou matematicos,
engenheiros e linguistas, sendo considerada um marco histrico no desenvolvimento
dos computadores (Singh, 2007). Nesse mesmo sentido, Coutinho (2009) destaca
gue alguns dos primeiros computadores foram montados exatamente para auxiliar na
decifracdo dos codigos secretos usados pelos alemaes durante a 22 Guerra Mundial.
Ao incorporar essa imagem ao contexto educacional, pode-se incentivar reflexdes
sobre o papel da matematica na resolucdo de problemas concretos, na evolucéo

tecnoldgica e em eventos historicos de impacto global.

1.5 Criptografia Moderna: Simétrica, Assimétrica e RSA

A partir do final da 22 Guerra Mundial, com o avanco da computacdo e o
inicio da era digital, a criptografia evoluiu rapidamente. Surgiram dois grandes
modelos: a criptografia simétrica e a criptografia assimétrica. Na criptografia simétrica,
utiliza—se uma mesma chave para cifrar e decifrar. O maior desafio nesse modelo é o
transporte seguro da chave. J4 a criptografia assimétrica, proposta por Diffie e
Hellman'? em 1976, utiliza um par de chaves: uma publica, para cifrar, e uma privada
para decifrar.

O sistema mais conhecido de criptografia assimétrica € o RSA, criado por
Rivest, Shamir e Adleman?®® em 1978. Sua seguranca esta baseada na dificuldade de
fatorar o produto de dois nimeros primos. Como observa Coutinho (2009), em um
codigo de chave publica, o conhecimento do processo de codificacdo ndo garante
automaticamente a capacidade de decodificacdo. Esse principio abriu caminho para
o desenvolvimento de sistemas robustos, como o protocolo HTTPS, os certificados
digitais, as assinaturas eletronicas e as criptomoedas.

Atualmente, a criptografia estd presente em praticamente todos o0s
aspectos da vida digital. Ela sustenta a seguranca de transac¢des bancérias, garante
a privacidade em trocas de mensagens em aplicativos como WhatsApp e Signal,

protege os dados transmitidos em redes Wi-Fi e fortalece os mecanismos de

12 Whitfield Diffie e Martin Hellman sdo criptégrafos norte-americanos que, em 1976, propuseram o
conceito de criptografia de chave publica, marco fundamental para a seguranca digital moderna.

13 Ron Rivest, Adi Shamir e Leonard Adleman sdo os criadores do algoritmo RSA, desenvolvido em
1977, considerado um dos sistemas de criptografia de chave publica mais utilizados no mundo.
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blockchain e contratos inteligentes. Assim, sua presenca se tornou tao essencial para

a vida cotidiana quanto, muitas vezes, invisivel aos usuarios.

1.6 A Criptografia como Recurso Pedagogico

Historicamente, a criptografia esteve amplamente vinculada a necessidade
de proteger informacdes e garantir o sigilo em contextos militares, diplomaticos e
comerciais (Kahn, 1995). Contudo, além dessas aplicacdes tradicionais, sua
relevancia expandiu-se significativamente para o0 campo educacional,
configurando-se como uma poderosa ferramenta didatica no ensino da Matematica e
em areas correlatas.

A utilizacédo de técnicas criptograficas no contexto escolar pode contribuir
substancialmente para o enriquecimento do processo de ensino—aprendizagem. Por
meio da codificacdo e decodificacdo de mensagens secretas, 0s professores sao
capazes de proporcionar experiéncias ludicas e investigativas aos estudantes,
tornando conceitos abstratos da matematica mais concretos e estimulando
habilidades como o raciocinio l6gico, a resolucéo de problemas, a interdisciplinaridade
e 0 pensamento critico (Stallings, 2006).

Cifras classicas, tais como a cifra de César ou a cifra de Vigenere, podem
ser introduzidas em sala de aula como estratégias pedagodgicas para facilitar a
compreensdo de contetados fundamentais como aritmética modular, anélise
combinatéria, padrdes numéricos e andlise de frequéncia (Hefez, 2022). Além disso,
tais praticas permitem ao aluno perceber a Matematica ndo como um conjunto isolado
de regras, mas como uma disciplina integrada as questdes praticas do cotidiano e as
necessidades da comunicagao segura e eficiente.

Nesse sentido, as diretrizes da Base Nacional Comum Curricular (BNCC)
sao particularmente alinhadas ao uso da criptografia como instrumento didatico, pois
enfatizam o desenvolvimento de competéncias relacionadas a argumentacao
fundamentada em dados, resolucdo de problemas, uso critico e criativo de recursos
digitais, e reconhecimento da aplicacédo pratica da Matematica em situacdes reais.
Dessa forma, a criptografia atua como uma ferramenta intermediaria que conecta
diretamente o conhecimento matematico formal as necessidades contemporéaneas de

alfabetizacao digital e seguranca da informacéo.
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CAPITULO 2 — CONCEITOS FUNDAMENTAIS DE ARITMETICA

O estudo da Teoria dos Numeros comeca com a analise cuidadosa das
propriedades dos inteiros e, em particular, da nocdo de divisibilidade. Segundo
Oliveira (2007), a aritmética dos inteiros ndo € apenas a base da matemética escolar,
mas também a porta de entrada para constru¢des mais profundas da matematica
abstrata, como a proépria criptografia. A primeira ideia essencial € a da divisdo exata
entre inteiros. Dados a, b € Z, dizemos que a divide b se existe um nimero inteiro k tal
que b = a - k. Escrevemos isso como a | b. Por exemplo, como 3 - 5 = 15, temos que
3|15e5|15, mas 44 5.

Essa simples definicdo € o alicerce de toda a estrutura da teoria dos
nameros. Oliveira (2007, p. 5) observa que “a relagcao de divisibilidade entre inteiros é
reflexiva, transitiva e ndo simétrica”, e explora as consequéncias dessas propriedades
em teoremas subsequentes. Outro ponto fundamental destacado pelo autor é o
Algoritmo da Divisdo, que estabelece que, dados inteiros a e b, com b > 0, existem

inteiros g (quociente) e r (resto) tais que:
a=bg+r,com0<r<hb.

Esse resultado ndo apenas garante a possibilidade de dividir com resto
qualguer nimero por outro positivo, mas também fornece a base para o Algoritmo de
Euclides, método mais eficiente e antigo de calcular o0 maximo divisor comum (mdc)
entre dois numeros.

De fato, o Algoritmo de Euclides foi descrito por volta de 300 a.C. em “Os
Elementos'#”, e permanece até hoje como uma das ferramentas centrais para lidar

com problemas envolvendo divisibilidade. Ele se fundamenta na seguinte propriedade:
mdc (a, b) = mdc (b, r)

onde r é o resto da divisdo de a por b. A repeticdo sucessiva dessa operacao até que

14 "Os Elementos" (Elementa em latim, Stoicheia em grego) é um livro matematico classico escrito por
Euclides de Alexandria por volta do século Il a.C. E considerado uma das obras mais influentes da
histéria da matematica e da ciéncia.
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0 resto se torne zero leva ao maior divisor comum entre os dois ndmeros originais.
Por exemplo, para calcular o mdc entre 119 e 34, temos:

119=34-3+ 17,

34=17-2+0.

Logo, mdc(119, 34) = 17.

Ao longo deste capitulo, serdo apresentados, com base em Oliveira (2007),
0s principais conceitos relacionados a divisibilidade, nUmeros primos, critérios préaticos
de divisibilidade e o papel da fatoracdo Unica. Cada conceito serd acompanhado de
proposicdes, demonstracdes formais e exemplos que formam o alicerce tedrico
necessario para a construcdo de sistemas criptograficos, tema central desta
dissertacéo.

2.1 Divisibilidade

Nesta secdo serdo abordados os conceitos fundamentais relacionados a

divisibilidade no conjunto dos nimeros inteiros Z.

Definicdo 2.1 Se a e b s&o inteiros, dizemos que a divide b, denotando por a | b, se

existir um inteiro c tal que b = ac. Se a ndo divide b escrevemos at b.
Proposicdo 2.1. Se a, b e c sdo inteiros, tal que a | beb | c, entédo a | C.

Demonstracdo: Como a| be b| ¢, existem inteiros k: e k2 com b = kia e c= kzb.
Substituindo o valor de 4 na equacao ¢ = kzb, teremos ¢ = kzkza 0 que implica a| c. O

Por exemplo, como 3 divide 12 e 12 divide 48, segue—se que 3 também
divide 48. Essa relacdo € expressa simbolicamente como: 3 | 12,12 | 48 = 3 | 48. Por
outro lado, como néo existe nenhum numero inteiro c tal que 15=4 - ¢, concluimos que

4 nédo divide 15. Em notacdo matematica: 4 t 15.

Proposicédo 2.2. Se a, b, ¢, m e n sdo inteiros, ¢ | aec | b entdo c | (ma + nb), Vm,n €
Z.

Demonstragéo: Se ¢ | aec | bentdo a = kice b = kzc. Multiplicando-se estas duas
equacles respectivamente por m e n teremos ma = mkic € nb = nkzc. Somando-se

membro a membro obtemos ma + nb = (mk: + nkz)c, 0 que nos diz que ¢ | (ma+ nb).o
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Por exemplo, sejam a=15,b=42,c=3, m=8e n=7. Como 3 divide 15
e 3 divide 42, entdo 3 também divide a expresséo 8 - 15 + 7 - 42. Assim, em notacao

matematica temos que 3 | (8-15+7-42).

Teorema 2.1 A divisibilidade tem as seguintes propriedades, nas quais os elementos
a, d e n pertencem a Z:

L. n |r1

i. d | n=ad | an

iii. ad|na,ea¢0:>dn

iv. 1 | n vn

V. n | 0 Vn

Vi. d|nen¢0$|d|£|n|

vii. d|nen|d:|d|=|n|

vii. d|ned=0= (n/d)|n
Demonstracao:

Serdo apresentadas apenas as demonstracdes dos itens (i), (i) e (vii),
escolhidas por destacarem os argumentos centrais do resultado. As demais
demonstracdes ndo sao exibidas, pois seguem de maneira analoga, utilizando os

mesmos principios e técnicas ja ilustrados nos casos selecionados.
(i) Como n = 1.n segue da definicdo que n| n, inclusive para n = 0.

(i) Se d|n entdo n = cd para algum inteiro ¢. Logo an = cad, o que conclui a

demonstracao.

(vii). Se d| nentdo n = kid e portanto n| d é um inteiro. Como (n/d)-d = n, segue da

definicdo que (/d)| n. 0
2.2 Algoritmo da Diviséo

Antes da secdo 2.2, apresenta-—se o chamado Teorema de Eudoxius!®:

Dados a e b inteiros com b # 0 entdo a € um multiplo de b ou se encontra entre dois

15 Este resultado costuma ser erroneamente atribuido a Arquimedes e chamado “Principio de
Arquimedes”
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multiplos consecutivos de b, isto €, correspondendo a cada par de inteiros ae b # 0

existe um inteiro q tal que, parab > 0,

gbh<a<(q+1)b
eparab<0,
gbh<a<(q-1)b.

Por exemplo, se a=11 e b = 4, devemos tomar q = 2
2:-4<11<3-4.
Paraa=-11e b =4, tomamos q=-3
~3-4<-11<(-3+1)-4.
Sea=11eb=-4,tomamos q=-2
(-2) (-4 <11<(-2-1) - (-4).
Paraa=-11eb=-4, tomamos q =3
3:-(-4)<-11<(33-1)(-4).

Teorema 2.2 Dados dois inteiros ae b, b > 0, existe um Unico par de inteiros q e r, de

modo que q é chamado de quociente e r de resto da divisdo de a por b, tais que
a=qgb+r, ComOSr<b(r=0<=>b|a)

Demonstracao: Pelo Teorema de Eudoxius, dados dois nimeros inteiros a e b, com

b # 0e b> 0, existe um inteiro g tal que

gb <a<(q@+1Db
o que implica 0 <a—qgb e a—gb < b. Destaforma, se definirmos r =a — gb, teremos,
garantida, a existéncia de g e r. A fim de mostrarmos a unicidade, vamos supor a

existéncia de outro par gz e rz verificando:

a=qib+ri1 com 0<ri<b.
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Disto temos (gb +r) — (q:b +1r1) =0= b (q — q1) =r: —r, 0 que implica
b| (r1 —r). Mas, como 0 <r:<be 0<r<b, temos |r, — r|< b e, portanto, como b|
(r1 — r) devemos ter r; —r =00 que implica r = rz. Logo q:b =gb = g: = g, uma vez

que b # 0. ]

Observacao: Embora no enunciado do Teorema 2.2 exista a restricdo b > 0, isto n&o
é necessario e, utilizando-se a equagédo, gb <a < (q - 1)b, teriamos encontrado q e
r também para b < 0. Podemos, pois, enunciar o Algoritmo da Divisdo de Euclides da
seguinte forma: Dados dois inteiros a e b, b # 0 existe um Unico par de inteiros qer
taisquea=gb+rcom0<r<|b|.

Por exemplo, se a=36 e b =6, temos que 36 =6 - 6, OU Seja, 6 divide 36.
Isso mostra que 36 é um multiplo exato de 6. Por outro lado, se a ndo for multiplo de
b, entdo ele se encontra entre dois multiplos consecutivos de b. Por exemplo, tomando
a=20e b =7, temos que 0s multiplos mais préximosde 7sdo 7-2=14e 7 -3 =21.

Como 14 < 20 < 21, concluimos que 20 esta entre dois multiplos consecutivos de 7.
2.3 O Maximo Divisor Comum (MDC)

O méaximo divisor comum de dois inteiros a e b (a ou b diferente de zero),

denotado por (a, b), € 0 maior inteiro que divide a e b.

Teorema 2.3 Identidade de Bezout Seja d o maximo divisor comum de a e b, entdo

existem inteiros no € mo tais que d = noa + mob.

Demonstracao: Seja Bo conjunto de todas as combinacdes lineares (na + mb) onde
n e m Sao inteiros. Este conjunto contém, claramente, nimeros negativos, positivos e
também o zero. Vamos escolher no e mo tais que ¢ = noa + mob seja 0 menor inteiro
positivo pertencente ao conjunto B. Vamos provar que c¢ | aec | b. Como as
demonstracdes s&o similares, mostraremos apenas que ¢ | a. A prova € por

contradicdo. Suponhamos que c{a. Neste caso, pelo Teorema 2.2, existem g e rtais

que a =qgc +rcom 0 <r < c Portanto

r=a-qc =a-—q (noa+ mob) = (1-qno)a+ (— qmo)b.
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Isto mostra que ré&B, pois (1 - gno) e (-gmy) SA0 inteiros, o que é uma
contradicdo, uma vez que 0 <r<ce cé 0 menor inteiro positivo de B. Logo ¢ | aede
forma andaloga se prova que ¢ | b.

Como d é um divisor comum de a e b, existem inteiros k; e kztais que

a=kideb = kzd

e, portanto,
¢ = noa + mob = nokid + mokzd = d(nok: + mokz)

o que implica d | C
Do Teorema 2.1 (vi), temos que d < ¢ (ambos séo positivos) e como d < ¢

néo é possivel, uma vez que d é o maximo divisor comum, concluimos que
d = noa + mob. m|

Por exemplo, sejam a = 30 e b = 18. Vamos determinar 0 maximo divisor
comum de a e b e expressa-lo como uma combinacéo linear de a e b. Aplicando o
Algoritmo de Euclides:
30=18-1+12
18=12-14+6
12=62+0 = mdc(30,18)=6
Agora, voltamos os passos para obter 6 como combinacéao linear de 30 e 18.
Da segunda linha:
6=18—-12-1
Mas da primeira linha:
12=30-18-1
Substituindo 12 na segunda linha:
6 =18 — (30 — 18)
Colocando o 18 em evidéncias:
6=2-18-30
Portanto:
6=(-1)-30+2-18
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Logo, o maximo divisor comum de 30 e 18 pode ser expresso como uma
combinacgéo linear com no = —1 e mo = 2, denotado por 6 =(—1)-30+2-18

Na demonstracdo deste teorema mostramos, ndo apenas que o0 maximo
divisor comum de a e b pode ser expresso como uma combinacao linear destes
ndameros, mas que este ndmero € o menor valor positivo dentre todas estas
combinacdes lineares. O teorema seguinte nos da uma outra caracterizacao para o

maximo divisor comum de dois nimeros.

Teorema 2.4 O maximo divisor comum d de a e b é o divisor positivo de a e b o qual

é divisivel por todo divisor comum.

Demonstracao: Do teorema anterior e pela Proposicéo 2.1, concluimos que, se, d: é
divisor comum de ae b, entdo d: | d. Portanto, ndo podem existir dois numeros distintos
tendo cada um a propriedade de ser divisivel por todo divisor comum. Isto por causa
do Teorema 2.1 (vii) que, no caso de numeros positivos d: e d, nos diz que d: deve

serigual a d o
Proposic¢édo 2.3 Para todo inteiro positivo t, tem-se (ta, tb) = t(a, b).

Demonstragédo: Pelo Teorema 2.3, (%a, tb) € o menor valor positivo de mta + nth com
(m e ninteiros), que é igual a t vezes o menor valor positivo de ma + nb = t(a, b).
Assim, (ta, tb) = t(a, b). i

Por exemplo, sejam a=8, b =14 e t = 3. Sabemos que mdc (a,b) =2 e
gue mdc (ta, tb) = mdc (24, 42) = 6, 0 que confirma a validade da identidade (ta, tb) =
t(a, b) pois 3 - 2 = 6. Além disso, como 2 = (—5) - 8 + 3 - 14, multiplicando ambos os
lados por t = 3, obtemos 6 = (—15) - 8 + 9 - 14, ou seja, 6 também pode ser expresso
como uma combinacdo linear de a e b, 0 que demonstra que (ta, tb) é igual a t vezes

0 menor valor positivo de ma + nb, com m,n€Z.

Proposicdo 2.4 Se c> 0 e a e b sdo divisiveis por c, entdo

ab 1
£t
c C C

Demonstracdo: Como a e b sdo divisiveis por ¢, temos que a/c e b/c séo inteiros.
Basta, entdo, substituir na Proposicéo 2.3 "a" por "a/c" e "b" por "b/c" tomando ¢t =c

O
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. b
Corolério: Se (a,b) =d, temos que (%’E) =1.

Demonstracdo: No que acabamos de demonstrar ¢ € um divisor comum de a e b. Se
tomarmos ¢ como sendo o maximo divisor comum d, teremos o resultado desejado. o

Por exemplo, sejama=14,b=35ec=7. Como a e b sao divisiveis por c,

a b ~ - . L, . .
temos que o= 2e - = 5, que séo inteiros. Calculando os maximos divisores comuns,

1
obtemos (a,b) = (14,35) = 7, e, portanto,;- (a,b) ==+ 7 = 1. Por outro lado,

N

b . - b
(E —) = (2, 5) = 1. Assim, verifica—se que (%’Z)

1 .
o ;(a, b), como afirma a

proposicao.
Definigdo 2.2 Os inteiros a e b sdo relativamente primos quando (a, b) = 1.
Teorema 2.5 Para a, b e x inteiros temos (a, b) = (a, b + ax).

Demonstracgéo: Sejam d = (a, b) e f=(a, b + ax). Pelo Teorema 2.3 existem inteiros

no € mo, tais que d = noa + mob e esta expressao pode ser escrita como
d = a (no-xmo) + (b + ax) mo,

concluimos que o maximo divisor £ de ae b + ax & um divisor de d. Tendo mostrado
que f| d. Por outro lado, pela Proposigéo 2.2, d | (b + ax) e pelo Teorema 2.4, todo
divisor comum de a e b + ax € um divisor de £ Tendo, assim, provado que d |f
concluimos, pelo Teorema 2.1 (vii), que d = £, uma vez que ambos sao positivos. o
Um exemplo que ilustra o teorema acima é dado pelos nUmeros a=3 e
b = 15. Como mdc(3, 15) = 3, temos que esse valor se mantém inalterado mesmo
guando adicionamos ou subtraimos multiplos de 3 ao nimero 15. Por exemplo:
(3,15)=(3,15+4-3) = (3,27) =3,
(3,15+7-3) =(3,36) =3,
(3,15-8-3) = (3,-9) = 3.
Esses exemplos confirmam que o maximo divisor comum entre ae b é o
mesmo entre a e b + ka, independentemente do valor de k, positivo ou negativo. Essa
propriedade é especialmente util em demonstracdes que envolvem o algoritmo de

Euclides ou simplificacdo de expressdes de mdc.
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Teorema 2.6 Se a | bce (a,b) =1, entdo a | C.

Demonstracédo: Como (g b) = 1, pelo Teorema 2.3, existem inteiros n e m tais que
na + mb = 1. Multiplicando—-se ambos lados desta igualdade por c, temos,
n(ac) + m(bc) = c. Como a |ac e, por hipotese, a |bc entdo, pela Proposicéao 2.2,
a | C. ]
Considere os inteiros a=4, b =27 e c=20. Como mdc(4, 27) =1 e 4 divide
(27 - 20) = 540, podemos aplicar o Teorema 2.6 para concluir que 4 divide 20. De fato,
540 é divisivel por 4 e, como 4 e 27 sao primos entre si, a divisibilidade de 4 por
27 - 20 implica necessariamente que 4 divide 20. Este exemplo evidencia como a
condicéo de coprimalidade entre a e b garante que o fator a se propague diretamente

até c, mesmo sendo inicialmente conhecido apenas que a | bc.

Teorema 2.7 Se a e b sdo inteiros e a = gb + ronde q e r séo inteiros, entdo (a, b) =
(b, ).
Demonstracéo: Da relacdo a = gb + r, podemos concluir que todo divisor de be ré
também um divisor de a (Proposicdo 2.2). Esta mesma relacdo, escrita como
r=a — gb, nos diz que todo divisor de a e b é um divisor de r. Logo, o conjunto dos
divisores comuns de a e b € igual ao conjunto dos divisores comuns de b e r, 0 que
nos garante o resultado (a, b) = (b, r). m
Considere o exemplo aplicado ao algoritmo de Euclides paraa=50e b =
18. Temos que 50 =2 - 18 + 14, ou seja, q = 2 e r = 14. Logo, mdc(50, 18) = mdc(18,
14). Continuando o processo temos
18=1-14+4 — mdc(18, 14) = mdc(14, 4);
14=3-4+2 - mdc(14, 4) =mdc(4, 2);
4=2-2+0 - mdc(4, 2)=2.
Tendo encontrado, desta forma, 0 maximo divisor comum de 50 e 18 que é

o0 ultimo resto ndo—-nulo da sequéncia de igualdades acima.
2.4 O Algoritmo de Euclides

Teorema 2.8 Sejam ro = a e r1 = b inteiros ndo negativos com b # 0. Se o Algoritmo

da Diviséo for aplicado sucessivamente, obtendo-se
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1) = gj+ 1rj+1 + 1542, 0 S 142 < 1541,

paraj=0,1,2,..,n—1erm+1=0, entdo (a, b) = r, 0 Ultimo resto ndo nulo.

Demonstracdo: Tendo em mente o exemplo anterior fica facil acompanhar a
demonstracao deste algoritmo. Vamos, inicialmente, aplicar o Teorema 2.2 para dividir
ro = a por r1 = b obtendo rv = gir1 + rz, em seguida dividimos rz por rz obtendo
r1 = qzrz + rs € assim, sucessivamente, até a obtencgéo do resto r»+z = 0. Como, a cada
passo o resto é sempre menor do que o anterior, e estamos lidando com numeros
inteiros positivos, é claro que apdés um namero finito de aplicagdes do Teorema 2.2,
teremos resto nulo.

Temos, a seguinte sequéncia de equacgoes:

ro=qir1 + 1z 0<rz<rn,
ri1 =qzrz +1r3 0<r3<rs
Iz =qsr3 + 4 0<r:<rs

I'm—2=Qn-1In-1+1In O0<In<In-1,

I'n—1= ({nln + 0.

A Ultima destas equacdes nos diz, pelo Teorema 2.7, que o maximo divisor
comum de r; € -z € . A pendltima, que este nidmero é igual a (ra-1,rm-z2) €,
prosseguindo desta maneira teremos, por repetidas aplicacdes do Teorema 2.7, a
sequéncia:

I'm = (In-1,In) = (Ih-2,In-1) =...= (I, 12) = (ro, 1) = (a b).

Portanto, o maximo divisor comum de a e b é o ultimo resto ndo nulo da
sequéncia de divisdes descrita. m

Aplicando o Algoritmo de Euclides paraa= 1126 e b = 522:

1126 =2 -522 + 82

522=6-82+30

82=2-30+ 22

30=1-22+8

22=2-8+6
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8=1-6+2
6=3-2+0

O ultimo resto n&o nulo é 2. Portanto, mdc(1126, 522) = 2.
2.5 Teorema Fundamental da Aritmética

Teorema 2.9 (Teorema Fundamental da Aritmética) Todo inteiro maior do que 1 pode
ser representado de maneira Unica (a menos da ordem dos fatores) como um produto

de nimeros primos.

Demonstracao: Se n € primo ndo ha nada a ser demonstrado. Suponhamos, que, n
seja composto. Seja p:(p: > 1) 0 menor dos divisores positivos de n. Afirmamos que
p1 € primo. Isto € verdade, pois, caso contrario existiria p, 1 < p < pz com p| n,
contradizendo a escolha de p:. Logo, n = pin:.

Se n; for primo a prova esta completa. Caso contrario, tomamos pzcomo o
menor fator de nz. Pelo argumento anterior, pz é primo e temos que n = pipznz.

Repetindo este procedimento, obtemos uma sequéncia decrescente de
inteiros positivos ni, nz,.., n. Como todos eles sdo inteiros maiores do que 1, este
processo deve terminar. Como 0s primos na sequéncia pi, pz.., pk NA0 Sao,

necessariamente, distintos, n tera, em geral, a forma

— a az k
n= p,pP; Dk

Para mostrarmos a unicidade usamos inducdo em n. Para n = 2 a
afirmacao é verdadeira. Assumimos, entdo, que ela se verifica para todos os inteiros
maiores do que 7 e menores do que n. Vamos provar que ela também é verdadeira
para n.Se né primo, ndo ha nada a provar. Vamos supor, entdo, que n seja composto

e que admita duas fatoragdes, isto €é,

n = PpiP2 - Ps = 4192 - qr-

Vamos provar que s =re que cada p; € igual a algum g. Como p; divide o
produto q,q, ... q,, ele deve divide pelo menos um dos fatores g. Sem perda de

generalidade, podemos supor que p1| g:. Como sdo ambos primos, isto implica p: =
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g:. Logo n/p: = pz.. ps=qz.. g~ Como 1 < n/p: < n, a hipétese de inducdo nos diz
gue as duas fatoracdes séo idénticas, isto €, s =re, a menos da ordem, as fatoracdes

pipz... Ps€ qi1qz... s SA0 iguais. O
2.6 Numeros Primos

Definigcdo 1.3 Um numero inteiro n(n > 1) possuindo somente dois divisores positivos

n e 1, é chamado primo. Se n > 1 ndo é primo, dizemos que n € composto.
Proposicéo 2.4. Se p | ab, p primo, entéo p | aoup | b.

Demonstracao: Se pta, entdo (a p) = 1 0 que implica, pelo Teorema 2.6, p | b. o

Conforme Stewart (2015), os numeros primos sdo considerados “os atomos
da matematica”, pois todos o0s inteiros positivos podem ser expressos como produto
de primos. Por exemplo, o nimero 7 € primo, pois s6 é divisivel por 1 e 7, jA 0 15 ndo
€, pois admite outros divisores: 3 e 5.

Na area da criptografia, os primos tém papel fundamental. A dificuldade em
fatorar grandes nimeros que resultam do produto de primos sustenta a seguranca de
diversos sistemas criptogréaficos, como RSA.

Teorema 2.10 (Euclides) A sequéncia dos numeros primos € infinita.

Demonstracao: Vamos supor que a sequéncia dos primos seja finita. Seja, pois, p;,
Dz, D3, -, D @ lista de todos os primos. Consideramos o nUmero R = p;- pz ... - p, + 1L
E claro que R n&o é divisivel por nenhum dos pi de nossa lista e que R é maior do que
qualquer pi. Mas, pelo Teorema 2.9, ou R € primo ou possui algum fator primo e isto
implica na existéncia de um primo que nao pertence a nossa lista. Portanto a
sequéncia dos nameros primos nao pode ser finita. i

A infinitude dos ndameros primos foi demonstrada originalmente por
Euclides, por meio de um argumento de contradicdo (Hardy & Wright, 1979). Esse
teorema estabelece que ndo existe um numero finito de primos, resultado que
fundamenta a construcdo e a seguranca de diversos algoritmos criptograficos
modernos, garantindo a existéncia de primos suficientemente grandes para a geragao
de chaves seguras. Conforme o Teorema Fundamental da Aritmética, todo niumero
natural maior que 1 é primo ou pode ser decomposto como produto de primos. Assim,

0 nuamero r considerado na demonstracdo ou € ele mesmo primo e, portanto, ndo
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pertence a lista finita original, ou possui um fator primo que também néo esta nela. Em
ambos 0s casos, ha uma contradicdo com a hipétese inicial de que p4, pa, ..., pn S€M@mM
todos os primos existentes, concluindo-se, portanto, que o conjunto dos ndameros

primos € infinito.

2.7 Do Elementar ao Essencial: uma sintese da aritmética

O presente capitulo reuniu os principais conceitos e resultados da
Aritmética que fundamentam o estudo da Teoria dos Numeros. Foram discutidas
nocdes fundamentais de divisibilidade, o Algoritmo da Divisdo, o célculo do maximo
divisor comum por meio do Algoritmo de Euclides, além de propriedades essenciais
dos numeros primos. A demonstracao da infinitude dos nimeros primos, baseada em
argumento classico de contradi¢cdo, bem como o Teorema Fundamental da Aritmética,
que assegura a fatoracdo Unica de inteiros em primos, encerram este capitulo
destacando a estrutura elementar, mas profunda, do conjunto dos nimeros inteiros.

Todos esses resultados sédo essenciais ndo apenas do ponto de vista
tedrico, mas também instrumental, pois servirdo de base para o desenvolvimento de
topicos mais avancados, como a aritmética modular, as congruéncias e suas
aplicacbes no campo da criptografia. O proximo capitulo tratara dos sistemas de
congruéncias, estabelecendo conexdes explicitas entre os resultados tedricos
apresentados até aqui e suas aplicacdes no campo da criptografia, as quais serao

aprofundadas nos capitulos finais.
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CAPITULO 3 — FUNDAMENTOS MATEMATICOS NA CRIPTOGRAFIA

A Matematica, como ciéncia milenar, sempre evoluiu motivada pela
constante busca humana por compreender, organizar e solucionar problemas
concretos do cotidiano. Desde a contagem de dias, as medi¢Oes de terras e 0s
registros comerciais, até os complexos algoritmos criptograficos da atualidade, ela se
manifesta em todas as dimensdes da vida em sociedade. Dentre suas diversas areas,
destaca—-se a Aritmética Modular, um ramo da Teoria dos NUmeros que, apesar de
sua aparente simplicidade, revela estruturas profundas e aplicacdes praticas
surpreendentes. Conhecida também como aritmética do reldgio, devido ao seu caréater
ciclico, a Aritmética Modular esta presente em sistemas computacionais, criptografia,
controle de ciclos e calendarios antigos.

Toda essa construcdo matematica estd fundamentada principalmente nas
obras de Coutinho (2009) e Oliveira (2007), cujas contribuicbes séo referéncias

classicas no estudo da Teoria dos Numeros e suas aplicacées em criptografia.

3.1 Aritmética Modular: Conceito e Propriedades

Ao longo da historia, diversas contribuicdes enriqueceram o conhecimento
acerca da Aritmética Modular. Contudo, foi Carl Friedrich Gauss (1777-1855) quem
sistematizou o conceito de congruéncia no ano de 1801, ao publicar sua obra
Disquisitiones Arithmeticae, com apenas 24 anos de idade (Gauss, 1801; Goldstein et
al., 2007).

Gauss foi um matemaético, astronomo e fisico alemao que contribuiu muito em
diversas areas da ciéncia, dentre elas a Teoria dos Numeros, Estatistica,
Andlise Matematica, Astronomia e Optica. Alguns se referem a ele como
‘Principe da Matematica’. Ele considerava a Matematica como rainha das
ciéncias. (Barbosa, 2017, p. 25)

O matematico Gauss introduziu o conceito de congruéncia ao observar que,
dado um numero natural m diferente de zero, dois nimeros inteiros a e b sdo ditos
congruentes médulo m quando apresentam o mesmo resto na divisdo euclidiana por
m. A importancia historica e didatica da contribuicdo de Gauss reside no rigor
matematico que aplicou a Aritmética Modular, tornando—a acessivel e aplicavel nao

apenas no campo abstrato, mas também em contextos praticos como a criptografia
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moderna, seguranca de dados e algoritmos computacionais. A partir dessa base
tedrica solida, é possivel apresentar agora as definicdes formais que sustentam esse

campo.

Definicdo 3.1 Se a e b séo inteiros, dizemos que a € congruente a b médulo m (m >
0) sem | (a — b). Denotamos isto por a = b (mod m). Se m{(a — b), dizemos que a €
incongruente a b médulo m e denotamos a # b (mod m).

Por exemplo, 11 = 3 (mod 2), pois 2 | (11-3). Em contrapartida, a diferenca
17 - 11 = 6 nédo é divisivel por 5, isto €, 5¢6. Portanto, podemos concluir que 17 # 11

(mod 5), pois ndo existe multiplo inteiro de 5 que seja igual a 6.

Proposicéo 3.1 Se a e b sao inteiros, temos que a = b (mod m) se, e somente se,

existir um inteiro k tal que a =b + km.

Demonstracdo: Se a = b (mod m), entdo m | (a —b) o que implica na existéncia de
um inteiro k tal que a —b = km, isto €, a = b + km. A reciproca € trivial, pois da
existéncia de um k satisfazendo a = b + km, temos km = a — b, ou seja, que m | (a—
b)isto é, a =b(mod m). o

Por exemplo, considere a =23, b=8em=5. Como23-8=15¢e 15 é
divisivel por 5, temos que 23 = 8 (mod 5). Além disso, existe um inteiro k = 3 tal que
23 =8 + 3x5, confirmando a proposicédo de que a congruéncia ocorre se, e somente
se, existir um inteiro k tal que a="b + km.

A partir da propria definicdo, conclui-se de forma imediata que a
congruéncia modulo de um inteiro fixado m satisfaz as trés propriedades fundamentais
de uma relacdo de equivaléncia sobre os inteiros. Esse resultado fundamental sera

enunciado formalmente a seguir.

Proposicédo 3.2. Se a, b, c e m sdo inteiros, m > 0, as seguintes sentencas sao
verdadeiras:

I. Reflexiva: a = a (mod m);

ii. Simétrica: se a=b (mod m), entdo b = a (mod m);

iii. Transitiva: Se a=b (mod m) e b = ¢ (mod m), entdo a = c (mod m).

Demonstracao:

(i) Como m | 0, entdo m | (a—a), 0 que implica a = a (mod m).
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(ii) Se a=b (mod m), entdo a = b + k:m para algum inteiro kz. Logo b = a —kim, 0 que

implica, pela Proposicao 3.1, b= a (mod m).

(iii) Se a = b (mod m) e b = c (mod m), entdo existem inteiros k: e k- tais que
a—b=kime b—c=kzm. Somando-se, membro a membro estas ultimas equagoes,
obtemos a —c = (k1 + k2)m, 0 que implica a= ¢ (mod m). o

Esta proposicdo nos diz que a relacéo de congruéncia, definida no conjunto
dos inteiros, é uma relacdo de equivaléncia, pois acabamos de provar que ela é
reflexiva, simétrica e transitiva. Por exemplo, sejaa=12 e m =7. Tem-se que 12 =
12 (mod 7), pois a diferenca entre os dois numeros é zero e 7 | 0. Para a segunda
sentenca, considere a=15,b=1e m = 7. Observa-se que 15-1 =14, e como 14 é
multiplo de 7, segue que 15 = 1(mod 7). Pela propriedade simétrica da congruéncia,
conclui-se também que 1 = 15(mod 7). Em seguida, sejam a=20,b=6,c=13em =
7. Note que 20 - 6 = 14, e como 14 € mdltiplo de 7, temos 20 = 6 (mod 7). Da mesma

forma, 13 -6 =7, e, sendo 7 multiplo de 7, obtemos 6 = 13 (mod 7).

Teorema 3.1 Se a, b, c e m s&o inteiros tais que a =b (mod m), entéo
i.. a+c=b+c(modm)
ii. a-c=b-c(modm)

iii. ac =bc (mod m)
Demonstracao:

(i) Como a = b (mod m), temos que a — b = km e, portanto, como a-b=(a+c)- (b +
c)temos a + c = b + ¢ (mod m).
(i) Como (a-c)-(b-c)=a-be, por hipotese, a-b =kmtemos que a-c=b - c (mod
m).
(i) Como a - b = km entdo ac - bc = ckm 0 que implica m | (ac - bc) e, portanto,
ac = bc (mod m). O
Considerando os valores a=14,b =2, c=3 e m = 12, observa-se que 14
= 2 (mod 12), pois ambos deixam resto 2 ao serem divididos por 12. Somando c = 3
aos dois lados, tem-se: 14 +3=17e 2+ 3 =5. De fato, 17 =5 (mod 12), pois ambos
deixam resto 5 na divisédo por 12. De forma analoga, ao subtrair, utilizando os mesmos
valores, subtraindo c = 3, temos que 14 —3=11e 2 — 3 = —1. Tanto 11 quanto —1

deixam resto 11 quando divididos por 12, entdo 11 = —1 (mod 12). Por fim,
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multiplicando ambos os lados por ¢ = 3, temos que 14 X 3 =42 e 2 x 3 = 6. Ambos
deixam resto 6 quando divididos por 12, logo 42 = 6 (mod 12).

O Teorema 3.1 € um caso particular do Teorema 3.2, basta tomar d = c.

Teorema 3.2 Se a, b, ¢, d e m s&o inteiros tais que a =b (mod m) e c = d (mod m),
entao

i a+c=b+d(modm)

ii. a—c=b—d (modm)

iii. ac =bd (mod m)
Demonstracao:

() De a=b (modm) e c =d (mod m)temos a — b =kme c—d = kim. Somando-se
membro a membro obtemos (a + ¢) — (b + d) = (k + k1)m e isto implica
a+c=b+d(modm).
(ii) Basta subtrair membro a membro a —b =kme ¢ —d = k:mobtendo (a—b) — (c —
d)=(@a—-c)—(b—d)=(k—ki)mo que implica a —c=b-d (modm).
(i) Multiplicamos ambos os lados de a — b = km por c e ambos os lados de ¢ —d =
kim por b, obtendo ac — bc = ckme bc — bd = bk:m. Basta, agora, somarmos membro
a membro estas ultimas igualdades obtendo ac — bc + bc — bd = ac — bd = (ck + bki1)m
0 que implica ac = bd (mod m). O
Para ilustrar, apresento alguns exemplos considerando a=17, b =5, c=
14, d=2e m=12. Como 17 =5 (mod 12) e 14 = 2 (mod 12), pode-se somar 0s
respectivos termos: 17 + 14 =31 e 5 + 2 = 7. Ambos os resultados deixam resto 7 na
divisdo por 12, logo 31 = 7 (mod 12), confirmando que a + c =b + d (mod m). Na
subtracao, utilizando os mesmos valores, temos 17 — 14 =3 e 5 — 2 = 3. Como ambos
os resultados sdo iguais, verifica-se que 3 = 3 (mod 12), ou seja, a—c=b — d (mod
m). Por fim, na multiplicagdo, multiplica—se a por ce b por d de modo que 17 X 14 =
238 e 5 X 2 =10. Tanto 238 quanto 10 deixam resto 10 na divisdo por 12, portanto

238 = 10 (mod 12), evidenciando que ac = bd (mod m).

Teorema 3.3 Se a, b, ce m sdo inteiros e ac = bc (mod m), entdo a=b (mod m/d) onde
d = (c, m).
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Demonstracao: De ac = bc (mod m) temos ac — bc = c(a — b) = km. Se dividirmos o0s
dois membros por d, teremos (¢/d)(a — b) = k(m/d). Logo (m/d)| (¢/d)(a—b)e, como
(m/d, ¢/d) = 1, pelo Teorema 2.6,(m/d)| (a —b)o que implica a = b (mod m/d). m
Por exemplo, sea=5,b=2,c=6 e m=18. De ac = bc (mod m) tem-se
5:-6=2-6(mod 18),isto &, 30 =12 (mod 18). Logo, ac—bc=c(a—b)=6(5—-2) =

18 = k - m, 0 que implica que com k = 1. Calcula-se d = (c, m) =(6, 18) = 6.
Dividindo—-se por d, obtém-se (2)(31 —b)= (g) -3=3=k- (%), com m/d = 3. Assim,

(m/d) | (a—b), isto é, 3| (5 — 2), concluindo—se que a =b (mod m/d), ou seja, 5 =2
(mod 3).
Definicdo 3.2 Se h e k sdo dois inteiros e h = k (mod m), dizemos que k € um residuo

de h médulo m.

Definicdo 3.3 O conjunto dos inteiros {ri, rz,.., rs} € chamado de sistema completo de
residuos moédulo m se:
I. 1i # 15 (mod m) parai #j;

ii. para todo inteiro n, existe um ri tal que n = ri (mod m).

Observacdo. Um sistema completo de residuos médulo m contém exatamente m
elementos.

Como exemplos de sistemas completos de residuos médulo m, pode-se
citar: o conjunto {0, 1, 2, 3,.., m — 1} que representa um sistema completo de residuos
modulo m; o conjunto {17, 4, —13, 18} que forma um sistema completo de residuos
modulo 4, pois 17 = 1 (mod 4), 4 = 0 (mod 4), —13 = 3 (mod 4) e 18 = 2 (mod 4),

respectivamente; e, para m impar o conjunto a seguir € um sistema completo de

, e -1 -3 -3 -1
residuos médulo m, { = L0 }

)

Teorema 3.4 Se k inteiros ri, rz,..., rk formam um sistema completo de residuos modulo

m, entao k= m.

Demonstracao: Primeiramente, demonstramos que os inteiros ¢, t1,..., tm—1, COM =1,
formam, de fato, um sistema completo de residuos médulo m. Pelo Teorema 2.2,
sabemos que, para cada n, existe um unico par de inteiros g e s, tal que n = mq + s,
onde 0 <s<m.Logo n = s (mod m),sendo sum dos . Como | i — ;| <m — 1, temos
que t Z t (mod m) para i # j. Portanto, o conjunto {¢y, ts,.., tm—i} € um sistema completo

de residuos moédulo m. Disto concluimos que cada r; é congruente a exatamente um
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dos &, 0 que nos garante £ < m. Como o conjunto {ry, rz.., rx} forma, por hipotese, um
sistema completo de residuos modulo m, cada t; € congruente a exatamente um dos

rie, portanto m < k. Desta forma, obtemos k= m. m

Teorema 3.5 Se ry, r2,.., rm € UM sistema completo de residuos médulo m e a e b sé&o

inteiros, tais que (a, m) = 1, entdo o conjunto

{ari+b,ar2+b,.,arm+ b },

também é um sistema completo de residuos modulo m.

Demonstracdo: Considerando-se o resultado do teorema anterior, sera suficiente
mostrar que quaisquer dois inteiros do conjunto { ar: + b, arz + b.,..., arm + b}, sdo
incongruentes modulo m. Para isto vamos supor que ari + b = arj + b (mod m). Logo,
pelo Teorema 3.1, temos ari = ary (mod m). Mas, como (a, m) = 1, o Teorema 3.3 nos
diz que r; = r; (mod m). O fato de r; = r; (mod m) implica 7 = j, uma vez que, ry, rz,.., I'm
formam um sistema completo de residuos moédulo m, o que completa a demonstracéao.
O

Da mesma forma que temos um sistema completo de residuos, podemos

ter um sistema reduzido de residuos (SRR).

Definigcdo 3.4 Entende-se o conjunto {ri, rz, 13, .., i, .., Ij} POr sistema reduzido de
residuos modulo m, se ele for um sistema completo de residuos no qual foram
retirados todos os valores r; tais que (ri, m) # 1, parai=1, 2,3, .., s, com seN.

Por exemplo, o conjunto {0, 1, 2, 3, 4, 5, 6, 7} € um sistema completo de
residuos modulo 8, portanto {1, 3, 5, 7} € um sistema reduzido de residuos modulo 8.
A fim de se obter um sistema reduzido de residuos de um sistema completo modulo
m, basta retirar os elementos do sistema completo que nao séo relativamente primos

com m.

Proposicéo 3.3 Se a, b, k e m séo inteiros, com k > 0 e a = b(mod m), entdo ak = bk

(mod m).

Demonstragéao: Isto segue, imediatamente, da identidade:

ak — bk = (a —b) (a1 + ak=2b + ak=3b? + ... + ab¥=2 + bk=1). O
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Teorema 3.6 Se a = b(mod m1), a = b(mod m3),..., a = b(mod mxk) onde a, b, m1, mz, ...,

mk SA0 inteiros, com mi positivos paratodoi=1, 2, ..., k, entdo
a =b (mod [m1, mz,..., mk])

onde [m1, m2,.., mg] € 0 minimo multiplo comum de mj1, mz,..., mk.

Demonstracao: Seja p» 0 maior primo que aparece nas fatoracdes de mz, mz, ..., mx.

Cada m; pode ser expresso como

— o %1i A2 Ani
m; = p; Py, e Pip s

paracadai=1,2,..,k e alguns a; podem ser nulos.
Comom;|(a — b),i = 1,2,...,k temos que p}xﬁ |@a=b)ri=12.kj=1

2,.., n. Logo, se tomarmos «; = max {o;;} teremos que
J 1<i<k It

pit pS . pin| (a-b).
Mas,

ay az an _
DDyl Dyt =My My, .., my ]

0 que implica a = b (mod [mi,moz,...,mk[). m
Definicdo 3.5 Chamamos de congruéncia linear em uma variavel toda congruéncia
da forma ax = b (mod m), onde x € a incognita.

E facil de se verificar que, se xo € uma solucao, ou seja, axo = b (mod m) e
se x1 = xo (mod m), ent&o x1 também é soluc&o. E 6bvio, pois se x1 = xo (mod m), entdo
ax1 = axo = b (mod m).

Uma equacao da forma ax +by = c, em que a, b e ¢ s&o inteiros, recebe o

nome de equagdo diofantina linear, em referéncia ao matematico grego Diofanto.

Teorema 3.7 Sejam a, b, cinteiros e d = (a, b). Se dtc, entdo a equagao ax + by = cnédo
possui nenhuma solugéo inteira. Se d | ¢, ela possui infinitas solugbes, e se x=xoey

= yo € uma solucéo particular, entdo todas as outras solu¢cbes sao dadas por
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x = xo0 + (b/d)k
y =yo— (a/d)k,

onde k é um inteiro.

Demonstracao: Se df ¢, entdo a equacgao ax + by = ¢, nao possui solugao pois, como

d | aed | b, ddeveria dividir ¢, o qual € uma combinacdo linear de ae ». Suponhamos,

que d | ¢ pelo Teorema 2.3, existem inteiros no € mo, tais que

ano + bmo =d.

Como d | ¢, existe um inteiro ktal que ¢ = kd. Se multiplicarmos, ambos os
membros da equacao, ano + bmo = d, por k, teremos a (nok) + b(mok) = kd = c. Isto
nos diz que o par (xo, Yo) COM xo = nok e yo = mok € uma solucéo de ax + by = c. E facil
a verificacdo de que os pares da forma

x=x0+ (b/d)k
y=yo— (a/d)k
sao solugdes, uma vez que
ax+ by =a(xo+ (b/d)k) + b(yo- (a /d)k)
= axo + Lk +by, -k

= axy + by, =c.

O que acabamos de mostrar é que, conhecida uma solugéo particular (xo,
yo) podemos, a partir dela, gerar infinitas solu¢gbes. Precisamos, agora, mostrar que
toda solucdo da equacdo ax + by = c é da forma x = xo + (b/d)ke y =yo — (a/d)k.
Vamos supor que (%, y) seja uma solugdo, ou seja, ax + by = c¢. Mas, como axo + byo

= ¢, obtemos, subtraindo membro a membro, temos
ax + by -axo-byo=a (x-x0) + b(y-yo) =0,

0 que implica a(x — xo) = b(yo —y). Como d = (a, b) temos, pelo corolario da Proposi¢cao

2.4,
b
d’d
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Portanto, dividindo—-se os dois membros da ultima igualdade por d, teremos

S -x0) = 2(Vo- ).

Pelo Teorema 2.6, (b/d) |(X - xv), logo existe um inteiro k tal que

x-x0 =k (b/d), ou seja x = xo + (b/d )k. Substituindo—-se este valor de xna equacao,
b . ~
% (x - xo0) == (yo - y),temos y =yo — (a/d )k, o que conclui a demonstracéo. 0

Através deste teorema, podemos dizer quantas sdo as solucdes
incongruentes (caso exista alguma) que a congruéncia linear ax = b(mod m) possui.
Teorema 3.8 Sejam a, b e m inteiros tais que m > 0 e (a, m) = d. No caso em que dtb
a congruéncia ax = b(mod m) ndo possui nenhuma solugéo e quando d | b, possui

exatamente d solu¢des incongruentes modulo m.

Demonstracédo: Pela Proposicdo 3.1 sabemos que o inteiro xé solucao de ax = b(mod
m) se, e somente se, existe um inteiro ytal que ax = b + my, ou, 0 que € equivalente,
ax — my = b. Do teorema anterior sabemos que esta equac¢ao nao possui henhuma
solucéo caso dfh, e que se d /b ela possui infinitas solugdes dadas por x =xo — (m/d)k
e y =yo — (a/d)k onde (xu, yo) € uma solugéo particular de ax — my = b. Logo a
congruéncia ax = b (mod m) possui infinitas solu¢des dadas por x =xo — (%)k Como

estamos interessados em saber o nimero de soluc¢des incongruentes, vamos tentar
descobrir sob que condi¢bes x: = xo — (m/d)k: e x2 = x0o — (m/d)k> S&0 congruentes
modulo m. Se x7 e x2Sao congruentes entao xo — (m/d)k1 = xo — (m/d)kz(mod m). Isto
implica (m/d)k: = (m/d)kz (mod m), e como (m/a’)| m, temos (m/d, m) = m/d, o que
nos permite o cancelamento de m/d resultando, pelo Teorema 3.3, k: = k2 (mod d).
Observe que m foi substituido por d = m/(m/d). I1sto nos mostra que solucdes
incongruentes serdo obtidas ao tomarmos x = xo — (m/d)k, onde k percorre um

sistema completo de residuos modulo d, o que conclui a demonstragéo. i

Definicdo 3.5 Dizemos que uma solugéo xo de ax = b (mod m) € Unica modulo m,

quando qualquer outra solugéo x1 for congruente a xo modulo m.

Definicdo 3.6 Uma solug¢do a’ de ax = 1 (mod m), é chamada de um inverso de a

modulo m.
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Segue, do Teorema 3.8, que se (a, m) = 1, entdo a possui um unico inverso
modulo m. A proposicéo seguinte nos diz quando um inteiro a € o seu proprio inverso

modulo p, onde p € um ndmero primo.

Proposicédo 3.4 Seja p um numero primo. Um inteiro positivo a € 0 seu proprio inverso

maédulo p se, e somente se, a=1 (mod p) ou a=—1 (mod p).

Demonstracdo: Se a € o0 seu préprio inverso, entdo a? = 1 (mod p), 0 que significa
que p| (a? — 1). Mas se p| (a— 1)(a + 1), sendo p primo, p| (a—1)ou p| (@a+1)o0
que implica a = 1(modp) ou a = —1 (mod p). A reciproca € imediata pois, se a = 1(mod
p)ou a=—1(modp), enté0p| (a—1)ou p| (a + 1). Portanto p| (a—1)(a+ 1)oque
significa a? = 1(mod p), 0 que conclui a demonstragéo. m
Definicdo 3.7 Dado um numero inteiro m > 1 e um inteiro a, a classe de congruéncia

ou classe de residuos de a médulo m é definida como:
a={x€Z | x=a(modm)}

A relacdo de congruéncia médulo m é, por definicdo, uma relacdo de
equivaléncia em Z. Por uma propriedade geral de relagdes de equivaléncia, o conjunto
das classes de equivaléncia formadas por essa relacdo define uma particdo do
conjunto Z. Cada classe de congruéncia a contém todos o0s inteiros que sao
congruentes da operagdo a modulo m, e ndo ha intersegdo entre classes diferentes.

Isso significa que a contém todos os inteiros que deixam o mesmo resto
gue a na divisdo por m. As classes de congruéncia médulo m particionam o conjunto
dos inteiros Z, de modo que cada inteiro pertence exatamente a uma Unica classe,
quaisquer duas classes sdo mutuamente disjuntas ou coincidem, e a unido de todas
elas resulta no préprio conjunto Z. Por exemplo, seja m = 5. O conjunto Z é
particionado em cinco classes de congruéncia distintas:

={.., —10,-5,0,5, 10, ..}

1={.—9—41,611,.}
2={.—8-3,2712,.}
3= {,7 ~2,3,8,13,..}
4=1{.,—6,—1,4,9, 14,..}.
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As classes de congruéncia moédulo m séo essenciais para definir o conjunto
. Z , . ]
quociente — também denotado por Z,,. Esse conjunto contém exatamente m classes

distintas, representadas por {0,1,.., m—1 }. Esse sistema é a base da aritmética
modular e aparece com frequéncia em contextos criptogréaficos, como no célculo de

chaves publicas e privadas no algoritmo RSA.
3.2 Teoremas Fundamentais e Suas Implicacdes

A aritmética modular é fundamentada em algumas propriedades
importantes que permitem manipular congruéncias de forma eficiente. Para
compreender melhor essas propriedades, vamos analisa—-las através de exemplos
praticos e simples, ideais para estudantes do Ensino Fundamental. O
desenvolvimento da teoria das congruéncias proporcionou importantes teoremas, que

tém grande aplicacédo na criptografia moderna e seguranca digital.
3.2.1 Pequeno Teorema de Fermat

Desde a Antiguidade, ja se conhecia o fato de que, se p € primo, entédo
p| (2P — 2). A generalizacdo desse resultado foi apresentada por Pierre de Fermat
(1601-1665) por meio de um teorema breve, porém elaborado. Nascido na Franca,
Fermat realizou importantes descobertas na Matematica, embora nao fosse
matematico de profissao, tendo atuado como advogado e magistrado. Somente a
partir da vida adulta passou a dedicar—-se ao estudo matematico em seu tempo livre.
Conhecido como “o principe dos amadores”, contribuiu para o desenvolvimento da
Geometria Analitica, das bases do Calculo Diferencial e Integral e da Probabilidade,
sendo, entretanto, na Teoria dos NUmeros que concentrou seu maior interesse. Entre

suas contribuicdes mais relevantes, destaca-se o Pequeno Teorema de Fermat.
Teorema 3.9 Sejam a,p € N tal que p é primo. Se p ¢ a, entdo, ap~1 =1 (mod p).

Demonstracao: Sabemos que o conjunto formado pelos p niumeros {0,1, 2, ..., p - 1}
constitui um sistema completo de residuos moédulo p. Isto significa que qualquer
conjunto contendo no maximo p elementos incongruentes modulo p pode ser colocado

em correspondéncia biunivoca com um subconjunto de {0,1, Z2..., p — 1}. Vamos, agora,
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considerar os numeros g, 2a, 3a, ..., (p — 1)a. Como (a, p) = 1, nenhum destes numeros
ia, com 1 <i<p — 1édivisivel por p, ou seja, nenhum é congruente a zero moédulo p.

Quaisquer dois deles sao incongruentes modulo p, pois se aj = ak(mod p)
implica j = k (mod p) e isto sO é possivel se j = k, uma vez que ambos j e k sdo
positivos e menores do que p. Temos, portanto, um conjunto de p—7 elementos
incongruentes moédulo p e ndo divisiveis por p. Logo, cada um deles € congruente a
exatamente um dos elementos do conjunto {Z, 2 3..., p - 1}. Se multiplicarmos estas

congruéncias, membro a membro, obtemos:

a2a)(3a)..(p—Da=1223.(p—1) (modp),

ou seja, a*~1{(p—1)! = (p— 1)!/(mod p). Mas, como ((p — 1)/, p) = 1, podemos cancelar

o fator (p — 1)/em ambos os lados, obtendo
ar—1 = 1(mod p),

0 gque conclui a demonstracao. o
Por exemplo, seja p = 7, um ndmero primo, e a = 3, tal que mdc (3,7) = 1.
Aplicando o Pequeno Teorema de Fermat, temos 37-1 =36 =729 = 1 (mod 7). De fato,

729 deixa resto 1 quando dividido por 7.
Corolario 3.1 Se p € um primo e a € um inteiro positivo, entdo a? = a (mod p).

Demonstracao: Temos que analisar dois casos: se p | aese pta.

(i) Se p | a, entdo p | (a(ar—1 — 1)) e, portanto a#» = a (mod p).

(i) Se pta, pelo Pequeno Teorema de Fermat p | (a*~1 — 1) e portanto, p | (@ - a).
Logo, em ambos 0s casos, a? = a (mod p). |
Considere os seguintes exemplos. Parap =5 e a = 10, observa-se que

5] 10, de modo que ar = a (mod p), ou seja, 105> = 10 (mod 5). De fato, 105> =0 (mod 5)

e 10 = 0 (mod 5), logo 105 =10 (mod 5).Japarap =5 e a= 7, como 5¢7, tem-se 7 =

2 (mod 5). Assim, 75 = 25=32 = 2(mod 5), e, como 7 = 2 (mod 5), conclui-se que 7°

=7 (mod 5).

Descoberto por Pierre de Fermat em 1640, o Pequeno Teorema de Fermat

€ amplamente utilizado na criptografia, servindo como ferramenta eficiente para
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reduzir poténcias modulo p e fundamentando testes rapidos de primalidade. Aplica-se
em algoritmos como o RSA, auxiliando na reducdo de expoentes, e constitui a base

para o Teorema de Euler, que o generaliza para inteiros ndo primos.

3.2.2 Teoremade Euler

Proposigéo 3.6 Sejam a, m € N, com m > 1. A congruéncia
ax =1 (mod m)

possui uma solugéo xo se, e somente se, mdc(a,m) = 1. Além disso, x € uma solucao

da congruéncia se, e somente se,
X = xo (mod m).

Demonstracao: A congruéncia acima tem uma solugéao xp se, e somente se,

m| axo — 1, 0 que equivale a dizer que a equacao diofantina aX — mY = 1 possui
solugcdo em nameros inteiros. Em virtude do Teorema 3.7, isto ocorre se, e somente
se, (a, m) = 1. Por outro lado, observe que, se xv e xsao solugbes da congruéncia aX
=1 (mod m), entdo ax = axo (mod m), 0 que implica, em virtude do Teorema 3.3, que
X = xo (mod m). Observe, ainda, que se xp é solugdo da congruéncia aX = 1(mod m),

e x = xo (mod m), entdo x € também solugdo da mesma congruéncia, pois
ax = axo = 1 (mod m). O

Utilizaremos a notacdo ¢(m) para denotar a quantidade de elementos de
um sistema reduzido de residuos modulo m, tal que m > 1. Nesse caso, de acordo
com a Definicdo 3.4, serd um sistema reduzido de residuos formado apenas por todos
0S numeros naturais entre 0 e m — 1 que séo primos com m. Se colocarmos ¢ (1) =1,

podemos definir a funcao

¢:N-N,
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que chamaremos de phi de Euler. Pela definicdo de sistema reduzido de residuos,

temos que

@(m) <m —1, para todo n > 2.

Além disso, se m > 2, entdo ¢(m) =m — 1 se, e somente se, m € um numero
primo. Podemos ter ¢(m) = m — 1 porque se m for um primo, entéo para todo r que
seja um residuo médulo m teremos que (m, r) = 1, ou seja, todos 0s restos possiveis
ser@o contabilizados no sistema reduzido de residuos. E podemos ter ¢(m) < m—1,
porque se m né&o for primo, teremos pelo menos um r tal que (m, r) # 1, o que faz com
qgue o numero de elementos do SRR seja menor que m — 1.

Por exemplo, para 12, que é um nimero composto, temos ¢(12) = 4, obtido
a partir do sistema reduzido de residuos {1, 5, 7, 11}, o que confirma que, nesse caso,
@(m) <m — 1. Ja para o numero primo 5, vale ¢(5) = 4, conforme a propriedade ¢(m)
= m — 1, pois todos o0s inteiros positivos menores que 5 sao coprimos com ele,
formando o conjunto {1, 2, 3, 4}.

A funcdo phi de Euler é muito importante para a Teoria dos NUmeros,

portanto seguem alguns resultados que se utilizam dela.

Proposicéo 3.7 Se {ri, rz, ..., I ¢m) } for um sistema reduzido de residuos médulo m e
(a, m) = 1 para todo a € Z, entdo {ary, arz, .., ar ¢m) } também é um sistema reduzido

de residuos.

Demonstracdo. Seja {ri, rz, .., I i) } UM sistema reduzido de residuos médulo m e
suponha que {ay, az, ..., am}também seja um outro sistema reduzido de residuos modulo
m retirado do sistema anterior apresentado. Como (a, m) = 1e (r;, m) = 1, temos que
(ari, m) = 1. Isto nos diz que se tomarmos ar; = ar; (mod m), teremos, pelo Teorema
3.3, i = (mod m), portanto 7 = j, o que conclui a nossa demonstracgéo, ja que {1, rz

., I'p(m) } € um sistema reduzido de residuos. o

Teorema 3.10 (Teorema de Euler). Sejam a, m € Z, com m > 1 e mdc (a, m) = 1.

Entao:

a®m =1 (mod m)
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Demonstragédo. Considerando {ry, rz .., rm} um sistema reduzido de residuos modulo
m, entdo, pela Proposicao 3.7, temos que {ari, arz, .., ar o) } também & um sistema

reduzido de residuos modulo m. Dessa forma,

ari-arz-...-arom)=ri-rz-...-rom (modm).
Em virtude disso,
ari-arz-...-arpm =a®®ry-rz-... Ipm=I1-12-... I'pm) (modm).
E como (ri-rz-..-rpam), m) = 1, entdo, a»™ = 1 (mod m). o

Por exemplo, sejaa=3 e m=10. Como mdc (3,10) =1, e ¢(10) =4, entdo
3* =81 =1 (mod 10).

Observacao. Para relacionar o Teorema de Euler com o Pequeno Teorema de
Fermat, basta tomar ¢(p) = p — 1, com p primo, ficando, assim, com a?~1=1 mod p.

O Teorema de Euler é uma generalizacdo do Pequeno Teorema de Fermat
e desempenha papel central na criptografia moderna, especialmente no algoritmo
RSA.

3.3 Introducédo a Algoritmos Criptogréaficos

De acordo com Menezes, Vanstone & Van Oorschot, (1996) a criptografia
pode ser classificada em dois grandes grupos: simétrica (mesma chave para codificar
e decodificar) e assimétrica (chaves distintas para codificacdo e decodificacdo). O
algoritmo RSA (Rivest-Shamir—Adleman), criado em 1978 por Rivest, Shamir e
Adleman, é um dos algoritmos de criptografia assimétrica mais relevantes, baseado
na dificuldade de fatoracdo de numeros inteiros grandes formados pelo produto de
dois numeros primos distintos. A seguir, apresentam-se as principais etapas do
funcionamento do RSA, cujo exemplo detalhado sera desenvolvido no Capitulo 4.

|. Escolher dois nimeros primos grandes p e q.
II. Calcularn=p-q e @(n) = (p—1)(q—1).
[1I. Escolher uma chave publica e, tal que mdc(e,(n)) = 1.

IV. Calcular a chave privada d, tal que e - d = 1(mod ¢(n)).
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V. Para criptografar uma mensagem M, calcular C = M¢(mod n).
VI. Para decodificar, calcular M = Cd(mod n).

A aplicagdo pratica do algoritmo RSA tem inicio com a conversdo da
mensagem em dados numéricos, etapa essencial para que o conteudo textual possa
ser tratado de forma matematica. Para isso, cada caractere da mensagem é associado
ao seu respectivo valor na Tabela ASCIl (American Standard Code for Information
Interchange), sistema amplamente utilizado na computacao para representar e trocar
informagOes entre diferentes dispositivos. O padrdo ASCII original define 128
caracteres, numerados de 0 a 127, que incluem letras, nimeros, sinais de pontuacéao
e caracteres de controle, estes ultimos, compreendidos entre 0 e 31, correspondem a
comandos que indicam acdes a serem executadas por dispositivos de saida, como
impressoras e monitores. Entre eles, destacam-se o NUL (caractere nulo) e o SOH

(inicio de cabecalho de transmissao).

Tabela 4. Alguns caracteres na tabela ASCII — Representacao Decimal

Caractere ASCII Decimal Binario
NUL 00 0000 0000
SOH 01 0000 0001
STX 02 0000 0010

A 65 0100 0001
B 66 0100 0010
C 67 01000011
a 97 01100001
b 98 01100010
C 99 01100011
0 48 0011 0000
1 49 0011 0001
2 50 0011 0010
Espaco 32 0010 0000
! 33 00100001
@ 64 0100 0000
# 35 00100011
$ 36 00100100

Fonte: Adaptado da Tabela ASCII padrdo (ANSI X3.4-1986)
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Além da versdo padrdo, existem extensdes da tabela ASCIl que
acrescentam novos codigos, variando de 128 a 255 (ou, em representacdes
assinadas, de -1 a —128), a fim de incluir caracteres acentuados e simbolos utilizados
em outros idiomas. Essas variacdes ampliam a capacidade de codificacdo e tornam o
sistema compativel com diferentes contextos linguisticos e tecnolégicos.

Com base nesse sistema de representacdo, torna-se possivel
compreender como 0s algoritmos criptograficos, como o RSA, operam sobre dados
textuais transformando caracteres em numeros e vice-versa. Essa correspondéncia
entre linguagem e numero pode ser explorada em sala de aula para introduzir
conceitos matematicos de maneira concreta e envolvente. Atividades que envolvem a
codificacéo e decodificacdo de mensagens favorecem a compreensao de ideias como
modularidade, inverso multiplicativo e exponenciacdo, além de estimularem o
raciocinio logico e o interesse dos estudantes.

Nesse sentido, Borba e Penteado (2016) destacam que jogos e desafios
envolvendo cddigos contribuem para o engajamento dos alunos e contextualizam
conteudos matematicos abstratos em situacdes praticas e significativas. De forma
alinhada, a Base Nacional Comum Curricular (Brasil, 2018) reforca que préticas desse
tipo fortalecem competéncias essenciais, como o raciocinio légico, a argumentacéo

matematica e a resolucéo de problemas.

3.4 Sintese dos Conceitos Matematicos Aplicados a Criptografia

Os conteudos abordados no Capitulo 3 constituem a espinha dorsal dos
sistemas criptogréficos classicos e modernos. A aritmética modular, as congruéncias,
os teoremas fundamentais e os algoritmos de calculo de inverso formam o nucleo
matematico sobre o qual se estruturam diversos meétodos de codificacdo e
decodificagdo de mensagens. Esses elementos, além de sustentarem as cifras
estudadas, sdo essenciais para compreender 0s mecanismos que garantem
seguranca, confidencialidade e integridade da informacéo.

Ao explorar definicbes como a de congruéncia modular e de inteiro
inversivel, bem como propriedades como o cancelamento em congruéncias e a
compatibilidade das operacdes, o estudante adquire instrumentos para analisar o

funcionamento interno de cifras como a de César, Afim, Vigenere e, mais adiante, dos
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algoritmos RSA e AES. A matemética deixa, assim, de ocupar um lugar meramente
abstrato, assumindo um papel instrumental na resolucdo de problemas reais e
contemporaneos.

Além disso, a apresentacdo dos teoremas de Fermat e Euler permite
fundamentar a logica de algoritmos assimétricos e otimizar calculos modulares em
aplicacbes computacionais. Esses resultados teoricos serdo aplicados no Capitulo 4
para explicar algoritmos de seguranca digital, e no Capitulo 5 como base matematica
das atividades praticas desenvolvidas em linguagem de programacao. Dessa forma,
a sintese dos conceitos aqui apresentados evidencia que o dominio da teoria dos
nameros, da légica e da algebra modular € indispensavel para compreender,
desenvolver e aplicar técnicas criptograficas de maneira critica e criativa no ambiente

educacional.
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CAPITULO 4 — TECNOLOGIA DA INFORMACAO E CRIPTOGRAFIA

4.1 Introducéo aos Sistemas de Informagé&o e Seguranca

Os sistemas de informagcao desempenham um papel central nas
organizacdes contemporaneas, servindo como suporte as operacdes rotineiras, ao
planejamento estratégico e a tomada de decisbes. A crescente digitalizacdo de
processos, no entanto, aumenta significativamente a exposicdo de dados sensiveis a
diversos tipos de ameacas e ataques cibernéticos. Nesse contexto, a implementacéo
de modelos de seguranca torna—se imprescindivel para preservar a integridade dos
ativos informacionais.

Um dos modelos mais amplamente adotados para estruturar a seguranga
da informacdo € o modelo CIA, que abrange os principios de Confidencialidade,

Integridade e Disponibilidade. De acordo com Stallings (2006, p. 9);

Confidencialidade refere-se a prote¢do das informagdes contra acessos nao
autorizados; integridade implica garantir a precisdo e completude das
informacdes e dos métodos de processamento; ja disponibilidade assegura
gue as informagfes estejam acessiveis quando necessario.

Esses trés pilares formam a base das politicas e praticas de protecao de
dados em ambientes computacionais constituem o nucleo conceitual em torno do qual
todas as praticas de seguranca da informacédo sdo desenvolvidas. Sem atender a pelo
menos um deles, um sistema pode ser considerado vulneravel.

A relevancia do modelo CIA se evidencia diante dos inUmeros ataques
cibernéticos registrados nos ultimos anos. Um caso notorio € o WannaCry, que, em
2017, afetou mais de 200 mil computadores em cerca de 150 paises, criptografando
arquivos dos usuarios e exigindo pagamento em criptomoedas para liberacdo dos
dados. O ataque comprometeu a disponibilidade e a confidencialidade das
informacdes, afetando sistemas hospitalares, bancos, empresas publicas e privadas.

Outro tipo recorrente de ameaca € o ataque Distributed Denial of Service
(DDoS), negacédo de servico distribuida, que sobrecarrega servidores com trafego
artificial, tornando sistemas inacessiveis e comprometendo diretamente sua

disponibilidade. Conforme Tanenbaum (2011), esse tipo de ofensiva inunda os
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servidores com tantas requisicbes que 0s servigos legitimos ndo conseguem ser
atendidos.

Além disso, os ataques de phishing constituem uma ameaca significativa a
confidencialidade da informacdo, sendo amplamente utilizados em ac¢des de
engenharia social. Esse tipo de ataque consiste em induzir o usuario ao erro por meio
de mensagens fraudulentas que simulam comunicacdes legitimas, como as de
instituicbes bancarias, 6rgaos publicos ou servicos digitais. O objetivo é persuadir a
vitima a revelar dados sensiveis, como senhas, informacdes bancarias, documentos
pessoais ou credenciais de acesso, que posteriormente podem ser utilizados em
fraudes, invasdes ou roubos de identidade.

Diante desses riscos, é fundamental que as organizacbes adotem
estratégias de seguranca da informacao robustas, estruturadas com base no modelo
CIA e orientadas por principios mateméaticos e computacionais sélidos. A aplicacédo
desse modelo contribui ndo apenas para a mitigagdo de vulnerabilidades, mas
também para o fortalecimento da governanca digital e da confian¢ca dos usuarios nos

sistemas tecnoldégicos.

4.2 Aplicacao Tecnolbgica dos Métodos Criptograficos

Nesse cenario matematicamente estruturado, destacam-se trés categorias
principais de criptografia: a criptografia simétrica, a criptografia assimétrica e as
funcbes hash, que geram resumos criptograficos Unicos e irreversiveis das
mensagens, amplamente utilizadas para garantir a integridade dos dados (Stallings,
2006). Neste trabalho, sera apresentado o estudo da criptografia assimétrica RSA,
dada sua relevancia tedrica e aplicabilidade pedagogica. Ja os algoritmos simétricos,
como o AES, e as funcbes hash, como o SHA-256, serdo apenas mencionados
brevemente na préxima secdo, sem detalhamento técnico. Cada uma dessas
abordagens criptogréaficas se fundamenta em principios matematicos especificos,
oferecendo diferentes niveis de seguranca e desempenho, conforme as necessidades

e requisitos das aplicacdes praticas.

4.2.1 Criptografia Assimétrica (RSA)
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A criptografia assimétrica € uma abordagem criptogréfica avancada que
utiliza um par de chaves distintas, uma publica e uma privada, proporcionando maior
seguranca nas comunicacgdes digitais. O algoritmo RSA, criado por Rivest, Shamir e
Adleman, destaca—-se como uma das implementacfes mais robustas dessa técnica,
baseado profundamente em problemas mateméticos de dificil solu¢do computacional,
especialmente a fatoragdo de numeros inteiros grandes e operacdes de aritmética
modular. Segundo Stallings (2006), o algoritmo RSA fundamenta-se
matematicamente no Teorema de Euler, que afirma que, se dois nimeros sao primos
entre si, isto é, se mdc (a, N) = 1, entdo vale a congruéncia a *™ =1 ( mod N). Em
outras palavras, a elevacéo de a a poténcia @(N), conhecida como fungao totiente de
Euler, resulta em 1 no sistema modular de médulo N.

O RSA comeca com a escolha de dois niumeros primos grandes, p e g, €
calcula—se o produto desses numeros, representado por N = p - q. A seguranca do
RSA reside na dificuldade extrema de fatorar o numero N quando este é
suficientemente grande. A funcédo totiente de Euler, @(N) = (p—1)(q—1), € entdo
usada para calcular as chaves criptogréficas.

A seguir, apresenta—se um exemplo matematico detalhado das etapas de
cifragem e decifragem no RSA, ilustrando o funcionamento do algoritmo de forma
didatica.

l. Escolha dois nimeros primos pequenos para demonstracédo: p=13e q=17.
ll. CalculeN=p-q=13-17=221.
II. Calcule a fungao totiente (N) =(p—1)(q—1)=12-16 =192.
V. Escolha uma chave publica e, tal que 1 < e < @(N) e mdc (e, 9(N)) = 1. Deste
modo, tome e =5, pois 1 <5< 192 e mdc (5,192) = 1.
V. Determine a chave privada d, tal que d - e =1 (mod @(N)). Assim, temos que d
=77,pois 577 =1 (mod 192).

As informacdes encontram-se detalhadas na tabela a seguir.

Tabela 5. Parametros utilizados na geragéo das chaves RSA

Tipo de chave Valor
Médulo N 221
Totiente @(N) 192
Chave publica e 5
Chave privada d 77
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Fonte: elaborado pelo autor (2025)

Com o intuito de facilitar a compreensao dos principios matematicos que
fundamentam o algoritmo RSA, apresenta—se a seguir um exemplo completo, com a
demonstracao de todas as etapas. A palavra "MARIA" sera utilizada como mensagem
de referéncia a ser criptografada e decifrada. Todos os céalculos foram realizados com
nameros pequenos, de modo a manter a clareza da explicacdo, sem comprometer a
l6gica envolvida no processo.

A tabela a seguir apresenta a conversdo de cada letra da mensagem
“‘MARIA” para sua representacdo decimal na Tabela ASCII, conforme descrito na

Secéo 3.3.

Tabela 6. Conversdo da mensagem “MARIA” para ASCII

Letra Cddigo ASCII
M 77
A 65
R 82
I 73
A 65

Fonte: Adaptado da Tabela ASCII padrdao (ANSI X3.4-1986)

Nesta etapa, utilizou-se a palavra “MARIA” como exemplo de mensagem a
ser cifrada por meio do algoritmo RSA. Com a escolha dos primos p =13 e q =17,
obteve-se um modulo N = 221, valor suficientemente grande para acomodar todos 0s
codigos ASCII das letras da palavra, que variam entre 65 e 82. Assim, tornou-se
possivel aplicar diretamente a exponenciagdo modular sobre os valores reais da
mensagem, sem a necessidade de adaptac¢des ou simplificacdes.

No entanto, é importante destacar que em abordagens didaticas com
primos menores, como p =7 e q = 11, por exemplo, cujo médulo N = 77 é inferior a
alguns cédigos ASCII da palavra, torna—se necessario substituir os blocos originais
por valores simulados menores que N. Essa estratégia de adaptacdo € amplamente
utilizada em contextos educacionais para tornar os calculos viaveis manualmente,
sem comprometer a légica e a estrutura do algoritmo. Um exemplo dessa abordagem

esta apresentado na Tabela 7:
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Tabela 7. Blocos numéricos simulados (valores menores que 77)

Bloco Simulado
7
76
58
27

76
Fonte: elaborado pelo autor (2025)

Esses numeros ndo representam diretamente a palavra "MARIA", mas
simulam uma situagéo real para demonstrar como o RSA funciona com N pequeno. A
escolha desses valores obedece a dois critérios fundamentais:

|. Todos séo estritamente menores que N = 77, garantindo que possam ser utilizados
em operac¢des de cifragem RSA com mddulo 77,

II. Os nameros foram selecionados de forma a representar uma diversidade de
resultados nas operacdes de cifragem e decifragem, permitindo a observacédo do
comportamento matematico do algoritmo sob diferentes entradas.

Além disso, vale destacar que, em implementacfes reais do RSA, as
mensagens sdo geralmente divididas em blocos binarios ou agrupadas por meio de
codificacbes padronizadas, como UTF-8 ou hexadecimal, sendo entdo convertidas
para inteiros menores que N, muitas vezes com o uso de preenchimento criptogréfico.
Portanto, a adaptacdo aqui realizada é nao apenas valida, como também reflete a
complexidade das transformacdes envolvidas em aplicacbes profissionais do
algoritmo.

Retomando o exemplo da mensagem “MARIA”®, cifrada por meio do
algoritmo RSA, utilizando diretamente os valores reais correspondentes aos codigos
ASCII das letras, sem necessidade de adaptacdes. Com o modulo N = 221, obtido a
partir dos primos p =13 e q =17, € possivel acomodar todos os valores da sequéncia
pois todos sao inferiores a N. A etapa seguinte de cifragem no RSA consiste, portanto,

em aplicar a exponenciagdo modular, de acordo com a formula:

C; = M{ (mod N)

onde:

e M é o bloco da mensagem,



67

e e € 0 expoente publico (chave publica),
« N é o0 modulo,
e ié aposicao do bloco da mensagem,
e Ci é o bloco cifrado, ou seja, a mensagem criptografada).
Utilizando os parametros e = 5 e N = 221, aplica-se a férmula de
exponenciacdo modular a cada bloco (i) da tabela. O resultado desse processo

corresponde aos blocos cifrados, conforme apresentados a seguir.

Tabela 8. Cifragem RSA dos blocos simulados

Posicéo (i) | Bloco Simulado (M) | Calculo: M® mod N | Bloco Cifrado (C)
1 77 775 mod 221 25
2 65 655mod 221 182
3 82 825 mod 221 114
4 73 735mod 221 99
5 65 655mod 221 182

Fonte: Elaborado pelo autor.

Observe que na tabela acima, por exemplo, na posicdo i = 1, tem-se que
775 mod 221 resulta em 25. Pode-se observar também que cada valor de M foi
elevado ao expoente e = 5 e reduzido modulo 221, o que caracteriza a operacdo de
cifragem RSA. A tabela ilustra como cada bloco da mensagem original foi
transformado em seu correspondente cifrado, tornando a leitura do conteudo ilegivel
sem a chave privada.

Diferente de cifras classicas, como a cifra de César ou a cifra de Vigenére,
gue substituem letras por outras letras do alfabeto, a criptografia RSA nao transforma
a mensagem original em outra palavra ou sequéncia de caracteres legiveis. Em vez
disso, o algoritmo opera diretamente sobre valores numéricos, resultantes da
conversao dos caracteres por meio de uma codificacdo padrédo, como a tabela ASCII.

O resultado do processo de cifragem RSA € uma sequéncia de numeros

inteiros, que representam a versao criptografada da mensagem original:

MARIA - [25, 182, 114, 99, 182].

A operacao inversa da cifragem é a decifragem, que também se baseia na

exponenciacdo modular, agora com uso da chave privada d. A formula aplicada é:

M = Cdmod N,
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onde, mantém-se as mesmas nomenclaturas previamente adotadas.
Ao aplicar esta formula para cada valor cifrado da Tabela 8, obtém-se os
blocos recuperados, conforme mostrado na Tabela 9.

Tabela 9. Decifragem RSA da mensagem cifrada [25, 182, 114, 99, 182]

Bloco Cifrado (C) | Célculo: C¢mod N | ASCII (M) Letra
25 2577 mod 221 77 M
182 18277mod 221 65 A
114 11477 mod 221 82 R
99 9977 mod 221 73 I
182 18277mod 221 65 A

Fonte: Elaborado pelo autor.

A partir da Tabela 9, verifica—se que os valores originais utilizados para a
cifragem foram completamente restaurados. Este exemplo evidencia como o0s
fundamentos matematicos, especialmente a aritmética modular e a funcao totiente de
Euler, sustentam o funcionamento do algoritmo RSA.

A operacao de cifragem com a chave publica e decifragem com a chave
privada formam um par matematico inverso no conjunto Zn. Em aplicacdes reais, 0s
valores de p, q, e, d e N sdo consideravelmente maiores, geralmente com centenas ou
milhares de bits, o que torna a fatoragcdo de N um problema computacionalmente
invidvel. Essa caracteristica garante a seguranca do RSA frente a ataques por forca
bruta, conferindo-lhe ampla utilizagdo em contextos de comunicagdo segura, como

protocolos HTTPS, autenticacéo digital e sistemas de blockchain.

4.2.2 Criptografia Simétrica (AES) e Funcdes Hash (SHA-256)

A criptografia simétrica, representada pelo algoritmo Advanced Encryption
Standard (AES), € amplamente reconhecida por sua seguranca e eficiéncia na
protecdo de informacdes digitais. Sua base estd em fundamentos matematicos
rigorosos, especialmente nas operagdes definidas sobre o corpo finito GF(28), também
conhecido como corpo de Galois. Segundo Stallings (2006), o AES realiza
transformacdes como substituicbes de bytes (SubBytes), permutagdo de linhas

(ShiftRows), mistura de colunas (MixColumns) e adicdo da chave de rodada
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(AddRoundKey), utilizando um conjunto de 256 elementos representados por 8 bits,

organizados por algebra modular com base no polinémio irredutivel

XB+xt+x3+x+ 1.

Essas opera¢gfes mateméaticas envolvem somas e multiplicagées no corpo
finito, o que contribui para a seguranca do algoritmo ao dificultar a reversdo do
processo sem o0 conhecimento da chave original. Essa robustez se deve
principalmente a complexidade das substituices ndo lineares e a eficante dispersao
dos bits entre as rodadas de transformacg&o. No entanto, por ndo ser o foco central
deste trabalho, o funcionamento detalhado do AES néo sera aprofundado.

De forma complementar, as funcdes hash ocupam papel central na garantia
da integridade e autenticidade de dados. Diferentemente dos métodos de cifragem,
essas func¢des nao sao reversiveis, transformando entradas de tamanho arbitrario em
saidas de comprimento fixo. O algoritmo SHA-256 (Secure Hash Algorithm — 256
bits), pertencente a familia SHA-2, gera um valor de 256 bits (ou 64 caracteres
hexadecimais) a partir de qualquer dado de entrada. Segundo Stallings (2006, p. 432),
“uma fungao hash criptogréfica deve possuir trés propriedades essenciais: resisténcia
a pré—-imagem, resisténcia a segunda pré—imagem e resisténcia a colisdo”.

A construcdo do SHA-256 envolve operacdes légicas e aritméticas sobre
blocos de 512 bits, com preenchimento inicial (padding), compressdes modulares,
rotacdes e somas em base 232, Durante as rodadas, sao aplicadas fungdes como Ch,
Maj, Z, e Z,, todas baseadas em ldgica binaria, para promover confuséo e difuséo,
caracteristicas desejaveis em sistemas criptograficos modernos. O uso de
compressdo modular impede que alteracbes minimas na entrada resultem em
mudancas sutis na saida, o que caracteriza o chamado efeito avalanche (Stallings,
2006).

A resisténcia a coliséo refere-se a dificuldade de encontrar duas entradas
distintas que gerem o0 mesmo valor de hash. Para o SHA-256, com 256 bits de saida,
essa seguranca baseia—se na complexidade de ataques do tipo birthday problem, cujo
esforco de forca bruta se aproxima de 2'*® tentativas. Conforme afirma Coutinho
(2009), essa resisténcia esta relacionada ao fato de a funcdo hash atuar como uma

impresséo digital dos dados: qualquer modificacdo minima altera substancialmente o
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valor final. Isso a torna essencial em aplicagbes como armazenamento seguro de
senhas, verificacao de integridade de arquivos, validagcao de mensagens e tecnologias
como blockchain.

Tanto o AES quanto o SHA-256 representam pilares essenciais da
criptografia moderna e séo frequentemente utilizados em conjunto com sistemas de
chave publica, como 0 RSA, compondo estruturas hibridas que oferecem seguranca,

desempenho e integridade nos ambientes digitais contemporaneos.

4.3 Ferramentas Préticas Aplicadas a Criptografia

Para possibilitar a aplicacdo concreta dos algoritmos criptograficos
discutidos nesta dissertacéo, optou—se pela utilizacdo do Microsoft Visual Studio como
ambiente de desenvolvimento. Esta escolha deve—-se a seguranca da plataforma, ao
seu suporte a linguagem C++ e aos recursos integrados que favorecem o aprendizado
estruturado da l6gica de programacéo, aspecto essencial para a compreensao dos
mecanismos matematicos subjacentes a criptografia. Além disso, a possibilidade de
instalar a plataforma diretamente no computador facilita seu uso em ambientes
educacionais e domésticos, proporcionando maior autonomia e acessibilidade ao
usuario.

Além de dispor de uma interface grafica amigavel, o Visual Studio permite
a criacdo de projetos modulares, a simulacdo de entradas e saidas de dados em
tempo real, bem como o debug de programas, funcionalidades essas que s&o
especialmente Uteis em contextos educacionais. Sua ampla documentacao e o apoio
de uma grande comunidade de usuarios tornam a ferramenta acessivel e funcional
tanto para docentes quanto para estudantes do Ensino Médio que estejam

ingressando nos estudos da programacéao e da matematica aplicada.
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Fonte: elaborado pelo autor (2025)

A escolha do Visual Studio se justifica também pela sua compatibilidade
com projetos educacionais, permitindo a criagdo de aplicativos simples e
personalizados, nos quais o0s estudantes podem manipular mensagens
criptografadas, explorar cifras classicas como César, Vigenere e Multiplicativa, e

compreender sua légica algoritmica por meio da implementacao pratica.

Figura 6. Simulacdo da execucédo de cifra de César com entrada e saida via console
B Console de Depuracio do Microsoft Visual Studio

Mensagem criptografada: PDWHPDWLFD

Fonte: elaborado pelo autor (2025)

No contexto desta dissertacéo, os algoritmos foram codificados em C++,
linguagem amplamente adotada tanto no meio académico quanto no mercado de
tecnologia. O uso dessa linguagem permite ndo apenas a introducao aos fundamentos
da programacdo estruturada, mas também o desenvolvimento de competéncias
computacionais e matematicas por parte dos alunos. No Capitulo 5, tais

implementacdes serdo descritas de forma detalhada, acompanhadas de explicacbes
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passo a passo, contextualizacdo tedrica e propostas de atividades préaticas para
aplicacao em sala de aula.

Figura 7. Estrutura basica do cédigo—fonte da cifra de César

FileName.cpp & X

(Escopo Global)

return c;

int main() {
string mensagenOriginal, mensageaCriptografada;
int chave;

noriginal);|

<< *Chave (nimero inteirc): *;
> chave;

mensagenCriptografada = cesar(mensagemOriginal, chave);
cout << *\nNensagem criptografada: * << mensagemCriptografada << endl;

return 0;

Fonte: elaborado pelo autor (2025)

Apos a digitacdo completa do cédigo no ambiente do Visual Studio, €
necessario realizar a compilacédo para verificar se ha eventuais de erros na estrutura
da programacédo. Esse processo transforma o codigo-fonte escrito em linguagem

humana, em uma linguagem de maquina executavel. A compilacéo pode ser iniciada
pressionando as teclas Ctrl + Alt + B, acionando o mecanismo interno que analisa

sintaticamente o programa.

Figura 8. Compilacao do cédigo no Visual Studio

@ Nao foi encontrado nenhum problema | & Ln:26 Cam36 SPC  CRLF

~ 0 x

a

osoft.CppBuild.targ )i warning M retdério intermedidrio

Fonte: elaborado pelo autor (2025)

Caso ocorram erros, o compilador exibird mensagens especificas na janela
de saida, indicando a linha e o tipo de problema encontrado. Nessa etapa, é

fundamental que o aluno ou professor identifique e corrija essas falhas antes de
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prosseguir com a execucédo do programa. A presenca de erros impedira a geracao do

arquivo executavel e, consequentemente, a realizacdo do teste da cifra.

Figura 9. Compilacao do cédigo com erro no Visual Studio

- 0 x
A 18viso | @ 0DdelMensagem | “F|  Compilagdo + IntelliSens ~ Pesquisar na Lista de Erros @ ~
Li..  Detal..

Fonte: elaborado pelo autor (2025)

Essa associacdo entre tecnologia e matematica amplia o alcance
pedagogico da proposta, tornando a aprendizagem da criptografia mais envolvente,
significativa e alinhada com as préaticas contemporaneas de ensino. A partir do uso do
Visual Studio, € possivel transformar conteudos teéricos em experiéncias praticas e
exploratérias, promovendo um ensino interdisciplinar, contextualizado e
tecnologicamente engajado.

Embora o Visual Studio seja o ambiente central adotado neste trabalho,
vale mencionar outras ferramentas que também oferecem potencial didatico no ensino

da criptografia:

. Scratch: programacéo em blocos, ideal para introducéo a cifras simples como
a de César;
. Python com Google Colab: execuc¢éo de cddigos criptograficos em nuvem, com

bibliotecas especializadas como cryptography;

. Construct 3: criagcdo de jogos interativos e simulagbes com criptografia
gamificada;
. wxMaxima: ideal para visualizar operacfes de aritmética modular sem exigir

programacao textual.
Essas alternativas reforcam a premissa de que o0 uso pedagdgico da
tecnologia potencializa o ensino da Matematica, ao tornar os conteudos mais

acessiveis, contextualizados e conectados a cultura digital dos alunos.
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4.4 TRADUCAO DOS CODIGOS-FONTE IMPLEMENTADOS EM C++

Considerando o carater interdisciplinar desta pesquisa, que integra
matematica e programacao na abordagem de algoritmos criptograficos, é pertinente
apresentar uma sintese dos principais comandos e estruturas empregados na
implementagdo dos coédigos em linguagem C++. A familiarizagdo com esses
elementos contribui para a reproducédo das experiéncias desenvolvidas, bem como
para a adaptacdo dos cdédigos a diferentes realidades escolares por parte de
professores e estudantes.

Ao longo deste estudo, foram implementadas diversas cifras classicas,
como César, Afim, Multiplicativa, Vigenere, e o algoritmo RSA, utilizando um conjunto
comum de instrucdes, operadores e fungdes. A seguir, a Tabela 10 apresenta a
traducéo e explicacdo didatica desses componentes, a fim de ampliar a acessibilidade

técnica do conteudo e favorecer sua utilizagdo em ambientes educacionais.

Tabela 10. Traducéo e explicacdo dos principais comandos C++ utilizados na
implementac&o dos algoritmos de criptografia

Comando ou Funcédo Traducéo / Explicacdo

#include <iostream> Importa a biblioteca de entrada e saida (ex.: cin, cout).

#include <string> Permite uso de strings (textos) no programa.

using namespace std; Evita repeticdo de std:: antes de comandos padrdo como cout,
cin, etc.

int main() Funcdo principal do programa. Onde tudo comega a ser
executado.

getline(cin, mensagem) | Lé uma linha completa de texto digitada pelo usuario.

cin >> chave Lé um valor (geralmente numérico) digitado pelo usuario.

isalpha(letra) Verifica se o caractere é uma letra (A—Z ou a—2).

isupper(letra) Verifica se a letra € mailscula.

toupper(letra) Converte letra minUscula para maiuscula.

letra — base Transforma a letra em um numero (ex: A— 0, B — 1...).

base + ¢ Converte um numero de volta em letra.

% Operador de modulo: retorna o resto da divisdo. Usado na
aritmética modular.

if, else, while, for Estruturas de controle condicional ou repeticao.

return valor,; Encerra a fungéo e devolve um valor.

string resultado = \"\"; Inicializa uma string vazia onde ser4 armazenado o texto
cifrado.

size t pos = | Busca a posicao do caractere na string do alfabeto.

ALFABETO.find(letra)
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expMod(base, Funcao para calculo de poténcia modular (usada no RSA).

expoente, n)

inversoModular(e, phi) | Fung&o para calcular o inverso de e mod phi usando o algoritmo
de Euclides.

mdc(a, b) Calcula o maximo divisor comum entre dois himeros.

static_cast<char>(...) Converte um numero inteiro para caractere com seguranga.

cout << ... Imprime textos ou resultados na tela.

Fonte: Elaborado pelo autor (2025)

A sistematizacao apresentada no quadro ndo apenas organiza os principais
comandos utilizados nos cdodigos-fonte, como também favorece sua leitura
pedagdgica, facilitando a compreensédo dos processos computacionais envolvidos na
implementagdo dos algoritmos. Essa abordagem contribui diretamente para o
letramento digital e para o desenvolvimento do raciocinio matematico, especialmente
entre educadores que desejam explorar a interdisciplinaridade entre programacao e
matematica no contexto escolar. Além disso, a clareza e a apresentacgao funcional dos
elementos da linguagem C++ permitem que as atividades desenvolvidas sejam
facilmente interpretadas, adaptadas e replicadas em diferentes realidades

educacionais.
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CAPITULO 5 — ATIVIDADES DIDATICAS COM CRIPTOGRAFIA: UM
GUIA PARA PROFESSORES

Este capitulo tem como objetivo apresentar um conjunto de atividades
didaticas baseadas em diferentes métodos de criptografia, como as cifras de César,
Afim, Multiplicativa e Vigenere, com o intuito de tornar o ensino da Matematica mais
envolvente e aplicavel ao cotidiano dos estudantes. Tais atividades propdem o
desenvolvimento de competéncias matematicas por meio da resolucédo de problemas
concretos, incentivando o raciocinio légico, a investigacédo e a criatividade dos alunos.

As propostas aqui reunidas buscam atender diferentes niveis de ensino,
podendo ser adaptadas para turmas do ensino fundamental e médio. Os objetivos

didaticos principais incluem:

. Introduzir os conceitos basicos de criptografia e suas aplicacdes historicas e
contemporaneas;
. Desenvolver a compreensédo de operacdes aritméticas modulares e funcdes

matematicas no contexto da codificacdo de mensagens;

. Estimular a resolucéo de problemas, a analise de padrdes e a construcao de
estratégias;

. Promover o trabalho colaborativo e a interdisciplinaridade, articulando
matematica com linguagens, histéria, informatica e seguranca digital;

. Encorajar o protagonismo dos estudantes em desafios criptograficos
contextualizados.

Acredita—se que a aprendizagem da matematica possa se beneficiar
significativamente do uso de desafios criptograficos como instrumentos de mediacao
pedagogica. Ao desvendar codigos e criar mensagens cifradas, os alunos
experimentam uma Vvivéncia matematica auténtica, ativa e instigante,
transformando-se em agentes do préprio conhecimento.

As atividades apresentadas a seguir foram organizadas de forma a
proporcionar uma abordagem ludica e pratica da criptografia, combinando
experiéncias no papel, com o uso de rodas de codificacéo fisicas, e aplicacbes
computacionais desenvolvidas na linguagem C++ por meio do ambiente Visual Studio.
Cada proposta contempla objetivos pedagodgicos bem definidos, instrugcbes
detalhadas, trechos de codigo comentados e exemplos de execuc¢do, promovendo o
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raciocinio logico, a aprendizagem significativa e o desenvolvimento do pensamento

computacional.

Atividade 1: Cdodigos Secretos com a Roda de Criptografia

Os discentes receberdo previamente as rodas de criptografia conforme
ilustrado nas figuras 10 e 11 disponibilizadas no anexo desta dissertacdo. A

7

ferramenta € composta por 40 caracteres que integram um alfabeto expandido,
abrangendo as letras do alfabeto latino (A - Z), os sinais de pontuacéo (.,?!), e 0s
algarismos numéricos (0 - 9). A estrutura da roda consiste em uma parte externa fixa
e uma parte interna mével, cuja rotacdo possibilita a definicho do deslocamento
necessario, denominado chave, para a codificacdo e decodificacdo das mensagens.
O objetivo da atividade é proporcionar aos estudantes uma vivéncia prética
do funcionamento da Cifra de César, empregando o criptodisco fisico como recurso
manipulavel para compreender a transformacdo de mensagens em cdédigos. A
proposta integra conceitos de aritmética modular e logica criptografica, favorecendo a
compreensao do uso da matematica em situacdes reais relacionadas a seguranca da

informac&o.

Figura 10. Roda Externa de Criptografia com 40 caracteres.

17cm

e

~ ol »

Fonte: Elaboracédo do autor com o uso de ferramenta de IA e editoracdo no Canvas
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Para a montagem do criptodisco, recomenda-se que as duas rodas,
externa e interna, sejam recortadas cuidadosamente ao longo de seus contornos
circulares. Em seguida, a roda interna deve ser posicionada sobre a roda externa de

forma que ambas fiquem perfeitamente centralizadas.

Figura 11. Roda Interna com notagdo A = 0 até 9 = 39.

13cm

Fonte: Elaboragdo do autor com o uso de ferramenta de IA e editoragdo no Canvas

Com o auxilio do professor, o aluno podera fixar as rodas no centro
utilizando uma tachinha metélica ou prendedor de papel, garantindo que a roda interna
permaneca giratoria, possibilitando assim os ajustes de deslocamento necessarios a

codificacédo e decodificacdo de mensagens.
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Figura 12. Montagem final da roda de criptografia.
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Fonte: Elaboragdo do autor com o uso de ferramenta de IA e editoragdo no Canvas

Com a roda de criptografia devidamente montada, aplica—se o principio da
Cifra de César ajustando-se a posi¢ao da roda interna de acordo com a chave de
codificacdo escolhida, representada por um valor de deslocamento entre 0 e 39. Para
isso, alinha—-se o caractere “A” da roda externa ao niamero correspondente a chave
na roda interna. No exemplo ilustrado na Figura 12, a letra “A” da roda externa esta
posicionada sobre o numero “10” da roda interna, o que indica uma chave igual a 10.
Com esse alinhamento, cada caractere da mensagem original sera substituido pelo
caractere situado 10 posicoes adiante, resultando, por exemplo, em A — K.

Assim sendo, para codificar uma mensagem, localize cada caractere da
mensagem na roda externa e substitua pelo caractere correspondente diretamente na

roda interna. Considere o exemplo:

. Mensagem original: ESCOLA
. Chave utilizada: 5
. Instrucbes: Com a roda ajustada, de modo que A =5, sera possivel identificar

que a letra 'E' da roda externa sera substituida por 'J' da roda interna, que a letra ‘S’ da

roda externa sera substituida por ‘X’ da roda interna, e assim por diante.
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Como resultado do processo de cifragem realizado com o criptodisco,
obteve-se a mensagem criptografada “JXHTQF”, representando a transformacéo
completa do texto original segundo a chave definida.

Para decodificar uma mensagem, alinhe novamente a chave usada e, desta
vez, localize o caractere cifrado na roda interna, substituindo pelo correspondente da
roda externa. Considere o exemplo:

. Mensagem cifrada: R IR6VIR6ZTR V UZ8V46ZUR

. Chave utilizada: 17

. Instru¢des: Com a roda ajustada, de modo que A = 17, sera possivel identificar
gue a o caractere 'R' da roda interna sera substituido por 'A' da roda externa, que o
caractere ‘!’ serd substituido por ‘M’, e assim por diante.

Logo, o processo de decodificagao resultou na mensagem “A MATEMATICA
E DIVERTIDA”

Sugere-se que o professor apresente brevemente aos alunos a férmula
matematica que representa o processo de codificagdo, de modo a relacionar a pratica
com o conceito de aritmética modular. A operacdo pode ser expressa da seguinte
forma:

¢ =m +k (mod 40)

em que c representa o caractere criptografado, m indica a posicéo do caractere original
no alfabeto expandido, k corresponde a chave de deslocamento e n, neste caso igual
a 40, define o tamanho total do alfabeto utilizado.

A manipulacéo da roda de criptografia contribui para o desenvolvimento de
diversas competéncias relevantes no processo de aprendizagem matematica, tais
como a compreensdao dos conceitos de congruéncia e aritmética modular, a
visualizacdo de deslocamentos e padrdes numéricos, a articulacéo interdisciplinar
entre Matematica e Criptografia, além do estimulo ao raciocinio l6gico e a construcao
de estratégias para a codificacdo de informacdes.

A proposta permite que os alunos manipulem fisicamente uma ferramenta
de criptografia e percebam, de maneira concreta, como um simples deslocamento

sistematico pode transformar uma mensagem compreensivel em um cédigo ilegivel.
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Atividade 2. Desvendando Mensagens com a Cifra de César no Visual Studio

Neste experimento didatico, os alunos implementam a Cifra de César, uma
das formas mais antigas de criptografia. A técnica, atribuida ao imperador romano
Julio César, consiste em deslocar cada letra da mensagem original um numero fixo
de posi¢cBes no alfabeto. O objetivo da atividade é explorar a aritmética modular por
meio da implementacéo da Cifra de César, permitindo que os alunos compreendam

nocdes de programacao e raciocinio l6gico. Matematicamente, a cifra é expressa

como:
c=m+k (mod 26),

onde:

. c € o valor da letra criptografada;

. m € o0 valor numérico da letra original (0 a 25);

. k € a chave de deslocamento (inteiro positivo);

. a operacdo é feita moédulo 26 (nUmero de letras do alfabeto latino).

Para realizar o processo inverso, ou seja, decifrar a mensagem codificada,
aplica-se a operacao contraria ao deslocamento efetuado na cifragem. Dessa forma,
a letra original é obtida pela subtracdo da chave k do valor correspondente a letra

cifrada, segundo

m =c—k (mod 26).

Essa operacéo garante que o texto original seja recuperado corretamente,
desde que a mesma chave de deslocamento utilizada na cifragem seja conhecida.

A implementacdo da Cifra de César foi desenvolvida em linguagem C++,
utilizando o ambiente de programacéao Visual Studio. No cédigo, apenas os caracteres
pertencentes ao alfabeto sdo submetidos ao processo de cifragem, permanecendo 0s
demais inalterados. A seguir, apresenta-se o trecho da funcdo responsavel pela
codificacdo, que deve ser inserido no editor do aplicativo em uso, conforme os

parametros previamente definidos.

#include <iostream>

#include <string>

using namespace std;

string cesar(const string& m, const int& chave) {
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stringc="";
for (chara: m) {
if (isalpha(a)) { // Se for letra
char base = isupper(a) ? 'A": 'a’; // Base para maiusculas ou minusculas
// Rotacdo circular dentro do alfabeto
¢ += static_cast<char>(base + (a — base + chave) % 26);
}
else {
c += a; // Mantém caracteres nao alfabéticos
}
}
return c;
}
int main() {
string mensagemOriginal, mensagemCriptografada;
int chave;
cout << "Mensagem: ";
getline(cin, mensagemOriginal);
cout << "Chave (nimero inteiro): ";
cin >> chave;
mensagemCriptografada = cesar(mensagemOriginal, chave);
cout << "\nMensagem criptografada: " << mensagemCriptografada << end|;
return O;

}

Esse cddigo é ideal para uso didatico, pois permite que os alunos
visualizem diretamente como a formula matematica do deslocamento é aplicada a
cada caractere da string, reforcando o conceito de aritmética modular. A estrutura do
codigo também estimula a leitura l6gica dos comandos e o desenvolvimento de

habilidades béasicas de programacéo.
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para aplicacao da Cifra de César

Figura 13. Cédigo desenvolvido em C++

Cifra de Cesar (Escopo Global)
<iostream>
e <string>

SPJUILLRIIRS 3P BXIE)

:m) {
isalpha(a)) { // Se for r
r base = isupper(a) ? '

return c;

nt main() {
string mensagemOriginal, mensagemCriptografada;
int chave;

cout << "Mensagem: ";
getline(cin, mensagemOriginal);|

cout << "Chave (ndmero inteiro): ";
cin >> chave;

mensagemCriptografada = cesar(mensagemOriginal, chave);
cout << *"\nMensagem criptografada: * << mensagemCriptografada << endl;

return 6;

Fonte: elaborado pelo autor (2025)

Apos a digitacdo completa do cédigo no ambiente do Visual Studio, a
compilacdo pode ser iniciada pressionando as teclas Ctrl + Alt + B, acionando o

mecanismo interno que analisa sintaticamente o programa.

Figura 14. Compilacdo do codigo no Visual Studio

@ Nio foi encontrado nenhum problema | & Ln:26 Cam36 SPC CRLF

> Q1 x

): warning MSBS : 0 diretério intermedidrio

Fonte: elaborado pelo autor (2025)

Para ilustrar a atividade, foram realizados dois testes com a mesma
palavra, mas chaves distintas:
I. Mensagem original: MATEMATICA
Chave utilizada: k=3
Mensagem criptografada: PDWHPDWLFD
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Figura 15. Execucdo do programa com chave de deslocamento igual a 3

Bl Console de Depuragéo do Microsoft Visual Studio - O X

em: MATEMATICA
Chave (n-mero inteiro): 3

nsagem criptograftada: PDWHPDWLFD

Debug\Cifra de Cesar.exe (processo 16216) encerrado com o codigo @ (6xe).

Fonte: elaborado pelo autor (2025)

[I. Mensagem original: MATEMATICA
Chave utilizada: k=15
Mensagem criptografada: BPITBPIXRP

Figura 16. Execucdo do programa com chave de deslocamento igual a 15

B8 Console de Depuracio do Microsoft Visual Studie — O *
Me IATEMATT

) encerrado com o cédigo 8 (©x8)

Fonte: elaborado pelo autor (2025)

A comparacgéo entre os dois exemplos mostra como pequenas variacdes
na chave podem alterar completamente a mensagem cifrada. Esse € um dos
principios centrais da seguranca na criptografia por chave simétrica.

Essa atividade promove nao apenas o aprendizado da aritmética modular
de forma aplicada, mas também desenvolve competéncias importantes em légica
computacional e resolucado de problemas. A associacdo entre conceitos matematicos
e sua aplicacdo em um programa real facilita a compreenséo dos estudantes, além de
incentivar a interdisciplinaridade entre matematica, historia e tecnologia.
Adicionalmente, o uso do exemplo classico de Julio César (com k = 3) fornece uma
referéncia historica de facil assimilacdo pelos alunos, contribuindo para o aspecto

ludico e contextualizado da proposta.
Atividade 3. Expandindo o Codigo com a Criptografia Aditiva no Visual Studio
Diferente da cifra aditiva classica que utiliza apenas as 26 letras do alfabeto

latino, a criptografia aditiva com alfabeto expandido trabalha com um conjunto mais

amplo de caracteres:
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ABCDEFGHIJKLMNOPQRSTUVWXYZ0123456789 .,:1?

A técnica apresentada é fundamentada na aritmética modular, sendo
aplicada sobre um alfabeto de tamanho expandido, o que possibilita trabalhar com um
conjunto maior de simbolos em relacéo as cifras classicas. O objetivo da atividade
visa ampliar o repertorio dos estudantes ao trabalhar com alfabetos personalizados,
aproximando a matemética de contextos reais de seguranca da informacao. A formula

matematica que representa o processo de codificacdo pode ser expressa como

¢ =m + k (mod n),

onde:
e crepresenta o caractere criptografado;
e m é a posicdo do caractere original no alfabeto expandido;
e k é a chave de deslocamento;
e n é o tamanho total do alfabeto utilizado.
O processo de decifragem, por sua vez, consiste na operacao inversa. Para
recuperar a mensagem original, € necessario subtrair a chave de deslocamento k do
valor numérico associado ao caractere cifrado. Dessa forma, a férmula de

decodificacdo assume a forma:

m =c—k (mod n).

Esse mecanismo garante que, mesmo ao ultrapassar os limites do alfabeto,
a operacdo modular assegure o retorno ao intervalo valido de simbolos, mantendo a
consisténcia da transformacéo e possibilitando a recuperacdo exata da mensagem
inicial.

A atividade foi desenvolvida no ambiente de programacao Visual Studio,
utiizando a linguagem C++. Para essa aplicagdo, considerou-se um alfabeto
expandido composto por 44 caracteres unicos, abrangendo letras, numeros e sinais
de pontuacdo. A seguir, apresenta—se 0 codigo da funcdo responsavel pela

implementacgéo da Criptografia Aditiva com base nesse alfabeto expandido.

#include <iostream>

#include <string>

using namespace std;

string ALFABETO = "ABCDEFGHIJKLMNOPQRSTUVWXYZ0123456789 ..:1?";
int n = ALFABETO.length();
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string cifraAditivaExpandida(const string& mensagem, int chave) {
string resultado = ";
for (char letra : mensagem) {
letra = toupper(letra); // converte tudo para maitsculo
size_t pos = ALFABETO.find(letra);
if (pos != string::npos) {
int ¢ = (pos + chave) % n;
resultado += ALFABETO|c];

}
else {
resultado += letra; // mantém acentos, emajis, etc.
}
}
return resultado;
}
int main() {
string mensagemOriginal;
int chave;
cout << "=== Cifra Aditiva com Alfabeto Expandido ===" << end|;

cout << "Digite a mensagem: ";

getline(cin, mensagemOriginal);

cout << "Digite a chave (inteiro): ;

cin >> chave;

string criptografada = cifraAditivaExpandida(mensagemOriginal, chave);
cout << "\nMensagem criptografada: " << criptografada << end|;
return O;

O algoritmo percorre a mensagem, identifica a posicédo de cada caractere
dentro do alfabeto expandido, aplica a operacdo modular e substitui o caractere

original por outro deslocado conforme a chave.
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Figura 17. Cédigo—fonte em C++ da criptografia aditiva com alfabeto expandido

QDIGo2 - (Escopo Global) -

Find (letra);

endriginal ;

fradditivaExpandida(mensagemOriginal, chavel;

<= criptografada << endl;

Fonte: Elaborado pelo autor (2025)

A compilacdo do cédigo no Visual Studio pode ser realizada pressionando
as teclas Ctrl + Alt + B. Caso haja erros de sintaxe, o compilador exibira mensagens
indicativas para que o estudante possa identificar e corrigir antes de executar o
programa.

A execucdo pratica da cifra com alfabeto expandido foi realizada com a
seguinte configuracéo:

Mensagem original: QUE EM 2025 A MATEMATICA SEJA MAIS DO QUE NUMEROS, SEJA
DESCOBERTA E INSPIRACAO

Chave utilizada: 5

Mensagem criptografada: VZ]?JR?757??F?RFYJRFYNHF?X]JOF
?RFNX?IT?VZ]?SZRJWTXB?XJOF?IJXHTGJWYF?]?NSXUNWFHFT

Figura 18. Execucdo do programa com cifra aditiva expandida

B Console de Depuragdo do Microsoft Visual Studic - [m| x

EJA MAIS DO QUE NUMEROS, SEJA DESCOBERTA E INSPIRACAO

Fonte: Elaborado pelo autor (2025)
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Este exemplo ilustra como o uso de alfabetos expandidos potencializa o
ensino da aritmética modular, permitindo aos alunos visualizar a generalizacdo da
congruéncia para diferentes conjuntos de simbolos. Ao incluir letras, nimeros e sinais
de pontuacédo, a atividade aproxima os conceitos matematicos do cotidiano digital,
evidenciando aplicacdes praticas em areas como seguranca da informacéo,
criptografia e linguagens formais.

Além do aprofundamento conceitual, a proposta promove o0
desenvolvimento de competéncias essenciais a formacdo contemporanea, como
raciocinio logico, abstracdo e pensamento algoritmico. Ao integrar mateméatica com
elementos de informéatica, linguagem e cidadania digital, favorece uma aprendizagem

ativa e significativa, em sintonia com os desafios educacionais da cultura digital

Atividade 4. Func&o Afim: Codificando com Critério de MDC

A cifra afim pode ser compreendida como uma generalizacdo da cifra
aditiva, pois combina simultaneamente a multiplicacdo e a adicdo no contexto da
aritmética modular. Diferentemente da cifra de César, que emprega apenas um
deslocamento fixo, a cifra afim introduz um fator multiplicativo que amplia
significativamente as possibilidades de codificacdo. O objetivo da atividade é
aprofundar a compreensdao sobre inversos modulares e sua importancia na
criptografia, utilizando programacao estruturada como recurso pedagoégico. O

processo de criptografia € representado pela seguinte expressdo matematica:

c=(a-m+b) (mod 26),

onde:

e c € o valor da letra criptografada;

e m € a posicao da letra original no alfabeto (0 a 25);
e a é o fator multiplicativo;

e b é o deslocamento aditivo;

e 26 indica o tamanho do alfabeto.
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Para que a cifra seja valida, € necessario que o fator multiplicativo a seja

coprimo com o médulo 26, isto é:

mdc(a, 26) = 1.

Essa condicdo garante a existéncia de um inverso multiplicativo de a no
conjunto dos inteiros médulo 26, elemento fundamental para a reversibilidade do
processo.

A decifragem da cifra afim consiste, portanto, na aplicacdo da operacao

inversa da codificacdo. A formula utilizada para recuperar o valor original é:

m=al-(c—b) (mod 26),

onde:

e m é a posicdo da letra original no alfabeto,

c corresponde ao valor da letra criptografada,

a'l representa o inverso multiplicativo de a médulo 26,
e b é o deslocamento aditivo.

O calculo de alassegura que a multiplicacdo modular seja devidamente
revertida, permitindo a recuperacdo correta da mensagem inicial. Esse método
evidencia como a aritmética modular se mostra essencial para a seguranca e a
reversibilidade das cifras classicas, estabelecendo um vinculo direto entre conceitos
matematicos de divisibilidade e aplicacbes criptogréficas.

Na implementacéo, o codigo foi desenvolvido em C++ no ambiente Visual
Studio, e conta com uma func¢éo adicional para validar se o nUmero a é coprimo com
26. Caso contrario, o sistema impede a execugdo da criptografia, garantindo

seguranca e robustez ao processo.

#include <iostream>
#include <string>
using namespace std;
// Funcao para calcular o maximo divisor comum (mdc)
int mdc(int a, int b) {
while (b = 0) {
int temp = b;
b=a%b;
a = temp;




}

return a;
1
// Funcao de criptografia afim
string cifraAfim(const string& mensagem, int a, int b) {
string resultado = "";
intn = 26;
if (mdc(a, n) 1= 1) {
return "Erro: o valor de 'a' deve ser primo com 26 (mdc(a, 26) = 1).";
}
for (char letra : mensagem) {
if (isalpha(letra)) {
char base = isupper(letra) ? 'A":
int m = letra - base;
intc=@*m+b)%n;
resultado + = static_cast<char>(base + ¢);

a';

}
else {
resultado += letra;
}
}
return resultado;
}
int main() {
string mensagemOriginal;
inta, b;
cout << "=== Cifra Afim:c = (@a*m + b) mod 26 ===
cout << "Digite a mensagem original: ";
getline(cin, mensagemOriginal);
cout << "Digite o valor de 'a’' (deve ser primo com 26): ";
cin >> a;
cout << "Digite o valor de 'b' (deslocamento): ";
cin >> b;
string resultado = cifraAfim(mensagemOriginal, a, b);
cout << "\nMensagem criptografada: " << resultado << end|;
return 0;

<< endl;

90
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Figura 19. Cdédigo—fonte da cifra afim com validacdo do MDC

(Escopo Global)

Fonte: Elaborado pelo autor (2025)

A compilacdo pode ser feita com o atalho Ctrl + Alt + B, sendo importante
revisar e corrigir qualquer erro apontado pelo compilador antes da execucao do
caddigo.

A aplicacao pratica da cifra foi realizada com os seguintes parametros:
Mensagem original: QUE EM 2025 A MATEMATICA SEJA MAIS DO QUE NUMEROS, SEJA
DESCOBERTA E INSPIRACAO
Chave utilizada: a=5,b=5
Mensagem criptografada: HBZ ZN 2025 F NFWZFNFWTPF RZYF
NFTR UX HBZ SBNZMXR, RZYF UZRPXKZMWF Z TSRCTMFPFX

Figura 20. Execucédo da cifra afim com validacdo do MDC

NS

WF Z TSRCTMFPFX

errado com o0

Fonte: Elaborado pelo autor (2025)
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Este exemplo destaca a relevancia de verificar previamente as condigbes
matematicas necessarias a aplicacdo segura de algoritmos criptogréficos. A utilizagédo
do maximo divisor comum (MDC) como critério de validagdo introduz, de maneira
aplicada, o conceito de primos relativos e abre espaco para a discussao sobre a
existéncia de inversos modulares e sua importancia na codificagdo.

A atividade também promove uma integracdo efetiva entre os
conhecimentos matematicos e computacionais, pois exige dos alunos nao apenas a
implementacéo do algoritmo, mas também a compreensao dos principios tedricos que
sustentam sua logica. Essa abordagem estimula o desenvolvimento de competéncias
como a resolucdo de problemas, o pensamento computacional e a analise critica,
sendo especialmente indicada em propostas pedagdgicas voltadas a alfabetizacéo

cientifica e ao uso significativo da tecnologia.

Atividade 5. Codificando com Multiplicagdo no Sistema

A cifra multiplicativa é uma técnica criptografica classica baseada na
multiplicacdo modular, aplicada sobre um alfabeto de tamanho n. Ao ser estendida
para um conjunto expandido de simbolos, incluindo letras mailsculas, nimeros e
sinais de pontuacédo, essa cifra possibilita a codificagdo de mensagens de maneira
mais ampla e realista. A atividade tem por objetivo ampliar a compreensdo dos
estudantes sobre as exigéncias matematicas para a reversibilidade da criptografia e
demonstrar a aplicacdo pratica desses conceitos na seguranca da informacédo. O

processo de criptografia € descrito pela relacao:

c=a-m (mod n),

onde:

e crepresenta o caractere cifrado;

e m é a posi¢ao do caractere original no alfabeto expandido;
e aé a chave multiplicativa;

e 1 é 0 tamanho do alfabeto expandido.
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A validade dessa cifra depende de que a seja coprimo com n, condicdo que
assegura a existéncia de um inverso multiplicativo de a modulo n. Esse elemento &

indispensavel para a etapa de decifragem, que é realizada pela formula:

m=a'l-c(mod n)

onde:
e alé oinverso multiplicativo de a em relagdo a n.

Dessa maneira, garante-se a reversibilidade do processo e a recuperacao
fiel da mensagem original. A cifra multiplicativa, portanto, evidencia de forma simples
e elegante a aplicacdo da aritmética modular no campo da criptografia classica.

Procedimentos e Implementagdo: No ambiente Visual Studio, foi
desenvolvido um codigo em C++ que implementa a cifra multiplicativa com alfabeto

expandido, incluindo validacdo do MDC para garantir a chave adequada.

#include <iostream>
#include <string>
using namespace std;
// Alfabeto expandido: letras, nimeros e pontuagdo
string ALFABETO = "ABCDEFGHIJKLMNOPQRSTUVWXYZ0123456789 .,:I?";
int n = ALFABETO.length(); // Tamanho do alfabeto expandido
// Funcéo para calcular o maximo divisor comum (mdc)
int mdc(int a, int b) {
while (b = 0) {
intt=Db;
b=a%b;
a=t
}
return a;
}
// Funcao da cifra multiplicativa com alfabeto expandido
string cifraMultiplicativaExpandida(const string& mensagem, int a) {
string resultado = "";
if (mdc(a, n) '= 1) {
return "Erro: o valor de 'a' deve ser primo com " + to_string(n) + " (mdc(a, n) = 1).";
}
for (char letra : mensagem) {
letra = toupper(letra);
size_t pos = ALFABETO.find(letra);

if (pos != string::npos) {
intc = (a * pos) % n;
resultado += ALFABETOIc];
}
else {
resultado += letra; // mantém acentos, emojis, etc.
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}

}

return resultado;
}
int main() {

string mensagemOriginal;

int a;

cout << "=== CIFRA MULTIPLICATIVA COM ALFABETO EXPANDIDO ===" << end|;

cout << "Alfabeto: " << ALFABETO << endl;

cout << "Digite a mensagem: ";

getline(cin, mensagemOQOriginal);

cout << "Digite a chave 'a' (deve ser primo com'

cin >> a;

string resultado = cifraMultiplicativaExpandida(mensagemOriginal, a);

cout << "\nMensagem criptografada: " << resultado << endl;

return O;

}

<<n<<":"

O alfabeto utilizado € o mesmo das cifras anteriores, contendo 44

caracteres:

Figura 21. Cédigo—fonte da cifra multiplicativa com alfabeto expandido
CI:ldigl:l 4 (ESCI:Ipl:l Global)

mensageelriginal

Fonte: Elaborado pelo autor (2025)




95

Apos digitar o codigo, o aluno deve realizar a compilacao pressionando Ctrl
+ Alt + B, identificando possiveis erros de digitagdo ou sintaxe. O programa esta
configurado para validar automaticamente a chave inserida, impedindo a execucao
em caso de valor invalido de a.

Na execucdo pratica, foi utilizada uma chave valida a = 5, respeitando a
condi¢céo de coprimalidade com n = 44, resultando na seguinte cifragem:
Mensagem original: QUE EM 2025 A MATEMATICA SEJA MAIS DO QUE
NUMERQOS, SEJA DESCOBERTA E INSPIRACAO
Chave utilizada: a=>5
Mensagem criptografada: ,QUMUSMOEO3MAMSALUSAL!KAMGUDAM
SA!GMP2M,QUMXQSUB2GWMGUDAMPUGK2FUBLAMUM!XG7!BAKA2

Figura 22. Execucao da cifra multiplicativa com alfabeto expandido

B8 Console de Depuragio do Microsoft Visual Studio — O X

Fonte: Elaborado pelo autor (2025)

A cifra multiplicativa com alfabeto expandido permite aplicar, de forma
pratica, conceitos como inverso modular, coprimalidade e congruéncia, evidenciando
a estrutura dos grupos multiplicativos. Ao incluir letras, nimeros e pontuacao,
aproxima o conteudo matematico das aplicacdes reais em seguranca digital.

Além disso, a atividade estimula a integracdo entre matematica e
programacdo, desenvolvendo o raciocinio algoritmico e a andlise critica dos
parametros. Ao experimentar diferentes valores de chave, o0s estudantes
compreendem o impacto direto dessas variacdes na decodificacéo, fortalecendo sua

intuicdo e compreenséao dos sistemas criptograficos.

Atividade 6. Palavras como Chave na Cifra de Vigenére

A cifra de Vigenére representa uma evolugcdo em relacdo as cifras

monoalfabéticas, como a de César, por utilizar uma chave composta por letras que se
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repete ciclicamente ao longo da mensagem. Cada letra da chave define um
deslocamento distinto, o que torna a criptografia mais robusta e menos suscetivel a
analise de frequéncia. A atividade permite que os estudantes visualizem a aplicacao
de chaves alfabéticas para modificar mdaltiplas letras de uma mensagem com
diferentes deslocamentos, promovendo o desenvolvimento de habilidades em

matematica, légica e programacédo. Sua formula matemética é:

ci=mi + ki (mod 26)

onde:
e i € 0 caractere cifrado na posic¢éo i;
e mi €& 0 valor da letra original na posicao i;
e ki é 0 valor da letra correspondente da chave;
e 0 calculo é realizado médulo 26, correspondente ao alfabeto.
A decifragem segue a operagao inversa, subtraindo o valor da chave em

cada posicao:

mi = ci — ki (mod 26)

Esse método garante que a mensagem original seja recuperada
integralmente. O uso de diferentes deslocamentos em uma mesma palavra confere a
cifra de Vigenére maior resisténcia em comparacao as cifras de substituicdo simples,
ilustrando de maneira didatica a forca da aritmética modular aplicada a criptografia.

A cifra foi implementada em C++ no ambiente Visual Studio, utilizando
funcdes que tratam a repeticéo da palavra—-chave, a conversao das letras em valores
numéricos e a aplicagdo da cifra apenas sobre letras, mantendo caracteres nao

alfabéticos inalterados.

#include <iostream>
#include <string>
using namespace std;
string cifraVigenere(const string& mensagem, const string& chave) {
string resultado = "";
int chavelndex = 0;
int tamanhoChave = chave.length();
for (char letra : mensagem) {
if (isalpha(letra)) {
char base = isupper(letra) ? 'A": 'a’;
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char k = toupper(chave[chavelndex % tamanhoChave]) - 'A’;
int m = letra - base;
intc=(m + k) % 26
resultado + = static_cast<char>(base + ¢);
chavelndex++;
1
else {
resultado += letra; // mantém espacos e pontuacao

}

return resultado;

}

int main() {
string mensagemOriginal, chave;
cout << "=== Cifra de Vigenere ===
cout << "Digite a mensagem: ";
getline(cin, mensagemOriginal);
cout << "Digite a palavra—chave: ";
cin >> chave;
string criptografada = cifraVigenere(mensagemOriginal, chave);
cout << "\nMensagem criptografada: " << criptografada << end|;
return O;

<< endl;

Figura 23. Cddigo—fonte da Cifra de Vigenére

letra : 4
(isalpha(letral) {

i
% tamanhoChawe]) Uy

sultado += Lletra;

ng criptografada = cifraVigenere(mensagemOriginal,

cout =< "\ &l CT grafada: ® =< criptografada <<

return 8;

Fonte: Elaborado pelo autor (2025)
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A compilac&o pode ser realizada com o atalho Ctrl + Alt + B. E importante
orientar os alunos sobre o uso de letras mailsculas sem acentos tanto na mensagem
guanto na chave, para garantir o funcionamento correto da cifra.

A cifra foi aplicada com a palavra—chave "LIMAQ", resultando na seguinte
transformacao criptografica:

Mensagem original: QUE EM 2025 A MATEMATICA SEJA MAIS DO QUE NUMEROS, SEJA
DESCOBERTA E INSPIRACAO

Palavra—chave utilizada: LIMAO

Mensagem criptografada: BCQ FA 2025 L UMTSXIFIQL AQJO XIUS RZ YGE BFUQRCD,
AQJO OMECCMMDTO P QZSDTZMCOZ

Figura 24. Execucao da cifra de Vigenere com entrada livre

B Console de Depuracdo do Microsoft Visual Studio — O *

A MATEMATICA SEJA MAIS DO QUE NUMEROS, SEJA DESCOBERTA E INSPIRACAO

Fonte: Elaborado pelo autor (2025)

A cifra de Vigenére introduz o conceito de multiplos deslocamentos
controlados por uma chave ciclica, ampliando a compreensdo dos alunos sobre
sistemas criptograficos. Sua aplicacdo envolve operacdes modulares e manipulacéo
de strings, contribuindo para o desenvolvimento do pensamento computacional. A
atividade também favorece a interdisciplinaridade ao dialogar com os contetidos de
Lingua Portuguesa, Historia e Informatica. Ao lidar com entradas livres e criptografia
polialfabética, os estudantes enfrentam desafios reais da seguranca digital, refletindo

sobre estratégias de protecéo e de exposicao de informacdes.

5.1 Comparacado de Métodos de Criptografia

Para ilustrar as diferencas entre diversos métodos de criptografia, foi
aplicado quatro técnicas distintas a mesma mensagem original, relacionadas as
atividades 3, 4, 5 e 6. Abaixo, apresentamos os resultados e uma breve andlise de

cada método.
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Mensagem Original: QUE EM 2025 A MATEMATICA SEJA MAIS DO QUE NUMEROS, SEJA
DESCOBERTA E INSPIRACAO

» Atividade 3. Expandindo o Cddigo com a Criptografia Aditiva

o Chave utilizada: Deslocamento de 5 letras
o Mensagem criptografada: VZ]J?JR?757??F?RFY]JRFYNHF?X]OF
?RFNX?IT?VZ]?SZRJWTXB?XJOF?IJXHTGJWYF?J?NSXUNWFHFT

» Atividade 4. Funcéo Afim em Acéo: Codificando com Critério de MDC

o Chave utilizada: a=5,b=5
« Mensagem criptografada: HBZ ZN 2025 F NFWZFNFWTPF RZYF NFTR UX HBZ
SBNZMXR, RZYF UZRPXKZMWF Z TSRCTMFPFX

» Atividade 5. Codificando com Multiplicacao

e Chave utilizada: a=5
e Mensagem criptografada: ,QUMUSMOEO3MAMSALUSAL!KAMGUDAMSA!GM
P2M,QUMXQSUB2GWMGUDAMPUGK2FUBLAMUM!XG7!BAKA2

» Atividade 6. Palavras como Chave na Cifra de Vigenére

« Palavra—chave utilizada: LIMAO
e Mensagem criptografada: BCQ EA 2025 L UMTSXIFIQL AQJO XIUS RZ YGE BFUQRCD,
AQJO OMECCMMDTO P QZSDTZMCOZ

A aplicacdo de diferentes métodos de criptografia & mesma mensagem

permite observar como cada técnica transforma o texto original de maneira Unica,

refletindo suas caracteristicas especificas de seguranca e complexidade.

Tabela 11. Mensagens Criptografadas por Método

Atividade

Mensagem Criptografada

3.

VZ]?JR?7577?F?RFYJRFYNHF?XJOF?RFNX?IT?VZ]?SZRJWTXB?X]JOF?IJXHTGJWYF?]
NSXUNWFHFT

HBZ ZN 2025 F NFWZFNFWTPF RZYF NFTR UX HBZ SBNZMXR, RZYF
UZRPXKZMWEF Z TSRCTMFPFX
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5. ,QUMUSMOEO3MAMSALUSAL!KAMGUDAMSA!GMP2M,QUMXQ
SUB2GWMGUDAMPUGK2FUBLAMUM!XG7!BAKA?2

6. BCQ EA 2025 L UMTSXIFIQL AQJO XIUS RZ YGE BFUQRCD, AQJO OMECCMMDTO P
QZSDTZMCOZ

Fonte: Elaborado pelo autor (2025)

Com base em autores como Stallings (2006), Coutinho (2009) e Hefez
(2022), é possivel classificar diferentes métodos de cifragem quanto a sua estrutura
algébrica, seguranca relativa e complexidade de implementacéo. Cada cifra apresenta
um padrdo distinto de codificacdo, evidenciando as variacbes na seguranca e na
complexidade de implementacao. Enquanto a Cifra de César oferece uma substituicdo
simples, a Cifra de Vigenere utiliza uma palavra—chave para criar uma substituicdo
polialfabética, aumentando a resisténcia a ataques de frequéncia. A Cifra Afim
introduz uma funcdo matematica linear, e a cifra multiplicativa aplica transformacdes
especificas, demonstrando como diferentes abordagens podem ser aplicadas para

proteger informacdes sensiveis.

Tabela 12. Comparacédo de Seguranca e Complexidade

Método Tipo de Cifra Seguranca | Complexidade de
Relativa Implementacéo
Cifra de César Substituicdo Monoalfabética Baixa Baixa
Cifra Afim Substituicdo Monoalfabética Baixa Média
Cifra Multiplicativa | Substituicdo com Funcéo Modular Baixa Média
Cifra de Vigenere Substituicao Polialfabética Média Média

Fonte: Adaptado de Stallings (2006), Coutinho (2009) e Hefez (2022), com base em andlise das
caracteristicas estruturais e pedagdgicas das cifras.

A aplicacdo de diferentes métodos de criptografia a mesma mensagem
evidencia as variacdes em termos de seguranca e complexidade. Enquanto cifras
simples como a de César e a Afim sdo faceis de implementar, oferecem baixa
protecdo. Técnicas mais avancadas, como a Cifra de Vigenere, neste contexto
didatico, proporciona maior seguranca, mas exigem cuidados adicionais na
implementagéo e gestdo de chaves. A escolha do método apropriado deve considerar
o nivel de seguranga desejado e os recursos disponiveis para implementacao.

As atividades praticas com criptografia descritas nas secdes anteriores
oferecem um campo fértil para a elaboracéo de exercicios e avaliagbes que promovam

nao apenas a fixacdo dos conteudos, mas também o desenvolvimento de habilidades
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como raciocinio logico, abstragdo matematica, interpretacao algoritmica e aplicacédo
de conceitos tedricos em situacdes reais.

Cabe ao professor adaptar e diversificar os exercicios de acordo com o
perfil da turma, o nivel de ensino e 0s recursos disponiveis, priorizando o
protagonismo discente, a colaboragdo e a contextualizagdo das atividades. A
avaliacdo, mais do que medir acertos, deve ser entendida como processo formativo,
capaz de revelar avancos, dificuldades e estratégias utilizadas pelos alunos ao lidarem

com desafios reais da matematica.
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CAPITULO 6 — RELATO DA APLICACAO DIDATICA: CRIPTOGRAFIA
NA SALA DE AULA

Com o intuito de avaliar a viabilidade e a eficacia das propostas
pedagogicas desenvolvidas ao longo desta dissertacdo, foi realizada a aplicacéao
pratica das atividades didaticas de criptografia em duas instituicbes de ensino na
cidade de Votuporanga/SP, identificadas como Escola X e Escola Y. Essa etapa teve
como objetivo observar a receptividade dos alunos, os desafios enfrentados em sala
de aula e as possibilidades de integracdo entre a Matematica, a tecnologia e temas
contemporaneos, como a seguranca digital.

A primeira aplicacdo ocorreu na Escola X, onde as atividades foram
desenvolvidas com estudantes do 9° ano do Ensino Fundamental, durante as aulas
de Matematica, envolvendo a participacdo de 18 alunos. A proposta foi realizada ao

longo de trés aulas, cada uma com duracao de 50 minutos.

Figura 25. Apresentacédo do professor naEscoIa X

A segunda aplicacdo ocorreu na Escola Y, onde as atividades foram

realizadas com estudantes do 1° ano do Ensino Médio, totalizando 38 estudantes
participantes. A proposta foi organizada em quatro aulas, cada uma com duracédo de

50 minutos.
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Fonte: Arquivo pessoal do autor (2025)

A metodologia adotada para a aplicacdo das atividades buscou integrar
teoria e préatica de maneira dindmica e contextualizada, utilizando diferentes recursos
didaticos. Entre eles, destacaram-se o criptodisco fisico, slides expositivos sobre a
evolucdo histdrica da criptografia, lousa branca, projetor multimidia e uma folha
orientadora com exercicios de codificacdo e decodificacdo, elaborada especialmente
para a proposta. Na Escola X, as atividades foram desenvolvidas e organizadas em
trés momentos principais: uma introducdo tedrica, uma fase de experimentacdo

pratica e a resolucéo de desafios em grupo.

> e NG

E | S 2
Fonte: Arquivo pessoal do autor (2025)

A atividade pratica, intitulada “Codigos Secretos com a Roda de
Criptografia”, teve como objetivo proporcionar aos estudantes uma vivéncia concreta

do funcionamento da Cifra de César, por meio da manipulagdo do criptodisco.
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Organizados em grupos, os alunos escreveram mensagens, escolheram uma chave
de deslocamento entre 1 e 39 e ajustaram a roda para realizar a codificacdo. Em
seguida, trocaram suas mensagens com outros grupos, que deveriam decifra—las com
base na chave recebida ou deduzida por tentativa e analise de padrdes. A proposta
favoreceu o raciocinio l6gico, a colaboracao entre os pares e a aplicacdo da aritmética
modular em um contexto ludico e significativo.

Figura 28. Trabalrlo em grupo durante a codificacédo das

mensagens

RIS

Fonte: ArquiVb pessoal do autor (2025)

Na Escola Y, a atividade comeg¢ou com uma apresentacao tedrica, nos
mesmos moldes daquela aplicada na Escola X. Em seguida, os alunos participaram
de uma experimentacdo pratica com o criptodisco, organizados em grupos e

conduzidos por uma lista de exercicios e desafios propostos.

Alunos do 1° ano utilizando o criptodisco em grupo
L (R\W &

i ‘ %

Fonte: Arquivo pessoal do autor (225)
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No entanto, com o0 objetivo de aprofundar os conceitos trabalhados, os
alunos do Ensino Médio participaram de uma segunda etapa, voltada a codificacdo de
mensagens com a Cifra de Vigenere, utilizando a tabela alfabética em que A=0,B =
1, C = 2, e assim por diante até Z = 25. Com o auxilio da folha orientadora de
exercicios, os estudantes aplicaram os conceitos de aritmética modular para realizar
a criptografia das mensagens, fortalecendo a conexdo entre a matematica e os

fundamentos logicos presentes na programacao.

Figura 30. Alunos do 1° ano na Cifraiem de Vigenere.
. : > ¢ 5 e k.

Fonte: Arquivo pessoal do autor (2025) |

Na sequéncia, a aula avancou para a atividade computacional com a Cifra
de Vigenere, conforme descrita na Atividade 6 desta dissertacdo, utilizando o
ambiente de desenvolvimento Microsoft Visual Studio. Nessa etapa, os alunos
puderam experimentar a implementacdo préatica da cifra por meio da programacao,
comparando os resultados obtidos manualmente com os gerados pelo cédigo. Essa
vivéncia reforcou a compreensdo dos algoritmos e evidenciou a relagdo entre a

matematica modular e a logica computacional envolvida na criptografia.
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Figura 31. Alunos do 1° ano utilizando o Visual Studio

.

Fonte: Arquivo pessoal do autor (2025)

Ao final das atividades, os alunos foram convidados a participar de uma
reflexdo coletiva orientada, com o intuito de retomar os conceitos explorados,
identificar aprendizagens e promover conexfes com a matematica e o cotidiano. Na
Escola X, os estudantes responderam a um conjunto de questdes relacionadas a
atividade com a Cifra de César. Quando questionados sobre o que facilitou ou
dificultou a decodificacdo da mensagem, destacaram elementos como a variacdo da
chave e os padrdes visuais na escrita: “Se a chave for maior vai dificultar, se for menor
vai facilitar” e “A logica e o padréo das letras.”

Ao refletirem sobre a importancia da chave na Cifra de César, as respostas
indicaram o reconhecimento do papel da chave como elemento central do processo
de codificacdo: “Ter uma base para decodificar com facilidade” e “Ele enviava as

mensagens em codigos, pois havia muitas guerras.”

Figura 32. Registro da atividade desenvolvida — Grupo 1

2. Codifiquem & menaagem, substituindo cada caractere pelo qe aparece abalxo na roda interne,
S. Anotem & mensagem criptografada e enfraguem pam outra dupla deciffar.

Etapa: Decodlficacso de Mensagans

Com a mensagem recebida

1. Pergunte 3 outra cupla qual foi a chave usada OU terte descobiir usando tentativas e analss de
fraquéncia.

2. Ajuste o criptodisca para a chave,

2 Localize cadla carscters cifrado na foda inlema = pnconire seu comespendents na mda extema.

4. Reconstrua o mensagem original.

|
Anotacbes:
! gomorignat: HOJE TETY MR
e JOTG RO CAING
L ongmat: MEU_ BRINCO CAIY

ST HXOTI JGD

T hn fa

s et Pt o o

Fonte: Arquivo pessoal do autor (2025)
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Sobre a relagdo da atividade com a matemética, os alunos citaram de forma
espontanea elementos estruturais: “Formulas e operagédo de adi¢cdo e subtragéo” e
“Para contar o numero de chaves.”

Por fim, ao serem convidados a pensar onde esse tipo de codificacdo
poderia ser encontrado na vida real, apontaram exemplos diversos do cotidiano e da
cultura digital: “Sites, WhatsApp, caga ao tesouro, jogos de espibes” e “Jogos como
Assassin’s Creed, Tomb Raider e The Room, que fazem uso de cifras simples em

seus enigmas.”

Figura 33. Registro da atividade desenvolvida — Grupo 2

AR a mensagern; JU U LA GUIST S HDIN YUt tapar v ===

5. Anotem a crif a quem para outra dupla declfrar.

Etapa; Decodificagao de Mensagens
Cam a mensagem recebida:
1. Pergunte & outra dupla qual foi a chave usada OU tenle descobrif usando tentativas e analise de

frequéncia.
2. Ajuste o criptodisco para a chava.
3. Localize cada caractere cifrado na rada intefha e encontre seu correspondente na roda externa.

4. Raconstrua a mensagem original.

Anotacdes:

1. Original: £) Cirem  SRIAISNEAR, BIANIZAS

Chave:fi = 3t

Cotiicndn: [0 HECH - VEoCERSEZEN CFIC E

dainal:. TOAG  OYAVIG & LERESANA

I, [+l g

Chave: i ——

Godificada; (3 HY/ vy ks IHIHRUY ERR R T T

Fonte: Arquivo pessoal do autor (2025)

Ja na Escola Y, as reflexdes foram direcionadas as atividades com a Cifra
de Vigenere e sua implementacdo no Microsoft Visual Studio. Sobre a relacdo com
conteudos matematicos, um dos estudantes respondeu: “Usamos uma férmula
matematica para codificar ou decodificar a mensagem, assim aplicamos a adicéo,
subtracao e divisédo, além da interpretacéo do resto da divisdo para encontrar o valor

relacionado.”
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Figura 34. Registro da atividade desenvolvida na Escola Y — Parte 1

Atividade: Criptografia na Pratica: Cifra de
César, Cifra de Vigenére e Programagao | gefioxso e Discusso
»!Como esse

Aplicacdo da Atividade: ETEC Frei Amakdo Maria de itaporanga.
publico Alvos: 1°Ano do Enaino Madio ’
Nome dos Alunos: [Culbit, Sacee GLouec, ¢ licos b

Objetivo da Atividade: Compreender o funclonamento de Métodos. cléssicos de criptografia,
aplcando racecinio 16gico e arimatica modular o processa de codficacda e decodficasdo de
mmensagens, alem de rolacionar concalios malemticos com comexios praticos, historicos.

tacnologioos

Etapa 1. Codificagio com Criptodisco - Cifra de Cesar
A Cifra de César uliliza uma chave simétrica, 0 que significa que o mesmo valor de '3 'y
Etapa 2. C com Cifra de Vig eF G

seslocamanto & apicada tanto para codificar quanto para decadificar uma mensagem, Pof exemplo.

i 0
ras monoal'abéhcas. com!

oa 2 Jotra "A" for doslocada em trés posicoes, ela se transforma em “D'; para decirar, basta deslocar A cifra de Vig P ta uma evolugao em relagao as cif P a
o 4 tfabets ¢ y 0 lon!
0" s posighes para s, retomando & lera oxgnal. Nesta athidado, ulizaremos um 21 : a de César, por utilizar uma chave composta por letras que se repete ciclicamente & >
expandido, que inclui letras, numeros e simbolos, itind rip(ogfaﬁa mais
0439 {sendo A=0, B=1, C=2, .., Be39) o Cada letra da chave define um deslocamento distinto, o que torna @ © 25

é necessario primeiro

robusta e menos suscetivel a analise de frequéncia. Para aplicar esse método,
ofx) = x + K (mod40)
X atribuir valores numeéricos as letras do alfabeto, conforme a tabela abaixo:

pela seguinte fungao matemtica:

Nesse contexto, considera-se:
X como a posigao original ¢a letra no alfabsto;

sdvel 30, .
e da letra cifrada Tabela 2. C

X fahati : -~ =
clx) & o valor e sultoe apbs a coGAIEAGH0, 0U SE13, 3 O3 PoSia0 com Valores Inteiros de A=0a Z =25

A=0 | B=1 [ C=2
Mensagem Original: A MATEMATICA SE TORNOU DIVERTIDA
Chave: 7 00 D J=9 |K=10|L=11 [M=12 | N=13
YT HIT dpgd 71 UYOviePLy PRH
ST S=18 | T=19 | U=20 | V=21 |W=22
ey
Fonte: Elaborado pelo autor com base em COUTINHO (2009)

Mensagem Original:
Chave: 2

A e

T

Mensagem Codificada: M QP2OMOM. Q M NMOQ MIM M IQMXUTMOM. PQ 0.2T.0 Sua férmula matematica é:
Chave: 12 = gt y ;

Mensagem Original: A ecliircrdi & o b

ci = (mi + ki) mod 26

& aoron o reoliZ0raD de Sonng

onde:

Fonte: Arquivo pessoal d-o'auto'rb(:2025)

Ao compararem os resultados obtidos manualmente com a tabela e os
gerados pelo cédigo em C++, os alunos relataram: “Ficou exatamente igual.”

Sobre qual etapa foi mais facil, alguns reconheceram a diferenca entre as
abordagens, destacando as particularidades de cada uma: “Ambas etapas foram
complexas. Na tabela demora bastante, pois € necessario realizar a criptografia letra
por letra. No app € mais rapido, porém precisa digitar o codigo certinho para ndo haver
erros.”

Por fim, ao refletirem sobre a experiéncia de transformar uma ideia
matematica em cddigo de criptografia utilizando l6gica de programac¢ado, um grupo

sintetizou: “O cddigo facilita na codificagdo das mensagens, fica mais rapido e seguro.

Figura 35. Registro da atividade desenvolvida na Escola Y — Parte 2

\ reumo; i Vs //_4‘
1

Desafio da Cifra de Vigenére:
Realize a codificagdo da mensagem utilizando a tabela de dados apreseniada anteriormente e, em

seguida, compare o resultado com a saida gerada pelo codigo no Visual Studio.
Mensagem: SOU SO UM VIRUS, QUERENDO ESCAPAR, DOS PROGRAMADORES DA VIDA

Chave utilizada: TECLADO

Codi LW b0 YA OMTES TIXVGYDR 51GCAAUREY
RCOIFTQCOOUS. HC GIGA

Reflexdo e Discussao
Houve alguma diferenca entre o resultado da tabela e o resultado obtido no Visual Studio? Se sim,

qual?. Nat, Ficon svcdDmente \h‘m.!

Qual etapa foi mais facil: codificar manualmente com a tabela ou usar o codigo em C++? Por qué?’

Ardlane. Arnns Focoe complevers . Notobeloy denocor bodlonte poiz e neressa-
10 o : i« “!.i} 2 por \»’)»\: No Torel. = vr.(\‘HL Lo
arbrascn dinilee © ¢ cerlinn 0 AOrG W00 WGIRr PPr
7 5)
0 que vocé percebeu ao uma ideia ica em codigo de criptografia usando logica
de_programaqao?l i i - | o = f S
) _edoliac i n nO OO Fr o O0NHAS MeNSAOLNS Nedy mOns rOOI00 &
e S J T
POUr
J
Etapa 3. Experiéncia iad a atividad

Link: hngs://wwwAmenli.com/alQuobrrith
Fonte: Arquivo pessoal do autor (2025)
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Durante a execucdo da atividade, alguns alunos expressaram duavidas
quanto a necessidade do uso de férmulas matematicas durante a atividade,
verbalizando questionamentos como: “Qual a necessidade de colocar formula?”. Para
contornar esse obstaculo, foi realizada uma explicacdo mais acessivel sobre a
importancia da linguagem matematica como forma de garantir a confiabilidade dos
sistemas criptogréficos, acompanhada de exemplos concretos e contextualizados.
Esse momento foi marcado por reacfes espontaneas dos estudantes, como: “Nunca
imaginei que funcionava assim” e “Isso desperta muita curiosidade em saber o que
esta escrito”. Tais comentarios indicam que, apesar de uma resisténcia inicial, a
proposta contribuiu para despertar interesse, surpresa e engajamento cognitivo,
promovendo uma aproximacdo significativa entre os conteddos matematicos e o
cotidiano dos alunos.

Para encerrar a proposta de maneira interativa e participativa, foi realizada
uma atividade digital utilizando a plataforma Mentimeter. Os alunos foram convidados
a acessar o link disponibilizado (https://www.menti.com/al9uobrrin6w) e registrar
palavras que melhor representassem a experiéncia vivenciada. O resultado foi a
construcdo coletiva de uma nuvem de palavras, que evidenciou termos como
“seguranga”, “mensagem secreta”, “matematica’ e “criptografia”. Essa etapa final
promoveu o engajamento, favoreceu a reflexdo coletiva e reforcou os conceitos

abordados de forma visual, afetiva e significativa.

Figura 36. Resultado da chuva de palavras

Chuva de Palavras - Criptografia

mensagem oculta

decifar  Visual studio
seguranca digital

mistério

criptodisco

mensagem secretd oo decsdigos
raciocinio senha

matemdadtica
programador

l6gica de programacéo

mensagem

Fonte: https://www.menti.com/al9uobrrih6w
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A aplicacao pratica evidenciou que a criptografia pode ser uma ferramenta
poderosa para o ensino de Matemética, ao promover interdisciplinaridade,
desenvolvimento do raciocinio l6gico e maior envolvimento dos alunos. A atividade
com o criptodisco e as cifras classicas mostrou-se acessivel e estimulante para os
estudantes do Ensino Fundamental, enquanto a utilizacao do Visual Studio e da Cifra
de Vigenére com os alunos do Ensino Médio possibilitou uma abordagem mais
aprofundada, integrando conteldos de Matematica, tecnologia e pensamento
computacional.

Esse relato refor¢a a proposta desta dissertacao de integrar teoria e pratica,
proporcionando aos alunos experiéncias significativas de aprendizagem por meio de
desafios concretos e relacionados a contextos atuais. Durante a atividade, os alunos
demonstraram entusiasmo e curiosidade pelo tema, especialmente nas discussdes
sobre seguranca digital, como o uso de senhas, criptografia em aplicativos de
mensagens e a protecdo de dados bancérios. A participagdo foi intensa e colaborativa,
principalmente na etapa de construcdo coletiva das mensagens criptografadas,
evidenciando o potencial da proposta para aproximar os conteldos escolares da

realidade dos estudantes.
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CONCLUSAO

O presente trabalho buscou investigar o potencial didatico da criptografia
como recurso de ensino da Matematica nos anos finais do Ensino Fundamental e no
Ensino Médio. A partir da questdo central sobre de que forma algoritmos criptograficos
podem contribuir para o desenvolvimento do raciocinio légico e para o engajamento
dos estudantes, foi possivel articular a teoria dos numeros, a aritmética modular e
conceitos de programacdo em uma proposta pedagogica inovadora e alinhada as
demandas atuais da educacéo.

A revisao histérica e tedrica evidenciou que a criptografia sempre esteve
ligada ao avanco matematico, desde a simples transposicdo de letras na Antiguidade
até algoritmos robustos como RSA e AES. Essa trajetoria mostra que a Matematica,
além de ciéncia abstrata, possui aplica¢cdes concretas e indispensaveis a vida em
sociedade. O estudo da divisibilidade, do algoritmo de Euclides, dos numeros primos
e dos teoremas de Fermat e Euler revelou-se fundamental para compreender o
funcionamento das cifras, confirmando o papel instrumental da Mateméatica no
desenvolvimento da seguranca digital.

As atividades aplicadas em sala de aula reforcaram a conexao entre célculo
e pratica. O uso do criptodisco, da cifra de César e da cifra de Vigenere permitiu aos
alunos exercitar operacodes aritméticas, aplicar propriedades da aritmética modular e
perceber como férmulas matematicas sustentam processos de codificacdo e
decodificagcédo. A etapa computacional com o Visual Studio ampliou essa experiéncia,
ao possibilitar que os estudantes transformassem céalculos manuais em algoritmos
programados, fortalecendo a compreensdo de que cada operacdo matematica € a
base logica de um processo criptografico.

Além de despertar curiosidade, a criptografia mostrou—se um recurso
pedagogico eficaz para desenvolver competéncias matematicas essenciais, como
resolucéo de problemas, analise de padrdes e argumentacdo baseada em calculos.
Ao lidar com cifras, os estudantes foram estimulados a pensar matematicamente,
testar hipoteses e verificar resultados, exercitando o raciocinio 16gico de maneira
significativa. Isso confirma que, quando contextualizada, a Matematica deixa de ser
percebida apenas como um conjunto de regras abstratas e passa a ser compreendida

como ferramenta util, dinamica e interdisciplinar.
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Conclui-se que a criptografia pode atuar como estratégia pedagdgica
inovadora, capaz de enriquecer o ensino de Matemética e de contribuir para a
formacdo de estudantes mais criticos, criativos e preparados para os desafios da
sociedade digital, sem perder de vista a Matematica como fundamento essencial de

todo o processo.
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GLOSSARIO

Aritmética Modular: Ramo da matematica que trabalha com restos de divisbes
inteiras. E essencial para o funcionamento das cifras utilizadas na criptografia,

como as cifras afim, de César e Vigenére.

BNCC: Base Nacional Comum Curricular. Documento normativo que orienta
os curriculos da educacéo basica brasileira. Fundamenta a aplicacéo

pedagdgica desenvolvida na dissertacao.

Cifra Afim: Cifra criptogréafica baseada na fungcdo matematica do tipo ¢ = (a-m
+ b) mod n, onde a e n devem ser primos entre si. Permite uma substituicao

mais segura e parametrizavel.

Cifra de César: Técnica criptografica classica de substituicio monoalfabética,

em que cada letra é deslocada um numero fixo de posi¢des no alfabeto.

Cifra de Vigenere: Cifra polialfabética que utiliza uma palavra-chave para
aplicar diferentes deslocamentos as letras da mensagem, tornando a cifra

mais segura que as monoalfabéticas.

Codificacao: Processo de conversao de informacdes em simbolos, sinais ou
cédigos. Na criptografia, refere—se a transformacao de texto claro em texto

cifrado.

Competéncia Matematica: Capacidade de aplicar conhecimentos
matematicos para resolver problemas em contextos diversos, como 0s

desafios criptograficos propostos.

Congruéncia Modular: Relagéo entre nimeros inteiros que deixam 0 mesmo

resto ao serem divididos por um mesmo numero. Exemplo: 17 =5 (mod 12).

Criptodisco: Ferramenta fisica composta por discos concéntricos utilizada

para realizar cifras de substituicdo baseadas em deslocamento.
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Criptografia: Ciéncia que estuda técnicas para codificar mensagens,
protegendo informacgdes contra acessos nao autorizados.

Funcéo Afim: Funcdo matematica expressa por f(x) = ax + b. E usada para

compor cifras como a cifra afim.

MDC: Méaximo Divisor Comum. Maior niumero inteiro que divide dois nimeros

simultaneamente. E usado para verificar a existéncia de inverso multiplicativo.

OBMEP: Olimpiada Brasileira de Matematica das Escolas Publicas.

Competicao que estimula o raciocinio l6gico—-matematico entre estudantes.

Pensamento Computacional: Habilidade de formular problemas e solucdes
de forma que possam ser executados por um computador, promovendo logica,

abstracao e sistematizacao.

Roda de Criptografia: Dispositivo fisico formado por discos sobrepostos que

simulam deslocamentos de cifras como a de César.

Visual Studio: Ambiente de desenvolvimento utilizado para implementar os

algoritmos criptograficos propostos na dissertacao.



APENDICE A - Molde para o Criptodisco — Parte Inferior
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APENDICE B - Molde para o Criptodisco — Parte Superior
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APENDICE C - Atividade: Criptografia na Pratica: Cifra de César, Cifra de Vigenére e
Programacao

Aplicacdo da Atividade: Escola Y.
Publico Alvo: 1° Ano do Ensino Médio

Nome dos Alunos:

Objetivo da Atividade: Compreender o funcionamento de métodos classicos de
criptografia, aplicando raciocinio légico e aritmética modular no processo de
codificacdo e decodificacdo de mensagens, além de relacionar conceitos matematicos

com contextos praticos, histéricos e tecnologicos.

Etapa 1. Codificagcdo com Criptodisco — Cifra de Cesar

A Cifra de César utiliza uma chave simétrica, o que significa que o mesmo
valor de deslocamento é aplicado tanto para codificar quanto para decodificar uma
mensagem. Por exemplo, se a letra "A" for deslocada em trés posicdes, ela se
transforma em "D"; para decifrar, basta deslocar "D" trés posicdes para tras,
retornando a letra original. Nesta atividade, utilizaremos um alfabeto expandido, que
inclui letras, nimeros e simbolos, permitindo associar cada caractere a um numero de
0 a 39 (sendo A=0, B=1, C=2, ..., 9=39). Dessa forma, o processo de cifragem pode
ser representado pela seguinte funcdo matematica:

c(x) = x + k (mod40)

Nesse contexto, considera—se:

. X como a posicao original da letra no alfabeto;

. k como a chave responsavel pelo deslocamento aplicado na codificacéo;

. c(x) é o valor resultante apos a codificagdo, ou seja, a nova posicao da letra
cifrada.

Mensagem Original: A MATEMATICA SE TORNOU DIVERTIDA
Chave: 7
Codificada:

Mensagem Original:

Chave:
Codificada:
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Mensagem Codificada: M QP20MOM. Q M NM0Q ,M!M M IQMXU7MOM. PQ 0.ZT.0
Chave: 12

Mensagem Original:

Reflexdo e Discussao

Como esse exercicio se relaciona com conteddos matematicos?

Onde podemos encontrar esse tipo de codificacdo na vida real?

Etapa 2. Codificacdo com Cifra de Vigenere e Programacgao

A cifra de Vigenére representa uma evolucdo em relacdo as cifras
monoalfabéticas, como a de César, por utilizar uma chave composta por letras que se
repete ciclicamente ao longo da mensagem. Cada letra da chave define um
deslocamento distinto, o que torna a criptografia mais robusta e menos suscetivel a
analise de frequéncia. Para aplicar esse método, é necessario primeiro atribuir valores

numeéricos as letras do alfabeto, conforme a tabela abaixo:

Tabela. Codificacao Alfabética com Valores Inteirosde A=0azZ =25
A=0 B=1 C=2 D=3 E=4 F=5 G=6 H=7 [=8
]=9 K=10 | L=11 | M=12 | N=13 | 0=14 | P=15 | Q=16 | R=17
S=18 | T=19 | U=20 | V=21 |W=22| X=23 | Y=24 | Z=25
Fonte: Elaborado pelo autor com base em COUTINHO (2009)

Sua féormula matemaética é:
ci = (mi + ki) mod 26

onde:

. ci é o caractere cifrado na posicéo i,

. mi € o valor da letra original na posicéo i,

. ki € o valor da letra correspondente da chave,

. a operacao é feita modulo 26 (alfabeto com 26 letras).

Caodigo para inserir no Visual Studio:



121

#include <iostream>
#include <string>
using namespace std;
string cifraVigenere(const string®& mensagem, const string& chave) {
string resultado = "";
int chavelndex = 0;
int tamanhoChave = chave.length();
for (char letra : mensagem) {
if (isalpha(letra)) {
char base = isupper(letra) ? 'A": 'a’;
char k = toupper(chave[chavelndex % tamanhoChave]) - 'A’;
int m = letra - base;
intc=(m + k) % 26,
resultado += static_cast<char>(base + c);
chavelndex++;
}
else {
resultado += letra; // mantém espacos e pontuacao
}
}
return resultado;
}
int main() {
string mensagemOriginal, chave;
cout << "=== Cifra de Vigenere ===" << end|
cout << "Digite a mensagem: ;
getline(cin, mensagemOriginal);
cout << "Digite a palavra—-chave: ";
cin >> chave;
string criptografada = cifraVigenere(mensagemOriginal, chave);
cout << "\nMensagem criptografada: " << criptografada << end|;
return O;

Desafio da Cifra de Vigenere:

Realize a codificacdo da mensagem utilizando a tabela de dados apresentada
anteriormente e, em seguida, compare o resultado com a saida gerada pelo codigo
no Visual Studio.

Mensagem: SOU SO UM VIRUS, QUERENDO ESCAPAR, DOS
PROGRAMADORES DA VIDA

Chave utilizada: TECLADO

Codificada:

Reflexdo e Discusséo
Houve alguma diferenca entre o resultado da tabela e o resultado obtido no Visual

Studio? Se sim, qual?




122

Qual etapa foi mais facil: codificar manualmente com a tabela ou usar o cédigo em

C++? Por qué?

O que vocé percebeu ao transformar uma ideia matematica em cédigo de criptografia

usando légica de programagéo?

Etapa 3. Experiéncia vivenciada durante a atividade

Link: https://www.menti.com/al9uobrrih6w




