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Resumo

Este trabalho tem como objetivo investigar alguns casos conhecidos de geradores de
numeros pseudoaleatorios, buscando esclarecer as questoes fundamentais que envolvem
esse tema. Além disso, propomos levar essa discussao para o contexto da educacao bésica,
promovendo debates com estudantes e educadores, em projetos interdisciplinares e mesmo

durante aulas de matemaéatica.

Palavras chave: Ensino de matematica; Proposta pedagogica; Congruéncias lineares;

Geradores congruénciais lineares; Mersenne Twister.
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Abstract

This paper aims to investigate some known cases of pseudorandom number generators,
seeking to clarify the fundamental questions surrounding this topic. In addition, we
propose to take this discussion to the context of basic education, promoting debates with

students and educators, in interdisciplinary projects and even during mathematics classes.

Keywords: Mathematics teaching; Pedagogical proposal; Linear congruences; Linear

congruential generators; Mersenne Twister.
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Introducao

A motivagao para desenvolver esse trabalho surgiu durante a disciplina Matematica
e Atualidades, ofertada no segundo semestre de 2024 pelo PROFMAT. Em particular,
geradores de numeros pseudoaleatorios foram discutidos na disciplina. Mas também
foram discutidas muitas implicacoes que esses ntimeros tem com o cotidiano das pessoas.
Durante a disciplina, circulavam noticias sobre a regulagao de casas de apostas esportivas,
a popularidade do ’jogo do tigrinho’, e investigagoes contra influenciadores envolvidos com

apostas ilegais..

Com o advento da era digital, muitas informagoes circulam nas redes, em particular
na internet, a cada dia mais informagoes pessoais estao nas redes, quer seja para login
em alguma plataforma ou rede social, como também em conversas mais privativas, entre
amigos. Assim sendo, faz-se extremamente necessario assegurar que estas informacoes
permanecam em seguranca. A geracao de senhas cada vez mais fortes e menos previsiveis
faz-se necesséria, um exemplo disso, é o fato de que a maioria das plataformas hoje pedem
senhas com caracteres alfanumeéricos e especiais, os navegadores ja sugerem senhas fortes,
haja visto que, ¢ muito dificil para nés elaborarmos uma senha totalmente aleatéria, quero
dizer, sem que haja algum elemento 6bvio, que nos auxilie a recorda-las, pois a cada dia
mais precisamos de mais senhas, afinal estamos sendo apresentados a novas plataformas
educacionais a todo instante.

Além de senhas como foi apresentado, sao cada vez mais frequentes os sorteios virtuais,
o uso de algoritmos para jogos eletronicos, além de muitoas plataformas que utilizam
autenticacao em dois fatores, que significa a necessidade, além da senha, de um codigo
temporario para o acesso. Esse é o caso, por exemplo, da plataforma gov.br. Em sintese,
estruturas mateméticas se fazem cada vez mais presentes no cotidiano das pessoas, das
mais variadas formas, mesmo que elas nao se deem conta disso.

Os geradores de ntumeros aleatéorios ¢ um mecanismo com qual é possivel gerar


gov.br

uma sequéncia de nimeros com as funcoes acima citadas. Existem dois tipos de
geradores: os pseudoaleatorios e os verdadeiramente aleatorios. Segundo [7] "um nimero
verdadeiramente aleatério é aquele em que, através de condigoes iniciais idénticas, é

". Em contrapartida,

impossivel chegar a um mesmo resultado - o niimero gerado - ...
um numero pseudoaleatorio é aquele que, embora pareca aleatério, se usarmos as mesmas
condicoes iniciais que lhe deram origem, tornaremos a gerar o mesmo nuamero.

Ainda segundo [7], o que caracteriza os geradores de ntmeros verdadeiramente
aleatorios € o fato de estes recorrerem a elementos ocasionais, portanto sujeitos a mutacoes
imprevisiveis, tais como, amplificagao de ruido, baseados em osciadores, com circuitos
caoticos e particulas quanticas. Geradores de niimeros pseudoaleatorios, por sua vez, sao
deterministicos, isto é, ainda que possuam chaves complexas, ainda é possivel determinéa-
los, uma vez que se conheca o algoritmo que lhes deram origem.

Esse trabalho se propoes a investigar alguns casos conhecidos de geradores de niimeros
pseudoaleatoérios e com isso langar luz sobre a problematica geral que envolve tais nimeros.
Além disso, pretendemos levar essa temaética para os espacos educativos da educacao
bésica, discutir com estudantes e educadores, em projetos interdisciplinares e mesmo
durante as aulas de matemaética.

Resumidamente, o trabalho encontra-se dividido em 4 capitulo: no primeiro fazemos
um apanhado de temas de Aritmética, que sao fundamentos matematicos dos geradores
que apresentaremos; no segundo capitulo apresentaremos os geradores de nimeros
pseudoaleatérios congruentes lineares e o Mersenne Twister, que sao gerados a partir de
um primo de Mersenne; no terceiro capitulo apresentaremos uma abordagem dos niimeros
aleatorios para o ensino médio e no ultimo capitulo faremos algumas consideracoes finais

com propostas de trabalhos futuros.



Capitulo

1

Fundamentos de Aritmética Basica

Nesse capitulo apresentamos alguns dos fundamentos teoricos da aritmética bésica, ou
aritmética dos nimeros inteiros, que sao a base dos geradores de niimeros pseudoaleatorios
que apresentaremos no trabalho. Embora sejam fundamentos amplamente conhecidos e
presentes em vasta literatura, achamos prudente, por completude do trabalho, apresenta-
los aqui em forma de capitulo. A referéncia bibliografica para o que apresentaremos neste
capitulo é [2], onde podem ser encontrados, além de mais exemplos, as demonstragoes dos

teoremas aqui apenas enunciados.

Teorema 1.1. Dados a,b € Z, com b nao nulo, existem, unicos q e m, tais que
a=bqg+r,com0<|rl<b—1.

Esse resultado é fundamental devido a existéncia e unicidade do resto. O conjunto
dos restos, no caso em que b>0, cumpre um papel crucial na teoria dos ntmeros por
permitir construir novos conjuntos, o conjunto das classes dos restos, que se tornaram

fundamentais para a teoria.

Exemplo 1.1. Considere a = 200 e b = 32. Nesse caso, ¢ = 6,7 =8 ¢ 200 =32 -6 + 8.
Além disso, pelo Teorema da Divisao Euclidiana, para qualquer nimero inteiro positivo

b, existem tunicos q e r tais que
200=b-q+7r,com0<r<b—1.

No caso especifico em que b = 32, os valores sao ¢ =6 er =8, como jd mostrado.

Exploraremos uma das noc¢oes mais fecundas da aritmética introduzida por Gauss no



seu livro Disquisitiones Arithmeticae, de 1801. Trata-se da realizacao de uma aritmética

com os restos da divisao euclidiana por um ntmero fixado.

1.1 Aritmética dos Restos

Seja m um nimero natural. Diremos que dois ntimeros inteiros a e b sao congruentes
modulo m se os restos de sua divisao euclidiana por m sao iguais. Quando os inteiros a

e b sao congruentes modulo m, escreve-se
a=0b modm

Por exemplo 17 =5 mod 2 ja que os restos da divisao de 17 e de 5 por 2 sao iguais a

Quando a relacao a = b mod m for falsa, diremos que a e b nao sao congruentes, ou
que sao incongruentes, médulo m. Nestes casos, escreveremos, a Z b mod m.

Como o resto da divisao de um niimero inteiro qualquer por 1 é sempre nulo, tempos
que a = b mod 1, quaisquer que sejam a, b € Z. Isso torna desinteressante a aritmética
dos restos modulo 1. Portanto, doravante, consideraremos sempre m > 1.

Decorre, imediatamente, da definicao que a congruéncia, moédulo um inteiro fixado m,

¢ uma relagao de equivaléncia. Vamos enunciar isso explicitamente abaixo.
Proposicao 1.2. Seja m € N. Para todos a,b,c € 7, tem-se que
i. a =a mod m Se
1. sea =0b mod m, entao b =a mod m,
1. sea=b modm eb=c modm, entdo a =c mod m.

Para verificar se dois ntmeros sao congruentes moédulo m, é suficiente aplicar o

resultado abaixo.

Proposicao 1.3. Suponha que a,b,m € Z com m>1. Tem-se que a = b mod m se, e

somente se, m|b — a, isto é, m divide b — a.

O fato da nocao de congruéncia ter equivaléncia compativel com as operacoes de adicao

e multiplicagao nos inteiros a torna muito poderosa, vejamos a seguir.
Proposicao 1.4. Sejam a,b,c,d,m € Z, com m>1.

. Sea=b mod mec=d modm, entioa+c=b+d mod m.



1. Sea=b modm ec=d modm, entao ac = bd mod m.

Corolario 1.5. Para todosn € N, a, b € Z, se a =b mod m, entao tem-se que a™ = b"

mod m.

Com a notagao de congruéncias, o Pequeno Teorema de Fermat enuncia-se como se

segue:

Teorema 1.6. Se p é um numero primo e a € Z, entdo a? = a mod p. Além disso, se

p nao divide a, entdo a?~' =1 mod p.
Exemplo 1.2. Sejam p um nimero primo e a,b € Z. Temos que
(a £b)? =a” £ b mod p.
O resultado decorre da formulagao acima do Pequeno Teorema de Fermat, pois

(atb)) =a+b=a’+b mod p.

1.2 Funcao ¢ de Euler

Esta funcao é um conceito fundamental na teoria dos nimeros, particulamente neste
trabalho, a fim de auxiliar em algumas informacoes quanto as raizes primitivas, que serao

abordadas na préxima segao.

Definigao 1.7. Designaremos por ¢(m) o nimero de elementos de um sistema reduzido
de residuos modulo m > 1, que corresponde a quantidade de nimeros naturais entre 0 e

m — 1 que sao primos com m. Pondo ¢(1) =1, isso define uma importante funcao
p:N— N,
chamada fungao ¢ de Euler.
Da definigao, seque que
w(m) < m — 1, para todo m > 2.

Além disso, se m > 2, entdao ¢(m) = m — 1 se, e somente se, m é um nimero primo.

Exemplo 1.3. Note que, o0s restos possiveis na congruéncia mddulo 10 sao

{0,1,2,3,4,5,6,7,8,9}, destes os que sao coprimos com o 10, ou seja, mdc(10,1) =



mdc(10,3) = mdc(10,7) = mdc(10,9) = 1, sao {1,3,7,9}, isto é, um total de quatro
elementos, logo, ¢(10) = 4.

Para m = 20, temos sabemos que os possiveis restos na congruéncia modulo 20 sao
{0,1,2,...,17,18,19}, destes os que sao coprimos com o 20, sao {1,3,7,9,11,13,17,19},
temos entao que p(20) = 8.

Teorema 1.8. Sejam m, € Z, com m>1 e mdc(a,m) = 1. Entao,
a?™ =1 mod m

A seguir veremos como calcular ¢(m), quando m nao é primo.

Proposicao 1.9. Sejam m,m'e N, tais que mde(m, m') = 1. Entao

p(mm') = o(m) - p(m’).

Uma outra proposicao que é valida enunciarmos, pois serd de grande valia neste

trabalho, é a seguinte:
Proposicao 1.10. Se p € um nimero primo e r, um numero natural, entdo tem-se que

p") =p" —p "
Outro elemento tedrico que sera bastante explorado neste trabalho é o de raizes
primitivas de um corpo finito, por isso, abordaremos neste capitulo sua definicao e

teoremas.

1.3 Corpo finito: raizes primitivas

Um corpo é uma colecao de elementos na qual é possivel definir duas operagoes,
denominadas ’adi¢ao’ e ’'multiplicagao’, que devem satisfazer propriedades anélogas
as dos numeros racionais e reais. Essas propriedades incluem a associatividade, a
comutatividade, a distributividade da multiplicacao em relacao a adigao, a existéncia de
um elemento neutro para a adicao e para a multiplicacao, além da garantia da existéncia

do inverso aditivo e do inverso multiplicativo para todos os elementos nao nulos.

O corpo Z, dos inteiros moédulo p (p primo), é evidentemente o exemplo mais familiar

de corpo finito e a compreensao dele e de suas raizes primitivas compoem a base do nosso



estudo. Note que Z; é um corpo finito.

@ 0 1 2 3 4 5 6
0 0 1 2 3 4 5 6
1 1 2 3 4 5 6 0
2 2 3 4 5 6 0 1
3 3 4 5 6 0 1 2
4 4 5 6 0 1 2 3
5 5 6 0 1 2 3 4
6 6 0 1 2 3 4 5
Tabela 1.1: Tabela Aditiva, médulo 7.
® 0 1 2 3 4 5 6
0 0 0 0 0 0 0 0
1 0 1 2 3 4 5 6
2 0 2 4 6 1 3 5
3 0 3 6 2 5 1 4
4 0 4 1 5 2 6 3
5 0 5 3 1 6 4 2
6 0 6 5 4 3 2 1

Tabela 1.2: Tabela Multiplicativa, modulo 7.

Na tabela 1.1 é possivel visualizar o inverso aditivo de cada elemento pertencente a Zr,
ja na tabela 1.2 é possivel verificar o inverso multiplicativo de cada elemento pertencente
a Z7.

Definicao 1.11. Um elemento nao nulo cujas poténcias enumeram todos os outros

elementos nao nulos de um corpo € chamado primitivo ou uma raiz primitiva.

Sabe-se que o conjunto que representa os nao-nulos de Z, = {1,2,3,...,p — 1}, onde p

¢ um numero primo, ¢ um grupo multiplicativo.

Por exemplo temos que o conjunto dos na@o-nulos de Z;, isto é, Z; — {0} =
{1,2,3,4,5,6} e que o conjunto dos nao nulos de Z;1, ou seja, Z1; —{0} = {1,2,3,...,9,10}
sao grupos multiplicativos..

Teorema 1.12. Se n é primo, entao o conjunto E = {1,2,....n — 1} é um grupo ciclico

com respeito a multiplicagio modulo n. Se g € E € tal que E = {g,9* ¢>,....,g" '}, g ¢

chamado uma raiz primitiva de E.



Demonstragao.

Comecemos observando que E = {1,2/3,..,n—1} é um grupo com respeito &
multiplicagao médulo n. Com efeito, como n é primo, todo a € E é relativamente primo
com n. A conclusao segue de um corolario muito conhecido e 1til que afirma que: Sejam
a e b dois inteiros com a < b. Se mdc(a,b) = 1, existe um tnico = € {1,...,n — 1} tal que

ar =1 mod b.

Pelo Pequeno Teorema de Fermat, para todo a € E, temos a?~! = 1. (Note que a

"1 =1 modn. Sejaro

igualdade a?~! = 1 & dentro do grupo G. Seu significado é a
menor inteiro tal que a” = 1. Estamos certos de que tal r existe, ja que a®! = 1. Este r
é o chamado a ordem do elemento a. Considere o conjunto F' = {a,a?,...,a" = 1}. E facil
verificar que F' é de fato um subgrupo de E contendo r elementos. Logo, pelo Teorema

de Lagrange, segue que r|n — 1.

Devemos mostrar que existe um a € E com ordem n — 1. Seja d um divisor proprio de
n—1. Mostraremos que existem exatamente d elementos de GG cujas ordens dividem d. De
fato, todos os elementos a cujas ordens dividem d sdo solucoes da congruéncia ¢ —1 = 0

mod n. O resultado desejado segue do seguinte lema:

Seja n um primo, S = {0,1,2,...,n—1} e Py(z) = 2%—1, em que d|n—1, a congruéncia

Py(x) =0 mod n tem exatamente d solugdes distintas no conjunto £ = S — {0}

Decomponha n — 1 em fatores primos, n — 1 = plfl -« pP e considere os polinomios
k; . . . ~ .
kai () = 2P — 1. Pelo citado no paragrafo anterior, cada congruéncia kai (x) =0
[ [

mod n tem exatamente pfi solugoes em E: todas as solugoes sao elementos de E cuja
ordem divide pf Se todas as solugoes de sz_% () =0 mod n correspondem a elementos

k; ~ e e e . k:—1
do grupo com ordem menor que p;*, entao suas ordem dividiriam p;*” . Estes elementos
. ~ ~ ~ . k;—1 L
seriam entao solucoes da congruéncia kai (x) = 2" —1 =0 mod n. Isto é uma
i

! solucdes em E. Logo, seja

contradicao, ja que pri () =0 mod n tem exatamente pfi_
g; € E uma solugao de sz;i(a:) =0 mod n correspondendo a um elemento pfl Podemos

verificar facilmente que

ks —p — 1. O

tem ordem pf' .. pk



Exemplo 1.4. Raizes Primitivas em Z7; — {0}.
O conjunto dos nao-nulos de Zr ={1,2,3,4,5,6}. Tomando, g = 3, temos que:

3'=3 mod?7,
3?=9=2 mod?7,
3*=6 mod?7,

3=18=4 mod 7,
3¥=12=5 mod7,
3=15=1 mod 7.

Note que, para g = 3, obtivemos exatamente, {3,2,6,4,5,1} = Z, — {0}.

Observe que, quando tomamos g = 2, temos:

2! =2 mod 7,
22=4 mod 7,
22=8=1 mod7.

Concluimos que g = 2 nao € raiz primitiva de Zr; — {0}, pois sé gera {2,4,1}.

Exemplo 1.5. Raizes Primitivas em Zy; — {0}.
O conjunto dos nao-nulos de Zy; = {1,2,...,10}.

Raiz Primitiva: g = 2

2' =2 mod 11,

22 =4 mod 11,

23 =8 mod 11,

21 =16=5 mod 11,
2°=10 mod 11,
20=20=9 mod 11,
2"=18=7 mod 11,
2% =14=3 mod 11,
29 =6 mod 11,
29=12=1 mod 11.



Note que, para g = 2, obtivemos exatamente, {2,4,8,5,10,9,7,3,6,1} = Zy; — {0}.

Obserque que, quando tomamos g = 3, temos:

3'=3 mod 11,
32=9 mod 11,
3 =27=5 mod 11,
3=15=4 mod 11,
3=12=1 mod 11.

Conclui-se que g = 3 nao € raiz primitiva de Zy; — {0}, pois gera apenas 3,9,5,4, 1.

Agora enuciaremos um teorema que nos auxilia a mensurar quantas raizes primitivas

existem modulo p, com p primo.

Teorema 1.13. Seja p um primo. Para cada d/p-1, existem exatamente p(d) elementos

em Z, com ordem d. Em particular, p possui exatamente o(p — 1) raizes primitivas.

Embora até aqui consigamos garantir a existéncia de raizes primitivas para um dado
primo p e pelo Teorema 1.13 seja possivel obter a quantidade de raizes primitivas para este
p, segundo [10] encontrar uma raiz primitiva, geralmente precisamos prosseguir pela forga
bruta, recorrer a computadores ou a tabelas extensas que foram construidas. Em [10] é
possivel encontrar a seguinte tabela que lista a menor raiz primitiva positiva para cada

primo abaixo de 200:
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Numero primo (p) | Menor raiz primitiva | Namero primo (p) | Menor raiz primitiva
2 1 89 3
3 2 97 )
b} 2 101 2
7 3 103 )
11 2 107 2
13 2 109 6
17 3 113 3
19 2 127 3
23 ) 131 2
29 2 137 3
31 3 139 2
37 2 149 2
41 6 151 6
43 3 157 )
47 5 163 2
93 2 167 )
59 2 173 2
61 2 179 2
67 2 181 2
71 7 191 19
73 ) 193 )
79 3 197 2
83 2 199 3

Tabela 1.3: Raizes Primitivas Minimas de Numeros Primos

Segundo [10] na maioria dos casos esta raiz é um nimero bem pequeno. Entre os
78498 primos fmpares até 10°, uma raiz primitiva menor ou igual a 6 é valida para 80%
desses primos; onde 2 é uma raiz primitiva para 29841 primos ou aproximadamente 37%
das vezes; enquanto 3 é raiz primitiva para 17814 primos, isto ¢, em 22% das vezes.

O seguinte teorema auxilia a verificar se a € Z, ¢ uma raiz primitiva.

Teorema 1.14. Um inteiro a € raiz primitiva p se a2 %= 1 mod p para todos os

primos d divisores de p — 1.

Exemplo 1.6. Pelo Teorema 1.13, temos que em Zs1, fazendo

P31 =1) =¢(30) = p(2) - (3) - ¢(5) =1-2-4=38

Portanto Z,, tem exatamente 8 raizes primitivas, para verificar se 2 € uma delas, usaremos

o teorema 1.14.

Note que:
9% =95.2°.25=32.32.32=1 mod 31
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Pelo Teorema 1.14, concluimos que 2 nao ¢é raiz primitiva de 31. Vejamos agora, se 3 é

raiz primitiva de 61, observe:

35 =27 = (—4)° = (—64) - (16) = —2(16) = =1 =30# 1 mod 31 (1.1)
310=3.3".32=19-19-9=20-9=25#1 mod 31 (1.2)
3’=81-3=19-3=26#1 mod 31 (1.3)

Assim pelo Teorema 1.14, concluimos que 3 é uma das raizes primitivas de 31.

No proximo capitulo é perceptivel a relevancia dos niimeros primos na geragao de
numeros pseudoaleatérios, portanto é de suma importancia abordagem dos nimeros
primos de Mersenne. O resultado que se segue apresentara uma proposi¢ao e um raciocinio

sobre eles.

Proposicao 1.15. Sejam a e n numeros naturaris maiores do que 1. Se a™ — 1 é primo,

entao a =2 e n € primo.

Demonstracgao.

Admitamos que a" — 1 seja primo, com a > 1en > 1.

Suponhamos, por absurdo, que a > 2. Logo, a — 1 >1ea— 1|a" — 1.

E um fato conhecido que a — b divide a™ — b", para todo a,b,n € N.

Portanto, a™ — 1 nao é primo, o que é uma contradi¢ao. Consequentemente, a = 2.n = rs
comr >1es>1 Como 2" — 1 divide (2")* — 1 = 2" — 1 (novamente, pela proposi¢ao

1.14.), segue que 2" — 1 nao é primo, contradi¢ao. Logo, n é primo. O
Os numeros de Mersenne sao os niimeros da forma

M, =2¢ -1,
onde p é um nimero primo.

No intervalo 2 < p < 5000 os nimeros de Mersenne que sao primos, chamados primos
de Mersenne, correspondem aos seguintes valores: 2, 3, 5, 7, 13, 19, 31, 61, 89, 107,
127, 521, 607, 1279, 2203, 2281, 3217, 4253 e 4423. Atualmente, no segundo semestre
de 2024, um ex-funcionério da Nvidia chamado Luke Durante entrou para histéria, pois
no dia 12 de outrubro, através do projeto colaborativo global de computacao chamado
de Grande Busca pela Internet de Primos de Mersenne (GIMPS, sigla em inglés),pois

_ 9136279841

conseguiu obter o niimero M36279841 — 1 um primo de Mersenne, que adiante

perceberd a importancia destes ntimeros em geradores de ntimeros pseudoaleatorios.
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Estes sao extremamente relevante,pois sao a base do sistema de criptografia RSA, um
dos mais importantes da histéria. Desenvolvido em 1978 pelo matematico Ron Rivest, o
criptégrafo Adi Shamir e o cientista da computacao Leonard Adleman, ele foi criado para

proteger a transmissao de informagoes online.
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Capitulo

2

(Geradores Congruenciais Lineares

Nesse capitulo trataremos dos geradores de ntimeros pseudoaleatorios. Como dito na
introducao, trata-se de geradores que sao deterministicos, isto €, que funcionam a base de
um algoritmo bem definido e que nao sofrem influéncia de eventos extras.

A principal vantagem desses geradores estd em sua eficiéncia computacional, uma
vez que nao exigem hardware especializado para capturar entropia externa. Por outro
lado, sua natureza deterministica exige cuidados na escolha do algoritmo, pois uma
implementagao fraca pode levar a padroes previsiveis, comprometendo aplicagoes criticas,
como criptografia e simulagoes estatisticas.

Contudo, ela é muito tutil em simulagoes rapidas e menos criticas, como em jogos
eletronicos antigos (e.g., geradores de mapas aleatorios) ou algoritmos para embaralhar
pequenas listas. Ja o Mersenne Twister, segundo [1] o fato de ter sido aprovado pelos
principais testes de aleatoriedade existentes o torna apto a se tornar padrao em diversas
aplicagoes, por ser mais robusto e ter um periodo incomparavelmente longo, que sera
detalhado neste capitulo, é amplamente adotado em aplicagoes que exigem alta qualidade
de aleatoriedade, como em métodos de Monte Carlo (fisica, finangas) e jogos modernos
(ex.: Minecraft, que utiliza variantes desse algoritmo em seu sistema de recompensas
aleatorias)

Iniciaremos o capitulo apresentando o caso do gerador congruencial linear.

Definicao 2.1. Um gerador congruencial linear é um tipo muito comumente usado de
gerador de nimeros aleatdrios. Ele gera uma sequéncia sobre o conjunto EE = {1,....p — 1}

usando a regra

Tpi1 = ax, mod p,
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onde p € primo e a € uma raiz primitiva de Z,. Isto €, a € um elemento de E tal que

a*#£1 mod p

a’'=1 modp

Lembremos que Z,, ¢ um conjunto de inteiros {0, ...,p — 1} com adi¢@o e multiplicacao
modulo p. Definido desta forma, Z, ¢ um corpo quando p é primo. Isto implica que:
adicao e multiplicacao sao, ambas, comutativas e associativas, cada operagao tem um
elemento neutro, multiplicacao é distributiva sobre a adigao, todos os elementos tém
inversos aditivos e, finalmente, todos os elementos nao nulos tém inversos multiplicativos.
Usaremos estas propriedades sem prova nas discussoes a seguir. Tome como exemplo
simples o caso p = 7. Vemos que 2 ndo é uma raiz primitiva, ja que 2> =8 =1 mod 7.

No entanto, observamos que 3 é uma raiz primitiva, uma vez que

32=2 mod7
3¥=6 mod7
3*=18=4 mod7
3=12=5 mod7
3%=15=1 mod?7

A prova de que sempre existe uma raiz primitiva a € 7Z,, esté capitulo 1 deste trabalho,
teorema 1.12.

O motivo para a escolha de a como sendo uma raiz primitiva de Z, ¢ que com isso a
congruéncia r,,1 = ax, mod p, dado um valor inicial z(, percorre todos os elementos de
Z,. Para se verificar isso, basta notar que, como vimos no teorema 1.12, as poténcias de
a geram todos os elementos de Z,. Assim, escolhido um elemento inicial zy qualquer de
Z,,, estamos escolhendo uma poténcia de a, que ao ser multiplicado por a gera um outro

elemento de Z, e prosseguindo, encontramos todos os demais.

Exemplo 2.1. Gerando boloes da Mega-Sena

A mega sena sorteia 6 dezenas dentre as dezenas de 1 a 60. Uma prdtica que se tornou
corriqueira foi a de grupos de amigos ou empresas realizarem boloes da mega-sena. A ideia
do bolao € fazer um numero alto de apostas e com isso aproximar de "cercar”"o mdzimo

de resultados possiveis.

O gerador congruencial linear fornece um modo de elaborar boldes, ou um modo de
gerar sequéncias de nimeros dentre as dezenas 01 a 60. Basta escolher uma raiz primitiva

de Zg, um valor inicial e o ntimero de jogos contendo seis nimeros que se pretende.
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Para resolver o problema proposta acima, escreveremos o seguinte gerador x,.1 = ax,

mod 61, se a for uma raiz primitiva de 61, temos que a congruéncia acima geraria todos

os elementos de Z,. Note que pelo Teorema 1.14, verificaremos se 2 ¢ uma raiz primitiva

de 61.

20 = (25 =64°=3"=60#£1
220 =(2°)%.4=3%.4=108=47#£11
2P =85=82.82.8=9.8=72=11#1
22 =(202=32=9#£1
210=206.20=3.16=48#1

2=3#£1
2°=32#1
2'=16#1
2 =841
2 =4#£1

mod 61
mod 61
mod 61
mod 61
mod 61
mod 61
mod 61
mod 61
mod 61
mod 61

Como verificamos que 2 é raiz primitiva de Zg;, escreveremos nosso gerador da seguinte

maneira

Tpt1 = 2z, mod 61

Fizemos os calculos em planilhas e fica visivel que ao mudarmos o valor inicial z(, gera-se

outras 6 dezenas.

Observe, na sequéncia de tabelas abaixo:

n Xn Calculo (2*xn) |Resto (2*Xn) modulo 61 [X(n+1)]
0 15 30 30
1 30 60 60
2 60 120 59
3 59 118 57
4 57 114 53
5 53 106 45

Tabela 2.1: Valor inicial = 15

16

Dezenas para um jogo: |30 ‘ 60 ‘ 59[ 5?] 53 |45|




Calculo (2*xn) |Resto (2*Xn) médulo 61 [X(n+1)]

Tabela 2.2: Valor inicial = 21

Calculo (2*xn) |Resto (2*Xn) modulo 61 [X(n+1)]

Tabela 2.3: Valor inicial = 3

Calculo (2*xn) |Resto (2*Xn) modulo 61 [X(n+1)]

Tabela 2.4: Valor inicial = 4135

Calculo (2*xn) |Resto (2*Xn) médulo 61 [X(n+1)]

Tabela 2.5: Valor inicial = 52

Calculo (2*xn) |Resto (2*Xn) médulo 61 [X(n+1)]

Tabela 2.6: Valor inicial = 9
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Na proxima secao veremos alguns outros tipos de geradores de niimeros

pseudoaleatorios.

2.1 Gerador Congruente Linear Misto

O Gerador Congruente Linear Misto remete a recorréncia abaixo:
Tpi1 = ax, +c¢ mod m

Geradores congruenciais lineares mistos sao usadas comumente em muitos softwares,
onde os valores m = 23!, a = 1.103.515.245 e ¢ = 12.345 sdo frequentemente tomados,
este citado é o gerador utilizado na linguagem de programacao ANSI-C. Esta recursao
produz uma sequéncia de nimeros inteiros no conjunto {0,1,2, ...,23" — 1}.

No entanto, um gerador por congruéncia linear pode nao ser visto com bons olhos
por especialistas, é possivel notar que um ponto positivo para ele é a economia, pois
minimiza o tempo computacional e uso de memoria, ou seja, do ponto de vista estatistico
é mais fraco, porém é suficiente para tarefas & mao, como é possivel observar nos exemplos

abaixo.

Exemplo 2.2. Gerando senhas aleatorias de 5 digitos.

Vamos considerar os sequintes 17 simbolos e a congruéncia modulo 17. Adotaremos
também a sequinte identificacio Q@ = 10,# = 11,...,+ = 16. Ou seja, quando o resto
for 10 usaremos o simbolo Q e assim sucessivamente. Para os simbolos que sao nimeros
menores que 10, usaremos os proprios simbolos, portanto, se o resto for T usamos o
proprio algarismo que jd conhecemos. Temos aqui entao definida a lista dos simbolos que

usaremos:
(07 17 27 37 47 57 67 77 87 97 @7 #7 $7 %7 &7 *, +>

Consideraremos a sequinte congruéncia
Tpni1 = Tx, +6 mod 17, com o valor inicial, sendo x1 = 10 = Q
Logo,

2o =T70+6=8 mod 17
r3=56+6=11 mod 17
s =77+6=15 mod 17
x5 =1054+6=9 mod 17
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Por fim, temos uma senha com cinco digitos, esta é: Q@ 8 # + 9

Um Gerador Congruente Linear Misto bastante utilizado ¢ m = 2™ e ¢ > 0. O periodo
completo p = 2M ¢ obtido se, e somente, se a =1 mod 4, isto é, se a — 1 é multiplo de 4
e ¢ é impar, sendo ¢ = 1 frequentemente escolhido. Os bits de mais baixa ordem (menos
significativos) possuem um padrao ciclico, decorrente da utilizagdo de uma potencia de 2
para m. Por Exemplo, a sequéncia alterna entre ntimeros pares e impares. Apesar disto, o
modulo com poténcia de 2 é frequentemente utilizado, pois torna o processo de realizacao
da operacao modulo eficiente. Além do mais, os nimeros reais obtidos da sequéncia inteira
nao possuem um padrao muito regular nos bits de mais alta ordem (mais significativos)

e ainda sao utilizados em muitas aplicagoes.

Exemplo 2.3.
Tpni1 = 5T, +1 mod 24

Sejam a = 5,c=1,m = 16 e o = 1 A sequéncia de inteiros aleatorios geradas por essa
recorrréncia é: 1,6,15,12,13,2,11,8,9,14,7,4,5,10,3,0,1,6,15,12,13,2,11,8,9, 14, ...

Observa-se que o perfodo p é igual a 16 (p = 2M = 2* = 16). Esta sequéncia possui
o periodo mais longo possivel e é uniforme, isto é, preenche completamente o espaco de
inteiros entre 0 e 15. Exibe através do seu periodo o padrao de alternar inteiros impares e
pares; assim, o digito binario mais a direita exibe o padrao regular 1, 0, 1, 0,... Também
ao selecionar qualquer valor inicial entre 0 e 15, desloca-se ciclicamente a sequéncia acima.

Existem outros tantos geradores de numeros aleatorios, traremos a apresentacao
de outros dois, sendo o ultimo deles o gerador de uma das principais linguagens de

programacao atualmente, o Python.

Exemplo 2.4. Sequndo [1], os geradores Lagged Fibonacci foram criado para serem uma
melhoria aos geradores congruentes lineares. FEsses geradores sao baseados na sequéncia

de Fibonacci, que pode ser descrita pela sequinte relacao de recorréncia:
Sn = Op-1*+ Sn—2

A formula da sequéncia Fibonacci nos mostra que cada termo da sequéncia € igual ¢ soma
dos seus dois termos anteriores. Contudo, € possivel generalizar essa formula da sequinte

forma:

Sp = Sn—j*xSp—r modm,0<j<k
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Nessa formula, o novo termo é uma combinacao de quaisquer dois termos anteriores. O
termo m € normalmente uma potencia de 2 (m = 2M) onde M frequentemente é 32 ou
64. O operador x pode ser uma operacao de adi¢ao, subtracao, multiplicacao e pode ser

também uma operacao bindria.

Exemplo 2.5. A sequir, temos um exemplo de um Gerador Lagged Fibonacci, gerando

uma sequéncia de 6 numeros, a partir da sequinte congruéncia:
Tpio = Tp + Tpye1 mod 24 com xo = 4135 e 1 = 2.

Com os valores iniciais citados acima, obtivemos a tabela abaixo:

Gerador Lagged Fibonacci
n [X(n) | X(n+1)| X(n) + X(n+1) |Resto X(n) + X(n+1) modulo 224 [X(n+2)]
04135 2 4137 9
1] 2 G 11 11
2 9 11 20
3| 1 4 15 15
4| 4 15 19 3
5/ 15 | 3 18 2 Numeros Gerados | 9] 11] 4[15] 3] 2]

Tabela 2.7: Gerador Lagged Fibonacci

Um exemplo de gerador Lagged Fibonacci muito utilizado é o Mersenne Twister, como

foi citado anteriormente, é o gerador utilizado na linguagem Python.

2.1.1 Mersenne Twister

O Mersenne Twister é um gerador de nimeros pseudoaleatérios desenvolvido em 1997
por Makoto Marsumoto e Takuji Nishimura. Trata-se de uma variagao aprimorada de um
gerador do tipo Lagged Fibonacci, capaz de produzir niimeros aleatérios de alta qualidade.
Seu desenvolvimento surgiu para corrigir diversas limitagoes presentes em algoritmos mais

antigos.

O nome Mersenne Twister esta relacionado ao periodo de repeticao, que é definico
como um numero primo de Mersenne, outrora apresentado no capitulo 1. Esse gerador
utiliza uma matriz de recorréncia linear e possui uma férmula de recorréncia bastante

sofisticada.

Existem duas versoes amplamente utilizadas do Mersenne Twister, que diferem

principalmente no tamanho do primo de Mersenne aplicado:
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o MT19937 (32 bits
o MT19937-64 (64 bits)

Ambas s@o reconhecidas por sua eficiéncia e robustez na geragao de numeros
pseudoaleatoérios. Para diversas aplicagoes, o Mersenne Twister tem se consolidado como
o gerador de numeros aleatérios padrao. Um exemplo notavel de sua utilizacao é na
linguagem de programagao Python, onde ele é implementado como o algoritmo principal
para geracao de valores pseudoaleatorios.

Abaixo temos dois exemplos de ntimeros sendo gerados pelo Mersenne Twister, para
gera-los foi utilizado a plataforma gratuita Google Colab.

Neste primeiro, temos o gerador em questao, gerando uma lista de 5 sequéncias, com

numeros variando de 0 a 100.

o import random

for i in range(5):
sequencia = [random.randint(e, 16@) for _ in range(3)]

print(f“"Sequéncia {i + 1}: {sequencial}")

Sequéncia 1: 7, 17]
Sequéncia 2: [1@, 76, 66]
Sequéncia 3: [93, 47, 94]
Sequéncia 4: [39, 8, 68]
Sequéncia 5: 45, 60]

Figura 2.1: Numeros aleatérios no Python

J& no segundo a proposta foi retornar ao problema da Mega-Sena e pedir pra ele gerar

5 sequéncias de nameros inteiros entre 1 e 60. Observe
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import random

or i in range(6):
sequencia = [random.randint(1, 68) for _ in range(6)
print( cia {1 + 1}: {sequencial}l")

Sequéncia 1: 29, 19, 3@, 49, 59]
Sequéncia 2: 9, 28, 58, 36, 60]
Sequéncia 3: 4, 40, A7, 49, 27]
Sequéncia 4: 34, 15, 45, 34, 42]
Sequéncia 5: 22, 3@, 38, 25, 29]
Sequéncia 6: 27, 24, 36, 19, 24]

Figura 2.2: Nameros aleatorios no Python - Sena

Entre as principais caracteristicas do Mersenne Twister, destacam-se:

e Periodo extremamente longo: O algoritmo possui um periodo de repeticao de

219937 _ 1 0 que o torna adequado para simulacoes complexas e de longa duracao.

e Robustez estatistica: O gerador foi amplamente testado e aprovado nos principais

testes de aleatoriedade, garantindo alta qualidade na distribuicao dos niimeros

produzidos.

Essas propriedades fazem do Mersenne Twister uma escolha confidvel para métodos

estatisticos avancados, que demandam alta precisao e auséncia de padroes previsiveis.
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Capitulo

3

(Geradores de nimeros pseudoaleatorios:

uma abordagem para o ensino médio

Este capitulo tem como objetivo abordar a temética dos geradores de nimeros
aleatorios e sua aplicagao no cotidiano, adaptada para o ensino médio, com a intengao de
que os estudantes e professores possam conhecer, fazer uso e debater mais essa ferramenta
matematica em sala de aula e verificar como, independente de termos consciéncia disso
ou nao, como a matematica atravessa de maneira avassaladora nosso cotidiano.

Devido aos estudantes dessa faixa do ensino médio nao conhecerem a nocgao de
congruéncia, adaptaremos o tema utilizando a divisao com restos, tema que eles
conhecem desde o ensino fundamental. Pontuamos que nada muda, dado que congruéncia
¢ aritmética dos restos. Com relagao as raizes primitivas, nao faremos uso desse
conceito nessa adaptagao, apenas indicaremos que estudos futuros s@o necessarios para se
compreender mais profundamente o tema dos geradores de nimeros pseudoaleatorios.

A proposta esta alinhada as competéncias gerais da Base Nacional Comum Curricular
(BNCC) (BRASIL, 2018), especialmente no que diz respeito ao desenvolvimento do
pensamento cientifico, critico e criativo (Competéncia 2) e a cultura digital (Competéncia
5). Além disso, a Lei de Diretrizes e Bases da Educacao Nacional (LDB 9.394/96)
(BRASIL, 1996) refor¢a a importancia de uma formagao que associe teoria e pratica,
preparando os estudantes para compreender e intervir na realidade.

A intencao ¢é despertar o interesse do aluno por meio de ferramentas acessiveis,
como planilhas eletrénicas, que auxiliam na compreensao de conceitos como algoritmos e
aleatoriedade. Sabe-se que a utilizagao de tecnologias digitais na educagao matematica

favorece a experimentacao e a construcao ativa do conhecimento.

23



Além disso, busca-se demonstrar que os geradores de numeros aleatorios estao

presentes em diversas situagoes cotidianas, como:
e Sistemas de autenticac¢do em dois fatores (2FA);
e Mecéanicas de jogos (sorteio de cartas, abertura de baus com recompensas);

e (Cassinos virtuais e seus impactos sociais (discutindo questdes como probabilidade e

vicio em jogos de azar).

Por fim, esperamos que o estudante nao apenas compreenda os fundamentos
matematicos por tras desses sistemas, mas também reflita sobre suas implicacoes éticas e
sociais, desenvolvendo um pensamento critico — conforme preconiza a BNCC no eixo da

cidadania e responsabilidade social.

3.1 Apresentando o tema em sala de aula

3.1.1 Atividades envolvendo aleatoriedade vs pseudoaleatoriedade
Dinamica Inicial:

e Orientar os estudantes que pesquisem e listem situacoes cotidianas que dependem

de sorte/aleatoriedade (ex.: sorteio de amigo secreto, resultados de jogos de dados).

e No segundo momento questionar junto aos estudantes, "Como um computador, que

segue regras fixas, simula sorte?"

3.2 Geradores congruenciais lineares adaptados para o

ensino médio.

Nesta secao, sera desenvolvida uma proposta pedagogica voltada para o Ensino Médio,
com o objetivo de facilitar a compreensao dos geradores congruenciais lineares. A
metodologia adotada priorizara atividades interativas, exemplos concretos e ferramentas
computacionais, visando despertar o interesse dos alunos e consolidar o aprendizado por

meio da experimentacao e resolucao de problemas.
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3.2.1 Algoritmo da Divisao Eucliana como Base
Conceito-Chave:
A divisao euclidiana (a = b- ¢ + r) gera um resto r, com 0 < r < ¢, com a,b,q,r € Z,
podendo ser usado para criar sequéncias aparentemente aleatorias.
Atividade 1: Gerando Numeros, utilizando os restos

1. Escolher um nimero "valor inicial"(Xy = 15).

2. Aplicar repetidamente:

X,41 = resto da divisao de (5 - X,, + 3) por 16.

e Passo a passo:
— 15x5=175
— 75+3=78
— 78 + 16 = 4 com resto 14, temos entao que X; = 14.

— Repita o passo a passo para X; = 14, assim obtera Xy = 9, e assim por diante.

Tabela de Resultados

n | X, Calculo Resto X,
0] 15| (hx15+3)=+16 14
1] 14| (5bx14+3)+16 9
219 (5x9+3)+16 0
310 (5x0+3)+16 3
41 3 (5x3+3)+16 2
51 2 (5x2+3)+16 13
6 13| (hx13+3)=16 4
7| 4 (5x4+3)+16 7

Tabela 3.1: Tabela com alguns ntimeros gerados da recorréncia citada acima.

Crie seu proprio gerador
e Opcao A: Lapis e papel

e Opcao B: Planilha/Scratch/Python
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Havendo a possibilidade e recurso para trabalhar com planilhas, segue a captura de telas
e uma sugestao de elaboragao passo a passo no Google Sheets, apds ter enunciado as

colunas e colocado o valor inicial (X,,), faremos:

e 19 Passo: Na terceira célula ao lado do valor inicial escolhido, X, = 15, escrevemos

o Calculo definido pela recorréncia.

Figura 3.1: Inserindo lei de recorréncia

e 2° Passo: Pedir para calcular o resto do célculo da celula anterior, modulo 32.

D [catouo |RestoXine)

| MOD

___ Operador médulo (resto)

|___ o

| MODE . MULT

e vooeswaL

_—_ Use Tab para aceitar. Uss
S

Figura 3.2: Incluindo operador médulo

e 3° Passo: Definir que as para calcular o resto, usaremos a célula anterior, isto é, do

calculo e aplicaremos médulo 32, observe na figura abaixo.
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n______Dxn___Jcaicuo R x(n) |
0 15 81 |:MOD( ;32 |

MODCdividendo; FINEETIE)

Figura 3.3: Definindo o médulo

e 4° Passo: Por fim, arrastando para baixo 9 células em cada coluna, a fim de
que se repita o que ocorreu nas primeiras linhas, conseguiremos gerar 9 niimeros

pseudoaleatoérios, localizados na segunda coluna da tabela, como é possivel observar.

n_____|xn ___|cilculo _|RestoX(n+1)
81 17

0 15

1 17 91 27
2 27 141 13
3 13 71 7
4 7 41 9
5 9 51 19
6 19 101 )
7 5 31 31
8 31 161 1
9 1 1 11

Figura 3.4: Geracao de nove ntimeros pseudo aleatoérios

Reflexao Final:
e Por que bancos nao utilizam formas simples como a que testamos?
e Se um jogo usasse uma regra previsivel, como um jogador poderia trapacear.

O intuito desta reflexdo é levar os estudantes a analisarem a fragilidade inerente
aos geradores por congruéncia linear, compreendendo, assim, a necessidade de métodos
mais robustos para a geragao de numeros aleatorios. Essa discussao pode incentiva-los a
explorar geradores mais "fortes"e suas aplicagoes praticas, inclusive no cotidiano.

Além disso, por se tratar de um método previsivel, esse tipo de gerador torna-se

particularmente vulneravel a manipulagoes. Isso levanta questionamentos relevantes:
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serd, que casas de apostas, mesmo as voltadas para o esporte, que frequentemente
disponibilizam cassinos virtuais em suas plataformas, utilizam geradores de nimeros

pseudoaleatorios? E, se sim, como essa escolha influencia diretamente a sociedade atual?
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Consideracoes Finais

Neste trabalho, foi possivel verificar a aplicagao da matematica em um dos temas mais
importantes da humanidade: a seguranca de dados. Demonstrou-se como ela possibilita a
criagao de senhas mais seguras e a geragao de codigos para autenticagao em dois fatores.
Um dos resultados alcangados foi despertar no professor e no estudante uma visao critica
sobre o papel da matemaética, pois, ao compreender as ferramentas matematicas que
fundamentam a seguranca de dados e a criptografia, o leitor deste trabalho nao mais
interpretard noticias como as citadas em [4] e [8] como meros caprichos matematicos ou
algo totalmente alheio a sua realidade.

Embora, conforme relatado em [4], o cofundador do projeto colaborativo GIMPS
(Great Internet Mersenne Prime Search) tenha afirmado ao The Washington Post que a
busca por niimeros primos gigantes "é entretenimento para nerds da matematica"e "uma
boa maneira de passar o tempo", a relevancia desses estudos vai muito além. Em [9],
Teixeira, pesquisador do IMPA, alerta para um futuro incerto, ja que acredita que a
computacao quantica podera, um dia, fatorar até mesmo os maiores nimeros primos
com facilidade. Isso pode exigir a adogao de métodos mais eficazes para proteger dados,
como a criptografia baseada em curvas elipticas, citada por Teixeira como uma alternativa
promissora.

Esse trabalho ilustrou como a sociedade em que vivemos é dependente de matematica.
Para assuntos tao comuns como a geracao de senhas e sorteios, estao la conteudos
matematicos, alguns muito simples, outros mais sofisticados, presentes. Ilustrou também
que, independente de as pessoas saberem matemaéatica, a vida delas depende e é
regulada por conteiidos mateméticos que geram algoritmos e ajudam na organizacao e
funcionamento da sociedade.

Como sugestoes para desenvolvimentos futuros, propoe-se o estudo de numeros
verdadeiramente aleatérios, o que exigird o dominio de outras competéncias na area

de comunicacao e seguranga de dados. Além disso, sugere-se uma investigagao
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sobre a Lei dos Grandes Numeros, que permite determinar matematicamente diversos
resultados em jogos de azar, trazendo clareza sobre como a soma de multiplas variaveis
aleatorias independentes (ou nao correlacionadas) tende a se aproximar de sua esperanca
matematica.

Por fim, espera-se que esta pesquisa sirva como ferramenta para ampliar a compreensao
dos estudantes sobre a presenca da matematica em seu cotidiano, refor¢cando a importancia
dos geradores de nimeros pseudoaleatorios no contexto da educagao matematica e da

seguranca digital.
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