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Resumo

A criptografia RSA é baseada na dificuldade de decompor niimeros compostos grandes
em fatores primos. Sendo um tema relevante para o Ensino Médio, sua aplicacao pratica
se conecta a conceitos fundamentais da matematica. Seu estudo explora tépicos como
numeros primos, divisao euclidiana e propriedades de poténcia e desta forma, é promovido
um aprendizado interdisciplinar entre a matematica e a computagdo. Em sala de aula, a
abertura do assunto pode ser introduzida com a evolucao historica do assunto, de forma
acessivel elaborar exemplos simplificados que mostram a geracao de chaves publicas e
privadas, para o processo de codificacao e decodificacdo de mensagens e simular troca de
informacoes seguras entre alunos, para que eles possam compreender a importancia da
aritmética na protecdo de dados no computador. Além disso, os componentes curriculares

abordados estimulam o pensamento critico, a resolugao de problemas, entre outros assuntos.

Palavras-chave: Criptografia RSA, codificacdo, decodificagdo, chave publica, chave

privada, nimeros primos, congruéncia modular, divisao euclidiana.



Abstract

RSA cryptography is based on the difficulty of factoring large composite numbers into prime
factors. As a relevant topic for high school education, its practical application connects to
fundamental mathematical concepts. Its study explores topics such as prime numbers, the
Euclidean division, and properties of exponentiation, thus promoting an interdisciplinary
learning experience between mathematics and computer science. In the classroom, the topic
can be introduced through its historical evolution, followed by accessible and simplified
examples that demonstrate the generation of public and private keys, the process of
encoding and decoding messages, and the simulation of secure information exchange
among students. This approach helps them understand the importance of arithmetic
in protecting computer data. Additionally, the curricular components covered stimulate

critical thinking, problem-solving, and other related topics.

Keywords: RSA cryptography, encoding, decoding, public key, private key, prime numbers,

modular congruence, Euclidean division.
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1 Introducao

Qual professor de matematica, seja do Ensino Bésico ou Ensino Superior, nunca
ouviu a seguinte pergunta: “Mas professor(a), para que isso serve?” Ou a afirmagao: “Isso
nao serve para nada”. E na maioria das vezes, os licenciados na disciplina de Matematica,
nao se preocupam com a aplicacdo do contetdo na vida do aluno. A verdade é que a

matematica esta inserida em muitas areas da vida de qualquer pessoa.

Pensando em apresentar a Matematica de maneira mais atrativa, foi de interesse
buscar um tema com relevancia histérica para divulgacao Cientifica. Por isso, sera iniciada
uma pesquisa sobre a histéria da criptografia e ira se desenvolver ao londo do trabalho o

estudo sobre a algebra e a aritmética por tras do assunto.

Com a motivagao de ensinar sobre criptografia, no Capitulo 2, o objetivo sera
abordar os conhecimentos sobre a historia da criptografia. Contetddo essencial para ser
compreendido a necessidade de seu uso desde a antiguidade até a atualidade. Com seu
principal referencial embasado nas obras de SINGH (SINGH, 2004), COSTA e FIGUEI-
REDO (COSTA C.; FIGUEIREDO, 2010), (FIARRESGA, 2010) e HEFEZ (HEFEZ,
2014) da prépria cole¢ao do PROFMAT, Aritmética.

No Capitulo 3, sera estudado a fundamentagao tedrica para o conceito da criptografia
RSA, com defini¢oes, teoremas e corolarios para ser entendida a mateméatica por tras da
criptografia RSA.

Em um mundo cada vez mais digital e conectado, a seguranca da informacao se
tornou uma prioridade essencial para proteger dados pessoais, de comércio e de governos.
A criptografia, método de transformar informacoes legiveis em codigos ilegiveis, surge como
a principal ferramenta para garantir o sigilo, totalidade e veracidade dos dados. Desde
as civilizacoes antigas, que usavam técnicas rudimentares para proteger as mensagens
de espionagem, até os algoritmos avancados de hoje, a criptografia se desenvolveu de
modo a responder as necessidades crescentes por seguranga em um ambiente de constante

mudanca.

A criptografia moderna compreende um conjunto de assuntos matematicos com-
plexos, utilizados para embaralhar dados de tal forma que apenas pessoas ou sistemas
autorizados possam decifrar os conteidos. Na pratica, essa tecnologia protege desde
senhas e transagoes bancarias até didlogos importantes entre governos. De acordo com
COUTINHO (COUTINHO., 2015), o objetivo principal da criptografia é impedir o acesso
nao autorizado a informacgdes criticas, assegurando, ao mesmo tempo, que essas informa-
¢Oes possam ser recuperadas de maneira integra por aqueles a quem elas se destinam. A

importancia da criptografia cresceu de forma extraordindria com o avango da internet e
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das comunicacoes digitais.

Um dos métodos mais utilizados para proteger informagoes frageis é a criptografia
RSA. Por este motivo, no Capitulo 4 sera apresentado o algoritmo da criptografia. O RSA
é um sistema que utiliza um par de chaves (uma publica e uma privada) para garantir a
protecao dos dados. Desenvolvida por Ron Rivest, Adi Shamir e Leonard Adleman em
1977, o RSA se baseia na dificuldade de decompor niimeros muito grandes em fatores
primos. A chave publica é usada para criptografar a mensagem, enquanto a chave privada,
conhecida apenas pelo destinatario, permite a sua decodificacao. Esse mecanismo assegura
que, mesmo que a comunicagao seja interceptada, o contetido permanece inacessivel a
terceiros, a menos que possuam a chave privada. Gracas a essa metodologia, a criptografia
RSA é amplamente utilizada nos tempos atuais, destacando de forma clara a aplicacao

pratica da matemdtica na seguranca digital.

No Capitulo 5, de acordo com a Base Nacional Comum Curricular (BRASIL.
Ministério da Educagao, 2018), serd proposta uma sequéncia didatica que visa melhorar
as competéncias matematicas e promover a compreensao dos estudantes ao aplicarem

conceitos de aritmética e teoria dos nimeros.
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2 A histéria da Criptografia

A criptografia esta presente em quase todos os aspectos do nosso dia a dia, como
em transagoes bancarias, compras online e até em aplicativos de mensagens, como o
WhatsApp, que é amplamente utilizado no Brasil. Mas, para entender melhor o papel da
criptografia atualmente, é interessante fazer uma viagem ao passado e compreender como

e por que ela comecou a ser utilizada.

A palavra criptografia vem do grego, das palavras kriptos que significa escondido
e grapho que significa escrita, ou seja, € um jeito de vocé embaralhar uma mensagem de
uma forma que nenhum desconhecido, além de seu destinatario, consiga entender o que o

remetente escreveu.

Neste capitulo, iremos explorar a historia da criptografia, inspirada em algumas
leituras que serao referenciadas ao longo do texto. Buscaremos entender quando essas
técnicas foram usadas para enviar mensagens secretas e os resultados dessas a¢des. No
mundo antigo, por exemplo, a criptografia era uma ferramenta essencial para confundir
inimigos de guerra e garantir que as mensagens fossem transmitidas com seguranca.
Segundo FIARRESGA (FIARRESGA, 2010), os primeiros registros do uso dessa forma de
comunicacao foram encontrados no Egito, dentro da tumba de Khnumhotep II, por volta
de 1900 anos antes de Cristo. No entanto, foi cerca dos anos 400 a.C., na Roma Antiga,
que a criptografia ganhou destaque, especialmente com o uso da famosa cifra usada por

Julio César.

2.1 A Cifra de César

De acordo com SINGH (SINGH, 2004), uma de suas primeiras formas de uso de
criptografia foi na Roma antiga. Por causa de longos periodos de guerra, o politico e lider,
Caio Julio César, precisava enviar mensagens para os campos de batalha sem que nenhum
inimigo que cruzasse o caminho do mensageiro descobrisse o real conteiido do texto. Por
isso, era empregue a chamada cifra de César que foi utilizada para o governo se comunicar

com oS generais romanos.

O sucesso das conquistas territoriais no governo de Julio César pode ser explicado
pelo esquema de segurancga e por outros fatores que também foram decisivos. A habilidade
de César como estrategista militar, o preparo das legidoes romanas, as aliancas que ele
pode construir foram cruciais para suas vitérias. Além disso, o sistema criptografico foi

um fator importante para o crescimento do império romano.
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Figura 1 — O mapa mostra o territéorio Romano, em amarelo.

Uy suﬁ-ﬁ_

'] =
..... i

L o pomam e b congeets de i o (3 47 | )

S

Pomgtaa s
[
Proyie: pvmams
B

Fonte: Disponivel em:<https://historiasderoma.com/category/julio-cesar/>. Acesso em 26 de julho 2024.

A cifra de César é uma cifra de substituicao, isso significa que cada letra do alfabeto
¢é deslocada uma certa quantidade de vezes e entao ¢é substituida por outra letra. Esse
numero de vezes que o alfabeto é transposto é uma espécie de senha ou chave que o
receptor precisa saber para iniciar o processo de decodificagdo da mensagem. A Figura 2

exemplifica a chave escolhida por César, 3.

Figura 2 — A Cifra de César.

s s s et 000000000000000 008 s s
x|v|z[a]B]c]p[E]F] |

Chave =3

Y

V,ABCDEFG|-~:

R R RN N NN YN R RN RN I O

Fonte: Disponivel em: <https://www.clei.org/LAWCC/lawcc2018/lawcc2018-pl5.pdf>. Acesso em 26 de
julho 2024.

O alfabeto portugués é composto por 26 letras, entao, para cada letra, existem 25
possibilidades de deslocamento (excluindo o deslocamento 0). Significando que para uma
mensagem com X letras do alfabeto usado no Brasil, existem 25 chaves possiveis de serem

usadas.

Exemplo 2.1.1. César deseja enviar wma mensagem oculta para seu gemeral em um

campo de batalha usando a chave 3 de sua cifra que jd € conhecida pelo seu militar.


https://historiasderoma.com/category/julio-cesar/
https://www.clei.org/LAWCC/lawcc2018/lawcc2018-p15.pdf
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Mensagem original: “ATACAR AO AMANHECER”
Mensagem cifrada: “DWDGDU DR DPDPKHFHU”

De acordo com COSTA E FIGUEIREDO (COSTA C.; FIGUEIREDO, 2010), apds
1000 anos de uso esse segredo foi descoberto pelos arabes. Com as mensagens interceptadas
por eles, houve uma anélise de frequéncia de letras nas palavras de acordo com o alfabeto
usado. Para melhor entendimento, foi feita uma pesquisa, mostrada na Tabela 1, sobre o
percentual de presenca das letras nas palavras da Lingua Portuguesa. Como observado
no Exemplo 2.1.1, a letra “A” foi a que mais apareceu na frase, se tornando “D”. Com
isso, houve o reconhecimento de palavras comuns, como artigos e preposicoes por meio da

substituicao simples de letras.

Tabela 1 — Percentual de frequéncia das letras em palavras em Portugués.

Letra | Frequéncia | Letra | Frequéncia
A 14,64% N 5,05%
B 1,04% O 10,73%
C 3,88% P 2,52%
D 4.1% Q 1,2%
E 12,57% R 6,53%
F 1,02% S 7.81%
G 1,3% T 4,34%
H 1,28% U 4,64%
| 6,18% \Y 1,7%
J 0,4% W 0,01%
K 0,02% X 0,21%
L 2,78% Y 0,01%
M 4,75% Z 0,47%

Fonte: (COUTINHO., 2015)

Com a descoberta do segredo de César, houve a necessidade de ser criado outro

codigo, chamado cifra indecifravel de Vigenere.

2.2 Bastao de Licurgo

O bastao de Licurgo, conhecido também como citale espartano, é considerada
a mais antiga cifra de transposicdo. Segundo SINGH (SINGH, 2004) , “uma cifra de
transposicao é aquela em que cada letra de uma mensagem altera sua posicao no texto,
mas mantém sua identidade”. Essa técnica foi empregada por volta de 475 a.C., sendo

considerada um dispositivo criptografico utilizado em contextos militares.

O Bastao de Licurgo era uma fita que o remetente enrolava num bastao e la escrevia

a mensagem como no exemplo da Figura 3. Apds a mensagem ter sido escrita, a fita virava
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o cinto do encarregado de viajar com o recado até o recebedor. A pessoa que recebia a

mensagem precisava dispor de um bastao de mesmo diametro usado pelo remetente.

O método de criptografia usado no bastao de Licurgo pode ser compreendida como
um processo de reestruturacao de letras em uma tabela, que chamamos na matematica
de matriz. A mensagem é escrita ao redor do bastao, como se fosse organizada em varias

linhas e colunas.

Exemplo 2.2.1. Suponha que planejamos enviar a mensagem em inglés como na Figura 3:
“KILL KING TOMORROW MIDNIGHT” (“MATE O REI AMANHA A MEIA-NOITE”),
teremos a mensagem sem espaco entre as palavras, desta forma: “KILLKINGTOMOR-
ROWMIDNIGHT?”, composta por 24 caracteres. Vamos dividir o tamanho da mensagem,
ou seja, 24 caracteres, pelo nimero de colunas. Adotemos como chave 8 colunas (com-

primento do bastio). Desse modo, teremos 3 linhas, pois a divisio de 24 por 8 € igual a

3.

Figura 3 — Bastao de Licurgo.

Fonte: (FIARRESGA, 2010)

Logo pela Figura 3, o texto codificado seria: “KTMIOILMDLONKRIIRGNOHGWT”.

2.3 A cifra de Vigenere

Segundo SINGH (SINGH, 2004), Blaise de Vigenére foi um diplomata francés que
ficou conhecido por sua contribuicao a criptografia. Ele foi a grande estrela na criacdao da

cifra que carrega seu nome, a Cifra de Vigenere.

Figura 4 — Blaise de Vigenere.

A
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Fonte: Disponivel em: <https://monbourbonnais.com/vigenere-de-blaise-ecrivain-diplomate/.>. Acesso
em: 10 de agosto de 2024.
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No comeco ela foi baseada na propria cifra de César, e depois foi preenchida por
uma matriz, com uma coluna que vai de “A” a “Z” e uma linha que também vai de “A” a
“Z”, ou seja, é uma matriz 26 x 26 e para criptografar, usamos a intersecao da linha da

letra da chave com a coluna da letra da mensagem.

Exemplo 2.3.1. Como mostrado na Tabela 2, € possivel criptografar mais uma vez, a frase
“ATACAR AO AMANHECER” e com a chave “PROFMAT?”, tal qual no Exemplo 2.1.1:

Tabela 2 — Matriz 26 x 26 usada na Cifra de Vigenere.

A/B|C|/D|E|F|G|H|IT|J|K|LIM|N|O|P|Q R|S|T|U|V| W X|Y]|Z
B|C|D|E|F|G|H|IT|J|K|LIM|N]JOIP|Q|IR S|T|U|V|W|X|Y|Z|A
C|D/IE|F|G/H|T|J K|LIMN|O|PIQ|R|S T|U|V|W|X|Y|Z|A|B
D/IE|F|G|H|IT|J|K|LIM|N|O|P|Q|R|S|T U|VI W/ X|Y|Z|A|B|C
E/F/G/H|T|J|K/ L M N O|PIQIR|S|T|U VIW|X|Y|Z|A|B|C|D
FIGIH|IT|J/K|LIM|N|OIP|Q|R|S|T|U|V WX|Y|Z|A|B|C|D]JE
G/H|I|J|K|LIMN|OIP|Q|R|S|T|U|V W X|Y|Z|A|B|C|DJ|E]|F
HIT|J/K|L I M|N|O|lPIQ|R|S|T|U|V|W|X Y| Z|A|B|C|D|E|F|G
I/J/ KL M| N/O|P|Q|R|S|T|U|V|W|X|Y Z|A B|C|D|E|F|G|H
JI KL M|N/O|P|Q|R|S|T|U|VIW|X|Y|Z A B|C|D|E|F|G|H|I
K/IL M|N|O|PIQ|R|S|T|U|V|IW|X|Y|Z|A B|C|D|/E|F |G| H|I]|IJ
LIM|N/O|P|Q|R|S|T|U|VIWIX|Y|Z|AB C|/D/E|F|G|H|ITI|J|K
M|INIO|PIQIR|S|T|U|VIW|X|Y|Z|AB/C D E|F|G| H|TI|J|K|L
NIO|PIQ|R|S|T|U|VW|X|Y|Z|A|lB|C|D E|F|G| H|I|J|K|L|M
o/P|IQIR|S|T/U|VIWX|Y|Z|A|B|C|D|/E F| G|/H|I|J|K|L|M|N
P QRS T/ U|]VW|X|Y | Z|A/B|/C|D|/E|F G|/H|T|J|K|L| M| N|O
Q/R|S|T|U|]VIW|X|Y| Z|A|/B|C|D|/E|F|G H|TI|J| K|L| M N|O|P
R|S|T|U|]VIW|X|Y Z|AB|IC|D/E|F|G|H I|J|K|L|{M|N|JO|P|Q
s|T|] v/ vV wW X|Y|Z/ A B|C/D|E|F|G|H|IT J|K|LIMN|O|P|Q|R
T UV W X|Y|Z| A|/B C/D/E|F G/H|I|J K/ L M|N O P|Q|R S
v|lvV/W X|Y|Z|AB/C|D/E|F|G|H|T|J|K LIM|N|O|P|Q|R|S|T
ViwW X|Y|Z| A/ B|C|D/E|F|G|H|IT|J|K|L M N|O|P|Q|R|S|T|U
W X|Y|Z/A/B|C/D|E|F|G|H|IT|J|K|L|M N/O|P|Q|R|S|T|U|V
X|Y| Z|A|B|C|/D|E|F|G|H|IT|J|K|LIM|N O|P|QIR|S|T|U|V | W
Y| Z|A/B|C|D/E|F|G/H|IT|J|K|LIM|N|]O P|Q|R|S|T|U|V | W|X
Z|A|/B|C|D|E|F|G/H|T|J| KL M NIO|P QR|S|T|U|VIW|X|Y

Fonte: Produgéo da prépria autora (2024).

Mensagem original: “ATACAR AO AMANHECER”
Chave: “PROFMAT?”

Reprodugao da chave em toda extensao da mensagem original:
“PROFMA TP ROFMATPRO”

Mensagem cifrada: PKOHMR TD RAFZHXRVF

-

E interessante reproduzir a codificagao do Exemplo 2.3.1 em matematica, pelo
fato de ser possivel descrever a Cifra de Vigenere utilizando a congruéncia modular.
Considerando que o leitor é familiarizado com alguns conceitos de aritmética, podemos
representar as letras dos alfabeto em nimeros, facilitando a andlise para codificar e

decodificar uma mensagem.
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1. Transformar cada letra do alfabeto em niimero de acordo com a Tabela 3:

Tabela 3 — Tabela para transformacao de letra em nimero.

Leta | A| B|C|D|E|F|G|H|I|J | K|L|M
Valor | 0 11231456 |7 8] 9]10]11]12
Letra | N]O|P|Q| R|S|T| U|V I W|X|Y]|Z
Valor | 13 | 14 |15 [ 16 | 17 | 18 | 19|20 | 21 | 22 | 23 | 24 | 25

Fonte: Producao da propria autora.

2. Converter cada letra da mensagem original e da chave em ntimeros e somar os valores

correspondentes da mensagem e da chave, como na tabela.

Tabela 4 — Transformacao de letra em ntmero.

Mensagem original | A | T|A|C|A|R|A|J]O]|]A|M|A|N|/H E|C]E]|R
Valor 01910 (2|0 (170|140 12|00 13|74 ]| 2| 4]17
Chave P RIO|/FIM|A|T|P R|O|FIM|A|T|P|R|O
Valor 15117145120 (1915|1714 |5 |12 0 |19 15| 17| 14
Soma 15136 |14 | 7|12 |17 (19 |29 |17 |26 | 5 |25 | 7 |23 |17 |21 |31

Fonte: Producao da prépria autora.

3. Converter os niimeros resultantes de volta em letras usando congruéncia médulo 26:

Tabela 5 — Transformacao de niimeros em letras.

15 =15 (mod 26) | 15 =P
36 =10 (mod 26) | 10 =K
14 =14 (mod 26) | 14 =0
7=7 (mod 26) 7T=H
12=12 (mod 26) | 12 = M
17=17 (mod 26) | 17 =R
19=19 (mod 26) | 19=T
29 = 3 (mod 26) 3=D
17=17 (mod 26) | 17=R
26=0 (mod 26) | 0=A
5=5 (mod 26) | 5=F
25 =25 (mod 26) | 25 =7
7=17 (mod 26) 7T=H
23 =23 (mod 26) | 23 = X
17 =17 (mod 26) | 17=R
21 =21 (mod 26) | 21 =V
31 =5 (mod 26) 5=F

Fonte: Producao da prépria autora.

A frase “ATACAR AO AMANHECER” cifrada com a chave “PROFMAT” fica:
“PKOHMR TD RAFZHXRVE".



Capitulo 2. A historia da Criptografia 21

Por deducao, a féormula para cifragem da Cifra de Vigenére usando congruéncia

modular:
P, = o valor numérico da i-ésima letra do texto original;
K; = o valor numérico da i-ésima letra da chave;
C; = o valor numérico da i-ésima letra do texto cifrado, onde C; = P; + K;.
C; =C; (mod 26), se 0 < C; < 26;

(2.1)
C; =C; —26 (mod 26), se 26 <(C; <51

Agora, para fazer o caminho inverso e decifrar a frase “PKOHMR TD RAFZHXRVE”
usando a chave “PROFMAT” e empregando a cifra de Vigenere, sera preciso subtrair a
posicao da letra da chave da posicao da letra cifrada e converter o resultado em letras

para obter o texto original, como pode ser visualizado na Tabela 6.

Tabela 6 — Descriptografia de Vigenere.

Letra cifrada | Letra da chave Subtracao Letra decifrada
P=15 P=15 15—-15=0 0=A
K =10 R =17 10 — 17 = =7 =19 (mod 26) 19=T
O=14 O=14 14—-14=0 0=A
H=7 F=5 7-5=2 2=0C
M=12 M=12 12-12=0 0=A
R =17 A=0 17-0=17 17=R
T =19 T=19 19-19=0 0=A
D=3 P =15 3—15=—-12=14 (mod 26) 14=0
R =17 R =17 17—-17=0 0=A
A=0 0O=14 0—14=—-14 =12 (mod 26) 12=M
F=5 F=5 5-5=0 0=A
7 =25 M =12 25-12 =13 13 =N
H=7 A=0 7T-0=17 7=H
X =23 T=19 23-19=14 4=E
R =17 P=15 17-15=2 2=C
V=21 R =17 21-17=14 4=E
F = O=14 5—14=-9=17 (mod 26) 17=R

Fonte: Producao da propria autora.

Mensagem Decifrada: ATACAR AO AMANHECER

Por deducao, a formula para decodificar a Cifra de Vigeneére usando congruéncia

modular:
C; =o valor numérico da i-ésima letra do texto cifrado;
K; = o valor numérico da i-ésima letra da chave;

P; = o valor numérico da i-ésima letra do texto original, onde P, = C; — K;.
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P,= P, (mod 26), se 0 < P, < 26;

(2.2)
P,=P,+26 (mod 26), se —26<P; <0

A Cifra de Vigenere é um esquema criptografico, muito mais seguro que o de
substituicao simples, devido a extensao de sua chave. Entretanto, a complexidade em seu
algoritmo, dificulta sua aplicagdo, deixando com que seu uso nao detivesse boa aceitacao.
Com o passar dos anos a Cifra de Vigenere foi descoberta e métodos de criptografia mais

avancados foram desenvolvidos, como a maquina enigma.

2.4 Criptografia na 22 Guerra Mundial

A 2% Guerra Mundial foi um dos conflitos mais extremos dos tltimos tempos, com
duragao de 1938 a 1945 e causou milhoes de mortes. Sendo, de um lado a Alemanha e os
demais paises do Eixo, do outro, os paises Aliados juntamente com a Inglaterra, que possuia
o melhor servico de inteligéncia militar e por causa desse sistema dos ingleses, centenas
de embarcagoes carregando materiais para FEuropa foram salvos de serem afundados por
submarinos. Além da vantagem tética de saber a comunicag¢do inimiga em tempo real nos

trés ultimos anos da guerra.

Em 1918, antes do inicio da 2® Guerra Mundial, foi inventada pelos alemaes
uma maquina chamada “Enigma”. Criada originalmente com o objetivo de proteger
comunicagdes comerciais, com sua aparéncia similar a uma maquina de escrever, mas com
sistema chamado de méaquinas de rotor, especificamente 3 rotores, e, segundo TKOTZ
(TKOTZ, 2005), a codificacao de suas mensagens tinham 105.869.167.644.240.000 de
possibilidades de combinacoes. Por causa dessa alta quantidade de possibilidades, o
exército alemao considerou os beneficios em utilizar a “Enigma” para se comunicar com
campo de batalha durante a Guerra, tornando a decodificacdo um verdadeiro desafio para

seus inimigos.

2.4.1 Funcionamento da Maquina Enigma

A Maquina Enigma era portatil, ou seja, ela era carregada de forma facil e funcionava

por meio de uma série de componentes:

e Livro: Os operadores da maquina possuiam um livro com uma tabela inclusa
para que cada dia do més houvesse a indicagdo de qual dos 3 rotores deveria estar
na maquina e suas devidas posi¢oes, assim como o posicionamento dos painéis de

conexao.
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e Rotores: Escolher 3 dentre 5 discos rotativos que geravam uma substituicao de
letras diferente a cada clique na tecla. A rotagao dos rotores criava um sistema de

cifra polialfabética.

o Painel de Plugs: Antes delas entrarem nos rotores, havia a possibilidade de trocar
as letras manualmente. Com 26 entradas equivalentes a cada letra do alfabeto e um
fio conectando duas entradas. Com isso, cada par de plugs interligados alterava as

letras. Criando assim, uma camada extra de codificagao a cifra.

Exemplo 2.4.1. Se letra A fosse conectada a letra M, entdo pressionar A enviaria

o sinal da letra M para os rotores, e pressionar M enviaria o sinal da letra A.

« Refletor: Responsavel por garantir que a mensagem cifrada fosse decodificada pelo
receptor através do processo inverso dos rotores, refletindo a letra decifrada com um
sinal luminoso. Todas as maquinas contavam com este componente, dando a elas a

funcao de criptografar e descriptografar as mensagens com a mesma configuracao.

Figura 5 — A Maquina Enigma e os 3 rotores.

Fonte: Disponivel em: <https://www.tnmoc.org/bh-2-the-enigma-machine>. Acesso em: 31/08/2024.

2.42 The Bombe

Nascido em 1911, o britanico Alan Turing, que teve sua vida profissional retratada
no filme “O jogo da imitacao”, criou a The Bombe, a maquina responsavel por quebrar
a codificacao da Enigma que é considerada pela ciéncia moderna um dos primeiros
computadores criados. Contribuindo assim, com o fim da 2% guerra mundial e salvando
milhoes de vidas. Por ter decodificado as mensagens enviadas, a maquina em questao,
adiantou a guerra em 2 anos. O historiador David Kahn resume o impacto da quebra da

Enigma:


https://www.tnmoc.org/bh-2-the-enigma-machine
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“Ela salvou vidas. Nao apenas vidas aliadas e russas, ao encurtar a
guerra, mas vidas alemas, italianas e japonesas também. Algumas das
pessoas que estavam vivas depois da Segunda Guerra Mundial néo teriam
sobrevivido se nao fossem essas solugoes. Esta é a divida que o mundo
tem para com os quebradores de cédigos, este é o valor humano de seus
triunfos.” (SINGH, 2004).

2.4.3 Colossus

De acordo com PAIXAO (PAIXA0, 2020), Hitler e seus generais confabulavam suas
taticas de guerra usando uma maquina, mais complexa, a Lorenz. Entao, Max Newman se
baseou na maquina de Turing e projetou a “Colossus”. Essa foi a maquina que motivou o
progresso da criptografia na segunda metade do século XX. Mas, com sua missao cumprida

e famosa pelo advento da guerra, o aparato e seus equipamentos foram destruidos entre
1945 e 1946, com o fim do conflito.

2.5 Curvas elipticas

Segundo Andrade (ANDRADE., 2016), a criptografia com uso de curvas elipticas
foi, primeiramente, introduzida em 1985 por Victor Miller e Neal Koblitz, e vem sendo
utilizada como uma nova forma de construcao de sistemas de chave ptblica em algumas
das aplicagoes ja existentes. Esse método criptografico ainda tem sido relevante nos
ultimos anos, porque esté relacionado a gradativa necessidade de amparar a segurancga dos
modernos meios de comunicacao, encontrado em tecnologias digitais onde a eficiéncia de

processamento tem se atualizado a cada dia.

Os contetidos matematicos usados no sistema de criptografia aprendidos a partir
das curvas elipticas sao desenvolvidos sobre corpos finitos. Para tal, deve-se assumir
conhecimentos de como grupos, anéis, corpos, estudado durante o curso de graduagao em

Matemética.

A vantagem do método de criptografia das curvas elipticas é a pequena extensao
de suas chaves em relacdo as outras formas de criptografia mais utilizadas depois do
surgimento dos computadores. Ela se torna mais eficiente por causa da menor ocupacgao
de espaco de memoria e o tempo gasto para ser processada e mesmo assim, mantém o

mesmo nivel de seguranca oferecido pelo outro sistema de criptografia mais utilizado na
atualidade, a RSA.

2.6 Criptografia RSA

Apods a Segunda Guerra mundial, com a evolug¢ao dos computadores, ficou facil

quebrar todos os métodos de codificacao vistos desde o inicio dos tempos. Por isso, houve
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a necessidade de desenvolver taticas mais avancadas de cifragem.

Sendo publicada em 1978, a criptografia RSA é a juncao da primeira letra do
sobrenome de seus criadores, Ronald Rivest, Adi Shamir, Leonard Adleman. A ideia dos
3 cientistas foi fundamentada sobre uma das areas mais classicas do mundo da matematica,
a teoria dos nimeros, se baseando na dificuldade em decompor seus nimeros astrondémicos

em fatores primos por causa do tempo gasto ao resolver a fatoracao.

Figura 6 — Ronald Rivest, Adi Shamir e Leonard Adleman.

Fonte: Disponivel em: <https://www.tnmoc.org/bh-2-the-enigma-machine>. Acesso em: 31/08/2024.

“Foram Ronald Rivest, Adi Shamir e Leonard Adleman, do Laboratério
de Ciéncias da Informacao do Massachusetts Institute of Technology
(MIT), que deram em 1978 o passo decisivo para a implementagao do
primeiro sistema criptografico com chaves assimétricas, idealizado por
Driffie. O principio baseia-se na relativa facilidade de encontrar niimeros
primos grandes e ao mesmo tempo na enorme dificuldade préatica em
fatorar o produto de dois desses niimeros, além do uso de propriedades
relativamente elementares da Teoria dos Numeros” (HEFEZ, 2014).

Tudo que a ida ¢ facil e a volta é dificil, vira criptografia. Essa ¢é a ideia central
que reflete os algoritmos de criptografia nos dias de hoje, e ela se encaixa perfeitamente
no conceito da criptografia RSA, que achar o resultado da multiplicacao de dois niimeros
primos, ¢é facil, mas apenas saber o valor do produto para descobrir quem sao os fatores, é
dificil. Como pode ser observado no Exemplo 2.6.1, é notéria a dificuldade de uma rede

de computadores em fatorar nimeros inteiros grandes.

Exemplo 2.6.1. Sequndo SINGH (SINGH, 2004), Em maio de 2007, wm nimero inteiro
de 1039 bits (Um bit é a menor unidade de informagao em um sistema bindrio e pode ser
0 ou 1. Portanto, um numero de 1039 bits é um nimero que, em bindrio, tem 1039 digitos
bindrios, cada um sendo 0 ou 1) foi fatorado com uso de 400 computadores levando 11

meses para chegar ao resultado da fatoracao.


https://www.tnmoc.org/bh-2-the-enigma-machine
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2.6.1 Problemas futuros

A computacgao quantica pode trazer grandes novidades no quesito seguranca da
informacao. Com ela, os métodos atuais de criptografia poderiam estar em risco com
processamento muito maior e assim possibilita uma menor quantidade de tempo gasto

para encontrar as chaves do método de criptografia RSA.

Ao longo dos proximos capitulos, sera apresentado o funcionamento do algoritmo
RSA, seu passo a passo até que seja alcangado o propdsito deste trabalho que é a codificagao

e decodificagao de uma informacao.
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3 Fundamentacao tedrica para a Criptografia

RSA

Neste capitulo, damos um passo além da histéria da criptografia, explorando a
conexao entre a matematica e a seguranca digital. No capitulo anterior, vimos como
a criptografia sempre foi uma ferramenta poderosa em contextos militares e politicos.
Porém, com o avanco da tecnologia e o uso intenso de computadores por pessoas comuns,
a criptografia moderna comecou a ganhar um novo propdsito: proteger a privacidade e a

seguranga das informacgoes no dia a dia.

Uma parte importante desse avanco foi a criacao da Criptografia RSA, um método
que revolucionou a maneira como os dados sao protegidos e por causa desse novo esquema,
iremos nos aprofundar em alguns conceitos fundamentais da Teoria dos Niimeros: ntimeros

primos, fatoragao, congruéncia entre outros conteudos.

3.1 Divisibilidade

As propriedades de divisibilidade sdo conceitos fundamentais em aritmética e teoria
dos nimeros que ajudam a compreender quando um ntmero pode ser dividido por outro

sem deixar resto.

Definicao 3.1.1. Sejam a e b niumeros inteiros. Diz-se que a divide b ou que a € divisor
de b ou b é divisivel por a ou b é maultiplo de a quando existe um nimero inteiro ¢ tal que

b=a-c. Usa-se a notagao alb para indicar que a divide b.

Abaixo estao algumas propriedades, juntamente com suas respectivas demonstragoes:

1. all = a==+1.

Demonstragao: Seja a um nimero inteiro tal que a|l. Entao, existe um nimero
inteiro b tal que 1 =a-b. Como 1 > 0, entdo a,b > 0 ou a,b < 0. No caso em que
a,b> 0, tem-se a,b > 1. Se ocorresse a > 2, entao terifamos 1 =a-b>2b>2-1=2,
o que nao ¢ verdade. Logo, a = 1. No caso em que a,b < 0, tem-se a,b < —1. Se
ocorresse a < —2, entdo terfamos 1 =a-b > (=2)b > (=2)(—1) = 2, 0 que nao é

verdade. Logo, a = —1.

2. Sea,b € Z*, coma>0,sendo ZT = {x € Z;x > 0}, e bla, entdo b < a.

Demonstragao: Sejam a,b € Z*, com a > 0, tais que bla. Entdo, a = k - b,
para algum k € Z. Como a,b € Z*, com a > 0, entdo ¢ > 0. Assim, temos que
c>1l=c-b>1-b=c-b>b=a>b. Portanto b < a.
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3. Se alb e bla = b= +a.

Demonstragao: Sejam a,b € 7Z tais que a|b e bla. Entao, existem m,n € Z tais que
a=b-meb=a-n. Assim, b =a-n = (b-m)n = b(m-n) e, portanto, b(1 —m-n) = 0.
Logo, b =0 ou mn = 1. No caso em que b = 0, tem-se a = bm =0-m = 0 e, logo,
b =0 =40 = +a. No caso em que mn = 1, tem-se que m/|l e, portanto, pelo item 1,
segue que m = +1. Sem =1, entaéoa=b-m =b-1 =10 e, se m = —1, entao
a=b-m=>b-(—1) = —b. Portanto, b = +a.

4. Se a # 0, entao al0.

Como a € Z, podemos dizer que: 0 =0-a

5. Se bla e ale, entao b|c.
Demonstragao: Sejam a,b, c € Z, de maneira que: a = mb, para algum m € Z e
¢ = na, para algum n € Z, entdo, ¢ = n - (mb) = (mn) - b, com m,n € Z. Portanto
blc.

6. Se a é divisivel por b, entao k - a é divisivel por b para qualquer k € Z

Demonstragao: Se a é divisivel por b, isso significa que existe um m € Z tal que

a=b-m
Multiplicando ambos os lados por k, temos: k-a=Fk-(m-b) = (k-m)-b. Como
k-m € 7Z, isso prova que k - a é divisivel por b.
7. bla e blc = b|(a £ ¢).
Demonstragao: Provar que bla e b|c implicam em b|(a % ¢).
Suponha que bla e b|c, entdo a = b - ky e ¢ = b - ko, para alguns inteiros k; e k.

Considerando a +¢=0b-ky £b- ko =b- (ky £+ ko), como (k1 £ ko) é um inteiro, isso
prova que b|(a £ ¢)

Logo, b|(a £ ¢) quando b|a e blc.

8. Para quaisquer m,n € Z, temos que se bla e blc = b|(m -a+n-c).
Suponha que a = b - ki, para algum inteiro qualquer k; € Z e ¢ = b - ko, para
algum inteiro qualquer ky € Z. Logo, para algum inteiro qualquer k1 € Z, b - ks =
m-a+n-c=b-ksg=m-(b-ky)+n-(b-ky) =b-ks=>b-(m-k;+n-ky). Portanto,
bj(m-a+n-c).

3.2 Algoritmos

Conforme o leitor se aprofunda neste trabalho, ficara claro o papel essencial do

algoritmo de divisao e do algoritmo euclidiano na compreensao da criptografia RSA. Esses
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conceitos, descritos por volta de 300 a.C. nos Elementos de Euclides, envolvem o célculo
do quociente e do resto de uma divisao, além do método para determinar o maximo divisor
comum entre dois niimeros inteiros, aspectos que sao cruciais para os fundamentos da

criptografia moderna.

De acordo com Diciondrio Houaiss da Lingua Portuguesa (HOUAISS., 1986), a
definicao da palavra algoritmo é: “Conjunto finito de regras e procedimentos légicos
perfeitamente definidos que levam a solu¢ao de um problema em um numero finito de

etapas.” Ou seja, a tarefa de um algoritmo é como seguir uma receita de bolo.

3.2.1 O algoritmo da divisao

Em primeiro lugar, para esta dissertagao, interessa apenas a divisao de um inteiro
positivo por outro para achar o quociente, também inteiro e positivo, e seu resto. Dito

isso, imaginamos que o leitor pense nesta forma de divisao:

111 | 10
11 | 11
1

Este exemplo ilustra a divisao de 111 por 10, resultando em um quociente de 11
e um resto de 1. Podemos identificar os demais elementos do algoritmo da divisao: o
dividendo, 111 e o divisor, 10.

Sendo dividendo (D), divisor (d), quociente (q) e resto (r) os elementos do algoritmo
da divisao. O leitor pode voltar no tempo e relembrar de seu Ensino Fundamental I, em
que a professora utilizava de exemplo classico como: “Tenho D balas e vou dividi-las
de forma que meus d alunos recebam igualmente o maior nimero de balas possiveis”.
A resposta é que cada aluno vai receber uma quantidade ¢ de balas e vai sobrar uma
quantidade r de balas para professora. Pela proximidade com a realidade dos meninos,
este tipo de problema é a forma mais simples de contextualizar o algoritmo da divisao

para criangas.

No algoritmo da divisao, comegamos com o dividendo e o divisor. A partir deles,
conseguimos determinar, no final, os elementos que faltam, o quociente e o resto. De forma

que todos se relacionam da seguinte maneira:

« Preparacao: Verifique se o divisor ¢é diferente de zero, porque a divisao por zero
nao estd definida e compare o dividendo com o divisor. Se o dividendo for menor

que o divisor, o quociente sera 0 e o resto sera o proprio dividendo.

e Cilculo do Quociente (q): Determine quantas vezes o divisor (d) cabe no
dividendo (D).
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o Calculo do Resto: Calcular o resto (r) subtraindo o produto do divisor.

Teorema 3.2.1. Sejam D e d numeros inteiros positivos. Existem inteiros q e r, tais que:

D=d-q+r sendo0<r<d. (3.1)

Demonstracgao: Seja D e d nimeros inteiros positivos. Se D < d, tomamos ¢ = 0 e
r=D. Se D =d, tomamos ¢ =1er =0. Se D > d, tomamos g como sendo o maior
numero inteiro tal que D > d - ¢, e tomamos r como sendo r = D — dg. Como D > d - q,
entao r = D — dg > 0. Além disso, r < d. De fato, supondo, por absurdo, que r > d, ou
seja, que D — dgq > d, tem-se D > d(q + 1) e, portanto, ¢ + 1 é um ntimero inteiro maior
do que ¢ e que multiplicado por d resulta ser menor do que ou igual a D, o que é um

absurdo, uma vez que ¢ é o maior nimero inteiro com essa propriedade. Logo, r < d.
Além disso, os valores de ¢ e r satisfazendo as relagdes acima, sao inicos.

Isso significa que para cada divisao, os valores do quociente e resto sao determinados
de forma tnica. A unicidade dos elementos revela que nao importa o método utilizado
para encontra-los, sempre chegaremos aos mesmos valores, desde que as condi¢oes do

teorema sejam respeitadas.

Com essa informacao, vamos supor no exemplo que Rafael e Gabriel vao achar

valores diferentes de quociente e resto numa divisao de mesmo dividendo e divisor.

Exemplo 3.2.2. Rafael e Gabriel sio irmdos gémeos e a professora de matemdtica da

dupla pediu para que cada um calculasse a divisao dos niumeros inteiros e positivos D por

d.
Usando o Teorema 3.2.1 Rafael encontrou q e r e Gabriel ¢’ e r':
Rafael: D=d-q+r, sendo 0 <r <d

Gabriel: D=d-q¢ + 7', sendo 0 <71’ <d

Para provar a unicidade do quociente e resto, é necessario mostrar entdo que ¢ = ¢’
e r =r". Ao longo do texto foi dito que todos os niimeros citados sdo inteiros. Portanto, r
serda maior que r’ (r > 1’) e para fixar a ideia, reescreveremos a equagao do Teorema 3.2.1

de maneira que o resto esteja isolado.
Rafael: r=D —d-q,sendo 0 <r <d
Gabriel: ¥ =D —d- ¢, sendo 0 <7’ < d
Subtraindo uma equagao da outra: r — ' = (D —d-q) — (D —d-q¢)=d- (¢ —q)

Supomos, por absurdo, que r — 1’ # 0, ou seja, que r # r’. Podemos supor, sem
perda de generalidade, que r > 1/, ou seja, que r — 1’ > 0. Como r — 1’ = d(¢' — ¢), entdo

d|(r —1"). Como d e r — 7’ s20 ntimero inteiros positivos e d|(r — '), entao, pelo item
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(2),d<r—r'.Mas,como 0 <r<de0<7 <d, entao r — 1" <d—r' <d e, portanto,
r—r’ < d, o que ndo é absurdo, ja que d < r —1'. Assim, r =1’. Como r —r’ = d(¢' — q),

r—r'=0ed#0,entdo ¢ —q=0 e, logo, g =¢.

Provando assim, a unicidade do teorema da divisao.

3.2.2 O algoritmo Euclidiano

O algoritmo Euclidiano tem como proposito encontrar o maximo divisor comum
entre dois niimeros inteiros e positivos. Nesta secao, abordaremos o que é o mdc e como
ele deve ser entendido. Para isso, aplicaremos os conceitos ja discutidos sobre o algoritmo

da divisao, estudado no inicio deste capitulo.

Os livros de Ensino Fundamental II descrevem o estudo de maximo divisor comum
de forma muito simples, porém ineficiente para a pratica matematica na criptografia RSA.
Por isso, a abordagem do método de Euclides neste trabalho ¢ necessaria para a definigao

do mdec.

Definig¢ao 3.2.3. Dados os nimeros a,b,c,d € Z*. Para que o mdc(a,b) seja d:

1. Quando d|a e d|b, entdo isso significa que d é um divisor comum de a e b.

2. Quando cla e c|b, entdo c|d.

O mdc(a,b) é o maior divisor comum de a e b. De fato, seja d’ o maior divisor
comum de a e b. Como d'|a e d'|b, entao d'|mdc(a,b) pela propriedade de divisibilidade
no item (2), tem-se d’ < mdc(a,b). Por outro lado, como mdc(a, b)|a e mdc(a,b)|b, entao
mdc(a,b) < d'. Logo, mde(a,b) = d'.

A seguir, vamos apresentar um lema que sera fundamental para demonstrar a

existéncia do méximo divisor comum entre dois inteiros nao negativos.

Lema 3.2.4. Sejam a,b,m € Z, se mdc(a,b — ma) existe, entdo mdc(a,b) existe e

mdc(a,b) = mdc(a,b— ma).

Demonstracgao: Seja d = mdc(a,b — ma). Isso significa que d é um divisor
comum de a e b — ma, ou seja, d|a e d|(b — ma). Podemos escrever b da seguinte maneira
b=0b—ma+ ma=dk, +ma=d|b, para algum k; € Z. Logo d|a e d|b.

Supondo que ¢ seja divisor comum de a e b, entdao ¢ também é divisor comum de a

e b — ma. Portanto, c|d, provando que d = mdc(a,b) = mdc(a,b — ma)

Pela defini¢ao 3.2.3, se d é o maior divisor comum de a e b, entao:
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e d também divide a - x, para algum inteiro x, pois considerando a = d - k1. Logo

d|(d- k) - x.

e d também divide b - y, para algum inteiro y, pois considerando b = d - ky. Logo

di(d-ka) -y.

« Portanto, d divide a combinagao linear a-z+b-y, pois a-z+b-y = (d-ky)-z+(d-ks)-y =

d- (ki -z +ky-y). Mostrando assim que como d|d - (k; - + ks - y), por transitividade,

da-z+0b-y

O algoritmo de Euclides é um método excepcional do ponto de vista computacional,

e que mesmo apos 2.000 anos, quase nao precisou de melhorias, tamanha sua eficiéncia.

Por causa de sua importancia na area da computacao e consequentemente utilizacao na

criptografia moderna, ele serd mostrado, de forma sintética, utilizando o algoritmo da

divisao e a Tabela 7, que sera iniciado com a divisao a = b - ¢; + r1, sendo os quocientes e

restos expressos respectivamente por ¢; e r;, prosseguindo com as sucessivas divisoes, até

encontrar n € N, tal que r,|r,_; (em outras palavras, r,11 = 0):

Tabela 7 — Diagrama para efetuar o algoritmo de Euclides.

qi1 | 92 | 493 | 44 | 45 Gn qn+1
a | b |r|ro|rs|my Tpo1 rn, = mdec(a, b)
Ty | Te | T3 | T4 | T5 | Te Tpt1 =0

Fonte: Producdo da prépria autora, inspirada por HEFEZ (HEFEZ, 2014).

Nada melhor que um exemplo para compreender o método de Euclides:

Exemplo 3.2.5. Vamos calcular o mdc(a,b), onde a = 1110 e b = 11:

Tabela 8 — Calculo do mdc(1110,11).

100 | 1 |10
1110 | 11 | 10 | I = mde(1110, 11)
010

Fonte: Producao da prépria autora

Ao analisar os restos obtidos pelo algoritmo na Tabela 8, observamos o sequinte:

1=11-10-1

10 = 1110 — 11 - 100

Substituindo os valores encontrados:

1=11-10-1=11-(1110—11-100)-1 =11 —1110+11-100 = 11-101 — 1110 - 1



Capitulo 3. Fundamentacdo tedrica para a Criptografia RSA 33

Além de calcular o mdzimo divisor comum entre dois nimeros inteiros (garantindo
a sua ezisténcia), o Algoritmo de Euclides também serve como uma ferramenta poderosa
para expressar esse mdc como uma combinacdo linear de mailtiplos de dois nimeros,
a eb. Como vimos na andlise dos restos feita anteriormente, podemos escrever que
mdc(1110,11) = 1 = 101.11 + (—1).1110. Essa técnica de representar o mdc(a,b) como
r-a+y-b, onde x,y € Z, é mais eficaz que o método utilizado no Ensino Fundamental 11

e € conhecida como o Algoritmo Estendido de Euclides.

Demonstracao do Algoritmo Estendido de Euclides: Dados dois ntimeros
inteiros a e b, com 0 < b < a, o Algoritmo de Euclides nos permite encontrar o mdc de a e
b por meio de calculos baseado em termos obtidos em passos anteriores. O Algoritmo de
Euclides Estendido vai além, permitindo expressar o mdc como uma combinagao linear

dos ntimeros a e b, ou seja:
mdc(a,b) =x-a+y-bonde z,y € Z. (3.2)

Como ja dito anteriormente a divisdo de a por b pode ser expressa da seguinte

forma:

a=b-q +nr
b=ri g+

rL="o-q3+7T3

Tn—2 =Tp—1"qn +Tn
Thne1 =Tn " Qny1 + 0
Aqui, r, = mdc(a,b). A dltima equagao serd a primeira onde o resto se torna zero,
ou seja, a equagao que fornece o maximo divisor comum.
Agora, podemos “voltar” substituindo os valores dos restos anteriores, a partir da
equacao final.
« Sabendo que r, = mdc(a,b).
o Usando a penultima equagao: r,_o =71 qn + Tn

e Mas r,_3,7h_4,...,b,a também podem ser escritos em termos dos restos anteriores.
Continuando assim, substituindo recursivamente até que os restos sejam escritos em

termos de a e b.
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O Algoritmo de Euclides Estendido consiste em encontrar o mdc de a e b usando
divisoes sucessivas e, ao voltar, reescrever o mdc como uma combinacgao linear de a e b. A
chave da demonstracao esta no fato de que, em cada etapa, expressamos os restos como
combinagoes lineares dos niimeros originais, até que, no final, o mdc seja escrito nessa

forma.

Quando o mdc entre dois nimeros é igual a 1, dizemos que eles sdo primos entre si,

porque nao tem multiplos em comum. Vamos analisar a seguinte proposicao e demonstra-la:

Proposicao 3.2.6. Dois niumeros a,b € Z sao coprimos se, somente se, existem x,y € Z

tais que x -a+1y-b=1.

Demonstracgao:
Ida: Se mdc(a,b) = 1, entao existem z,y € Z tais que x -a+y - b= 1.

Sabemos que o Algoritmo de Euclides Estendido nos permite calcular o mdc de

dois ntimeros inteiros a e b, e expressar esse mdc como uma combinacao linear de a e b.

Se mdc(a,b) = 1, o Algoritmo de Euclides Estendido nos diz que podemos escrever
o mdc na forma: x-a+y-b=1, onde x e y sdo inteiros, que podem ser obtidos a partir
da substituicao dos restos no processo do algoritmo. Isso prova que, se a e b sdo coprimos,

ou seja, mdc(a,b) = 1, entdo existem inteiros z e y que satisfazem a equagao.
Volta: Se existe z,y € Z tais que = -a+y - b = 1. Entao mde(a,b) = 1.

Supomos que existam z,y € Z tais que z-a+y-b =1 e que seja d = mdc(a,b). De
acordo com as propriedades de divisao ja demonstradas no inicio deste capitulo, quando d
divide tanto a quanto b, ele deve dividir qualquer combinacao linear de a e b. Portanto, d
deve dividir z-a+y-bex-a+y-b=1. Logo, d divide 1 e o tinico divisor positivo de 1
é 1, entao d = 1. Ou seja, por transitividade mdc(a,b) = 1. O que prova que a e b sdo

coprimos.

3.3 Ndmeros primos e compostos

Afim de melhorar nossa compreensao sobre criptografia moderna, estudaremos
sobre niimeros primos e sua natureza que é capaz de produzir todos os demais ntimeros
naturais. Quando se fala sobre a decomposi¢cdo de niimeros naturais em fatores primos, é

importante recordar a definicio de um nimero primo.

Definicao 3.3.1. Um numero natural p > 1 é um nimero primo se, e somente se, seus

unicos divisores positivos forem 1 e ele mesmo.

Um nimero inteiro p é considerado primo se p ¢ diferente de 41 e os tnicos dois

divisores de p sdao 1 e p. Isso significa que ntimeros como 2,3,5,7,11 e 13 sdo primos,
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porque nao podem ser divididos por nenhum outro niimero além desses. O nimero 1 nao
é considerado primo, pois 1 s6 possui um divisor natural, no caso ele mesmo. Além do 1,
temos outros exemplos, como o nimero 35, que pode ser escrito como 5 - 7, ou seja, nao é
primo, ja que possui divisores além do préprio £1 e £35. Um nimero natural que nao é
primo e nao ¢é igual a 1 é chamado de niimero composto. Portanto, pode-se afirmar que 35

é um namero composto.

Todo nimero natural N # 1 e N # 0 pode ser escrito na forma:

N =pit-p3® o', (3.3)
ou seja, decomposto em fatores primos.

Lema 3.3.2. (Lema de Gauss) Se a,b e ¢ sao nimeros inteiros tais que a|(bc) e mde(a,b) =

1, entao alc.

Demonstracao: Como mdc(a,b) = 1, entao existem ntmeros inteiros r e s tais que
1 = ra + sb e, portanto, ¢ = rac + sbc = (rc)a + (s)be. Como ¢ = (rc)a + (s)be, ala e

a|(bc), entdo, pela propriedade da divisibilidade 8, tem-se que alc.

Lema 3.3.3. (Lema de Fuclides) Se a e b sao nimeros inteiros e p € um nimero primo

tal que p|(ab), entdo pla ou p|b.

Demonstracao: Se mdc(p,a) > 1, entao pla, ja que p é primo. Se mdc(p,a) = 1, entao,

pelo Lema 3.3.2, de Gauss, como p|(ab), segue que p|b. Assim, p|a ou plb.

Teorema 3.3.4. Teorema Fundamental da Aritmética Todo nimero Natural N, tal que

N > 1, é primo ou se escreve de forma exclusiva, como um produto de miumeros primos.

Demonstragao: O Teorema Fundamental da Aritmética afirma que todo ntimero inteiro
N > 1 pode ser escrito de forma tinica como um produto de niimeros primos, exceto pela

ordem dos fatores. Abaixo, faremos uma demonstracao desse teorema por inducao sobre
N.

Para formalizar, queremos mostrar que:

1. Existéncia: Todo N > 1 pode ser escrito como um produto de niimeros primos.

(i) Para N = 2, vemos que 2 é um nimero primo. Logo, 2 pode ser escrito como o
produto de apenas um niimero primo: ele mesmo. A proposi¢ao é verdadeira para
N = 2.

(ii) Supondo que p(N) é verdade, vamos provar que N + 1 também pode ser escrito

como um produto de nimeros primos.
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e Caso 1: Se N + 1 é um numero primo, entao ele ja esta escrito como um

produto de primos (ele mesmo).

e Caso 2: Se N + 1 nao é primo, entao ele é composto e pode ser escrito como o
produto de dois inteiros a e b, onde 2 < a,b < N + 1.

Como a e b sao menores que N + 1, a hipdtese de indugao garante que ambos
podem ser decompostos em fatores primos. Logo, podemos escrever N+1 =a-b
como o produto de primos, por ser o produto das decomposicoes em primos de

aeb.

Portanto, p(NN) é valido implica na validez de p(N + 1). Conclusao: Todo nimero

natural N > 1 pode ser escrito como um produto de niimeros primos.

2. Unicidade: Essa decomposicao é unica, salvo pela ordem dos fatores.

Para provar a unicidade da decomposicao em fatores primos, utilizaremos um

argumento por contradigao.

Supondo, por contradi¢dao, que existe um ntimero N que pode ser escrito como dois

produtos diferentes de niimeros primos:

N =pip2-pn=qq2" " Gm, (3-4)

onde p; e ¢; sao nimeros primos e as duas sequéncias de primos pi,pa,...,p, €

q1, G2, - . ., qm sao distintas.

ABSURDO! Pelo Lema 3.3.3, de Euclides, qualquer niimero primo que divide um
produto de nimeros deve dividir pelo menos um dos fatores. Isso implica que p; deve
dividir algum g; e, como g; ¢ primo, isso significa que p; = ¢;. Repetindo o argumento
para os demais primos, podemos cancelar todos os p; e g;, mostrando que as duas
decomposigoes devem ter exatamente os mesmos fatores primos, possivelmente em

uma ordem diferente.

Portanto, foi mostrado que a decomposicao de N em fatores primos é tinica, salvo

pela ordem dos fatores.

Com isso, foi demonstrado o Teorema Fundamental da Aritmética: todo ntimero
inteiro n > 1 pode ser escrito de forma tnica (exceto pela ordem dos fatores) como um

produto de niimeros primos.

O Crivo de Eratostenes, encontrado na Figura 7 é um algoritmo eficiente para
encontrar todos os nimeros primos até um certo niimero natural n qualquer. Ele funciona
de maneira a criar uma lista de nimeros do 2 até o n. Apds essa anotacao, serd riscado

todos os multiplos do 2 que estiver na lista, exceto o proprio 2. O processo ira se repetir
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Figura 7 — Crivo de Eratéstenes.

;ﬁz = o R e T
I ].1. 13 17 19 2
7 7 2 3 3 " 0
3l 3 37 4
41 41 43 4 43 4 47 4 49 ¥
53 5 5 r g 59
6l 3 67
I 2 3 J 13 J Il fL 9
K f) L]
97

Fonte: (LIMA, 2024, p. 6)

com o proximo primo, que no caso é o 3. A técnica continua até ser processado todos os

n — 1 nimeros e os que nao estiverem riscados nesta lista sao os primos.

Teorema 3.3.5. Existem infinitos nimeros primos.

Uma das demonstracoes mais conhecidas foi apresentada por Euclides que sera

apresentada abaixo numa versao simplificada.

Demonstracao: Supondo por contradi¢ao que existe um ntimero finito de nimeros primos.

Vamos listar todos os niimeros primos conhecidos:

P1,P2,P3,---,Dn- (35)

Considere o nimero N definido como N = p; - ps - p3 - - - p,, + 1. Isso significa que o ntimero
N nao pode ser divisivel por nenhum dos primos listados, pois, se dividirmos N por
qualquer primo p;, teremos um resto de 1. Ou seja, N nao é divisivel por nenhum dos

primos que listamos. Assim, existem duas possibilidades:

e N é um ntmero primo, diferente de todos os primos da nossa lista.

o N é composto, mas N deve ter pelo menos um fator primo que nao esta na listagem

de primos ja conhecidos, pois nao é divisivel por nenhum deles.

Em ambos os casos, isso leva a uma contradicao com a suposi¢ao de que havia um
numero finito de primos. Portanto, foi mostrado a infinidade de ntimeros primos, como

queriamos demonstrar.
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Figura 8 — Maior niimero primo ja descoberto.

136279% 41

d =

Fonte: Disponivel em: <https://zap.aeiou.pt/maior-primo-descoberto-636200>. Acesso em 25/02/2025

De acordo com LEVENIUS (LEVENIUS, 2024), o maior nimero primo ja des-
coberto, em outubro de 2024, ¢ 2136-279841 _ 1 " que possui 41.024.320 algarismos. Este
numero foi encontrado por Luke Durant, um ex-programador da Nvidia, no projeto Great
Internet Mersenne Prime Search (GIMPS). Este ntiimero pertence a sequéncia ntimeros
dos primos de Mersenne, que sao nimeros primos da forma 2P — 1, onde p também é um

primo.

3.4  Minimo miltiplo comum (MMC)

No Ensino Baésico, chamamos de Minimo Miltiplo Comum (MMC) de a e b o
menor nimero natural m que é multiplo comum de ambos, considerando que a e b sao
diferentes de zero. Denotamos o minimo multiplo comum de a e b como mmec(a,b). No

Ensino Superior, a definicdo é um pouco mais formal:

Definicao 3.4.1. O numero inteiro positivo m é um minimo multiplo comum dos nimeros

inteiros a e b (escreve-se m = mme(a,b)) quando:

1. m € maltiplo comum de a e b.

2. ¢ € Z é um maltiplo comum de a e b, logo m|c.

Como mmc(a,b) divide qualquer multiplo comum de a e b, entao mme(a,b) é o

menor multiplo comum positivo de a e b.

Para mostrar que um niimero m que satisfaz as condigoes acima existe. Considera-se

a decomposicao de a e b em fatores primos:

Supondo que a e b tém decomposicoes em fatores primos dadas por:

(89

a:p(lll'pg2“'pk eb:pll.p§2.--pgk7 (3.6)


https://zap.aeiou.pt/maior-primo-descoberto-636200
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onde py, pa, . .., Pk sao os fatores primos comuns ou distintos entre a e b (para primos que

nao aparecem em um dos nimeros, consideramos o expoente igual a zero).
Definimos m como:

m — pllnax(ahﬂl) _plznax(am/b) . ‘pglax(akaﬁk). (3.7)
Esse niimero m ¢é divisivel tanto por a quanto por b, pois cada fator primo aparece

em m com o maior expoente encontrado nas decomposigoes de a e b .

Unicidade: Suponha, por absurdo, que existam dois minimos multiplos comuns
de a e b diferentes, digamos que sejam m; e my. Ambos satisfazendo as condigoes de
divisibilidade e minimalidade, significa dizer que m, é multiplo de a e b. Como msy também
¢ multiplo de a e b, my sera divisivel por qualquer outro multiplo comum de a e b, assim
ms|my. Com um raciocinio anélogo, temos my|msy e pela propriedade de divisibilidade 3
demonstrada neste mesmo capitulo, pode-se concluir que m; = msy, contradizendo a
hipotese inicial que supde dois minimos multiplos comuns diferentes, mostrando assim a

unicidade.

Proposigao 3.4.2. Dados a,b € Z, entao eziste o minimo mailtiplo comum mmc(a,b) e
temos que:
mmec(a,b) - mdc(a, b) = |ab|. (3.8)

Demonstragao: Supondo que a e b possuem as seguintes decomposigoes em fatores

primos:
a=pit st gt e b=pi" - p -k, (3.9)
onde py, po, ..., P s@0 os fatores primos de a e b, e a;, 3; > 0 sao os respectivos expoentes.

Por definigao, o mdc(a,b) e o mmec(a,b) podem ser escritos respectivamente como:

mdc(a, b) _ prlnin(m,ﬁl) .p;nin(cm,ﬁz) . 'p;gnin(ak’ﬁk) o
mmc<a’ b) _ prlnax(mﬁl) _p;nax(OzzﬂQ) . 'pIknaX(ak’Bk),

Isso implica que produto de mde(a,b) e mme(a,b) é:

mdc(a’ b) . mmc(a’ b) _ (pinin(mﬂl) . 'p?in(ak’ﬂk)) ) (p]lmax(al,,81) o 'p?ax(akﬂk)>

min(a1,B1)+max(a1,B1) . pmin(ag,,@g)+max(a2,ﬁg) . _pmin(ak,,é’k)erax(ak,,Bk)
2

mdc(a,b) - mme(a,b) = py

e simplificando o produto usando a propriedade min(z,y) + max(z,y) = x + y, obtemos:

mdc(a, b) - mme(a, b) = pS TP pst st — |gp|, (3.10)

Portanto, foi mostrado que mdc(a, b) -mdc(a, b) = |ab|, como querfamos demonstrar.
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A existéncia do mme(a,b) é garantida pelo fato de mmc(a, b) - mde(a, b) = |ab|, ou

seja, o numero inteiro positivo k que satisfaz k - mdc(a, b) = |ab| é o mmc(a, b).

Coroléario 3.4.3. Dados a,b € Z, tal que mdc(a,b) = 1, entao mme(a,b) = |ab.

Demonstragao: Se mdc(a,b) = 1, entdao como ji demonstrado na Proposi¢ao 3.4.2 que

mmc(a,b) - mdc(a,b) = |ab] = mmc(a,b) - 1 = |ab] = mmc(a,b) = |ab|.

Portanto, foi mostrado que se mdc(a,b) = 1, entdao mmc(a, b) = |ab|, como queria-

mos mostrar.

Para melhor visualizacdo, a Proposicao 3.4.2 e Corolario 3.4.3 serao exemplificados

a seguir:

Exemplo 3.4.4. Sejam a =11 e b= 111 = 3- 37, logo 0o mdc(11,111) = 1, ou seja, sdo
coprimos, e mmc(11,111) = 3 - 11 - 37 = 1221. Entao, mmc(11,111) - mde(11,111) =
1221 -1 =1221

Proposicao 3.4.5. Propriedade Associativa do mmc

mmec(ay, -+, an_1,a,) = mme(ay, -+ ,mme(an_1,a,)). (3.11)

Demonstragao: De acordo com (HEFEZ, 2014), se a igualdade acima existe, ela pode

ser provada por indugao: Vamos provar, por indugao, que
mme(ay, ..., a,_1,a,) = mme(ay, ..., mme(a, 1, a,)).

Base da Indugao

Para n = 2, a afirmacao é diretamente valida, pois:
mmec(ay, az) = mme(ay, mme(az)) = mme(ay, az).

Ou seja, a sentenca é valida!
Hipoétese de Indugao

Supondo que p(n) : mmc(ay, ..., a,_1,a,) = mmc(ay,...,mmc(a,_1,a,)) seja

verdade, entao n + 1:
O que precisamos provar: mmc(ay, . . ., Gy, Gpi1) = mme(ay, ..., mmc(any, api1)).

Pela definicado de mmc, a operacao é associativa, ou seja:
mmc(a, mme(b, ¢)) = mme(mme(a, b), c).

Aplicando isso no contexto da hipdtese de inducao:
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1. Pela hipotese de inducao, sabemos que:
mme(ay, ..., a,) = mme(ay,...,mme(a,_1,a,)).
2. Agora, adicionando a, 1 no calculo, obtemos:
mme(ay, ..., ay, Qi) = mme(mme(ay, ..., a,), nit).

O que esté sendo afirmado ¢ uma aplicagao da associatividade do mmc e que podemos

tratar mmc(ay, .. .,a,) como um “dnico nimero” e calcular o mmec desse nimero
COIM @y 1.
3. Substituimos a hipdtese de indugao no lugar de mme(ay, . .., ay):
mme(ay, ..., ay, ayr1) = mme(mme(ay, ..., mme(an_1,a,)), Gni)-

4. Pela associatividade do mmec:
mme(mme(ay, ..., mmc(a,_1,a,)), apie1) = mme(ay, ..., mme(ay, aniq)).
Portanto, pelo principio da inducao matematica, a propriedade
mmec(ay, ..., a,_1,a,) = mme(ay, ..., mme(a,_1,a,))

é verdadeira, implicando na validez de p(n + 1) para todo n > 2.

3.5 Equacoes Diofantinas Lineares

Nesta secao, sera estudado a respeito das resolugoes de equacoes diofantinas lineares.
Equagoes diofantinas sdo equacoes do tipo axz + by = ¢, onde a, b, ¢ € Z e sao os coeficientes
da equagao. Suas solucoes sao caracterizadas por terem mais de um valor inteiro para x e
Y.

De acordo com HARDY (HARDY'., 2008) e DAVENPORT (DAVENPORT., 2000),

as equagoes diofantinas sdo equagoes nas quais se procura descobrir respostas com nimeros
inteiros ou racionais. Elas foram nomeadas em tributo a Diofanto de Alexandria, que
solucionou problemas desse tipo na Antiguidade. O estudo das equagdes diofantinas é um
dos ramos primordiais da teoria dos ntimeros, englobando desde casos simples, como as
equacoes lineares, até problemas mais dificeis, como o Ultimo Teorema de Fermat. As
maneiras de solucionar variam desde métodos utilizando algebra classica até avancos da

modernidade envolvendo teoria dos grupos, curvas elipticas e algoritmos computacionais.
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Ja comecando os estudos acerca do tema, é possivel afirmar que algumas equagoes
diofantinas nao possuem solugdes que pertencem ao conjunto dos nimeros inteiros. A
seguir, sera abordado um exemplo trivial, ou seja, que nao exige grandes conhecimentos

sobre o passo a passo para encontrar as solugoes.

Exemplo 3.5.1. 2z +4y =5

Nao possui solugdo no conjunto dos inteiros, porque como 2 e 4 sdo numeros pares,
os resultados encontrados para qualquer combinacdo 2x + 4y também serd par, ou seja,

nunca poderd ser 5 que € um niumero impar.

Exemplo 3.5.2. Em contrapartida, temos outros exemplos com variadas solugcoes para

apenas uma equagdo. Como € apresentado na sequinte equacao:

20 +3y =6 (3.12)
Com algumas solucoes expostas:
2:3+3-0=6
2-043-2=6

2.6+3-(—2) =6

A condicgao de existir solugoes para equacao se promove através da proposicao para

determina-la.

Proposicao 3.5.3. Critério de existéncia de solugoes em equacoes diofantinas. Sejam

a,b,c € Z, temos que a equagio aX +bY = ¢, admite solugio se, e somente se, mdc(a,b)|c.

Demonstracgao:
Ida: Se existe solugao de ax + by = ¢, entao mdc(a, b)|c.
Considere que se mdc(a,b) = d, entdao a = dm e b = dn, sendo m,n € Z.

Por hipdtese temos que ax + by = ¢ e por transitividade é possivel reescrever a
equagao na forma (dm) -z + (dn) -y = ¢ = d(mz) + d(ny) = ¢ = d(mx + ny) = c.

Portanto, d|c
Volta: Se d|c, entao existe solu¢ao para equagao ax + by = c.

Sabemos que o Algoritmo de Euclides Estendido permite calcular o mdc de dois
numeros inteiros a e b, e expressar esse mdc como uma combinacgao linear de a e b, ou seja,
Zo-a+ Yo -b=d. Como, por hipétese d|c, a expressdo pode ser escrita da maneira ¢ = dt,
sendo t € Z. Assim, xg-a+yo-b=d= (zg-a+yo-b)-t=d-t =c= xot-a+yot-b=c,
onde x( e 1y sao inteiros. Entao, basta definir x = x¢t e y = yot. Portanto, ax + by = c.

Como queriamos mostrar.
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Proposicao 3.5.4. Se xg,yo é uma solucao particular da equagcio aX + bY = ¢, no qual

o mdc(a,b) = 1. Entao, as possiveis solugoes para x,y € Z sao:

{ZL‘ZZ’O—Ft-b,

. , tEeZ (3.13)
Y=Y —t-a

Demonstracao: Como, por hipodtese, o par xg,yy € solucdo particular da equacao
aX 4+ bY = ¢, entdao aXy+ bYy = ¢, logo, por transitividade, a equagao pode ser escrita na
forma aX +bY = aXy+ bYy = aX —aXy=bYy —bY = a(X — Xy) =b(Yy — Y). Como,

também por hipétese, a t b e bt a, porque mde(a,b) = 1, entao:

b(X — Xo) e al (Yo — )
btlz(X—Xo)eCLt22<Yb—Y)
X:X0+b't1€Y:Y()—CL't2,

sendo t; e ty constantes pertencentes ao conjunto dos nimeros inteiros. Assim,
aX =aXyg+ab-t; e bY =bYy —ab -ty
e somando as equacoes obtemos
aX +bY =aXo+bYy +ab- (t; —t2).
Como o par z,y é uma solucao qualquer da equacao, ficamos com
c=cHab-(t; —ty) = ab- (t; —t3) = 0=t = ts.

De modo que a proposicao fica demonstrada tomando t; = t».

Exemplo 3.5.5. Uma aplicacdo prdatica da demonstracao da Proposicao 3.5.4 € a resolucao

da equagdao 24x — 14y = 18.

Tabela 9 — Calculo do mdc(24, 14).

11 ]2]2
24 [ 14 [ 10 | 4 | 2 = mdc(24, 14)
04270

Fonte: Producao da propria autora

A equagdo diofantina possui solugao, porque mdc(24,14) = 2 e 2|18, porém como o
mdc(24,14) # 1, para que o exemplo se encaize na Proposi¢io 3.5.4, a equagdo pode ter

seus dois membros simplificado por 2:
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24r — 14y 18
2 2
120 — 7y =9

Tabela 10 — Célculo do mdc(12,7).

1711212
12| 7]5]2]1=mde(12,7)
5121110

Fonte: Producao da propria autora

Com a ajuda do algoritmo do mdc(12,7), serd permitido achar a solugdo particular
da equagdo, xg, Yo.

1=5-22
=7-5-1
F=12—-7-1

1=5-2-2=5-2-(7—5-1)
—5-2.7+2-5=3-5—-2-7
—3.(12—-7-1)—2-7
—3.12-3-7-2.7=3-12-5-7

(3-12—5-7)-9=1-9
27.12-45-7=9

Portanto, (xg,y0) = (27,45) é uma solugio particular da equagao.

Logo, as demais solucoes podem ser escritas na forma x = 27 — Tt e y = 45 — 12t
com t € Z de acordo com a Proposicio 3.5.4.

Conjunto das lacunas: Se uma sequéncia de nimeros naturais € um subconjunto
préprio de {n € N|ny < n < ny com ng,n; € N}, o conjunto das lacunas seria o

complemento deste conjunto formado pelos niimeros que nao estao presentes na série.

Exemplo 3.5.6. Se temos a sequéncia de nimeros naturais: {1,2,3,5,6,8}, o conjunto

das lacunas seria {4,7}, porque sao os dois nimeros ausentes na sequéncia.

A sua aplicagao na criptografia, o conjunto das lacunas pode ser empregado em

intervalos de chaves de niimeros inteiros possiveis.
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Teorema 3.5.7. A equagio aX +bY = ¢, com mdc(a,b) = 1 tem solugio em N U {0} se,

e somente se ¢ & l(a,b) = {na — mb;n,m,na — mb € N,n < b}.

Demonstracao:

Ida: Se aX + bY = ¢, com mdc(a,b) = 1 tem solucdo em N U {0}, entdo
c ¢ l(a,b) = {na —mb;n,m,na —mb € N,n < b}.

» A condigao de mdc(a,b) = 1, implica no critério de existéncia de solugoes em equagoes
diofantinas demonstrado na Proposi¢ao 3.5.3, que enuncia que se ¢ é multiplo de

mdc(a, b) a equagao tem pares solugoes pertencente ao conjunto dos niimeros inteiros.

« No entanto, a questao nao é apenas sobre existéncia em Z, mas em N U {0}. Para
que ¢ ¢ {(a,b) é preciso que ele ndo seja escrito na forma na — mb;n, m,na — mb €

N,n <b.

« Suponha, por contradigao, que ¢ € {(a,b). Logo, pode-se dizer que existe ¢ =
na — mb;n,m,na —mb € N,n < b. Entretanto, neste caso, aX + bY = ¢, nao teria
solucdo em N U {0}, porque os valores de x e y necessarios para que satisfaca a

equagao dependem de m e n que estao em £(a,b)

Volta: Se ¢ ¢ l(a,b) = {na — mb;n,m,na —mb € N,n < b}, entdo a equagao
aX 4+ bY = ¢, com mdc(a,b) =1 tem solugdo em N U {0}.

e Se c¢ {(a,b), entdao os valores de x e y devem ser ajustados com os valores de t, de
acordo com a solugao geral da equagao citada na proposicao 3.5.4, de forma que eles

nao sejam inteiros negativos

= t-b
{x ottt e

Y=Y —t-a

o Assim, ¢ ¢ {(a,b) implica que existe pelo menos uma escolha de ¢ que garante que z
eye NU{0}

Corolario 3.5.8. Sejam a,b € N tais que mdc(a,b) = 1. Tem-se que (a —1)-(b—1) € o

menor valor inteiro ¢ que admite solugio. Ou seja, ¢ > (a—1)-(b—1)

Demonstracao: Note que quando n for maximo, isto é, n = b — 1 e m for minimo, ou

melhor dizendo, m = 1. O conjunto das lacunas terd seu maior elemento:

max {(a,b) =ab—a—b
max{(a,b) =(b—1)-a—10
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c>(b-1)-a—b+1
c>(a-1)-(b-1)
Portanto, se ¢ > (a — 1) - (b — 1) a equagao admite solugdes nos naturais.

Exemplo 3.5.9. Determinar para quais valores de ¢ a equagcao Tx + 5y = ¢ tem solugcao
no conjunto N U{0}:

Tabela 11 — Célculo do mdc(5,7).

112 2
715]2|1=mdeT,5)
21110

Fonte: Producao da prépria autora

1le, logo a equagao tem solugdo!

O conjunto das lacunas € £(7,5) = {7Tn — 5m;m,n,7m — 5n € N;n < 5} e seu
maior elemento é (T—1)-(5—1)—1=6-4—1=24—-1=23

Tabela 12 — Tabuada do 7 e 5.
7-1=71]5-1=5
7-2=1415-2=10
7-3=21(5-3=15
7-4=285-4=20
5.-5=25

Fonte: Producao do préprio autor.

7T—5=2,
14—5=09,
14 — 10 = 4,
21 — 5 = 16,
21 — 10 = 11,
o1.5) = 21 — 15 = 6,
21 —20 =1,
28 — 5 = 23,
28 — 10 = 18,
28 — 15 = 13,
28 — 20 = 8,
28 — 25 = 3,
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Portanto, ¢ é diferente dos elementos do conjunto {1,2,3,4,6,8,9,11, 13,16, 18, 23}
e Tx + by = ¢ ird admitir solugao se ¢ ¢ ¢(7,5).
Exemplo 3.5.10. Resolver a equacio Tx + 5y = 19 em N U {0}:

Usando os dados do Exemplo 3.5.9, a Tabela 11 mostra que o mdc(7,5) =1 e com

a ajuda do algoritmo de Euclides, serd permitido achar a solu¢do particular da equagao

Zo, Yo
1=5-2-2
2=7-5-1
Substituindo os valores: mdc(7,5) =1=5-2-2=5-2-(7-5-1) =5—-2-742.5 =
3-5—-2-7
1-(19) =(3-5—=2-7)-(19)
19=57-5-38-7

conclui-se que (—38,57) é uma solugao particular da equacdo e as demais podem ser

escritas na forma:

x=-384+bt ey=57—-Tt (3.14)

De acordo com enunciado, os pares de solugoes podem ser apenas nao negativos, entao

tem-sex >0 ey > 0.

r=—-38+5t|y=>57—-"Tt

z >0 y=>0
—38+5t>0|57—-T7t>0
38 57
t>— t< —
-5 -7

comt € Z. Portanto, 7,6 <t <814 =1 =28

Logo a equagdo terd solugio unica em N U {0}, com x = —38+5-8 = 2 ¢
=57T—-7-8=1

3.6 Congruéncia modular

A congruéncia modular tem sua origem nas civiliza¢oes antigas. Foram os chineses
que apresentaram métodos para solucionar sistemas de restos, chegando no conhecido
Teorema Chinés do Resto, documentado no século 171 d.C., mas foi formalizada por Carl
Friedrich Gauss, no século X1X. Seu progresso esta ligado ao aperfeigoamento da teoria

dos numeros e a necessidade de entender sobre a aritmética dos inteiros.
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Segundo APOSTOL (APOSTOL, 1976), a congruéncia modular representa a
ligacdo entre inteiros em termos de divisibilidade. A divisao com resto diferente de zero é
estudada no Ensino Fundamental 11 e Médio como uma maneira de apresentar o conceito
de congruéncia modular. Isso simplifica o entendimento dos estudantes, porque relaciona

o assunto abstrato da congruéncia com algo que ja conhecem: a divisao Euclidiana.

No Ensino Fundamental, os alunos aprendem que qualquer ntimero a pode ser

escrito na forma da divisdo por um nimero n, sendo a,n € Z
a=nqg+b, (3.15)

onde

e ¢ é o quociente da divisao de a por n;

e b é oresto da divisao com 0 < b < n.

Em outras palavras, é permitido dizer que a é congruente a b modulo n, quando os
restos das divisoes de a e b por n forem iguais. De forma que na linguagem matematica
fica:

a=0b modn (3.16)

Propriedades: Vn € N, Va,b,c € Z:

1. a =a mod n;
2. a=0b mod n, entao b = a mod n;
3. a=b modneb=c modn, entdo a = ¢ mod n.

Exemplo 3.6.1. Alguns ezemplos de congruéncia de acordo com as propriedades:

1. 11 =11 mod 10;
2. 11 =1 mod 10, entao 1 =11 mod 10;
3. 11=1 mod 10 e 1 =21 mod 10, entao 11 =21 mod 10.

Proposicao 3.6.2. Supondo que a,b,n € Z, comn > 1, entao a = b mod n se, e somente
se, n|(a —b).
Demonstracgao:

Ida: Suponha que @ = b mod n. Isso significa, por definicao de congruéncia

modular, que existe um inteiro k tal que:
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a—b=%k -n.

Assim, concluimos que n divide (a — b), ou seja, n|(a — b).

Volta: Suponha agora que n|(a — b). Isso significa que existe um inteiro & tal que:
a—b=Fk n.

Pela definicao de congruéncia, essa equagao é equivalente a dizer que:
a=0b mod n.

Portanto, foi provado que a = b mod n se, e somente se, n|(a — b).

Proposicao 3.6.3. Operacdo de adicdo: considerando a,b,c,d,n € Z e sendo n > 1.

Sea=b modn ec=d modn, entioa+c=b+d modn

Demonstragao: Supondo, por hipétese, que a =b mod n = n|(a—b) ec=d mod n =
n|(c—d). Logo, n|(a —0b)+ (c—d) e com o pensamento andlogo, é possivel usar a operacao
de subtragao n|(a — b) — (¢ — d). Provando assim, que a +¢=0b+d mod n quando a = b

mod n e c=d mod n.

Exemplo 3.6.4. Aqui seqgue um exemplo da Proposicio 3.6.3, de adi¢ao: 12 =15 mod 7
e20=6 mod 7, entdo 12+20=5+6 mod 7=32=11=4 mod 7.

Em alguns casos serd necessario aplicar o conceito de inverso aditivo de um
ntimero a modulo n que pode ser definido da seguinte maneira: um ntmero b é o oposto
de a médulo n quando a + b = 0 mod n. A Tabela 13 mostra exemplos de adi¢do no

contexto da aritmética modular, especificamente modulo 7.

Tabela 13 — Operagao de adi¢ao méodulo 7.

+/0/1,2/3/4|5|6
0/0[1]2(3]4|5|6
1[1(2|3[45|61]0
212(3[4,/5]6]0]|1
3/3]4[5|6|0]1)2
4 (4156|0123
5|516[(0]|12]3]|4
6 6|01 |2]3]4|5

Fonte: Producao do préprio autor.

Observando o nimero destacado em vermelho na tabela: A congruéncia 6 + 5 =
11 =4 mod 7 significa que a diferenca entre 11 e 4 é um multiplo de 7. De fato, 11—4 =7

e 7 ¢ um multiplo de 7 (pois 7 =7 x 1). Por isso,
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11=4 mod 7

Propriedades do Inverso Aditivo

1. Unico para cada niimero médulo n: O inverso aditivo de um nimero a modulo
n ¢é Unico, pois a equacgao a +b =0 mod n tem uma tnica solugao para b dentro do

conjunto {0,1,...,n — 1}.

2. Se a = b mod n, entao seus inversos também sao congruentes: —a = —b

(mod n).

3. O inverso aditivo de um niimero pode ser encontrado subtraindo-o de n:

b =n — a. Isso funciona porque a + (n —a) =n =0 mod n

Classes de Residuos modulo n

Na aritmética modular, a classe de residuos médulo n de um ntmero inteiro a
¢é o conjunto de todos os inteiros que deixam resto na divisao euclidiana por n igual ao
resto da divisao de a por n. Ou seja, é o conjunto de niimeros que deixam o mesmo resto

quando divididos por n.

Matematicamente, a classe de residuos de a médulo n é representada como |[al,, =
{r € Z|z = a mod n}. Isso significa que qualquer nimero x pertencente a [al,, satisfaz a
relagao:

x=a+k-n,para algum k € Z. (3.17)

Exemplo 3.6.5. Para n =7, existem exatamente 7 classes de residuos, pois qualquer

numero inteiro é congruente a um dos valores 0,1,2,3,4,5,6 modulo 7 .

As classes de residuos sao:

0] ={..,—14,-7,0,7,14,21,--- }

], =4...,—13,-6,1,8,15,22,--- }

27 =4...,—12,-5,2,9,16,23,--- }

Bl ={..,—-11,-4,3,10,17,24,--- }

4] ={...,—10,-3,4,11,18,25,--- }

bz =4...,—9,—2,5,12,19,26,-- - }

67 =1...,—8,—1,6,13,20,27,--- }

Cada numero inteiro pertence a exatamente uma dessas classes. Assim, ao trabalhar
com aritmética modular, podemos representar qualquer niumero inteiro por um unico

representante da sua classe de residuo.
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Propriedade Importante:

O conjunto de todas as classes de residuos médulo n forma o conjunto dos restos

modulo n:

Zn, = {[0]n; U, [2]s -+ 5 [0 = 1} (3.18)

Isso significa que, em aritmética modular, qualquer niimero inteiro pode ser substi-

tuido pelo seu representante na classe de residuos correspondente.

Exemplo 3.6.6. e 11 pertence a classe [4]; porque 11 =7 tem resto 4, entdo:
11=4 mod 7
e 23 pertence a classe [2]; porque 23 =T tem resto 2, entdo:

23=2 mod 7

As classes de residuos sao fundamentais na teoria dos niimeros e na criptografia,
porque permite que seja trabalhado apenas com um conjunto reduzido de ntimeros, igno-
rando multiplos de n. Isso simplifica calculos e possibilita aplicagdes como a criptografia

modular e teoria dos grupos.

Proposicao 3.6.7. Operacdo de multiplicagcdo: considerando a,b,c,d,n € Z e sendo

n>1. Sea=b modnec=d modn, entioa-c=b-d modn

Demonstragao: Supondo, por hipdtese, que a =b modn =n-ky = (a—b)ec=d
modn = n-ky = (c —d), sendo ky,ky € Z. Se as duas equagbes implicadas forem
multiplicadas, serd encontrado: (a —b) - (¢ —d) = (n-ky)(n - k) = ac — ad — bc +
bd+ad + bc — 2bd = ky - ko -n?+ad + be — 2bd = ac—bd = ad —bd+bc—bd+ ky - ky-n? =
ac —bd = (a — b)d + (¢ — d)b+ (k1 - ko - n?). Substituindo as igualdades (a —b) =n -k e
(¢ —d) = n - ky serd identificado que a-c—b-d = (n-ki)d+ (n-ko)b+ (ki - ks - n?). Sendo

assim, se n|(ac — bd) entdo a-c=b-d mod n.

Exemplo 3.6.8. Aqui seque um exemplo da Proposi¢cio 3.6.7, de multiplicagdo: 8 = 2
mod 3 e 10 =1 mod 3, entdo 8-10=2-1 mod 3 = 80 =2 mod 3.

Proposicao 3.6.9. Operagdo de potenciacdao: Considerando¥Vn € N e a,b € Z. Se

a=b mod n, entdo a™ = 0" mod n

Demonstracao: Provando por inducao em n:

i. Base da inducao: Quandon =1, a' =a=b=5b' mod n,

A sentenca é valida!



Capitulo 3. Fundamentacdo tedrica para a Criptografia RSA 52

ii. Passo indutivo: Supondo que se p(n) é vélido, entao n + 1:

Por hipétese, a™ = 0" mod n é verdade, mas faz-se necessario mostrar que também

é verdade a"! = "' mod n.

Considerando que a"* = a™-a e b"*! = b™-b. Entao, a multiplicacao das congruéncias
a” =b" mod nea=b mod nimplicaem a™-a =b"-b mod n e por transitividade,
a equacao modular fica "' = v"*! mod n.

Ja foi demonstrado, na Proposicao 3.6.7, operacoes de multiplicagdo em equagoes

modulares.

Portanto, pelo principio da inducao matemadtica, "' = b mod n,Vn € N e

a,be’.

Exemplo 3.6.10. Aqui seque um exemplo da Proposicao 3.6.9, de potenciacdo: 10 =1
mod 9 entdo 10* = 1* mod 9, entdo 10000 =1 mod 9.

Proposicao 3.6.11. Considerando a,b,c € Z en € N, se (a+b) = (a4 ¢) mod n entdio

b=c¢ mod n.

Demonstragao: Por hipétese, (a + b) = (a 4+ ¢) mod n e pela definigdo de congruéncia,
isso significa que existe um inteiro k tal que: (a +0) — (a+¢)=k-n=a+b—a—c=

k-n = b—c=k-n. Portanto, é possivel concluir que b = ¢ mod n
Exemplo 3.6.12. Se (3+7)=(3+1) mod 6 = 10=4 mod 6, entdo 7=1 mod 6.

Proposigao 3.6.13. Considerando a,b,c € Z en € N, se (a-b) =(a-c) modn e sea e

n forem coprimos, entio b = ¢ mod n.

Demonstragao: Por hipdtese, (a-b) = (a-¢) mod n e pela defini¢ao de congruéncia,
isso significa que: Como n|(ab— ac), ou seja, n|(a(b—c)) e a e n sdo coprimos, entao, pelo

Lema 3.3.2, de Gauss, segue que n|(b — ¢) e, portanto, b = ¢ mod n.
Exemplo 3.6.14. Para ilustrar a proposicao 3.6.13, considere a = 11, b =4, c=1 e
n = 3. Note que a =11 en = 3 sao coprimos.

Se (11-4)=(11-1) mod 3 = 44 =11 =2 mod 3. Como a hipdtese da proposicio é
satisfeita, ou seja, a-b=a-c mod n e mde(a,n) = 1. Entdo, pelo resultado demonstrado,

podemos concluir que 4 =1 mod 3.

3.7 Pequeno Teorema de Fermat

O Pequeno Teorema de Fermat é fundamental na teoria dos nimeros, sendo

amplamente usado em algoritmos de criptografia de chave publica, como o RSA. Pierre de
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Fermat, matematico nascido no século XV II, conseguiu generalizar um resultado que os
chineses haviam constatado antes mesmo do inicio da Era Crista comecar: p|(2P —2), sendo
p um numero primo qualquer. Essa congruéncia ajudou Fermat a formular a propriedade

pl(a? — a), estabelecendo um dos teoremas mais importantes da aritmética modular.

Lema 3.7.1. Se p € um niumero primo, entdo todos os nimeros (’;), com 0 < i < p, sao

divisiveis por p.

|
Demonstracao: Tome que (I;) = '(p)" sendo 7 € N.
il (p—1)!

Sabendo que o numerador é p!, o valor pode ser substituido por p- (p—1)---3-2-1

e o denominador ¢! pori- (i —1)---3-2-1e(p—i)lpor (p—i)-(p—i—1)---3-2-1.

No numerador p!, o niimero p aparece como maior fator. J4 no denominador, o
numero ¢, que por hipdtese é menor que p, aparece como maior fator de i!, o niimero
(p — 1), que é menor que p, pois 0 < i, aparece como maior fator de (p —7)! e como p é
primo, nenhuma multiplicacdo no denominador tera p como produto. Portanto, nao se
tem o fator p no denominador, significando assim que p| (f) uma vez que p aparece no
numerador de (f)

Teorema 3.7.2. Pequeno Teorema de Fermat

Se p é um nimero primo, entio p|(a? — a), para todo a € 7
Demonstracao: Por inducgao

i. Base da inducao

Paraa =0

pl(0P = 0)

pl0
Logo a sentenga é valida!

ii. Hipdtese de inducao
Supondo que p(a) : p|(a? — a) seja verdade, entao p|((a + 1)? — (a+ 1))?
Expandindo (a + 1)?:
(a+1)P = Zzp% <IZ> a’.
Agora, analisamos essa soma mod p. Pelo Lema 3.7.1, sabemos que para 0 < i < p,

os coeficientes binomiais (f) sao divisiveis por p, ou seja,

(4

<],9>EO (mod p), 0 <i<p.
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Desta forma, o lema ajuda a demonstrar o teorema. De fato, o que esta em vermelho
na equacao a seguir ¢ divisivel por p. Ja os extremos, que estdao em preto, sao

divisiveis por p por hipotese.

(a+ 1) —(a+1) = <€>ap+ <119>ap—1+---+ <p§1>a1+ (ﬁ)a‘)— (a+1).

(a+1)" —(a+1) :ap—i-(]l?)apl—l—---—i- < b )(Ll—a

p—1
Portanto, pelo principio da indugao matematica, o teorema é valido para todo a

inteiro.

Corolario 3.7.3. Se p € primo, e se a é um natural nio é maltiplo de p, entio p|(aP~' —1):

Demonstracao: Pelo Pequeno Teorema de Fermat (Teorema 3.7.2) p divide o —a =

a- (a?~! —1). Como, por hipétese p { a, entdo necessariamente p | (a?~! — 1).

O exemplo a seguir ¢ uma aplicacdo do Pequeno Teorema de Fermat e do Corolé-

rio 3.7 a solugao de um problema:

Exemplo 3.7.4. Achar o resto da divisio de 12P~1 por p quando p é um nimero primo:

Solugdo: Pelo Pequeno Teorema de Fermat, p|(12F — 12) = 12 (12P71 —1).

1. Sep ¢ {2,3}, sequramente, p112. Logo, pode-se dizer que p|(12°~1 — 1), jd que o
mde(12,p) = 1. Assim,

1271 =1 mod p, portanto resto; = 1

2. Se p € {2,3}, € trivial dizer que p|12. Portanto restos =0

Exemplo 3.7.5. Mostrar que 20|(a® — a) para qualquer a impar, sendo mdc(a,5) = 1

Solugao: Basta mostrar que 4|(a® — a) e 5|(a® — a), porque 4 -5 = 20, porém jd foi

demonstrado no Teorema 3.7.2, o Pequeno Teorema de Fermat, que 5|(a® — a).

Assim, a® —a=a(a*—1)=a-(a®>=1)- (> +1)=a-(a—1)-(a+1)-(a®+1)

1. Como, por hipctese, a € impar, ele pode ser escrito da forma 2k — 1, entdo a+1 e
a — 1 sao pares. Logo, a multiplicacdo entre esses dois pares resulta num nimero

maultiplo de 4:

a-(a—1)-(a+1)=(2k—1)-[(2k—1)—1] - [(2k —1) + 1] =
2k —1)-2(k—1)-2k = (2k — 1) - 4k(k — 1)
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Isso garante que 4(a-(a—1)-(a+1)-(a®*+1)) =d® —a.

Portanto, 4 -5 = 20|(a® — a) quando a for impar, como era para ser demonstrado.

Escrever o Pequeno Teorema de Fermat na forma de congruéncia modular: a? = a
mod p, sendo p primo, a € Z e mdc(a,p) = 1. Simplificando a equagdo modular, tem-se

que a1 =1 mod p.

Exemplo 3.7.6. Calcular o resto da divisao 23%® por 7:

Solugcdo: Note que 23%% = (235)%.23% = (1)* - 23* mod 7 pelo Pequeno Teorema de
Fermat. Entdo, 23?8 = 1-23* mod 7 = 23%® = 23* mod 7. Além disso, reduzindo:
23=2 mod 7= 23*"=2*=16 =2 mod 7. Entdo, por transitividade, 23*® =2 mod 7.

Portanto, o resto da divisao € 2.

3.8 Euler

Leonhard Euler, Suigo nascido em 1707, foi um renomado matemaético (Figura 9).
Segundo Hefez (HEFEZ, 2014), Euler produziu muito material sobre matemética ao logo
de sua jornada académica, mesmo com a perda da visao, ele s6 parou de realizar seus

feitos cientificos com sua morte, em 1783.

Figura 9 — Euler.

Fonte: Disponivel em: <https://www3.unicentro.br/petfisica/2016,/06/29/leonhard-euler-1707-1783/> .
Acesso em 29/01/2025

O trabalho de Euler continua sendo importante, ainda nos dias atuais, na crip-
tografia moderna, especialmente por suas colaboracao a teoria dos nimeros. Diversos
conceitos que ele descreveu sao fundamentais para sistemas de criptografia usados na
contemporaneidade, como o RSA. Aqui estdao algumas das principais influéncias dele na

criptografia:


https://www3.unicentro.br/petfisica/2016/06/29/leonhard-euler-1707-1783/
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3.8.1 Numeros Primos e Fatoracao:

Euler pesquisou sobre os nimeros primos, um tema importantissimo na criptografia.
O fato de ser muito trabalhoso fatorar niimeros muito grandes, produto de dois primos

grandes, é o que promete a protecao de métodos como o RSA.

Ainda que Euler nao tenha trabalhado de modo direto com criptografia, que s6
foi se tornar uma ciéncia moderna no século X X, as ideias de Euler compdem a base da
matematica dos sistemas usados atualmente. Sem seus auxilios, o RSA e outros métodos

assimétricos nao existiriam no formato como conhecemos.

3.8.2 Funcao Totiente de Euler

A fungao Totiente de Euler, definida como ¢(n) conta qual a quantidade de niimeros
inteiros de 1 até n sao relativamente primos com n — 1, ou melhor dizendo, mdc entre eles
é igual a 1. No RSA, essa funcao é um componente muito importante, porque se baseia
no fato de que contar ¢(n) é simples se a fatoragao de n for conhecida, mas custoso caso

n seja um nimero muito grande composto de dois primos desconhecidos.

Teorema 3.8.1. Se p > 2, sendo p um nimero primo, entio p(p) =p — 1

Demonstracao: Como, por hipotese, p é primo, entao todos os nimeros menores que
ele nao dividem p. Portanto, p tem uma quantidade de p — 1 primos relativos a ele no

conjunto {1,2,...,p —1}.

Exemplo 3.8.2. ¢(7) =7 —1=6, pois mdc(1,7) = mdc(2,7) = mdc(3,7) = mdc(4,7) =
mdc(5,7) = mde(6,7) = 1.

Teorema 3.8.3. Se p e q sdo numeros primos, entdao
plp-a) =¢@) ¢l@)=pP-1)-(¢=1)=p-g—p—q+1 (3.19)
Demonstracao: Considere:

1. os niimeros inteiros menores que p - g sao {1,2,--- ,pqg — 1}

2. um numero x qualquer nesse intervalo é relativamente primo com pq, ou seja,

mdc(x,pq) = 1, se, e somente se, nao for divisivel por p nem por g.

3. E necessario contar os nimeros que nao sao divisiveis por p ou ¢:

e O total de nimeros de 1 a pg — 1 é pg — 1.

« Os numeros divisiveis por p sao {p,2p,3p, ..., (¢ — 1)p}, que sdo ¢ — 1 ntimeros.
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« Os numeros divisiveis por ¢ sao {q, 2¢, 3¢, ..., (p — 1)q}, que sdo p — 1 nimeros.
o Os ntmeros divisiveis por ambos (multiplos de pq) sao apenas 0 e pg, entdo nao
precisam ser subtraidos.
Assim, o nimero de inteiros menores que pg que nao sao divisiveis por p nem por q é:
pq—1-(¢g-1)—(p-1)=p-qg—p—q+1
Portanto, foi demonstrado que ¢(p - q) = ¢(p) - ¢(q).

Exemplo 3.8.4. Note que o(14) = p(2-7) = ¢(2) - (7)) =(2—-1)-(7T—1)=1-6 =6,
pois mdc(14,1) = mde(14, 3) = mdc(14,5) = mde(14,9) = mde(14,11) = mdc(14,13) = 1
e mdc(14,2), mdc(14,4), mdc(14, 6), mde(14, 7), mdc(14, 8), mde(14, 10), mdc(14, 12) # 1.

Lema 3.8.5. Se p é um numero primo e r € N, entao
T T r—1 T 1
pp") =p —p =p" 1= (3.20)

Demonstracao: A quantidade total de ntimeros de 1 até p” é p". Para calcular ¢(p")

deve-se subtrair desse total a quantidade de multiplos de p. Esses multiplos formam o

r—1

conjunto M(p) = {p,2p,---p"~' - p}, o qual contém p"~! elementos. Portanto, como foi

1
demonstrado, (p") =p" —p" "t =p"- <1 — >
p

Exemplo 3.8.6. Para determinar p(16), deve-se considerd-lo de forma fatorada, 16 = 2*.
A quantidade de nimeros que tem de 1 até 16 € 16 e o conjunto que representa os multiplos
de 2 é M(2) = {2,4,6,8,10,12,14,16}, isto é, um conjunto de 8 elementos ou 2* elementos.
Portanto p(16) = 2% — 23 =16 — 8 = 8.

Teorema 3.8.7. Se m e n sdo niumeros positivos primos entre si, entao
p(mn) = o(m)e(n).

Demonstracdo: A demonstragao deste teorema pode ser encontrada em (HEFEZ, 2014).

Teorema 3.8.8. Sejan >1 en=7p" - --pi a sua a forma fatorada, sendo para algum

on) = i - (1 - pl) ~~~~~ o (1 - 1) | (321)

Demonstragiao: A demonstragao deste teorema sucede do lema anterior (Lema 3.8.5) e

m € N, entdao

do Teorema 3.8.3. A féormula pode ser reescrita da seguinte maneira:

1 1
(p* - pyt) = pit (1 - ) R S (1 - ) : (3.22)

b1 Pm
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Exemplo 3.8.9. Para determinar ¢(100), deve-se reescrevé-lo na forma fatorada, 100 =
22 .52,

1. A quantidade de nimeros que tem de 1 até 2% é 4 e o conjunto que representa os

maltiplos de 2 é M(2) = {2,4}, isto é, um conjunto de 2 elementos ou 2! elementos.
P(22) =22 2l =4 229

2. A quantidade de nimeros que tem de 1 até 5% é 25 e o conjunto que representa os
maltiplos de 5 é M(5) = {5,10, 15,20, 25}, isto ¢, um conjunto de 5 elementos ou 5'

elementos.
@(52):52—51:25—5220

Portanto, ©(100) = (22 -5%) = (22 — 21) - (52 = 5!) =2-20 =40
Teorema 3.8.10. Teorema de Fuler

Considerando n,a € Z, se n > 1 e mdc(a,n) = 1, entdo a®*™ =1 mod n.

Demonstracdo: A demonstragao deste teorema pode ser encontrada em (HEFEZ, 2014).

O teorema de Euler é uma generalizacdo do Pequeno Teorema de Fermat, demons-
trado no Teorema 3.7.2, porque a®™ =1 mod n pode ser escrito na forma n|(a?™ — 1),
onde ¢ é a funcao Totiente de Euler, e p(p) = p — 1 quando p é primo como demonstrado

no Teorema 3.8.1.

3.9 Congruéncia Linear
Uma congruéncia linear é uma equacao da forma:
ar =b mod n, (3.23)

onde a,b € Z, n € N e o objetivo ¢ encontrar valores inteiros para x.

Proposicao 3.9.1. A congruéncia aX =b mod n, com a,b,n € Z en > 1, tem solucao

se, e somente se, mdc(a,n)|b.

Demonstracao:

Ida: Supondo, por hipétese, que a congruéncia aX = b mod n admite uma solugao
Xy € Z. Entao, existe um inteiro k£ tal que aXo=0+k-n=aXyg—k-n=0>0.

Considerando o d = mdc(a, n), tem-se que d divide tanto a - Xy quanto k- n e por

consequéncia d divide aXy — k- n = b. Logo, d|b.
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Volta: Supondo agora, por hipdtese, que d|b e a congruéncia modular seja escrita
na forma de equacao diofantina, aX — k- n = b, entdo a equagao possui solugao, porque

d|b e é trivial dizer que d|aX — k - n.
Exemplo 3.9.2. Encontrar os possiveis valores de x na congruéncia: 3x =6 mod 9
Solugdo:
e Omdc(3,9) =3. Como 3 divide 6, a congruéncia tem solugao.
e Assim, a solugdo geral é:
3r=6 mod 9=3x=6+9k keZ
=x=24+3k,keZ
Portanto, qualquer niumero da forma 2 + 3k é uma solu¢ao da congruéncia.

Teorema 3.9.3. Considere a congruéncia aX =b mod n, com a,b,n € Z, comn > 1 e

d = mdc(a,n). Se xg é uma solugao desta congruéncia, entao

+ o a2
Lo, T —, T e
0y 40 d’ 0 d7

sao solugoes modulo n da congruéncia.

o+ (d—1)- (3.24)

ul3

Demonstragao: Sabendo que xy é uma solugdo de aX = b mod n, ou seja, existe

um inteiro k£ tal que a-xg = b+ k- n. Seja j qualquer um dos niimeros 0,1,...,d — 1,

isso significa que os candidatos a solugao da congruéncia podem ser representadas por
n

Tj=To+7]" .

Substituindo z; na equacdo modular inicial: a(zg+ 7 - g) =b modn

=a-x9+a-j-—=>b mod n.

Tem-se, por hipodtese, que axyg = b mod n e pela soma de equagao modular é possivel

n
identificar que a segunda parcela é a - j - 7 =0 mod n.

. a-j-n
E preciso mostrar que o termo ‘Zi é multiplo de n. Como d = mdec(a,n),
a-j-n
entdo d|a e o quociente desta divisdo pode ser chamada de a;. Logo, ‘; =a;-j-né
n
multiplo de n e g+ 7 - 7 sao solugoes da congruéncia aX = b mod n.
n n no . ,
Portanto, os valores xq, xo+ o ro+2- AR ,To+(d—1)- 7 sao as solugoes modulo

n da congruéncia dada.

Exemplo 3.9.4. Considere a congruéncia 5X =10 (mod 25).
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Solugao: d = mdc(5,25) =5 e 5/10, logo a congruéncia tem exatamente d = 5 solugoes

distintas modulo 25.

10 + 25k
Desta forma, a solucao geral é dada por 5X = 10 + 25k = X = +5 = X = 2+ 5k,

k=0,1,2,3,4 e isso representa as cinco solugoes distintas modulo 25: X = 2,7,12,17,22
Se k fosse b, entdo: X =2+45-5=27=2 mod 25,

O que confirma que as solugoes comegam a se repetir, garantindo que ha exatamente

d = 5 solucoes distintas.

3.9.1 Teorema Chinés do Resto

Teorema 3.9.5. Teorema Chinés dos Restos Generalizado: Seja o sistema de

congruéncias:

X =C; mod my

X = 02 mod mo

. (3.25)

X =C, mod my
Se 0s maodulos mq, mo, - -+ , My, NGO SG0 necessariamente coprimos, entdo existe uma solugao
unica modulo M = mmc(my, mg,--- ,my) se, e somente se, para todo par i,j, vale:
C; = C; mod mmce(m;, m;), considerando i,j =1,... k.

Se essa condicdo for satisfeita, a solugao geral pode ser escrita da sequinte maneira:

X=M Y, -Ci+-+M,- Y3, -Cr,+M-t,sendo t € Z, (3.26)

onde M; = — e Y; € solucdo da congruéncia M;Y; =1 mod m;
m;

Demonstragdo: A demonstracao deste teorema pode ser encontrada em (HEFEZ, 2014).

Exemplo 3.9.6. Ache o menor nimero natural que deiza restos 1,3,5 quando dividido
por 5,7,9.

Solucgao: Tome que

X=1 modb)
X=3 mod?7
X=5 mod?9

Note que mdc(5,7) = mde(7,9) = mdce(5,9) = 1, M = mme(5,7,9) = 315,
My =7-9=63,My=5-9=45M3=5-7T=235

i. 63-Y7=1 mod b



Capitulo 3. Fundamentacdo tedrica para a Criptografia RSA 61

63-Y,=3-Y,=1 mod>5
3}/1—5(]1:1

111

1=3-2-1

2=5-3-1

1=3-2-1=3—-(5—-3-1)=3-2—5,entdo Y; =2
ii. 45-Y5=1 mod 7

45-Y9=3-Y5=1 mod 7

3Y, —Tge =1

213

7131

1=7—-3-2, entao Yo=—-2=5 mod 7

iii. 35-Y35=1 mod 9
35-Y;=8-Y3=1 mod 9
8}/},—9Q3:1

118
91811

1=9—-8-1,entao Y3=—1=8 mod 9

A solucao geral dada para um sistema de congruéncias é

X=M Y, -Ci+My-Ys-Co+Ms3-Ys-C3+M-t,sendot e€Z (3.27)

= X=63-2-1+45-5-3+35-8-5+315-¢
Para X € N, temos X > 0.
=63-2-14+45-5-34+35-8:54+315-t>0=1¢> —6.

Para que X seja o menor possivel devemos ter t = —6. Logo, substituindo ¢ na

expressao acima, obtemos X = 311.
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4 O algoritmo da Criptografia RSA

Codificar uma mensagem é pegar um grupo de informacoes e transformar em um
outro conjunto de informacoes que nao possa ser identificada por qualquer pessoa e para

que esse processo seja eficiente, ele precisa satisfazer algumas exigéncias:

e Se as informagoes s@o um conjunto de quatro mensagens originais, mas a quarta
informagao original se transforma na mesma codificacao da terceira, como mostra o

esquema da Figura 10. Isso é um problema para o método, porque o receptor ao

decodificar, nao saberd qual é a mensagem original!

Figura 10 — Esquema que traz ambiguidade na informacao original.

Mensagem Mensagem

original codificada

.\ )
L

—J/

Fonte: Producao do proéprio autor.

« Outro preceito relevante da criptografia é que nao pode acontecer que uma mensagem
original produza duas codificacoes diferentes, como no esquema da Figura 11. Quando
isso ocorre, significa dizer que o sistema criptografico nao é eficaz e a seguranca da

mensagem pode estar comprometida.

O propésito é que todo sistema seja reversivel, mas apenas para o receptor que possui
a chave correta, evitando que haja ambiguidade na hora de decodificar a mensagem.
Dois exemplos de unicidade de cifragem sao a cifra de Vigenere e a cifra de César,

em que uma informacao original sempre produz uma tUnica mensagem criptografada.
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Figura 11 — Esquema que traz uma informacao original e duas codificacoes.

Mensagem Mensagem
original codificada

Wy = ST

Fonte: Producao do préprio autor.

e Se houver quatro mensagens originais e uma dessas informagoes nao poder ser
transformada em uma informacao criptografada, como na Figura 12. Isso também

serd um problema para o método, porque, de fato, a informacao sera incompleta.

Figura 12 — Esquema que traz codificacdo com informacgao incompleta.

Mensagem Mensagem
original codificada

(X )

Fonte: Producao do préprio autor.

Se o contetudo de funcao ja foi estudado, pode-se observar que a bijetividade nao
acontece no esquema da Figura 10 e os esquemas das Figuras 11 e 12 nao sao considerados
funcoes. Ou seja, para que exista um bom funcionamento de métodos criptograficos o

ideal é que o sistema trabalhe de acordo com uma funcao bijetora.

Se o método de codificacao for facil de ser quebrado, qualquer pessoa pode ter
acesso ao conjunto de informagdes que o mensageiro tentou passar secretamente. E isso
também faz com que o sistema criptografico, na pratica, seja ruim ainda que ele trabalhe
de forma bijetiva. Por isso, o grande mérito do método RSA é agir de maneira simultanea

como funcgao injetiva e sobrejetiva e ser de dificil decodificacao.
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O algoritmo da criptografia RSA tem como caracteristica efetuar a multiplicacao
de dois niimeros primos p e ¢, que sao muito grandes, e chamar esse produto de “chave

publica”:

p-g=n (chave piblica)

Isso acontece para que a pessoa que conhece a chave publica, nao consiga identificar
quais sao os valores de p e ¢. Porque nao existe uma forma rapida e eficiente para quebrar

o numero n e descobrir os dois primos para poder decodificar as mensagens.

4.1 Definicao de chave assimétrica

A chave assimétrica é uma ideia da criptografia onde se usa um par de chaves

diferentes:

1. Chave publica: E dada por (A\,n), onde A é chamado de expoente publico. Essa
chave pode ser compartilhada livremente e é utilizada para criptografar as mensagens

originais.

2. Chave privada: E dada por (d,n), onde d é o inverso A mod ¢(n) e ¢(n) =
(p—1)-(¢—1), devendo ser mantida em segredo é usada para descriptografar as

mensagens codificadas com a chave publica.

Figura 13 — Esquema de chave assimétrica.

Chave pablica Chave privada

& [ <o ] = ()&

Mensagem Mensagem Encriptada Mensagem Desencriptada

Fonte: Disponivel em: <https://dicionariotec.com/posts/algoritmo-de-chave-assimetrica>. Acesso em
03/03/2025

Esse método é chamado de criptografia de chave publica e ele é diferente da
criptografia simétrica, onde a mesma chave é utilizada tanto para codificar quanto para
decodificar. A seguranca da criptografia de chave publica vem do fato de que, mesmo
conhecendo a chave publica, é praticamente impossivel calcular a chave privada em um

espago de tempo ideal.


https://dicionariotec.com/posts/algoritmo-de-chave-assimetrica
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Uma das chaves serve para cifrar mensagens e pode ser divulgada li-
vremente — todos tém acesso a ela — por isto mesmo é chamada como
chave publica. Por outro lado, para decifrar mensagens, hé a necessidade
de uma chave secreta, conhecida apenas pelo individuo para o qual a
mensagem foi enviada. Por isto, esta chave é conhecida como chave
secreta (BEZERRA D. DE J.; MALAGUTTIV, 2010, p. 108).

4.2 Codificacao

A Criptografia RSA é um mecanismo de codificacdo mais avangado e neste capitulo
serd trabalhado o algoritmo do método. Ou seja, como se criptografa as informagoes de

acordo com RSA.

Antes de codificar qualquer mensagem, é necessario que se passe por uma etapa de
pré-codificacdo, que é associar cada letra da mensagem a um ntmero, de dois algarismos,

como no exemplo da Tabela 14.

Tabela 14 — Associacao de letra a um ntimero de dois algarismos.

A|10| N |23
B|11] O |24
Cl12] P |25
D|13]| Q|26
E |14 | R |27
F |15 S |28
G|l16| T |29
H|17| U | 30
I 18]V |31
J |19 W | 32
K20 X |33
Lj21|Y |34
M |22 7Z |35

Fonte: Producao da propria autora.

Essa codificagao é simples, porém eficaz para converter qualquer palavra ou frase
em uma sequéncia numérica, que serd entao utilizada nas etapas seguintes do algoritmo

RSA. Sendo assim, a Tabela 14 é essencial para o inicio da aplicagdao pratica do RSA.
Mensagem original: PROFMAT
Pré-codificacao: 25272415221029

« Para codificar a mensagem original, ¢ indispensavel fazer a escolha de dois ntimeros

primos, p e ¢, que sao os responsaveis por ajudar a criar a chave de codificacao.

Sep=5beq="T,entdon=p-q=>5-7= 35 (chave de codificagao).
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e O ntmero da codificagao é separado em blocos formando nimeros de qualquer
quantidade de algarismos, desde que eles sejam maiores ou iguais a 1 e menores que

n: 20 —27—-24-15-22—-10 - 29.

Agora, comecando a codificagdao, tome que b é o valor numérico de um bloco. O
método impoe que cada b seja elevado a um mesmo natural A, considerando ¢(n) =
(p—1)-(¢g—1) o mde(p(n),A) = 1, e determina o resto da divisdo do resultado por n,
obtendo assim um valor a:

V¥ =a modn (4.1)

Considerando A = 7 e fazendo as contas dos blocos escolhidos anteriormente,

tem-se:

1. 25" = a mod 35
252 = 625 = 625 = 30 mod 35
25% = (25%)2 = 302 = 900 = 25 mod 35
257 = 25% x 252 x 25 = 25 x 30 x 25 mod 35
25 x 30 =750 = 750 = 15 mod 35
15 x 25 =375 = 375 =25 mod 35

2. 27" = a mod 35
27% = 729 = 729 = 29 mod 35
274 = (27?)2 =292 =841 =1 mod 35
277 =274 x 27 x 27 =1 x 29 x 27 mod 35
29 x 27 =783 = 783 = 13 mod 35

3. 24" = a mod 35
24? = 576 = 576 = 16 mod 35
244 = (242)2 = 162 = 256 = 11 mod 35
247 = 24" x 242 x 24 = 11 x 16 x 24
11 x 16 =176 = 176 =1 mod 35
1x24=24

4. 15" =b mod 35
152 =225 = 225 = 15 mod 35
15 = (15%)2 = 152 = 15 mod 35
157 =15* x 152 x 15 = 15 x 15 x 15 mod 35
15 x 15 =225 =225 =15 mod 35
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5. 22" =a mod 35
222 = 484 = 484 = 29 mod 35
224 = (222)2 =292 =841 =1 mod 35
227 =224 x 222 x 22 =1 %x 29 x 22 mod 35
29 X 22 =638 = 638 =8 mod 35

6. 10" = a mod 35
10?2 = 100 = 100 = 30 mod 35
10* = (10%)2 = 30% = 900 = 25 mod 35
107 = 10* x 10% x 10 = 25 x 30 x 10 mod 35
25 x 30 =750 = 750 = 15 mod 35
15 x 10 =150 = 150 = 10 mod 35

7. 29" = a mod 35
292 = 841 = 841 = 1 mod 35
20 =(29%)2=12=1 mod 35
207 =291 x 292 x29=1x1x29=29 mod 35
Mensagem Codificada: 25 —13 —24 —15—-8 — 10 — 29

4.3 Decodificacao

Para poder decodificar uma mensagem sera preciso ter o conhecimento do valor da
chave de decodificacao, formada por um par de nimeros. Um deles, ja conhecido por n e
o outro nimero é o inverso de A mod (p — 1) - (¢ — 1). Esse nimero ird aparecer a partir

deste momento e sera chamado de d. Ou seja,

[ A-d=1 mod (p—1)-(¢—1) |

Usando a mensagem original, “PROFMAT” que foi codificada anteriormente, a
partir deste momento ela pode ser decodificada: 7-d =1 mod (5—1)-(7T—1)=7-d=1
mod4-6=7-d=1 mod 24 = 7d — 24g = 1. O mde(7,24) = 1, logo

323
24 [ 7 [ 31 =mde(7,24)
310

1=7-3-2

3=24-7-3
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1=7-3-2=7—-(24—-7-3)-2=7-7—24-2. Portanto, d = 7.

Encontrado o valor de d, agora pode ser estabelecida uma regra para decodificar

uma mensagem: a® = b mod n.

A mensagem cifrada foi obtida com os ntimeros: a = {25,13,24,15,8,10,29} e
n = 35.

1. 25" =b mod 35
252 = 625 = 625 = 30 mod 35
254 = (25?)2 = 30? = 900 = 25 mod 35
257 = 25% x 252 x 25 = 25 x 30 x 25 mod 35
25 x 30 =750 = 750 = 15 mod 35
15 x 25 = 375 = 375 = 25 mod 35, que corresponde a letra P.

2. 13" = b mod 35
132 = 169 = 169 = 29 mod 35
130 = (13%)2 =20 =841 = 1 mod 35
133 =29 x 13 mod 35 = 377 = 27 mod 35
137 =13* x 133 = 1 x 27 = 27 mod 35, que corresponde a letra R.

3. 24" =b mod 35
24% = 576 = 576 = 16 mod 35
244 — (242)2 = 162 = 256 = 11 mod 35
247 = 24* x 24?2 x 24 =11 x 16 x 24
11 x 16 =176 = 176 =1 mod 35

1 x 24 = 24, que corresponde a letra O.

4. 15" =b mod 35
152 = 225 = 225 =15 mod 35
157 = (15%)? = 152 = 15 mod 35
157 =15 x 15 x 15 =15 x 15 x 15 mod 35
15 x 15 = 225 = 225 = 15 mod 35, que corresponde a letra F.

5. 8" =b mod 35
82 =64 = 64 =29 mod 35
81 =(82)2=292=1 mod 35
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=8 x8=29 x8=232=22 mod 35

87 = 8% x 8 =1 x 22, que corresponde a letra M.

6. 10" =b mod 35
10% = 100 = 100 = 30 mod 35
10* = (10%)? = 30* = 900 = 25 mod 35
107 = 10* x 10? x 10 = 25 x 30 x 10 mod 35
25 x 30 =750 = 750 = 15 mod 35
15 x 10 = 150 = 150 = 10 mod 35, que corresponde a letra A.

7. 29" = b mod 35
292 = 841 = 841 =1 mod 35
204 = (20°)2 =12 = 1 mod 35
297 =29 x 292 x 29 =1 x 1 x 29 = 29 mod 35, que corresponde a letra T.

Mensagem Original Decodificada: PROFMAT

4.4 Decodificando a codificacao

No sistema RSA a decodificacao de uma mensagem cifrada a recupera a mensagem
original b corretamente devido a maneira como as chaves ptublica e privada sao matema-
ticamente relacionadas. De fato, para mostrar que a criptografia RSA funciona, basta

provar que
pl(0™ = b) e q|(b* — D) (4.2)
e, portanto, n = pqg = mme(p, q) divide (b —b), donde b** = b mod n. Consequente-

mente, temos a? = (bV*)? = b =b mod n.

1. No caso em que p { b, tem-se pelo Pequeno Teorema de Fermat (Teorema 3.7.2)
que "1 =1 mod p. A chave privada d é construida de forma que d seja o inverso

multiplicativo de A médulo p(n) = (p —1)(¢ — 1):
Ad=1 mod(p—1)-(¢g—1)=X-d=1+k-(p—1)(¢—1),

onde k € Z.

Desse modo, b = p! k-1 = p. pr-DFITY — p ka1 — b mod .

2. No caso em que p|b temos b=0 mod p=b"=0M=0=b mod p.
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b)\d _

Um raciocinio analogo mostra que =0b mod gq.

Isso permite que o criptégrafo aplique o Teorema de Euler (Teorema 3.8.10) e con-
clua que a exponenciacao inverte corretamente a codificacao no sistema RSA, recuperando

a mensagem original.

4.5 Selecdo de primos p e g

Por uniformidade do método RSA, o que se faz na pratica é que por consenso o
valor de A é igual a 3. A seguir, serd descrito como escolher os primos p e ¢ de modo
que os numeros (p — 1) - (¢ — 1) e A sejam coprimos, para que existe a classe inversa do 3
mod (p—1)- (¢ —1).

Sep=5mod6 =p—1=5—-—1mod6 =p—1=4 mod6eseq=5
mod 6 = ¢—1 =4 mod 6. Logo, (p—1)-(¢—1) =4x4 =16 =4 mod 6, transformando
a equagao modular em equagdo diofantina, tem-se que (p —1)-(¢—1) =6-k+4 =
6-k+3+1=3-(2k+1)+1ou

(=1 (g=1)- (-1) = =3 2%+ 1)~ 1

P=1)-(¢=1(=1)=3-(=2k-1) - 1.

Assim, 3-(—2k —1) =1 mod (p —1)- (¢ — 1). Relembrando que (p—1)-(¢—1) =
6-k+4=(—2k—1)=4k+3 mod (6-k+4).

13- (4k+3)=1 mod (6-k+4) |

Exemplo 4.5.1. Sep =25, entdo 5 =5 mod 6 e se ¢ =11, entdo 11 =5 mod 6. Por
isso, € possivel que o k seja descoberto facilmente, porque (p—1)-(¢q—1) = (5—1)-(11—-1) =
4-10=40, como (p—1)-(¢q—1)=6-k+4=6-k+4=40=k=06

Se k=6, entao 4k +3 =4 -6 + 3 = 27. Substituindo na equagao 3 - (4k +3) =1
mod (6-k+4) =3-27=1 mod 40. Portanto, d = 27.

4.6 O motivo da eficiéncia do RSA

Segundo HEFEZ (HEFEZ, 2014), apesar dos nimeros primos serem estudados
ha alguns milhares de anos, foi com o método de Criptografia RSA que surgiu a mais
importante aplicabilidade deles e hoje, é dificil imaginar a contemporaneidade sem eles.
Com o desenvolvimento da teoria dos niimeros, contetido da matematica que estuda sobre

o conjunto dos nuimeros inteiros e, em especial, os niimeros primos.

Todo nimero composto pode ser escrito como um produto de ntimeros primos

e essa decomposicao é tinica, como se fosse a identidade do niimero. Na teoria, fatorar
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numeros ¢é algo simples, mas na pratica, quando esses niimeros sao enormes, a forma de
achar os primos ¢é pela for¢a bruta, um procedimento que pode demorar semanas, meses,
talvez até anos para encontra-los. Ou seja, nao existe maneira eficiente para resolver esse

problema de forma répida.

Exemplo 4.6.1. Para fatorar o niumero 899 ¢ possivel apenas usando ldpis e papel.
Para fatorar o numero 3.737 é melhor usar a calculadora.

Para fatorar o nimero 121.103 é melhor usar o computador.

Se a pessoa responsavel por decodificar a mensagem nao conseguir fatorar o niimero
composto n, ele também nao vai conseguir descobrir o valor dos dois primos p e q. Como
efeito dominé, também néao vai conseguir descobrir os valores (p—1) e (¢ — 1) e a resolucao

da equagdo A-d=1 mod (p—1)- (¢ — 1) serd invidvel.

O cédigo ASCII (American Standart Code for Information Interchange) é uma
tabela (Tabela 14) que pré-codifica os caracteres atribuindo niimeros a letras, ntimeros a
simbolos para que ao realizar essas substituigoes, o criptégrafo possa obter uma sequéncia
de niameros que sera quebrada em blocos. Cada um desses blocos tem que respeitar a

exigéncia de 1 < b < n, onde n ¢ o produto entre os dois primos p e ¢ e b o valor do bloco.
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Figura 14 — Tabela binaria do codigo ASCII.
Binario DsdmaléstallGiifo  Bindrio |Dscimai Hexa Glifo  Binario Decimal sta}Glﬁa
o000 2 | 20| oooom| 64 | 40 | @ | [oi00000) %6 | B0 |
Coi0 oood 3 21 | ] EI1|:|]III|:|1§ 85 41 A 0110 Co01 ar &1 a
0000010 34 2 | o000 58 42 | B | |omooowo| @ | &2 | b
ooi000ti| 3 | 23 | # | [oio0oot| &7 | 43 | ¢ | [o00oi1| @ | 63 | e
Do10 0100 ] 24 g ﬂ'll:l:ll:l'lﬂD; &8 44 u] 0110 0100 100 =+ d
o] ¥ | 2 | % | joooowi| e | 45 | £ | [orooot] o | es | e
o] 38 | % | & | joootn| 70 | @ | F | [orooiio] 12 | es | f
o0 011 =l 2 : E|1|:0l:|111é Fal 47 [E] oo oin IIE] =73 q
ootom| 40 | & | (| jmoowooo| 72 | 48 | 0| [orowooo] 1os [es | on
ooiodooi| 4t | 2 | ) | jototoot| 73 | 49 | 1 | |ow0too1| 105 | 83 | i
Doi0 1010 42 e o [Hmiﬂ'lD% 74 44 J 0110 1070 15 S i
oo0t0t1| 43 |28 | + | |owowon| 75 [ 4B | k| [oroion| v |68 | &
ooid 11":'] . a4 ICI .ﬂ:'ll:ﬂ I1ﬂ|j!r 76 ﬂli L l 0110 1100 i 1 &6C | |
OO 01| 45 | 20 | o010t 77 | 40 | W | |orwoner] 1@ |60 | m
oo01110] 46 | 2€ | 0101110 78 | 4E | N | |o01190] 110 | 6E | n
0010 1111 a7 | 2 L ! IﬂIIIIﬂ'HE- 79 4F u] l 0110 1111 111 BF (1]
oonoo| 4 | | 0 | jooioooo] 80 | so | P [ortoooo] nz 7o | op
oor1o00i| 42 | 3 | 1 | jooioom| e | st | @ | [ortoom| ms [ 7w | g
corioon| e | %2 | 2 | owiooo| & | s | R | oo 1e |72 | o
omoott| st | 3| 3 | motoon| 83 | s | s | [omoon| s |73 | s
wiom| s2 | 34| 4 | owoiowo| 84 | s | T | [omiowo| ve | s |t
ooro01| 53 | 35 | 5 | jowiowt| 8s | s | u | oo 17 | 78 | w
oorona| s4 | 3 | 6 | jooiono| 8 | s | v | |oimioma| 18 | 76 |
worioni| s | @ | 7 | jmoom| & | s | w | oo ne | 77 | w
oO11000| s | @ | 8 | |oi011000] @8 | S8 | x| |ov11000) 120 | 78 | =
ootito01 57 [ .| 9| fowtwoot| s [se | v | [onniom| 1z [ |y
o1 1010) 8 | 3A | ot w0 | 54| z | [l 1z [7a | 2
poi11011| 58 | 3B ' | lmmon| =1 | &8 | ¢ | |[mion| 1z | 78 |
oot 10| B0 | 3¢ | ooinoo| 92 | sc| v | [ominon| 1z [7e |
oo & |30 | = | jooino| 93 [so | 1 | jomine| 1 [0 | )
ooi11110] 62 | 3 | » | (ooi11i0] 94 | 5E | ~ | [o1111190] 1% | 7E | -
oot 63 |[3F | 7 | jmmam| ss | sF |
Fonte: Disponivel em:  <https://testebinse.blogspot.com/2016/04/blog-post.htm>.  Acesso em:

04/03/2025
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5 Sequéncia didatica

Esta sequéncia didatica foi preparada como uma proposta pedagodgica, com o
objetivo de disponibilizar um planejamento estruturado e sensato sobre o estudo da
aritmética no Ensino Béasico. Embora nao tenha sido aplicado de forma pratica, o
planejamento visa atender as necessidades de aprendizagem dos alunos do 2% e 3% série
do Ensino Médio, considerando suas caracteristicas e o contexto da sala de aula de uma

instituicao publica de ensino.

A criptografia é uma area de aplicagao da matematica, envolvendo defini¢goes de
algebra, teoria dos nimeros e logica, sendo um excelente instrumento pedagogico para o
ensino de matematica no Ensino Fundamental II e Ensino Médio. Com o crescimento da
dependéncia de aparelhos de comunicagao eletronicos e armazenamento de informacoes, o

entendimento de como proteger dados sigilosos se torna fundamental.

5.1 Projeto com Atividades para Sala de Aula

Ano/Série: 2° ¢ 3° ano do Ensino Médio.

Objetivos: De acordo com as competéncias gerais da BNCC (BRASIL. Ministério
da Educacao, 2018), a proposta pedagdgica visa:

1. Incentivar o pensamento critico: estimular os alunos a refletirem sobre a seguranca

da informacao e a proteger dados pessoais;

2. Contextualizar a matematica na realidade em que o estudante vive: apresentar a
importancia da matematica na criptografia da sociedade moderna, preparando as

criancas para as demandas de tecnologias dos dias atuais.

3. Interagir com seus colegas de classe: trabalhar de forma coletiva para solucionar os

problemas de forma mais rapida.

Justificativa: A introducdo ao algoritmo da criptografia no Ensino Basico é
justificada por sua utilidade no cotidiano dos estudantes, j4 que o uso de aparelhos
eletronicos, redes sociais e comércio eletronico esta cada vez mais presente no dia-a-dia
de criangas, jovens, adolescente e adultos. Além do mais, a criptografia proporciona
uma excelente oportunidade de interligar a teoria matematica com problemas praticos,

permitindo que os estudantes percebam o valor da matemética no contexto real.

Recursos didaticos:
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e Quadro branco;
e Pincel;

o Calculadora;

Contetidos Abordados: Os topicos propostos levam em consideracao que os
alunos ja tenham conhecimento prévio de Divisao Euclidiana. Para o estudo de criptografia
no Ensino Médio, o assunto pode ser tratado de forma que o professor nao se refira a

divisao Fuclidiana como congruéncia modular:

o Introducgao a Criptografia: A histéria da criptografia (ex: cifra de César, cifra de
Vigeneére), mostrar rapidamente andlise de frequéncia para quebra de cifras simples

e as aplicagoes modernas de criptografia (ex: RSA).
e O estudo dos restos:

Teorema 5.1.1. Seja a,b e n, numeros naturais. Se r, é o resto da divisao a por n,
onde 0 <r, <n er, € o resto da divisao de b por n, onde 0 < r, < n, entdo o resto

da divisao de a 4+ b por n € igual ao resto da divisao de r, + r, por n.

Teorema 5.1.2. Seja a,b e n, nimeros naturais. Se r, é o resto da divisio a por n
ery € o resto da divisao de b por n, onde 0 < rq, 1, < n, entdo o resto da divisao de

a-b porn € igual ao resto da divisao de r, - 1 por n.

Teorema 5.1.3. Seja a,b e n, numeros naturais. Se r, € o resto da divisao a por n,

entio o resto da divisio de a® por n é igual ao resto da divisio de r% por n.

Compreender como se faz para achar restos de divisdes na calculadora (veja o

Apéndice A).

e Introducao ao RSA: Funcao de chave publica e chave privada. Exemplos simples

de codificagao e decodificagdo com RSA.

Avaliagao: A avaliagao sera feita de maneira continua, com énfase nos conteudos
do projeto elaborado, onde os alunos devem participar da proposta ativamente e mostrar

dominio no algoritmo apresentado para codificar e decodificar mensagens curtas.

Desenvolvimento do projeto em sala:
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12 aula

Tempo gasto estimado em uma aula de 50 minutos.

Sera a introducao da série de aulas sobre criptografia. Com inicio na
historia, os alunos irdo embarcar nos fatos com auxilio de slides para uma
aula expositiva.

Figura 15 — Capa da série de slides para apresentacao da historia da criptografia.

 HISTORIADA
CRYPTQG ¥
ENT ¥

Fonte: Gerado pela inteligéncia artificial do canva.

22 aula

Tempo gasto estimado em trés aulas de 50 minutos cada.

Os alunos poderao assistir o filme que retrata a vida profissional de Alan
Turing, o mateméatico que protagonizou a quebra do codigo da maquina
Enigma durante a 2* Guerra Mundial.

Figura 16 — Foto de divulgacao do filme “O jogo da imitagao”.
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Fonte: Disponivel em: <https://encenasaudemental.com/cinema-tv-e-literatura/
alan-turing-e-o-jogo-da-imitacao-o-que-significa-ser-humano/>. Acesso em: 09/03/2025.


https://encenasaudemental.com/cinema-tv-e-literatura/alan-turing-e-o-jogo-da-imitacao-o-que-significa-ser-humano/
https://encenasaudemental.com/cinema-tv-e-literatura/alan-turing-e-o-jogo-da-imitacao-o-que-significa-ser-humano/
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5% aula | Tempo gasto estimado em trés aulas de 50 minutos cada.

A aula sera introduzida com uma reflexao da responsabilidade ética no uso
das redes sociais. No ambiente digital, as agoes tém repercussoes reais. Ao
acessar determinados contetudos, é feito escolhas que envolvem valores éticos
de responsabilidade social. A ética digital envolve o respeito a vida particular
de terceiros. Ensinar sobre seguranca digital sem considerar a ética seria
incompleto. Por isso, é essencial discutir com os alunos os limites entre o
que é possivel fazer e o que é certo fazer na Internet.

Exemplos como o uso indevido de dados sendo apresentados na Internet
mostram como a falta de ética pode causar danos graves a outras pessoas.
Compreender o funcionamento da criptografia e das boas praticas de se-
guranca digital contribui ndo sé para a protecao individual, mas para a
construcao de um ambiente virtual mais justo e seguro para todos.

Os estudantes do Ensino Médio irdo estudar o contetido de aritmética dos
restos como pré-requisito para o estudo da criptografia RSA. Com pincel de
quadro, quadro branco, papel, caneta e calculadora, os alunos irao aprender
técnicas de calcular restos de niimeros muito grandes.

Assunto: Apresentar os Teoremas 5.1.1, 5.1.2 e 5.1.3 e pedir a solugao de
problemas propostos sobre o assunto.

Tabela 15 — Problemas propostos para a turma-aula 5 - Lista 1.

1.

Atividades:

Sabendo que o resto da divisao de 4633 por 10 é 3, e o resto da divisao de 9349
por 10 é 9, entao qual é o resto da divisao de 4633 + 9349 por 107

Sabendo que o resto da divisao de 4633 por 10 é 3, e o resto da divisao de 9349
por 10 é 9, entao qual é o resto da divisao de 9349 — 4633 por 107

Sabendo que o resto da divisao de 4633 por 10 é 3, e o resto da divisao de 9349
por 10 € 9, entao qual é o resto da divisao de 4633 x 9349 por 107

. Ache o resto da divisao de 2% por 11:

Ache o resto da divisao 126 + 219 por 11:

Com auxilio de uma calculadora, ache o resto da divisao de 18423 por 37

Fonte: Producao da propria autora.

A solugao da Lista 1 esta disponivel no Apéndice A.
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7

8% aula

Tempo gasto estimado em duas aulas de 50 minutos cada.

O tema central do RSA serd introduzido com um exemplo que pode
ser uma discussao sobre a importancia da criptografia na vida cotidiana
dos alunos, como a protecao de senhas em redes sociais. Um usuario,
quando cria uma senha, ela é transformada em um ntmero e codificada
usando a chave publica do servidor. Mesmo que um hacker intercepte a
transmissao, ele nao conseguira decodificar a senha do usuario por conta
da codificagao.

Outro exemplo que pode ser dialogado com os alunos é um cenario em
que eles desejam realizar uma compra online usando o cartao de seus
responsaveis. O numero do cartao é codificado usando o método de
criptografia RSA antes de ser enviado ao servidor e o banco usa a chave
privada do seu servidor para decodificar o niimero que esta no cartao e
permite que a transacao seja efetuada com sucesso.

Na sala de aula sera utilizado o RSA para garantir que as mensagens
enviadas entre os alunos sejam seguras. Para isso os alunos irao realizar
alguns calculos para que se possa codificar e depois decodificar as men-
sagens. Hssa atividade pode ser usada para discutir a importancia da
criptografia em ambientes profissionais.

Sera apresentado o processo de criptografia RSA com o auxilio dos teore-
mas apresentados nas aulas anteriores, assim como o conceito de chave
publica na criptografia. Em seguida, novas atividades serao propostas
(Tabela 16).

Objetivo especifico: compreender o método de criptografar as informa-
¢oes através do RSA.
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Tabela 16 — Problemas propostos para a turma-aula 8 - Lista 2.

Atividades:

1. Usando os primos 5 e 7, obtenha a chave de codifica¢ao (n, \).

2. Obtenha uma chave de codificagdo (\) segundo os critérios de criptografia RSA.
(Converse com a turma e escolha uma chave padrao).

3. Considerando a tabela abaixo, construa a codificacdo da palavra “matematica”:

ATI0| N |23
Bl1l|O]|24
clizypr |2
DI Q|26
Ef4] R 27
IG5 | 28
G T 20

H{ 17 U |30
L] I8 V|43l
Jop g W a2
K200 X ]33
L2101 Y |
M 22 Z |35

4. Agora envie para um colega da sala uma mensagem criptografada, utilizando a
mesma tabela e chave publica para que ele possa decodificar a informacao que
vocé o enviou nas proximas aulas.

Fonte: Producao da prépria autora.

A solucao da Lista 2 considerando a codificagdo da mensagem “BOM DIA” esta

disponivel no Apéndice B.

10% aula

Tempo gasto estimado em duas aulas de 50 minutos cada.

Serd apresentado o processo de decodificacao de mensagens de acordo com
os métodos de criptografia RSA. Para isso, tem-se como pré-requisito, o
conceito de mostrar possiveis valores inteiros para uma equacao de duas
incégnitas. Em seguida, novas atividades serao propostas (Tabela 17).

Objetivo especifico: compreender o método de decodificar as informa-
¢oes através do RSA.
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Tabela 17 — Problemas propostos para a turma-aula 10 - Lista 3.

Atividades:

1. Encontre um par de solugao (d, k) da equagao 5d = 24k + 1 em que o valor de d é
o inverso de 5 mod 24 .

2. De acordo com as aulas anteriores, vocé recebeu uma mensagem criptografada
do seu colega. Agora é a hora de decodificar essa informacao conforme a tabela
ofertada na lista passada, os primos 5 e 7, e o d encontrado na questao 1.

Fonte: Produc¢ao da propria autora.

A solucao da Lista 3 considerando a decodificacao da mensagem “BOM DIA” estd

disponivel no Apéndice C.

A sequéncia didatica apresentada procurou propor aos estudantes um entendimento
aprofundado dos conceitos de aritmética, de maneira que pudessem nao apenas aprender o
conteudo, mas também aplicar o conhecimento desenvolvido, na area da computacao, que
é uma das ferramentas mais utilizadas pelos jovens. Ao longo das atividades, é esperado
o desenvolvimento das habilidades cognitivas e o desenvolvimento na argumentacao dos
alunos, estimulando tanto o pensamento critico quanto a capacidade de resolucao de

problemas.
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6 Conclusao

Este trabalho comecou a ser planejado durante as aulas de aritmética ainda no
29 semestre do curso do PROFMAT, com os ensinamentos do professor Dr. Valmecir
Bayer. O objetivo é levar a sala de aula a sequéncia didatica proposta no Capitulo 5
para estudantes como ferramenta do ensino da matematica, apresentada de maneira que a
disciplina de matematica fosse relacionada ao tema da criptografia RSA, que mostrou sua

aplicabilidade na area de conhecimento.

O primeiro assunto deste trabalho, expoe o desenvolvimento da criptografia ao
longo dos séculos. No entanto, com o advento da era digital e a codificacdo de informagoes,
tornou-se fundamental para a protecao de dados em praticamente todas as areas da
sociedade. Atualmente, o algoritmo criptografico mais conhecido e utilizado é o RSA
que garante a seguranca de transacgoes financeiras, comunicac¢oes privadas e sistemas

computacionais, permitindo a troca segura de informacdes mesmo em redes publicas.

Ao longo da fundamentacao teérica, observou-se que a criptografia RSA se baseia
em conceitos matematicos, principalmente na teoria dos niimeros e na aritmética modu-
lar. Sendo necessarios a demonstracao de teoremas, proposigoes e corolarios. Sao esses

conhecimentos que garantem a eficacia do sistema.

Com a evolugao da tecnologia, surgem novos problemas, como possiveis ataques
baseados em algoritmos quanticos, que poderiam desqualificar a seguranca do RSA ao
resolver o problema da fatoracao de niimeros grandes em tempo executavel. Sendo assim,
a compreensao matematica do método nao apenas justifica sua eficicia, mas também
orienta pesquisas futuras na busca por novas formas de sistemas criptograficos, métodos

mais resistentes a novas evolugdes computacionais.

No decorrer do Capitulo 4, foi possivel a organizacao do algoritmo RSA, desde a
geracao das chaves publica e privada até os processos de codificacao e decodificagao. A
escolha adequada dos itens, especialmente dos primos p e ¢, do expoente de codificacao A
e do célculo da func¢ao Totiente de ¢(n). Além disso, a existéncia de d é essencial para a

reversibilidade do processo de criptografia.

Durante o Capitulo 5, a metodologia proposta teve seus contetidos embasados ade-
quadamente para o Ensino Béasico, envolvendo a parte historica da evolugao da criptografia,
propriedades da teoria dos nimeros e divisao Euclidiana, uso correto da calculadora como
ferramenta pedagogica, atividades que estimularam a resolucao de problemas desenvolvendo
suas habilidades cognitivas. Essa sequéncia também promoveu a interdisciplinaridade
da matematica com a histéria e a computacao, trazendo assim, aplicagoes praticas da

aritmética em seus aparelhos eletronicos.
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A Solucao da lista 1

Tabela 18 — Solugao dos problemas propostos para a turma-aula 5.

Atividades:

1.

. Ache o resto da divisao de 2% por 11:

Sabendo que o resto da divisao de 4633 por 10 é 3, e o resto da divisao de 9349
por 10 é 9, entao qual é o resto da divisao de 4633 + 9349 por 107

Solugao: Pelo Teorema 5.1.1, apresentado durante a aula, pode-se concluir que o
resto da divisdo de 4633 + 9349 por 10 é o mesmo do resto da divisdo de 3+ 9 por
10. 349 =12=10-1+4 2. Portanto, o resto da divisao de 4633 4+ 9349 por 10 ¢é 2.

Sabendo que o resto da divisao de 4633 por 10 é 3, e o resto da divisao de 9349
por 10 é 9, entao qual é o resto da divisao de 9349 — 4633 por 107

Solugao: Pelo Teorema 5.1.1, apresentado durante a aula, pode-se concluir que
o resto da divisao de 9349 + (—4633) por 10 é o mesmo do resto da divisao de
9+ (—=3) por 10. 9—3 = 10-0+6. Portanto, o resto da divisdo de 9349+ (—4633)
por 10 é 6.

Sabendo que o resto da divisao de 4633 por 10 é 3, e o resto da divisao de 9349
por 10 é 9, entao qual é o resto da divisao de 4633 x 9349 por 107

Solucao: Pelo Teorema 5.1.2, apresentado durante a aula, pode-se concluir que o
resto da divisao de 4633 x 9349 por 10 é o mesmo do resto da divisao de 3 X 9 por
10. 3x9 =27 =10-247. Portanto, o resto da divisao de 4633 x 9349 por 10 é 7.

Solucgao: Pelo Teorema 5.1.3, apresentado durante a aula e pelo conhecimento
bésico em propriedades de poténcia, tem-se que 2° = 32 = 11 x 3 — 1. Logo, o
resto da divisao de 2° por 11 é —1. No entanto, 2'%° pode ser escrito na forma
(25)2°) entdo (—1)?° = 1 tem o mesmo resto que 2'%°. Portanto, o resto da divisdao
2100 por 11 é 1.

Ache o resto da divisao 126 + 219 por 11:

Solugao: Como j4 visto na solucdo da questdo 4, que o resto da divisdo de 2!%°

por 11 é 1 e pelo Teorema 5.1.3, apresentado durante a aula e pelo conhecimento
basico em propriedades de poténcia, tem-se que 12 = 11 x 1+ 1. Logo, o resto da
divisao de 12 por 11 é 1 e o resto da divisdo de 12! por 11 é 1'® = 1. Portanto, o
resto da divisdao de 1216 42 por 116 1 +1 = 2.

Com auxilio de uma calculadora, ache o resto da divisao de 18423 por 37

Solucgao:




Apéndice A. Solugdo da lista 1

84

4979189189

me

Fonte: Produc¢ao da propria autora.
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B Solucao da lista 2

Tabela 19 — Solu¢ao dos problemas propostos para a turma-aula 7.

Atividades:

1. Usando os primos 5 e 7, obtenha a chave de codifica¢ao (n, A).

Solugao: Para obter a chave de codificagdo (n, A) usando os primos p=5e ¢ =17,
primeiro, sera calculado n, que é o produto dos dois primos:

n=pxq=5x7=3)

Em seguida, serd calculado ¢(n), que é a fungao Totiente de Euler para n = p x q.
Para dois ntimeros primos, ¢(n) é dada por:

o(n)=(p—1)(¢g—1)

Substituindo p=5e ¢ =7 temos: p(n)=(b—-1)(7T—1)=4x6=24

Agora, escolhemos um valor para e, que deve ser um numero inteiro tal que
1 < XA < p(n) e A seja coprimo com ¢(n), ou seja, mde(X, p(n)) = 1.

Testando alguns valores para A\: Quando A = 5 verificou-se que mdc(5,24) = 1.
Portanto, (n,\) = (35,5) é uma chave publica para a criptografia RSA.

2. Obtenha uma chave de codificagao (\) segundo os critérios de criptografia RSA.
(Converse com a turma e escolha uma chave padrao).
Solugao: A = {5;7;11;13;...}, por 5 ser o menor nimero possivel, ele foi o

escolhido.

3. Considerando a tabela abaixo, construa a codificagdo da palavra “matematica‘:

ATI0| N |23
Bl oO|2
Cclizypr |2
Drd] Q|26
) R 27
LIS S | 28

G T 20

H[ 17 U |30
I I8 V|3l
Jof 1 Wo a2
K20 X |43
L2 Y |3
Mf22( 74 |35
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Solucgao: Usando a tabela fornecida:

M|A|T|E|M|A|T|I|C|A
22102914 |22[10 29|18 ]12] 10

Com auxilio de uma calculadora e considerando a como o resto da divisao, tem-se:
o 22° +35=5153632 = 35 = a = 22
e 10° +35=100000 +35=a=>5
o 29° +35=20511149 + 35 = a = 29
o 14° +35=537824+35=a =14
o 18° + 35 = 1889568 =+ 35 = a = 23
o 12°+35=1248832+35=a =17
A palavra MATEMATICA é criptografada como: (22,5, 29, 14,22, 5,29,23,17,5)

4. Agora envie para um colega da sala uma mensagem criptografada, utilizando a
mesma tabela e chave publica para que ele possa decodificar a informacao que

vocé o enviou nas proximas aulas. Solugao: Exemplo de mensagem codificada:
(16,19,22,13,23,5)

Fonte: Producao da propria autora.
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Tabela 20 — Solu¢ao dos Problemas propostos para a turma-aula 9.

Atividades:

1. Encontre um par de solugao (d, k) da equagdo 5d = 24k + 1 em que o valor de d é
o inverso de 5 mod 24 .
Solugao: Dada a equacao 5d = 24k + 1 é necessario que o d seja isolado, em

24k + 1
funcao de k. Sendo assim, a resolucao deste problema fica d = ;, isso

significa que ¢é preciso encontrar um k que 24k + 1 seja um maultiplo de 5.
Testando os valores, tem-se:

e Quandok=0,24-0+1=1e5¢1

25
. Quandok:1,24~1+1:25e€:5

Portanto, o par de solugao encontrado é o (5, 1)

2. De acordo com as aulas anteriores, vocé recebeu uma mensagem criptografada
do seu colega, agora ¢ a hora de decodificar essa informacao conforme a tabela
ofertada na lista passada, os primos 5 e 7, e o d encontrado na questao 1.

Solucgao: Considere b o valor dos restos das divisoes:

o 16° + 35 =1048576 ~ 35 = b =11
e 19° + 35 =2476099 + 35 = b =24
e 22°+35=5153632+35=0b=22
e 13°+35=371293 +35=0b=13
o 235+ 35 =16436343 - 35 = b =18
e 5°+35=23125+35=0b=10

Usando a tabela fornecida na aula anterior:

Fonte: Producao da propria autora.
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