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“Matemdtica pura €, a Sua maneira,
a poesia de ideias [0gicas”
Albert Einstein.



Resumo

Neste trabalho, apresenta-se uma proposta alternativa para o ensino de Matemaética
na Educacao Baésica, destinada a professores, com o objetivo de despertar o interesse
dos alunos e facilitar a compreensao da aplicabilidade da Matemaética no cotidiano. A
proposta integra conceitos matematicos e o uso de planilhas eletronicas, tendo como
pano de fundo a evolucao da criptografia, com énfase na criptografia RSA. Além disso,
sao sugeridas atividades vidveis para a implementacao nas escolas estaduais de Mato
Grosso, considerando sua estrutura e os recursos disponiveis, ressaltando a importancia da
aplicagao pratica para o diagnoéstico, para ajustes metodologicos e para o desenvolvimento

de novas abordagens.

Palavras-chave: Ensino de matematica; proposta didatica; criptografia RSA.
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Abstract

This work presents an alternative approach to teaching Mathematics in Basic Education,
aimed at teachers, with the objective of sparking students’ interest and facilitating the
understanding of the practical applications of Mathematics in everyday life. The proposal
integrates mathematical concepts with the use of spreadsheets, using the evolution of
cryptography as its background, with an emphasis on RSA cryptography. Furthermore,
feasible activities for implementation in state schools in Mato Grosso are suggested, taking
into account their structure and available resources, and highlighting the importance
of practical application for diagnostic purposes, methodological adjustments, and the

development of new approaches.

Keywords: Mathematics education; didactic proposal; RSA cryptography.
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Introducao

Como professor de matematica na rede basica de ensino do estado de Mato Grosso,
deparo-me constantemente com o seguinte dilema: estudantes imersos na cultura digital
que, apesar de serem usudarios frequentes da tecnologia, possuem um pensamento
computacional pouco desenvolvido e, muitas vezes, sao incapazes de compreender o
funcionamento de um algoritmo simples. Além disso, a maioria enfrenta dificuldades
em perceber a relacao da matematica com o cotidiano, o que pode ser um dos fatores que
compromete seu interesse e envolvimento no aprendizado.

Este trabalho busca apresentar uma alternativa para superar esses desafios, propondo
uma abordagem voltada ao ensino de conceitos mateméaticos na Educacao Bésica,
oferecendo uma solucao vidvel para os professores. A proposta baseia-se na integragao
de conceitos mateméaticos com o uso de planilhas eletronicas, tendo como pano de
fundo a evolucdo da criptografia, com énfase na criptografia RSA. A ideia é fornecer
uma alternativa viavel que possibilite aos docentes utilizar as ferramentas tecnologicas
disponiveis nas escolas para promover uma maior intera¢ao entre os alunos e os contetdos
matematicos. Assim, busca-se uma solucao para enfrentar a falta de motivacao dos
estudantes, um desafio recorrente observado no exercicio da docéncia em matemética.

Na elaboracao das propostas, considerei a infraestrutura tecnologica das escolas
estaduais de Mato Grosso, que, em sua maioria, oferecem suporte adequado para a
implementacao dessas atividades. Cada aluno tem acesso a um Chromebook com conexao a
internet e acesso ao Google Sheets, permitindo que as atividades sejam desenvolvidas tanto
no ambiente escolar quanto em casa. Essa infraestrutura possibilita que os professores
explorem novas metodologias e utilizem os meios digitais como aliados no ensino da
matematica.

A escolha da criptografia RSA como tema central justifica-se por sua relevancia no
mundo moderno e pela tentativa de conectar os elementos mateméaticos que a compoem ao

cotidiano dos estudantes. Além disso, a seguranca digital pode atuar como um elemento



motivador para que os alunos aprofundem seus estudos por meio de aplicacoes praticas.
Essa proposta também pode servir como ponto de partida para o desenvolvimento de
habilidades em linguagens de programacao mais avancadas, como Python. Assim, espera-
se que essa abordagem contribua para um ensino mais significativo e alinhado com as
demandas tecnoldgicas e educacionais contemporaneas, permitindo que os professores
utilizem os recursos tecnologicos disponiveis para aprimorar o ensino da matematica na
Educacao Basica.

Para embasar essa abordagem, foram utilizados referenciais tedéricos que abrangem
tanto a fundamentagao matematica quanto os aspectos historicos da criptografia. Dentre
os principais autores consultados, destacam-se Singh (2022), que apresenta um panorama
da evolugao da criptografia; Coutinho (2007) e Hefez (2013), que exploram a teoria dos
nimeros e sua aplicacao em criptografia; além das contribuicoes de Euler, Gauss e Fermat,
fundamentais para o desenvolvimento da aritmética modular e do algoritmo RSA.

O trabalho estd estruturado em cinco capitulos. O Capitulo 1 apresenta uma
contextualizacao histérica da evolugao da criptografia, desde os métodos classicos até
os modernos, enfatizando sua importancia na protecao da informacao. O Capitulo 2
aborda os fundamentos matematicos essenciais para a compreensao do RSA, com énfase
em divisibilidade, aritmética modular, o algoritmo de Euclides e a fatoracao por Fermat.
O Capitulo 3 apresenta uma explicacao detalhada do funcionamento do método RSA,
ilustrando seu processo de precodificacao, codificacao e decodificacao.

O Capitulo 4 desenvolve aplicacoes didaticas, no contexto do ensino béasico, para
explorar alguns dos conceitos mateméticos que embasam o método RSA, com atividades
voltadas para facilitar a assimilacdo desses contetdos. Além disso, essa abordagem
faz uso parcial da metodologia da sala de aula invertida, permitindo que os alunos
tenham contato prévio com os contetidos e desenvolvam autonomia na construcao do
conhecimento. O Capitulo 5 apresenta as consideracoes finais sobre os possiveis impactos
dessa abordagem no ensino de matemaética, trazendo reflexoes sobre desafios, tais como
a rigidez curricular, que pode dificultar a implementacao dessas propostas. Além disso,
destaca-se a necessidade de aplicar essa alternativa para a avaliacao diagnostica dos dados,
investigando a viabilidade e os possiveis aprimoramentos.

Na primeira parte do Apéndice, sao apresentadas sugestoes de solucao para os
exercicios propostos ao longo do trabalho. Nela, sao explicadas as expressoes logicas
utilizadas nas planilhas, explorando as possibilidades de integracao da programacao em
planilhas eletronicas com os conteiidos matematicos, oferecendo uma alternativa para
ampliar o repertorio de estratégias pedagogicas. Na segunda parte do Apéndice, sao

apresentadas as habilidades da Base Nacional Comum Curricular (BNCC) que se pretende



contemplar com o desenvolvimento de cada atividade.



Capitulo

1

Um Breve Hist6rico sobre a

Importancia da Criptografia

A proposta principal deste capitulo é apresentar o contexto histérico da evolucao da
criptografia, destacando sua relevancia como uma ferramenta pedagogica para enriquecer
o ensino de conteiidos matematicos no ensino basico de Mato Grosso. Esse percurso
histérico pode servir como um pano de fundo relevante para reafirmar a importancia
da criptografia, ao mesmo tempo em que torna o estudo da matemaética mais atrativo e
estimula o interesse dos estudantes.

Nesse sentido, realizaremos uma breve contextualizagao historica sobre a importancia
da criptografia e sua evolucao. Para isso, utilizaremos como referéncia os trabalhos de
Simon Singh [11], Coutinho [1], Fisher [9] e Carneiro [15].

Ao longo da historia, pode-se afirmar que, entre os acontecimentos mais significativos
para a evolucao humana, destacam-se os desenvolvimentos da linguagem oral e,
posteriormente, da escrita. A primeira possibilitou o compartilhamento de conhecimento
de maneira mais precisa e eficiente, enquanto a segunda garantiu a preservacao desse
conhecimento ao longo do tempo. Com o avanco da escrita e a crescente valorizacao das
informacoes registradas, surgiu também a necessidade de protegé-las e controlar o acesso
a elas. Como diria o notéavel cientista inglés Francis Bacon (1561-1626), "conhecimento é
poder"(scientia potentia est, em latim).

A necessidade de proteger informacoes por meio da codificacdo, garantindo o acesso
apenas a individuos autorizados, foi o principal embriao para o desenvolvimento da

criptologia, que, de acordo com Sant’Ana Janior [19]:



é 0 estudo da criptografia e da criptoanélise. A criptografia é o estudo
de técnicas matemaéticas ou computacionais relacionadas a segurancga
da informacao, que visam esconder e proteger as informagoes, enquanto
a criptoanélise é o estudo de técnicas matematicas ou computacionais
que tém como objetivo acessar as informacdes ocultadas pela
criptografia.

Inicialmente, as informacoes importantes codificadas nao necessitavam de encriptacgao,
visto que apenas um seleto grupo de individuos conhecia o significado dos simbolos
que registravam essas informagoes. Ademais, a quantidade de pictogramas e simbolos
utilizados nas mensagens representava um obstaculo adicional para sua compreensao. De
acordo com Fisher [9, p. 16|, “a Suméria manteve durante muitos séculos um acervo
vago e ambiguo de cerca de 18 mil pictogramas e simbolos. Houve uma simplificagdo e
padronizacao e, por volta de 2700-2350 a.C., com as tdbuas de Shurupak, o acervo foi
reduzido a aproximadamente oitocentos”. Devido & grande quantidade de simbolos, a
compreensao da mensagem visivel exigia certo grau de conhecimento e familiaridade com
eles, fazendo com que parecesse naturalmente criptografada, ainda que essa nao fosse a

intencao.

Figura 1.1: Amenotep, filho de Hapu, ilustre escriba egipcio,
1é um rolo de papiro parcialmente aberto. A estatua é datada do século XIV a.C. Museu
Egipcio, Cairo.[9]



Com a evolucao da sociedade e a consolidagao da escrita, surgiu a preocupagao com a
seguranca das mensagens, especialmente aquelas que continham informacoes relevantes,
das quais muitas vezes dependia o futuro de uma nacao. Essa questao tornava-se ainda
mais critica em tempos de guerra, quando reis, presidentes e generais confiavam nessas
mensagens para garantir que suas decisoes chegassem de forma segura a toda a regidao sob
seu comando.

Nesse contexto, o conteiido das mensagens era de importancia vital, pois, se
interceptadas pelo inimigo, poderiam resultar em perdas de vidas e até na queda de
um reino. Para proteger suas informagoes e estratégias, diversos lideres comecaram a
adotar métodos de comunicagao secreta, obtendo uma vantagem significativa no campo
de batalha. Esse processo marcou o inicio do desenvolvimento das praticas de criptografia,
que abriram caminho para o surgimento da criptologia moderna, conforme destacado por
Singh [11].

Essa busca pelo segredo levou as nagbes a criarem departamentos
especializados na elaboracdo de codigos, responséaveis por garantir
a seguran¢a das comunicag¢bes por meio da invencdo e do uso dos
melhores métodos criptograficos.  Paralelamente, decifradores de
c6digos inimigos empenhavam-se em quebrar esses coédigos para roubar
segredos. Esses decifradores eram vistos como alquimistas linguisticos,
uma tribo mistica que tentava dar significado a uma mistura de
simbolos aparentemente sem sentido. A histéria dos codigos e de suas
chaves é, portanto, uma batalha secular entre criadores e decifradores
de codigos, uma corrida armamentista intelectual que influenciou
profundamente o curso da histéria humana.

HO

Um dos primeiros relatos sobre o uso de escritas secretas remonta a Herddoto,
pai da histéria", conforme relatado pelo filésofo romano Cicero. Herdédoto narrou os
conflitos entre a Grécia e a Pérsia, ocorridos no século V a.C. Em sua visao, a utilizacao
da escrita secreta foi determinante para salvar a Grécia de ser conquistada por Xerxes,
que havia planejado a construcao de Persépolis como a nova capital de seu império.
Diferentemente dos estados vizinhos, Atenas e Esparta abstiveram-se de enviar qualquer
tributo ou presente ao lider dos persas.

Esse ato simbolizou a independéncia e o compromisso com a liberdade dessas
cidades, distinguindo-as das outras cidades-estado gregas que, em muitos casos, preferiam
submeter-se ao dominio persa para evitar conflitos. Atenas e Esparta foram vistas como
rebeldes que deveriam ser punidas, o que levou diretamente aos confrontos que culminaram
nas Guerras Médicas. Xerxes, entao, dedicou-se a organizacao de uma das maiores forcas
combatentes da historia e, em 480 a.C., lancou um ataque surpresa contra as cidades-

estado.



Entretanto, Demarato, um grego exilado que vivia na cidade persa de Susa,
testemunhou os preparativos para a invasao. Apesar de estar no exilio, ele ainda mantinha
lealdade & Grécia e decidiu enviar uma mensagem para alertar os espartanos sobre os
planos de Xerxes. Segundo Fisher [9, p. 21], o desafio era transmitir essa mensagem de

forma imperceptivel, evitando que fosse interceptada pelos guardas. Her6doto descreveu:

O perigo de ser descoberto era grande; havia apenas um modo pelo
qual a mensagem poderia passar: isso foi feito raspando a cera de
um par de tabuletas de madeira e escrevendo, na base, o que Xerxes
pretendia fazer. Depois, a mensagem foi novamente coberta com cera.
Dessa forma, as tabuletas pareciam estar em branco e nao levantariam
suspeitas entre os guardas ao longo da estrada. Quando a mensagem
chegou ao seu destino, ninguém percebeu o segredo, até que, pelo que
entendi, a filha de Cleémenes, Gorgo, que era casada com Leoénidas,
adivinhou e contou aos outros que, se raspassem a cera, encontrariam
algo escrito na madeira. Isso foi feito, revelando a mensagem, que foi
entdo transmitida aos outros gregos.

Segundo Singh [11], o local escolhido para a batalha oferecia uma vantagem estratégica
aos gregos, cujas embarcagoes, menores e mais ageis, demonstravam clara superioridade
nas manobras em espacos restritos.

O que se seguiu foi um dia histérico, marcado pela humilhacao dos persas. Assim
que a frota persa adentrou completamente a baia, os gregos aproveitaram a oportunidade
e lancaram um ataque coordenado. No espaco limitado, os navios persas, incapazes de
manobrar de forma eficiente, colidiam uns com os outros em uma tentativa desesperada
de escapar.

Esse tipo de comunicagao secreta, responsavel pela vitoria grega e caracterizado pela
ocultacao da mensagem, é conhecido como esteganografia, termo derivado das palavras
gregas steganos, que significa ‘coberto’, e graphein, que significa ’escrever’.

No entanto, a esteganografia possui uma vulnerabilidade crucial, pois, se a mensagem
for interceptada, o mensageiro corre o risco de expor seu contetido, comprometendo toda
a seguranca da comunicacao.

Para mitigar essa vulnerabilidade, surgiu, paralelamente & esteganografia, o
desenvolvimento da criptografia, uma técnica cujo nome deriva da palavra grega kryptos,
que significa "oculto". Enquanto a esteganografia buscava ocultar a existéncia da
mensagem, a criptografia tem como principal objetivo esconder seu significado, num
processo denominado encriptacao. Por meio desse processo, a mensagem é transformada
em um texto incompreensivel, utilizando um protocolo especifico de codificacao. A
mensagem s6 pode ser revelada mediante a reversao desse protocolo, que estd em posse

do receptor.



E importante destacar que a criptografia e a esteganografia sdo técnicas distintas,
embora possam ser combinadas para aumentar a seguranca de uma mensagem. [ssa
combinacdo permite tanto codificar quanto ocultar a mensagem simultaneamente,
elevando seu nivel de protecao. Um exemplo classico dessa integracao foi o uso do
microponto durante a Segunda Guerra Mundial.

Conforme Singh [11], agentes alemaes desenvolveram uma técnica para reduzir
fotograficamente uma pégina de texto até transformé-la em um ponto com menos de
um milimetro de didmetro. Esse microponto era entao colocado sobre o ponto final de
uma carta aparentemente inofensiva, tornando a comunicacao extremamente discreta e
dificil de detectar.

No entanto, em 1941, agentes de seguranca dos Estados Unidos descobriram essa
técnica. A partir de entdo, os americanos passaram a acessar as informacoes contidas na
maioria dos micropontos interceptados. Ainda assim, nas situacdes em que os agentes
alemaes adotavam a precaucao adicional de codificar a mensagem antes de reduzi-la a
um microponto, o contetido permanecia inacessivel, mesmo ap6s a interceptacao. Isso
evidencia uma vantagem importante da criptografia sobre a esteganografia: mesmo que
a mensagem seja descoberta, a codificacao dificulta significativamente o acesso ao seu
contetddo.

O codigo gerado por um sistema de criptografia, de forma geral, baseia-se em duas
premissas fundamentais: a primeira é a codificacaio da mensagem e a segunda, sua
decodificacao. Pode-se entao adotar os seguintes significados técnicos, descritos por
Coutinho [1, p. 1]:

Decodificar é o que o usuario legitimo do cédigo faz quando recebe
uma mensagem codificada e deseja lé-la. Ja decifrar significa ler
uma mensagem codificada sem ser o usuério legitimo. Portanto, para
decifrar, é preciso ‘quebrar’ o codigo.

O primeiro documento militar codificado de que se tem noticia consistia na substituicao
sistematica de cada letra por outra e aparece nas Guerras da Galia, de Jilio César.
Em uma ocasiao, ele enviou uma mensagem para Cicero, que estava cercado e prestes
a se render. Para tornar a mensagem incompreensivel para o inimigo, César a escreveu
alterando as letras do alfabeto romano por letras gregas. Segundo Singh [11, p. 26|, César

descreve a dramatica entrega da mensagem:



O mensageiro recebeu instrucbes para que, se ndo pudesse se
aproximar, jogasse uma langa com a mensagem amarrada por uma
tira de couro dentro das fortificacoes do campo... Com medo, o gaulés
arremessou a lanca como fora instruido. Por acaso, a arma encravou-
se em uma torre e permaneceu dois dias sem ser vista pelos nossos
soldados, até que, no terceiro dia, um soldado a encontrou, retirou-a
e entregou a mensagem a Cicero. Ele a leu e depois a recitou em voz
alta para a tropa em formagao, trazendo grande alegria para todos.
Outra cifra de substituicao bastante utilizada foi empregada por Jilio César. Esse
método consistia em substituir cada letra da mensagem original por outra que estivesse

trés posigoes a frente no alfabeto, seguindo um padrao predeterminado.

Sl ol ol . e B

Alfabetocifrado: DEFGH | J KLMNOPQRSTUVWXYZABC

Tabela 1.1: Cifra de César: representagao do alfabeto cifrado com deslocamento de trés
posicoes.

A mensagem criptografada apresentada a seguir é baseada na Tabela 1.1.
Normalmente, na criptografia, o alfabeto original é escrito em letras mintsculas, enquanto

o alfabeto cifrado é representado em letras maitsculas.

i ool

Alfabeto cifrado: F UL SWR J

Tabela 1.2: Exemplo de mensagem criptografada usando a Tabela 1.1.

A cifra de substituicao polialfabética pode ser considerada um modelo aprimorado
da Cifra de César. Embora tenha sido reconhecida apenas no século XVI, suas origens
remontam ao italiano Leon Battista Alberti, da cidade de Florenca, no século XV. De
acordo com Carneiro, Alberti foi uma figura de destaque na Renascenca, realizando
trabalhos em diversas areas. No entanto, ele ficou mais conhecido por sua atuacao na
arquitetura, projetando a primeira Fonte de Trevi e escrevendo o primeiro livro sobre
arquitetura.

Por volta de 1460, Alberti propos a primeira cifra de substituicao polialfabética.
Contudo, ele nao recebeu reconhecimento na época, ji que suas ideias nao estavam
completamente desenvolvidas e o sistema de cifragem polialfabética ainda nao havia sido
formalizado. Apesar disso, suas concepcoes serviram de base para outros pesquisadores

que posteriormente aprimoraram a técnica.



Foi entao que, em 1556, Blaise de Vigenére publicou seu tratado sobre escrita secreta,
Traicté des Chiffres. Nele, apresentou um processo para cifrar mensagens utilizando 26
alfabetos organizados em uma tabela deslocada ciclicamente, que ficaria conhecida como
a Tabela de Vigenére. Para usar esse método, escolhe-se uma palavra qualquer que servira

como chave do sistema, denominada ’'palavra-chave’.

| lalblcldlelflglhliljlkllimnlolplalrsitiulviwlx]ylz]
A F GH

E BCDE Il JKLMNOPQRSTUVWXY Z
uBCDEFGH KLMNOP RSTUVWXYZA
nCDEFGHI LMNOPQRSTUVWXYZAEB
nDEFGHIJ MNOPQRSTUVWXYZABC
HEFGHIJK NOPQRSTUVWXYZABCD
“FGHIJKL OPQRSTUVWXYZABCDE
EGHIJKLM PQRSTUVWXYZABCDEFTF
“HIJKLMN QRSTUVWXYZABCDETFG®G
nIJKLMNO RSTUVWXYZABCDETFGH
nJKLMNOP STUVWXY ZABCDETFGH.I
“KLMNOPQ TUVWXY ZABCDEFGHIJ
“LMNOPQR UVWXY ZABCDEFGHI JK
mMNOPQRS VWXYZABCDEFGHI JKL
nNOPQRST WXYZABCDEFGHI JKLM
HOPQRSTU XYZABCDEFGHI JKLMN
BPQRSTUV YZABCDEFGHI JKLMNO
ﬂQRSTUVW ZABCDEFGHI JKLMNOP
STUVWX ABCDEFGHI1I JKLMNOPAQ
TUVWXY BCDEFGHIJKLMNOPQR
UVWXY Z CDEFGHI JKLMNOPQRS
VWXY ZA DEFGHI JKLMNOPQRST
WXY ZAB EFGHI JKLMNOPQRSTU
XY ZABC FGHI JKLMNOPQRSTUYV
YZABCD GHI JKLMNOPQRSTUVW
ZABCDE HI JKLMNOPQRSTUVWX
ABCDETF Il JKLMNOPQRSTUVWXY

1
J K
K L
LM
M N
N O
oP
P Q
QR
RS
ST
TuU
uv
A
W X
XY
Y z
ZA
A B
B C
c D
D E
EF
FG
G H
1.3

Tabela 1.3: A Tabela de Vigenére.

Para enviar uma mensagem usando esse método, deve-se proceder da seguinte forma:
escrever a palavra-chave sobre a mensagem, repetindo-a quantas vezes forem necessarias
para que cada letra da mensagem esteja associada a uma letra da palavra-chave. A letra
da mensagem cifrada serd determinada pela intersecao entre a letra da palavra-chave,
localizada na primeira linha da tabela, e a letra da mensagem original, encontrada na
primeira coluna da tabela. Esse processo é repetido para cada letra da mensagem até que

toda a mensagem esteja cifrada.
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Neste exemplo, apresentamos a aplicacao pratica da Criptografia de Vigenére

para cifrar uma mensagem.

Exemplo 1.1 (Conversdo com a Criptografia de Vigenére). Considere a mensagem
original “PROFMAT NA UFMT” e a palavra-chave “FERMAT”. Siga 0s passos a

sequir para realizar a cifragem:

1. Prepare a mensagem a ser cifrada, removendo os espacos. O resultado sera:
PROFMATNAUFMT.

2. Expanda a palavra-chave para que tenha o mesmo comprimento da mensagem.
O resultado ser4: FERMATFERMAT.

3. Realize a cifragem aplicando a criptografia de Vigenére. O resultado da
mensagem cifrada serd: UVFRMTYRRGFFY.

A tabela a seguir apresenta, de forma mais intuitiva, a base para a aplicacao do método
de cifra de Vigenére, ao associar cada letra da mensagem original & letra correspondente

da palavra-chave.

MENSAGEM ORIGINAL P ROFMATNAUTFMT

| PALAVRA-CHAVE | FIE[RIMIAIT]FIEIRIM[AIT]F]

MENSAGEM CIFRADA UV FRMTYIRRGTFFY

Tabela 1.4: Tabela de associacao entre a mensagem original e a palavra-chave.

A chave utilizada na cifra de Vigenére é chamada de chave simétrica, pois a mesma
chave usada para codificar a mensagem também é utilizada para decodifica-la. Conforme
explica Singh [11], na criptografia simétrica, o processo de decifracao é simplesmente o
inverso do processo de cifracao. No entanto, a necessidade de compartilhar a chave entre
as partes envolvidas na comunicacao aumenta o risco de interceptacao e compromete a

seguranca do sistema.
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Mensagem
Original

MENSAGEM
CIFRADA

Mensagem
Original

Figura 1.2: Processo de ciframento e deciframento de mensagens com chave simétrica.

Os primeiros sistemas de criptografia, como os coédigos de César e Vigenére,

exemplificam bem as limitacoes dos métodos primitivos de substituicao. Esses codigos

eram considerados simples e, por isso, faceis de decifrar. Uma das razoes para isso é que a

frequéncia média com que cada letra aparece em uma lingua é relativamente constante, o

que facilita a aplicacao de técnicas de analise de frequéncia para quebrar o codigo. Hefez

[7] aponta as seguintes frequéncias para as letras utilizadas na lingua portuguesa:

Letra % Letra % Letra % Letra %
A 14.63 H 1.28 O 10.73 Vv 1.67
B 1.4 I 6.18 P 2.52 W 0.01
C 3.88 J 0.40 Q 1.20 X 0.21
D 4.99 K 0.02 R 6.93 Y 0.01
E 12.57 L 2.78 S 7,81 Z 0.47
F 1.02 M 4.74 T 4,34

G 1.30 N 0.9 U 4,63

Tabela 1.5: Frequéncia média de cada letra na lingua portuguesa

e as vogais sao mais frequentes que as consoantes;

e a vogal mais frequente é o A;

e se um monossilabo tem uma tnica letra, entao esta letra ¢ uma vogal;

consoantes como S e M sao mais frequentes que as outras.

Dessa maneira, ao contar a frequéncia de cada simbolo no texto, torna-se possivel

identificar a quais letras correspondem os simbolos mais frequentes.

Esse algoritmo

rudimentar é, em geral, suficiente para decifrar toda a mensagem. No entanto, sua eficacia
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diminui quando a mensagem é muito curta, pois, nesse caso, a distribuigao das letras pode
diferir significativamente do padrao esperado para a lingua, comprometendo a precisao
da analise.

Um exemplo disso é a seguinte frase: FIFA é futebol. A letra mais frequente é o F,
que aparece trés vezes, representando 25% do total de letras, um valor significativamente
maior que o indicado na Tabela (1.5). Por outro lado, a letra E aparece duas vezes,
representando aproximadamente 16,667%, superando os 12,57% observados na Tabela 1.5.
Além disso, as demais letras aparecem apenas uma vez, correspondendo a 8,333% cada,
o que diverge dos percentuais apresentados na Tabela 1.5, tornando ineficaz o método de

contagem por frequéncia.

Letra Quantidade Frequéncia (%)
A 1 8.33%
B 1 8.33%
E 2 16.67%
E 3 25.00%
I 1 8.33%
L 1 8.33%
O 1 8.33%
T 1 8.33%
U 1 8.33%

Tabela 1.6: Frequéncia de letras na frase "FIFA é futebol”.

Além de ser tutil para decifrar mensagens modernas, o método de contagem de
frequéncia de caracteres tem aplicacoes historicas relevantes, como na decodificacao de
inscrigoes antigas. O exemplo mais conhecido é a decifracao dos hieroglifos egipcios por
Jean-Francois Champollion em 1822.

Champollion viveu em uma época conturbada na Franca, marcada por turbuléncias
politicas que ameacavam interromper sua pesquisa de diversas maneiras. Ainda assim,
havia espaco para debates, entre os quais se destacava a questao sobre a natureza dos
hierdglifos: ideografica, silabica ou alfabética.

Na escrita ideografica, cada simbolo ou "ideograma'representa uma ideia ou conceito
especifico, em vez de sons, como ocorre no chinés. Nas escritas silabicas, cada simbolo
representa uma silaba, isto é, uma combinacao de sons que formam palavras. Um exemplo
histérico de escrita silabica é o Linear B, utilizado pelos gregos antigos. Por fim, na escrita
alfabética, utiliza-se um conjunto de simbolos, cada um representando um tnico som

(fonema), que se combinam para formar palavras. Esse sistema estabelece uma relagao
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mais direta entre simbolo e som, como ocorre nas linguas que utilizam o alfabeto latino.

Figura 1.3: Jean-Francois Champollion.

Por isso, Champollion iniciou seu processo de decifracao contando os caracteres nas
inscrigoes da Pedra de Roseta. Ele sabia que, ao traduzir um texto escrito em grego
(uma lingua de escrita alfabética) para uma escrita ideografica, o nimero de simbolos na
traducao corresponderia aproximadamente ao ntimero de palavras do texto grego.

Assim, conforme relato de Singh [11], Champollion descobriu que havia 486 palavras
no texto grego e 1.419 caracteres no texto em hierdglifos. Portanto, a escrita dos antigos
egipcios nao podia ser exclusivamente ideografica. Hoje, sabemos que os hieroglifos
formavam um sistema misto, contendo caracteres ideogréficos, silabicos e os chamados
determinativos. Estes tltimos servem para distinguir homonimos, indicando a que classe
pertencem. Por exemplo, se escrevéssemos em portugués usando hieréglifos, poderiamos
diferenciar a fruta "manga"da "manga'"da camisa por meio de um determinativo de fruta
associado a primeira.

O uso do método de contagem de frequéncia para decifrar uma mensagem tornou-se
ainda mais eficiente com a popularizacao dos computadores, que dinamizaram o processo
de decifracao. Os computadores podem, por exemplo, calcular rapidamente a frequéncia
dos caracteres com alta precisao, comparando-a com bancos de dados que contém a
distribuicao conhecida de letras em diversas linguas. Dessa forma, a mensagem pode ser
decifrada de maneira muito mais agil. Isso inviabiliza, essencialmente, todos os codigos
que envolvem substituicao simples de letras.

Nao por coincidéncia, a criagao dos computadores estd intimamente ligada a
criptografia. Apds a Primeira Guerra Mundial, o engenheiro alemao Arthur Scherbius,
formado pelas universidades de Munique e Hanover, desenvolveu uma notavel maquina
criptogréafica chamada Enigma. Essa invencao foi considerada o sistema de cifragem mais

complexo da historia. Os militares alemaes comecaram a utiliza-la em 1926, passando a
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contar com o sistema de criptografia mais seguro do mundo naquela época.

Figura 1.4: Maquina Enigma, versao da Marinha,
exposta em Bletchley Park. [14]

No inicio da Segunda Guerra Mundial, de acordo com Singh [11|, os alemaes
acreditavam que a méquina Enigma seria decisiva para garantir a vitoria nazista. No
entanto, ela acabou desempenhando um papel crucial na queda de Hitler. Determinados
a decifrar as mensagens secretas nazistas, uma equipe de matematicos trabalhava
anonimamente. Entre eles, destacava-se um homem reservado chamado Alan Turing,
cuja contribuicao foi fundamental para o sucesso dessa missao.

Turing atuava como professor de matematica na Universidade de Cambridge,
onde desenvolvia suas pesquisas. Em novembro de 1936, submeteu um artigo ao
periddico Proceedings of the London Mathematical Society, que foi publicado no ano
seguinte. Esse trabalho, intitulado "On Computable Numbers, with an Application to the
Entscheidungsproblem" (Sobre Numeros Computaveis, com uma Aplicacao ao Problema

da Decisao), é considerado sua contribuicao mais significativa. Segundo Turing [13, p.1]:

“The “computable” numbers may be described briefly as the real
numbers whose expressions as a decimal are calculable by finite means.
According to my definition, a number is computable if its decimal can
be written down by a machine.”!

Nesse artigo, Turing introduziu o conceito de maquinas de Turing, um modelo abstrato

que se tornou a base tedrica da ciéncia da computacao moderna, revolucionando o

!Traducdo: Os ntimeros "computaveis"podem ser descritos, de forma breve, como niimeros reais cujas
expressoes decimais podem ser calculadas por meios finitos. De acordo com minha definicado, um ntmero
é computével se sua expansao decimal puder ser gerada por uma maquina.
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entendimento dos limites do célculo e da computacao. Nele, ele descreve uma maquina
imaginaria capaz de executar, de forma automaética, os processos geralmente realizados
por um matematico.

A principio, a proposta era que haveria uma maquina para cada processo: uma para
somar, outra para dividir, outra para elevar ao quadrado e assim por diante. KEssas
méaquinas ficaram conhecidas como méquinas de Turing. Posteriormente, a ideia evoluiu
para que uma tnica maquina pudesse realizar todas as operacoes. Assim, surgiu a maquina
universal de Turing, que serviu de base para os primeiros computadores.

Em 1939, Turing interrompeu sua carreira académica para atuar como criptoanalista,
integrando a Escola de Cifras e Cédigos do Governo Britanico, localizada na mansao
de Bletchley Park. O principal objetivo dessa instituicao era decifrar as mensagens
codificadas pela maquina alema Enigma, uma tarefa essencial para os esforcos de guerra
dos Aliados.

Embora os ingleses tivessem obtido um exemplar da maquina Enigma, gracgas a traicao
de um oficial alemao, isso nao era suficiente para quebrar seus codigos. A complexidade
da Enigma residia na sua configuracao diaria, que determinava como as mensagens eram
cifradas. O verdadeiro desafio nao estava em possuir a méquina, mas em compreender
como ajusta-la corretamente, ji que as chaves de codificacao permaneciam altamente
protegidas pelo exército alemao.

Nesse contexto, a maquina universal de Turing, aliada ao esforco de outros
pesquisadores em Bletchley Park, desempenhou um papel crucial na decifracao do
complexo codigo da Enigma. Esse feito historico representou a superacao da maquina
de Scherbius e possivelmente alterou o curso da Segunda Guerra Mundial, encurtando o

conflito em cerca de dois a quatro anos e salvando milhoes de vidas.

Figura 1.5: Retrato fotografico de Alan Turing.
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Suas ideias visionérias, aplicadas tanto em tempos de guerra quanto em tempos de
paz, nao apenas moldaram profundamente a forma como concebemos e utilizamos os
computadores atualmente, mas também estabeleceram as bases para areas cruciais, como
a criptografia e a inteligéncia artificial, consolidando-o como um dos maiores cientistas
do século XX e garantindo que suas contribuicdes continuem a influenciar os avancos
tecnologicos.

Com o avanco dos meios de telecomunicacao, especialmente com a difusao de
smartphones e computadores conectados a internet, novos desafios para a criptografia
tém surgido. Como a interceptacao de mensagens enviadas por redes de comunicagao
se tornou relativamente facil, ¢ imprescindivel garantir sua codificacao de forma robusta
sempre que contiverem informacoes sensiveis. Isso inclui transacoes bancarias, comerciais
e até mesmo compras realizadas com cartoes de crédito.

Assim, tornou-se necessario desenvolver novos codigos que fossem dificeis de decifrar,
mesmo com o auxilio de computadores. Esses codigos foram projetados, principalmente,
para aplicagoes comerciais, em vez de serem destinados exclusivamente a comunicacao
entre espioes. Por essa razao, os sistemas modernos de criptografia utilizam, em sua
maioria, chaves assimétricas, um conceito que serd explorado com mais detalhes
adiante.

Na vanguarda do desenvolvimento dessa ideia, destacou-se o criptografo Whitfield
Diffie, formado em matematica pelo Instituto de Tecnologia de Massachusetts (MIT). Ao
longo de sua carreira, Diffie trabalhou em diversas empresas especializadas em seguranca
de computadores, consolidando sua reputacao como um dos maiores especialistas na
area. Singh [11| comenta ainda que, compartilhando o mesmo interesse, Martin Hellman,
professor da Universidade de Stanford, na Califérnia, uniu forcas com Diffie para explorar
novas possibilidades na criptografia.

Com o tempo, outro pesquisador que também se interessou pelo tema foi Ralph Merkle,
bacharel em matemaética pela Universidade da Califérnia. Merkle passou a desenvolver
suas pesquisas no mesmo campo, contribuindo significativamente para o avanco dos
estudos. O trabalho conjunto desses trés cientistas focava na investigacao de fungoes
que nao fossem de "mao dupla", ou seja, funcdes que fossem faceis de executar, mas
extremamente dificeis de reverter sem informacoes especificas — um conceito fundamental
para a criptografia moderna.

Nesse contexto, as funcoes de "mao tnica'se mostraram especialmente promissoras,
pois, embora sejam simples de calcular, apresentam alta complexidade para serem
revertidas. Com base nessa abordagem, o grupo propos, ainda que de forma teodrica,

o conceito revolucionario de cifra assimétrica, que, diferentemente da cifra simétrica,
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utiliza uma chave para codificar, denominada chave piblica, e outra chave distinta para
decifrar, chamada chave privada.

Apesar do desenvolvimento de um novo conceito, o grupo enfrentava uma frustracao
crescente, pois, a cada meés que se passava, tornava-se mais provavel que as funcgoes de
mao dnica talvez nao existissem. Isso significava que a ideia poderia funcionar na teoria,
mas nao na pratica.

No entanto, a corrida para encontrar uma cifra assimétrica foi vencida por outro trio de
cientistas na costa leste dos Estados Unidos: Ron Rivest, Adi Shamir e Leonard Adleman.
Os dois primeiros eram cientistas da computacao, enquanto o ultimo era matemaético,
todos atuando como pesquisadores no Laboratério de Ciéncias da Computacao do
Instituto de Tecnologia de Massachusetts (MIT).

A principal funcao de Adleman era identificar falhas nas ideias de Rivest e Shamir,
garantindo que eles nao desperdigassem tempo explorando caminhos equivocados. Sempre
que novas ideias eram apresentadas, cabia a Adleman, um matemaético reconhecido por
seu rigor, apontar quaisquer inconsisténcias ou problemas no raciocinio. Esse trabalho
era essencial para assegurar que a dupla concentrasse seus esforcos nas abordagens mais
promissoras, evitando perder tempo com pistas falsas. Dessa forma, Adleman analisava e
refutava, uma a uma, as teses propostas.

Em abril de 1977, no entanto, Rivest apresentou uma nova proposta para a funcao
de mao tunica, submetendo-a & anélise rigorosa de Adleman. Mais uma vez, ele
seguiu seu processo formal para tentar encontrar falhas, mas, desta vez, ndo conseguiu
refutd-la. Apods um ano de colaboracao intensa entre Adleman, Rivest e Shamir, eles
alcancaram a descoberta mais importante da criptografia moderna: surgia o sistema de
criptografia assimétrico RSA, cujo nome homenageia os pesquisadores responsaveis pelo
seu desenvolvimento — Rivest, Shamir e Adleman. Essa descoberta marcou um divisor
de dguas na historia da seguranca da informacao.

A funcao unidirecional, ou de mao tnica, que possibilita a cifra assimétrica do sistema
RSA baseia-se na utilizacdo da aritmética modular. Essa funcao pode ser usada
para cifrar uma mensagem, essencialmente representada como um ntmero. Quando esse
numero ¢ inserido na funcao, o resultado obtido ¢ um texto cifrado, também expresso
cOmMo um nimero.

Um dos parametros mais importantes dessa funcao, desenvolvida por Rivest, sera
representado aqui como n, um namero semiprimo (isto é, o produto de dois nimeros
primos). Esse parametro é flexivel, permitindo que cada pessoa selecione um valor distinto
para n, escolhendo pares tnicos de primos e, dessa forma, personalizando sua propria

funcao unidirecional.
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Por exemplo, suponhamos que os valores escolhidos sejam p = 17.159 e ¢ = 10.247.
Multiplicando esses dois ntimeros, obtém-se n = 17.159 x 10.247 = 175.828.273. Esse
valor de n, resultante da composicao dos primos p e ¢, torna-se a base da chave ptblica
de cifragem. Essa chave pode ser divulgada livremente: pode-se imprimi-la, publica-la na
internet ou registra-la em diretorios de chaves publicas, juntamente com os valores de n
de outras pessoas.

Para facilitar a compreensao, suponhamos que alguém deseje enviar uma mensagem
cifrada para Alice. Nesse caso, o remetente utiliza a chave publica de Alice,
de conhecimento geral, para cifrar a mensagem e transmiti-la. Apenas Alice, que
possui a chave privada correspondente, serd capaz de decifra-la. Mais adiante, na
Observacao 2.25, verificaremos como essas chaves se relacionam matematicamente e como
ambas sao compostas por um par de niimeros, com n como elemento comum.

A mensagem cifrada é segura, e apenas Alice pode decifra-la com sua chave privada.
Contudo, a decifracao exige acesso a informacoes especificas: os nimeros primos p e gq,
cuja multiplicacao resulta em n. Mesmo que n = 175.828.273 seja conhecido, os valores
de p e ¢ permanecem ocultos, garantindo a seguranca do sistema.

Um questionamento comum seria: se a chave publica consiste no produto de dois
nimeros primos, outras pessoas nao poderiam deduzir p e ¢, comprometendo a seguranca
do sistema? Em teoria, isso seria possivel, ja que n é um semiprimo constituido a partir
de peq.

Contudo, na pratica, se n for suficientemente grande, calcular p e ¢ a partir de n
torna-se um problema computacionalmente inviavel. Essa dificuldade pratica é o elemento
central que garante a seguranca do RSA e representa um dos aspectos mais elegantes e
sofisticados da criptografia assimétrica. Na verdade, verificaremos na Se¢ao 2.4 que nao
basta que os primos sejam ntimeros grandes; eles também nao podem ser proximos entre
si, pois isso facilitaria a fatoragao de n.

Nesse sentido, no proximo capitulo, exploraremos alguns conceitos matematicos que
podem ser aplicados & concepc¢ao e validacao do sistema RSA. Para isso, grande parte
do que precisamos compreender serd encontrada nos métodos da teoria dos numeros,
desenvolvidos tanto pelos gregos antigos quanto por matematicos como Fermat, Euler e

Gauss. Desse modo, o proximo capitulo serd dedicado & abordagem desses fundamentos.
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Capitulo

2

Fundamentos da Teoria dos Numeros
na Criptografia RSA

A seguranca do sistema RSA estad fundamentada em conceitos solidos da teoria dos
ntimeros, desenvolvidos ao longo dos séculos por matematicos notaveis, como Fermat,
Euler e Gauss. Este capitulo tem como objetivo explorar esses fundamentos, incluindo
topicos essenciais, como a aritmética modular, os nimeros primos e a fatoracdo. Além
disso, revisaremos conceitos béasicos, como a divisao de inteiros e o calculo do méximo
divisor comum, que sao indispensaveis para compreender a base matemaética que sustenta
a robustez da criptografia moderna.

E importante destacar que, mesmo que ndo seja possivel desenvolver todo esse
contetido diretamente com os alunos, é fundamental que os professores compreendam
a relacao entre a matemaética e os sistemas de criptografia. Esse conhecimento permite
ao professor contextualizar os conceitos mateméticos de maneira significativa, trazendo
exemplos praticos e historicos que podem despertar o interesse dos estudantes.

Os conceitos apresentados neste capitulo sao fortemente inspirados em ideias
desenvolvidas por renomados autores, como Hefez [7], Coutinho [1| e Domingues [6].
Suas contribuicoes nao apenas enriquecem o entendimento matematico necessario para o
estudo da criptografia, mas também orientam as demonstracoes e observagoes que serao

discutidas ao longo deste texto.

2.1 Principio da Boa Ordenacao e Divisibilidade

O Principio da Boa Ordenacao estabelece que todo conjunto nao vazio de ntmeros
naturais possui um menor elemento. Em outras palavras, dado um conjunto de niimeros

naturais nao vazio, sempre ha um niimero natural que é o menor entre eles. Esse principio
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é fundamental para a demonstracao do Algoritmo da Divisao e do Algoritmo Euclidiano,

os quais serao abordados na Sec¢ao 2.2.

Principio da Boa Ordenacao (PBO)
Se S C N é um subconjunto nao vazio, entao existe um elemento sy € S tal que

so < s, para todo s € S.

Por exemplo, para o conjunto S, cujos elementos sao a; =8, as =5, a3 =7, a4 = 3,

as =6 e ag = 2, temos que ag = 2 é o menor elemento deste conjunto.

Qp,
ay
8t °
as
[ ]
as
6t )
a2
[ ]
4 1
7
[ ]
ag — 2
24 °
Menor elemento

1 2 3 4 5 6 M
Figura 2.1: Representacao grafica do PBO

Por outro lado, para os conjuntos
S1={2k: k=1,2,---} e Sy={2k+1: k=12,---},
temos que 2 e 3 sao os menores elementos de S; e Sy, respectivamente, pois
2<2k e 3<2k+1, paratodok=1,2,---

A seguir, serao explorados conceitos essenciais sobre divisibilidade, que constituem a base

para diversos resultados importantes.

Definicao 2.1. Sejam a, b € Z, com a # 0. Dizemos que a divide b, ou que b € um

maltiplo de a, se existir ¢ € Z tal que b = ac. Nesse caso, utilizamos a notagdo a | b.

Por exemplo, para todo a € Z com a # 0, temos a | 0, pois existe 0 € Z tal que

0 =a-0. Além disso, a | a, pois ha um 1 € Z que satisfaz a = a - 1. Observe ainda que
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0 | a se e somente se a = 0. De fato, suponha que 0 | a. Entao, existe ¢ € Z tal que
a=c-0. Como c¢-0 =0, concluimos que a = 0. A reciproca decorre do fato de que 0 | 0

¢ um caso particular de a | a.
Exemplo 2.1. Sejam a, b e ¢ € Z, com a # 0. Mostre que, se a | b, entio a | be.

Solucao.
Usando a definicdo de divisibilidade, se a | b, entdo existe ¢ € Z tal que b = aq.

Multiplicando ambos os lados dessa igualdade por ¢, temos:

bc = (aq)c = a(qc).

Como qc € Z, segue, pela defini¢ao de divisibilidade, que a | be. O

Observagao 2.2. Hefez [7] ressalta que a notag¢io a | b nao corresponde a nenhuma
operacao em 7, tampouco representa uma fracao. Trata-se de uma declaracao que afirma
a existéncia de um c € 7 tal que b = ac. Caso esse numero ¢ nao exista, dizemos que a

nao divide b e utilizamos a nota¢do a1 b.
A seguir, verificaremos algumas propriedades relacionadas a divisibilidade.
Teorema 2.3. Sejam a, b, ¢ € Z. Entao:
I. Sea|beb]|ec, entioa|ec.
II. Sealbeal|c, entioa| (b+c) eal (b—rc).
III. Seb#0 ea|b, entio |a] < |b|.

Demonstragao.

A demonstracdo dos items I e II podem ser encontrados em Hefez [7]. Aqui,
apresentaremos apenas a demonstragdo do item I7[. De fato, se a | b, entao existe
q € Z tal que b = aq. Como b # 0,

0 # [b] = [a] |q.
Dai, |q| # 0 e, portanto, |g| > 1, pois ¢ € Z. Consequentemente,

lal < la |q| = 16].

]

Por exemplo, como 2 | 4 e 2 | 12, segue do Teorema 2.3, item I1, que 2 | 14 e 2 |8, o

que pode ser facilmente verificado.
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2.2 O Algoritmo da Divisao e o Algoritmo Euclidiano

A seguir, estudaremos dois algoritmos de extrema importancia: o Algoritmo da

Divisdo e o Algoritmo Euclidiano. Coutinho [1] destaca que:

"Ambos eram conhecidos na Grécia Antiga e sdo descritos nos
Elementos de Euclides, escrito por volta de 300 a.C. No primeiro, o que
nos interessa € calcular o quociente e o resto da divisdo de um ndmero
inteiro por outro. Ja o algoritmo euclidiano é usado para determinar
o calculo do méaximo divisor comum."

Antes de prosseguirmos, é necessario compreender o conceito de algoritmo. O
dicionario Aurélio define a palavra algoritmo como: o processo de calculo, ou de resolucao
de um grupo de problemas semelhantes, em que se estipulam, com generalidade e sem
restri¢oes, regras formais para a obtengao de um resultado ou da solucao de um problema.
De forma geral, pode-se pensar em um algoritmo como um passo a passo para resolver um
determinado tipo de problema. Nesse sentido, uma definicao mais abrangente e precisa

da ideia de algoritmo é apresentada por Ziviani [12]:

Os algoritmos fazem parte do dia a dia das pessoas. As instrugoes
para o uso de medicamentos, as indicacoes de como montar um
aparelho qualquer, uma receita de culinaria, sdo alguns exemplos de
algoritmos. Um algoritmo pode ser visto como uma sequéncia de a¢oes
executaveis para a obtencao de uma solugdo para um determinado tipo
de problema. Segundo Dijkstra (1971), um algoritmo corresponde a
uma descricao de um padrao de comportamento, expresso em termos
de um conjunto finito de acbes. Ao executarmos a operacdo a + b,
percebemos um mesmo padrao de comportamento, mesmo que a
operacao seja realizada para valores diferentes de a e b.

2.2.1 Algoritmo da Divisao

Segundo Hefez [7], mesmo quando um ntimero natural a nao divide exatamente o
ntimero natural b, Euclides, em sua obra Flementos, parte do principio de que é sempre
possivel realizar a divisao de b por a. Esse processo consiste em encontrar um quociente g
e um resto r, em que r € um nimero natural menor que a, de modo que a relagao b = aq+r
seja satisfeita. Embora Euclides nao tenha enunciado explicitamente essa propriedade,
ela estd implicita e constitui a base do algoritmo da divisao, um conceito fundamental na

teoria dos numeros.

Teorema 2.4 (Algoritmo da Divisdo). Sejam b e a € Z tais que b > 0 e a > 0. Entao,

existem inteiros unicos q e r tais que: b=aq+r, com 0<r <a.
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Demonstracao.
Inicialmente, provaremos que tais q e r existem. Considere o seguinte conjunto S definido

comao:

S={b—ak:keZeb—ak>0}. (2.1)

A definicao do conjunto S, embora sutil, serd de grande ajuda, pois ele representa
todos os possiveis residuos b — ak que surgem ao subtrair miltiplos de a (representados
por ak) de b.

Sendo S # 0, pois b — a(0) = b € S, segue do PBO que S possui um menor elemento

que denominaremos por r. Assim, de (2.1), existe ¢ € Z tal que
r=>b—aq e r > 0.

Para mostrar que r < a argumentaremos por contradicao. Suponha, entao, que r > a.
Segue dai:
b—alg+1l)=b—ag—a=r—a>0.

Assim, terifamos que r —a € S, com r —a < r. Mas isso contradiz o fato de que r é o
menor elemento de S. Logo, a suposicao r > a é falsa, e, portanto, r < a.

Assim, podemos afirmar que existem inteiros ¢ e r tais que:
b=aq+r, comO0<r<a.

Para concluir a nossa demonstracao, verificaremos agora que esse par de inteiros, q e

r, é inico. Suponha, por absurdo, que existam dois pares distintos (¢, ) e (¢, ') tais que:
b=ag+r e b=aq +71,
com 0 <r<ae0<r" <a. Subtraindo essas duas expressoes, obtemos:
alg—q)=1"—r. (2.2)

Como r e r' € Z, podemos supor, sem perda de generalidade, que " > r. Isso implica
que " —r > 0. Além disso, como 1’ < a e r > 0, temos que 0 <7’ —r < a. Portanto, de
(2.2),

0<alg—{q)<a.
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Dividindo todos os termos por a > 0, obtemos:
0<qg—¢q¢ <1

Como ¢ — ¢ € Z, segue que ¢ — ¢ = 0, ou seja, ¢ = ¢’. Consequentemente, de (2.2),
r = r’. Portanto, os pares (¢,7) e (¢’,7") sdo iguais, o que prova que os inteiros ¢ e r sdo
nicos. O

Para uma melhor compreensao do teorema, apresentaremos um exemplo ilustrativo.

Exemplo 2.2. Construa o conjunto S considerando b = 27 e a = 4, e determine os

valores de q e r.

Solucao.

O conjunto S pode ser escrito da seguinte forma:
S={27T—4k € Z : 27 — 4k > 0}.

Substituindo os valores de k por ntmeros inteiros, identificamos os elementos que

constituem S:
S={--,27—4(-2), 27 —4(-1), 27 —4(0), 27 — 4(1), 27 —4(2), 27 —4(3),--- }.
Simplificando, temos:
S={--,35 31, 27, 23, 19, 15, 11, 7, 3, —1, --- }.

Esse conjunto representa os possiveis restos da divisao de 27 por 4. Entre esses valores,
o unico que satisfaze a condicao 0 < r < 4 é 3, o que ocorre quando k = 6. Portanto, os

valores de r e ¢ sao, respectivamente 3 e 6. O

No exemplo acima, o conjunto S contém valores maiores que 27 ou menores que 0,
resultantes da substituicao de k£ por niimeros inteiros positivos ou negativos. Esses valores,
contudo, sao todos congruentes moédulo 4, pois, ao serem divididos por 4, deixam o mesmo
resto, 3. A ideia de congruéncia modular sera abordada de forma mais aprofundada nos

proximos topicos.
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2.2.2 Algoritmo Euclidiano

O Algoritmo Euclidiano ¢ utilizado para determinar o Maximo Divisor Comum
(MDC) entre dois ntimeros naturais. Ele se baseia em uma sequéncia de divisoes
sucessivas, fundamentado na ideia de que o MDC de dois niimeros permanece inalterado
se 0 maior ntmero for substituido pelo resto da divisdo entre eles, veja (2.3).

Antes de formalizar a demonstracao do Algoritmo Fuclidiano, é necessario definir

formalmente o conceito do MDC.

Definicao 2.5. Sejam a e b € Z. Dizemos que d € Z, com d >0, € o MDC de a e b se

satisfizer as sequintes propriedades:
I.dlaed]|b;

I1. d € divisivel por todo divisor comum de a e b, ou seja, se ¢ € Z € tal que ¢ | a e

c|b, entio c|d.

A Definicao 2.5, de acordo com Herfez [7], é essencialmente a mesma utilizada por

Euclides em sua obra Os Elementos e constitui um dos pilares de sua aritmética.
Observacao 2.6. Sejam c e d como no item I1 da Definicao 2.5.

1. O MDC de a e b € o maior entre todos os divisores comuns desses numeros. De

fato, como c | d, seque do Teorema 2.3, item I11, que

c<lc| <|d| =d.

2. O MDC é tinico. De fato, se d é outro MDC de a e b, entao d' | d ed |d. Usando

novamente o Teorema 2.3, item 111,

Portanto, d' = d.
3. O MDC de a e b € Z serd denotado por (a,b).

Exemplo 2.3. Para a e b € Z, temos que:

i) (a,b) = (b,a); ii) Se a|b, entao (a,b) = |al;
iii) (a, 0) = |a; iv)(a,1) = 1.
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Solucao.

Discutiremos o item ii), que servira de base para os demais. Seja d = (a,b). Assim, d | a
e, pelo Teorema 2.3, item III, concluimos que d = |d| < |a|. Além disso, como a | a e
a | b, segue da Definicao 2.5, item II, que a | d. Portanto, usando novamente o Teorema
2.3, item III, temos |a| < |d| = d. Consequentemente, d = |a|. A prova dos demais itens

é anéloga. O

Normalmente, nos anos iniciais do ensino fundamental, a determinacdo do méximo
divisor comum (MDC) de dois ntimeros inteiros a e b é feita da seguinte maneira: calcula-
se todos os divisores de a e, em seguida, todos os divisores de b. Dessa forma, obtém-se
dois conjuntos: o conjunto dos divisores de a e o conjunto dos divisores de b. A intersecao
desses dois conjuntos contém os divisores comuns de a e b, e o maior elemento dessa
intersecao corresponde ao MDC, denotado por (a, b).

No entanto, esse método torna-se totalmente inviavel para ntmeros inteiros grandes,
pois determinar todos os divisores de um niimero muito grande é uma tarefa extremamente
trabalhosa, mesmo com o auxilio de computadores eficientes.

Felizmente, existe um método mais eficiente para calcular (a,b): o algoritmo descrito
por Euclides nas Proposicoes 1 e 2 do Livro 7 dos Elementos, como observado por
Coutinho [1]. Embora seja conhecido como algoritmo euclidiano, acredita-se que sua

origem seja anterior ao proprio Euclides.

Algoritmo Euclidiano
Sejam a e b € Z, com a > b > 0. Para determinar (a,b), dividimos a por b. Se
o resto dessa divisao for r; # 0, dividimos b por ;. Novamente, se o resto dessa
divisao for ry # 0, dividimos r; por ry e verificamos se o resto é zero. Quando isso

ocorre, o ultimo resto diferente de zero da sequéncia de divisoes serd o (a, b).

Exemplo 2.4. Usando o algoritmo Euclidiano, calcule (1234,54).

Solugao.

O resto da divisao de 1234 por 54 é 46, e ao dividir 54 por 46, obtemos o resto 8.
Continuando, dividimos 46 por 8 e obtemos 6, depois dividindo 8 por 6 obtemos um resto
2. Por fim, dividindo 6 por 2, o resto ¢ 0. Portanto, (1234, 54) = 2. O

Essa sequéncia de operacoes pode ser organizada de forma otimizada, como

representado na figura abaixo.
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1234 |54 |46 [ 86| 2
46 [ 8]6[2]0]

Tabela 2.1: Execucao manual do Algoritmo de Fuclides.

Para utilizar o algoritmo euclidiano de forma eficaz, é necessario garantir que a
sequéncia de divisoes produza, em algum momento, um resto zero. Caso contrario, o
algoritmo poderia se repetir indefinidamente. Para assegurar essa propriedade, Euclides

empregou o seguinte resultado, conforme apresentado por Hefez [7].

Lema 2.7 (Lema de Euclides). Sejam a, b e n € Z. Se (a,b — na) existe, entdo (a,b)

também existe e
(a,b) = (a,b — na).

Em particular, se b = aq+r, com 0 <r < a, entao temos:

(a,b) = (a,b—aq) = (a,r), (2.3)

Assim, o MDC de dois ntimeros permanece inalterado quando o maior deles é
substituido pelo resto da divisao entre ambos.

Apresentamos agora a prova construtiva da existéncia do MDC, conforme descrita
por Euclides em Os Elementos (Livro VII, Proposicao 2). Como destaca Hefez [7], o
método, conhecido como algoritmo de Euclides, é um marco de eficiéncia do ponto de

vista computacional e permaneceu praticamente inalterado por mais de dois milénios.
Teorema 2.8. Dados a e b € N, entdo existe um d € Z, com d > 0, tal que (a,b) = d.

Demonstragao.
Dados a,b € N, sem perda de generalidade, podemos supor que a < b. Do Exemplo 2.3,
sea=1,a=boua|b, entdo (a,b) = a.

Suponhamos, entdo, que 1 < a < b e que a {b. Assim, pelo Teorema 2.4, podemos
escrever:

b=aq +7r;, com0<r <a.
Temos duas possibilidades:

I. Se r1 | a, a partir de (2.3) e do exemplo 2.3, temos que (a,b) = (a,r;) = 11, e,

portanto, o algoritmo termina.
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IT. Se 71 1 a, usando novamente o Teorema 2.4,
a=r1qs+ 1y, com0 <7y <7y

Assim, novamente temos duas possibilidades:

i. Se ry | r1, entdo, usando (2.3) e o Exemplo 2.3, obtemos:

(a,b) = (a,ry) = (r1,1m2) = T2

Logo, o algoritmo termina.

ii. Se 7517, do Teorema 2.4, temos:
re=1"Toq3 + 13, com0 <rsz<r.

Continuando esse procedimento, obtemos uma sequencia decrescente de restos a > r; >

ro > rg3 > --- > 0. Portanto, do PBO, existe r, tal que
A>Ty >rg>r3>->r, 1 >1r, > 0.
Além disso, 7, | 7,_1, pois, caso contrario, do Teorema 2.4, existiria r,.; tal que
Tn-1 = TnQnt1 + Tnt1, com 0 < 7,49 <7y

o que contradiz o fato do r, ser o menor elemento da sequencia de restos. Logo, para

algum n, teremos :

b=aq +r com O<ri<a
a=rigy+ro com O0<ry<mr
Ty = Tog3 + T3 com O<T3<T2
Tn9 = Tn_1qn + Tn com 0<r, <r,-
Tn—1 = "nQn+1 com Tne1 =0
Isso implica que
(a7b) = (aurl) = (T17T2> == (Tnflarn> =Tn.
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Conforme Coutinho [1|, O Algoritmo Euclidiano pode ser adaptado para expressar
(a,b) como uma combinacao linear de a e b. Esse procedimento segue os passos do

algoritmo formalizado por Donald E. Knuth, descrito a seguir:

Algoritmo Euclidiano Estendido
Inicialmente, defina os valores r_y = b, ro =a, x_1 =1, y_1 =0, 20 =0 e yo = 1.
A partir de 7 = 1,2, -- -, para cada iteracao, calcule:
e r; e gj, que representam o resto e o quociente, respectivamente, obtidos na
divisao de rj_o por rj_i;
® Tj=Tj—2—GqjTj1 € Y; = Yj—2— qjYj-1.
O processo se encerra quando, para algum n, ocorre r, .1 = 0. Nesse caso, (a,b) =1,

e
(a,b) = z,b + yna.

Esse algoritmo possui diversas aplicagoes, destacando-se na resolucao de problemas

relacionados a aritmética modular e a teoria dos nimeros inteiros.

Exemplo 2.5. Calcule (1234,54) e expresse esse valor como uma combinagao linear de
1234 e 54.

Solucao.

Aplicando o Algoritmo de Euclides Estendido com x_; = 1234 e xq = 54, obtemos:

J Tj q; Z; Yj

-1 1234 — 1 0

0 54 — 0

1 46 29 1-22x0=1 0—22x1=-22
2 8 1 0—1x1=-1 1—1x(—22) =23
3 6 5 1-5x(-1)=6 —922 -5 x 23 = —137
4 2 1 —1-1x6=-7  23—1x(=137) =160
5) 0 3 * *

Tabela 2.2: Execugao do Algoritmo Euclidiano Estendido para 1234 e 54
O

Um detalhe importante a ser mencionado é que, diferentemente do algoritmo da
divisao, os valores a e [ obtidos pelo Algoritmo Euclidiano Estendido, que satisfazem

(a,b) = ab + fa nao sao unicos. De fato, para k € Z,

(a+kb)a+ (8 — ka)b = (a,b).
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Mas esse fato nos leva a outra pergunta: Se os valores de a e f nao sao unicos, por que
o desenvolvimento do algoritmo de Knuth para determinar esses valores é tao importante?
Na verdade, muitos dos resultados que constituem o método de criptografia RSA, como
comenta Coutinho [1], ndo seriam possiveis se nao tivéssemos uma maneira eficiente de
calcular o e 8. Um exemplo disso é a unicidade da fatoracao de um nimero inteiro em

produto de ntimeros primos.

2.3 Numeros Primos

Hefez [7] descreve o estudo dos ntimeros primos como um dos conceitos mais
importantes de toda a matematica, destacando o papel fundamental desses niimeros no
desenvolvimento da disciplina. Além disso, os niimeros primos estao associados a diversos

problemas famosos, cujas solucoes tém desafiado geracoes de matematicos.

Definicao 2.9. Um ndmero natural maior do que 1 que possui apenas 1 e ele proprio
como divisores positivos € chamado de niumero primo. Por sua vez, um numero natural

mator do que 1 que nao € primo é chamado de nimero composto.
Por exemplo, 13, 17 e 19 sao niimeros primos, enquanto que 18, 20 e 22 sao compostos.

Observacao 2.10. Considerando a definicao acima e tomando dois numeros primos

quaisquer, p e q, e um inteiro a qualquer, tém-se os sequintes fatos:

i. Se p|q, entao p=q. De fato, como p | q e q é primo, temos que p =1 ou p = q.
Como p € primo, tem-se p > 1, logo p = q.

ii. Se pta, entio (p,a) = 1. De fato, fazendo (p,a) = d, tem-se que d | p. Portanto,
d=poud=1. Mas d # p, pois pta, e, consequentemente, d = 1.

1ii. Se a > 2 e c € o menor divisor de a maior que 1, entdo ¢ é um niumero primo. De
fato, seja k € Z tal que k | c. Pelo Teorema 2.3, item I11, temos que k < c. Além
disso, existe d € 7 tal que ¢ = kd. Por outro lado, como ¢ | a, existe f € Z tal que
a= fc. Assim,
a= fkd = (fd)k.

Logo, k | a. Como ¢ é o menor dos divisores de a maior que 1, seque que ¢ < k.
Consequentemente ¢ = k, Isso significa que o unico divisor de ¢, maior que 1, € ele

proprio. Portanto, ¢ é um numero primo.

Conforme ressalta Hefez [7], o proximo lema apresenta um resultado fundamental de

Euclides (em Os Elementos, Proposigao 30, Livro VII):
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Lema 2.11. Sejam a,b € Z e seja p um nimero primo. Se p | ab, entdo p | a ou p | b.

Demonstragao.

Mostraremos inicialmente que, se p | ab e p { a, entdo p | b. De fato, observe que existe
0 € Z tal que ab = pf. Além disso, pela Observacao 2.10, item 7, temos que (p,a) = 1.
Portanto, do Algoritmo Euclidiano Estendido, existem «, 3 € 7Z tais que aa + fp = 1.
Dai que,

b = afab) + B(pb) = a(pd) + B(pb)
= p(ab + pb).

Logo, p | b, conforme desejado. De forma analoga, podemos mostrar que, se p | abe ptb,

entdo p | a. O

Como consequéncia deste lema temos o seguinte resultado:

Proposicao 2.12. Para nimeros primos distintos p e q, e a € Z tais que p | a e q | a,

entao pq | a.

Solucao.
Por hipoétese, existem m,n € Z tais que a = mp e a = ng. Entao, mp = nq, logo ¢ | mp.
Como q 1 p, pois p e g sdo primos, segue do Lema 2.11 que ¢ | m. Portanto, existe k € Z

tal que m = kq. Consequentemente,

a=mp=kegp = pqla
Il

Usando os conceitos mateméaticos desenvolvidos até aqui, analisaremos agora uma das
ideias mais importantes relacionadas aos niimeros primos: o Teorema da Fatoracao Unica.
Este teorema é tao significativo que é frequentemente chamado de Teorema Fundamental
da Aritmética.

Coutinho [1] comenta que Carl Friedrich Gauss foi o primeiro matematico a enunciar
sistematicamente esse teorema no §16 de sua obra classica Disquisitiones Arithmeticae.
Contudo, é relevante observar que esse resultado ja era conhecido e aplicado desde a Grécia
Antiga. A principal contribui¢ao de Gauss foi formalizar o teorema dentro de um sistema

logico rigoroso, integrando-o de maneira estruturada e moderna & teoria dos niimeros.

Teorema 2.13 (Teorema Fundamental da Aritmética). Dado n € Z, com n > 2, ele pode
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ser representado, de modo inico, na forma:

_ €1 €2 ek
n=mpy Py " Pg,
onde p1 < py < --- < pr SG0 NUMETOS Primos e €1,€s,...,€, SaG0 numeros inteiros
POsitivos.
Demonstracao.

Iniciaremos demonstrando a existéncia da fatoracao. Seja p; o menor divisor de n maior
que 1. De acordo com a Observacao 2.10, item 744, p; é um ntmero primo. Além disso,
existe f; € Z tal que n = py f1, com 1 < f; < n.

Se fi =1, entao n = p;, e a fatoracao desejada esta concluida. Caso contrario, temos
1 < f1 < n. Seja py o menor divisor de f; maior que 1. Mais uma vez, pela Observacao
2.10, item 437, py € primo. Além disso, existe fy € Z tal que n = p1pafo, com 1 < fo < fi.

Se fo = 1, segue que n = pips, e a fatoracao estd completa. Caso contrario, temos
1< fo< fi<n.

Prosseguindo com esse processo, obtemos: 1 < --- < fiig < fi < -+ < fo < f1 < n.
Portanto, do PBO, essa sequéncia possuiu um menor elemento f;, o qual é igual a 1. Pois
caso contrario, existiria f;j1; € Z tal que n = pip2---pjpj+1fi+1, com 1 < fi < fj, 0
que contradiz o fato do f; ser o menor elemento da sequencia.

Assim, para algum j, temos:

n =pip2p3 - - - Pj-

Observe que, ao longo do processo, os p; podem se repetir. Assim, ao agrupar os
fatores primos repetidos, se necessario, e organizar os p; em ordem crescente, obtemos a
representacao de n conforme descrita no teorema.

Agora, provaremos a unicidade da fatoracao utilizando inducdo em relacdo a n.

e Base da Inducao: Para n = 2, nao ha o que demonstrar, visto que 2 é um niimero

primo e sua fatoracao é tnica.

e Hipotese de Indugao: Suponha que o teorema seja valido para todo nimero

inteiro n < k, ou seja, é valido paran = 2,3,... k.

e Tese de Indugao: Se n = k + 1 ¢ um ntmero primo, nao ha o que se fazer.
Suponha, entao, que n seja um nimero composto e admita duas decomposi¢oes

distintas em fatores primos:
Pip2p3 -+ Pj =N = q1G2493 - " gs-
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Dessa igualdade, temos que p; | ¢i1q2q3---qs. Assim, p; | ¢. para algum r €
{1,2,---,s}. Pela Observagao 2.10, item i, temos que p; = ¢,. Sem perda de

generalidade, podemos assumir que r = 1, ou seja, p; = ¢;. Portanto,

P2-P3--"Pj=4q2 43" (s

Como n/p; = py---p; é menor que n, segue da hipotese de indugdo que essa

fatoracao ¢ tinica. Logo, 7 = s e, portanto, cada p; = qx.
m

A fatoracdo de um nimero composto em produtos de nimeros primos permite
demonstrar um fato extremamente importante para a concep¢ao da funcao de mao tnica
no método de criptografia RSA: a existéncia de infinitos nimeros primos. Embora esse
fato possa parecer intuitivo a primeira vista, ele pode ser demonstrado de forma rigorosa.

A demonstracao que apresentaremos aqui é a que consta nos Flementos de Euclides,
como Proposi¢ao 20 do Livro IX. Conforme observa Hefez |7], ela é considerada uma das
joias da matematica, pois marca a primeira aplicacao registrada do método de reducao

ao absurdo em um argumento matemaético.
Teorema 2.14. Existem infinitos numeros primos.

Demonstracgao.

Como mencionado anteriormente, faremos a demonstracao por reducao ao absurdo.
Suponha, entao, que exista uma quantidade finita de numeros primos, dados por

D1, P2, P3, - - - Pr. Considere agora m € N definido como

m = pipap3 - -pr + 1.

Do Teorema 2.13, algum dos p; deve dividir m, pois, por hipotese, estes sao os tinicos

nimeros primos que existem. Assim, como p; | m e p; | p1paps - - - pr, segue que
pi | (m—pipaps---pr) = 1.

Isso ¢ um absurdo, pois nenhum ntmero primo divide 1. O

Cabe aqui comentar, de forma bastante sintética, alguns métodos para encontrar a
fatoracao de nimeros. Nesse sentido, a maneira mais comum de realizar essa tarefa

é utilizar um algoritmo introduzido nos anos iniciais do ensino fundamental: dado um
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ntmero inteiro n > 2, tenta-se dividi-lo por cada um dos inteiros de 2 até n — 1. Se algum
desses ntimeros for um divisor de n, entao ele serd um fator de n e, como vimos no item
(77i) da Observagao 2.10, o menor desses fatores serd um nimero primo.

Muitas vezes, para otimizar esse processo, recomenda-se escolher apenas nimeros
primos para a divisdao. Além disso, outras melhorias podem ser implementadas para
aperfeicoar o procedimento de fatoragdo. Nesse sentido, Coutinho [1] faz a seguinte
observacao.

O algoritmo de fatoracao de n comeca em 2 e se estende até n — 1. Entretanto, nao
é necessario verificar fatores maiores que /n, pois um namero inteiro nao pode ter um
fator superior a si proprio.

Em esséncia, esse algoritmo busca o menor fator f; do nimero n > 1. Assim, se n
for composto e fy > 1 for o seu menor fator, entao fy < \/n. Caso n seja primo, temos
fo = n. Para demonstrar, seja n composto e fy > 1 seu menor fator. Entao, existe um
inteiro a tal que n = fy-a. Como fy é o menor fator, resulta em fy < a. Logo, fy < %, e
portanto, f& < n, o que equivale a fy < \/n.

Para exemplificar, considere n um nimero primo com 100 ou mais algarismos, ou seja,
n > 10, Logo, /n > 10°°. Isso implica que seriam necessarias ao menos 10°° divisoes
para confirmar a primalidade de n usando esse algoritmo de fatoragao.

Coutinho [1] comenta a dificuldade de fatorar nimeros tao grandes, enfatizando que
nao é viavel recorrer a métodos convencionais. Ao converter esse céilculo em tempo,

1050

supondo que um computador executa 10'° divisdes por segundo, ele levaria o =

10° segundos para determinar a primalidade de n. Isso corresponde a aproximadamente

103! anos, demonstrando a inviabilidade pratica desse algoritmo para ntimeros com 100
ou mais algarismos.

A demonstragdo completa do método pode ser encontrada em Coutinho [1]. Por outro
lado, o exemplo abordado aqui estd completo.

Nesse contexto, o algoritmo mostra-se 1til para fatorar ntimeros menores, da ordem
de 10%, em que o fator fy pode ser encontrado rapidamente. No entanto, para valores
maiores, sua eficiéncia é limitada, como vimos. Por outro lado, o algoritmo apresentado
por Fermat é mais eficiente quando o niimero possui um fator primo p proximo de \/n. A
seguir, descreveremos esse método, cuja demonstracao completa pode ser encontrada em

Coutinho [1], e apresentaremos um exemplo detalhando o passo a passo de sua execugao.
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2.4 Fatoracao por Fermat

A ideia do algoritmo de Fermat consiste em encontrar dois inteiros positivos = e y tais
que n = 22 — y2. Note que n deve ser impar, caso contrario, seria divisivel por 2. Uma

vez encontrados esses ntimeros, n pode ser escrito como:

n=a—y*=(z+y)(z—y). (2.4)

Dessa forma, (x+y) e (x —y) serdo fatores de n. Para utilizar o algoritmo, é necessario

calcular /n. No entanto, o que nos interessa é a parte inteira desse nimero real. Seguindo

a notacdo apresentada por Coutinho [1], denotaremos a parte inteira como [r|. Por
exemplo, [v/17] =4 e [r] = 3. Note que, se r € Z, entao [r] = r.

2

Tem-se ainda o caso em que n = r°, ou seja, n ¢ um quadrado perfeito, implicando

que r é um fator de n. Na equacao 2.4, teremos © = r e y = 0. Logo, se y > 0, entao
r=y/n+y%>>n.
A vpartir dessa informacao, Coutinho [1| sugere o seguinte passo a passo para

desenvolver o algoritmo de Fatoragao por Fermat para determinacao de = e y:

Algoritmo de Fatoracao por Fermat

a) Entrada: Um namero inteiro positivo impar n.
b) Inicializagao:
e Calcule o = [\/n] (parte inteira de y/n).

e Sen =12, entdo zy ¢ um fator de n e o algoritmo termina.

¢) Lago principal (para k =1,2,...):

e Atualize x;, = x¢ + k.

e Calcule y = /77 — n.

e Teste 1: Se ), = ”T“, entao n é primo e o algoritmo termina.
e Teste 2: Se y;, for um nimero inteiro, entao n € composto e seus fatores
sa0 Ty + Y € T — yp. O algoritmo termina.

d) Repeticdo: Se nenhum dos testes for satisfeito, incremente k e retorne ao
passo (c).

Para compreender melhor o método, aplicaremos o algoritmo descrito anteriormente

a fatoracao de um nimero. Seguindo os passos estabelecidos, realizaremos os calculos
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necessarios para determinar os fatores primos ou confirmar que o nimero ¢ primo,

ilustrando de forma pratica o funcionamento do processo de fatoracao por Fermat.

Exemplo 2.6. Utilizando o algoritmo de formatacdo por Fermat, verifique se o niimero

17863 € primo; caso contrdrio, determine os valores de seus fatores.

Solucao.
Consideremos n = 17363. Um dos critérios de parada ocorre quando x = % = 8682,
e o outro quando encontramos um valor inteiro para .

Inicialmente, calculamos » = [v/17363] = 131. Como 2% — n ndo é um quadrado
perfeito, incrementamos x em uma unidade e verificamos novamente. O primeiro valor de
y é /1322 — 17363 = 7.81. Como o critério de parada ainda nio foi atendido, seguimos
incrementando x e verificando as condi¢oes do algoritmo. Os célculos estao apresentados

na tabela abaixo:

T y=vx<—n
132 7.81
133 18.05
134 24.35
135 29.36
136 33.66
137 37.49
138 41.00

Tabela 2.3: Calculos intermediarios do Algoritmo por Fermat.

Assim, na sétima repeticao do algoritmo, encontramos os valores de x e y que

correspondem aos fatores de n: x +y =179 e x —y = 97. O]

A primeira vista, o Algoritmo de Fermat parece um método eficiente para determinar
os fatores primos de parametro n grande de uma chave publica. Por exemplo, o nimero
1022117 é o produto de dois primos de quatro algarismos que, ao aplicar esse método, sao
facilmente determinados j& na segunda iteragao do algoritmo. Isso significa que seria facil
encontrar a chave privada do sistema RSA? Na realidade, nao.

A verdade é que o método funciona bem quando os fatores primos sao proximos entre
si, pois o niimero de operacoes necessarias para a fatoracao é reduzido, uma vez que esses
numeros estao proximos de /1022117 ~ 1010,99. No caso acima, 0s nimeros primos
sao 1009 e 1013. No entanto, quando os primos que compoem n estao muito distantes

um do outro, a quantidade de operacgoes cresce significativamente, tornando o método de
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fatoracao inviavel. Se fosse possivel fatorar rapidamente o semiprimo n, a seguranca do
sistema RSA ja teria sido comprometida, tornando esse método criptografico obsoleto.

Essa analise revela um aspecto sutil da seguranca do RSA, destacado por Coutinho [1].
A primeira vista, pode parecer suficiente escolher primos grandes para dificultar a
fatoracao de n. No entanto, isso nao é verdade. Se os primos escolhidos forem grandes,
mas proximos entre si, n podera ser facilmente fatorado pelo Algoritmo de Fermat.

Existem outros procedimentos que combinam métodos mateméticos com técnicas
computacionais, permitindo verificar se um nimero é composto sem a necessidade de
fatora-lo. Um desses métodos é baseado no Pequeno Teorema de Fermat 2.19. Em vez de
realizar a fatoracao direta, calculam-se apenas certas poténcias modulares, o que torna o
processo bastante eficiente para identificar nimeros compostos. Entretanto, em algumas
situagoes, o teste pode apresentar resultados inconclusivos, nao sendo suficiente para
garantir se 0 nimero é primo ou composto.

Para ilustrar o funcionamento desse método, apresentaremos a seguir um exemplo
descrito por Coutinho [3], denominado Teste de composicdo. Esse procedimento é
bastante simples e oferece uma boa nocao de como operam testes desse tipo.

Conforme mencionado acima, este teste baseia-se no Teorema de Fermat 2.19, que
afirma que, sendo p um namero primo e ¢ um inteiro nao divisivel por p, entdo a?~! =1

(mod p). Considere, entdo, o seguinte nimero n com 101 algarismos:

n= 11111111111111111111111111111111111111111111111111
111111111111111111111111111111111171171171111111111111.

Ao atribuir a = 2 e calcular 2"7! = r (mod n) com o auxilio de um computador, obtém-se

o seguinte resto:

r = 5292914187654273058571598885199202595940728 7581866
39710565760508670021985609520505802825349865669415.

Sendo assim, o Teorema de Fermat garante que n é composto. Coutinho [3] afirma
ainda que, com o auxilio de seu computador, conseguiu realizar os calculos das poténcias
modulares, obtendo o valor de r. No entanto, o algoritmo de fatoracao utilizado nao
conseguiu determinar nenhum fator para este niimero n, apesar de o Teorema de Fermat
assegurar que ele é composto.

De forma geral, se desejamos saber se n é composto, escolhemos um inteiro b qualquer,

que nao seja divisivel por n, e calculamos v"~! = r (mod n). Se r # 1, entao o Teorema,
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de Fermat nos garante que n nao pode ser primo. Dessa forma, temos uma maneira
indireta de provar que um dado ntimero é composto. Em outras palavras, mesmo sem
determinar nenhum fator de n, podemos afirmar com certeza que n é composto.

O caso em que 0" ' = 1 (mod n), mesmo quando b # +1 (mod n), é inconsistente,
pois pode ocorrer que um niimero impar composto satisfaca esse requisito. Um exemplo
simples ¢ n = 25 e b = 7. Neste caso, calculamos 7 = r (mod 25). Note que 73 = 18

(mod 25). A partir disso, segue que:
=(((T)HYH =(18)"'=(-1)*=1 (mod 25).

Conforme comenta Coutinho [3] oque acontece é que 25 comporta-se como se fosse um
nimero primo relativamente a congruéncia do Teorema de Fermat, quando tomamos a
base da poténcia como sendo 7. Tais ntimeros sao conhecidos como pseudoprimos; isto &,
falsos primos (pseudo é um prefixo grego que significa falso)

Assim, podemos formular o Teste de Composicao utilizando de forma indireta o

Teorema de Fermat com o seguinte algoritmo:

Teste de Composicao.
a) Entrada: Um namero n > 1, inteiro impar, e b, um nimero inteiro nao
divisivel por n.
b) Inicializagao:
e Calcule 0" ' =r (mod n);
c) Saida:
e Se r # 1, entao n é composto.

e Se r =1, entao o teste é inconclusivo.

¢

Evidentemente, “ inconclusivo ” significa que nao podemos ter certeza se n é

primo ou composto.

Essas consideracoes sobre os niimeros primos e compostos nos conduzem diretamente
a0 proximo topico: a Aritmética Modular, um ramo fundamental da matemaética que trata
de operacoes envolvendo restos. Esses dois conceitos estao profundamente interligados e
desempenham um papel central na Teoria dos Numeros, sendo especialmente relevantes

para aplicacOes praticas, como a criptografia RSA.
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2.5 Aritmética Modular

A ideia de operar com restos, conforme mencionado por Domingues [6], foi formalmente
introduzida por Carl Friedrich Gauss em sua obra seminal Disquisitiones Arithmeticae,
publicada em 1801. Esse trabalho marcou um divisor de 4guas na teoria dos nimeros,
ao consolidar os fundamentos da aritmética modular e estabelecer importantes conexoes
entre nimeros primos e sistemas de congruéncias. Essas contribuicoes nao apenas
impulsionaram o desenvolvimento da matemética pura, mas também abriram caminho
para aplicagoes praticas, como a criptografia moderna.

Nosso objetivo aqui é compreender os principios basicos dessa "nova'aritmética, com
foco nas operagoes de soma, multiplicacao e divisao dentro desse contexto. Para isso,
comecaremos formalizando sua definicao, explorando suas propriedades e destacando

exemplos praticos que ilustram seu funcionamento.

Definicao 2.15. Seja m € N. Dizemos que a e b € 7Z sao congruentes mddulo m se
0s restos de suas divisoes euclidianas por m sdo iguais. A relacdo de congruéncia é

representada pela sequinte notagao:
a=b (modm).

Por outro lado, se 0s restos de suas divisoes euclidianas por m forem diferentes, dizemos

que a e b nao sdo congruentes, ou sio incongruentes, modulo m. Nesse caso, escrevemos:
aZb (modm).

Segue diretamente da Definicdo 2.15 que, para determinar se dois ntimeros tém o
mesmo resto quando divididos por um ntmero fixo m € N, nao é preciso realizar a divisao
euclidiana de ambos e comparar os restos diretamente. Em vez disso, pode-se utilizar o

seguinte critério:

Proposicao 2.16. Sejam a, b, m € Z, com m > 0. Dizemos que a = b (mod m) se, e

somente se, m | (a — b), ou seja, se exriste um inteiro q tal que a —b=m - q.

Por exemplo, 21 = 13 (mod 2), pois 2 | (21 — 13) = 8, enquanto 19 # 17 (mod 3),
pois 31 (19 — 17) = 2.
Outra consequéncia da Definicao 2.15 é que a congruéncia méodulo m estabelece uma

relacao de equivaléncia em Z.

Proposicao 2.17. Dado m € N fizo e a,b,c € Z, valem as sequintes propriedades:
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i. Reflexividade: a = a (mod m);
ii. Stmetria: Se a =b (mod m), entio b =a (mod m);
iti. Transitividade: Se a =b (mod m) e b= ¢ (mod m), entdo a = ¢ (mod m).

Pela definicao de classe de equivaléncia, a classe de equivaléncia de a € Z, denotada
por a, é dada por:
a={b€eZ:b=a (modm)}.

O conjunto de todas as classes de equivaléncia da relacao de congruéncia médulo m
em 7 ¢é denotado por Z,,, sendo chamado de conjunto dos inteiros médulo m. Como

a € Z, podemos dividi-lo por m. Isso significa que existem inteiros ¢ e r tais que:
a=mq-+r, com 0<r<m.

Portanto, a — r = mgq. Assim, da Proposi¢ao 2.16, temos que a = r (mod m). Isso
mostra que qualquer inteiro a é congruente modulo m a um inteiro r € [0, m — 1]. Assim,
o conjunto Z,, ¢ formado unicamente pelas classes de equivaléncia 0,1,2,--- ,m — 1, as

quais sao disjuntas entre si, ou seja,

A congruéncia é uma ferramenta extremamente 1til e poderosa, principalmente por
sua natureza como relacao de equivaléncia, que é compativel com as operacoes de adicao
e multiplicacdo no conjunto dos nimeros inteiros. Assim, nosso proximo passo serd

conceituar a soma e o produto de classes de congruéncia moédulo m.
Proposicao 2.18. Sejam a,b,c,d,m € Z, com m > 1.
i. Sea=b (mod m) ec=d (mod m), entdo a+c=b+d (mod m).
it. Sea="b (mod m) e c=d (mod m), entdo ac = bd (mod m).
iti. Se a =b (mod m), entdo tem-se a" =b" (mod m), Vn € N.

iv. Se (¢c,m) = 1. Entao, temos:

ac=bc (modm) <« a=b (modm).

Por exemplo, como 4 = 2 (mod 2) e 7 = 3 (mod 2), segue da Proposi¢ao 2.18, itens

i1 e 11, respectivamente, que 28 =6 (mod 2) e 4" = 2" (mod 2).
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O item iv da Proposicao 2.18 é especialmente importante nas operacoes com
congruéncias e serd fundamental para comprovar uma das ferramentas mais tteis da

teoria dos niimeros: o Pequeno Teorema de Fermat.

Teorema 2.19. Sejam p um ndmero primo e a € Z. Se p{ a, entdo
a?'=1 (mod p).

Demonstracao.

Suponha inicialmente, que a € N e considere os p — 1 primeiros multiplos positivos de a,
isto é, os inteiros:

a,2a,3a, -+ (p—1)a.
Observe que nenhum desses ntmeros é congruente a 0 moédulo p.  Além disso, dois
quaisquer deles sao incongruentes médulo p, pois, caso contrério, teriamos:

ra = sa (mod p), com 1<r<s<p-—1.

Entao, pela Proposi¢ao 2.18, item iv, o fator a poderia ser cancelado, pois (a,p) = 1,
resultando em:

r=s (mod p),

o que ¢é impossivel, jA que 0 < s — 1 < p.
Assim sendo, cada um dos inteiros a, 2a, 3a, - - - (p — 1)a é congruente modulo p a um
tnico dos inteiros 1,2,3,--- ,p — 1, considerados em alguma ordem e por conseguinte, da

Proposicao 2.18, item 21,
a2a3a---(p—1)a=123---(p—1) (mod p).

Ou seja:
ap—1D!'=(p-1)! (mod p).

Como p ¢ primo e p nao divide (p — 1)!, usando novamente a Proposicao 2.18, item iv,

podemos cancelar o fator comum (p — 1)!. Assim, obtemos a congruéncia de Fermat:
a?'=1 (modp), VacN.

Agora, se a for um inteiro negativo, entdao —a € N e, como p — 1 é par para todo p > 2,

segue que

(—a)P ' =a’"'=1 (mod p).
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Os casos em que a = 0 ou p = 2 ficam como exercicio para o leitor. O]
Corolario 2.20. Se p é um numero primo e a € Z, entao:
a’? =a (mod p).
Para compreender o quao poderosas sao algumas das ferramentas que estudamos até
aqui, vamos discutir alguns exemplos de sua utilizacao.

Exemplo 2.7. Verifique qual é o valor do resto da divisao de 5 por 11.

Solugao.
Pelo Teorema 2.19, temos que 5'° = 1 (mod 11). Assim, da Proposigao 2.18, item i1,

obtemos (5'°)3 =13 =1 (mod 11), o que implica:
5% = (5'9)35% = 5% (mod 11).

Agora, como 25 =3 (mod 11), usando novamente a Proposigao 2.18, item #ii, temos:

Portanto, 5% = 4 (mod 11). Assim, o resto da divisao de 5 por 11 é 4. O

Acredito que o aspecto mais intrigante deste resultado seja o fato de que, mesmo
sem conhecer diretamente o valor de 5% (um nimero extremamente grande, cuja ordem
de grandeza ¢ de aproximadamente 10%¢), conseguimos determinar o valor de seu resto

empregando apenas a teoria desenvolvida até o momento.

Exemplo 2.8. Determine o resto da divisao de 1033 por 99.
Solucao.

Como 10> =1 (mod 99), segue da Proposigao 2.18, item 74, que
(109 =1% =1 (mod 99).

Assim,
10% = (10*)'°10 = 10 (mod 99).

Concluimos que o resto da divisao de 10%* por 99 é 10. O

Os inversos modulares desempenham um papel essencial no funcionamento do método

de criptografia RSA. O conceito ¢ semelhante ao da divisdo, como explica Coutinho [1].
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Dado dois ntimeros reais a e b, com b # 0, dividir a por b equivale a multiplicar a por 1/b,

que é chamado de inverso de b. Esse inverso é caracterizado pela equacao

E importante destacar um ponto sutil que muitas vezes passa despercebido: para que um
numero real possua um inverso, ele deve ser, necessariamente, diferente de zero. Vamos
agora verificar como essa ideia é desenvolvida no contexto de Z,,.

Em Z,,, o inverso de uma, classe a é outra classe g tal que aij = 1. Assim, o problema de
encontrar o inverso de a é equivalente a determinar um inteiro y tal que ay =1 (mod m).
Evidentemente, se @ = 0, entdo a nao possui inverso.

No entanto, em Z,,, podem existir outros elementos sem inverso além de 0. Para
compreender melhor essa ideia, veja a Tabela 2.4, que apresenta os possiveis produtos

entre as classes de resto em Zg e Zs.

e[112(34l5]67
111123 4]5(6 7
B R S S S S i e |12 |3 |4
2121416]0]2/4]6 11231
3|316)1]4]7/2]5 515211135
4]410/4/0]4)0)4 3511105
5|5/2|7]4]1/6]3 i1 31501
6642|0642
71716(514]3(2]1

Tabela 2.4: Tabela de produtos das classes residuais de Zg e Zs

Analisando os produtos entre as classes de Zg, verifica-se facilmente que hé classes que
nao sao invertiveis: 2,4, 6. Por outro lado, ao examinarmos as classes de Zs, observamos
que todas as classes sao invertiveis.

Com base nessa anélise, podemos conjecturar algumas ideias. Primeiramente, as
classes invertiveis de Zg possuem uma caracteristica em comum: todas elas sao coprimas
com 8. No caso de Zs, como 5 é primo, todas as classes sao necessariamente invertiveis.

Vamos agora sistematizar essa observacao por meio do teorema a seguir.

Teorema 2.21 (Teorema da Inversdo). A classe a € Z,, € invertivel se, e somente se,
(a,m) = 1.

Um fato importante a ser mencionado ¢ que, além de todas as classes a € Z,, \ {0},

com m € Z, terem inverso se (a,m) = 1, o conjunto dessas classes invertiveis, que
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denominaremos aqui como U, = {a € Z,, : (a,m) = 1}, embora nao seja fechado para a
soma, é fechado para a multiplicacdo. Por exemplo, considerando 1 e 5 € U5, sua soma
1+5=06¢ Up. No entanto, seu produto 1-5 =5 € Up.

Lema 2.22. O conjunto U,,, = {a € Z,, : (a,m) = 1} € fechado para a multiplica¢io. Ou

seja, o produto de duas classes que possuem inverso também possui inverso.

As proximas ferramentas que estudaremos sao de grande importancia para a teoria
dos ntimeros. Uma delas é a funcao ¢ de Euler, também conhecida como fungao totiente
de Euler, e a outra é o Teorema de Euler. Vale destacar a relevancia do trabalho desse
matematico. Como observa Roque [16], Euler foi um dos responsaveis pelas mudangas
que moldaram a imagem da matematica que temos hoje, consolidada principalmente ao
longo do século XIX e inicio do XX.

Nesse periodo, a historia da anélise, ou do célculo infinitesimal, desempenhou um
papel central nessas transformacoes, especialmente em um dos estagios de transformacao,
o analitico ou algébrico, que teve inicio por volta de 1740. Foi com Euler que o célculo
passou a ser entendido como uma teoria das funcoes, vistas como entidades distintas das
curvas. A concepcao de que a analise matematica é uma ciéncia geral das variaveis e de
suas funcoes exerceu grande influéncia sobre a mateméatica do século XVIII, especialmente
ap6s a publicacao de sua obra Introductio in analysin infinitorum (Introdugao a Andlise
dos Infinitos), publicada em 1748.

Defini¢ao 2.23 (Funcido de Euler). Chama-se funcio de Euler a ¢ : N — N, definida

como:
¢(n) = Numero de elementos do conjunto {xr e N:1<x<n e (x,n)=1}

Por exemplo, ¢(1) = 1, pois (1,1) = 1. Além disso, ¢(30) = 8, ja que os unicos
numeros naturais menores que 30 e coprimos com ele sao 1,7,11,13,17,19,23 e 29. Note
que, para valores elevados de n, calcular ¢(n) pode se tornar uma tarefa complexa sem o

uso das ferramentas que serao apresentadas a seguir:

Teorema 2.24. Sejam p um numero primo e n,m € N. Entdo:

i. ¢(p") =p" —p""', e, em particular, ¢(p) = p — 1;
it. ¢(mn) = ¢(m)o(n), desde que (m,n) =1;
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iti. Sen = pit - py* - prk, em que py < pa < -+ < pg sGo primos distintos, entdo:
1 1 1
wr=n (1-1)-(1-1)(1- 1),
D1 D2 Pk

w. Sen € livre de quadrados, entao para todo k € N tem-se que

kp(n)+1 =

m m  (mod n).

Demonstracao.
Aqui apresentaremos a demonstracao do item 4ii. as demonstracdes dos demais itens
podem ser consultadas em Hefez [7].

Dos itens ii e i, temos:

o(n) = o(P'ps* - i) = d(p")d(p3?) - - d(pr*)

= (1) (1= 5) o (1-50)
! m) P2 F 8
1 1 1

_ pa1pa2.upak(1__) (1__),,,(1__)‘
b2 b 41 b2 Pk

Observacao 2.25. Na criptografia RSA, a chave piblica [n,e] e a chave privada [n,d]

estao matematicamente relacionadas pela congruéncia
ed=1 (mod ¢(n)), (2.5)

onde (e,p(n)) = 1 en = pqg, com p e q sendo primos. Como a chave [n,e] € de
conhecimento geral, qualquer pessoa pode utilizd-la para criptografar mensagens. No
entanto, apenas quem possui a chave [n,d] pode descriptografd-las.

De fato, quem gerou as chaves conhece a fatoracao de n e pode, sem dificuldades,

usando o Teorema 2.24, item (ii1), calcular:

o(n) = d(pq) = ¢(p) #(q) = (p —1)(q — 1).
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Assim, o inverso modular de e, que € d, pode ser facilmente determinado a partir
de (2.5), utilizando, por exemplo, o algoritmo euclidiano estendido. Por outro lado,
para quem nao conhece a fatoracao de n, serd necessdario fatord-lo antes de calcular
o(n), o que, para n suficientemente grande, representa um problema computacional
extremamente dificil. Assim, a sequranca do RSA € garantida, pois, sem a fatorac¢do

de n, a determinacao de d se torna invidvel.

A seguir, exploraremos outra ferramenta fundamental nas operacoes da aritmética
modular: o Teorema de Euler. Para sua demonstracao, utilizaremos o seguinte lema,

que desempenha um papel essencial no desenvolvimento da prova.

Lema 2.26. Sejam a e n > 1 inteiros tais que (a,n) = 1. Se ay,az,as,...,0ym) 500

inteiros positivos menores que n e coprimos com n, entao cada um dos produtos:
aay, aaz, aag, ---, a'aqb(n)

€ congruente modulo n a um dos inteiros ai,as,as,...,ayyn), NAO necessariamente na

mesma ordem.

Teorema 2.27 (Teorema de Euler). Sejam n € N e a € Z tal que (a,n) = 1. Entao:
a®™ =1 (mod n).

Demonstracao.

Para n = 1, a proposicao é verdadeira, pois

a®V =ag=1 (mod1).

Agora, consideremos agora n > 1 e sejam aj, ao, a3, - - , Qgn) iNteiros positivos menores
) ) ) ) y Up(n)

que n e coprimos com n. Como (a,n) = 1, pelo Lema 2.26, os produtos aa;, aas,

aas, -+ , a0y sao congruentes modulo n a algum dos ai, ag, as, - , agm)-

Assim, pela Proposi¢ao 2.18, item i, podemos multiplicar todas essas congruéncias
lado a lado, obtendo:

aay - aas -+ AGgp) = a1 Az - - Gy (Mod n).
Reorganizando os fatores no lado esquerdo, temos:

a®™aias - - Uy = A1 - A2+ - Qg (mod n).
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Como (a1 - az-- - agmy,n) = 1, pela Proposicao 2.18, item iv, podemos cancelar o fator

ai - as-- - agy) em ambos lados da congruéncia. Assim, obtemos:
a®™ =1 (mod n).

]

Observe que, para um ntimero primo p, temos ¢(p) = p — 1. Assim, pelo Teorema de
Euler, segue que
a®P =aP1 =1 (mod p),

o que corresponde ao Pequeno Teorema de Fermat.
Com a discussao deste teorema, concluimos a apresentacao dos conceitos basicos, que
possibilitarao uma melhor compreensao e analise do sistema de criptografia RSA, a ser

estudado no proximo capitulo.
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Capitulo

3

O Método RSA: Uma Introducao
Simplificada

Neste capitulo, apresenta-se a esséncia do funcionamento do método de criptografia
RSA. Em particular, demonstra-se que, ao descriptografar um texto criptografado
utilizando esse método, é possivel recuperar a mensagem original. Além disso, discute-se
por que o método RSA é amplamente utilizado e considerado seguro para a transmissao
de dados sensiveis, como informagoes bancérias e transagoes comerciais. A abordagem
apresentada busca, também, oferecer aos professores do ensino bésico uma perspectiva
que enriqueca o ensino de conceitos matematicos, contextualizando-os de forma pratica e
envolvente.

Este capitulo fundamenta-se nas obras de Coutinho [1] e Hefez [7]. Destaca-se, em
particular, a contribuicao de Coutinho, que aborda o tema de forma intuitiva, sem perder

a formalidade matematica necessaria para a compreensao do método.

3.1 Processo de Precodificacao

Para a utilizacao do método RSA, é necessario, primeiramente, converter a mensagem
em uma sequéncia de ntimeros. Para simplificar o entendimento do método, a mensagem
que seré cifrada conterd apenas letras, sem nimeros ou outros simbolos. Dessa forma, a
mensagem sera composta apenas por letras e espacos entre as palavras.

Seguindo a denominagao de Coutinho [1]|, chamaremos esta etapa de precodificagao,
para distingui-la do processo de codificagao propriamente dito. Nessa etapa, os caracteres

bésicos e o espaco entre as palavras, representado por (-), serdo convertidos em nimeros
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de acordo com a seguinte tabela de conversao:

A B/ CDEF GH|I|J K L M
101112 (13|14 15|16 | 17|18 19|20 |21 |22

NIOIPIQR|S|T|U|V|W|X|Y|Z|-
23124 125(26(27|2829 30|31 |32 3334|3536

Tabela 3.1: Tabela de Conversao de Caracteres em Valores Numeéricos

Por exemplo, utilizando a Tabela 3.1, a frase PROFMAT NA UFMT corresponde

a seguinte sequéncia de numeros:
252724 15221029 36 23 10 36 30 15 22 29

Quando representada como um tinico nimero continuo, obtemos:

2527241522102936103630152229 (3.1)

E importante destacar que, segundo Coutinho [1], na construcdo da Tabela 3.1, cada
caractere foi associado a um nimero de dois algarismos, o que evita ambiguidades. Por
exemplo, suponha que a letra A fosse representada pelo ntimero 1. Seguindo essa logica,
B corresponderia ao niimero 2 e assim sucessivamente. Nesse caso, a sequéncia numérica
21 poderia ser interpretada tanto como BA quanto como U, que ocupa a posicao 21 no
alfabeto, tornando a interpretacao ambigua. O uso de numeros de dois algarismos elimina
esse problema, garantindo uma representacao clara e sem confusao.

Outro aspecto importante é a quebra do ntimero continuo em blocos, ou seja, o
processo de segmentagao de uma sequéncia numérica longa em partes menores, chamadas
blocos. Por exemplo, na criptografia RSA, ao converter uma mensagem em nimeros, o
resultado pode ser um valor muito grande, conforme ilustrado em (3.1). Para viabilizar a
criptografia, essa sequéncia numérica ¢ dividida em blocos de tamanho adequado, menores
que o parametro n = pq, e organizados de forma que o primeiro algarismo de cada
bloco seja diferente de zero. Essa divisao garante que cada bloco possa ser processado
individualmente sem exceder os limites do sistema criptografico, além de evitar a perda
de dados na encriptacao devido a possiveis ambiguidades.

Assim, se tomarmos, por exemplo, p = 11 e ¢ = 13, temos que n = 143. Dessa forma,

podemos dividir a expressdo (3.1) da seguinte maneira:
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Bloco 01 | Bloco 02 | Bloco 03 | Bloco 04 | Bloco 05 | Bloco 06 | Bloco 07
25 27 24 15 22 102 93
Bloco 08 | Bloco 09 | Bloco 10 | Bloco 11 | Bloco 12 | Bloco 13 | Bloco 14
6 103 6 30 15 22 29

Tabela 3.2: Blocos numéricos formados no processo de precodificacao.

3.2 Implementacao do Processo de Codificacao

Com a precodificagao da frase PROFMAT NA UFMT, conforme (3.1), podemos
prosseguir para a etapa de codificacao. A partir da Observacao 2.25, além do nimero
n = 143, definido anteriormente como o produto dos ntimeros primos p = 11 e ¢ = 13, é
necessario definir outro niimero, denotado por e. Esse nimero deve satisfazer a condicao
(¢(n),e) = 1, garantindo que e seja inversivel modulo ¢(n).

Cada bloco da Tabela 3.2 serd codificado separadamente, e a mensagem codificada
serd a sequéncia dos blocos codificados. Vale destacar que a posicao de cada bloco é
essencial para preservar a integridade da mensagem. Assim, a unido desses blocos para
formar um tnico niimero continuo codificado nao deve ser realizada, pois isso inviabilizara
a decodificacao correta.

Dada a chave publica [n, e], também conhecida como chave de criptografia do sistema

RSA, procederemos a codificagao.

Processo de Codificagao.
A codificagao de um bloco b da Tabela 3.2 sera representada por C'(b) e é realizada

da seguinte forma:

e Escolha nimeros primos distintos p e ¢, e calcule n = pq, ¢(n) = (p—1)(¢—1).

Em seguida, escolha um ntimero inteiro 1 < e < ¢(n), com (p(n),e) = 1;

e Calcule C'(b) utilizando a seguinte expressao:

C(b) = resto da divisao de b° por n, ou seja, C(b) =b° (mod n). (3.2)

Assim, para p =11, ¢ = 13 temos que n = 143 e

$(143) = (11 — 1) (13 — 1) = 12(10) = 120.
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Em seguida, escolha e = 7 que é o menor inteiro entre 1 e 120 tal que (7,120) = 1.

Agora, usando (3.2), codificaremos os blocos da Tabela 3.2.

Bloco 01: Para b = 25,
C(25) =25" = (25°)?-25 = (38)*-25 = 14-25 =350 = 64 (mod 143).

Portanto, C'(25) = 64.

Bloco 02: Para b = 27,
C(27) =277 = (27°)%- 27 =(92)*- 27 =27-27 =14 (mod 143).

Portanto, C'(27) = 14.

Bloco 03: Para b = 24,
C(24) = 24" = (24°)* - 24 = (96)* - 24 = 64 - 24 = 106  (mod 143).

Portanto, C'(24) = 106.

Bloco 04: Para b = 15,
C(15) = 15" = (15*)? - 15 = (86)* - 15 = 103 - 15 = 115 (mod 143).

Portanto, C'(15) = 115.

Bloco 05: Para b = 22,
C(22) =227 = (22%)?-22 = (66)* - 22 =66 - 22 = 22 (mod 143).

Portanto, C'(22) = 22.

Bloco 06: Para b = 102,
C(102) = 102" = (102*)? - 102 = (5)* - 102 =25-102 = 119 (mod 143).

Portanto, C'(102) = 119.

Bloco 07: Para b = 93,
C(93) =937 = (93%)?-93 = (125)?-93 =38-93 = 102 (mod 143).
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Portanto, C'(93) = 102.

Seguindo o mesmo procedimento desenvolvido até entdao, a mensagem codificada sera

formada pelos blocos gerados sucessivamente até o bloco 14:

Bloco 01 | Bloco 02 | Bloco 03 | Bloco 04 | Bloco 05 | Bloco 06 | Bloco 07
64 14 106 115 22 119 102

Bloco 08 | Bloco 09 | Bloco 10 | Bloco 11 | Bloco 12 | Bloco 13 | Bloco 14
85 38 85 134 115 22 94

Tabela 3.3: Blocos numéricos resultantes da codificacao da mensagem

3.3 Processo de Decodificacao

Para decodificar a mensagem dada pela Tabela 3.3, é necessério utilizar dois ntimeros

que correspondem & chave de decodificagdo, ou chave privada: [n,d]. Conforme a

Observagao 2.25, o namero d ¢ o inverso de e moédulo ¢(n).

Processo de Decodificagao

A decodificagao de um bloco a da Tabela 3.3 sera representada por D(a) e é realizada

da seguinte forma:

e Como e e ¢(n) sdo conhecidos a partir do processo de codificagao, calcule d

resolvendo a congruéncia:

ed=1 (mod ¢(n)). (3.3)

e Em seguida, determine D(a) utilizando a seguinte expressao:

4 (mod n). (3.4)

D(a) = resto da divisdo de a? por n, ou seja, D(a) = a

Observacao 3.1. Sendo a = C(b) a codificagcdo de um bloco b da Tabela 3.2, temos que
D(a)=b (mod n),

ou seja, o processo de decodificacdo nos permite recuperar a mensagem original. De fato,

pela equagao (3.3), existe um inteiro k € N tal que ed = ko(n) + 1. Assim, usando (3.4)
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e (3.2), juntamente com o item iv do Teorema 2.24, obtemos
D(a) =a’= (b9 = bW =p  (mod n).

Para compreender melhor esse processo, continuaremos com a decodificacao dos blocos
da Tabela 3.3. Como vimos, tomando p = 11 e ¢ = 13 determinamos n = 143,
¢(143) = 120 e e = 7. A seguir, determinamos o valor de d resolvendo 7d =1 (mod 120).

Para isso utilizamos o algoritmo estendido de Euclides. Dividindo 120 por 7, obtemos:
120=7-174+1=120—-17-7=1.

A partir dessa equacao, concluimos que o inverso modular de 7 médulo 120 é —17.

Como d deve ser um nimero positivo, ajustamos o valor somando 120:
d=—17+ 120 = 103.

Assim, o inverso de 7 modulo 120 é d = 103.

Com isso, usando (3.4), iniciamos a decodificagdo da mensagem, bloco por bloco:

Bloco 01: Para a = 64, como

(i) 64> =92 (mod 143), (ii) 64° =25 (mod 143),
(iii) 64° =12 (mod 143), (iv) 64 =1 (mod 143),
temos que

D(64) = 64'% = (64'")1%4° = (1) -25 =25 (mod 143).

Portanto, D(64) = 25.

Bloco 02: Para a = 14, como

(i) 14> =53 (mod 143), (ii) 14° =27 (mod 143),
(iii) 14° =1 (mod 143), (iv) 14 =1 (mod 143),
temos que

D(14) = 14'% = (14'1°14° = (1) - 27 =27 (mod 143).
Portanto, D(14) = 27.
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Bloco 03: Para a = 106, como

(i) 106> =82 (mod 143), (ii) 106* = 112 (mod 143),
(iii) 106> = 32 (mod 143), (iv) 106" =23 (mod 143),
temos que

D(106) = 106" = (106')'°106* = (23%)° - 112 = 529° - 112
100°-112 =24 (mod 143).

Portanto, D(106) = 24.

Bloco 04: Para a = 115, como

(i) 115* =69 (mod 143), (ii) 115° =70 (mod 143),
(iii) 115° = 111 (mod 143), (iv) 115" =23 (mod 143),
temos que

D(115) = 115" = (115')19115* = 23'°. 70 = 133 - 70 = 15 (mod 143).
Portanto, D(115) = 15.

Bloco 05: Para a = 22, como

(i) 222 =484 =55 (mod 143), (ii) 22° =22-55 =66 (mod 143),
(iii) 22° =55-66 =55 (mod 143),  (iv) 22'° = (55)* =22 (mod 143),

temos que

D(22) = 22'9 = (2219)1022% = (2210)10. 223 = 2210 . 66
= 22.66=22 (mod 143).

Portanto, D(22) = 22.

Bloco 06: Para a = 119, como

(i) 119> = 14161 =4 (mod 143),  (ii) 119° =4-119 =47 (mod 143),
(iii) 119° =4-47 =45 (mod 143), (iv) 119" = (45)* =23 (mod 143),
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temos que

D(119) = 119'% = (119')1°119% = (23%)° - 47 = 100° - 47
133-47 =102 (mod 143).

Portanto, D(119) = 102.

Bloco 07: Para a = 102, como

(i) 102° = 10404 = 108  (mod 143), (ii) 102° =108 -102 =5 (mod 143),
(iii) 102° =108 - 111 = —32 (mod 143), (iv) 102'° = (-32)> =23 (mod 143),

temos que
D(102) = 102'% = (102'9)19102° = (23%)° - 5=100° - 5 = 93 (mod 143).

Portanto, D(102) = 93.

Seguindo o mesmo procedimento, a mensagem decodificada serd composta pelos seguintes

blocos:
26 —-27—-24—-15-22-102—-93 -6 —-103 —6 — 30 — 15 — 22 — 29.
Transformando-os em uma sequéncia continua,

2527241522102936103630152229

Agora separando-os em nimeros de dois algarismos e fazendo a correspondéncia via a
Tabela 3.1, obtemos:

25=P,27T=R, 24=0, 15=F, 22=M, 10=A, 29 =T, 36 = (Espaco),
23 =N, 10 = A, 36 = (Espaco), 30=U, 15 =F, 22 =M, 29 =T.

Assim, obtemos a frase decodificada utilizando o principio do método RSA. E
importante destacar um aspecto essencial desse processo: a validacao de um dos principios
fundamentais da seguranca da informacao, a integridade. Ou seja, o algoritmo nao alterou
as informacoes durante os processos de codificacao e decodificacao. A frase decodificada
é¢: PROFMAT NA UFMT.
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3.4 Como o RSA Garante a Seguranca

Ao longo deste trabalho, verificamos que a esséncia do método RSA consiste na
utilizacao de duas chaves. Uma chave ptblica, representada pelo par de nimeros
inteiros [n, e], empregada para a codificagdo da mensagem e acessivel a todos os usuarios
do método. Outra chave privada, representada pelo par de nimeros inteiros [n,d],
exclusivamente destinada a decodificacao da mensagem e de uso restrito do destinatério.
Além disso, vimos na Observagao 2.25 como essas chaves se relacionam.

A questao da seguranca esté diretamente relacionada & escolha dos niimeros primos p e
¢, que devem ser grandes e significativamente distintos em magnitude, conforme destacado
na Secao 2.4. Dessa forma, o produto desses primos resulta em um semiprimo n de
dificil fatoracao. Por outro lado, a definicdo do parametro d, conforme explicado na
Observacao 2.25, depende diretamente dos valores de p e ¢q. Surge entao a pergunta: qual
deve ser o tamanho minimo do parametro n para garantir a seguranca do sistema?

Coutinho [3]| ressalta que implementagbes comerciais do RSA geralmente utilizam
chaves publicas com aproximadamente 200 digitos, embora algumas versoes suportem
chaves com até 2467 digitos. Essa variacao no tamanho das chaves é justamente o que
assegura a robustez da seguranca do método.

Visto que até o presente momento, nao existe um algoritmo eficiente capaz de fatorar n
em um nimero de operacoes que seja concluido em um tempo aceitavel. Isso também pode
ser entendido como a auséncia de computadores suficientemente potentes para processar
tal quantidade de dados em um tempo razoével. Dessa forma, a consisténcia da seguranca
do método RSA depende diretamente dessa limitagao.

Um exemplo disso é apresentado em um artigo publicado em agosto de 2010, por
um grupo de pesquisadores de diversas universidades [17]. O artigo descreve o método
utilizado e o tempo necessario para fatorar um nimero n de 768 bits, equivalente a 232

digitos. O numero fatorado, conhecido como RSA-768, esta representado a seguir:

123018668453011775513049495838496272077285356959533479219732245215172

640050726365751874520219978646938995647494277406384592519255732630345

373154826850791702612214291346167042921431160222124047927473 779408066
5351419597459856902143413.

O mesmo artigo relata que, para fatorar esse nimero, o grupo de pesquisadores utilizou
centenas de maquinas, trabalhando em conjunto, e o processo levou dois anos para ser

concluido. Segundo os pesquisadores, caso a fatoracao fosse realizada em apenas um nicleo
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de um processador AMD Opteron de 2,2 GHz com 2 GB de RAM, o tempo necessério
para completar a tarefa seria de aproximadamente 1.500 anos.

Além disso, os pesquisadores estimam que fatorar um ntmero n de um RSA com 1024
bits, equivalente a 309 digitos decimais, seria cerca de mil vezes mais dificil do que fatorar
um ntmero de 768 bits.

Ainda nesse sentido, a Tabela (3.4), extraida de um artigo de fevereiro de 1978 [20]
elaborada pelos proprios autores do método RSA, apresenta estimativas sobre o tempo
e a quantidade de operacoes necessarias para fatorar um nimero n em funcao de sua

quantidade de digitos.

Quantidade de Ntmero de Tempo
digitos no nimero n operacgoes estimado
50 1,4-10% 3,9 horas
70 9-10"2 104 dias
100 2,3-10% 74 anos
200 1,2-10% 3,8-10° anos
300 1,5-10% 4,9-10' anos
500 1,3-10% 4,2 -10% anos

Tabela 3.4: Estimativa do tempo de fatoracao em funcao da quantidade de digitos de n

Antes de encerrar este capitulo, apresentaremos um breve comentario sobre a
determinacao de nimeros primos extremamente grandes. Conforme verificado no
Teorema 2.14, existem infinitos ntiimeros primos. Embora possa parecer que determinar
nimeros primos grandes seja uma tarefa dificil, a realidade é que ela nao é tao complexa.
Como observa Coutinho [3], é possivel determinar se um nimero é composto ou primo sem
necessariamente fatoré-lo. Isso é realizado por meio de métodos mateméaticos combinados
com técnicas computacionais, que permitem essa verificagao de maneira eficiente. Um
exemplo disso foi o Teste de Composigao descrito no capitulo anterior (Secao 2.4).

Um exemplo recente que demonstra a facilidade em encontrar nimeros primos grandes
foi a descoberta de um ntumero primo com quase 25 milhoes de digitos. Segundo uma
noticia publicada no site do IMPA [21|, matematicos do projeto de pesquisa Great
Internet Mersenne Prime Search (GIMPS) confirmaram a descoberta de um nimero
primo com exatamente 24.862.048 digitos. Esse ntimero supera o recorde anterior,
estabelecido em 2017, em mais de 1,5 milhao de digitos.

Esse ntimero pertence a classe especial de niimeros primos raros, conhecidos como
primos de Mersenne, que recebem esse nome em homenagem ao monge francés Marin

Mersenne, que estudou tais primos hé cerca de 350 anos. Os primos de Mersenne seguem
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a formula simples 2" — 1, em que n é um nimero inteiro positivo. O nimero descoberto,
ja apelidado de M82589933, é o 51° primo de Mersenne conhecido. Ele foi identificado
ap6s computadores calcularem 282-589-933 _ 1,

A descoberta foi realizada com o auxilio do projeto GIMPS, que permite aos usuérios
'baixar’ um software especial que é executado em segundo plano para buscar nimeros
primos. Desde sua criacao, o projeto ja descobriu os ultimos 17 primos de Mersenne. A
revelacao do M82589933 foi feita por Patrick Laroche, de Ocala (Florida, EUA), um
profissional de TT que utilizava o software disponibilizado pelo projeto como um “teste
de estresse” gratuito para validar suas compilagoes de computador. Encontrado em 7
de dezembro, o M82589933 passou duas semanas sendo verificado por matematicos do
projeto e foi oficialmente anunciado em 21 de dezembro 2019.

Neste capitulo, exploramos como o método RSA garante sua seguranca por meio da
dificuldade de fatorar nimeros extremamente grandes e da escolha criteriosa dos primos
p e q. Exemplos como a fatoracao do RSA-T768 e a descoberta de grandes ntimeros
primos, como o M82589933, demonstram a resisténcia do método frente aos avancos
computacionais. No proximo capitulo, exploraremos alguns dos conceitos matemaéticos
do método RSA na Educagao Basica, aliados a programagao de algoritmos e ao uso de

planilhas eletronicas.
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Capitulo

4

Explorando os Conceitos Matematicos
do Método RSA na Educacao Basica

O principal objetivo deste capitulo é apresentar propostas para que os professores
de matemaética tornem a disciplina mais atrativa e significativa para os alunos. Essas
propostas visam proporcionar a aquisicao de conceitos matematicos desenvolvidos ao longo
deste trabalho, relacionando-os aos contetidos presentes na educacao béasica, de forma a
conectar o aprendizado tedrico com a pratica.

Além disso, busca-se ampliar o interesse e o engajamento dos alunos, que
frequentemente veem a matematica como algo monétono, desinteressante e desconectado
de sua realidade. A ideia é oferecer alternativas que tornem o ensino mais dinamico
e proximo do cotidiano dos estudantes, incentivando uma abordagem mais interativa e
pratica.

Considera-se ainda, na elaboracao das propostas, algumas particularidades
relacionadas ao ensino publico do estado de Mato Grosso (MT), as quais podem ser
facilmente adaptadas a outras realidades. Uma delas é que grande parte das escolas
publicas do estado dispoe de Chromebooks em quantidade suficiente para que cada
aluno tenha acesso a um dispositivo. Esses aparelhos possuem, de forma nativa, o
Google Sheets, permitindo que os alunos utilizem a ferramenta tanto na escola quanto
em casa. Considerando que em alguns casos, os alunos podem levar os aparelhos
para casa em regime de comodato, o que possibilita seu uso com acesso a internet.
Essa infraestrutura tecnologica favorece a implementacao de atividades pedagogicas mais
dinamicas e integradas ao uso de ferramentas digitais.

Nesse sentido, as propostas apresentadas estao alinhadas as diretrizes da Base
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Nacional Comum Curricular (BNCC) [22] e ao seu complemento referente a
Computacao [23], sendo indicadas as habilidades previstas ao final de cada exercicio
e exemplo apresentado. Nesse contexto, destaca-se a importancia de difundir o uso de
recursos tecnologicos, os quais podem ser ferramentas eficazes para aprimorar o processo

de ensino e aprendizagem. Sobre esse aspecto, a BNCC [22] afirma:

"...a ampliagdo e o aprofundamento das aprendizagens essenciais
desenvolvidas até o 9° ano do Ensino Fundamental. Para tanto,
coloca em jogo, de modo mais inter-relacionado, os conhecimentos
j4 explorados na etapa anterior, possibilitando que os estudantes
construam uma visao mais integrada da matematica, ainda na
perspectiva de sua aplicagdo & realidade."

Além de consolidar os conceitos fundamentais, a BNCC enfatiza a importancia
da tecnologia como um dos elementos-chave para o desenvolvimento das competéncias
matematicas. Recomenda que tecnologias, como planilhas eletronicas e calculadoras,
sejam introduzidas desde os primeiros anos do Ensino Fundamental. Essa
abordagem tem como objetivo nao apenas preparar os estudantes para as demandas do
mundo atual, mas também promover o desenvolvimento do pensamento computacional.
Sobre isso, a BNCC [22] afirma:

Tal valorizacao possibilita que, ao chegarem aos anos finais, eles possam
ser estimulados a desenvolver o pensamento computacional, por meio
da interpretacado e da elaboragao de fluxogramas e algoritmos.

A BNCC que integra a Computagao [23| a Educagao Bésica definindo os contetdos e
habilidades relacionados a Educacao Digital que devem ser abordados no Ensino Bésico.
Tem como um dos eixos estruturantes o desenvolvimento do pensamento computacional,
especialmente do 6° ao 92 ano, com foco em dois objetos de conhecimento: Programacao
e Estratégias de solucao de problemas. Assim apresentaremos aqui uma sintese dos
objetos de conhecimento e das habilidades associadas, conforme a estrutura sugerida pelo

documento.
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OBJETO DE
CONHECIMENTO HABILIDADE

Construir e analisar (EF69CO001) Classificar informagaes,

. 1uCs agrupando-as em colegdes (conjuntos)

@) Tipos de SOUIGOES e associando cada colegdo a um ‘tipo

<L kles computacionais de de dado

&) problemas de diferentes

< areas do conhecimento, .

E de forma individual ou (EFGQCOO?) Elabc_:»rar algorltrr}qs que
colaborativa, envolYam instruges sequenciais, de

é selecionando as repeFlgéo e de selegdo usando uma

estruturas de dados linguagem de programagéo.

) Linguagem de adequadas (registros,

8 Programacéo matlZzei,flistas edgrafos), (EF69CO03) Descrever com precisdo a
perteicoando e solugdo de um problema, construindo

A articulando saberes o programa que implementa a solugéo

escolares. descrita.

Tabela 4.1: Habilidades associadas ao objeto de conhecimento Programacao.
retirada da BNCC [23].

O objeto de conhecimento Programacao promove o aprendizado de conceitos
fundamentais da computacao, como algoritmos, estruturas de dados e linguagens de
programacao. Além disso, o uso da programacao no curriculo contribui para que os

estudantes desenvolvam competéncias praticas que os preparem para demandas futuras

em diversas areas do conhecimento.

OBJETO DE
CONHECIMENTO e

(EF69C004) Construir solugdes de problemas

usando a técnica de decomposicédo e
Decomposigéo automatizar tais solugdes usando uma
m linguagem de programagéo.
) E EmplEgar (EF69CO05) Identificar os recursos ou insumos
) m diferentes necessarios (entradas) para a resolucéo de
< O estratégiasda  problemas, bem como os resultados esperados
— Computacdo  (saidas), determinando os respectivos tipos de
O A (decomposicéo, dados, e estabelecendo a definicdo de
~E [} generalizaggoe  problema como uma relagéo entre entrada e
é A reuso) para saida.
O Generaliza ¢ 30 construir a (EF69C0O06) Comparar diferentes casos
; ’<‘: solucéo particulares (instancias) de um mesmo
[ O de problemas problema, identificando as semelhancas e
a diferencas entre eles, e criar um algoritmo para
e resolver todos, fazendo uso de varidveis
AN (parametros) para permitir o tratamento de

todos os casos de forma genérica.

Tabela 4.2: Habilidades associadas a Resolucao de Problemas
retirada da BNCC [23].

Observa-se, no objeto de conhecimento Estratégias de Solucao de Problemas, a
ideia de capacitar os alunos a enfrentar desafios complexos por meio do raciocinio logico,
da analise critica e da criatividade. Essa abordagem inclui a decomposicao de problemas
em partes menores, a identificacdo de padroes e a aplicacao de técnicas para criar
solucoes eficientes e inovadoras. Ao trabalhar essas habilidades, os estudantes desenvolvem

nao apenas competéncias técnicas, mas também competéncias socioemocionais, como o
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trabalho em equipe, a persisténcia e a tomada de decisao baseada em evidéncias.

Apesar de o desenvolvimento do pensamento computacional apresentado aqui estar
relacionado a etapa do Ensino Fundamental II, acredito que seja possivel explorar essas
habilidades também no Ensino Médio, visto que muitos estudantes nao desenvolveram
plenamente essas habilidades. Nesse sentido, a integracao desses objetos de conhecimento
tanto ao Ensino Fundamental IT quanto ao Ensino Médio, conforme as diretrizes da BNCC,
desempenha um papel importante na formacao dos estudantes. Essas habilidades nao
apenas fortalecem a capacidade de resolver problemas e pensar de forma logica, mas
também preparam os alunos para um futuro em que a tecnologia desempenha um papel
cada vez mais central nas mais diversas areas da vida e do trabalho.

No mesmo sentido das orientagoes da BNCC, a Lei de Diretrizes e Bases da Educacao
Nacional (LDB)|24] faz referéncia ao ensino médio, estabelecendo que ele possui as

seguintes finalidades:

e Preparacao bésica para o trabalho e a cidadania do educando, para continuar
aprendendo, de modo a ser capaz de se adaptar com flexibilidade a novas condi¢oes

de ocupacao ou aperfeicoamento posteriores.

e Compreensao dos fundamentos cientifico-tecnolégicos dos processos produtivos,

relacionando teoria e pratica no ensino de cada disciplina.

E importante destacar que, para introduzir as propostas de programacao, utilizaremos
uma metodologia ativa baseada na sala de aula invertida. Segundo Castellar [25], essa
metodologia tem como principais aspectos a reorganizacao de dois elementos essenciais da
chamada cultura escolar: a ordem de realizacao das atividades e a organizacao do tempo
e espaco dessa sequéncia. Castellar ainda propde o seguinte diagrama para ilustrar essa

reorganizacao:

63



\C\ONAL

TRAD
A
antes durante depois
Licdo de casa da Primeira exposicdo de um Aprofundamento da compreenséo _
aula anterior. novo tema pelo professor. do tema por meio de licdo s
de casa. S
- o]
3 5 g
\WVERTOR D ~ RN o ' y
/ &y /
antes /  depois
durante Revisdo do tema e extenséo do

Primeira exposi¢cao por meio
de videos ou leituras.

aprendizado + preparagdo para a
préxima aula.

Aprofundamento do aprendizado
por meio de projetos, atividades, com
mediacao do professor.

(Elaborado com base em: FLIPPED CLASSROOM FIELD GUIDE, 2016)

Figura 4.1: Aula invertida em comparacao com o método tradicional.
Apresentada por Castellar [25].

Inicialmente, apresentaremos as propostas de exercicios de programagcao utilizando a
planilha eletronica, permitindo que os alunos pesquisem e se familiarizem com o tema.
Normalmente, essa etapa ocorrerd na ultima aula da proposta anterior. Nas aulas
seguintes, daremos continuidade a discussao dos conceitos matematicos e a resolucao
dos exercicios. A aplicacao dessa metodologia, mesmo que de forma parcial, tem como
objetivo promover uma maior interacao entre alunos e professor, além de motivar os alunos
a buscar mais informagoes sobre o tema. Conforme comentario extraido de Castellar [25],
referenciando Lage, Platt e Treglia (2000), sobre a metodologia de sala de aula invertida:

"Invertendo a sala de aula: um portal para a criacdo de um ambiente
de aprendizagem inclusiva'(2000), os economistas Maureen Lage, Glenn
Platt e Michael Treglia relatam uma experiéncia levada a cabo por
eles com os estudantes de uma disciplina de Microeconomia em uma
universidade publica de Ohio (Universidade de Miami) em 1996. Havia
uma grande discrepéancia entre os estilos de aprendizagem dos alunos e os
estilos de ensino dos professores, o que resultava em menor interesse (para
ndo falar em desinteresse) nas aulas, por parte dos alunos... O resultado,
comparado a outras turmas da mesma disciplina, foi a percepcao de
maior motivacao dos alunos envolvidos na experiéncia, tanto por parte
dos professores responsaveis quanto pela propria avaliagao da disciplina
feita pelos estudantes.

Dessa forma, apresentaremos algumas propostas de atividades que visam contemplar
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as recomendacoes dos documentos norteadores, com foco na integragao entre a matematica
e a Tecnologia.

As propostas apresentadas podem ser aplicadas a partir do Ensino Fundamental II.
Elas nao estao classificadas para uma série especifica, pois podem ser adaptadas para

contemplar a série em que se deseja desenvolver a atividade.

4.1 Proposta 01: Calculo do MDC com o Algoritmo de
Euclides

4.1.1 Tema da Aula:

Utilizacao de Planilhas Eletronicas para o Calculo do MDC com o Algoritmo de
Euclides.

4.1.2 Objetivos Gerais Abordados nesta Aula:

Compreender o significado de algoritmo e o conceito de Maximo Divisor Comum
(MDC). Explorar o Algoritmo de Euclides por meio de célculos realizados manualmente.
Utilizar recursos computacionais, como planilhas eletronicas, para automatizar o calculo
do MDC com o Algoritmo de Euclides.

4.1.3 Desenvolvimento do Tema:

Primeiro Momento

A fim de tornar o conteiido mais atrativo e interessante para o aluno desde o inicio,
é importante que ele tenha um contato direto com a planilha eletronica, conferindo um
aspecto mais dinamico e envolvente ao inicio e desenvolvimento das atividades.

Inicialmente, serd realizada uma explanacao introdutoéria sobre o uso de planilhas
eletronicas, destacando suas principais funcionalidades. Os alunos aprenderao a inserir

formulas matemaéticas, representar operacoes basicas e utilizar a formula

=MOD (A1;B1),

que retorna o resto da divisao de Al por B1. Além disso, serda apresentada a funcao de

teste logico

=IF (teste_logico; [valor_se_verdadeiro] ; [valor_se_falsol),
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que permite realizar comparacoes logicas entre um valor e o resultado esperado. Para
consolidar os conceitos, os alunos realizarao exercicios praticos que reforcam a logica e a

aplicabilidade no uso das planilhas eletronicas.

Exemplo 4.1. Como exemplo, o professor poderd confeccionar, junto com os alunos, uma
tabuada automdtica. Ao inserir o valor da tabuada desejada, os cdlculos serao realizados
automaticamente. Por exemplo, se for desejada a tabuada do 5, o aluno deverd digitar o
numero 5, e 0s resultados serao gerados automaticamente, aplicando a mesma logica para
outros valores. (Habilidades: EF69CO01, EF69C002, EF69C003, EF69C004, EF69C005, EF69C006, EFO7TMA13,

EF09MAO08, EM13MAT301, EM13MAT401 e EM13MAT405)

A principal intencao desse exemplo é familiarizar o aluno com a utilizacao de elementos
e formulas em planilhas eletronicas, que geralmente sao iniciadas com o simbolo de

igualdade, como na multiplicagao

=MULTIPLY(C2;1).

Além disso, sera explorada a funcionalidade de clicar e arrastar, permitindo que a
formula seja repetida automaticamente ao longo das células selecionadas. Por fim, o
exercicio demonstrard como fixar uma célula especifica utilizando o simbolo $ na férmula,

como em

=MULTIPLY($C$2;1)ﬂ

Solucao.

A principio, criaremos o layout da planilha mesclando as células A1, Bl e C1.
Mesclaremos também as células A2 e B2, definindo C2 como a célula de entrada, onde
digitaremos o valor desejado. E importante que o professor reserve um tempo para explicar
de forma detalhada esses procedimentos, lembrando que muitos alunos podem estar tendo
seu primeiro contato com o conceito e o uso de planilhas eletronicas.

Uma vez definida a célula de entrada, replicaremos o valor ao longo da tabela para
indicar qual tabuada estd sendo calculada. O procedimento adotado sera colocar, em
funcao da célula de entrada, as células da coluna B3 até B12. Para isso, basta digitar a
funcao =C2 na célula B3. Em seguida, apresentaremos a funcdo de clicar e arrastar até
B12, preenchendo as células.

Entretanto, como feito até aqui, a planilha apresentard um erro, pois o programa
entenderd que as demais células devem ser preenchidas com uma sequéncia, partindo de
=C2 até =C12. No entanto, o desejado é que seja replicado apenas o valor de C2 ao longo

dessas células. Assim, a funcao inserida em B3 deve ser ajustada utilizando o simbolo $,
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sendo reescrita da seguinte maneira: =$C$2. A fungdo do simbolo $ é fixar a coluna C e
a linha 2, de forma que, ao arrastar, o valor de =$C$2 seja mantido ao longo das demais
células.

De B3 até B12, o layout serd preenchido. J& de C3 até C12, utilizaremos a funcao de
multiplicagdo, que relaciona dois parametros: o valor de entrada e outro valor, fazendo
o produto entre os dois, como =MULTIPLY($C$2;1). Neste caso, o valor $C$2 sera
multiplicado por 1. Repetiremos o processo ao longo das células até a ultima célula,

onde teremos o produto =MULTIPLY ($C$2;10). Assim, o exercicio serd concluido. O

Esse exemplo devera ser confeccionado passo a passo com os alunos, desde a formatacao
das colunas até a insercao dos dados. Na planilha eletrénica apresentada, a célula de
entrada serd a C2. Ressalta-se que este exercicio é apenas uma das varias possibilidades que
podem ser exploradas utilizando a planilha eletronica para a assimilacao desses conceitos.

E recomendavel que a planilha fique disponivel para os alunos, permitindo que a
utilizem como referéncia para explorar melhor o software. Assim, disponibilizé-la online
¢ uma opcao interessante, pois possibilita que os alunos verifiquem as formulas utilizadas

e os demais passos realizados.

Tabuada Automatica ¥r & Alteragdes salvas no Drive
Arquivo Editar Ver |Inserir Formatar Dados Ferramentas Exte

Q & ¢ & F 100% -~ RS % 0 0 123 EBGa. -~

c3 A =MULTIPLY( =1)
A B € D E

' Tabuada Automitica
2 Tabuada do: 5
: sxi= |5
4 5x2= 10
% 5x3= (15
& 5x4= 20
7 515 = [25
B 5x6= 30
8 S157= |35
L Sx8= 40
" 5x9= 45
7 5x10= 50

Figura 4.2: Exemplificacao da planilha eletrénica da tabuada automaética.
Autoria propria. A planilha pode ser acessada clicando neste link

Com o término desse exercicio, deve-se introduzir o tema do proximo. Nesse momento,
é importante apresentar o novo exercicio, que consiste em utilizar a planilha eletronica
para programar o calculo do MDC utilizando o Algoritmo de Euclides. Além disso,
solicitar que os alunos pesquisem e relembrem o conceito de MDC, a definicao de

algoritmo, bem como investiguem sobre Euclides, sua importancia no desenvolvimento
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da matematica e o funcionamento de seu algoritmo.

Segundo Momento

Nesse momento, serd proposto um exercicio em que os estudantes utilizem a planilha
eletronica para programar o calculo do MDC utilizando o Algoritmo de Euclides.

Intencionalmente, o exercicio serd apresentado antes da discussao do contetido
matemético, como uma forma de desafio e de exploracao da metodologia ativa da sala
de aula invertida. Embora seja muito provavel que poucos alunos, ou nenhum, tenham
tido contato prévio com esse algoritmo, o objetivo principal é despertar a curiosidade e
o interesse dos alunos em compreender o conceito mateméatico necessario para realizar a
programacao.

Alguns alunos podem pesquisar e encontrar a formula pronta para a determinacao do
MDC, como

|=GCD(A1; B1) |

no Google Sheets, entre dois ntmeros. Nesse momento, o professor deve incentivar
a pesquisa e a utilizacao dessa formula, mas deve reforcar que o exercicio exige a
implementacao do calculo do MDC utilizando uma abordagem especifica: o Algoritmo
de Euclides.

Além disso, é fundamental enfatizar que os estudantes devem criar campos especificos
para a insercao dos dois niimeros, garantindo que os calculos subsequentes sejam realizados
de forma automéatica. Isso inclui implementar a logica necessaria para a parada do

algoritmo, assegurando uma programacao funcional e eficiente.

Exercicio 4.1. Utilizando uma planilha eletronica, programe o cdlculo do MDC para
dois numeros inteiros usando o Algoritmo de Euclides. A planilha deve conter campos
para o entrada dos dois numeros e implementar a logica completa do algoritmo,
incluindo a condicao de parada. (Habilidades: EF69CO01, EF69C002, EF69C003, EF69C004, EF69CO05,
EF69C006, EF06MA04, EF06MA23, EF07TMA03, EF07TMA04, EF07MA05, EM13MAT101, EM13MAT102, EM13MAT104

e EM13MAT405)

Terceiro Momento

Apobs a apresentacao do exercicio, é aconselhavel que o professor inicie a aula
promovendo a seguinte indagagdo: "Como se calcula o MDC utilizando o Algoritmo de
Euclides?"Para responder a essa questao, o professor deve comecar explicando a definicao

de Méaximo Divisor Comum (MDC) e o conceito de algoritmo.
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E importante incluir uma breve explanacio sobre Euclides e sua relevancia para o
desenvolvimento da matematica, seguida da introdugao ao Algoritmo da divisao, ao Lema
de Euclides e, posteriormente, ao Algoritmo de Euclides. A aula deve incluir a realizacao
de exercicios que estimulem a compreensao logica do algoritmo, além de célculos manuais
que explorem seu funcionamento de forma préatica.

Exemplos que podem ser desenvolvidos com os alunos: no primeiro exercicio,

utilizaremos um exemplo apresentado por Hefez no Programa de Iniciacao Cientifica da
OBMEP |[2].

Exemplo 4.2. Determine o Mdzimo Divisor Comum (MDC) de 372 e 162.
Primeiramente, utilize o Algoritmo de Fuclides, em sequida, o Lema de Fuclides.

(Habilidades: EF06MA04, EFO7TMA05, e EM13MAT103)

Solucao.
Usando o Algoritmo de Euclides: a ideia é que essa solucao seja apresentada no

quadro branco, mostrando o preenchimento da tabela passo a passo.

372|162 | 48|18 | 12| 6
48 |18 (126 | 0 |

Portanto, o mdc(372,162) = 6.
Usando o Lema de Euclides, temos:

mde(372,162) = mde(372 — 162 - 2,162) = mde(48, 162) = mdc(48, 162 — 48 - 3)
— mde(48,18) = mde(48 — 18 - 2,18) = mdc(12, 18)
= mdc(12,18 — 12) = mdc(12,6) = mde(12 — 6 - 2,6)

(0,6) =

= mdc
O

O proximo exemplo foi retirado do portal da OBMEP [4] e faz parte de um modulo

de exercicios indicado para alunos do 6° ano do Ensino Fundamental.

Exemplo 4.3. Uma folha de papel retangular de 360 mm de comprimento por 210 mm de
largura deve ser quadriculada, com todos os quadrados idénticos, como em um tabuleiro
de zadrez. Se a quantidade de quadrados deve ser a menor possivel e a medida dos lados

precisa ser um niumero inteiro, em milimetros, qual deve ser essa medida? (Habilidades:
EF06MA06, EFO7MAO1, EF07MA05, EM13MAT101 e EM13MAT103)
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Solucao.
Para resolver o exercicio, basta calcular o MDC entre 360 e 210. Para isso, utilizaremos

o Lema de Euclides:

mdc(360,210) = mde(360 — 210 - 1,210) = mde(150,210) = mdc(150,210 — 150 - 1)
= mdc(150,60) = mdc(150 — 60 - 2, 60) = mdc(30, 60)
= mdc(30,60 — 30 - 2) = mde(30,0)
= mdc(0,30) = 30.

Portanto, a medida dos lados dos quadrados deve ser 30 mm. O

Seguindo a ideia discutida nos exemplos, solicitaremos que os alunos pratiquem e fixem

o conceito realizando os seguintes exercicios:

Exercicio 4.2 (Extraido do ENEM 2015, adaptado, [4]). O gerente de um cinema fornece
anualmente ingressos gratuitos para escolas. Fste ano, serao distribuidos 400 ingressos
para uma sessao vespertina e 320 ingressos para uma sessao noturna de um mesmo filme.
Viarias escolas podem ser escolhidas para receber os ingressos, mas hd alguns critérios

para a distribuicao:
1. Cada escola deverd receber ingressos para uma unica Sessao.

2. Todas as escolas contempladas deverao receber o mesmo numero de ingressos.

3. Nao haverd sobra de ingressos (ou seja, todos os ingressos serao distribuidos).

O nuimero minimo de escolas que podem ser escolhidas para obter ingressos, sequndo o0s

critérios estabelecidos, é:

a) 2. b) 4. c) 9. d) 40. e) 80.

(Habilidades: EM13MAT314, EM13MAT301, EM13MAT304, EFO6MA06, EFOTMAOL e EM13MAT201)

Ao término da discussao e realizacao dos exercicios, solicite que os alunos apliquem as
ideias discutidas para resolver o exercicio de programacio. E importante destacar que nio
é necessario que os alunos comecem a pensar na programagcao apenas ap6s a realizagao
dos exercicios. Ao longo das aulas de explanacao do contetido, o professor deve estimular
os alunos a pesquisarem sobre o tema e a tentarem realizar o exercicio de programacgao
de forma progressiva.

Uma vez concluida a programacao da planilha anterior, deve-se orientar os alunos a

realizar uma pesquisa sobre os principais aspectos da proxima proposta. E importante
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apresentar o proximo exercicio: a utilizagao da Cifra de César e sua aplicacao. Nesse
contexto, recomenda-se solicitar que os alunos investiguem como funciona a Cifra de
César, explorando seu contexto histoérico, e incentiva-los a identificar possiveis relacoes

entre a cifra e operagoes matematicas.

4.2 Proposta 02: Aplicacao da Cifra de César

4.2.1 Temas da Aula:

Programacao da Cifra de César em uma planilha eletronica.

4.2.2 Objetivos Gerais Abordados neste temas:

Compreensao do funcionamento da Cifra de César e sua relacao com a matematica,

além da utilizagao de recursos tecnologicos para a programacao da cifra.

4.2.3 Desenvolvimento do Tema:

Primeiro Momento

Com a mesma intencao da proposta anterior, primeiramente apresentaremos o
problema para incentivar os estudantes, que deverao aplicar as ideias pesquisadas e
discutidas para criar um programa utilizando uma planilha eletronica. O objetivo é
desenvolver um cédigo capaz de criptografar e descriptografar uma mensagem com até
120 caracteres, utilizando a Cifra de César e considerando os espacgos entre as palavras

como caracteres validos.

Exercicio 4.3. Usando uma planilha eletronica, desenvolva um programa capaz de
criptografar e descriptografar mensagens utilizando o Cifra de César. A mensagem
deve conter pelo menos 120 caracteres, considerando também os espacos como parte da
contagem.

Além disso, implemente um campo de entrada que permita definir o ciclo de
deslocamento a ser utilizado na cifra. No exemplo apresentado, o deslocamento padrao
foi 3, mas o valor mdrimo do deslocamento serd determinado com base no niumero de
caracteres definido por cada aluno. O alfabeto utilizado deve ter, no minimo, 27 caracteres,
incluindo as letras sem distincao entre manisculas e minusculas, além de um caractere

reservado para 0 espaco. (Habilidades: EF69CO01, EF69C002, EF69C003, EF69CO0O04, EF69C005, EF69CO06,
EF07MA05, EM13MAT101, EFOTMA18, EF09MA08, EM13MAT406, EM13MAT203,EM13MAT315 e EM13MAT314)
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Apos a conclusao da primeira parte do exercicio, pode-se propor o segundo exercicio

utilizando a planilha programada, conforme descrito a seguir:

Exercicio 4.4. Usando a planilha eletronica criada no exercicio anterior, proponha que
0s alunos se dividam em pares. Cada dupla deve realizar a sequinte atividade: um dos
alunos enviard uma mensagem criptografada contendo 120 caracteres, sem revelar o ciclo
de deslocamento utilizado na cifra. O outro aluno, utilizando o método de andlise de
frequéncia das letras, deverd tentar decifrar a mensagem.

(Habilidades: EF69C001, EF69C002, EF69C003, EF69C004, EF69CO05, EF69C006, EM13MAT101, EM13MAT103,
EM13MAT405, EM13MAT402, EF0$MA24, EF07TMA36, EF06MA33 ¢ EFO7MA15)

Segundo Momento

Apresentar uma introducao ao contexto histérico e ao funcionamento da Cifra de
César. Uma sugestao didatica é dividir a turma em duplas e propor que um integrante
criptografe uma mensagem enquanto o outro a descriptografa. Dois aspectos importantes
devem ser enfatizados. A relacao entre a quantidade de letras do alfabeto e o processo
de criptografia. Elabora perguntas que induzam os alunos a percepcao das operacoes

matematicas envolvidas no algoritmo, destacando conceitos como deslocamento e ciclos.

Terceiro Momento

Propor e discutir exemplos de exercicios que proporcionem maior fixacao da ideia de
ciclos, e a0 menos um outro exercicio que relacione a Cifra de César com o conceito de
anélise de frequéncia. Aqui, citaremos dois exemplos, embora existam muitos outros que

podem ser realizados para essa finalidade.

Exemplo 4.4 (Retirado do Exame Nacional do Ensino Médio - ENEM 2021). A Cifra de
César ¢ um exemplo de método de codificacao de mensagens usado por Julio César para
se comunicar com seus generais. Nesse método, cada letra é trocada por uma letra que
aparece no alfabeto um numero fizo de posicoes a frente (ou atrds), de forma ciclica. A
sequir, temos um exemplo onde cada letra € substituida por aquela que estd trés posi¢oes

a frente.

-
[ e
-
><
-
™~

Original |A|B(C|D|E|F|G|H|I|J|K|LIM{N|O|P|Q|R|S
Codificado (D [E [ F[G[H|[I|J[K[L[M{N[O[P[Q[R[S|T|U|VIW[X|Y

~N
=
oo
o

Para quebrar um codigo como esse, a andlise de frequéncia das letras de um texto é
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uma ferramenta importante. Uma andlise do texto do romance O Guarani, de José de

Alencar, composto por 491631 letras, gerou o sequinte grdfico de frequéncias:

70 000

60 000

50 000

40 000

Frequéncia

30 000

20 000

10 000

0
ABCDEFGHI JKLMNOPQRSTUVWXYZ

Figura 4.3: Grafico retirado do ENEM 2021, 2° dia.
Link para a prova.

Apds codificar esse texto com a regra do exemplo fornecido, realiza-se uma nova andlise
de frequéncia no texto codificado. As quatro letras mais frequentes, em ordem decrescente

de frequéncia, no texto codificado sdao:

W) A, E, OeS. b) D, E, FeG. ¢) D, E, FeG. 4)D, H ReV.
e) X, B, LeP.

(Habilidades: EF09MA23 EF09MA21, EM13MAT406 e EM13MAT507)

Solugao.

Ao analisar a figura apresentada, identificamos que as quatro letras mais frequentes,
em ordem decrescente, sao A, E, O e S. Contudo, é importante destacar que o enunciado
solicita a codificacao dessas letras, seguindo a regra da Cifra de César. FEssa regra
determina que cada letra deve ser deslocada no alfabeto por um nimero fixo de posicoes,
conforme indicado na tabela de conversao/codificagao.

Ao aplicar a regra com o deslocamento especificado no problema, as letras A, E, O e
S sao transformadas em D, E, F' e G, respectivamente.

Assim, a solucdo correta para o exercicio é a sequéncia D, E, F e G. O

Exemplo 4.5 (Retirado da OBMEP. Nivel 3 - 2003). Considere a sequéncia oscilante:
1,2,3,4,5,4,3,2,1,2,3,4,5,4,3,2,1,2,3,4,.... 02003 termo desta sequéncia é:

A)1. B)2. ) 3. D)J. E)S.
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(Habilidades: EF08MA10, EFO8MA11, EM13MAT507 e EFO6MAO03)

Solugao.

Para compreender este exercicio e extrair dele a ideia que utilizaremos, enfatize que,
independentemente da posicao pedida, o valor serd sempre um dos seguintes algarismos:
1,2,3,4,5, 4, 3, 2. Além disso, destaque a importancia de observar a posicdao que cada
nimero ocupa na sequéncia.

Apos essa explicacdo inicial, explore a seguinte ideia: escreva uma sequéncia menor,
por exemplo, com 11 digitos. Mostre que a sequéncia completa (com 8 digitos) cabe
exatamente uma vez, sobrando 3 digitos. Conclua que a posi¢ao do 11° termo equivale
a 3% posicao, ou seja, é o niimero 3. Em seguida, escreva uma sequéncia com 19 digitos
e mostre que os 8 algarismos se repetem exatamente duas vezes, restando novamente 3
digitos. Mais uma vez, conclua que a posi¢ao do 192 termo equivale a 3% posicao, ou seja,
é 0 numero 3.

A intencao é induzir os alunos a perceberem que basta dividir a posicao desejada pelo
niimero de elementos da repeti¢do (neste caso, 8). O resto da divisdo indica a posi¢ao do
algarismo na sequéncia repetida.

Assim, para determinar o 2003° termo da sequéncia, dividimos 2003 por 8. O quociente
indica o nimero de repeticoes completas da sequéncia, e o resto seréd a posicao do algarismo
correspondente. Como o resto da divisao é 3, o 2003° termo corresponde ao terceiro

elemento da sequéncia que se repete, ou seja, 3. O

Exemplo 4.6. As contribuicoes para o desenvolvimento da matemdtica moderna do
francés Pierre de Fermat sao inimeras. FEle é conhecido como um dos fundadores da
teoria dos numeros, além de ter coniribuido em diversas outras dreas da matemdtica.
Fermat também formulou o famoso Ultimo Teorema de Fermat, que desafiou geragoes de
matematicos.

Considerando a sequinte sequéncia FERMATFERMATFERMATFERMATFERMATF. . ., na qual

a palavra FERMAT se repete vdrias vezes, responda as perquntas a Sequir:
a) Que letra ocupa a 211 posicao?

b) Quantas vezes a palavra FERMAT foi repetida até a 211 letra?

(Habilidades: EF08MA10, EF09MA08, EFO6MAO07, EF06MA03, EM13MAT507 e EM13MAT501)

Solucao.

74



a) Neste exemplo, como no exercicio anterior, é importante explorar a ideia de
periodicidade e ciclos, ajudando os alunos a perceberem a relacao entre o periodo

formado pela quantidade de letras da palavra e sua aplicacao na solucao do exercicio.

A solucao consiste em dividir o valor 211 por 6, que é a quantidade de letras da
palavra FERMAT. Escreva o resultado da divisao no formato do algoritmo da divisao:
211 = 6-35+1, ou seja, o resto dessa divisao é 1. Assim, a letra que esta na posicao

2112 é equivalente & primeira letra da palavra, que é F.

E interessante explorar outras situagoes como forma de provocacao, perguntando,

por exemplo: "E se o resto fosse zero? Qual seria a letra?"

b) Quantas vezes a palavra FERMAT foi repetida até a 211% letra? Novamente, utilize o
algoritmo da divisao para explicar. A expressao 211 = 6-35+1 indica que a palavra

de 6 letras foi repetida exatamente 35 vezes até alcancar a 211 letra.

]

Ao término da realizacdo e discussao dos exercicios relacionados a Cifra de César,
oriente os alunos a aplicar os conceitos aprendidos para resolver o exercicio de programacao
utilizando a Cifra de César.

Uma vez concluida a atividade com a Cifra de César, deve-se introduzir a proxima
proposta: o uso da Tabela de Vigenére para codificar e decodificar mensagens. Nesse
momento, recomenda-se que os alunos pesquisem sobre a Tabela de Vigenére, sua
relevancia no desenvolvimento da criptografia e como essa técnica incorpora operacoes
matematicas, como a soma modular. Incentive-os a comparar as duas cifras, identificando

suas semelhangas, vantagens e limitagoes.

4.3 Proposta 03: Construcao de uma Planilha para

Criptografia com Vigenére

4.3.1 Temas da Aula:

Programacao usando a Tabela de Vigenére para codificar e decodificar mensagens.

4.3.2 Objetivos Gerais Abordados neste temas:

Compreensao do funcionamento da Tabela de Vigenére para codificar e decodificar

mensagens e sua relagao com a matematica, além da utilizagao de recursos tecnologicos
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para a programacao da cifra.

4.3.3 Desenvolvimento do Tema:

Primeiro Momento

Seguindo a ideia das propostas anteriores, primeiramente apresentaremos o problema
para incentivar os estudantes, que deverao aplicar as ideias discutidas na criagao da
planilha da Cifra de César para desenvolver um programa utilizando uma planilha
eletronica capaz de codificar e decodificar mensagens com a Tabela de Vigenére.
A abordagem para desenvolver esse programa é muito semelhante a utilizada no
desenvolvimento da Cifra de César. O objetivo é implementar um coédigo que permita
codificar e decodificar mensagens utilizando a Tabela de Vigenére, considerando a
possibilidade de trabalhar com mensagens de até 120 caracteres e incluindo os espacos

entre as palavras como caracteres validos.

Exercicio 4.5. Crie uma planilha eletronica, capaz de criptografar e descriptografar
mensagens utilizando o conceito da Tabela de Vigenére. A mensagem deve conter, no
minimo, 120 caracteres, considerando também os espacos como parte da contagem.
Além disso, implemente um campo de entrada que permita definir a palavra-chave
para a criptografia e descriptografia, com até 12 letras. O numero mdrimo de linhas
e colunas da planilha serd determinado em funcao do nimero de caracteres definido
por cada aluno. O alfabeto utilizado deve conter, no minimo, 27 caracteres, incluindo
as letras (sem distingao entre maiusculas e mindsculas) e um caractere reservado para

0 €eSpaco. (Habilidades: EF69CO01, EF69C002, EF69C003, EF69C004, EF69C0O05, EF69C0O06, EF06MA33,
EF09MA22, EFO9MA23, EFOSMA10, EM13MAT314, EM13MAT406, EM13MAT203 e EM13MAT315)

Segundo Momento

Apresente uma introdugao ao contexto histérico e ao funcionamento da Tabela de
Vigenére. Uma abordagem didatica eficiente é dividir a turma em duplas, incentivando
cada dupla a criar sua propria tabela baseada na Tabela de Vigenére. Essa tabela pode
conter mais ou menos caracteres, dependendo da proposta. Proponha que um integrante
criptografe uma mensagem enquanto o outro a descriptografa, promovendo a compreensao
pratica do processo.

E fundamental destacar alguns aspectos essenciais que devem ser enfatizados durante
a atividade: a relacao entre a quantidade de caracteres no alfabeto e o ntmero de

conjuntos de caracteres defasados que compoem a tabela, bem como sua ligacdo com
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o processo de criptografia. Elabore perguntas que estimulem os alunos a compreenderem
as operagOes matematicas envolvidas na defasagem dos alfabetos, ressaltando conceitos
como deslocamento, ciclos e sua conexao com a aritmética modular.

A solucao de um exemplo é muito util para ilustrar o processo. Para isso, considere a
tabela apresentada no Exemplo 1.1 do primeiro capitulo. Usando a criptografia da Tabela
de Vigenére, a mensagem “‘PROFMAT NA UFMT” é codificada com a palavra-chave
“FERMAT”. Como resultado, obtemos a palavra criptografada "UVFRMTYRRGFFY".

E importante apresentar exemplos como este de forma detalhada, para que os alunos
compreendam melhor o mecanismo de funcionamento. Além disso, recomenda-se destacar
a associacao com a aritmética modular e o calculo de restos, evidenciando os conceitos

matematicos envolvidos no processo de codificacao e decodificagao.

Exemplo 4.7. Utilizando o conceito da Tabela de Vigenére (Tabela 1.3) e operagies
matemdticas para produzir um algoritmo mais eficiente, codifique e decodifique a
mensagem “PROFMAT NA UFMT” com a palavra-chave “FERMAT”.

(Habilidades: EF09MA0S, EF06MA33, EF0TMA36, EF07TMA1S, EF0SMA10,EMI3MAT315, EMI3MAT203 e
EM13MAT314)

Solucgao.
Note que, de forma mais pratica, podemos realizar o seguinte procedimento. Com base
no exercicio citado, consideraremos a seguinte tabela que associa cada letra do alfabeto a

um niimero:

Letra A/B C/ D E|F/ GH I |J| K| L M
Ntmero | 0 | 1 |2 |3 |4 |5 |6 7|89 |10[11]12
Letra 'N|O| P  Q/R|S T U |V |W | X |Y|Z
Nitmero |13 | 14 | 15|16 | 17 | 18 | 19 | 20 | 21 | 22 | 23 | 24 | 25

Tabela 4.3: Associacao das Letras do Alfabeto com Numeros

Comece demonstrando o processo de codificagdo com um exemplo simples. Pegue a
primeira letra da palavra que desejamos converter, a letra P (que possui o valor 15 na
tabela), e some ao valor correspondente & primeira letra da palavra-chave, F (valor 5).
Quando somamos 15+ 5 = 20 e dividimos o total pelo nimero de letras do alfabeto (26),
o resto da divisao é 20. Na tabela, o nimero 20 corresponde a letra U, que sera o valor
criptografado.

Repita 0 mesmo processo para a proxima letra. A letra R (valor 17) somada a letra E
(valor 4) resulta em 21. Na tabela, o nimero 21 corresponde a letra V. Assim, continuamos

codificando cada letra da mensagem usando a palavra-chave.
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Agora, para descriptografar, o processo serd inverso. Pegue o valor criptografado,
como 21 (letra V), e subtraia o valor correspondente a letra da palavra-chave, E (valor 4).
Subtraindo 21 — 4 = 17, o niimero 17 corresponde novamente & letra R, restaurando a
mensagem original.

Esse processo simples de soma e subtragao modular permite que as mensagens sejam
codificadas e decodificadas com precisao, e pode ser facilmente expandido para mensagens

maiores e palavras-chave mais longas. O]

A partir da discussao sobre solucao deste exercicio, os alunos podem direcionar sua
atencao para a resolucao do Exercicio 4.5, aplicando os conceitos e estratégias exploradas.

Ao concluir a proposta anterior, o professor deve introduzir a ideia da proxima
atividade, contextualizando-a como um desafio pratico. A proposta seguinte serd uma
tentativa de quebrar os coédigos da criptografia RSA, a ideia é simular um cenério de
investigacao. Recomenda-se que os alunos: Pesquisem sobre os fundamentos matematicos
da criptografia RSA. Assistam ao filme O Jogo da Imita¢ao (2014), que aborda a quebra
de codigos na Segunda Guerra Mundial, para entender a relevancia historica e social da

criptoanalise.

4.4 Proposta 04: Decifrando os Segredos da Criptografia
RSA

4.4.1 Tema da Aula

Compreender o método de fatoracao de Fermat para nimeros semiprimos e sua

aplicagao pratica, implementando o algoritmo em planilhas eletronicas.

4.4.2 Objetivos Gerais Abordados neste Tema

Analisar o contexto histérico da evolucao da criptografia, seu desenvolvimento e sua
importancia até os dias atuais. Compreender a relevancia do método de criptografia RSA
e seu principio de funcionamento. Revisar a definicao de ntimeros primos, compreender
o conceito de paridade dos niimeros e a relacao entre os nimeros primos e a seguranc¢a
desse sistema criptografico. Além disso, estudar o algoritmo de fatoragao de Fermat,
seus critérios de parada e implementa-lo em uma planilha eletronica para a fatoracao de

nimeros semiprimos.
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4.4.3 Desenvolvimento do Tema

Primeiro Momento

Seguindo a ideia das demais propostas, o professor deve, inicialmente, apresentar o
novo exercicio aos alunos, estimulando neles o espirito de investigacao. A ideia é que
implementem o algoritmo de Fermat, de forma que ele seja capaz de fatorar um namero

semiprimo qualquer com até seis algarismos.

Exercicio 4.6. Crie uma planilha eletronica que realize automaticamente a fatoracao de
um numero semiprimo impar, n, ou seja, o produto de dois numeros primos que resulte
em um numero com até seis algarismos, utilizando o método de fatoracdo de Fermat. A
planilha deve conter um campo de entrada para a insercao do numero a ser fatorado. Caso
o numero seja par, o menor fator serd, evidentemente, 2. O algoritmo deve funcionar
corretamente para qualquer valor n no intervalo 1 < n < 999999. Além disso, a planilha
deve obedecer aos critérios de parada do algoritmo e identificar se o numero digitado é
primo ou composto; se composto, deverd exibir os fatores p e q.

Ezxemplo de teste:

Para n = 100489, a planilha deve retornar p = q = 317 (quadrado de um primo).

Para n = 15, deve retornar p=1>5 e g = 3.

(Habilidades: EF69CO01, EF69C002, EF69CO003, EF69C004, EF69CO05, EF69CO06,EF06MA02, EF06MAO05,
EF06MAO03, EFO7TMAO01, EFO7TMA18, EFO8MA02, EF0TMA08, EF06MA33, EF09IMA18, EF09MA09, EM13MAT314,

EM13MAT315, EM13MAT203, EM13MAT405 e EM13MAT301)

Segundo Momento

Fazer uma breve recapitulacao do contexto historico dos outros métodos de criptografia
discutidos até aqui, evidenciando que todos utilizavam o método de chave simétrica, em
que a mesma chave é empregada tanto para criptografar quanto para descriptografar.
Destacar que essa dinamica representa uma grande fragilidade, pois a exposi¢ao da chave
¢ um risco significativo para a seguranca dos métodos criptograficos.

E interessante que os alunos tenham assistido ao filme O Jogo da Imitacio (2014), que
aborda a quebra de c6digos na Segunda Guerra Mundial, para que possam compreender
melhor a relevancia historica e social da criptoanalise. Além disso, o filme pode contribuir
para estimular o interesse pelo tema, proporcionando uma imersao em um ambiente de

investigacao e pesquisa.
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Terceiro Momento

Por meio de perguntas provocativas, instigar os alunos a refletirem: como é possivel
resolver essa fragilidade? Como restringir o acesso a chave criptografica? E se, em vez
de uma, utilizdssemos duas chaves, de forma que cada pessoa tivesse no minimo duas
chaves: uma para encriptar e outra para descriptografar? Isso poderia ajudar a resolver
o problema?

Gradativamente e de maneira sutil, o professor pode responder as questoes
reformulando-as: como isso poderia ajudar a resolver o problema? A ideia aqui é levar os
alunos a compreenderem o conceito de chave publica e chave privada, reconhecendo que a
chave piblica, como o proprio nome sugere, é de acesso a todos, enquanto a chave privada
deve ser mantida em sigilo. Explicar que a chave piblica contém um parametro com uma
informacao oculta, um niimero semiprimo formado pelo produto de dois niimeros primos.
Aqui, é importante garantir que os alunos compreendam que a quebra da chave consiste
na fatoracao desse nimero composto.

A partir dessa introducao, o professor pode apresentar exemplos de exercicios que
aumentem gradativamente o nivel de dificuldade da fatoracao, abordando critérios de
divisibilidade e aprimorando a compreensao sobre nimeros primos.

A discussao desse exercicio deve servir como base para que os alunos revisem e
analisem critérios de divisibilidade, além de relembrar o uso do Crivo de Eratostenes

para determinar se um ndmero é primo.

Exemplo 4.8 (Extraido do Modulo Resolugao de Exercicios, ver [18]). Considere as

afirmativas:

I - Todo nimero multiplo de 5 e 15 é maltiplo de 75.
IT - O ndmero 1147 nao € primo.
III- Todo o nimero da forma abba, em que a e b sao algarismos, é divisivel por 11.

IV - O ndmero de divisores naturais de 576 € divisor de 635.
(Habilidades: EF09MAO03, EFO6MA05, FO6MA06, EFOTMAO01, EF06MA07, EFO7MA16, EM13MAT315 e EM13MAT501

EF09MA04)

Solugao.
I - A ideia neste item é revisar pelo menos os critérios basicos de divisibilidade. Mesmo que
o exercicio nao os solicite, é interessante que o professor comente, a0 menos, os critérios
de divisibilidade por 2, 3, 4, 5 e 9.

Para resolver o exercicio, explique aos alunos que o objetivo aqui é utilizar um

contraexemplo, ou seja, encontrar um nimero que seja miltiplo de 5 e de 15, mas que
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nao seja miltiplo de 75. Nesse sentido, pode-se usar o proprio ntimero 15, que é miltiplo

de 5 e de si mesmo, mas nao é miltiplo de 75. Logo, a afirmacao I é falsa.

IT - Antes de resolver este item, dé um tempo para que os alunos tentem fatorar
esse nimero, que é um semiprimo com fatores de dois algarismos. Desde o inicio, eles
perceberao a dificuldade de encontrar esses niimeros primos.

Comece explorando a ideia de poténcias de nimeros com base 10, pois a multiplicacao
é mais intuitiva e direta, permitindo que o aluno compreenda como pode refinar a busca
pelos fatores de um nimero ou determinar se ele é primo. Nesse sentido, podemos escrever:
10? < 20% < 30% < 402. Pode-se afirmar que o niimero que procuramos esti no intervalo
30% < 1147 < 40%, que pode ser reduzido a 33% < 1147 < 342. Mostre que:

332 = 1089 < 1147 < 1156 = 342

Apos isso, use o Crivo de Eratostenes para verificar se 1147 é um ndmero primo ou
composto. Para isso, basta dividir 1147 por todos os primos menores que 33. Se uma
dessas divisoes for exata, entao 1147 é composto; caso contréario, é primo. Fazendo essa
verificacao, encontramos 1147 = 31 x 37, ou seja, 1147 nao é um nimero primo. Logo, a
afirmacao II é falsa.

Antes de seguir para o préximo item, é importante chamar a atengao dos alunos para o
fato de que o processo de fatoracao utilizado aqui estd otimizado. Em vez de dividir 1147
por todos os nimeros menores que ele para verificar se é primo, reduzimos essa analise
para ntimeros menores que 33. Mesmo com essa otimizacao, a fatoragao manual ainda
demandaria um tempo consideravel. Essa ideia pode ser 1til na programacao da planilha

eletronica.

ITT - Todo ntimero da forma abba, em que a e b sdao algarismos, é divisivel por 11.

Explique o procedimento para verificar se um ntmero é divisivel por 11. Um nimero
é divisivel por 11 se a diferenca entre a soma dos digitos nas posicoes impares e a soma
dos digitos nas posicoes pares for um multiplo de 11. Apresente um exemplo numérico
para que a ideia fique mais clara.

Por exemplo, considere o nimero 6172947: 6 —1+7—-2+9—4+7 = 22. Como 22 ¢
divisivel por 11, entao 6172947 também sera. De fato:561177 x 11 = 6172947.

Utilizaremos essa ideia no item proposto para um niamero da forma abba (com quatro
digitos):

- Posigoes impares (12 e 32): a + b - Posigoes pares (2% e 42): b+ a

A diferenca sera:(a+b) — (b+a) = 0. Como 0 é multiplo de 11, todo nimero da forma

abba é divisivel por 11. Portanto, a afirmacao III é verdadeira.
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IV - O ntimero de divisores naturais de 576 ¢ um divisor de 63.

Fatorando 576, temos 576 = 26-32. A partir dessa expressao, calculamos a quantidade
de divisores de 576 da seguinte maneira: acrescenta-se 1 a cada expoente dos fatores
primos e, em seguida, multiplicamos os resultados, ou seja, (6+1)-(2+1) =7-3 = 21.
Isso significa que 576 tem 21 divisores. Como 21 x 3 = 63, pode-se afirmar que o niimero
de divisores de 576 divide 63. Portanto, IV é verdadeira.

E interessante chamar a atencdo dos alunos, comparando a diferenca entre o nimero

de divisores deste caso e o da alternativa 1. OJ

A ideia do préximo exemplo é estimular a habilidade de decompor nimeros, levando
os alunos a manipular fatores primos para contabilizar o nimero de digitos, compreender

a estrutura de nimeros grandes e determinar a quantidade de digitos de um ndmero.

Exemplo 4.9 (Extraido do Modulo Resolugdao de Exercicios, ver [5]). Para registrar o

resultado da operacdao 2'°' x 597, o numero de digitos necessdrios é:

a) 96 b) 97 ¢) 98 d) 99 e) 100
(Habilidades: EF06MA1l, EF09MA04, EF06MA02, EMI3MAT301, EF09MA18, EF08MA02, EMI3MAT304,

EM13MAT313 e EFO8MAO1)

Solucao.

Vamos reescrever a expressao:

2101 5 597 = 2% % 297 % 597 = 16 x (277 x 5%7) = 16 x 10”7
= 16, 00...00.
~— ——

2 digitos 97 zeros

Portanto, o niimero total de digitos é 2 + 97 = 99. O]

Quarto momento

A ideia aqui é que o professor crie um ambiente de entusiasmo ao apresentar aos alunos
uma ferramenta poderosa para quebrar cédigos e desafiar a seguranca do sistema RSA.
Explicar que o método se baseia na fatoracao de um nimero semiprimo, um conceito
essencial para a criptografia moderna.

O professor deve iniciar a aula explicando o Algoritmo de Fatoracao de Fermat,
destacando sua logica e seu funcionamento. Para isso, é importante abordar:

O conceito de nimeros semiprimos, ressaltando que sao formados pelo produto
de dois nimeros primos e que a seguranca do sistema RSA depende da dificuldade de

fatora-los.
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A estrutura do algoritmo, explicando que ele se baseia na tentativa de expressar

o numero semiprimo n como a diferenca de dois quadrados:
n=a1"-y' = (z—y)(r+y) =n

Os critérios de parada, esclarecendo as condicoes em que o algoritmo pode ser
interrompido, seja porque n é primo ou porque os fatores foram encontrados.

Para consolidar a explicacao, o professor pode resolver alguns exemplos com os alunos,
demonstrando o passo a passo do método. Pode-se iniciar com ntimeros menores para
ilustrar o raciocinio e, em seguida, aplicar o algoritmo a um nimero semiprimo maior,
como 17367, utilizando a estrutura definida anteriormente no exemplo 2.6.

Apoés a discussao dos exemplos, os alunos podem direcionar sua atencao para a
resolucao do Exercicio 4.6, aplicando os conceitos e as estratégias exploradas para
implementacao computacional. Essa abordagem nao apenas reforca a compreensao do
método, mas também estimula o interesse pela matematica e pela programacao.

Por fim, o professor pode conduzir uma discussao sobre a relevancia da fatoracao de
numeros grandes para a seguranca digital, relacionando o tema com aplicagoes reais na

criptografia moderna.
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Consideracoes Finais

Este trabalho apresentou uma proposta alternativa para o ensino da matemaética,
explorando conceitos de criptografia e o uso de ferramentas computacionais acessiveis aos
estudantes. A proposta busca tornar o aprendizado mais dindmico e envolvente, além de
demonstrar a aplicabilidade da matematica em contextos reais, aproximando os contetidos
escolares das demandas do mundo moderno. Dessa forma, espera-se que essa abordagem
contribua para uma melhor compreensao da matematica, tornando o aprendizado mais
significativo e motivador.

As atividades foram planejadas para serem implementadas pelos professores em
sala de aula, permitindo que os alunos desenvolvam habilidades matematicas por
meio de exercicios praticos e interativos. Para isso, considerou-se a infraestrutura
tecnologica disponivel nas escolas, garantindo que a proposta seja viavel dentro da
realidade educacional do estado de Mato Grosso. Dessa maneira, os professores podem
diversificar suas estratégias de ensino, tornando os conceitos matematicos mais acessiveis
e estimulantes para os estudantes.

Entre as metodologias sugeridas, destaca-se a utilizagao parcial da sala de aula
invertida, uma abordagem que visa otimizar o tempo em sala e incentivar a participagao
ativa dos alunos na construcao do conhecimento. No entanto, reconhece-se que essa
mudanca pode enfrentar resisténcia por parte dos estudantes. Caso isso ocorra,
recomenda-se que os professores combinem o ensino tradicional para introducao dos
contetidos com o uso de planilhas eletronicas para promover a exploracao dos conceitos
matematicos.

A escolha da criptografia RSA como tema central justifica-se por sua relevancia no
mundo moderno e pelo seu potencial de conectar os conteiidos matemaéticos ao cotidiano
dos estudantes. A seguranca digital é uma area de grande impacto social e crescente
interesse, o que pode motivar os alunos a aprofundarem seus estudos mateméticos por

meio de aplicagoes praticas.
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No entanto, um dos principais desafios enfrentados na implementacao da proposta é
o engessamento do curriculo escolar. Atualmente, as escolas publicas estaduais de
Mato Grosso seguem um cronograma curricular rigido denominado Sistema Estruturado de
Ensino, o que pode dificultar a aplicagao completa da metodologia devido a carga horaria
restrita. Muitos professores enfrentam dificuldades para incluir novas abordagens devido
a necessidade de cumprir o planejamento curricular obrigatorio, limitando a exploracao
de atividades como as definidas aqui.

Diante desse cenério, algumas alternativas foram consideradas. Uma possibilidade
seria a aplicacao da proposta nas turmas contempladas com o itinerario formativo
Matematica e suas Tecnologias, especificamente por meio da disciplina de
Aprofundamento em Matematica. Essa abordagem permitiria ao professor utilizar
trés aulas semanais ao longo do ano para desenvolver as atividades propostas. No entanto,
essa solucao restringiria sua implementacao apenas ao ensino médio.

Outra alternativa, que permitiria sua aplicacao também no ensino fundamental, seria
o desenvolvimento da proposta por meio de um programa de pesquisa e extensao. No
contexto do estado de Mato Grosso, o Programa Pesquisa e Inovacao na Escola
(PIE), promovido pela Fundacdo de Amparo a Pesquisa do Estado de Mato
Grosso (FAPEMAT), poderia viabilizar essa iniciativa. Esse programa tem como
objetivo despertar nos professores e estudantes da rede estadual de ensino a vocacao
para a pesquisa, o desenvolvimento tecnoldgico e a inovacao, sendo um meio eficaz para
aplicacao das atividades propostas.

Além de proporcionar uma nova abordagem para os alunos, este trabalho também
tem como objetivo fornecer aos professores uma proposta metodolégica viavel
para ser implementada em sala de aula. A estrutura apresentada busca auxiliar
os docentes na modernizacao de suas praticas pedagogicas, oferecendo alternativas que
integrem tecnologia e matematica de maneira acessivel e eficaz. Com isso, espera-se que 0s
professores tenham um ponto de partida para desenvolver atividades capazes de despertar
maior interesse e engajamento nos estudantes.

Outro aspecto relevante a ser considerado é a ampliacao do uso de ferramentas
tecnologicas no ensino da mateméatica. Além das planilhas eletronicas, destacam-se
softwares especificos para ensino matematico e linguagens de programacao como Python,
que permitem uma abordagem mais aprofundada e interativa dos conceitos matematicos.
O uso dessas ferramentas pode favorecer o pensamento computacional e tornar o ensino
mais alinhado as atuais demandas tecnologicas.

Por fim, ressalta-se que as propostas apresentadas devem ser objeto de futuras

pesquisas e experimentacoes para que possam ser validadas na pratica. A avaliacao de sua
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eficacia e o aprimoramento de suas aplicagoes no contexto educacional poderao contribuir
significativamente para o ensino da matematica, tornando-o mais acessivel, interativo e

conectado as realidades contemporaneas.
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Apéndice — Material Adicional

Solucao dos Exercicios Propostos

Nesta primeira parte do Apéndice, apresentamos propostas de solucao para os
exercicios. Vale destacar que as solucoes aqui expostas representam apenas uma dentre

as diversas abordagens possiveis. O objetivo é ilustrar uma das formas de resolver os

problemas.

Exercicio 4.1

Solucao.
Apresentamos uma possibilidade para a criacdo da planilha.

Calculo do MDC usando o Algoritmo Estendido de Euclides. % B &
Arquivo Editar Ver Inserir Formatar Dados Ferramentas Extensdes Ajuda

Q Menus & & & § 100% ~ RS % O 00 ©3 Padih. ~ - [(18B|+ B I 5 A% M HE-=-L-p-

30:30 -
A - B c D E F G H I J

1 'Numero 01: 372
Numero 02: 162

4 372 162 48 18 12 6 Fim - - -

5 48 18 12 6 0 - - - - -
O maximo divisor comum é : 6 |

Figura 4.4: Planilha para o calculo do MDC usando o Algoritmo de Euclides.
Autoria propria. A planilha pode ser acessada clicando neste link.

A principio, definiremos as células de entrada para os dois nimeros dos quais se deseja
obter o MDC. As células serao Bl e B2. Devido a forma como a planilha foi configurada,

h& uma limitacao no nimero de colunas, resultando em um méaximo de 26 colunas. Assim,
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o nimero méximo de divisdes que poderemos realizar serd 25, o que é suficiente para este
proposito.

O proximo passo serd indexar os valores de B1 e B2, respectivamente, nas células A4 e
B4.

Feito isso, utilizaremos a func¢ao =MOD (A4;B4) na célula A5. Dessa forma, o resto da
divisao de A4 por B4 serd retornado em A5.

Agora, na célula C4, utilizaremos a funcao de teste logico da seguinte maneira:
=IF(A5=0;"Fim" ;A5). Essa funcao verificara se A5=0. Caso verdadeiro, isso indica que os
ntmeros sao miltiplos, e o algoritmo sera encerrado. Caso contrario, o valor de A5 seréd
repetido em C4, e o proximo passo serd determinar o resto da divisao entre B4 e C4.

E importante observar que é necessario verificar quando o resto da divisdo for zero,
para que o algoritmo possa ser encerrado. Para isso, utilizaremos novamente a funcao de
teste logico, definindo que, se o resto for zero, a célula correspondente seja preenchida
com “‘-“. Note, entretanto, que células adicionais poderao apresentar o valor ¢“-¢‘. Para
lidar com isso, utilizaremos a funcao légica OR, que verificara se B5=*‘-** ou B5=0. Se uma
dessas condigoes for verdadeira, a célula serd preenchida com ¢‘-¢*. Caso contrario, serd
realizada novamente a divisao, retornando o resto correspondente. A funcao completa fica
assim expressa: =IF(0OR(B5=“-*) ; (B5=0)) ;‘“-**;MOD(C4;D4)).

Agora, basta clicar e arrastar até o final da coluna para que o procedimento seja
repetido automaticamente. Com isso, a etapa de definicao do algoritmo estaré concluida.

Por fim, faremos com que o algoritmo identifique o méaximo divisor comum (MDC)
e o exiba na célula E7. Para realizar esse procedimento, seguiremos os passos a seguir.
Na célula E7, serd necessario identificar a posicao na linha 4 onde aparece a palavra Fim.
Para isso, utilizaremos a seguinte funcao, =MATCH("Fim";4:4;0).

Essa funcao localizara a palavra "Fim" ao longo da linha 4, 4:4, e retornara a posicao
da célula que contém essa palavra. Com isso, temos um referencial que nos permitiré
identificar o MDC, que estard em uma célula anterior a essa. Para acessar esse valor,
utilizaremos a funcao de indexacao, =INDEX(4:4;MATCH("Fim";4:4;0)-1).

Nessa funcao, subtraimos uma unidade do valor retornado pela funcao MATCH,
exibindo o valor da célula imediatamente anterior a que contém a palavra "Fim".
Assim, conseguimos determinar e exibir o MDC, concluindo o desenvolvimento do nosso
algoritmo. O resultado pode ser visualizado na Figura (4.4), que também apresenta um

link para acesso descrito na legenda. O]
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Exercicio 4.2

Solucao.

Uma das formas de determinar o nimero minimo de escolas é calculando o maximo de
ingressos que cada escola poderd receber. Esse valor pode ser obtido pelo Maximo Divisor
Comum (MDC) entre 400 e 320. Temos, entdo:

mdc(400,320) = mdc(400 — 320, 320) = mde(80, 320)
= mdc(80,320 — 4 - 80) = mdc(80,0) = 80.
Para determinar o nimero minimo de escolas, basta calcular:
e Manha: 400 =80 =5
e Vespertino: 32080 =14

Assim, o total de escolas serd 5+ 4 = 9. ]

Exercicio 4.3
Solugao.

Apresentamos a seguir uma proposta para a criagao da planilha, conforme ilustrado na
imagem abaixo e descrito pelos procedimentos adotados. A primeira vista, a planilha pode

parecer complexa; entretanto, com a explicacao fornecida, verificaremos que os elementos

nela presentes serao facilmente compreendidos.
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| Digite abaixo a mensagem que vocé deseja criptografar. | Deslocamento: 3

PROEMAT NA UFMT

JKILMNOPQRSTUVWXYZ;\@ ezl =&l LRl ]"], [A[L]R]E[A[G[O]S]=[e[=]+]=[C[YI[T]"]F

4 A B CDEFGHI
7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 33 34 35 36 37 38 39 40 41 42 43 44 45 46 47 48 49 50 51 52 53 54 55 56 57 58 59

0/1 23456

1.2 3 456 7 8 0101112 13 14 15 16 17 18 10 20 21 22 23 24 25 26 27 28 20 30 31 32 33 34 35 36 37 38 30 40 41 42 43 44 45 46 47 48 49 50 51 52 53 54 55 56 57 58 50 60
P ROFMAT NA UFEMT

© 15 17 14 5 12 0 1929 13 © 2920 5 12 19 29 29 29 29 29 29 29 29 29 29 29 29 29 29 29 29 29 29 29 29 29 29 29 29 29 29 29 29 2§ 29 29 29 29 29 29 29 29 29 29 29 29 29 29 29 29
10 MENSAGEM CRIPTOGRAFADA

1820 17 8 15 3 22129 16 3 2923 8 15 22 29 29 29 29 29 29 29 29 29 29 29 29 29 29 29 29 29 29 29 29 29 29 29 29 29 29 29 29 29 29 29 29 29 29 29 29 29 29 29 29 29 29 29 29 29
2 s|ulrii/plpw alp| |x/1|Ppw

Mensagem Criptografada

“ SURIPDW QD XIPW

=
° Digite a mensagem que deseja descriptografar: Deslocamento: 3

1 SURIPDW QD XIPW

w12 3 456 7 8 01011121314 1516 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 33 34 35 36 37 38 39 40 41 42 43 44 45 46 47 48 49 50 51 52 53 54 55 56 57 58 50 60
# 8§ URIPDW QD XIPW

18 20 17 8 15 3 2220 16 3 20 23 8 15 22 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 29 20 20 20 29 20 29 20 20 29 20 20 20 29 20 29

21 Mensagem Descriptografada
215 17 14 5 12 0 19120 13 0 2920 5 12 19 29 29 29 29 29 29 29 29 29 29 29 29 29 29 29 29 29 20 29 29 29 20 29 29 29 29 29 29 29 29 29 29 29 29 29 29 29 29 29 29 29 29 29 29 29
P ROFMAT NA UEMT

Mensagem Descriptografada

PROEMAT NA UFMT

Figura 4.5: Estrutura Completa da Planilha: Cifra de César
Incluindo as linhas auxiliares. Fonte: Autoria propria. A planilha pode ser acessada
clicando neste link.

Primeiramente, definimos o layout para atender ao enunciado do exercicio. Apés essa
etapa, especificaremos duas células de entrada: uma delas sera destinada ao deslocamento
aplicado na cifra de César e a outra serd para a inser¢cao da mensagem. Para destacar
esses parametros de entrada, aumentaremos o tamanho das células, mesclando aquelas
que estao proximas. Assim, o valor de referéncia serd o da primeira célula.

Por exemplo, na célula destinada ao valor do deslocamento, mesclaremos as células
BF3, BG3 e BH3, sendo que o valor de referéncia para a insercao de formulas sera a célula
BF3. De maneira similar, no outro campo de entrada, mesclaremos o intervalo A12 até
BH12.

Apos isso especificaremos algumas linhas para que possamos fazer as programacoes
auxiliares, apos a conclusao da programacao essas linha serao ocultadas, para que o

programa fique mais apresentavel.

Primeira Linha Auxiliar (Linha 4)

Definimos aqui os principais caracteres que serao extraidos e identificados na mensagem
escrita. No exemplo, foram utilizados 60 caracteres. Essa quantidade pode ser ajustada
conforme a planilha de cada aluno.

E importante que o caractere destinado a identificar o espaco entre as palavras seja

especificado corretamente. Para isso, na célula AD24, utilizamos a seguinte configuragao:
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= « (um espaco vazio). Essa especificacio garante que os espa¢os na mensagem sejam
reconhecidos e tratados adequadamente.
Lembre-se de que, se um caractere nao estiver listado aqui, ele também nao sera

identificado na mensagem.

Segunda Linha Auxiliar (Linha 5)

Cada célula dessa linha correspondera ao valor numeérico associado ao caractere

indicado na linha anterior.

Terceira Linha Auxiliar (Linha 7)

Essa linha servird como referencial para a posicao dos caracteres extraidos da
mensagem. Ela foi enumerada de 1 a 120, antecipando a extragao dessa quantidade

de caracteres.

Quarta Linha Auxiliar (Linha 8))

Cada célula dessa linha armazenarad a extracao de um caractere da mensagem,
conforme a posicao na da coluna da celula em que ela esta sento digitada. Por exemplo,
considerando a mensagem PROFMAT NA UFMT, cada caractere, incluindo os espacos entre
palavras, serd extraido e realocado nas células correspondentes da linha 8.

Para automatizar esse processo, utilizamos a seguinte funcao: =MID($A$3; COLUMNQ) ;
1). Essa funcdo extrai o caractere da célula $4$3, de acordo com a coluna (COLUMN())
na qual a funcao foi inserida. Por exemplo, na célula A8, que corresponde & primeira
posicao da linha, a férmula retornara o primeiro caractere da célula $A$3, que, nesse caso,
é a letra P. O nimero 1 no final da formula, =MID($A$3; COLUMN(); 1), especifica que
apenas um caractere sera extraido para cada célula.

No entanto, se utilizarmos a funcao dessa forma, enfrentaremos um problema caso a
mensagem digitada tenha menos de 120 caracteres. Nessa situagao, a formula definida
retornard um erro nas células que excedem o nimero de caracteres ocupados pela
mensagem. Para solucionar esse problema, faremos uma verificagao na posicao de onde
serd extraido o caractere, verificando se ela nao estd vazia. Para isso, utilizaremos
uma composicao entre as funcoes MID e IF. Assim, a formula serd ajustada da seguinte
maneira:=IF (MID($A$3; COLUMN(); 1)<>** ¢-; MID($A$3; COLUMN(); 1); ).
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Essa funcao realiza um teste l6gico verificando se a célula de onde se pretende extrair
o valor contém um caractere, ou seja, se o valor extraido pela fun¢ao MID é diferente (<>)
de vazio (““ **). A logica funciona da seguinte forma:
- Caso o teste seja verdadeiro, a funcao retorna o valor extraido pela férmula MID ($A4$3;
COLUMN () ; 1).
- Caso contrario (quando o teste for falso), a funcao retorna um espago vazio (““ ).
Esse ajuste evita erros nas células ao lidar com mensagens que possuem menos
caracteres do que o previsto, preenchendo as posicoes excedentes com espagos vazios,

(¢ «) de forma automatica e garantindo a consisténcia do resultado.

Quinta Linha Auxiliar (Linha 9)

Essa linha receberd o valor numérico correspondente a cada letra extraida. Por
exemplo, a letra P tem o valor 15, que serd atribuido a célula correspondente.

Para realizar essa extracao, utilizaremos a composicao de duas fungoes. Inserindo a
formula =MATCH(A8; 4:4; 0) na célula A9, estamos indicando que a funcao deve procurar
o valor de A8 ao longo da linha 4. O parametro 0 significa que a funcao retornaréd
exatamente a posicao do valor correspondente na linha. Assim, no exemplo, a férmula
retornard o valor 16, que é a posicao da célula correspondente a letra P.

Note que esse valor (16) ndo corresponde ao valor que definimos na linha auxiliar
5. Para solucionar esse problema, faremos com que o algoritmo retorne o valor
associado a posicao 16, conforme definido na linha 5. Para isso, utilizaremos a féormula:
=INDEX(5:5; MATCH(A8; 4:4; 0)) Essa funcao INDEX retornara o valor que esta na linha
5 (5:5) na posicao fornecida pela fungao MATCH(A8; 4:4; 0).

Sexta Linha Auxiliar (Linha 11)

Nessa linha, os valores da linha auxiliar anterior serao utilizados para codificar a
mensagem de acordo com o deslocamento informado na célula de entrada.

Na célula A11, a formula utilizada para realizar a codificacao seréa:
=MOD (A9+$BF$2;60)

Essa formula realiza o seguinte calculo:

i Soma o valor presente na célula A9 ao valor digitado na célula de entrada $BF$2.

95



ii Calcula o resto da divisao dessa soma por 60, garantindo o comportamento ciclico

necessario, ja que temos um total de 60 caracteres definidos.

A divisao por 60 é essencial para evitar valores fora do intervalo dos caracteres
definidos, criando um ciclo continuo que "reinicia"apos alcancar o limite de 60.

No entanto, ao utilizar a férmula dessa forma, poderiamos ter um problema relacionado
a repeticao excessiva do caractere correspondente ao espaco, dependendo do deslocamento
aplicado. Essa repeticao tornaria a decodificacdo mais facil, pois seria evidente qual
simbolo representa o espaco entre as palavras.

Para resolver esse problema, empregaremos um teste logico por meio da funcao IF,

conforme mostrado abaixo:
=IF(A9=29; $AD$17; MOD(A9+$BF$2; 60))

Essa formula funciona da seguinte maneira:
i Verifica se o valor de A9 é igual a 29, que corresponde ao cddigo do caractere espaco.

ii Se o teste for verdadeiro (A9 = 29), a funcao retorna diretamente o valor da célula

$AD$17, mantendo o espagamento original na mensagem codificada.

iii Caso contrario (teste falso), a funcdo executa o calculo MOD(A9+$BF$2; 60)

normalmente, retornando o valor niimerico codificado correspondente.

Dessa forma, o espacamento entre as palavras é mantido na mensagem codificada,

evitando padroes 6bvios que poderiam facilitar a decodificacao.

Sétima Linha Auxiliar (Linha 12))

Essa linha retornara o caractere correspondente ao valor numeérico codificado na linha

11. Para isso, utilizaremos novamente a combinacao de duas funcoes ja utilizadas:
=INDEX(4:4; MATCH(A11; 5:5; 0))

A logica de utilizagao é a mesma aplicada na quinta linha. Porém, neste caso, a fungao
retornard uma letra correspondente ao valor codificado. Assim, obteremos a mensagem

criptografada, onde cada uma das letras criptografadas estara em uma célula.

Apresentando a Mensagem Criptografada em uma Unica Célula
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Por fim, reuniremos as letras criptografadas presentes em cada célula da linha 12 em
uma Unica célula, A14, que apresentard a mensagem criptografada. Para realizar este
procedimento, na célula A14, utilizaremos a funcao =TEXTJOIN( ’’; TRUE; A12:BH12),
que retine as letras contidas nas células da linha 12 (A12:BH12), preservando os espagos.

Como definido anteriormente, para mensagens com menos de 120 caracteres, os
caracteres faltantes serao representados por espacos. Para remover esses caracteres
excedentes, faremos a composicao da funcao TEXTJOIN com a funcao TRIM, que remove
espacos a esquerda, a direita e duplicados no texto. Assim, a funcao combinada fica da
seguinte maneira: =TRIM(TEXTJOIN(’ *>’; TRUE; A12:BH12)).

Dessa forma finalizamos a programacao que compdem a parte que encriptacao da
mensagem. Para descriptografar a mensagem a ideia serd a mesma utilizada para
encriptacao a unica mudanca é que para reverter a encriptacao utilizaremos o inverso

aditivo da formula utilizada para realizar a codificacao seré:
=IF(A20=$AD$5; $AD$5; MOD(A20-$BF$16; 60))

para que o programa tenho um aspecto melhor ocultaremos as linhas auxiliares ficando

apenas com as principais partes do programa conforme a seguinte figura.

Copia de Planilha de Criptografia e Descriptografia: Cifrade César. w & &
Arquivo Editar Ver Inserir Formatar Dados Ferramentas Extensdes Ajuda

Q Menus & @ & § 100% ~ RS % 0, 00 123 Meri. v |-[10]+ B I 5 A % @

i kAo @@ Y @2

v3a

A B |C|/D E|F G H| I |4 K L MNOP QRS T UV W X|Y|Z A\ ABACAD AE AF|AGAH| AllAJ AK AL AM AN|AO| AP AQ|AR|AS AT AU|AV AW AX AY| AZ|BA BB|BC BD BE BF BG BH| |

' Criptografia e Descriptografia com a Cifra de César

Digite abaixo a mensagem que vocé deseja criptografar. | Deslocamento: 3

3 PROFMAT NA UFMT

. Mensagem Criptografada

“ SURIPDW QD XIPW
v
Digite a mensagem que deseja descriptografar: Deslocamento: 3

u SURIPDW QD XIPW

E Mensagem Descriptografada

PROFMAT NA UFMT

Figura 4.6: Configuracao final da planilha: Cifra de César.
Fonte: Autoria propria. A planilha pode ser acessada clicando neste link.
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Exercicio 4.4
Solucao.

Esse exercicio pode ser considerado tanto uma atividade exploratéria quanto uma
avaliacao diagnostica, pois, ao apresentar uma pergunta subjetiva, permite avaliar a
compreensao dos alunos sobre os processos de decodificacao, o padrao de repeticao das
letras e a familiaridade com o método de analise de frequéncia. Por exemplo, os alunos
podem perceber que letras como "A", "E'"e "O"sao mais frequentes na lingua portuguesa
e podem fornecer pistas sobre o ciclo de deslocamento utilizado na cifra.

Alguns alunos podem relatar dificuldade em identificar padroes, especialmente quando
o texto é curto. Outro ponto importante que deve ser explorado é a fragilidade desse
método de criptografia. Por meio de tentativas e erros, modificando o parametro
de entrada, é possivel verificar quantos deslocamentos podem ser realizados para
descriptografar a mensagem.

Além disso, é interessante questionar os alunos com perguntas que os levem a
refletir. Por exemplo: "Por que o nimero 63 na caixa de deslocamento produz a mesma

mensagem criptografada que o nimero 37"Isso os incentivara a pensar sobre a relagao entre

deslocamentos e aritmética modular, enriquecendo a anélise critica e o aprendizado. []

Exercicio 4.5
Solucao.

Como sugestao para a solucao do exercicio, novamente comecaremos pensando no
layout da planilha, formatando as principais células de entrada, bem como as areas onde
serao apresentadas a mensagem criptografada e a mensagem descriptografada.

A confeccao desta planilha seguird muitos dos passos utilizados na programacao da
Cifra de César. Para evitar explicacoes repetitivas e desnecessarias, faremos referéncia,

sempre que possivel, as ideias utilizadas no Exercicio 4.2.
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Criptografia e Descriptografia com a Cifra de Vigenére

Digite abaixo a palavra-chave para criptografar a mensagem.

FERMAT

Digite abaixo a mensagem que vocé deseja criptografar.

PROFMAT NA UFMT

JTKTLIMINTO RTQ RIS TU VIW X[ Y25 V@ .¢ % A& [ [11T"], AT E[ETATOT07S = #07s = () E "]
15 1617 18 19 3 24 25 26 27 28 29 30 31 32 33 34 35 36 37 35 39 40 41 42 43 44 45 46 47 45 49 50 51 52 53 54 55 56 57 58 59

MATFERMATEERMATEERMATEFERMATEERMATFERMATEERMAT
120105 41712 019 5 417120195 41712 0195 417120195 417120195 41712 0195 41712 0 19

Mensagem Criptografada:

UVCRMTY%.M JKQ!

Digite abaixo a palavra-chave para descriptografar a mensagem.

FERMAT

Digite a que deseja descriptog

UVGRMTY%.M JKQ!

MATFERMATEERMATEERMATEFERMATEERMATFERMATEERMAT
195 417120195 417120195 41T 0S5 41T 7 1 7 19

Mensagem Descriptografada

PROFMAT NA UFMT

Figura 4.7: Esquema da planilha para cifragem com Vigenére.
A planilha pode ser acessada clicando neste link.

As linhas em vermelho sao utilizadas para programacoes auxiliares e, ap6s a conclusao
do algoritmo, serao ocultadas para melhorar o aspecto visual da planilha. Conforme
ilustrado na figura, utilizaremos as linhas 6 e 7 para indexar o alfabeto e os valores
numeéricos correspondentes.

Observe que as frases codificadas aqui serao diferentes das apresentadas no
Exercicio 1.1, pois, nesta configuracao, utilizaremos uma tabela expandida com 60
caracteres, incluindo o espago entre as palavras como um caractere valido.

Na linha 8 da planilha, extrairemos as letras da mensagem. Na célula A8,
utilizaremos a férmula =MID($A$5; COLUMN(); 1) combinada com o teste logico IF,
para verificar se o espaco correspondente nao estid vazio antes de extrair as letras.
Isso evita possiveis erros de criptografia. Apo6s a composicao, a féormula final sera:
=IF(MID($A$5; COLUMN(); 1)<> *’; MID($A$5; COLUMN(); 1); ** ) Essa formula
verifica se o caractere na posigao especificada nao é vazio. Caso seja um caractere valido,
ele sera extraido; caso contrario, a célula permanecera em branco.

Na linha 9 da planilha, indexaremos a letra extraida ao seu nimero correspondente,
conforme definido nas linhas 6 e 7. Para isso, utilizaremos a formula =if (A8<>
; INDEX(7:7;MATCH(A8;6:6;0)) ;), conforme explicado no exercicio 1.1.

No entanto, antes de aplica-la, é necessario verificar se a célula A8 nao esta vazia. Caso
esteja preenchida, a féormula associard a letra extraida ao valor especificado na tabela.
Assim, a formula completa serd: =IF(A8<>’’ *>’;INDEX(7:7;MATCH(A8;6:6;0));> ).

Essa verificacao garante que a planilha funcione corretamente, evitando erros causados
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por células vazias.

Na linha 10 da planilha, serd realizada a repeticao da palavra "FERMAT" de forma
sucessiva e continua. Para isso, utilizaremos uma ideia explorada no exercicio 4.6.
Primeiramente, precisamos contar o numero de caracteres da palavra-chave, o que pode
ser feito facilmente com a funcao LEN ($A$3). Essa funcao retorna o nimero de caracteres
da palavra definida na célula $A$3, que, no caso da figura 4.7, ¢ "FERMAT"e possui seis
letras.

Para associar cada letra da palavra digitada aos seus possiveis restos, utilizaremos a
numeracao das colunas em uma determinada linha, obtida pela funcao =COLUMN(). A
partir disso, podemos combinar essas duas fungoes para produzir uma sequéncia oscilante
com periodo igual ao nimero de caracteres da palavra-chave.

A sequéncia oscilante é gerada pela funcao:
=MOD (COLUMN () ; LEN($A$3))

Essa formula retorna a seguinte sequéncia perioddica: 1,2,3,4,5,0,1,2,3,4,5,0,.. ..

No entanto, ha um problema com o valor zero na funcao =MID, pois ela s6 aceita
parametros maiores ou iguais a 1. Para contornar isso, utilizaremos um teste logico para
ajustar o valor 0 ao tltimo caractere da palavra-chave.

A formula ajustada sera:

=IF(MOD(COLUMN() ;LEN(A3))<>0;mid (A3;MOD(COLUMN() ;LEN(A3)) ;1) ;mid(A3;LEN(A3);1))

Essa funcao verifica se o valor de =MOD (COLUMN () , LEN($A$3)) é diferente de zero. Se
for, utiliza o valor diretamente na func¢ao MID; caso contrario, utiliza o comprimento total
da palavra-chave (LEN($A$3)) para retornar o ultimo caractere. Dessa forma, a palavra
serd repetida continuamente, como foi digitada originalmente.

Na linha 11 da planilha, utilizaremos uma combinagao ja explorada no exercicio
anterior: =INDEX(7:7; MATCH(A10; 6:6; 0)). Essa férmula indexaréd cada letra da linha
10 ao seu valor numérico correspondente na tabela previamente definida.

Na linha 12 da planilha, realizaremos a criptografia de cada letra da mensagem.
Para exemplificar, utilizaremos a célula A12, combinando o parametro numérico da letra
da mensagem a ser convertida com o valor correspondente da letra da palavra-chave.
Antes de realizar o calculo, é necessario verificar se as células contém valores numeéricos.
Para isso, utilizaremos uma funcao de teste 16gico que verifica se a célula A8 nao estéd
vazia. Caso esteja preenchida, a conversao sera realizada; caso contrério, o espago vazio

serd mantido. A formula utilizada sera:

=IF(A8<> *’; MOD(A9+A11l; 60); >’ )
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Essa formula calcula o resto da divisao da soma dos dois valores numéricos. O resultado
obtido serd o valor correspondente a letra criptografada. Por exemplo, no caso da féormula
=MOD (A9+A11; 60), o valor resultante é 20, que corresponde a letra U na tabela definida.

E importante discutir com os alunos o motivo de utilizar a funcdo MOD, que retorna o
resto da divisao, em vez de usar diretamente a soma dos valores. Essa discussao ajuda
a compreender como a periodicidade é mantida, garantindo que o valor resultante esteja
sempre dentro do intervalo véalido de 60 caracteres, evitando erros ou valores fora da
tabela.

Na linha 13, indexaremos o valor numérico criptografado com a respectiva letra
predefinida na tabela. Para isso, utilizaremos a formula
=INDEX (6:6;MATCH(A12;7:7;0)). E essencial usar um teste logico, pois essa funcao
s6 deve ser executada quando a célula na linha 12 nao estiver vazia. Caso contrario, o
valor da célula na linha 13 deve permanecer vazio. Assim, a féormula ficara da seguinte
maneira: =IF(A12<>’’ *’; INDEX(6:6; MATCH(A12;7:7;0)) ;> >°).

Para finalizar a parte de criptografia da mensagem, basta inserir na célula A15 a
formula conhecida, que concatena em uma tnica célula as letras criptografadas ao longo
da linha 13: =TRIM(TEXTJOIN( *’; TRUE; A13:DP13)).

Essa férmula organiza a mensagem criptografada, eliminando espagos desnecessérios
e garantindo um formato limpo e legivel. Assim, concluimos a parte de criptografia da
mensagenn.

Para descriptografar a mensagem, o procedimento é muito semelhante ao utilizado na
encriptacao. Primeiramente, definiremos a célula de entrada onde a palavra-chave seréd
digitada (A18) e a célula onde a mensagem criptografada sera inserida (A20).

Na linha 21 da planilha, utilizaremos novamente a expressao: =IF(MID($A$20,
COLUMN(Q), 1)<>* *’; MID($A$20, COLUMN(), 1); ** *>). Essa férmula extraird as
letras da mensagem digitada para as células da linha 21.

Na linha 22, indexaremos as letras extraidas aos valores numéricos da tabela
predefinida. Caso a célula esteja vazia, ela permanecera vazia. Assim, a formula, mais
uma vez, utilizada serd: =IF(A21<>;INDEX(7:7 ;MATCH(A21;6:6;0)) ;).

Na linha 23, utilizaremos a mesma ideia aplicada na linha 10, apenas ajustando o
referencial das células de entrada. Combinaremos duas fungoes para gerar uma sequéncia
oscilante com periodo igual ao ntimero de caracteres da palavra-chave, utilizando a

seguinte formula:

=IF(MOD(COLUMN() ;LEN(A18))<>0;mid(A18;MOD(COLUMN() ;LEN(A18));1) ;mid(A18;LEN(A18);1))

Na linha 24, utilizaremos uma combinacao ja explorada no exercicio anterior:
=INDEX(7:7; MATCH(A23; 6:6; 0)). Essa féormula indexard cada letra da linha 10 ao
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seu valor numeérico correspondente na tabela previamente definida.

Na linha 25, utilizaremos o mesmo procedimento adotado no processo de criptografia,
descrito na linha 10, com uma pequena diferenca: agora sera realizado o processo inverso,
correspondente a determinacao do resto da subtracao dos valores, dividido pelo nimero

de letras da palavra-chave. A férmula ficara da seguinte forma:
=IF (A22<>; MOD(A22-A24;60); > )

Na linha 26, indexaremos o valor numérico descriptografado com a respectiva letra
predefinida na tabela. Para isso, basearemos a explicagao no procedimento realizado
na linha 13, ajustando para os novos valores de entrada. A formula utilizada sera:
=IF(A25<>’’ »’; INDEX(6:6; MATCH(A25;7:7;0)); > *°).

Para concluir o exercicio, teremos a mensagem descriptografada ao longo da linha 26,
com a primeira letra localizada na célula A26. Para reunir todas as letras em uma tunica
célula (A28), utilizaremos a seguinte funcdo ja explanada: =TRIM(TEXTJOIN(’ >’; TRUE;
A26:BH26)).

Por fim, ocultaremos as linhas auxiliares para que a planilha fique mais apresentavel.

Comp. Planilha de Criptografia e Descriptografia: Tabela de Vigenére % & &
Auivo. Edtar Ver Inseric Fomatar Dados Ferramen

ran Ajwda

QMews b @ @ F 1005 v % %@ - -0J+ls rs a2 ErivH A 0P @Y @E

ce

Criptografia e Descriptografia com a Cifra de Vigenére

Digite abaixo a palavra-chave para criptografar a mensagem.

FERMAT

Digite abaixo a mensagem que vocé deseja criptografar.

PROFMAT NA UFMT
Mensagem Criptografada:

UVCRMTY%.M JKQ!

Digite abaixo a palavra-chave para descriptografar a mensagem.

FERMAT

Digite a mensagem que deseja descriptografar:

UVCRMTY%.M JKQ!

Mensagem Descriptografada

» PROFMAT NA UFMT

Figura 4.8: Planilha de Criptografia e Descriptografia usando a Tabela de Vigenére
sem as linhas auxiliares. A planilha pode ser acessada clicando neste link.
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Exercicio 4.6

Solucao.

Apresentamos uma proposta para a criacao de uma planilha de fatoracao por Fermat.
Assim como nos demais exemplos, comecaremos definindo a entrada do nosso algoritmo,
que, neste caso, serd apenas o numero impar n. Na Figura 4.9 abaixo, o leitor pode
acessar a planilha para compreender melhor a ideia.

Definiremos a célula C1 como entrada. O proximo passo é configurar as células de saida,
que serao: E1, a qual indicara se o nimero é composto, primo ou par; B2, representando o
valor de X; E2, representando o valor de Y'; B4, representando o valor do primeiro fator,
(X +Y) = fl; e E4, representando o valor do segundo fator, (X —Y) = f2.

PLANILHA FATORACAO FERMAT * 0 & f

Arquivo Editar Ver Inserir Formatar Dados Ferramentas Extensdes Ajuda

I
le
“
=
>

QMeus & @ & § 100% v RS % O 0 123 Padra. - - (10)+ B I 5 A % @ o @B ®Y @B

E10
A e

' Digite o valor de n: 1022117 O Namero 6: COMPOSTO
: 1011 Va= 2

: X+Y X-Y

‘ 1013 f2= 1009

Figura 4.9: Fatoracao por Fermat em planilha eletronica
Autoria propria. A planilha pode ser acessada clicando neste link.

Nessa programacao, diferente das demais propostas, utilizaremos duas abas, conforme
pode ser verificado na Figura 4.10. A aba PA comportara o layout da planilha, contendo
as entradas e saidas, enquanto a aba CAL sera destinada a implementagao dos calculos.
Essa alternativa se faz necessaria devido a quantidade de linhas que utilizaremos para a

execucao dos calculos e para as verificacoes logicas.
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PLANILHA FATORAGAO FERMAT ® [ &
Arquivo Editar Ver Inserir Formatar Dados Ferramentas Extensdes ..

Q o e & F 100% - RS % O 0 1235 Comfo. v | —[1
D9 - =IF(CO>=(PAI$SCE1+1)/2;""; SORT (C9*2-PAI$CS1))
! X Y
[IN]] -> 1010

? 1 COMPOSTO 101 2,000

4 2 1012 45,022

5 3 1013 63,655
4 1014 77968
S 1015 90,044
6 1016 100,693

K 7 1017 110,327

0 8 1018 119193

n 9 1019 127452

+ = 8PA - BCAL ~

Figura 4.10: Guia de calculos auxiliares para a planilha de fatoragao por Fermat.
Autoria propria. A planilha pode ser acessada clicando neste link.

Uma vez definido o layout da apresentagao, comecaremos determinando o nimero
de células que utilizaremos para realizar os calculos. Como o exercicio solicita que
seja possivel calcular qualquer nimero de seis algarismos, e o maior nimero de seis
algarismos é 999 999, utilizaremos o critério de parada para definir a quantidade maxima
de células. Assim, temos: X = % = 500000 linhas, garantindo que qualquer
numero semiprimo de seis algarismos seja determinado pelo algoritmo.

Feita a adicao das linhas para completar a quantidade necessaria, definiremos a
primeira coluna, A, como parametro de enumeracao. A coluna B serd utilizada para
verificar se o numero é composto, primo ou PAR. Para isso, é necessaria uma férmula
especifica, a ser inserida na célula B2, que verificara se o ntumero inserido é par, se nenhum
ntmero foi inserido, se o respectivo valor de y é um inteiro ou se o valor digitado é um
nimero primo.

Note que aqui serao realizadas varias verificacoes na célula. Para essa funcao,
utilizaremos a funcao de teste ldgico IF, ja empregada anteriormente. Para utilizé-la,
faremos sua composicdo, aplicando-a quatro vezes. E importante mencionar que a ordem
das verificacoes deve ser considerada para que a logica nao apresente falhas. Abaixo segue

a formula responsavel por essa verificagao.

=IF(C2="PAR";"PAR";IF (PA!$C$1=¢¢ »; **; IF(D2=INT(D2) ; "COMPOSTO" ; IF (C2>=(PA!$C$1+1)/2;"PRIMD";*¢ **))))

Faremos uma breve explanac¢ao do seu funcionamento. Inicialmente, ele verificara se a
célula C2 contém a palavra ‘““PAR’’; se sim, repetird essa palavra. Caso contrario, realizaré
um novo teste, verificando se a célula C1 da aba PA esta vazia; se estiver, repetird o vazio.

Se nao, verificara se a célula D2 contém um nimero inteiro, exibindo a palavra COMPOSTO.
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Se nao, fard um novo teste, verificando se a célula C2 é maior ou igual a divisao do niimero
de entrada mais um por 2, exibindo a palavra PRIMO; caso contrario, exibira vazio.

A célula C2 é a unica da coluna C que terd esse comando, pois é necesséario verificar,
logo no inicio, se o nimero de entrada nao é par, ja que o algoritmo nao funcionaria nesse

caso. Para as demais células ao longo da coluna C, teremos:
=IF(D3=* *’;¢ »’; IF(D3=INT(D3) ;"COMPOSTQ"; IF(C3>=(PA!C1+1)/2;"PRIMO";*¢ >*)))

Vamos para a insercao das fungoes na coluna C. Novamente, utilizaremos alguns testes

logicos com a funcao IF. A expressao ficard da seguinte maneira:
=IF(MOD(PA!C1;2)<>0;INT(SQRT(PA!C1)) ;IF(PA!C'1=* >*;¢ »?;"PAR"))

Logo de inicio, precisamos verificar se o usuario nao inseriu, de forma equivocada, um
niimero par na entrada. Para tanto, utilizaremos a combinacao da funcao MOD(PA!C'1;2),
que verifica se o niimero inserido na entrada é divisivel por dois. Caso nao seja, a funcao
deve retornar apenas a parte inteira da raiz quadrada do ntmero de entrada, ou seja,
INT(SQRT(PA!C1)). Se o numero de entrada for divisivel por 2, deve-se verificar se a
célula de entrada estd vazia; se estiver, repetir o valor vazio, caso contrario, exibir a
palavra ‘‘PAR”.

Novamente, essa expressao é inserida apenas na célula C2, devido & possibilidade de o

nimero ser par. Para as demais células dessa coluna, utilizaremos a seguinte expressao:
=IF(C2=“PAR”’;¢* »’; IF(C2=* ’;¢¢ »’; IF(C2+1>=(PA!'C'1+1)/2;* *>’;C2+1)))

Comecaremos verificando se a célula C2 contém o valor PAR; se sim, o algoritmo nao

(X

devera continuar e seré apresentado o valor vazio . Caso contrario, realizaremos um
novo teste, verificando se o valor inserido em C2, incrementado de uma unidade, é maior
ou igual & divisdo do valor de entrada (também incrementado de uma unidade) por dois.
Se verdadeiro, o algoritmo devera parar, apresentando um espaco vazio; caso contrario,
devera retornar o valor de C2 incrementado de uma unidade.

Cabe aqui um pequeno comentario de otimizacao: a tnica célula que podera apresentar
a palavra “PAR” ao longo da coluna C é a célula C2, devido a logica apresentada. Sendo
assim, nao é necessario realizar essa verificacao a partir da célula C3. A expressao pode

ser utilizada para todas as células da seguinte maneira:
=IF(C3=* »7;¢ »; IF(C3+1>=(PA!'C'1+1)/2;*¢ »?;C3+1))

O proximo passo € inserir a logica de programacao ao longo da coluna D. Novamente
Utilizaremos o teste logico IF, além disso a celula D2 terd a férmula com algumas
diferencas quando comparada com as demais da coluna C. A férmula que utilizaremos

nela ¢ a seguinte:

105



=IF (SQRT(PA!C'1)=int (SQRT((PA!C'1)));0; **)

A principio, faremos o seguinte teste: verificaremos se o ntimero de entrada é um
quadrado perfeito, isto é, se =SQRT(PA!(C'1) é igual a =INT(SQRT(PA!C1)). Caso seja,
X é um fator primo de n e o algoritmo se encerra, retornando 0 para o valor de y, caso
contraio retornara um espaco vazio ¢ ’’.

Para as células da coluna, utilizaremos a seguinte expressao:
=IF(C3>=(PA!$C$1+1) /2;°°*;SQRT(C3-PA!$C$1))

A ideia é verificar se o valor de x contido na célula C3 satisfaz o Teste 1 do critério

(1%

de parada do algoritmo, apresentando “”, caso contrario, deve-se calcular o valor de
Y = /X2 — N, conforme realizado no exemplo 2.6. Essa expressdao sera replicada ao
longo das demais linhas. Finalizamos nossa programacao na aba CAL.

Agora, na aba PA, programaremos as respostas das células de saida. Comecaremos
pela célula E1, a qual devera indicar se o nimero é PAR, PRIMO ou COMPOSTO. Para
realizar esse trabalho, utilizaremos uma funcao semelhante & =IFERROR(. . .), composta
com a fun¢ao =VLOOKUP (chave_de_pesquisa; intervalo; indice; [classificadol).
Vamos compreender a logica dessas duas fungoes.

Comecaremos pela funcao =VLOOKUP ("COMPOSTQ" ; CAL!B2:D500000;1;FALSE). Essa
funcao realizard uma busca vertical da palavra “COMPOSTO” ao longo da tabela formada
pelas células da aba CAL (CAL!B2:D500000), retornando exatamente o valor contido na
célula que contém a palavra, ou seja, a propria palavra. Se a palavra nao for encontrada,
a funcao retornard um erro.

Quando ocorrer um erro na funcao anterior, trataremos esse erro utilizando uma
funcao derivada do =IF(...), ou seja, a funcdo IFERROR(valor;[valor_se_erro]l).
A ideia é muito semelhante & do =IF(...). Por exemplo, a funcao
=IFERROR (VLOOKUP ("COMPOSTO";A1:D18;1;FALSE) ; "PRIMO") executara o seguinte teste
logico: ela procurard verticalmente a palavra “COMPOSTO” ao longo da tabela, conforme
mencionado anteriormente; caso a palavra nao seja encontrada, em vez de retornar um
erro, retornara a palavra PRIMO.

O que temos que fazer agora ¢ combinar essa logica para que, em vez de retornar
a palavra "PRIMO", a funcao retorne o resultado de um novo teste =IFERROR(...) que
busque a palavra "PAR" ao longo da tabela informada. Caso ocorra um novo erro, isto é, se
a palavra nao existir, a funcao devera retornar o resultado de outro teste =IFERROR(. . .)
que verifica se a célula de entrada esta vazia, ou seja, se (PA!C1 = ‘¢ ’), e, em caso
de erro, devera retornar a palavra PRIMO. Apesar do tamanho da funcao, a ideia é bem

simples: em vez de retornarmos uma palavra na ocorréncia de um erro, utilizaremos
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novamente a =IFERROR(...) para procurar a proéxima, de modo a contemplar essa logica.

A formula ficarda da seguinte maneira:

=IFERROR (VLOOKUP (" COMPOSTO" ; CAL!B2:D500000;1;FALSE) ;
IFERROR (VLOOKUP ("PAR" ; CAL!B2:D500000; 1; FALSE) ; IF (PA!$C$1=°¢ >?;¢¢ »>; "PRIMO")))

Note que o intervalo de busca definido nas funcoes é composto pelas colunas
responsaveis pelo calculo de determinagao de parada do algoritmo, que vai da célula
B2 até a célula D500000 (CAL!B2:D500000).

Agora, vamos apresentar os valores de saida X e Y. Para tanto, utilizaremos
novamente a mesma composicao de funcées =IFERROR(...) e =VLOOKUP(...). A tnica
mudanca significativa serd o nimero do indice da funcao de busca, que serd modificado
para 2 para exibicdo de X e para 3 para exibicao de Y. Assim, na célula B2, a
funcao retornara o valor da primeira célula a direita da que contém a palavra procurada
"COMPOSTO", que é o valor de X:

=IFERROR (VLOOKUP (" COMPOSTO" ; CAL!B2:D500000;2;FALSE) ;¢ **)

Para a apresentacao do valor de saida de Y na célula E2, basta alterar o indice
para 3, retornando o valor da segunda célula a direita da célula que contém a palavra
procurada. Caso nao seja encontrada, serd exibido o valor vazio, representado por
=IFERRORC(...;* **):

=IFERROR (VLOOKUP (" COMPQOSTO" ; CAL!B2:D500000;3;FALSE) ;¢ **)

Finalmente, vamos apresentar os valores dos dois fatores, f! e f2, do nimero semiprimo
n de entrada. Para tanto, usaremos a funcao de teste logico =IF(...). A principio,
testaremos a célula de saida E1. Se o resultado for a palavra “PRIMQO”, sabemos que o
numero tera apenas dois fatores: o proprio valor de entrada e o ntmero 1. Assim, para
esse primeiro caso, a funcao retornard o valor de C1; caso contrario, fard outro teste,
verificando se a diferenca entre os valores © — y > 0. Se essa condicao for satisfeita, a
funcao retornara a soma x +y, correspondente ao primeiro fator; caso contrario, retornara
o valor de E2. Esse ajuste garante que, se n for um quadrado perfeito, os fatores serao

iguais.
=IF(E1="Primo";C1;IF ((B2-E2)>0;B2+E2;E2))

Para a exibicao do segundo fator, a formula serd a mesma, com uma sutil modificagao.
Agora, se E1 for “PRIMO”, a funcao retornard o valor 1, pois, nesse caso, o nimero é

primo. Caso contrario, verificara se a diferenca entre os valores x — y > 0 é positiva; se
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for, retornara essa diferenga; caso contrario, retornara o valor de E2 (caso do quadrado

perfeito).
=IF(E1="Primo";1;IF((B2-E2)>0;B2-E2;E2))

]

Assim, concluimos a programacao desta tultima proposta, que pode ser desenvolvida
com os alunos a fim de aumentar o interesse na matemaética, verificando sua relagao com

as tecnologias de criptografia moderna.
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Descricao das Principais Habilidades Contempladas na
Base Nacional Comum Curricular (BNCC)

Habilidades referentes & competéncia Matematica e suas

Tecnologias [22]

EF06MAO02: Reconhecer o sistema de numeragao decimal, como o que prevaleceu no
mundo ocidental, e destacar semelhancas e diferencas com outros sistemas, de modo
a sistematizar suas principais caracteristicas (base, valor posicional e funcao do zero),
utilizando, inclusive, a composicao e decomposicao de niimeros naturais e nimeros
racionais em sua representacao decimal.

EF06MAO03: Resolver e elaborar problemas que envolvam célculos (mentais ou escritos,
exatos ou aproximados) com numeros naturais, por meio de estratégias variadas, com
compreensao dos processos neles envolvidos com e sem uso de calculadora.
EF06MAO04: Construir algoritmo em linguagem natural e representi-lo por fluxograma
que indique a resolugdo de um problema simples (por exemplo, se um niumero natural
qualquer é par).

EF06MAO06: Resolver e elaborar problemas que envolvam as ideias de multiplo e de
divisor.

EF06MAO07: Compreender, comparar e ordenar fragoes associadas as ideias de partes
de inteiros e resultado de divisao, identificando fra¢oes equivalentes.

EF06MA23: Construir algoritmo para resolver situacoes passo a passo (como na
construcao de dobraduras ou na indicacao de deslocamento de um objeto no plano segundo
pontos de referéncia e distancias fornecidas etc.).

EF06MA33: Planejar e coletar dados de pesquisa referente a praticas sociais
escolhidas pelos alunos e fazer uso de planilhas eletronicas para registro, representacao e
interpretacao das informacoes, em tabelas, varios tipos de gréficos e texto.
EF07TMAO1: Resolver e elaborar problemas com ntimeros naturais, envolvendo as nocoes
de divisor e de maultiplo, podendo incluir maximo divisor comum ou minimo miltiplo
comum, por meio de estratégias diversas, sem a aplicacao de algoritmos.

EF07MAO03: Comparar e ordenar nimeros inteiros em diferentes contextos, incluindo o
histérico, associa-los a pontos da reta numérica e utiliza-los em situacoes que envolvam
adicao e subtracao.

EFO07TMAO04: Resolver e elaborar problemas que envolvam operagoes com nimeros
inteiros.

EF07MAO05: Resolver um mesmo problema utilizando diferentes algoritmos.
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EF07TMA13: Compreender a ideia de variavel, representada por letra ou simbolo, para
expressar relacao entre duas grandezas, diferenciando-a da ideia de incognita.
EF07TMA18: Resolver e elaborar problemas que possam ser representados por equacoes
polinomiais de 12 grau, redutiveis a forma ax + b = ¢, fazendo uso das propriedades da
igualdade.

EF08MAO1: Efetuar calculos com poténcias de expoentes inteiros e aplicar esse
conhecimento na representacao de nimeros em notagao cientifica.

EFO8MAO02: Resolver e elaborar problemas usando a relacao entre potenciacao e
radiciacao, para representar uma raiz como poténcia de expoente fracionario.
EFO08MA10: Identificar a regularidade de uma sequéncia numérica ou figural nao
recursiva e construir um algoritmo por meio de um fluxograma que permita indicar os
nimeros ou as figuras seguintes.

EF08MA11: Identificar a regularidade de uma sequéncia numérica recursiva e construir
um algoritmo por meio de um fluxograma que permita indicar os niimeros seguintes.
EF09MAO04: Resolver e elaborar problemas com nimeros reais, inclusive em notacao
cientifica, envolvendo diferentes operacoes.

EF09MAO08: Resolver e elaborar problemas que envolvam relacoes de proporcionalidade
direta e inversa entre duas ou mais grandezas, inclusive escalas, divisao em partes
proporcionais e taxa de variacao, em contextos socioculturais, ambientais e de outras
areas.

EF09MA18: Reconhecer e empregar unidades usadas para expressar medidas muito
grandes ou muito pequenas, tais como distancia entre planetas e sistemas solares, tamanho
de virus ou de células, capacidade de armazenamento de computadores, entre outros
EF09MA21: Analisar e identificar, em graficos divulgados pela midia, os elementos que
podem induvzir, as vezes propositadamente, erros de leitura, como escalas inapropriadas,
legendas nao explicitadas corretamente, omissao de informacgdes importantes (fontes e
datas), entre outros.

EF09MA22: Escolher e construir o grafico mais adequado (colunas, setores, linhas), com
ou sem uso de planilhas eletronicas, para apresentar um determinado conjunto de dados,
destacando aspectos como as medidas de tendéncia central.

EF09MA23: Planejar e executar pesquisa amostral envolvendo tema da realidade social e
comunicar os resultados por meio de relatorio contendo avaliagao de medidas de tendéncia
central e da amplitude, tabelas e graficos adequados, construidos com o apoio de planilhas
eletronicas.

EM13MAT101: Interpretar criticamente situagoes econémicas, sociais e fatos relativos

as Ciéncias da Natureza que envolvam a variacao de grandezas, pela andlise dos graficos
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das funcgoes representadas e das taxas de variacao, com ou sem apoio de tecnologias
digitais.

EM13MAT102: Analisar tabelas, graficos e amostras de pesquisas estatisticas
apresentadas em relatérios divulgados por diferentes meios de comunicacao, identificando,
quando for o caso, inadequacoes que possam induzir a erros de interpretacao, como escalas
e amostras nao apropriadas.

EM13MAT103: Interpretar e compreender textos cientificos ou divulgados pelas midias,
que empregam unidades de medida de diferentes grandezas e as conversoes possiveis entre
elas, adotadas ou nao pelo Sistema Internacional (SI), como as de armazenamento e
velocidade de transferéncia de dados, ligadas aos avancos tecnologicos.

EM13MAT104: Interpretar taxas e indices de natureza socioeconomica (indice de
desenvolvimento humano, taxas de inflagdo, entre outros), investigando os processos de
calculo desses niimeros, para analisar criticamente a realidade e produzir argumentos.
EM13MAT?201: Propor ou participar de acoes adequadas as demandas da regiao,
preferencialmente para sua comunidade, envolvendo medigoes e calculos de perimetro,
de area, de volume, de capacidade ou de massa.

EM13MAT203: Aplicar conceitos mateméaticos no planejamento, na execucdo e na
analise de agbes envolvendo a utilizacdo de aplicativos e a criacdo de planilhas (para
o controle de orcamento familiar, simuladores de calculos de juros simples e compostos,
entre outros), para tomar decisoes

EM13MAT301: Resolver e elaborar problemas do cotidiano, da Matematica e de outras
areas do conhecimento, que envolvem equacgoes lineares simultaneas, usando técnicas
algébricas e graficas, com ou sem apoio de tecnologias digitais.

EM13MAT302: Construir modelos empregando as fun¢oes polinomiais de 1° ou 2°
graus, para resolver problemas em contextos diversos, com ou sem apoio de tecnologias
digitais.

EM13MAT304: Resolver e elaborar problemas com funcoes exponenciais nos quais seja
necessario compreender e interpretar a variacao das grandezas envolvidas, em contextos
como o da Matemética Financeira, entre outros.

EM13MAT304: Resolver e elaborar problemas com funcoes exponenciais nos quais seja
necessario compreender e interpretar a variacao das grandezas envolvidas, em contextos
como o da Matemética Financeira, entre outros.

EM13MAT313: Utilizar, quando necessario, a notacao cientifica para expressar uma
medida, compreendendo as nocdes de algarismos significativos e algarismos duvidosos, e
reconhecendo que toda medida é inevitavelmente acompanhada de erro.

EM13MAT314: Resolver e elaborar problemas que envolvem grandezas determinadas
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pela razao ou pelo produto de outras (velocidade, densidade demogréfica, energia elétrica
etc.).

EM13MAT315: Investigar e registrar, por meio de um fluxograma, quando possivel,
um algoritmo que resolve um problema.

EM13MAT401: Converter representacoes algébricas de fungoes polinomiais de 1° grau
em representacoes geométricas no plano cartesiano, distinguindo os casos nos quais o
comportamento é proporcional, recorrendo ou nao a softwares ou aplicativos de algebra e
geometria dinamica.

EM13MAT405: Utilizar conceitos iniciais de uma linguagem de programacao na
implementagao de algoritmos escritos em linguagem corrente e/ou matematica.
EM13MAT406: Construir e interpretar tabelas e graficos de frequéncias com base em
dados obtidos em pesquisas por amostras estatisticas, incluindo ou nao o uso de softwares
que inter-relacionem estatistica, geometria e algebra.

EM13MATS501: Investigar relacoes entre nlimeros expressos em tabelas para representa-
los no plano cartesiano, identificando padroes e criando conjecturas para generalizar e
expressar algebricamente essa generalizacao, reconhecendo quando essa representacao é
de funcao polinomial de 1° grau

EM13MAT507: Identificar e associar progressoes aritméticas (PA) a fungdes afins de
dominios discretos, para anéalise de propriedades, deducao de algumas férmulas e resolugao

de problemas.

Habilidades referentes & Computagao [23]

EF69COO01: Classificar informagoes, agrupando-as em colegoes (conjuntos) e associando
cada colecao a um ‘tipo de dado’.

EF69CO002: Elaborar algoritmos que envolvam instrugoes sequenciais, de repeticao e de
selecao usando uma linguagem de programagao.

EF69CO003: Descrever com precisao a solucao de um problema, construindo o programa
que implementa a solucao descrita.

EF69CO04: Construir solugoes de problemas usando a técnica de decomposicao e
automatizar tais solucoes usando uma linguagem de programacao.

EF69COO05: Identificar os recursos ou insumos necessarios (entradas) para a resolugao
de problemas, bem como os resultados esperados (saidas), determinando os respectivos
tipos de dados, e estabelecendo a definicao de problema como uma relacao entre entrada
e saida.

EF69C006: Comparar diferentes casos particulares (instancias) de um mesmo problema,

identificando as semelhancas e diferencas entre eles, e criar um algoritmo para resolver
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todos, fazendo uso de variaveis (parametros) para permitir o tratamento de todos os casos

de forma genérica.
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