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Resumo

O maior desafio atualmente, nas escolas, do professor de matemética é des-
pertar o interesse, o gosto no aluno por essa disciplina e consequentemente
fazé-lo compreender que, sim, é possivel ele aprender e utilizar no seu co-
tidiano muitos dos contetidos trabalhados em sala de aula. E dentro desse
contexto que desenvolvemos esse trabalho, com o objetivo de ampliar o
conhecimento de nossos colegas professores e interessados no assunto Crip-
tografia, dando-lhes mais possibilidades e ideias para a contextualizagao
de contetidos de matematica na sala de aula. Para isso descrevemos uma
breve histéria sobre a criptografia, os principais cédigos, cifras e a crip-
tografia utilizada pelo homem até a atualidade, relatamos seu destaque
em momentos histéricos e a sua evolugao paralela a comunicagao, assim
fica facil compreender o papel da mateméatica no desenvolvimento de novos
métodos para criptografar mensagens, dados, informagoes e também, con-
sequentemente, de decripta-las. Destacamos, na sequéncia, a aritmética
modular, principal ferramenta utilizada hoje para criptografar de forma
segura e eficaz no método RSA, o qual também situamos historicamente
e descrevemos sua implementacao. Diante disso sugerimos vérias ativida-
des, para serem aplicadas com alunos a partir do 6° ano até a 3% série
do ensino médio, que englobam diversos contetidos de matemaéatica, anélise
combinatoéria, matrizes, fungoes, divisdo, e vamos além, sugerindo algumas
atividades de aritmética modular e RSA.
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Introducao

A criptografia tem sua participacao no curso da histéria da humanidade e
hoje esté presente no nosso cotidiano, sao senhas, compras pela internet, cartoes,
caixas eletronicos, e tudo isso precisa ser mantido em segredo, e n6és nem sabemos
como isso acontece, simplesmente acreditamos que é confiavel.

Além disso, o tema desperta curiosidade nas pessoas, em particular nos alunos,
que tao pouco compreendem que a matematica esta aplicada no simples fato de
manter sua senha de redes sociais segura. Levar esse assunto para as aulas trara
novas aplicagoes para o estudo de matrizes, anélise combinatéria e fungoes e
ainda agregard a aritmética modular ao conhecimento e formagao matematica
dos alunos do ensino médio.

O estudo abrange trés topicos importantes, que juntos estimulam, explicam e
indicam possibilidades que o professor de mateméatica pode adotar em suas aulas,
para tanto, cada topico apresenta atividades para sala de aula.

Primeiramente abordamos os tipos de criptografia usados no passado, quais
contribuiram em muitos momentos da histéria, como funcionavam e para que
eram utilizados. Esses primeiros métodos de criptografia podem ser aplicados em
sala de aula em diversos niveis, através de atividades envolvendo os contetdos de
analise combinatoéria, fungoes, matrizes entre outros.

A criptografia é o estudo que desenvolve métodos para ocultar o contetido de
uma mensagem. Sua evolugao caminhou em paralelo as descobertas dos meios de
comunicagao e as necessidades das pessoas manterem em segredo suas conversas
e dados, cada vez mais suscetiveis em cair em maos erradas.

Conforme a criptografia avancgava, junto a ela também nascia e se desenvolvia
a criptoanalise, métodos de decifrar as mensagens, e isso impulsionou os varios
tipos de criptografia, que vao desde os codigos, que sao a substituicao de palavras
por outras palavras, e as cifras monoalfabéticas e polialfabéticas, que sao a troca
de uma letra por outra, ordenadamente ou nao, até chegar a aritmética modular,
que é o sistema mais usado e seguro atualmente, que também usa a substitui-
¢ao alfabética assim como as cifras, mas com um algoritmo e chave muito mais
Seguros.

A partir de entao a matematica tornou-se imprescindivel para o sigilo de men-
sagens, senhas, transacoes financeiras e etc. E é essa a matematica abordada no
segundo topico, a teoria dos nimeros pela aritmética modular. Para compreen-
sao da aritmética modular elementar apresentamos alguns resultados, exemplos
e também atividades possiveis de serem desenvolvidas com os alunos.

Finalizando, temos o terceiro topico que explica como criptografar e decriptar
mensagens usando o método RSA, ou seja, temos a implementacao do RSA.
Método esse que nasceu junto & invencao do computador e resiste até hoje, pois
além de viavel, ainda é seguro. Como nas secoes anteriores hé sugestoes de
atividades para aprofundamento de alunos mais interessados no tema.



1 Criptografia

O homem, desde a antiguidade, sempre teve a necessidade de se comunicar
através de mensagens e ainda as utiliza, mas as formas de envio e recebimento
sofreram alteragoes, adaptando-se aos meios de comunicagao que surgiram e evo-
luindo com eles.

Fez-se necessério entao a utilizagao das escritas secretas, principalmente pelo
comércio, as guerras e a espionagem que sempre existiram. O proposito era
que as mensagens fossem compreendidas apenas pelo destinatério, ou seja, nao
poderiam ser descobertas ou lidas por inimigos ou rivais, seu conteudo s6 poderia
ser revelado a quem era de interesse.

Os primeiros relatos sobre tais escritas secretas sao do século V a.C. e apa-
recem nos nove livros As Historias, de Herddoto, historiador grego. Consistia na
verdade em esteganografia.

Esteganografia é uma comunicagao secreta, onde se esconde a existéncia da
mensagem, que s6 é revelada ao destinatario final, a palavra deriva do grego
steganos, que significa coberto, e graphein, que significa escrever. O termo este-
ganografia ficou conhecido em 1499 em um livro de 3 volumes do monge Johannes
Trithemius, que aparentemente era sobre magia, espiritos, religiao, porém, mais
tarde, descobriu-se que o livro relatava sobre esteganografia e criptografia, deta-
lhando véarios métodos para enviar uma mensagem.

Os livros de Her6doto descrevem que as mensagens enviadas aos gregos, de
como e quando Xerxes, o rei da Pérsia, iria atacé-los, eram escritas em pedacos de
madeira e cobertas com cera. Outro episédio destes mesmos livros relata sobre um
jovem que raspa a cabega para escrever uma mensagem em seu couro cabeludo,
que ¢é levada em seguranca ao destinatario coberta pelo cabelo j& crescido e é
revelada raspando novamente a cabega.

Com o tempo e apos Herodoto, varias formas de esteganografia foram usadas
no mundo. Os chineses antigos, por exemplo, escreviam mensagens em seda
fina, faziam uma bolinha, cobriam com cera e a comiam. Ja no século XVI,
um cientista italiano, descreveu como esconder uma mensagem dentro de um
ovo cozido, escrevendo na casca com uma solucao so vista quando se tira a casca.
Outras técnicas com tintas especiais, que quando secas ficavam invisiveis e depois
de submetidas ao calor revelavam o que havia sido escrito, foram utilizadas.

Houve muitos outros casos e outras técnicas que permitiam esconder informa-
¢oes, dentro de outros textos, em jornais, imagens e musicas. A longevidade da
esteganografia mostra que ela oferece certa seguranca, porém é vulneravel a uma
vigilancia rigida.

Buscando ultrapassar os limites da vigilancia, a Criptografia surgiu, pois di-
ferentemente da esteganografia, a Criptografia nao tem por objetivo esconder a
mensagem, mas sim esconder seu significado.

Houaiss in da Cruz [6] explica a lexicografia da palavra Criptografia, o termo
deriva do latim moderno cryptographia, cripto, do grego kryptds, oculto, secreto,



obscuro, ininteligivel, e grafia, do grego graphia, com o sentido de escrita, do
verbo grego grdphd, escrever. Segundo ele, criptografia significa,

“conjunto de principios e técnicas empregadas para cifrar a escrita,
torné-la ininteligivel para os que nao tenham acesso as convencgoes
combinadas; |...] em operagdes politicas, diploméaticas, militares, cri-
minais etc., modificacao codificada de um texto, de forma a impedir
sua compreensao pelos que nao conhecem seus caracteres ou conven-
¢oes.”

E segundo Singh [26],

“O objetivo da criptografia nao é ocultar a existéncia de uma mensa-
gem, e sim esconder o seu significado — um processo conhecido como
encriptagao. Para tornar a mensagem incompreensivel, o texto é mis-
turado de acordo com um protocolo especifico, que ja foi estabelecido
previamente por ambos transmissor e receptor.”

Este protocolo acordado entre o transmissor e o receptor chama-se Chave,
que serve para escrever a mensagem secreta e posteriormente voltar & mensagem
original.

O Portal ICP Brasil (Infraestrutura de Chaves Publicas) in da Cruz [6] esta-
belece criptografia como:

“Disciplina de criptologia que trata dos principios, dos meios e dos mé-
todos de transformacao de documentos com o objetivo de mascarar
seu contetdo. [...| Ciéncia que estuda os principios, meios e métodos
para tornar ininteligiveis as informagoes, através de um processo de ci-
fragem, e para restaurar informagoes cifradas para sua forma original,
inteligivel, através de um processo de decifragem.”

Desde entao esconder a mensagem nao foi mais necessario, o envio dessas,
seja por telegramas, via radio, ou hoje, por e-mails pode ser interceptado, pois o
conteido nao fara sentido para o intermediario.

O que foi feito muitas vezes, era uma combinacao da esteganografia com
a criptografia, dessa forma, caso fosse descoberta uma mensagem camuflada,
ainda existia outro obstaculo: 1é-la. Um exemplo é o microponto, utilizado muito
na 2* Guerra Mundial pelos alemaes, que consiste na reducgao fotografica da
mensagem até transformé-la num ponto final para ser inserido no texto de uma
carta inofensiva. Porém, ele foi descoberto em 1941 pelo F.B.I.(Unidade de Policia
do Departamento de Justica dos Estados Unidos) e desde entao antes de reduzida,
a mensagem era criptografada.

Nessas épocas de guerra, a ameacga da interceptagao incentivou ainda mais o
desenvolvimento e aprimoramento da criptografia através de codigos e cifras, que
sao técnicas para mascarar a mensagem de modo que s6 o destinatario possa ler



o seu conteudo. Alids, quando uma mensagem é enviada, hé duas preocupacgoes;
a de transmitir a mensagem de modo que fontes nao autorizadas nao tenham
acesso ao contetido desta mensagem e a de transmitir com seguranca e clareza
a mensagem, ou seja, garantir que a mensagem vai ser recebida corretamente,
nao sofreré danificacao. Como Criptografia é o ramo que tem como objetivo a
primeira preocupacao, manter uma mensagem em sigilo, a segunda preocupacao,
cabe & Teoria de Codigos, a qual nao abordaremos.

Ao mesmo tempo em que as nagoes junto aos criptografistas criavam codigos
e cifras cada vez mais elaboradas para garantir a seguranca de suas informacoes
e comunicagoes, os decifradores e decodificadores inimigos, chamados criptoana-
listas, tentavam quebrar esses codigos e cifras para roubar seus segredos. Esses
conjuntos de métodos e técnicas para decifrar ou decodificar uma mensagem é
conhecido como Criptoanalise, esta juntamente com a Criptografia constitui a
area de conhecimento Criptologia.

Em suma, Criptografia é a ciéncia de escrever em cifras ou em codigos, tor-
nando a mensagem incompreensivel, permitindo apenas ao destinatario desejado
decifrar ou decodificar a mensagem com clareza, utilizando para isso, a Chave.

Codigo e cifra sao maneiras diferentes de criptografar uma mensagem, segundo
Singh [26]:

“Um Codigo envolve a substituigao de uma palavra ou frase por uma
outra palavra, um ntmero ou um simbolo e Cifra é uma técnica que
age num nivel mais fundamental, onde as letras, no lugar das palavras
sao substituidas.”

Embora ambos, criptografar e codificar, utilizam o método da substituicao,
entao se pode usar simultaneamente as duas formas, o que torna aparentemente a
mensagem mais segura, mas ¢ um engano, pois a parte cifrada pode ser decifrada
usando analise de frequéncia, que veremos mais a frente, e a parte codificada é
decodificada deduzindo-se a partir do contexto.

Para entender melhor, a Criptografia ¢ dividida em dois ramos, conhecidos
como transposicao e substituicao, e a substituicao por sua vez é subdividida em
outros dois ramos, codigo e cifra. Sendo que a cifra é historicamente a mais
usada.

Observa-se, primeiramente, que nao se utilizava matematica para cifrar ou
codificar uma mensagem, mas com calculos matemaéticos, principalmente anélise
combinatoria, é possivel obter quantos sao os resultados possiveis para algumas
cifras e codigos utilizados, analisando assim a seguranca, vulnerabilidade e con-
veniéncia de adotéa-los.

A criptografia de transposi¢ao foi usada poucas vezes ao longo da histoéria,
isso se deve ao fato de que para mensagens curtas, ou para palavras de ordens de
comando esse método é extremamente inseguro, visto que as letras das mensagens
sao rearranjadas, gerando um anagrama. Veja:



amor

AMOR, AMRO, AOMR, AORM, AROM, ARMO, MARO, MAOR,
MOAR, MORA, MRAO, MROA, OAMR, OARM, ORMA, ORAM,
OMRA, OMAR, RAMO, RAOM, ROAM, ROMA, RMAO, RMOA

Pp=4=4x3x2x1=24 (1)

Observe que existem somente 24 anagramas para palavra amor, sendo que um
deles é a propria palavra.

Embora, mensagens longas e textos, torne essa criptografia muito segura,
havera uma imensa dificuldade, tornando-se praticamente impossivel que o des-
tinatario obtenha a mensagem original, se nao houver uma comunicagao prévia
com o remetente. Como se segue:

matemaética é minha matéria preferida

TEAFMNPAID T IEEMH ARAITER ARMCIAEAM

32!
4,7,3,5,4,3 __ _ 35
Py = ITEEE 2,63130836933693 x 10 (2)
Essa frase contém 32 letras que formam mais de
20.000.000.000.000.000.000.000.000 arranjos distintos, como podemos observar na
permutacao acima. No exemplo dado, as letras foram transpostas aleatoriamente,

e nesse caso diz Singh [26],

“A transposicao efetivamente gera um anagrama incrivelmente dificil
e, se as letras forem misturadas ao acaso, sem rima ou fundamento, a
decodificagao do anagrama se tornara impossivel, tanto para o desti-
natario quanto para o interceptor inimigo.”

Para reverter esse problema, hé o sistema de transposicao chamado de cerca de
ferrovia que consiste em escrever uma mensagem de modo que as letras alternadas
fiquem separadas nas linhas de cima e de baixo, formando uma sequéncia de
letras na linha superior seguida pela inferior, criando a mensagem cifrada final.
O destinatario reverte o processo reposicionando a mensagem cifrada nas linhas
recuperando a mensagem original. Observe usando a mesma frase:

Cifra: MTMTCEIHMTRARFRDAEAIAMNAAEIPEETA



Nesse sistema podemos escolher usar o mesmo processo com trés, quatro ou
mais linhas ou também podemos trocar cada par de letras, ou cada trio em uma
mesma sequéncia, e assim por diante.

O primeiro aparelho criptografico usava a Cifra de Transposi¢ao, conhecido
como Citale espartano, um instrumento militar do século V a.C., que consistia
em um bastao de madeira em volta do qual era enrolada uma tira de couro ou
pergaminho. O remetente escrevia a mensagem ao longo do comprimento do
citale e depois desenrolava a fita e as letras eram misturadas. Para decifrar a
mensagem era necessario enrolé-la em um citale de mesmo didmetro.

Figura 1: Citale

Logo, o método da transposi¢ao consiste apenas em rearranjar as letras de
uma mensagem, ou seja, as letras mantém sua identidade, mas mudam de posigao.
Uma das primeiras descrigoes de cifra por substituicao aparece no texto Kama-
sutra, escrito no século IV a.C., que recomenda que as mulheres deveriam estudar
64 artes, entre elas, a mlecchita-vikalpa que é a arte da escrita secreta.

Esse método de criptografar percorreu toda histéria, sua utilizacao foi evidente
em guerras, foi objeto de estudo de criptoanalistas e criptografistas do mundo
todo, e foi percussor do que temos atualmente no processo de escritas secretas e
computacional.

Segundo Singh [26] a cifra de substitui¢ao é chamada desta maneira “ ...porque
cada letra no texto é substituida por uma letra diferente, complementando assim
a cifra de transposi¢ao.”

Como ja descrito, a criptografia por codigo é uma substituicao de palavras ou
frases, por outras palavras, simbolos, nimeros, sendo assim, para codificar uma
mensagem deve-se ter um dicionario chave para que o remetente escreva o texto,
e quando chegar ao destinatario, o mesmo deve ter o dicionario chave idéntico
para decodificar a mensagem corretamente.

Por exemplo:

ataque: LEAQ

fuja: AVE

inimigo:TUBARAQ

Frase: ataque do inimigo fuja
Cédigo: LEAQ TUBARAO AVE



E uma forma de criptografar segura, se nao fosse o fato de que cada possivel
destinatario deveria possuir um dicionario chave, e esse poderia cair em maos
erradas e em posse da chave a decodificacao seria facil, tornando-o um método
inviavel, pois além do inimigo conseguir decodificar qualquer mensagem que havia
sido escrita, teria que ser reformulado um novo dicionario com outros cédigos.

O primeiro documento que usou uma cifra de substituicao para propositos
militares foi no século I a.C. nas Guerras da Galia de Juilio César. César des-
creve como mandou uma mensagem para Cicero: substituiu as letras do alfabeto
romano por letras gregas. Como Jilio César usava com muita frequéncia a es-
crita secreta, existe uma Cifra de Substituicao chamada Cifra de César em sua
homenagem.

A cifra de César funciona simplesmente substituindo cada letra na mensagem
por outra que esté trés casas a frente no alfabeto, como na tabela abaixo:

Original | a |[b|c|d|e|f|g|h|i|j|k|]]|m
Cifrado | D/ E|F|G/H|T|J | K|L|M|N|O|P
Original | n|o |p|lq|r|s |t |u|Vv | w|x|y]|z
Cifrado | Q| R|{S|T|U| V| W|X|Y|Z|A|B|C

Tabela 1: Cifra de César

Pode-se também deslocar nao apenas trés casas, mas cinco, sete ou qualquer
outro nimero entre uma e 25 casas, para a letra A escolhemos uma das outras 25
letras do alfabeto e consequentemente as letras B,C, ..., Z seguem a sequéncia,
obtendo 25 Cifras de César distintas.

Sem se limitar a mover as casas ordenadamente havera mais de
400.000.000.000.000.000.000.000.000 de cifras diferentes e consequentemente cha-
ves diferentes terao de ser testadas, tornando inviavel a verificacao de todas as
possibilidades. Essa verificagao pelo inimigo é conhecida como ataque pela forca
bruta. De fato,

Py = 26! = 4,03291461126605 x 10%° (3)

Deslocando ordenadamente as letras do alfabeto ou nao, cada cifra sera codifi-
cada e decifrada de modo tnico, sendo o método geral de codificagao o Algoritmo
e os detalhes para decifra-la, a Chave.

O importante deste método é o conhecimento da Chave apenas pelo destina-
tario final, caso contréario, qualquer inimigo conseguira ler a mensagem. Note que
nos moldes da Cifra de César teremos apenas 25 tipos diferentes de Chaves, logo
se um inimigo interceptar uma mensagem escrita nesses moldes, ele s6 precisa
checar 25 possibilidades.

Como relata Singh [26]:



“A importancia da chave, em oposicao ao algoritmo, é um principio
constante da criptografia, como foi definido de modo definitivo em
1883 pelo linguista holandés Auguste Kerckhoff Von Nieuwenhof, em
seu livro La Cryptographie Militarie. Este é o Principio de Kerckhoff:
“A seguranca de um criptossistema nao deve depender da manutencao
de um criptoalgoritmo em segredo. A seguranca depende apenas de
se manter em segredo a chave.”

Embora a seguranca da Chave da Cifra de César seja fragil, evita confusao
no compartilhamento pelo remetente e destinatario. Ja as outras formas de subs-
tituicao podem nao ser decifradas pelo destinatario de forma correta devido a
complexidade da Chave. Com esse dilema, no lugar de escolher ao acaso o alfa-
beto para criar uma cifra, o emissario deve escolher primeiro uma palavra chave
ou frase chave, depois deve remover qualquer espacgo ou letra repetida, sendo este
resultado o inicio do alfabeto cifrado e o resto é meramente uma mudanga que
comegca onde a frase cifrada termina, omitindo-se as letras que ja existem na frase
chave.

Por exemplo, se escolhermos a frase-chave: CRIPTOGRAFIA E A CHAVE,
teremos o seguinte alfabeto cifrado:

Original [a [b|c|d|e|f|g|h|i]j|k|]]|m
Cifrado |C|R| T |P|T|O|G|A|F|E|H|V | W
Original |n (o |p|q|r|s|t|lu| Vv |w|x|y]| z

Cifrado | X |Y |Z|B|D|J | K|L|M|N|Q|S|U

Tabela 2: Exemplo Cifra de César com substituicao de frase chave

Podemos também substituir cada letra do alfabeto por um simbolo distinto,
por exemplo, a por +; b por @ e assim por diante, tornando ainda mais complexo
o algoritmo e a chave.

Assim, nas cifras de substituicao as letras da mensagem original sao tratadas
individualmente ou em grupos de comprimento constante, sao substituidas por
outras letras, figuras, simbolos ou uma combinagao destes de acordo com um
sistema predefinido e uma chave. Resumindo, as letras mudam sua identidade e
mantém suas posicoes.

Quando para a substituicao utiliza-se apenas um alfabeto, como exemplo a
Cifra de César, a substituicao é chamada de monoalfabética e caso contrério,
utilize mais de um alfabeto é chamada de polialfabética.

Segundo Singh [26], “monoalfabética é o nome dado a qualquer cifra de subs-
tituicao na qual o alfabeto cifrado pode consistir em simbolos, letras assim como
uma mistura de letras e ou simbolos.”

A substituicao monoalfabética divide-se em monogamicas, poligamicas e to-
mogamicas. Na monogamica cada caractere da mensagem original é substituido
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por outro, o comprimento da mensagem original é igual ao da cifrada e a frequén-
cia da ocorréncia das letras também é o mesmo. Jé as poligamicas tém a diferenca
que se substitui grupos de caracteres da mensagem original por um ou mais ca-
racteres, geralmente mudando o comprimento da mensagem depois de cifrada.
No sistema tomogamicos cada letra é substituida por duas ou mais letras, sim-
bolos ou ntimeros, consequentemente, o criptograma seré maior que a mensagem
original.

A Cifra de Substituigao Monoalfabética foi muito utilizada durante o primeiro
milénio gracas a sua forca e simplicidade, porém a riqueza da cultura islamica
desenvolveu uma técnica que quebrou a chave de qualquer Criptografia de Subs-
tituicao Monoalfabética, a conhecida anélise de frequéncia, qual se fundamenta
no fato de algumas palavras ou letras serem mais comuns do que outras em um
determinado idioma. Essa técnica foi descrita nas obras de um importante cien-
tista do século IX conhecido como al-Kindi, que consiste em verificar a frequéncia
das palavras e letras de uma mensagem comparando-a com um texto diferente,
suficientemente longo e na mesma lingua. Verificando qual a letra mais utilizada
naquela lingua, qual a segunda mais utilizada e assim por diante, conseguindo
a chave para decifrar a mensagem. De modo geral, quanto mais longo o texto,
maior a probabilidade de apresentar a frequéncia padrao do idioma.

Atualmente, existe anéalise da frequéncia de varias linguas facilmente dispo-
niveis. E também se pode analisar os digramas e trigramas mais frequentes da
lingua que se quer decifrar e por fim, desvenda-se a mensagem secreta.

O site aldeianumaboa [1] tabulou a Frequéncia das Letras na Lingua Portu-
guesa, depois de analisadas 157.764 palavras com 725.511 letras, transformando
vogais acentuadas em normais e cedilha em ¢ é a seguinte:

Alfabeto | Porcentagem | Alfabeto | Porcentagem
a 14,63 n 5,05
b 1,04 ) 10,73
c 3,88 p 2,52
d 4,99 q 1,20
e 12,57 r 6,53
f 1,02 s 7.81
g 1,30 t 4,34
h 1,28 u 4,63
i 6,18 v 1,67
j 0,40 W 0,01
k 0,02 x 0,21
1 2,78 y 0,01
m 4,74 z 0,47

Tabela 3: Frequéncia de letras na Lingua Portuguesa
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Portanto, se desejarmos enviar uma mensagem secreta com seguranca, a Crip-
tografia de substituicdo monoalfabética nao é recomendada por ser facilmente
decifrada. Mas, ha outros métodos utilizados que dificultam o texto ser deci-
frado, por exemplo, nao utilizar a letra de maior frequéncia da lingua utilizada,
qual foi feito pelo romancista Georges Perec quando escreveu La Disparition e
este mesmo livro foi traduzido para o inglés por Gilbert Adair, qual manteve a
auséncia da letra “e”, neste caso a mais frequente na lingua inglesa.

Depois da descoberta da técnica de andlise de frequéncia e da sua fraqueza
houve a necessidade da criagao de uma cifra mais segura. Uma das mudangas mais
simples para a cifra de substituicao foi a inclusao de nulos, ou seja, letras, simbolos
que nao eram equivalentes as letras verdadeiras da mensagem. Por exemplo,
podemos substituir as 26 letras do alfabeto por nimeros de 1 a 100, sobrando
assim, 74 nimeros que nao representariam letra alguma. Estes poderiam ser
distribuidos pela mensagem criptografada em varias frequéncias. Outra saida
encontrada para aumentar a seguranga de uma cifra, foi escrever uma mensagem
com a ortografia errada e depois cifra-la.

Com o desenvolvimento da criptoanalise, a existéncia de cifras mais seguras se
tornara uma necessidade para vencer os criptoanalistas, mas isto surgiu de fato
apenas no século XVI, quando o diplomata francés Blaise de Vigenére, em sua
obra Traicté dés Chiffres publicado em 1586, concluiu e aperfeicoou o trabalho
de Leon Alberti, arquiteto italiano considerado pai da cifra polialfabética, que
consistia o uso de dois ou mais alfabetos cifrados, usados alternadamente, de
modo a confundir os criptoanalistas da época. Criou uma nova cifra, chamada
de Le Chiffre Indechifrable que significa A Cifra Indecifravel, conhecida também
como Cifra de Vigenére em homenagem a seu criador, onde é usado 26 alfabetos
cifrados distintos.
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25
26

ABCDEFGHTI JKLMNOPQRSTUVWNXY?Z
0MMBECDEFGHIIJKLMNOPQRSTUVWXYZA
02 CDEFGHIIJKLMNOPOQRSTUVEHWXYZAEB
03I DEFGHIJKLMNOPQRSTUYWXYZAEBC
04 EFGHIIJKLMNOPQRSTUVYWXYZABTCD
05\ F GHIJKLMNOPQRSTUVWXYZABCDETE
06| GHI JKLMNOPQRSTUVWXY ZABCDETF
07/ HI JKLMNOPQRSTUVWXYZABCDETFHG®G
0BT JKLMNOPQRSTUVWXY ZABCDETF®GH
03] KLMNOPOQRSTUVWXYZABCDEFGHTI
DK LMNOPQRSTUYWXYZABCDEFGHTI]
INI(LMNOPQRSTUVWXYZABCDEFGHTIIEK
1IZIMNOPQRSTUVWXY ZABCDEFGHTIIJIKL
1I3(NOPQRSTUVWXYZABCDEFGHTIIJEKLM
140 PQRSTUVWXY ZABCDEFGHTIJIKLMN
I5(PQRSTUVWXYZABCDEFGHTIIJIKLMNDO
16 RS TUV WXYZABCDEFGHIIJKLMNOP
17[R S TUVWXYZABCDEFGHTIIKLMNOPAQQ
1IB|S TUVWXYZABCDEFGHIIJIEKLMMNOPOQGQR
1 TUVW XY ZABCDEFGHIIJIKLMNOPQRS
2000 VW XY ZABCDEFGHTIIJKLMNOPQRST
21 |VWXYZABCDEFGHIIJIKLMNOPOQRSTU
22|W XY ZABCDEFGHIIJIKLMNOPQRSTUYV
23X Y ZABCDEFGHIIJITKLMNOPQRSTUYHW
24Y Z ABCDEFGHIIJKLMNOPQRSTUV WX

ZABCDEFGHIIJKLMNOPQRSTUVYWXY

ABCDEFGHIIJKLMNOPQRSTUVWXYIZ

Tabela 4: Quadrado de Vigenére

Observa-se na tabela 4, 26 alfabetos cifrados conforme a Cifra de César, sendo
um dos alfabetos o alfabeto original, logo o remetente pode agora, por exemplo,
cifrar a primeira letra de sua mensagem de acordo com o alfabeto 5, a segunda
letra de acordo com o alfabeto 14 e assim por diante, tendo 26 alfabetos cifrados
distintos a sua disposicao.

Para decifrar a mensagem, o destinatario precisa saber que linha do quadrado
de Vigenére foi usada para cifrar cada letra e como a mesma letra pode ser escrita
de até 26 formas diferentes, de nada adiantaré os criptoanalistas usarem a técnica
da frequéncia das letras. O tnico problema deste modo de Criptografia é que se
faz necessario que o destinatario nao confunda a linha utilizada em cada letra,
e a solucdo é usar uma palavra-chave, por exemplo, DECIFRAR. A palavra-
chave indica qual linha do quadrado de Vigenére usar. Na primeira letra usa-se
a linha do D, correspondente a linha numero 04, na segunda letra a linha do E,
correspondente a linha 05, e assim por diante até usar a linha do R, que é a linha
do 18, na oitava letra. Na nona letra, repete-se o processo, usando a linha D
novamente e assim sucessivamente até chegar ao fim da mensagem.
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Por usar nao somente um alfabeto para cifrar a mensagem, mais sim varios,
dependendo da palavra chave, a criptografia usando o quadrado de Vigeneére é
polialfabética.

Apesar deste tipo de Cifra ser segura, foi negligenciada durante os 2 séculos
seguintes apo6s sua descoberta por ser considerada muito complexa.

“Em consequéncia disso, os criptografos buscaram uma cifra interme-
diaria, mais dificil de quebrar do que a cifra monoalfabética direta,
mas que fosse mais simples de usar do que a cifra polialfabética.”

(Singh [26])

Foi onde criou-se a Cifra de Substituicao Homofonica, na qual cada letra é
substituida por uma variedade de simbolos proporcional & sua frequéncia. Por
exemplo, a letra e na lingua portuguesa podera ser substituida por 12 simbolos
distintos, pois sua frequéncia é de 12,57% (vide tabela 3), cada vez que a letra e
for aparecer no texto cifrado, sera escolhido ao acaso qual dos 12 simbolos usar,
e assim ocorrendo com as demais letras, de modo que no final do texto, cada
simbolo representara 1% do texto cifrado, despistando a técnica da analise da
frequéncia.

Este método foi mais utilizado do que a Cifra de Vigeneére, por ser mais
simples de ser usado e por representar certo grau de seguranca para a época.
Porém, os criptoanalistas também conseguiram quebré-lo, estudando as letras que
apresentam um unico simbolo para representé-la e que fazem parte de digrafos ou
trigrafos comumente usados na lingua, deixando evidente que a Cifra de Vigenére
oferecia maior seguranca.

Porém, em 1854, Charles Babbage, matematico britanico ja tinha decriptado
a Cifra de Vigenére analisando em que frequéncia as letras se repetiam e desco-
brindo a palavra-chave usada, mas ele nao publicou sua descoberta. Em 1863,
Friedrich Kasiski publicou a técnica e entao a Cifra de Vigenére nao era mais
segura oficialmente.

A partir dai, houve uma série de Criptografias que eram ou de Tranposi¢ao
ou de Substituicao ou ainda, uma combinacao das duas, mas os Criptoanalistas
nao demoravam a decripta-las.

Samuel Morse, americano, em 1838, inventou o telégrafo eletromagnético e
concomitantemente o codigo Morse, onde as letras do alfabeto sao substituidas
por pontos e tracos, e apds, criou um receptor acustico, de modo que o destina-
tario ouvisse as letras através de bips.

Em 1894, com a descoberta do radio, um importante meio de comunicacao
que serviu na época para enviar mensagens militares através do codigo Morse, e
sem fios interligando remetente e destinatario, ficou mais facil a interceptagao das
mensagens e consequentemente concedeu vérias vitérias para os criptoanalistas
na Primeira Guerra Mundial.

A cifra ADFGVX, muito famosa na Primeira Guerra Mundial e que inclui os
dois métodos de criptografar, transposi¢ao e substituicao, foi decifrada em 3 meses
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de utilizacao. Seu processo de criptografia consistia em construir um quadro com
as 6 letras ADFGVX na horizontal e na vertical e escrever aleatoriamente as 26
letras do alfabeto e mais os 10 digitos. A escolha das letras ADFGVX, deve-se
ao fato de que, as mesmas em c6digo Morse sao muito diferentes.

/1TA|I/D|F|G|V|X
Alk|1|g|ly|5]|f
Dil|a|4|h|2|m
Fls|3|z|q|T7T]|t
G|v|j|b|O9]|i]e
Vir|8|p|w|0]|u
X|lc|x|6|o|d|n

Tabela 5: Exemplo de disposi¢ao da Cifra ADFGVX

A substituicao se da, por exemplo, para cifrar a palavra CRIPTOGRAFTA
temos AX AV VG FV XF GX FA AV DD XA VG DD. E para a transposicao
precisamos de uma palavra chave, como VOCE, entao reescrevemos o texto ci-
frado num quadro junto & palavra chave (tabela 6), e arrumamos a palavra chave
em ordem alfabética, transpondo as colunas (tabela 7). Sendo a mensagem final
AVXAFVGVGXFXAVAFXADDDDGYV e esta seria transmitida via radio usando
o codigo Morse.

<|O|HI = <= <
QS| =1 Q<O
O| | | Q| | = O
Ol <> <<=

Tabela 6: Organizacao da Cifra ADFGVX com palavra chave
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O| »<| | Q| | = O
Ol | <| | <| <| =
Q3| =1 Q<O
<| O =] < <| | <

Tabela 7: Transposi¢ao da Cifra ADFGVX

Ficou evidente a necessidade de uma criptografia mais forte e entao s6 no fim
da Primeira Guerra Mundial, cientistas da América descobriram que se usassem
uma frase-chave tao grande quanto o tamanho da mensagem que precisava ser
enviada, a técnica de decifrar desenvolvida por Babbage e Kasiski nao iria fun-
cionar e assim comecaram a desenvolver métodos e maquinas, com a tecnologia
que dispunham na época, para aperfeicoar cada vez mais as frases-chaves, até
que fossem letras aleatorias, distribuidas em blocos de papel.

No século XV foi inventada a primeira maquina criptografica por Alberti, que
reproduzia um deslocamento simples de César, através de dois discos que con-
tinham o alfabeto gravado e podiam ser girados, um deles continha o alfabeto
original e o outro o alfabeto cifrado. Podendo ainda esta maquina gerar uma ci-
fra polialfabética, bastava girar o segundo disco durante a mensagem. Em 1918,
Arthur Scherbius patenteou uma maquina elétrica e mecanica com rotores, qual
pode ser considerada uma versao elétrica da maquina de Alberti, chamada de
Enigma, que servia tanto para criptografar como para decriptografar, e foi am-
plamente usada pelas forcas militares alemas. No projeto de Scherbius a maquina
continha trés discos que eram os misturadores, as letras do texto original sofriam
uma substituicao, através da rotacao desses trés discos, quais continham as 26
letras do alfabeto, fornecendo assim, 26 x 26 x 26 = 17576 ajustes diferentes de
misturadores. Agregando essa orientagdao a outras variaveis da maquina, havia
no total 10.000.000.000.000.000 chaves. Para decifrar a mensagem o destinatario
teria que ter uma copia do livro contendo os ajustes iniciais e outra méquina
enigma.
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Figura 2: Enigma

Em 1931, o Biuro Szyfrow, departamento de cédigos do Servico Secreto da
Polonia, depois de conseguir uma copia do projeto da Maquina Enigma, por
um traidor alemao, decide contratar matematicos para decriptografa-la. Entre
eles, Marian Rejewski, que dedicou-se muito na quebra da Enigma, depois das
suas descobertas, as comunicagoes da Alemanha ficaram acessiveis. Os Poloneses
usaram por varios anos as técnicas de Rejewski, até que os alemaes fizeram alte-
ragoes na transmissao de suas mensagens, em contrapartida, Rejewski, consegue
construir outra maquina, chamada de Bomba e decriptografa a Enigma sem os
alemaes saberem. Singh [26] diz que, “O sucesso polonés na quebra da Enigma
pode ser atribuido a trés fatores: medo, matematica e espionagem.”

Porém, os alemaes foram aperfeicoando a Enigma usando uma combinacao
maior de rotores e ligacoes elétricas e em 1939, a Bomba de Rejewski estava ultra-
passada e entao, os poloneses passaram tudo o que sabiam aos ingleses e franceses
antes de serem invadidos pela Alemanha. Em Bletchey Park, sede da Escola de
Cifras e Codigos do governo na Inglaterra, com mais recursos e cientistas disponi-
veis, eles puderam entao decriptografar novamente a Enigma. Numa combinacao
de matematicos, cientistas, linguistas, especialistas da cultura classica, mestres
de xadrez e viciados em palavras cruzadas, destaca-se o matematico Alan Turing,
que teve papel fundamental na base da Ciéncia da Computacao e durante a II
Guerra na quebra dos c6digos da Enigma, criando uma maquina, conhecida por
Bomba também, devido a semelhanga da maquina de Rejewski, apds aperfeigo-
amentos a nova maquina conseguia encontrar a chave de uma Enigma em uma
hora.

Depois da Bomba de Turing, vieram muitas outras maquinas mais aperfeigo-
adas. A mais importante delas foi a Lorenz SZ40, responsével pela comunicacao
entre Hitler e seus generais, semelhante a Enigma, porém, mais evoluida, o que
deu muito trabalho para ser decifrada em Bletchey Park. Até que o matema-
tico Max Newman projetou como mecanizar a criptoanalise da Lorenz, com base
nas ja ultrapassadas Bombas. A maquina foi chamada de Colossus, ela tinha
1500 valvulas eletronicas e era programaével, fato esse que faz da Colossus o pri-
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Figura 3: Bomba de Rejewski e Bomba de Turing

meiro computador. Como a maquina e seus projetos foram destruidos apos a
IT Guerra, durante décadas considerou-se que a ENIAC (Electronic Numerical
Integrador And Calculator) fosse precursora do computador moderno.

Figura 4: Colossus e ENIAC

Paralelamente a Inglaterra, os Estados Unidos também possuiam seus Cripto-
analistas. Todos ficaram andénimos depois da Guerra, mas foram essenciais contra
as Forgas Japonesas na Segunda Guerra.

Apo6s um ataque do Japao, em 1941, surgiu a ideia de colocar o povo Navajo
para criptografar as mensagens de guerra dos Estados Unidos, considerando que
a linguagem Navajo era extremamente complexa, pois nao possuia escrita e sua
prontuncia era complicada. O comando naval recrutou 200 indios, ficando conhe-
cidos por Code Talkers, e foram incorporados aos fuzileiros. Em 1942 foi criado
o codigo Navajo e um dicionario com associacoes do dialeto Navajo aos termos
militares.

Exemplos:

besh-lo (peixe de ferro) = submarino

dah-he-tih-hi (beija-flor) = avidao de caga

Apesar de os japoneses serem especialistas em decifrar codigos em inglés e em
muitas linguas europeias, seus homens jamais haviam conseguido quebrar aquele
estranho codigo usado pelos Fuzileiros, o codigo Navajo. E a tltima mensagem
enviada em codigo Navajo foi realizada em 1945.
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Entao foi criada em 1952 a NSA (National Security Agency), e apenas revelada
em 1982, é a Agéncia Nacional de Seguranga dos Estados Unidos que garante a
protecao das Comunicagoes dos Estados Unidos e a Criptologia é uma de suas
funcoes. E a organizacio que mais emprega matematicos no mundo. Além disso,
possui os mais poderosos computadores ja fabricados.

Hard [12] acreditava que, “Real mathematics has no effects on war. No one
has yet discovered any warlike purpose to be served by the theory of numbers.”

Na verdade a Criptografia teve uma grande importancia nos acontecimentos
historicos, principalmente nas guerras, de acordo com Sir Harry Hinsley in Singh
[26]:“a guerra, em vez de acabar em 1945, teria terminado em 1948, se a Escola
de Codigos e Cifras do Governo nao fosse capaz de ler as cifras Enigma. ..”

Com a criagao do computador, os criptografos iniciaram a busca por cifras
mais dificeis e complexas, e também, desenvolveram técnicas para quebrar as
cifras, podendo pesquisar chaves com uma maior velocidade. Como diz Singh
[26], “... o computador pode simular uma maquina de cifragem hipotética de
imensa complexidade.”

A utilizacao de computadores ao invés das maquinas mecénicas tem trés prin-
cipais diferengas, um computador pode ser programado para simular centenas de
misturadores, com varios sentidos e ordem, é muito mais veloz e o computador
mistura nimeros ao invés de letras do alfabeto.

O computador trabalha com ntmeros binarios, ou seja, um sistema de nume-
ragao posicional de base 2, ao invés da conhecida base decimal, onde os niimeros
sao representados por sequéncias formadas por apenas dois digitos: 0 ou 1, essas
sao chamadas de digitos bindrios, bits (binary digits, em inglés).

Por exemplo, o nimero decimal 116 é representado no sistema binario como
01110100 =0 x 20+ 0 x 28 +1x 22 +0x 22 +1x 20 +1x 2° +1x 26+ 0 x 2.

Bit é a menor unidade de informagao que pode ser armazenada ou transmitida,
podendo assumir dois valores: 0 ou 1. O computador é projetado para armazenar
instrugoes em multiplos de bit.

A ASCII, American Standard Code for Information Interchange, destina que
cada letra do alfabeto e cada simbolo corresponde um niimero binério de 7 digitos,
dando ao todo um conjunto de 128 caracteres que podem ser usados na digitagao.
Por exemplo e conforme a tabela 8, a letra A corresponde ao bit 1000001, C ao
1000011, F ao 1000110, I ao 1001001 e R ao bit 1010010, escrevendo CIFRA temos
a palavra cifrada em bits como 1000011 1001001 1000110 1010010 1000001.
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A | 1000001 | H | 1001000 | O | 1001111 | V | 1010110
B | 1000010 | T | 1001001 | P | 1010000 | W | 1010111
C | 1000011 | J | 1001010 | Q | 1010001 | X | 1011000
D | 1000100 | K | 1001011 | R | 1010010 | Y | 1011001
E | 1000101 | L | 1001100 | S | 1010011 | Z | 1011010
F | 1000110 | M | 1001101 | T' | 1010111

G | 1000111 | N | 1001110 | U | 1010101

Tabela 8: ASCII

Vamos destacar dois exemplos simples de cifragem por computador. Um deles
¢é por transposi¢ao, que consiste em trocar os digitos da mensagem, troca-se o pri-
meiro e o segundo digito, o terceiro e o quarto, e assim por diante. Criptografando
a palavra CIFRA desta forma, teriamos:

Palavra original: 1000011 1001001 1000110 1010010 1000001
Palavra cifrada: 0100101 1000110 0100111 0100001 0100001

Ainda podemos criptografar a palavra CIFRA através de uma cifra de subs-
tituicao, do seguinte modo, escolhemos uma chave com a mesma quantidade de
letras, como JOIAS, que em bits via ASCII é 1001010 1001111 1001001 1000001
1010011, entao, na jungao da mensagem com a palavra-chave, se os digitos sao os
mesmos na mensagem criptografada temos 0 e se os digitos sao diferentes temos
1. Com o exemplo dado, obtemos a mensagem criptografada assim:

10000111001001100011010100101000001
10010101001111100100110000011010011
00010010000110000111100100110010010 — mensagem criptografada

E atualmente, como 1 byte tem 8 bits, ou seja, temos 256 caracteres, a cada
letra do alfabeto ou simbolo corresponde um nimero binério de 8 digitos, apesar
de ter tido tamanho variavel. Usando o mesmo exemplo da cifra de substituicao,
CIFRA ficaria assim com os 8 digitos: 01000011 01001001 01000110 01010010

01000001, e a palavra-chave JOIAS: 01001010 01001111 01001001 01000001 01010011,

fazendo o mesmo processo descrito em 7 digitos, temos:

0100001101001001010001100101001001000001
0100101001001111010010010100000101010011
0000100100000110000011110001001100010010 — mensagem criptografada

Contudo, os computadores eram restritos ao governo e aos militares. Com a
popularizacao dos computadores, primeiramente houve a preocupacao em uma
padronizacao, de forma que empresas, pessoas pudessem se comunicar usando
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um mesmo sistema de cifragem. Em 1970, Horst Feistel desenvolveu um dos
algoritmos de cifragem mais usados, conhecido como Lucifer, no qual o emissor e
o receptor sb precisavam escolher um ntimero para decidir qual chave seria usada.
Uma versao de 56 bits da cifra Lucifer foi oficialmente adotada e batizada como
Padrao de Cifragem de dados (DES-Data Encryption Standard). A DES garantia
a seguranca das mensagens, encorajando as empresas a utilizarem a criptografia,
havia apenas um problema, a distribui¢ao de chaves.

Na década de 1960, a ARPA, Agéncia de Projetos Avancados de Pesquisa,
financiado pelo Departamento de Defesa dos Estados Unidos, tinha como um de
seus projetos encontrar uma forma de conectar os computadores através de gran-
des distancias, em 1969 nasce a ARPANet, qual em 1982 deu origem a internet.

Com a internet onde as mensagens sao enviadas pela linha telefénica fez-
se necessario uma Criptografia muito mais complexa e dificil de ser quebrada.
Mesmo que a mensagem nao seja um segredo de Estado, pode ser o nimero do
cartao de crédito em uma compra pela internet, a seguranca dos dados é um
problema de vital importancia.

A distribuicao de chaves, que emissor e receptor conhecesse, se tornou um
dos problemas da Criptografia, pois com toda essa popularizacao eram agora
milhares de pessoas que necessitavam de chaves para, principalmente, atividades
financeiras. Era, por exemplo, bastante complicado e oneroso para um banco
distribuir e entregar as chaves a todos os seus clientes.

Whitefield Diffie, Martin Hellman e Ralph Merkle estavam dispostos a resolver
este problema, suas pesquisas concentravam-se em fung¢oes matematicas. Uma
definicao para funcao é:

“Sejam A e B dois conjuntos. Chamamos de fungao do conjunto A no
conjunto B a uma regra que a cada elemento de A associa um tnico
elemento de B, e denotamos simbolicamente por f : A — B, a —
f(a), onde para cada a € A esté associado um tnico b = f(a) € B,
através da regra que define f.”

Essas sao regras que associam um nimero a outro nimero, muitas funcoes
sao inversiveis (fungdes de mao dupla), ou seja, podemos aplicar uma regra a um
nimero e conseguimos encontrar outra regra que desfaca a operagao empregada,
obtendo assim, o ntimero inicial. Mas o foco das pesquisas eram as fungdes que
possuiam regras dificeis de serem desfeitas.

Entao, Diffie, Hellman e Merkle propuseram uma Cifra, para troca de chaves
de uma forma segura, onde a mensagem secreta era codificada e decodificada por
duas chaves diferentes, a do remetente e a do destinatario, sem que precisassem
trocé-las entre si. O sistema Diffie-Hellman—Merkle consistia na ideia que tanto o
emissor como o receptor aplicassem uma funcao genérica, dificil de ser revertida,
em um nimero escolhido em segredo, trocassem os resultados, que nao compro-
meteriam a comunicacao se fossem descobertos por alguém, novamente ambos
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aplicariam a mesma func¢ao utilizando o ntmero que era segredo ao resultado
recebido e encontrariam assim um mesmo numero, que seria a chave.

Em 1975, Diffie pensou em um outro tipo de cifra, esta consistia em o emissor
criar seu proprio par de chaves: uma chave de cifragem e uma de decifragem.
Através de um computador isso aconteceria da seguinte forma: uma pessoa esco-
lheria um ntimero que seria sua chave de cifragem e um outro nimero que seria
sua chave de decifragem, este seria mantido em segredo, chamado de chave par-
ticular. A chave de cifragem é divulgada, para que todos tenham acesso, esta
¢ chamada de chave publica. Se alguém quiser mandar uma mensagem a esta
pessoa, ele utiliza a chave publica para cifrar a sua mensagem, envia a pessoa de
seu interesse, qual, com sua chave particular, ird decifrar a mensagem recebida.

Esse foi o fim da chave simétrica, utilizada em todas as outras técnicas de
cifragem, onde ambos usam a mesma chave, e o processo da decifragem era apenas
o oposto da cifragem. A partir de ent@o, entrou em vigor a chave assimétrica,
qual utiliza a chave piblica e chave particular, neste tipo de cifra uma pessoa
pode cifrar uma mensagem, mas nao pode decifrar. A vantagem desse sistema é
que nao ha troca de chaves.

O sistema estava longe de ser algo simples, pois para ser incorporado num
sistema criptogréafico operacional necessitava de uma funcao matematica dificil
de ser revertida. Apoés exaustivas pesquisas e tentativas, eles encontraram uma
saida na Aritmética Modular, desenvolvendo entao, o método RSA, utilizado até
hoje. Ambos serao apresentados com mais detalhes nos capitulos seguintes.

1.1 Aplicagoes Sala de Aula

Bem sabemos que ensinar matematica fazendo célculos desprovidos de utili-
dade e contextualizagao gera muitas vezes problemas na relagao professor-aluno,
além de dificuldades em aprender o contetudo, seja no ensino fundamental ou mé-
dio. Uma solugao seria o profesor apresentar aos alunos a origem da criptografia,
sua evolucao e presenca no cotidiano.

Nas Diretrizes Curriculares de Educagao do Parana (DCE’s) [7]| consta que:

“Essa argumentacao chama a atencao para a importancia da praxis no
processo pedagobgico, o que contribui para que o conhecimento ganhe sig-
nificado para o aluno, de forma que aquilo que lhe parece sem sentido seja
problematizado e aprendido.”

Nos Parametros Curriculares Nacionais (PCNs) das séries iniciais [20] temos
que:

“—A Matematica é componente importante na construcao da cidadania

na medida em que a sociedade se utiliza cada vez mais de conhecimentos
cientificos e recursos tecnologicos dos quais os cidadaos devem se apropriar.
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—A Matematica precisa estar ao alcance de todos e a democratizacao do
seu ensino deve ser prioritaria do trabalho docente.

—A atividade matematica escolar nao é “olhar para coisas prontas e defi-
nitivas” mas a construcao e a apropriacao de um conhecimento pelo aluno,
que se servira dele para compreender e transformar sua realidade.

—No ensino da Matematica, destacam-se dois aspectos bésicos: um con-
siste em relacionar observagoes do mundo real com representagoes(esquemas,
tabelas, figuras); outro consiste em relacionar essas representagoes com
principios e conceitos matematicos. Nesse processo a comunicagao tem
grande importancia e deve ser estimulada levando-se o aluno a “falar” e a
“escrever” sobre matematica... .”

Também os PCNs para o ensino médio [19] reforgam:

“—Desenvolver a capacidade de utilizar a Matematica na interpretagao e
intervecao social.

—Aplicar conhecimentos e métodos matematicos em situagoes reais, em
especial em outras areas do conhecimento.

—Relacionar etapas da histéria da Mateméatica com a evolugao da huma-
nidade.

—Utilizar adequadamente calculadoras e computador reconhecendo suas
limitacoes e Potencialidades... .”

E ainda A Lei de Diretrizes e bases da Educacdo Nacional [15] coloca que o
ensino médio apresenta as seguintes finalidades:

e “ a preparagao bésica para o trabalho e a cidadania do educando, para
continuar aprendendo, de modo a ser capaz de se adaptar com flexibi-
lidade a novas condi¢oes de ocupagao e aperfeicoamento posteriores;

e a compreensao dos fundamentos cientifico-tecnolégicos dos processos
produtivos, relacionando a teoria com a pratica, no ensino de cada
disciplina... .”

Quando o aluno estuda técnicas para criptografar mensagens, palavras, frases
ou textos através de permutacoes, fungoes, matrizes, entre outros, ele visualiza
situacgoes reais e consegue chegar mais facilmente a um resultado, além de estimu-
lar a aprendizagem, a utilizacao da criptografia também é um meio de concretizar
esses saberes.

As atividades expostas abaixo podem ser aplicadas nos diversos niveis de
ensino de matematica, cabe ao professor observar em que nivel seus alunos estao
para selecao dessas atividades. Cada problema esta resolvido e detalhado, e estao
disponiveis para copia nos anexos.

Esses exercicios estao organizados em nivel 1 e 2, sendo o primeiro aplicados
ao ensino fundamental e o segundo ao ensino médio, observe que a divisao em
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niveis é preferencialmente e nao obrigatoriamente, muitos exercicios do nivel 1
podem ser feitos por alunos do ensino médio e vice — versa, mas alguns do nivel 2
envolvem contetidos especificos do ensino médio e, é claro, o grau de dificuldade
é maior.

Os problemas abaixo sao de criptografia e criptoanalise por permutagao, por
permutacao em blocos, e pelo sistema cerca de ferrovia, todos usam o método de
transposicao e cifras. Embora o contetido especifico de permutacao, possibilidades
e contagem esteja inserido no curriculo do ensino médio, podemos iniciéd-lo no
ensino fundamental, com o objetivo de estimular o raciocinio légico, interpretacao
e ainda trabalhar possibilidades e contagem, cujo os alunos ja trazem na sua
bagagem tais preceitos.

Nivel 1

1) Criptografe a mensagem abaixo em blocos de 4 letras permutando 1* com
2% e 3* com 4* letra.

VAMOS ESTUDAR HOJE?

Chave: separar em blocos de 4 letras, permutar 1* e 2* letra e permutar 3% e
4? letra em cada bloco.
Processo:VAMO SEST UDAR HOJE——:bloco de 4 letras
AVOM ESTS DURA OHEJ—permutagao
Mensagem: AVOMESTSDURAOHEJ.

2) A professora de matemaética escreveu no quadro: APROV ADEMA
TEMAT ICAEA MANHA, e alertou que era muito importante. Qual é o aviso?

Chave: A mensagem foi separada em blocos de 5 letras, desfazer os blocos.
Processo: APROVADEMATEMATICAEAMANHA ~
Mensagem: A PROVA DE MATEMATICA E AMANHA.

3) Desafio: Vocé consegue decriptar?

ESSAESNETNACEAFCLI

Chave: separar em blocos de 3 letras, permutar 2% e 3* letra em cada bloco.
Processo:ESS AES NET NAC EAF CLI—blocos de 3 letras

ESS ASE NTE NCA EFA CIL—permutacao
Frase correta: ESSA SENTENCA E FACIL.
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4) Um ditado popular foi escrito assim: ATGAUNATMOOBLAETEEMAP-
TEEDQRUAEDFUURRAA, sabendo que foi usada a cerca de ferrovia em duas
linhas decifre o ditado.

Processo: Reescrever a frase pegando uma letra e outra nao da mensagem
cifrada. Depois pegar as outras letras intermediérias que restam para terminar o
processo e coloca-las na linha de baixo.

AAG U A MOTLETEMPETDI R ADTUR A

T ANTO B ATEATEIQUETFUR A

Ditado: AGUA MOLE EM PEDRA DURA TANTO BATE ATE QUE FURA.

Nivel 2

1) Amanda cifrou as palavras PAZ e DESCULPA usando permutacao das
letras e mandou através de bilhetes para sua colega Julia. De quantas, e quais as
maneiras que Julia pode ter recebido o bilhete com a palavra PAZ? E de quantas
maneiras a palavra DESCULPA?

Maneiras = anagramas: PAZ, PZA, AZP, APZ, ZAP, ZPA

Quantidade PAZ: 6 maneiras de receber a mensagem P =3!=3-2-1=6

Quantidade DESCULPA: Py, =8!=8-7-6-5-4-3-2-1 = 72960 palavras
criptografadas

2)No final da prova de matemaética estava a frase TEORASBO!.Qual ¢é a
mensagem decifrada? E qual é a chave utilizada?

Mensagem: BOA SORTE!
Chave: blocos de 2 letras, permutacao de 1° e 4°, 2° e 3° blocos.

Observacao: separando em blocos de 2 letras, essa frase poderia ser cifrada
de 24 maneiras(P; = 4! =4-3-2-1 = 24) permutando-se somente os blocos.

3) De quantas formas podemos cifrar a palavra CRIPTOGRAFIA de modo
que:

a) P seja a ultima letra?

Solucao:A permutacao usada é a com repeticao, pois se repetem duas vezes
cada uma das letras R, I e A, temos 11 letras a permutar fixando P:

25



Pi2? = L = 4989600.

b) I seja a primeira letra?

Solugao:A permutagao usada é a com repeti¢ao, pois uma letra I sera fixada

assim 11 letras serao permutadas e destas R e A repetem duas vezes, temos:

PP = 3 = 9979200.

4) Uma turma de amigos estd preparando uma festa surpresa para Duda,
como ela nao pode descobrir, eles devem passar o local da festa criptografado.
Usando cerca de ferrovia em trés linhas cifre: A FESTA SURPRESA SABADO
E NA CASA DO FABIO.

Processo: Observe que temos 34 letras na frase, acrescemos ZZ para ficarmos
com 36 letras e dividimos em 3 linhas, ficando 12 letras em cada linha:

Mensagem: ASAFASESASADTBOAAFSDAUOBREIPNORAZECZ

Os proximos exercicios abordam a Cifra de César, alguns com palavra-chave
e outros nao, para criptografar e decifrar utilizaram-se o deslocamento de trés
letras, igual a usada por Julio César, e outros deslocamentos. Lembrando que
essa cifra de substituicao é bastante simples, se nos basearmos nos padroes de
hoje, mas ela foi bastante utilizada e é a ideia do disco decodificador, utilizados
nas maquinas de criptografar que surgiram. Esse método desenvolve, assim como
os outros, a observagao, o raciocinio e a identificacao de um padrao, de uma regra
para a substituicao.

Para o deslocamento de trés letras deve-se utilizar a tabela 1, para outros des-
locamentos ou para quando ha chave deve-se montar uma tabela com o alfabeto
original e o cifrado.
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Nivel 1

1) O auto Arthur Conan Doyle criador do detetive mais famoso, Sherlock
Holmes, usava a criptografia nas aventuras do detetive. Agora é a sua vez, ajude
o detetive Holmes a desvendar mais um de seus casos, decifrando a mensagem
UIUJOMUKYZGYIUTJOJUKSASROBXU. Holmes ja descobriu que ha um des-
locamento de 6 letras em relagao ao alfabeto original.

Processo: Para ficar mais facil é aconselhédvel montar uma tabela com o alfa-
beto original e o alfabeto cifrado, utilizando o deslocamento ja descoberto. Apos,
basta fazer a substituicao das letras.

Original [a |[b|c|d|e|f|g|h|]i]|]j|k|]]|m
Cifrado |G|H| T | J | K|LIM|NJOIP|IQ|R|S
Original [ n o |p|q|r|s|t|ul|Vv | w|x|y]|z
Cifrado | T|U| V| W |X|Y|Z|A|B|C|D|E|F

Mensagem: O CODIGO ESTA ESCONDIDO EM UM LIVRO.

2) O codigo mencionado no exercicio anterior ¢ do cofre de um ladrao de
Londres, 14 estao as joias que ele roubou. Holmes foi até a casa do ladrao e
encontrou uma biblioteca em uma das salas, com centenas de livros, ajude o
detetive a descobrir o nome do livro em que estd o codigo, decifrando outra
mensagem, onde a chave utilizada para a substituicao ¢ composta pelas cores da
bandeira da Inglaterra em ordem alfabética.

CAQQFOKTTBQBKUAHVUBLBRKNK

Chave: Observe que a bandeira da Inglaterra tem as cores vermelha, branca e
azul, colocando-as em ordem alfabética temos: AZUL BRANCA VERMELHA.

Processo: Deve-se remover os espacos entre as cores e as letras repetidas:
AZULBRNCVEMH, esse seré o inicio do alfabeto cifrado e o resto continua onde
a frase cifrada termina, omitindo as letras que ja apareceram na frase chave e
seguindo a ordem do alfabeto original. Montando uma tabela com o alfabeto
original e na linha de baixo o cifrado obtemos:

Original [a | b|c|d|e|f|lg|h|i|j|k|]]|m
Cifrado |A|Z |U|L|/B|R|N|C | V|E M H|I
Original | n (o |p|q|r|s|t|u|Vv | w|X|y]|z
Cifrado | J | K| O [P |Q|S|T|W|X|Y|D|F |G

Mensagem: HARRY POTTER E O CALICE DE FOGO.
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Nivel 2

1) Julio César, Imperador Romano, costumava utilizar a criptografia para se
comunicar com seus exércitos. Ele teve varias conquistas militares, decifre uma
de suas conquistas utilizando a Cifra de César:

HP48SDFGHUURWRXSRPSHXQDJUHFLDHWRURXVHGLWDGRUURP
DQR

Processo: Observar na tabela 1, qual apresenta o deslocamento de César, e
substituir as letras da mensagem cifrada pelas letras do alfabeto original.

Mensagem: EM 48 A.C. DERROTOU POMPEU NA GRECIA E TORNOU-
SE DITADOR ROMANO.

2) O detetive mais famoso, Sherlock Holmes e seu parceiro Watson, sao cri-
agoes do autor Arthur Conan Doyle, qual utilizava a criptografia nas suas his-
torias. Cifre a mensagem de Watson para ser enviada a Holmes, avisando onde
estd um dos seus maiores inimigos, utilizando como chave o nome da sede da po-
licia metropolitana de Londres onde trabalha Holmes na ficcao: O PROFESSOR
MORIARTY ESTA VISITANDO O MUSEU DE CERA MADAME TUSSAUDS.

Chave: Scotland Yard

Processo: Deve-se remover o espacgo entre as palavras e as letras repetidas:
SCOTLANDYR, esse serd o inicio do alfabeto cifrado e o resto continua onde
a frase cifrada termina, omitindo as letras que ja apareceram na frase chave e
seguindo a ordem do alfabeto original, obtendo:

Original |a |b|c|d|e|f|g|h|i]j|k]|]|m
Cifrado | S|C|O|T|L|A/N|D|Y|R|U |V |W
Original [n o |p|q|r|s|t|u|v| w|x|y]| z

Cifrado | X |Z|B|E|F|G|H|IT |J|K|M|P|Q

Mensagem: ZBFZALGGZFWZFYSFHPLGHSJYGYHSXTZZWIGLITLOLF
SWSTSWLHIGGSITG.

A seguir, trataremos nos exercicios a criptografia e a criptoanélise utilizando-
se da cifra de Vigenére, uma cifra polialfabética de substituicao. Esse sistema
de criptografar mostra para o aluno como seguir coordenadas, encontrando e
substituindo letras, pois é com base nessas coordenadas que ele conseguira cifrar
e decifrar textos. Em todas as atividades usaremos a Tabela 4 - Quadro de
Vigenere.
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Nivel 1

1) A frase abaixo foi criptografada pela cifra polialfabética de Vigenére, decripte-
a sabendo que a palavra chave ¢ EDUCACAO.

KYD EFP OP UVJYB

Chave: EDUCACAO, em ntimero 05-04-21-03-01-03-01-15, de acordo com a
ordem alfabética.

Processo: Agora letra por letra verifica-se no quadro de Vigenére em cada
linha da chave a letra original correspondente a letra cifrada.

Linha 05: K—F

Linha 04: Y—U

Linha 21: D—I

Linha 03: E—B

Linha 01: F—E

Linha 03: P—M

Linha 01: O—N

Linha 15: P—A

Linha 05: U—P

Linha 04: V—R

Linha 21: J—O

Linha 03: Y—V

Linha 01: B—A

Frase: FUI BEM NA PROVA.

Nivel 2

1) Criptografe a mensagem abaixo pela cifra polialfabética de Vigenére usando
a frase chave: INTERNET SEGURA.

Mensagem: A Criptografia nao tem por objetivo esconder a mensagem, mas
sim esconder seu significado.

Chave: INTERNET SEGURA = 09-14-20-05-18-14-05-20-19-05-07-21-18-01,
de acordo com ordem alfabética.

Processo: Elaborar e completar a tabela com as coordenadas.
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9A | 14C | 20R | 5I | 18P | 14T | 50 | 20G | 19R | bA | 7F | 21I | 18A | IN

9A | 140 | 20T | bE | 18M | 14P | 50 | 20R | 190 | 5B | 7J | 21E | 18T | 1I

9V | 140 | 20E | 5S | 18C | 140 | 5N | 20D | 19E | 5R | 7A | 21M | 18E | IN

9S | 14A | 20G | 5E | 18M | 14M | bA | 20S | 19S | 51 | 7M | 21E | 18S | 1C

Frase Criptografada:
JQLNHHTAKFMDSOJCNJEDTLHGQZLJECYXUCSXXWHHWOBOAJEAFM
LNTZKDXBXJJGJOLNNIAGRQUIG.

Posteriormente temos alguns exercicios referentes a cifra ADFGVX, qual en-
volve tanto a substituicao, quanto a transposicao. Utilizaremos a tabela 5 para
as substituicoes, claro, poderia ser qualquer outra tabela dispondo as letras e os
algarismos de forma aleatoria.

Nivel 1

1) Na Primeira Guerra uma cifra muito famosa foi a conhecida ADFGVX. Se
coloque no lugar de um soldado e cifre a mensagem PERIGO para seus amigos
soldados, utilizando essa cifra.

a) Faga a substituicao através da tabela 5.

Processo: Basta trocar as letras da palavra original pelo par de letras que esta
na mesma coluna e na mesma linha.

PERIGO = FV XG AV VG FA GX

Palavra: FVXGAVVGFAGX

b) Faca a transposigao através da palavra-chave VIDA.

Processo: reescreva a palavra cifrada num quadro junto a palavra chave, depois
coloca-se a palavra chave em ordem alfabética e copia as linhas.
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VIiI| DA
FIV|X|G
AV IV |G
FIA|G|X
AID|T |V
GIX|V|F
G|V/|V]A
X|G|A|F
Palavra: GXVFGVVAXGAF
Nivel 2

1) O método de criptografar ADFGVX ficou famoso na Primeira Guerra Mun-
dial, suponha que a seguinte mensagem foi recebida durante essa guerra:

XDADAAXGXGFXGXDXGAVG, decifre a mensagem utilizando como chave
a palavra FILME.

Processo: Tendo conhecimento da chave, vamos fazer o processo inverso do
que ja foi feito anteriormente, primeiramente vamos escrever no quadro a chave
em ordem alfabética e colocar a mensagem nesse quadro, apés, escrever a chave
na ordem certa com suas respectivas colunas.

E|F|] T L | M
X|D|A|D|A
AX | G|X|G
FIX|G|X|D
XIGIA| V|G
FIT|L|M|E
DIA|D|A|X
X|GIX|GJA
X|G|X|D]|F
GIAIV|IG|X




Depois retiramos a mensagem do quadro: DADAXXGXGAXGXDFGAVGX,
separando em pares: DA DA XX GX GA XG XD FG AV GX.

Agora, tendo conhecimento do quadro que estamos utilizando, basta encontrar
na jun¢ao da linha e coluna a mensagem original.

DA =1
DA =1
XX =N
GX =0
GA=V
XG =E
XD =M
FG=B
AV =R
GX =0

Mensagem: 11NOVEMBRO

Os proximos exercicios sao referentes ao sistema binario. Como ja foi relatado,
os computadores trabalham internamente com esse sistema de numeragao, onde a
base ¢ 2, e todas as quantidades sao representadas utilizando apenas dois digitos,
0 e 1. As combinagoes desses digitos levam o computador a criar vérias informa-
¢oes : letras, palavras, calculos, etc. O interessante em apresentar e trabalhar
numeros binarios com os alunos, é o fato deles terem um pouco de contato com
a linguagem computacional e mais uma vez ter conhecimento de outra aplicagao
da matematica. E além de trabalhar a criptografia nesse sistema, ele reforga a
divisao, resto, numeracao decimal, entre outros conceitos que podem ser revistos.

Na resolucao dos exercicios sera utilizada a tabela 8 de niimeros binarios em
ASCII para letras maitsculas.

Nivel 1

1) Leo gosta muito de computadores e ap6s conhecer o sistema binério e a
linguagem computacional resolveu escrever uma mensagem utilizando 0 e 1, e
postou no facebook para ver se algum amigo descobriria e a decifraria. Vocé é
capaz de decifrar a mensagem de Leo?
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Status |J| Foto | Video ﬂ Acontecimento

100010110100001010010100010110000111001001101001110011111010011
100000110000101000101101001010101101001001101011010001011010010

& L. & C @ Pblico *

Processo: Basta separar os algarismos de 7 em 7 e olhar na tabela 8 qual letra
cada sequéncia representa.

1000101 1010000 1010010 1000101 1000011 1001001 1010011 1001111

1010011 1000001 1000010 1000101 1010010 1010110 1001001 1010110

1000101 1010010

EPRECISOSABERVIVER

Mensagem: E PRECISO SABER VIVER.

Nivel 2

1) Decifre a frase abaixo, sabendo que para criptografa-la foi utilizado a
palavra-chave CANETA, qual tem a mesma quantidade de letras que a pala-
vra original e o método empregado foi de, apds as palavras escritas em bits,
algarismos iguais foram associados a 0 e diferentes a 1.

Processo: Observe a palavra criptografia,se tiver 0 basta colocar na mensagem
original o mesmo algarismo da palavra-chave e se for 1 basta colocar o algarismo
diferente do da palavra-chave.

Palavra criptografada: 0000100 0001110 0011101 0010010 0010110 0010011

Caneta: 1000011 1000001 1001110 1000101 1010111 1000001

777 1000111 1001111 1010011 1010111 1000001 1010010

Palavra: GOSTAR.

O contetudo fungoes esta sempre presente na matemaética, mesmo nos anos ini-
ciais trabalhamos funcoes, claro, nao com essa nomenclatura e nem com conceitos
iguais quando trabalhada no ensino médio, mas determinadas regras e associa-
¢oes sao fungoes, assim acaba ficando simples trabalhar a criptografia através de
fungoes a partir do 6° ano até a 3* série. Para realizar a criptografia através
de funcoes, associamos cada letra, nimero, simbolo a um ntmero e codificamos
cada um desses caracteres através de uma fungao f(z). Para decifrar a mensagem
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criptografada é necessério substituir o valor fornecido por f(x) em f~!(x), que é
a funcado inversa de f(x). Novamente, quando nao trabalhada no ensino médio,
nao sera necessariamente trabalhado os conceitos de fungao inversa, mas mesmo
assim, pode-se trabalhar com a regra inversa da criptografia.

Para os exercicios, vamos utilizar a seguinte associacao numérica ao alfabeto,
novamente temos aqui um exemplo, mas essa tabela pode ser montada com outros
valores para as letras e ainda pode ser acrescentado algarismos e outros simbolos:

a|lblc|d|je|f|lg|h|i]j|k|]l|m
1123456789 1011|1213
ni|o q s |t |u Wl x|y | z
1411516 | 17 |18 |19 | 20 | 21 | 22 | 23 | 24| 25 | 26

Tabela 9: Substituicao de letras por ntimeros em Fungoes

Observe que se no processo de criptografar encontrarmos nimeros maiores que
26, reiniciamos a contagem do alfabeto. Por exemplo, se encontrarmos o valor
28, entao temos: 26 é a letra z, 27 é a letra a, 28 é a letra b. Ou seja, z+2 =b, a
substituicao sera pela letra b.

Também podemos optar por trabalhar as mensagens cifradas numericamente,
e no processo de decifrar encontraremos as letras correspondentes. Apresentare-
mos atividades das duas formas.

Nivel 1

1) Cifre a mensagem que Carla escreveu para sua amiga Isabela: FESTA
SURPRESA PARA A BIA, utilizando a seguinte regra: valor da letra +2.

Processo: Vamos atribuir ao valor da letra da mensagem original a variavel
x e ao valor da letra cifrada y, assim, podemos reescrever a regra na linguagem
matematica: y = x + 2.

Deve-se olhar na tabela 9 os valores das letras da mensagem original e adici-
onar 2 (observe que nao é preciso fazer mais de uma vez a mesma letra, pois o
resultado serd o mesmo).

Fry=6+2=28

E:y=5+2=7

S:cy=1942=21

T:y=20+42=22

Ary=14+2=3

Uy=214+2=23

Riy=184+2=20
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Pry=16+2=18

Biy=2+2=4

Ly=9+2=11

Criptografando a mensagem original:

FESTA SURPREGSA PARA BIA
8,7,21,22,3 21,23,20,18,20,7,21,3 18,3,20,3 4,11,3
Mensagem: HGUVC UWTRTGUC RCTC DKC.

2) Joao adora desafiar seus colegas, portanto costuma sempre postar desafios
para ver quem decifra primeiro, hoje postou na sua pagina de facebook a seguinte
mensagem:

Status |[J] Foto / Video Acontecimento

Mais um desafio:
43-27-3-5-31-3-39-11-27-3-29-3

Gabriela postou:

Descobri a regra usada para criptografar, vocé multiplicou por 2 e
somou 1, esta correto?]

Joao confirmou que estava correto, entao qual é a mensagem original?

Processo: Atribua ao valor da letra da mensagem original a variavel x e ao
da letra cifrada y, assim, podemos reescrever a regra: y = 2 -x + 1. Mas como
o objetivo é decifrar deve-se encontrar a regra inversa: , apos aplicar os niimeros
da mensagem criptografada na regra inversa, calcular e associar na tabela a letra
correspondente para encontrar a mensagem original:

43 =21 =21

2
27:x:277_1:13
3 x:%—l

11: ¢z = 4=t =
29: x = % =14
Mensagem: UMA BOA SEMANA.
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Nivel 2

1) Juca ama matematica e nos dias dos namorados resolveu esconder um
presente para sua namorada, deixando apenas uma pista, uma mensagem crip-
tografada do local do esconderijo: GUARDA-ROUPA. Criptografe o local para

Juca através da fungao: f(z) = 2% — 3z + 7.

Processo: Deve-se olhar na tabela 9 os valores das letras da mensagem original
e substituir, calculando o valor de f(x):

G:f(7) =35

U:f(21) = 385

A:f(1)=5

R:f(18) =277

D:f(4) =11

O:f(15) = 187

P:f(16) = 215

Criptografando a mensagem original:
G U A R D A R 0 U P A
356 385 &5 277 11 5 277 187 385 215 b5

Pista: 35,385,5,277,11,5,277,187,215,5.

2) A frase A VIDA E BELA foi cifrada através de uma funcio afim e obteve-se
a seguinte sequéncia de numeros 3, 108, 43, 18, 3, 23, 8, 23, 58, 3. Determine a
funcao cifradora:

Processo: Esse exercicio deve ser resolvido através da observagao, raciocinio
e tentativa, primeiramente observe que todos os ntimeros terminam em 3 ou 8,
entao a funcao nao é da forma nx, n real, assim deve ser da forma nx + m,
n, m reais, apos isso deve se fazer tentativas preferencialmente com os nimeros
menores. Observe também que sempre que multiplicamos um nimero por 5 o
resultado termina em 0 ou 5 e, se apds, subtrairmos 2, o resultado termina em 8
ou 3,0u ainda, se ap6s a multiplicacao por 5 adicionarmos 3, o resultado também
ird terminar em 8 ou 3, verifica-se ambas as possibilidades e conclui que a fun¢ao
procurada é: f(x) = bx — 2, para conferir basta substituir os valores das letras
da mensagem na fungao e verificar se resultam igual a mensagem criptografada
(na verdade, precisamos substituir apenas duas letras diferentes, pois dois pontos
distintos definem uma tunica reta).

A=1: f(1)=3

V = 22: f(22) =108

Funcao: f(z) = bz — 2
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3) Uma palavra foi cifrada através da fungao exponencial: f(z) = 377! + 4,
encontre a fungao inversa e decifre essa palavra: 247, 85, 13, 2191, 5, 31, 5.

Processo: Para determinar a funcao inversa basta isolar z, se faz necessario o
conhecimento de fun¢ao logaritmica:

() = log(z — 4) + 1

Para obter a mensagem original basta substituir em f~! os valores da palavra
criptografada, utilizando ainda a tabela de alfabeto fornecida:

F1(247) =6
f(85) =5
F1(13) =3
F1(2191) =
f7i5) =1
f71(31) =4

Trocando os valores da palavra criptografada pelos valores encontrados temos:
6,5,3,8 1,4, 1
Palavra: FECHADA.

Finalmente os problemas a seguir sao de criptografia por matrizes, e usa o
método de substituicao e cifras. Serao aplicados somente ao ensino médio, visto
que é contetdo da 2% série. Os exercicios usam como ferramenta a multiplicagao
de matrizes e podem ser aplicados para revisar, reforcar, praticar ou introduzir o
assunto de matriz inversa.

A tabela abaixo faz a substituicao das letras pelos ntimeros correspondentes
para que se possam fazer os calculos.

a|blc|dle| f|lg|h|i]|]j]k|]]l|m
o123 4|56 7|89 |10f11 12
nlo|plqlr S t | u w | X |y | Z
131141516 |17 |18 11920 |21 |22 |23 |24 |25

Tabela 10: Substitui¢ao de letras por numeros em Matrizes/Aritmética Modular

Assim como em fungoes, se no processo de criptografar encontrarmos ntimeros
maiores que 25, reiniciamos a contagem do alfabeto. Por exemplo, se encontrar-
mos o valor 28, entao temos: 25 é a letra z, 26 é a letra a, 27 é a letra b, 28 é a
letra c. Ou seja, z+3 =c, a substituicao sera pela letra c.

E também podemos optar por trabalhar as mensagens cifradas numerica-
mente, e no processo de decifrar encontraremos as letras correspondentes. Opta-
remos por trabalhar as mensagens numericamente.
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Nivel 2

1) Cifre MENSAGEM, no R? utilizando a tabela 10, através do processo
100
A-M=C,onde A= 1 3 1 | queéamatrizchave, M a matriz original com
1 20
as letras dispostas ordenadamente nas colunas e C' serd a matriz da mensagem
cifrada.

Palavra: MENSAGEMZ acrescenta-se 7 para a quantidade de letras ser mul-
tipla de 3.

Substituicao: 12, 4, 13, 18, 0, 6, 4, 12, 25.

Processo: A- M = C:

1 00 12 18 4 12 18 4
1 3 11]. 4 0 12 | =1 37 24 65
1 20 13 6 25 20 18 24

Cifragem: 12, 37, 20, 18, 24, 18, 4, 65, 28.

Obs.: para decifrar usamos a inversa da matriz chave, que nesse caso é

2) Uma palavra foi codificada pela multiplicagdo de matrizes, segundo o mé-
todo A- M = E, onde M é a matriz que contém a mensagem original dispostas
ordenadamente nas linhas, A é a matriz chave e F a matriz codificada. Sendo

1 3 36 8 .
A= ( 5 1 ) e F = ( 2 16 ) , descubra a palavra original.

Processo: Ha duas formas de resolver, pode-se atribuir & matriz M incognitas,
multiplica-la pela matriz A e igualar & matriz E e apds resolver um sistema, ou,
determinar a inversa da matriz codificadora e ap6s multiplica-la pela matriz F,

obtendo assim M.
Resolvendo da segunda forma, deve-se determinar a inversa da matriz A,

AL
a b 13\ (10
cd)"\2 1) o1
a+2b 3a+b\ (10
c+2d 3c+d ) \0 1
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Multiplicando a matriz A~! pela matriz £ obtemos a matriz M, isso devido
ao fato:A™'-A-M=A'1E—I-M=A"1E— M=A".E. Entao:

-+ 3 36 8\ (188
2 1) \4216) \ 6 0

Agora basta copiar as linhas da matriz: 18, 8, 6, 0 e substituir na tabela do

alfabeto cifrado.
Palavra: SIGA.

3) Criptografe a palavra PARABENS pela multiplicacdo da matriz chave A =

4 —1 .
( 59 , através de M - A = E, onde M é a matriz que contém a mensagem
original dispostas ordenadamente nas linhas e F a matriz codificada .

Processo: Podemos colocar a palavra PARABENS em uma matriz 4 x 2, para
ser possivel a multiplicagao pela matriz chave 2 x 2. Apoés, substituimos as letras
da palavra a ser codificada pelos seus respectivos valores presentes na tabela do
alfabeto cifrado e por tltimo multiplicamos pela matriz chave.

P A 15 0

R A| [17 0

BE| |1 4

N S 13 18
15 0 60 —15
17 0 4 -1\ | 68 —17
1 4 '(5 2 )| 1 7
13 18 142 23

Palavra: 60, —15, 68, —17,24, 7, 142, 23.
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2 Aritmética Modular

Iniciaremos esse capitulo com o seguinte trecho [4]:

“Os processos pelos quais informagoes enviadas eletronicamente sao codifi-
cadas depende, de maneira crucial, do uso da matemaética. O mais curioso
é que até os anos 1960, a teoria dos ntmeros, que é a parte da matemé-
tica mais utilizada nas aplicagbes a criptografia, era considerada quase que
destituida de utilidade prética.”

Uma das ferramentas mais importantes na Teoria dos Numeros, area que
estuda as propriedades dos nimeros inteiros, é a Aritmética Modular (ou Arit-
mética do Relogio como é conhecida), que consiste em um conjunto de nume-
ros que representam os restos de uma divisao inteira por outro ntmero inteiro
pré-determinado, chamado de moédulo. Foi Gauss quem observou uma relacao
existente entre ntimeros distintos que possuiam o mesmo resto quando divididos
por outro nimero dado, introduzindo entao uma notagao especifica para este fato
e denominando-a de congruéncia.

“The German mathematician Carl Friedrich Gauss, considered to be one of
the greatest mathematicians of all time, developed the language of congru-
ences in the early nineteenth century. When doing certain computations,
integers may be replaced by their remainders when divided by a specific
integer, using the language of congruences.” (ROSEN [22])

H& intimeras aplicagoes envolvendo congruéncia, criptografia, codigos numé-
ricos de identificagao, como codigos de barras, nimeros dos documentos de iden-
tidade, CPF, CNPJ, ISBN, ISSN, calendéarios e diversos fenémenos periédicos. E
estes podem ser facilmente trabalhados em sala de aula.

Para, posterior compreensao do método de criptografia RSA, abordado no
capitulo 3, apresentaremos alguns resultados bésicos e propriedades da aritmética
modular.

Ha varias formas de apresentar a defini¢ao de congruéncia, uma delas [25]:

“Dizem que Dois ntimeros inteiros a, b sao congruentes modulo m se e so-
mente se m|(a — b), ou m|(b — a). ... Quando m|(a — b), dizemos que a ¢
congruente com b moédulo m. ... Quando a,b forem congruentes modulo
m, escreveremos ¢ = b mod m.”

No livro de Coutinho [4] encontra-se a definicdo apresentada da seguinte
forma:

“se n ¢ o moédulo e a e b sao ntmeros inteiros, entao diremos que a é
congruente a b moédulo n se a — b é maltiplo de n”.

Outra forma de descrever a definigao [23]:
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“Se os inteiros a e b dao o mesmo resto quando divididos pelo inteiro
k (k > 0) entdao podemos dizer que a e b sdo congruos, modulo k e
podemos representar: a =b mod k 7.

Assim, entendemos que a e b, nimeros inteiros, sao congruentes modulo m,

ou seja, a = b mod m quando m divide a — b, notagdo: m|(a — b), isto &,
(a —b) = k- m, onde k é um numero inteiro.

Exemplos:

1)74 =50 mod 6 , pois, segundo as defini¢oes, temos:

6 divide (74 — 50) = 24, isto &, 6](74 — 50), ou

(74 — 50) = 24 é multiplo de 6, pois, 24 = 6 - 4, ou ainda,

74 =12-6+2¢e 50 = 8- 6+ 2, ambos os nimeros deixam resto 2 quando
divididos por 6.

2)Apresentaremos um exemplo aplicado ao relégio, na distribuigdo em doze
horas, teremos que 14 = 2 mod 12, pois 12|(14 — 12). Estendendo o raciocinio
terfamos 2=14=26=38=... = mod 12.

A congruéncia modular satisfaz algumas propriedades importantes, para seu
entendimento e relevantes para sua aplicagao no RSA, que serao apresentadas
sem demonstracao, pois o interesse esta na utilizacao destas e nos seus resultados.
Considere m ntmero inteiro positivo e os numeros a, b, ¢ e d, inteiros.

A congruéncia é uma relacao de equivaléncia, isto é, satisfaz as propriedades:
reflexiva, simétrica e transitiva:

l)a=a mod m

2)se a = b mod m entdo b =a mod m

3)se a=b mod m e b=c mod m entdo a =c mod m

Podemos fazer uma relagao da congruéncia com o Algoritmo da Divisao de
Fuclides: sejam n,d naturais e d > 0, entao, existem tnicos g, r naturais, tais
que: n =¢q-d+r,onde 0 <r <d. Assim, n —r = ¢ -d que é equivalente a:
n =1 mod d , logo, todo niimero natural é congruente moédulo d ao resto da sua
divisao por d. E dizemos que r é o residuo de n médulo d. O conjunto de todos

os residuos de um dado ntmero d, possui d elementos, 0,1,2,....,d — 1.

Exemplo: O conjunto dos residuos do namero 5 é {0, 1, 2, 3, 4}, que sdo os
possiveis restos de uma divisao por 5.
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Um teorema que se faz necessario apresentar é:
Sea=b mod mec=d mod m entao:

lla+c=b+d modm

¥ mod m, para k > 0

2)a-c=b-d mod m, em particular, a* = b

Existem varios teoremas importantes que facilitam a resolugao de congruén-
cias, um resultado muito importante e 1util é o teorema de Fermat, aplicado
principalmente no céalculo de restos de poténcias.

Teorema de Fermat: Se p é um primo e a é um inteiro que nao é divisivel
por p, entdo: a?~! =1 mod m.

A Aritmética Modular foi usada na Criptografia por ser uma fungao facil de
ser calculada, mas dificil de ser revertida. Veremos que o método RSA parte da
escolha de dois niimeros primos, onde seus produtos geram um terceiro nimero.
Mas o que teria de dificil em reverter uma funcao envolvendo ntimeros primos?
O fato é que, sabemos através do Teorema Fundamental da Aritmética que [24]:
“todo inteiro maior que 1 pode ser representado de maneira tnica (a menos de
ordem) como um produto de fatores primos”, a dificuldade esta no fato que, nao
temos algoritmos préaticos, rapidos para fatoracao de nimeros. Assim, iremos
observar que fatorar um ntmero suficientemente grande em dois niimeros primos
torna a cifra RSA inquebravel.

2.1 Atividades Sala de Aula

Pensando no ensino fundamental observamos que os alunos tém dificuldades
na operacao de divisao pelo algoritmo de Euclides, por isso, as atividades apre-
sentadas trabalham com os termos: divisores, dividendos, quocientes e inclusive
os restos, refor¢ando este algoritmo e fixando melhor assim o aprendizado.

No ensino médio as atividades com aritmética modular e sua aplicacao em
criptografia ajudarao os alunos a desenvolver estratégias na resolugao de proble-
mas que envolvem a base da teoria dos niimeros além de estender os conhecimen-
tos para contextos diferenciados.

E mais uma vez, conhecendo a aritmética modular, o aluno vera que a ma-
tematica estda presente em outras situagoes de seu cotidiano, em calendarios,
relogios e problemas em geral envolvendo repetigoes periddicas.

Assim como no capitulo 1, trabalharemos com dois niveis, sendo o nivel 1
para o Ensino Fundamental e o nivel 2 para o Ensino Médio. Em ambos, os
primeiros exercicios sao para compreensao da aritmética modular, e os demais
sao suas aplicagoes em criptografia. Nas aplicagoes usaremos a tabela 10 para
substituicao dos ntimeros pelas letras, e novamente, no processo de criptografar
quando os nimeros forem maior que 26 reiniciaremos a contagem do alfabeto.
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Nivel 1
1) Responda usando o algoritmo da divisao:
a) O dividendo é 42, o resto é 3 e o quociente é 3, qual é o divisor?

Solucao: 42 = 3-divisor+3 como 42 = 39+3 e 39 = 13-3 entao 42 = 3-13+3.
O divisor é 13.

b) O divisor é 18, o resto é 4 e o quociente é 18, qual o dividendo?

Solugao: dividendo= 18 - 18 + 4 como 18- 18 = 324 e 324 + 4 = 328.
O dividendo é 328.

c¢) O quociente é 121, o divisor é 7 e o dividendo é 850, qual o resto?

Solucao: 850 = 121 - 74 resto como 121 - 7 = 847 e 847 + 3 = 850.
O resto é 3.

d) O divisor é 12 e o resto é 4, quais sao os dividendos?

Solucao: Possibilidades

4=0-12+4

16=1-12+4
28=2-12+4
40=3-12+4
52=4-12+4

2) Observe a tabela abaixo:

8 [12]16 |20 | 24 | 28 | 32...
9 |13 | 17|21 |25|29 | 33...
10 (14 |18 | 22 | 26 | 30 | 34...
11 {15 (19 | 23 | 27| 31 | 35...

Wi = O
| | O =~

Poderiamos estender o nimero de colunas o quanto quiséssemos, dessa forma,
em que linha estaria o namero 1757

Processo: Dividindo 175 por 4 tem-se: 175 = 4-43+-3 (isto ¢, 175 = 3 mod 4).
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Logo, o nimero 175 estaria na mesma linha que o ntimero 3.

Linha: 42 linha.

3) Cifre a palavra ARITMETICA, sabendo que o divisor é 26, o quociente é
1, o resto é o valor de cada letra da palavra, e o dividendo ¢ a cifra.

Substituicao: 0

-17-8-19-12-4-19-8-2-0

Processo: dividendo =1 -26 + 0 — dividendo = 26

dividendo =1 -
dividendo =1 -
dividendo =1 -
dividendo =1 -
dividendo =1 -
dividendo =1 -

26 + 17 — dividendo = 43
26 + 8 — dividendo = 34
26 + 19 — dividendo = 45
26 + 12 — dividendo = 38
26 + 4 — dividendo = 30
26 + 2 — dividendo = 28

Mensagem cifrada: 26 - 43 - 34 - 45 - 38 - 30 - 45 - 34 - 28 - 26

AQISMESICA.

4) Decifre a mensagem numérica: 47 - 40 - 28 - 30 - 55 - 82 - 106 - 86 - 31 -
69 - 66 - 46 - 41 - 52 - 43 - 104 - 209 - 160 - 169 - 200, usando a aritmética do
relogio, como temos 26 letras no alfabeto ao invés das 12 horas, nosso divisor é 26,
o dividendo ¢é cada nimero da mensagem, o quociente deve ser o maior possivel,
e o resto é o valor da letra. Depois substitua os numeros decifrados pelas letras

correspondentes.

Processo:

47 = quociente -

— resto = 21

40 = quociente -

—— resto = 14

28 = quociente -

— resto = 2

30 = quociente -

—— resto — 4

55 = quociente -

— resto = 3

82 = quociente -

— resto = 4

26 +resto — 47 =1-26 + resto — 47 = 26 + 21

26 +resto — 40 =1-26 + resto — 40 = 26 + 14

26 + resto — 28 =126 + resto — 28 = 26 + 2

26 +resto — 30 =1-26 + resto — 30 =26 + 4

26 +resto — 55 = 2 - 26 + resto — 55 =52+ 3

26 +resto — 82 =3-26 +resto —> 82 =78 +4

106 = quociente - 26 + resto —» 106 = 4 - 26 + resto — 106 = 104 + 2

— resto = 2
86 = quociente
—— resto = 8

<26 +resto — 86 =3 -26 + resto — 86 =78 + &

44



30 = quociente -

— resto — 4

31 = quociente -

— resto = 5

69 = quociente -

— resto = 17

66 = quociente -

—— resto = 14

46 = quociente -

— resto = 20

41 = quociente -

— resto — 15

52 = quociente -

— resto = 0

43 = quociente -

— resto = 17

26 +resto— 30=1-

26 +resto— 31 =1

26 +resto — 69 = 2 -

26 + resto — 66 = 2 -

26 +resto — 46 =1 -

26 +resto— 41 =1-

26 + resto —» b2 =2 -

26 +resto — 43 =1-

26 + resto — 30 = 26 + 4

26 +resto — 31 =26+ 5

26 + resto — 69 = 52 + 17

26 + resto — 66 = H2 + 14

26 + resto — 46 = 26 + 20

26 +resto — 41 = 26 + 15

26 +resto — 52 =52+ 0

26 + resto — 43 = 26 + 17

104 = quociente - 26 + resto —» 104 = 4 - 26 + resto —» 104 = 104 + 0

— resto = 0

209 = quociente - 26 + resto — 209 = 8 - 26 + resto — 209 = 208 + 1

— resto = 1

160 = quociente - 26 + resto — 160 = 6 - 26 + resto — 160 = 156 + 4

—— resto — 4

169 = quociente - 26 + resto — 169 = 6 - 26 4+ resto — 169 = 156 + 13

— resto = 13

200 = quociente - 26 + resto — 200 = 7 - 26 + resto — 200 = 182 4 18

— resto = 18

Mensagem:21 - 14-2-4-2-8-5-17-14-20-15-0-17-0-1-4-13-

18.

Substituicdo: VOCE DECIFROU, PARABENS.

Nivel 2

1) Efetue as divisdes e descreva o resultado usando o algoritmo de Euclides:
d=m-q+r e também congruéncia: d =r mod m.

a) 44:5

Algoritmo: 44 =5-8+4
Congruéncia: 44 =4 mod 5

b)1285:100

45



Algoritmo: 1285 = 100 - 12 + 85
Congruéncia: 1285 = 85 mod 100

€)1253:125

Algoritmo: 1285 = 100 - 12 + 85
Congruéncia: 1285 = 85 mod 100

d) 44:4

Algoritmo: 44 =4-11+0
Congruéncia: 44 =0 mod 4

2) Dada a tabela abaixo:

0 7 (14|21 )28..
118 [15]22|29..
219 116|231 30..
311017 24|31 ...
41111812532 ..
511211926 |33 ..
61312027 |34 ..

Responda:
a) Em que coluna vocé acha que estaria o nimero 2327

Processo: Dividindo 232 por 7 tem-se: 232 = 7-33+1 (isto ¢,232 =1 mod 7.
Logo, o niimero 232 estaria na mesma linha que o nimero 1.
Linha: 2* linha.

b) Como vocé poderia descrever todos os niumeros que estao na mesma linha
que o zero? E na linha do 17 E na linha do 57

Solucao: Os numeros da linha do zero sao os multiplos de 7, ou seja, os que
deixam resto 0 quando divididos por 7, ou ainda, sao os nimeros n tais que: n =0
mod 7. Da mesma forma, os niimeros n da linha do 1 podem ser descritos: n = 1
mod 7 e os nimeros n da linha do 5: n =5 mod 7

3) Sabendo que o dia 1 de janeiro de 1822 caiu numa terga-feira, determine,
através de calculos, que dia da semana ocorreu a Independéncia do Brasil.

46



Processo: monte uma tabela com os dias da semana do 1 ao 7: 1 - terca, 2 -
quarta, 3 - quinta, 4 - sexta, 5 - sdbado, 6 - domingo, 7 - segunda.

Determine quantos dias hé entre 01/01/1822 e 07/09/1822(Dia da Indepen-
déncia):

Janeiro: 31 dias

Fevereiro: 28 dias

Marcgo: 31 dias

Abril: 30 dias

Maio: 31 dias

Junho: 30 dias

Julho: 31 dias

Agosto: 31 dias

Setembro: 7 dias

Total = 250 dias.

Dividindo 250 por 7 tem-se: 250 = 7 - 35 + 5 (ou seja, 250 =5 mod 7).

Logo, o 250° dia foi o mesmo dia da semana do 5° dia.

Dia da semana: sabado.

Para cifrar usamos de maneira geral € = a-P + k mod 26

Para decifrar usamos P = a - (€ - k) mod 26,
P - nimero da letra original

C - numero da letra cifrada

a - numero inteiro tal que (a,26)=1

K — nimero inteiro positivo

a -inverso dea, ouseja, a-a = 1mod26

Quadro 1 - Método para criptografar por aritmética modular

4) Sabendo que a chave ptublica é a = 1 e k = 5, calcule a chave para decifrar
e decifre a mensagem: FHWNUYTLWFNFJATQZNZLWFHF
XFRFYJRFYNHF.
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Substituicao por nameros: 5, 7, 22, 13, 20, 24, 19, 11, 22, 5, 10, 13, 5, 9, 0,
19, 16, 25, 13, 25, 11, 22, 5, 7, 5, 23, 5, 17, 5, 24,9, 17, 5, 24, 13, 7, 5.

Chave Particulara: @a-a=1 mod 26 — a-1=1 mod 26 —a =1

Transportando as letras: P =a- (C' — k) mod 26

P=1-(5-5) mod 26 — P =0 mod 26 — 0 =0 mod 26

P=1-(7T—5) mod 26 — P =2 mod 26 — 2 =2 mod 26
P=1-(22—5) mod 26 — P =17 mod 26 — 17 = 17 mod 26
P=1-(13—5) mod 26 — P =8 mod 26 — 8 =8 mod 26
P=1-(20—5) mod 26 — P =15 mod 26 — 15 =15 mod 26
P=1-(24-5) mod 26 — P =19 mod 26 — 19 =19 mod 26
P=1-(19-5) mod 26 — P =14 mod 26 — 14 = 14 mod 26
P=1-(11-5) mod 26 — P =6 mod 26 — 6 =6 mod 26
P=1-(10—5) mod 26 — P =5 mod 26 — 5 =5 mod 26
P=1-(9—-5) mod 26 — P =4 mod 26 — 4 =4 mod 26
P=1-(0—-5) mod 26 — P = -5 mod 26 — 21 = —5 mod 26
P=1-(16—-5) mod 26 — P =11 mod 26 — 11 =11 mod 26
P=1-(25—-5) mod 26 — P =20 mod 26 — 20 = 20 mod 26
P=1-(23—5) mod 26 — P =18 mod 26 — 18 = 18 mod 26
P=1-(17-—5) mod 26 — P =12 mod 26 — 12 =12 mod 26

Nameros: 0, 2, 17, 8, 15, 19, 14, 6, 17, 0, 5, 8, 0, 4, 21, 14, 11, 20, 8, 20, 6, 17,
0,2,0,18,0, 12,0, 19, 4, 12, 0, 19, 8, 2, 0.
Frase: A CRIPTOGRAFIA EVOLUIU GRACAS A MATEMATICA.

3 Meétodo e Implementagcao RSA

Whitefield Diffie publicou, em 1975, um resumo de suas ideias e assim muitos
cientistas passaram a estudar e pesquisar tal funcao apropriada para o sistema
de chave assimétrica.

Segundo Singh [26], “A ideia de Diffie funcionaria na teoria, mas nao na pra-
tica.”, o que levou outros pesquisadores a tentar fazer da cifra assimétrica reali-
dade.

Reunindo-se para isso, os cientistas da computagao Ronald L. Rivest e Adi
Shamir, e o matematico Leonard Adleman, em 1977 terminaram o trabalho ba-
seado nas fungdes modulares de mao tnica (fung¢oes praticamente impossiveis de
serem revertidas). Esse sistema de criptografia ficou conhecido como RSA, inici-
ais dos sobrenomes dos trés pesquisadores e é chamado de criptografia de chave
publica, veremos seus detalhes no préximo capitulo. Apés anos, constatou-se que
o método RSA ja havia sido descoberto em Bletcheley Park, mas como todos os
arquivos foram incendiados apds o fim da guerra entao a fama ficou para Rivest,
Shamir e Adleman.

48



Rosen [22] explica o sistema RSA e sua seguranca:

“relies on the disparity in computer time required to find large primes
and to factor large integers. In particular, to produce an enciphering key
requires that two large primes be found and then multiplied; this can be
done in minutes on a computer. When these large primes are known, the
deciphering key can be quickly found. To find the deciphering key from the
enciphering key requires that a large integer, namely the product of the
large primes, be factored. This may take billions of years.”

Phil Zimmermann que estudou fisica e computacao, desenvolveu o projeto
PGP (Pretty Good Privacy), no qual, em 1980, montou um software misturador,
com o objetivo de acelerar a velocidade da cifra RSA, de acordo com ele in Singh
[26]: “Agora é possivel, com a criptografia moderna, criar cifras que estao fora
do alcance de todas as formas conhecidas de criptoanalise. E eu acho que vai
continuar assim.”

Até o momento Phil esta certo, entre os sistemas de criptografia o mais po-
pular é o RSA, além de, atualmente, ser também o mais utilizado, é a conhecida
criptografia de chave publica. Método esse usado por vérios programas de nave-
gacao da Internet.

Iremos descrever os conceitos basicos do método RSA, contando que o leitor
tenha conhecimento dos conceitos elementares da teoria dos nimeros que ¢é a
matematica necessaria para entender o método, no entanto diremos o suficiente
para explicar porque o RSA ¢ dificil de ser decifrado. Assim diz Coutinho [4]:

“A maior parte do que precisamos sera encontrado nos métodos da teoria
dos ntimeros desenvolvidos pelos gregos antigos e pelos matemaéticos Fer-
mat, Gauss e Euler, entre os séculos XVII e XIX. Se os fundamentos da
teoria ja tém quase 20 anos, muitas das aplica¢bes que nos interessam tém
menos de 20 anos.”

Quando pensamos em cifrar uma mensagem, refletimos pelo capitulo 1, que o
podemos fazer usando somente letras ou substituindo essas letras por niimeros.
No sistema RSA usamos a substituicdo por niimeros, e esta é a primeira coisa a
se fazer.

Usam-se nimeros de dois digitos, para que nao ocorra ambiguidade, pois se
fizéssemos a letra A como 1 e a letra I como 9, a palavra Al fica 19 que pode ser
confundida com a letra S, entao elabora-se uma tabela para a substitui¢cao que
deve ser conhecida por todos envolvidos:
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a|blc|dle| f|lg|h|i]|]j]k|]]l|m
10011121314 |15 16 | 17|18 | 19|20 | 21 | 22

njlolplqlr|{s|tju|lv|w|XxX|y| 2z
2312412512627 (28|29|30|31|32|33|34]35

Tabela 11: Substituicao de letras por nimeros em RSA

Para completar o sistema RSA de criptografia também devemos saber como
escrever as cifras e depois decifra-las, para isso se faz necessério, a chave publica
e a chave privada.

Escolhem-se dois ntimeros primos distintos p e ¢, considere n = p - ¢, sendo n
inteiro.

Depois calcula-se a func¢do de Euler ¢(n) = (p —1).(¢ — 1) , que é a quanti-
dade de ntimeros coprimos com n e escolhe-se um nimero inteiro e, chamado de
poténcia de encifracao, tal que mdc(e, ¢(n)) =1 .

O par (e, n) é a chave publica.

Outro par, (d, n), é a chave privada, d ¢ um nimero inteiro chamado poténcia
de decifrac@o, onde, e-d =1 mod ¢(n), com 1 < d < ¢(n).

Para achar o valor de d , conhecidos ¢(n) e e, aplica-se o algoritmo de Euclides
estendido.

Implementando o RSA, usamos a aritmética modular, onde C' representa o
texto cifrado e D o texto original.

O texto original depois de convertido em ntmeros onde os espacos entre as
palavras sao completados pelo niimero 99, é separado em blocos, esses blocos sao
Dy, D5, Ds, ..., D, e cada bloco deve ser menor que o niimero n = p - ¢, € nao
devera comecgar com 0 para evitar problemas na decodificagao. Para cifrar cada
um dos blocos fazemos:

C=D° modn (4)

Depois de cifrados geram os blocos C1, Cs, Cs, ..., C. . Observe que para esse
processo usa-se somente a chave piblica.

Transmitida a mensagem, agora é hora de decifrar, para tal usa-se a chave
privada, conhecida somente pela pessoa que recebe a mensagem, fazendo com
cada um dos blocos cifrados:

D=C% modn (5)

Vejamos um exemplo:
Lucy precisa enviar para Alexandre a seguinte mensagem:
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DEPOSITEI O DINHEIRO.

A mensagem nao deve ser vista por mais ninguém, pois se trata de uma
compra que ela esta realizando. Lucy fara os seguintes passos:

1) Procura a chave publica de Alexandre (5, 247);

2) Substitui as letras da mensagem conforme tabela 11:

1314252428182914189924991318231714182724

3) Separa em blocos de ntimeros menores que n= 247

131-42-52-42-81-82-9-141-89-92-4-99-13-182-3-171-41-82

4) Executa C' = D¢ mod n :

-72-4

C = 131° mod 247 — 131° = 131 -131? - 131> = 131 - 118 - 118 = 196

mod 247
C =42°
C =52°
C =81°
C =82°

mod 247 — 42% = 423
mod 247 — 52° = 523
mod 247 — 81° = 813
mod 247 — 82° = 823

422 =235-35 =74 mod 247
522 =65 -234 = 143 mod 247
-812=144-139 =9 mod 247
-822 =64 -55 =62 mod 247

C =9 mod 247 — 95 = 59049 = 16 mod 247
C = 141° mod 247 — 141° = —80° = —80%-80? = —216- 255 = —188 = 59

mod 247

C =89° mod 247 — 89° = 89%.892 = 3117 = 33 mod 247
C =925 mod 247 — 92° = 923.922 = 144 - 66 = 118 mod 247
C =45 mod 247 — 45 = 1024 = 36 mod 247

C' =99° mod 247 — 99° =993 . 992 = 83 - 168 = 112 mod 247
C' =13% mod 247 — 13° = 371293 = 52 mod 247
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C = 182° mod 247 — 182° = —39° = —80° - 80%? = —39 -39 = —39 = 208
mod 247

C' =3° mod 247 — 3% = 243 = 243 mod 247

C = 171° mod 247 — 171° = —50° = —50% - 50?
mod 247

C =415 mod 247 — 41° =413 - 412 = 8199 = 110 mod 247

C' =72° mod 247 — 72° =723 . 722 = 31244 = 154 mod 247

—18-30 = —46 = 201

Envia a mensagem cifrada conforme resultados do passo 4:

196 - 74 -143-74-9-62-16-59-33 - 118 - 36 - 112 - 52 - 208 - 243 - 201 -
110 - 62 - 154 -36

Recebendo a mensagem, Alexandre em posse dos nimeros primos escolhidos
por ele, p = 13 e ¢ = 19, sabendo que ¢(n) = 216 e e = 5 primeiro primo onde
mdc(5, 216) = 1, calcula o valor de d :

e-d=1 mod 216
5-d=1 mod 216
216 =5-434+41—1=216+(—43)-5

Como o inverso de 5 moédulo 216 é -43, e precisamos de d positivo, d =
216 — 43 = 173.

Agora é s6 decifrar a mensagem por D = C? mod n, e para o 1° bloco que é
196 fica assim:

D =196'" mod 247

106173=
363320923520002466071552226362428680933860518945739915374035604511715087803836314648267087992001973739509
03240073543636740826847605153193717968423266554093103344579746077290452487262412042708830135895727668018
37169440822261202720217361517874555072159817485520365546771723879187540909332424006709501682308844014468
5914476075577936005086676170296755259315202541409212591854796153534733149591553703936

S6 a poténcia gera um nimero de 397 casas decimais. Escrevendo a congruén-
cia na forma de divisao euclidiana temos:

196173 =247 -z + 131
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¥=

35281279658210469659865005708703462588320658062385476080505247555160862953811958315

14709685635628528773907783052400275681724906455785300839690528142394772300217131436545379753846952931011
75400839491350007221305791550997 456667 3772407 10159151151651719059631762140592069652918554710888958570047
82376295474509677214662299390940212044194258091303791719340773208456407975458475306360122138536576524076

Como podemos ver acima, o célculo da congruéncia esta fora do alcance do
lapis e papel, sendo efetuado usando um sistema de computagao algébrica (MA-
PLE), podemos verificar que 196! = 131 mod 247.

D =196'" mod 247 = 196 -196% -196% -196%"-196 = 131-157-92-118-196 =
131 mod 247.

Pensando na era computacional onde as mensagens sao enviadas pela Internet,
como se usa o sistema de criptografia RSA?

J& sabemos que o computador usa ntimeros binarios representando cada ca-
ractere, entao o texto é convertido em niimeros binarios assim que é escrito, esses
numeros assim como os decimais sao cifrados e decifrados, como ja explicado, de
acordo com a formula (4) de criptografar, e com a férmula (5) de decriptar.

Na pratica os numeros p e ¢ sao muito grandes, de forma que fatorar n para
descobri-los e ter acesso ao ¢, e consequentemente ao d, a chave privada, é pouco
provavel. Diz Schokranian [25] :“Para que as mensagens nao possam ser decifradas
no tempo padrao, é importante que p e ¢ sejam escolhidos de tal forma que a
fatoracao de n seja dificil.”

Portanto, o RSA é seguro quando nao se consegue calcular d, conhecendo
apenas n e e, tendo entdo que tentar fatorar n, e de acordo com Coutinho [4],
“..se n for grande, este ¢ um problema muito dificil, j4 que nao sao conhecidos
algoritmos rapidos de fatoracao.”

Entao a seguranca do RSA depende da escolha dos primos p e ¢, que devem
ser grandes, mas |p — ¢| nao pode ser pequeno, do contrario n = p - ¢ podera ser
fatorado facilmente usando o algoritmo de Fermat.

Segundo Wiliam Crowell, da NSA, in Singh [26]:

“Se todos os microcomputadores do mundo — aproximadamente 260 milhoes
de computadores pessoais — fossem colocados para trabalhar em uma tnica
mensagem cifrada PGP, levarfamos, em média, 12 milhoes de vezes a idade
do universo para decifrar uma tnica mensagem.”

Contudo, a histéria da criptografia nos faz repensar sobre o fato que, muitas
delas foram consideradas inquebraveis, mas mesmo assim sofreram ataques de
criptoanalistas e foram decifradas. A criptoanalise desenvolveu técnicas como:
tempest, a qual intercepta mensagens antes de cifradas; virus, os quais conseguem
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anotar a chave utilizada e o cavalo de Tréia, o qual envia copias dos textos
originais. Todas essas sao uteis para coleta de informacoes, mas o objetivo vai
mais além: quebrar a cifra RSA.

No futuro, provavelmente, teremos o computador quantico, que ja é objeto
de pesquisa, esse serd capaz de quebrar a cifra RSA. Nao se sabe quando os pro-
blemas de construir tais computadores serao superados, mas os criptografos ja
estudam a chamada criptografia quantica, um sistema que garantiria a segurancga
total das mensagens, sendo absolutamente inquebravel, porém esse sistema pre-
cisa ser aperfeicoado para se tornar pratico e operar através de longas distancias.

3.1 Atividades

A criptografia RSA é mais complexa e s6 deve ser trabalhada em sala de aula
se o professor entender que seus alunos estao preparados para compreender o
processo de cifragem e decifragem. Mas sem duvida ela deve ser mencionada e
mostrada aos alunos, no caso, do Ensino Médio, para que eles possam visualizar
a importancia que o estudo e pesquisas matematicas trazem para seus cotidianos.

Nos exercicios abaixo utilizaremos a tabela 11, e a implementacao RSA expli-
cada no capitulo 3.

Nivel 2

1) Ana Paula e Fernanda enviam uma mensagem para vocé, caro leitor, através
de sua chave publica (3, 55):

20-2-33

Sabendo que os blocos foram separados por letra, determine os primos p e g,
¢(n), e, d, consequentemente sua chave privada e decifre a mensagem.

Resolucao:

=115 —p=>5eq=11

dp(n)=(B-1)-(11—-1) =40

mdec(e,40) =1 — e =3

e-d=1 mod 40 — 3-d=1 mod 40
40=3-134+41—1=40+43-(-13) — 40— 13 =27 — d =27
Decodificacao: D = C*" mod 55

Dy =20?" mod 55 = (20%)°
Dy =2%" mod 55 = (23)% =
D3 = 33* mod 55 = (33%)

(25)Y =253 =5 =15 mod 55 — D; =15
9=5122 =17 =18 mod 55 — Dy = 18
(22)? =33* =22 mod 55 — D3 =15

o
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15-18-22

Mensagem: FIM.
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Consideracgoes Finais

Ao longo desse trabalho tivemos como objetivo a elaboracao de um mate-
rial adequado para enriquecer a pratica do professor de matematica atuante em
sala de aula, lhe dando um embasamento teérico e pratico sobre criptografia, de
forma que ele possa se utilizar desses para contextualizar contetidos do curriculo
bésico escolar, principalmente os destacados no trabalho: Analise combinatoria,
Funcgoes, Matrizes, Algoritmo da Divisao entre outros.

Com isso, além de estimular a aprendizagem por parte do aluno, também
buscamos primeiramente motivar o professor, despertando nele curiosidade sobre
assuntos do seu cotidiano que podem ser investigados e aplicados a sala de aula,
assim como a criptografia nos trouxe essa realidade, um tema a principio tao dis-
tante do ensino fundamental e médio, mas que aos poucos nos deu a oportunidade
de ver a mateméatica que ensinamos todos os dias com outros olhos, reforgando
ainda mais sua significancia.

Inquestionavelmente a Criptografia é um assunto interessante, que nos fez
mergulhar na sua histéria conhecendo sua importancia no desenvolvimento da
sociedade e nos surpreendendo com a relevante matematica envolvida na sua evo-
lugao até os dias de hoje. Embora a criptografia tenha encontrado na matematica
a solucao para seus problemas até o momento obtendo uma cifra extremamente
eficaz, sua historia nao acaba aqui.
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Apéndice

1. Sugestao de Filme:

Figura 5: Filme Enigma

Titulo: ENIGMA

Diretor: Michael Apted

Producao: Mick Jagger e Lorne Michaels

Companhias produtoras: Intermedia e Broadway Video
Lancado em: 24 de Setembro de 2001

Nacionalidade: Alemanha, Holanda, EUA e Reino Unido
Género: Suspense

Duracao: 1h48min

Disponivel em:

http://www.filmesonlinegratis.net /assistir-enigma—dublado—online.html
Sinopse:

Em marco de 1943, a equipe de elite dos decodificadores da Inglaterra em
Bletchley Park, tem uma responsabilidade monumental: decifrar o Enigma,
um codigo ultraseguro utilizado pelos nazistas para enviar mensagens aos
seus submarinos. O desafio fica ainda maior quando se sabe que uma grande
esquadra de navios mercantis esta prestes a cruzar o Atlantico e cerca de
dez mil homens correrao perigo caso a localizagao dos submarinos alemaes
nao seja logo descoberta, o que apenas poderd ocorrer quando o Enigma
for decifrado. Para liderar este trabalho é chamado Tom Jericho (Dougray
Scott), um génio da matematica que consegue realizar tarefas consideradas
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impossiveis pelos especialistas. Porém, ao mesmo tempo em que Jericho
se envolve cada vez mais com a decodificacao do Enigma ele precisa estar
atento a sua namorada Claire (Saffron Burrows), uma sedutora e misteriosa
mulher que pode estar trabalhando como espia para os alemaes.

Em sala de aula:

O filme relata um trecho de como a Criptografia e os matematicos foram
importantes na histéria e no percurso da Guerra, embora esteja apoiado
num romance, seu conteudo serve como base para o professor iniciar e es-
timular os alunos a estudar Criptografia. Por conter algumas cenas fortes,
aconselha-se para o Ensino Médio.

2. Geogebra:
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Figura 6: Tela da Enigma no Geogebra

Este arquivo simula o funcionamento da maquina Enigma e pode ser bai-

xado para uso em qualquer computador que ja tenha instalado o software
Geogebra.

E bem interessante, pois os alunos podem vivenciar como a maquina Enigma
funcionava, mas de forma tecnologica.

Para uso desse arquivo recomendo ao professor que o experimente bastante
antes de levar a sala de aula devido a sua complexidade.

Esta disponivel e encontra-se explicacao de uso em:
http://tube.geogebra.org/material /show/id /25650
Para mais informagoes e leitura sobre a maquina Enigma:

http://www.cryptomuseum.com/crypto/enigma/index.htm
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3. Software Enigma:

Enigma [ security personal encrypted files details...]

Passwurds @Imﬂges T @Ducumenls I @\/\deu [ @Aud\u

[ Encrypt ] [ Decrypt ] [ Edit ] [ Preview

#. ‘ Description ‘ Name |
1 pt aplicatie.gif
2 saftpedia 1.gif

Help? Fiestore Backup it
l I I |

Figura 7: Tela do Software Enigma

E um software de criptografia pago, mas pode ser mencionado para os alunos
como curiosidade, para que eles saibam que a criptografia esta disponivel
para a sociedade, embora nao tao aperfeicoada quanto a que é usada pelos
bancos e departamentos de seguranca.

Esse software permite ao usuario armazenar imagem, video, documentos,
audios e senhas para que s6 ele possa visualizdlos. O software Enigma,
tranca todas as informacgoes em um tnico banco de dados criptografado, e
permite criptografar e armazenar quase qualquer coisa para que somente o
usuario possa acessar os arquivos através de uma senha mestra escolhida
por ele. Todos ou qualquer um dos arquivos criptografados podem ser
restaurado ao seu estado original a qualquer momento. O usuério ainda
pode até mesmo fazer backup e restaurar todo o banco de dados para um
CD ou pen drive para garantir que nao perca nada.

Disponivel para compra em:

http://www.softpedia.com /get /Security /Encrypting /Enigma.shtml

4. Sites interessantes:

Esses sites possuem reportagens, explicacoes, exemplos, atividades onlines
e até prémios para quem conseguir decifrar alguns codigos.

http://www.numaboa.com.br/criptografia

http://oglobo.globo.com/sociedade/tecnologia/livro—jogo—esconde—pistas—que—
darao— premio—de—us—5H00-—mil-quem—desvendar—misterio—14253987
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http://super.abril.com.br /tecnologia/segredo—criptografia—441354.shtml

http://www.zahar.com.br /sites/default/files/arquivos /trecho SAUTOY _Os-
MisteriosDosNumeros.pdf

http://www.abc.org.br/article.php3?id _article=3525
http://www.foxplaybrasil.com.br/show/10857—jogos—numericos

5. Programas que facilitam os célculos:
Software MatLab

http://www.wolframalpha.com (calculadora on line)

6. Literatura:

Muitos autores que gostavam da criptografia incluiam-na em suas obras,
alguns:

Dan Brown—Obras: Fortaleza Digital; O Coédigo da Vinci
Julio Verne—Obras: Viagem ao Centro da Terra; Mathias Sandrof

Edgar Allan Poe—Obras: O Escaravelho de Ouro

Arthur Conan Doyle—Obras: A Aventura dos Homenzinhos Dangantes; O
Vale do Medo

Umberto Eco—Obra: O Nome da Rosa

7. Sugestao de Filme:

BENEDICT CUMBERBATCH KEIRA KNIGHTLEY

Figura 8: O Jogo da Imitagao

Titulo: O Jogo Da Imitagao
Diretor: Morten Tyldum
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Produgao: Nora Grossman, Ido Ostrowski e Teddy Schwarzman
Companhias produtoras: Black Bear Pictures e Bristol Automotive
Lancado em: 05 de fevereiro de 2015

Nacionalidade: EUA e Reino Unido

Género: Drama/ Biografia

Duracao: 1h55min

Sinopse:

Durante a Segunda Guerra Mundial, o governo britanico monta uma equipe
que tem por objetivo quebrar o Enigma, o famoso c6digo que os alemaes
usam para enviar mensagens aos submarinos. Um de seus integrantes é Alan
Turing (Benedict Cumberbatch), um matematico de 27 anos estritamente
logico e focado no trabalho, que tem problemas de relacionamento com
praticamente todos a sua volta. Nao demora muito para que Turing, apesar
de sua intransigéncia, lidere a equipe. Seu grande projeto é construir uma
maquina que permita analisar todas as possibilidades de codificacao do
Enigma em apenas 18 horas, de forma que os ingleses conhecam as ordens
enviadas antes que elas sejam executadas. Entretanto, para que o projeto
dé certo, Turing tera que aprender a trabalhar em equipe e tem Joan Clarke
(Keira Knightley) sua grande incentivadora.

Em sala de aula:

O filme relata um trecho de como a Criptografia e os mateméaticos foram
importantes na historia e no percurso da Guerra, em particular a historia
do matematico Alan Turing. Seu contetdo serve como base para o professor
iniciar e estimular os alunos a estudar Criptografia.

8. Sugestao de Filme:
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Figura 9: Filme Windtalkers
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Titulo: Windtalkers ou Coédigos de Guerra
Diretor: John Woo

Companhia produtora: MGM
Lancado em: 2002

Nacionalidade: Estados Unidos

Género: Agao e guerra

Duragao: 2h14min

Sinopse:

Durante a Segunda Guerra Mundial, ano de 1944, os Estados Unidos le-
vam adiante a guerra contra o Japao, nas ilhas do Pacifico. Mas, algo vai
mal para os americanos: o inimigo tem conseguido, de forma inteligente e
constante, decifrar todos os cddigos utilizados para cifrar as comunicagoes,
e infligido, deste modo, muitas baixas e perdas.

Logo é desenvolvido um novo codigo, este sendo totalmente baseado na des-
conhecida e complexa lingua dos indios Navajos, e, por isto mesmo, perfeito
para o objetivo. Para utilizar o novo c6digo sao recrutados dezenas de na-
vajos, que, incorporados as forcas armadas, recebem treinamento militar e,
principalmente, se tornam aptos a utilizar o c6digo em qualquer situagao.

Como tal c6digo nao poderia cair nas maos do inimigo, algumas medidas sao
tomadas para resguarda-lo. Alguns dentre os melhores fuzileiros americanos
sao convocados para fazer a guarda pessoal dos codificadores: um deles ¢é
o sargento Joseph Enders, tinico sobrevivente de uma terrivel batalha nas
IThas Salomao, interpretado por Nicolas Cage.

Apoés uma breve recuperacao no hospital naval, Enders assume a missao e
recebe de seu oficial superior uma ordem de valor moral duvidoso: proteja
o c6digo a qualquer custo!

Em sala de aula:

O filme é baseado na incrivel e veridica historia da participacao de mem-
bros da tribo amerindia dos Navajos na criacao de um cédigo baseado em
sua lingua, e sua colaboragao herdica para a vitéria norte-americana so-
bre os japoneses em 1945. O professor pode trabalhar a importancia da
criptografia, e destacar que esse foi o tinico c6digo nunca decodificado.

9. Sugestao de Filme:
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Figura 10: Filme U-571

Titulo: U-571
Diretor: Jonathan Mostow
Producao: Dino De Laurentiis e Martha De Laurentiis

Companhias produtoras: Dino De Laurentiis Company e distribuido
por Universal Pictures

Langado em: 21 de Abril de 2000
Nacionalidade: Estados Unidos e Franca.
Género: Acao

Duracao: 1h56min

Sinopse:

Este filme conta a histéria do submarino alemao que passa por problemas
no Atlantico Norte. Devido a isso, pedem ajuda a outro submarino alemao,
tendo a comunicag¢ao interceptada pelos Aliados. O submarino americano
S-33, do comandante Dahlgren, se passa por alemao para capturarem a
méquina alema de criptografia Enigma, que estd a bordo do submarino
avariado.

O submarino americano ¢ explodido pelo submarino alemao que socorreria
o outro avariado. Desta forma os tripulantes americanos que estavam a
bordo do submarino avariado tiveram que permanecer nele e seguir para a
costa inglesa. Mas no caminho encontram um destréier alemao, que tem
sua estagao de radio explodida pelos americanos. O submarino mergulha
e o destroier comeca a langar cargas de profundidade, que danificam o
submarino.

O capitao do u-boat resolve descer a 200 metros de profundidade, onde a
pressao é tao grande que danifica o casco do submarino. A tnica chance
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do u-boat é destruir o navio é usando um torpedo localizado na parte de
tras do submarino e que esta sem pressao para ser langado. Um marinheiro
tenta restabelecer a pressao e consegue, mas morre. O submarino explode
o navio, mas o u-boat afunda. Os sobreviventes se abrigam em um bote.

Em sala de aula:

O filme relata como a Europa teve acesso ao livro de ligagoes didrias da
méquina Enigma, ou seja, esse filme é o inicio do filme Enigma sugerido.
Seu conteudo serve como base para o professor iniciar e estimular os alunos
a estudar Criptografia.

67



Anexos

PERMUTACAO

Nivel 1

1) Criptografe a mensagem abaixo em blocos de 4 letras permutando 1* com
2% e 3* com 4* letra.

VAMOS ESTUDAR HOJE?

2) A professora de matematica escreveu no quadro: APROV ADEMA
TEMAT ICAEA MANHA, e alertou que era muito importante. Qual é o aviso?

3) Desafio: Vocé consegue decriptar?

ESSAESNETNACEAFCLI

4) Um ditado popular foi escrito assim: ATGAUNATMOOBLAETEEMAP-
TEEDQRUAEDFUURRAA, sabendo que foi usada a cerca de ferrovia em duas
linhas decifre o ditado.

Nivel 2

1) Amanda cifrou as palavras PAZ e DESCULPA usando permutagao das
letras e mandou através de bilhetes para sua colega Julia. De quantas, e quais as

maneiras que Jilia pode ter recebido o bilhete com a palavra PAZ? E de quantas
maneiras a palavra DESCULPA?

2)No final da prova de matemaética estava a frase TEORASBO!.Qual é a
mensagem decifrada? E qual é a chave utilizada?

3) De quantas formas podemos cifrar a palavra CRIPTOGRAFIA de modo
que:

a) P seja a ultima letra?

b) I seja a primeira letra?
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4) Uma turma de amigos estd preparando uma festa surpresa para Duda,
como ela nao pode descobrir, eles devem passar o local da festa criptografado.
Usando cerca de ferrovia em trés linhas cifre: A FESTA SURPRESA SABADO
E NA CASA DO FABIO.
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CIFRA DE CESAR

Original | a |[b|c|d|e|f|g|h|i|j|k|]]|m
Cifrado | D/ E|F|G/IH|T|J | K|L|M|N|O|P
Original [n o |p|q|Tr|s |t |u|Vv|w|x|y|z
Cifrado | Q| R|{S|T|U| V| W|X|Y|Z|A|B|C

Tabela Cifra de César

Nivel 1

1) O auto Arthur Conan Doyle criador do detetive mais famoso, Sherlock
Holmes, usava a criptografia nas aventuras do detetive. Agora é a sua vez, ajude
o detetive Holmes a desvendar mais um de seus casos, decifrando a mensagem

UIUJOMUKYZGYIUTJOJUKSASROBXU. Holmes ja descobriu que ha um des-
locamento de 6 letras em relagao ao alfabeto original.

2) O codigo mencionado no exercicio anterior ¢ do cofre de um ladrao de
Londres, 14 estao as joias que ele roubou. Holmes foi até a casa do ladrao e
encontrou uma biblioteca em uma das salas, com centenas de livros, ajude o
detetive a descobrir o nome do livro em que estd o codigo, decifrando outra
mensagem, onde a chave utilizada para a substituicao é composta pelas cores da
bandeira da Inglaterra em ordem alfabética.

CAQQFOKTTBQBKUAHVUBLBRKNK

Nivel 2

1) Julio César, Imperador Romano, costumava utilizar a criptografia para se
comunicar com seus exércitos. Ele teve varias conquistas militares, decifre uma
de suas conquistas utilizando a Cifra de César:

HP48DFGHUURWRXSRPSHXQDJUHFLDHWRURXVHGLWDGRUURP
DQR

2) O detetive mais famoso, Sherlock Holmes e seu parceiro Watson, sao cri-
acoes do autor Arthur Conan Doyle, qual utilizava a criptografia nas suas his-
torias. Cifre a mensagem de Watson para ser enviada a Holmes, avisando onde
esta um dos seus maiores inimigos, utilizando como chave o nome da sede da po-
licia metropolitana de Londres onde trabalha Holmes na ficcao: O PROFESSOR
MORIARTY ESTA VISITANDO O MUSEU DE CERA MADAME TUSSAUDS.

70



o

CIFRA DE VIGENERE

ABCDEFGHTIIJTKLMNOPQRSTUVUWXYZ

0B CDEFGHTIIJITKLMNOPQRSTUVNWXYZA
02ICDEFGHTI JKLMNOPQRSTUVHWHXYZAE
03D EFGHI JKLMNOPOQRSTUVHIXYZAEBTC
0M4/EFGHIJKLMNOPQRSTUVWXYJZABTCD
05|F GHI JKLMNOPQRSTUVWXYZABCDE
06|G HI JKLMNOPQRSTUVWXYZABCDETF
07|HIJKLMNOPQRSTUVWXYZABCDETFSG
08|T JKLMNOPQRSTUVWXY ZABCDETFGH

02/ KLMNOPQRSTUVWXY ZABCDETFGHTI
0K LMNOPQRSTUVYVWXY ZABCDEFGHT]]

I1|LMNOPQRSTUVWXY ZABCDEFGHTII K

12ZIMNOPQRSTUVWXY ZABCDEFGHTIIJIKL

13N OPQRSTUVWXY ZABCDEFGHTIIJIEKLM

14|00 PQRSTUVW XY ZABCDEFGHTIJEKLMN

ISIPQRSTUVWXY ZABCDEFGHTIIJKLMBNDO

16O RS TUVWXYZABCDEFGHTIIJKLMNOP

17IR S TUVH XY ZABCDEFGHTIIKLMNOGDPAQG

1B(S TUV W XY ZABCDEFGHTIIJTKLMNOPOQR

12 TUVWXYZABCDEFGHTIIJTKLMNOPOQRS

2000 v WXYZABCDEFGHTIIJIKLMNOPQRST

2L | VW XY ZABCDEFGHIIJTKLMNOPQRSTNU

22|W XY ZABCDEFGHIIJKLMNOPQRSTUY
231X Y ZABCDEFGHIIJIKLMNOPOQRSTUVW
24 Y ZABCDEFGHIIJKLMNOPQRSTUVY WX
25| Z ABRCDEFGHIIJTKLMNOPQRSTUVWXY
26lABCDEFGHI JKLMMNOPQRSTUVWXYZ

Quadrado de Vigenére

Nivel 1

1) A frase abaixo foi criptografada pela cifra polialfabética de Vigenére, decripte-

a sabendo que a palavra chave ¢ EDUCACAO.

KYD EFP OP UVJYB

Nivel 2

1) Criptografe a mensagem abaixo pela cifra polialfabética de Vigenére usando

a frase chave: INTERNET SEGURA.
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ADFGVX

/J1TA|ID|F|G|V X
Alk|1|gl|ly]|5]|f
D|l|la|4]|h|2]|m
Fls|3|z|q|T7]|t
G|v|j|b|9]|i]e
Vir|8|p|w|0]|u
Xlc|lx|6]o|d|n

Cifra ADFGVX

Nivel 1
1) Na Primeira Guerra uma cifra muito famosa foi a conhecida ADFGVX. Se
coloque no lugar de um soldado e cifre a mensagem PERIGO para seus amigos
soldados, utilizando essa cifra.

a) Faga a substituigao através da tabela dada.

b) Faga a transposi¢ao através da palavra-chave VIDA.

Nivel 2

1) O método de criptografar ADFGVX ficou famoso na Primeira Guerra Mun-

dial, suponha que a seguinte mensagem foi recebida durante essa guerra:
XDADAAXGXGFXGXDXGAVG, decifre a mensagem utilizando como chave
a palavra FILME.
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NUMEROS BINARIOS

A 11000001 [ H [ 1001000 [ O [ 1001111 [ V [ 1010110
B | 1000010 | T | 1001001 | P | 1010000 | W | 1010111
C | 1000011 | J | 1001010 | Q | 1010001 | X | 1011000
D | 1000100 | K | 1001011 | R | 1010010 | Y | 1011001
E | 1000101 | T | 1001100 | S | 1010011 | Z | 1011010
F | 1000110 | M | 1001101 | T | 1010111
G | 1000111 | N | 1001110 | U [ 1010101

ASCIIT

Nivel 1

1) Leo gosta muito de computadores e ap6s conhecer o sistema binario e a
linguagem computacional resolveu escrever uma mensagem utilizando 0 e 1, e
postou no facebook para ver se algum amigo descobriria e a decifraria. Vocé é
capaz de decifrar a mensagem de Leo?

Status || Foto/ Video ﬂ Acontecimento

100010110100001010010100010110000111001001101001110011111010011
100000110000101000101101001010101101001001101011010001011010010

& L1 € > @ Publico *

Nivel 2

2) Decifre a frase abaixo, sabendo que para criptografa-la foi utilizado a
palavra-chave CANETA, qual tem a mesma quantidade de letras que a pala-
vra original e o método empregado foi de, apds as palavras escritas em bits,
algarismos iguais foram associados a 0 e diferentes a 1.
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FUNCOES

a|lblc|d|e|f|lg|h|i]j|k|]l|m
1123456789 1011|1213
n|lo|lplqlr|s|t|ju|v | w|XxX]|Yy| z
1411516 | 17 |18 |19 | 20 | 21 | 22 | 23 | 24| 25 | 26

Substituicao de letras por niimeros

Nivel 1

1) Cifre a mensagem que Carla escreveu para sua amiga Isabela: FESTA
SURPRESA PARA A BIA, utilizando a seguinte regra: valor da letra +2.

2) Joao adora desafiar seus colegas, portanto costuma sempre postar desafios

para ver quem decifra primeiro, hoje postou na sua pagina de facebook a seguinte
mensagem:

Status [(2] Foto ! Video Acontecimento

Mais um desafio:
43-27-3-5-31-3-39-11-27-3-29-3

@ pavico -

Gabriela postou:

Descobri a regra usada para criptografar, vocé multiplicou por 2 e
somou 1, esta correto?]

Joao confirmou que estava correto, entao qual é a mensagem original?

Nivel 2

1) Juca ama mateméatica e nos dias dos namorados resolveu esconder um
presente para sua namorada, deixando apenas uma pista, uma mensagem crip-

tografada do local do esconderijo: GUARDA-ROUPA. Criptografe o local para
Juca através da fungio: f(z) = 2? — 3z + 7.

2) A frase A VIDA E BELA foi cifrada através de uma funcio afim e obteve-se

a seguinte sequéncia de numeros 3, 108, 43, 18, 3, 23, 8, 23, 58, 3. Determine a
funcao cifradora:

3) Uma palavra foi cifrada através da funcdo exponencial: f(z) = 3*7! + 4,
encontre a fungao inversa e decifre essa palavra: 247, 85, 13, 2191, 5, 31, 5.
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MATRIZES

a|lblc|d|e|f|lg|h|i]j|k|]l|m
oOy1 /2|34 |5]6 /|7 |89 101112
ni|o qlr|s|tju|v|w|XxX|Yy| 2z
131141516 17|18 11920 |21 |22 |23 |24 |25

Substituicao de letras por niimeros

Nivel 2

1) Cifre MENSAGEM, no R? utilizando a tabela dada, através do processo
100
A-M=C,onde A= 1 3 1 | queéamatrizchave, M a matriz original com
1 20
as letras dispostas ordenadamente nas colunas e C' serd a matriz da mensagem
cifrada.

2) Uma palavra foi codificada pela multiplicacdo de matrizes, segundo o mé-
todo A- M = FE, onde M é a matriz que contém a mensagem original dispostas
ordenadamente nas linhas, A é a matriz chave e E a matriz codificada. Sendo

1 3 36 8 -
A= ( 9 1 ) e = ( 42 16 ) , descubra a palavra original.

3) Criptografe a palavra PARABENS pela multiplicacdo da matriz chave A =

5 2

original dispostas ordenadamente nas linhas e £ a matriz codificada .

4 —1 .
( ) , através de M - A = E, onde M é a matriz que contém a mensagem
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ARITMETICA MODULAR

a|lblc|d|je|f|]g|h|i]j|k|]l|m
oOy1 123|456 /|7 |89 101112
ni|o q | r | s tlu| v | w|X |y |z
131141516 | 17|18 | 19|20 |21 | 22|23 |24 |25

Substituicao de letras por nimeros

Nivel 1

1) Responde usando o algoritmo da divisao:

a) O dividendo é 42, o resto é 3 e o quociente é 3, qual é o divisor?
b) O divisor é 18, o resto é 4 e o quociente é 18, qual o dividendo?
c¢) O quociente é 121, o divisor é 7 e o dividendo é 850, qual o resto?
d) O divisor é 12 e o resto é 4, quais sao os dividendos?

2) Observe a tabela abaixo:

8§ |12 |16 | 20 | 24 | 28 | 32...
9 |13 | 17121 |25|29 | 33...
14 |18 | 22 | 26 | 30 | 34...
1111519 23| 27| 31 | 35...

W=D
R IECAI
—_

]

Poderiamos estender o nimero de colunas o quanto quiséssemos, dessa forma,
em que linha estaria o ntimero 1757

3) Cifre a palavra ARITMETICA, sabendo que o divisor é 26, o quociente &
1, o resto é o valor de cada letra da palavra, e o dividendo é a cifra.

4) Decifre a mensagem numérica: 47 - 40 - 28 - 30 - 55 - 82 - 106 - 86 - 31 -
69 - 66 - 46 - 41 - 52 - 43 - 104 - 209 - 160 - 169 - 200, usando a aritmética do
relogio, como temos 26 letras no alfabeto ao invés das 12 horas, nosso divisor é 26,
o dividendo é cada nimero da mensagem, o quociente deve ser o maior possivel,
e o resto é o valor da letra. Depois substitua os nimeros decifrados pelas letras
correspondentes.
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a|blc|dle| f|lg|h|i]|]j]k|]]l|m
oO(1]2|3[4|5 6] 7|89 ]10]|11)12
ni|o qlr|s|t]u WX |y | z
13114 15|16 |17 |18 19|20 |21 [ 22|23 |24 |25

Substituicao de letras por niimeros

Nivel 2

1) Efetue as divisdes e descreva o resultado usando o algoritmo de Euclides:
d=m-q+r e também congruéncia: d =r mod m.

a) 44:5
b)1285:100
¢)1253:125
d) 44:4

2) Dada a tabela abaixo:

0 7 14|21 |28..
118 [15]22|29..
219 116|231 30..
311017 24|31 ...
41111812532 ..
512119126 |33 ..
6|13 20|27 |34 ..

Responda:
a) Em que coluna vocé acha que estaria o ntimero 2327

b) Como vocé poderia descrever todos os nimeros que estao na mesma linha
que o zero? E na linha do 1?7 E na linha do 57

3) Sabendo que o dia 1 de janeiro de 1822 caiu numa terca-feira, determine,
através de célculos, que dia da semana ocorreu a Independéncia do Brasil.

7



Para cifrar usamos de maneira geral € = a-P + k mod 26

Para decifrar usamos P = a- (C — k) mod 26,
P - nimero da letra original

C - nimero da letra cifrada

a - numero inteiro tal que (a,26)=1

K - ntmero inteiro positivo

a -inversodea,ouseja, a-a = 1mod26

Quadro - Método para criptografar por aritmética modular

4) Sabendo que a chave publica é a = 1 e k = 5, calcule a chave para decifrar
e decifre a mensagem: FHWNUYTLWFNFJATQZNZLWFHF
XFRFYJRFYNHF.
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a|lblc|d|e|f|lg|h|i]j|k|]l|m
10011121314 |15 16 | 17|18 | 19|20 |21 | 22
njlolplqlr|s|tju|lv|w|XxX|y| 2z
2312412512627 (128|29|30|31|32|33|34]35

Conversao de letras por nimeros

Nivel 2

1) Ana Paula e Fernanda enviam uma mensagem para vocé, caro leitor, através
de sua chave publica (3, 55):

20-2-33

Sabendo que os blocos foram separados por letra, determine os primos p e ¢,
¢(n), e, d, consequentemente sua chave privada e decifre a mensagem.
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