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Resumo: O aprendizado de um conteiido matematico pode se tornar mais atrativo para
o estudante se estiver associado a alguma aplicacao. Partindo desse principio, esse traba-
lho apresenta aos professores de matematica do ensino médio uma proposta de aplicagao
do conteido de matrizes a uma técnica criptografica, ou seja, uma técnica para codificar
e decodificar mensagens. A técnica escolhida é chamada Cifra de Hill em homenagem ao
seu criador, o americano Lester S. Hill, que desenvolveu essa técnica em 1929. Além de
mostrar uma aplicagao de um contetido matematico, esse trabalho também apresenta uma
possibilidade de trabalhar a interdisciplinaridade em sala de aula, ja que fazemos uso de co-
nhecimentos bésicos de programagao de computadores, contetido essencial para os estudantes
no dia de hoje, na proposta de aula aqui apresentada.
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1 Introducao

O mundo em que vivemos estd sofrendo varias transformagoes, mas, alguns aspectos perma-
necem iguais. Hoje, como no passado, para muitos jovens, aprender matematica na escola é
uma experiéncia dificil e, as vezes, desestimulante, talvez devido a metodologia usada pelo
professor, a falta de interesse do aluno ou também pelo alto nivel de dificuldade que essa
disciplina oferece, ja que essa ciéncia exige uma maior capacidade de abstracao por parte dos
alunos.

Desde cedo, percebe-se a dificuldade de aprendizagem em diversas disciplinas como fisica,
quimica, portugués, mas, no aprendizado da matematica essa dificuldade geralmente é maior.
Uma possivel explicacao para essa situacao é a forma com que os professores transmitem
o conteido. Alguns alunos pensam que a matemaética é simplesmente um amontoado de
formulas e nimeros, e é ai que eles se enganam, pois a matematica é uma ciéncia, ou melhor,
a rainha das ciéncias, todas as outras ciéncias dependem da matematica. Quase todos os
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fatos decorrentes do dia-a-dia estao associados com a matematica. O aprendizado de um
conteido matematico pode se tornar mais atrativo para o estudante se estiver associado a
alguma aplicagao, o que motiva e ajuda a relacao ensino-aprendizado. Por isso, sempre que
possivel, sugere-se que o professor mostre essa aplicacao com o objetivo de estimular e facilitar
o aprendizado de um determinado contetido.

”Um mundo onde as necessidades sociais, culturais e profis-
stonais ganham novos contornos, todas as dreas requerem
alguma competéncia em Matemdtica e a possibilidade de
compreender conceitos e procedimentos matemdticos € ne-
cessdria tanto para tirar conclusoes e fazer argumentagoes,
quanto para o cidadao agir como consumidor prudente ou

tomar decisdes em sua vida pessoal e profissional”. (PCN’s,

p-40)

Partindo desse principio, esse trabalho apresenta aos professores de matemadtica uma
proposta de aplicacao do conteiido de matrizes a uma técnica de criptografia, ou seja, uma
técnica para codificar e decodificar mensagens. A técnica escolhida é chamada Cifra de Hill em
homenagem ao seu criador, o americano Lester S. Hill, que desenvolveu essa técnica em 1929.
Além de matrizes também pode ser explorado com esse método nocoes de aritmética modular.
Dessa forma esse trabalho mostra uma aplicacao de um contetiddo mateméatico, mostrando a
possibilidade de trabalhar matrizes, criptografia e programacao de computadores em sala de
aula, mostrando assim uma possivel relagao entre teoria e pratica matematica. Espera-se que
esse trabalho instigue a curiosidade do professor e do aluno na relacao de teoria e pratica
matematica, com o intuito de melhorar a relacao de ensino aprendizagem.

2 Criptografia

Desde o surgimento da humanidade existe a necessidade de se obter maior seguranga na
transmissao de informagoes que sao enviadas por diversos meios de comunicacao. Em tempos
passados de guerra se observou o uso de técnicas especiais para o envio de mensagens secretas
para as tropas, como foi o caso de Julio César, imperador de Roma, quando suas tropas
estavam pela Europa em guerra. O imperador deslocava o alfabeto trés casas adiante para
codificar suas mensagens, como pode ser visualizado pela tabela abaixo.



letra — letra correspondente ‘
A—D
B—E
C—F
D—G
E—H
F—1
e assim por diante

Tabela 1: Cifra de César

Neste caso, se a mensagem a ser enviada fosse: ACABEM COM O INIMIGO, as tropas

receberiam a seguinte mensagem cifrada DFDEHPFRPRNQNPNLR.
De acordo com a pesquisa realizada por FIARRESGA (2010), o relato mais grotesco de
transmissao de mensagens codificadas foi usado por Histieu ao transmitir uma mensagem
a Aristagoras de Mileto. Histieu raspou a cabeca de um individuo, escreveu no seu couro
cabeludo a mensagem que queria enviar, esperou que o cabelo do individuo voltasse a crescer
e enviou-o em viagem até Aristagoras. O individuo quando chegou, raspou novamente a
cabeca e mostrou a mensagem a Aristdgoras de Mileto.

Essa transmissao de informagoes de forma oculta é conhecida por criptografia. Portanto,
criptografia é a técnica de esconder uma escrita e o seu significado é de origem grega (kripto
= escondido, oculto e grdpho = grafia, escrita). Segundo EVARISTO e PERDIGAO (2002)
a criptografia pode ser entendida como a acao de reescrever um texto de modo que apenas
as pessoas autorizadas pelo autor do texto sejam capazes de compreendé-lo. O texto nor-
malmente é chamado de mensagem, uma pessoa autorizada a ler a mensagem é chamada
destinatario e o autor da mensagem é chamado de remetente. Chamamos de chave crip-
tografica algo necessario para a codificacao ou decodificagao da mensagem. Dessa forma,
podemos dizer que a criptografia estuda os métodos para codificar uma mensagem de modo
que s6 o seu destinatario legitimo consiga interpreta-la.

Uma vez que a comunicacao entre as pessoas € inevitavel no atual momento de grande
avango tecnolégico, percebemos o quao sério é a transmissao de informagoes sigilosas. Por
exemplo, uma instituicao financeira possui informacoes particulares e importantes de muitas
pessoas e tais informagoes podem ser acessadas caso nao haja um sistema de seguranca
eficaz. Informagodes secretas como senhas podem ser interceptadas por pessoas inescrupulosas
e utilizadas de forma prejudicial aos proprietarios, causando grande prejuizo a estes, pois,
com a senha de uma conta bancaria, podem ser realizados saques e empréstimos em favor
de terceiros. Além do prejuizo com contas bancarias, como no exemplo das instituicoes
financeiras, podemos também citar como exemplo a possibilidade de quebra de sigilo de e-
mails, tratando-se de informagoes compartilhadas via internet, caso um sistema criptografico
nao seja utilizado. A quebra do sigilo de e-mails pode provocar grandes danos, como a
descoberta de endereco, telefone, local de trabalho, o que pode ser perigoso quando dados
tao particulares forem parar na mao de pessoas maldosas. Neste sentido, a criptografia
assume um importante papel.

Existem dois tipos de criptografia: simétrica e assimétrica. Na criptografia simétrica, a
forma de codificar e decodificar uma mensagem ¢ a mesma. Ja na criptografia assimétrica
a maneira de codificar nao é a mesma de decodificar. No caso da criptografia assimétrica, a



chave de codificagao é publica e no caso da criptografia simétrica essa chave é privada. Sao
exemplos de métodos criptograficos simétricos: Cifra de César, Data Encryption Standard
(DES), Advanced Encryption Standard (AES) e a RSA é exemplo de método assimétrico.
Mais adiante, falaremos um pouco sobre cada um desses métodos.

. FEstes codigos foram criados para o uso em aplicagies
cOmerciais, e nao na comunicacao entre espides. Por isso,
0s codigos modernos sao todos de chave publica. FEsta é
uma ideia introduzida em 1976 por W. Diffie e M.E. Hell-
man da Universidade da California. No cddigo usado por
César, se vocé sabe codificar, entao também sabe decodifi-
car. Em um cédigo de chave publica saber codificar nao
implica saber decodificar! Isto parece impossivel: se sei co-
dificar, para decodificar basta desfazer o que fiz. Desfazer

o processo de codificacdo pode ndo ser tdao simples quanto

parece.(COUTINHO, 2014, p.3)

O DES é um método criptografico que foi designado, pelos Estados Unidos da América,
como algoritmo padrao de criptografia em 1977 e foi amplamente utilizado internacional-
mente. E um algoritmo de cifra em blocos, isto é, ele transforma um tamanho fixo de texto
em um texto cifrado de mesmo tamanho, através de determinadas operacoes. Atualmente,
o DES sozinho é considerado inseguro para muitas aplicagoes e, em 1997, foi substituido
pelo AES, mas, ainda continuou a ser utilizado em larga escala até 2004 com algumas modi-
ficagbes. O AES tornou-se o algoritmo padrao em 2002 e em 2006 ja era um dos algoritmos
mais populares utilizados para criptografia simétrica. O AES também é um algoritmo de cifra
em bloco, porém com um tamanho de chave maior que o DES. Uma descricao detalhada de
tais algoritmos pode ser encontrada em [5]. A criptografia RSA foi desenvolvida em 1978 por
R. L. Rivest, A. Shamir e L. Adleman (dai o nome RSA), pesquisadores na época do Instituto
de Tecnologia de Massachussetts. E um método de chave publica cuja codificacao baseia-se
em um determinado niimero que é o produto de dois niimeros primos e a decodificacao por
esse método depende da fatoragao desse niimero, ou seja, dos niimeros primos que o originou.
Portanto, sua seguranca é garantida com a escolha de um par de niimeros primos grandes.
Ao leitor interessado nesse método criptografico recomenda-se o livro [1]. A cifra de Hill serd
o assunto de uma proxima secao. Antes, precisaremos revisar alguns conceitos e resultados
sobre matrizes e aritmética modular.

3 Preliminares

Apresentamos nesta secao algumas defini¢oes e resultados sobre matrizes e também sobre
aritmética modular que serao necessarios para o entendimento do método de Hill. Uma
leitura mais detalhada sobre esses contetidos pode ser encontrada em [13] e [§].

Definigao 3.1 Seja k € N — {0}. Dizemos que dois nimeros inteiros a e b sao congruentes
modulo k se os restos da divisao euclidiana de a e b por k sao iguais. Neste caso, escrevemos

a=bmodk.



Pode-se mostrar que = é uma relacao de equivaléncia em Z cuja classe de equivaléncia
modulo k£ de a € Z é dada por

[a] ={x € Z;x =amod k} = {x = a+ kq|q € Z}

Além disso, para cada a € Z existe um e somente um r € Z,0 < r < k, tal que [a] = [r].
Logo, existem exatamente k classes de equivaléncia moédulo & distintas:

[O]v [1]’ [2]7 B [k - 1]

O conjunto de todas essas classes médulo k serd representado por Zj. O leitor interessado
pode consultar esse contetido em [2].

Definicao 3.2 Um elemento [a] € Zy serd dito invertivel, quando existir [b] € Zy tal que
[a][b] = [1]. O elemento [b] € Zy, € inico (ver demonstracao em [12]) e é dito o inverso de

[a].

Proposicao 3.1 [a] € Zj, ¢ invertivel se, e somente se, mdc(a, k) =1
Demonstracao: Suponha que [a] € Zj, € invertivel, logo, eziste [b] € Zy, tal que:

lal.[b] =[1] @ ab=1modk < a.b—1=0 modk
o que implica que existe q € Z tal que a.b—1 = q.k. Logo, a.b—q.k = 1 donde mdc(a, k) = 1.
Suponha agora que mdc(a, k) = 1. Entdo existem q,b € Z tais que:
a.b+q.k=1.

Portanto, a.b =1 mod k, ou seja, [a][b] = [1], como queriamos demonstrar.

Veremos agora como encontrar o inverso de um nimero em Zy.
Suponha a € Z; invertivel e seja a™! € Z; o seu inverso; entao mdc(a, k) = 1, o que implica
que existem b, ¢ € Z tais que:
l=ab+ kg
donde

1=a.bmodk

Multiplicando os dois membros da igualdade por a™!, obtemos:

a” ' =bmod k

Precisamos portanto encontrar b. Os valores de b e ¢ podem ser encontrados utilizando o
algoritmo de Euclides, como pode ser visto no exemplo abaixo.



Exemplo 3.1 Neste ezemplo iremos encontrar o inverso de 55 em Zag. Como mdc(55,26) =
1, sabemos que 55 € invertivel em Zog e, além disso, existem b,q € 7Z tais que

55.b+26.g = 1

Para encontrarmos b que, conforme dito anteriormente, serd o inverso de 55 em Zog,
devemos inicialmente dividir 55 por 26, através da divisao euclidiana, obtendo um quociente
e um resto:

55 =26.2+3

Agora, devemos dividir 26 pelo resto encontrado, no caso 3, e continuar esse processo, ou
seja, de dividir o dividendo pelo resto, até encontrarmos resto nulo.

26 = 3.8+2
3=21+1
2=12+4+0

Observe que esse € o processo que utilizamos para determinar o maximo divisor comum
(mdc) entre dois nimeros. O dltimo resto nao nulo encontrado é o mdc entre 55 e 26.
Agora, partindo da ultima equagao cujo resto € nao nulo, e utilizando as equacdes acima,
consequimos encontrar b e q. Vejamos:

1=3-21
Mas, das equacoes anteriores, temos que 2 = 26 — 3.8 e 3 = 55 — 26.2, donde
1=3-21=3-(26-38).1=3-26.1+38.1=39—26.1

1=(55—-26.2).9 —26.1 =55.9 —26.2.9 — 26.1 = 55.9 — 26.19

donde
1=1559—-26.19

o que tmplica que 9 € o inverso de 55 em Ziog.

Definicao 3.3 Dada uma matriz quadrada A de ordem n, chama-se de inversa de A a matriz
quadrada B de ordem n tal que:

AB=BA=1,

onde I,, € a matriz identidade de ordem n. Se uma matriz A possui inversa, entdo sua inversa
¢ tinica (ver demonstragdo em [13]) e serd denotada por A7

Definigao 3.4 Seja A = (aij)nxn wma matriz quadrada de ordem n. O determinante da
matriz A, denotado por det (A), é o nimero real dado por:

det (A) = Z ai;.(—1) det (A(i]))

onde j € qualquer inteiro fizo entre 1 e n e A(i|j) € a matriz formada a partir da matriz A
suprimindo sua i-ésima linha e sua j-ésima coluna.



Sabemos que uma matriz é invertivel se, e somente se, seu determinante é nao nulo. Uma
demonstragao desse fato pode ser encontrada em [7].

Defini¢ao 3.5 Define-se o cofator do elemento a;; da matriz A como

Ajj(A) = (=1)" det(A(il ).

A matriz B = (Aij(A))nxn serd chamada de matriz dos cofatores da matriz A e sua
transposta serd chamada de matriz adjunta de A e denotada por adj(A).

Lema 3.1 Se A € uma matriz quadrada de ordem n, entdo

ap1 i + apelip + ...+ iy = 0 se k #0 (1)

CleAlj + GQkAQj + ...+ ankAnj =0sek #] (2)
para i, j = 1,...n.

Demonstragao: Definimos a matriz A’ como sendo a matriz obtida de A substituindo a
i-ésima linha de A por sua k-ésima linha, ou seja,

Ay Ay
Az Ak
A= e Al = :
Ay, Ay
An An
Como a matriz A" possui duas linhas iguais, logo det A’ = 0. O desenvolvimento do

determinante de A’ segundo a i-ésima linha é exatamente a equacao 1. De modo andlogo
prova-se a equagao 2, ainda usando o fato que det (A) = det (A") onde A" é matriz transposta
de A. O

Proposicao 3.2 Seja A um matriz quadrada de ordem n. Entdo:

adj(A).A = det(A).1,

Demonstracao: O produto da matriz adjunta de A pela matriz A é dado por:

Ay - Ap aipp -0 Qi v Qg
Ay oo Ay o O B (77 B (7
Aln e Ann Qpy -+ Qpj - Gpp



O elemento da posicao i, j de adj(A).A é

k=1
Pelo lema 3.1, equacao 2, e pela definicao 3.4 temos que:

i {

Assim,
det (A) 0 e 0
. 0 det (A) --- 0
adj(A).A = : : = det (A).I,
0 0 <o det (A)

Proposicao 3.3 Se A ¢ uma matriz invertivel, entdo

L1

= .adj(A)

Demonstracao: Se A € invertivel entao det(A) # 0. Logo, seque pela proposi¢io 3.2 que

( detl( 7 adj(A)) A=1,

donde A™! = dezlf(A) adj(A)

Corolario 3.1 Dada uma matriz A = (aij)nxn, 0 determinante da matriz A serd invertivel
em Zy se o mdc(det A, k) = 1.

A demonstragao desse corolario é direta pelo que foi visto na proposi¢ao 3.1. Com isso,
estamos prontos para entender o método de Hill.

4 Cifra de Hill

A cifra de Hill é um método de criptografia inventado pelo americano Lester S. Hill, por
volta de 1929. Esse método faz parte da época das cifras com papel e lapis, ele é inseguro
contra ataque via computador e pode ser decodificado facilmente. Abaixo, segue um roteiro
detalhando passo a passo desse algoritmo de codificagao e decodificagdo, assim como um
exemplo.



1. Inicialmente devemos converter as letras da mensagem a ser criptografada em nimeros.
Isso pode ser feito de diversas maneiras, dependendo de qual nimero serd associado a
cada letra. Aqui neste trabalho, usaremos a tabela ASCII (American Standard Code for
Interchange Information) na base decimal para essa conversao, que é a tabela mais uti-
lizada na area computacional. Sem perda de generalidade, podemos trabalhar somente
com as letras maiusculas. No anexo 1 desse trabalho tera a tabela ASCII completa na
base decimal, binaria e hexadecimal.

A[BI|CID[E[F[GIH|[I[J[K[L[M
65|66 |67 6869|7071 72|73 74|75 76|77
NIO|[P|[Q|R|[S|[T|U|VIW|[X|Y]|Z
78 179 |80 |81 |82 [ 83| 84| 85 |86 | 87 | 88 | 89 | 90

Tabela 2: Alfabeto maitsculo na base decimal segundo a tabela ASCII

2. Agora devemos agrupar a sequéncia numérica obtida em vetores coluna de tamanho n
onde n pode ser qualquer niimero natural nao nulo. Caso o ultimo vetor tenha tamanho
menor que n, repita o ultimo nimero do vetor até completar o tamanho n.

3. O terceiro passo € escolher uma matriz A = (a;;)nxn que serd a chave de codificagdo. O
determinante da matriz A deve ser invertivel em Z,, isto é, de acordo com o corolario
3.1, devemos escolher A de forma que mdc(det A, k) = 1. Aqui k é o niimero de simbolos
possiveis de acordo com a tabela utilizada. No nosso caso, que estamos trabalhando s
com as letras maiusculas, k = 26.

4. Em seguida, iniciamos a codificagdo que consiste simplesmente em multiplicar a es-
querda a matriz chave A por uma matriz B cujas colunas sao formadas pelos vetores
coluna do passo 2 com cada entrada subtraida de 65. Deve-se subtrair o nimero 65,
pois assim tem-se a classe residual médulo 26.

@11 A2 -+ Al bip - b

Q21 QA22 -  Ap2 bay -+ Do
A.B= ] ]

Anp1 Ap2 - Ann bnl e bnm

5. Ap6s efetuar o produto das matrizes, caso alguma entrada da matriz final seja maior
ou igual a 26, devemos trocar esse niimero pelo seu resto na divisao por 26.

6. Finalmente some 65 a cada uma das entradas dessa matriz obtida e transforme seus
vetores coluna em letras de acordo com a tabela 2. Essa mensagem formada é a codi-
ficacao da mensagem original.

Faremos agora um exemplo desse algoritmo de codificagao. Como estamos utilizando a
tabela 2, s6 utilizamos as letras maiusculas sem os espacos e os acentos.

Exemplo 1
Mensagem original: CIFRADEHILL



Passo 1:

Passo 2:

Passo 3:

Passo 4:

Passos 5:

Passo 6:

67 |73 |70 | 8265|6869 |72|73|76| 76

Conversao da mensagem de acordo com a tabela 2

Agrupando a sequéncia numérica em vetores coluna de tamanho n = 3 e repetindo o
ultimo nimero do vetor coluna:

67 82 69 76
e |, [ 2] [ 76
70 68 73 76

Escolha da chave de codificacao. Neste caso, uma matriz A de ordem 3 dada por

1 4
A=10 1
3

oo Ut O

-1
Observe que det A = 55 e mdc(55,26) = 1.

Multiplicando a matriz A a esquerda pela matriz formada pelos vetores coluna com
cada entrada subtraida de 65, obtemos:

1 4 6 2 17 4 11 64 35 80 121
0 1 5 8 0 7 11 | =\ 33 15 47 66
3 -1 8 5 3 8 11 38 75 69 110

Agora devemos determinar os restos da divisao euclidiana de cada entrada por 26,
obtendo:

129 2 17
7 15 21 14
12 23 17 6

E finalmente, somando 65 a cada entrada da matriz anterior, chegamos & matriz abaixo

70 T4 67 82
72 80 8 79
77 88 82 T1

Fazendo a conversao dos niimeros obtidos em letras de acordo com a tabela 2 concluimos
que o destinatario recebera a seguinte mensagem codificada: MHMJPXCVRROG
Agora, passaremos ao processo de decodificacao. Segue abaixo um roteiro detalhando passo

a passo o que deve ser feito para decodificar uma mensagem codificada utilizando o processo
de Hill.
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1. Além da mensagem codificada, o remetente também deve enviar para o destinatario
a matriz chave de codificagdo, A = (a;j)nxn utilizada. O destinatério ao receber a
mensagem codificada precisard converter as letras em nimeros conforme a tabela uti-
lizada pelo remetente, subtrair 65 de cada um desses niimeros e formar uma matriz
C = (¢ij)nxm, Ou seja, ele deve agrupar a sequéncia numérica obtida em vetores coluna
de tamanho n.

2. Agora, o destinatario precisa determinar o inverso do determinante da matriz A em Zog
e, em seguida, determinar a matriz adjunta de A.

3. O préximo passo é multiplicar o inverso do determinante em Zsyg € a matriz adjunta de
A encontrados no passo anterior pela matriz C. Observe que aqui estamos simplesmente
fazendo o produto A=1.C.

4. Em seguida, encontre o resto da divisao euclidiana de cada uma das entradas dessa
matriz por 26.

5. E finalmente, some 65 a cada uma das entradas.

Dessa forma, o destinatario descobrird a mensagem original enviada. Apds a apresentacao
dos processos de codificacao e decodificacao do método da Cifra de Hill, podemos perceber
que, de fato, o método é bastante inseguro, ja que através da codificacao e por alguns calculos
matematicos simples, a decodificacao é descoberta de forma facil. Agora, como na codificagao,
vamos aplicar o algoritmo de decodificacao visto acima para recuperar a mensagem do exem-
plo 1.

Exemplo 2

Passo 1: Suponha que o destinatario recebeu a matriz chave de ordem 3 e a mensagem abaixo:

MHMJPXCVRROG

Tomando como referéncia a tabela 2, o destinatario pode transformar esse bloco de
letras na seguinte matriz:

770 T4 67 82
B=1 72 8 86 79
77 88 82 T1

Subtraindo 65 de cada entrada da matriz anterior obtém-se a matriz:

11



129 2 17
C = 7T 15 21 14
12 23 17 6

Passo 2 : Como o determinante da matriz chave é 55, precisamos encontrar o inverso de 55 em
Zi96. Pelo exemplo 3.1, temos que o inverso de 55 em Zog € 9.

Obtendo a matriz adjunta de A, tem-se a matriz:

13 —38 14
adj(A)=[ 15 —10 -5
-3 13 1

Passo 3: O préximo passo agora é multiplicar 9.adj(A).C"

13 =38 14 129 2 17
9.1 15 -10 =5 |. 7 15 21 14
-3 13 1 12 23 17 6
117 —342 126 129 2 17
= 135 —90 —45 |. 7 15 21 14
=27 117 9 1223 17 6

022 —1179 —4806 —2043
= | 450 —1170 —-2385 765
603 1719 2556 1233

Passo 4: Em seguida, encontre o resto da divisao euclidiana de cada uma das entradas dessa
matriz por 26

17 11
11
11

I
(SN
(S IEN I

0

3

Passo 5: Somando 65 a cada entrada da matriz acima e consultando a tabela 2, obtém-se a
mensagem codificada.

67 82 69 76
=| 73 65 72 76
70 68 73 76

C R E
=| I A H
F D I

~

Portanto o destinatario encontrara a seguinte mensagem original: CIFRADEHILLL
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5 Proposta de Aula

Essa proposta de aula pode ser aplicada no ensino médio, curso técnico em Informatica, no
curso de licenciatura em matematica ou em qualquer outro curso em que sao ministrados
os conteudos de matrizes e programagao de computadores. A proposta tem os seguintes
objetivos:

e Despertar o interesse dos alunos para o aprendizado da matematica.

Associar teoria e pratica matematica.

Desenvolver a interdisciplinaridade.

Aprender a trabalhar em equipe.

Mostrar aplicacoes de contetidos matematicos no dia-a-dia.

A proposta consiste em pedir aos alunos que construam um algoritmo para codificar e
decodificar mensagens através do método de Hill. Inicialmente o professor de matematica
deve desenvolver com esses alunos os seguintes conteudos mateméticos: matrizes, determi-
nante, MDC e nocoes de aritmética modular. Em seguida, seré explicado para os alunos o
historico da criptografia e o método aplicavel em sala de aula, a cifra de Hill. Apds o en-
sino dos contetudos tedricos necessarios, o professor pedirda que o alunos formem grupos de 5
membros e construam um algoritmo, em qualquer linguagem de programacao, para codificar
e decodificar uma mensagem utilizando o método de Hill. Essa proposta de aula deve ser
aplicada com o auxilio do laboratério de informética e, preferencialmente, com a participagao
dos professores de informatica da escola.

Segue abaixo um cronograma com o tempo estimado de aula e o contetido a ser trabalhado.
O tempo de uso do laboratério de informatica fica a critério do professor envolvido com essa
proposta de aula.

Tempo estimado | Contetlido
4h/a Divisao euclidiana, MDC, nocoes de aritmética modular.
1h/a Nuimeros inversiveis em Z.
1h/a Matrizes: exemplos e operacoes.
4h/a Determinante e Matriz Inversa.
3h/a Criptografia e Cifra de Hill.

Tabela 3: Cronograma

6 Aplicacao e resultados

Nos meses de outubro e novembro de 2014, essa proposta de aula foi aplicada para os alunos
do 3°ano do curso técnico em informatica do ensino integrado do Instituto Federal do Norte de
Minas Gerais-IFNMG /Campus: Arinos. No primeiro momento, os alunos tomaram um susto
quando ouviram as palavras algoritmo e programacao dentro de um trabalho de matematica.
Eles haviam estudado a disciplina de programacao no 1°ano, ou seja, ha dois anos atras.
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Apesar disso, muitos alunos mostraram um grande interesse em participar do trabalho, ja
que cada integrante do grupo seria contemplado com 10 pontos dos 35 pontos distribuidos
naquela etapa.

O primeiro passo foi explicar os contetidos tedricos necessarios. Nocoes de aritmética
modular e niimeros inversiveis foram novidade para os alunos, pois os mesmos nunca tinham
visto esses temas. Os alunos mostraram grande dificuldade em efetuar divisoes usando o
algoritmo de divisao euclidiana. Uma situacao que pode justificar essa dificuldade, é o fato
dos alunos estarem acostumados a efetuar operacoes bésicas de matematica em aparelhos
eletronicos. No conteuido matrizes e determinantes, os alunos nao tiveram muita dificuldade,
pois muitos deles ja tinham estudado o contetido no 2°ano do curso. Quando foram citados
os métodos de criptografia existentes e a importancia da criptografia no contexto atual, foi o
momento que os alunos mais prestaram atencao na aula, pois naquele momento eles estavam
estudando contetidos matematicos associados a uma aplicagao. Nesse momento percebe-se a
importancia de mostrar conteiidos matematicos associados com fatos decorrentes do dia-a-
dia.

O segundo passo foi dividir a turma em grupos de 5 membros, aleatoriamente, para que
os alunos pudessem ter interacao entre eles. Em seguida, foi agendado o laboratério de
informatica para que os alunos pudessem todos os dias apds as aulas regulares, se reunirem e
confeccionarem o trabalho proposto. Os alunos mostraram grande dificuldade em traduzir as
expressoes matematicas para a linguagem em que o seu algoritmo estava sendo construido.
Nesse momento, a presenca do professor de matematica é fundamental. As dificuldades
de programacao que iam surgido eram encaminhadas aos professores de informadtica, que
participaram desses encontros que os alunos realizaram durante uma semana no laboratério.

O terceiro passo, apos terem criado o algoritmo de codificacao pela cifra de Hill, foi apre-
sentar o trabalho em sala de aula. Os alunos criaram uma interface, entregaram os codigos
dos trabalhos feitos na linguagem C++ e PHP, e ainda hospedaram o mesmo no servidor.
Segue o link de um dos trabalhos apresentados: http://www.criptexmatrix.esy.es. Ao final
da apresentacao dos trabalhos, alguns alunos julgaram o algoritmo como trabalhoso, mas
afirmaram que puderam relembrar cédigos de programagao e ainda aprenderam matematica.

Neste trabalho, os alunos utilizaram a tabela 4 abaixo, dos caracteres mintdsculos (ao
invés dos maitsculos como fizemos na segao anterior) para fazerem a conversao das letras em
niumeros e ainda limitaram o tamanho da mensagem para apenas 9 caracteres.

a|blc|d|le| f|lg|h]i]|]j|k|]]l]|m
o1 (2345|6789 |1011]12

o|plq]|Tr s|t|lu|Vv | w|XxX |y | 2
1314|1516 171819120 |21 |22|23|24 |25

Tabela 4: Alfabeto minusculo

7 Consideracoes Finais

Existem varios topicos da matematica que podem ser trabalhados com aplicagoes como o que
foi proposto acima. Isso ajudaria a responder a pergunta classica de uma aula de matematica:
"Para que isso servird em minha vida?”. O algoritmo construido pelos alunos teve um as-
pecto positivo, pois, contribuiu para o desenvolvimento dos alunos no estudo de matrizes e

14



na programacao, auxiliando o aprendizado dessas disciplinas. Esse trabalho nao esgotara o
estudo sobre aplicagoes na matematica, espera-se que a partir dele possam surgir novas ideias
para associar a teoria a pratica em sala de aula, podendo assim melhorar o aprendizado em
matematica.
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Anexo 1

Binario Decimal Hexa Glifo Binario |Decimal Hexa Glifo Binario Decimal Hexa Glifo

00100000| 32 20 01000000 B4 0 | @ 01100000 96 B0

0mooom | 33 iy ! 01000001 | B4 41 | A 01ooom | 97 G1 a
oomooo1o) 34 2 ! 01000010 BB 42 | B o1ooo1of 98 B2 | b
0000t | 35 23| # 01000011 B7 43 | C 01100011| 99 b3z|e
000100 36 24§ 01000100 68 4 D 01100100( 100 64 | d
omomo | 37 A % 0100 0101 B9 45 | E oo 1m B5 | e
oooo1al 38 B | & 010001100 70 46 | F o1aot1of 102 &3] f
omoaof| 39 & ' omemn A 47 | G 010011 103 67 | g
0010 1000| 40 28 [ o100 1000 72 48 | H 01101000 104 B3 | h
00101001 4 zels|| ) 0100 1001 | 73 49 I 01101001 105 69 [
0mo101o) 42 A7 01001010 74 44 1 01101010| 106 BA | ]
oomo 1011 43 2B |+ 01001011 75 48 | K oraton | 107 BB | k
0010 1100| 44 C , 0100 1100 V& 4C | L 0110 1100|108 BC |
o010 11a1| 45 2D - 010 1| 77 40 | M oo 109 BED | m
o010 1110| 46 Az o100 1110 78 4E | N o11a 1110 110 BE [ n
omo 1| 47 F o111 79 4F | O oMo 11 BF | o
oo110000| 48 00 01010000 &80 SHAISE 01110000 112 0] p
0011 0001|459 31 1 0101 0001 &1 5 1 Q 01110001 113 71 q
0011 0010|450 32| 2 01010010 &2 82 | R 011100100 114 72 r
oor10a11| 51 SERA ) 01010011 83 53 | 8 oot 115 73] s
o011 ool &2 34 | 4 0101 0100 84 5 1T o111 maonl 116 74t
oo oo | a3 il o1 mm | g g | U oo N7 A | u
oot o11of 54 k| B 01010110 86 56 | ¥ o1 ool 118 B v
oo ottt 85 7|7 o101 0111 & 5 | W oot 119 7w
0011 1000| 56 3| 6 01011000 &5 8 | X 01111000 120 8| x
o1t 1001 &7 Sl | o] 0101 1001 89 5 Y o111 1aa | 12 9] v
0011 1010| 5B 34| 0101 1010 S0 A | Z o111 1010 122 Th| z
0011 1011|458 = 0 o110 = BB | | 01111011 123 B
oo11 1100f B0 | < o101 100 52 C | o111 1100 124 /C |
o011 1a | B 0| = o101 1101 93 80 | ] o111 1a | 125 0|}

0011 1110| B2 3B o101 1110 94 Kl | 01111110 126 TEL|
o011 1111 B3 &[Nl o101 1111 94 aF

Figura 1: Tabela ASCII completa
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