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Resumo

Neste trabalho faremos um breve estudo a respeito de teoria aritmética dos ni-
meros, em particular, congruéncias modulares e testes de primalidade de inteiros.
Descreveremos cuidadosamente o método de cifragem e decifragem da criptografia
RSA e discutiremos algumas nuances da RSA. Para isso, apresentamos alguns re-
sultados devido a Gauss, o principe dos matemaéticos, no qual varias de suas ideias
sao de grande importancia e serviram de base para o desenvolvimento da teoria dos

niumeros, até os dias atuais.

Palavras-chave: Teoria dos niimeros, Gauss, Congruéncia modular, Criptogra-

fia.

vi



Abstract

In this paper we make a brief study about arithmetic number theory, in par-
ticular, modular congruence and whole primality tests. O describe carefully the
ciphering and deciphering method of RSA encryption and discuss some nuances of
RSA. Therefore, this study a little about Gauss, the prince of mathematicians, in
which many of his ideas are very important and the basis for the development of

number theory, to the present day.

Keywords: Number theory, Gauss, Modular congruence, Encryption.
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Introducao

Em matematica, aritmética modular (chamada também de aritmética do relogio)
¢ um sistema de aritmética para inteiros, onde os niimeros "voltam pra tras"quando
atingem um certo valor, o médulo.

O matemaético suico Fuler foi o pioneiro na abordagem de congruéncia por volta
de 1750, quando ele explicitamente introduziu a ideia de congruéncia médulo um
nimero natural N.

A aritmética modular foi desenvolvida posteriormente por Carl Friedrich Gauss
em seu livro “Disquisitiones Arithmeticae”, publicado em 1801.

Neste trabalho realizamos uma analise aprofundada sobre teoria aritmética dos
nimeros, em especial as congruéncias modulares e testes de primalidade de intei-
ros. Durante o desenvolvimento estudamos o método de cifragem e decifragem da
criptografia RSA, analisamos problemas que envolvam congruéncia tais como as
Equacoes Diofantinas Lineares, o Teorema Chinés dos Restos, entre outros topicos.
Demonstramos e discutimos alguns importantes teoremas como o Pequeno Teorema
de Fermat, de Euler e o de Wilson e analisamos algumas especificidades da RSA.
Para isso, estudaremos um pouco sobre Gauss, o principe dos mateméaticos, no qual
véarias de suas ideias sao de grande importancia e servem de base para o desenvolvi-

mento da teoria dos numeros.



Capitulo 1

Congruéncia

1.1 Aspectos Historicos

Grande parte dos resultados deste capitulo foi introduzida por Gauss (1777 —
1855) em um trabalho publicado em 1801 “Disquisitiones Arithimeticae” quando
tinha apenas 24 anos. Varias ideias de grande importancia, que serviram de base
para o desenvolvimento da teoria de niimeros, aparecem neste trabalho. Até mesmo

a notacao, la introduzida, é a que utilizamos hoje.

1.1.1 Gauss - O principe dos matematicos

Johann Friedrich carl Benz Gauss (1777 — 1855), nasceu a: 30 de Abril de 1777,
em Brunswich, na Alemanha Morreu a: 23 de Fevereiro de 1855, em Gottingen,
na Alemanha. Cientista, Gauss nasceu em Brunswich e morreu em Gottingen, na
Alemanha. Estudou na Universidade de Gottingen de 1795 & 1798, onde passou a
ensinar Matematica a partir de 1807, sendo ao mesmo tempo diretor do Observato-
rio Astronomico pertencente aquela Instituicao. Manteve ambos os cargos até a sua
morte. Gauss dedicou-se a: matematica, astronomia, geodesia, fisica-matemaética
e geometria. O seu nome consta de numerosos resultados obtidos nos dominios da
astronomia, da fisica e da matemaética. Nestas areas, Gauss demonstrou a denomi-
nada lei fundamental da &lgebra, segundo a qual uma equacao do segundo grau tem
duas solucgoes, uma do terceiro tem trés e assim sucessivamente. Para tratar medi-
das astrondmicas desenvolveu o método dos minimos quadrados. Com este sistema

conseguiu calcular em pouco tempo, e com grande exatidao, as 6rbitas dos corpos
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celestes, a partir de poucas observacoes. Obteve ainda as chamadas coordenadas de
Gauss - utilizam-se especialmente para a determinacao de um ponto sobre a superfi-
cie da Terra (latitude e longitude); a curva de Gauss - curva da distribuigdo normal
mediante a qual é possivel representar-se medidas provaveis da Estatistica; o mé-
todo de eliminacao de Gauss - utiliza-se na analise numérica para resolver sistemas
de equacoes lineares; e o plano de Gauss - plano para representacao dos nimeros

complexos.

Vida

Filho de um trabalhador do campo, foi criado no seio de uma familia pobre,
austera e sem educacao cientifica. Dadas as precéarias condicoes economicas da sua
familia, recebeu o precioso apoio do Duque de Brunswich que reconheceu nele uma
crianca-prodigio. Este apoio comecou quando Gauss tinha 14 anos e permitiu-lhe
dedicar-se exclusivamente aos estudos, durante 16 anos.

Ainda antes do seu vigésimo quinto aniversario, ji Gauss era famoso pelo seu
trabalho em Matematica e Astronomia. Aos 30 anos foi nomeado Diretor do Obser-
vatorio de Gottingen, cidade da qual raramente saiu, exceto por questoes cientificas.
Ai, trabalhou durante 48 anos (de 1807 a 1855) até a sua morte, com quase 78 anos.

A vida pessoal de Gauss foi tragica e complicada. Um pai insensivel, a morte
prematura da sua primeira mulher, a pouca saiide da sua segunda mulher e uma
terrivel relacao com os seus filhos negou-lhe, até tarde, a possibilidade de vida estével
no seio de uma famila equilibrada.

Mesmo com todos estes problemas, Gauss manteve uma rica e espantosa ativi-
dade cientifica. A sua precoce paixao pelos niimeros e calculos estendeu-se a Teoria
dos Nameros, & Algebra, a Anélise, & Geometria, & Teoria das Probabilidades e a Te-
oria dos Erros. Ao mesmo tempo, levou em frente uma intensiva pesquisa empirica
e tedrica em muitos outros ramos, incluindo Astronomia Observacional, Mecanica
Celeste, levantamento topografico, Geodesia, Geomagnetismo, Eletromagnetismo e
Mecanismos Opticos.

Gauss nao encontrou nenhum colaborador entre os seus colegas matemaéticos
tendo trabalhado sempre sozinho. Mas, se é verdade que o seu isolamento relativo,

a sua compreensao das matematicas puras e aplicadas, a sua preocupagao com a
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astronomia e o uso frequente que faz do latim tém a marca do século XVIII, é
inegavel que, nos seus trabalhos, se reflete o espirito de um novo periodo. Se,
tal como os seus contemporaneos Kant, Goethe, Beethoven e Hegel, se manteve a
margem das grandes lutas politicas da sua época, a verdade é que, no seu proprio
campo, Gauss expressou as novas ideias da sua época de uma forma poderosissima.

As suas publicacoes, a sua abundante correspondéncia, as suas notas, e os seus
manuscritos mostram que ele possuia uma das maiores virtuosidades cientificas de

todos os tempos.

A infancia

Comecaram cedo os indicios que faziam adivinhar o talento incrivel que Gauss
demonstraria ao longo de sua vida. Isso é patente em alguns dos excertos que relatam
a sua infancia. E o caso do seguinte episodio: durante os verdes, Gebhard Gauss,
que era contramestre numa firma de alvenaria, pagava o salario semanal aos seus
trabalhadores. Uma vez, quando Gebhard estava prestes a pagar o salario a um dos
trabalhadores, Carl Friedrich, na altura com apenas trés anos, levantou-se e disse:
"Papa, cometeste um erro!", indicando em seguida a quantia certa. Gauss tinha
seguido os calculos sem sequer poder ver os registros escritos (dado que a sua altura
ainda nao era suficiente para alcancar a mesa), e para surpresa dos presentes, uma
confirmacao provou que Carl Friedrich estava certo.

E portanto natural que Gauss tivesse o costume de dizer que tinha aprendido a
contar e a calcular antes de ter aprendido a falar.

Outra das suas proezas foi aprender a ler sozinho. Como o conseguiu? Segundo
reza a histoéria apenas perguntando aos adultos como se pronunciavam as letras do

alfabeto. E isto foi s6 o inicio do que viria a ser a sua obra.

A educacgao

Carl Friedrich tinha sete anos quando entrou para a Escola Priméaria St. Cathe-
rine, sendo inicialmente apenas mais um no meio de tantos alunos. O seu professor
era J.G. Biittner, um professor tradicional que, em geral, considerava os seus alu-
nos como incapazes e pouco dotados. No entanto, cedo descobriu que Gauss era

diferente. Como o descobriu? Quando o seguinte episddio aconteceu:
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Gauss tinha cerca de dez anos e frequentava a classe de aritmética quando Biitt-
ner propos o seguinte dificil problema:

“Escrevam todos os ntimeros de 1 & 100 e depois vejam quanto d& a sua soma.”

Era habito, quando a classe tinha uma tarefa deste tipo, que se fizesse o seguinte:
o primeiro aluno a acabar iria até a secretaria do professor com a sua ardosia e
coloca-la-ia em cima da mesa. O seguinte a acabar colocaria a sua ardosia em cima
da do colega e assim sucessivamente, até a pilha de ardosias estar completa. O
problema em questao nao era dificil para alguém que tivesse alguma familiaridade
com as progressoes aritméticas. Como os rapazes ainda eram principiantes, Biittner
certamente pensou que lhe seria possivel fazer um intervalo por um bom bocado. Mas
estava enganado... Em alguns segundos, Gauss colocou a sua arddsia na mesa, e ao
mesmo tempo disse no seu dialecto Braunschweig: "Ligget se" (Aqui jaz). Enquanto
os outros alunos continuavam a somar, Gauss sentou-se calmo e sereno, impassivel
aos olhares desdenhosos e suspeitos de Biittner.

No final da aula os resultados foram examinados. A grande maioria dos alunos
tinha apresentado resultados errados pelo que foram severamente corrigidos com
uma cana-da-india. Na ardoésia de Gauss, que se encontrava no fim, estava apenas
um nimero: 5050 (E desnecessério dizer que o resultado estd correto). Como seria
de esperar, Gauss teve que explicar ao espantado professor Biittner como é que tinha
obtido aquele resultado:

“Entao, 1 4+ 100 = 101,2 + 99 = 101,3 + 98 = 101, e por ai em diante, até
finalmente 49 4+ 52 = 101 e 50 + 51 = 101. Isto d4 um total de 50 pares de nimeros
cuja soma da 101. Portanto, a soma total é 50 - 101 = 5050.”

Desta maneira aparentemente simples, Gauss tinha encontrado a propriedade
da simetria das progressoes aritméticas, derivando a féormula da soma para uma
progressao aritmética arbitraria - formula que, provavelmente, Gauss descobriu por
si proprio.

Este acontecimento marcou o ponto de viragem na sua vida. Biittner imedia-
tamente percebeu que pouco mais tinha para ensinar a Gauss e deu-lhe o melhor
livro escolar de aritmética, especialmente encomendado de Hamburg. Por essa al-
tura, Gauss teve um estreito contato com Martin Bartels, na altura com 18 anos,

assistente de Biittner nas aulas o que constituiu um golpe de sorte, nao tanto para
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Gauss que pouco tinha a aprender com ele mas para Bartels que, mais tarde, se
tornou professor de Matematica.

Perante este génio, tanto Biittner como Bartels visitaram o pai de Gauss para
lhe falarem da educacao do seu filho. Gebhard estava habituado a que a sua vontade
fosse lei na familia e havia idealizado que os seus dois filhos seguissem os seus pas-
sos (0 que, de facto, aconteceu com o meio irmao de Carl Friedrich, George, fruto
do primeiro casamento de seu pai). Inicialmente Gebhard mostrou-se relutante e
perguntou-lhes (com razdo) como é que iria arranjar dinheiro suficiente para subsi-
diar a educacao superior do seu filho. A isto Bartels e Biittner responderam com o
inico argumento que era habitual e, frequentemente, o tinico possivel, nesses dias:
“Nao temos duvida que arranjaremos qualquer pessoa distinta que queira servir de
patrono a um tal génio.”

O resultado foi um compromisso... Gebhard permitiu que o rapaz abandonasse
o seu trabalho de rotina fiando linho. A roca de fiar desapareceu (Gebhard disse
que havia feito dela lenha para a lareira) e, no seu lugar, apareceram livros. Gauss
e Bartels passaram entao a trabalhar juntos. Costumavam sentar-se e discutir pro-
blemas de Matematica até longas horas da noite. Mas cedo Bartels compreendeu
que nada tinha para ensinar a Gauss. O aluno tinha superado o mestre.

Em 1788, Gauss matriculou-se (quase contra a vontade do pai) no Liceu Cathari-
neum em Braunschweig. O Professor Hellwing devolveu o primeiro trabalho escrito
de Gauss com o comentario de que "nao era necessario, para um estudante tao
dotado, continuar a ter aulas naquela classe".

Com a ajuda de Bartels e do filologo Meyerhoff, Gauss depressa ultrapassou
os seus colegas, nao s6 em Mateméatica como também nas linguas classicas. No
entanto, para que fosse possivel continuar a sua educacao, e terminado o periodo de

frequéncia neste colégio, era necessario dinheiro, coisa que Gauss nao tinha.

Disputationes arithmeticae

Asideias que fluiram de Gauss durante os anos frutuosos de 1795—1801 foram, na
sua maioria, reunidas num trabalho que publicou em Leipzig em 1801, Disputationes
arithmeticae.

A impressao foi paga pelo Duque Ferdinand razao pela qual o trabalho comeca
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com uma dedicatoéria a "Sua Graciosa Alteza, Principe e Lorde Carl Wilhelm Fer-
dinand, Duque de Braunschweig e Liineburg". Entre outras coisas, Gauss declara
que, sem a bondade do Duque, "nunca teria conseguido dedicar-se a Matematica,
na qual tenho estado sempre mergulhado com apaixonado amor". Esta dedicatoria
é fortalecida pelo estilo rococd que era usado na altura mas, neste caso, nao estamos
perante uma bajulacao vazia de sentimento. Estas palavras refletiam aquilo que
Gauss sentia.

As Disquisitiones arithmeticae estao divididas em sete partes:
1. Congruéncias em geral

2. Congruéncias de primeiro grau

3. Resto de poténcias

4. Congruéncias de segundo grau

5. Formas quadraticas

6. Aplicacoes

7. Divisoes do circulo

Apresentamos em seguida apenas um esboco do conteudo das Disquisitiones
arithmeticae que, com propriedade, podem ser consideradas como uma sinfonia clas-
sica em sete momentos, onde os diferentes temas sao combinados num final que é

levado a cabo com grande forca e magnifica clareza.

Congruéncias em Geral e Congruéncias de Primeiro Grau

Na primeira pagina Gauss introduz um novo simbolo matematico e diz que:
Se um niamero m divide a diferenga a — b (ou b — a) de dois nimeros a e b sem

deixar resto, entao a e b dizem-se congruentes modulo m, e Gauss escreveu

a=bmodm

Esta expressao lé-se: a é congruente com b modulo m. A relacao é chamada

congruéncia; e m ¢ chamado de moédulo da congruéncia. O nimero b é chamado
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o resto de a modulo m, e inversamente a é chamado o resto de b médulo m. Se a
diferenca a — b nao for divisivel por m, entao a e b dizem-se incongruentes modulo
m, e a e b nao sao restos um do outro, moédulo m.

De acordo com a defini¢cao, a = b mod m é o mesmo que a — b = my, onde y é
um nimero inteiro qualquer.

Gauss escolheu o simbolo com grande previdéncia, dada a analogia entre con-
gruéncias e igualdades. A noc¢ao de congruéncia é mais inclusiva, dado que podemos
considerar a igualdade uma congruéncia de modulo 0.

Na segunda secao do seu Disquisitiones arithmeticae Gauss primeiro provou al-
guns teoremas donde saiu aquele que usualmente é chamado o Teorema Fundamental
da Aritmética:

Todo o nimero natural maior que 1 pode, exceto pela ordem dos fatores, ser
escrito de uma e uma s6 maneira como produto de niimeros primos.

Usando o teorema fundamental da &lgebra Gauss depois determinou o maximo
divisor comum (a, b) e o minimo miltiplo comum [a, b], de dois numeros a e b.

O resultado de Gauss para a solubilidade das congruéncias lineares é:

Se (a,m) = d, entdo é condigao necessaria e suficiente para que a congruéncia
a = b mod m seja soluvel que d seja um divisor de b. Entao logo existem d diferentes

sequéncias de solugoes, ou seja, d solucoes.

1.2 Congruéncia

Definicao 1.1 Se a e b sao inteiros, dizemos que a € congruente a b modulo m se
m | (a —b). Denotamos isto por a = bmod m. Se m { (a —b) dizemos que a €

incongruente a b mddulo m e denotamos a Z b mod m.

Exemplo 1.1 11 =3 mod 2 pois 2 | (11 —3). Como 516 ¢ 6 =17 — 11 temos que
17 # 11 mod 5.

Proposicao 1.1 Se a e b sao inteiros, temos que a = b mod m se, e somente se,

existir um inteiro k tal que a = b+ km.

Demonstragao: Se a = b mod m, entdao m | (a — b) o que implica na existéncia

de um inteiro k tal que a — b = km, isto é, a = b+ km. A reciproca é trivial pois



1.2. CONGRUENCIA

da existéncia de um k satisfazendo a = b + km, temos km = a — b, ou seja, que

m | (a — b) isto é, a = b mod m.

Proposicao 1.2 Se a,b,m e d sao inteiro, m > 0, as sequintes sentencas sao ver-

dadeiras:

1. a=amodm
2. Se a = b mod m, entao b = a mod m

3. Se a =bmod m e b=dmod m, entao a = d mod m.

Demonstracgao:
1. Como m | 0, entdo m | (a — a), o que implica a = a mod m.

2. Se a = b mod m, entao a = b+ kym para algum inteiro k;. Logo, b = a — kym,

o que implica, pela Proposicao [L1], b = a mod m.

3. Se a = bmodm e b = a mod m, entao existem inteiros k; e ko tais que
a—0b=kmeb—d= kym. Somando-se, membro a membro, estas tltimas

equagoes, obtemos a — d = (k; + ko)m, o que implica a = d mod m.

Esta proposicao nos diz que a relagao de congruéncia, no conjunto dos inteiros, é
uma relagao de equivaléncia, pois acabamos de provar que ela, é reflexiva, simétrica

e transitiva.

Teorema 1.1 Se a,b,c e m sao inteiros tais que a = b mod m, entao
(1) a+c=b+cmodm
(2) a—c=b—cmodm

(3) ac=bc mod m
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Demonstracao:

(1) Como a = b mod m, temos que a — b = km e, portanto, como a —b = (a+¢) —

(b+ ¢) temos a + ¢ = b+ ¢ mod m.

(2) Como (a —¢)— (b—c¢) =a—be, por hipotese, a — b = km temos que a — ¢ =

b — ¢ mod m.

(3) Como a — b = km entdo ac — bc = ckm o que implica m | (ac — be) e, portanto,

ac = be mod m.

Teorema 1.2 Se a,b,c,d e m sao inteiros tais que a = b mod m e ¢ = d mod m,

entao

(1) a+c=b+dmodm
(2) a—c=b—dmodm
(3) ac = bd mod m
Demonstracgao:

(1) De a =bmod m e ¢c=dmodm temos a —b=km e c—d = kym. Somando-se
ambos os lados da igualdade, obtemos (a + ¢) — (b + d) = (k + k1)m e isto

implica a + ¢ = b + d mod m.

(2) Basta subtrair ambos os lados da igualdade a —b = km e ¢ — d = kym obtendo

(a—b) — (¢ —d) = (k— ki)m o que implica a — ¢ = b — d mod m.

(3) Multiplicamos ambos os lados de a—b = km por ¢ e ambos os de c—d = kym por
b, obtendo ac — bc = ckm e bc — bd = bkym. Basta, agora, somarmos membro
a membro estas tltimas igualdades obtendo ac — bec + be — bd = (ck + bky)m o

que implica ac = bd mod m

10
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Teorema 1.3 Sea,b,c e m sdo inteiros e ac = bec mod m, entao a = b mod %7 onde

d= (c,m).

Demonstracao: De ac = bc mod m temos ac — bc = km. Se dividirmos os dois

membros por d, teremos (¢/d)(a — b) = k(m/d). Logo <%> | <§> (a — b) e como

(m/d,c/d) =1, temos que, (m/d) | (a —b) o implica a = b mod 7.

Definicao 1.2 Se h e k sao dois inteiros, com h = k mod m, dizemos que k é um

residuo de h modulo m.

Definicao 1.3 o conjunto dos inteiros {ry,rs,...,rs} € um sistema completo de
residuos modulo m se (1) r; # r; mod m para i # j (2) para todo inteiro n existe

um r; tal que n = r; mod m.
Exemplo 1.2 {0,1,2,...,m — 1} € um sistema completo de residuos mddulo m.

Exemplo 1.3 Para m impar o conjunto sequinte € um sistema completo de residuos

m—1 m-—3 m—3 m—1
modulo m. § — , — g, =101 ——— ——— 5.
{ 2 2 2 2 }
Teorema 1.4 Se k inteiros r1,7ra,...,r, formam um sistema completo de residuos
modulo m entao k = m.
Demonstragao: Primeiramente demonstramos que os inteiros tg, tq, ..., t,_1, com

t; = i formam, de fato, um sistema completo de residuos moédulo m. Sabemos que |,
para cada n, existe um tnico par de inteiros ¢ e s, tais que n = mqg+ 5,0 < s < m.
Logo, n = s mod m, sendo s um dos t;. Como |t; —t;| < m—1, temos t; # t; mod m
parai # j. Portanto, o conjunto {¢,t1,...,t,_1}, € um conjunto de residuos modulo
m. Disto concluimos que cada r; ¢ congruente a exatamente a um dos t;, 0 que nos
garante £ < m. Como o conjunto {ry,rs,...,7;} forma, por hipotese, um sistema
completo de residuos modulo m, cada t; é congruente a exatamente um dos r; e,

portanto, m < k. Desta forma k = m.

11



1.2. CONGRUENCIA

Teorema 1.5 Se ri,ry,...,7r, € um sistema completo de residuos modulo m e a e

b sao inteiros com (a,m) =1, entao
ary +b,aro +b,...,ar,, +0b
também € um sistema completo de residuos modulo m.

Demonstracao: Considerando-se o resultado do teorema anterior, sera suficiente
mostrar que quaisquer dois inteiros do conjunto ary + b,ars + b, ...,ar,, + b, sao
incongruentes modulo m. Para isto vamos supor que ar; +b = ar; +b mod m. Logo,
pelo Teorema [[T] temos ar; = ar; mod m. Mas, como (a, m) = 1, pelo Teorema [L.T]
nos diz que r; = r; mod m. O fato de r; = r; mod m implica 7 = j, uma vez que,
ri1,7a,..., Ty, formam um sistema completo de residuos modulo m, o que completa

a demonstragao.

[ |
Proposicao 1.3 Se a,b,k e m sao inteiros com k > 0 e a = bmod m, entao
a® = bv* mod m.
Demonstracgao: Isto segue, imediatamente, da identidade:
a®* — " = (a—b)(a" Tt +a" b+ a TV o ab TR B
[ |
Teorema 1.6 Se a = b mod my,a = b mod ms,...,a =bmod my
onde a,b,my, mo, ..., my sao inteiros com my; positivos, 1 = 1,2,..., k, entao
a =bmod [my, mag, ... my]
Onde [my,my, ..., mg] € 0 minimo miltiplo comum de mq, ma, ..., my.
Demonstracgao: Seja p,, o maior primo que aparece nas fatoracoes de mq, mo, . . ., my.
Cada m;, 1 =1,2,...,k pode, entao, ser expresso como
— A1 Q2; Qg
m; =py " PPy

(alguns a; podem ser nulos).
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1.3. CONGRUENCIA LINEAR

Como m; | (a —b),i = 1,2,...,k, temos que p?ji (a—0),i = 1,2,...k,
j=1,2,...,n. Logo, se tomarmos «; = max<;<x{j;} teremos que
Pyt eyt et | (a—b)
Mas,
Pyt Pt et = [my,ma, .. Ty
O que implica a = b mod [my, ma, ..., my]

1.3 Congruéncia Linear

Chamamos de congruéncia linear de uma varidvel a uma congruéncia da forma
ar = bmod m onde z é uma incognita. E facil de se verificar que se x, é uma
solucao, i.e., arg = b mod m e xr1 = xo mod m, entao x; também é solucao. Isto é
obvio, pois se x1 = g mod m, entao ar; = arg = b mod m. O que acabamos de
verificar é que se um membro de uma classe de equivaléncia é solugao, entao todo
membro desta classe é solucao. Destas observagoes surge uma questao natural: No
caso de existir alguma solucao, quantas solucdes incongruentes existem? Antes de
respondermos a esta importante questao, necessitamos provar um teorema que nos
da informacoes sobre a existéncia de solucoes para uma equacao diofantina linear.
Uma equacgao da forma ax + by = ¢, onde a,b e ¢ sao inteiros é chamada equacao

diofantina linear (o nome vem do matemaético grego Diofanto).

Teorema 1.7 Sejam a e b inteiros positivos e d = (a,b). Se dt ¢, entdo a equagao
ax + by = ¢ nao possui nenhuma solu¢ao inteira. Se d|c ela possui infinitas solugoes
esex =umxy ey =1yYy € uma solucao particular, entao todas as solug¢oes sao dadas
por

x=ux9+ (b/d)k
y =yo — (a/d)k,

onde k € um inteiro
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1.3. CONGRUENCIA LINEAR

Demonstragao: Se d { ¢, entdo a equacdo axr + by = ¢ ndo possui solucio
pois, como d|a e d|b, d deveria dividir ¢, o qual é uma combinacao linear de a e b.

Suponhamos, pois, que d|c. Pelo Teorema 1.3, existem inteiros ng e mg, tais que
ang + bmy = d (1.1)

Como d|c, existe um inteiro k tal que ¢ = kd. Se multiplicarmos, ambos os membros
de ([IJ)) por k, teremos a(ngk) + b(mok) = kd = c. Isto nos diz que o par (xq, yo)
com xy = nok e yo = mok é uma solugao de ax + by = c. E facil a verificacio de que
os pares da forma

x=ux9+ (b/d)k

y=1yo— (a/d)k
sao solucoes, uma vez que

ab

b
dk+byo—a—k:axo+by0:c

az + by = a(xo + (b/d)k) + b(yo — (a/d)k) = azo + d

O que acabamos de mostrar é que, conhecida uma solugdo particular (xg,yo)
podemos, a partir dela, gerar infinitas solucoes. Precisamos, agora, mostrar que
toda solugao da equagao ax + by = ¢ é da forma x = zg + (b/d)k,y = yo — (a/d)k.
Vamos supor que (z,%) seja uma solugao, i.e., axz+by = c¢. Mas, como axy+byy = ¢,

obtemos, subtraindo membro a membro, que
ar +by —axg — byo = a(r — x9) + by — y0) = 0,
o que implica a(z — zo) = b(yp — y). Como d = (a,b) temos, pelo Corolario da

a b
- ) =1
(i2)

Portanto, dividindo-se os dois membros da tltima igualdade por d, teremos

Proposicao 1.4, que

%(w—xo) = g(yo—y). (1.2)

Logo, pelo Teorema 1.6, (b/d)|(z — xo) e portanto existe um inteiro k satisfazendo
r—x9 = k(b/d), ouseja v = xo+ (b/d)k. Substituindo-se este valor de x na equacao

(C2) temos y = yo — (a/d)k, o que conclui a demonstracao.
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1.3. CONGRUENCIA LINEAR

Com este teorema a mao podemos, agora, dizer quantas sao as solucoes incon-

gruentes (caso exista alguma) que a congruéncia linear ax = b mod m possui.

Teorema 1.8 Sejam a,b e m inteiros tais que m > 0 e (a,m) = d. No caso em
que d1b a congruéncia ax = b mod m ndao possui nenhuma solu¢ao e quando d | b,

possui exatamente d solucoes incongruentes modulo m.

Demonstracao: Pela Proposicao 1.1, sabemos que o inteiro x é solucao de ax =
b mod m se, e somente se, existe um inteiro y tal que ax = b + my, ou, o que
é equivalente, ax — my = b. Do teorema anterior sabemos que esta equagao nao
possui nenhuma solugio caso d { b, e que se d|b ela possui infinitas solugoes dadas
por x = zo — (m/d)k e y = yo — (a/d)k, onde (x¢, 1) é uma solug¢do particular de
ax —my = b. Logo, a congruéncia ax = b mod m possui infinitas solucoes dadas
por x = xg — (m/d)k. Como estamos interessados em saber o nimero de solugoes
incongruentes, vamos tentar descobrir sobre que condi¢bes x; = xo — (m/d)k; e
xe = xo9 — (a/d)ky sdo congruentes modulo m. Se 1 e xy sdo congruentes, entao
xg — (m/d)k; = xg — (m/d)ky mod m. Isto implica (m/d)k; = (m/d)ky mod m,
e como (m/d)m temos (m/d,m) = m/d, o que nos permite o cancelamento de
m/d resultando, pelo Teorema [[3] k; = ky mod d. Observe que m foi substituido
por d = m/(m/d). Isto nos mostra que solugdes incongruentes serao obtidas ao
tomarmos z = xy — (m/d)k, onde k percorre um sistema completo de residuos

modulo d, o que conclui a demonstracao.

Definicao 1.4 Dizemos que uma solu¢ao xo de ax = b mod m € unica modulo m

quando qualquer outra solucao x1 for congruente a xoy modulo m.

Definicao 1.5 Uma solucao a de ar = 1 mod m € chamada de um inverso de a
mdodulo m. Segue, agora, do Teorema [[8, que se (a,m) = 1, entdo a possui um
unico inverso modulo m. A proposicao sequinte nos diz quando um inteiro a e o seu

proprio inverso modulo p, onde p € um nimero primo.

Proposicao 1.4 Seja p um nidmero primo. O inteiro positivo a € o seu proprio

inverso modulo p se, e somente se, a =1 mod p ou a = —1 mod p.
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1.4. OS TEOREMAS DE EULER, FERMAT E WILSON

Demonstracio: Se a é o seu proprio inverso, entdo a? = 1 mod p, o que significa
que p| (a®>—1). Massep | (a—1)(a+1), sendo p primo, p|(a—1) ou p|(a+1), o que
implica ¢ = 1 mod p ou a = —1 mod p. A reciproca é imediata pois, se ¢ = 1 mod p
ou ¢ = —1 mod p, entdo p|(a — 1) ou p|(a + 1). Portanto, p|(a — 1)(a + 1) o que

significa a®> = 1 mod p, o que conclui a demonstracio.

1.4 Os Teoremas de Euler, Fermat e Wilson

Antes de demonstrarmos o Teorema de Wilson, que diz que para p primo (p —
1)! = —1 mod p, fornecemos um exemplo, tomando p = 13, com a finalidade de
apresentarmos a ideia utilizada na demonstragao. Dentre os nimeros 1,2,3,...,12
somente os nimeros 1 e 12 sao os seus proprios inversos modulo 13. Isto segue
da Proposicao 1.4, pois 1 = 1 mod 13 e 12 = —1 mod 13 e nenhum dos nimeros
2,3,...,11 é congruente a 1 ou —1 modulo 13. Mas, como os ntimeros 2, 3,4, ...,11
sao todos relativamente primos com 13, cada um deles possui, pelo Teorema [L.§]
um tunico inverso médulo 13. Eles podem, portanto, ser agrupados em 5 pares

(5 = (13— 3)/2) que sao os seguintes:
2x7=1mod 13

3x9=1mod 13
4 x 10 =1 mod 13
5x8=1mod 13
6 x 11 =1 mod 13

Pelo Teorema (3) podemos multiplicar estas congruéncias, membro a membro,
obtendo
2X3X4XxH5X6XxTXx8x9x10x11=1mod 13

Se multiplicarmos os dois lados por 12 teremos
2X3%x4x---x11 x12=12mod 13

e, portanto, como 12 = —1 mod 13 temos, finalmente, (13 — 1)! = —1 mod 13.
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Teorema 1.9 (Teorema de Wilson) Se p ¢ primo, entao (p — 1)! = —1 mod p.

Demonstragao: Como (2—1)! = —1 mod 2 o resultado é valido para p = 2. Pelo
Teorema [L8], a congruéncia ax = 1 mod p tem uma tunica solugdo para todo a no
conjunto 1,2, 3, ..,p — 1 e como, destes elementos, somente 1 e p—1 sao seus proprios
inversos modulo p, podemos agrupar os nimeros 2,3,4,...,p—2 em (p—3)/2 pares
cujo produto seja congruente a 1 moédulo 13. Se multiplicarmos estas congruéncias,
membro a membro, teremos, pelo Teorema[[2] (3) 2x3x4x---x (p—2) = 1 mod p.

multiplicando-se ambos os lados desta congruéncia por p — 1 teremos
2x3x4x---x(p=2)x(p—1)=(p—1) mod p,
isto é, (p — 1)! = —1 mod p uma vez que p — 1 = —1 mod p.
]

O teorema seguinte nos diz que se um nimero satisfaz a relacao do teorema de

Wilson, ele deve ser primo.
Teorema 1.10 Se n é um inteiro tal que (n — 1)! = —1 mod n, entdo n é primo.

Demonstragao: A prova é por contradi¢cdo. Vamos supor que (n —1)! = —1 mod
n, isto é, n | ((n — 1)! + 1) e que n nado seja primo, ou seja, n = rs, 1 <r < mne
1 < s < n. Nestas condicoes r | (n—1)! e, sendo r um divisor de n, 7 | ((n—1)!+1)
e, portanto, 7 deve dividir a diferenca (n — 1)! + 1 — (n — 1)! = 1, o que é absurdo,
uma vez que r > 1. Logo, um tal n satisfazendo (n — 1)! = —1 mod n deve ser
primo.

O proximo teorema nos diz que se p é primo e p { a, entdo p|(a?~! — 1). Vamos
primeiramente provar isto num caso particular com a finalidade de ilustrar a ideia

usada na demonstragao. Sejam p = 11 e a = 5. Logo temos:
1 x5=5mod 11

2x 5 =10mod 11

3x5=4mod 11
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4 x5=9mod 11
5xb=3mod 11
6 x5 =8mod 11
7x5=2mod 11
8§ x b =7mod 11
9x5=1mod 11
10 x 5 =6 mod 11

Observe que 11 nao divide nenhum dos produtos 7 x 5, 1 < 57 < 10 que estao na
coluna da esquerda nas congruéncias acima. Observe, também, que todos eles sao
incongruentes modulo 11, pois se 55 = 5k mod 11, devemos ter j = k mod 11 com
1<j<10e1 <k <10, e, portanto, 7 = k. Logo, como nenhum é congruente a
zero modulo 11 e todos sao incongruentes modulo 11, eles devem ser congruentes a
diferentes nimeros dentre 1,2, 3,...,10. Observe que todos estes nimeros aparecem,
sem repeticoes, na coluna. da direita nas congruéncias acima. Agora podemos

multiplicar, membro a membro, estas congruéncias para obter
(1 x5)(2%x5)(3%x5)---(10x5)=5x10x4x9Ix3x8x2x7x1x6mod1l1l

e, portanto, 51°10! = 10! mod 11. Mas, como (10!,11) = 1 temos, pelo Teorema [L.3},
que

59 = 1 mod 11,

o que mostra a validade do teorema neste caso particular em que a = 5 e p = 11.

Com este exemplo cm mente serd facil provar o teorema.

Teorema 1.11 [Pequeno Teorema de Fermat] Seja p primo. Se p{a entio a?~' =

1 mod p.

Demonstragao: Sabemos que o conjunto formado pelos p nimeros {0,1,2,...,p—
1} constitui um sistema completo de residuos modulo p. Isto significa que qualquer
conjunto contendo no maximo p elementos incongruentes modulo p pode ser colocado
correspondéncia biunivoca com um subconjunto de {0, 1,2, ..., p—1}. Vamos, agora,

considerar os numeros a,2a,3a,...,(p — 1)a. Como (a,p) = 1, nenhum destes
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nimeros a,1 <1 < p — 1 é divisivel por p, ou seja, nenhum é congruente a zero
modulo p. Quaisquer dois deles sao incongruentes modulo p, pois aj = ak mod p
implica 7 = k mod p e isto s6 é possivel se 7 = k, uma vez que ambos j e k sao
positivos e menores do que p. Temos, portanto, um conjunto do p — 1 elementos
incongruentes moédulo p e nao-divisiveis por p. Logo, cada um deles ¢ congruente
a exatamente um dentre os elementos {1,2,3,...,p — 1}. Se multiplicarmos estas

congruéncias, membro a membro, teremos:

a(2a)(3a)(4a)---(p—1a=1x2x3x---x (p—1) mod p,
ou seja, a? H(p—1)! = (p—1)! mod p. Mas, como((p—1)!,p) = 1, podemos cancelar
o fator (p — 1)! em ambos os lados, obtendo
a’ ' =1mod p
o que conclui a demonstracao.
n

Corolario 1.11.1 Se p € um primo e a € um inteiro positivo, entao a’? = a mod p.

Demonstragao: Temos que analisar dois casos, se p | a e se p{a. Se p | a,
entdo p | (a(a’~! — 1)) e, portanto a? = a mod p. Se pta, p | a’?~* — 1 e, portanto,

p | (a? —a). Logo, em ambos os casos, a’? = a mod p.
u

Definigao 1.6 Sen é um inteiro positivo, a fun¢ao ¢ de Euler, denotada por ¢(n),
€ definida como sendo o niumero de inteiros positivos menores do que ou iguais a n

que sao relativamente primos com n.

Defini¢ao 1.7 Um sistema reduzido de residuos mddulo m é um conjunto de ¢(n)
inteiros i, vy, ..., Tem), tais que cada elemento do conjunto € relativamente primo

comm, e se i # j, entao r; Z r; mod m.

Exemplo 1.4 O conjunto {0,1,2,3,4,5,6,7} é um sistema completo de residuos
mddulo 8, portanto {1,3,5,7} € um sistema reduzido de residuos mddulo 8. A fim
de se obter um sistema reduzido de residuos de um sistema completo modulo m,
basta retirar os elementos do sistema completo que nao sao relativamente primos

com m.
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Teorema 1.12 Seja a um inteiro positivo tal que (a,m) = 1. Se 11,72, ..., T¢(m)
¢ um sistema reduzido de residuos mddulo m, entao ary,arg,. .., argm) €, também,

um sistema reduzido de residuos modulo m.

Demonstracao: Como na sequéncia ary,ars,...,arsm) temos ¢(m) elementos,
devemos mostrar que todos eles sao relativamente primos com m e, dois a dois,
incongruentes modulo m. Como (a,m) = 1 e (r;;m) = 1, temos (ar;,m) = 1.
Logo, nos resta mostrar que ar; # ar; mod m se @ # j. Mas, como (a,m) = 1
de ar; = ar; mod m temos r; = r; mod m, o que implica ¢ = j, uma vez que
ary, arg, ..., argm), ¢ um sistema reduzido de residuos modulo m, o que conclui a

demonstracao.

Vamos, agora, mostrar a validade do Teorema de Euler num caso especial para
ilustrar a ideia que usaremos na demonstracao. Sejam m = 8 e a = 5. Sabemos que
o conjunto {1,3,5,7} é um sistema reduzido de residuos modulo 8.

Consideremos o conjunto formado por 5 x 1,5 x 3,5 x 5 e 5 x 7. Pelo Teorema
[LT2 este conjunto também constitui um sistema reduzido de residuos modulo 8. Tsto
significa que cada um dos elementos 5 x 1,5 x 3,5 x 5,5 X 7 é congruente modulo 8

a exatamente um dos elementos 1, 3,5, 7. Temos, na realidade que

5x 1=5mod&
5xX3=7mod8
5x5=1mod8&

Multiplicando-se membro a membro, estas congruéncias obtemos

5 (1 x3x5x7)=(1x3x5x7)mod8
Como (1 x 3 x5 x 7,8) =1 podemos cancelar o fator (1 x 3 x 5 x 7) obtendo

5% =1 mod 8.

Observe que 4 = ¢(8), ou seja, provamos que 5%® =1 mod 8.
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Teorema 1.13 (Fuler) Se m € um inteiro positivo e a um inteiro com (a,m) = 1,

entao

a®™ =1 mod m.
Demonstragao: No Teoremal[l.T2 mostramos que os elementos ary, ary, . .., argm)
constituem um sistema reduzido de residuos médulo m se (a,m) = lery,r2,..., om)

for um sistema reduzido de residuos modulo m, Isto significa que ar; é congruente
a exatamente um dos 7;,1 < j < ¢(m), e portanto o produto dos ar;, deve ser

congruente ao produto dos r; médulo m, isto é&,

ary - ary - ... ATg(m) =T1°T2 " ... Te(m) mod m
ou seja,
a®t™ oy CTh(m) = T1LTo ... Te(m) mod m.
Como
d(m)

podemos cancelar
d(m)

I
1=1

em ambos os lados para obter a®™ = 1 mod m. Como para p primo, ¢(p) =p — 1,

o teorema acima é uma generalizacao do Teorema [LTTl

1.5 O Teorema Chinés dos Restos

O nome dado ao teorema seguinte se deve ao fato de que este resultado ja era

conhecido, na antiguidade, pelos mateméticos chineses.

Teorema 1.14 (O Teorema Chinés dos Restos) Se (m;,m;) =1 parai # j e

¢; sao inteiros, entao o sistema
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.
T = ¢; mod my

T = cs mod mo

T = ¢3 mod ms (1.3)

r = ¢, mod m,
\

possut solucao e a solucao € unica modulo m, onde m =mq -mg - - -+ - m,.

Demonstragao: Se definirmos y; = m/m;, onde m = my - my - ... - m,, teremos
(yi;,m;) = 1, pois (m;,m;) = 1 para i # j. Dessa forma, pelo Teorema [[.§, cada
uma das congruéncias y;x = 1 mod m; possui uma tinica solu¢ao que denotamos por

;. Logo, y;y; = 1 mod m;,2=1,2,--- ,r. Afirmamos que o nimero = dado por

T = Cy1yr + yay2 + -+ Yy,

é uma solucao simultanea para o nosso sistema de congruéncias.
De fato, pela defini¢do dos y;, temos que m; | y; para i # j. Assim, ¢;y; =

0 mod m; e, consequentemente,
T =yl + Yl + -+ GYYi + -+ Gy Y = ¢yiY; mod m; = ¢; mod m;.

Provamos, a seguir, que esta solu¢ao é tinica moédulo m. Se ¥ é uma outra solucao
para o nosso sistema, entao ¥ = ¢; = x mod m; e, portanto, z = x mod m,;. Logo,
m; | (T —x),i=1,2,...,7.

Por outro lado, como (m;, m;) =1 para ¢ # j temos que
M1, ma,...,mu] =mq -mg-...-my.

Portanto, pelo Teorema [LG, mm; - msy-...-m, | (T — x), ou seja, T = x mod m,

o que conclui a demonstracao.
]

O corolério seguinte é uma versao mais completa do Teorema [L14l Sua prova

segue imediatamente dos teoremas [[.§ e [[L14

Corolério 1.14.1 (O Teorema Chinés dos Restos - versao 2) Se (a;,m;) =1,

(mi,m;) =1 para i # j e ¢; inteiro, entdo o sistema
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(
a1xr = ¢; mod my

asx = ¢o mod mo

azr = ¢z mod mg (1.4)

| wT =6 mod m,

possut solucao e a solucao € iunica modulo m, onde m =mq -mg - - -+ - m,.

Demonstragao: Pelo Teorema [[L8 para cada ¢ = 1,...,r, existe @; tal que

a;a; = 1 mod m; e, portanto, o sistema de congruéncias (IL4)) é equivalente a

(
T = a;c; mod my

T = ascs mod me

T = azcz mod mg (1.5)

| 7= a,c, mod m,

Como o sistema (L3]) é idéntico ao do Teorema [LT4] o resultado segue.

23



Capitulo 2

Aplicacoes

2.1 Aritmética modular e alguma de suas aplicacoes

Uma das ferramentas mais importantes na teoria dos ntimeros é a aritmética
modular, que envolve o conceito de congruéncia. Foi o brilhante Gauss que observou
que usavamos com muita frequéncia frases do tipo: a d& o mesmo resto que b
quando divididos por m; e que essa relagao tinha um comportamento semelhante a
igualdade. Foi Gauss entao que introduziu uma notacao especifica para este fato e
que denominou de congruéncia. Muito se tem escrito sobre esse tema, principalmente
nos livros sobre teoria dos nimeros. E um conceito muito importante e que esta
relacionado com divisibilidade e os restos de uma divisao de niimeros inteiros.

O que nao é muito comum é o estudo das muitas aplicacoes que o tema possui no
cotidiano de todas as pessoas. Diferentes c6digos numéricos de identificacao, como
codigos de barras, niimeros dos documentos de identidade, CPF, CNPJ, ISBN, ISSN,
criptografia, calendérios e diversos fenomenos periddicos estao diretamente ligados
ao tema, conforme mostraremos em nosso estudo.

Este tema é bastante atual e pode ser trabalhado ja nas classes do Ensino Fun-
damental e gerador de excelentes oportunidades de contextualizacao no processo de
ensino/aprendizagem de matemaética.

Inicialmente vamos mostrar alguns elementos tedricos sobre a aritmética modular
e, na segunda parte do trabalho teremos a apresentacao de alguns exemplos de

aplicacao desse importante e interessante tema da area de teoria dos ntimeros.
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2.1.1 Nocoes basicas de aritmética modular

Antes de apresentarmos as defini¢oes e propriedades relacionadas a congruéncia,
vamos desenvolver trés exemplos que poderiam ser colocados a alunos da Educacao

Basica, ainda nao familiarizados com o tema, como introducao ao assunto.

Exemplo 2.1 Vamos apresentar uma questao retirada do banco de questoes do site
da OBMEP (Olimpiada Brasileira de Matemdtica das Escolas Publicas).

A, B, C, D, E, F, G e H sao os fios de apoio que uma aranha usa para construir
sua teia, conforme mostra a figura. A aranha continua seu trabalho. Sobre qual fio

de apoio estard o nimero 1187

Figura 2.1: Teia da Aranha

Vejamos o que esta acontecendo?
0 1 2 3 4 5 6 7

8 9 |10 | 11 12 | 13 | 14 | 15
16 | 17 | 18 | 19 | 20 | 21 | 22 | 23
24 125 | 26 | 27 | 28 | 29 | 30 | 31

E claro que alguma pessoa bem paciente poderia continuar construindo a tabela
até que aparecesse o nimero 118. Assim ela saberia em qual fio a aranha iria estar.
Convenhamos que nao seria uma soluc¢ao muito pratica e nem rapida. Imagine se a

questao perguntasse o fio correspondente ao niimero 8907
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Podemos observar que os fios se repetem a cada oito niimeros e essa periodicidade
faz com que os nimeros de cada fio formem uma progressao aritmética de razao igual
a 8, ou seja, aumentem de oito em oito. Observamos também que cada fio pode
ser representado a partir dos multiplos de 8. O fio A corresponde aos nimeros que
sao multiplos de 8, ou seja, nimeros que divididos por 8 deixam resto zero (8.n,
com n € N). O fio B corresponde aos numeros que sdao miltiplos de 8, mais 1,
ou seja, niumeros que divididos por 8 deixam resto 1 (8.n + 1, com n € N). O
fio C' corresponde aos niimeros que sao multiplos de 8, mais 2, ou seja, nimeros
que divididos por 8 deixam resto 2 (8.n 4 2, com n € N) e essa logica se mantém
até o fio H, definido pelos nimeros que divididos por oito deixam resto 7. E claro
que para saber sobre qual fio estard o nimero 118, basta verificarmos a qual dessas
familias tal nimero pertence e isso pode ser facilmente obtido ao dividirmos 118 por

8. Vejamos:

118 | 8
6) 14

Verificamos que o nimero 118 é igual a 8.14 4 6, ou seja, pertence a familia dos
numeros que estao no fio G.

Todos os ntimeros de nosso exemplo, que estao no mesmo fio, tem uma parti-
cularidade em comum, deixam o mesmo resto ao serem divididos por 8 e, como ja
comentamos na introducao, sao congruentes entre si, no moédulo 8. O nimero 14,
por exemplo, é congruente ao niimero 22, no moédulo 8, e isso significa que esses dois
nimeros deixam o mesmo resto quando divididos por 8 (verifique que ambos estao

sobre o fio G). Verificando:

14 \i 22 \i
©) 1 ©) 2

Simbolicamente, podemos escrever: 14 = 22 mod 6

Exemplo 2.2 Aritmética do reldgio
Trata-se de um caso de congruéncia, modulo 12 (nos reldgios analdgicos, € claro).

Note que 13 horas é congruente a 1 hora, no mddulo 12. Ambos divididos por 12,
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Figura 2.2: Relogio analogico

deizam resto 1. 17 horas é congruente a 5 horas, modulo 12. Tanto 17, como 5,

divididos por 12, deizam resto 5 ... e assim, sucessivamente.
1=13=25=..., mod12
5=17=29= ..., modl2

Assim as horas marcadas num reldgio analdgico constituem também um caso cldssico

de congruéncia, nesse caso com maodulo 12.

Exemplo 2.3 Vejamos uma aplicagao interessante sobre o tema, relacionada aos
calenddrios:

Vamos supor que vocé saiba em qual dia da semana caiuv o dia 1° de janeiro de
um determinado ano. FEm 2006, por exemplo, foi um domingo. Imaginemos que
vocé deseja saber quando caird um outro dia qualquer (vale para qualquer ano). E

s0 montar uma tabela para essa primeira semana, que No caso Serd:

Domingo — (1
Segunda — (2

Terca — (3

Quinta — (5

Sexta — (6

(1)
(2)
(3)
Quarta — (4)
(5)
(6)
(7)

Sdbado —

Verificamos aqui que estamos novamente diante de um caso de congruéncia, mo-

dulo 7 nesse caso. Digamos que estivéssemos interessados em descobrir em que dia
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da semana caiu o dia 5 de julho (e nao temos um calenddrio em maos, € claro).
Primeiro precisamos ver quantos dias existem de 1 de janeiro até 5 de julho. Veja-

mos:

Janeiro = 31 dias
Fevereiro = 28 dias (2006 nao € bissexto)

Mar¢co = 31 dias
Abril = 30 dias
Maio = 31 dias
Junho = 30 dias
Julho = 5 dias
Total = 186 dias.

(2.1)

Agora, € como se tivéssemos uma fila de 186 dias e estamos desejando saber,
na congruéncia de mddulo 7 (7 dias da semana) qual o correspondente ao 186.
Estamos diante de uma situacao bem semelhante a que vimos no problema da aranha

e também no problema dos reldgios analdgicos. Se dividirmos 186 por 7, teremos:

Logo, o 186 ¢é congruente ao 4, no maodulo 7. Como o dia 4 de janeiro de 2006
foi uma quarta-feira, o 186° desse mesmo ano também o serd e, € claro, que todas
as demais quarta-feiras deste ano serao ocupados por numeros congruentes ao 4,
modulo 7.

Assim, com os trés exemplos que mostramos, podemos observar que em mosso
cotidiano existem inumeras situacoes onde se faz presente a nocao de congruéncia,
mdodulo k. Calenddrios, reldgios analdgicos e problemas em geral envolvendo repe-
ticoes periodicas. Mostraremos em nosso estudo que na criptografia e em diversos
nimeros de documentos de identificacao (como no CPF, por exemplo), também estd

presente a Aritmética Modular e a no¢ao de congruéncia.
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2.1.2 Sistemas de identificacao

Em qualquer texto, um erro de ortografia numa palavra pode ser facilmente
percebido, pois ou a palavra nao faz parte do idioma ou nao faz sentido com o
contexto. Por exemplo, se digitamos engenheiro, logo percebemos que fizemos uma
inversao das duas tltimas letras. Mas, quando isso ocorre com os algarismos de um
nimero, de um codigo de identificacao qualquer, nao teriamos como perceber a troca
num simples olhar. Para isso e também para minimizar fraudes, foram criados os
chamados digitos de controle ou verificagao. Tais digitos sao normalmente baseados
na nogao de congruéncia que mostramos anteriormente.

Mostraremos a seguir alguns desses casos de digitos de controle usados como

identificadores.

ISBN

Um dos exemplos mais antigos é o sistema International Standard Book Number
(ISBN) de catalogacao de livros, CD-Roms e publica¢oes em braile, que foi criado
em 1969. A necessidade que as editoras tém de catalogar os seus livros e informatizar
o sistema de encomendas serviu de motivacao na geracao desse codigo.

A vantagem é que, por ser um codigo numérico, ultrapassa as dificuldades gera-
das pelos diversos idiomas do mundo, bem como a grande diversidade de alfabetos
existentes. Dessa forma, poderiamos, por exemplo, identificar através do ISBN um
livro japonés.

Em tal sistema, as publicacoes sao identificadas através de 10 algarismos, sendo
que o ultimo (digito de controle) é calculado através da aritmética modular en-
volvendo operagoes matematicas com os outros nove digitos. Esses nove primeiros
digitos sao sempre subdivididos em 3 partes, de tamanho variavel, separadas por
hifen, que transmitem informacoes sobre o pais, editora e sobre o livro em questao.

Por exemplo, a lingua inglesa é identificada somente pelo algarismo 0 e a edi-
tora McGraw-Hill tem um codigo de 2 algarismos que a identifica, dessa forma,
restam ainda 6 algarismos para a identificacao de suas publicagoes, havendo pois a
possibilidade de 106 = 1000000 de titulos.

Vejamos como se processa o calculo do digito final do ISBN (controle).

Representando por ay, as, as, aq, as, ag, az, as, ag a sequéncia formada pelos 9 pri-
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meiros digitos, devemos multiplica-los, nessa ordem, pela base {10,9,8,7,6, 5,4, 3,2}
e somar os produtos obtidos. O digito que esté faltando, que vamos representar por
a9 deve ser o menor valor possivel, tal que ao ser acrescentado a soma obtida, deve
gerar um miiltiplo de 11, isto é, se a soma obtida é S, o niimero S + a9 deve ser
multiplo de 11, ou seja, S + a1 = 0 mod 11.

Vejamos um exemplo:

Na contracapa do livro Temas e Problemas Elementares, da Colecao Professor
de Matematica, da SBM, temos o seguinte cdédigo do ISBN: 85 — 85818 — 29 — 8.

Vejamos o calculo do digito de controle que, como estamos observando, é igual a 8.

8§ 5 8 5 8 1 8 2 9
10 9 8 7 6 5 4 3 2

Efetuando as multiplicagoes correspondentes e somando os produtos obtidos,
teremos:

8104+59+88+57+86+15+84+23+92=

=80+4+45+64+35+48+5+32+6+ 18 =333

333 | 11
(3) 30

Para obtermos um maultiplo de 11, ao acrescentarmos o décimo algarismo, o
menor valor que atende a tal condicao serd o ntimero 8, pois 11 — 3 = 8. O que
confere o valor apresentado no codigo dado. Isso significa dizer que 333 + 8 = 341 é

um miltiplo de 11, ou ainda, que 341 = 0 mod 11.

Cobdigo de barras EAN-13

Um dos codigos de barras mais usados no mundo todo é o EAN-13, consti-
tuido de 13 algarismos, sendo que o tltimo é o digito de controle. Nesse caso
é usada a congruéncia modulo 10 e os fatores que compoem a base de multipli-
cacao sao os digitos 1 e 3, que vao se repetindo da esquerda para a direita. Se
ai, as, as, ay, as, ag, Az, ag, Ag, A1, A11, G412 a sequéncia formada pelos 12 primeiros di-
gitos, devemos multiplica-los, nessa ordem, pela base {1, 3, 1, 3, 1, 3, 1, 3, 1, 3, 1,
3} e somar os produtos obtidos. Vamos representar por S a soma obtida. O digito

que esta faltando, que vamos representar por a 13 deve ser tal que ao ser somado
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com S, deve gerar um miiltiplo de 10, isto é, o nimero S + a3 deve ser miiltiplo de
10, ou seja, S + a;3 = 0 mod 10.

Vejamos um exemplo:

Numa embalagem de uma garrafa para bebidas, de Portugal, temos o seguinte

codigo de barras:

B.CUAD.NAT.GRIF.T/COR.(
Ref.0020176  Un. 1

IR

8 424906 201767

Figura 2.3: Codigo de barras

Vamos efetuar os célculos para a determinacao do digito de controle (que estamos

vendo ser o digito 7).

8 4 2 4 9 06 2 0 1 76
13 1 3 1 3 1 3 1 3 1 3estaéabasede multiplicacao nesse caso.
Efetuando os produtos, teremos: 8 +12+2+124+9+0+64+64+0+3+7+18 =83

83| 10
(3) 8

Logo, o digito de controle sera igual a 7(10 — 3). Note que 83 + 7 = 90 (multiplo de
10)

Sabemos também que, no codigo de barras com 13 algarismos, os trés primeiros
digitos do codigo representam o pais de registro do produto (verifique que para
produtos filiados no Brasil teremos sempre os digitos 7,8 e 9); os quatro digitos
seguintes identificam o fabricante; os préximos cinco digitos identificam o produto e
o tltimo, como ja sabemos, é o digito verificador ou de controle, que se pode calcular

através da congruéncia, modulo 10.

Cadastro das Pessoas Fisicas na Receita Federal/CPF

Outro exemplo importante, do nosso cotidiano: Verificacao dos dois digitos de

controle do CPF de uma pessoa:
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O numero de CPF de uma pessoa, no Brasil, é constituido de 11 digitos, sendo
um primeiro bloco com 9 algarismos e um segundo, com mais dois algarismos, que
sao, como no ISBN e nos codigos de barra, digitos de controle ou de verificacao . A
determinacao desses dois digitos de controle é mais um caso de aplicacao da noc¢ao
de congruéncia.

No caso do CPF, o décimo digito (que é o primeiro digito verificador) é o resul-
tado de uma congruéncia, moédulo 11 de um ntimero obtido por uma operagao dos
primeiros nove algarismos.

Se aq, as, as, as, as, ag, a7, asg, ag € a sequéncia formada pelos 9 primeiros digitos,
devemos multiplica-los, nessa ordem, pela base 1, 2, 3, 4, 5, 6, 7, 8, 9 e somar
os produtos obtidos. O digito que esta faltando, que vamos representar por a 10
deve ser tal que ao ser subtraido da soma obtida, deve gerar um maultiplo de 11,
isto é, se a soma obtida é S, o numero S — a;y deve ser multiplo de 11, ou seja,
S — a1g = 0 mod 11. Note que tal niimero sera o proprio resto da divisao por 11 da
soma obtida.

Por exemplo, se o CPF de uma pessoa tem os seguintes 9 primeiros digitos: 235
343 104, o primeiro digito de controle sera obtido da seguinte maneira: Escrevemos

os nove primeiros e, abaixo deles, a base de multiplicacao com os digitos de 1 a 9.

2 35 3 4 3 10 4
12 3 4 5 6 7 8 9

Efetuando as multiplicacoes correspondentes, teremos: 2 x 1 +3 x 2+ 5 X 3+
3X44+4x54+3x64+1x7+0x8+4x9=116. Dividindo o niimero 116 por 11,

teremos:

116 | 11
(10) 6

Dessa forma, o primeiro digito de controle serd o algarismo 6.

A determinacao do segundo digito de controle é feita de modo similar, sendo que
agora acrescentamos o décimo digito (que é o que acabamos de calcular) e usamos
uma base de multiplicagao de 0 a 9.

Vejamos:

32



2.2. CONGRUENCIA E CRIPTOGRAFIA

2 35 3 4 3 10 46
01 2 3 45 6 7 8 9

Efetuando as multiplicacoes, teremos: 2 X 04+3 X 1+5x2+3x3+4x4+4+3x
S+IX6+0XxT7T+4x8+6x9=145

Dividindo o ntimero 145 por 11, teremos:

145 | 11
(2) 13

Logo, o segundo digito de controle é o 2.
Concluimos entao que, no nosso exemplo, o CPF completo seria: 23534310462
Se o resto da divisao fosse 10, ou seja, se o nimero obtido fosse congruente ao

10, mo6dulo 11, usariamos, nesse caso, o digito zero.

2.2 Congruéncia e Criptografia

A Criptografia (Do Grego kryptos, "escondido", e graphein, "escrita") é a ci-
éncia que oculta o significado de uma mensagem e tem como ferramenta os recursos
matematicos para cifrar e decifrar mensagens. O ato de cifrar consiste em transfor-
mar um texto normal em texto secreto,e o ato de decodificar é a operacao inversa,
consiste em transformar um texto cifrado em texto normal. Veremos conceitos his-
toricos da criptografia, suas defini¢oes e aplicacoes matematicas.

Uma informacao nao-cifrada que é enviada de uma pessoa (ou organizagiao) para
outra é chamada de texto claro (plaintext). Cifragem é o processo de conversao de
um texto claro para um codigo cifrado e decifragem é o processo contrario, de recu-
perar o texto original a partir de um texto cifrado. De fato, o estudo da criptografia
cobre bem mais do que apenas cifragem e decifragem. E um ramo especializado da
teoria da informacao com muitas contribuicoes de outros campos da matemaética e
do conhecimento. A criptografia moderna é basicamente formada pelo estudo dos
algoritmos criptograficos que podem ser implementados em computadores.

Sabe-se que a primeira aplicacao de criptografia foi inventada pelo imperador
romano Julio César, que enviava mensagens aos seus generais trocando letras do

alfabeto a partir de uma simples regra, similar & que exemplificamos acima, que
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seria "pule trés"(chave 3). Através deste esquema, as letras eram trocadas pela
terceira letra anterior no alfabeto. Desta forma, somente quem soubesse da regra
conseguia desfazer o algoritmo e ler a mensagem original. Veja como funcionava

essa chave 3, de Julio César:

ABICDE F GHI JKLMNOPQRSTUVVVXYZ‘
XIY ZIAB CDE FGHI JKLMNOPQRSTUVV\F

Ou seja, uma palavra simples como atacar seria codificada como "xqxzxo".
Este sistema e outros similares, obtidos através de permutacoes, em que as letras
sao "embaralhadas", sdo muito simples e, nao dificeis de serem "decifrados", mas
por muito tempo serviram para esconder mensagens. Vejamos um exemplo mais

completo e a relacao que tem com a aritmética modular:

a | bl cl|dlel| flgl|lh|i|j|k|Il|m
1128415656 7|89 |10|11]12]13

Exemplo 2.4

nlo|plq|lr|s|t|lul|lv|w|lz|y]| =z

14 | 151 16 | 17| 18| 19| 20| 21| 22| 23| 24 | 25| 26

Chave: somar 4

Cada letra fica representada por um niumero que representa a Sua posi¢ao no
alfabeto. Com essa chave, ela fica substituida pela letra cujo nimero corresponde ao
numero original, aumentado de 4. Quando acontecer do resultado ser superior ao
26, voltamos ao inicio do alfabeto. Por exemplo, o nimero 28 corresponderd a letra

b, pois 28 = 26 4+ 2 e, como jd sabemos 28 = 2 mod 26.

Atividades como essa, aplicadas nas classes do Ensino Fundamental, levarao os
alunos a perceber que, na traducao da mensagem enviada eles terao, que aplicar a
operacao inversa da que foi usada pelo emissor da mensagem, na criacao da mensa-
gem criptografada.

No Ensino Médio poderia representar cada chave por uma funcao bijetora (para
que tivesse inversa) e o receptor da mensagem criptografada teria que obter a funcao
inversa, para traduzir a mensagem recebida.

Ainda no Ensino Médio a chave poderia ser representada por matrizes inversiveis

e a decodificacao pelo receptor seria através da matriz inversa.
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Exemplo 2.5 Através da chave dada como exemplo (somar 4 ouy = x +4), se a
mensagem a ser enviada fosse CIDADE MARAVILHOSA, o grupo emissor teria
que criptografdi-la como: GMHEHI QEVEZMPLSWE.

O grupo receptor da mensagem, sabendo que a chave foi somar 4, teria agora
que subtrair 4 unidades dos nuimeros que representam cada letra da mensagem crip-

tografada, para obter a mensagem original, decifrando o codigo. Vejamos:

G 74=8=C Q 17-4=15=-M
M 13-4-9-1 E  5-/—-1-A
H 8/—4=D V 22-/—18—R
E 5/-1-A E ~A
H =D 7 26-{=22=V
I 94-5-E M  13-/-9-1
P 16-j—12-L
L 12-/-8-H
S 19-4=15-0
W 23-4—19—S
E ~A

Durante a segunda guerra mundial sistemas eletromecanicos na codificacao e
decodificacao das mensagens foram muito usados. Nestes dispositivos, rotores in-
corporavam internamente uma permutacao e sua instalacao em mecanismos pare-
cidos com "counters" (ou contadores) permitiam transformagoes polialfabéticas pro-
duzindo uma quantidade impressionante de combinacoes.

Gracas aos mais de sete mil ingleses que trabalharam no famoso Quartel General
das Comunicagdes Governamentais ("Government Communications Headquarters")
em "Bletchey Park", os codigos alemaes foram quebrados. Eles tratavam em torno
de quatro mil sinais alemaes por dia e, secretamente, mantinham os comandos bri-
tanico e americano muito bem informados.

Ainda durante a guerra computadores (como o "Colossus") foram usados na
"quebra"de codigos alemaes, italianos e japoneses e, desde entao, a Criptografia
passou a ser estudada de forma mais cientifica. Depois da Segunda Guerra Mundial,
com o desenvolvimento dos computadores, a area realmente floresceu incorporando

complexos algoritmos mateméaticos. Na verdade, esse trabalho criptografico formou
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a base para a ciéncia da computacao moderna.

2.2.1 Aritmética modular na criptografia

Na criptografia usam-se chaves que, de certa forma, sao analogas a estratégia
usada pelos namorados de nossa historia.

Esta historia relata a velha charada do sigilo nas comunicacgoes e uma de suas
brilhantes solucoes. Talvez tenha servido de inspiracao para os trés jovens norte-
americanos, Whitefield Diffie, Martin Hellman e Ralph Merkle, ao construirem em
1976 um sistema de criptografia em que o segredo da comunicacao é assegurado por
duas chaves, que os comunicantes nao precisam trocar entre si, como aconteceu na
historinha do Bob e da Alice. Foi esta inven¢ao que inspirou o sistema de criptografia
RSA.

Chamaremos por Joao e Maria os personagens ficticios, mas sao nomes sistema-
ticamente utilizados pelos especialistas de criptografia. E mais interessante do que
falar apenas no emissor e receptor, ou apenas em A e B. Costuma-se acrescentar a
eles uma terceira personagem, que costuma receber o nome de Eva - Eve, em inglés
e que representa aquela que se poe a escuta, ou seja, aquela que "eavesdrop".

Até a descoberta de Diffie, Hellman e Merkle, a comunicacao de mensagens ci-
fradas exigia uma troca da chave da cifra, como fizemos nas atividades anteriores e
como era feito nas chaves de Julio César. Era preciso que Joao e Maria se encon-
trassem previamente e combinassem uma chave que apenas eles dois conhecessem.
S6 isso lhes permitiria, posteriormente, trocar mensagens a distancia sem que Eva,
sempre a escuta, conseguisse percebé-las. Assim funcionaram as mensagens secretas
desde os tempos de César até aos tempos modernos, assim funcionaram espioes,
conspiradores e simples amantes. A chave poderia ser simples, mas era sempre ne-
cessario que Joao e Maria combinassem tudo antes, e nem sempre isso era possivel.

A ideia de Diffie, Hellman e Merkle é pois revolucionaria. Segundo o esquema
que propuseram, Joao e Maria comecam por acordar em dois niimeros. E estes po-
dem ser publicos, pois mesmo que Eva os consiga descobrir nao terd como descobrir
a chave do processo. Cada um deles escolhe um outro niimero, que mantém secreto.
Feitas algumas contas, baseadas em aritmética modular,ambos chegam a um mesmo

resultado: um nimero que mais ninguém conhece e que serd a chave de codificacao
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das suas mensagens. O processo que inventaram é relativamente simples, embora
muito engenhoso, e serd mostrado no quadro abaixo. Tudo se passa de forma pare-
cida com a da historia dos dois cadeados. As chaves nao sao trocadas, mas cada um
acaba por poder abrir o cofre, sem que o carteiro, o consiga.

O processo inventado por Diffie, Hellman e Merkle marca o nascimento da crip-
tografia com chaves piblicas, que funcionam em conjunto com chaves secretas que
nao precisam ser “trocadas”’. Baseia-se na aritmética modular, que consiste, essenci-
almente, em trabalhar com os restos da divisao inteira por um nimero determinado,
chamado moédulo. Esse processo foi denominado de congruéncia, modulo &, pelo
famoso génio da Mateméatica Gauss.

Simon Singh , no seu “Livro dos Codigos”, d4 um exemplo que retrata bem o
processo matematico da aritmética modular, envolvido nessas chaves publicas. Os
comunicantes, como Joao e Maria combinam nos niimeros que servem: o primeiro
de base para uma potenciacao e o segundo para o médulo da congruéncia. Digamos
que tenham optado pelos nimeros 5 e 11. Estariam entao se referindo ao calculo de
5% e da congruéncia no modulo 11.

(O expoente x seria secreto, a escolha de cada um deles).

Maria escolhe 3 para seu nimero secreto (expoente da poténcia) Maria calcula
5% = 125 e, através de congruéncia modulo 11, gera o nimero 4, pois 125 dividido
por 11 deixa resto 4.

Maria envia o resultado, 4, para Joao. Joao escolhe 6 para seu nimero
secreto (novamente o expoente da poténcia) Joao calcula 5% = 15625 e, através de
congruéncia moédulo 11, gera o nimero 5, pois 15625 dividido por 11 deixa resto 5.
Joao envia o resultado, 5, para Maria

Note que, mesmo que esses dois niimeros que eles enviaram um ao outro, fossem
interceptados, as pessoas nao teriam como saber a chave final do processo. Maria
pega o resultado de Jodo, 5, e o seu ntimero secreto, 3, e calcula 5% = 125 = 4 mod 11.
125 dividido por 11 deixa resto 4.

Joao pega o resultado de Maria, 4, e o seu nimero secreto, 6, e calcula 45 =
4096 = 4 mod 11. 4096 dividido por 11 também deixa resto 4.

Veja que Joao e Maria encontraram o mesmo niimero, 4, sem que tivessem in-

formado um ao outro os seus niimeros secretos pessoais. Esse ntimero seria agora
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usado como chave para a composicao das mensagens criptograficas.

E através da criptografia que, diariamente, através da internet, uma luta sempre
se processa: a de enviar dados e a de tentar captar esses dados (sdao os famigerados
hackers). E claro que o tema criptografia ¢ muito mais complexo do que mostra-
mos aqui. O que exemplificamos, através de chaves criptograficas simples, foi para
mostrar a relacio que existe entre esse tema e a aritmética modular. E um assunto
bastante atual, interessante, e que pode ser usado em classes da Educacao Basica,
relacionado a conceitos importantes da Matemaética, como Operacoes Inversas, di-

visibilidade e Funcoes.

2.2.2 Criptografia e calendéarios

Nosso calendario, o calendario Gregoriano, vem desde a segunda metade do século
XVI. O calendéario anterior, introduzido por Jilio César, foi baseado em um ano de
365% de dias, com um ano bissexto de 4 em 4 anos. Esta nao foi uma medida precisa
porque o ano solar é de aproximadamente 365, 2422 dias. Este pequeno erro fazia
com que o calendario de César pulasse um dia a cada 128 anos.

Por volta do século XVI, o erro acumulado fez com que o 1° dia da primavera
caisse dia 11 de margo em vez do dia correto, 21 de margo. O papa Gregorio XIIT
corrigiu essa discrepancia em um novo calendario, imposto nos principais paises
catolicos da Europa. Foi decretado que 10 dias seriam omitidos no ano de 1582,
fazendo com que 15 de outubro viesse logo depois de 4 de outubro daquele ano.
Os anos bissextos seriam os anos divisiveis por 4, exceto aqueles que fosse anos
centenarios. Anos centenarios s6 seriam bissextos se fossem divisiveis por 400.

Apresentaremos aqui uma das maneiras, acompanhada de sua justificativa ma-
tematica, envolvendo a aritmética modular (congruéncia modulo 7), aplicada aos
calendarios.

Vejamos a regra pratica, alguns exemplos e, finalmente, a explicacao. O pro-
cedimento que escolhemos funciona para datas entre 1900 e 2399 (devido a uma
particularidade dos anos bissextos terminados em “00”). Com algumas modifica-

coes, contudo, pode ser adaptado para atender quaisquer datas.

1. Calcule quantos anos se passaram desde 1900 até o ano em que vocé nasceu.

Por exemplo, se vocé nasceu em 1980, ird anotar 80. Vamos chamar essa
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quantidade de A.

2. Calcule quantos 29 de fevereiro existiram depois de 1900. Para isso, basta
dividir por 4 o valor A, sem considerar o resto da divisao. Vamos chamar essa

nova quantidade de B.

3. Considerando o més do nascimento, obtenha o niimero associado a ele, que
estd na tabela logo abaixo. Procure o més e anote o nimero que esti ao lado

dele. Vamos chamar esse numero de C.

Tabela dos meses
Janeiro | 0 Julho 6
Fevereiro | 3 | Agosto | 2
Margo | 3 | Setembro | 5
Abril 6 | Outubro |0
Maio 1 | Novembro | 3
Junho | 4 | Dezembro | 5

4. Considere o dia do nascimento (z). Calcule 2 — 1, que vamos chamar de D.

5. Some agora os quatro nimeros que vocé obteve nas etapas anteriores (A+ B+
C'+ D). Divida essa soma obtida por sete (7) e verifique o valor do resto dessa

divisao.

6. Finalmente, procure esse resto na tabela a seguir. Vocé tera o dia da semana

do seu nascimento ou de qualquer outra pessoa que queira descobrir.

Exemplo 2.6 Vamos imaginar uma pessoa que tenha nascido em 16 de fevereiro

de 1918. Qual foi o dia da semana que essa pessoa nasceu?
1. (1918 — 1900) = 18, logo, A = 18
2. 18 + 4 = 4 (desconsidere o resto), logo, B =4

3. O més é Fevereiro, entao C' = 3 (ver na tabela)
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4.

5.

6.

Segunda-feira | 0

Terca-feira 1

Quarta-feira,

Quinta-feira

Sexta-feira

Sabado

S| O | =W N

Domingo

x = 16 (dia do nascimento), logo, D = (x —1) =16 —1 =15
Somando os quatro niimeros, teremos 18 +4 + 3 + 15 =40

40 -7 = 5 e resto 5. Como o resto da divisao foi 5, na tabela o 5 é um

SABADO.

Justificativa Matemaéatica

Fato

Fato

1 O algoritmo que foi montado partiu do fato de que o dia 1° de janeiro
de 1900 foi uma segunda-feira (0, na tabela). Todos os passos que foram
colocados na regra pratica visam determinar o “deslocamento”, na sequéncia
de dias da semana, que a data procurada tem em relacao aquela segunda-feira,

01/01/1900, que é nosso “ponto de partida”.

2 Cada ano de 365 dias vé seu primeiro de janeiro “afastado” de uma posicao
para a direita no ciclo dos dias da semana (segunda, terga, quarta, quinta,
sexta, sabado, domingo, segunda, etc.) em relagao ao dia-da-semana em que
caiu o primeiro de janeiro do ano anterior. Isto porque 365 dividido por 7
deixa resto 1. Quando a pessoa faz a diferenca entre o ano de seu nascimento
e o ano 1900, esta descobrindo quantos “afastamentos”, ou deslocamentos, essa
data primeira sofreu em relacao aquele 01/01/1900. Quando descobrimos, na
fase seguinte, a quantidade de anos bissextos (ao dividir o resultado anterior
por 4), estamos acrescentando o deslocamento adicional de mais uma “casa”,
no ciclo de dias da semana, para cada ano bissexto considerado. Isto porque os
anos bissextos afastam o primeiro de janeiro do ano seguinte nao em 1 “casa”,

mas em 2, ja que 366 deixa resto 2 quando dividido por 7.
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Os dois primeiros passos do processo serviram apenas para localizar o dia 1° de
janeiro do ano considerado, ou seja, até aqui apenas o ANO da data desejada
foi considerado. Agora é a vez de acrescentarmos os deslocamentos gerados

pelo més e pelo dia da data procurada.

Fato 3 Se todos os meses do ano tivessem 28 dias (que gera resto zero ao ser divi-
dido por 7), todos os meses teriam o seu dia primeiro exatamente no mesmo
dia da semana que o primeiro de janeiro do ano considerado. Mas como te-
mos meses com mais de 28 dias, todos esses meses (transcorridos de janeiro
até o més considerado) “empurram” o seu dia primeiro um certo namero de
“casas” adiante no ciclo dos dias da semana. A tabela criada para o nosso al-
goritmo esté relacionada & aritmética modular, ou seja, a congruéncia médulo

7. Vejamos como surgiram os nimeros da tabela.

Janeiro é a nossa referéncia, logo nao ha qualquer afastamento em relacao a
ele proprio (ndo ha qualquer més antes dele, empurrando seu dia primeiro para a
direita, no ciclo, em relagao ao proprio 1° de janeiro do ano em questao). Por isso,
na tabela dada, ao lado do més de janeiro, temos o niimero zero.

Como o més de janeiro tem 31 dias e 31 dividido por 7 deixa resto 3, esse més
vai “empurrar” o primeiro dia do més seguinte 3 “casas” para a direita em relagao
ao primeiro de janeiro daquele ano. Por isso, o més de fevereiro recebe o niimero
3 na tabela.

Como fevereiro tem 28 dias e 28 dividido por 7 deixa resto 0, esse més nao ira
acrescentar qualquer “deslocamento” adicional ao més seguinte. Logo, o primeiro
dia do més de marco cairda no mesmo dia da semana que o primeiro de fevereiro
daquele ano, ou seja, serd deslocado apenas das mesmas 3 “casas” para a direita,
em relacao ao primeiro de janeiro daquele ano. Por isso, na tabela dada, o més de
marco também tem o nimero 3.

Como marcgo tem 31 dias e 31 dividido por 7 deixa resto 3, esse més vai “em-
purrar” os dias do més seguinte um total de (3 4+ 0 + 3) “casas” para a direita, ja
que como num domind em cascata, esses deslocamentos sao cumulativos. Por isso
na tabela, o més de abril tem o niimero 6.

Como abril tem 30 dias e 30 dividido por 7 deixa resto 2, esse més vai “empurrar”

os dias do més seguinte um total de (3 + 0+ 3 + 2) “casas”, mas como a semana s6
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tem 7 dias, na congruéncia médulo 7 o namero 8 corresponde ao 1 (87 = 1 e resto
1). Isto &, avancar oito “casas” no ciclo de dias da semana é o mesmo que avangar
uma “casa” apenas. Por isso o més de maio na tabela tem o nimero 1.

Assim por diante, justificam-se facilmente os nimeros que estao ao lado dos
outros meses.

Os passos que demos até aqui determinaram a quantidade de “casas” em que o

primeiro dia do més da data considerada esta adiante, no ciclo dos dias da semana,
do dia primeiro de janeiro de 1900. Precisamos agora, para finalizar, determinar
a quantidade de deslocamentos necessarios para atingirmos o exato dia procurado.
Ora, se localizamos o dia 1 e queremos localizar o dia x de um determinado més,
precisamos ainda de um deslocamento correspondente a (x — 1) “passos”.
Veja, por exemplo, se a data procurada fosse o dia 4 de um determinado més,
terlfamos ainda mais 3 = 4 — 1 deslocamentos a direita no ciclo de dias da semana.
Se o dia primeiro daquele més caiu numa terca-feira, por exemplo, o dia 4 caird numa
sexta-feira (que estd, evidentemente, 3 “casas” adiante de terca-feira, no ciclo).

E claro que a soma dos quatro nimeros obtidos nas etapas do processo tera
sempre de ser dividida por 7, pois sao sete os dias da semana e o ciclo se repete
sempre. Essa atividade, ou brincadeira, ou truque é um outro exemplo interessante

da nossa congruéncia modulo k, que nesse caso é igual a 7.

2.2.3 O algoritmo RSA

RSA é um algoritmo de criptografia de dados, que deve o seu nome a trés pro-
fessores do Instituto de Tecnologia de Massachusetts (MIT), Ronald Rivest, Adi
Shamir e Leonard Adleman, fundadores da actual empresa RSA Data Security, Inc.,
que inventaram este algoritmo - até a data (2008) a mais bem sucedida implemen-
tacao de sistemas de chaves assimétricas, e fundamenta-se em teorias classicas dos
nimeros. E considerado dos mais seguros, ja que mandou por terra todas as ten-
tativas de quebré-lo. Foi também o primeiro algoritmo a possibilitar criptografia e
assinatura digital, e uma das grandes inovacoes em criptografia de chave piblica

O RSA envolve um par de chaves, uma chave publica que pode ser conhecida
por todos e uma chave privada que deve ser mantida em sigilo. Toda mensagem

cifrada usando uma chave publica s6 pode ser decifrada usando a respectiva chave
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privada. A criptografia RSA atua diretamente na internet, por exemplo, em men-
sagens de emails, em compras on-line e o que vocé imaginar; tudo isso é codificado
e recodificado pela criptografia RSA.

Os impactos da RSA sao fortes na matemaética, e, em contrapartida, o desenvol-
vimento da cifra s foi permitido por conta de grandes avancos na teoria aritmética
dos nimeros. Pesquisas na area de codificacao devem envolver a garantia da aleato-
riedade dos blocos e dos niimeros primos na implementacao do sistema de cifragem.
Ja no ramo de decodificacao, o melhor rumo a se tomar é tentar fatorar o nimero
n de maneira eficiente. Entretanto, repetimos que este problema ja foi exaustiva-
mente atacado por matematicos de todo o mundo, desde muito tempo, e até hoje
nao aparenta ter alguma solucao.

O primeiro passo para se comecar a cifrar uma mensagem pelo sistema RSA é
transformar a mensagem em um nimero, e isso é feito através do padrao ASCII [ta-
bela disponivel em http://www.asciitable.com|. Por exemplo, a mensagem teorema

de fermat, convertida em codigo ASCII, sem os espacos, ficaria:
1161011111141011099710010110210111410997116

Em segundo lugar, deve-se quebrar a mensagem em blocos relativamente pequenos.
O tamanho maximo dos blocos sera esclarecido na subsecao seguinte, em que de-
terminaremos os parametros de cifragem da RSA. Os blocos devem ser escolhidos
aleatoriamente, tomando-se alguns cuidados, para que nao seja permitida a técnica

de analise de frequéncia na tentativa de quebra do codigo.

Codificagao e decodificagao

Os parametros de entrada para a cifragem pelo método RSA sao dois primos
p e q suficientemente grandes, sobre os quais se calculard um nimero n = pq e
o(n) = (p—1)(¢g—1). Além disso, é necessario gerar aleatoriamente um nimero e
tal que (e, (p—1)(¢—1)) = 1, ou seja, e e ¢p(n) sdo primos entre si. Definamos C'(b)
como o bloco b codificado e D(a) como o bloco a decodificado (utilizaremos esta
notacao sempre, daqui para frente). Vejamos quais propriedades devemos esperar
de um bom algoritmo de cifragem.

Em primeiro lugar, é claro que queremos que D(C(b)) = b sempre, ou seja, que

a decifragem de um bloco pelo algoritmo sempre produza o mesmo bloco cifrado.
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Utilizando jargao matematico, queremos a unicidade de decifragem. Em segundo, é
importante que seja dificil obter a fungdo D(a) a partir de C(b), o que quer dizer que
um interceptador tera dificuldades em decifrar a mensagem. O conceito de dificil
é, de fato, muito abstrato, mas do ponto de vista da RSA, ele esta intimamente
relacionado com os esforcos computacionais para quebrar a cifra, considerando as
condigoOes necessarias e suficientes para a decifragem.

No sentido da RSA, as formulas de codificacao e decodificacao sao:
C(b) = b*modn,0 < C(b) <n
D(a) = a®mod n,0 < D(a) <n
sendo a um bloco codificado e b um bloco da mensagem original e d é o inverso de

e modulo ¢(n).

Devemos, portanto, demonstrar o seguinte:
Teorema 2.1 D(C(b)) = b.

Demonstragao: D(C(b)) = C(b)? = b** mod n. Mas, como d é inverso de e
modulo ¢(n), ed = 1+ k¢(n). Dai, segue que D(C(b)) = b +*¢() = (p¢("))kp mod n.
Como n = pq, temos que ¢(n) = (p — 1)(¢ — 1) o que implica que D(C(b)) =
(=1 @~k mod p. Se p ndo divide b, entio

D(C(b)) = bmod p

pelo Pequeno Teorema de Fermat. Se p divide b, entao b = 0 mod n, ou seja,

D(C(b)) = (b»~1)@=Vkp = 0 mod p. Analogamente, é possivel mostrar que D(C/(b))

b mod ¢ e como p e ¢ sao primos,

D(C(b)) =bmod n
e o teorema esta quase demonstrado, a menos da igualdade. O fato de que D(a) é
sempre menor que n nos diz que a congruéncia implica na igualdade a menos que

b = n. Entretanto, podemos escolher b de qualquer maneira conveniente (e aqui

estabelecemos o tamanho de cada bloco!). A demonstragao esta completa.
n

Com este teorema, temos a seguranga de que o método RSA é um bom método
de cifragem e decifragem, do ponto de vista da primeira propriedade listada acima.

Mas por que ele é tao seguro?

44



2.2. CONGRUENCIA E CRIPTOGRAFIA

Sistema de chave pitblica

Antes de responder a essa pergunta, entretanto, vamos discutir um pouco mais
sobre o sistema de codificacao da RSA. Como entrada, ele exige dois niimeros primos
e um terceiro nimero, e. Os parametros para codificar uma mensagem sao os nu-
meros n e e e por isso chamamos o par (n,e) de chave de codificacdo. Para decifrar,
necessitamos apenas de (n,d) (é importante notar que d depende intimamente dos
fatores, em separado, p e q).

Por razoes que citaremos a seguir, é dificil obter o par de decodificacao a partir
apenas do par de codificacdo e, portanto, poderemos considerar (n, e) como parame-
tros publicos (que podem ser divulgados em qualquer lugar, indiscriminadamente)
e d como um parametro privado, assim como p e q.

Desta anélise, segue que a RSA é um sistema de cifragem de chave publica,
pois qualquer um pode ter acesso aos parametros de codificacao sem comprometer

O Processo.

2.2.4 Seguranca e aplicagoes

Primeiramente, vamos considerar que todos os blocos da mensagem original fo-
ram separados de maneira aleatoria, ou seja, a analise de frequéncia é impossivel, ja
que os blocos nao possuem um padrao entre si (por exemplo, se cada bloco repre-
sentasse exatamente duas letras da mensagem seria possivel considerar uma técnica

de andlise de frequéncia baseada no aparecimento de digrafos em diversas linguas).

Fatoracao de inteiros

Levando em consideracao o que foi dito acima, a seguranca da RSA se baseia,

basicamente, no seguinte:

Teorema 2.2 Uma condicao necessdria e suficiente para se decodificar uma mensa-
gem conhecendo-se apenas e en, no sentido visto anteriormente, € fatorar o nimero

n.

Este teorema significa, grosso modo, que, se é possivel quebrar a RSA, entao ha um
jeito eficiente de se fatorar um nimero em primos (ou, no minimo, um nimero que

¢ composto por dois primos), ja que os nameros p e ¢ podem ser arbitrariamente
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grandes, e, em contrapartida, se ha um bom algoritmo para fatoracao, entao a RSA
pode ser quebrada. Entretanto, até hoje nao ha um algoritmo de fatoracao tao
eficiente de modo que a RSA possa ser quebrada em tempo razoavel. Mais que isso:
é possivel que nao exista tal algoritmo! Portanto, de acordo com o teorema acima,
a seguranca do sistema de cifragem RSA estd garantida!.

Demonstracao: A condicao suficiente é facilmente demonstrada ja que, se fatora-
mos n, entao podemos encontrar ¢(n) e utilizar as operacoes vistas anteriormente
para decifrar a mensagem. A condicao necesséiria nao é trivial, mas podemos esbo-
car alguns casos, como por exemplo, se for inventado um algoritmo eficiente para se

calcular ¢(n) a partir de d e e, entdo:

o(n)=(p-1@-1)=pg—p—qg+l=n—(p+q)+1,
portanto,
ptg=n+1-0n)
Em contrapartida, temos que

(p+q)P?—4n=p"+2pq+ ¢ —4dn=p>+ ¢ —2pg = (p— q)°

logo

p—a=/(n+1—-¢(n)?—4dn
e destas duas equacoes segue que

_Vt+1-9(m)? —4n+n+1-¢(n)
2

—\/(n+1—¢(n))2—4n+n+1—gb(n)
2

q:

Em resumo o numero n foi fatorado

Assinaturas digitais

Um dos impactos da criacao da RSA acaba de ser enunciado acima e diz respeito
ao antigo problema da fatoracao de niimeros primos. Citaremos aqui uma impor-
tante aplicacao pratica, que segue como um resultado imediato da RSA: a assinatura

digital.
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O problema da assinatura digital consiste em ter certeza de quem é o destinatario
de uma mensagem, e ¢ bastante relevante principalmente nas rela¢oes entre bancos
e empresas, pois tanto o banco deve ter confiabilidade de que é o seu cliente que esta
enviando uma ordem, quanto a empresa deve ter certeza que ninguém esta tentando
se passar por ela.

Suponhamos, para resolver o problema, que Maria queira manda uma mensa-
gem para Joao. Sejam C,, D,,Cy, e D, as fungoes de codificacao e decodificacao
para Maria e Joao, respectivamente e seja m a mensagem original. A sequéncia de
operagoes que Maria deve fazer é: aplicar D,(m) (fungao que s6 é conhecida por ela,
pois se trata dos parametros privados da cifra) e, em seguida, aplicar Cy(D,(m)).
Ao receber a mensagem, Joao deve decifrar, fazendo Dy(Cy(D,(m))) e conseguindo
D,(m). Logo depois, ele deve utilizar a cifra publica de Maria para recuperar a
mensagem original, pois C,(D,(m)) = m. Se a mensagem obtida fizer sentido, en-
tao a probabilidade de ela ter sido enviada por Maria é quase 1, pois ela é a tnica

que conhece a funcao D,. Assim, temos um sistema de assinaturas seguro!

2.3 Lista de problemas motivadores e solucoes

2.3.1 Problema 1

Uma tripla pitagorica (x,y, z) ¢ um triplo de naturais tais que > + y* = 22 .

Uma tripla pitagorica diz-se primitiva se mde(z,y, z) = 1.

a) Mostrar que se n > m > 0 sdo naturais primos entre si, em que um é par e o

outro é impar, entao (n>—m?, 2nm, n®+m?) é uma tripla pitagorica. primitiva

b) Mostrar que se (x,y, z) é uma tripla pitagorica primitiva, entdo um entre x e y

é par e o outro, bem como z, é impar.

c) Suponhamos que y = 2k é o termo par; deduzir que

= (5) ()

e que os fatores do lado direito sao inteiros primos entre si.
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d) Deduzir que cada um daqueles dois fatores é um quadrado perfeito e concluir
que todas as triplas pitagoricas primitivas (a menos de uma troca entre z e y)

sao da forma dada na item a).
Resolucao:

a) Que aqueles trés inteiros positivos sao uma tripla pitagorica decorre de um célculo

simples:

(n? —m?*)? + (2nm)* = n* — 2n°m? + m* + 4n’*m? = (n® + m?)?

Um primo p que seja fator comum dos trés elementos da tripla (n?—m?, 2nm, n®+
m?) tem que ser impar, porque divide os impares n?> — m? e n? + m? ; e terd
também que dividir a sua soma 2n? e diferenca 2m? ; mas entdo tem que

dividir n e m, contradizendo a hipotese de estes serem primos entre si.

b) Se x e y fossem ambos pares, também z seria par e a tripla ndo seria primitiva,
suponhamos que z = 2t + 1 e y = 2s + 1 sdo impares (e portanto z = 2u é

par); entdo por um lado
2* = (2u)? = 4u* = 0 mod 4
e por outro
=ty =2+ 1)+ (2s+ 1) =4 + 4t + 1+ 45 +4s+ 1 =2mod 4
conduzindo a uma contradicao.

c) Se y =2k,
4 =yt =2 -2 = (2 —2)(z + 2)

e, portanto,
Z—TZ+x

2 2

K=

Como z e z sao impares, 2 — x e z + x sao pares e, portanto, os dois fatores
do lado direito da tltima igualdade sao inteiros; se eles tivesse um fator primo
comum p, ele dividiria também a soma z e a diferenca x; além disso teriamos
que p?|k? e, portanto, p|k e p|y, contradizendo o fato de (z,y, z) ser uma tripla

pitagorica
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d) Sejam

2= . z+:p_ i B ;
9 :];[pév 9 _1;[]9?7 k—];[p?

as fatoracoes em fatores primos com expoentes I;, j;, h; > 0 para todo o 7; como

os dois primeiros inteiros sao primos entre si, sabemos que j; > 0 < [; = 0; se

Z—T

5 temos que [; € o expoente de p; em k? que é igual a

p; divide, por exemplo,
2h; e portanto par; o mesmo se passa para os expoentes nao nulos na fatoracao
(A )

de # Concluimos que todos os expoentes na fatoragao em fatores primos de

Z—T

2

e de ”TI sao pares e portanto estes inteiros sao quadrados perfeitos

zZ—x 9 z+x:n2
2 2

Temos entao k = mn e
r =n?—m? Yy = 2mn, 2 =n?+m’

Além disso, m e n tém que ter paridade diferente, porque x e z sao impares,

e sao primos entre si porque, caso contrario, x,y e z teriam um fator comum.

2.3.2 Problema 2

Ao tentar formar grupos de trabalho numa turma, conclui-se que se os grupos
tiverem 3 elementos ficam dois alunos de fora, se tiverem quatro fica 1 de fora, mas
que se consegue formar grupos de 5 elementos desde que o professor faca parte de

um deles. Quantos alunos tera a turma?

Resolugao O problema corresponde a resolucao do sistema de congruéncias

p

z = 2mod 3
z=1mod4
z =4 mod 5
\

Como os mo6dulos das congruéncias sao primos dois a dois, o Teorema Chinés
dos Restos garante a existéncia de uma solugao tnica mod 120 (e é de esperar que
o namero de alunos de uma turma seja inferior a 120).

A primeira equacao implica x = 2 + 3k; substituindo na segunda ficamos com
3k=—-1mod4 < k=1mod4
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e, portanto,

k=1+4j, r=2+3(1+4j) =5+12j

Substituindo na ultima equagao

12j+5=4mod 5= 2j=4mod5 < j7=2mod 5

ou seja j = 2+ bt e, portanto, x = 5 + 12(2 + 5t) = 29 + 120¢.

2.3.3 Problema 3

Determinar:
a) 0 < a < 73 satisfazendo a = 9™ mod 73.
b) 0 < a < 83 satisfazendo a = 75" mod 83.
Resolucao:

a) Como 73 é primo, sabemos pelo Teorema de Euler (ou mesmo pelo Teorema de

Fermat) que 9 = 1 mod 73. Portanto

9794 _ 911><72+2 — (972)1192

(9)19%? = 92 = 8 mod 73

b) Pode aplicar-se o mesmo método uma vez que também 83 é primo.
Como 670 = 8 x 82 + 14, somos conduzidos a calcular 7'* mod 83, pelo que
é boa ideia tentar simplificar os cédlculos e nao calcular todas as poténcias
72,7374, ..., 7" (mod 83 é claro). Uma forma passa por ver que 14 = 8+4+42
e

7* =49 = —34, 7 =11, =77=-6

em que todas as congruéncias sao mod83, e portanto 7° = 36 mod 83. Logo

7'4 = (—34) x (—6) x 36 = 40 mod 83.
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2.3.4 Problema 4

Determinar o menor inteiro positivo congruente com 2!2°% + 532 mgdulo 10°.

Resolucao

x = 212590 4 532 116d 10°

é equivalente, pelo Teorema Chinés dos Restos, a

x = 212500 4 532 mod 26 x = 5%2 mod 26
<

x = 212500 4 532 mod 56 x = 212500 ;64 56

Pelo teorema de Euler, como ¢(2%) = 26 — 2° = 25 = 32, 53 = 1 mod 2°. Do
mesmo modo, como ¢(5°) = 5% — 5° = 5% x 4 = 12500, temos 2% = 1 mod 5°.

Portanto, x = 1 é a menor solucao positiva de

x = 212590 4 532 116d 10°

2.3.5 Problema 5

Determinar as solugoes da congruéncia
501r =345 mod 7-8-9

Resolucao:
Pelo Teorema Chinés dos Restos as solucoes da equacao sao as solugoes do sis-

tema

( (

501z = 345 mod 7 4 =2 mod 7

501z =345 mod 8 <~ {5z =1modS8

501z = 345 mod 9 6z =3 mod 9
\

\
A primeira e segunda equagoes tém solucao tnica enquanto que a terceira tem trés

solucoes. Resolvendo a primeira equacao
dr=2mod 7 xr=4mod 7
e portanto x = 4 + 7y; substituindo na segunda equacao obtemos

5(4+T7y) =1mod 8 & 3y = —3 mod 8
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e portanto y = —1 + 8z, donde se conclui que x = —3 + 56z. Finalmente na

ultima equacao ficamos com
6(—3+562z) =3mod 9 < 32=3mod9

que tem as solugoes 2 = 1mod 9,2 = 4mod9 e z = Tmod 9, ou seja z =

1 mod 3. Substituindo os valores em z concluimos que a equacao tem as solucoes

53, 221, 389 mod 7- 8 - 9

2.3.6 Problema 6

Qual é o algarismo das unidades de 78 ? E o das dezenas?
Resolucao
Queremos saber qual o inteiro 0 < z < 100 tal que z = 7%® mod 100. Usando o

Teorema Chinés dos Restos, isso é equivalente a resolver

x =7 mod 4
x = 7% mod 25

Como ¢(4) = 2 e 7 & primo com 4, 0 Teorema de Euler implica que 72 = 1 mod 4
e, portanto,

788 =1 mod 4

aplicando o mesmo a segunda equacao, temos que ¢(25) = 20 e, portanto,
788 = 707 = 7% mod 25

Mas 7?2 = —1 mod 25 e, portanto, 7° = 1 mod 25. Em conclusiao 78% = 1 mod

100 e, portanto, o algarismo das unidades é 1 e o das dezenas é 0.

2.3.7 Problema 7

Determinar a tnica solugao da equacao
472" + 72" + 542°° + 252 + 2 = 0 mod 101
Resolucao
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Em primeiro lugar, x = 0 mod 101 nao é solucao; portanto, como 101 é primo,
podemos considerar apenas x primo com 101. Mas entdo z'°° = 1 mod 101 e a
equacao simplifica-se:

472" + 72" + 542 + 252 4+ 2 = 0 mod 101 &
& 4727 + 7+ 542% + 252 + 2 = 0 mod 101 < 252 = —9 mod 101 <

& —x = —36 mod 101 < z = 36 mod 101

2.3.8 Problema 8

A chave publica usada pelo banco de Toulouse para codificar suas mensagens
¢ a seguinte n = 10403 e e = 8743. Recentemente, os computadores do banco

receberam, de local indeterminado, a seguinte mensagem
4746 — 8214 — 9009 — 4453 — 8198

O que diz a mensagem enviada ao banco?
Resolucgao
Temos n = 10403 = 101 x 103, e = 8743 e ¢(n) = 100 x 102 = 10200. Para

encontrar d, fazemos o algoritmo de Euclides estendido.

1 6 1457
10200 | 8743 | 1457 | 1
1457 1 0

1 = 8743 — 6.1457 = 8743 — 6.(10200 — 8743) = 8743 — 6.10200 + 6.8743

Assim, 10200 x (—6) 4+ 8746 x 7 = 1, donde 8743 x 7 = 1 mod 10200 e d = 7. Agora,

podemos passar ao processo de decodificacao.

4746° = 22524516 = 2021 mod 10403

(4746%)* = (2021)* = 4084441 = 6465 mod 10403

4746° = 13065765 = 10000 mod 10403

47467 47460000 = 1514 mod 10403

D(4746) = 1514
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8214
82142
(8214%)?
8214°
82147

D(8214)

9372
93722
(9372%)2
93720
9372"

D(9372)

9009
90092
(90092)?
9009°
90097
D(9009)

4453?
(4453%)°
4453°
44537

D(4453)

—2189 mod 10403

4791721 = 6341 mod 10403
4791721 = 6341 mod 10403
4349926 = 1472 mod 10403
12091008 = 2722 mod 10403

2722

—1031 mod 10403

1062961 = 1855 mod 10403
3441025 = 8035 mod 10403
14904925 = 7825 mod 10403
73373388 = 1029 mod 10403

1029

—1394 mod 10403

1943236 = —2125 mod 10403
4515625 = 723 mod 10403
—1536375 = 3269 mod 10403
29450421 = 9931 mod 10403

9931

19829209 = 1091 mod 10403
1190281 = 4339 mod 10403
4733849 = 484 mod 10403
2155252 = 1831 mod 10403

1831
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8198
81982
(8198%)?
8198°
8198"

D(8198)
Assim a mensagem é

15 14 27 22
F B R M

—2205 mod 10403

4862025 = 3824 mod 10403
14622976 = 6761 mod 10403
25854064 = 2609 mod 10403
21388582 = 14 mod 10403

14

10 29 99 31 18 31
A T \4 I \4

%)

14
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