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Resumo

Neste trabalho faremos um breve estudo a respeito de teoria aritméti
a dos nú-

meros, em parti
ular, 
ongruên
ias modulares e testes de primalidade de inteiros.

Des
reveremos 
uidadosamente o método de 
ifragem e de
ifragem da 
riptogra�a

RSA e dis
utiremos algumas nuan
es da RSA. Para isso, apresentamos alguns re-

sultados devido a Gauss, o prín
ipe dos matemáti
os, no qual várias de suas ideias

são de grande importân
ia e serviram de base para o desenvolvimento da teoria dos

números, até os dias atuais.

Palavras-
have: Teoria dos números, Gauss, Congruên
ia modular, Criptogra-

�a.
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Abstra
t

In this paper we make a brief study about arithmeti
 number theory, in par-

ti
ular, modular 
ongruen
e and whole primality tests. O des
ribe 
arefully the


iphering and de
iphering method of RSA en
ryption and dis
uss some nuan
es of

RSA. Therefore, this study a little about Gauss, the prin
e of mathemati
ians, in

whi
h many of his ideas are very important and the basis for the development of

number theory, to the present day.

Keywords: Number theory, Gauss, Modular 
ongruen
e, En
ryption.
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Introdução

Em matemáti
a, aritméti
a modular (
hamada também de aritméti
a do relógio)

é um sistema de aritméti
a para inteiros, onde os números "voltam pra trás"quando

atingem um 
erto valor, o módulo.

O matemáti
o suiço Euler foi o pioneiro na abordagem de 
ongruên
ia por volta

de 1750, quando ele expli
itamente introduziu a ideia de 
ongruên
ia módulo um

número natural N.

A aritméti
a modular foi desenvolvida posteriormente por Carl Friedri
h Gauss

em seu livro �Disquisitiones Arithmeti
ae�, publi
ado em 1801.

Neste trabalho realizamos uma análise aprofundada sobre teoria aritméti
a dos

números, em espe
ial as 
ongruên
ias modulares e testes de primalidade de intei-

ros. Durante o desenvolvimento estudamos o método de 
ifragem e de
ifragem da


riptogra�a RSA, analisamos problemas que envolvam 
ongruên
ia tais 
omo as

Equações Diofantinas Lineares, o Teorema Chinês dos Restos, entre outros tópi
os.

Demonstramos e dis
utimos alguns importantes teoremas 
omo o Pequeno Teorema

de Fermat, de Euler e o de Wilson e analisamos algumas espe
i�
idades da RSA.

Para isso, estudaremos um pou
o sobre Gauss, o prín
ipe dos matemáti
os, no qual

várias de suas ideias são de grande importân
ia e servem de base para o desenvolvi-

mento da teoria dos números.
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Capítulo 1

Congruên
ia

1.1 Aspe
tos Históri
os

Grande parte dos resultados deste 
apítulo foi introduzida por Gauss (1777 −

1855) em um trabalho publi
ado em 1801 �Disquisitiones Arithimeti
ae� quando

tinha apenas 24 anos. Várias ideias de grande importân
ia, que serviram de base

para o desenvolvimento da teoria de números, apare
em neste trabalho. Até mesmo

a notação, lá introduzida, é a que utilizamos hoje.

1.1.1 Gauss - O prín
ipe dos matemáti
os

Johann Friedri
h 
arl Benz Gauss (1777− 1855), nas
eu a: 30 de Abril de 1777,

em Brunswi
h, na Alemanha Morreu a: 23 de Fevereiro de 1855, em Göttingen,

na Alemanha. Cientista, Gauss nas
eu em Brunswi
h e morreu em Göttingen, na

Alemanha. Estudou na Universidade de Göttingen de 1795 à 1798, onde passou a

ensinar Matemáti
a a partir de 1807, sendo ao mesmo tempo diretor do Observató-

rio Astron�mi
o perten
ente àquela Instituição. Manteve ambos os 
argos até à sua

morte. Gauss dedi
ou-se à: matemáti
a, astronomia, geodesia, físi
a-matemáti
a

e geometria. O seu nome 
onsta de numerosos resultados obtidos nos domínios da

astronomia, da físi
a e da matemáti
a. Nestas áreas, Gauss demonstrou a denomi-

nada lei fundamental da álgebra, segundo a qual uma equação do segundo grau tem

duas soluções, uma do ter
eiro tem três e assim su
essivamente. Para tratar medi-

das astron�mi
as desenvolveu o método dos mínimos quadrados. Com este sistema


onseguiu 
al
ular em pou
o tempo, e 
om grande exatidão, as órbitas dos 
orpos
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1.1. ASPECTOS HISTÓRICOS


elestes, a partir de pou
as observações. Obteve ainda as 
hamadas 
oordenadas de

Gauss - utilizam-se espe
ialmente para a determinação de um ponto sobre a superfí-


ie da Terra (latitude e longitude); a 
urva de Gauss - 
urva da distribuição normal

mediante a qual é possível representar-se medidas prováveis da Estatísti
a; o mé-

todo de eliminação de Gauss - utiliza-se na análise numéri
a para resolver sistemas

de equações lineares; e o plano de Gauss - plano para representação dos números


omplexos.

Vida

Filho de um trabalhador do 
ampo, foi 
riado no seio de uma família pobre,

austera e sem edu
ação 
ientí�
a. Dadas as pre
árias 
ondições e
on�mi
as da sua

família, re
ebeu o pre
ioso apoio do Duque de Brunswi
h que re
onhe
eu nele uma


riança-prodígio. Este apoio 
omeçou quando Gauss tinha 14 anos e permitiu-lhe

dedi
ar-se ex
lusivamente aos estudos, durante 16 anos.

Ainda antes do seu vigésimo quinto aniversário, já Gauss era famoso pelo seu

trabalho em Matemáti
a e Astronomia. Aos 30 anos foi nomeado Diretor do Obser-

vatório de Göttingen, 
idade da qual raramente saiu, ex
eto por questões 
ientí�
as.

Aí, trabalhou durante 48 anos (de 1807 a 1855) até à sua morte, 
om quase 78 anos.

A vida pessoal de Gauss foi trági
a e 
ompli
ada. Um pai insensível, a morte

prematura da sua primeira mulher, a pou
a saúde da sua segunda mulher e uma

terrível relação 
om os seus �lhos negou-lhe, até tarde, a possibilidade de vida estável

no seio de uma famíla equilibrada.

Mesmo 
om todos estes problemas, Gauss manteve uma ri
a e espantosa ativi-

dade 
ientí�
a. A sua pre
o
e paixão pelos números e 
ál
ulos estendeu-se à Teoria

dos Números, à Álgebra, à Análise, à Geometria, à Teoria das Probabilidades e à Te-

oria dos Erros. Ao mesmo tempo, levou em frente uma intensiva pesquisa empíri
a

e teóri
a em muitos outros ramos, in
luindo Astronomia Observa
ional, Me
âni
a

Celeste, levantamento topográ�
o, Geodesia, Geomagnetismo, Eletromagnetismo e

Me
anismos Ópti
os.

Gauss não en
ontrou nenhum 
olaborador entre os seus 
olegas matemáti
os

tendo trabalhado sempre sozinho. Mas, se é verdade que o seu isolamento relativo,

a sua 
ompreensão das matemáti
as puras e apli
adas, a sua preo
upação 
om a
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1.1. ASPECTOS HISTÓRICOS

astronomia e o uso frequente que faz do latim têm a mar
a do sé
ulo XVIII, é

inegável que, nos seus trabalhos, se re�ete o espírito de um novo período. Se,

tal 
omo os seus 
ontemporâneos Kant, Goethe, Beethoven e Hegel, se manteve à

margem das grandes lutas políti
as da sua épo
a, a verdade é que, no seu próprio


ampo, Gauss expressou as novas ideias da sua épo
a de uma forma poderosíssima.

As suas publi
ações, a sua abundante 
orrespondên
ia, as suas notas, e os seus

manus
ritos mostram que ele possuía uma das maiores virtuosidades 
ientí�
as de

todos os tempos.

A infân
ia

Começaram 
edo os indí
ios que faziam adivinhar o talento in
rível que Gauss

demonstraria ao longo de sua vida. Isso é patente em alguns dos ex
ertos que relatam

a sua infân
ia. É o 
aso do seguinte episódio: durante os verões, Gebhard Gauss,

que era 
ontramestre numa �rma de alvenaria, pagava o salário semanal aos seus

trabalhadores. Uma vez, quando Gebhard estava prestes a pagar o salário a um dos

trabalhadores, Carl Friedri
h, na altura 
om apenas três anos, levantou-se e disse:

"Papa, 
ometeste um erro!", indi
ando em seguida a quantia 
erta. Gauss tinha

seguido os 
ál
ulos sem sequer poder ver os registros es
ritos (dado que a sua altura

ainda não era su�
iente para al
ançar a mesa), e para surpresa dos presentes, uma


on�rmação provou que Carl Friedri
h estava 
erto.

É portanto natural que Gauss tivesse o 
ostume de dizer que tinha aprendido a


ontar e a 
al
ular antes de ter aprendido a falar.

Outra das suas proezas foi aprender a ler sozinho. Como o 
onseguiu? Segundo

reza a história apenas perguntando aos adultos 
omo se pronun
iavam as letras do

alfabeto. E isto foi só o iní
io do que viria a ser a sua obra.

A edu
ação

Carl Friedri
h tinha sete anos quando entrou para a Es
ola Primária St. Cathe-

rine, sendo ini
ialmente apenas mais um no meio de tantos alunos. O seu professor

era J.G. Büttner, um professor tradi
ional que, em geral, 
onsiderava os seus alu-

nos 
omo in
apazes e pou
o dotados. No entanto, 
edo des
obriu que Gauss era

diferente. Como o des
obriu? Quando o seguinte episódio a
onte
eu:

4



1.1. ASPECTOS HISTÓRICOS

Gauss tinha 
er
a de dez anos e frequentava a 
lasse de aritméti
a quando Bütt-

ner prop�s o seguinte difí
il problema:

�Es
revam todos os números de 1 à 100 e depois vejam quanto dá a sua soma.�

Era hábito, quando a 
lasse tinha uma tarefa deste tipo, que se �zesse o seguinte:

o primeiro aluno a a
abar iria até à se
retária do professor 
om a sua ardósia e


olo
á-la-ia em 
ima da mesa. O seguinte a a
abar 
olo
aria a sua ardósia em 
ima

da do 
olega e assim su
essivamente, até a pilha de ardósias estar 
ompleta. O

problema em questão não era difí
il para alguém que tivesse alguma familiaridade


om as progressões aritméti
as. Como os rapazes ainda eram prin
ipiantes, Büttner


ertamente pensou que lhe seria possível fazer um intervalo por um bom bo
ado. Mas

estava enganado... Em alguns segundos, Gauss 
olo
ou a sua ardósia na mesa, e ao

mesmo tempo disse no seu diale
to Brauns
hweig: "Ligget se"(Aqui jaz). Enquanto

os outros alunos 
ontinuavam a somar, Gauss sentou-se 
almo e sereno, impassível

aos olhares desdenhosos e suspeitos de Büttner.

No �nal da aula os resultados foram examinados. A grande maioria dos alunos

tinha apresentado resultados errados pelo que foram severamente 
orrigidos 
om

uma 
ana-da-índia. Na ardósia de Gauss, que se en
ontrava no �m, estava apenas

um número: 5050 (É desne
essário dizer que o resultado está 
orreto). Como seria

de esperar, Gauss teve que expli
ar ao espantado professor Büttner 
omo é que tinha

obtido aquele resultado:

�Então, 1 + 100 = 101, 2 + 99 = 101, 3 + 98 = 101, e por ai em diante, até

�nalmente 49 + 52 = 101 e 50 + 51 = 101. Isto dá um total de 50 pares de números


uja soma dá 101. Portanto, a soma total é 50 · 101 = 5050.�

Desta maneira aparentemente simples, Gauss tinha en
ontrado a propriedade

da simetria das progressões aritméti
as, derivando a fórmula da soma para uma

progressão aritméti
a arbitrária - fórmula que, provavelmente, Gauss des
obriu por

si próprio.

Este a
onte
imento mar
ou o ponto de viragem na sua vida. Büttner imedia-

tamente per
ebeu que pou
o mais tinha para ensinar a Gauss e deu-lhe o melhor

livro es
olar de aritméti
a, espe
ialmente en
omendado de Hamburg. Por essa al-

tura, Gauss teve um estreito 
ontato 
om Martin Bartels, na altura 
om 18 anos,

assistente de Büttner nas aulas o que 
onstituiu um golpe de sorte, não tanto para

5



1.1. ASPECTOS HISTÓRICOS

Gauss que pou
o tinha a aprender 
om ele mas para Bartels que, mais tarde, se

tornou professor de Matemáti
a.

Perante este gênio, tanto Büttner 
omo Bartels visitaram o pai de Gauss para

lhe falarem da edu
ação do seu �lho. Gebhard estava habituado a que a sua vontade

fosse lei na família e havia idealizado que os seus dois �lhos seguissem os seus pas-

sos (o que, de fa
to, a
onte
eu 
om o meio irmão de Carl Friedri
h, George, fruto

do primeiro 
asamento de seu pai). Ini
ialmente Gebhard mostrou-se relutante e

perguntou-lhes (
om razão) 
omo é que iria arranjar dinheiro su�
iente para subsi-

diar a edu
ação superior do seu �lho. A isto Bartels e Büttner responderam 
om o

úni
o argumento que era habitual e, frequentemente, o úni
o possível, nesses dias:

�Não temos dúvida que arranjaremos qualquer pessoa distinta que queira servir de

patrono a um tal gênio.�

O resultado foi um 
ompromisso... Gebhard permitiu que o rapaz abandonasse

o seu trabalho de rotina �ando linho. A ro
a de �ar desapare
eu (Gebhard disse

que havia feito dela lenha para a lareira) e, no seu lugar, apare
eram livros. Gauss

e Bartels passaram então a trabalhar juntos. Costumavam sentar-se e dis
utir pro-

blemas de Matemáti
a até longas horas da noite. Mas 
edo Bartels 
ompreendeu

que nada tinha para ensinar a Gauss. O aluno tinha superado o mestre.

Em 1788, Gauss matri
ulou-se (quase 
ontra a vontade do pai) no Li
eu Cathari-

neum em Brauns
hweig. O Professor Hellwing devolveu o primeiro trabalho es
rito

de Gauss 
om o 
omentário de que "não era ne
essário, para um estudante tão

dotado, 
ontinuar a ter aulas naquela 
lasse".

Com a ajuda de Bartels e do �lólogo Meyerho�, Gauss depressa ultrapassou

os seus 
olegas, não só em Matemáti
a 
omo também nas línguas 
lássi
as. No

entanto, para que fosse possível 
ontinuar a sua edu
ação, e terminado o período de

frequên
ia neste 
olégio, era ne
essário dinheiro, 
oisa que Gauss não tinha.

Disputationes arithmeti
ae

As ideias que �uíram de Gauss durante os anos frutuosos de 1795−1801 foram, na

sua maioria, reunidas num trabalho que publi
ou em Leipzig em 1801, Disputationes

arithmeti
ae.

A impressão foi paga pelo Duque Ferdinand razão pela qual o trabalho 
omeça
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om uma dedi
atória a "Sua Gra
iosa Alteza, Prín
ipe e Lorde Carl Wilhelm Fer-

dinand, Duque de Brauns
hweig e Lüneburg". Entre outras 
oisas, Gauss de
lara

que, sem a bondade do Duque, "nun
a teria 
onseguido dedi
ar-se à Matemáti
a,

na qual tenho estado sempre mergulhado 
om apaixonado amor". Esta dedi
atória

é fortale
ida pelo estilo ro
o
ó que era usado na altura mas, neste 
aso, não estamos

perante uma bajulação vazia de sentimento. Estas palavras re�etiam aquilo que

Gauss sentia.

As Disquisitiones arithmeti
ae estão divididas em sete partes:

1. Congruên
ias em geral

2. Congruên
ias de primeiro grau

3. Resto de potên
ias

4. Congruên
ias de segundo grau

5. Formas quadráti
as

6. Apli
ações

7. Divisões do 
ír
ulo

Apresentamos em seguida apenas um esboço do 
onteúdo das Disquisitiones

arithmeti
ae que, 
om propriedade, podem ser 
onsideradas 
omo uma sinfonia 
lás-

si
a em sete momentos, onde os diferentes temas são 
ombinados num �nal que é

levado a 
abo 
om grande força e magní�
a 
lareza.

Congruên
ias em Geral e Congruên
ias de Primeiro Grau

Na primeira página Gauss introduz um novo símbolo matemáti
o e diz que:

Se um número m divide a diferença a − b (ou b − a) de dois números a e b sem

deixar resto, então a e b dizem-se 
ongruentes módulo m, e Gauss es
reveu

a ≡ b mod m

Esta expressão lê-se: a é 
ongruente 
om b módulo m. A relação é 
hamada


ongruên
ia; e m é 
hamado de módulo da 
ongruên
ia. O número b é 
hamado

7



1.2. CONGRUÊNCIA

o resto de a módulo m, e inversamente a é 
hamado o resto de b módulo m. Se a

diferença a− b não for divisível por m, então a e b dizem-se in
ongruentes módulo

m, e a e b não são restos um do outro, módulo m.

De a
ordo 
om a de�nição, a ≡ b mod m é o mesmo que a − b = my, onde y é

um número inteiro qualquer.

Gauss es
olheu o símbolo 
om grande previdên
ia, dada a analogia entre 
on-

gruên
ias e igualdades. A noção de 
ongruên
ia é mais in
lusiva, dado que podemos


onsiderar a igualdade uma 
ongruên
ia de módulo 0.

Na segunda seção do seu Disquisitiones arithmeti
ae Gauss primeiro provou al-

guns teoremas donde saiu aquele que usualmente é 
hamado o Teorema Fundamental

da Aritméti
a:

Todo o número natural maior que 1 pode, ex
eto pela ordem dos fatores, ser

es
rito de uma e uma só maneira 
omo produto de números primos.

Usando o teorema fundamental da álgebra Gauss depois determinou o máximo

divisor 
omum (a, b) e o mínimo múltiplo 
omum [a, b], de dois números a e b.

O resultado de Gauss para a solubilidade das 
ongruên
ias lineares é:

Se (a,m) = d, então é 
ondição ne
essária e su�
iente para que a 
ongruên
ia

a ≡ b mod m seja solúvel que d seja um divisor de b. Então logo existem d diferentes

sequên
ias de soluções, ou seja, d soluções.

1.2 Congruên
ia

De�nição 1.1 Se a e b são inteiros, dizemos que a é 
ongruente a b módulo m se

m | (a − b). Denotamos isto por a ≡ b mod m. Se m ∤ (a − b) dizemos que a é

in
ongruente a b módulo m e denotamos a 6≡ b mod m.

Exemplo 1.1 11 ≡ 3 mod 2 pois 2 | (11− 3). Como 5 ∤ 6 e 6 = 17− 11 temos que

17 6≡ 11 mod 5.

Proposição 1.1 Se a e b são inteiros, temos que a ≡ b mod m se, e somente se,

existir um inteiro k tal que a = b+ km.

Demonstração: Se a ≡ b mod m, então m | (a − b) o que impli
a na existên
ia

de um inteiro k tal que a − b = km, isto é, a = b + km. A re
ípro
a é trivial pois

8



1.2. CONGRUÊNCIA

da existên
ia de um k satisfazendo a = b + km, temos km = a − b, ou seja, que

m | (a− b) isto é, a ≡ b mod m.

Proposição 1.2 Se a, b,m e d são inteiro, m > 0, as seguintes sentenças são ver-

dadeiras:

1. a ≡ a mod m

2. Se a ≡ b mod m, então b ≡ a mod m

3. Se a ≡ b mod m e b ≡ d mod m, então a ≡ d mod m.

Demonstração:

1. Como m | 0, então m | (a− a), o que impli
a a ≡ a mod m.

2. Se a ≡ b mod m, então a = b+k1m para algum inteiro k1. Logo, b = a−k1m,

o que impli
a, pela Proposição 1.1, b ≡ a mod m.

3. Se a ≡ b mod m e b ≡ a mod m, então existem inteiros k1 e k2 tais que

a − b = k1m e b − d = k2m. Somando-se, membro a membro, estas últimas

equações, obtemos a− d = (k1 + k2)m, o que impli
a a ≡ d mod m.

Esta proposição nos diz que a relação de 
ongruên
ia, no 
onjunto dos inteiros, é

uma relação de equivalên
ia, pois a
abamos de provar que ela, é re�exiva, simétri
a

e transitiva.

Teorema 1.1 Se a, b, c e m são inteiros tais que a ≡ b mod m, então

(1) a+ c ≡ b+ c mod m

(2) a− c ≡ b− c mod m

(3) ac ≡ bc mod m

9



1.2. CONGRUÊNCIA

Demonstração:

(1) Como a ≡ b mod m, temos que a− b = km e, portanto, 
omo a− b = (a+ c)−

(b+ c) temos a+ c ≡ b+ c mod m.

(2) Como (a− c)− (b− c) = a− b e, por hipótese, a− b = km temos que a− c ≡

b− c mod m.

(3) Como a− b = km então ac− bc = ckm o que impli
a m | (ac− bc) e, portanto,

ac ≡ bc mod m.

Teorema 1.2 Se a, b, c, d e m são inteiros tais que a ≡ b mod m e c ≡ d mod m,

então

(1) a+ c ≡ b+ d mod m

(2) a− c ≡ b− d mod m

(3) ac ≡ bd mod m

Demonstração:

(1) De a ≡ b mod m e c ≡ d mod m temos a− b = km e c− d = k1m. Somando-se

ambos os lados da igualdade, obtemos (a + c) − (b + d) = (k + k1)m e isto

impli
a a+ c ≡ b+ d mod m.

(2) Basta subtrair ambos os lados da igualdade a− b = km e c− d = k1m obtendo

(a− b)− (c− d) = (k − k1)m o que impli
a a− c ≡ b− d mod m.

(3) Multipli
amos ambos os lados de a−b = km por c e ambos os de c−d = k1m por

b, obtendo ac− bc = ckm e bc− bd = bk1m. Basta, agora, somarmos membro

a membro estas últimas igualdades obtendo ac− bc+ bc− bd = (ck+ bk1)m o

que impli
a ac ≡ bd mod m

10



1.2. CONGRUÊNCIA

Teorema 1.3 Se a, b, c e m são inteiros e ac ≡ bc mod m, então a ≡ b mod m
d
onde

d = (c,m).

Demonstração: De ac ≡ bc mod m temos ac − bc = km. Se dividirmos os dois

membros por d, teremos (c/d)(a − b) = k(m/d). Logo

(m

d

)

|
( c

d

)

(a − b) e 
omo

(m/d, c/d) = 1, temos que, (m/d) | (a− b) o impli
a a ≡ b mod m
d
.

De�nição 1.2 Se h e k são dois inteiros, 
om h ≡ k mod m, dizemos que k é um

resíduo de h módulo m.

De�nição 1.3 o 
onjunto dos inteiros {r1, r2, . . . , rs} é um sistema 
ompleto de

resíduos módulo m se (1) ri 6≡ rj mod m para i 6= j (2) para todo inteiro n existe

um ri tal que n ≡ ri mod m.

Exemplo 1.2 {0, 1, 2, . . . , m− 1} é um sistema 
ompleto de resíduos módulo m.

Exemplo 1.3 Para m ímpar o 
onjunto seguinte é um sistema 
ompleto de resíduos

módulo m.

{

−
m− 1

2
,−

m− 3

2
, . . . ,−1, 0, 1, . . . ,

m− 3

2
,
m− 1

2

}

.

Teorema 1.4 Se k inteiros r1, r2, . . . , rk formam um sistema 
ompleto de resíduos

módulo m então k = m.

Demonstração: Primeiramente demonstramos que os inteiros t0, t1, . . . , tm−1, 
om

ti = i formam, de fato, um sistema 
ompleto de resíduos módulo m. Sabemos que ,

para 
ada n, existe um úni
o par de inteiros q e s, tais que n = mq + s, 0 ≤ s < m.

Logo, n ≡ s mod m, sendo s um dos ti. Como |ti− tj | ≤ m−1, temos ti 6≡ tj mod m

para i 6= j. Portanto, o 
onjunto {t0, t1, . . . , tn−1}, é um 
onjunto de resíduos módulo

m. Disto 
on
luímos que 
ada ri é 
ongruente a exatamente a um dos ti, o que nos

garante k ≤ m. Como o 
onjunto {r1, r2, . . . , rk} forma, por hipótese, um sistema


ompleto de resíduos módulo m, 
ada ti é 
ongruente a exatamente um dos ri e,

portanto, m ≤ k. Desta forma k = m.

11



1.2. CONGRUÊNCIA

Teorema 1.5 Se r1, r2, . . . , rm é um sistema 
ompleto de resíduos módulo m e a e

b são inteiros 
om (a,m) = 1, então

ar1 + b, ar2 + b, . . . , arm + b

também é um sistema 
ompleto de resíduos módulo m.

Demonstração: Considerando-se o resultado do teorema anterior, será su�
iente

mostrar que quaisquer dois inteiros do 
onjunto ar1 + b, ar2 + b, . . . , arm + b, são

in
ongruentes módulom. Para isto vamos supor que ari+b ≡ arj+b mod m. Logo,

pelo Teorema 1.1, temos ari ≡ arj mod m. Mas, 
omo (a,m) = 1, pelo Teorema 1.1

nos diz que ri ≡ rj mod m. O fato de ri ≡ rj mod m impli
a i = j, uma vez que,

r1, r2, . . . , rm formam um sistema 
ompleto de resíduos módulo m, o que 
ompleta

a demonstração.

Proposição 1.3 Se a, b, k e m são inteiros 
om k > 0 e a ≡ b mod m, então

ak ≡ bk mod m.

Demonstração: Isto segue, imediatamente, da identidade:

ak − bk = (a− b)(ak−1 + ak−2b+ ak−3b2 + · · ·+ abk−2 + bk−1)

Teorema 1.6 Se a ≡ b mod m1, a ≡ b mod m2, . . . , a ≡ b mod mk

onde a, b,m1, m2, . . . , mk são inteiros 
om mi positivos, i = 1, 2, . . . , k, então

a ≡ b mod [m1, m2, . . . , mk]

Onde [m1, m2, . . . , mk] é o mínimo múltiplo 
omum de m1, m2, . . . , mk.

Demonstração: Seja pn o maior primo que apare
e nas fatorações dem1, m2, . . . , mk.

Cada mi, i = 1, 2, . . . , k pode, então, ser expresso 
omo

mi = pα1i

1 · pα2i

2 . . . pαni

n ,

(alguns αji podem ser nulos).

12



1.3. CONGRUÊNCIA LINEAR

Como mi | (a − b), i = 1, 2, . . . , k, temos que p
αji

j | (a − b), i = 1, 2, . . . , k,

j = 1, 2, . . . , n. Logo, se tomarmos αj = max1≤i≤k{αji} teremos que

pα1

1 · pα2

2 · . . . · pαn

n | (a− b)

Mas,

pα1

1 · pα2

2 · . . . · pαn

n = [m1, m2, . . . , mk]

O que impli
a a ≡ b mod [m1, m2, . . . , mk]

1.3 Congruên
ia Linear

Chamamos de 
ongruên
ia linear de uma variável a uma 
ongruên
ia da forma

ax ≡ b mod m onde x é uma in
ógnita. É fá
il de se veri�
ar que se x0 é uma

solução, i.e., ax0 ≡ b mod m e x1 ≡ x0 mod m, então x1 também é solução. Isto é

obvio, pois se x1 ≡ x0 mod m, então ax1 ≡ ax0 ≡ b mod m. O que a
abamos de

veri�
ar é que se um membro de uma 
lasse de equivalên
ia é solução, então todo

membro desta 
lasse é solução. Destas observações surge uma questão natural: No


aso de existir alguma solução, quantas soluções in
ongruentes existem? Antes de

respondermos a esta importante questão, ne
essitamos provar um teorema que nos

dá informações sobre a existên
ia de soluções para uma equação diofantina linear.

Uma equação da forma ax + by = c, onde a, b e c são inteiros é 
hamada equação

diofantina linear (o nome vem do matemáti
o grego Diofanto).

Teorema 1.7 Sejam a e b inteiros positivos e d = (a, b). Se d ∤ c, então a equação

ax+ by = c não possui nenhuma solução inteira. Se d|c ela possui in�nitas soluções

e se x = x0 e y = y0 é uma solução parti
ular, então todas as soluções são dadas

por

x = x0 + (b/d)k

y = y0 − (a/d)k,

onde k é um inteiro

13



1.3. CONGRUÊNCIA LINEAR

Demonstração: Se d ∤ c, então a equação ax + by = c não possuí solução

pois, 
omo d|a e d|b, d deveria dividir c, o qual é uma 
ombinação linear de a e b.

Suponhamos, pois, que d|c. Pelo Teorema 1.3, existem inteiros n0 e m0, tais que

an0 + bm0 = d (1.1)

Como d|c, existe um inteiro k tal que c = kd. Se multipli
armos, ambos os membros

de (1.1) por k, teremos a(n0k) + b(m0k) = kd = c. Isto nos diz que o par (x0, y0)


om x0 = n0k e y0 = m0k é uma solução de ax+ by = c. É fá
il a veri�
ação de que

os pares da forma

x = x0 + (b/d)k

y = y0 − (a/d)k

são soluções, uma vez que

ax+ by = a(x0 + (b/d)k) + b(y0 − (a/d)k) = ax0 +
ab

d
k+ by0 −

ab

d
k = ax0 + by0 = c

O que a
abamos de mostrar é que, 
onhe
ida uma solução parti
ular (x0, y0)

podemos, a partir dela, gerar in�nitas soluções. Pre
isamos, agora, mostrar que

toda solução da equação ax + by = c é da forma x = x0 + (b/d)k, y = y0 − (a/d)k.

Vamos supor que (x, y) seja uma solução, i.e., ax+by = c. Mas, 
omo ax0+by0 = c,

obtemos, subtraindo membro a membro, que

ax+ by − ax0 − by0 = a(x− x0) + b(y − y0) = 0,

o que impli
a a(x − x0) = b(y0 − y). Como d = (a, b) temos, pelo Corolário da

Proposição 1.4, que

(

a

d
,
b

d

)

= 1.

Portanto, dividindo-se os dois membros da última igualdade por d, teremos

a

d
(x− x0) =

b

d
(y0 − y). (1.2)

Logo, pelo Teorema 1.6, (b/d)|(x − x0) e portanto existe um inteiro k satisfazendo

x−x0 = k(b/d), ou seja x = x0+(b/d)k. Substituindo-se este valor de x na equação

(1.2) temos y = y0 − (a/d)k, o que 
on
lui a demonstração.
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1.3. CONGRUÊNCIA LINEAR

Com este teorema à mão podemos, agora, dizer quantas são as soluções in
on-

gruentes (
aso exista alguma) que a 
ongruên
ia linear ax ≡ b mod m possui.

Teorema 1.8 Sejam a, b e m inteiros tais que m > 0 e (a,m) = d. No 
aso em

que d ∤ b a 
ongruên
ia ax ≡ b mod m não possui nenhuma solução e quando d | b,

possui exatamente d soluções in
ongruentes módulo m.

Demonstração: Pela Proposição 1.1, sabemos que o inteiro x é solução de ax ≡

b mod m se, e somente se, existe um inteiro y tal que ax = b + my, ou, o que

é equivalente, ax − my = b. Do teorema anterior sabemos que esta equação não

possui nenhuma solução 
aso d ∤ b, e que se d|b ela possui in�nitas soluções dadas

por x = x0 − (m/d)k e y = y0 − (a/d)k, onde (x0, y0) é uma solução parti
ular de

ax − my = b. Logo, a 
ongruên
ia ax ≡ b mod m possui in�nitas soluções dadas

por x = x0 − (m/d)k. Como estamos interessados em saber o número de soluções

in
ongruentes, vamos tentar des
obrir sobre que 
ondições x1 = x0 − (m/d)k1 e

x2 = x0 − (a/d)k2 são 
ongruentes módulo m. Se x1 e x2 são 
ongruentes, então

x0 − (m/d)k1 ≡ x0 − (m/d)k2 mod m. Isto impli
a (m/d)k1 ≡ (m/d)k2 mod m,

e 
omo (m/d)m temos (m/d,m) = m/d, o que nos permite o 
an
elamento de

m/d resultando, pelo Teorema 1.3, k1 ≡ k2 mod d. Observe que m foi substituído

por d = m/(m/d). Isto nos mostra que soluções in
ongruentes serão obtidas ao

tomarmos x = x0 − (m/d)k, onde k per
orre um sistema 
ompleto de resíduos

módulo d, o que 
on
lui a demonstração.

De�nição 1.4 Dizemos que uma solução x0 de ax ≡ b mod m é úni
a módulo m

quando qualquer outra solução x1 for 
ongruente a x0 módulo m.

De�nição 1.5 Uma solução ā de ax ≡ 1 mod m é 
hamada de um inverso de a

módulo m. Segue, agora, do Teorema 1.8, que se (a,m) = 1, então a possui um

úni
o inverso módulo m. A proposição seguinte nos diz quando um inteiro a e o seu

próprio inverso módulo p, onde p é um número primo.

Proposição 1.4 Seja p um número primo. O inteiro positivo a é o seu próprio

inverso módulo p se, e somente se, a ≡ 1 mod p ou a ≡ −1 mod p.
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Demonstração: Se a é o seu próprio inverso, então a2 ≡ 1 mod p, o que signi�
a

que p | (a2−1). Mas se p | (a−1)(a+1), sendo p primo, p|(a−1) ou p|(a+1), o que

impli
a a ≡ 1 mod p ou a ≡ −1 mod p. A re
ípro
a é imediata pois, se a ≡ 1 mod p

ou a ≡ −1 mod p, então p|(a − 1) ou p|(a + 1). Portanto, p|(a − 1)(a + 1) o que

signi�
a a2 ≡ 1 mod p, o que 
on
lui a demonstração.

1.4 Os Teoremas de Euler, Fermat e Wilson

Antes de demonstrarmos o Teorema de Wilson, que diz que para p primo (p −

1)! ≡ −1 mod p, forne
emos um exemplo, tomando p = 13, 
om a �nalidade de

apresentarmos a ideia utilizada na demonstração. Dentre os números 1, 2, 3, . . . , 12

somente os números 1 e 12 são os seus próprios inversos módulo 13. Isto segue

da Proposição 1.4, pois 1 ≡ 1 mod 13 e 12 ≡ −1 mod 13 e nenhum dos números

2, 3, . . . , 11 é 
ongruente a 1 ou −1 módulo 13. Mas, 
omo os números 2, 3, 4, . . . , 11

são todos relativamente primos 
om 13, 
ada um deles possui, pelo Teorema 1.8,

um úni
o inverso módulo 13. Eles podem, portanto, ser agrupados em 5 pares

(5 = (13− 3)/2) que são os seguintes:

2× 7 ≡ 1 mod 13

3× 9 ≡ 1 mod 13

4× 10 ≡ 1 mod 13

5× 8 ≡ 1 mod 13

6× 11 ≡ 1 mod 13

Pelo Teorema 1.2 (3) podemos multipli
ar estas 
ongruên
ias, membro a membro,

obtendo

2× 3× 4× 5× 6× 7× 8× 9× 10× 11 ≡ 1 mod 13

Se multipli
armos os dois lados por 12 teremos

2× 3× 4× · · · × 11× 12 ≡ 12 mod 13

e, portanto, 
omo 12 ≡ −1 mod 13 temos, �nalmente, (13− 1)! ≡ −1 mod 13.
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Teorema 1.9 (Teorema de Wilson) Se p é primo, então (p− 1)! ≡ −1 mod p.

Demonstração: Como (2− 1)! ≡ −1 mod 2 o resultado é válido para p = 2. Pelo

Teorema 1.8, a 
ongruên
ía ax ≡ 1 mod p tem uma úni
a solução para todo a no


onjunto 1, 2, 3, .., p− 1 e 
omo, destes elementos, somente 1 e p−1 são seus próprios

inversos módulo p, podemos agrupar os números 2, 3, 4, . . . , p−2 em (p−3)/2 pares


ujo produto seja 
ongruente a 1 módulo 13. Se multipli
armos estas 
ongruên
ias,

membro a membro, teremos, pelo Teorema 1.2 (3) 2×3×4×· · ·×(p−2) ≡ 1 mod p.

multipli
ando-se ambos os lados desta 
ongruên
ia por p− 1 teremos

2× 3× 4× · · · × (p− 2)× (p− 1) ≡ (p− 1) mod p,

isto é, (p− 1)! ≡ −1 mod p uma vez que p− 1 ≡ −1 mod p.

O teorema seguinte nos diz que se um número satisfaz a relação do teorema de

Wilson, ele deve ser primo.

Teorema 1.10 Se n é um inteiro tal que (n− 1)! ≡ −1 mod n, então n é primo.

Demonstração: A prova é por 
ontradição. Vamos supor que (n− 1)! ≡ −1 mod

n, isto é, n | ((n − 1)! + 1) e que n não seja primo, ou seja, n = rs, 1 < r < n e

1 < s < n. Nestas 
ondições r | (n−1)! e, sendo r um divisor de n, r | ((n−1)!+1)

e, portanto, r deve dividir a diferença (n− 1)! + 1− (n− 1)! = 1, o que é absurdo,

uma vez que r > 1. Logo, um tal n satisfazendo (n − 1)! ≡ −1 mod n deve ser

primo.

O próximo teorema nos diz que se p é primo e p ∤ a, então p|(ap−1 − 1). Vamos

primeiramente provar isto num 
aso parti
ular 
om a �nalidade de ilustrar a ideia

usada na demonstração. Sejam p = 11 e a = 5. Logo temos:

1× 5 ≡ 5 mod 11

2× 5 ≡ 10 mod 11

3× 5 ≡ 4 mod 11
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4× 5 ≡ 9 mod 11

5× 5 ≡ 3 mod 11

6× 5 ≡ 8 mod 11

7× 5 ≡ 2 mod 11

8× 5 ≡ 7 mod 11

9× 5 ≡ 1 mod 11

10× 5 ≡ 6 mod 11

Observe que 11 não divide nenhum dos produtos j × 5, 1 ≤ j ≤ 10 que estão na


oluna da esquerda nas 
ongruên
ias a
ima. Observe, também, que todos eles são

in
ongruentes módulo 11, pois se 5j ≡ 5k mod 11, devemos ter j ≡ k mod 11 
om

1 ≤ j ≤ 10 e 1 ≤ k ≤ 10, e, portanto, j = k. Logo, 
omo nenhum é 
ongruente a

zero módulo 11 e todos são in
ongruentes módulo 11, eles devem ser 
ongruentes a

diferentes números dentre 1, 2, 3, . . . , 10. Observe que todos estes números apare
em,

sem repetições, na 
oluna. da direita nas 
ongruên
ias a
ima. Agora podemos

multipli
ar, membro a membro, estas 
ongruên
ias para obter

(1× 5)(2× 5)(3× 5) · · · (10× 5) ≡ 5× 10× 4× 9× 3× 8× 2× 7× 1× 6 mod 11

e, portanto, 51010! ≡ 10! mod 11. Mas, 
omo (10!, 11) = 1 temos, pelo Teorema 1.3,

que

510 ≡ 1 mod 11,

o que mostra a validade do teorema neste 
aso parti
ular em que a = 5 e p = 11.

Com este exemplo 
m mente será fá
il provar o teorema.

Teorema 1.11 [Pequeno Teorema de Fermat℄ Seja p primo. Se p ∤ a então ap−1 ≡

1 mod p.

Demonstração: Sabemos que o 
onjunto formado pelos p números {0, 1, 2, . . . , p−

1} 
onstitui um sistema 
ompleto de resíduos módulo p. Isto signi�
a que qualquer


onjunto 
ontendo no máximo p elementos in
ongruentes módulo p pode ser 
olo
ado


orrespondên
ia biunívo
a 
om um sub
onjunto de {0, 1, 2, . . . , p−1}. Vamos, agora,


onsiderar os números a, 2a, 3a, . . . , (p − 1)a. Como (a, p) = 1, nenhum destes
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números ia,1 ≤ i ≤ p − 1 é divisível por p, ou seja, nenhum é 
ongruente a zero

módulo p. Quaisquer dois deles são in
ongruentes módulo p, pois aj ≡ ak mod p

impli
a j ≡ k mod p e isto só é possível se j = k, uma vez que ambos j e k são

positivos e menores do que p. Temos, portanto, um 
onjunto do p − 1 elementos

in
ongruentes módulo p e não-divisíveis por p. Logo, 
ada um deles é 
ongruente

a exatamente um dentre os elementos {1, 2, 3, . . . , p − 1}. Se multipli
armos estas


ongruên
ias, membro a membro, teremos:

a(2a)(3a)(4a) · · · (p− 1)a ≡ 1× 2× 3× · · · × (p− 1) mod p,

ou seja, ap−1(p−1)! ≡ (p−1)! mod p. Mas, 
omo((p−1)!, p) = 1, podemos 
an
elar

o fator (p− 1)! em ambos os lados, obtendo

ap−1 ≡ 1 mod p

o que 
on
lui a demonstração.

Corolário 1.11.1 Se p é um primo e a é um inteiro positivo, então ap ≡ a mod p.

Demonstração: Temos que analisar dois 
asos, se p | a e se p ∤ a. Se p | a,

então p | (a(ap−1 − 1)) e, portanto ap ≡ a mod p. Se p ∤ a, p | ap−1 − 1 e, portanto,

p | (ap − a). Logo, em ambos os 
asos, ap ≡ a mod p.

De�nição 1.6 Se n é um inteiro positivo, a função φ de Euler, denotada por φ(n),

é de�nida 
omo sendo o número de inteiros positivos menores do que ou iguais a n

que são relativamente primos 
om n.

De�nição 1.7 Um sistema reduzido de resíduos módulo m é um 
onjunto de φ(n)

inteiros r1, r2, . . . , rφ(m), tais que 
ada elemento do 
onjunto é relativamente primo


om m, e se i 6= j, então ri 6≡ rj mod m.

Exemplo 1.4 O 
onjunto {0, 1, 2, 3, 4, 5, 6, 7} é um sistema 
ompleto de resíduos

módulo 8, portanto {1, 3, 5, 7} é um sistema reduzido de resíduos módulo 8. A �m

de se obter um sistema reduzido de resíduos de um sistema 
ompleto módulo m,

basta retirar os elementos do sistema 
ompleto que não são relativamente primos


om m.
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Teorema 1.12 Seja a um inteiro positivo tal que (a,m) = 1. Se r1, r2, . . . , rφ(m)

é um sistema reduzido de resíduos módulo m, então ar1, ar2, . . . , arφ(m) é, também,

um sistema reduzido de resíduos módulo m.

Demonstração: Como na sequên
ia ar1, ar2, . . . , arφ(m) temos φ(m) elementos,

devemos mostrar que todos eles são relativamente primos 
om m e, dois a dois,

in
ongruentes módulo m. Como (a,m) = 1 e (ri, m) = 1, temos (ari, m) = 1.

Logo, nos resta mostrar que ari 6≡ arj mod m se i 6= j. Mas, 
omo (a,m) = 1

de ari ≡ arj mod m temos ri ≡ rj mod m, o que impli
a i = j, uma vez que

ar1, ar2, . . . , arφ(m), é um sistema reduzido de resíduos módulo m, o que 
on
lui a

demonstração.

Vamos, agora, mostrar a validade do Teorema de Euler num 
aso espe
ial para

ilustrar a ideia que usaremos na demonstração. Sejam m = 8 e a = 5. Sabemos que

o 
onjunto {1, 3, 5, 7} é um sistema reduzido de resíduos módulo 8.

Consideremos o 
onjunto formado por 5 × 1, 5× 3, 5× 5 e 5× 7. Pelo Teorema

1.12 este 
onjunto também 
onstitui um sistema reduzido de resíduos módulo 8. Isto

signi�
a que 
ada um dos elementos 5× 1, 5× 3, 5× 5, 5× 7 é 
ongruente módulo 8

a exatamente um dos elementos 1, 3, 5, 7. Temos, na realidade que

5× 1 ≡ 5 mod 8

5× 3 ≡ 7 mod 8

5× 5 ≡ 1 mod 8

Multipli
ando-se membro a membro, estas 
ongruên
ias obtemos

54(1× 3× 5× 7) ≡ (1× 3× 5× 7) mod 8

Como (1× 3× 5× 7, 8) = 1 podemos 
an
elar o fator (1× 3× 5× 7) obtendo

54 ≡ 1 mod 8.

Observe que 4 = φ(8), ou seja, provamos que 5φ(8) ≡ 1 mod 8.
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Teorema 1.13 (Euler) Se m é um inteiro positivo e a um inteiro 
om (a,m) = 1,

então

aφ(m) ≡ 1 mod m.

Demonstração: No Teorema 1.12 mostramos que os elementos ar1, ar2, . . . , arφ(m)


onstituem um sistema reduzido de resíduos módulom se (a,m) = 1 e r1, r2, . . . , rφ(m)

for um sistema reduzido de resíduos módulo m, Isto signi�
a que ari é 
ongruente

a exatamente um dos rj , 1 ≤ j ≤ φ(m), e portanto o produto dos ari, deve ser


ongruente ao produto dos rj módulo m, isto é,

ar1 · ar2 · . . . · arφ(m) ≡ r1 · r2 · . . . · rφ(m) mod m

ou seja,

aφ(m) · r1 · r2 · . . . rφ(m) ≡ r1 · r2 · . . . · rφ(m) mod m.

Como





φ(m)
∏

i=1

ri, m



 = 1

podemos 
an
elar

φ(m)
∏

i=1

ri

em ambos os lados para obter aφ(m) ≡ 1 mod m. Como para p primo, φ(p) = p− 1,

o teorema a
ima é uma generalização do Teorema 1.11.

1.5 O Teorema Chinês dos Restos

O nome dado ao teorema seguinte se deve ao fato de que este resultado já era


onhe
ido, na antiguidade, pelos matemáti
os 
hineses.

Teorema 1.14 (O Teorema Chinês dos Restos) Se (mi, mj) = 1 para i 6= j e

ci são inteiros, então o sistema
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









































x ≡ c1 mod m1

x ≡ c2 mod m2

x ≡ c3 mod m3

.

.

.

x ≡ cr mod mr

(1.3)

possui solução e a solução é úni
a módulo m, onde m = m1 ·m2 · · · · ·mr.

Demonstração: Se de�nirmos yi = m/mi, onde m = m1 ·m2 · . . . ·mr, teremos

(yi, mi) = 1, pois (mi, mj) = 1 para i 6= j. Dessa forma, pelo Teorema 1.8, 
ada

uma das 
ongruên
ias yix ≡ 1 mod mi possui uma úni
a solução que denotamos por

yi. Logo, yiyi ≡ 1 mod mi, i = 1, 2, · · · , r. A�rmamos que o número x dado por

x = c1y1y1 + c2y2y2 + · · ·+ cryryr

é uma solução simultânea para o nosso sistema de 
ongruên
ias.

De fato, pela de�nição dos yj, temos que mi | yj para i 6= j. Assim, cjyj ≡

0 mod mi e, 
onsequentemente,

x = c1y1y1 + c2y2y2 + · · ·+ ciyiyi + . . .+ cryryr ≡ ciyiyi mod mi ≡ ci mod mi.

Provamos, a seguir, que esta solução é úni
a módulo m. Se x̄ é uma outra solução

para o nosso sistema, então x̄ ≡ ci ≡ x mod mi e, portanto, x̄ ≡ x mod mi. Logo,

mi | (x− x), i = 1, 2, . . . , r.

Por outro lado, 
omo (mi, mj) = 1 para i 6= j temos que

[m1, m2, . . . , mr] = m1 ·m2 · . . . ·mr.

Portanto, pelo Teorema 1.6, mm1 ·m2 · . . . ·mr | (x̄− x), ou seja, x̄ ≡ x mod m,

o que 
on
lui a demonstração.

O 
orolário seguinte é uma versão mais 
ompleta do Teorema 1.14. Sua prova

segue imediatamente dos teoremas 1.8 e 1.14.

Corolário 1.14.1 (O Teorema Chinês dos Restos - versão 2) Se (ai, mi) = 1,

(mi, mj) = 1 para i 6= j e ci inteiro, então o sistema
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









































a1x ≡ c1 mod m1

a2x ≡ c2 mod m2

a3x ≡ c3 mod m3

.

.

.

arx ≡ cr mod mr

(1.4)

possui solução e a solução é úni
a módulo m, onde m = m1 ·m2 · · · · ·mr.

Demonstração: Pelo Teorema 1.8, para 
ada i = 1, . . . , r, existe ai tal que

aiai ≡ 1 mod mi e, portanto, o sistema de 
ongruên
ias (1.4) é equivalente a











































x ≡ a1c1 mod m1

x ≡ a2c2 mod m2

x ≡ a3c3 mod m3

.

.

.

x ≡ arcr mod mr

(1.5)

Como o sistema (1.5) é idênti
o ao do Teorema 1.14, o resultado segue.
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Capítulo 2

Apli
ações

2.1 Aritméti
a modular e alguma de suas apli
ações

Uma das ferramentas mais importantes na teoria dos números é a aritméti
a

modular, que envolve o 
on
eito de 
ongruên
ia. Foi o brilhante Gauss que observou

que usávamos 
om muita frequên
ia frases do tipo: a dá o mesmo resto que b

quando divididos por m; e que essa relação tinha um 
omportamento semelhante à

igualdade. Foi Gauss então que introduziu uma notação espe
í�
a para este fato e

que denominou de 
ongruên
ia. Muito se tem es
rito sobre esse tema, prin
ipalmente

nos livros sobre teoria dos números. É um 
on
eito muito importante e que está

rela
ionado 
om divisibilidade e os restos de uma divisão de números inteiros.

O que não é muito 
omum é o estudo das muitas apli
ações que o tema possui no


otidiano de todas as pessoas. Diferentes 
ódigos numéri
os de identi�
ação, 
omo


ódigos de barras, números dos do
umentos de identidade, CPF, CNPJ, ISBN, ISSN,


riptogra�a, 
alendários e diversos fen�menos periódi
os estão diretamente ligados

ao tema, 
onforme mostraremos em nosso estudo.

Este tema é bastante atual e pode ser trabalhado já nas 
lasses do Ensino Fun-

damental e gerador de ex
elentes oportunidades de 
ontextualização no pro
esso de

ensino/aprendizagem de matemáti
a.

Ini
ialmente vamos mostrar alguns elementos teóri
os sobre a aritméti
a modular

e, na segunda parte do trabalho teremos a apresentação de alguns exemplos de

apli
ação desse importante e interessante tema da área de teoria dos números.
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2.1.1 Noções bási
as de aritméti
a modular

Antes de apresentarmos as de�nições e propriedades rela
ionadas à 
ongruên
ia,

vamos desenvolver três exemplos que poderiam ser 
olo
ados a alunos da Edu
ação

Bási
a, ainda não familiarizados 
om o tema, 
omo introdução ao assunto.

Exemplo 2.1 Vamos apresentar uma questão retirada do ban
o de questões do site

da OBMEP (Olimpíada Brasileira de Matemáti
a das Es
olas Públi
as).

A, B, C, D, E, F, G e H são os �os de apoio que uma aranha usa para 
onstruir

sua teia, 
onforme mostra a �gura. A aranha 
ontinua seu trabalho. Sobre qual �o

de apoio estará o número 118?

Figura 2.1: Teia da Aranha

Vejamos o que está a
onte
endo?

0 1 2 3 4 5 6 7

8 9 10 11 12 13 14 15

16 17 18 19 20 21 22 23

24 25 26 27 28 29 30 31

. . . . . . . . . . . . . . . . . . . . . . . .

É 
laro que alguma pessoa bem pa
iente poderia 
ontinuar 
onstruindo a tabela

até que apare
esse o número 118. Assim ela saberia em qual �o a aranha iria estar.

Convenhamos que não seria uma solução muito práti
a e nem rápida. Imagine se a

questão perguntasse o �o 
orrespondente ao número 890?
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Podemos observar que os �os se repetem a 
ada oito números e essa periodi
idade

faz 
om que os números de 
ada �o formem uma progressão aritméti
a de razão igual

a 8, ou seja, aumentem de oito em oito. Observamos também que 
ada �o pode

ser representado a partir dos múltiplos de 8. O �o A 
orresponde aos números que

são múltiplos de 8, ou seja, números que divididos por 8 deixam resto zero (8.n,


om n ∈ N). O �o B 
orresponde aos números que são múltiplos de 8, mais 1,

ou seja, números que divididos por 8 deixam resto 1 (8.n + 1, 
om n ∈ N). O

�o C 
orresponde aos números que são múltiplos de 8, mais 2, ou seja, números

que divididos por 8 deixam resto 2 (8.n + 2, 
om n ∈ N) e essa lógi
a se mantém

até o �o H , de�nido pelos números que divididos por oito deixam resto 7. É 
laro

que para saber sobre qual �o estará o número 118, basta veri�
armos a qual dessas

famílias tal número perten
e e isso pode ser fa
ilmente obtido ao dividirmos 118 por

8. Vejamos:

118 8

(6) 14

Veri�
amos que o número 118 é igual a 8.14 + 6, ou seja, perten
e à família dos

números que estão no �o G.

Todos os números de nosso exemplo, que estão no mesmo �o, tem uma parti-


ularidade em 
omum, deixam o mesmo resto ao serem divididos por 8 e, 
omo já


omentamos na introdução, são 
ongruentes entre si, no módulo 8. O número 14,

por exemplo, é 
ongruente ao número 22, no módulo 8, e isso signi�
a que esses dois

números deixam o mesmo resto quando divididos por 8 (veri�que que ambos estão

sobre o �o G). Veri�
ando:

14 8 22 8

(6) 1 (6) 2

Simboli
amente, podemos es
rever: 14 ≡ 22 mod 6

Exemplo 2.2 Aritméti
a do relógio

Trata-se de um 
aso de 
ongruên
ia, módulo 12 (nos relógios analógi
os, é 
laro).

Note que 13 horas é 
ongruente a 1 hora, no módulo 12. Ambos divididos por 12,
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Figura 2.2: Relógio analógi
o

deixam resto 1. 17 horas é 
ongruente a 5 horas, módulo 12. Tanto 17, 
omo 5,

divididos por 12, deixam resto 5 . . . e assim, su
essivamente.

1 ≡ 13 ≡ 25 ≡ . . . ,mod12

5 ≡ 17 ≡ 29 ≡ . . . ,mod12

Assim as horas mar
adas num relógio analógi
o 
onstituem também um 
aso 
lássi
o

de 
ongruên
ia, nesse 
aso 
om módulo 12.

Exemplo 2.3 Vejamos uma apli
ação interessante sobre o tema, rela
ionada aos


alendários:

Vamos supor que vo
ê saiba em qual dia da semana 
aiu o dia 1o de janeiro de

um determinado ano. Em 2006, por exemplo, foi um domingo. Imaginemos que

vo
ê deseja saber quando 
airá um outro dia qualquer (vale para qualquer ano). É

só montar uma tabela para essa primeira semana, que no 
aso será:

Domingo → (1)

Segunda → (2)

Terça → (3)

Quarta → (4)

Quinta → (5)

Sexta → (6)

Sábado → (7)

Veri�
amos aqui que estamos novamente diante de um 
aso de 
ongruên
ia, mó-

dulo 7 nesse 
aso. Digamos que estivéssemos interessados em des
obrir em que dia
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da semana 
aiu o dia 5 de julho (e não temos um 
alendário em mãos, é 
laro).

Primeiro pre
isamos ver quantos dias existem de 1 de janeiro até 5 de julho. Veja-

mos:

Janeiro = 31 dias

Fevereiro = 28 dias (2006 não é bissexto)

Março = 31 dias

Abril = 30 dias

Maio = 31 dias

Junho = 30 dias

Julho = 5 dias

Total = 186 dias.

(2.1)

Agora, é 
omo se tivéssemos uma �la de 186 dias e estamos desejando saber,

na 
ongruên
ia de módulo 7 (7 dias da semana) qual o 
orrespondente ao 186.

Estamos diante de uma situação bem semelhante à que vimos no problema da aranha

e também no problema dos relógios analógi
os. Se dividirmos 186 por 7, teremos:

186 7

(4) 26

Logo, o 186 é 
ongruente ao 4, no módulo 7. Como o dia 4 de janeiro de 2006

foi uma quarta-feira, o 186o desse mesmo ano também o será e, é 
laro, que todas

as demais quarta-feiras deste ano serão o
upados por números 
ongruentes ao 4,

módulo 7.

Assim, 
om os três exemplos que mostramos, podemos observar que em nosso


otidiano existem inúmeras situações onde se faz presente a noção de 
ongruên
ia,

módulo k. Calendários, relógios analógi
os e problemas em geral envolvendo repe-

tições periódi
as. Mostraremos em nosso estudo que na 
riptogra�a e em diversos

números de do
umentos de identi�
ação (
omo no CPF, por exemplo), também está

presente a Aritméti
a Modular e a noção de 
ongruên
ia.
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2.1.2 Sistemas de identi�
ação

Em qualquer texto, um erro de ortogra�a numa palavra pode ser fa
ilmente

per
ebido, pois ou a palavra não faz parte do idioma ou não faz sentido 
om o


ontexto. Por exemplo, se digitamos engenheiro, logo per
ebemos que �zemos uma

inversão das duas últimas letras. Mas, quando isso o
orre 
om os algarismos de um

número, de um 
ódigo de identi�
ação qualquer, não teríamos 
omo per
eber a tro
a

num simples olhar. Para isso e também para minimizar fraudes, foram 
riados os


hamados dígitos de 
ontrole ou veri�
ação. Tais dígitos são normalmente baseados

na noção de 
ongruên
ia que mostramos anteriormente.

Mostraremos a seguir alguns desses 
asos de dígitos de 
ontrole usados 
omo

identi�
adores.

ISBN

Um dos exemplos mais antigos é o sistema International Standard Book Number

(ISBN) de 
atalogação de livros, CD-Roms e publi
ações em braile, que foi 
riado

em 1969. A ne
essidade que as editoras têm de 
atalogar os seus livros e informatizar

o sistema de en
omendas serviu de motivação na geração desse 
ódigo.

A vantagem é que, por ser um 
ódigo numéri
o, ultrapassa as di�
uldades gera-

das pelos diversos idiomas do mundo, bem 
omo a grande diversidade de alfabetos

existentes. Dessa forma, poderíamos, por exemplo, identi�
ar através do ISBN um

livro japonês.

Em tal sistema, as publi
ações são identi�
adas através de 10 algarismos, sendo

que o último (dígito de 
ontrole) é 
al
ulado através da aritméti
a modular en-

volvendo operações matemáti
as 
om os outros nove dígitos. Esses nove primeiros

dígitos são sempre subdivididos em 3 partes, de tamanho variável, separadas por

hífen, que transmitem informações sobre o país, editora e sobre o livro em questão.

Por exemplo, a língua inglesa é identi�
ada somente pelo algarismo 0 e a edi-

tora M
Graw-Hill tem um 
ódigo de 2 algarismos que a identi�
a, dessa forma,

restam ainda 6 algarismos para a identi�
ação de suas publi
ações, havendo pois a

possibilidade de 106 = 1000000 de títulos.

Vejamos 
omo se pro
essa o 
ál
ulo do dígito �nal do ISBN (
ontrole).

Representando por a1, a2, a3, a4, a5, a6, a7, a8, a9 a sequên
ia formada pelos 9 pri-
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meiros dígitos, devemos multipli
á-los, nessa ordem, pela base {10, 9, 8, 7, 6, 5, 4, 3, 2}

e somar os produtos obtidos. O dígito que está faltando, que vamos representar por

a10 deve ser o menor valor possível, tal que ao ser a
res
entado à soma obtida, deve

gerar um múltiplo de 11, isto é, se a soma obtida é S, o número S + a10 deve ser

múltiplo de 11, ou seja, S + a10 ≡ 0 mod 11.

Vejamos um exemplo:

Na 
ontra
apa do livro Temas e Problemas Elementares, da Coleção Professor

de Matemáti
a, da SBM, temos o seguinte 
ódigo do ISBN: 85 − 85818 − 29 − 8.

Vejamos o 
ál
ulo do dígito de 
ontrole que, 
omo estamos observando, é igual a 8.

8 5 8 5 8 1 8 2 9

10 9 8 7 6 5 4 3 2

Efetuando as multipli
ações 
orrespondentes e somando os produtos obtidos,

teremos:

8.10 + 5.9 + 8.8 + 5.7 + 8.6 + 1.5 + 8.4 + 2.3 + 9.2 =

= 80 + 45 + 64 + 35 + 48 + 5 + 32 + 6 + 18 = 333

333 11

(3) 30

Para obtermos um múltiplo de 11, ao a
res
entarmos o dé
imo algarismo, o

menor valor que atende a tal 
ondição será o número 8, pois 11 − 3 = 8. O que


onfere o valor apresentado no 
ódigo dado. Isso signi�
a dizer que 333+ 8 = 341 é

um múltiplo de 11, ou ainda, que 341 ≡ 0 mod 11.

Código de barras EAN-13

Um dos 
ódigos de barras mais usados no mundo todo é o EAN-13, 
onsti-

tuído de 13 algarismos, sendo que o último é o dígito de 
ontrole. Nesse 
aso

é usada a 
ongruên
ia módulo 10 e os fatores que 
ompõem a base de multipli-


ação são os dígitos 1 e 3, que vão se repetindo da esquerda para a direita. Se

a1, a2, a3, a4, a5, a6, a7, a8, a9, a10, a11, a12 a sequên
ia formada pelos 12 primeiros dí-

gitos, devemos multipli
á-los, nessa ordem, pela base {1, 3, 1, 3, 1, 3, 1, 3, 1, 3, 1,

3} e somar os produtos obtidos. Vamos representar por S a soma obtida. O dígito

que está faltando, que vamos representar por a 13 deve ser tal que ao ser somado
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om S, deve gerar um múltiplo de 10, isto é, o número S + a13 deve ser múltiplo de

10, ou seja, S + a13 ≡ 0 mod 10.

Vejamos um exemplo:

Numa embalagem de uma garrafa para bebidas, de Portugal, temos o seguinte


ódigo de barras:

Figura 2.3: Código de barras

Vamos efetuar os 
ál
ulos para a determinação do dígito de 
ontrole (que estamos

vendo ser o dígito 7).

8 4 2 4 9 0 6 2 0 1 7 6

1 3 1 3 1 3 1 3 1 3 1 3 esta é a base de multipli
ação nesse 
aso.

Efetuando os produtos, teremos: 8+12+2+12+9+0+6+6+0+3+7+18 = 83

83 10

(3) 8

Logo, o dígito de 
ontrole será igual a 7(10− 3). Note que 83+ 7 = 90 (múltiplo de

10)

Sabemos também que, no 
ódigo de barras 
om 13 algarismos, os três primeiros

dígitos do 
ódigo representam o país de registro do produto (veri�que que para

produtos �liados no Brasil teremos sempre os dígitos 7, 8 e 9); os quatro dígitos

seguintes identi�
am o fabri
ante; os próximos 
in
o dígitos identi�
am o produto e

o último, 
omo já sabemos, é o dígito veri�
ador ou de 
ontrole, que se pode 
al
ular

através da 
ongruên
ia, módulo 10.

Cadastro das Pessoas Físi
as na Re
eita Federal/CPF

Outro exemplo importante, do nosso 
otidiano: Veri�
ação dos dois dígitos de


ontrole do CPF de uma pessoa:
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O número de CPF de uma pessoa, no Brasil, é 
onstituído de 11 dígitos, sendo

um primeiro blo
o 
om 9 algarismos e um segundo, 
om mais dois algarismos, que

são, 
omo no ISBN e nos 
ódigos de barra, dígitos de 
ontrole ou de veri�
ação . A

determinação desses dois dígitos de 
ontrole é mais um 
aso de apli
ação da noção

de 
ongruên
ia.

No 
aso do CPF, o dé
imo dígito (que é o primeiro dígito veri�
ador) é o resul-

tado de uma 
ongruên
ia, módulo 11 de um número obtido por uma operação dos

primeiros nove algarismos.

Se a1, a2, a3, a4, a5, a6, a7, a8, a9 é a sequên
ia formada pelos 9 primeiros dígitos,

devemos multipli
á-los, nessa ordem, pela base 1, 2, 3, 4, 5, 6, 7, 8, 9 e somar

os produtos obtidos. O dígito que está faltando, que vamos representar por a 10

deve ser tal que ao ser subtraído da soma obtida, deve gerar um múltiplo de 11,

isto é, se a soma obtida é S, o número S − a10 deve ser múltiplo de 11, ou seja,

S − a10 ≡ 0 mod 11. Note que tal número será o próprio resto da divisão por 11 da

soma obtida.

Por exemplo, se o CPF de uma pessoa tem os seguintes 9 primeiros dígitos: 235

343 104, o primeiro dígito de 
ontrole será obtido da seguinte maneira: Es
revemos

os nove primeiros e, abaixo deles, a base de multipli
ação 
om os dígitos de 1 a 9.

2 3 5 3 4 3 1 0 4

1 2 3 4 5 6 7 8 9

Efetuando as multipli
ações 
orrespondentes, teremos: 2 × 1 + 3 × 2 + 5 × 3 +

3× 4 + 4× 5+ 3× 6+ 1× 7+ 0× 8+ 4× 9 = 116. Dividindo o número 116 por 11,

teremos:

116 11

(10) 6

Dessa forma, o primeiro dígito de 
ontrole será o algarismo 6.

A determinação do segundo dígito de 
ontrole é feita de modo similar, sendo que

agora a
res
entamos o dé
imo dígito (que é o que a
abamos de 
al
ular) e usamos

uma base de multipli
ação de 0 a 9.

Vejamos:
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2 3 5 3 4 3 1 0 4 6

0 1 2 3 4 5 6 7 8 9

Efetuando as multipli
ações, teremos: 2× 0+ 3× 1+ 5× 2+ 3× 3+ 4× 4+ 3×

5 + 1× 6 + 0× 7 + 4× 8 + 6× 9 = 145

Dividindo o número 145 por 11, teremos:

145 11

(2) 13

Logo, o segundo dígito de 
ontrole é o 2.

Con
luímos então que, no nosso exemplo, o CPF 
ompleto seria: 23534310462

Se o resto da divisão fosse 10, ou seja, se o número obtido fosse 
ongruente ao

10, módulo 11, usaríamos, nesse 
aso, o dígito zero.

2.2 Congruên
ia e Criptogra�a

A Criptogra�a (Do Grego kryptós, "es
ondido", e gráphein, "es
rita") é a 
i-

ên
ia que o
ulta o signi�
ado de uma mensagem e tem 
omo ferramenta os re
ursos

matemáti
os para 
ifrar e de
ifrar mensagens. O ato de 
ifrar 
onsiste em transfor-

mar um texto normal em texto se
reto,e o ato de de
odi�
ar é a operação inversa,


onsiste em transformar um texto 
ifrado em texto normal. Veremos 
on
eitos his-

tóri
os da 
riptogra�a, suas de�nições e apli
ações matemáti
as.

Uma informação não-
ifrada que é enviada de uma pessoa (ou organização) para

outra é 
hamada de texto 
laro (plaintext). Cifragem é o pro
esso de 
onversão de

um texto 
laro para um 
ódigo 
ifrado e de
ifragem é o pro
esso 
ontrário, de re
u-

perar o texto original a partir de um texto 
ifrado. De fato, o estudo da 
riptogra�a


obre bem mais do que apenas 
ifragem e de
ifragem. É um ramo espe
ializado da

teoria da informação 
om muitas 
ontribuições de outros 
ampos da matemáti
a e

do 
onhe
imento. A 
riptogra�a moderna é basi
amente formada pelo estudo dos

algoritmos 
riptográ�
os que podem ser implementados em 
omputadores.

Sabe-se que a primeira apli
ação de 
riptogra�a foi inventada pelo imperador

romano Júlio César, que enviava mensagens aos seus generais tro
ando letras do

alfabeto a partir de uma simples regra, similar à que exempli�
amos a
ima, que
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seria "pule três"(
have 3). Através deste esquema, as letras eram tro
adas pela

ter
eira letra anterior no alfabeto. Desta forma, somente quem soubesse da regra


onseguia desfazer o algoritmo e ler a mensagem original. Veja 
omo fun
ionava

essa 
have 3, de Júlio César:

A B C D E F G H I J K L M N O P Q R S T U V WX Y Z

X Y Z A B C D E F G H I J K L M N O P Q R S T U V W

Ou seja, uma palavra simples 
omo ata
ar seria 
odi�
ada 
omo "xqxzxo".

Este sistema e outros similares, obtidos através de permutações, em que as letras

são "embaralhadas", são muito simples e, não difí
eis de serem "de
ifrados", mas

por muito tempo serviram para es
onder mensagens. Vejamos um exemplo mais


ompleto e a relação que tem 
om a aritméti
a modular:

Exemplo 2.4

a b 
 d e f g h i j k l m

1 2 3 4 5 6 7 8 9 10 11 12 13

n o p q r s t u v w x y z

14 15 16 17 18 19 20 21 22 23 24 25 26

Chave: somar 4

Cada letra �
a representada por um número que representa a sua posição no

alfabeto. Com essa 
have, ela �
a substituída pela letra 
ujo número 
orresponde ao

número original, aumentado de 4. Quando a
onte
er do resultado ser superior ao

26, voltamos ao iní
io do alfabeto. Por exemplo, o número 28 
orresponderá à letra

b, pois 28 = 26 + 2 e, 
omo já sabemos 28 ≡ 2 mod 26.

Atividades 
omo essa, apli
adas nas 
lasses do Ensino Fundamental, levarão os

alunos a per
eber que, na tradução da mensagem enviada eles terão, que apli
ar a

operação inversa da que foi usada pelo emissor da mensagem, na 
riação da mensa-

gem 
riptografada.

No Ensino Médio poderia representar 
ada 
have por uma função bijetora (para

que tivesse inversa) e o re
eptor da mensagem 
riptografada teria que obter a função

inversa, para traduzir a mensagem re
ebida.

Ainda no Ensino Médio a 
have poderia ser representada por matrizes inversíveis

e a de
odi�
ação pelo re
eptor seria através da matriz inversa.
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Exemplo 2.5 Através da 
have dada 
omo exemplo (somar 4 ou y = x + 4), se a

mensagem a ser enviada fosse CIDADE MARAV ILHOSA, o grupo emissor teria

que 
riptografá-la 
omo: GMHEHI QEV EZMPLSWE.

O grupo re
eptor da mensagem, sabendo que a 
have foi somar 4, teria agora

que subtrair 4 unidades dos números que representam 
ada letra da mensagem 
rip-

tografada, para obter a mensagem original, de
ifrando o 
ódigo. Vejamos:

G 7-4=3=C Q 17-4=13=M

M 13-4=9=I E 5-4=1=A

H 8-4=4=D V 22-4=18=R

E 5-4=1=A E =A

H =D Z 26-4=22=V

I 9-4=5=E M 13-4=9=I

P 16-4=12=L

L 12-4=8=H

S 19-4=15=O

W 23-4=19=S

E =A

Durante a segunda guerra mundial sistemas eletrome
âni
os na 
odi�
ação e

de
odi�
ação das mensagens foram muito usados. Nestes dispositivos, rotores in-


orporavam internamente uma permutação e sua instalação em me
anismos pare-


idos 
om "
ounters"(ou 
ontadores) permitiam transformações polialfabéti
as pro-

duzindo uma quantidade impressionante de 
ombinações.

Graças aos mais de sete mil ingleses que trabalharam no famoso Quartel General

das Comuni
ações Governamentais ("Government Communi
ations Headquarters")

em "Blet
hey Park", os 
ódigos alemães foram quebrados. Eles tratavam em torno

de quatro mil sinais alemães por dia e, se
retamente, mantinham os 
omandos bri-

tâni
o e ameri
ano muito bem informados.

Ainda durante a guerra 
omputadores (
omo o "Colossus") foram usados na

"quebra"de 
ódigos alemães, italianos e japoneses e, desde então, a Criptogra�a

passou a ser estudada de forma mais 
ientí�
a. Depois da Segunda Guerra Mundial,


om o desenvolvimento dos 
omputadores, a área realmente �ores
eu in
orporando


omplexos algoritmos matemáti
os. Na verdade, esse trabalho 
riptográ�
o formou
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a base para a 
iên
ia da 
omputação moderna.

2.2.1 Aritméti
a modular na 
riptogra�a

Na 
riptogra�a usam-se 
haves que, de 
erta forma, são análogas à estratégia

usada pelos namorados de nossa história.

Esta história relata a velha 
harada do sigilo nas 
omuni
ações e uma de suas

brilhantes soluções. Talvez tenha servido de inspiração para os três jovens norte-

ameri
anos, White�eld Di�e, Martin Hellman e Ralph Merkle, ao 
onstruirem em

1976 um sistema de 
riptogra�a em que o segredo da 
omuni
ação é assegurado por

duas 
haves, que os 
omuni
antes não pre
isam tro
ar entre si, 
omo a
onte
eu na

historinha do Bob e da Ali
e. Foi esta invenção que inspirou o sistema de 
riptogra�a

RSA.

Chamaremos por João e Maria os personagens �
tí
ios, mas são nomes sistema-

ti
amente utilizados pelos espe
ialistas de 
riptogra�a. É mais interessante do que

falar apenas no emissor e re
eptor, ou apenas em A e B. Costuma-se a
res
entar a

eles uma ter
eira personagem, que 
ostuma re
eber o nome de Eva - Eve, em inglês

e que representa aquela que se põe à es
uta, ou seja, aquela que "eavesdrop".

Até à des
oberta de Di�e, Hellman e Merkle, a 
omuni
ação de mensagens 
i-

fradas exigia uma tro
a da 
have da 
ifra, 
omo �zemos nas atividades anteriores e


omo era feito nas 
haves de Júlio César. Era pre
iso que João e Maria se en
on-

trassem previamente e 
ombinassem uma 
have que apenas eles dois 
onhe
essem.

Só isso lhes permitiria, posteriormente, tro
ar mensagens à distân
ia sem que Eva,

sempre à es
uta, 
onseguisse per
ebê-las. Assim fun
ionaram as mensagens se
retas

desde os tempos de César até aos tempos modernos, assim fun
ionaram espiões,


onspiradores e simples amantes. A 
have poderia ser simples, mas era sempre ne-


essário que João e Maria 
ombinassem tudo antes, e nem sempre isso era possível.

A ideia de Di�e, Hellman e Merkle é pois revolu
ionária. Segundo o esquema

que propuseram, João e Maria 
omeçam por a
ordar em dois números. E estes po-

dem ser públi
os, pois mesmo que Eva os 
onsiga des
obrir não terá 
omo des
obrir

a 
have do pro
esso. Cada um deles es
olhe um outro número, que mantém se
reto.

Feitas algumas 
ontas, baseadas em aritméti
a modular,ambos 
hegam a um mesmo

resultado: um número que mais ninguém 
onhe
e e que será a 
have de 
odi�
ação
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das suas mensagens. O pro
esso que inventaram é relativamente simples, embora

muito engenhoso, e será mostrado no quadro abaixo. Tudo se passa de forma pare-


ida 
om a da história dos dois 
adeados. As 
haves não são tro
adas, mas 
ada um

a
aba por poder abrir o 
ofre, sem que o 
arteiro, o 
onsiga.

O pro
esso inventado por Di�e, Hellman e Merkle mar
a o nas
imento da 
rip-

togra�a 
om 
haves públi
as, que fun
ionam em 
onjunto 
om 
haves se
retas que

não pre
isam ser �tro
adas�. Baseia-se na aritméti
a modular, que 
onsiste, essen
i-

almente, em trabalhar 
om os restos da divisão inteira por um número determinado,


hamado módulo. Esse pro
esso foi denominado de 
ongruên
ia, módulo k, pelo

famoso gênio da Matemáti
a Gauss.

Simon Singh , no seu �Livro dos Códigos�, dá um exemplo que retrata bem o

pro
esso matemáti
o da aritméti
a modular, envolvido nessas 
haves públi
as. Os


omuni
antes, 
omo João e Maria 
ombinam nos números que servem: o primeiro

de base para uma poten
iação e o segundo para o módulo da 
ongruên
ia. Digamos

que tenham optado pelos números 5 e 11. Estariam então se referindo ao 
ál
ulo de

5x e da 
ongruên
ia no módulo 11.

(O expoente x seria se
reto, à es
olha de 
ada um deles).

Maria es
olhe 3 para seu número se
reto (expoente da potên
ia) Maria 
al
ula

53 = 125 e, através de 
ongruên
ia módulo 11, gera o número 4, pois 125 dividido

por 11 deixa resto 4.

Maria envia o resultado, 4, para João. João es
olhe 6 para seu número

se
reto (novamente o expoente da potên
ia) João 
al
ula 56 = 15625 e, através de


ongruên
ia módulo 11, gera o número 5, pois 15625 dividido por 11 deixa resto 5.

João envia o resultado, 5, para Maria

Note que, mesmo que esses dois números que eles enviaram um ao outro, fossem

inter
eptados, as pessoas não teriam 
omo saber a 
have �nal do pro
esso. Maria

pega o resultado de João, 5, e o seu número se
reto, 3, e 
al
ula 53 = 125 ≡ 4 mod 11.

125 dividido por 11 deixa resto 4.

João pega o resultado de Maria, 4, e o seu número se
reto, 6, e 
al
ula 46 =

4096 ≡ 4 mod 11. 4096 dividido por 11 também deixa resto 4.

Veja que João e Maria en
ontraram o mesmo número, 4, sem que tivessem in-

formado um ao outro os seus números se
retos pessoais. Esse número seria agora
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usado 
omo 
have para a 
omposição das mensagens 
riptográ�
as.

É através da 
riptogra�a que, diariamente, através da internet, uma luta sempre

se pro
essa: a de enviar dados e a de tentar 
aptar esses dados (são os famigerados

ha
kers). É 
laro que o tema 
riptogra�a é muito mais 
omplexo do que mostra-

mos aqui. O que exempli�
amos, através de 
haves 
riptográ�
as simples, foi para

mostrar a relação que existe entre esse tema e a aritméti
a modular. É um assunto

bastante atual, interessante, e que pode ser usado em 
lasses da Edu
ação Bási
a,

rela
ionado a 
on
eitos importantes da Matemáti
a, 
omo Operações Inversas, di-

visibilidade e Funções.

2.2.2 Criptogra�a e 
alendários

Nosso 
alendário, o 
alendário Gregoriano, vem desde a segunda metade do sé
ulo

XVI. O 
alendário anterior, introduzido por Júlio César, foi baseado em um ano de

3651
4
de dias, 
om um ano bissexto de 4 em 4 anos. Esta não foi uma medida pre
isa

porque o ano solar é de aproximadamente 365, 2422 dias. Este pequeno erro fazia


om que o 
alendário de César pulasse um dia a 
ada 128 anos.

Por volta do sé
ulo XVI, o erro a
umulado fez 
om que o 1o dia da primavera


aísse dia 11 de março em vez do dia 
orreto, 21 de março. O papa Gregório XIII


orrigiu essa dis
repân
ia em um novo 
alendário, imposto nos prin
ipais países


atóli
os da Europa. Foi de
retado que 10 dias seriam omitidos no ano de 1582,

fazendo 
om que 15 de outubro viesse logo depois de 4 de outubro daquele ano.

Os anos bissextos seriam os anos divisíveis por 4, ex
eto aqueles que fosse anos


entenários. Anos 
entenários só seriam bissextos se fossem divisíveis por 400.

Apresentaremos aqui uma das maneiras, a
ompanhada de sua justi�
ativa ma-

temáti
a, envolvendo a aritméti
a modular (
ongruên
ia módulo 7), apli
ada aos


alendários.

Vejamos a regra práti
a, alguns exemplos e, �nalmente, a expli
ação. O pro-


edimento que es
olhemos fun
iona para datas entre 1900 e 2399 (devido a uma

parti
ularidade dos anos bissextos terminados em �00�). Com algumas modi�
a-

ções, 
ontudo, pode ser adaptado para atender quaisquer datas.

1. Cal
ule quantos anos se passaram desde 1900 até o ano em que vo
ê nas
eu.

Por exemplo, se vo
ê nas
eu em 1980, irá anotar 80. Vamos 
hamar essa
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quantidade de A.

2. Cal
ule quantos 29 de fevereiro existiram depois de 1900. Para isso, basta

dividir por 4 o valor A, sem 
onsiderar o resto da divisão. Vamos 
hamar essa

nova quantidade de B.

3. Considerando o mês do nas
imento, obtenha o número asso
iado a ele, que

está na tabela logo abaixo. Pro
ure o mês e anote o número que está ao lado

dele. Vamos 
hamar esse número de C.

Tabela dos meses

Janeiro 0 Julho 6

Fevereiro 3 Agosto 2

Março 3 Setembro 5

Abril 6 Outubro 0

Maio 1 Novembro 3

Junho 4 Dezembro 5

4. Considere o dia do nas
imento (x). Cal
ule x− 1, que vamos 
hamar de D.

5. Some agora os quatro números que vo
ê obteve nas etapas anteriores (A+B+

C+D). Divida essa soma obtida por sete (7) e veri�que o valor do resto dessa

divisão.

6. Finalmente, pro
ure esse resto na tabela a seguir. Vo
ê terá o dia da semana

do seu nas
imento ou de qualquer outra pessoa que queira des
obrir.

Exemplo 2.6 Vamos imaginar uma pessoa que tenha nas
ido em 16 de fevereiro

de 1918. Qual foi o dia da semana que essa pessoa nas
eu?

1. (1918− 1900) = 18, logo, A = 18

2. 18÷ 4 = 4 (des
onsidere o resto), logo, B = 4

3. O mês é Fevereiro, então C = 3 (ver na tabela)
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Segunda-feira 0

Terça-feira 1

Quarta-feira 2

Quinta-feira 3

Sexta-feira 4

Sábado 5

Domingo 6

4. x = 16 (dia do nas
imento), logo, D = (x− 1) = 16− 1 = 15

5. Somando os quatro números, teremos 18 + 4 + 3 + 15 = 40

6. 40 ÷ 7 = 5 e resto 5. Como o resto da divisão foi 5, na tabela o 5 é um

SÁBADO.

Justi�
ativa Matemáti
a

Fato 1 O algoritmo que foi montado partiu do fato de que o dia 1o de janeiro

de 1900 foi uma segunda-feira (0, na tabela). Todos os passos que foram


olo
ados na regra práti
a visam determinar o �deslo
amento�, na sequên
ia

de dias da semana, que a data pro
urada tem em relação àquela segunda-feira,

01/01/1900, que é nosso �ponto de partida�.

Fato 2 Cada ano de 365 dias vê seu primeiro de janeiro �afastado� de uma posição

para a direita no 
i
lo dos dias da semana (segunda, terça, quarta, quinta,

sexta, sábado, domingo, segunda, et
.) em relação ao dia-da-semana em que


aiu o primeiro de janeiro do ano anterior. Isto porque 365 dividido por 7

deixa resto 1. Quando a pessoa faz a diferença entre o ano de seu nas
imento

e o ano 1900, está des
obrindo quantos �afastamentos�, ou deslo
amentos, essa

data primeira sofreu em relação àquele 01/01/1900. Quando des
obrimos, na

fase seguinte, a quantidade de anos bissextos (ao dividir o resultado anterior

por 4), estamos a
res
entando o deslo
amento adi
ional de mais uma �
asa�,

no 
i
lo de dias da semana, para 
ada ano bissexto 
onsiderado. Isto porque os

anos bissextos afastam o primeiro de janeiro do ano seguinte não em 1 �
asa�,

mas em 2, já que 366 deixa resto 2 quando dividido por 7.
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Os dois primeiros passos do pro
esso serviram apenas para lo
alizar o dia 1o de

janeiro do ano 
onsiderado, ou seja, até aqui apenas o ANO da data desejada

foi 
onsiderado. Agora é a vez de a
res
entarmos os deslo
amentos gerados

pelo mês e pelo dia da data pro
urada.

Fato 3 Se todos os meses do ano tivessem 28 dias (que gera resto zero ao ser divi-

dido por 7), todos os meses teriam o seu dia primeiro exatamente no mesmo

dia da semana que o primeiro de janeiro do ano 
onsiderado. Mas 
omo te-

mos meses 
om mais de 28 dias, todos esses meses (trans
orridos de janeiro

até o mês 
onsiderado) �empurram� o seu dia primeiro um 
erto número de

�
asas� adiante no 
i
lo dos dias da semana. A tabela 
riada para o nosso al-

goritmo está rela
ionada à aritméti
a modular, ou seja, à 
ongruên
ia módulo

7. Vejamos 
omo surgiram os números da tabela.

Janeiro é a nossa referên
ia, logo não há qualquer afastamento em relação a

ele próprio (não há qualquer mês antes dele, empurrando seu dia primeiro para a

direita, no 
i
lo, em relação ao próprio 1

o

de janeiro do ano em questão). Por isso,

na tabela dada, ao lado do mês de janeiro, temos o número zero.

Como o mês de janeiro tem 31 dias e 31 dividido por 7 deixa resto 3, esse mês

vai �empurrar� o primeiro dia do mês seguinte 3 �
asas� para a direita em relação

ao primeiro de janeiro daquele ano. Por isso, o mês de fevereiro re
ebe o número

3 na tabela.

Como fevereiro tem 28 dias e 28 dividido por 7 deixa resto 0, esse mês não irá

a
res
entar qualquer �deslo
amento� adi
ional ao mês seguinte. Logo, o primeiro

dia do mês de março 
airá no mesmo dia da semana que o primeiro de fevereiro

daquele ano, ou seja, será deslo
ado apenas das mesmas 3 �
asas� para a direita,

em relação ao primeiro de janeiro daquele ano. Por isso, na tabela dada, o mês de

março também tem o número 3.

Como março tem 31 dias e 31 dividido por 7 deixa resto 3, esse mês vai �em-

purrar� os dias do mês seguinte um total de (3 + 0 + 3) �
asas� para a direita, já

que 
omo num dominó em 
as
ata, esses deslo
amentos são 
umulativos. Por isso

na tabela, o mês de abril tem o número 6.

Como abril tem 30 dias e 30 dividido por 7 deixa resto 2, esse mês vai �empurrar�

os dias do mês seguinte um total de (3 + 0 + 3 + 2) �
asas�, mas 
omo a semana só
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tem 7 dias, na 
ongruên
ia módulo 7 o número 8 
orresponde ao 1 (8÷7 = 1 e resto

1). Isto é, avançar oito �
asas� no 
i
lo de dias da semana é o mesmo que avançar

uma �
asa� apenas. Por isso o mês de maio na tabela tem o número 1.

Assim por diante, justi�
am-se fa
ilmente os números que estão ao lado dos

outros meses.

Os passos que demos até aqui determinaram a quantidade de �
asas� em que o

primeiro dia do mês da data 
onsiderada está adiante, no 
i
lo dos dias da semana,

do dia primeiro de janeiro de 1900. Pre
isamos agora, para �nalizar, determinar

a quantidade de deslo
amentos ne
essários para atingirmos o exato dia pro
urado.

Ora, se lo
alizamos o dia 1 e queremos lo
alizar o dia x de um determinado mês,

pre
isamos ainda de um deslo
amento 
orrespondente a (x− 1) �passos�.

Veja, por exemplo, se a data pro
urada fosse o dia 4 de um determinado mês,

teríamos ainda mais 3 = 4 − 1 deslo
amentos à direita no 
i
lo de dias da semana.

Se o dia primeiro daquele mês 
aiu numa terça-feira, por exemplo, o dia 4 
airá numa

sexta-feira (que está, evidentemente, 3 �
asas� adiante de terça-feira, no 
i
lo).

É 
laro que a soma dos quatro números obtidos nas etapas do pro
esso terá

sempre de ser dividida por 7, pois são sete os dias da semana e o 
i
lo se repete

sempre. Essa atividade, ou brin
adeira, ou truque é um outro exemplo interessante

da nossa 
ongruên
ia módulo k, que nesse 
aso é igual a 7.

2.2.3 O algoritmo RSA

RSA é um algoritmo de 
riptogra�a de dados, que deve o seu nome a três pro-

fessores do Instituto de Te
nologia de Massa
husetts (MIT), Ronald Rivest, Adi

Shamir e Leonard Adleman, fundadores da a
tual empresa RSA Data Se
urity, In
.,

que inventaram este algoritmo - até a data (2008) a mais bem su
edida implemen-

tação de sistemas de 
haves assimétri
as, e fundamenta-se em teorias 
lássi
as dos

números. É 
onsiderado dos mais seguros, já que mandou por terra todas as ten-

tativas de quebrá-lo. Foi também o primeiro algoritmo a possibilitar 
riptogra�a e

assinatura digital, e uma das grandes inovações em 
riptogra�a de 
have públi
a

O RSA envolve um par de 
haves, uma 
have públi
a que pode ser 
onhe
ida

por todos e uma 
have privada que deve ser mantida em sigilo. Toda mensagem


ifrada usando uma 
have públi
a só pode ser de
ifrada usando a respe
tiva 
have
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privada. A 
riptogra�a RSA atua diretamente na internet, por exemplo, em men-

sagens de emails, em 
ompras on-line e o que vo
ê imaginar; tudo isso é 
odi�
ado

e re
odi�
ado pela 
riptogra�a RSA.

Os impa
tos da RSA são fortes na matemáti
a, e, em 
ontrapartida, o desenvol-

vimento da 
ifra só foi permitido por 
onta de grandes avanços na teoria aritméti
a

dos números. Pesquisas na área de 
odi�
ação devem envolver a garantia da aleato-

riedade dos blo
os e dos números primos na implementação do sistema de 
ifragem.

Já no ramo de de
odi�
ação, o melhor rumo a se tomar é tentar fatorar o número

n de maneira e�
iente. Entretanto, repetimos que este problema já foi exaustiva-

mente ata
ado por matemáti
os de todo o mundo, desde muito tempo, e até hoje

não aparenta ter alguma solução.

O primeiro passo para se 
omeçar a 
ifrar uma mensagem pelo sistema RSA é

transformar a mensagem em um número, e isso é feito através do padrão ASCII [ta-

bela disponível em http://www.as
iitable.
om℄. Por exemplo, a mensagem teorema

de fermat, 
onvertida em 
ódigo ASCII, sem os espaços, �
aria:

1161011111141011099710010110210111410997116

Em segundo lugar, deve-se quebrar a mensagem em blo
os relativamente pequenos.

O tamanho máximo dos blo
os será es
lare
ido na subseção seguinte, em que de-

terminaremos os parâmetros de 
ifragem da RSA. Os blo
os devem ser es
olhidos

aleatoriamente, tomando-se alguns 
uidados, para que não seja permitida a té
ni
a

de análise de frequên
ia na tentativa de quebra do 
ódigo.

Codi�
ação e de
odi�
ação

Os parâmetros de entrada para a 
ifragem pelo método RSA são dois primos

p e q su�
ientemente grandes, sobre os quais se 
al
ulará um número n = pq e

φ(n) = (p− 1)(q − 1). Além disso, é ne
essário gerar aleatoriamente um número e

tal que (e, (p− 1)(q− 1)) = 1, ou seja, e e φ(n) são primos entre si. De�namos C(b)


omo o blo
o b 
odi�
ado e D(a) 
omo o blo
o a de
odi�
ado (utilizaremos esta

notação sempre, daqui para frente). Vejamos quais propriedades devemos esperar

de um bom algoritmo de 
ifragem.

Em primeiro lugar, é 
laro que queremos que D(C(b)) = b sempre, ou seja, que

a de
ifragem de um blo
o pelo algoritmo sempre produza o mesmo blo
o 
ifrado.
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Utilizando jargão matemáti
o, queremos a uni
idade de de
ifragem. Em segundo, é

importante que seja difí
il obter a função D(a) a partir de C(b), o que quer dizer que

um inter
eptador terá di�
uldades em de
ifrar a mensagem. O 
on
eito de difí
il

é, de fato, muito abstrato, mas do ponto de vista da RSA, ele está intimamente

rela
ionado 
om os esforços 
omputa
ionais para quebrar a 
ifra, 
onsiderando as


ondições ne
essárias e su�
ientes para a de
ifragem.

No sentido da RSA, as fórmulas de 
odi�
ação e de
odi�
ação são:

C(b) ≡ be mod n, 0 < C(b) < n

D(a) ≡ ad mod n, 0 < D(a) < n

sendo a um blo
o 
odi�
ado e b um blo
o da mensagem original e d é o inverso de

e módulo φ(n).

Devemos, portanto, demonstrar o seguinte:

Teorema 2.1 D(C(b)) = b.

Demonstração: D(C(b)) ≡ C(b)d ≡ bed mod n. Mas, 
omo d é inverso de e

módulo φ(n), ed = 1+ kφ(n). Daí, segue que D(C(b)) ≡ b1+kφ(n) ≡ (bφ(n))kb mod n.

Como n = pq, temos que φ(n) = (p − 1)(q − 1) o que impli
a que D(C(b)) ≡

(bp−1)(q−1)kb mod p. Se p não divide b, então

D(C(b)) ≡ b mod p

pelo Pequeno Teorema de Fermat. Se p divide b, então b ≡ 0 mod n, ou seja,

D(C(b)) = (bp−1)(q−1)kb ≡ 0 mod p. Analogamente, é possível mostrar queD(C(b)) ≡

b mod q e 
omo p e q são primos,

D(C(b)) ≡ b mod n

e o teorema está quase demonstrado, a menos da igualdade. O fato de que D(a) é

sempre menor que n nos diz que a 
ongruên
ia impli
a na igualdade a menos que

b = n. Entretanto, podemos es
olher b de qualquer maneira 
onveniente (e aqui

estabele
emos o tamanho de 
ada blo
o!). A demonstração está 
ompleta.

Com este teorema, temos a segurança de que o método RSA é um bom método

de 
ifragem e de
ifragem, do ponto de vista da primeira propriedade listada a
ima.

Mas por que ele é tão seguro?
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Sistema de 
have públi
a

Antes de responder a essa pergunta, entretanto, vamos dis
utir um pou
o mais

sobre o sistema de 
odi�
ação da RSA. Como entrada, ele exige dois números primos

e um ter
eiro número, e. Os parâmetros para 
odi�
ar uma mensagem são os nú-

meros n e e e por isso 
hamamos o par (n, e) de 
have de 
odi�
ação. Para de
ifrar,

ne
essitamos apenas de (n, d) (é importante notar que d depende intimamente dos

fatores, em separado, p e q).

Por razões que 
itaremos a seguir, é difí
il obter o par de de
odi�
ação a partir

apenas do par de 
odi�
ação e, portanto, poderemos 
onsiderar (n, e) 
omo parâme-

tros públi
os (que podem ser divulgados em qualquer lugar, indis
riminadamente)

e d 
omo um parâmetro privado, assim 
omo p e q.

Desta análise, segue que a RSA é um sistema de 
ifragem de 
have públi
a,

pois qualquer um pode ter a
esso aos parâmetros de 
odi�
ação sem 
omprometer

o pro
esso.

2.2.4 Segurança e apli
ações

Primeiramente, vamos 
onsiderar que todos os blo
os da mensagem original fo-

ram separados de maneira aleatória, ou seja, a análise de frequên
ia é impossível, já

que os blo
os não possuem um padrão entre si (por exemplo, se 
ada blo
o repre-

sentasse exatamente duas letras da mensagem seria possível 
onsiderar uma té
ni
a

de análise de frequên
ia baseada no apare
imento de dígrafos em diversas línguas).

Fatoração de inteiros

Levando em 
onsideração o que foi dito a
ima, a segurança da RSA se baseia,

basi
amente, no seguinte:

Teorema 2.2 Uma 
ondição ne
essária e su�
iente para se de
odi�
ar uma mensa-

gem 
onhe
endo-se apenas e e n, no sentido visto anteriormente, é fatorar o número

n.

Este teorema signi�
a, grosso modo, que, se é possível quebrar a RSA, então há um

jeito e�
iente de se fatorar um número em primos (ou, no mínimo, um número que

é 
omposto por dois primos), já que os números p e q podem ser arbitrariamente
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grandes, e, em 
ontrapartida, se há um bom algoritmo para fatoração, então a RSA

pode ser quebrada. Entretanto, até hoje não há um algoritmo de fatoração tão

e�
iente de modo que a RSA possa ser quebrada em tempo razoável. Mais que isso:

é possível que não exista tal algoritmo! Portanto, de a
ordo 
om o teorema a
ima,

a segurança do sistema de 
ifragem RSA está garantida!.

Demonstração: A 
ondição su�
iente é fa
ilmente demonstrada já que, se fatora-

mos n, então podemos en
ontrar φ(n) e utilizar as operações vistas anteriormente

para de
ifrar a mensagem. A 
ondição ne
essária não é trivial, mas podemos esbo-

çar alguns 
asos, 
omo por exemplo, se for inventado um algoritmo e�
iente para se


al
ular φ(n) a partir de d e e, então:

φ(n) = (p− 1)(q − 1) = pq − p− q + 1 = n− (p+ q) + 1,

portanto,

p+ q = n+ 1− φ(n)

Em 
ontrapartida, temos que

(p+ q)2 − 4n = p2 + 2pq + q2 − 4n = p2 + q2 − 2pq = (p− q)2

logo

p− q =
√

(n+ 1− φ(n))2 − 4n

e destas duas equações segue que

p =

√

(n + 1− φ(n))2 − 4n+ n + 1− φ(n)

2

e

q =
−
√

(n+ 1− φ(n))2 − 4n+ n+ 1− φ(n)

2

Em resumo o número n foi fatorado

Assinaturas digitais

Um dos impa
tos da 
riação da RSA a
aba de ser enun
iado a
ima e diz respeito

ao antigo problema da fatoração de números primos. Citaremos aqui uma impor-

tante apli
ação práti
a, que segue 
omo um resultado imediato da RSA: a assinatura

digital.

46



2.3. LISTA DE PROBLEMAS MOTIVADORES E SOLUÇÕES

O problema da assinatura digital 
onsiste em ter 
erteza de quem é o destinatário

de uma mensagem, e é bastante relevante prin
ipalmente nas relações entre ban
os

e empresas, pois tanto o ban
o deve ter 
on�abilidade de que é o seu 
liente que está

enviando uma ordem, quanto a empresa deve ter 
erteza que ninguém está tentando

se passar por ela.

Suponhamos, para resolver o problema, que Maria queira manda uma mensa-

gem para João. Sejam Ca, Da, Cb e Db as funções de 
odi�
ação e de
odi�
ação

para Maria e João, respe
tivamente e seja m a mensagem original. A sequên
ia de

operações que Maria deve fazer é: apli
ar Da(m) (função que só é 
onhe
ida por ela,

pois se trata dos parâmetros privados da 
ifra) e, em seguida, apli
ar Cb(Da(m)).

Ao re
eber a mensagem, João deve de
ifrar, fazendo Db(Cb(Da(m))) e 
onseguindo

Da(m). Logo depois, ele deve utilizar a 
ifra públi
a de Maria para re
uperar a

mensagem original, pois Ca(Da(m)) = m. Se a mensagem obtida �zer sentido, en-

tão a probabilidade de ela ter sido enviada por Maria é quase 1, pois ela é a úni
a

que 
onhe
e a função Da. Assim, temos um sistema de assinaturas seguro!

2.3 Lista de problemas motivadores e soluções

2.3.1 Problema 1

Uma tripla pitagóri
a (x, y, z) é um triplo de naturais tais que x2 + y2 = z2 .

Uma tripla pitagóri
a diz-se primitiva se mdc(x, y, z) = 1.

a) Mostrar que se n > m > 0 são naturais primos entre si, em que um é par e o

outro é ímpar, então (n2−m2, 2nm, n2+m2) é uma tripla pitagóri
a. primitiva

b) Mostrar que se (x, y, z) é uma tripla pitagóri
a primitiva, então um entre x e y

é par e o outro, bem 
omo z, é ímpar.


) Suponhamos que y = 2k é o termo par; deduzir que

k2 =

(

z − x

2

)(

z + x

2

)

e que os fatores do lado direito são inteiros primos entre si.
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d) Deduzir que 
ada um daqueles dois fatores é um quadrado perfeito e 
on
luir

que todas as triplas pitagóri
as primitivas (a menos de uma tro
a entre x e y)

são da forma dada na ítem a).

Resolução:

a) Que aqueles três inteiros positivos são uma tripla pitagóri
a de
orre de um 
ál
ulo

simples:

(n2 −m2)2 + (2nm)2 = n4 − 2n2m2 +m4 + 4n2m2 = (n2 +m2)2

Um primo p que seja fator 
omum dos três elementos da tripla (n2−m2, 2nm, n2+

m2) tem que ser ímpar, porque divide os ímpares n2 −m2
e n2 +m2

; e terá

também que dividir a sua soma 2n2
e diferença 2m2

; mas então tem que

dividir n e m, 
ontradizendo a hipótese de estes serem primos entre si.

b) Se x e y fossem ambos pares, também z seria par e a tripla não seria primitiva;

suponhamos que x = 2t + 1 e y = 2s + 1 são ímpares (e portanto z = 2u é

par); então por um lado

z2 = (2u)2 = 4u2 ≡ 0 mod 4

e por outro

z2 = x2 + y2 = (2t+ 1)2 + (2s+ 1)2 = 4t2 + 4t+ 1 + 4s2 + 4s+ 1 ≡ 2 mod 4


onduzindo a uma 
ontradição.


) Se y = 2k,

4k2 = y2 = z2 − x2 = (z − x)(z + x)

e, portanto,

k2 =
z − x

2

z + x

2

Como x e z são ímpares, z − x e z + x são pares e, portanto, os dois fatores

do lado direito da última igualdade são inteiros; se eles tivesse um fator primo


omum p, ele dividiria também a soma z e a diferença x; além disso teríamos

que p2|k2
e, portanto, p|k e p|y, 
ontradizendo o fato de (x, y, z) ser uma tripla

pitagóri
a
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d) Sejam

z − x

2
=

∏

i

plii ,
z + x

2
=

∏

i

pjii , k =
∏

i

phi

i

as fatorações em fatores primos 
om expoentes li, ji, hi ≥ 0 para todo o i; 
omo

os dois primeiros inteiros são primos entre si, sabemos que ji > 0 ⇔ li = 0; se

pi divide, por exemplo,

z−x
2

temos que li é o expoente de pi em k2
que é igual a

2hi e portanto par; o mesmo se passa para os expoentes não nulos na fatoração

de

z+x
2
. Con
luímos que todos os expoentes na fatoração em fatores primos de

z−x
2

e de

z+x
2

são pares e portanto estes inteiros são quadrados perfeitos

z − x

2
= m2,

z + x

2
= n2

Temos então k = mn e

x = n2 −m2, y = 2mn, z = n2 +m2.

Além disso, m e n têm que ter paridade diferente, porque x e z são ímpares,

e são primos entre si porque, 
aso 
ontrário, x, y e z teriam um fator 
omum.

2.3.2 Problema 2

Ao tentar formar grupos de trabalho numa turma, 
on
lui-se que se os grupos

tiverem 3 elementos �
am dois alunos de fora, se tiverem quatro �
a 1 de fora, mas

que se 
onsegue formar grupos de 5 elementos desde que o professor faça parte de

um deles. Quantos alunos terá a turma?

Resolução O problema 
orresponde à resolução do sistema de 
ongruên
ias



























x ≡ 2 mod 3

x ≡ 1 mod 4

x ≡ 4 mod 5

Como os módulos das 
ongruên
ias são primos dois a dois, o Teorema Chinês

dos Restos garante a existên
ia de uma solução úni
a mod 120 (e é de esperar que

o número de alunos de uma turma seja inferior a 120).

A primeira equação impli
a x = 2 + 3k; substituindo na segunda �
amos 
om

3k ≡ −1 mod 4 ⇔ k ≡ 1 mod 4
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e, portanto,

k = 1 + 4j, x = 2 + 3(1 + 4j) = 5 + 12j

Substituindo na última equação

12j + 5 ≡ 4 mod 5 ⇔ 2j ≡ 4 mod 5 ⇔ j ≡ 2 mod 5

ou seja j = 2 + 5t e, portanto, x = 5 + 12(2 + 5t) = 29 + 120t.

2.3.3 Problema 3

Determinar:

a) 0 ≤ a < 73 satisfazendo a ≡ 9794 mod 73.

b) 0 ≤ a < 83 satisfazendo a ≡ 7670 mod 83.

Resolução:

a) Como 73 é primo, sabemos pelo Teorema de Euler (ou mesmo pelo Teorema de

Fermat) que 972 ≡ 1 mod 73. Portanto

9794 = 911×72+2 = (972)1192

e

(972)1192 ≡ 92 ≡ 8 mod 73

b) Pode apli
ar-se o mesmo método uma vez que também 83 é primo.

Como 670 = 8 × 82 + 14, somos 
onduzidos a 
al
ular 714 mod 83, pelo que

é boa ideia tentar simpli�
ar os 
ál
ulos e não 
al
ular todas as potên
ias

72, 73, 74, . . . , 714 (mod 83 é 
laro). Uma forma passa por ver que 14 = 8+4+2

e

72 = 49 ≡ −34, 73 ≡ 11, 74 ≡ 77 = −6

em que todas as 
ongruên
ias são mod83, e portanto 78 ≡ 36 mod 83. Logo

714 = (−34)× (−6)× 36 ≡ 40 mod 83.
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2.3.4 Problema 4

Determinar o menor inteiro positivo 
ongruente 
om 212500 + 532 módulo 106.

Resolução

x ≡ 212500 + 532 mod 106

é equivalente, pelo Teorema Chinês dos Restos, a











x ≡ 212500 + 532 mod 26

x ≡ 212500 + 532 mod 56
⇐⇒











x ≡ 532 mod 26

x ≡ 212500 mod 56

Pelo teorema de Euler, 
omo φ(26) = 26 − 25 = 25 = 32, 532 ≡ 1 mod 26. Do

mesmo modo, 
omo φ(56) = 56 − 55 = 55 × 4 = 12500, temos 212500 ≡ 1 mod 55.

Portanto, x = 1 é a menor solução positiva de

x ≡ 212500 + 532 mod 106

2.3.5 Problema 5

Determinar as soluções da 
ongruên
ia

501x ≡ 345 mod 7 · 8 · 9

Resolução:

Pelo Teorema Chinês dos Restos as soluções da equação são as soluções do sis-

tema



























501x ≡ 345 mod 7

501x ≡ 345 mod 8

501x ≡ 345 mod 9

⇐⇒



























4x ≡ 2 mod 7

5x ≡ 1 mod 8

6x ≡ 3 mod 9

A primeira e segunda equações têm solução úni
a enquanto que a ter
eira tem três

soluções. Resolvendo a primeira equação

4x ≡ 2 mod 7 ⇔ x ≡ 4 mod 7

e portanto x = 4 + 7y; substituindo na segunda equação obtemos

5(4 + 7y) ≡ 1 mod 8 ⇔ 3y ≡ −3 mod 8
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e portanto y = −1 + 8z, donde se 
on
lui que x = −3 + 56z. Finalmente na

última equação �
amos 
om

6(−3 + 56z) ≡ 3 mod 9 ⇔ 3z ≡ 3 mod 9

que tem as soluções z ≡ 1 mod 9, z ≡ 4 mod 9 e z ≡ 7 mod 9, ou seja z ≡

1 mod 3. Substituindo os valores em x 
on
luímos que a equação tem as soluções

53, 221, 389 mod 7 · 8 · 9

2.3.6 Problema 6

Qual é o algarismo das unidades de 7888 ? E o das dezenas?

Resolução

Queremos saber qual o inteiro 0 ≤ x < 100 tal que x ≡ 7888 mod 100. Usando o

Teorema Chinês dos Restos, isso é equivalente a resolver











x ≡ 7888 mod 4

x ≡ 7888 mod 25

Como φ(4) = 2 e 7 é primo 
om 4, o Teorema de Euler impli
a que 72 ≡ 1 mod 4

e, portanto,

7888 ≡ 1 mod 4

apli
ando o mesmo à segunda equação, temos que φ(25) = 20 e, portanto,

7888 = 744×2078 ≡ 78 mod 25

Mas 72 ≡ −1 mod 25 e, portanto, 78 = 1 mod 25. Em 
on
lusão 7888 = 1 mod

100 e, portanto, o algarismo das unidades é 1 e o das dezenas é 0.

2.3.7 Problema 7

Determinar a úni
a solução da equação

47x120 + 7x100 + 54x20 + 25x+ 2 ≡ 0 mod 101

Resolução

52



2.3. LISTA DE PROBLEMAS MOTIVADORES E SOLUÇÕES

Em primeiro lugar, x ≡ 0 mod 101 não é solução; portanto, 
omo 101 é primo,

podemos 
onsiderar apenas x primo 
om 101. Mas então x100 ≡ 1 mod 101 e a

equação simpli�
a-se:

47x120 + 7x100 + 54x20 + 25x+ 2 ≡ 0 mod 101 ⇔

⇔ 47x20 + 7 + 54x20 + 25x+ 2 ≡ 0 mod 101 ⇔ 25x ≡ −9 mod 101 ⇔

⇔ −x ≡ −36 mod 101 ⇔ x ≡ 36 mod 101

2.3.8 Problema 8

A 
have públi
a usada pelo ban
o de Toulouse para 
odi�
ar suas mensagens

é a seguinte n = 10403 e e = 8743. Re
entemente, os 
omputadores do ban
o

re
eberam, de lo
al indeterminado, a seguinte mensagem

4746− 8214− 9009− 4453− 8198

O que diz a mensagem enviada ao ban
o?

Resolução

Temos n = 10403 = 101 × 103, e = 8743 e φ(n) = 100 × 102 = 10200. Para

en
ontrar d, fazemos o algoritmo de Eu
lides estendido.

1 6 1457

10200 8743 1457 1

1457 1 0

1 = 8743− 6.1457 = 8743− 6.(10200− 8743) = 8743− 6.10200 + 6.8743

Assim, 10200× (−6)+8746×7 = 1, donde 8743×7 ≡ 1 mod 10200 e d = 7. Agora,

podemos passar ao pro
esso de de
odi�
ação.

47462 = 22524516 ≡ 2021 mod 10403

(47462)2 ≡ (2021)2 ≡ 4084441 ≡ 6465 mod 10403

47466 ≡ 13065765 ≡ 10000 mod 10403

47467 ≡ 47460000 ≡ 1514 mod 10403

D(4746) = 1514
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8214 ≡ −2189 mod 10403

82142 = 4791721 ≡ 6341 mod 10403

(82142)2 ≡ 4791721 ≡ 6341 mod 10403

82146 ≡ 4349926 ≡ 1472 mod 10403

82147 ≡ 12091008 ≡ 2722 mod 10403

D(8214) = 2722

9372 ≡ −1031 mod 10403

93722 = 1062961 ≡ 1855 mod 10403

(93722)2 ≡ 3441025 ≡ 8035 mod 10403

93726 ≡ 14904925 ≡ 7825 mod 10403

93727 ≡ 73373388 ≡ 1029 mod 10403

D(9372) = 1029

9009 ≡ −1394 mod 10403

90092 = 1943236 ≡ −2125 mod 10403

(90092)2 ≡ 4515625 ≡ 723 mod 10403

90096 ≡ −1536375 ≡ 3269 mod 10403

90097 ≡ 29450421 ≡ 9931 mod 10403

D(9009) = 9931

44532 = 19829209 ≡ 1091 mod 10403

(44532)2 ≡ 1190281 ≡ 4339 mod 10403

44536 ≡ 4733849 ≡ 484 mod 10403

44537 ≡ 2155252 ≡ 1831 mod 10403

D(4453) = 1831
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8198 ≡ −2205 mod 10403

81982 = 4862025 ≡ 3824 mod 10403

(81982)2 ≡ 14622976 ≡ 6761 mod 10403

81986 ≡ 25854064 ≡ 2609 mod 10403

81987 ≡ 21388582 ≡ 14 mod 10403

D(8198) = 14

Assim a mensagem é

15 14 27 22 10 29 99 31 18 31 14

F E R M A T V I V E
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