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Resumo

Neste trabalho, vamos estudar a evolugao da criptografia ao longo da historia;
analisar a diferenga entre as criptografias simétricas e assimétricas; enunciar de-
finigbes e teoremas sobre relagoes binarias, teoria dos grupos, raizes primitivas e
logaritmos discretos; entender o procedimento do protocolo da troca de chaves de
Diffie-Hellman; e, na parte final deste trabalho, iremos propor trés atividades para

serem aplicadas em sala de aula.

Palavras chaves: criptografia, sigilo, Diffie-Hellman, logaritmos discretos, rai-

zes primitivas, matematica, seguranca.
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Abstract

In this paper we are studying cryptography’s evolution throughout history; analy-
zing the difference between symmetric and asymmetric cryptographies; enunciating
definitions and theorems about binary relations, group theories, primitive roots and
discrete logarithms; understanding the procedure of Diffie-Hellman’s key change pro-
tocol. In the last part in this work, we are proposing three activities to be applied

in classroom.

Keywords: cryptography; secrecy; Diffie-Hellman; discrete logarithms; primi-

tive roots; mathematics; safety.
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Introducao

O computador tornou-se indispensavel no nosso dia a dia, pois esta presente nos
ambientes que frequentamos, seja em casa, na escola ou no trabalho. A utilizagao
deste recurso para a comunicagao via internet é de suma importancia na sociedade,
pois diariamente enviamos e-mails, utilizamos redes sociais ou escrevemos mensagens
para celulares utilizando aplicativos em sites. A partir disso, surgem as seguintes
perguntas: serd que temos privacidade ao enviar essas mensagens? Se alguém in-
terceptar essas mensagens, elas serao lidas ou elas estarao codificadas? Perguntas
como essas sao o interesse do nosso estudo.

Desde os tempos antigos, por varios motivos, imperadores, generais e reis pro-
curavam obter modos eficientes de comunicacao entre seus exércitos. A necessidade
de as informacgoes nao serem descobertas motivou a elaboracao de técnicas para
ocultar o real significado delas por meio de c6digos, possibilitando que somente o re-
metente e o destinatario pudessem entender o que a mensagem dizia, dificultando o
trabalho de eventuais intrusos na tentativa de desvendé-la. Essa técnica é chamada
criptografia, cuja evolugao deve-se, em boa parte, ao longo dos anos, a Matematica.

A forga de um codigo esté relacionada & dificuldade de um intruso decifréa-lo e,
dessa forma, tem-se uma “guerra” entre cifradores e decifradores de mensagens. Na
medida em que a informacao se torna mais valiosa, o processo de codificacao das

mensagens tem um papel cada vez mais importante na sociedade.

Ja se falou que a Primeira Guerra Mundial foi a guerra dos qui-
micos, devido ao emprego, pela primeira vez, do gis mostarda
e do cloro, que a Segunda Guerra Mundial foi a guerra dos fi-
sicos devido & bomba atomica. De modo semelhante se fala que
uma Terceira Guerra Mundial seria a guerra dos matematicos, pois
os matemaéticos terao o controle sobre a préxima grande arma de
guerra, a informacao. Os matematicos tém sido responsaveis pelo
desenvolvimento dos cédigos usados atualmente para a protecao
das informacgoes militares. E nao nos surpreende que os matemé-
ticos também estejam na linha de frente da batalha para tentar
decifrar esses codigos. (SINGH, 2007, p.13)
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INTRODUGAO

A importancia da criptografia esta relacionada com a protecao de dados sigilo-
sos de carater pessoal ou profissional. Por exemplo: na comunicacao de dois paises
aliados na criacao de uma nova tecnologia que deve ser mantida em segredo. Atra-
vés da Ciéncia da Computacao, tendo a ajuda da Matematica, essas informagoes
sao transmitidas de modo extremamente rapido e seguro. Hoje em dia vemos isso
acontecer claramente quando fazemos uma transacao bancaria via internet, pois é
preciso um meio de encriptar a senha dos usuarios para que hackers nao possam
obté-la e ter acesso a conta do usuario. Varios bancos tém um sistema diferenciado
de protecao de senhas dos usuarios, que ¢é feito utilizando criptografia.

O problema fundamental e quase axiomatico durante muitos anos foi o “problema
da distribuicao de chaves”, ou seja, dois usuarios devem se comunicar utilizando um
algoritmo, mas, para isso ser feito, eles precisam de uma chave para codificar e
decodificar as mensagens. Como essa chave pode ser distribuida de modo seguro?
A Matematica entra em cena com os nimeros primos e os logaritmos discretos.
Iremos aprender que estes sao fundamentais para resolver o problema da troca de
chaves, pois o intruso tera uma dificuldade imensa, ja que nao existe um algoritmo
eficiente que possa calcular esses logaritmos discretos para nimeros primos muito
grandes. Isso foi feito por Diffie e Hellman nos anos 70, causando um avango imenso
na criptografia.

Partindo do principio que a criptografia é um assunto importante e interessante
no contexto atual, acredita-se que a sua utilizacao em sala de aula possa ser um
fator que motive os alunos, ja que a informatica esta presente de maneira intensa na
vida dos jovens. Trazendo a criptografia para a sala de aula, poderemos associa-la
com conteudos de Matematica, vistos na educacao bésica, fazendo com que o aluno
sinta motivagao no momento de aprender ou aplicar tal contetido.

Partindo do principio que a criptografia € um assunto importante e interessante
no contexto atual, acredita-se que a sua utilizacao em sala de aula possa ser um
fator que motive os alunos, ja que a informatica esta presente de maneira intensa na
vida dos jovens. Trazendo a criptografia para a sala de aula, poderemos associa-la
com conteudos de Matematica, vistos na educacao bésica, fazendo com que o aluno
sinta motivagao no momento de aprender ou aplicar tal contetdo.

O objetivo geral deste trabalho é fornecer um conhecimento sobre Criptografia de
modo que o Professor de Matematica possa introduzi-la em sala de aula, relacionando
este tema com assuntos do ensino béasico, tornando a pratica docente mais dinamica
e motivante, pois os alunos ficarao frente a frente com atividades de codificagao e

decodificacao.
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INTRODUGAO

Os objetivos especificos sao:

e Introduzir a definicao de criptografia;

e Relatar a evolucao histérica da criptografia;

e Diferenciar as criptografias simétrica e assimétrica;

e Compreender a definicao de relagoes, grupos, raizes primitivas e logaritmos

discretos bem como os teoremas e demonstracoes;

e Saber a importancia dos logaritmos discretos na troca de chaves de Diffie-

Hellman;
e Relacionar a criptografia com assuntos de matematica vistos no ensino bésico.

A fim de proporcionar uma visao geral do nosso trabalho, apresentamos uma
breve descricao dos assuntos que iremos tratar em cada um dos capitulos.

No capitulo um, vamos mostrar a evolucgao historica da criptografia apresentando
como Her6doto relatou o aparecimento da Esteganografia; a Cifra de César; os
criptoanalistas arabes; a cifra de Vigenére, as maquinas de cifragem e a criptografia
na atualidade, descrevendo a criptografia simétrica e a assimétrica.

No capitulo dois, faremos um estudo resumido de Algebra, apresentando varias
defini¢oes e teoremas importantes que sao utilizados na criptografia. Os assuntos que
veremos sao: relagoes binarias, Grupos, Raizes Primitivas e Logaritmos Discretos.

No capitulo trés, uma abordagem histérica sobre a criptografia Diffie-Hellman
sera apresentada e, em seguida, descreveremos o problema da troca de chaves junto
com a sua solucao utilizando Logaritmos Discretos.

No ultimo capitulo, vamos propor trés atividades que relacionam a criptografia
com fungdes polinomiais do primeiro grau, matrizes e divisibilidade, respectiva-

mente.
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Capitulo 1

A evolucao da criptografia ao longo

da historia

Neste capitulo vamos fazer uma abordagem histérica da criptografia, mostrando
a evolugao dos métodos de cifragem, fornecendo dados para que o Professor de
Matemaética possa ter ideias de como introduzir este assunto no ensino bésico. As
referéncias utilizadas na escrita deste capitulo foram SINGH [20]; STALLINGS [21];
MALAGUTTI [13]; TABARA [22] e OLIVEIRA [15].

1.1 Heré6doto

Um dos primeiros textos sobre codigos secretos foi escrito pelo gedgrafo e histori-
ador grego Herddoto (485 a.C. - 420 a.C.). Ele foi o primeiro nao sé a escrever sobre
o passado, mas também a considerar o passado como um problema filoséfico ou um
projeto de pesquisa que podia revelar conhecimento do comportamento humano.
Por esse motivo ele recebeu o titulo de “o pai da Histéria”. Na sua principal obra,
conhecida por “as historias de Herdédoto”, é retratada a historia dos conflitos entre
a Pérsia e a Grécia no inicio do século V a.C; atribuiu, pois, a habilidade da escrita
secreta a causa de a Grécia nao ter sido conquistada por Xerxes, cuja intengao, a
época, era formar um grande exército para invadir a Grécia. Para a infelicidade
de Xerxes, o plano da invasao foi testemunhado por Demarato, um grego que foi
expulso da sua terra natal e vivia em uma cidade persa chamada Susa. Mesmo
sendo um exilado, ele ainda tinha um sentimento de lealdade com a Grécia e decidiu
enviar uma mensagem para advertir os espartanos dos planos de invasao de Xerxes.
O principal desafio era como enviar essa mensagem sem que ela fosse interceptada

pelos guardas. Vejamos a historia contada nas palavras de Herédoto:



Herédoto CAPITULO 1

O perigo de ser descoberto era grande; havia apenas um modo pelo
qual a mensagem poderia passar: isso foi feito raspando a cera
de um par de tabuletas de madeira, e escrevendo embaixo o que
Xerxes pretendia fazer, depois a mensagem foi coberta novamente
com cera. Deste modo, as tabuletas pareceriam estar em branco
e nao causariam problemas com os guardas ao longo da estrada.
Quando a mensagem chegou ao seu destino, ninguém foi capaz de
perceber o segredo, até que, pelo que entendi, a filha de Cledbmenes,
Gorgo, que era casada com Lednidas, adivinhou e contou aos outros
que se eles raspassem a cera encontrariam alguma coisa escrita na
madeira. Isto foi feito, revelando a mensagem, entao transmitida

para os gregos. (SINGH, 2007, p. 20)

Assim, os gregos, que nao estavam se preparando para uma batalha, comeca-
ram a se armar. Como exemplo, podemos citar o lucro das minas de ouro, antes
compartilhada pelos cidadaos, comegou a ser entregue & marinha para a construgao
de duzentos navios de guerra. Curiosidade: os gregos foram vencedores da futura
batalha. Note que a estratégia de Demarato foi, apenas, ocultar a mensagem.

Her6doto também narra outro incidente no qual a ocultacao foi suficiente para
garantir a transmissao segura da mensagem. E a historia de Histaeu, que queria
encorajar Aristagora de Mileto a se revoltar contra o rei persa. Para transmitir
suas instrugoes de seguranca, Histaeu raspou a cabeca do mensageiro, escreveu a
mensagem no couro cabeludo e aguardou até que o cabelo voltasse a crescer. O
mensageiro partiu e, quando chegou ao seu destino, raspou a cabeca e exibiu a

mensagem ao destinatario.

Figura 1.1: Busto de Her6doto
Fonte: http://commons.wikimedia.org/wiki/File:AGMA Herodotus 7307.jpg



A cifra de César CAPITULO 1

As duas historias contadas por Her6doto nao sao consideradas comunicagoes se-
cretas, pois foram obtidas através da ocultacao da mensagem. A arte ou ciéncia
de ocultar mensagens é chamada de estenografia, nome derivado das palavras gre-
gas estenos, cujo significado é “escondido” e graphein que que significa “escrever”.
Varias formas de estenografias foram utilizadas durante muitos séculos. Entre al-
guns exemplos estao a escrita de uma mensagem secreta em uma tira de seda fina,
que era amassada formando uma pequena bola, coberta com cera e engolida por
um mensageiro; a tinta invisivel usada na escrita que, apés um suave aquecimento,
adere a cor marrom; e a mensagem no ovo cozido que baseava-se em escrever uma
mensagem sobre a casca desse ovo com uma tinta especial que penetrava essa casca

e estampava 0 ovo.

1.2 A cifra de César

Em paralelo com o desenvolvimento da estenografia, houve a evolugao da crip-
tografia, derivada da palavra grega kriptos, que significa oculto, escondido, secreto.
O objetivo da criptografia nao é ocultar a existéncia de uma mensagem, e sim es-
conder o seu significado - um processo conhecido como encriptacio. A vantagem
da criptografia: a mensagem codificada interceptada pelo inimigo sera ilegivel e seu
contetido nao podera ser percebido. O primeiro codigo secreto que se tem noticia
foi utilizado pelo militar e governante romano Julio César (100 a.C. - 44 a.C.), na

época da transicao do final do periodo republicano da Roma Antiga.

Figura 1.2: Cabeca colossal do imperador Julio César
Fonte: http://sp-arte.aonde.org/wp-content /uploads/2012/01 /exposicao-roma.jpg



A cifra de César CAPITULO 1

Julio César é considerado por muitos o maior génio militar da histéria. Um dos
motivos que pode justificar esse adjetivo é o fato dele utilizar um recurso para codifi-
car mensagens com o objetivo de manter segredos de natureza militar. No livro “As
vidas dos Césares”, escrito no século II por Suetonio, um dos recursos utilizados por
César consistia numa substituicao de cada letra do alfabeto por outra, trés posigoes
adiante, a partir do que as trés ultimas letras do alfabeto fazem corresponder as trés
primeiras. Na prética, a letra “a” é substituida pela letra “d”; a letra “b”, pela “e”; a
letra “c”, pela “f” e assim sucessivamente.

Qualquer forma de substituicao criptografica, a partir da qual cada letra é subs-
tituida por outra letra ou simbolo é chamada de cifra. Dessa forma, o alfabeto da

lingua portuguesa apoés a “cifra de César” é:

a b c d e f E h i i
D E F G H | J K L M| N 0] P

Figura 1.3: Cifra de César

Por exemplo, no lugar de escrever atacar pelo norte, o remetente escreveria
DWDFDU SHOR QRUWH.

Antes de prosseguirmos, vamos definir congruéncia modular para entendermos a
notagao utilizada por STALLINGS [21]:

Definicao 1 Sejam € N com m > 1. Diremos que dois nimeros naturais a e b sao

congruentes modulo m se os restos de sua divisao euclidiana por m $ao 1guais.

a=bmodm
Exemplo: Note que 12 = 7 mod 5, pois os restos da divisao de 12 e de 7 por 5
sao iguais a 2.

A teoria das congruéncias também é importante para calcularmos o resto da
divisao entre dois ntimeros. Se 0 < b < m, entao b é o resto da divisao de a por m,

por exemplo 8 deixa resto 3 na divisao por 5:

8§=1-5+43

Entao, 8 = 3 mod 5.



Criptoanalistas arabes CAPITULO 1

Com base nessa defini¢ao, vamos atribuir um equivalente numérico a cada letra
do alfabeto a =0,b=1,c=2,d =3, ..., z = 25:

Podemos expressar um algoritmo da seguinte maneira: para cada letra no texto
original, que vamos chamar de texto p, substitua-a pela letra do texto cifrado, que

vamos chamar de C. Aplicando a notacao utilizada na aritmética modular, temos:

C = (p+3) mod 26

Embora Sueténio s6 mencione que César deslocava as letras em trés casas, fica
claro que podemos fazer um deslocamento de qualquer quantidade, de modo que o

algoritmo de César fica representado por

C=(p+k)mod26, comkeZfixoel <k<25

No que diz respeito a decodificar o texto, basta fazer, no maximo, 25 tentativas,
pois o texto nao é o original, por isso uma possibilidade é excluida, ou seja, quando
k = 0, STALLINGS [2I] chama esse método de decodificagao utilizando a “forca
bruta”.

O método de César mais geral é aquele em que efetuamos uma permutacao
arbitraria das 26 letras do alfabeto. Como existem 26! permutagoes distintas de
um conjunto de 26 elementos, existe uma grande quantidade de cifras distintas.
Para tentar decodificar um texto utilizando a for¢a bruta devemos descrever os 26!
textos distintos (um para cada permutagao) e, seguramente, um desses textos tera
a mensagem original. Na préatica, este método é totalmente inviavel, pois existem
mais de 400.000.000.000.000.000.000.000.000 rearranjos do alfabeto original e, por

isso, durante séculos este foi o método mais eficiente para codificar mensagens.

1.3 Criptoanalistas arabes

No século IX um matemaético arabe, que trabalhava na “Casa da sabedoria de
Bagdad”, escreveu um livro manuscrito sobre o deciframento de mensagens cripto-
graficas. O nome deste arabe é Abu Yusuf Yaqub ibn Ishaq al-Sabbah Al-Kindi,
mas nos referimos simplesmente como Al-Kindi, conhecido como “o filésofo dos ara-
bes”. Autor de 290 livros sobre Medicina, Astronomia, Matemética, Linguistica e

Musica, seu maior tratado so foi descoberto em 1987, no Arquivo Otomano Sulaima-



Criptoanalistas arabes CAPITULO 1

niyyah em Istambul, e se intitula: “ Um manuscrito sobre a decifragao de mensagens

criptogrdficas”.

Figura 1.4: Imagem artistica de Al-Kindi
Fonte: http://muslimheritage.com/topics/default.cfm?ArticlelD=691

Nesse livro é descrito o método da analise das frequéncias, o qual permite “rom-
per” todas as cifras de substituicao monoalfabéticas, ou seja, cifras de substituicao
a partir das quais cada letra do texto claro é substituida por outra letra no texto
cifrado, de forma constante.

O método de Al-Kindi consiste em decifrar uma mensagem codificada, quando se
conhece o idioma. Para isso, deve-se encontrar um texto diferente, na mesma lingua,
suficiente longo para preencher uma pagina e fazer essa anélise das frequéncias. A
letra que aparecer com maior frequéncia no texto é chamada de “primeira”, a segunda
mais frequente recebe o nomes e “segunda’” e assim por diante, até todas as letras
do texto serem contadas. Em seguida, examina-se o texto cujo deciframento seréd
feito e os simbolos também sao classificados com relagao a frequéncia. O simbolo
que aparecer com maior frequéncia é substituido pela “primeira”; o segundo simbolo
mais frequente é substituido pela “segunda” e assim por diante, até todos os simbolos
serem convertidos.

Para poder aplicar a analise das frequéncias, precisamos conhecer qual é a porcen-
tagem de aparicao de cada letra nos textos de uma determinada lingua. A frequéncia

média de cada letra na Lingua Portuguesa esté apresentada na tabela a seguir:
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Letra Frequéncia(%) Letra Frequéncia(%)

a 14,60 n 5,00
b 1,00 o 10,70
c 3,80 P 2,50
d 4,90 q 1,20
e 12,50 r 6,50
f 1,00 s 7,80
g 1,30 t 4,30
h 1,20 u 4,60
i 6,10 v 1,60
i 0,40 w 0,01
k 0,02 X 0,20
| 2,70 " 0,01
m 4,70 z 0,40

Figura 1.5: Frequéncia das letras na lingua portuguesa

Para decodificar o texto cifrado, basta contar a frequéncia de cada simbolo no
texto para descobrir a que letra correspondem os simbolos mais frequentes. Isto
geralmente é suficiente para quebrar o codigo e ler toda a mensagem. Observe,
entretanto, que este método de quebra do codigo s6 funciona bem se a mensagem
for longa. E facil escrever uma mensagem curta cuja contagem de frequéncia seja
totalmente diferente da contagem de frequéncia média do portugués. Por exemplo,
na frase “O rato roeu a roupa do rei de Roma” a letra R aparece 5 vezes e a letra
A aparece 4 vezes. De um modo geral, textos curtos tém maior probabilidade de se
desviarem significativamente das frequéncias padrao; caso haja menos de cem letras,
a decodificacao serd muito dificil.

Por exemplo, MALAGUTTT [I3] apresenta o seguinte texto para ser decodificado:

urtklm tr dgapuakcftr ltr iasqtr aj nmqgsuouar lacfdqa t jakrtoaj tetfxm

a cmjniasa t steait ntqt qaofrsqtq tr ruersfsufcmar akcmksqtltr

Analisando a frequéncia de cada letra no texto, temos:

Letra Frequeéncia(%) Letra Frequéncia(%o)

a 13,91 n 2,61
b 0,00 o 2,61
® 4,35 )] 0,87
d 0,87 q 7,83
e 2,61 r 11,30
f 5,22 $ 6,96
g 0,00 t 15,65
h 0,00 u 5,22
i 2,61 v 0,00
j 3,48 w 0,00
k 4,35 X 0,87
1 3,48 ¥ 0,00
m 5,22 z 0,00

Figura 1.6: Frequéncia das letras no texto cifrado
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Note que a letra que aparece com maior frequéncia é a letra ¢ e hd uma grande
possibilidade de ela ser a letra A no texto original. A segunda letra que aparece na
segunda colocacao das frequéncia é a letra a e, como fizemos anteriormente, ha uma
grande possibilidade de ela ser a letra F. Vale a pena ressaltar que isso é apenas um
estudo, ou seja, estamos fazendo uma especulacao. Substituindo essas informagoes

no texto, temos:

UrAklm Ar dqEpuEkcfAr 1Ar iEsqAr Ej nmqgsuouEr 1EcfdqE A
JEkrAoEj AeAfxm E cmjniEsE A sAeEiA nAqA qEofrsqAq Ar
ruersfsufcmEr EkcmksqAlAr.

Diferenciamos em maitsculas as letras do alfabeto original e mintsculas as do
alfabeto cifrado. A letra r é a terceira letra com maior frequéncia, entao ela pode
estar codificando as letras O,R ou S. Vamos substituir essa letra por cada uma das
letras que estamos especulando para ver se algum texto faz sentido.

Substituindo a letra r por O:

UOAKkIm AO dqEpuEkcfAO 1A0 iEsqAO Ej nmqgsuouEO lEcfdqE A
JEKOAOEj AeAfxm E cmjniEsE A sAeEiA nAqA qEofOsqAq AO
OueOsfsufcmEO EkcmksqAlAO.

Substituindo r por R, temos:

URAKIm AR dqEpuEkcfAR 1AR iEsqAR Ej nmgsuouER lEcfdqE A
JEKRAOEj AeAfxm E cmjniEsE A sAeEiA nAqA qEofRsqAq AR
RueRsfsufcmER EkcmksqAlAR.

Finalmente, substituindo r por S, a mensagem fica:

USAKkIm AS dqEpuEkcfAS 1AS iEsqAS Ej nmqgsuouES IEcfdqE A
JEKSAOEj AeAfxm E cmjniEsE A sAeEiA nAqA qEofSsqAq AS
SueSsfsufcmES EkcmksqAlAS.

Diante das trés possibilidades, a que mais faz sentido € a terceira, ou seja, quando
trocamos r por S. A quarta letra é a ¢, entao, provavelmente ela sera O ou R. Assim:

Se a letra ¢ foi substituida por O, obtemos:

USAklm AS dOEpuEkcfAS 1AS iEsOAS Ej nmOsuouES IEcfdOE A
JEKSAoEj AeAfxm E cmjniEsE A sAeEiA nAOA OEofSsOAO AS
SueSsfsufcmES EkcmksOAIAS.
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Se a letra ¢ foi substituida por R,

USAklm AS dREpuEkcfAS 1AS iEsRAS Ej nmRsuouES 1EcfdRE A
JEKSAOEj AeAfxm E cmjniEsE A sAeEiA nARA REofSsRAR AS
SueSsfsufcmES EkcmksRAIAS.

Na primeira opc¢ao temos algo que se torna absurdo na Lingua Portuguesa. Isso se
dé pelo fato da palavra nAOA aparecer no texto. Logo, iremos optar pela segunda
possibilidade. Note que a palavra Ej pode ser EM, ou seja, a letra j pode ter sido

substituida pela letra M no momento da codificacao. Assim:

USAklm AS dREpuEkcfAS 1AS iEsRAS EM nmRsuouES 1EcfdRE A
MEKSAoEM AeAfxm E cmMniEsE A sAeEiA nARA REofSsRAR AS
SueSsfsufcmES EkecmksRAIAS.

Realmente isso faz muito sentido, pois apareceu a palavra MEkSAoEM, haja
vista, claramente, que ela representa a palavra MENSAGEM, ou seja, no texto
cifrado, a letra k foi trocada por N e a letra o foi substituida por G. Analisando

malis uma vez o texto:

USANIm AS dREpuENCcfAS IAS iEsRAS EM nmRsuGuES l1EcfdRE A
MENSAGEM AeAfxm E cmMniEsE A sAeEiA nARA REGfSsRAR AS
SueSsfsufcmES ENcmNsRAIAS.

Podemos observar que apalavra IEcfdRE deve ser DECIFRE, REGfSsRAR
deve ser REGISTRAR e USANIm deve ser USANDO. Desta forma, percebemos
queléD féelLdéF, séTeméO.

USANDO AS FREpuENCIAS DAS iETRAS EM nORTuGuES
DECIFRE A MENSAGEM AeAlIxO E COMniETE A TAeEiA nARA
REGISTRAR AS SueSTITuICOES ENCONTRADAS.

Note que SueSTITuICOES ¢ SUBSTITUICOES, FREpuENCIAS ¢ FREQUEN-
CIAS, iETRAS é LETRAS. Assim, u é U, e é B, p é @ e i é L. Logo:

USANDO AS FREQUENCIAS DAS LETRAS EM nORTUGUES
DECIFRE A MENSAGEM ABAIxO E COMnLETE A TABELA
nARA REGISTRAR AS SUBSTITUICOES ENCONTRADAS.

Finalmente, note que a letra n é a letra P e a letra x ¢ X. Logo chegamos a

mensagem original:
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USANDO AS FREQUENCIAS DAS LETRAS EM PORTUGUES
DECIFRE A MENSAGEM ABAIXO E COMPLETE A TABELA
PARA REGISTRAR AS SUBSTITUICOES ENCONTRADAS.

Note que nao foi tao dificil descriptografar a mensagem, visto que foi possivel
manter a estrutura da Lingua Portuguesa, s6 omitindo acentos e trocando ¢ por c.
Poderiamos ter juntado os artigos, preposicoes entre outros nas proximas palavras.
Isso ja tornaria o texto mais dificil de ser decifrado. Apesar de ser um método que re-
quer muito tempo para ser decifrado, os chamados “criptoanalistas” foram evoluindo
nos seus métodos tanto no mundo arabe quanto na Europa, destruindo a seguranca
deste método, ou seja, qualquer um que enviasse uma mensagem codificada tinha
que aceitar a possibilidade de que um especialista inimigo poderia intercepta-la e

conhecer os segredos mais preciosos.

1.4 A cifra de Vigeneére

O italiano Leon Battista Alberti (1404 - 1472) nasceu em Génova e foi pintor,
compositor, poeta, filésofo e, sobretudo, conhecido como arquiteto. Alberti teve
grande destaque na Renascenga, pois, em meados de 1440, ele escreveu um ensaio
do que acreditava ser um novo tipo de cifra. Alberti propos a utilizagao de dois ou

mais alfabetos cifrados, usados alternadamente, para confundir os criptoanalistas.

Observe:

Alfabetooriginal a b ¢ d e f g h i j k I mnopgor s tuwvwxy:z
Alfabetocifradol X F O R I H J K N GME ZB Y PALQDCTUSVW
Alfabetocifrado2 F R O A LM EG H I J] KNP Y ZBCDQSTUWVWX

O avango principal do método de Alberti consiste em nao permitir que a mesma
letra do texto original apareca como uma tnica letra do alfabeto cifrado, ou seja,
ele é o primeiro personagem que se tem noticia que utilizou a cifra de substituigao
polialfabética. Nesse método ele utilizava alternadamente dois alfabetos de César,
causando uma enorme dificuldade para os criptoanalistas, pois a analise das frequén-
cias era insuficiente para decifrar as mensagens. Ele nao conseguiu desenvolver a sua
ideia num sistema completo de cifragem, sistema que fora aperfeicoado por Johannes
Trithemius (1462 - 1516), depois pelo italiano Giovanni Porta (1541 - 1615), e, por
fim, pelo nosso proximo personagem: Blaise de Vigenére (1523 - 1596).

Segundo TABARA [22], Blaise de Vigenére foi um diplomata francés do século

XVI. Em razao da diplomacia, entrou em contato com o mundo da criptografia e,
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quando encerrou sua carreira, dedicou grande parte do seu tempo a esta arte. Em
1586, publicou o livro Traité des chiffres ou secrétes maniéres d’escrire no qual expos
seu novo método de criptografar mensagens, baseado na cifra de César, a partir das
ideias de Alberti.

Vamos imaginar que ciframos a primeira letra utilizando o método de César,
deslocando trés unidades; a segunda letra, deslocando 7; e assim por diante, deslo-
cando arbitrariamente. Este método resiste a anélise de frequéncias, pois cada letra
se codifica de muitas formas distintas. Mas, se trocarmos arbitrariamente a cifra
de César, nem nés mesmos seremos capazes de decifré-la. Para nao se perder na
propria encriptagao, Vigeneére utilizou o conceito de palavra chave. Vamos imaginar
que nos dao a chave de VIGENERE. Se quisermos cifrar uma mensagem com esta
chave procederemos do seguinte modo: para cifrar a primeira letra, utilizamos o
alfabeto de César que comeca por V, ou seja, quando k£ = 21 na cifra de César; para
cifrar a segunda letra, utilizamos o alfabeto que comega por I, isto é, quando k = §;
a terceira com G, quando k = 6 e assim por diante, até chegar a oitava letra. Para
a nona letra voltamos a utilizar o alfabeto na letra V. Neste exemplo, utilizamos
seis alfabetos diferentes. Caso sejam escolhidas outras palavras (ou frases) chave,

podemos variar muito o resultado do criptograma.

Figura 1.7: Blaise de Vigenére
Fonte: http://algorithinking.blogspot.com.br/2011/07 /vigenere-cipher.html

11



A cifra de Vigenére CAPITULO 1

Para a realizagao pratica deste método utiliza-se uma tabela que contém todos
os alfabetos possiveis de serem utilizados. Para complicar ainda mais os criptoana-
listas do método de Vigeneére, basta elencar chaves bem mais longas e com poucas
letras repetidas. Quanto mais alfabetos empregarmos, mais dificil sera realizar a

criptoanalise.
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Figura 1.8: Cifra de Vigenére

Na cifra de Vigeneére, uma linha diferente do quadrado é utilizada para codificar
letras diferentes da mensagem. Para decifrar a mensagem, o destinatério precisa
saber que linha do quadrado de Vigenére foi usada para a cifragem, e, para isso,
utiliza-se uma palavra-chave. Por exemplo, vamos utilizar a palavra-chave ROMA
para o texto INVADIR A CIDADE. A letra “I” sera substituida pela letra cor-
respondente no alfabeto que comega pela letra “R”, ou seja, a letra “Z”; a letra “N”
serd substituida pela letra correspondente no alfabeto que comeca pela letra “O”, ou
seja, a letra “B” e assim por diante, até chegarmos ao texto cifrado ZBHAUWD
R OIUOPE.
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Figura 1.9: Cifragem da frase “invadir a cidade”

A aplicacao deste método no computador ou no seu estudo matematico é feita
utilizando-se aritmética modular. A partir da palavra chave, aplicamos os ntimeros
associados e cada letra do texto original deve adicionar, modularmente, as letras
da chave. Apesar da poténcia deste método, ele veio a ser utilizado muito tarde,
devido & complexidade do mesmo. Além disso ele resistiu durante muitos séculos as
tentativas dos criptoanalistas quebra-lo, tanto que chegou a ser conhecido como “ Le

chiffre indéchiffrable” que significa a cifra indecifravel.

1.5 Maquinas de cifragem

De acordo com SINGH [20], a primeira maquina criptogréfica que se tem registro
foi inventada no século XV pelo arquiteto italiano Leon Alberti, um dos criadores
da cifra polialfabética. A méaquina era composta de dois discos de cobre. O maior
era fixo e o outro, o menor, era moével. Cada disco continha o alfabeto ao longo da
sua borda; no disco maior, o alfabeto original em letras maitsculas e, no menor, o

alfabeto cifrado em letras mintisculas. O disco menor poderia ser girado e, com isso,
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poderia ser usado para cifrar uma mensagem utilizando a cifra de César. Embora
fosse um dispositivo muito basico, o disco de cifras possibilitava o trabalho de ci-
fragem e foi utilizado por séculos. A figura 1.9 mostra o disco utilizado na Guerra

Civil americana.

Figura 1.10: Disco de cifras utilizado na guerra civil americana
Fonte: http://www.cryptomuseum.com/crypto/usa/ccd/index.htm

Em 1918 o inventor alemao Arthur Scherbius e seu amigo Richard Ritter fun-
daram uma empresa, a Scherbius&Ritter. Um de seus projetos era substituir os
sistemas de Criptografia inadequados, usados na Primeira Guerra Mundial, a partir
da troca de cifras de papel e lapis por uma forma de cifragem que usasse a tecnolo-
gia do século XX. Engenheiro eletricista de formacao, ele patenteou uma invenc¢ao
de uma maquina de cifra mecéanica, basicamente uma versao elétrica do disco de
Alberti, mais tarde vendida como a maquina Enigma.

Em 1925, Scherbius produziu a Enigma em grande escala, pois as autoridades
alemas acreditavam na seguranga absoluta que ela proporcionava. Trinta mil maqui-
nas foram adquiridas e utilizadas, nas duas décadas seguintes, pelo exército alemao.
A Enigma era extremamente forte e, por aproximadamente treze anos, os cripto-
analistas franceses e britanicos acreditaram que mensagens cifradas por ela eram
indecifraveis sem o conhecimento da chave. Até que apés um arduo trabalho, o crip-
toanalista Alan Turing conseguiu quebra-la na primeira metade da década de 40.
Isso foi feito em Bletchley Park, onde ficava a sede da Escola de Cifras e Codigos do
Governo (GC&CS) da Inglaterra, a partir do desenvolvimento dos criptoanalistas
poloneses. Essa identificagao se deu pelo desenvolvimento de méaquinas chamadas
“bombas”. A quebra das cifras da Enigma deu aos Aliados uma vantagem funda-
mental, que, de acordo com historiadores, encurtou a guerra por mais dois anos,

salvando muitas vidas.
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Figura 1.11: Enigma - Maquina alema

Fonte: http://www.ilord.com/enigma.html

Outro aparelho que tinha como finalidade decifrar mensagens foi desenvolvido na
Inglaterra com base nas ideias de Turing. Denominado de “Colossus”, foi utilizado
para decifrar as codificagoes feitas pela maquina Lorenz, empregada nas comunica-
¢oes de Hitler e seus generais. O Colossus apresentou duas vantagens em relagao
as bombas: a primeira era que ele era constituido de valvulas eletronicas bem mais
rapidas do que os antigos eletromecéanicos utilizados nas bombas e a segunda é o
fato de serem programaveis, ou seja, esse fato fez com que ele seja considerado o pre-
cursor do computador moderno. em razao disto, podemos dizer que o computador

teve origem na criptoanélise.

1.6 Criptografia nos computadores

1.6.1 Criptografia simétrica

A criptografia simétrica (ou de chave privada) transforma um texto claro em
um texto cifrado, usando uma chave secreta e um algoritmo de criptografia. A
partir da mesma chave e com o auxilio de um algoritmo de decriptografia, o texto
claro é recuperado a partir do texto cifrado. Ela é conhecida também por secret-
key ou symmetric-key encryption. Esta chave pode ser uma palavra, frase ou uma
sequéncia aleatoria de ntimeros e/ou simbolos. O tamanho da chave é medido em
bits e, por regra, quanto maior for a chave, mais seguro seréd o documento codificado.

O esquema dessa criptografia pode ser resumido na figura 1.12.
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Chave secreta ! :
compartilhada pelo Chave secreta compartilhada

remetente e destinatdrio pelo remetente e destinatdrio

Y Y

— Texto cifrado =
= @ transmitido @ =
— ] > — | —
—— —
Entrada em : _ . Saida em
texto claro  Algoritmo de criptografia Algoritmo de texto claro
(por exemplo, DES) decriptografia (reversodo

algontmo de criptografia)

Figura 1.12: Modelo simplificado de Criptografia simétrica
Fonte: STALLINGS [21], p. 18

Para um remetente e um destinatario se comunicarem utilizando este método,
eles tém que concordar quanto ao valor da chave e tém que manter isso em segredo.
Se eles estao em localizagoes fisicas diferentes, deverao confiar em um mensageiro,
telefone, SMS, e-mail, pessoalmente ou outro meio seguro de comunicagao para pre-
venir a revelagao da chave secreta antes da transmissao. Como fazer que destinatario
receba a chave sem alguém intercepta-la? Veremos mais adiante que isto se tornou
um problema quase axiomatico na informatica, conhecido como “o problema da troca
de chaves”.

Os principais algoritmos de chave privada sao, conforme OLIVEIRA [15]:

DES - O Data Encryption Standard (DES) foi o algoritmo simétrico mais dis-
seminado no mundo, até a padronizacao do AES. Foi criado pela IBM em 1977 e,
apesar de permitir cerca de 72 quadrilhoes de combinagoes, seu tamanho de chave
(56 bits) é considerado pequeno, tendo sido quebrado por “forga bruta” em 1997 em
um desafio langado na internet.

AES - O Advanced Encryption Standard (AES) é uma cifra de bloco, anunci-
ado pelo NIST em 2003, fruto de concurso para escolha de um novo algoritmo de
chave simétrica para proteger informacgoes do governo federal, sendo adotado como
padrao pelo governo dos Estados Unidos, é um dos algoritmos mais populares, desde
2006, usado para Criptografia de chave simétrica, sendo considerado como o padrao
substituto do DES. O AES tem um tamanho de bloco fixo em 128 bits e uma chave
com tamanho de 128, 192 ou 256 bits, ele ¢ rapido tanto em software quanto em

hardware, é relativamente facil de executar e requer pouca memoria.
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IDEA - O International Data Encryption Algorithm (IDEA) foi criado em 1991
por James Massey e Xuejia Lai e possui patente da suica ASCOM Systec. O algo-
ritmo ¢é estruturado seguindo as mesmas linhas gerais do DES. Mas na maioria dos
microprocessadores, uma implementacao por software do IDEA é mais rapida do
que uma implementacao por software do DES. O IDEA é utilizado principalmente
no mercado financeiro e no PGP, o programa para Criptografia de e-mail pessoal

mais disseminado no mundo.
Outros algoritmos de chave privada sao 3DES, Blowfish, Twofish, RC4 e CAST.

1.6.2 Criptografia assimétrica

A criptografia assimétrica (ou de chave publica) transforma um texto claro em
texto cifrado usando uma de duas chaves e um algoritmo de criptografia. Usando a
outra chave associada e um algoritmo de decriptografia, o texto claro é recuperado a
partir do texto cifrado. A chave publica pode ficar disponivel para qualquer pessoa
que queira se comunicar com outra de modo seguro, mas a chave privada devera
ficar em poder apenas de cada titular. Para ilustrar essa situacgao, vamos utilizar o
esquema dos cadeados em que Alice deseja enviar uma carta a Bob. Bob distribui
milhares de cadeados abertos iguais pelas agéncias de correios do mundo todo, mas
somente ele tem a chave que abre esses cadeados. Assim, Alice vai até uma agéncia
dos correios, pede o cadeado referente a Bob e tranca a carta com esse cadeado.
Note que ela nao pode mais abrir o cadeado, somente Bob pode fazer isso. Assim,
mesmo que outra pessoa tente interceptar a mensagem, somente Bob pode abri-lo.

Esse modelo de criptografia foi criado na década de 70 pelo mateméatico Clifford
Cocks, que trabalhava no servigo secreto inglés, porém, como o seu trabalho nao
foi divulgado, a primeira evidéncia publica foi em 1976 com Diffie e Hellman. FEles
mudaram os rumos da criptografia desenvolvendo a criptografia assimétrica na ten-
tativa de solucionar o problema da troca de chaves. Conforme foi dito por Diffie:
“Afinal, qual é a vantagem de desenvolver criptossistemas impenetraveis, se seus
usuarios forem forcados a compartilhar suas chaves com um Centro de Distribui-
¢ao de Chaves - CDC - que pode estar sujeito a roubo ou suborno?”. A principal
vantagem deste método é a sua seguranga, pois nao é preciso (nem se deve) compar-
tilhar a chave privada. Deve-se destacar que na criptografia assimétrica, o tempo de
processamento de mensagens é muitas vezes maior do que a criptografia simétrica,
dando maior dificuldade para o criptoanalista que deseja decifrar a mensagem. A

figura 1.13 mostra, de forma simplificada, a criptografia assimétrica.
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Ted |

Mike Alice
Chave piblica Chave privada
de Alice de Alice

Texto cifrado

transmitido
RS—

Entrada de Saida de

texto claro Algoritmo de cnptografia Algonimo de decniptografia texio claro
(por exemplo, RSA) (inverso do algoritmo
de criptografia)

Figura 1.13: Modelo simplificado de Criptografia assimétrica
Fonte: STALLINGS [21], p. 184

Os principais algoritmos de chave publica, conforme OLIVEIRA [15] sao:

RSA - E um algoritmo assimétrico que possui este nome devido a seus inventores:
Ron Rivest, Adi Shamir e Len Adleman, que o criaram em 1977 no Massachusetts
Institute of Technology (MIT). Atualmente, é o algoritmo de chave publica mais
amplamente utilizado, além de ser uma das mais poderosas formas de criptografia
de chave piblica conhecidas até o momento. O RSA utiliza niimeros primos. A
premissa por tras do RSA consiste na facilidade de multiplicar dois nimeros primos
para obter um terceiro ntimero, mas muito dificil de recuperar os dois primos a
partir daquele terceiro nimero. Isto é conhecido como fatoragao. Por exemplo,
os fatores primos de 3.337 sao 47 e 71. Gerar a chave publica envolve multiplicar
dois primos grandes; qualquer um pode fazer isto. Derivar a chave privada a partir
da chave publica envolve fatorar um grande ntimero. Se o nimero for grande o
suficiente e bem escolhido, entao ninguém pode fazer isto em uma quantidade de
tempo razoavel. Assim, a seguranga do RSA baseia-se na dificuldade de fatoragao
de ntimeros grandes.

ElGamal - E outro algoritmo de chave publica utilizado para gerenciamento de
chaves. Sua matemaética difere da utilizada no RSA, mas também é um sistema co-
mutativo. O algoritmo envolve a manipulagao matematica de grandes quantidades
numeéricas. Sua seguranca advém de algo denominado problema do logaritmo dis-
creto. Assim, o ElGamal obtém sua seguranca da dificuldade de calcular logaritmos
discretos em um corpo finito, o que lembra bastante o problema da fatoracao.

Diffie-Hellman - Também baseado no problema do logaritmo discreto; trata-

se do criptossistema de chave publica mais antigo ainda em uso. O conceito de
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chave publica, alias, foi introduzido pelos autores deste criptossistema em 1976. O
problema desse método é que ele nao permite ciframento, o sistema foi projetado
para permitir a dois individuos entrarem em um acordo ao compartilharem um
segredo tal como uma chave, muito embora eles somente troquem mensagens em
publico.

Curvas Elipticas - Em 1985, Neal Koblitz e V. S. Miller propuseram de forma
independente a utilizacao de curvas elipticas para sistemas criptograficos de chave
publica. Eles nao chegaram a inventar um novo algoritmo criptografico com curvas
elipticas sobre corpos finitos, mas implementaram algoritmos de chave publica ja
existentes, como o algoritmo de Diffie-Hellman, usando curvas elipticas. Assim,
os sistemas criptograficos de curvas elipticas consistem em modificagoes de outros
sistemas (o ElGamal, por exemplo), que passam a trabalhar no dominio das curvas
elipticas, em vez de trabalharem no dominio dos corpos finitos. Eles possuem o
potencial de proverem sistemas criptograficos de chave publica mais seguros, com
chaves de menor tamanho. Muitos algoritmos de chave piblica, como o Diffie-
Hellman e o ElGamal podem ser implementados em curvas elipticas sobre corpos
finitos.

No nosso trabalho vamos focar como funciona a criptografia utilizando o pro-
tocolo Diffie-Hellman para a troca de chaves. Para isso devemos ter conhecimento
sobre Grupos, assunto estudado na disciplina de Algebra Abstrata nas universidades,

para compreendermos melhor o problema do logaritmo discreto.
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Capitulo 2

Das relacoes binarias aos logaritmos

discretos

Neste capitulo vamos estudar varias definicoes e teoremas relacionados a Algebra.
Este estudo sera feito para que possamos entender, nos demais capitulos, o protocolo
da troca de chaves de Diffie-Hellman. Mesmo que a maioria desses assuntos nao
estejam presentes no curriculo do ensino bésico, o Professor de Matematica pode
fazer algumas adaptacoes nos resultados para que estes fiquem mais acessiveis aos
alunos. As referéncias utilizadas para a elaboracao deste capitulo foram ARAUJO
[2], DOMINGUES Domingues-lezzi, FIGUEIREDO [9], FILHO [10], HEFEZ [11] e
KAKUTA [12], ORE [16], SHOKRANIAN [19], SANTOS [18] e STALLINGS [21].

2.1 Relagoes binarias

Definicao 2 Dados dois elementos x e y, chama-se par ordenado um terceiro ele-
mento que se indica por (x,y), em que o elemento x é chamado de primeira coorde-

nada e o elemento y € chamado de sequnda coordenada

Definicao 3 Dados dois conjuntos nao vazios A e B, chama-se produto cartesiano
de A por B, denotado por A X B, o conjunto formado por todos os pares ordenados
(x,y), ondex € A ey € B.

AxB={(x,y)|z€Aecyc B}
Exemplo: Considere os conjuntos A = {—1,0,1} e B = {1,2,3,4}.

a) AxB ={(~1,1),(~1,2),(=1,3),(=1,4),(0,1),(0,2),(0,3), (0,4), (1, 1), (1,2), (1,3), (1,4)}
b) BxA ={(1,-1),(1,0),(1,1), (2, —1),(2,0),(2,1), (3, —1), (3,0), (3, 1), (4, —1), (4,0), (4, 1)}
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Definicao 4 Dados dois conjuntos nao vazios A e B, chama-se relagao bindria ou

simplesmente relagao de A em B a todo subconjunto R do produto cartesiano A X B.

R € relacao de A em B < RC Ax B

O conjunto A recebe o nome de conjunto de partida e o conjunto B recebe o
nome de conjunto de chegada. Para indicar que (x,y) € R, escrevemos xRy e lemos
“x erre y” ou “z se relaciona com y por R”. Caso (x,y) ¢ R, escrevemos 1Ry e

lemos “z nao erre y” ou “x nao se relaciona com y por R”.

Exemplo: Com base no exemplo anterior, temos alguns exemplos de relagoes:

Ry = {<_171)7(_172)7(072)7(173)}
R2 = {(Oa1>7(072)7(073)}
Ry = {(174>}

2.2 Dominio, imagem e relacao inversa

Definicao 5 Seja R uma relagao de A em B. Chama-se dominio de R e denota-se
por D(R) o subconjunto de A formado pelos elementos x para os quais eziste algum

y em B tal que zRy.
D(R)={x€ A |3y € B com xRy}

Exemplo: Utilizando as relagoes Ry, Ry e R3 utilizadas na se¢ao anterior, temos
que seus respectivos dominios sao:

D(R;) = {-1,0,1}
D(R2) = {0}
D(Rs) = {1}

Definicao 6 Seja R uma relacao de A em B. Chama-se imagem de R e denota-se
por Im(R) o subconjunto de B formado pelos elementos y para os quais existe algum

x em A tal que xRy.

Im(R)={y € B | 3z € A com 2Ry}
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Exemplo: Novamente utilizando R;, Ry e R3, obtemos:

Im(R) = {1,2,3}
Im(Ry) = {1,2,3}
Im(R;) = {4}

Definicao 7 Seja R uma relagao de A em B. Chama-se relacao inversa de R e

denota-se por R™' a sequinte relagio de B em A:

R'={(y,z) e Bx A: (v,y) € R}

Exemplo: Dados os conjuntos A = {1,2,3} e B = {—3,0,2}. A relaco inversa
de R ={(1,-3),(2,0),(3,2)} em Bx A¢ R™ ={(=3,1),(0,2),(2,3)}-

Note que:

i) D(R™Y) = Im(R)

ii) Im(R™') = D(R)

iii) (R°YH)"'=R

Definicao 8 Quando A = B e R ¢ uma relacao de A em B, diz-se que R é uma

rela¢do sobre A ou, ainda, R € uma relagao em E.

2.3 Relacgoes de equivaléncia

Definigcao 9 Uma relagio R sobre um conjunto nao vazio A € chamada relag¢ao de
equivaléncia sobre A quando R € relexiva, simétrica e transitiva, ou seja, quando

sao verdadeiras as sequintes propriedades:

i) Sex € A, entio xRz (reflexiva)
ii) Sex,y € A e xRy, entao yRx (simétrica)

iii) Sex,y,z € A e xRy e yRz, entao xRz (transitiva)
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Quando R é uma relagao de equivaléncia sobre um conjunto A, costumamos repre-

sentar (z,y) € R (ou zRy) por

r=y mod Roux~ymodR

Antes de irmos para o préoximo exemplo, vamos utilizar uma defini¢ao equivalente

a definigao 1 de congruéncia modular. Assim:

Definicao 10 Dados a,b € N e m um numero natural fizo, com m > 1, dizemos
que a € congruente a b modulo m se, e somente se, m dividir a diferenca a —b. Em

stmbolos:

a=bmem|(a—0)

A prova da equivaléncia das duas defini¢oes é feita de maneira imediata.

Exemplo: A relacao de congruéncia modulo m (em que m € Z e m > 1) sobre Z,

é uma relagao de equivaléncia, pois:

i) Se z € Z, entao x = x mod m

De fato, a = b m, pois m | 0.

ii) Se x,y € Z e x = y mod m, entdo y =z mod x

Com efeito, se m|(a—b), entdo m divide o negativo, ou seja, m| — (a —b), ou ainda,

m|b— a.
iii) Se z,y,2 € Z e v =y mod m e y = z mod m, entdo x = z mod m

Note que m|(a —b) e m| (b —c), entdo m| (a —b) + (b — ¢), ou seja, m | (a — c).

2.4 Classes de equivaléncia e conjunto quociente

Definigao 11 Seja R uma relagao de equivaléncia sobre um conjunto A. Dado
a € A, chama-se classe de equivaléncia determinada por a médulo R (ou segundo
R) e indica-se por [a], o subconjunto de A constituido por todos os elementos x tais

que TRa,

la] ={x € A| zRa} ou [a]={x € A | x=a mod R}

23



Classes de equivaléncia e conjunto quociente CAPITULO 2

Neste caso, o elemento a € [a] é chamado um representante de classe [a].

Exemplo: Seja A = {x € Z:|x| <10} e consideremos a relagdo R sobre A
definida por:

aRb < a® + 2a = b+ 2b

Note que R é uma relacao de equivaléncia, pois:

i) aRa, pois a® + 2a = a® + 2a, Ya € A.

ii) aRb < a® +2a = b* + 2b < b + 2b = a® + 2a < bRa.

iii) aRbe bRc < a®>+2a =b0*+2be b* +2b=c*+2c = a®* + 2a = ¢* + 2¢c & aRe.

Proposicao 1 Seja R uma relagao de equivaléncia sobre A e sejam a,b € A. As

sequintes proposigoes sao equivalentes:
i) aRb

ii) a € [b]

iii) b € [a]

iv) [a] = [0]

Demonstragao: Devemos provar que (i) = (i1) = (i) = (iv) = (1).

(i) = (i1): E decorréncia da defini¢io de classe de equivaléncia.

(17) = (i7i): Como a € [b], entdao aRb. Dai, pela simetria de R, bRa e, portanto,
b € [al.

(731) = (iv): Por hipotese, b € [al, ou seja, bRa. Logo, aRb. Temos que provar que
[a] C [b] e [b] C [a].

De fato, para provar a primeira das inclusoes, seja x € [a]. Entao, zRa e, levando
em conta que aRb, concluimos, por transitividade de R, que zRb. Assim, = € [b] e
[a] C [b].

A prova de [b] C [a] é feita de modo analogo.

(1v) = (i): Como a € [a] e b € [b], os conjuntos [a] e [b] ndo sao vazios. Considere
um z € [a] = [b]. Entdo, xRa e xRb. Assim, pela simetria em R, valem aRx e xRb.

A transitividade em R garante, entao, que aRb. =

Nota: A propriedade (ii) nos motra que se = € [a], entdo [z] = [a], isto &, todo

elemento de uma classe de equivaléncia é um representante desta classe.
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Exemplo: Utilizando a relagao de congruéncia médulo m (m € N e m > 1) so-
bre Z, as classes de equivaléncia [0], [1],[2],[3], ..., [m — 1] sdo denominadas classes

residuais modulo m e sao dadas por

0] = {z€ A|z=0modm}

1] = {z€A|z=1modm}

2] = {z€A|z=2modm}

B] = {x€A|x=3modm}
m—1] = {x€A|z=m—1mod m}

Note que paramos em [m — 1], pois [m] = [0].

Definicao 12 O conjunto de todas as classes de equivaléncia modulo R serd indi-
cado por A/R e chamado conjunto quociente de A por R, termo que justifica o fato

que R “particiona” o conjunto A em subconjuntos nao vazios e disjuntos.

Exemplo: Note que podemos particionar o conjunto Z dos nimeros inteiros em
subconjuntos, em que cada um deles possuem os ntmeros inteiros que possuem o
mesmo resto na divisao por m, ou seja, R é a operacao = mod m. Assim, podemos
particionar o conjunto Z utilizando todos os conjuntos de classes residuais moédulo

m.

Z/ R ={[0], 1], [2], 3], ... [m = 1]}

Denotaremos o conjunto quociente Z/R, em que R é a operagao = mod m por Z,,.

Definicao 13 Dadas duas classes residuais [a] e [b] € Z,, chama-se soma [a] + [b]

a classe |a + b].

Defini¢ao 14 Dadas duas classes residuais [a] e [b] € Z,, chama-se produto [a] - [b]

a classe [a - b].

Evidentemente, é necessario garantir que estas operacoes estao bem definidas
no sentido de que uma soma ou um produto de classes residuais independem do
particular representante da classe que foi utilizado. Isto significa que devemos provar
que se x € [a] e y € [b], entdo [z] + [y] = [a] + [b] e [z] - [y] = [a] - [b]. Dessa forma,
se x € [a] e y € [b] implicam que x = @ mod m e y = b mod m e, entdo, é imediato

que, z+y=a+bmod mex-y=a-bmodm.
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Exemplo: Vamos construir as tabelas da adigao e multiplicacao em Zy.

O [ 2 B
01 [ 1 ]
O 1] 2] B]
0 2 0 £
O8O B @21 (1]

-

0] 1 2 B
O {1 @2 B]
R[] B B [0
SR Bl [0 [
OB B 0 {1 ]

2.5 Funcoes

Definigao 15 Seja f uma relagaio de A em B. Dizemos que f € uma fun¢ao de A

em B quando
i) D(f)=A;
ii) Dado a € D(f), existe um unico elemento b € B tal que (a,b) € f.

Se f é uma fungao de A em B, vamos escrever b = f(a) para denotar que
(a,b) € fef:A— B serda uma maneira simbolica de dizermos que f é uma fungao

de A em B. O conjunto B sera chamado de contradominio de f.

Definigao 16 Sendo A um conjunto nao vazio, toda fungao f: A x A — A recebe

o nome de operacao sobre A ou lei de composicao interna em A.

Exemplo: A fungdo f : N x N — N tal que f(z,y) = 2V é a operagao de

potenciagao sobre N.

Definigao 17 Seja ® uma operagao sobre um conjunto nao vazio A. Seja B um
subconjunto nao-vazio de A. Dizemos que B é uma parte fechada de A para a

operacao & Sse, e somente se, temos

reEBeyeB=rx®ycBVr,yec B

2.6 Grupos

Definigao 18 Seja G um conjunto nao vazio e ® : G x G — G uma operagao.

Dizemos que (G,®) é um grupo se satisfaz as sequintes condigoes:
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i) A operacao € associativa: a ® (b® ¢) = (a ® b) ® ¢,Va,b,c € G;
ii) FExiste um elemento neutro: de € G tal que a® e =e @ a = a,Va € G;
iii) Ezisténcia do elemento simétrico: YVa € G,3a' € G | a®d =d @ a =e.

Da defini¢ao de grupos seguem algumas propriedades imediatas:

A unicidade do elemento neutro de (G, ®);

A unicidade do simétrico de cada elemento de G}

Se e é o elemento neutro, entao €' = e;

e (a') = a para qualquer que seja a € G;

(a®b) =b ®d;

Todo elemento de G é regular para a operacao ®, ou seja, vale a “lei do corte™

aR®r=aR®Yy = =1y.

Definigao 19 Dizemos que um grupo (G, ®) € abeliano ou comutativo se a operagao

®: G x G — G € comutativa, isto €,

a®b=>b®a,Va,beq.

Caso a operacao de um grupo seja representada pelo simbolo +, entao a iden-
tidade do grupo é chamada zero, o inverso de um elemento a é denotado por —a
e o grupo ¢ dito grupo aditivo. Por outro lado, se a operagao ¢é representada pelo
simbolo X, entao a identidade do grupo é chamada um, o inverso de um elemento a

¢ a~! e o grupo é chamado de grupo multiplicativo.

Definigao 20 Um grupo finito é um grupo (G,®) no qual o conjunto G € finito. O

nimero de elementos de G denotado por o(G) é chamado de ordem do grupo G.

Para representar todos os elementos de um grupo finito costuma-se utilizar a
tabela (ou tédbua) da operagdo associada ao grupo. A primeira linha da tabela
é chamada de linha fundamental e a primeira coluna a esquerda é chamada de

coluna fundamental. Por exemplo, observe a tabela do grupo (G, ®), em que G =

{917 92,935 -+ gn}
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® g g 8 En

gl g13g1 g13 gl glz- gj g13gn
2 geg |-.- 2eg | ... gieg |.. 2i28n
8j gieg |... gieg | ... gieg |- gi©En
Sn 2281 | .. 528 | ... n®gj |- Sn®En

Observe que

e A operagdo ® é comutativa se a tabela é simétrica em relacao a diagonal

principal;

e Existe um elemento neutro, se existirem uma linha e uma coluna idénticas as

fundamentais;

e Seja L; a linha iniciada por g;. Se nesta linha o elemento neutro e, se situa na

coluna Cj, entao o simétrico de g; inicia na coluna Cj.

Exemplo: G = {—1,1} é um grupo em rela¢do a multiplica¢do usual. Ele ¢ um

grupo finito de ordem 2. Observe a tabela:

Exemplo: Vamos construir as tabelas de Zs, Z3, Z4 e Zs com relagao as operagoes

de adi¢ao e multiplicacao usuais.

Note que (Z,,,+) é sempre um grupo e o representamos como o grupo aditivo das
classes residuais mddulo m. Porém (Z,, X) s6 serd o o grupo multiplicativo das
classes residuais modulo m se, e somente se, m for um ntmero primo. Note que
(Z4, x) nao é um grupo, pois [2] ndo possui elemento simétrico, mas (Zy, X ), (Zs, X)

e (Zs, x) sao grupos.
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0 M 0 [0
L3 I U 0 M

Defini¢ao 21 Seja (G, ®) um grupo. Diz-se que um subconjunto nao vazio H C G

¢ um subgrupo de G se:
i) H € fechado para a opera¢ao @ (isto €, se a,b € H, entio a @b € H);
ii) (H,®) também € um grupo.

Note que se e indica o elemento neutro de G, entdo {e} é um subgrupo de G.
E imediato, também, que o préprio G é um subgrupo de si mesmo. Esses dois

subgrupos, ou seja, {e} e G, sdo chamados de subgrupos triviais de G.

Proposicao 2 Seja (G,®) um grupo. Para que um subconjunto ndo vazio H C G
seja um subgrupo de G, € necessdrio e suficiente que (a @ ') seja um elemento de

H sempre que a e b pertencerem a esse conjunto.

Demonstragao:

Vamos indicar por e e ¢, respectivamente, os elementos neutros de G e H. Como

ep®ep,=e,=¢e, Qe
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e todo elemento do grupo é regular em relagao a ®, entao e = ey,.
Agora, vamos tomar um elemento b € H e indiquemos por V' e b, seus simétricos

em GG e H, respectivamente. Como,

I @Qb=ep=e=b®b=b, =V

Novamente pelo fato de todos os elementos do grupo serem regulares para sua ope-
ragao. Finalmente, se a,b € H, entdo a®¥b, € H, pois temos da hipotese que (H, ®)
¢ um grupo. Mas, b, =V’ e, portanto, a @ b’ € H.

Reciprocamente, sabemos que, por hipétese, H nao é vazio, entao podemos con-
siderar um elemento zp € H. Juntando esse fato a hipotese: zp ® 2, = e € H.

Considerando um elemento b € H, da hipétese e da conclusao anterior segue que:

eb =bVeH

Mostremos agora que H é fechado para a operacao ®. De fato, se a,b € H, entao

levando em conta a conclusao anterior, a,b’ € H. Usando a hip6tese, temos:

a@ () =abe H

Agora, s6 falta mostrar a associatividade em H. De fato, se a,b,c € H, entao
a,b,c € G e, portanto, a ® (b® ¢) = (a ®b) ® ¢, ja que essa propriedade vale em G.
[ |

Quando estivermos tratando de grupos multiplicativos, denotaremos ab para indicar
que a - b, entao a condicao de subgrupo dada pela proposicao, em termos de grupos

multiplicativos, apresenta-se assim:

abce H=ab'c H

Definicao 22 Seja G um grupo multiplicativo. Se a € G e m € uwm nimero inteiro,
a poténcia m-ésima de a, ou poténcia de a de expoente m, € o elemento de G

denotado por a™ e definido da sequinte maneira:
i) Se m > 0, por recorréncia, da sequinte forma

a’ = e elemento neutro de G

m m—1

a"=aa""", sem>1

ii) Sem <0

am = (a_m) -
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A defini¢ao por recorréncia no caso m > 0 deve ser interpretada assim:

a' = ata=da=eca=ua
a> = a*'a=da'a=aa
a® = & 'a=d’a = aaa

E assim por diante.
Exemplo: No grupo multiplicativo Z; das classes de residuos moédulo 5, seja
a = [2]. Entao:

2" =[]
2 =[]
2 =[2][2) =4
2 =[4][2 =]
27 = 3]

Note que Z§ = {[1],[2], [3], [4]} foi gerado pelas poténcias de [2].

Proposicao 3 Seja G um grupo multiplicativo. Se m e n sao numeros inteiros e

a € G, entao:

l) aman — aern;.

i) o™ = (a™);
iii) (a™)" = a™".

Demonstragao:
i) Inicialmente vamos demonstrar por induc¢ao sobre n o caso particular, em que
n>0em-+n>0. De fato,

0 m+0 m+n

n=0=ad"d"=a"a =a"e=a"=a =aq

Logo, a propriedade é valida quando n = 0.
Agora, seja v > 0 e suponhamos que, para qualquer inteiro m tal que m +r > 0,

seja valida a igualdade a™™ = a™a", ou seja, a nossa hipotese de inducao, entao:
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k% *

AN mAr /\a(m—i—’/‘)—i—l

*
a™a" M =0" (a"a) = (a™a") a = a0 =

Note que nas passagens assinaladas por * usamos a definicao de poténcia, o que é
possivel por que r+1 > 1em+r+1 > 1; e na passagem assinalada por ** usamos
a hipotese de inducao.

Para o caso geral, sejam m e n inteiros quaisquer. Tomemos um nimero inteiro
p>0talquep+n>0ep+m+n >0, o que claramente é possivel. Da definicao,

temos:

ala™? = ad? (ap)f1 =e

Entao,

a"tt = d™" (aPaP) = (a"aP) a PN gt r —
a"”(”*p)a’p’/;\ (a™a™?) a7 = [a™ (a"a”) a7?] =
= [(@™a")a’a”?] = (a"a") (aPa™?) = a™a"e = a"a"

Note que nas passagens * utilizamos a conclusao anterior.

ii) Note que, devido ao primeiro item,

De modo anélogo,

Como queriamos demonstrar nesse item.
iii) Para provar a veracidade dessa equagao, vamos provar por indugao o caso em

que n > 0. Para n = 0, temos:

Vamos supor que exista r > 0 que satisfaca a igualdade (a™)" = @™ (hipotese de

indugdo). Vamos provar que ¢ valida a igualdade (™)' = ¢™("+1)_ De fato,
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(™) = (@) (@")! = " a™ = " = gD

e, por fim, vamos supor que n < 0. Assim:

* L

(@) = (@) = () e

Em * usamos a definigao ¢ *x usamos (ii). =

Definicao 23 Se a € um elemento de um grupo multiplicativo G, denotaremos por

(a) o subconjunto de G formado pelas poténcias inteiras de a, ou seja,

(a) ={a™ | m € Z}

Proposicao 4 (i) o subconjunto (a) € um subgrupo de G; (ii) se H é um subgrupo

de G ao qual a pertence, entao {(a) C H.

Demonstragao:
i) Note que (a) # ¢ , pois e, o elemento neutro de G, pertence a ele, uma vez
que e = a”. Considere u e v elementos de (a). Dessa forma:
m n

u=a ev=a

Para convenientes inteiros m e n, utilizando a proposi¢ao anterior, temos:

Isso mostra que uv™! € (a), ou seja, (a) é um subgrupo de G.
ii) Se a € H, entdo toda poténcia de a também pertence a H e, portanto,

(a) CH. m

2.7 Grupos Ciclicos

Definicao 24 Um grupo multiplicativo G serd chamado de grupo ciclico se, para
algum elemento a € G, se verificar a igualdade G = (a). Nessas condigdes, o

elemento a € chamado gerador do grupo G.

G={a)={a" | meZ}
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Exemplo: O grupo multiplicativo (Zf,-) ¢ um grupo ciclico, pois

Zz={[2]", 127, [2°, 2"} = {[2), [4], (3], (1]} = {[1], [21, (3], [40} = {2)

Proposicao 5 Seja G = (a) um grupo ciclico que a” = a® para algum par de inteiros

distintos r e s. Entao, existe um inteiro h > 0 tal que:
i) a" =e
ii) a" # e sempre que 0 < r < h.

Neste caso,

G=(a)= {e,a,a2, ...,ah’I}

o grupo € chamado de grupo ciclico finito e o expoente h, periodo ou ordem de

a, cuja notagao € ord(a) = h.

Demonstragao: Sem perda de generalidade, vamos supor que r > s. Entao,

Em que r—s > 0. Isso mostra que ha poténcias de a, com expoentes estritamente
positivos, iguais ao elemento neutro e. Portanto, pelo principio da boa ordenacao, é

possivel fazer a seguinte escolha: seja h o menor niimero inteiro estritamente positivo

h

tal que a” = e. Entao,

a = €
CLh+1 = aha = ea =a
ah+2 = ah+1a = aa = a2

Ou seja, a partir do expoente h as poténcias de a se repetem ciclicamente. Vamos

provar a unicidade das poténcias a seguir:
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a = €
al = a
a?
h—1

De fato, suponhamos que a’ = a’, com 0 < i < j < h. Entao,0<j—i<he

"t =d (az) =’ (a]) =ec

Ora, mas isso gera um absurdo, pois dada a escolha de h, nao podemos ter
simultaneamente 0 < j —i < h e a’~* = e.

Agora, vamos provar que os tinicos elementos no grupo ciclico sao e, a, a?, a®, ...,
a"1. De fato, seja x um elemento de G = (a). Entao, x = a™ para algum inteiro m.
Usando-se o algoritmo de Euclides colocando m como dividendo e h como divisor,

temos:

m=hq+r (0<r<h)

Entao,

a™ = ahq-‘,—r —

Como os valores possiveis de r sao 0,1, 2,3, ..., h— 1, entao as possibilidades para
a™ sdo e,a,a?,a®,...,a". Isso mostra que (a) C {a’ =e,a' =a,a* d ...,a"}.

Note que, devido a definicao de (a) , vale a inclusdo contraria, ou seja, (a) =

3

{a* =e,a' =a,a* d® ...,a" '} e a ordem desse grupo ¢ h. m

2.8 Raizes primitivas

Definigao 25 Designaremos por ¢(m) a quantidade de nimeros naturais entre 0 e

m — 1 que sao primos com m.

Teorema 26 (Euler) Sejam m,a € N com m > 1 e mdc(a,m) = 1. Entdo:

a®™ =1 mod m
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Teorema 27 Se m = pi*p5?---p% é a decomposi¢ao de m em fatores primos,

arpor o (1 LY (LY. (1L
d(m) = pi'ps* -+ py (1 pl) (1 p2> (1 pn>

Em particular, quando m € primo ¢(m) = m — 1.

entao

Para calcular o resto da divisao de uma poténcia a" por um ntmero natural
m > 1, é conveniente achar um expoente h de modo que a poténcia a” = 1 mod m.
Pelo teorema de Euler existe h = ¢(m) tal que a” deixa resto 1 na divisao por m.
Como o conjunto formado por esses elementos h é nao-vazio, podemos utilizar o

principio da boa ordenagao para a seguinte defini¢ao:

Definigao 28 Suponha que a,m € N*, com m > 1 e mdc(a,m) = 1, define-se

ordem de a com respeito a m como sendo o niumero natural

ordy,(a) = min{i € N;a’ =1 mod m} .

Exemplo:
a) A ordem de 7 com respeito a 15 é igual a 4.

Com efeito,

7! 7 mod 15
72=49 = 4mod 15
73 =343 = 13 mod 15
74 = 2401 1 mod 15

Note que poderiamos ter utlizado as propriedades da aritmética modular, mas
preferimos calcular as poténcias na “forca bruta”. Ao calcular 74 = 1 mod 15 perce-
bemos que nenhuma poténcia de 7 menor que 4 é congruente a 1 moédulo 15. Logo,
ordys(7) = 4.

Agora, vamos calcular ¢(15):

$(15) = 3.5 (1 - %) . (1 - %) = ¢(15) = 3.5%.% = ¢(15) = 8.

Logo, a ordem de 7 com respeito a 15 é igual 4 e ¢(15) = 8.
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b) A ordem de 4 com respeito a 9 é igual a 3.
De fato,

4' = 4mod9
42=16 = 7mod9
43 =64 = 1mod?9

Por curiosidade, vamos calcular ¢(9):

$(9) = 3°. (1 — %) = ¢(9) = 9% = ¢(9) = 6.

Nos dois casos percebe-se que a ord,,(a) | ¢(m). Isso serd enunciado no coroléario

do teorema a seguir.
Teorema 29 Temos que a™ = 1 mod m se, e somente se, ord,,(a) | n.

Demonstragao: Inicialmente vamos fazer ord,,(a) = k € N*. Seja n um inteiro
tal que existe um tnico par de inteiros g e r, 0 < r < k tal que
n=qk+r

Dessa forma,

q
a’ = gt = (ak) a” = a” mod m

Como a" = 1 mod m, acabamos de mostrar que " = 1 mod m. Sendo r < k,
r deve ser zero, pois k é, por definicdo, o menor inteiro positivo para o qual a* =
1 mod m. Logo, r =0 e n = ¢gk. A reciproca é demonstrada de maneira analoga.

n
Corolario 5.1 Sejam a,m € N, com mdc(a,m) = 1. Temos que ord,,(a) | ¢(m).

Definigao 30 Quando ¢(m) é a ordem de a com respeito a m, entio dizemos que

a € uma raiz primitiva modulo m.
a € raiz primitiva com respeito a m < ord,,(a) = ¢(m)

Exemplo: Vamos calcular a ordem de 2 com respeito a 9. Note que nao precisamos

calcular todas as poténcias do ntimero 2, pois vimos que ordy(2) | ¢(9) = 6. Assim:
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2! =2 mod 9
22 =4 =4mod 9
23 =8=8mod 9
20 =64=1mod9

Dessa forma, o inteiro 2 é uma raiz primitiva moédulo 9, pois a ordem de 2 com
respeito a 9 ¢ 6 e ¢(9) = 6.

Teorema 31 Seja ord,,(a) = k € N*, entio a' = a" mod m se, e somente se,
t=h mod k.

Demonstracao: Vamos supor que a' = a” mod m. Sem perda de generalidade
podemos supor que t > h. Logo, como a' = a"a*™ mod m e a' = a" mod m temos
a" = a"a'~" mod m. Como mdc(a,m) = 1 temos (a*,m) = 1, podemos cancelar a”

nesta tltima congruéncia, obtendo

1=a"" mod m.

Dessa forma, k | (¢t — h) o que equivale a dizer que ¢t = h mod k.
A reciproca é uma consequéncia do algoritmo da divisao de Euclides. Se t =

h mod k, entao existe um inteiro n tal que t = h 4+ nk. Logo:

n
a' =ad"" =d" (a")" = a" mod m
Pois k£ é a ordem de a médulo m, o que conclui a demonstragao. m

Corolario 5.2 Seja p um nimero primo e a uma raiz primitiva modulo p, entao

a' = a" mod m se, e somente se, t = h mod (p — 1).

Demonstracao: Com efeito, se p € um ntumero primo, entao pelo teorema anterior,
sabemos que a' = a" mod m < ¢t = h mod (ord,(a)). Como a é raiz primitiva, entdo
ordy(a) = ¢(p) = p — 1 e, consequentemente, a’ = a" mod m < ¢t = h mod (p — 1).
]

Por curiosidade, somente os ntimeros naturais da forma 1, 2, 4, p' e 2p' ( p primo
impar e ¢ inteiro positivo) possuem raizes primitivas. A demonstrac¢ao desse teorema

¢ feita por SANTOS [I8].
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Teorema 32 (a) = Z}, se, e somente se, a € raiz primitiva moédulo m.

O resultado desse teorema é muito importante, pois somente raizes primitivas
geram grupos ciclicos moédulo m, STALLINGS [21].

a at a* a a a® a at @ a® g g g g™ g g g7 g
T] 1 1 1 1 1 1 1 I 1 1 1 1 1 I 1 1 1
2 4 8 16 13 7 14 9 18 17 15 11 3 6 12 5 10 1
3 9 8 5 15 7 2 6 18 16 10 11 14 4 12 17 13 1
4 16 T 9 17 11 6 5 1 4 16 7 9 17 11 6 5 1
3 6 11 17 1/ 16 4 1 5 6 1 17 9 7 16 4 1
6 17 T 4 5 11 9 16 1 b 17 7 - 5 11 9 16 1
7 11 1 I 7 11 1 7 11 1 7 1 1 7 1 1 7 11 1
8 7 18 11 12 1 8 7 18 11 12 1 8 7 18 1 12 I
9 5 7/ 6 16 11 4 17 1 9 ] 7 6 16 11 - 17 1
10 5 12 ] i 11 15 17 18 9 14 7 13 16 8 - 2 1
11 7 1 I 11 7 1 11 7 1 11 7 1 1n 7 | 1 7 1
12 11 18 7 8 1 12 11 18 7 8 1 12 11 18 7 8 1
13 17 12 4 14 11 10 16 18 ] 2 7 15 5 8 9 3 1
14 6 8 17 10 1 - 18 5 13 11 2 9 12 16 15 1
15 16 12 9 Z 11 13 5 18 4 3 7 10 17 6 14 1
16 9 11 5 L) 7 17 6 1 16 1 5 4 7 17 ] 1
17 4 11 16 [ 7 5 9 1 17 4 1 16 6 7 5 9 I
18 1 18 | 18 1 18 1 18 1 18 1 18 | 18 1 18 1

Figura 2.1: Poténcia dos inteiros moédulo 19
Fonte: STALLINGS [21], p. 176

2.9 Logaritmos discretos

Definicao 33 Para um nimero natural b co-primo com m, e a uma raiz primi-
tiva modulo m, definimos como indice de b modulo m na base a ou logaritmo
discreto de b mddulo m na base a denotado por dloge.m(b) como o tnico nimero
J€{1,2,3,4,--- ,¢(m)} tal que a’ = b mod m.

O indice ou logaritmo discreto de b moédulo m na base a foi denotado por
dlog,m(b), mas alguns autores denotam esse fato por dlogg ., (b).

A principal aplicacdo dos logaritmos discretos é feita em algoritmos de chave
publica, como por exemplo na troca de chaves de Diffie-Hellman e no ElGamal. Esse
assunto é conhecido como problema do logaritmo discreto, em que é considerado um

nimero primo p ao invés de um inteiro qualquer m (m > 1).
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Exemplo: As poténcias de 2 com expoentes positivos moédulo 11 sao:

2' =92 = 2mod 11
2?2 — = 4 mod 11
22 =8 = 8mod 11

20 =16 = 5mod 11
2°=32 = 10 mod 11
26 =64 = 9mod 11
27=128 = T7mod 11
22 =256 = 3 mod 11
29 =512 6 mod 11
210 — 1024 1 mod 11

Note que 2 é raiz primitiva modulo 11, pois ¢(11) = 11 — 1 = 10 e, portanto,
Zi, =< 2>= {22223 ... 210}

Esses resultados que obtivemos das poténcias de 2 moédulo 11, nos fornecem
os valores de dlogs11(z). Por exemplo, dlogs11(1) = 0, pois 2° = 1 mod 11 e
dlogs 11(6) = 9, pois 22 = 6 mod 11.

Vamos construir uma tabela com dlogs11(z) para todos os valores de z de 1 a
10.

x 1 [ 2 | 4 8 5 10 9 7 3 6 1
dlog, ,(x) | O I |2 | 3 1 5 6 7 8 9 10

Na verdade a fun¢ao dlogs11(z), em que x € N*, satisfaz propriedades semelhan-

tes as propriedades dos logaritmos. As propriedades sao:

i) dlogap(1) = 0;

ii) dlogap(a) = 1;

iii) dlogap(ry) = dlog,y(x) + dlog,,(y) mod (p — 1);

iv) dlog,,(z") = r.dlog,,(x) mod (p — 1);

Demonstragao:

i) Da definigao, temos que dlog,,(1) = 0, pois a® =1 =1 mod p.
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ii) Da definigdo, temos que dlog,,(a) =1, pois a' = a = a mod p.

iii) Considere a%°%»(®) = gz mod p e a¥°%»®) = y mod p, multiplicando as duas

congruéncias, temos:

adloga,p(x)+dloga,p(y) = xy = alega>P(zy) mod p

Mas, como a é raiz primitiva médulo p, entao

dlog,,(xy) = dlog,,(x) + dlog, ,(y) mod (p — 1)

iv) Seja r um inteiro ndo-negativo. Podemos escrever z” como z.r.z.x.x.T- T
com r fatores iguais a z. Considere a@°%»®) = z mod p, multiplicando essa

congruéncia por ela mesmo r vezes, temos:

adlofia,p (z)+dloga,p(z)+--+dloga,p(z) dloga,p(z"

=x"=a ) mod p

De maneira analoga ao que fizemos no item anterior, temos:

dloga,(2") = r.dlog,,(x) mod (p — 1)
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Capitulo 3
Criptografia Diffie-Hellman

Neste capitulo estudaremos os fatos historicos que foram importantes para o ser-
gimento do protocolo Diffie-Hellman; o problema da distribui¢ao das chaves e a troca
de chaves de Diffie-Hellman. As referéncias bibliograficas utilizadas foram: SINGH
[20], ALMEIDA [1], COUTINHO [5], DIAZ [6], FIARRESGA [8], ODLYZKO [14],
RAYMOND [17] e VERISSIMO |[23].

3.1 Um pouco de histéria

Whitfield Diffie - nascido em 1944, Queens, Nova York, EUA - é muito conhecido
pela sua descoberta do conceito de criptografia de chave publica (com Martin Hell-
man). Desde os tempos de crianga tinha especial fascinio pela Matematica; leu livros
que iam do Manual de tabelas matemdticas da Companhia Quimica da Borracha até
o Curso de matemdtica pura de G. H. Hardy. Justamente por isso, Diffie decidiu
estudar Matematica no Massachusetts Instituteof Technology - MIT; formou-se em
1965. Depois disto, trabalhou com seguranca de computadores até que, no inicio
dos anos 70, adquirira o amadurecimento necessario para se tornar um criptégrafo
de pensamento livre. Seus cabelos longos e a sua maneira de ser fazem dele uma
espécie de hippie da alta tecnologia.

O interesse de Diffie era a solucao do problema da distribuicao de chaves; apos-
tava na crenca de entrada na historia daquele que encontrasse essa solugao; posto
que, nestas circunstancias, surgiria a sumidade dos criptografos de todos os tempos.
Ele acompanhou a evolugdo da organizac¢ao de pesquisa ARPA (Advanced Research
Projects Agency), fundada pelo Departamento de Defesa dos EUA, responsavel por,
em 1969, criar o sistema de comunicacao em rede chamado de ARPANet; no trans-
curso do tempo, em seu processo evolutivo, esse método, em 1982, deu origem a

internet. Enquanto a ARPANet ainda era uma crianga, Diffie sentia que uma re-

42



Um pouco de histéria CAPITULO 3

volugao digital estava prestes a acontecer e que o projeto abria as portas para o
desenvolvimento de uma supervia de comunicacao. Dessa forma, ele sabia que a
criptografia se transformaria numa ferramenta essencial e que o problema da distri-
buicao de chaves se tornaria especialmente agudo.

Diffie considerou duas situagoes. Na primeira, ele imaginou dois estranhos se
comunicando via internet e se perguntou como eles poderiam trocar uma mensagem
cifrada; e, na segunda, ele considerou uma pessoa que estava comprando um produto
via internet. Como esta pessoa poderia mandar um e-mail contendo informagoes
cifradas sobre o seu cartao de crédito, de modo que apenas o vendedor da internet
pudesse decifra-las? Note que nos dois casos as duas partes precisariam trocar uma
chave, mas como isso poderia ser feito de modo seguro? Ele ficou obcecado pela

solugao do problema da troca de chaves.

Figura 3.1: Whitfield Diffie
Fonte: http://www.computerhistory.org/fellowawards/hall /bios/ Whitfield,Diffie /

No ano de 1974, Diffie fez uma visita ao laboratério Thomas J. Watson da Inter-
national Business Machine (IBM), onde foi convidado a dar uma palestra. Naquela
ocasiao, foram citadas varias estratégias para enfrentar o problema da distribuigao
de chaves, porém as suas ideias ainda eram muito experimentais. Um dos primeiros
criptografos da IBM, Alan Kanheim, mencionou que outro palestrante falou sobre a
questao da troca de chaves - referia-se a Martin Hellman, um professor da Univer-
sidade de Stanford, na Califérnia. Assim, Diffie comegou uma viagem de cinco mil
quildémetros até a Costa Oeste para falar com Hellman.

Martin Hellman nasceu em 1945 no Bronx, Nova York, EUA. Quando tinha
apenas quatro anos de idade, sua familia se mudou para um bairro cuja vizinhanca
era predominantemente formada por catoélicos irlandeses. Ser judeu mudou perma-

nentemente a sua atitude frente & vida; na crenca corrente, todo judeu é “Matador
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de Cristo” e, em razao disto, apanhava dos demais meninos e sofria diversa outras
formas de perseguicoes e discriminagoes ao longo da vida. Ele lembra que queria ser
como os outros meninos com relagao a arvore de Natal e presentes de fim de ano,
mas percebeu que nao poderia ser como os outros garotos e adotou uma atitude
defensiva de “Quem é que deseja ser como todo mundo?”. Ele conta que este foi um
dos motivos pelos quais comegou a se interessar por criptografia.

Os colegas chamaram-no de louco: como fazer pesquisa de criptografia, concorrer
com a National Security Agency (NSA), uma agéncia de or¢amento bilionério, e
julgar que pudesse descobrir algo sem que eles soubessem? Sem falar que a NSA se
apoderaria da descoberta e a classificaria como secreta. Até a visita inesperada de
Diffie, em 1974, o famoso livro de David Kahn, The Codebreakers, tinha sido o seu

livro de cabeceira e a tnica fonte de informacgao de Hellman.

Figura 3.2: Martin Hellman
Fonte: http://http://www.nndb.com/people/407/000028323/

Finalmente Diffie havia cruzado o pais e, por meio de uma chamada telefonica,
entrou em contato com Hellman, que nao hesitou em encontra-lo, embora o visi-
tante fosse totalmente desconhecido. Depois de meia hora de conversa, um estava
impressionado com o conhecimento do outro e perceberam que nao estavam mais
sozinhos na busca de uma solucao que até entao era impossivel na pratica. Ape-
sar das evidentes diferencas de personalidade, travava-se ali comego de uma grande
amizade e companheirismo. Imediatamente comegaram a arquitetar um plano para
poderem trabalhar juntos. Como Diffie nao tinha condigoes de contratar o novo
amigo como pesquisador, Hellman resolveu registrar Diffie como estudante gradu-
ado de Stanford. E, juntos, comecaram a estudar o problema da distribuicao de
chaves, tentando encontrar uma alternativa para a cansativa tarefa de transportar

fisicamente as chaves através de grandes distancias.
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3.2 O problema da distribuicao das chaves

Se duas pessoas quiserem trocar mensagens secretas pelo telefone, o remetente
deve cifré-las e, para isso, ele usa uma chave, também secreta. Assim, surge o pro-
blema de transmitir uma chave secreta para o receptor, a fim de que seja possivel
transmiti-la. Em suma, antes que duas pessoas possam partilhar um segredo (a
mensagem cifrada), é necessario partilhar outro segredo (a chave). Por mais com-
plexa que fosse a cifra, se o “inimigo” interceptasse a chave, o sigilo iria por dgua a
baixo.

Quando se estuda o problema da distribuicao das chaves surgem trés personagens
ficticios que se tornaram um padrao nos debates sobre criptografia: Alice, Bob e
Eva. Vamos a situagao pratica: Alice deseja enviar uma mensagem para Bob ou
vice-versa e Eva esta tentando interceptar esta mensagem. Se Alice esta tentando
enviar mensagens confidenciais para Bob, ela deve cifra-las antes do envio usando
uma determinada chave. Mas ela enfrenta sempre o problema de distribuicao de
chaves, visto que ela precisa mandar as chaves para Bob em seguranca, pois, caso
contrario, Bob nao conseguira decifrar as mensagens.

Uma alternativa para o problema seria Alice e Bob se encontrarem uma vez por
semana e trocarem chaves suficientes para cobrirem todas as mensagens que possam
ser enviadas durante os sete dias seguintes. Trocar chaves pessoalmente é certamente
um modo seguro, mas, inconveniente, pois caso um dos dois ficasse doente, o sistema
deixaria de funcionar, ou, ainda, se contratassem um mensageiro, isso seria menos
seguro. De qualquer modo, a distribui¢ao de chaves ¢ inevitavel e durante dois mil
anos isso foi considerado um axioma da criptografia. Assim, surge um método que
parece desafiar este axioma.

Suponha que Alice deseja enviar uma mensagem para Bob utilizando uma agén-
cia de correios, mas sabia que no trajeto desta carta alguém poderia abrir e ler a
mensagem, entao ela resolveu colocar a carta numa caixa de ferro trancada com
um cadeado, ficando com a chave. Quando Bob recebe a caixa, ele nao tem como
abri-la, entao ele coloca outro cadeado e mandou de volta para Alice. Apos receber
a caixa, ela remove o proprio cadeado, deixando apenas o cadeado de Bob para im-
pedir a abertura da caixa. Por fim, ela envia novamente a caixa para Bob e, nesta
circunstancia, temos uma diferenca crucial: Bob pode abrir a caixa porque ela esta
fechada apenas com o seu cadeado, para o qual s6 ele tem a chave, figura 3.3.

A mensagem chegou ao destinatirio com seguranca sem que as pessoas trocas-
sem, necessariamente, as chaves. Serd que a troca de chaves pode nao ser uma
parte inevitavel na criptografia? Veremos que esse esquema é vélido somente para

cadeados, mas ele contribuiu muito para o avango das pesquisas de Diffie e Hellman.
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Figura 3.3: Esquema da troca de chaves ilustrada pelo exemplo dos cadeados
Fonte: http://www.youtube.com/watch?v=pEfEgCEKcJ0

3.3 O uso das funcgoes na troca de chaves

Vamos interpretar o exemplo dos cadeados em termos de cifragem. Alice usa a
sua propria chave para cifrar a mensagem e a envia para Bob. Ele codifica de novo
a mensagem e a envia para Alice, dai ela recebe a mensagem, duplamente cifrada

e retira a sua cifra e envia para Bob. Finalmente, Bob retira a sua cifra e ler a

mensagem. Vejamos um exemplo:

Chave de Alice

alb|c|d|e|f|g|h|i|j|k|I|m|[n|o|p|g|r|s|t|u|v|w|x|y|zZ
TIWIS[J[AM[K[Q|X|B[F[O|C|V|Z|H|E[U[Y G|D|R|P|N|L
Chave de Boh

alblc|d|e|flg|h|i|j|k]|] n pPlglr|s|t|ju|v|w|x|y|z
E(LIK|[T/W|FIM|OA|G|R|X|U[Z|B|H|N|C|V|D|Q|S5[J]|P|I

Mensagem eu amo estudar Criptografia

Cifrada com a chave de Alice AG TCZ AYIGITU SUXHIZKUTMXT
Cifrada com a chave de Bob YF VLI YPOFAVD CDIJMOIGDVYIV
Decifrada com a chave de Alice SK NZT SXLKENY MVDFLTUVNIDN
Decifrada com a chave de Bob WD ROE WMCDBRT HTUGCENTRZUR

Note que a mensagem decifrada por Bob nao faz sentido algum, ou seja, a ordem

que o processo é realizado é muito importante. Por exemplo, se invertermos a ordem
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em que foi decifrada, ou seja, primeiro Bob e depois Alice, obteremos a mensagem.

Decifrada com a chave de Bob AG TCZ AYIGITU SUXHIZKUTMXT

Decifrada com a chave de Alice eu amo estudar Criptografia

Estamos diante de um problema: qual a ordem em que as cifragens devem ser
feitas? De modo geral elas sao feitas partindo do principio “altimo dentro, primeiro
fora”. Por exemplo, pela manha calcamos nossas meias e em seguida os nossos ténis.
A noite nés retiramos os ténis primeiro e as meias por tltimo. Seria impossivel
retirar as meias sem antes retirar os ténis. As pesquisas de Diffie e Hellman foram
avancando e eles chegaram a conclusao de que deveriam utilizar funcoes matemaéaticas

para resolver o problema das trocas de chaves.

Definigao 34 Uma fungao invertivel f(x) recebe o nome de fun¢ao unidirecional se
¢ “facil” calcular y = f(x) para todo x do sew dominio, mas é computacionalmente

inacessivel calcular v = f~1(y) para todos os elementos y da imagem de f.

Essas fungoes apresentam uma propriedade em que elas e suas inversas sao com-
pletamente assimétricas, quando nos referimos a termos de computacao. Essas fun-
¢oes também sao conhecidas como funcoes de “mao tnica”. Para ilustrar isso de
modo pratico, a funcao que mistura tinta amarela com tinta azul para produzir
tinta verde é unidirecional, pois é impossivel desfazer essa mistura. A figura 3.4

representa como seria o esquema da troca de chaves utilizando o exemplo das tintas.

Alice Bob
tinta comum @ tinta comum
_ + $
cor secreta de Alice = ) cor secreta de Bob
= transporte _—
. - ‘ ublico - -
mistura das tintas .>p-<‘ mistura das tintas
) - B
cor secreta de Alice G55 ) cor secreta de Bob

segredo
comum

Figura 3.4: Troca de chaves ilustrada pelo exemplo das tintas
Fonte: http://pt.wikipedia.org/wiki/Diffie-Hellman
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3.4 A protocolo das trocas de chaves de Diffie-Hellman

Depois de dois anos de trabalho com fungoes unidirecionais oferecidas pela arit-
mética modular, em 1976, Hellman finalmente conseguiu resolver o problema da
troca de chaves, mudando dos rumos da criptografia desenvolvendo a criptografia
assimétrica. Finalmente, um protocolo para a troca de chaves foi criado para a
comunicagao em um meio nao seguro. Esse método é baseado nas operagoes com
logaritmos discretos. Vamos ver como funciona o protocolo Diffie-Hellman na co-

municac¢ao entre Alice e Bob. Dado um ntmero primo p e o uma raiz primitiva de

D-

Alice escolhe um ntimero z, < p. Esse ntiimero é mantido em segredo.

Bob escolhe um ntimero x, < p. Esse ntiimero também é mantido em segredo.
Alice calcula y, = o mod p

Bob calcula y, = o mod p

Alice envia o namero y, para Bob.

Bob envia o ntimero y;, para Alice.

Alice calcula k = (y)" mod p = k = (o)™ mod p = k = o™ mod p
Bob calcula k = (y,)* mod p = k = (a®)™ mod p = k = o mod p

Alice e Bob chegaram ao mesmo valor k. Esse ntimero k serd a chave de comu-
nicacao entre eles. Note que na hora em que Alice e Bob trocam as informagoes
é uma oportunidade para que Eva escutar e descobrir os detalhes da informagao
transmitida. Mas, ela pode escutar toda a conversa, pois mesmo que Eva saiba dos
valores de p e o e os ntimeros trocados ¥y, e y, ela nao terd dados suficientes para
obter o niimero k se o valor de p for considerado computacionalmente grande.
Exemplo: Suponha que p = 97 e @« = 5. Entao a troca de chaves entre Alice e

Bob sera da seguinte forma:
e Alice escolhe um niimero, por exemplo 36;
e Bob escolhe um nimero, por exemplo 58;
e Alice calcula 5% = 50 mod97;
e Bob calcula 5% = 44 mod97;
e Alice informa a Bob o niimero 50;
e Bob informa a Alice o nimero 44;
e Alice calcula 4436 = 75 mod97;
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e Bob calcula 50°® = 75 mod97;

Portanto a chave entre Alice e Bob é o ntimero 75.
Agora, vamos nos colocar na situagao de Eva. Ela sabe os ntimero p = 97, o = 5,

Yo = 50 e y, = 44. Vamos tentar obter os niimeros x, € .

5% = 50 mod 97

Ou seja, Eva tem que calcular,

z, = dlogs 97(50)

No site http://www.alpertron.com.ar/DILOG.HTM ha uma calculadora de lo-
garitmos discretos. Inserindo os valores que Eva tem, obtemos rapidamente que

x, = 36 e com isso ela consegue saber que o valor de k é 75.

Discrete logarithm calculator

Base |E

50

Power

Mod |97

Find disereze logarithm

Time elapsed: 0d Oh 0= Oa mod mule: 1

Exp |35

Pericd |95

Written by Daric Alejandre Alpern. Last updated April 15th, 2005

Figura 3.5: Calculadora de logaritmos discretos
Fonte: http://www.alpertron.com.ar/DILOG.HTM

Assim, pode surgir a seguinte pergunta: o problema da troca de chaves nao esté
resolvido? Note que utilizamos ntmeros relativamente pequenos. A seguranca da
criptografia Diffie-Hellman reside no problema de determinar logaritmos discretos
muito grandes.

Segundo FIGUEIREDO [9], é importante que a ordem do grupo multiplicativo
G seja um primo ou tenha um fator primo muito grande, caso contririo é bem
facil resolver o problema do logaritmo discreto, como fizemos anteriormente. Se

utilizarmos Z,, em que p ¢ um namero primo, ou seja, a ordem do grupo é p — 1,
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uma boa escolha sao os primos de Sophie German, que sao da forma p = 2q + 1,
onde ¢ também é primo.

Esses primos sao famosos, pois a matematica, fisica e filosofa francesa Marie-
Sophie Germain, nascida em Paris, provou que o “Ultimo Teorema de Fermat” é
verdadeiro para eles, ou seja, se p € um nimero primo com estas caracteristicas,
distintos dois a dois, entao nao existem solugoes inteiras nao triviais para a equa-
¢ao zP + y? = 2zP. Como curiosidade, ha 189 primos de Sophie Germain no in-
tervalo [1,10*] e o maior ntimero de Sophie German conhecido até o momento é
185436379005152056667 _ 1 que tem 200701 digitos e foi descoberto em abril de 2012

por Philipp Bliedung.

2, 8 8 11, 23, 29, 41, 83, 83, 89, 113, 131,
173, 179, 191, 233, 239, 251, 281, 293, 359, 419, 431, 443
91, 509, 593, 641, 653, 659, 683, 719, 743, 761, 808, 91l
53, 1013, 1019, 1031, 1049, 1103, 1223, 1229, 1289, 1409, 1489, 1451,
481, 1498, 1511, 1558, 1583, 1601, 1733, 1811, 1888, 1901, 1831, 1873,
03, 2039, 2063, 2069, 2129, 2141, 2273, 2339, 2351, 2393, 23989, 2459
43, 2549, 2693, 2699, 2741, 2753, 2819, 2903, 2939, 2963, 2969, 3023,
99, 3329, 3359, 3380, 3413, 3449, 3491, 3539, 3503, 3623, 3761, 3779,
03, 3821, 3851, 3863, 3911, 4019, 4073, 4211, 4271, 4349, 4373, 4391,
09, 4481, 4733, 4793, 4871, 4919, 4943, 5003, 5039, 5051, 5081, 5171
31, 5279, 5303, 5333, 5398, 5441, 5501, 5632, 5711, 5741, 5849, 5903,
§053, 6101, 6113, 6131, 6173, 6263, 6269, 6323, 6329, 6449, 6491, 6521,
§551, €563, €581, €761, €899, 6983, 7043, 7079, 7103, 7121, 7151, 7193,
7211, 7349, 7433, 7541, 7643, 7649, 7691, 7823, 7841, 7883, 7901, 8068,
8093, 8111, 8243, 8273, 8513, 8663, 8693, 8741, 8951, 8969, 9029, 9059,
9221, 9293, 9371, 9419, 9473, 9479, 9539, 9629, 9689, 9791

Figura 3.6: Primos de Sophie German
Fonte: http://es.wikipedia.org/wiki/N%C3%BAmero primo de Sophie Germain

Trabalhar com logaritmos discretos é totalmente vidvel no ambito computacional,
pois nao existe um algoritmo que calcule em tempo hébil os logaritmos discretos para
primos muito grandes. Desta forma, os algoritmos que tentam descobrir o logaritmo
discreto fazem testes, ou seja, trabalham utilizando a for¢a bruta. Se o niimero primo
for muito grande o computador ird gastar muito tempo para calcular o logaritmo
discreto, pois esse problema é computacionalmente muito dificil.

Vamos observar na prética como funciona o protocolo da troca de chaves Diffie-
Hellman para a encriptacao de uma mensagem, para isso vamos utilizar os nimeros
p e a pequenos para uma melhor explicagao. Suponha que Alice e Bob combinem
que irao utilizar os nameros p = 97 e & = 5. No exemplo anterior, vimos que a chave
secreta entre eles serd o nimero 75 e essa chave sera utilizada tanto no algoritmo

de criptografia quanto no algoritmo de decriptografia. Por exemplo, vamos supor

20



A troca de chaves de Diffie-Hellman CAPITULO 3

que nos computadores de Alice e Bob esteja instalado um algoritmo que utilize
a cifra de Vigenére. Esse algoritmo cifra as mensagens utilizando a posi¢ao dos
alfabetos de acordo com os algarismos da chave obtida. Nesse caso ele iré utilizar,

alternadamente, os alfabetos da posicao 7 e da posi¢ao 5 nessa ordem.

= 5]
[=n
(o]
o
oq
=
—
=
v
—
=
=

minjolplqlr
5/W|{X|Y|Z|/A|B|CID|E|F|G|H|I|J|K|IL|IM|N
7/U|VIW|X|Y|Z|A|B|C|D|E|F|G|H|I]|)

R
S|TIUIV
PIQIRIS|T

~-
r~

=
—
=Z|o
= |
oo

Se Bob desejar enviar a mensagem AMOR para Alice, entao o algoritmo de
encriptagao ira cifrar a mensagem como uiin e o algoritmo de decriptagao ira decifrar
uiin transformando na mensagem inicial AMOR.

O grande problema deste modelo é o fato das chaves de Alice e Bob serem as
mesmas, apesar da funcao logaritmo discreto ser unidirecional, o computador de
ambos esta sujeito a virus. Suponha que um usuario deseja realizar uma transagao
bancaria via internet, sabemos que o sistema que protege os computadores dos
bancos sao altamente seguros, mas o computador do usuario nao, pois ele esta
sujeito a ser invadido por um virus. Como a chave é a mesma é um risco para
o banco utilizar esse método. Entao, ela é considerada segura se o meio onde as
chaves forem guardadas for seguro. Dessa forma, este modelo nao é considerado o
mais eficiente, pelo contrario, ele esta obsoleto em relagao a criptografia RSA, por
exemplo.

A criptografia RSA se baseia na fatoragao de ntimeros primos grandes no ambito
computacional e a chave de criptografia é diferente da chave de decriptografia. As-
sim, se Bob desejar enviar uma mensagem para Alice, ele utilizard a chave publica
de Alice para cifrar a mensagem, mas somente Alice sera capaz de decifrar a mensa-
gem, pois ela utilizara a sua chave privada, tornado a comunicacao entre eles mais
segura. Portanto, a seguranca da informacao na troca de chaves de Diffie-Hellman
se torna inferior se comparada a seguranga RSA, por isso a sua pouca utilizagao

atualmente.
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Capitulo 4

Atividades com criptografia em sala

de aula

A abordagem de contetidos que estimulem a curiosidade e que desencadeiem um
processo que permita a construgao de novos conhecimentos é um ponto de referéncia
no processo de ensino e aprendizagem da Matematica. Dessa forma, a intencao de
elaborar as atividades aqui propostas foi de aplicar o conhecimento obtido sobre
criptografia neste trabalho no ambiente escolar. Acredita-se que o tema Criptogra-
fia pode ser utilizado como gerador de atividades didaticas que permitam revisar,
exercitar, fixar e aprofundar os conteidos matematicos desenvolvidos no Ensino
Fundamental e Médio. Partindo desse principio, podemos introduzir a criptografia

a0 comecar um novo assunto ou no desenvolvimento dele.

4.1 Atividade 1 - A utilizacao das funcoes na Crip-
tografia

Neste trabalho, estudamos a evolucao da criptografia ao longo da histéria e
aprendemos vérios métodos de cifragem de mensagens. Nesta atividade vamos as-
sociar a Cifra de César com uma funcao definida por varias sentencas, assunto que

geralmente é visto apos as fungoes polinomiais do 1° e 2° graus.

Atividade
20+ 1, sex <12

A fungao f : N* — N* definida por f(x) = , Seré respon-
x, sex > 12

savel pela codificacao de mensagens cujas letras estarao associadas com os nimeros
da tabela a seguir:

Por exemplo, ao codificar a palavra casa, temos:
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f3)=23+1=f(3)=6+1= f(3)
fl)=21+1= f(1)=2+1= f(1)
f(19) =19

7
3

Note que a imagem do nimero 3 (que representa a letra c) pela fun¢ao f é
o numero 7 que representa a letra g. Continuando o procedimento a mensagem
codificada seré gcsc.

O que acabamos que fazer era comumente utilizado pelo imperador romano Julio
César para transmitir mensagens confidenciais aos seus aliados. Esse método é
chamado de cifra de César. O nome dado a técnica de codificar uma mensagem
para que apenas o seu destinatario saiba traduzi-la é chamada de criptografia. Um
ramo muito importante da informaética, cuja aplicacao estd diretamente ligada a
seguranga das informagoes transmitidas entre duas pessoas, ou empresas, ou paises,
etc.

Com base no exemplo, faga o que se pede:
a) cifre a mensagem eu amo criptografia;
b) Represente a fun¢do f por meio de diagramas utilizando o esquema de flechas;
c) Existem letras que nao terao representagao no texto cifrado. Quais sao elas?

Objetivo geral

Introduzir a criptografia em sala de aula como fator motivacional para verificar

a aprendizagem dos alunos com respeito a func¢oes definidas por varias sentencas.

Objetivos especificos

Reconhecer uma funcao definida por varias sentencas;

Calcular o valor numérico de uma func¢ao definida por varias sentencas;

Retomar a ideia de diagramas por meio do esquema de flechas;

Relacionar a funcao definida por vérias sentencas a codificacao e decodificacao

de mensagens.
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Publico Alvo

Estudantes da 1* série do ensino médio, segundo os Parametros Curriculares

Nacionais (PCN).
Pré-requisitos

Os alunos deverao saber a definigao de fungao constante e fungao polinomial do
1° grau; representagao de fungoes por meio do esquema de flechas e célculo do valor

numeérico para fungoes definidas por varias sentencas.
Materiais

Os materiais utilizados nesta atividade sao lapis, borracha e a folha contendo a

atividade.
Recomendagoes Metodoldgicas

Esta atividade sera aplicada em sala de aula ao final do contetido de fungoes de-
finidas por vérias sentencas. Os alunos responderao as atividades e, posteriormente,
se reunirao em duplas para discutir os resultados obtidos. Ao término da discus-
sao, o docente respondera a atividade ou podera propor aos alunos responderem na

lousa.
Dificuldades previstas

Esta atividade requer conhecimentos prévios, ou seja, se por algum motivo o
aluno nao absorveu esses conhecimentos a atividade serd encarada com dificulda-
des. Dessa forma, ao perceber essas dificuldades o docente devera dar uma atencgao

“especial” a esse aluno.
Possiveis continuagoes ou desdobramentos

O docente poderé associar este contetido com outras fungoes estudadas na 1*
série do ensino médio, basta ter cuidado na escolha da lei de formagao destas., para

isso podera mudar os valores associados as letras desta atividade.
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4.2 Atividade 2 - O uso das matrizes na Criptografia

Um outro contetdo visto na educacgao béasica que pode ser relacionar com a
Criptografia é o estudo das Matrizes. Geralmente a contextualizacao desse con-
teudo utilizada nos livros de ensino médio diz respeito a multiplicacao de matrizes.
Nessa atividade vamos relacionar a criptografia com multiplicacao de matrizes, mas
o diferencial é que vamos envolver matriz inversa nesses calculos, o que permite fa-
zer uma avaliacao sobre o aprendizado dos alunos com relacao a esse contetido de
modo instigante, pois obter a real mensagem sera motivante para os discentes. Para

isso propomos uma questao que foi explorada no vestibular 2011 da Universidade
Federal de Goias (UFG).

Atividade

Uma técnica para criptografar mensagens utiliza a multiplicacao de matrizes. Um
codificador transforma sua mensagem numa matriz M, com duas linhas, substituindo
cada letra pelo niimero correspondente a sua ordem no alfabeto, conforme modelo

apresentado a seguir.

Letra A/B|C|D|E|F|G|H|I]|J|K|JL|M|N|O|P|(Q|R|S|T|U|V|W|X]|Y|Z
Nimero | 1 | 2 [3 |4 | 5|6 |7 |89 |10|11]|12({13[14[15|16|17|18]|19(|20|21|22|23|24|25|26|27

Por exemplo, a palavra SENHAS ficaria assim:

195 14
18 119

Para codificar, uma matriz 2 x 2, A, é multiplicada pela matriz M, resultando

S E N
H A S

na matriz £ = A x M, que é a mensagem codificada a ser enviada.

Ao receber a mensagem, o decodificador precisa reobter M para descobrir a
mensagem original. Para isso, utiliza uma matriz 2 x 2, B, tal que B x A = I,
onde I é a matriz identidade (2 x 2). Assim, multiplicando B por E, obtém-se
BxE=BxAxM=M.

2 1
1 1]

Calcule a matriz B, decodifique a mensagem e identifique a palavra original.

Uma palavra codificada, segundo esse processo, por uma matriz A =

resultou na matriz £ =
28 21 22

47 30 29]
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Objetivo geral

Introduzir a criptografia em sala de aula como fator motivacional para verificar a

aprendizagem dos alunos com respeito a multiplicagao de matrizes e matriz inversa.

Objetivos especificos

Identificar quando o produto de matrizes é possivel;

Calcular o produto entre matrizes;

Obter a matriz identidade de ordem n;

Calcular a matriz inversa de uma matriz;

Resolver problemas envolvendo matrizes utilizando sistemas lineares;

Relacionar matrizes com a codificagao e decodificacao de mensagens.

Publico Alvo

Estudantes da 2* série do ensino médio, segundo os Parametros Curriculares
Nacionais (PCN).

Pré-requisitos

Os alunos deverao saber a definicao de matrizes bem como identificar quando o
produto entre matrizes é possivel, multiplicacao entre matrizes, obtencao da matriz

inversa e matriz identidade.
Materiais

Os materiais utilizados nesta atividade sao lapis, borracha e a folha contendo a

atividade.
Recomendagoes Metodolégicas

Esta atividade sera aplicada em sala de aula ao final do contetido de matrizes
para a verificacao da aprendizagem dos alunos com relagao a esse contetido. Os
alunos responderao a atividade e, ao término da discussao, o docente respondera a

atividade ou podera propor aos alunos responderem na lousa.
Dificuldades previstas

As dificuldades, que poderao surgir ao longo desta atividade, sao aquelas referen-

tes a multiplicacao de matrizes e, em especial, ao calculo de matrizes inversas, pois
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o discente ird se deparar com o assunto sistema de equagoes lineares que foi visto
no 8° ano do ensino fundamental, segundo os PCNs. Ao notar essas dificuldades,
o docente devera resgatar esse contetido para os alunos por meio de uma rapida

revisao.
Possiveis continuagoes ou desdobramentos

O docente podera criar outras atividades relacionando outras matrizes e outras

mensagens originais para serem codificadas e decodificadas.
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4.3 Atividade 3 - A criptografia Diffie-Hellman em

sala de aula

No capitulo 3 deste trabalho aprendemos como funciona o algoritmo utilizado
no protocolo da troca de chaves de Diffie-Hellman e ao final exemplificamos, no
final do capitulo, como ele funciona. A atividade aqui proposta iré fazer os alunos
trabalharem com o contetido divisao de niimeros inteiros e potenciacao de niimeros

inteiros ambos vistos no 6° ano do ensino fundamental.

Atividade

A criptografia (do grego kryptos, “escondido”, e graphein,‘escrita”) é o estudo dos
principios e técnicas pelas quais a informagao pode ser transformada da sua forma
original para outra ilegivel, de forma que possa ser conhecida apenas pelo remetente
e destinatério da mensagem por meio de uma chave. Dois estudiosos americanos
chamados Whitfield Diffie e Martin Hellman publicaram em 1976 um novo método
de duas pessoas trocarem mensagens de modo seguro utilizando o protocolo da troca
de chaves de Diffie-Hellman, baseado, de maneira simplificada, no resto da divisao
entre nimeros naturais.

Vamos supor que Alice e Bob sao duas pessoas que desejam se comunicar utili-
zando uma mensagem secreta, mas para isso eles deverao compartilhar uma chave

secreta. O protocolo Diffie-Hellman funciona da seguinte maneira:

i) Alice e Bob trocarao informagoes utilizando os restos das poténcias de base 4

com relagao ao nimero primo 7.

ii) Alice devera escolher um valor natural entre 1 e 7, que vamos chamar de z, e

calcular o resto da divisao de 4% por 7 que denotaremos por a.

iii) Bob devera escolher um valor natural entre 1 e 7, que vamos chamar de y, e

calcular o resto da divisao de 4Y por 7 que denotaremos por b;
iv) Agora, Alice ira calcular o resto da divisao de b* por 7 e chamar de ky;
v) Bob ira calcular o resto da divisdo de a¥ por 7 e chamar de ks;

vi) Note que k1 = ko e essa serd a chave da comunicacao secreta entre eles, que

denotaremos por k.

Apos esse procedimento ser feito, Bob deseja enviar uma palavra secreta para

Alice, por exemplo, amor. Por exemplo, se o valor de k obtido for o nimero 5,
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LINHA a b ¢ d ¢ f g h i J kK | mno p g r 5 t u v w x y 2
1 LMNTWUVPQRAZBCIXXYZFGHUDEW®OI J K WS
2 S TULMMNAERTCECIXY ZDEFPOQROWVWWIGHII J K
3 CDEJ K LVWXPOQAQRABFMWMNDOGSTWUY Z GHI
4 B CDF GHIJ KL NOPRSTVWXYXZIAEI NMOQDLDY
5 N O RSB CKLVWETFHIADY ZPQe6 )] TUMZIX
&8 T WV HI1T JCDEWNZOPIXEXYTZIU KL MASBWTEFGTIOQHRS

entao Bob ird codificar a palavra amor substituindo cada letra dessa palavra pela
representante dela na 5 linha da tabela abaixo.

Entao, ele substituird a letra A por N, M por H, O por A e R por Z, obtendo a
palavra nhaz. Alice recebera essa mensagem decodificara utilizando a 5* linha com
relacao a linha do alfabeto da Lingua Portuguesa. Dessa forma, ela substituird a
letra N por A, H por M, A por O e Z por R, obtendo a mensagem original amor.

Retinam-se em duplas e troquem palavras utilizando o protocolo Diffie-Hellman.
Objetivo geral

Introduzir a criptografia em sala de aula como fator motivacional para verificar a

aprendizagem dos alunos com respeito a divisao e potenciagao de ntimeros inteiros.

Objetivos especificos

Identificar o dividendo, divisor, quociente e resto de uma divisao;

Saber a definicao de ntimeros primos;

Calcular poténcias de niimeros naturais;

Relacionar o resto de uma divisao com a codificagao e decodificagao de men-

sagens.

Publico Alvo

Estudantes do 6° ano do ensino fundamental, segundo os Parametros Curriculares

Nacionais (PCN).
Pré-requisitos

Os alunos deverao conhecer o algoritmo da divisao de Euclides, a definicao e
propriedades das poténcias de nimeros naturais e a definicao e obtencao de ntimeros

primos.
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Materiais

Os materiais utilizados nesta atividade sao lapis, borracha, calculadora e a folha

contendo a atividade.
Recomendagoes Metodologicas

Esta atividade sera aplicada em sala de aula ao final do contetido de potenciacao
para a verificacao da aprendizagem dos alunos com relagao a esse conteiido. Os
alunos deverao formar duplas para verificar, utilizando a calculadora para o calculo
de poténcias, se conseguiram chegar a mesma chave e codificar e decodificar as
mensagens transmitidas. Ao final desta atividade o professor devera discutir os
resultados obtidos com os discentes, verificando se as mensagens foram trocadas

com éxito.
Dificuldades previstas

As dificuldades, que poderao surgir ao longo desta atividade, sao aquelas referen-
tes ao assunto divisao, pois estudos comprovam a dificuldades dos alunos em todo o
pais com relagao a esse conteiido. O professor ao andar pela sala e ver o andamento

das atividades podera ajudar os alunos percebendo essa dificuldade.
Possiveis continuagoes ou desdobramentos

O docente podera utilizar outros valores para o niimero primo e a base da potén-
cia, bem como mudar o alfabeto utilizado no final desta atividade para a codificagao

e decodificagao das mensagens.
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