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“_ E sobre criptografia...

— Como mensagens secretas?

— Nao secretas. Essa € a parte brilhante.
Mensagens que todos podem ver, mas
ninguém sabe 0 que sdo, a menos que tenha a
chave.

— Como isso é diferente de falar?

— Falar?

— Quando as pessoas conversam, nunca dizem
0 que querem. Dizem outra coisa... E esperam
que vocé saiba o que querem dizer. S6 que eu
nunca sei. Entdo, como isso é diferente? ”
(JOGO..., 2014)



RESUMO

Desde o advento da escrita, 0 envio de mensagens secretas tem sido uma importante maneira
de guardar sigilo de informagbes confidenciais. A arte de elaborar mensagens a partir de
cddigos secretos surge na figura da criptografia que, com o passar do tempo, estende 0s seus
servicos as transacdes comerciais realizadas pela internet. O principal algoritmo utilizado pela
internet recebe o nome de RSA. Assim, a criptografia RSA codifica nimeros de cartdes de
créditos, senhas de bancos, nimeros de contas e utiliza para isso elementos de uma importante

area da Matematica: a Teoria dos NUmeros.

Palavras-chave: Primos. Criptografia. RSA.



ABSTRACT

Since the advent of writing, sending secret messages has been an important way to maintain
confidentiality of sensitive information. The art of crafting messages from secret codes
appears in the figure of encryption that over time extends its services to commercial
transactions over the Internet. The main algorithm used by the internet is called RSA. Thus,
the RSA Encryption encodes credit card numbers, bank passwords, account numbers and uses

for that elements of an important area of mathematics: number theory.

Keywords: Prime. Encryption. RSA.
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1 INTRODUCAO

Possuindo apenas dois divisores, 0s nimeros primos tém a importante propriedade
de gerar todos 0s outros nimeros e, por isso, sdo considerados os dtomos da aritmética. A
historia é cercada de pecas que parecem pertencer e/ou ajudar a montar o gigante e
incompleto quebra-cabeca dos primos. Diversos matematicos marcaram seu nome nessa
historia, seja estudando a primalidade dos nimeros, provando ideias deixadas por outros
matematicos ou tentando encontrar uma formula para ordena-los. A esse respeito, Sautoy
(2007, p. 14) destaca:

a questdo tem atormentado as mentes matematicas de todas as épocas. Depois de
mais de dois mil anos de esfor¢os, os primos parecem resistir a qualquer tentativa de
encaixa-los em um padrdo reconhecivel. O tambor dos primos tem tocado sua
sequéncia de nimeros ao longo de geracdes: duas batidas, seguidas por trés batidas,
cinco, sete, onze. O ritmo segue em frente, e torna-se facil acreditar que seja causado
por ruido branco aleatorio, sem qualquer légica interna. No centro da matematica,
que € a busca pela ordem, s escutavamos o som do caos.

Fora a ordenacdo dada por impossivel, nos deparamos com outra gquestdao que
atormenta as mentes dos estudiosos de todos os tempos: a fatoracdo em primos. Ja que 0sS
primos atuam como blocos para a construcao de todos 0s outros nimeros, como determinar 0s
primos que compdem determinado numero composto? N&o que toda decomposicdo em
primos seja impossivel, longe disso! Aprendemos a utilizar fatoracao de primos na escola para
determinar, entre outras coisas, 0 maximo divisor comum (MDC) e o minimo multiplo
comum (MMC), mas nossos trabalhos restringem-se a numeros didaticos e de simples
compreensao.

A grande questdo que envolve a decomposicdo ou fatoracdo em primos diz
respeito ao trabalho com numeros extensos (nimeros com uma quantidade grande de
algarismos). Ndo se tem noticia até hoje de um algoritmo que apresente baixo custo
computacional e que permita a fatoracdo em primos de nimeros extensos e isso, em plena era
da informatica, onde encontramos computadores tdo potentes, €, no minimo, questionavel.

Pensando nisso, Lovasz, Pelikan e Vesztergombi (2013, p. 92) colocam:

é claro que supercomputadores poderosos e sistemas massivamente paralelos podem
ser usados para encontrar decomposic¢8es por meio da forca bruta para nimeros um
tanto grandes; o recorde atual é cerca de 140 digitos, e a dificuldade cresce muito
rapidamente (exponencialmente) com o ndmero de digitos. Encontrar a
decomposicdo prima de um dado ndmero com 400 digitos, por qualquer dos
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métodos conhecidos, esta muito além das possibilidades dos computadores no futuro
previsivel.

E importante destacar que o problema do custo computacional que impossibilita a
fatoracdo de nimeros extensos (como esses que 0 autor menciona) ndo deixou 0s estudiosos
parados, ao contrario. A busca por um algoritmo com baixo custo que permita tal fatoracdo
continua. E enquanto tal algoritmo ndo é encontrado, 0s nimeros extensos dificeis de ser
fatorados atendem as necessidades da codificacdo de informag6es importantes (como nimeros
de catdo, senhas, contas bancérias, etc.) enviadas pela internet.

Assim, gragas a uma importante descoberta feita por um trio de integrantes do
MIT (Instituto de Tecnologia de Massachusetts), a utilizagdo dos primos e o “problema da
fatoragdo de niimeros extensos” apresentam uma aplicagdo pratica que se estendeu a internet
— a criptografia RSA. O nascimento da criptografia na internet marca um periodo de avancos
notorios na fase emergente da célere comunicagéao global.

Desse modo, o trabalho objetiva a compreenséo da criptografia RSA que tem por
base a escrita e envio de mensagens por meio de um algoritmo que faz uso dos numeros
primos e de outros elementos fundamentais da Teoria dos Numeros. Nesse contexto, 0
trabalho consta da apresentacdo do histérico da criptografia até o desenvolvimento da RSA,
ponto onde a matematica passa a ter um papel de grande destaque.

Com carater bibliogréafico, o trabalho procura basear-se em diversos autores como
Sautoy, Hefez e Coutinho, que tratam do assunto e procuram apresentar perspectivas, visoes
criticas e exemplos concretos que, quando combinados, geram possibilidades para o uso da
criptografia RSA. De acordo com Gil (2008, p. 50):

a pesquisa bibliogréafica é desenvolvida a partir de material ja elaborado, constituido
principalmente de livros e artigos cientificos. [...] Parte dos estudos exploratdrios
podem ser definidos como pesquisas bibliograficas, assim como certo nimero de
pesquisas desenvolvidas a partir da técnica de analise de conteldo. A principal
vantagem da pesquisa bibliografica reside no fato de permitir ao investigador a
cobertura de uma gama de fenémenos muito mais ampla do que aquela que poderia
pesquisar diretamente.

Além disso, a pesquisa bibliografica “tambeém & indispensavel nos estudos
histéricos. Em muitas situacGes, ndo ha outra maneira de conhecer os fatos passados sendo
com base em dados secundarios” (GIL, 2008, p. 51). Consequentemente, a pesquisa procura

realizar uma revisao bibliografica objetivando situar o leitor no histérico dos nimeros primos
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e da criptografia, apresentando o algoritmo que utiliza alguns exemplos praticos e motivos
que garantem seu funcionamento e seguranga.

Dividido em quatro capitulos, o trabalho trata da criptografia RSA como uma
pratica da Teoria dos Numeros. No primeiro capitulo, apresentaremos uma breve exposicdo
sobre o historico dos nimeros primos; o segundo capitulo trata de alguns conceitos da Teoria
dos NUmeros; o terceiro, descreve o percurso da criptografia ao longo do tempo, além de
apresentar o desenvolvimento da criptografia RSA; o Gltimo capitulo trata da parte pratica da
RSA, apresentando o algoritmo que permite a codificacdo e decodificacdo utilizadas
principalmente nas transagdes comerciais realizadas pela internet.

Assim, nos propomos a expor pontos relevantes a compreensdo da criptografia
RSA, levando em conta todo o processo de codificacdo e decodificacdo de mensagens,
enfatizando a presenca indispensavel da mateméatica para seu desenvolvimento e

aplicabilidade.
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2 CAPITULO | - NUMEROS PRIMOS: DEFINICAO, HISTORICO E O TEOREMA
FUNDAMENTAL DA ARITMETICA

Os numeros primos vém se mostrando desde sempre como um mistério para o
mundo matematico. Como podem nimeros definidos de forma tdo simples revelar problemas
tdo complexos? A histéria desses numeros é cercada de quebra-cabegas, aparentemente
indissoluveis, muitos dos quais s6 foram provados séculos depois de serem descobertos.

Nesse sentido, o capitulo apresenta o conceito de nimeros primos e uma
perspectiva historica de seu estudo, além de destacar um importante teorema que exibe 0s
ndmeros primos como 0s elementos bésicos a construgdo de todos os outros nimeros — o

teorema fundamental da aritmética.

2.1 Definicéo

Daremos inicio ao topico definindo o nosso principal objeto de estudo: os

nameros primos. Um inteiro positivo p >1 é primo se seus Unicos divisores positivos forem 1
e p.Uminteiro p >1 que ndo é primo é dito composto. Assim, por exemplo, 0s nUmeros 2,

3,5,7,11 e 13 sdo primos e 0s numeros 6, 8, 10, 15 e 20 sdo compostos. O ndmero 1 ndo €
considerado nem primo e nem composto.

Apesar da simplicidade e naturalidade enunciadas na definicdo, o conjunto dos
nameros primos surge envolto de mistérios e enigmas que, apesar de terem premissas deveras
despretensiosas, sdo capazes de dar um trabalho de extensas propor¢des ao matematico mais
proeminente. Questdes de simples elaboracdo e ideias de aparéncia elementar permanecem
incognitas até hoje. E claro que a busca por desvendar esses mistérios continua, mesmo

porque:

0s matematicos ndo suportam admitir a possibilidade de que talvez ndo exista uma
explicagdo para 0 modo como a natureza escolheu os primos. Se a matemaética ndo
tivesse uma estrutura, uma simplicidade bela, ndo valeria a pena estuda-la. Escutar
ruido branco nunca foi um passatempo muito apreciado. [...] Os ndmeros primos
representam para os matematicos um dos dilemas mais estranhos de sua disciplina.
(SAUTOY, 2007, p. 14-15)

Desse modo, uma vez definido o principal ponto do trabalho, trataremos a seguir
de uma breve trajetdria sobre esses nimeros tdo instigantes, apontando alguns matematicos

que deram importantes contribui¢es a busca histdrica por nimeros primos.
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2.2 Historico

Tendo sua histéria tdo antiga quanto a historia da descoberta dos ndmeros, 0
conjunto denominado de nimeros primos apresenta-se como um dos objetos mais misteriosos
de que se tem noticia no mundo matematico.

Diversos matematicos ocuparam-se com a observacdo e a descoberta de
propriedades sobre o conjunto dos primos. Os antigos gregos ja desenvolviam estudos nessa
area, que mais tarde ficou conhecida como Teoria dos NUumeros, mas, de acordo com Sautoy
(2007, p. 31):

algumas pessoas acreditam que os chineses tenham sido a primeira cultura a escutar
o ritmo do tambor dos primos. Eles atribuiam caracteristicas femininas aos ndmeros
pares e masculinas aos impares. Além dessa divisdo conservadora, também existiam
os nimeros afeminados, formados pelos nimeros impares que ndo sdo primos, como
15. Ha indicios de que em 1000 a.C. os chineses ja haviam desenvolvido um método
bastante fisico de entender o que torna os primos tao especiais em relagdo a todos os
demais nameros. [...] Para os chineses, 0s primos eram 0s nimeros machdes que
resistiam a qualquer tentativa de separacdo em um conjunto de nimeros menores.

Foram 0s gregos que, ja suspeitando da infinidade dos primos, descobriram que
eles podiam gerar todos os outros nimeros. Uma descoberta deveras fascinante ja que o
conjunto dos primos se mostra, por vezes, impenetravel. Sautoy (2007, p. 31), a esse respeito,

destaca:

0s gregos da antiguidade também gostavam de atribuir qualidades sexuais aos
numeros, mas foram eles que descobriram, no quarto século a.C., a capacidade dos
primos de servir como blocos de construgdo para todos os nimeros. Eles perceberam
que todo nimero podia ser gerado pela multiplicacdo de nimeros primos.

A descoberta grega abriu as portas para a compreensao de varios pontos estudados
posteriormente na Teoria dos Numeros, mas ndo foi o bastante para que pudéssemos
identificar a chamada primalidade dos nimeros. Sautoy (2007, p.31) completa: “Apesar do
rapido sucesso dos gregos na identificacdo dos blocos de construcdo da aritmética, 0s
matematicos ainda tém dificuldades para entender a tabela de nimeros primos”.

Acredita-se que varias tentativas foram desenvolvidas com o objetivo de
identificar nimeros primos e de criar uma tabela para representa-los. Eratostenes (Figura 1) é

um dos matematicos mais importantes nesse estudo e a quem deve-se destaque.
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Figura 1

Fonte: Disponivel em: <http://www.sandysnunes.com.br/2013/09/gerando-numeros-primos-com-scala-
crivo.html>. Acesso em: 25/02/2015.

Nascido em Cirene, na costa sul do Mediterraneo, Eratdstenes era um pouco mais
novo que Arquimedes. O matematico passou grande parte da vida em Atenas, mas foi
convidado por Ptolomeu Il do Egito, quando tinha cerca de 40 anos, a mudar-se para
Alexandria com o objetivo de ser tutor de seu filho e bibliotecario chefe da universidade local.

Eves (2004, p. 197) relata que Eratostenes foi singularmente talentoso e destacou-
se como matematico, astronomo, historiador, geografo, filésofo, poeta e atleta. Conta ainda
que, por volta de 194 a.C., jA com idade avancada, foi acometido por uma oftalmia que o
deixou cego. O matematico, muito abalado com a cegueira, resolveu suicidar-se, deixando
voluntariamente de se alimentar.

Tendo dedicado parte de sua vida a matematica, Eratostenes nos deixou valorosas

contribuicdes. Nos relatos de Sautoy (2007, p. 31) fica evidenciado que:

até onde sabemos, a primeira pessoa a produzir tabelas de ndmeros primos foi o
diretor da biblioteca do grande instituto de pesquisa da Grécia Antiga, localizada em
Alexandria. Como um Mendeleiev matemético ancestral, Eratdstenes descobriu, no
terceiro século a.C., um procedimento relativamente indolor para determinar quais
nimeros sdo primos em uma lista que inclua, por exemplo, os primeiros mil
numeros. Eratostenes escrevia inicialmente uma lista com todos os nimeros de 1 a
1000. Em seguida, escolhia o primeiro primo, 2, e eliminava da lista todos os seus
multiplos. Como todos esses nimeros eram divisiveis por 2, obviamente ndo eram
primos. Logo, passava ao seguinte ndmero que ndo fora eliminado, ou seja, o
numero 3, e eliminava também todos os seus maltiplos. Como todos eram divisiveis
por 3, tampouco eram primos. Eratdstenes foi em frente, escolhendo sempre o
seguinte nimero que ndo havia sido retirado da lista e eliminando todos os ndmeros
divisiveis por esse novo primo. Com esse processo sistematico ele produziu tabelas
de primos. Mais tarde, o procedimento passou a ser chamado de crivo de
Eratostenes. Cada novo primo gerava um “crivo” que Eratdstenes utilizava para
eliminar os nimeros ndo primos. O tamanho do crivo se alterava em cada etapa, mas
ao atingir o numero 1000, somente 0s nlmeros primos resistiam a todos os crivos.
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O crivo que Eratostenes nos deixou lista 0s nUmeros primos menores ou iguais a
um natural n. Além disso, Eratdstenes também forneceu um método para determinar se um

dado nimero n é primo. Para tanto, basta-nos verificar que o nimero em questdo ndo é

divisivel por nenhum primo p que néo supere Jn. A proposicéo a seguir mostra-nos tal fato.

Proposi¢do 2.1.1 Se n é composto, o0 seu menor divisor diferente de 1 ndo é maior que Jn.

Demonstracdo. Queremos mostrar que se n ndo possuir divisores diferentes de 1, menores ou

iguais a Jn, entdo n é primo. Para isso, considere p como o menor divisor de n diferente de

1. Portanto, n=pg com g > p. Multiplicando ambos os membros da desigualdade por p,

obtemos n = pg > p? e, consequentemente, +/n > p.

Apesar disso, somos levados a repetir que mesmo que a proposicdo tenha
auxiliado no trabalho com a determinacdo de um primo, até ela tem um limite e esse limite é
dado pela quantidade de digitos de um dado nimero. Para uma grande quantidade de digitos,
a busca pela primalidade, por meio do crivo e da proposicdo, mostra-se impraticavel.

Mesmo assim, a descoberta de nUmeros primos tornou-se o passatempo preferido
de muitos matematicos e curiosos. Seja programando o crivo de Eratostenes em computador,
seja utilizando outros métodos, a descoberta de primos parece, apesar de exaustiva,
verdadeiramente excitante. Euclides de Alexandria (Figura 2) também deu sua contribuicao

na busca incansavel pelos nUmeros primos.

Figura 2

Fonte: Disponivel em: < http://www.geometriaanalitica.com.br/artigos/euclides.html>. Acesso em: 25/02/2015.
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Mestre, escritor de origem provavelmente grega, matematico da escola platénica e
conhecido como o Pai da Geometria, Euclides nasceu na Siria e realizou seus estudos em
Atenas. E até hoje, na historia da Matematica, considerado como um dos mais significativos
estudiosos deste campo na antiga Grécia. Suas fabulas sdo contadas pelos gregos que
acompanharam suas peripécias pelo mundo matematico.

Euclides integrava o instituto de pesquisa estabelecido por Ptolomeu | em
Alexandria e |4 escreveu uma das obras mais importantes da histéria. Os elementos, obra de
Euclides, estabelecia axiomas (verdades autoevidentes) da geometria, além de tratar das
propriedades dos numeros, isto €, além dos volumes destinados a geometria, alguns dos
volumes ocupavam-se de uma espécie de versdo grega da Teoria dos NUmeros. Assim, sobre

a obra escrita pelo matematico, pode-se afirmar que:

a parte central dos Elementos de Euclides lida com as propriedades dos nimeros;
nela se encontra o que talvez seja o primeiro momento brilhante do raciocinio
matematico. Na proposicdo 20, Euclides explica uma verdade simples, porém
fundamental, sobre os nudmeros primos: hd um ndmero infinito deles. A ideia
comeca pelo fato de que todo numero pode ser gerado pela multiplicacdo de primos.
(SAUTQY, 2007, p. 45)

Desta forma, ressaltamos que a primeira demonstracdo que garante a existéncia de
infinitos primos deve-se a Euclides e foi formulada ha cerca de 300 a.C. Euclides toma por
base 0 argumento grego que diz que os primos sdo os blocos de construcéo de todos 0s outros
nameros e questiona-se sobre a quantidade de blocos existentes.

Euclides acreditava ndo ser possivel construir todos os nimeros multiplicando as
diferentes combinacgdes de um bloco fixo de primos, pois pensou nos outros nimeros que nNdo
poderiam ser gerados pelo bloco em questdo. N&o se sabe se a ideia foi do préprio Euclides ou
se ele registou a ideia de algum pensador de Alexandria, mas 0 matematico demonstrou a
maneira de construir primos que ndo fizessem parte de nenhuma lista fixa. Seu toque de
mestre permitiu que ele pegasse uma lista de, por exemplo, 4 primos e adicionasse 1 ao seu
produto. O nimero gerado pelo produto sempre deixava resto 1 quando dividido por qualquer
um dos primos da lista, ou seja, 0 novo nimero era ele proprio primo ou era gerado por
primos que ndo estivessem na lista fixada inicialmente. O Teorema de Euclides, bem como

sua demonstracao, € apresentado a seguir.

Teorema 2.1.1 (Teorema de Euclides) A quantidade de nimeros primos € infinita.


http://www.infoescola.com/oriente-medio/siria/
http://www.infoescola.com/historia/grecia-antiga/
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Demonstracdo. Suponha que existe uma quantidade finita de numeros primos e denotemos

estes por: p;, P, Ps,---, P - Consideremos o nimero P = p, p, p;...p, +1 e chamemos de p o
seu menor divisor primo. Obviamente, p ndo coincide com nenhum dos primos p;, 1<i<Kk,
pois, caso contrario, como ele divide P, teria que dividir a diferenga P—-p,p,p;...p, =1, 0
que é impossivel. Assim, p € um nimero primo que ndo pertence a sucessdo P, P,, Ps,--- Py

e, por consequéncia, a sucessdao dada ndo pode formar o conjunto de todos os nimeros

primos. Logo, temos uma contradicao a hipdtese de que a quantidade de primos é finita.

Matematicos como Goldbach e Euler também elaboraram suas demonstracdes
sobre a infinidade dos primos e, embora a demonstracdo de Euclides que acabamos de dar
seja simples, ela ndo pode nos dar qualquer outra informagdo sobre o primo p apresentado, a

ndo ser que ele seja, no maximo, menor ou igual ao nimero P = p,p, p,...p, +1.

Além disso, é sabido que embora a sequéncia de primos seja, a principio,
razoavelmente suave, ela tem buracos de tamanhos distintos e irregulares. Isso nos leva a
questionar sobre a existéncia de um numero primo com um ndmero dado qualquer de
algarismos, sobre o tamanho dos buracos na representacdo dos primos etc.

Sobre o0 segundo questionamento, podemos notar na representacdo que existem
primos que estdo a uma distancia pequena um do outro, por exemplo: (3,5), (5,7) e (11,13).
Pares de nameros primos com essa propriedade sdo chamados de primos gémeos. Uma das
questdes ndo resolvidas da matematica gira em torno desses curiosos pares de numeros:
existem infinitos pares de nimeros primos gémeos?

Por outro lado, em contraste com esses pares de nimeros primos muito proximos,
podemos provar a existéncia de primos consecutivos arbitrariamente afastados, ou seja,
podemos provar que 0s buracos entre 0s primos encontrados ficam cada vez maiores quando
consideramos numeros maiores. Em algum lugar, existe uma sequéncia de 1000 nameros
compostos consecutivos e bem mais adiante uma sequéncia bem maior de outros tantos

ndmeros compostos consecutivos. Mostraremos, a seguir, que tal consideracdo é verdadeira.

Teorema 2.1.2 Para todo inteiro positivo k, existem k compostos consecutivos.
Demonstracdo. Seja n=k+1 e considere 0os numeros n4+2, n4+3,...,n4+n. A questdo que
devemos considerar é: algum desses nUmeros pode ser primo? A resposta é ndao. O primeiro

namero é par, pois n! e 2 sdo pares. O segundo nimero € divisivel por 3, pois n! e 3 sdo
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ambos divisiveis por 3 (assumindo que n>2). De maneira analoga, concluimos que, em

geral, nk+i é divisivel por i, paratodo i =2,3,...,n. Dai esses himeros ndo podem ser primos

e, portanto, encontramos n—1=Kk ndmeros compostos consecutivos.

Ainda sobre a tematica da infinidade dos primos, Sautoy (2007, p. 47) destaca a
forma maravilhosa que Euclides utilizou para argumentar, pois, apesar de ndo fazer ideia de
como gerar primos explicitamente, o matematico conseguiu provar que eles nunca se

esgotariam. Além disso, € incontestavel que:

0s matematicos tentaram, com diferentes graus de éxito, encontrar formulas que,
mesmo sem gerar todos os ndmeros primos, produzissem ao menos uma lista de
primos. Fermat acreditava haver encontrado uma. Ele sup6s que elevando-se 2 a

poténcia 2V e adicionando-se 1, o nimero resultante 22N +1 seria primo. Esse
ndmero é chamado de n-ésimo nimero de Fermat. (SAUTOY, 2007, p. 48)

Pierre de Fermat (1601-1665), jurista francés e estudioso que se dedicou a
matematica como amador, € responsavel por resultados e problemas que motivaram o
extraordinario avanco da matematica. Apos Euclides e Eratdstenes, é considerado um dos

primeiros matematicos a contribuir com os estudos tedricos da Teoria dos NUmeros.

Figura 3

Fonte: Disponivel em: < http://mathground.net/pierre-de-fermat-1601-1665/>. Acesso em: 25/02/2015.

Fermat (Figura 3) acreditava que 0s numeros denotados por ele, por meio da
formula F, = 22" +1, eram primos. Baseado em suas observacdes de que F=5 F =17 ¢
F, =257 e F, =65537 sdo todos primos, Fermat escreveu, em 1640, uma carta enderecada a

Frenicle, outro matematico amador, garantindo que os nimeros com o formato descrito por
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ele eram todos primos. Apesar de conseguir calcular o valor do quinto numero, Fermat ndo

tentou aplicar nenhum método de fatoracéo a F, confiando que 0 mesmo também era primo.

Mesmo trabalhando com fatoragcdo, Frenicle ndo observou o erro de seu
correspondente e parece ter concordado com a conjectura proposta. Desse modo, como nem

Fermat e nem Frenicle observaram o erro da afirmacéo feita por Fermat em sua carta, coube a
Euler, cem anos depois, a tarefa de mostrar a ndo primalidade de F,. Como F, tem 10

algarismos, acredita-se que testar sua primalidade exigia ter a disposicdo ferramentas de que
Fermat ndo dispunha.

Em 1732, Euler mostrou que o nimero F, de Fermat podia ser escrito da seguinte

forma: F = 2% +1=4.294.967.297 = 641-6700417 e, portanto, ndo era primo e sim
composto. Euler mostrou, ainda, que todo fator primo de nimeros de Fermat (com n>2) € da
forma k-2"% +1.

De acordo com Ribenboim (2012, p. 71), F, =65537 € o maior nimero primo de

22478785

Fermat conhecido e F,,;4,5,, COM 0 fator 3- +1 é 0 maior niUmero de Fermat composto

conhecido. Além disso, 0 autor destaca que “em fins de agosto de 2010, ja eram conhecidos
243 nimeros de FERMAT compostos” (RIBENBOIM, 2012, p. 71).

Como o0s numeros de Fermat crescem muito rapidamente, é uma tarefa
complicada e laboriosa reconhecé-los como primos ou compostos. Ademais, a fatoracdo de
naumeros de Fermat compostos merece destaque, pois tem sido objeto de intensa investigacéo.

Além disso, ha varios problemas em aberto sobre os primos de Fermat que

despertam o interesse da comunidade matematica. Perguntas tais como: “Todo nimero F, de

Fermat com n >4 é composto?”, “Existem infinitos primos de Fermat?”, e “Existem infinitos
nameros de Fermat compostos?”, permanecem sem respostas até hoje.

Os nameros de Fermat possuem uma longa historia. Dado seu tamanho e a
dificuldade de fatoracdo, esses nUmeros sao 6timos para testar novos algoritmos de fatoracéo.
Outra importancia desses numeros reside no fato de que Gauss, em 1801, mostrou que, para
um poligono regular de n lados ser construido com régua e compasso, € preciso que n seja um
produto de uma poténcia de 2 por nimeros primos de Fermat. De acordo com Sautoy (2007,
p. 48):

Gauss tinha uma afeicdo especial pelos nimeros de Fermat. O fato de que 17 seja
um dos primos de Fermat é fundamental para entender por que Gauss conseguiu
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construir seu poligono perfeito de 17 lados. No grande tratado Disquisitiones
Arithmeticae, Gauss demonstra por que, se 0 N-ésimo nimero de Fermat for primo,
é possivel fazer a construcdo geométrica de um poligono de N lados usando apenas
uma régua e um compasso.

Apesar de Fermat so ter conseguido gerar quatro primos, o matematico amador foi
bastante competente na descoberta de propriedades especiais sobre tais niumeros. Fermat
descobriu, por exemplo, que os nimeros primos que deixam resto 1 quando divididos por 4
podem ser expressos pela soma de dois quadrados. Em 1640, Fermat registrou a descoberta
em uma carta que enviou a seu contemporaneo Marin Mersenne (Figura 4) com quem se
correspondia em uma troca de conhecimentos matematicos.

Marin Mersenne (1588-1648) foi matematico, filésofo e tedrico musical.
Conhecido pelo estudo dos primos de Mersenne, teve papel de destaque na difuséo da ciéncia
devido a sua extensa correspondéncia com cientistas da época. Nascido na cidade de Maine e
grande influenciador das ciéncias, em especial da matematica francesa nos séculos XVI e
XVII, o0 monge Mersenne teve entre seus correspondentes, aléem de Fermat, nomes ilustres

como Descartes, Pascal e Galileu.

Figura 4

Fonte: Disponivel em: < http://extern.peoplecheck.de/link.php?g=marin+mersenne&url=http%3A%2F%2Fgogh-
creative.deviantart.com%?2Fart%2FMarin-Mersenne-375455893>. Acesso em 25/02/2015.
Os nameros que recebem o nome de numeros de Mersenne sdo da forma

M, =2° -1, onde p € um nimero primo. S&o primos de Mersenne os ndmeros M, =3,

M, =7, M, =31, M, =127 etc. No intervalo 2 < p <1000, os nimeros de Mersenne que

sdo primos, chamados de primos de Mersenne, correspondem aos seguintes valores de p: 2, 3,
5,7,13, 19, 31, 61, 89, 107, 127, 521 e 607.
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Determinar quais numeros de Mersenne sdo primos é mais uma questdo legada

dos gregos. Ribenboim (2012, p. 73), relata que:

desde o tempo de MERSENNE, era sabido que certos nimeros de MERSENNE séo
primos e que outros sdo compostos. Por exemplo Mz =3, M3 =7, Ms = 31, My = 127
sdo primos, enquanto que M,, = 23-89. Em 1640, MERSENNE afirmou que Mg é

primo para q = 13, 17, 19, 31, 67, 127 e 257; estava ele enganado em relagéo a 67 e
257; também néo incluira 61, 89 e 107 (entre os numeros inferiores a 257) que
também fornecem nUmeros de MERSENNE primos. Sua afirmacdo era
extraordinaria, em face da grandeza dos nimeros envolvidos.

E possivel que os conhecimentos musicais de Mersenne o tenham ajudado na
descoberta de sua formula. Até hoje (junho de 2015) sdo conhecidos 48 nimeros de Mersenne
que sdo primos e 0 maior deles foi descoberto em 25 de janeiro de 2013, possuindo em seu
sistema decimal quase 13 milhdes de algarismos.

A busca pelos primos, um dos mais fascinantes temas matematicos, esconde
velhos mistérios e é cercada de inumeras e desafiadoras possibilidades, tanto que no século

XVIII Euler surge como um nome importante no cendrio matematico da época.

Figura 5

Fonte: Disponivel em: < http://pt.wikipedia.org/wiki/Leonhard_Euler>. Acesso em: 25/02/2015.

Leonhard Euler (Figura 5), nascido em 1707, foi um grande matematico e fisico
suico. O pai, clérigo, esperava que Euler se unisse a Igreja, mas isso ndo foi possivel, pois o
matematico logo chamou a atencdo de poderosos e, de acordo com Sautoy (2007, p. 50), viu-
se adulado pelas academias de toda a Europa.

Euler se interessava por diversas areas: hidraulica, balistica, construcao de navios,

matematica e passou até pela musica. Sua producédo era de uma extensdo téo vasta que mesmo
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tempos depois de sua morte, muitos trabalhos inéditos foram encontrados em seus arquivos.

Além disso:

a paixao de Euler pela teoria dos ndmeros foi estimulada pela correspondéncia com
Christian Goldbach, um matematico amador alemao que viveu em Moscou e estava
empregado extraoficialmente como secretario da Academia de Ciéncias de S&o
Petersburgo. Como o matemético amador Mersenne, Goldbach era fascinado por
brincadeiras e experimentos numéricos. Foi a Euler que Goldbach comunicou sua
conjectura de que todo nimero par poderia ser expresso como a soma de dois
primos. Em troca, Euler pedia a Goldbach que testasse as diversas provas que
desenvolvia para confirmar o misterioso catdlogo de descobertas de Fermat.
(SAUTOQY, 2007, p. 53-54)

A relagdo de Euler com 0s nimeros primos era muito boa, mesmo porque ele ja
tentava hd algum tempo provar as afirmagdes de Fermat, que, por sua vez, ndo tinha tanta
preocupacao em provar. Seja por alegar o tamanho da prova para o papel que dispunha ou a
simplicidade da prova em questdo, Fermat ndo estava tdo preocupado em registrar
demonstracdes. Euler, ao contrario, tinha paixao pela prova apesar de ser um matematico
experimental. Euler era um eximio elaborador de tabelas de primos e produziu tabelas com
todos os primos até mais de 100.000.

De acordo com Sautoy (2007, p. 54), uma de suas descobertas mais curiosas foi
uma formula que parecia gerar um numero inusitado de primos. Euler inseriu na formula
x% + X +41 os numeros de 0 a 39, obtendo uma lista de primos. E claro que Euler acreditava
que em algum momento a formula se mostraria falha. Para o nimero 41, por exemplo, isso é

Obvio. Mesmo assim;

[...] Euler ficou bastante impressionado com a capacidade da férmula de gerar tantos
primos. Ele ponderou quais outros nimeros serviriam, além de 41, e descobriu que
para g = 2, 3, 5, 11 e 17 a formula x2 + x + g também emitia primos quando
alimentada com nimeros de 0 a g — 2. (SAUTOQY, 2007, p. 54)

Euler, que tanto trabalhou em tabelas de primos, chegou a conclusdo gque existem
mistérios que a mente humana jamais penetrara e a organizacdo dos primos € um deles.
Apesar desse pensamento, Euler foi incansavel na busca de uma férmula que decifrasse, pelo
menos, parte do mistério dos primos. Assim, tempos depois, definiu uma funcdo denotada

pela letra grega ¢ (zeta). A funcéo, definida por £(s)= Zis :115+2—1S+3l5+4—15+5iS
n=1 n

foi de grande importancia para as descobertas futuras. Sautoy (2007, p. 55) alerta para o fato

de que:
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posteriormente, ficaria claro que Euler tinha em méos uma equacdo que romperia o
impasse dos primos, mas seriam necessarios outros cem anos, e outra grande mente,
para demonstrar o que Euler ndo percebera. Essa mente pertencia a Bernhard
Riemann. Entretanto, Gauss foi o responsavel em inspirar a nova perspectiva de
Riemann, introduzindo outro de seus classicos passos laterais.

Carl Friedrich Gauss (Figura 6) trouxe valorosas contribui¢Ges e tentou atacar o
problema dos primos de um ponto de vista diferente. Nascido em 1777, foi matematico,
astronomo e fisico alemdo. Sua contribuicdo e influéncia em diversas areas matematicas o fez
ficar conhecido entre alguns matematicos como o principe da matemética. Aos 16 anos, teve
o vislumbre de uma geometria diferente da de Euclides e um ano depois comegou uma busca
critica pelas provas na Teoria dos NUmeros, além de tentar preencher as lacunas que outros

matematicos deixaram.

Figura 6

Fonte: Disponivel em: < http://carlgaussmatematico.blogspot.com.br/2011/11/biografia-carl-gauss.html>.
Acesso em: 25/02/2015.

Gauss acreditava que se nao era possivel determinar uma formula para os primos,
valia a pena tentar encontrar uma férmula que contabilizasse a quantidade de primos em um
intervalo de 1 a n, por exemplo. O olhar diferenciado de Gauss sobre os nameros primos foi
influenciado por um presente: um livro de logaritmos. Com 15 anos de idade, um ano depois
de ter ganhado o livro, Gauss ja pensava em uma nova abordagem para tratar dos primos.
Sautoy (2007, p. 55) conta que na contracapa do livro de logaritmos de Gauss havia uma
tabela de primos. Para Gauss, a presenca dos dois contetdos em um mesmo livro era, no

minimo, curiosa. Apesar das tabelas de primos serem consideradas inGteis,

as tabelas de logaritmos ajudaram a acelerar o mundo do comércio e da navegacao,
que florescia no século XVII. Gragas ao didlogo que criavam entre a multiplicacdo e
a adicdo, as tabelas de logaritmos facilitaram a resolucéo de problemas complicados,
que envolviam a multiplicacdo de dois grandes nimeros, transformando-os na
simples adicdo de seus logaritmos. (SAUTOY, 2007, p. 56)



27

As tabelas de logaritmos, como bem destacou o autor, eram muito importantes na
época. As tabelas de primos, porém, ndo passavam de curiosidade. Enguanto que 0s
logaritmos seguiam o padrdo esperado, 0s nimeros primos eram totalmente aleatérios. Néo se
sabia 0 que prever sobre 0s primos, nem mesmo qual era o préximo primo depois de um dado
nimero. Como ndo havia uma férmula que determinasse primos, sua descoberta sempre foi
deveras trabalhosa.

A esse respeito Gauss resolveu fazer uma pergunta diferente. Ao invés de
preocupar-se com uma formula que pudesse ordenar os primos, o matematico, como ja
mencionado, resolveu procurar a quantidade de primos entre os primeiros 100 ou 0s primeiros

1000 numeros, por exemplo. Assim:

se tomassemos o numero N, haveria alguma maneira de estimar quantos primos
encontrariamos entre os ndmeros 1 e N? Por exemplo, existem 25 primos até o
numero 100. Portanto, temos uma chance de um em quatro de encontrar um primo
se escolhermos um ndmero aleatério entre 1 e 100. Como se altera essa proporcéo se
buscarmos os primos de 1 a 1.000 ou de 1 a 1.000.000? (SAUTQY, 2007, p. 56-57)

A tabela a seguir, que indica a quantidade de primos de 1 até determinada

poténcia de 10, apresenta a regularidade observada pelo matematico.

Tabela 1 — Quantidade de primos em poténcias de 10

Numero de primos de | Em média, quantos nimeros
N 1 a N, frequentemente precisamos contar até
chamado de 7z(N) | atingir um niimero primo

10 4 2,5
100 25 4,0
1.000 168 6,0
10.000 1.229 8,1
100.000 9.592 10,4
1.000.000 78.498 12,7
10.000.000 664.579 15,0
100.000.000 5.761.455 17,4
1.000.000.000 50.847.534 19,7
10.000.000.000 455.052.511 22,0

Fonte: SAUTOY, 2007, p. 57
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Consequentemente, uma vez que estava:

armado com tabelas de nimeros primos, Gauss iniciou sua busca. Ao observar a
proporcdo de primos no universo de nimeros, notou o surgimento de um padréo a
medida que a contagem se elevava. Apesar da aleatoriedade desses nimeros, parecia
ser possivel entrever uma regularidade estonteante. (SAUTQY, 2007, p. 57)

Gauss percebeu uma relacdo entre a multiplicacdo e a adicdo nos primos e essa
relacdo era justamente aquela representada pelos logaritmos. Segundo os seus célculos, a cada
multiplicacdo por 10, a propor¢do de primos aumentava 2,3 e ndo 1 como acontecia nos
logaritmos de base decimal, ou seja, 0s primos seguiam logaritmos que ndo eram de base 10.

Desse modo:

a descoberta de Gauss foi o fato de que os primos podem ser contados usando-se
logaritmos cuja base € um numero especial, chamado e, que, com 12 casas decimais,
tem o valor de 2.718 281 828 459... (da mesma forma que 7, esse niimero possui
uma expansdo decimal infinita sem padr@es repetitivos) [...] A tabela que Gauss
criou aos 15 anos de idade o levou a seguinte conjectura: entre os numeros 1 a N,
aproximadamente 1 em cada log(N) serd primo (onde log(N) denota o logaritmo de
N na base e). (SAUTQY 2007, p. 58)

Gauss estimou que o numero de primos entre 1 e N era, aproximadamente,

ogN Gauss ndo acreditava que a formula fornecia o nimero exato de primos, mas
09

ponderou que a estimativa era, no minimo, razoavel.

Embalado por um pensamento que nenhum outro matematico jamais tivera, Gauss
deu um passo atrds, mas fez uma descoberta importantissima no que concerne aos numeros
primos. A partir dos estudos de Gauss, “surgiu 0 costume de expressar 0 numero de primos
que encontramos entre os numeros 1 a N através do simbolo n(N) [...]” (SAUTOY, 2007, p.
59).

Gauss estava diante de uma descoberta incrivel, mas manteve-se relutante, pois
apesar dos indicios sobre a conexdo de nimeros primos e logaritmos, nada garantia que esse
padrdo iria permanecer em contagens mais altas. Gauss ndo era dado a especulagfes como
muitos matematicos, queria anunciar sua descoberta desde que tivesse em mdos a prova
definitiva de que ela estava correta, que ndo ia falhar em um ponto do caminho.

A preocupacdo de Gauss era tanta que ele chegou a criptografar alguns de seus
resultados usando uma linguagem propria. Se ele ndo podia provar, tampouco poderia

divulgar descobertas incompletas. Apesar disso, a descoberta de Gauss sobre 0s primos



29

mostrou-se verdadeira, mesmo depois de contestada por Legendre, que acreditava faltar um
acréscimo na formula apresentada por Gauss.

Tempos depois da descoberta de Gauss, mais ou menos em 1810, a matematica
passa a fazer parte do curriculo dos novos ginasios e universidades. Os alunos eram
estimulados a estudar matemética ndo apenas como apoio as ciéncias e sim como uma
disciplina propria. A revolucdo educacional, iniciada na Alemanha, teve um grande impacto
na compreensao dos matematicos sobre sua prépria disciplina e, de acordo com Sautoy (2007,
p. 69): “o estudo dos niimeros primos foi particularmente revolucionado”.

Um dos expoentes dessa revolugdo foi Augustin-Louis Cauchy (Figura 7).
Matematico francés, Cauchy demonstrou desde cedo talento para matematica. Um amigo de
seu pai, 0 matematico Lagrange, reconheceu o talento prodigioso do menino e aconselhou seu
pai a deixa-lo longe do mundo matematico até seus 17 anos. Um conselho valoroso, ja que ao
voltar, foi responsavel por grandes feitos e, em especial, pelo primeiro avan¢o da matematica
moderna: a introdugdo do rigor na analise matematica.

De acordo com Sautoy (2007, p. 75): “Cauchy teve problemas com as autoridades
de Paris, por desviar os estudantes das aplicacdes praticas da matematica”, sendo considerado
um dos unicos que fazia uso da chamada “matematica pura”.

Cauchy também empenhou seus esfor¢cos no estudo dos nimeros imaginarios. Ele
e outros matematicos queriam saber o que iria acontecer se estendessem o conceito de funcédo

a esse novo conjunto de nimeros.

Figura 7

Fonte: Disponivel em: < http://fan-people.com/augustin-cauchy-photo2/>. Acesso em: 25/02/2015.

Bernhard Riemann corroborava com as ideias de Cauchy, tanto que descreveu sua
dissertacdo baseada no estudo dos nimeros imaginarios. Até entdo, Riemann ndo havia dado

atencdo ao estudo dos numeros primos.


http://pt.wikipedia.org/wiki/Augustin-Louis_Cauchy
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Georg Friedrich Bernhard Riemann (Figura 8), nascido em 1826, foi um
matematico alemdo que apresentou contribuicdes fundamentais a andlise matematica e a
geometria diferencial. Quando crianga, precisou lutar contra um perfeccionismo incapacitante.
Quase ndo entregava os trabalhos de escola, pois esses deveriam estar ndo menos que

perfeitos. Timido, acabou refugiando-se na matematica onde fez descobertas grandiosas.

Figura 8

Fonte: Disponivel em: < http://sites.middlebury.edu/fyse1229hunsicker/biography/>. Acesso em: 25/02/2015.

Apos a morte de Gauss, um de seus grandes admiradores, 0 matematico aleméo
Johann Peter Gustav Lejeune Dirichlet, assumiu sua cadeira na Universidade de Goéttingen e
Riemann acabou ganhando uma espécie de mentor intelectual com quem podia, casualmente,
conversar e trocar figurinhas matematicas.

Riemann, influenciado pelas ideias de Dirichlet, passou a demonstrar interesse
pela funcdo zeta. Dirichlet usou essa funcdo para demonstrar uma das ideias de Fermat e
Riemann, que ainda estava ocupado com o estudo dos nimeros imaginarios, s6 conseguia
pensar que essa era uma funcdo interessante na qual poderia trabalhar com tais nimeros.
Algum tempo depois, tendo percebido melhor os desdobramentos da funcéo zeta, Riemann se
viu inserido no terreno dos numeros primos. O matematico constatou que a funcdo zeta
poderia ajuda-lo a provar que a estimativa de Gauss para 0s numeros primos estava, de fato,

correta. E importante lembrar que:

as descobertas de Riemann foram muito além dessa ideia isolada. Ele se viu
observando os primos a partir de uma perspectiva completamente diferente. A
fungdo zeta passou a tocar uma mausica que tinha potencial de revelar os segredos
dos primos. [...] Em novembro de 1859, Riemann exp0s suas descobertas em um
artigo publicado no periddico mensal da Academia de Berlim. Essas dez paginas de
densa matematica foram as Unicas que Riemann publicou, em toda sua vida, sobre
0s nUmeros primos, mas o artigo teria um efeito fundamental sobre a maneira como
eram percebidos. (SAUTOY, 2007, p. 92)


http://pt.wikipedia.org/wiki/Johann_Peter_Gustav_Lejeune_Dirichlet
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O fato de Riemann ter escrito um artigo cheio de brechas foi, no minimo,
intrigante. Riemann mencionava suas limitacGes a respeito de sua hipdtese e afirmava que
muitas das declaragdes feitas vinham de resultados que ele acreditava ndo estar prontos para

ser divulgados. Em seus estudos:

a conexao que Riemann encontrou 0s nlmeros primos e 0s pontos no nivel do mar
na paisagem zeta ndo poderia ser mais direta. Gauss tentara estimar quantos primos
havia do nimero 1 a qualquer nimero N. Riemann, entretanto, conseguiu produzir
uma férmula exata para o nimero de primos até N, usando as coordenadas desses
zeros. (SAUTQY, 2007, p. 99)

A nova funcdo estudada por Riemann aperfeicoava a funcdo de Gauss e
apresentava um nivel maior de precisdo, ou seja, os desdobramentos da funcdo zeta para
nameros complexos, estudado por Riemann, o levaram a acreditar que a estimativa de Gauss
para a quantidade de primos em um dado intervalo era, de fato, correta.

Com os notaveis progressos feitos pelo matematico ao formular a chamada
Hipotese de Riemann e relaciona-la com o problema da contagem da quantidade de primos
proposto por Gauss, Sautoy (2007, p. 101) acredita que “Riemann descobriu o calice sagrado
que Gauss havia buscado: a formula exata para contar o niUmero de primos até N”. Entretanto,
apesar da afirmacdo feita pelo autor, estudos comprovam que o resultado acabou por ser
provado (usando métodos poderosos em analise complexa), de maneira independente, por
Jacques Hadamard e Charles De la Vallée Poussin em 1896.

O estudo dos primos mostra-se até hoje desafiador e deveras intrigante. Além da
hipdtese de Riemann, muitas questdes, mesmo nos dias de hoje, apresentam-se sem respostas.
Sautoy (2007, p.18) destaca: “os nimeros primos ocupam lugar tdo fundamental na
matematica que qualquer progresso na compreensdo de sua natureza terd um impacto
grandioso”. O proximo topico encarrega-Se de apresentar o resultado que trouxe um desses
impactos grandiosos na época em que foi apresentado: o Teorema Fundamental da

Aritmética.
2.3 O Teorema Fundamental da Aritmética
Vimos que um numero primo possui apenas dois divisores, o numero 1 e o

préprio primo, portanto, ndo pode ser escrito como um produto de fatores menores do que ele.

Por exemplo, como 13 é primo, a Unica forma de escrevé-lo, a menos da ordem dos fatores,



32

como um produto é 13=1-13. Ja o numero 30, composto, possui divisores ndo triviais,
podendo ser fatorado como produto de nimeros menores, a saber: 30=2-15=3-10=5-6.
Observe que nenhuma das fatoragdes apresentadas envolve apenas primos. A Unica fatoragdo
que envolve apenas primos e que nao foi escrita anteriormente € 30 =2-3-5.

Os numeros primos tém a importante propriedade de formar todos os outros
ndmeros, ou seja, todos 0s numeros podem ser escritos como um produto de primos como

fizemos acima com o exemplo particular. De acordo com Sautoy (2007, p. 13):

esses nimeros sdo 0s proprios atomos da aritmética. Sdo os nimeros indivisiveis,
que ndo podem ser representados pela multiplicagdo de dois nimeros menores. Os
nimeros 13 e 17 sdo primos, ao contrario de 15, que pode ser expresso como 3 vezes
5. Os primos sdo as pérolas que adornam a vastidao infinita do universo de nimeros
gue os matematicos exploraram ao longo dos séculos. Eles despertam a admiracéo
dos matematicos: 2, 3, 5, 7, 11, 13, 17, 19, 23, ... — nUmeros eternos que existem em
uma espécie de mundo independente de nossa realidade fisica. Sdo um presente da
natureza para 0s matematicos.

O conjunto dos numeros naturais é fechado para a adicdo e para a multiplicacéao e,
do ponto de vista multiplicativo, 0s nimeros primos sao 0s mais simples e, como enunciamos,
suficientes para gerar todos os outros numeros. Tal enunciado € conhecido como Teorema
Fundamental da Aritmética e é o objeto de estudo do topico em questdo. Porém, antes de
enunciar o teorema e de demonstra-lo, vamos conhecer um resultado que podera tornar sua

demonstracdo mais clara.

Lema 2.4.1 Se n € um nimero composto, entdo 0 menor divisor proprio de n é primo.

Demonstragdo. Seja d o menor divisor proprio de n, com d =1. Se d fosse composto,
possuiria um divisor proprio, digamos d,. Mas, d, |[de d |n, implicando que d, | n e, como,
d, <d, havera um divisor proprio de n menor que d, contrariando a sua minimalidade. Logo,

o menor divisor préprio de n deve ser primo.

Finalmente, chegamos ao ponto principal do tdépico. Vejamos, a seguir, 0

enunciado e a demonstracdo do teorema.

Teorema 2.4.1 (Teorema Fundamental da Aritmética) Todo nimero natural maior do que 1
ou é primo ou se escreve de modo Unico (a menos da ordem de fatores) como um produto de

ndmeros primos.
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Demonstragdo. Se n € primo, nada temos a demonstrar. Suponhamos, entdo, que n seja

composto. Pelo lema anterior, o menor divisor proprio de n é primo. Chamando-o de p,,
podemos escrever n= p,n,. Se n, € primo, o resultado vale imediatamente. Se, ao contrario,
n, € composto, seu menor divisor proprio € primo e, chamando-o de p,, podemos escrever
n=pn, = p,p,n,. O processo pode ser repetido e como a cada passo n; <n,;, ou seja,
forma-se uma sequéncia decrescente de naturais maiores que 1 e haverda um momento no qual

teremos n, =p, primo e, assim, n=p,-..-p,. Como 0s primos obtidos ndo s&o

necessariamente distintos, podemos contar a quantidade que cada primo p; aparece.

O
m -

Chamando essa quantidade de «;, teremos: n= p/* -...-
Para provar a unicidade da escrita, vamos supor que haja duas maneiras de escrever o natural
n, ou seja, N=p-..-pin =g -...-q/". Como p, é primo e divide n=q/*-...-q/", pela
definicdo de primos, p, |Q; para algum i e, como eles sdo primos, devem ser iguais e, assim,
podemos reordenar os primos da segunda decomposi¢do para que p, = g, . Usando argumento
semelhante, podemos concluir que 0s expoentes devem ser iguais também. Da igualdade

e pam =g -..-q e, uma vez que, p,=q, € a, =p,, podemos concluir que

a

52 e Pem =057 -...-q7" . De modo andlogo, quando se esgotarem os primos p; também se

esgotardo os primos g; . Assim, a quantidade de primos nas duas decomposic¢Ges € a mesma e,

a menos da ordem dos fatores, elas possuem 0s mesmos fatores com 0s mesmos expoentes.

Uma vez inseridos no histérico dos primos, vamos destacar no proximo capitulo
outros topicos bastante importantes da Teoria dos NUmeros, que nos ajudardo a compreender,

posteriormente, o universo da criptografia.
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3 CAPITULO Il - TOPICOS DE TEORIA DOS NUMEROS

A teoria dos numeros € o ramo da matematica que se ocupa do estudo dos
nameros inteiros, procurando explicar sua origem, as relacBes entre eles e as suas
propriedades. Embora, como o préprio nome indica, trate-se de teoria, é possivel relaciona-la
a outras ciéncias e contetidos praticos como a criptografia.

Os sistemas de codificagdo e decodificagdo, essenciais ao estudo da criptografia,
sdo desenvolvidos através de bases matematicas seguras que permitem a confidencialidade da
informacdo. Nesse sentido, vamos explorar no capitulo alguns topicos relevantes da teoria dos
nameros, que serdo de grande ajuda na compreensdo das técnicas matematicas empregadas no

desenvolvimento da criptografia.
3.1 Divisibilidade

Definicdo 3.1.1 Dados os numeros a,beZz, com a=0, dizemos que a divide b, e
escrevemos a|b, se existir um inteiro n tal que b=an, ou seja, a|b<«<> IneZ;b=an.

Caso a ndo divida b, escrevemos afb.

Quando a|b, dizemos também que a & um divisor de b ou, equivalentemente,
que b € um multiplo de a. Nesse sentido, podemos observar, por exemplo, que 5 € um divisor
de 30 ou que 30 é um multiplo de 5, pois 5|30, ou seja, 30=5-6. De modo analogo,
podemos concluir que 12 ndo é um maultiplo de 7, pois ndo existe nenhum inteiro n tal que

12=7n, ou seja, temos que 7]12. A seguir, apresentaremos algumas propriedades

fundamentais para a divisibilidade.

(1) aja, paratodo acZ.

(2) Se a|b e b|c,entdo a|c, paratodo a,beZ.
(3)Se a|b e c|d,entdo ac|bd.

(4) Se a|b, entdo a|mb, paratodo me Z.
(5)Se a|b e a|c, entdo a|(bx+cy) VX, yeZ.

(6)Se alb eb|a,entdo a=+b.
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3.2 Divisdo de inteiros

Teorema 3.2.1 (Algoritmo da Divisdo) Dados os nimeros inteiros positivos b e a, existe um
Unico par de nimeros inteiros g e r, denominados, respectivamente, de quociente e resto da

divisdo de b por a, taisque: b=ag+r e 0<r<a.

Assim, dividir b (chamado dividendo) por a (o divisor) significa encontrar o
quociente e o0 resto que satisfazem ao teorema anterior. Dado que 17 =5-3+2 e 2<5,
podemos dizer que a divisdo de 17 por 5 apresenta quociente 3 e resto 2. Porém, apesar de
23=7-2+9, ndo podemos dizer que a divisdo de 23 por 7 deixa quociente 2 e resto 9, pois
devemos lembrar que o resto ndo pode ser maior que o divisor.

Alem disso, sempre que a|b, o resto da divisdo de b por a é zero, ou seja, a
divisio ¢é exata. E o caso, por exemplo, da divisdo de 20 por 4, onde obtemos quociente 5 e

resto 0, ouseja, 20=4-5+0.
3.3 Maximo Divisor Comum — MDC

Definigdo 3.3.1 Sejam a e b dois inteiros ndo simultaneamente nulos, isto é, a=0 ou b=0.
Chama-se maximo divisor comum de a e b, o inteiro positivo d que satisfaz as condices:

1. d|a e d|b,ouseja, d é&umdivisor comum de a e de b;
2. Se c e um inteiro tal que c|a e c|b, entdo c<d, ou seja, d € o maior dos divisores

comuns de a e de b.

Utilizaremos a notagdo d =mdc(a,b) para indicar que d é o maximo divisor
comum entre a e b. Além disso, vamos considerar D(a) como o conjunto dos divisores
positivos de a. A partir disso teremos, por exemplo, que como D(20)={,2,4,510,20} e
D(15)={1,3,515} é possivel concluir que mdc(20,15)=5.

Além disso, vale ressaltar que como o nimero 1 € divisor de qualquer inteiro, o
méaximo divisor comum de dois inteiros a e b nunca é vazio, sendo limitado por a e por b.
Ademais, como podemos garantir a existéncia de um elemento maximo, podemos concluir

gue 0 maximo divisor comum sempre existe. A seguir, apresentaremos um teorema e um

corolario que apontam propriedades fundamentais para o estudo dos nimeros primos.
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Teorema 3.3.1 Se um nimero primo p ndo divide um inteiro a, entdo a e p sao relativamente
primos ou primos entre si.

Demonstragdo. Seja d =mdd(a, p), entdo d|a e d|p. Da relagdo d | p, temos que d =1
ou d = p, pois p € primo. Como a segunda igualdade € impossivel, pois p ndo divide a, entdo

d =1, ou seja, mdo(a, p)=1. Logo, a e p sdo relativamente primos.

Corolario 3.3.1 (Propriedade Fundamental dos Nimeros Primos) Se p é um primo tal que
p|ab,entdo p|aou p|b.

Demonstracdo. Se p|a, ndo ha o que demonstrar. Se, do contrério, p/|a, entdo pelo

teorema anterior, mdc(p,a)=1 e, assim, p|b.

A seguir, demonstraremos um método pratico para determinacdo do MDC. O
método, denominado Algoritmo de Euclides, também conhecido como método das divisdes
sucessivas, nos permite a utilizacdo de uma série finita de divisdes que nos possibilitam a
determinacdo do MDC. Antes, porém, apresentaremos um Lema que poderd ajudar no

entendimento do algoritmo.

Lema 3.3.1 Sejam a e b inteiros, com b = 0, e sejam g e r 0 quociente e o resto da divisdo de
a por b, respectivamente, ou seja, a=bq+ r. Entdo, mdc(a,b)=mdc(b, r).

Demonstracdo. Seja d =mdc(a,b). Dai, d|a e d|b, o que implica d|a—bgq, isto &, d|r.
Logo, d|b e d|r. Dessa maneira, d <mdc(b,r)=d" (l). Reciprocamente, d |[b e d'|r, 0
que implica d |bg+r. Dai, temos que d |ae d |b. Portanto, d <d (II). De (I) e (II),

concluimos que d =d .

Para determinar o maximo divisor comum de 400 e 148, por exemplo, podemos
dividir 400 por 148 e observar o resto da divisdo. Como 400 =2-148+104, temos, pelo
Lema anterior, que mdc(400,148)=mdc(148,104). Portanto, devemos proceder realizando

divisdes sucessivas entre o divisor e o resto até o ponto em que o resto em questdo € zero, ou
seja, até encontrar uma divisdo exata. Quando isso ocorre, o divisor € o proprio MDC.
Nesse sentido, apresentaremos todos 0s passos para o exemplo acima, apos a

exposicédo e demonstragéo do teorema a seguir.
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Teorema 3.3.1 (Algoritmo de Euclides) Sejam r, =a e r, =b inteiros ndo negativos com
b = 0. Se o algoritmo da divisdo for aplicado sucessivamente para se obterr; =q; I, +1;,,,

0<r,, <r,, para j=012,.,n-1e r,, =0, entdo mdda,b)=r,, o ultimo resto ndo nulo
das divisoes.

Demonstragdo. Vamos aplicar o teorema 3.2.1 para dividir r,=a e r,=b, obtendo
a=q,b+r,, ouseja, r, =0q,r, +r,. Em seguida, dividimos r, e r,, obtendo r, =q,r, + 1, e
assim, sucessivamente, até a obtencéo do resto r,,, = 0. Como, a cada passo, o resto é sempre

menor que o anterior, e estamos lidando com inteiros positivos, é claro que apdés um nimero
finito de aplicacdes do algoritmo da divisdo, teremos resto nulo. Temos, pois, as seguintes

sequéncias de equacoes:

o =0q,0+1,, O<r, <
r=0q,r, +1,, o<r<r,
r, =00, +r, O<r, <,

rn—2 = qn—lrn—l + I’n ' O < rn < rn—l

I’n—l = ann +O

A Ultima destas equagdes nos diz que o maximo divisor comum de r, e r,, é r,. A

pendltima diz que esse numero é igual a mdc(rn_l,rn_z) e, prosseguindo desta maneira

teremos, por sucessivas repeticdes do Lema 3.3.1, a sequéncia:
r,=mdo(r,_,,r.)=mdo(r,_,,r._,)=...=mdc(r,,r,)=mdc(r,,r,) = mdc(a,b)

Portanto, 0 maximo divisor comum de a e b é o ultimo resto ndo nulo da sequéncia de

divisdes descrita.

O processo de determinacdo do maximo divisor comum pelo Algoritmo de

Euclides, nos permite trabalhar com nimeros cada vez menores, o que facilita as divis@es.
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Logo, para determinar o MDC de 400 e 148, exemplo apresentado ap6s o Lema 3.3.1,

procedemos da forma indicada no algoritmo. Assim:

400 =2-148+104  mdc(400,148) = mdc(148,104)
148=1-104+44  mdc(148,104) = mdc(104,44)
104 =2-44+16 mdo(104,44) = mdo(44,16)

44 =2.16+12 mdc(44,16) = mdo(16,12)
16=1.12+4 mdc(16,12) = mdo(12,4)
12=3-4+0 mdc(12,4)=4

O Algoritmo de Euclides também pode ser realizado utilizando o diagrama
abaixo. E claro que a ideia é a mesma e o algoritmo ndo é modificado de modo algum. O

diagrama talvez nos permita até enxergar de maneira mais simples.

i |gz | da || Gn-1 Jn Tn+1

bla|ry|ra|-|Tuoa | Tasy | T = lab)

Ty | Ta|Ta|Tq |- Tn

E importante observar que decorre também do Algoritmo de Euclides que se d é o
méaximo divisor comum entre a e b, d pode ser escrito como combinacao linear de a e b, ou
seja, o algoritmo nos fornece um meio pratico de escrever o MDC de dois nimeros como
soma de dois mdltiplos dos numeros em questdo. Assim, por exemplo, a equacdo

6x+10y =1ndo tem raizes inteiras, pois 6 e 10 ndo sdo primos entre si. Por outro lado, a

equacdo 372x +162y = 6 possui raizes inteiras, pois 6 € MDC entre 372 e 162.

3721162 |48 |18 (12| 6
48 | 18 (12| 6
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3.4 Congruéncias

Definicdo 3.4.1 Diremos que dois numeros naturais a e b sdo congruentes mddulo n, e

representamos por azb(modn) quando a-b é um mdltiplo de n, ou seja:

a=b(modn)<nja-b.

Por exemplo, 29 =11(mod3), pois 29-11=18 ¢é um mltiplo de 3. Além disso, a
congruéncia a =b(modn) também acontece se os restos da divisio euclidiana de a e b por n
sdo iguais. Quando a relacdo azb(mod n) for falsa, dizemos que os nimeros ndo sao
congruentes ou que sdo incongruentes. Escrevemos, nesse caso, a # b(modn). Os ndmeros 31
e 23 ndo sdo congruentes médulo 5, pois ndo deixam o mesmo resto na divisdo por 5. Dai,
31# 23(mod5).

Assim sendo, dado um inteiro positivo n, a relacdo de congruéncia modulo n

satisfaz as seguintes propriedades:

(1) a= a(mod n) para qualquer inteiro a, ou seja, a relagéo é reflexiva.

(2) Se a=b(modn), entdo b =a(modn) para quaisquer inteiros a e b, ou seja, ¢ uma relagéo
simetrica.

(3) Se a=b(modn) e b=c(modn), entdo a=c(modn) para quaisquer inteiros a, b e ¢, ou

seja, € uma relacdo transitiva.

Como as trés propriedades sao atendidas, a relacdo de congruéncia é uma relacao
de equivaléncia. A demonstracdo das propriedades é imediata, haja vista que, conforme dito
anteriormente, dois nimeros sdo congruentes quando deixam 0 mesmo resto na divisdo por n.
Além disso, podemos verificar que a relacdo de congruéncia é preservada por somas e por

produtos.

Proposigdo 3.4.1 Se a=Db(modn) e c=d(modn), entio a+c=b+d(modn) e

ac =bd(modn).
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Demonstrag&o. Se a=hb(modn), entdo n|a—b. Do mesmo modo, como c¢ =d(modn),
entdo n|c—d. Dai, n é multiplo de a—b e de c—d. Como a soma de mdultiplos de n é
também um mdaltiplo de n, entdo n|a—-b+c—d, ouseja, a+c= b+d(mod n).

Se n|a—b, ocorre também que n|(a—b)-c e sen|c—d, entdo n|(c—d)-b. Utilizando o
mesmo argumento anterior, temos que n|(a—b)-c+(c—d). Dai, temos que

n|ac—bc+bc—bd = n|ac—bd. Logo, ac=bd(modn).

Vaérias outras propriedades importantes decorrem da definicdo de congruéncia. Os
topicos a seguir, que também fazem uso das congruéncias, apresentam teoremas que nos
permitem realizar testes de primalidade que nos serdo bastante Uteis no trabalho com

codificagdo e decodificacéo.
3.5 Pequeno Teorema de Fermat

Aproveitando o que foi visto no capitulo anterior e nos topicos ja apresentados
sobre a teoria dos nimeros, vamos provar o Teorema de Fermat, que nos permite encontrar
nameros primos que podem nos ajudar na implementacdo do método de criptografia
conhecido como RSA. No RSA é preciso escolher nimeros primos bem grandes. Sugere-se a
escolha de primos com 100 digitos ou mais.

Para demonstrar o Pequeno Teorema de Fermat, necessitamos da demonstracéo e

compreensdo do lema a seguir:

Lema 3.5.1 Seja p um namero primo. Os ndmeros (
i

DJ' onde 0<i< p, sdo todos divisiveis

por p.
Demonstracdo. O resultado vale trivialmente para i=1. Portanto, podemos supor que

O<i<p. Nesse caso, i!|p-(p—1)-....(p—i+1). Como (i!,p)=1, decorre que

i|(p—1)-...-(p—i+1) e o resultado segue, pois (ipj: p_(p—l)-...i-|(p—i +l).

Teorema 3.5.1 (Pequeno Teorema de Fermat) Dado um namero primo p, tem-se que p

divide o nimero a® —a, ou seja, que a’ = a(mod p), paratodo ae Z.
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Demonstracdo. Basta mostrar o resultado para a > 0. Vamos provar por inducdo sobre a. O

resultado vale para a=0, pois p|0. Admitindo que o resultado vale para a, vamos provar

sua validade para a+1. Pela formula do Bindbmio de Newton, temos:

(a+1)° —(a+1)=(§j-ap‘° -1° +(1pj-ap‘1 1t +...+(pj-ap‘p 1" —a-1

P

Como p|a’ —a (por hipétese de inducdo) e p|(ipJ, para 0<i< p, ou seja, 0 segundo

membro da equago € divisivel por p (Lema 3.5.1), temos que p|(a+1)° —(a+1). Logo, vale

paratodo a>0. A prova para a <0 é realizada de modo analogo.

Corolario 3.5.1 Se p € um nimero primo e a é um inteiro ndo divisivel por p, entdo p divide
a”* -1, ouseja, a’* =1(mod p).

Demonstracdo. Como, pelo pequeno Teorema de Fermat, p|a® —a, entdo p| a-(a"’l —1).
Se a é um inteiro n&o divisivel por p, entéo mdc(a, p):l. Dai, segue-se, imediatamente, que

plaP™t -1.

Para determinar o resto da divisdo de 2**° por 7, por exemplo, podemos utilizar o

corolario do Pequeno Teorema de Fermat do seguinte modo: como 2 ndo é divisivel por 7,

temos 2" =1(mod7)=2° =1(mod7). Elevando ambos os membros a 20, teremos

2'%° =1(mod7), ou seja, a poténcia deixa resto 1 quando dividida por 7.

3.6 Teorema de Euler

Do mesmo modo que o Pequeno Teorema de Fermat, 0 Teorema de Euler também
nos fornece um teste de primalidade. Para compreendé-lo, precisamos conhecer a funcéo ¢
(phi) de Euler. A funcdo associa, para cada inteiro positivo n, o valor
#(n)=#{k € Z;,0 <k <n e mdc(k,n)=1}, ou seja, a fungdo associa a cada ndmero inteiro

positivo n a quantidade de inteiros positivos relativamente primos com n.
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Teorema 3.6.1 Para p primo e a um inteiro positivo, temos ¢(pa): p* —p*t.

Demonstracdo. Pela definicédo de ¢(n), sabemos que ¢(pa) € 0 nimero de inteiros positivos
ndo superiores a p® e relativamente primos com p?®. Mas, 0s Unicos ndo primos com p® e
menores do que ou iguais a p?® sdo aqueles divisiveis por p. Como os multiplos de p ndo

superiores a p* sdo, em nimero, p**, o resultado segue.

Para qualquer primo n, todos os inteiros positivos menores que n sao

relativamente primos com n, ou seja, ¢(n): n—1. Além disso, podemos provar também que a

fungio #(n) é multiplicativa, o que faremos a seguir.

Teorema 3.6.2 A fungdo ¢ de Euler é multiplicativa, isto &, @(mn)=@(m)-4(n) para
mdo(m,n)=1.

Demonstracdo. Vamos dispor 0os nimeros de 1 até mn da seguinte forma:

1 m+1 2m+1 (n-1)m+1
2 m+ 2 2m + 2 (n—1)m+2
3 m+ 3 2m + 3 (n—1)m+3
m 2m 3m nm
Se na linha r, onde estdo os termos r, m + r, 2m + r, ..., (n — 1)m + r, tivermos

mdc(m,r)=d >1, entdo nenhum termo nesta linha sera primo com mn, uma vez que estes
termos, sendo da forma km+r, 0<k <n-1, sdo todos divisiveis por d, de modo que
d= mdc(m,r). Logo, para encontrarmos os inteiros desta tabela que sdo primos com mn,
devemos olhar na linha r somente se mdc(m,r)=1. Portanto, temos #(m) linhas, onde todos
0s elementos s&o primos com m. A seguir, devemos procurar em cada uma dessas ¢(m) linhas
guantos elementos sdo primos com n, uma vez que todos sdo primos com m. Como
mdc(m, n):l, os elementosr, m+r, 2m +r, ..., (n — 1)m + r formam um sistema completo
de residuos médulo n. Logo, cada uma dessas linhas possui ¢(n) elementos primos com n e,

portanto, como eles, sdo primos com m e também sdo primos com mn. Isto nos garante que

#(mn) = g(m)- ¢(n). o
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Entdo, para  determinar #(100),  por  exemplo,  faremos:
#(100) = (22 -52)= #(2%)- 4(5%). Logo, teremos:  #(2?)- g(5% )= (22 —22*)- (52 —5%*).
Portanto, ¢#(100)= ¢(22)- #(5?)=2-20 = 40.

Antes de demonstrar o principal teorema do tdpico, apresentaremos um outro

teorema que ajudara na sua compreensao.

Teorema 3.6.3 Seja a um inteiro positivo tal que mdo(a,n)=1. Se r,., Fysees Ty € UM sistema

reduzido de residuos mddulo n, entdo ar,,ar,,...,ar,,, tambémo é.

Uma vez tendo o resultado anterior em maos e ja que entendemos como funciona

a funcao de Euler, vamos ao teorema que da nome ao topico.

Teorema 3.6.4 (Teorema de Euler) Sejam n e a inteiros relativamente primos, entdo
a’™ =1(modn).

Demonstracéo. De acordo com o teorema 3.6.3, os elementos ar;,ar,,...,ar,

4(n) CONstituem um

sistema reduzido de residuos médulo n se mddan)=1 e r.,r,,..r

sn fOr um sistema

reduzido de residuos modulo n. Isto significa que ar, é congruente a exatamente um dos r;,

1<j< ¢(n) e, portanto, o produto dos ar, deve ser congruente ao produto dos r; maodulo n,

isto &, an.-ar, -..-ar,, =1 ... [, (modn), ou seja, @a*" 1.1, -1y =1y (modn).

¢4

¢(n)
Como (H r, nj =1, podemos cancelar o produto I,.-T, -..-r,,, em ambos os lados, o que nos
i=1

leva a concluir que a*™ =1(modn).

Uma vez que conseguimos compreender os tépicos da Teoria dos Numeros
apresentados nesse capitulo, iremos, agora, adentrar no campo da criptografia que encontra-se
no texto dividida em dois capitulos — Il e IV, onde tentaremos compreender,
respectivamente, como se deu seu desenvolvimento até os dias de hoje e de que modo o0s
nameros primos contribuem na codificagdo e decodificacdo de mensagens, senhas (sobretudo

as utilizadas na internet) etc.
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4 CAPITULO IIl - O ESTUDO DA CRIPTOGRAFIA: O QUE E, SURGIMENTO,
DESENVOLVIMENTO E RSA NA INTERNET

H& muito tempo os individuos procuram meios de comunicar-se. A comunicagao
é um processo que envolve troca de informaces, ideias, ensinamentos, pensamentos,
mensagens, entre outros. Acredita-se que a necessidade de comunicacdo se deve ao
surgimento da vida em sociedade. Por conta disso, em um determinado momento do passado,
0 homem de comunicagdo rudimentar acabou criando uma forma primitiva e simples de
linguagem que, com o tempo, foi adquirindo formas mais claras e evoluidas, facilitando o
intercambio e a troca de informacdes ndo sO entre os povos de uma mesma tribo, se
estendendo a povos de tribos vizinhas.

O surgimento da escrita, evolugdo da comunicacdo que para muitos estudiosos
marca o inicio da historia, aparece frente a uma necessidade do desenvolvimento da economia
e da sociedade ha cerca de 8600 anos atras. A troca de mensagens escritas, nesse periodo,
ajudou a democratizar as informac6es e promoveu a possibilidade de torna-las acessiveis a um
namero cada vez maior de pessoas.

E importante ressaltar que desde o advento da escrita surgiu uma necessidade
crescente de enviar mensagens secretas, ou seja, mensagens que s6 0 emissor e 0 receptor
possam decifrar. Tal necessidade fez surgir a criptografia, que tem por base a escrita de
mensagens a partir de codigos secretos.

Nesse sentido, o presente capitulo procura explicar o que é a criptografia e para
que pode ser utilizada, além de apresentar um historico sobre o advento da utilizacdo de
cddigos e os passos de seu desenvolvimento até os dias atuais. O capitulo também apresenta
um tépico que se destina ao historico da criptografia RSA desde sua idealizacdo até sua
implementacdo, que é indispensavel, dentre outras coisas, as transacdes do comércio

eletronico atual.

4.1 O que é Criptografia?

Criptografia (do grego cryptés - “secreto, escondido, oculto”; e graphein-
“escrita”). E a area da Criptologia (ciéncia da encriptacio) que se ocupa da escrita em codigos
e das tecnicas de transformacdo dessa escrita. Nesse sentido, a criptografia destina-se a

estudar os modos como uma mensagem pode ser desfigurada de sua forma original a fim de
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obter outra aparéncia, alheia aos curiosos a quem ndo se destina, de modo que apenas possa
ser conhecida por aqueles que possuem o codigo necessario a sua decodificacao.

Com uma utilizagdo que remota aos tempos antigos, a criptografia tem hoje
importante papel na comunicagdo global. Trataremos no proximo topico do histérico sobre o
surgimento e o desenvolvimento da criptografia, desde sua utilizacdo com fins militares até o

modo como é feita nos dias atuais.

4.2 Surgimento e desenvolvimento

A criptografia foi criada com o intuito de elaborar e reproduzir mensagens
utilizando uma chave ou codigo, possibilitando que uma mensagem interceptada por um leitor
que ndo € o devido destinatario apresente-se, pelo menos a principio, como algo ilegivel.
Consideramos que a mensagem ¢ “a principio” ilegivel, pois o desenvolvimento da
criptografia é imediatamente acompanhado do desenvolvimento da criptoandlise, ciéncia que
faz justamente o oposto: decifra a l6gica empregada, ou seja, descobre a cifra que restringe a
mensagem criptografada ao emissor e ao receptor detentores de seu cddigo. Desse modo, 0
interceptador das mensagens pode |é-las mesmo sem saber de imediato qual é a chave ou
cédigo empregados na sua inscricao.

Além disso, € natural que uma mensagem cifrada possua duas partes: a
codificacdo e a decodificacdo. Decodificar ndo € o0 mesmo que decifrar. A pessoa responsavel
por decodificar uma mensagem € o seu receptor ou destinatario. Isso quer dizer que quem
decodifica uma mensagem possui 0 codigo que permite sua leitura. Ja para decifrar, a pessoa
ndo necessariamente tem que saber o codigo, basta que ela tenha pericia suficiente para
“quebra-lo”.

Um dos primeiros marcos historicos quanto a decifracdo de cddigos foi a
descoberta do significado dos hierdglifos (cada um dos sinais de escrita usado pelas antigas
civilizacBes). A decifracdo dos hierdglifos se deu a partir da descoberta da chamada Pedra de
Roseta. A esse respeito, conta-se que mais ou menos em 1799, durante a campanha de
Napoledo Bonaparte no Egito, um soldado francés encontrou uma pedra com inscricdes
antigas perto da cidade de Roseta. A pedra continha trés pardgrafos de inscricdes e,
posteriormente, foi descoberto que cada paragrafo estava escrito em um idioma diferente. O

método utilizado pelo decifrador, nesse caso, foi a contagem e frequéncia de caracteres.
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Com o tempo, muito mais do que decifrar mensagens antigas, ocorreu as pessoas,
em especial aos grandes lideres, que a utilizacdo de cddigos secretos com fins militares
poderia ser de grande valor.

César, por exemplo, utilizou o que se acredita ser 0 mais simples dos cddigos. A
“Cifra de César”, como passou a ser chamado, consistia na substitui¢cdo de letras. Considere,
por exemplo, a mensagem: TRABALHO CONCLUIDO COM SUCESSO. Admitindo o
alfabeto ciclico e substituindo uma letra pela seguinte, teremos: USBCBMIP DPODMVJEP
DPN TVDFTTP. Assim, usando sua cifra, César comunicou-se com sua legido de combate
por toda a Europa.

O exército espartano, hd mais de 2500 anos atras, também fez uso de um método
de codificacdo. No caso espartano, 0 método consistia em escrever mensagens enrolando um
pergaminho em um cilindro (chamado de citala). Quando desenrolado, o pergaminho ndo
fazia sentido a quem ndo possuisse um cilindro com as mesmas caracteristicas daquele
utilizado para escrever a mensagem inicial.

Apesar da simplicidade dos cddigos apresentados, sua eficiéncia ndo pode deixar
de ser considerada. Alguém que desejasse interceptar essas comunicacdes deveria descobrir
de que modo essas mensagens foram escritas para poder ter acesso ao seu conteudo.

Durante muito tempo, cdodigos desse tipo foram utilizados e ndo tivemos nenhuma
novidade no campo da criptografia, até que, por volta da década de 1840, Edgard Allan Poe
(autor, poeta, editor e critico literario) teve seu interesse despertado pela resolucdo de
enigmas. O poeta publicou suas habilidades no jornal da Filadélfia, Alexander's Weekly,
solicitando codigos para resolver e, tempos depois, escreveu um ensaio sobre métodos de
criptografia, que se tornou util aos criptoanalistas britanicos na quebra dos codigos alemaes
durante a Primeira Guerra Mundial.

Durante a guerra, varios codigos alemdes foram quebrados e seus navios
interceptados. No entanto, a contribuicdo mais importante dada pelos criptoanalistas
britanicos nesse periodo foi a decodificacdo do telegrama de Zimmermann. No telegrama,
enviado ao embaixador alemédo no México, Heinrich VVon Eckardt, havia instruc6es para que o
embaixador procurasse uma aproximacao com governo mexicano a fim de propor uma alianca
militar contra os Estados unidos. O telegrama foi interceptado pela Inglaterra e enviado ao
governo norte-americano, 0 que ndo so apressou como foi um marco decisivo para a entrada

dos Estados Unidos na guerra.
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Tempos depois, ja com o fim da Primeira Grande Guerra, destacamos um dos
métodos de codificacdo mais famosos, patenteado em 1918 pelo engenheiro elétrico e
inventor alemdo Arthur Scherbius: a maquina Enigma (Figura 9). A méquina, semelhante a
uma maquina de escrever ndo atraiu de inicio tanta atencdo do publico e nem vingou
comercialmente, chegando a ser oferecida para a Marinha alem&. A Marinha, por sua vez,
resolveu indicar o Escritorio de Relagdes Exteriores, para quem a maquina foi apresentada
com fins diplomaticos, mas, mesmo assim, ainda ndo havia interesse. Nesse periodo, a patente
da méaquina passou por varios inventores que travavam batalhas na reestruturagdo de

maquinas parecidas.

Figura 9

Fonte: Disponivel em: <http://supercurioso.com/la-misteriosa-maquina-enigma/>. Acesso em: 19/03/15.

Em 1926 a maquina foi finalmente adotada pela Marinha alema, que comprou
alguns exemplares e adaptou-os, até que em 1928 o exército elaborou a sua propria versao. A
partir desse momento, 0 uso da maquina Enigma estendeu-se a toda a organizacdo militar
alemd. A versdao alemd da maquina foi amplamente utilizada durante a Segunda Guerra
Mundial e passou a transmitir praticamente todas as comunicacfes de radio, tal como as
comunicacdes telegraficas e até mesmo os boletins meteoroldgicos.

Apo6s o estopim da guerra, um grupo de criptografos britdnicos (muitos deles
mestres em xadrez e matematicos, como William Gordon Welchman, Max Newman e Alan
Turing, fundador conceitual da computacdo moderna), trabalhando em Bletchley Park,
conseguiu quebrar os cédigos da maquina Enigma e decifrar as mensagens secretas dos

nazistas.
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As maquinas alemds usavam uma cifra de chave Unica, ou seja, um algoritmo
onde o texto é combinado com uma chave aleatdria. J& os ingleses, liderados por Turing, ap6s
utilizar uma série de técnicas que se mostraram a principio infrutiferas, decifraram a chave e
criaram o primeiro computador digital programavel. O computador Colossus (Figura 10),
como foi chamado, quebrou os codigos da Enigma e, segundo alguns especialistas, adiantou o

fim da guerra em mais ou menos dois anos.

Figura 10

OO

Fonte: Disponivel em: <http://brasileiros.com.br/2012/06/0-homem-da-tecnologia/>. Acesso em: 19/03/15.

E importante lembrar que toda a historia da criptografia até o ponto destacado
dependeu de uma comunicacdo entre emissor e receptor, que deveriam encontrar-se para

definir a cifra utilizada na conversa. Sautoy (2007, p. 242) destaca a esse respeito que:

antes de 1977, quem quisesse enviar uma mensagem secreta depararia com um
problema essencial. Antes que o comunicado fosse transmitido, o emissor e 0
receptor teriam de se encontrar para decidir qual cifra — 0 método de codificacdo —
usariam. Os generais espartanos, por exemplo, precisavam concordar sobre as
dimensdes da citala. Mesmo com a maquina Enigma, produzida em série, Berlin
tinha que enviar agentes para fornecer aos capitais dos barcos U e aos comandantes
dos tanques os livros que descreviam as configuracdes da maquina para codificar as
mensagens de cada dia. Naturalmente, se um inimigo pusesse as maos no livro de
cddigos, o jogo terminava. (p. 242)

Pensando nisso, as sociedades passaram a desenvolver métodos cada vez mais
sofisticados para codificar suas mensagens. A decifracdo de mensagens com 0 uso de uma
maquina equivalente a um computador mostrou-se eficiente no periodo da guerra e a

utilizagdo de computadores a partir desse ponto foi cada vez mais necessaria.
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Os computadores trouxeram ainda mais desafios a criptografia. A comunicagédo
entre eles, proporcionada pela internet, € um exemplo. Assim, encontramo-nos em um
momento onde as pessoas distantes fisicamente precisam se comunicar e 0 computador é uma
ferramenta bastante Util para propiciar tal intento. Desse modo, para que a comunicacgao entre
computadores se dé de forma efetiva e eficiente, é preciso que a mensagem navegue pela rede
sem ser decifrada por qualquer um.

Usar uma das técnicas que demanda da entrega de chaves para 0s usuarios com a
finalidade de fazer negécios pela internet seria deveras arriscado, mesmo porque quanto
maior a distancia entre as maquinas, mais complicada ¢ a logistica envolvida no trabalho. As
chaves enviadas aos usuarios da maneira convencional como era feita, a partir dos correios ou
de um mensageiro, poderiam ser interceptadas e a espera para fazer esse tipo de transacao,
poderia tornar-se bem prolongada.

Pensando nisso, fez-se necessaria a criacdo de codigos dificeis de decifrar mesmo
com a ajuda do computador. A criptografia avangcou mais um passo até a criagdo de um

sistema, teoricamente seguro, denominado sistema de cddigos de chave publica. Sabe-se que:

a criptografia de chave publica foi proposta inicialmente em 1976, em um artigo
seminal escrito por dois matematicos da Universidade de Stanford, na Califérnia,
Whit Diffie e Martin Hellman. A dupla desencadeou o surgimento de uma
contracultura do mundo criptografico, que passaria a desafiar o monopolio das
agéncias governamentais sobre a criptografia. [...] Os dois apoiavam a ideia de que a
criptografia ndo deveria ser um assunto discutido entre as portas fechadas no
governo, mas que suas ideias deviam se tornar puablicas para beneficiar a todos.
(SAUTOQY, 2007, p. 243)

A criptografia de chave pablica é um método que utiliza um par de chaves: uma
publica e uma chave privada. A chave publica, como diz 0 nome, é distribuida livremente,

enquanto a chave privada é de conhecimento bastante restrito. Nesse sentido:

o sistema de criptografia de chave publica é como uma porta com duas chaves
diferentes: a chave A tranca a porta, mas uma chave diferente, B, a destranca. Entéo,
ndo é mais necessario manter qualquer confidencialidade em relacdo a chave A.
Distribuir copias dela ndo compromete a seguranca. (SAUTQY, 2007, p. 243)

Na criptografia de chave publica uma mensagem cifrada s6 pode ser decifrada por

sua chave privada correspondente. Sautoy (2007, p. 243) exemplifica:

a empresa pode distribuir livremente a chave A para qualquer visitante da péagina
que queira enviar uma mensagem segura, como 0 nimero de um cartdo de crédito.
Embora todos usem a mesma chave para codificar seus dados — trancando a porta e
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protegendo o segredo —, ninguém consegue ler as mensagens codificadas dos
demais. Na verdade, uma vez codificados os dados, os clientes ndo conseguem mais
Ié-los, mesmo que sejam 0s seus proprios. Somente a empresa que administra a
pagina virtual possui a chave B, usada para destrancar a porta e ler os ndmeros dos
cartdes de crédito.

No fim da década de 1970 a ideia estava lancada. O problema era a construcéo de
um algoritmo de chave publica que permitisse a total confidencialidade de quem deposita 0s
seus dados na grande rede. Como a criptografia vinha atraindo a atencdo de um niimero cada
vez maior de pessoas, a solucéo para o problema néo tardou a chegar.

No proximo topico, apresentaremos a solucdo para o problema da construcdo de
um algoritmo de chave publica, bem como sua popularizacdo na internet. A criptografia RSA,
como é chamado o método mais famoso que utiliza de uma chave publica, serd apresentada

desde sua idealizagéo.

4.3 RSA na internet

Apos ler o artigo de Diffie e Hellman sobre a criptografia de chave publica, Ron
Rivest (integrante do Departamento de Ciéncias da Computacdo do MIT — Instituto de
Tecnologia de Massachusetts) interessou-se bastante pelo assunto e percebeu muito
precocemente que isso teria varias implicagdes praticas no mundo real.

Ja que a criptografia consistia na elaboracdo e utilizacdo de cddigos dificeis de
decifrar, Rivest acreditava que quanto mais complicado fosse o problema empregado na
elaboracao desses cddigos, mais laborioso seria o trabalho dos criptoanalistas na sua quebra.
Além disso, em uma analise mais profunda, dependendo do problema, sua resolucdo poderia
ser impossivel.

Assim, um de seus desafios principais, segundo Rivest, era distinguir 0s
problemas faceis dos complicados, ainda mais se a solucdo dessas questdes dependesse de
maquinas como o0s computadores, que podem ser eximios solucionadores de problemas.
Assim, ao decidir dedicar seus esforcos a construcdo de um sistema de criptografia de chave
publica, Rivest percebeu gque para dificultar a quebra dos codigos utilizados para codificar as
mensagens a serem enviadas, deveria levar em conta problemas com solugdes dificeis de

calcular, até mesmo para os computadores. Desse modo:

Rivest se dedicou a criar um sistema de criptografia de chave publica explorando
todo tipo de problema que os computadores sabidamente levariam um longo tempo
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para resolver. Ele também precisava de alguém para testar suas ideias. O MIT ja
comegava a romper os moldes das universidades tradicionais, afrouxando as
fronteiras entre os departamentos na esperanga de incentivar as interaces
disciplinares. Rivest, um cientista da computacéo, trabalhava no mesmo pavimento
que integrantes do departamento de matematica. Em escritérios proximos havia dois
matematicos, Leonard Adleman e Adi Shamir. (SAUTOY, 2007, p. 245)

Contando com o apoio dos colegas Adi Shamir (matematico, mestre e doutor em
Ciéncias da Computacdo) e Leonard Adleman (matematico, professor de Ciéncias da
Computacdo e Biologia Molecular), Rivest acabou adentrando no mundo da matematica onde
explorou diversos problemas dificeis. Sautoy (2007, p. 245-246) destaca:

enquanto exploravam os diversos problemas matematicos “dificeis”, seus sistemas
criptogréaficos embrionarios comegaram a usar mais ideias da teoria dos ndmeros.
[...] Eles vinham pensando ha algum tempo no dificil problema de fatorar nimeros.
Néo havia boas propostas de programas que conseguissem decompor ndmeros em
seus blocos de construcdo primos. O problema parecia ser do tipo que buscavam.

Ao se deparar com o problema da fatoragdo, o trio acreditava ter encontrado a
chave que tornaria complicada a decifracdo das mensagens codificadas. Assim, Rivest
escreveu um manuscrito sobre a descoberta do trio do MIT (Figura 11) e, depois de intensas
discussdes sobre a divisdo dos créditos da ideia (coisa que Adleman atribuia principalmente a

Rivest), o sistema ficou conhecido como criptografia RSA.

Figura 11

Fonte: Disponivel em: <http://viterbi.usc.edu/news/news/2011/len-adleman-and.htm>. Acesso em: 25/03/15.

Posteriormente a escrita do projeto, Rivest se perguntava se seria realmente tdo
dificil a fatoracdo de numeros. Nesse momento, Martin Gardner, grande colaborador da

divulgacéo cientifica e matematica, colunista da Scientific American, intrigado com a proposta
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de Rivest sobre a fatoracdo e 0 manuscrito que propunha uma criptografia de chave publica,
perguntou se podia publicar um artigo sobre o assunto.

No artigo publicado, Gardner garantia que o trio estava disposto a enviar sua
pesquisa a qualquer pessoa que mandasse a eles um envelope selado. Qual foi a surpresa dos
estudiosos quando varios envelopes chegaram pelos correios? Nesse momento, eles
comecgaram a acreditar com mais forga que seu projeto tinha ares de grandeza que sua

imaginagdo ainda no tinha alcangado. A essa altura,

o trio comegava a ouvir que ficaria rico. Corriam os anos de 1970, ninguém ainda
pensava no comércio eletrénico, mas as pessoas entenderam a forca daquelas ideias.
[...] Ao que tudo indicava, a mesma ideia fora proposta a portas fechadas no mundo
da inteligéncia. Mas, as agéncias de seguranca ndo tinham muita certeza sobre se
deveriam colocar as vidas de agentes nas maos de uns poucos matematicos que
diziam que era dificil decifrar ndmeros. Ansgar Heuser, do BSI, a Agéncia de
Seguranca Nacional alema, lembra que nos anos 1980 considerou-se por em pratica
0 RSA. (SAUTOY, 2007, p. 247-248)

O trio precisava se convencer, além de convencer o mundo, que o problema da
fatoracéo era, de fato, solido para os seus propdsitos. Dessa maneira, no ato do langcamento do
mencionado artigo, estudaram sobre o grau de dificuldade de decompor um niimero em seus
constituintes primos e chegaram a conclusdo que deveriam utilizar nimeros com mais de 100
algarismos. Nesse momento, resolveram lancar o desafio denominado RSA129. Assim, ao

encontrarem-se:

com tantos nOmeros para verificar, Rivest, Shamir e Adleman estavam
suficientemente confiantes para langar um desafio: decifrar um ndmero com 129
algarismos que haviam criado a partir de dois primos. [...] No artigo, estimaram que
seriam necessarios cerca de 40 quadrilhdes de anos para decifrar o RSA129. Logo
perceberam que haviam cometido um pequeno deslize aritmético nessa estimativa.
Ainda assim, com as técnicas de fatoracdo de numeros disponiveis na época, 0
processo levaria milhares de anos. (SAUTQY, 2007, p. 253)

O desafio foi lancado e milhares de matematicos se puseram a trabalhar na
descoberta do RSA129. Levaram 17 anos desde o desafio para que o nimero fosse decifrado.
Mesmo que o periodo para a fatoracdo do RSA129 ndo tenha chegado nem perto da
estimativa do trio, Sautoy (2007, p. 254) deixa claro que 17 anos era um periodo longo para
que, por exemplo, a data de validade de um cartdo de crédito codificado com o RSA129 ja
tivesse expirado. Além disso, se 0 RSA129 foi decifrado, restava ao trio aumentar o tamanho

dos primos e foi o0 que fizeram. Assim,



53

no final dos anos 1990, Rivest, Shamir e Adleman fizeram uma nova série de
desafios. No final de 2002, o menor deles ainda nao decifrado era um ndmero com
160 algarismos. [...] Rivest se desfez dos primos que usou para gerar 0s ndmeros
desses desafios, portanto ninguém conhece realmente as respostas até que o0s
numeros sejam decifrados. (SAUTOQY, 2007, p. 256-257)

Em consequéncia do sucesso obtido com os desafios, o trio pdde atestar que o
problema atendia as necessidades do algoritmo criado por eles. Dessa forma, mesmo com
reservas iniciais, a criptografia RSA foi posta em prética e, desde o advento da internet, é
utilizada na maior parte das transagdes que emitem dados para a grande rede. O sistema
mostrou-se bastante seguro, pois estamos lidando com a transmissdo de dados importantes e
confiando informagBes a um algoritmo de criptografia. Uma vez que o algoritmo seja
decifrado, qualquer um pode ter acesso as nossas informacgdes confidenciais.

Nesse sentido, no capitulo seguinte, voltaremos ao assunto da criptografia RSA,
explicando-a melhor, apresentando exemplos praticos e esclarecendo a relacdo intima que os
nlmeros primos e 0 que o0s topicos de teoria dos numeros apresentados nos capitulos | e 11

tém a ver com esse tema.
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5 CAPITULO IV — CRIPTOGRAFIA RSA: DA TEORIA A PRATICA

J& faz um tempo que a importancia dos nimeros primos deixou de ser puramente
académica. A descoberta de primos que constituem nimeros grandes — passatempo apreciado
por muitos matematicos — encontra-se hoje, de acordo com Sautoy (2007, p. 241), “no centro
da moderna decifracdo de cddigos”. Vale lembrar que ha:

mais de dois mil anos atrds, 0s gregos provaram que todos os nimeros podem ser
expressos como um produto de primos. Desde entdo, os matematicos tém tido
dificuldade em encontrar um método rapido e eficiente para descobrir quais foram
0S numeros primos usados para gerar outros numeros. Ainda ndo temos um
correspondente matematico da espectroscopia, que diz aos quimicos quais elementos
da tabela periédica formam um composto quimico. A descoberta de um homdlogo
matematico conseguiria decifrar os constituintes primos e renderia a seu criador
muito mais que 0 mérito académico. (SAUTQY, 2007, p. 240-241)

A criptografia, em uma analise préatica, € uma aplicacdo que leva a teoria que
envolve a codificacdo para a realidade palpavel do mundo em que vivemos. Sautoy (2007, p.
241) nos lembra que: “Para impedir que informag¢des importantes caissem em maos erradas,
NOSs0S ancestrais inventaram maneiras cada vez mais perspicazes de dissimular o contetdo de
uma mensagem”.

Assim, para criptografar, codificar ou tornar uma mensagem incompreensivel é
preciso definir um protocolo de encriptacdo, denominado chave. As chaves utilizadas para
encriptar mensagens podem ser simétricas ou assimétricas, dependendo da criptografia
empregada. A criptografia simétrica utiliza apenas uma chave para codificar e decodificar
uma mensagem, enquanto a assimétrica (que tem a RSA como exemplo) utiliza duas chaves:
uma publica (distribuida livremente) e uma chave privada.

Para poder adentrar no mundo da criptografia RSA de duas chaves e compreender
a utilizacdo que a internet faz desse método, precisamos nos valer dos topicos da teoria dos
nameros, apresentados no capitulo 11 e, é claro, de nossos arquivos sobre 0s nimeros primos
(capitulo ).

Logo, cada topico do capitulo procurara explicar o funcionamento do algoritmo
gue sustenta as bases da RSA, apresentando uma pequena introducdo ao método, o algoritmo
propriamente dito que é usado para a encriptacdo e desencriptacdo de mensagens, exemplos
béasicos a aplicagdo do mencionado algoritmo, métodos para a fatoracdo de inteiros, aléem de

explicar o que leva a seguranga e funcionamento do método.



55

5.1 Introducdo ao método RSA

Destacando-se por ser um dos meétodos mais utilizados na atualidade,
principalmente no comércio eletrbnico, a criptografia RSA (exemplo de criptografia
assimétrica) conta com duas chaves: uma publica e uma privada. Seu funcionamento baseia-se
na facilidade de emissdo da chave publica (ou chave de encriptacdo) e na impossibilidade de
quebrar ou descobrir a chave privada de decodificacdo ou desencriptacdo. Tal dificuldade é
ocasionada pela inexisténcia de algoritmos com baixo custo computacional e suficientemente
eficientes para a fatoracdo de niUmeros com uma grande quantidade de algarismos (base para a
escrita RSA).

Quanto maior o niumero empregado no algoritmo da codificacdo, maiores seréo 0s
primos empregados na sua constituicdo. A esse respeito, Sautoy (2007, p. 261) acredita que a
ideia de Euclides sobre a infinidade dos primos atende a demanda da internet por nimeros
cada vez maiores e o fato dos primos nunca esgotarem “adquiriu subitamente um significado

comercial inquestionavel”. Além disso, o autor destaca que:

felizmente, a natureza foi caridosa com o0 mundo do comércio eletrénico. O teorema
dos nameros primos de Gauss determina que a quantidade de primos com 60
algarismos é de aproximadamente 10%° dividido pelo logaritmo de 10%°. Ou sgja,
existem suficientes primos com 60 algarismos para que cada 4&tomo da Terra tenha
seu proprio par de primos. (SAUTQY, 2007, p. 261)

Assim, fica claro que sempre teremos primos (com 60 algarismos como menciona
0 autor ou mais) para alimentar o algoritmo RSA. Portanto, de maneira pratica, o algoritmo
gue sustenta as ideias de Rivest, Shamir e Adleman funciona como uma receita de bolo e
segue um conjunto de instrucdes que envolvem ndmeros primos muito grandes e algumas
ideias basicas de teoria dos numeros. Embora o comércio eletrdnico considere no algoritmo a
utilizacdo de numeros que tenham mais de 100 algarismos, vamos expor adiante exemplos

mais didaticos para a compreensdo do leitor.

5.2 O Algoritmo RSA

Devemos supor, inicialmente, que as mensagens consideradas para fins de

codificacdo tenham apenas letras que formam as palavras (sem nimeros) e espacos entre as
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palavras. Assim, o passo (0), que ndo é colocado a seguir, consiste em converter as letras e
espacos da mensagem a ser criptografada em nimeros.

Para poder proceder com o passo (0), devemos escolher uma matriz de
substituicdo para a mencionada troca de letras por nimeros. Utilizaremos nos exemplos do
topico seguinte os dados da Tabela 2, onde cada letra e cada espago correspondem a um
namero de dois algarismos. Observe que estamos considerando nimeros de dois algarismos
para evitar ambiguidades que poderiam ocorrer se comecgassemos o trabalho com nimeros de
apenas um algarismo. Se assim fosse, ndo saberiamos a que se referia 13, por exemplo, se a
AC ou a M.

Tabela 2 — Matriz de substituicdo para o algoritmo RSA
A B C D E F G H | J K L M

10 | 11 | 12 | 13 | 14 | 15 | 16 | 17 | 18 | 19 | 20 | 21 | 22

N @) P Q R S T U vV | W X Y Z -
23 | 24 | 25 | 26 | 27 | 28 | 29 | 30 | 31 | 32 | 33 | 34 | 35 | 99

Fonte: Elaborado pela autora

Portanto, uma vez compreendido que devemos iniciar os trabalhos com a
substitui¢dao de letras por nimeros, ou seja, com uma espécie de “pré-codificacdo”, vamos ao

passo a passo do algoritmo.

(1) Escolhem-se primos p e g (geralmente com mais de 100 algarismos);

(2) Determinam-se n = pge ¢(n)=(p—-1)-(q-1);

(3) Escolhe-se um inteiro positivo e de modo que mdc(e, #(n))=1;

(4) Chamamos o par (n,e) de chave de codificacdo do sistema RSA. Agora, a mensagem
deve ser codificada em blocos b. Denotaremos cada bloco codificado por C(b), de modo que
C(b) é o resto da divisio de b® por n, ou seja, C(b)=b®(modn);

(5) Escolhe-se um inteiro positivo d, de modo que d -e =1(modg(n));
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(6) Chamamos o par (n,d) de chave de decodificagéo do sistema RSA. Agora, a mensagem
deve ser decodificada em blocos a. Denotaremos cada bloco decodificado por D(a), de modo

que D(a) é o resto da divisdo de a® por n, ou seja, D(a)=a“(modn).

Uma vez que a mensagem foi transformada em um grande nimero, em (0), esse
nimero deve ser quebrado em blocos, para que a codificacdo possa ser feita. Os blocos,
apesar de poder ter tamanhos e maneiras distintas de escolha, devem conter nimeros menores
que n e ndo devem comecar com 0, pois isso dificultaria o trabalho de decodificacdo. Como
distinguir os blocos 31 e 031? Além disso, a codificacdo em blocos é necessaria, pois 0s
mesmos ndo correspondem a nenhuma unidade linguistica e isso torna inviavel a
decodificac@o por contagem de frequéncia de caracteres.

Assim, analisando o algoritmo de forma resumida, adotaremos o0s parametros
listados em (1), (2) e (3) para codificar a mensagem em (4) e, em seguida, tomaremos outro
parametro em (5) para decodificar a mesma em (6). E importante destacar que decodificar
consiste em passar a mensagem codificada a sua forma original, ao contrario, 0 método nédo

serviria.
5.3 Exemplos

Para ilustrar o algoritmo, apresentaremos exemplos didaticos nos quais é possivel
enxergar a validade do método utilizado, ou seja, vamos descumprir 0 primeiro passo de
escolher primos p e g com mais de 100 algarismos, pois isso dificultaria uma compreenséao

mais imediata do fato.
Exemplo 1 — Utilize o algoritmo RSA para encriptar a palavra ALUNO.

(0) A palavra ALUNO, convertida em nimeros, resulta em 1021302324;

(1) Escolhe-se p=3e q=11;

(2) Calcula-se n=3-11=33 e ¢(33)=(3-1)-(11-1)=2-10=20;

(3) Escolhe-se um valor para e relativamente primo com ¢(33): 20. Escolheremos e =7;

(4) Chamamos o par (33,7) de chave de codificacdo do sistema RSA. Agora, a mensagem

deve ser codificada em blocos b (consideremos que cada bloco tenha dois algarismos).
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Denotaremos cada bloco codificado por C(b), de modo que C(b) € o resto da divisdo de b’

por n, ou seja, C(b)=b’(mod33). Cada bloco b sera dado pelo ndmero correspondente a

conversdo feita em (0). Dai, vem:

Tabela 3 — Encriptacdo da palavra ALUNO

Bloco numérico Bloco numérico
Simbolo b’ C(b)=b"(mod33) ) o
correspondente apos encriptacao
A 10 10” C(10)=10"(mod33) 10
L 21 217 C(21)=21"(mod33) 21
U 30 307 C(30)=30"(mod33) 24
N 23 23’ C(23)=23"(mod33) 23
0O 24 247 C(24)=24"(mod33) 18

Fonte: Elaborado pela autora

Logo, a palavra ALUNO encriptada transforma-se em 1021242318.

Para constatar a validade do método, vamos tentar desencriptar a palavra. Assim:

(5) Escolhe-se um inteiro positivo d, de modo que d -7zl(mod 20). Logo, por tentativa,

tomemos d =3;

(6) Chamamos o par (33,3) de chave de decodificagdo do sistema RSA. Agora, a mensagem

deve ser decodificada em blocos a. Denotaremos cada bloco decodificado por D(a), de modo

que D(a) é o resto da divisdo de a® por n, ou seja, D(a)=a*(mod33). Dai, vem:

Tabela 4 — Desencriptacdo da palavra ALUNO

Bloco numérico Bloco numérico apos
) _ a’ D(a)=a*(mod33) _
apos encriptacao desencriptacédo
10 10° D(10) =10°(mod33) 10
21 21° D(21) = 21%(mod 33) 21
24 24° D(24) = 24*(mod 33) 30
23 23° D(23) = 23°(mod 33) 23
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Bloco numeérico . Bloco numérico apés
) o a’ D(a)=a*(mod33) o
apds encriptacdo desencriptacéo
18 18° D(18) = 18°(mod33) 24

Fonte: Elaborado pela autora

Logo, ao desencriptar, voltamos a 1021302324 que corresponde a palavra ALUNO.
Exemplo 2 — Utilize o algoritmo RSA para encriptar a palavra PROFMAT.

(0) A palavra PROFMAT convertida em nimeros, resulta em 25272415221029;

(1) Escolhe-se p=11e q=13;

(2) Calcula-se n=11-13=143 e ¢(143)=(11-1)-(13-1)=10-12 =120;

(3) Escolhe-se um valor para e relativamente primo com $(143)=120. Escolheremos e =7;
(4) Chamamos o par (143, 7) de chave de codificagdo do sistema RSA. Agora, a mensagem
deve ser codificada em blocos b (consideremos que cada bloco tenha dois algarismos).

Denotaremos cada bloco codificado por C(b), de modo que C(b) é o resto da divisdo de b’

por n, ou seja, C(b)=b’(mod143). Cada bloco b sera dado pelo nimero correspondente a

conversao feita em (0). Dai, vem:

Tabela 5 — Encriptagdo da palavra PROFMAT

Simbolo Bloco numerico o7 Clb)=b’ (mod143) Bloco nurnérico
correspondente apos encriptacao

P 25 25 C(25)=25"(mod143) 64

R 27 277 C(27)=277(mod143) 14

O 24 247 C(24)=247(mod143) 106

F 15 157 C(15)=15"(mod143) 115

M 22 227 C(22)=22"(mod143) 22

A 10 107 C(10)=10"(mod143) 10

T 29 297 C(29) =297 (mod143) 94

Fonte: Elaborado pela autora
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Logo, a palavra PROFMAT encriptada transforma-se em 6414106115221094.

Para constatar a validade do método, vamos tentar desencriptar a palavra. Assim:

(5) Escolhe-se um inteiro positivo d, de modo que d -7 zl(modlzo). Logo, temos d =103;
(6) Chamamos o par (143,103) de chave de decodificagdo do sistema RSA. Agora, a
mensagem deve ser decodificada em blocos a. Denotaremos cada bloco decodificado por

D(a), de modo que D(a) é o resto da divisio de a'® por n, ou seja, D(a)=a'"*(mod143).

Dai, vem:
Tabela 6 — Desencriptacdo da palavra PROFMAT
Bloco numérico Bloco numeérico apos
apos encriptacéo at D(a) - a1°3(mod143) desencripta(;éloIO
64 64' | D(64)=64""(mod143) 25
14 14103 D(14) =14"°(mod143) 27
106 106'* | D(106)=106""*(mod143) 24
115 115" | D(115)=115"%(mod143) 15
22 22'% | D(22)=22"(mod143) 22
10 10'® | D(10)=10""%(mod143) 10
94 94'% | D(94)=94"(mod143) 29

Fonte: Elaborado pela autora

Logo, ao desencriptar, voltamos a 25272415221029, que corresponde a palavra PROFMAT.
Exemplo 3 — Utilize o algoritmo RSA para encriptar a frase CRIPTOGRAFIA E ARTE.

(0) A frase CRIPTOGRAFIA E ARTE, convertida em nlGmeros, resulta em
12271825292416271015181099149910272914;

(1) Escolhe-se p=11e q=13;

(2) Calcula-se n=11-13=143 e ¢(143)=(11-1)-(13-1)=10-12 =120;

(3) Escolhe-se um valor para e relativamente primo com ¢(143):120 . Escolheremos e =7;
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(4) Chamamos o par (143, 7) de chave de codificacéo do sistema RSA. Agora, a mensagem

deve ser codificada em blocos b (consideremos que cada bloco tenha um, dois ou trés

algarismos de modo que cada bloco é menor que o nimero 143). Denotaremos cada bloco

codificado por C(b), de modo que C(b) é o resto da divisio de b’ por n, ou seja,

C(b)=b"(mod143). Cada bloco b sera dado pelo niamero correspondente & conversio feita

em (0). Entéo, da divisdo em blocos, temos:
122 -71-82-52-92-41-62-7-101-51-8-109-91-49-9-102-72-9-14
Assim sendo, segue a encriptacao:

Tabela 7 — Encriptagéo da frase CRIPTOGRAFIA E ARTE

Bloco numérico , Bloco numérico
C(b)=b"(mod143) ) _

correspondente apos encriptacao
122 C(122)=122"(mod143) 34
71 C(71)=71"(mod143) 124
82 C(82)=82"(mod143 69

52 C(52)=52’ 13

92 Cc(©

41 C(41) = 41" (mod143 24

)

)
2)=92"(mod143) 27

( )

)

62 C(62)=62"(mod143 127

7 C(7)=7"(mod143) 6

51 C(51)=51"(mod143) 116

=8'(mod143) 57

109 C(109)=109"(mod143) 21

91 C(91)=91"(mod143) 130

49 C(49)=49"(mod143) 36

)
)
)
)
)
)
101 C(101)=101"(mod143) 62
)
)
)
)
)
)

=9'(mod143) 48




Bloco numeérico , Bloco numérico
C(b)=b"(mod143) ) o

correspondente apos encriptacdo

102 C(102)=102"(mod143) 119

12 C(72)=72"(mod143) 19

9 C(9)=9"(mod143) 48

14 C(14)=14"(mod143) 53

Fonte: Elaborado pela autora
Logo, a mensagem CRIPTOGRAFIA E ARTE, encriptada,

341246913272412766211657211303648119194853.

transforma-se

62

em

Para constatar a validade do método, vamos tentar desencriptar a mensagem. Assim:

(5) Escolhe-se um inteiro positivo d, de modo que d -7 =1(mod120). Logo, temos d =103;
(6) Chamamos o par (143,103) de chave de decodificagdo do sistema RSA. Agora, a
mensagem deve ser decodificada em blocos a. Denotaremos cada bloco decodificado por
a'%*(mod143).

D(a), de modo que D(a) é o resto da divisio de a'** por n, ou seja, D(a)=

Portanto, temos:

Tabela 8 — Desencriptacdo da frase CRIPTOGRAFIA E ARTE

Bloco numérico Bloco numérico apo6s
apos encriptacéao D(a) - a103(m0d143) desencriptacédo

34 D(34) = 34'%(mod143) 122

124 D(124)=124""%(mod143) 71

69 D(69) = 69'*(mod143) 82

13 D(13) =13'(mod143) 52

27 D(27) = 27'*(mod143) 92

24 D(24) = 24'*(mod143) 41

127 D(127)=127"*(mod143) 62

6 D(6) = 6'**(mod143) !




63

Bloco numeérico Bloco numérico apés
apos encriptacdo D(a) - a1°3(mod143) desencriptacédo

62 D(62) = 62'*(mod143) 101

116 D(116)=116"°(mod143) 51

57 D(57) = 57"(mod143) 8

21 D(21) = 21'(mod143) 109

130 D(130)=130"*(mod143) 91

36 D(36) = 36'(mod143) 49

48 D(48) = 48'%(mod143) 9

119 D(119)=119'"(mod143) 102

19 D(19) =19'"(mod143) 72

48 D(48) = 48'%(mod143) 9

53 D(53) =53"%(mod143) 14

Fonte: Elaborado pela autora

Logo, ao desencriptar, voltamos a 12271825292416271015181099149910272914, que
corresponde & frase CRIPTOGRAFIA E ARTE.

5.4 A fatoracdo de inteiros e a quebra de cddigos

Pudemos perceber nos exemplos considerados no topico anterior que o algoritmo
nos possibilita encriptar uma palavra e obter a desencriptacdo correspondente. O trabalho,
apesar de apresentar alguns célculos mais extensos, é contornavel com o auxilio das
congruéncias. Por outro lado, nas transacGes com uso da internet, deve-se contar com o
auxilio de um computador, pois ai necessita-se de um grau de seguranca muito maior do que
aquele apresentado nos exemplos.

Além disso, é importante lembrar que a codificacdo € feita considerando o nimero
n que é produto de dois primos e a decodificacéo é feita utilizando exatamente os primos que
se obtém ao fatorar n. Portanto, a decodificacdo baseia-se na determinacdo dos fatores de n.

Assim, apresentaremos a seguir algoritmos para fatorar n e algumas aplicaces.
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5.4.1 Fatorando n

O primeiro método que utilizaremos para fatorar n consiste em tomar n= pq,
com p e q prims e #n)=(p-1)-(q-1). Dai, vem  que:
#n)=(p-1)-(q-1)=pg-p-g+1=n—p-q+1. Desse modo, temos:  (1):

p+q=n+1-¢(n) e (2): (p+a)’ —4pg=p’+2pq+q’ —4pq=p* -2pg+q° =(p-q)’".

Substituindo (1) em (2):(n+1—¢(n)} —4n=(p—q)’ = p—q=+(n+1-¢(n) —4n. Logo,

seguem as equagdes: p+q=n+1-g¢(n) e p—q=+(n+1-¢(n)? —4n, e destas duas

2
equacdes vemn: o \/(n +1-¢(n)) —24n +n+1-4¢(n) .

o —J(n+1-¢(n))’ —4n +n+1-g(n)
2

. Assim, temos a fatoracgéo de n.

Para o segundo método, vamos supor inicialmente que o nUmero n que se quer

fatorar é impar, pois se for par, 0 nimero 2 é um de seus fatores. Assim, estamos interessados
em determinar inteiros positivos tais que n = x? —y? = (x+y)-(x—y), ou seja, tais que x+y
e x—y sejam fatores de n. Para determina-los, vamos aplicar o algoritmo de Fermat e para

isso devemos calcular a parte inteira da raiz quadrada de n. Usaremos a simbologia [\/ﬁJ Por

exemplo: [\/EJ: 4e [7:] =3. Quando n é um quadrado perfeito, n=r?. Assim, r é um fator

de n e, na notacdo acima, x =r e y =0. Segue o algoritmo:
Algoritmo de Fermat:

(1) Calculamos x = [\/ﬁJ . Se n=x?, entdo x é um fator de n e podemos parar;

(2) Se x ndo é um fator de n, incrementamos x de uma unidade e calculamos y =+/x*>—n;

(3) Repetir a etapa (2) até encontrar um valor inteiro para y ou até que x seja igual a nT+1

. , n+1
Quando encontramos um y inteiro, o nimero n tem fatores x+Yy e x—y. Quando x =——,

0 niimero n € primo.
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Demonstracdo. Para demonstrar o funcionamento do algoritmo, é necessario considerar
separadamente o que acontece quando n € composto e quando n € primo. No primeiro caso,
precisamos mostrar que existe um inteiro x > [\/ﬁJ tal que Vx> —n € um inteiro menor que

nT+1_ Isto significa que se n é composto, entdo o algoritmo para antes de chegar a nT+1 Sen

A X - - - .o n+1
é primo, entéo € necessario verificar que o unico valor de x possivel é —
Suponhamos que n pode ser fatorado na forma n=ab, onde a <b. Assim, queremos obter
inteiros positivos x e y tais que n=x>—y®, ou seja, n=ab=(x-y)-(x+y)=x>-y>.

Como x—y<Xx+Y, isto sugere que tomemos a=x—Yy e b=x+ Y. Resolvendo as equacdes

2 2
na forma de sistema, temos: X = b+a ey= b-a , onde (b+ aj —(b —aj =ab=n. Note
2 2 2 2
que x e y ttm que ser inteiros, mas estdo escritos na forma de fracdo. Porém, n € impar, por
hipdtese. Logo, a e b, fatores de n, também sdo impares. Dai, temos que as fracdes
consideradas para X e y s80 numeros inteiros e, por isso, precisamos supor gque a entrada do

algoritmo é sempre um ndmero impar.

.. , . . n+1 , . .
Se n é primo, s6 podemos ter a=1 e b =n ou vice versa. Assim, X = T € 0 Unico valor

para X quando n é primo. No caso de n ser composto, devemos considerar dois casos: i) Se
a=b, o algoritmo obtém a resposta desejada ja na etapa (1) do algoritmo; ii) Se n é composto

e ndo € um quadrado perfeito, o algoritmo vai parar se forem satisfeitas as desigualdades

b+a n+1
Inlg2=2 <272,
[ 2 2

Lembremos que a variavel x € inicializada com o valor [\/HJ e que vai sendo incrementada de

uma unidade a cada lago. Assim, as desigualdades anteriores nos garantem que se n for

composto, chegamos a bLza antes de chegar a n7+1 Quando x:bLza,
, (b+a 2 b-a)’ - .
y© = 5 -n= — ] Atingindo este lagco, o algoritmo para, obtendo a e b como

. . n+1
fatores. Portanto, se n é composto, o0 algoritmo sempre para antes de chegara x = — tendo

conseguido determinar fatores de n.
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Uma vez provada a validade dos métodos apresentados, podemos destacar que
ambos sdo bem interessantes: o primeiro admite que podemos determinar p e g, a partirde n e

de ¢(n); ja o segundo — o algoritmo de Fermat — recebe um niimero n e devolve sua fatoracéo

em primos p e g ou a mensagem que diz que n € um nimero primo.

Mesmo que, aparentemente, seja complicado considerar a utilizacdo nos métodos
apresentados de nimeros com uma quantidade grande de algarismos, € importante destacar
que a escolha de primos ndo deve levar em conta apenas o tamanho dos nimeros, até porque,
nos dias de hoje, podemos contar com diversas ferramentas computacionais e programas que
podem executar os métodos de fatoracdo demonstrados, de modo a favorecer a submissao de
nameros considerados inviaveis para o trabalho basico com papel, lapis e uma calculadora

convencional que porventura estejamos interessados em executar. Sendo assim:

lembre-se que a seguranca do RSA depende da dificuldade de fatorar a chave
publica n, que é igual ao produto de dois primos. A primeira impressdo € que basta
escolher os primos grandes, para garantir que n é dificil de fatorar. Mas isto néo é
verdade. Por exemplo, se escolhermos os primos grandes, mas préximos, entdo n é
facilmente fatoravel pelo algoritmo de Fermat. (COUTINHO, 2013, p. 43)

No entanto, independentemente de sua funcionalidade, os métodos de fatoracao
esbarram no problema do custo computacional. Apesar de poderem ser implementados, 0s
métodos descritos apresentam um custo computacional bastante elevado para certas
fatoracGes. Deste modo, ndo vale a pena submeter determinados nimeros compostos para ser
fatorados com o uso de algum dos métodos mesmo que essa submissdo conte com a fatoracao
feita por meio dos computadores mais potentes. Se isso fosse feito, 0os programas iriam
funcionar por anos e ainda assim a fatoracédo de alguns nimeros seria tida por impossivel.

Portanto, uma vez que entendemos que em determinadas condicdes a fatoracéo
em primos (mesmo com uma quantidade grande de algarismos), apesar de trabalhosa, é
possivel, apresentaremos alguns exemplos em que esses métodos podem ser utilizados sem

maiores problemas.
5.4.2 Exemplos

Exemplo 1 (Disponivel em Coutinho 2013, p. 191) — Sabendo-se que n=3552377 é igual

ao produto de dois nUmeros primos e que ¢(n): 3548580 ; fatore n.
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Resolucdo. Utilizaremos o primeiro método apresentado, atraves do qual conseguimos

determinar os fatores p e g de n, a partir de n e de ¢(n). Assim, basta-nos substituir os valores

J(+1-¢(n)? —4n +n+1-4(n) eq— —J(+1-¢(n))? —4n +n+1-g(n)

em p= . Assim,
2 2

com  os  valores  dados,  teremos: J+1-g(n)? —4n=464.  Dai,

464 +3798 4262 —464+3798 3334
===, =3 e g= ; =

que:n =2131x1167 .

=1167 . Portanto, temos

Exemplo 2 (Disponivel em Cavalcante [s.d], p. 6 — Adaptado) Ao utilizar um algoritmo
RSA, adotou-se n=9981401593 (extenso); fatore n.

Resolugdo. Vamos utilizar o algoritmo de Fermat. Inicialmente, determinaremos a parte
inteira da raiz quadrada de n. Portanto, x=+/9981401593 J:99906. Seguimos

incrementando x em uma unidade para poder determinar o valor inteiro de y ou até que x seja

igual a nT+1 que, no caso do exemplo, é igual a 49900700797. Nesse caso, incrementando X

em uma unidade, ja& conseguimos determinar um Yy inteiro. Para x =99907, temos y =84.
Logo, os fatores de n sdo X+ Yy =99907 +84 =99991 e x—y =99907 —84 =99823. Entdo,
n =99991 x 99823 .

Exemplo 3 (Disponivel em Coutinho 2013, p. 191) — A mensagem 6355 — 5075 foi

codificada pelo método RSA usando a senha n=7597 e e=4947. Além disso, sabe-se
que ¢(n) = 7420 . Decodifique a mensagem.

Resolucdo. Para decodificar a mensagem, devemos determinar a chave de decodificacao, ou
seja, 0 par (n,d). De acordo com algoritmo apresentado no topico 5.2, a desencriptacéo é

feita sequindo os passos (5) e (6) apresentados. Teremos:

(5) Escolhe-se um inteiro positivo d, de modo que d-e=1(modg(n)), ou seja,

d - 4947 =1(mod 7420). Logo, por tentativa, temos d = 3;
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(6) Chamamos o par (7597,3) de chave de decodificacdo do sistema RSA. Agora, a
mensagem deve ser decodificada em blocos a. Denotaremos cada bloco decodificado por

D(a), de modo que D(a) € o resto da divisio de a* por n, ou seja, D(a)=a®*(mod7597).
Portanto, temos:

D(6355) = 6355°(mod 7597 )
6355° = 373(mod 7597)
6355° = 373-6355(mod 7597 ) = 151(mod 7597 )

D(5075) = 5075°%(mod 7597 )
5075° =1795(mod 7597)
5075° =1795 - 5075(mod 7597 ) = 822(mod 7597 )

Ao desencriptar a mensagem 6355 — 5075, obtemos 151 — 822. Utilizando a correspondéncia
entre letras e nUmeros de dois algarismos sugeridos no inicio do capitulo, temos 15 — 18 — 22,

que corresponde a palavra FIM.
5.5 Funcionamento do Algoritmo RSA

Para que o algoritmo base da criptografia RSA funcione, é preciso, conforme ja
mencionado, que ao decodificar uma mensagem, obtenhamos a mensagem original. Se isso
sempre ocorrer, 0 método é valido, do contrario, 0 método de criptografia ndo fara sentido. A

esse respeito, Coutinho (2013, p. 183) destaca:

[...] é claro que se b é um bloco da mensagem original, entdo esperamos que
D(C(b))=b. Em outras palavras, decodificando um bloco da mensagem codificada,
esperamos encontrar o bloco correspondente da mensagem original. Sem isto, ndo
temos nenhum cédigo Util. Entretanto, ndo é 6bvio que isto é sempre verdade [...]

Deste modo, precisamos garantir que o algoritmo sempre funciona, e é o que

faremos na propriedade a seguir.
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Propriedade 5.5.1 Denotando cada bloco codificado por C(b) e cada bloco decodificado por
D(a), aplicando o processo de decodificagdo a um bloco codificado, obtemos o bloco
correspondente da mensagem original, ou seja, D(C(b))=b.

Demonstracdo. De acordo com o algoritmo, temos que os blocos codificado e decodificado
correspondem, respectivamente, a C(b)=b*(modn) e D(a)=a‘(modn). Assim, para
decodificar uma mensagem codificada, fazemos: D(C(b))=C(b)" =b*(modn).Como d é o
inverso de e modulo @(n), temos que d-e=1(modg(n)), ou seja, d-e=1+kg(n), onde k &

um inteiro. Dai, segue que D(C(b))=b"*"(modn)=(b*") -b(modn). Como n=pq,

temos ¢(n)=(p—1)-(q—1), o que implica que D(C(b))=(b®?)* ™ -b(modn). Se p ndo

divide b, pelo pequeno teorema de Fermat, b”™ =1(mod p), ent&o obtemos b* =b(mod p),

ou seja, D(C(b))=b(mod p). Se, ao contrario, p divide b, entdo b=0(mod p), ou seja,

(b 9)*™ .b=0(mod p). Analogamente, é possivel mostrar que D(C(b))=b(modq) e
como p e g séo primos, temos que mdc(p,q):l, sendo que pq divide b*® —b. Como n = pq,

concluimos que D(C(b))=Db(modn).

De tal forma, de posse da validade da proposicéo, garantia para o funcionamento
do algoritmo, apresentaremos no topico a seguir os motivos que fazem o método RSA ser tdo

seguro.
5.6 Seguranca

E importante lembrar que o RSA é um modelo de criptografia assimétrica, ou
seja, o funcionamento do método consiste na determinacdo de duas chaves. Funciona assim:
codifica-se uma mensagem utilizando uma chave A, denominada chave publica. Todas as
pessoas podem ter acesso a essa chave, pois ela €, de fato, pablica. Uma vez que a mensagem
é enviada, mesmo o detentor da chave publica ndo terd acesso a mesma. A decodificacdo da
mensagem fica a cargo de quem possuir a chave B ou chave privada. Cada chave publica gera
uma chave privada especifica. Deste modo, a chave privada € de dominio bem restrito e isso
dificulta a decifracdo por terceiros, que teriam que quebrar o cddigo para lerem a mensagem

enviada.
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Matematicamente, sendo p e q 0s parametros do sistema usado para o algoritmo

RSA, com n=pqg, a chave publica necessita de um inteiro e relativamente primo com
#(n)=(p—1)-(q—1), pois o par (n,e) representa a chave pablica ou chave de codificagéo. Ja
a chave privada depende de um inteiro d, tal que de=1(mod¢(n)). O par (n,d) corresponde &
chave privada ou chave de decodificacdo. Portanto, 0 RSA s6 sera seguro se for dificil
calcular d a partir de n e de e. O calculo de d necessita de e e de ¢(n). O valor ¢(n), por outro

lado, s6 pode ser calculado se soubermos fatorar n para obter p e q.
E valido destacar que a escolha dos primos p e g que geram n é de grande
importancia. Se os valores forem pequenos, o sistema pode ser quebrado facilmente; se forem

grandes, com uma diferenca |p—q| pequena, como o exemplo 2 de 5.4.2, o algoritmo de

Fermat poderéa captura-los. A esse respeito, Coutinho (2013, p. 187) relata:

isto ndo é puro papo furado. Em 1995 dois estudantes de uma universidade
americana quebraram uma versdo do RSA em uso publico. O feito sé foi possivel
porque a escolha dos primos usada neste sistema era inteiramente inadequada. Por
outro lado, 0 RSA esta em uso ha anos e, se os primos forem bem escolhidos, o
sistema tem-se mostrado muito seguro. Portanto, uma receita para escolher primos
bons ¢é essencial para a “caixa de ferramentas” de qualquer um que deseje programar
0 RSA.

Portanto, uma vez feita uma boa escolha de primos, somos levados a crer que a
seguranca do RSA é garantida pelo alto custo computacional, que gera a impossibilidade da
fatoracdo de um namero composto n considerado. Até hoje, ndo temos métodos de baixo

custo que agilizem tal fatoracéo.
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6 CONSIDERACOES FINAIS

N&o foi por acaso que a evolugdo da criptografia trouxe a seguranca que as
transacOes da internet necessitavam. De acordo com 0 exposto, pudemos observar que a
criptografia assimétrica (da qual a RSA € o principal exemplo) é mais segura que a simétrica.
Por possuir duas chaves, a dificuldade de decodificar uma mensagem codificada com a RSA é
bem maior do que naguelas mensagens secretas que utilizavam chave Unica. Apesar de ser
mais lenta, a criptografia assimétrica ndo necessita de uma comunicacéo inicial entre emissor
e receptor e isso, entre outros fatores, a torna mais segura.

A medida que passamos a compreender as no¢des empregadas no algoritmo RSA
e nos apropriamos das mesmas, somos levados a perceber que quanto maior for o tamanho da
chave empregada na codificacdo e decodificacdo, mais segura estara a informacéo
transmitida. Dessa forma, temos que a escolha do tamanho da chave de codificacdo devera
levar em conta o grau de importancia e o tamanho da informacao que se queira proteger. Se a
informacao for de alta relevancia, como um arquivo que contém as senhas bancarias dos
correntistas ou 0 numero de seu cartdo de crédito, precisa-se de uma criptografia mais forte,
devido a importancia das informacdes. Mas se for de baixa relevancia, como um arquivo
pessoal, pode-se utilizar chaves menores para criptografar, por que sera mais rapido.

Além disso, vale destacar que a garantia de seguranca do algoritmo tem por base
chaves originadas por um par de primos bem escolhidos, ou seja, 0s nimeros primos
apresentam-se como elementos de importancia inquestionavel para a seguranca dos

computadores e das informacdes transmitidas. Sautoy (2007, p. 332-333) completa:

a histdria dos primos se estende muito além do mundo matemético. Os avangos
tecnol6gicos mudaram nossa maneira de fazer matematica. O computador, nascido
em Bletchley Park, nos deu a capacidade de enxergar ndmeros que antigamente
ficavam confinados no universo inobservavel. [...] O papel central dos primos na
seguranca dos computadores jogou esses numeros ao centro das atencdes.
Atualmente, os primos afetam as vidas de todos nos, pois protegem os segredos
eletrénicos mundiais do olhar impertinente dos hackers da internet.

Assim, os atomos da aritmética continuam a fazer o seu papel na seguranca do
método que sustenta toda nossa “vida virtual”. Sem os primos e o método criado a partir de
sua utilizagdo, o comércio e as transacOes realizadas pela internet, que proporcionam uma

facilidade de interagdo que torna nossa vida tdo cdbmoda, seriam impossiveis. Sautoy (2007, p.
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333) nos lembra que embora os segredos dos primos permane¢gam ocultos, a importancia
pratica que eles adquiriram ndo pode deixar de ser considerada. Além disso, vale destacar que

nosso consolo é que, mesmo que 0s primos jamais revelem seus segredos, estdo nos
levando a uma odisseia intelectual extraordinaria. A importancia que adquiriram se
estende muito além de seu papel fundamental como os 4&tomos da aritmética. Como
descobrimos, os primos abriram portas entre areas até entdo desconexas da
matematica. (SAUTOQY, 2007, p. 334-335)

Assim, a Teoria dos NUmeros que tratava, como o proprio nome sugere, de teoria,

viu-se inserida em um mundo prético que anseia por mais descobertas. Mesmo assim:

apesar dos grandes esforgos feitos pelas maiores mentes matematicas na tentativa de
explicar a modulagéo e a transformacdo dessa musica mistica, os primos ainda sdo
um enigma sem resposta. Aguardamos a pessoa cujo nome Vvivera para sempre como
0 matematico que despertou a cancdo dos primos. (SAUTQY, 2007, p. 335)

Portanto, até que o enigma dos primos seja descoberto, nossas transagdes
comerciais estdo seguras. O problema ndo resolvido da fatoracdo em primos abriu as portas
para um mundo onde seguranca € a palavra de ordem. A confianga com a qual depositamos
nossas informacdes estd baseada justamente na impossibilidade de solucdo do problema, ou
seja, enquanto o problema da fatoracdo ndo puder ser resolvido, o algoritmo e os dados
depositados na grande rede estdo protegidos. Ao contrario, um novo algoritmo precisa ser

implementado com urgéncia.
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