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“Sempre me pareceu estranho que to-
dos aqueles que estudam seriamente
esta ciéncia acabam tomados de uma
espécie de paixao pela mesma. FEm
verdade o que proporciona o mdximo
prazer nao é o conhecimento e sim a
aprendizagem, nao € a posse mas a
aquisicao, mao € a presenca mas o ato

”

de atingir a meta

Carl F. Gauss



Resumo

Neste trabalho trataremos do sistema de criptografia de chave publica de ElGamal. No
primeiro capitulo apresentamos todos os conceitos matematicos envolvidos neste tema,
enfatizando o indice. No segundo capitulo trataremos do conceito desse sistema, fatos
relevantes para sua implementacao e alguns fatos histéricos. O método de codificacao e
decodificacao neste criptosistema é apresentado no terceiro capitulo. Finalizamos apre-
sentando no quarto e quinto capitulos a proposta didética de inser¢ao do tema criptografia

no ensino regular de matematica.

Palavras chave: Grupos ciclicos, logaritmo discreto, assinatura digital.
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Abstract

In this paper we will address public key cryptosystem ElGamal. In the first chapter
we present all the mathematical concepts addressed, especially the index. In the second
chapter we will talk about the system concepts studied in this paper, historical and
relevant facts that were important for its implementation. The coding and encoding
method in this cryptosystem is presented in the third chapter. In the fourth and fifth
chapter we finish presenting a didactic proposal to include encryption in the regular

teaching mathematics.

Keywords: Cyclic groups, discrete logarithm, digital signature.

viil



Sumario

Agradecimentos

Resumo

Abstract

Introducao

1 Conceitos Basicos

1.1
1.2
1.3
1.4

Estrutura . . . . . . .
Ordem . . . . . .
Obtendo uma Raiz Primitiva . . . . . . . . . . . . . ..

A Aritmética dos Indices . . . . . . . . .

2 Nogoes de Criptografia

3 O Criptosistema de ElGamal

3.1
3.2
3.3
3.4
3.5
3.6
3.7
3.8
3.9

O Problema do Logaritmo Discreto . . . . . . . . . .. ... .. ... ...
Usando o MAPLE . . . . . . . ... . ..
O processo de Codificagao e Decodificacao . . . . . . . . . ... ... ...
Criando uma chave . . . . . . . . . .. ..
Codificando uma Mensagem . . . . . . . . . .. .. ... ... ... ... .
Decodificando a Mensagem . . . . . . . .. ... ... L
Exemplo Completo . . . . . . . . . ..
Resolvendo o PLD . . . . . . . . ..
Assinaturas Digitais. . . . . . . . . ...

3.9.1 Assinando uma Mensagem com ElGamal . . . . . . ... ... ...

1X

vil

viii

12
16

20



3.9.2 Verificando a Assinatura . . . . . . . . ... 36

3.9.3 Seguranga da Assinatura . . . . ... ... 37

3.94 Exemplos . . . . ... 38

4 Criptografia Na Sala da Aula 41
4.1 A Esteganografia . . . . . . .. .. 41
4.2  Construindo um Disco Criptografico. . . . . . . . ... ... ... .. ... 42
4.3 Construindo um cilindro de Thomas Jefferson . . . . . . ... ... .. .. 43
4.4 Criptografia e Fungoes Bijetivas . . . . . . . . ... ... 0L, 44

5 ElGamal Em Sala de Aula 46
5.1 Trabalhando com a funcao ¢ de Euler . . . . . . . . . ... ... ... 46
5.2 Definindo ordem de um ntimero . . . . . . .. ... 48
5.3 Definindo raiz primitiva . . . . .. ..o 50
5.4 Definindo o criptosistema . . . . . . ... 51
5.5 Criptografando uma mensagem . . . . . . . . ... ... 51
5.6 Decodificando um texto . . . . .. ..o 54



Introducao

“The magic words are squeamish ossifrage ”
(RSA-129)

Suponha que vocé deseja mandar uma mensagem muito importante para alguém,
porém, vocé nao queira que o mensageiro leia o que foi escrito. Este é um problema que a
humanidade enfrenta desde os primoérdios da escrita, cuja solugao é dada pela criptografia,
que a grosso modo ¢ “a arte de criar mensagens secretas e envid-las com seguranga”.

Atualmente os principais interessados na solugao deste problema sao os diplo-
matas, militares e o comércio eletronico, este ultimo s6 desenvolveu o interesse apos a
chegada das mensagens eletronicas e a internet.

Nos vamos apresentar aqui um dos mais importantes métodos de criptografia,
porém menos conhecido que o RSA, o criptosistema de ElGamal. Para tanto serd ne-
cessario, antes expor conceitos como grupos, teorema de Euler, ordem e o logaritmo
discreto.

Existem também a necessidade de saber se uma mensagem criptografada ¢é ver-
dadeira ou nao. Para suprir esta necessidade apresentaremos a assinatura digital, que
verifica a autenticidade de uma mensagem, sem necessariamente decodifica-la.

Por fim, apresentaremos uma sequéncia didatica para aplicagao dos conceitos aqui

apresentados no ensino basico.



Capitulo 1

Conceitos Basicos

Neste capitulo apresentaremos todos os conceitos para que possamos introduzir

as raizes primitivas, para tanto daremos uma definicao para ordem.

1.1 Estrutura

O conjunto dos niimeros naturais N é caracterizado® da seguinte forma:

i) Exite uma funcao injetiva s : N — N. A imagem s(n) de cada nimero natural
n € N é chamada sucessor de n.

i1) Existe um nimero natural 1 € N tal que 1 # s(n) para todo n € N.

i1i) Se um conjunto X C N é tal que 1 € X e S(X) C X entdo X =N

Os axiomas acima citados permitem caracterizar a operagao de adicao que as-
socia cada par de naturais (m,n) a um unico natural m + n chamado de soma. Defini-
mos o numero zero, doravante 0, como sendo o elemento neutro desta operacgao, ou seja
n+0=mn, Vn & N Definimos também o oposto do nimero natural n como sendo o

nimero —n de modo que n + (—n) = 0.

Definicao 1 Seja —N o conjunto de todos os opostos dos numeros naturais. FEntao

Z = —-NU{0} UN serd chamado de nimeros inteiros.

A estrutura algébrica que sustenta todo o conceito aqui empregado é a estrutura

de grupo, que definimos a seguir.

'Essa caracterizacdo é chamada de Axiomas de Peano, para uma leitura aprofundada recomendo Lima
(2007).



Definicao 2 Um sistema composto por um conjunto G' nao vazio e uma opera¢ao bindria

x € chamado de grupo se (G, %) tem as sequintes propriedades:

1. Associatividade: Dados a, b e ¢ elementos de G temos (a % b) x ¢ = a * (b * c)

2. Elemento neutro: Exite um elemento e € G de modo que para todo a € G temos

axke=exa=a
3. Inverso: Para todo a € G existe um a' € G tal que axa' =a' xa=e

Se um grupo G possui a propriedade

axb=bxa

para todo a,b € G entao G é chamado de grupo abeliano ou grupo comutativo.
Exemplo 1
O conjunto Z dos inteiros com soma usual ¢ um grupo.

Teorema 1 Dados dois inteiros a e b, b > 0, existem um unico par de numeros inteiros
q e r tais que

a=qb+r, com 0<r<b

Prova A prova deste teorema pode ser encontrada em Santos (2009).
No teorema acima se tivermos r = 0 entao diremos que b divide a e denotaremos

por ba.

Definicao 3 Dados inteiros a, b e m com m > 0 dizemos que a € congruente b modulo

m se a — b € um maltiplo de m. Em simbolos escrevemos

a=b (modm)< m|(a—>b)

Congruéncias possuem algumas propriedades que nos ajudarao a trabalhar com
nimeros inteiros.
Proposicao 2 Dados a, b, ¢ e m inteiros com m >0 en € N entao:
i)a=b (mod m) = a+c=b+c (modm)

3



ii) sea=0b (mod m) entio a-c=b-c (mod m)

7

iii) a=b (mod m) < a"=b" (mod m)

Prova:

i) Notemos que a definigdo de congruéncia nos indica que ¢ = b (mod m) <
m|(a — b) entao

ml|(a—b) < (a—b)=k-me (a+c—c—b)=k-mE (a+c—-[b+) =
k-m < m|(Ja + c] —[b+ c]). Aplicando a definigdo de congruéncia temos a = b
(mod m) & ml(a—b) < m|(la+c —b+c)<ea+c=b+c (modm).

i1) Para provar este item devemos salientar que se p|q entao p|q-r para qualquer r
sendo p, ¢, 7 inteiros. Notemos agora que m|(a—b) = m|(a—b)-c = m|(a-c—b-c) aplicando
a defini¢ao de congruéncia temos a = b (mod m) < m|(a—b) = m|(a-c—b-c) & a-c = b-c
(mod m)

i11) Provaremos usando indugao sobre n.

Se n = 1 teremos a hip6tese da proposi¢ao, Suponhamos que a" = 0" (mod m) é

verdadeiro para algum n natural, entao pela hipotese de indugao temos
a"tt=a-a"=b-b"=b"""  (mod m)

O

Definicao 4 Diremos que um numero natural d é um mdximo divisor comum de dois
teiros a e b nao simultaneamente nulos, se possuir as sequintes propriedades:
i) d € um divisor comum de a e de b, e

ii) d é divisivel por todo divisor comum de a e de b.

A condigao 7i) acima pode ser reescrita como segue:
ii’) Se ¢ € um divisor comum de a e de b entdo c|d

Denotaremos o maximo divisor comum dos inteiros a e b por (a,b) = mdc(a, b).
Definicao 5 Chamamos de coprimos os nimeros a e b tal que (a,b) = 1.

O préximo teorema é um dos mais importante da teoria dos ntimeros, o algoritmo

de Euclides.



Proposicao 3 Sejam rqg = a e r; = b inteiros nao-negativos com b # 0. Se o algoritmo

da diwvisao for aplicado sucessivamente para se obter

T = Qi+ T2, 0 S e <7

para j =0,1,23,--- ,n—1 er,1 =0 entao (a,b) = r,, o dltimo resto nao-nulo.
Prova Uma excelente prova desta proposicao pode ser encontrada em Hefez (2013).

Definicao 6 Dado um inteiro nao nulo m e um inteiro 0 < a < m definimos a classe

residual mdédulo m como sendo o conjunto [a] =a = {a+ mk,k € Z}
Exemplo 2

Note que 6 = 1 (mod 5) pois, 5|6 — 1 no entanto 5/11 —1, 5|16 — 1 e assim por diante. Em
geral podemos afirmar que, para todo inteiro k, 5k+1 =1 (mod 5) ja que 5|(5k+1—1).
Generalizando, temos que 1 é o conjunto de todos os niimeros inteiros que ao ser dividido

por 5 deixam resto 1, ou seja, a classe

[HZT:{ 7_97_471767117}:{1+5k7 kEZ}

Todos os conceitos apresentados neste capitulo pode ser encontrado com mais

riqueza de detalhes em Santos (2009).

Definicao 7 Definimos Z,, como sendo o conjunto de todas as classes residuais modulo
m ou seja,

L = {0}, (1], - -+, [m — 1]}

Definicao 8 Sejam [a] e [b] classes residuais mddulo m entdo definiremos a operagdo

soma @ de classes residuais como sendo [a] @ [b] = [a + b].

Defini¢ao 9 Sejam [a] e [b] classes residuais mddulo m, entdo definiremos a opera¢ao

multiplicacao ® de classes residuais como sendo [a] ® [b] = [a - b]

Notemos que [a] = [d'] e [b] = [b] dois representantes de cada classe residual
moédulo m entdao a = a' (mod m)eb=1b (mod m) e certamente a+b = a'+0 (mod m)

ea-b=d -0 (modm) o que equivale a dizer que [a +b] = [a' + V] e [a-b] = [d - V].

>



Esta observacao nos diz que a soma e o produto de classes residuais estao bem definidas,
ou seja, nao depende da escolha do representante da classe.
Doravante todo grupo cuja operacao ¢ uma adicao se chamara grupo aditivo e

cuja operacao é uma multiplicacao sera chamado de grupo multiplicativo.

Defini¢ao 10 Dado um grupo (G,x*), tal que G € finito entio (G,*) serd chamado de

grupo finito. O numero de elemento de G serd chamado de ordem do grupo.

Proposicao 4 O conjunto Z,, com a operacao de adicao de classes residuais modulo m

formam um grupo, ou seja, (Zy,,®) € um grupo.

Prova: 1)

e old) = ldob+d
= Ja+ (b+¢)
= [(a+0b)+ (]
= la+0b]® |
= (ldJob) @[

i1) Afirmamos que a classe [0] é o elemento neutro da adigao e de fato;
[a] ©[0] = [a + 0] = [a] ¢ [0] @ [a] = [0 + a] = [d]
i1i) Afirmamos também que a classe [m — a] é o elemento inverso da classe [al,

pois, [m —a] @ [a] = [m —a+a] = [m] = [0] ¢ [a] © [m —a] = [a+m —a] = [m] = [0]

Quando nos referimos ao fechamento de um conjunto A em relacao a determi-
nada operacao *, queremos dizer que ao tomarmos dois elementos a e b do conjunto A e

realizarmos a operacao a * b obtemos um elemento também pertencente a A.

Proposicao 5 O conjunto 7., = Zy, — [0] € fechado para a operagdao de multiplicagdo se,

e somente se, m € primo.

Prova: Suponhamos que m nao seja primo, entao exitem a e b com a, b < m tais
que a - b = m. Como na multiplicacao de classes residuais nao importa o representante
da classe residual, podemos afirmar que [a] ® [b] = [m] = [0] no entanto, [0] nao faz parte

do conjunto GG, contradicao.



Reciprocamente, devemos ver que a unica possibilidade de Z,, nao ser fechado
para a multiplicagdo médulo m é se existirem classes [a] e [b], tais que [a] - [b] = [0] o que
resultaria em a-b =0 (mod m), ou seja m|a - b mas por hipétese m é primo logo, m|a

ou m|b. Se m|a entdo a = mk portanto,
[a] = [m - k] = [m] © [k] = [0] - [k] = [0]

que ¢é absurdo, pois [a] € Z;,. De modo semelhante se m|b obtemos [b] = [0] que também

¢é absurdo.

Exemplo 3

Um conjunto que nao é fechado com a operacao de multiplicacdo é o conjunto (Zg, ®).

Basta observarmos que [2] - [3] = [6] = [0]. Logo nao é um grupo multiplicativo.
Proposicao 6 Se p um nimero primo entao (Z,,®) é um grupo multiplicativo.

Prova: E facil mostrar que a multiplicacao de classes residuais é associativa e
que [1] é o elemento neutro. Portanto, s6 resta mostrar que para todo [a] € Z;, existe um

[b] € Z, tal que [a] - [b] = [1] e de fato existe, pois,
[a]b] =[1] =a-b=1 (modm)=a-b—km=1

e a equacao diofantina tem solucdo b e k pois (a, m) = 1.
O

Definicao 11 Seja G um grupo multiplicativo. Se a € G e n é um numero inteiro, a
n-ésima poténcia de a € o elemento a" definido por recorréncia do sequinte modo:
e sen =0 entao a” = eqElemento neutro de G
n—1

e sen >0 entdo a” =a *a

e sen <0 entdoa ™ = (a )"



Exemplo 4

Tomemos como exemplo o grupo (Z3,®) e a classe residual [3]

B =[]

B' = B''eB = MeB=[1-3=[73

B = B*'eB = BleoB=01-3=9=[2
B = BPFroB = 2oB =23 =6

3 = B*eB = [(opB =63 =18 =4
B = BP'oB = doB=[4-3=[12 =5
B = B eBl = BleBl=[5-3=[15 =[]
B = BB = oB=[1-3=[3]

Definicao 12 Um grupo multiplicativo G € chamado de ciclico se existir um a € G de

modo que G = {a";n € Z}. Nestas condi¢oes a € o gerador de G e escrevemos < a >= G.
Exemplo 5

Podemos notar pelo exemplo 4 que o grupo G = (Z3, ®) é ciclico pois, (Z7,®) = {[3]"; n €
Z}. Notemos também que [3] é um gerador de (Z3,®), ou seja, (Z3,®) =< [3] >.

1.2 Ordem

Antes de darmos a definicao de ordem apresentaremos alguns conceitos que serao

necessarios para demonstrarmos proposicoes e teoremas importantes.

Definicao 13 Uma funcdo aritmética é uma funcdao definida em todos os inteiros positi-

V0S.

Definicao 14 Seja n um inteiro positivo. A fung¢do ¢ de Euler é definida como sendo a
funcao que associa cada n a quantidade de niumeros inteiros positivos k menores que n e

coprimos com n.

Por exemplo:
As vezes escrevemos ¢(n) = #{k, 1 < k < n tais que (k,n) = 1} onde # significa

o numero de elementos de um conjunto.



n [2]3[4]5][7]10
on) [1[2]214]6 4

Tabela 1.1:

Teorema 7 Para p primo e a um inteiro positivo temos:
i)gb(pa) — pa _pa—l — pa—l(p o 1)
it)¢(p) =p —

Prova i) Pela definigdo da funcao ¢ sabemos que ¢(p®) é o niimero de inteiros
positivos nao-negativos menores que e igual a p® coprimos com p®. Mas os 1inicos ntiimeros
nao primos com p® menores do que ou iguais a p® sao aqueles que sao divisiveis por p,
ou seja M = {1p, 2p,3p,---p* ' - p}, percebemos que o niimeros de elementos M é p*~*

1

portanto, ¢(p®) = p* — p®~ ", o resultado segue.

i1) Este item é um caso particular de 7).
U
Teorema 8 A fun¢ao ¢p(n) é multiplicativa, isto é p(n-m) = ¢(n)-p(m) para (n,m) =1

Prova A prova pode ser encontrada em Santos (2009).

O
Teorema 9 Para n = p{'p3* - - pa, temos
o(n) =pi" oy T = D2 = 1) (1)
Prova A prova deste teorema decorre da aplicacao do teorema 8.
OJ

Exemplo 6

Desejamos calcular ¢(31), ¢(625), ¢(15):
(7) Como 31 é primo temos ¢(31) =31 — 1 = 30;
(i1)$(625) = ¢(5*) = 5*71(5 — 1) = 500;
(100)p(15) = ¢(3-5) = ¢(3)¢(5) = 3 -1)(5 - 1) = &;



Definicao 15 Um sistema reduzido de residuos modulo m, doravante SRR,,, € o con-
Junto de ¢(m) inteiros, de modo que todos sejam coprimos com m e tomados quaisquer

dois elementos deste conjunto, estes nao sao incongruentes modulo m.
Exemplo 7

Calcularemos SRR19 ¢ SRR5.
Note que SRRyo ={1,3,7,9} e SRRs = {1,2,3,4}.

Observacao 1 Pela definicio SRR, dado um SRR,, = {r,r2, - ,T¢m)} temos que
todos os elementos r;;1 < i < ¢(n) sao coprimos com m entao concluimos que (ry -

o« To(m), M) = 1.

Proposicao 10 Seja SRR, = {ri,---T¢m)} e um inteiro a coprimo com m. Entdo o

conjunto {a -1y, -+ ,a-Tem} também é SRR,,.

Prova: Percebemos claramente que (a - r;,m) = 1. Suponhamos agora que existam i e j
comi#jel <i,j<¢(m),talquea-r, =a-r; (mod m). Pela definigdo de congruéncia
temos m|(a-r; —a-r;) = mla(r; —r;) porém, por hipdtese, temos que (a,m) = 1, ou seja,
m Jfa e deste modo somos levados a concluir que m|(r; — r;), ou seja, r; = r; (mod m)

que é um absurdo pois 7; e r; sao elementos do SRR,,.

Observe que na proposicao anterior a - r; é congruente a algum r;.

Teorema 11 (Euler) Seja a e m inteiros coprimos e m > 0, entdo
a®™ =1 (mod m)

Prova Pela observagao feita na proposicao 10 concluimos que
A-T1 @ Ty G Tgm) =T1° T2 Tom) (mod m)
a® ™ (ry vy Tgmy) = (1 Ty Temy)  (mod m)
a®™ =1 (mod m)

O

Definicao 16 Sejam a e n inteiros coprimos. Entao, o menor inteiro positivo x tal que

a® =1 (mod n) é chamado de ordem de a mdédulo n

10



Vamos representar a ordem de a médulo n por ord,a,logo pelo teorema de Euler
podemos garantir a existéncia da ordem de a médulo n, pois sabemos que x pode assumir

o valor de ¢(n).

Exemplo 8
Podemos encontrar de ord;2 calculando. 2' = 2 (mod7), 2> = 4 (mod 7),
2% =1 (mod 7), como vimos acima, a primeira potencia de 2 que é congruente a 1

médulo 7 é 23, assim ord;2 = 3
Exemplo 9

Agora tentaremos calcular ordys;2

2! = 2 (mod 121) 2! = 112 (mod 121)
22 = 4 (mod 121) 22 = 103 (mod 121)
2° = 8  (mod 121) 2% = 85  (mod 121)
2 = 16 (mod 121) 2% = 49  (mod 121)
2° = 32 (mod 121) 2% = 98  (mod 121)
20 = 64 (mod 121) 26 = 75  (mod 121)
2" = 7 (mod 121) 27 = 29  (mod 121)
2 = 14 (mod 121) 2% = 58  (mod 121)
2 = 28 (mod 121) 2¥ = 116 (mod 121)
2 = 56 (mod 121) 220 = 111 (mod 121)

Podemos ver no exemplo 9 que nem sempre é simples obter a ordem de a moédulo
n. A proposicao abaixo serd destinada a facilitar esta procura. Neste caso veremos que a

O’/’d1212 = 110.

Proposicao 12 Se a e n sao inteiros coprimos e n > 0, entao o inteiro positivo x serd

solug¢do da congruéncia a® =1 (mod n) se, e somente se, ord,alx

Prova: i) Temos que o inteiro x é a solugao da congruéncia a® = 1 (mod n) pela divisdo

euclidiana temos que z = k - ord,a + r com 0 < r < ord,a entdo a* = ot = 4"
mod n) como por hipdtese ¢ = 1 (mod n) entdo a” = 1 (mod n) pela definicao de

p p p ¢
ordem concluimos que r = 0, ou seja, ord,a|x

i1) Se ord,alr entdao x = ord,a - k, assim
am — aordna.k — (aordna)n = 1n — 1 IIlOd n

concluindo a prova.
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Corolario 13 Se a e n sdo coprimos entao ord,a|¢(n)

Prova: Pelo teorema Euler temos que a®™ = 1 (mod n); o teorema anterior nos garante

que ord,ald(n)

Exemplo 10

Agora podemos retornar ao exemplo 9 e obter ordjs 2. Como ¢(121) = 110 os can-
didatos ao valor de ordys;2 sao os divisores de 110 que sao os elementos do conjunto

{1,2,5,10,11,22,55,110}. J4 sabemos que {1,2,5,10,11} nao sdo, entao tentaremos os

demais.
222 = 81  (mod 121)
2% = 120 (mod 121)
210 = (mod 121)

Observemos que ordis2 = 110 = ¢(121), neste caso, o niimero 2 recebe o nome

de raiz primitiva moédulo 121, que definimos agora.

1.3 Obtendo uma Raiz Primitiva
Definicao 17 Se ord,,a = ¢(m) dizemos que a € uma raiz primitiva modulo m
Exemplo 11

Afirmamos que 3 é raiz primitiva médulo 5, e de fato é pois 3' = 3 (mod 5), 3> = 4
(mod 5) e 3* =1 (mod 5).
Dado um natural n estamos interessados em obter todas as raizes primitivas

incongruentes modulo n, caso existam. Construiremos este resultado.

Proposicao 14 Se a e n sao inteiros coprimos com n > 0 e 1, ] inteiros nao negativos,

entao a' = a’ (mod n) se, e somente se i = j (mod ord,a)

Prova: Por hipétese temos que (a,n) = 1 = (a’,n) = 1. Notemos agora que se divi-

dirmos os temos equivalentes na congruéncia a' = @’ (mod n) por @’ obtemos a7 =1
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(mod n), pela proposi¢ao 12 concluimos que ord,a|(i — j) e pela definigdo de congruéncia
temos ¢ = j (mod ord,a).
Reciprocamente se i = j (mod ord,a) entdo i = k - ord,a + j assim a' =

aFordnati — (aord"“)k -a’ =’ (mod n), uma vez que | (mod m)

Proposicao 15 Se ord,a =1 e u é um inteiro positivo, entao

dpa® =
N 7y

Prova: Vamos definir ord,a = t, ord,a" = s, (t,u) = d. Pela divisao euclidiana temos
u=d-uyet=d-t;.

Notemos agora que
(a")" = (ad'"l)é = (at)ul =1 (mod n)

de onde concluimos que ord,a" = s divide t;.
Por outro lado temos que (a")® = a" = 1 (mod n). Sabemos agora que t|us,

pois t = ord,a entdo d - ti|d - uy - s que resulta em t|u; - s. E facil ver que (up,t1) =1,
t

(u, 1)

concluimos que t;|s. Como s|t; e t;|s provamos que s = t;. Ou seja, ord,a" =
[

Proposicao 16 Dados r e n inteiros positivos coprimos com n > 0, se r € uma raiz
primitiva modulo n, entao os inteiros

T, TZ, y T T.(i’(n)

Y

formam um sistema reduzido de residuos modulo n.

Prova: Para provar que as primeiras ¢(n) poténcia de uma raiz primitiva forma um
sistema reduzido de residuos modulo n, precisamos apenas mostrar que elas sao coprimas
com n e nao sao congruentes duas a duas.

Pela hipétese de r ser raiz primitiva mdédulo n concluimos que (n,r) = 1. Con-
sequentemente (n, rk) = 1 para todo k£ € N, assim todas as poténcias de r sao coprimas

com n.
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Assumindo que r* = 1/ (mod n), pela proposicao 14 isso s6 ocorre se i = j
mod ord,r, o que implica em i = j mod ¢(n) com 1 <i < ¢(n) el < j < ¢(n). Pela
definigao de congruéncia temos ¢(n)|i — j que sé ocorre se i — j = 0, pois i — j < ¢(n).

Concluimos que r* =77 (mod n) se, e s6 se, i = j.

Exemplo 12

Pelo exemplo 11, ja sabemos que 3 é uma raiz primitiva médulo 5 entao temos SRR; =

{3,3?,3% 3*}que podem ser SRR; = {1,2,3,4}

Proposicao 17 Seja r uma raiz primitiva médulo n onde n é um inteiro maior que 1,

entdo r* € também raiz primitiva modulo n se, e so se, (u,p(n)) = 1.

ord,a ord,r
Prova: Pela proposicao 15 temos que ord,a" = ————— entdo ord,r" = ———— =
(u, ord,a) (u, ord,n)
n
%, consequentemente, ord,r" = ¢(n), ou seja, r* serd uma raiz primitiva modulo
u, p(n

n se e sé se (u,p(n)) = 1.

Exemplo 13

Como ¢(5) =4 e (4,1) = (4,3) = 1 concluimos que 3' =3 (mod 5) e 3* =2 (mod 5)

sao raizes primitivas médulo 5.

Proposicao 18 Se um inteiro n tem uma raiz primitiva, entao n tem exatamente ¢(p(n))

raizes primitivas incongruentes.

Prova: A proposicio 16 nos garante que r, 72, --- ,7*™ forma um sistema reduzido de
residuos modulo n e conforme a proposicao 17 concluimos que apenas as i-potencias,
1 <i < ¢(n), com (i,¢(n)) = 1 s@o raizes primitivas médulo n, entdo, existe ¢(o(n))

raizes primitivas médulo n.
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Exemplo 14

Vamos obter as raizes primitivas modulo 11. Afirmamos que 2 é raiz primitiva modulo
11, e de fato é pois ¢(11) =11 —1 =10 e 2' =2 (mod 11), 2> =4 (mod 11),

2° =10 (mod 11) e 2" =1 (mod 11). Agora podemos obter as demais raizes primitivas,
e sdo elas: 2! =2 (mod 11), 2° =8 (mod 11), 2" =7 (mod 11) e 2° =6 (mod 11)

As raizes primitivas é um parte da teoria dos nimeros importantissima, po-
derfamos escrever muitas paginas sobre este tépico, entretanto escapariamos e muito do
nosso objetivo neste trabalho. Para um estudo profundo deste tema recomendamos Rosen
(2005).

Todavia nosso objetivo é apresentar que todo primo tem raiz primitiva. Pra
alcancar esta meta lancamos mao de alguns teoremas cujas as demonstracoes podem ser

encontradas em Rosen (2005).

Defini¢ao 18 Seja f(x) um polindmio de coeficientes inteiros. Dizemos que ¢ é uma raiz

de f(x) modulo m se f(c) =0 (mod m).

E facil ver que se ¢ é uma raiz de f(x) médulo m entéo todo inteiro x congruente

a ¢ moédulo m também serd raiz.
Exemplo 15

Afirmamos que f(z) = 2> +  + 1 tem exatamente duas raizes médulo 7, x = 2 (mod 7)
e x =4 (mod m) e de fato, substituindo x = 0,1,2,3,4,5,6 em f(x), temos:

024+0+1#0 (mod7), 12+1+120 (mod7),22+2+1=7=0 (mod 7)
32434+1#0 (mod 7),42+4+1=21=0 (mod 7), 5°+5+1 Z 0 (mod 7), 6>+6+1 Z 0
(mod 7)

Exemplo 16

O polinémio g(z) = 2> + 2 ndo tem raizes médulo 5, pois,
0?+2#0 (mod 5), 12 +2# 0 (mod 5), 2°+2 # 0 (mod 5), 3*+2 #Z 0 (mod 5),
42 +2#0 (mod 5).
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Exemplo 17

O pequeno teorema de Fermat nos diz que caso p seja primo, entdo o polinémio h(x) =

P! — 1 tem exatamente p — 1 raizes médulo p.

Teorema 19 Seja p um primo e seja d wm divisor de p — 1. Entdo o polinémio z¢ — 1

tem exatamente d raizes incongruentes modulo p.

Prova A prova deste teorema pode ser encontrada em Rosen (2005).

O

Teorema 20 Seja p um primo e tomemos d um divisor de p — 1. Entdo o numero de

inteiros incongruentes de ordem d mddulo p € igual a ¢(p).

Prova A prova deste teorema pode ser encontrada em Rosen (2005).

Teorema 21 Todo primo tem wm raiz primitiva.

Prova: Seja p um primo. Pelo teorema 20, sabemos que existem
¢(p — 1) inteiros incongruentes de ordem p — 1 moédulo p. Devido a este fato e pela

defini¢ao de raiz primitiva, p tem ¢(p — 1) raizes primitiva.
U]

A existéncia de raizes primitivas nao esta restrita aos ntiimeros primos. Sabemos
que todos os niimeros da forma 1, 2, 4, p’ e 2p’ com p primo e t inteiro positivo possuem

raiz primitiva. Para um justificativa ver Rosen (2005).

1.4 A Aritmética dos Indices

Com base na proposicao 16 sabemos que os inteiros r, %, 73, - %0 forma

um sistema reduzido de residuos moédulo m. A partir deste fato percebemos que se a é

um inteiro coprimo com m estao existe um tnico  com 1 < z < ¢(m) de modo que

a=7r" (modm)
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Definicao 19 Seja m um inteiro positivo com uma raiz primitiva r e a € um inteiro
positivo com (a,m) = 1 entdo o inteiro x com 1 < z < ¢(m) tal que r* = a (mod m) é

chamado de indice de a na base r modulo m.
Neste caso escrevemos ind,.a para indicar o indice de a na base r médulo m.
Exemplo 18

5 é uma raiz primitiva médulo 18.

E f4cil ver que

5'=5 (mod 18) 5=7 (mod 18) 52 =17 (mod 18)
5*=13 (mod 18) 5°=11 (mod 18) 5=1 (mod 18)

assim:
il’ld55 =1 ind57 =2 1Hd517 =3
inds3 =4 ind511 =5 inds1 =6
Observando a defini¢ao de ind,.a, vemos que este niimero é um expoente positivo e
que 7% = ¢ (mod n) e ainda, ind,a é o menor expoente positivo onde 1 < ind,a < ¢(n).

Suponha que ¢ = b (mod m) e que r é um raiz primitiva médulo m. Entao

rindrt =g (mod m) e ™ =b (mod m), logo r™* = ™4’ (mod m). Pela proposicio
14 temos ind,a = ind,b (mod ¢(n)), portanto

a=b (modm)<ind.a=ind.b (mod ¢(m)) (1.1)

Desta forma a propriedade ™% = a (mod m) nos faz lembrar o niimero real w

definido como logaritmo de u na base v com um w e v nimeros reais positivos e v # 1, ou
seja, w = log, u. Equivalentemente v* = u e também sua propriedade de que v'%" = 1
de modo semelhante 1.1 nos faz lembra que log, u = log, * < u = x. Veremos algumas

propriedades dos indices aritméticos.

Teorema 22 Seja m um inteiro positivo com raiz primitiva v e seja a e b inteiros copri-

mos com m. Entao:

i) ind,1 =0 mod ¢(m)
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ii) ind.(a - b) = (ind.a + ind.b) (mod ¢(m))

ii) ind.a® = k - ind.a (mod ¢(m)) para k natural

Prova i) Pelo teorema de Euler temos que 7™ =1 (mod m) como r é uma raiz primitiva

de m entdao ¢(m) é a menor poténcia de r congruente a 1 entao ind,1 = ¢(m) = 0
(mod ¢(m)).

i) Notemos que "4 @ = g . p (mod m) e pindratindb — pindra pind:b — -y,
(mod m) entdo ritdr(@t) = pindratind:b (1154 49) | consequentemente ind,(a - b) = ind,a +
ind,b (mod ¢(m))

ii1) Inicialmente notemos que pindrat = gk (mod m) e de fato ind,a” = = =
r* = d* (mod m) = ™ = ¢* (mod m) e rFindre = (rindr‘l)k = " (mod m) entdo
pindra® = pindra ()64 m) e consequentemente ind,a® = k - ind,a (mod ¢(m)).

O

Por isso na definicao 19 também dizemos que z é o logaritmo discreto de a na

log,.a —

base r, ou seja, r a (mod m). Logo o teorema 22 pode ser reescrito da seguinte

forma:

Teorema 23 Seja m um inteiro positivo com raiz primitiva v e seja a e b inteiros copri-

mos com m. Entao:

i) log, 1 =0 mod ¢(m)

i) log,(a - b) = (log, a+log, b) (mod ¢(m))
ii) log, a® =k -log, a (mod ¢(m)) para k natural
Exemplo 19

Seja m = 7 temos que r = 3 é uma raiz primitiva modulo 7.

E f4cil ver que

3'=3 (mod?7) 32=2 (mod7) 3*=6 (mod7)
3'=4 (mod7) 3=5 (mod?7) 3=1 (mod?7)

assim:
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logs1=6 logs3=1 logzd=5

Exemplo 20

Counsiderando ainda m =7 e r = 5 temos

5'=5 (mod7) 5=4 (mod7) 53=6 (mod7)
5*=2 (mod 7) 5 =3 (mod?7) 5=1 (mod?7)

logs1=6 logs3=5 logsb=1

logs2=4 logs4=2 logs6=3

Pelo exemplo 20 podemos notar que:

logs1=6=0 (mod ¢(7))

log:2+1log:3=4+5=3=1log;6 (mod ¢(7)).
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Capitulo 2

Nocoes de Criptografia

Criptografia é a juncao de duas palavras oriundas do grego, e sao elas kryptos
que significa “escondido”, “oculto”, “obscuro” e grdaphein de significado “descrever”, “es-
crever”; “escrita”, portanto, a grosso modo, podemos entender que criptografar um men-
sagem € escreve-la de modo dificil compreensao por uma pessoa que nao saiba com des-
criptografa-la.

Acredita-se que a primeira mensagem criptografada foi usada pelo escriba do faraé
egipcio Khnumhotep II, por volta de 1900 antes de Cristo, que documentou em tabletes
de argila os segredos do tesouro de uma piramide e teve a ideia de substituir algumas
palavras ou alguns trechos do texto por cédigos. Caso o documento fosse roubado, o
ladrao nao encontraria o caminho que o levaria ao tesouro e morreria de fome, perdido
nas catacumbas da piramide.

Antes do avanco da criptografia usava-se a técnica de esconder a mensagem de
forma a nao ser lida pelo inimigo, um exemplo cruel de esteganografia antiga é escolher
um escravo, rapava a cabeca e tatuava a mensagem no couro cabeludo. Apds o cabelo ter
crescido novamente o enviava ao destinatario da mensagem.

Além do Egito, também existe registro dos primérdios da criptografia na China,
na Mesopotamia e até na biblia, porém os gregos tiveram mais destaque principalmente
em dois métodos.

O primeiro deles é o sistema monoalfabético de Cesar que baseia em trocar cada
letra do alfabeto por uma outra, de tal forma que esta relacao se mantenha fixa. Por
exemplo se usarmos a chave 5 a letra [ serd substituida pela letra I' = (I +5) mod 26 logo

a primeira letra do alfabeto serd substituida pela letra I’ = (145) mod 26 = I’ = 6, assim
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a letra F' correspondera a letra A. Repetindo os cédlculos teremos que G corresponde a B,
H corresponde a C e assim por diante.

Este sistema parece eficiente, no entanto, um texto de uma determinada lingua
as letras aparecem com determinada frequéncia e algumas regras de concordancia tornam
este sistema fragil.

“quadrado de Polybius”, neste método

O segundo ¢é conhecido atualmente como
as letras do alfabeto eram distribuidas em uma matriz quadrada de ordem 5 e seu valor

correspondente seria o nimero 7 - 10 + 7, onde ¢ é a linha e j é a coluna.

1 2 3 4 5
1 A B CD E
2 F G H I
3 K L M N O
4 P QR S T
5 U V W X Y/Z

Tabela 2.1: O quadrado de Polybius

Por exemplo se desejo escrever [saac terei 2444111113.

A criptografia teve muita importancia no decorrer da histéria humana.

Em 8 de fevereiro de 1587 era executada a rainha Maria Stuart da Escocia por
tramar a morte da rainha Elizabeth I da Inglaterra. A principal prova contra Maria era um
conjunto de cartas criptografadas interceptadas cujo contetido consistia num plano para
substituir Elizabeth por Maria. Nestas cartas continham a prova de que Maria estava
tramado a morte de Elizabeth, deste modo, Maria subiria ao trono ja que era prima de
Elizabeth.

Durante a segunda guerra mundial a criptografia foi um dos principais fatores para
o desfecho. Quando a Inglaterra conseguiu decifrar os cédigos produzidos pela méquina
Enigma dos Nazistas.

Podemos notar que a criptografia é tao antiga quanto a prépria escrita. Entre-
tanto, sé recentemente se tornou alvo de extenso estudo cientifico. Uma das grandes
motivacoes é a seguranca de dados, como compras eletronicas, assinatura digital de do-
cumentos, controle de acesso, transagoes de dinheiro eletronico.

Um criptosistema moderno é uma colegao de cinco elementos (P,C, K, E, D) com

as seguintes propriedades:
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e P é um conjunto chamado de FEspaco de texto comum. onde estao as informacgoes

que podem ser lidas por todos, muitas vezes chamado de texto puro.

e C é um conjunto chamado de FEspaco de texto cifrado, onde estao todos os textos

criptografados.

e K é um conjunto onde se encontram todas as chaves para codificar uma mensagem.

Devemos entender que “chave’neste texto é o nome dado ao objeto de codificagao
e decodificacao de um texto, nos métodos criptograficos recentes este objeto é um

numero.

e &= {E; : k € K} é uma familia de func¢oes Ey : P — C, cujos elementos sao

chamados de funcgoes de codificacao criptogréfica.

e D ={Dy: k€ K} é uma familia de fun¢oes Dy : C — P. Seus elementos sao

funcoes de decodificacao criptografica.

Devemos perceber que as fungoes das familias Ey e Dy sao sobrejetivas, pois
todo texto P e C devem ser levados a algum elemento, para garantir a funcionalidade
do sistema. E certamente estas fungoes devem ser injetivas para evitar ambiguidade na
mensagem tornando o sistema criptografico falho.

Observemos que a bijetividade das fungoes Ej e Dy nos garante que estas admitem
uma fung¢ao inversa, no entanto estas inversas estao em conjuntos diferentes, ou seja, temos
que E. € £ enquanto que a sua inversa Dy € D. Em simbolos Ve € K, 3d € K tal que
D4(E.(p)) = p para todo p € P.

Notemos que os elementos dos conjuntos P e C sao letras, entao a primeira coisa
a fazer se desejarmos usar algum criptosistema numérico devemos converter a mensagem
em uma sequéncia de niimeros. Suporemos, para simplificar, que a mensagem original é
um texto onde nao haja nimeros (caso tenha, basta escrevé-los usando o alfabeto e nao
os algarismos), apenas palavras.

Na pré-codificagao convertemos as letras em ntimeros usando a seguinte tabela

de conversao.
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A[BI|C[D|[E[F|GIH|I[J[K|L[M
1011121314 1516 | 17| 18 | 19|20 | 21 | 22
NI[O[P[Q|R|S|T|U|VIWI[X|Y]|Z
232425 (26|27 282930313233 3435

Tabela 2.2: Pré Codificagao de Textos

E o espaco entre duas palavras serd substituido pelo nimero 99

Adotaremos aqui que cada letra corresponde a um ntmero de dois algarismos,
afim de evitar ambiguidades. Podemos, agora, “escrever” numericamente uma mensagem
usando a tabela 2.2, por exemplo, pré-codificamos a mensagem “ teoria dos nimeros” e
obtemos

29142427181099132428992302214272428

Se em um criptosistema a chave de codificacao criptografica e é sempre igual a
chave de decodificacao criptografica, entao o criptosistema é chamado simétrico.

A principal vantagem é a simplicidade, esta técnica apresenta facilidade de uso
e rapidez para executar os processos criptograficos. Entenda que se as chaves utilizadas
forem complexas a elaboragao de um algoritmo de chave privada se torna bastante facil,
porém as possibilidades de interceptacao sao correlatas aos recursos empregados, entre-
tanto sua utilizacao é consideravel no processo de protecao da informacao, pois quanto
mais simples o algoritmo, melhor é a velocidade de processamento e facilidade de imple-
mentagao.

Usuarios de um sistema simétrico precisam trocar a chave secreta e antes de
comegarem sua comunicacao. A chave e precisa ser mantida secreta dado que qualquer um
que conheca e pode determinar a correspondente chave d de decodificacao criptografica.

Uma solucao para problema de trocar a chave no sistema simétrico é o seguinte:

Seja R o remetente e D destinatdrio de uma mensagem secreta T'P que sera
enviada por um meio nao seguro. O remetente R escolhe uma chave e; e criptografa a
mensagem TP resultando em e;(T'P) e envia para D, ao receber a mensagem ey (7'P),
D escolhe uma outra chave e; e criptografa a mensagem novamente resultando agora
em es(e1(TP)) e retorna a mensagem para R. Desta vez R descriptografa a mensagem
usando a chave d; do seguinte modo d;(es(e1(T'P))) = dy(e1(ex(TP))) = e2(TP) e retorna
a mensagem para D faltando agora apenas aplicar dy e dy(es(tp)) = tp.

Mas esta solucao ainda contém dois problemas; o primeiro é que temos que enviar

23



a mensagem trés vezes pelo canal de comunicagao, que é um risco; e segundo, precisamos
que nosso criptosistema seja comutativo, ou seja, nao importard a ordem que a mensagem
sera criptografada e descriptografada. Estes dois problemas devem expor o sistema a
sérios riscos de se conhecer a chave secreta.

Os principais algoritmos criptograficos simétricos sao:

e AES
O Advanced Encryption Standard (AES) é uma cifra de bloco, anunciado pelo
National Institute of Standards and Technology (NIST) em 2003.

e DES
O Data Encryption Standard (DES) foi o algoritmo simétrico mais disseminado no

mundo, até a padronizacao do AES. Foi criado pela IBM em 1977.

e 3DES

O 3DES é uma simples variagao do DES, utilizando-o em trés ciframentos sucessivos.

e IDEA
O International Data Encryption Algorithm (IDEA) foi criado em 1991 por James
Massey e Xuejia Lai e possui patente da suica ASCOM Systec.

e Blowfish
Algoritmo desenvolvido por Bruce Schneier, que oferece a escolha, entre maior segu-
ranca ou desempenho através de chaves de tamanho variavel. O autor aperfeicoou

o no Twofish.

e RC2
Projetado por Ron Rivest (o R da empresa RSA Data Security Inc.) e utilizado no

protocolo S/MIME, voltado para criptografia de e-mail corporativo.

e CAST
E um algoritmo de cifra de bloco, sendo criado em 1996 por Carlisle Adams e

Stafford Tavares.

Nos criptosistemas assimétricos, as chaves d e e sao distintas e o calculo de d
a partir de e é invidvel. Em tais sistemas, a chave de codificacao pode ser tornada

publica. Assim se eu desejar receber mensagens criptografadas, eu publico uma chave de
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codificacao criptografica e e mantenho secreta a correspondente chave d de decodificacao
criptogréfica.

Este modelo de criptografia foi criado na década de 1970 - pelo matematico Clif-
ford Cocks que trabalhava no servigo secreto inglés, o GCHQ - Government Commu-
nications Headquarters- na qual cada parte envolvida na comunicacao usa duas chaves
diferentes (assimétricas) e complementares, uma privada e outra piblica.

A seguranca deste modelo de criptografia é a dificuldade de obter e a partir de
d. Vejamos agora os exemplos mais conhecidos de criptosistemas assimétricos e no que se

baseia sua seguranca.

[ ] RSA
O RSA é um algoritmo assimétrico que possui este nome devido a seus inventores:
Ron Rivest, Adi Shamir e Len Adleman, que o criaram em 1977 no MIT. Atu-
almente, é o algoritmo de chave publica mais amplamente utilizado, além de ser
uma das mais poderosas formas de criptografia de chave publica conhecidas até o
momento. A seguranca do RSA consiste na facilidade de multiplicar dois ntimeros
primos para obter um terceiro nimero, mas muito dificil de recuperar os dois primos

a partir daquele terceiro nimero.

¢ Diffie-Hellman
Baseado no problema do logaritmo discreto, é o criptosistema de chave ptiblica mais
antigo ainda em uso. O conceito de chave publica, alids foi introduzido pelos autores

deste criptosistema em 1976.

e Curvas Elipticas
Em 1985, Neal Koblitz e V. S. Miller propuseram de forma independente a utilizagao
de curvas elipticas para sistemas criptograficos de chave publica. Eles nao chegaram
a inventar um novo algoritmo criptografico com curvas elipticas sobre corpos finitos,
mas implementaram algoritmos de chave publica ja existentes, como o algoritmo de
Diffie-Hellman, usando curvas elipticas. Assim, os sistemas criptograficos de curvas
elipticas consistem em modificagoes de outros sistemas, que passam a trabalhar no

dominio das curvas elipticas, em vez de trabalharem no dominio dos corpos finitos.

e ElGamal

Que ¢ o principal objetivo. Cuja seguranca também esta baseada na dificuldade de
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obter solucao do problema do logaritmo discreto em grupo ciclico finito.
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Capitulo 3

O Criptosistema de ElGamal

O ElGamal é um algoritmo de chave publica utilizado para gerenciamento de cha-
ves. Sua matematica difere da utilizada no RSA, mas também é um sistema comutativo.
O algoritmo envolve a manipulacao matematica de grandes quantidades numéricas. Sua
seguranca advém de algo denominado problema do logaritmo discreto. Assim, o ElGamal
obtém sua seguranca na dificuldade de calcular logaritmos discretos em um grupo ciclico
finito, o que lembra bastante o problema de escrever niimeros inteiros em um produto de

fatores primos.

3.1 O Problema do Logaritmo Discreto

A seguranca de varias técnicas criptograficas dependem da dificuldade de se obter

uma solucao para o logaritmos discreto que definiremos agora.

Defini¢ao 20 (O problema do logaritmo discreto, PLD) Tome um primo p, um
gerador o de Z,,, e um elemento B de Z,, encontrar um inteiro x tal que 0 <z <p — 2,

de modo que o = [ (mod p)

A defini¢ao anterior por ser generalizada para um grupo ciclico finito qualquer G

Definicao 21 Tomemos um grupo ciclico e finito G de ordem n, um gerador o de G e

um elementos de 5 € G, encontrar um inteiro x, 0 < x <n — 1, de modo que a* = f3

Apesar de ser intratavel computacionalmente, o PLD tem algumas solugoes que

apresentaremos no proximo capitulo.

27



Sem uma boa calculadora é muito dificil calcular a ordem de um niimero inteiro
modulo p, as raizes primitivas e mais ainda o logaritmos discreto, para auxiliar nesta
empreitada, uma poderosa ferramenta na resolucao de alguns problemas é o software

Maple© um dos mais conhecidos no meio académico.

3.2 Usando o MAPLE

Todos os calculos apresentado para obter a ordem, a raiz primitiva, e até mesmo
o logaritmo discreto sao simples porém, se desejarmos operar com valores muito altos nao
serd facil.

Apresentamos uma ferramenta computacional para facilitar este processo.

O Maple é um software algébrico pago, desenvolvido inicialmente em 1981 na
universidade de Waterloo no Canada. Todas os conceitos empregados aqui sao obtidos
no manual fornecido em MapleSoft (2008). Existem indmeros tutoriais disponiveis na
internet.

Para efetuarmos as operagoes citadas anteriormente, primeiro devemos carregar
o pacote teoria dos niimeros clicando em ferramentas — carregar pacotes — teoria dos
numeros.

Apos carregado o pacote, podemos obter a ordem de um numero usando o co-
mando: order(n,m) onde n é um inteiro qualquer e m é um inteiro positivo, de modo que
n' =1 (mod m) caso queira saber a ordem de 30 médulo 999983 obteremos 999932. Caso
(m,n) # 1 o programa responderd a mensagem FAIL

Para calcularmos uma raiz primitiva de um ntiimero devemos, ainda com o pacote
carregado, inserir o comando primroot(n) e terd como resposta a menor raiz primitiva do
nimero n ou primroot(g,n) e terd como resposta a menor raiz primitiva médulo n maior
que g

E para obtermos o logaritmo discreto y da equagao @’ = = (mod m) fornecemos
os dados no comando mlog(x,a,m), por exemplo se inserirmos mlog(963878,1002,999983)

teremos como resposta y = 452.
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3.3 O processo de Codificacao e Decodificacao

Em cada etapa a seguir usaremos um exemplo para ilustra-las. Posteriormente

este, apresentaremos um segundo exemplo mais amplo.

3.4 Criando uma chave

Deve-se, em primeiro lugar, escolher um ntimero primo aleatério p em seguida
calcula-se uma raiz primitiva g de p e depois deve-se escolher um nimero x aleatério com

x < p. Calcula-se

xT

y=g° (mod p)

A chave publica serd [y, g, p|, e a chave particular serd o nimero z. Para garantir
a seguranca do algoritmo, todos os nimeros apresentados devem ter no minimo 100 casas
decimais pois, a seguranca do sistema esta relaciona a quantidade de algarismos dos

numeros.
Exemplo 21

Tomemos o nimero 10007 vamos verificar se este nimero é primo. Existem intimeros
teste de primalidade de um inteiro, usaremos o método chamado de Crivo de Erastétenes,
por ser o mais simples e mais acessivel a iniciantes em teoria dos nimeros.
Sabemos que V10007 = 100 e o conjunto dos primos p menores que 100 é
{2,3,5,7,11,13,17,19,23,29, 31, 37,41, 43,47,53,59,61, 67,71, 73,79, 83,89, 97} vamos comecar

0s testes:

10007 = 244 - 41 + 3 41 /10007
10007 =5003-24+1 = 2 )(10007 + = )(

10007 =232-43+ 31 = 43 )(10007
10007 =3335-3+2 = 3 )(10007

10007 = 212 -47+4+ 43 = 47 )(10007
10007 =2001-54+2 = 5 XlOOO?

10007 = 188 -53 +43 = 53 /{’10007
10007 =1429-7+4 = 7 XlOOO?

10007 =169 -59+ 36 = 59 )(10007
10007 =909 -114+8 = 11 XlOOO?

10007 =164-614+3 = 61 )(10007
10007 =769 - 13+ 10 = 13 )(10007

10007 =149-67+ 24 = 67 )(10007
10007 =588 - 17+ 11 = 17 )(10007

10007 =140-714+67 = T1 )(10007
10007 =526-19+13 = 19 XlOOO?

10007 =137-73+6 = 73 /(10007
10007 =435-23+2 = 23 XlOOO?

10007 =126-79+53 = 79 )(10007
10007 =345-29+2 = 29 XlOOO?

10007 =120-83 +47 = 83 )(10007
10007 =322-31+25 = 31 )(10007
10007 = 270 - 37 + 17 = 37 )(10007 10007 =112-89+39 = &89 )(10007

10007 =103-97+ 16 = 97 )(10007
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Concluimos que 10007 é primo. Devemos agora obter uma raiz primitiva de
p = 10007, o faremos por tentativa e erros, no entanto é necessario ter em mente o
corolario 13.

Tentaremos inicialmente 2, calculamos ¢(10007) = 10006 pelo corolario 13 sabe-
mos que os candidatos a ordjger2 sao os divisores de ¢(10007) que sao {1, 2, 5003, 10006}.
Calculando temos 2' = 2 £ 1 (mod 10007), 2> = 4 £ 1 (mod 10007), 2°°% = 1
(mod 10007) como ordigr2 = 5003 # 10006 = ¢(10007) concluimos que 2 nao é uma
raiz primitiva médulo 10007

Tentaremos agora 5, 5° = 5 # 1 (mod 10007), 5* = 25 # 1 (mod 10007),
509 = —1 (mod 10007) e 5'%° =1 (mod 10007) como ordygnr5 = 10006 = ¢(10007)
concluimos que 5 é uma raiz primitiva médulo 10007.

Basta agora escolher um nimero inteiro, digamos z = 1000, e calcularmos
y = 5% (mod 10007) ousejay = ((5'°)')'? = ((8800)'")'? = 8230' = 5801 (mod 10007)

Logo temos a chave piblica [5801, 5,10007] e a chave privada z = 1000

3.5 Codificando uma Mensagem

Queremos criptografar a mensagem tp. Primeiro escolhe-se um numero k& com

0<k<p-—2 tal que (k,p—1) = 1. Entao calculamos,

a = ¢* (mod p)

b = (tp-y*) (mod p)

Entao o texto criptografado serd [a, b].
Exemplo 22

Vamos criptografar tp = 1516 com a chave publica [5801,5,10007]. Escolhemos

um numero k = 30 entao:

a=5"=3290 (mod 10007)
b= (1516 - 5801°") = 4528  (mod 10007)

Assim o texto criptografado serd [3290, 4528]
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3.6 Decodificando a Mensagem

Agora para o receptor decodificar a mensagem ele toma o valor a e calcula

£= (a_l)x (mod p)
e usara o resultado para calcular

tp=(b-&) (modp).

Exemplo 23

Tomemos a chave privada x = 1000 e calcularmos £ = (329()’1) 1000 (mod 10007),
que faremos por partes. Um processo simples para obtermos o inverso 3290~! mddulo

' =1 (mod 10007) que é o mesmo que resolver

10007 é resolver a congruéncia 3290 - a
a equacao diofantina 3267 - a~! — 10007 - z = 1, pelo algoritmo de Euclides estendido
teremos 1 = 3290 - 5040 — 10007 - 1657, ou seja, a~ " = 5040. Agora ¢ = 5040'% = 5437
(mod 10007)

Teremos o texto puro serd tp = (4528 - 5437) (mod 10007) que serd tp = 1516

(mod 10007) retomando o texto original.

3.7 Exemplo Completo

Para ilustrar este fato, criaremos uma situacao onde Jhon e Isaac desejam inter-
cambiar uma mensagem secreta por um meio inseguro. Vamos supor que a mensagem
seja tp = 251018.

Jhon escolhe os nimeros p = 999983 g = 48732 e x = 532 e calcula
y = 4873252 (mod 999983)

obtendo y = 532760 e divulga [532760, 48732, 999983|
Quando Isaac recebe a chave publica e escolhe k = 997, pois (997, $(999983)) = 1

calcula

a = 48732%7  (mod 999983) e b = 251018 - 532760°""  (mod 999983)

31



obtendo a mensagem cifrada [831610, 658822], agora basta envia-la para Jhon.

Jhon recebe a mensagem enviada por Isaac e deseja decifra-la, para tanto calcula
¢ = (831610™2) ™" (mod 999983)
obtendo & = 933484 e posteriormente calcula
tp = 658822 - 933484  (mod 999983)

Chegando a tp = 251018 que realmente é a mensagem enviada por Isaac.

Em 1977 os criadores do RSA lancaram o desafio intitulado RSA-129, que con-
sistia em decifrar uma mensagem criptografada pelo método RSA com uma chave de 129
bits. Esse problema foi resolvido em 1993 por uma rede de 600 computadores coordena-
dos por Derek Atkins, Michael Graff, Arjen Lenstra e Paul Leyland cuja solugao é “The
Magic Words are Squeamish Ossifrage”.

Em homenagem a este problema codificaremos “The Magic Words are Squea-
mish Ossifrage”pelo sistema criptografico de ElGamal usando a chave piblica [y, g,p] =

(15,5, 227].

[5,208]  [125,171] [174,159] [35,86]  [125,154] [174,52]
(17, 7] 37,149]  [125,175] [174,78] [37,165]  [L7,169
[128,68] [17,130] [37,165] [17,182] [174,91]  [37,58
[17,182]  [125,154] [174,185] [37,110] [17,137] [174,112)
[198,57]  [37,45]  [198,180] [125,141] [5,225]  [198,206]
[174,156] [17,208]  [125,134]

Tabela 3.1: Texto Criptografado

3.8 Resolvendo o PLD

Uma pergunta razoavel é “Por que o criptosistema funciona?”. A resposta para

essa pergunta se da em duas partes: A primeira diz respeito ao protocolo. Notemos que
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b-& = (tp-y*)-a™® (mod p)
= tp-y* - (¢")" (mod p)
= tp-y*-y " (mod p)
= tp (mod p)

= ip

o que garante que o protocolo funciona.

A segunda diz respeito a seguranca. Ainda nao existe um algoritmo eficiente para
resolver o problema do logaritmo discreto, apesar disto, apresentaremos alguns esquema
para obter o logaritmo discreto.

O primeiro e mais obvio método para solucionar o PLD é através da procura
exaustiva na sequéncia o = f; (mod p), ™ = fy (mod p), ™ = f3 (mod p), até
encontrar um [3; = 3 obtendo a chave secreta. E notério que este esquema nao é eficiente,
principalmente se tratando de criptografia onde a ordem de Z, ¢ gigantesca.

O segundo método é conhecido como Baby-Step Giant-Step Menezes et al. (1996),
que funciona assim:

Estamos interessados em obter

log,a (mod p)our®= a (mod p) (3.1)

Tomemos m como sendo o maior inteiro mais préximo de \/ ord,r = \/ p—1.
Em seguida devemos observar que pelo algoritmo de Euclides temos x = im + j

com?,j € Ne 0 < j <m e substituindo em 3.1 teremos

im+j —

r a (mod m) &
™.l =q  (mod m) &
r=a- (™" (modm) &

que, implica em
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a- ((r’l)m)i =7/ (mod m) (3.2)

Agora basta variar o valor de 7 até encontrar o valor de 0 < j < m, recomenda-se
construir uma tabela com os valores de j e 7/ (mod p).
Por exemplo. Estamos interessado em calcular 15 = 54 (mod 157)

Notemos que p = 157 é primo e 15 é uma raiz primitiva de 157 entao ord;5;15 =
$(157) = 156 logo m = {\/1561 — 13 entdo
x=13i+7 (3.3)

e substituindo em 3.2 obtemos

15/ = 54 ((151)13>i (3.4)

realizando alguns célculos temos que 157! = 21 (mod 157) e 21" = 22 (mod 157),

trocando estas informagcoes em 3.4 encontramos

157 = 54-22" (mod 157) (3.5)

Como nossa solucao serd alguma poténcia de 15 médulo 157 é interessante cons-
truir uma tabela com os possiveis valores para estas poténcias. Como em 3.3 usamos o

algoritmo de Euclides entao 0 < 7 < 13

jloj1 (23 (4|5 |6 [ 7]8]9]10]11] 12
157 | 1115 |68 | 78| 71| 123 | 118 | 43 | 17 | 98 | 57 | 70 | 108

Tabela 3.2:

Agora que tenho as possiveis respostas basta variar o valor de 0 < i < oo até
encontrar algum valor na tabela 3.2.
Iniciamos nossa busca, construindo uma nova tabela.

Para i = 0 temos

? 0

54 -22"  (mod 157) | 54

Como 54 nao consta na tabela 3.2 faremos o mesmo célculo para i =1
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i 01
54-22"  (mod 157) | 54 | 89

Como 89 nao consta na tabela 3.2 faremos o mesmo calculo para i = 2, e assim

por diante, até encontrarmos algum ntimero que conste na tabela 3.2

? O 112 |3|4] 5 6 | 7
54 -22"  (mod 157) | 54 | 89 | 74 | 58 | 20 | 126 | 103 | 68

Por fim encontramos um ntmero, neste caso, ¢ = 7 que consta na tabela 3.2 que

ocorre quando j = 2 pela equacao 3.3 temos que x = 13 - 7+ 2 = 93 portanto
15 =54 (mod 157)

Apesar do método baby-step Giant-step ser simples ele nao é eficiente,pois a
procura para o valor de ¢ para chave publica muito grande sera exaustiva. Caso i seja
pequeno podemos obter a chave privada com facilidade que afetara a seguranga do sistema.

Caso o leitor esteja interessado existem mais métodos para encontrar o logaritmo

discreto e podem ser encontrados em Menezes et al. (1996) e em ElGamal (1984).

3.9 Assinaturas Digitais

Assinatura digital é um par de ntiimeros naturais (7, s) que devem ser adicionados
ao texto cifrado de modo que apenas o emissor da mensagem pode obté-la. Esse par de
nimero deve ser verificavel sem a necessidade de saber o teor da mensagem, visto que em
caso de desacordo entre as partes com relacao ao texto da mensagem, uma terceira pessoa
possa verificar a autoria da mensagem.

Assinaturas digitais tém muitas aplicagoes em seguranca da informacao, incluindo
autenticacao e integridade de dados. Uma das aplicagoes mais importantes de assinatura
digital é a certificagao de chaves piblicas em grandes redes.

O conceito e utilidade de uma assinatura digital foram reconhecidos varios anos
antes que qualquer aplicacao pratica deste conceito estivesse disponivel. O primeiro
método descoberto foi o esquema de assinatura RSA, que permanece até hoje como uma

das técnicas mais praticas e versateis disponiveis.
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3.9.1 Assinando uma Mensagem com ElGamal

Trataremos agora sobre assinaturas digitais pelo criptosistema de ElGamal. Su-
ponha que uma pessoa deseja assinar uma mensagem usando o criptosistema de ElGamal

e que também que essa pessoa tenha a chave piblica [y, g, p] e a chave privada = de modo

que y = ¢° (mod p).

Para assinar a mensagem tp, essa pessoa com a chave privada z fard o seguinte:

(7) Primeiro selecionard um inteiro k coprimo com p — 1, ou seja (k,p — 1) = 1, o que

garante a existéncia do inverso de k£ médulo p — 1;

(4i) em seguida calcula «y tal que v = ¢* (mod p) com 0 <y < p—1;

(iii) s = (tp — 2 - y)k™" (mod p—1),com 0 < s < p—2;

(1v) A assinatura na mensagem serd o par (7, s) que serd anexado ao texto tp.

3.9.2 Verificando a Assinatura

O sistema de criacao de assinatura digital sé tera efeito se a assinatura for ve-
rificavel. Para verificar se a assinatura na mensagem tp é auténtica, devemos tomar a

chave publica [y, g, p] e a assinatura (7, s) e calcular os verificadores V; e V5 os quais nao

dependem da chave privada:

Vi =%y

Vo =g?

(mod p), 0<Vi<p-—1

Para que a assinatura seja verdadeira devemos obter V; = V5 (mod p), ou seja:

Vi

7'y (mod p)

py(tpfr-v)kflyv (mod p)
<7k1>wmvy” (mod p)
g y" (mod p)

g% (") 'y’ (mod p)
9" )y
gtp

(mod p)

(mod p)

Va  (mod p)
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3.9.3 Segurancga da Assinatura

Jamais podemos escolher o mesmo k para duas assinaturas diferentes. Se to-
marmos o mesmo valor de k para duas assinaturas (7, s1) e (72, S2), este valor pode ser

encontrado. De fato,para o mesmo k teriamos duas assinaturas

si =k Ytpy —2y) (mod p—1)

s =k~ (tp — 27)  (mod p —1),

multiplicando as duas congruéncias por k teremos

sik = (tpy —xy) (mod p—1)

sok = (tp2 — ) (mod p —1),

subtraindo as duas congruéncias teremos
k(s1 — s2) =tpr —tpa  (mod p—1)
e finalizando, podemos calcular
k= (tpr —tp2)(s1 — s2)"'  (mod p—1).
Uma vez conhecendo o valor de £ em maos temos
s1=k"'(tpy —27) (mod p—1)

sik=tpy —xy (mod p—1)
ry =tp; —s1k  (mod p—1)
r=~"'(tpy — s1k) (mod p — 1)

obtenmos a chave privada, colocando todo o processo em risco.
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Caso alguém tente forjar uma assinatura na mensagem tp escolhendo um k e

usando a chave piblica para calcular v = ¢g* (mod p). Mas para calcular
s=(P—xy)k™' (modp—1)

seria necessario conhecer a chave privada zx.

3.9.4 Exemplos

Exemplo 24 Queremos assinar o texto tp = 10 usando o criptosistema de ElGamal, com

as chaves publica [y, g,p] = [11,2,13] e a chave privada x = 7.

Para assinar este texto primeiro devemos escolher aleatoriamente um k = 5, mas
este k nao pode ser qualquer niimero, este k deve ser maior que zero e menor que ¢(13)
e coprimo com ¢(13). Notemos que 5 ' =8 (mod 13)

Agora para obtermos a assinatura calculamos
v=2° (mod 13)
facilmente chegamos a v =6 e
s=(10—-7-6)-8 mod 12

obtendo s = 8 assim a nossa assinatura sera o par (6,8) e o texto serd P = 10

Podemos verificar a validade da assinatura calculando
Vi=11°.6% (mod 13)

o que implica que V; =10 e

Vo =2 (mod 13)
e resultando em V5 = 10 a assinatura ¢ verdadeira devido o fato de V; = V5.

Exemplo 25

Assinaremos agora o texto cifrado no exemplo 21.
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Temos como texto criptografado tc = [3290,4528] entdo assinaremos cada um
individualmente com a chave ptublica [y, g, p] = [5801, 5, 10007] e a chave privada z = 1000.

Para assinarmos 3290 usaremos k = 197, calculemos
v =5 (mod 10007)

que resulta em

~=5488  (mod 10007)

e calculando s:

s = (3290 — 1000 - 5488) - 197~ (mod 1006).
s=2380 (mod 10006);

portanto para o texto 3290 temos a assinatura [5488, 2380].

Agora assinando o texto 4528 escolhemos k = 167 entao

v =5%"=172  (mod 10007)

s = (4528 — 1000 - 172) - 167! = 9842 (mod 10006)

assim a assinatura para o texto 4528 é o par [172,9842].

Quando enviarmos os texto criptografado tc = [3290, 4528] devemos enviar junto
as respectivas assinaturas digitais [5488,2380] e [172,9842]

Para verificarmos a confiabilidade da origem da mensagem que recebemos deve-

mos verificar a assinatura antes de decodificar a mensagem. Verificando

Vi = 5488%% . 5801°% = 6809  (mod 10007)

Vo = 5%% =6809  (mod 10007)

Vi = 172942 .5801'™ = 4420  (mod 10007)
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Vo = 5%% = 4420  (mod 10007)

concluimos que a origem da mensagem é confiavel.
Exemplo 26

Assinar a mensagem tp = 3517 usando a chave publica [y, g,p| = [18,5,37] e a chave
particular x =7

Como o texto tp é maior que o primo p = 37 devemos inicialmente “quebrar”o
texto em textos menores que p. Agindo deste forma teremos tp; = 35 e tpy = 17.
Inicialmente estaremos assinando o texto tp; escolhendo k = 5, calculando o valor de
temos

v=5"=17 (mod 37)

e calculando

s=(35—="7-17)29 (mod 36)

ou seja

s =12 (mod 36).

Portanto a assinatura do texto tp; = 35 € o par

(v, s) = (17,2).

Agora faremos o mesmo processo para assinar tp, = 17 escolhemos k = 11,

calculando o v chegamos em
v=5"=2 (mod 37)

e calculando o s temos

s=(35—7-2)23 (mod 36)

ou seja

s =15 (mod 36).

Entao a assinatura do texto tps = 17 serd (7, s) = (2, 15).
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Capitulo 4

Criptografia Na Sala da Aula

O nosso objetivo neste capitulo é dar um proposta de insercao de criptografia no
ensino regular de matematica. Primeiro daremos algumas atividades lidicas e em seguida

apresentaremos uma sequéncia didatica para o sistema ElGamal.

4.1 A Esteganografia

Sabemos que esteganografia (do grego “escrita escondida”) é o estudo e uso das
técnicas para ocultar a existéncia de uma mensagem dentro de outra. Em outras palavras,
esteganografia é o ramo particular da criptologia que consiste em fazer com que uma forma
escrita seja camuflada em outra a fim de mascarar o seu verdadeiro sentido.

Esta técnica é mais aconselhada para os aluno do inicio de ensino médio, cujo
conhecimento em matematica nao esta preparado para calculos avancados.

Um dos exemplos mais conhecido de esteganografia é a insercao de uma silaba
entre as silabas da palavra que desejamos transmitir. Por exemplo: fixamos como silaba
PE como a silaba de codificacao, entao se desejo transmitir a palavra MATEMATICA,
devo transmitir o codigo MAPETEPEMAPETIPECA

Outro método que podemos usar é transformar o alfabeto em outros simbolos,

vejamos um exemplo na figura 4.1
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Figura 4.1: Chave Criptografica

Neste modelo, cada letra serd representada pela figura que a circunda com por

exemplo:

(] -- e

4.2 Construindo um Disco Criptografico

O disco criptogréafico é uma ferramenta para auxiliar no método criptografia de
César dado no primeiro capitulo deste trabalhos.

Os materials necessarios sao:

e duas folhas A4 ou papel cartao ou cartolina;
e uma régua;

e um esquadro;

e um compasso;

e uma tesoura e

e um prendedor de saco plastico em pastas tipo ficheiro

Usando compasso construa dois circulos concéntricos, em seguida construa um
novo circulo de mesmo raio do menor. Usando construcio geométrica® divida estes circulos
em 27 partes iguais e trace raios ligando essas partes ao centro.

Em cada parte escreva uma letra do alfabeto. Em seguida faga um furo no centro

de cada circunferéncia pequeno o suficiente para passar o prendedor sem folga.

'Este tema néo é contemplado neste trabalho, na internet existem vérios videos de como se fazer esta
construgdo, mas preferimos a referéncia Wagner (2009)
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Agora ja esta pronto o disco criptografico, basta usa-lo como indicado no capitulo

4.3 Construindo um cilindro de Thomas Jefferson

Este é um método criptografico criado por Tomas Jefferson, que foi o terceiro
presidente dos Estados Unidos e também inventor. Para construirmos uma réplica preci-

saremos de:

e Folhas de papel A4

e No maximo 27 copos descartaveis de mesmo tamanho;
e tesoura;

e cola branca;

e régua;

e caneta;

e caneta para cd.

E incrivelmente simples confeccionar este cilindro. Primeiro use uma folha de A4
e corte um tira de 1 cm de largura e de comprimento total da folha em seguida enrole
esta 0 mais proximo da boca do copo possivel e retire o excesso; agora vocé tem uma tira
de papel de comprimento igual ao comprimento do circulo que forma boca deste copo.

Agora vocé deve desenhar 27 retangulos iguais de modo a nao faltar nem sobrar
tira de papel neste processo, sao nestes retangulos vocé deve escrever o alfabeto de forma
mais aleatéria possivel, recomendo fazer um sorteio de cada letra. Faca 27 tiras exata-
mente iguais a primeira, porém o alfabeto deve estar em ordem diferente. Quando as tira
de papel estiverem prontas cole uma em cada copo, desta forma teremos 27 copos cada
um com um alfabeto aleatoério colado.

Use a caneta para cd para numerar os copos de preferéncia no fundo e também

use numeros aleatorios.
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Para criptografar mensagem devemos colocar os copos um dentro do outro de
forma que as tiras de papel se encaixem sem nenhuma sobrepor outra.

Se desejarmos criptografar a palavras Escola, escolhemos 6 copos, digamos os
COpoS C1, Co, C3, C4, C5, Cg € giramos estes copos de modo a escreve a palavra Escola dai
escolhemos uma das outras 26 palavras possiveis para se formar com 6 letras do alfabeto
nas ordens dos copos escolhidos, suponha que tenha escolhido a palavra composta pelas

letras Ly, Lo, L3, L4, Ls, Lg, entao a palavra Escola sera o par

[L1LoL3LyLsLg, ¢y —co — 3 — ¢4 — C5 — Cg

4.4 Criptografia e Funcoes Bijetivas

Um poderoso método para apresentacao da criptografia como ramo da matematica
para os leigos é a funcao afim. A vantagem da funcao afim em relacao as demais é o fato

de ser de facil manipulagao e principalmente por ser bijetiva em todo o seu dominio.
Exemplo 27

Separamos os alunos em duplas e em seguida pedimos para escolherem uma func¢ao afim
qualquer, digamos y = 2z + 3.

Um dos alunos escolhe um mensagem e a pré-codifica usando a tabela 1.1, su-
ponhamos que a mensagem seja 17241914 291422 10302110 ao passar cada nimero pelo
processo criptografico o aluno tera 34483831 582847 20604223 que é uma mensagem crip-
tografada. O outro aluno da dupla que queira decodificar a mensagem calcula a inversa da

. : . -3 .
funcao  criptografica, neste caso =z = Y72 o efetua o céleulo

2
44 1— 2847 — 3 20604223 —
5 835;3 5 58 827 3 2060 5 S =9 resultando 17241914 291422 10302110 que é a

mensagem “hoje tem aula”.

Este é um exemplo de criptografia onde se criptografa toda a palavra, no entanto
podemos criptografar letra por letra. Pode ser mais demorado para efetuar os calculos,
porém é muito mais vantajoso quanto a gama de escolhas de funcoes criptograficas.

Podemos criptografar a mensagem

17-24-19-14-99-29-14-22—-99-10—-30—-21-10

44



substituindo os espacos por 99 usando uma funcao de duas sentencas

20 — 24, se x > 22
y:
T —2, sex <22

Resultando na mensagem criptografada 15 —24 — 17— 12— 174 — 34 — 12 — 20 —
174 —8 — 36 — 19 — 8.

E para descriptografar esta mensagem basta usar a sua inversa, que é dada por

y+ 24

, se x <20

y+2, sex>20

Exemplo 28

Outra forma de estabelecer uma funcao criptografica é através de fungoes do segundo
grau, como a funcio y = 22 + 5z — 50, é do conhecimento de todos que esta funcéo néo
é bijetiva, mas se restringirmos seu dominio ao conjunto D = {x € N; 10 < x < 99} esta
funcao passa a ser bijetiva. Portanto devemos tomar muito cuidado ao escolhermos essa
funcao do segundo grau.

Criptografando a mesma mensagem do exemplo anterior temos,

324 — 646 — 406 — 216 — 10246 — 936 — 216 — 544 — 10246 — 100 — 1000 — 496 — 100

E para decodificar a mensagem acima basta usar a inversa

. —54++/25+4- (50 +y)
B 2
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Capitulo 5

ElGamal Em Sala de Aula

Apos a motivacao dada pelo capitulo anterior poderemos apresentar um sistema
muito mais forte de criptografia porém menos acessivel aos alunos do ensino médio.
Faremos um roteiro de como deve ser esta apresentacao, tentaremos fornecer o

maximo de exemplos e detalhes possivel.

5.1 Trabalhando com a funcao ¢ de Euler

O funcionamento da fungao ¢ depende do conceito de méximo divisor comum,

doravante MDC, que definimos agora.

Definicao 22 : Mdximo divisor comum de dois nimeros inteiros a € b € o maior inteiro

m que divide esses dois nimeros. Neste caso escrevemos m = M DC/(a,b) = (a,b).

Pela defini¢ao 22 podemos dizer que m = (a,b) quando m satisfas as seguintes

condicoes:

i) m|a e m|b

ii) se existe um inteiro ¢ de modo que c|a e ¢|b entao c|m
Exemplo 29

Qual é o MDC(12,18)="
Para resolver este problema devemos elencar o conjunto dos divisores de 12 e de
18 e sao eles D(12) = {1,2,3,4,6,12} e D(18) = {1,2,3,6,9, 18} e os divisores comuns

sao os nimeros {1,2,3,6} e o maior deles é 6 consequentemente M DC(12,18) = 6
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Sabemos que este processo pode ser exaustivo, entao daremos um outro método:

12, 18 |2 <« Escolhemos um niimero primo que divida ambos os niimeros
6, 9 |3 < repetimos o processo acima

2, 3 |1 < paramos quando somente o nimero 1 os divide
entdo o MDC(12,18) =2-3-1=6

Exemplo 30

Obter M DC(75,105)

75, 105 |5
15, 21 |3
5, 7 |1

concluimos que M DC(75,105) =5-3-1=15
Exemplo 31

Calcular M DC'(462,1155)

Repetindo o processo

462, 1155 | 3
154, 385 | 7
22, 55 |11
2, 5 |1

Portanto M DC(462,1155) =3-7-11-1 = 231
Agora que ja estamos com ideia de maximo divisor comum estabelecido podemos

passar para a proxima definicao.
Definigao 23 Chamamos de coprimos os numeros a e b tal que M DC(a,b) =1
Exemplo 32

Podemos afirmar que 10 e 12 sao coprimos?

A resposta para essa pergunta é nao, pois
10, 122

5, 6|1
concluimos que M DC(10,12) = 2 -1 = 2 e diferente de 1 que fere a definigao de

nimeros coprimos.
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Exemplo 33

Os numeros 21 e 20 sao coprimos?

Notemos que os divisores de 21 sao D(21) = {1,3,7,21} e de 20 sao D(20) =
{1,2,4,5,10,20} e o unico elemento em comum neste conjuntos é o numero 1 entdo
MDC(21,20) = 1, entao a resposta para a pergunta é sim. Os nimeros 21 e 20 sao

coprimos.

Definicao 24 Dado um nimero natural n definiremos como ¢(n) como sendo a quanti-

dade de nimeros naturais k menores que n e coprimos com n

Existem dois métodos para se calcular o valor de ¢(n) dado um natural n qual-
quer. O primeiro é fazer uma lista com todos os nimeros menores que n e tirar da lista
0s nao coprimos e em seguida contar os que sobraram entao ¢(n) sera esta quantidade.
E obvio que este método nao é eficiente quando se trata de niimeros muito grande.

O segundo método ¢é mais eficiente e ja conhecemos pelo teorema 9.
Exemplo 34

Calcular ¢(19).
Notemos que 19 é primo, concluimos que ¢(19) = 19 — 1 = 18 Para facilitar a

verificacao dos préximos exemplos ampliaremos a tabela 1.1.

o(n) | 111]2]2]4]2]6|4]6

n o [10|11]12]13[14|15|16|17|18]19
o(n)| 4 10| 4|12| 6|8 |8 |16/ 6 |18

n 20212223124 (25]26/|27|28]29]30
¢(n)| 811211022 8 |20 1218|1228 8

5.2 Definindo ordem de um numero

Para termos nocao de ordem de um nimero é preciso antes ter nocao de con-

gruéncia, que daremos na préxima definicao.
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Definicao 25 Dados os numeros inteiros a, b e m a unica restri¢cdo para estes numeros
¢ m > 1. Dizemos que a € congruente a b médulo m, em simbolos a =b (mod m), se e

somente se b — a for divisivel por m.

Apesar de parecer ser de dificil compreensao, congruéncia é um dos topicos mais
simples da matematica e também um dos mais fecundos. Para avaliarmos que dois
nimeros sao ou nao congruentes modulo determinado ntimero, basta verificar se a di-

ferenga destes nimeros é divisivel pelo terceiro.
Exemplo 35

Vamos verificar se 35 é congruente a 8 mddulo 2
Notemos que 35 — 8 = 27 com 27 nao é divisivel por 2 concluimos que 35 nao é

congruente a 8 médulo 2, em simbolos 35 # 8 (mod 2)
Exemplo 36

Verificar se 45 é congruente a 6 modulo 3

Temos que 45 — 6 = 39 e 39 é divisivel por 3 entao 45 é congruente 6 modulo 3,
em simbolos 45 =6 (mod 3)

Nem sempre é possivel observar esta congruéncia apenas com uma subtracgao, nes-
tes caos, precisamos de algumas propriedades para facilitar este calculo, estas propriedades
ja foram mencionadas e provadas neste trabalho, mais especificamente na proposicao 2

Segue um exemplo de como trabalhar com estas propriedades

Exemplo 37

2109 ¢ congruente a quanto médulo 107

Mesmo com uma boa calculadora é quase impossivel saber esta resposta usando
apenas uma subtracdo. Portanto devemos usar as propriedades. Sabemos que 2* = 16 e
que é facil ver que 16 = 6 (mod 10), devemos perceber agora que 6° = 7776 ou seja 6° = 6
(mod 10) entdo (2*)° = 6° =6 (mod 10) e com (2*)° = 2?° temos 2 = 6 (mod 10),
como nosso objetivo nao foi alcancado devemos continuar o processo, (2%°)° = 6°> = 6

(mod 10) ou seja 2'° =6 (mod 10).

Definicao 26 Ordem de a mddulo n € o menor numero x que satisfaca a congruéncia

a®*=1 (mod m) e MDC(a,m) = 1.
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Para encontrar a ordem de um nimero médulo m basta testar todos os divisores
de ¢(m).
Exemplo 38
Determinar a ordem de 5 médulo 19

Sabemos pelo exemplo 34 que ¢(19) = 18 e os divisores de 18 sao {1,2,3,6,9, 18},
agora basta testa cada um dos divisores de 18 na congruéncia 5* =1 (mod 19)

5'=5 (mod 19),5° =6 (mod 19),5° =11 (mod 19)5° =7 (mod 19)5° =1

(mod 19) concluimos que a ordem de 5 médulo 19 é 9. Simbolicamente ord;ob = 9
Exemplo 39

Vamos determinar ordi;2
Antes de iniciarmos devemos calcular o valor de ¢(11) que é dado por ¢(11) =
11—1 = 10. Agora devemos encontrar os divisores de 10 que sao {1, 2,5, 10}, falta apenas
testar os divisores na congruéncia 2°* =1 (mod 11) o primeiro que cumprir serd a ordem.
2! =2 (mod 11), 22 = 4 (mod 11), 2° = 10 (mod 11) e 2! = 1 (mod 11)

entao concluimos que ord;;2 = 10
Exemplo 40

Obter ord36
Sabemos que ¢(13) = 13 — 1 = 12 e os divisores de 12 sado {1, 2, 3,4, 6, 12} entao
6' =6 (mod 13), 6° = 10 (mod 13), 6° = 8 (mod 13), 6* = 9 (mod 13),
6° =12 (mod 13) e 6> =1 (mod 13) Portanto ord;36 = 12

5.3 Definindo raiz primitiva

Definigao 27 Dizemos que r € uma raiz primitiva de um nimero inteiro m com M DC(r,m) =
1 quando ord,,r = ¢(m).

Exemplo 41

Pelos exemplos 39 e 40 concluimos: 6 é uma raiz primitiva de 13 e que 2 é uma

raiz primitiva de 11
Exemplo 42

Pelo exemplo 38 podemos concluir que 5 nao é uma raiz primitiva de 19.
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5.4 Definindo o criptosistema

Como apresentado em todo esse trabalho, o criptosistema de ElGamal é muito
eficiente, tentaremos agora transpor esta ideia para o ensino médio.

Para criptografar uma mensagem devemos primeiro criar uma chave publica que
sera divulgada, para que qualquer pessoa possa me enviar uma mensagem criptografada.
Para isso eu devo escolher um nimero primo p, um nimero natural  qualquer menor que
esse primo e encontra uma raiz primitiva g deste primo, em seguida calculamos y = ¢*

(mod m). A chave publica serd o trio [y, g, p| e a chave secreta serd o nimero x
Exemplo 43

Crie uma chave publica e um chave privada no sistema criptografico de ElGamal usando
o primo p = 37 e a raiz primitiva g = 5

Como ja temos o primo p = 37 e a raiz primitiva g = 5, entao agora falta apenas
escolher um nimero para ser a chave privada e calcularmos a chave publica. Escolhemos
o numeros x = 6, notemos que apesar de x = 6 ser um nimero pequeno os calculos se
tornam complicados e ¢ neste empecilho que se garante a seguranca do criptosistema.

Vamos aos célculos:

5*=14 (mod 37)
5=(%2=14=11 (mod 37).

Assim construimos a chave publica [11,5,37] para a chave privada = = 6
Este exemplo é muito rico, pois ele nos mostra que mesmo dado um nimero primo
e uma raiz primitiva, a chave publica e a chave privada nao sao Unicas, portanto uma sala

pode ter o mesmo nimero primo e a mesma raiz primitiva e chave diferentes.

5.5 Criptografando uma mensagem

O processo de criptografia de uma mensagem ¢é simples. Mais uma vez devemos

escolher um nuimero natural £ e resolver o seguinte par de congruéncias:

a = ¢* (mod p)

b = (tp-y*) (mod p)
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Onde tp é a mensagem ja pré-codificada.
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Exemplo 44

Codifique a mensagem tp = 10 usando k = 3 e a chave publica do exemplo 43.Dando

inicio aos célculos

a=5(mod 37),

ou seja,

a=14 (mod 37)
e

b=(10-11%) (mod 37)
b=13310 (mod 37)

b=27 (mod 37).
Portanto a mensagem criptografada sera o par [a,b] = [14, 27]
Exemplo 45

Codifique a mensagem tp = 10 usando k = 7 e a chave publica do exemplo 43.
Calculando

a=5"(mod 37)
a=18 (mod 37)
b=(10-117) (mod 37)

usando uma calculadora teremos,
11"=11 (mod 37)

o que resulta em

b=10-11"=10-11=36 (mod 37).

A mensagem sera [a, b] = [18, 36].
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5.6 Decodificando um texto

Para decodificar a mensagem devemos tomar o valor a e calcular

£= (a_l)x (mod p)

e usamos o resultado para calcular

tp=(b-&) (mod p)

O grande problema que temos para decodificar uma mensagem é encontrar o

inverso a!, que definiremos agora.

Definicao 28 O inverso mddulo m de um inteiro a é o mimero inteiro a™* de modo que

_1:

a-a (mod m).

Exemplo 46

Encontre o inverso de a = 7 médulo 13.
Basta encontrar ' de modo que 7-a"* =1 (mod 13). Iniciando os célculos:
7-1 =7 (mod 13)

7-2 =1 (mod 13)

1

Concluimos que a™~ = 2, ou seja, que o inverso de 7 médulo 13 é 2.

Exemplo 47

Obtenha o inverso de ¢ = 9 mdédulo 11
9-1 =9 (mod 11)

9-2 =7 (mod 11

9-4 =3 (mod 11
9-5 =1 (mod 11

portanto a ! =5

)
9-3 =5 (mod 11)
)
)

Exemplo 48

Vamos obter o inverso de ¢ = 14 mddulo 37
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14-1 =14 (mod 37)
14-2 =28 (mod 37)
14-3 =05 (mod 37)
14-4 =19 (mod 37)
14-5 =33 (mod 37)
14-6 =10 (mod 37)
14-7 =24 (mod 37)

)

14-8 =01 (mod 37

Portanto ¢ = 8
Exemplo 49

Calcular o inverso de ¢ = 18 mddulo 37
18-1 =18 (mod 37)

18-2 =36 (mod 37)
18-3 =17 (mod 37)

18-34 =20 (mod 37)
18-35 =01 (mod 37)

Exemplo 50

Decodifique a mensagem do exemplo 44.

Observando o exemplo 48 concluimos que

Entao, falta calcular

para obtermos

£=36 (mod 37).

Finalizando temos

tp = (27-36) (mod 37)
tp =972 (mod 37)
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tp =10  (mod 37),
resultando que o texto original 10.

Exemplo 51

Decodifique a mensagem do exemplo 45.

Com o exemplo 49 ja temos que
a ' =35
entao, calculamos
¢£=35  (mod 37),

logo
£=27 (mod 37)

e o texto puro sera

tp=36-27 (mod 37),

ou seja,

tp =10 (mod 37)

A sequéncia de exemplos que acabamos de apresentar nos sugere que a escolha

do k é indiferente no processo de criptografia do texto.
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Conclusao

As denuncias Edward Joseph Snowden mostram que vivemos em um mundo onde
as informacoes trocadas via internet nao estao em total seguranca. Neste trabalho mostra-
mos que o sistema de criptografia de ElGamal é eficiente no que diz respeito a transmissao
de dados por um meio de comunicacao, devido a dificuldade de se calcular o logaritmo
discreto.

A grande vantagem do sistema de criptografia de ElGamal, esta no fato de se co-
dificar facilmente as mensagens e ser extremamente dificil de um intruso obter o logaritmo
discreto que é a chave privada do processo criptografico, somente com o conhecimento da
chave publica, . Também tratamos técnicas ja existentes de ataque ao logaritmo discreto
quando utilizamos niimeros primos com a quantidade de digitos pequena que servem para
a construgao da chave publica. Deixamos duas referéncias que tratam de outras formas
de ataque.

Neste trabalho nao nos preocupamos em expor técnicas de calculo de raiz pri-
mitiva, consequentemente de logaritmos discretos através de algoritmos ja existente, pois
preferimos evidenciar a seguranca do sistema como também o seu funcionamento.

Apresentamos também a assinatura digital que é um par (v,s) que deve ser
inserido ao texto para certificar a autenticidade da mensagem.

Expomos um passo a passo de como inserir o sistema de criptografia de ElGa-
mal para os alunos do ensino médio. A motivagao para esta exposicao é que os alunos
premiados pela Obmep que sao destinados ao PIC, estudam criptografia em dois médulo,
porém, é dado enfase ao RSA. Apds todo o estudo efetuado percebemos que o sistema
criptogréafico de ElGamal requer conceitos matematicos mais profundo e certamente seria
mais enriquecedor ao conhecimento destes alunos.

Concluimos que o sistema criptografico de ElGamal é uma excelente porta de

entrada para a matematica avancada e devido a isso nao podemos deixar de apresenta-lo
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aos alunos do ensino basico na forma de estimulo aos que acreditam que a matematica do
ensino basico seja simploéria.

Finalizamos afirmando que criptografia deveria fazer parte do curriculo de ma-
tematica do ensino médio e de maneira mais avancada no curriculo das graduagoes em

matematica.
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