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RESUMO

Esta dissertagao apresenta a Criptografia (escrita de mensagens originais em mensagens
ocultas), mostrando alguns algoritmos de criptografia simétrica, que usa a mesma chave
para codificar e descodificar, e o algoritmo RSA de criptografia assimétrica (de chave
ptblica), que usa uma chave para codificar e outra chave para decodificar. Apresentamos
um pouco da historia da criptografia e a teoria necessaria para um desejavel entendimento
dos métodos criptograficos, através de um estudo das congruéncias médulo m. Propomos
atividades envolvendo a Criptografia para turmas do ensino médio e mostramos como
funcionam determinados algoritmos de criptografia simétrica no computador, através de
programas executaveis criados em linguagem C. Os programas executaveis servem para
que os estudantes visualizem o funcionamento dos métodos criptograficos, e possam as-
sociar ao seu cotidiano, despertando assim, um maior interesse em estudar matematica,

visto que muitos deles nao percebem os contetidos como algo 1til para sua vida.

Palavras-chave: Congruéncias. Criptografia simétrica. Criptografia assimétrica. Aplica-

¢ao ao ensino médio. Programacao em linguagem C.



ABSTRACT

This thesis presents the Encryption (writing original messages in hidden messages), show-
ing some symmetric encryption algorithm, which uses the same key for encoding and
decoding, and the RSA asymmetric encryption (public key), which uses a key to encode
and another key to decode. We present some of the history of cryptography and theory
necessary for a desirable understanding of cryptographic methods, through a study of
congruence modulo m. We propose activities involving encryption for high school classes
and show how they work certain symmetric encryption algorithms in the computer via
executable programs written in C language Executable programs are for students to vi-
sualize the operation of cryptographic methods, and can join the their daily lives, thus
arousing a greater interest in studying mathematics, since many of them do not realize

the content as something useful for your life.

Keywords: Congruences. Symmetric encryption. Asymmetric encryption. The high school

application. Programming in C language
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1 INTRODUCAO

Todas as areas da Matematica nos fazem compreender o funcionamento da natu-
reza, das coisas que estao ao nosso redor e nos ajudam a solucionar os problemas existentes,
0S que surgem e os que surgirao como desafios ao homem. Congruéncia médulo m é parte
da Teoria dos Numeros que nos faz entender como trabalhar certos tipos de operacoes
aritméticas quando nao trabalhamos com a aritmética usual (classica) conhecida por nés.
E por meio dela que podemos obter o entendimento de certos fendmenos, os quais, apenas
com a aritmética classica, ndo poderiamos ter a oportunidade de saber explicar. Um exem-
plo disso sdo os fenomenos ciclicos. E também com ela que podemos trabalhar melhor as

questoes de divisibilidade, e ter um fundamental auxilio no estudo da Criptografia.

A Criptografia é a ciéncia que estuda a escrita em codigos, tendo como um dos
seus apoios a aritmética modular. Nela, a questao principal é transmitir uma mensagem,
um texto de uma determinada fonte para outra, de modo que fontes nao autorizadas nao
tenham acesso a contetidos da mensagem, do texto, ou seja, a preocupacao é a seguranca.
Vem sendo desenvolvida desde os tempos antigos, e, ao longo da Histéria, contribuiu muito
e ainda contribui para a humanidade, principalmente, quando tratamos de privacidade
em comunicacao. Conta com varios métodos de cifragem que foram surgindo em seu
desenvolvimento. Um deles é o algoritmo de Criptografia desenvolvido por trés professores
do Instituto de Tecnologia de Massachusetts (MIT), Ronald Rivest, Adi Shamir e Leonard
Adleman, denominado como RSA, que é um método considerado o mais seguro. Utilizado
hoje em varios meios de comunicacao, o RSA é adotado por ser um sistema praticamente

inquebravel, transmitindo assim comodidade aos seus usuarios.

O Ensino Médio no Brasil, tem sofrido muito com a falta de professores prepara-
dos nas areas especificas das disciplinas que sdo ensinadas. A Matematica é a que mais
sofre, pois, além de nao termos profissionais bem preparados, temos ainda que lidar com
situagoes em que o desinteresse do aluno pela matéria é constante. Ora por nao ter pré-
requisitos suficientes, ora por nao ver aplicacdo de parte do conteudo estudado no seu

mundo concreto, em seu dia a dia.

Este trabalho mostra uma aplicagao da Matematica no dia a dia das pessoas e
objetiva despertar nos estudantes o interesse pelo estudo dessa disciplina que tem grande
importancia. Com a aplicacao de funcgoes, matrizes e vetores em codigos, e dos restos da
divisao euclidiana, queremos mostrar que a Matematica ¢ essencial nao s6 em areas mais

evoluidas, mas desde a base.

Trabalhando com divisao modular, queremos mostrar que conhecer bem divisao

¢ importante, por exemplo, por suas varias aplicacdes. Trabalhando ainda com alguns
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contetidos do Ensino Médio aplicados a cifragem e decifragem de mensagens, procuramos
mostrar que estudar Matematica é importante e, assim, despertar o interesse do aluno ao
aprendizado dessa ciéncia. Desvendando o RSA, queremos deixar claro que a Matematica,

é sobretudo, uma ferramenta para a atividade humana geral.

Este trabalho ¢é estruturado em 5 capitulos, os quais descreveremos sucintamente

a seguir.

No Capitulo 2, descreveremos um pouco sobre a historia da Criptografia, iniciando

pela histéria do sistema de numeracao.

No Capitulo 3, realizamos um estudo sobre congruéncias, que sdo a base para

entender os métodos criptograficos que serao estudados neste trabalho.

No Capitulo 4, apresentamos diversos métodos de Criptografia simétrica e o método

de criptografia assimétrica RSA.

No capitulo 5, propomos diversas atividades envolvendo Criptografia, para turmas
do Ensino Médio.

No Capitulo 6, apresentamos alguns programas executaveis do algoritmo da divisao
e de Criptografia, para que o professor possa utilizar nas aulas. Nao o cédigo fonte de
cada executavel, mais sim o programa executavel, para que os alunos possam enxergar o

real funcionamento do codigos.

H4&, ainda, um anexo que trata do calculo de determinantes por meio do Teorema
de Laplace, pelo fato de que esse teorema possibilita tal calculo de qualquer matriz de

qualquer ordem.
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2 UM BREVE HISTORICO DA CRIPTO-
GRAFIA

Nesse capitulo !, falaremos um pouco da histéria da criptografia, dividindo em
periodos, citando alguns acontecimentos importantes na criptografia e alguns nomes dos

que contribuiram para a sua evolucao.

2.1 Histéria da Criptografia

A Criptografia esta presente nas atividades da humanidade desde a antiguidade,
sendo utilizada pelos povos tanto em tempos de guerra, como em tempos de paz. Isso
pelo fato de cada povo ter sua prépria escrita, cultura e seus préprios valores. Além, disso
possuia cada um seu sistema de governo, onde se passa a administracao das riquezas e da
unidade da nacao. Assim esses povos precisavam de métodos para que pudessem transmitir
mensagens, arquivos de propriedade de seu povo de forma segura, ou seja, em segredo,
dessa forma, criptografadas para que se caisse em maos erradas, ndo comprometessem a

seguranca do povo, ou de seu governo.

A Criptografia vem se desenvolvendo e evoluindo assim como a histéria da huma-
nidade, e assim, podemos falar um pouco dessa histéria dividindo-a em periodos, assim

como a proépria histéria humana.

Para melhor entender a histéria da Criptografia, dividi-la-emos em trés periodos,
a saber: antiguidade (antes da idade média), idade média (antes da idade moderna e
contemporénea) e historias recente e atual (depois do fim da idade média até os tempos

atuais).

2.1.1 Antiguidade

Considerado o periodo antes de Cristo até o ano de 476, a Criptografia, ndo existia
como ciéncia, porém alguns povos ja a usavam na pratica. A antiguidade abrange as
civilizagoes dos povos dos assirios, egipcios, hebreus, hititas, persas, Romana, Grega,
dentre outras. Cada uma dessas civilizagoes desenvolveu seu préprio sistema de numeracao
alguns povos tendo sistemas semelhantes de outros povos, e alguns deram contribuic¢oes

significativas para a ciéncia.

1 Para escrever esse capitulo usamos como referéncia os livros (AABOE, 2013), (EVES, 2004), porém

usamos como fonte principal o site (NUMABOA, 2015)
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Os antigos babilonios, por exemplo, foram grandes matematicos, e o seu sistema
de numeragao era de base 60 (com a aritmética bastante parecida com a utilizada nos dias
atuais), o qual, até os dias atuais, usamos para marcagao do tempo e estudo de angulos.
Aos fenicios é dada a honra da invencao do alfabeto. Apesar de nao se saber ao certo

quem inventou o alfabeto, foram eles que o difundiram pelo mediterraneo.

Os Romanos desenvolveram um sistema de numeracao que é utilizado até os dias de
hoje para marcacgao de periodos de fatos histéricos da humanidade, o sistema de numeracao
Romano possuia como ponto fraco a impossibilidade de realizar operagoes aritméticas mais

sofisticadas.

Os Gregos por exemplo possuiam um sistema de numeracao cifrado (um sistema de
numeracao cifrado é aquele em que se escolhe, primeiro se escolhe a base b, depois adota-
se simbolos para 1, 2, ..., b—1; b, 2b, ..., (b—1)b, b%, 20%, ..., (b—1)b?; e assim por
diante). Ele é decimal e emprega 27 caracteres, as 24 letras do alfabeto grego e mais trés
outras obsoletas: digamma, koppa e sampi. Ilustraremos o sistema de numeracao Grego

na tabela a seguir.

Tabela 1 — Sistema de numeracdo Grego

1 o 10 L 100 p
2 I5; 20 K 200 o
3 ¥ 30 A 300 T
4 0 40 1 400 v
5 € 50 v 500 10)
6 | digamma | 60 & 600 X
7 ¢ 70 0 700 (0
8 n 80 s 800 w
9 0 90 | koppa | 900 | sampi

Apesar de ter que memorizar muitos simbolos nesse sistema de numeragao (sistema

cifrado), a representacdo dos nimeros é compacta.

Por exemplo, usando esses simbolos temos os nimeros a seguir:
13 =1y, 58 = vn, 874 = wod

Listaremos aqui alguns acontecimentos importantes para Criptografia no periodo
de £+ 1900 a.C. a 400 a.C.

A Criptografia da Mesopotamia ultrapassou a egipcia, chegando a um nivel bas-
tante avancado. O primeiro registro do uso da criptografia nesta regido esta numa férmula
para fazer esmaltes para ceramica. O tablete de argila que contém a férmula tem apenas
cerca de 8 cm x 5 ¢m e foi achado as margens do rio Tigre. Usava simbolos especiais que

podem ter varios significados diferentes.
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Escribas hebreus, escrevendo o Livro de Jeremias, usaram a cifra de substituicao

simples pelo alfabeto reverso, conhecida como ATBASH. As cifras mais conhecidas da

época sao o ATBASH, o ALBAM e o ATBAH, as chamadas cifras hebraicas.

Textos gregos antigos, de Enéas, o Tatico, descrevem varios métodos de ocultar
mensagens. Esse cientista militar e criptégrafo inventou um telégrafo hidro-6tico, um
sistema de comunicacao a distancia. Dois grupos, separados por uma distancia em que
ainda era possivel reconhecer a luz de uma tocha e que quisessem enviar mensagens,
deviam possuir dois vasos iguais. Os vasos tinham cada qual, uma abertura no fundo,
fechada por uma rolha, e eram preenchidos com agua. Um bastao, que tinha mensagens
inscritas, era colocado em pé dentro do vaso. Ao sinal de uma tocha, as rolhas eram
retiradas simultaneamente. Quando o nivel da agua estivesse na altura da mensagem
que se queria transmitir, outro sinal luminoso era enviado para que as rolhas fossem

recolocadas.

Artha-sastra, um livro atribuido a Kautilya (ca. 370 a.C. — 283 a.C. - foi um
estadista e filésofo indiano dos séculos IV e III a.C. que serviu como primeiro-ministro
de Chandragupta Mauria (r. 322/321-298/297 a.C.), o fundador do Império Mauria.), foi
escrito na India. Cita diversas cifras criptograficas e recomenda uma variedade de métodos
de criptoandlise (o processo de quebrar codigos) para obter relatérios de espionagem. Esses

métodos sao recomendados para diplomatas.

Polibio, (200 a.C. a 118 a.C.), descreveu também uma cifra de substitui¢do que
converte os caracteres da mensagem clara em cifras que, apesar de nao ser da sua autoria,

ficou conhecida como Cédigo de Polibio.

O imperador romano Julio César usou uma cifra de substituicdo para aumentar
a seguranca de mensagens governamentais. César alterou as letras deslocando-as em trés
posicoes - A se tornava D, B se tornava E, etc. As vezes, César reforcava sua cifragem
substituindo letras latinas por letras gregas. O Codigo de César é o tinico da Antiguidade
que continua sendo usado até hoje. Atualmente, denomina-se qualquer cifra baseada na

substitui¢ao ciclica do alfabeto de Cédigo de César.

A férmula Sator ou quadrado latino (designa-se uma estrutura com forma de qua-
drado mégico, composta por cinco palavras latinas: SATOR, AREPO, TENET, OPERA,
ROTAS, que, consideradas em conjunto (da esquerda para a direita ou de cima para
baixo), dao lugar a um palindromo) é encontrado em escavagoes feitas em Pompéia,
também em Cirencester. inscrito numa coluna. Ocorre também num amuleto de bronze,
originario da Asia Menor, datado do século V. As palavras rotas arepo tenet opera sator
parecem ter o efeito magico de nunca desaparecem... persistem até hoje como um enigma

de transposicao.
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2.1.2 Idade Média;

Periodos que vai de 476 (queda do Império Romano) a 1453 (queda de Constan-
tinopla), foi marcado pelas migracoes e invasdes barbaras, a expansao do islamismo, a
fundacao do império de Carlos Magno, dentre outros acontecimentos. Ficou conhecido
como periodo das trevas (época de grandes proibigdes e declinio cultural e econémico da

Europa).

Nesse periodo, a Criptografia era uma necessidade, e o movimento renascentista
trouxe grandes novidades. Mesmo assim, essa ciéncia, sofreu danos no conhecimento sobre

o assunto, muita coisa se perdeu, por ser considerada, bruxaria ou magia negra.

Esse periodo teve contribuicoes significativas da comunidade arabe-islamica, prin-

cipalmente com a invencao da Criptoanalise para a substituicdo monoalfabética.

A Ttalia foi a primeira a acordar do pesadelo medieval, iniciando o movimento
renascentista ao redor da Europa, por volta de 1300. Foi responsavel pelos primeiros
grandes avancos e, como nao podia deixar de ser, também na Criptografia. Em 1452,
Veneza criou uma organizagao especializada em Criptografia, cujo tinico objetivo era lidar
com os segredos, as cifras e as decifragoes. Essa organizacao possuia trés secretarias que

quebravam e criavam cifras que eram usadas pelo governo.
Periodo de 718 a 1412
Abu Abd al-Rahman al-Khalil ibn Ahmad ibn Amr ibn Tammam al Farahidi al-

Zadi al Yahmadi, escreveu o livro Kitab al Mu’amma (O livro das mensagens criptogra-
ficas), em grego, para o imperador bizantino. Infelizmente, esse livro foi perdido. Além
disso, al-Khalil decifrou um criptograma bizantino muito antigo. Sua solugdo baseou-se
no inicio do texto original, que ele supds corretamente como sendo “Em nome de Deus” -
modo comum de comecar qualquer texto naquela época. Esse método criptoanalitico, co-
nhecido como método da palavra provavel, tornou-se padrao. Foi usado até na decifracao

de mensagens cifradas pela maquina Enigma, durante a Segunda Guerra Mundial.

Outra pessoa notavel na area de Criptografia foi Abu Yusuf Yaqub ibn Is-haq ibn
as Sabbah ibn ’omran ibn Ismail Al-Kindi, que escreveu Risalah fi Istikhraj al Mu’amma
(Escritos sobre a decifracdo de mensagens Criptograficas). Esse livro estd conservado,
sendo o mais antigo sobre criptologia. Nele, o autor faz andlises de frequéncia, razao pela

qual Al-Kindi pode ser considerado o bisavd da Matematica Estatistica.

Outro importante criptégrafo foi Ibrahim ibn Mohammad ibn Dunainir, que é autor
do livro redescoberto em 1987, Maqasid al-Fusul al-Mutarjamah an Hall at-Tarjamah
(Explicagoes claras para a solu¢ao de mensagens secretas). Esse livro contém uma inovagao
importante: 19 cifras algébricas, ou seja, a substituicdo de letras por niimeros que podem

ser transformados aritmeticamente.
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Em 1226, uma criptografia politica discreta apareceu nos arquivos de Veneza, onde

pontos e cruzes substituiam as vogais em algumas palavras esparsas.

O frade franciscano inglés Roger Bacon (1214-1294), conhecido como Doctor mi-
rabilis, descreveu sete métodos de cifras e escreveu: “Um homem ¢ louco se escrever um
segredo de qualquer outra forma que nao seja a de dissimula-lo do vulgar.” Um nome
importante era Taj ad-Din Ali ibn Muhammad ibn Abdul’aziz ibn ad-Duraihim, que é
autor do livro redescoberto em 1987, Miftah al-Kunuz fi Idah al-Marmuz (Chaves para a
elucidacado de mensagens secretas), que contém uma classificacao das cifras, andlises de
frequéncia em vérias linguas, uma tabela de Trithemius (Vigenere) e grades de transposi-
Gao.

Em 1378, depois do Cisma de Avignon, o antipapa Clemente VII decidiu unificar
o sistema de cifras da Italia Setentrional, designando Gabriele Lavinde para coordenar
a tarefa. Lavinde compilou uma colecao de cifras em um manual, do qual o Vaticano
conserva uma cépia de 1379. Com seu alfabeto de substituigdo combinada (cédigo/cifra),
Lavinde uniu a cifra de substituicao a um codigo com listas de palavras, silabas e nomes
equivalentes. Esse sistema foi amplamente utilizado por diplomatas e alguns civis europeus

e americanos por mais de 450 anos.

Geoffrey Chaucer, considerado o melhor poeta inglés antes de Shakespeare, no
seu “The Equatorie of the Planetis”, um suplemento do seu “Treatise on the Astrolabe”,
incluiu seis passagens escritas em cifras. O sistema de cifras consiste num alfabeto de

simbolos de substituicao.

Figura 1 — Criptograma feito pela cifra de substituigao
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FONTE: www.numaboa.com.br/images/stories/chaucer.gif (julho 2015)

A solucgao do criptograma mostrado acima é: “This table servith for to entre in to

the table of equacion of the mone on either side”.

Simeone de Crema usou uma chave na qual cada vogal do texto original possuia
varios equivalentes. Isso comprova silenciosamente que, naquela época, o Ocidente conhe-
cia a criptoanalise. Nao pode haver outra explicacao para o aparecimento desses miiltiplos
substitutos ou homoéfonos. O fato dos homoéfonos serem aplicados a vogais, e nao apenas
indiscriminadamente, indica, no minimo, o conhecimento do eshoco de uma anélise de

frequéncia.
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Figura 2 — Aniélise de frequéncia de Simeone de Crema
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FONTE: www.numaboa.com.br/images/stories/cremakey.gif (julho 2015)

Michele Steno, doge de Veneza, fornece-nos um dos primeiros exemplos de cifras
homofonicas: escolhia um dos muitos simbolos para cada caractere, além de utilizar nulos

e caracteres especiais para certas palavras de uso frequente.

2.1.3 Historias recente e atual

Epoca das grandes invencoes, dos descobrimentos maritimos, da Renascenca. Teve
fatos marcantes como a centralizagdo monarquica e o absolutismo, as guerras religiosas,
a nova politica econdmica, o advento da ciéncia moderna e da formacao das poténcias
modernas e expansao colonial. E a época de grandes invencoes relacionadas a comunicagio
como, o telégrafo e o radio, que tiveram um papel fundamental na mudanca radical da

criptografia.

No século XIX o desenvolvimento tecnologico continua, e as duas Grandes Guerras
Mundiais aumentaram exponencialmente a importancia da Criptografia, da Criptoandlise
e da Criptologia. O surgimento do computador tem um impacto ainda maior que os ja
causados pelo telégrafo e pelo radio. A Criptografia distancia-se dos conceitos tradicionais

para entrar numa nova era.

Durante o periodo de 1466 até a atualidade, varias pessoas contribuiram para o

desenvolvimento da Criptografia. Citaremos alguns deles.
Substituicao Polialfabética e Criptoanalise

Leon Battista Alberti (1404-1472) era amigo de Leonardo Dato, um secretério
Pontifical, que o aproximou da criptologia. Alberti inventou e publicou a primeira cifra
polialfabética, criando um disco de cifragem, conhecido como Disco de Alberti. Ao que
tudo indica esta classe de cifra nao foi quebrada até os anos de 1800. Alberti também tem
muitos escritos sobre o estado da arte de cifras, além da sua propria invengao. Usou seu
disco para facilitar a obtenc¢ao de criptogramas. Estes sistemas eram muito mais fortes do
que a nomenclatura usada pelos diplomatas da época e foram aplicados durante muitos
séculos. O Trattati in cifra de Leon Battista Alberti foi publicado em Roma, na Italia,
em 1470. Continha especialmente teorias e métodos de cifragem, de decifragem e dados

estatisticos.
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Figura 3 — Disco de cifragem

FONTE: www.numaboa.com.br/images/stories/cremakey.gif (julho 2015)

Johannes von Heydenberg aus Trittenheim/Mosel, ou Johannes Trithemius (1462-
1516), escreveu o primeiro livro impresso de Criptologia. Inventou uma cifra estegano-
grafica na qual cada letra era representada por uma palavra obtida de uma sucessao de
colunas. A série de palavras resultantes parecia-se com uma oracao legitima. Também
descreveu cifras polialfabéticas na forma de tabelas de substituicao retangulares que, na
época, ja tinham se tornado padrao. Introduziu a nocao da troca de alfabetos a cada letra.
Trithemius escreveu, porém nao publicou sua Steganographia, a qual circulou como ma-
nuscrito por mais de cem anos, sendo copiada por muitas pessoas que desejavam extrair
os segredos que se pensava que continha. A verdadeira histéria do feiticeiro que conjurava

espiritos e praticava magia negra vocé encontra em "O Segredo do Terceiro Livro".
Substituicao Polialfabética, Nomenclaturas e Criptoanalise
Periodo de 1550 a 1691
Foi publicado o De subtilitate libri XXI de Girolamo Cardano (1501-1576). Uma

obra famosa, de um notavel matematico, fisico e filésofo contém uma quantidade conside-
ravel de informacoes a respeito de processos de cifragem. Sendo reimpressa varias vezes.
Cardano inventou o primeiro método com auto-chave, mas seu sistema era imperfeito.
Outra invencao, a grelha de Cardano, consiste numa folha de material rigido onde se,
encontram, em intervalos irregulares, pequenas aberturas retangulares da altura de uma
linha de escrita e de comprimento variavel. O remetente escreve o texto nas aberturas,
depois retira a folha e completa os espacos vazios com letras quaisquer. O destinatario poe
a mesma grelha sobre o texto cifrado para ler a mensagem. Em 1556, Cardano publica De
rerum varietate libri XVII, o qual contém informacgoes criptograficas e era a continuacao

do seu popular De Subtilitate.

Frangois Viete (1540-1603), matemdtico francés, também foi um dos melhores es-
pecialistas em cifras de todos os tempos. No final do século XVI, o império espanhol
dominava grande parte do mundo e, justamente por isso, os agentes espanhoéis precisavam
se comunicar usando uma cifra muito intrincada. Na realidade, a cifra era composta por
mais de 500 caracteres, usados pelo rei Felipe II da Espanha durante sua guerra em defesa
do Catolicismo Romano e dos huguenotes franceses. Algumas mensagens de soldados es-

panhois foram interceptadas pelos franceses e acabaram nas maos do rei Henrique IV da



23

Franca que as entregou para Viete, o mateméatico, na esperanca de que ele as decifrasse.
Viete teve sucesso e guardou segredo quando, apés dois anos, os espanhéis descobriram

seu feito.

Blaise de Vigenere (1523-1596) escreveu um livro sobre cifras, incluindo os primei-
ros sistemas auténticos de texto claro e texto cifrado com auto-chave, nos quais letras

prévias do texto claro ou cifrado sdo usadas para a letra chave atual.

Em 1586, Blaise de Vigenere publica seu Traicté des chiffres, de 600 paginas. Nele
discute muitas cifras, inclusive o sistema da auto-chave progressiva usada em algumas

maquinas de cifragem modernas, e o assim chamado método Vigenere tableau.

Gottfried Wilhelm von Leibniz (1646-1716), filésofo e mateméatico alemao, inventou
o Célculo Diferencial (independentemente de Sir Isaac Newton, outro inventor do Célculo
Diferencial), a maquina de calcular e descreveu minuciosamente o sistema binario. Sua
maquina de calcular usava a escala binaria. Essa escala, obviamente mais elaborada, é
utilizada até hoje, sendo conhecida como cédigo ASCII (American Standard Code for

Information Interchange).

Substituicao Polialfabética, Nomenclaturas e Criptoanalise. A eletrici-

dade comega a mudar as comunicagoes.
Periodo do Século XVIII ao Século XIX

Crystobal Rodriguez (?71677-1735) escreveu a Bibliotheca Universal de la Poly-
graphia Espanola, publicada em Madrid em 1738. Essa obra é considerada como o primeiro

estudo completo da Criptografia e da paleografia da Espanha.

Thomas Jefferson (1743-1826), possivelmente com a ajuda de Dr. Robert Patterson,

um matematico da Universidade da Pensilvania, inventa um cilindro cifrante (ou cifra de

roda).

Louis Braille (1809-1852), educador francés, ficou cego aos 3 anos de idade. Interessou-
se por um sistema de escrita, apresentado na escola Charles Barbier, no qual uma mensa-
gem codificada em pontos era cunhada em papel-cartao. Aos 15 anos de idade, trabalhou
numa adaptacao, escrita com um instrumento simples. O Sistema Braille consiste de 63
caracteres, cada um deles constituido por 1 a 6 pontos dispostos numa matriz ou célula de
seis posigoes. Mais tarde, adaptou este sistema para a notagao musical. Publicou tratados
sobre esse sistema em 1829 e 1837. O Sistema Braille é universalmente aceito e utilizado

até os dias de hoje.

O assistente de Samuel Morse (1791-1872) desenvolve o c6digo que recebeu o nome
do chefe. Na verdade, nao é um cédigo, mas sim um alfabeto cifrado em sons curtos e
longos. Morse foi o inventor de um dispositivo que chamou de telégrafo e, em 1844, enviou

sua primeira mensagem com os dizeres “What hath God wrought * .
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Em 1854, figura polémica, Charles Babbage (1791-1871), matematico inglés e hoje
chamado de "o pai do computador’, Babbage quebra a cifra de Vigenere e projeta as
primeiras maquinas de calculo sofisticadas, precursoras do computador: a Maquina das

Diferencas e a Maquina Analitica.

Substituicao polialfabética e maquinas cifrantes. Estatistica e Criptoa-

nalise.
Periodo do Século XX.

Os computadores revolucionaram a informacao, causando uma reviravolta na Crip-
tografia. Por um lado ampliaram seus horizontes, por outro tornaram a Criptografia quase

que indispensavel.

Guglielmo Marconi (1874-1937), Prémio Nobel de Fisica em 1909, inicia a era da
comunicagao sem fio. Apesar da vantagem da comunicagdo de longa distancia sem o uso
de fios ou cabos, o sistema é aberto e aumenta o desafio da Criptologia. Inicialmente,
a telegrafia sem fio utilizava apenas o codigo Morse, acessivel a todos que captassem os

sinais. Impunha-se a necessidade de codificagoes que garantissem o sigilo das mensagens.

Em 1913, o capitao Parket Hitt reinventou o cilindro cifrante, dessa vez em forma
de fita, abrindo caminho para o M-138-A da Segunda Guerra Mundial. O major Joseph
Oswald Mauborgne (1881-1971) passou a cifra de fita de Hitt novamente para a forma de
cilindro, fortaleceu a construcao alfabética e produziu o dispositivo que se transformaria
no M-94. Em 1918 aperfeicoou a cifra de Vernam, o One-Time-Pad (OTO) cuja tradugao

livre para o Portugués seria Bloco Descartavel, essa cifra serd discutida no capitulo 4.

Figura 4 — Cilindro Cifrante

FONTE: http://criptografial01.blogspot.com.br/2011/09/contexto-historico.html

Em 1929, Lester S. Hill (1891-1961), matematico americano e educador que se
interessou por aplicagbes da Matematica, publica seu livro Cryptography in an Algebraic

Alphabet, no qual um bloco de texto claro é cifrado através de uma operacao com matrizes.
Periodo de 1927 a 19335.

O uso da criptografia nao estava restrito apenas a pesquisadores para aplica-la

para o bem. Criminosos também usavam a criptografia para seus propoésitos, formando
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sistemas de contrabando cada vez mais complexos. Assim comecam a utilizar maquinas
para decifrar cddigos. Nos anos 1930 a maquina SIGABA (M-134-C) é inventada nos
EUA por William F. Friedman. Depois surgiram outras maquinas, como por exemplo: A
maquina Enigma usada por militares alemaes, a maquina inglesa TYPEX que era uma

imitacao da Enigma.
Os computadores mudam radicalmente o cenario

Com o advento dos computadores, os EUA adotam como padrao de encriptagao
de dados o FIPS PUB-46, conhecido hoje como DES (Data Encryption Standard). Na
ocasiao, Diffie e Martin lancaram duavidas quanto a seguranca do DES, apontando que
nao seria impossivel obter a chave através da "forca bruta', o que acabou acontecendo 20

anos mais tarde a um custo 100 vezes inferior ao inicialmente estimado.

Inspirados no texto publicado por Diffie (matematico e criptégrafo estadunidense)
e Martin (criptégrafo estadunidense) e apenas principiantes na Criptografia, Ronald L.
Rivest, Adi Shamir e Leonard M. Adleman comecaram a discutir como poderiam criar
um sistema de chave publica que fosse pratico. Ron Rivest acabou tendo uma grande
ideia e a submeteu a apreciacdo dos amigos: era uma cifra de chave publica, tanto para
confidencialidade quanto para assinaturas digitais, baseada na dificuldade da fatoracao de
numeros grandes. Foi batizada de RSA, de acordo com as primeiras letras dos sobrenomes
dos autores. Confiantes no sistema, em 4 de abril de 1970 os trés entregaram o texto
para Martin Gardner, para que fosse publicado na revista Scientific American. Em 1978

o algoritmo RSA é publicado nas "Communication"da ASM.

Em 1986, o algoritmo de Criptografia da curva eliptica é sugerida. Na década de
1990, os trabalhos com computadores quanticos e criptografia quantica se intensificam, e
os trabalhos com biometria aplicada na autenticagdo (impressoes digitais, iris, etc) tomam
impulso e sao aplicados na autenticagdo tomam impulso. Surge entdo A Proposal for a
New Block Encryption Standard (Uma Proposta para um Novo Padrao de Encriptagao
de Bloco), o que viria a ser o IDEA (International Data Encryption Algorithm), para
substituir o DES. O IDEA utiliza uma chave de 128 bits e emprega operacoes adequadas

para computadores de uso geral, tornando as implementacoes do software mais eficientes.
Os computadores e a Internet globalizam os sistemas de comunicacgao.

O professor Ron Rivest, autor dos algoritmos RC2 e RC4 incluidos na biblioteca
de criptografia BSAFE do RSADSI, publica a proposta do algoritmo RC5 na Internet.
Este algoritmo usa rotagao dependente de dados como sua operacao nao linear e é para-
metrizado de modo que o usuario possa variar o tamanho do bloco, o niimero de estagios
e o comprimento da chave. Ainda é cedo para se avaliar corretamente os parametros em
relacdo a forca desejada, apesar de que uma analise feita pelo RSA Labs, mostrada na

CRYPTO 95, tenha sugerido que w = 32 e r = 12 proporcionam uma seguran¢a maior
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que a do DES. O algoritmo blowfish, uma cifra de bloco de 64 bits com uma chave de até

448 bits de comprimento, é projetado por Bruce Schneier.

Em novembro de 1994, David Wheeler (pioneiro da computagao britanico) e Roger
Needham (Professor de Sistemas de Computagdo, da Universidade de Cambridge), na
Universidade de Cambridge, Inglaterra, langam o TEA - Tiny Encryption Algorithm, uma
cifra de bloco do tipo Feistel que rivaliza com o IDEA pela velocidade de processamento,
pela simplicidade da implementagao e por ser de dominio publico (sem patentes como a
IDEA). O algoritmo TEA é uma cifra de bloco com chaves de 128 bits.

Em 1998, o padrao de encriptacio DES de 56 bits ¢ quebrado em 56 horas por
pesquisadores da Electronic Frontier Foundation — EFF do Vale do Silicio. Wheeler e
Needham divulgam mais um aperfeicoamento do TEA (e do XTEA e BlockTEA) — o
XXTEA usa uma funcdo de arredondamento mais elaborada, sendo substituido alguns

anos mais tarde pelo algoritmo Rijndael e é denominado AES - Advanced Encryption
Standard.
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3 CONGRUENCIA MODULO M E APLI-
CACOES

. . . ,
Nesse capitulo!, faremos uma breve abordagem sobre Congruéncia médulo m, em

que aplicaremos os resultados obtidos nos capitulos seguintes.

Congruéncia ¢ uma parte da Teoria dos Numeros que estuda a aritmética dos
restos da divisao euclidiana médulo m e possui varias aplicagoes em diversas areas da
Matematica Pura e Aplicada, como por exemplo, nos nimeros de Fermat, em problemas
de divisao, na Criptografia, dentre outros. Nosso trabalho abordaréd algumas das aplicagoes

da Criptografia.

O estudo das congruéncias mostra que nem sempre os resultados das contas ocor-
rem como dita a aritmética classica ou usual. Um exemplo ocorre quando falamos em
horas, onde temos 17 4 21 = 14, pois se sao 5 horas da tarde (dezessete horas do dia),
entdo, daqui a 21(vinte e uma horas), serao 14 horas do dia seguinte (duas horas da
tarde). Isso ndo ocorre somente com horas, mas também com qualquer fendémeno ciclico
que produza uma aritmética peculiar, semelhante a essa, conhecida como aritmética mo-
dular. Nesse tipo de aritmética, hd como adicionar, multiplicar e até resolver equacoes a

uma ou mais variaveis.

3.1 Relacao de equivaléncia

Definic¢ao 3.1.1 (Produto Cartesiano). Dados dois conjuntos X eY nao vazios, chama-
se produto cartesiano X porY (representa-se X xY ) desses conjuntos o conjunto de

todos os pares ordenados (a,b), coma € X ebeY, isto é,
XxY={(a,b)l ae X ebeY}.
Quando X =Y, temos X x X ={(a,b)| a,be X}.

Considere um conjunto X C Z e uma relagdo R em X, ou seja, R é um subconjunto
qualquer de X x X (R C X x X). Denotamos por aRb se o par ordenado (a,b) pertence a
R ((a,b) € R).

Considere dois conjuntos: X, o conjunto de musicos, e Y o conjunto de pecas

musicais. Quando dizemos que “x tocou y”, estamos querendo dizer que x esta em relacao
1

Os resultados apresentados neste capitulo podem ser encontrados em diversos livros de Teoria dos
Nidmeros, tais como: (COUTINHO, 2003), (HEFEZ, 2014), (LANDAU, 2013), (SHOKRANIAN,
2005), (HEFEZ, 2003), (FERREIRA, 2010), (HALMOS, 2001) dentre outros.
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com y. Se dizemos que “Beethoven tocou a Nona Sinfonia”, estamos querendo dizer que

“Beethoven” esta relacionado com a “Nona Sinfonia”.

Definicao 3.1.2 (Relacao de equivaléncia). Uma relagio R em X € denominada relagio

de equivaléncia em X se, quaisquer que sejam a,b,c,€ X, R tem as sequintes propriedades:
(i) aRa (reflexiva);
(ii) Se aRb, entdo bRa (simétrica);

(iii) Se aRb e bRe, entao aRc (transitiva).

Exemplo 3.1.1. Seja A= {x|z é um triangulo no plano euclidiano}. Para x,y em A,

considere a sequinte relagio R em A:
(x,y) € R se, e somente se “x é semelhante a y”.

Entao R € uma relacao de equivaléncia em A.

Exemplo 3.1.2. Dado n € N, n > 2, considere a sequinte relacio R no conjunto dos

numeros inteiros:
(a,b) € R se, e somente se, a—b é divisivel por n.
. R possui as sequintes propriedades:

(i) reflexiva, pois para todo a € Z, temos a—a =0 e 0 é um nimero divisivel por n. De

fato, temos 0 = 0.n.

(i) simétrica, pois para todos a,b € Z, se a—b é divisivel por n, entio a—b=k.n comk €
Z.. Multiplicando essa igualdade por —1, obtemos b—a = —kn. Como —k € Z, b—a
¢ divisivel por n. Logo, se a estd relacionado com b, entao, b estd relacionado com

a.

(7ii) transitiva, pois, para todos, a,b,c € 7 tais que aRb e bRc, temos a—b=kmn e

b—c=m.n, onde k,m € Z. Logo,
a—c=(a=b)+(b—c)=kn+mn=(k+m)n

Como (k+m) € Z, a—c é divisivel por n. Logo, aRc.

Portanto, R é uma relacao de equivaléncia.

Seja R uma relacao de equivaléncia em um conjunto X.
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Defini¢ao 3.1.3. a) O conjunto de todos os elementos que sao relacionados a um

elemento a de X ¢é chamado de classe de equivaléncia de a. Notacdo: a =
{be X | bRa}.

b) O conjunto de todas as classes de equivaléncia mddulo R chamado conjunto quociente
de X por R. Notagio: X/R={a | ae X}

Exemplo 3.1.3. A relagao de equivaléncia em um conjunto X obtida pelo produto car-
tesiano X x X determina apenas uma classe de equivaléncia. De fato, para todo a € X,
temos:

a={re X| zRa}={re X| (z,a) e X x X} =X.

Observe que, independentemente de a classe de equivaléncia ser o mesmo conjunto, o
conjunto quociente de X por X x X ¢é um conjunto unitdrio cujo unico elemento é o

conjunto X . Denotamo-lo por
X/(X xX)={X}.

Exemplo 3.1.4. Seja R={(x,z),(z,y), (y,x),(y,y), (2, 2)} uma relagio em X ={x,y,z}

dada. Vamos obter as classes de equivaléncia. Temos:

T = {a c X| CLRﬁ} = {x,y},

y={aeX]aRy}={ry},
z={a€ X| aRz} ={z}.

Como T =7, temos apenas duas classes de equivaléncia distintas. Logo, o conjunto quo-
ciente possui dois elementos. X/ R ={%,z} = {{z,y},{z}}.

Na proxima secao, definiremos as operagoes de adi¢ao e multiplicagao em uma

classe de equivaléncia modulo m.

3.2 Congruéncia médulo m

Para estudar a aritmética médulo m, precisamos ter conhecimento de divisdo eu-
clidiana, a qual se baseia no seguinte fato: quando nao existe uma relacao de divisibilidade

entre dois ntimeros, é possivel efetuar uma divisdo com resto pequeno.

Definigao 3.2.1 (Algoritmo da divisao de Euclides). Se a,b € Z, sao tais que 0 < |a| < |b],

entdo existem q,r € 7 tais que b=a.q+r, com 0 <r < |al.

O algoritmo da divisdo aparece desde o inicio dos estudos escolares. A aplicacao
desse algoritmo, no entanto, ndo se passa apenas em divisoes simples que aprendemos

na educacao basica: aplicacdoes em Teoria dos Nimeros nos mostra que o algoritmo de
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Euclides tem fundamental utilidade em demonstragoes de Lemas, Teoremas, Proposic¢oes
e Corolarios. Além disso, esse algoritmo é aplicado em Criptografia, no uso da cifragem e

decifragem de textos.

Notagoes: Sejam a e b dois nimeros naturais.

(a) O maximo divisor comum (mdc) de |a| e |b| serd representado por (a,b);

(b) a | b significa que existe n € Z tal que b =a.n (Lé-se “a” divide “b”).

Denotamos por a{b quando a nao divide b.

Enunciaremos um importante Lema, cuja demonstracao pode ser encontrada em

(HEFEZ, 2003)

Lema 3.2.1 (Lema de Euclides). Sejam a,b,n € N tais que a <n.a <b. Se (a,b—n.a)

existe, entao (a,b) eziste e (a,b) = (a,b—n.a).

Definigao 3.2.2. Dados a e b naturais dizemos que a é congruente a b mddulo m (m > 1)
se m | b—a. Denotemos isso por a =b mod m. Se m1b—a, dizemos que a é incongruente

a b modulo m e denotamos por a Zb mod m.

Considere um nimero natural m diferente de zero. Se a e b sao dois niimeros inteiros
tais que os restos (r, e rp) de suas respectivas divisbes por m sdo iguais, entdo existe
uma relagdo de congruéncia médulo m entre a e b e reciprocamente. Segue o resultado

pertinente:

Proposicao 3.2.1. A sequinte equivaléncia é verdadeira:

a=bmod m<=r,=ry

Prova:

a =b mod m significa, de acordo com a Defini¢ao 3.2.2 que, m | b—a. Assim, existe
q € Z tal que b—a=m.q. Ora, b—a =m.q s6 é possivel se a =m.q, e b=m.qp (ro =7, =0),
ou entdo a =m.qq+7rq € b=m.q,+1rp, em que rq =13,

Por outro lado, rq = ry implica b—a = (m.qp + 1) — (Mm.qa +74) = m.(qp — ¢a) +

(rp —rq) de maneira que b—a =m.(q, — qq). Logo, m | b—a. Portanto, a = b mod m.

O

Exemplo 3.2.1. (a) 18 =33 mod 5. De fato, 18 =5.3+3 e 33 =5.6+3, e portanto

18 = T33-
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(b) 19# 33 mod 5. De fato, 19 =5.3+4 e 33 =5.6+3, e portanto i3 # r33.

A congruéncia médulo m é uma relacao de equivaléncia. Segue o resultado.

Proposicao 3.2.2. Seja m € N, m > 1. Para todos a,b,c € Z, temos:

(a) Se a =a mod m (reflexiva);
(b) Se a =b mod m, entdo b=a mod m (simétrica);

(c) Se a=bmod m e b=c mod m, entio a =c mod m (transitiva).

Prova:

(a) Sabemos que m | 0, e, portanto, m | a — a;

(b) Se a =b mod m temos m | b—a, ou seja, existe n € Z tal que b—a = m.n. Logo

a—b=m.(—n), —n € Z e, assim, m | a—b. Portanto, b = a mod m.

(c) Se a=bmodm eb=cmodm, temos m|b—aem|c—b, ou seja, existem n; e ny € Z
tais que b—a =m.ny e c—b=m.ny. Logo, c—a =m.(n] +n2) e, assim, m | c—a.

Portanto, a = ¢ mod m.

O

Entre os niimeros inteiros estao definidas duas operac¢oes fundamentais: a adicao,
que aos numeros m,n € Z, faz corresponder a soma m +n, e a multiplicagdo, que lhes

associa o produto m.n.

Definigao 3.2.3 (Relagao de congruéncia médulo m). Dado um ndmero inteiro m, consi-
dere a sequinte relagio em Z, chamada relagdo de congruéncia modulo m, e definida
por

Ry, ={(a,b) €ZXZ | a=bmod m}.

Pela Proposicao 3.2.2, R,, é uma relacao de equivaléncia. Em seguida, considere
o conjunto das classes de equivaléncia, denotada por Z,,. Com auxilio do algoritmo da

divisao de Euclides, conclui-se que

Zm ={0,1,...,m—1}.

Define-se uma adicdo e uma multiplicacdo em Z,, da seguinte forma: para @ e b

em Z,, temos:
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Mostraremos que essas operagoes de adicao e multiplicacao em Z,, estao bem
definidas, isto é, quaisquer que sejam os representantes escolhidos de uma classe para
calcular a soma ou o produto de duas classes o resultado sempre serd o mesmo. Veja:

(i) Sea=a eb=10, entdao a+b=d +0U. De fato, a=a’ e b=V equivale a dizer que
a—a' e b—b' sdo multiplos de m e entdo, somando os dois obtemos como resultado
um multiplo de m, isto é, (a —a')+ (b—V') = (a+b) — (a’ +b") é miltiplo de m.
Portanto, a +b=a’+ 0.

(ii) Se a=a' e b=1V, entdo a.b=a'.b/. De fato, a=da e b =1V equivale dizer que
a—a e b—"b sao miltiplos de m. Dai, existem «,/3 € Z tais que a = a’ +m.«a e
b="b4+m.B. Logo a.b= (a' +m.a)(b/ +m.3) = a'.b' +a' m.f+bV .m.a+m?.a.B, que
nos fornece ab = a't/ +m.(a’3 +b'a) +m?aB. Assim a.b—ad'.b' é miltiplo de m.

Portanto, a.b=a’.V'.

Dizemos que @ € Z,, possui inverso T € Z,, quando a.T = 1 é verificada em Z,,.
Observe que, quaisquer que sejam a,b € Z, a = b mod 1. Portanto, podemos supor, sem

perda de generalidade, que m > 1.

Essas operagoes possuem as mesmas propriedades da aritmética usual, que sao:

Propriedade 3.2.1 (Propriedades da Adigao e Multiplicagao). Dados a,b,c € Zy,

temos,

(P1) Associativa: (@+b)+c=a+ (b+¢) e (a.b).c=a.(b.c);
(P2) Comutativa: a+b=b+a e a.b=b.a;
(P3) Elemento neutro: a+0=1a e a.l =a;

(P4) Simétrico da adicio: Existe a' € Ly, tal que @+a’ =0 em que o’ = —a é simétrico

ou oposto de @,

(P5) Inverso multiplicativo: Seja T € Ly, tal que a.x =1. T=a ~ é chamado de inverso

multiplicativo de a;

(P6) Distributiva: a.(b+¢) =a.b+a.c.
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Em congruéncias ha uma aritmética que se baseia no trabalho com restos da divisao

euclidiana, conforme Proposicao a seguir.

Proposicao 3.2.3. Seja a,b,c,d € Z. Se a =b mod m, e c =d mod m entao:

(a) a+c=b+d mod m;

(b) a.c=b.d mod m.

Prova:

(a) at+c=m(qa+qc)+ (ra+re) e b+d=m(g+qq) + (1o +7a), 7a =11 € 7c =14 Assim,
rq+1e =1y +1re €, portanto, pela Proposicao 3.2.1, a+c=b+d mod m.

(b) a.c = m?.qq.qe + m.(qa.rc+ qe.mq) + a1 € b.d = m2.qy.qq +m.(qp-rq + qa-7p) + 1574
Como rq =1y € Te = rg, temos r4.7. = rp.rg. Assim, m | (b.d — a.c), e, portanto,

a.c=b.d mod m.

U

Exemplo 3.2.2. Observe que
32 =47 mod 15 e 19 = 64 mod 15.

Assim, pela Proposicio 3.2.3, 32419 =47+ 64 mod 15 e 32.19 = 47.64 mod 15. Isto €,
51 =111 mod 15 e 608 = 3008 mod 15. De fato, 111 —51 = 60 = 15.14 e 3008 — 608 =
2400 = 15.160.

O préximo Corolario é uma consequéncia direta da Proposicao 3.2.3.

Corolario 3.2.1. Para todo n € N*, a,b € Z, se a =b mod m, entdo a” =b" mod m.

A demonstragao do Corolario 3.2.1 também pode ser feita por indugao sobre n.

Corolario 3.2.2. Sejam a,b€Z* em €N, m > 1. Se a+b=0 mod m, entao, Vn € N*,
a® =" mod m e a®" 1+ 1?21 =0 mod m.

Prova:

Como a+b=0 mod m, entdo m | a+b e, portanto, m | (a+b)(a —b). Desde que (a+
b)(a—b) =a®—b* m|a®—b?, entdo a® = b? mod m. Assim, pelo Corolario 3.2.1, temos
a®™ = b*" mod m, ¥ n € N*. Por outro lado, como a?" ! + "+ = (a4 +b)(a®® —b.a®" ' +
T A L S

a+b=0 mod m, temos m | a>**! 4 p?"H1

e, portanto,
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a?"tl L p2ntl = 0 mod m.

O

A demonstragdo do préximo e importante teorema pode ser encontrado em (HE-

FEZ; FERNANDEZ, 2013) ou (SHOKRANIAN MARCUS SOARES, 1999)

Teorema 3.2.1 (Pequeno Teorema de Fermat). Se p é um nimero primo e a € Z, entao

a? =a mod p. Além disso, se pfa, entio a?~1 =1 mod p.

Como consequéncia desse Teorema temos:

Proposicao 3.2.4. p é um nimero primo e a,b € Z, entdo

(a+0b)P = (aP +b”) mod p.

Prova:

Pelo Teorema 3.2.1 e pela Proposicao 3.2.3(a) temos
(a+b)P =a+bmod ped’+b =a+bmod p.

Entdo, 7rgqpp = Tatb € Tapgpr), € assil,  Typp = T(eqpr). Portanto
(a+Db)P = (aP +bP) mod p. .

Proposicao 3.2.5. Sejam a,b,c € Z e m € N. Temos

a+c=b+c mod m, se e somente se a =b mod m.

Prova:

Suponhamos que a = b mod m. Desde que ¢ = ¢ mod m, pela Proposigao 3.2.3(a),
temos

a+c=b+c mod m.

Suponhamos, agora que a+c=b+c mod m. Logo, m | (a+c) — (b+¢), ou seja,

m | a—b. Portanto, a = b mod m.

U

Exemplo 3.2.3. Observe que 30 =78 mod 8, pois 8 | (78 —30). Considerando o nimero
inteiro 7, temos: 30+7 =7847 mod 8, pois 8| (85— 37).

Proposigao 3.2.6. Sejam a,b,ceZ emeN, c#0 em > 1. Temos
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a.c=b.c mod m se e somente se a =b mod

(c;m)
Prova:
Observe que L,L = 1. De fato:
(¢,m)" (¢, m)
m c c m
S h ———— | =k,keN-{0,1}. Entao k| —— e k| ——.
uponhamos que ((c,m)’(c,m)) k€ {0,1}. Entao |(c,m) e |(c,m)

Logo, existem q1,q2 € Z tais que m = kqi(c,m) e ¢ = kqa(c,m). Assim ¢(c,m) | m e k(c,m) |

¢, k(c,m) > (c,m). Contradicao, pois (c,m) é o mdc de ¢ e m. Portanto,

<<m><m>> -

Como e sao primos entre si, decorre que a.c = b.c mod m se e somente
(c;m) — (¢,m)

c m
| (a —b)—— e entdo

(c,m) (c,m)

se m | (b—a).c. Isto que equivale dizer que

m
om) [o-a.

Portanto,

a=b mod

(e;m)

O

8
Exemplo 3.2.4. Observe que 9.6 = 5.6 mod 8, pois 8|24 ¢ 9 =5 mod @, isto ¢,

8
9=>5 mod 3’ [4](9—5)]. Observe, também que 9 % 5 mod 8.
O proximo corolario ¢ uma consequéncia direta da Proposicao 3.2.6.

Corolario 3.2.3. Sejam a,b,c,m € Z e (¢c,m) = 1. Entdo

a.c=b.c mod m se, e somente se a =b mod m.

Definigao 3.2.4 (Sistema Completo de residuos médulo m). Um sistema completo de
residuos modulo m € todo conjunto de niumeros naturais cujos restos pela divisao por m

sao os numeros 0,1,...,m—1, sem repeticoes numa ordem qualquer.

Exemplo 3.2.5. O conjunto {44,15,38,21,27} é um sistema completo de residuos mddulo
5.

Proposigao 3.2.7. Sejam a,k,m € Z, m >1 e (k,m) =1. Se ay,...,an, € um sistema

completo de residuos modulo m, entao
a+kay,a+kas,...,a+kay,

também € um sistema de residuos modulo m.
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Prova:

Pela Proposicao 3.2.5 e pelo Corolario 3.2.3, para 7,7 =0,1,...,m—1, temos

a+ka; = a+kaj mod m se e somente se ka; = kaj mod m

se e somente se a; = aj mod m, somente quando ¢ = j.

Isso mostra que a+ kay,a+ kas,...,a+ ka,,, sdo, dois a dois, nao congruentes moédulo m
e, portanto, formam um sistema completo de residuos modulo m.

O
Proposicao 3.2.8. Sejam a,b € Z, m,n,my,...,m, inteiros maiores que 1, € [my,...,my]

o minimo maltiplo comum (mmc) de m,n,my,...,m,. Temos:

(i) Se a=b mod m en|m, entio a =b mod n;
(i) a=b mod m;, i=1,...,r se e somente se a =b mod [my,...,my];

(iii) Se a =b mod m, entio (a,m) = (b,m).

Prova:

(i) Se a=b mod m e n|m, entdo m | b—a e n | m. Logo, existem qi,q2 € Z tais que

b—a=m.q1 e m=n.ga. Assim, b—a =n.qi.q2 e, portanto, a = b mod ny;

(ii) Se a =b mod m;, entdo m; | b—a. Sendo b— a um miltiplo de cada m;, temos que
[m1,...,my] | b—a, o que prova que a =b mod [myq,...,my|.

A reciproca decorre do item (i);

(iii) Se a = b, entdao m | b—a, e, portanto, b= a+tm, t € Z. Logo, pelo Lema de Euclides
(Lema 3.2.1), temos (a,m) = (a+tm,m) = (b,m) ou, (m,b) = (m,b—tm) = (m,a).
O

Exemplo 3.2.6. 19=11 mod 8, pois 8| (19—11) e, como 4|8 decorre que 19 =11 mod 4.
Também 15 =33 mod 9 e (15,9) = (33,9) = 3.

3.3 Congruéncias Lineares

Para resolvermos uma congruéncia (equagoes) linear precisamos ter um conheci-
mento basico de equacoes diofantinas lineares, que sao equagoes do tipo aX +bY = ¢,

a,b,c € Z, cujo interesse é obter solugoes inteiras dessas equacgoes.

Enunciaremos uma Proposigao, cuja demonstragao o leitor pode encontrar em (HE-

FEZ, 2003).



37

Proposicao 3.3.1. Dados a,b € Z* e ¢ € N, a equacio aX +bY = ¢ admite solugcdo em

nimeros inteiros se, e somente se (a,b) | c.

A equagao 27X +39Y = 16 ndo tem solugdo inteira, pois (27,39)t 16. A equacao
30X —48Y = 216 tem solugao, pois (30,48) | 216, e uma das solugoes é (v =4,y = —2).
Em geral sempre que os valores de a e b forem primos entre si a equagao aX +bY = ¢ terd

solugoes inteiras.
A demonstragao do préximo e importante Teorema pode ser encontrada em (HE-

FEZ, 2013).

Teorema 3.3.1. Seja o par ordenado (xo,yo) uma solu¢io particular da equagdo diofan-

tina aX +bY = c. Entao as solugoes dessa equacdo sao da forma:

Lt -4 ez
rT==x ey =1yo— :
e YT ey

Exemplo 3.3.1. Determinaremos o menor mailtiplo positivo de 17 que deiza resto 1,
quando for dividido por 3,4,5,6 e 7.

Solugdo:

Queremos obter a menor solugao positiva do sistema de congruéncias:

17X =1 mod 3
17X =1 mod 4
17X =1 mod 5
17X =1 mod 6
17X =1 mod 7

Pela Proposigao 3.2.8 (ii), temos que toda solu¢ao simultanea das congruéncias acima é

solugao da congruéncia:
17X =1 mod [3,4,5,6,7], ou seja, 17X =1 mod 420.

Por outro lado, resolver a congruéncia 17X =1 mod 420 é equivalente a resolver a equacao
diofantina 17X —420Y = 1. Desde que (17,420) = 1, pela Proposi¢do 3.3.1 a equagio
17X —420Y = 1 admite solug¢ao. Uma solugao particular dessa equacao é xg = —247 e
yo = —10, pois

17.(—247) —420.(—10) = 1.

Portanto, pelo Teorema 3.3.1, as solugoes dessa equagao sao da forma:

S = (=247 —420t,—10—17¢), t € Z.
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—247
Como —247 — 420t > 0 é equivalente a t < —— = 0,588. .., 0 menor valor inteiro positivo

de z ocorre quando t = —1, ou seja, v = —247—420.(—1) = 173. Portanto, o menor nimero

que satisfaz o sistema de congruéncias é 17-173 = 2941.

Definicao 3.3.1 (Congruéncia linear). Uma congruéncia linear é toda congruéncia da
forma ax = ¢ mod m, em que a,c sdo inteiros e x € a incognita. Desde que ax = c mod m

¢ equivalente a ax —c =0 mod m queremos determinar nimeros inteiros x tais que

axr =c mod m ou, equivalentemente, ax —c =0 mod m.

Proposicao 3.3.2. Dados a,c,m € Z*, m > 1, as congruéncias ax =c mod m e ax —c =

0 mod m possuem solugoes se e somente se (a,m) | c.

Prova:

Suponhamos que azx = ¢ mod m tenha uma solucao z. Entdo, m | c—ax oum | azx—ec,
o que equivale a existéncia de y € Z tal que ¢ —ax = my ou ax +my = c. Logo, a equacao

my + ax = ¢ admite solugdo. Portanto, pela Proposi¢ao 3.3.1, (a,m) | c.

Suponhamos, agora, que (a,m) | c. Logo a equacao ax —my = ¢ admite uma solucao

x,y. Portanto, ax = ¢+ my e consequentemente, x é solu¢ao de ax = ¢ mod m.

Exemplo 3.3.2. Resolva a congruéncia linear 40x =8 mod 18.

Solucao

Como (40,18) =2, (40,18) | 8 e, portanto, pela Proposi¢do 3.3.2, a congruéncia linear
40x = 8 mod 18 possui solucao, e a equacao diofantina 40x — 18y = 8 também. Vamos ob-
ter uma solugao particular zg,yo. Simplificando a ultima equagao, obtemos 20z — 9y = 4.
Desde que 20 = 9.2+ 2, temos 20.2—9.4 =4 e, entao, rg =2 e yg = 4 ¢ uma solucao
particular da equagao 20z — 9y = 4. Portanto, pelo Teorema 3.3.1, a solucao geral da con-

gruéncia linear dada é t =2—-9t, t € Z

Observe que, se xg ¢ uma solugao particular da congruéncia ax = ¢ mod m, entao
todo x1 tal que x1 = 9 mod m ¢é também solugao da congruéncia. No exemplo anterior,
40z = 8 mod 18 tem solucao particular xg = 2, assim, qualquer niimero congruente a
2 modulo 18 também é solucao de 40x = 8 mod 18, como, por exemplo o ntmero 20
pois 20 = 2 mod 18. Deste modo, a solu¢ao particular determina, automaticamente uma
infinidade de solugoes da congruéncia. Essas solugoes serdo identificadas (médulo m), ja

que sao congruentes entre si, e portanto, se determinam mutuamente.
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A préxima Proposicao mostra como determinar uma cole¢ao completa de solugoes
duas a duas incongruentes médulo m, as quais serao chamadas de sistema completo de

solugoes incongruentes da congruéncia.

Proposicao 3.3.3. Sejam a,c,m € Z*, m>1 e (a,m) | c. Se xg é uma solugao particular

da congruéncia linear ax = ¢ mod m (respectivamente, axr —c =0 mod m), entdo

m
IS

m m
am,xo%—4*,$0%—247,n.,xo-%(d——1)d

d d

em que d = (a,m) formam um sistema completo de solugdes incongruentes da congruéncia.

Exemplo 3.3.3. Resolva a congruéncia linear 8x =4 mod 12.

Solugao

Como (8,12) =4, (8,12) | 4 e, portanto, pela Proposicao 3.3.2, a congruéncia linear
8x =4 mod 12 admite solugdo (em particular, g = 2). Entao, pela Proposicao 3.3.3, a

congruéncia linear possui d = 4 solu¢des médulo 12, que sao:

12 12 12
2,24 —242—243— =12 11}.
{22+ 7242 203} = 25,811

A demonstragao do préximo e importante Teorema pode ser encontrado em (HE-

FEZ, 2013), (COUTINHO, 2003), (SHOKRANIAN MARCUS SOARES, 1999)
Teorema 3.3.2 (Teorema chinés dos restos). O sistema

= c1 mod ny

T = c9 mod ny

T = ¢ mod ny

onde (n;,nj) =1 para todo par n;,n; com i # j, possui uma tnica solu¢do modulo N =

ning...n,. Tal solucao pode ser obtida como seque:
x = Nyycr... Npyrer,
N 7’ ~ .
em que N; = — e y; € solucao de Nyy; =1 mod n;, i=1,...,r.
ng

“O Exemplo abaixo apresentado por Coutinho (COUTINHO, 2003)”.
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Exemplo 3.3.4 (Uma plicagdo do Teorema chinés do “resto”). Trés satélites passarao
sobre uma cidade esta noite. O primeiro a 1 hora da madrugada, o seqgundo as 4 horas e
o terceiro das 8 horas da manha. Cada satélite tem um periodo diferente. O primeiro leva
13 horas para completar uma volta em torno da Terra; o sequndo, 15 horas, e o terceiro,
19 horas. Determinar quantas horas decorrerao, a partir da meia-noite, até que os trés

satélites passem ao mesmo tempo sobre essa cidade.

Solucao

Seja x o nimero de horas, contadas a partir da meia-noite de hoje, quando os trés satélites
passarao juntos sobre a cidade. O primeiro satélite passa sobre a cidade a cada 13 horas, a
contar da 1 da madrugada. Logo, precisamos ter x = 1+ 13¢, para t € Z. Equivalentemente
x =1 mod 13 e para os outros dois satélites, temos as equacoes x =4+ 15t e x =8+ 19¢,
equivalentemente z =4 mod 15 e x =8 mod 19. Os trés satélites passarao juntos sobre
a cidade para os valores de x que satisfazem simultaneamente as seguintes congruéncias

lineares.

z=1mod 13
=4 mod 15
x =8 mod 19

Precisamos resolver esse sistema.

Nao podemos adicionar as equagoes entre si, ja que os modulos sao diferentes. Para

resolvé-lo, iremos converter as congruéncias lineares em equacgoes, sempre ue Necessario.

Assim, z =1 mod 13 corresponde a x = 14 13t, que é um ndimero inteiro e, como

tal, pode ser substituido na segunda equacao, o fornece:
1+ 13t =4 mod 15, ou seja, 13t =3 mod 15.

Mas 13 é invertivel modulo 15, e seu inverso é 7. Multiplicando 13t =3 mod 15 por 7, e
reduzindo os nimeros médulo 15, obtemos t =6 mod 15.

Assim, t é da forma t = 6+ 15u, u € Z. Portanto,
r=1413t =1+13(6+ 15u) = 79+ 195u.

Observe que qualquer nimero da forma 79+ 195u satisfaz as duas primeiras congruéncias
lineares do sistema acima. Finalmente, vamos substituir z = 79+ 195u na ultima equacao

do sistema. Com isso obtemos:

79+ 1895u = 8 mod 19, ou seja, bu =5 mod 19.
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Como 5 é invertivel moédulo 19, podemos eliminad-lo da equagdao acima, obtendo
u =1 mod 19.

Reescrevendo essa congruéncia linear em termos de nimeros inteiros, temos u =

14 19v, para qualquer inteiro v. Substituindo esse valor de u em x = 79+ 195u, obtemos
x=T79+195u =79+ 195(1+ 19v) = 274 + 3705v.

Queremos descobrir qual o menor valor de x que satisfaz as equacgoes, sabendo que z
corresponde ao tempo contado a partir de meia-noite. Para saber qual o menor valor de z
basta considerarmos v = 0 na equacao x = 274+ 3705v, ou seja. Logo x = 274. Portanto,
os satélites passarao juntos pela primeira vez 274 horas depois da meia noite de hoje. Isso
corresponde a 11 dias e 10 horas. Porém, a solucao que obtivemos nos diz mais. Somando
um multiplo qualquer de 3705 a 274 obtemos uma nova solugcao do sistema. Em outras
palavras, os satélites voltarao a passar juntos a cada 3705 horas, o que corresponde a 154

dias e 9 horas.
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4 CRIPTOGRAFIA

Desde os primérdios, quando nao sabia escrever, o homem desenvolveu formas
de registrar acontecimentos por meio de sinais, nascendo, assim, os primeiros codigos
humanos, ainda bem rudimentares. Com o passar do tempo, o homem comecou a se
organizar em sociedades, alcancando um nivel evoluido de convivio, sob as ordens de
um poder central. Com essa evolugdo aconteceram o desenvolvimento da escrita e outros
meios de comunicacoes, dentre eles a Criptografia, que surgiu com o interesse de enviar
mensagens escondidas por tras de sinais, com o propoésito de garantir privacidade. Estudos
mostram que a Criptografia é tdo antiga quanto a propria escrita, e desenvolveu-se em
varios povos com varias finalidades. Uma delas é a de comunicar estratégias e acoes de
batalhas, como por exemplo, o imperador romano Jilio César que fazia uso de um sistema
de cifragem inventado por ele para se comunicar com seu exército. O método de César é

usado até hoje.

Durante a Idade Média, conhecida como época cheia de trevas para a ciéncia,
a historia de codificagoes foi cheia de surpresas, contando com a invenc¢ao de sistemas
cada vez mais sofisticados de cifras e, consequentemente, o desenvolvimento de estudos
cada vez mais aprofundados. Porém, muito conhecimento sobre esse tema se perdeu,
por ser considerado pelos inquisidores magia negra ou bruxaria. A Criptografia vem se
desenvolvendo até os dias atuais, surgindo varios métodos de cifragem para uso dos povos
em beneficio proprio. Com isso ela foi bastante usada durante as guerras, em especial
na Segunda Guerra Mundial. Hoje em dia, esses métodos sao utilizados pelo homem
para garantir seguranca nas suas agoes, como por exemplo, fazer operagoes bancarias, ter
acesso a internet e a varios outros meios de comunicacoes nos quais ¢ exigida privacidade

na comunicagao.

A Criptografia (do grego cryptos = secreto, oculto; grafia = escrita) estuda os
métodos para codificar uma mensagem de modo que s6 seu destinatario legitimo consiga
interpreta-la. Consiste em converter dados legiveis em algo ilegivel, com a capacidade de
recuperar os dados originais com base nesses dados ilegiveis. Intuitivamente, é a arte de

escrever em codigos secretos.

Para interpretar uma mensagem, é preciso decodificar. Isso é o que um usuario
legitimo do codigo faz quando recebe uma mensagem codificada e deseja 1é-la, ou seja,

para decifrar, ele precisa "quebrar'o codigo.

Vejamos o que é um Sistema Criptografico, para que possamos entender e caminhar

para os processos da criptografia.

Suponhamos que uma fonte A queira enviar um texto (mensagem) 7' para uma
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pessoa B. A fonte A encifra (encripta) o texto por algum método de encifragao K (algo-
ritmo de cifragem), aplica esse método a T' e define as cifras T, = T.K, onde T}, é o texto
codificado. De alguma maneira, a fonte A envia T} para a fonte B. Na chegada, a fonte B
aplica a chave (férmula que é conhecida por A e B) e decifra T}, usando um método de de-
cifracao Ky (algoritmo de decifragem) que transforma (converte) 7). no texto (mensagem)
T'. Esse processo de decifragem, pode ser visto como T}.K;. Assim, podemos escrever esses

processos (cifragem e decifragem) por meio da seguinte sentenga matematica:

Figura 5 — Sistema Criptografico

Chave Secreta Chave Secreta
Compartilhada Compartilhada

Meio Seguro

— | . | —

| ImeSr. I ImoSr.
A gaurssac; A gszhrnaca
et e s petidrgin anroe
et Algoritmo Algoritmo afadta
S didtere srateq e de A Sdigre aasge
reaviaagrEia . 3 e rEEVies st
e chiggzn cifragem decifragem e e
oo Voo vt HooEn

Pt e

LA

W W

U‘\n

Texto Cifrado
FONTE: www.gta.ufrj.br (julho 2015)

A Criptografia consiste em basicamente trés processos que sao: pré-codificacdo,
codificacao e decodificagcdo. A pré-codificagao é o processo que consiste em converter as
letras em nimeros usando uma tabela de conversao. A codificagao é o método utilizado
para codificar o texto, ou seja, deixa-lo em c6digos. A decodificagao é o método que se

usa para decifrar o texto, ou seja, escreve-lo em sua forma original.

Para cifrar e decifrar uma mensagem, inicialmente associamos a cada letra do

alfabeto um ntimero. Consideremos a tabela a seguir como um exemplo:

Tabela 2 — Pré-codificacao do alfabeto

S\co A B C D E F G H I J K L M
00 01 02 03 04 05 06 07 08 09 10 11 12 13
N O P QRS T UV WX Y 7 ¢
14 15 16 17 18 19 20 21 22 23 24 25 26 00
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Converteremos o texto em uma sequéncia numérica, e, logo apos, aplicamos al-
gum método criptografico. O espago entre as palavras serd substituido pelo simbolo f e,

consequentemente, pelo niimero 00.

Para decifrar um codigo, o usudrio precisa de um elemento que o autorize a de-
codificar a mensagem. Esse elemento é denominado chave, que é utilizada para codificar
e decodificar uma mensagem, fazendo o processo inverso da codificacdo. O termo chave
origina-se do fato de que o niimero secreto escolhido funciona da mesma maneira que uma
chave convencional, ou seja, para proteger de invasores. O uso da chave permite alterar
o texto simples e converté-lo em texto cifrado, de maneira que apenas com ela se pode

decriptar o texto.

A Criptografia tem dois tipos de codificacao: um é conhecido como Criptografia
de Chave Simétrica e o outro como Criptografia de Chave Assimétrica. Nas
secoes a seguir, estudaremos esses dois tipos de Codificagao e alguns métodos de cada um

deles.

Alguns métodos e informagoes presentes aqui podem ser encontradas em: (BUR-
NETTS S., 2002), (SA, 2012), (LEMOS, 2001)

4.1 Métodos Simétricos

Na criptografia de chave simétrica, a chave que é utilizada para criptografar o texto
¢ a mesma que usamos para decripta-lo. Simétrica significa “a mesma nos dois lados” ou
seja, € isto o que temos: a mesma chave nos dois lados no processo de criptografia. Esse
tipo de cifragem pode manter seu texto seguro, mas, pelo fato de precisar da chave para

recuperar o texto cifrado, é preciso também manté-la segura.

Um método simétrico tem um algoritmo com a fungao cifragem ¢, ou seja, ¢ tem
como parametros uma chave a e um texto t, em que se obtém como resultado um novo

texto (texto cifrado) t;, definido pela férmula:
t; = c(a,t).

Essa fungao cifragem ¢ tem uma fungdo inversa d (desencriptagao), que restabelece ¢; a
forma original t. Sendo a; a chave de desencriptacao, obteremos o texto original por meio

da seguinte formula:
t =d(aj,c(a,t)), ou seja, t = d(a;,t;).

Na cifragem simétrica, temos que a = a;, sendo escrito apenas como chave a.
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Apresentaremos alguns métodos de cifragem simétrica que sao utilizados em cifras
simples. Utilizaremos aritmética modular nas operagoes (adigdo e multiplicacdo), como

sendo a classe de equivaléncia médulo 60.
Dessa forma, para nosso texto, temos a seguinte tabela de Pré-Codificacao.

Tabela 3 — Conversao de textos para Cifras Simétricas

tAlA|E|E|T|T1|O|O|U|U]|A
00 [01|02|03|04]05[06|07|08|09]10]| 11
EIO[A|[C|/|=]+]-|x]|=]~]%
12
0

1311411516 |17 |18 |19 |20 | 21 | 22 | 23
1123456 |]7|8|]9|A|B
24 125126 |27 28129 30|31 ]32|33|34]35
C/IDIE|F|G|H|T|J|K|L|M|N
36 | 371383940 |41 | 42|43 | 44 | 45 | 46 | 47
O|lPIQ|R|S|T|U|V|W|X|Y|Z
48 149 | 50 | 51 | 52 | 53 | 54 | 55 | 56 | 57 | 58 | 59

Para trabalhar os métodos de Criptografia a seguir, usaremos uma tabela de Pré-
Codificacao com 60 caracteres. Isso pelo fato de termos uma maior quantidade de simbolos
que usamos na nossa escrita, como por exemplo, letras acentuadas, os dez algarismos, o
alfabeto, dentre outros simbolos. Dessa forma, facilita a conversao de qualquer caractere
do texto da mensagem em um texto numérico. Sendo assim, toda vez em que fazemos

uma cifra de uma mensagem, estaremos com aritmética modular de moédulo 60.

Método 4.1.1 (Cifra de César). A cifra de César consiste em adicionar (mddulo m)
0s elementos de um texto (mensagem) a um elemento a (chave de codificacio) de Zyy,.
Podemos, entdo, escrever a relagio entre os textos e as cifras na sequinte formula de

congruéncia:

c= (t+a) mod m.
Para determinar a chave de decodifica¢io (d) € necessdrio encontrar d de maneira que
seja simétrico aditivo de a mddulo m, ou seja, d =m—a, pois a+d=a+(m—a)=m.

Obtemos entdo a congruéncia de deficragem

t = (c+d) mod m.

Exemplo 4.1.1. Vamos codificar a mensagem a sequir,
O PROFMAT E O MESTRADO PROFISSIONAL EM MATEMATICA

utilizando a chave a = 08.
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Vamos organizar o texto dado em uma forma tabular e pré-codifica-lo.

O 4 P R OF MA T ¢4+ E ¢t O4¢ ME S T R A
48 00 49 51 48 39 46 34 53 00 04 00 48 00 46 38 52 53 51 34
D Ot P R OV F T S S I ONATUL 44 E M1t M
37 48 00 49 51 48 39 42 52 52 42 48 47 34 45 00 38 46 00 46
AT E MA T 1 C A
34 53 38 46 02 53 42 36 34

A mensagem pré-codificada é:

480049514839463453000400480046385253513437484951

48394252524248473445003846004634538460253423634

Agora, vamos adicionar a chave a cada elemento do texto, assim como César fazia.

48 00 49 51 48 39 46 34 53 00 04 00 48 00 46 38 52

+08

26

08

o7

29 56

47

o4

42

01

08

12

08

56

08

24 46 00

W
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Z W
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I
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O

E

O

0

U M ¢

45
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00

46 00

46

93
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46

02

23

36

34
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08

o4 08

o4

01
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42
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Temos entao a seguinte mensagem codificada:

WOXZWNUIAOEOWOUMITOMUOUSAMUUAQKI

Vamos, agora determinar a chave de decodificacao d que deve ser o simétrico aditivo

de a =8 moédulo 60. Assim,

A congruéncia de decifragem é t = (c¢+ 52) mod 60
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t1 = (56 +52) mod 60 = t; = 108 mod 60 = t; = 48,

t32 = (424 52) mod 60 = t; = 94 mod 60 = t; = 34.
Obtemos, assim, a mensagem original:

O PROFMAT E O MESTRADO PROFISSIONAL EM MATEMATICA

Método 4.1.2 (Cifra de Sistema de Vetor). A cifra de sistema de vetor é um método
semelhante ao de César. E obtido escolhendo-se como chave um vetor @ = (a1,a9,...,a;) de
coordenadas em Zy,. Para cifrar um texto, € mnecessdrio dividi-lo em wvetores
t1 = (t1,t1y, - t1, )t = (t2y,t2gs -39, )5yt = (tnystngs -+ s tn,, ), cOmM mesmo nimero

de coordenadas da chave. Assim temos:

—

1-+a mod m,

—

t
to+a mod m,

c1
2
Cp =tn, +a mod m.

Para decodificar a mensagem, é preciso que cada vetor-cifra seja transformado no wve-

tor texto novamente. Para isso a chave @ = (ay,az,...,ax) deve ter um vetor simétrico

—

d=m—ad em que d=(m—ay,m—ay,...,m—ag) que nos fornece a chave de decodifica-

cao d= (d1,da,...,dy) e assim
55@_’_@ modm; i=1,....k
Esse tipo de cifragem é mais seguro que o de César, pois, para poder quebrar

o codigo é preciso conhecer o nimero de coordenadas que tem a chave de cifragem e

descobrir seus elementos, uma vez que a chave pode ser um vetor de 77 elementos.

Exemplo 4.1.2. Tendo como chave o vetor @ = (09,15,21), cifraremos a mensagem:
QUE BOM SERIA QUE TODOS VIVESSEM EM PAZ.

Solugao:

Para codificar essa mensagem, primeiro dividimos a sequéncia numérica encontrada
em vetores com o mesmo numero de coordenadas da chave. Caso faltem coordenadas no

ultimo vetor, este ser4 completado com coordenadas 00.
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Q UE 4 B OMEH S ERTI A QUET44+ T O
50 54 38 00 35 48 46 00 52 38 51 42 34 00 50 54 38 00 53 48

D OS 44 VI VEZSZSEMM4$EME¢E P A Z
37 48 52 00 55 42 55 38 52 52 38 46 00 38 46 00 49 34 59

Temos, entao, os seguintes vetores:

t1 = (50,54,38); t3 = (00,35,48); t3=(46,00,52); ts = (38,51,42);

—

t5 = (34,00,50); tg = (54,38,00); t7=(53,48,37); tg= (48,52,00);
to = (55,42,55); t1o = (38,52,52); t11 = (38,46,00); t12 = (38,46,00);
t13 = (49,34,59)

A cifra da mensagem é
G = (ti+@) mod 60 = (ciy, Ciy, Ciy) = ((tiy, iy, tis) +(09,15,21)) mod 60

7 = (f1 + @) 60mod 60 = (c1,,c1,,c1,) = ((50,54,38) + (09,15,21)) mod 60
(c1,,¢1,,015) = (59,69,59) mod 60 = ¢i = (59,09,59)
(Ca,,Cay,C2,) = ((00,35,48) + (09,15,21)) mod 60 = ¢ = (09,50,09)

(6131,6132,6133) = ((49,34759) + (09, 15,21)) mod 60 = Cf3 = (58,49,20)

Obtemos os seguintes vetores texto:
i =(20,2); 3= (0,Q,0); 3= (V,C,0,); ¢
G =(BE,T,+); 7= (ARY); G = (X,0,+); ¢
ci1 = (N,A, +); ciy = (N,A,+); Cis = (Y, P, x

A mensagem codificada é:

ZUZUQUVCONIEICAET+-AEYXO-+EX/NOONA+NA+YPx
Vamos determinar o vetor decodificacao d:
d= (60,60,60) — (09,15,21) = (51,45, 39).
A congruéncia de decodificacao é
ti = (G +d) mod 60 = (i, tiy tis) = ((Ciys Ciy, Ciy) + (51,45, 39)).

tl = (01 —|—d) mod 60 = (th,t12,t13) ((59 09 59) + (51,45,39))
(tll,t12,t13) = (110,54,98) mod 60 = tl = (50,54,38)
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t;?) = (CT3 +d_§ mOd 60 = (01317613276133) = ((58749720) + (51745739)) mOd 60
(t13,,t135,1135) = (109,94,59) mod 60 = t13 = (49,34, 59)

Obtemos, assim, voltamos a mensagem original:

QUE BOM SERIA QUE TODOS VIVESSEM EM PAZ

Método 4.1.3 (Cifra Afim). Essa € a cifra que generaliza a Cifra de César, pois, ao

invés de usar uma chave, sao utilizadas duas chaves.

Considere a chave um nimero inteiro positivo k, 0 <k <m—1. Em vez de usarmos

o numero a, da cifra de César, podemos usar k e definir a cifra sendo:
c=(t+k) mod m.

E claro que quando k = a, a cifra é de César, e quando k=0, a cifra é exatamente o texto

sem nenhuma alteracao.

Definic¢ao 4.1.1. Consideremos dois nimeros a,b € Zyy,, tais que 0 < a,b<m—1, mdec(a,m) =

1. Denominamos de cifra afim a cifra
¢ = (at+b) mod m.
Os numeros a,b € Z,, sao chamados chaves de cifra afim.

Para decifrar uma mensagem escrita na cifra afim, devemos calcular o texto T,
pela congruéncia at = (¢ —b) mod m (onde a e b sao chaves, t é o texto e ¢ é cifra).
Apds multiplicar os dois lados dessa congruéncia por a=', obtemos t = a~(c—b) mod m.
A congruéncia fica, entio, da sequinte forma t = d(c+h) mod m, sendo d o inverso
multiplicativo de a mddulo m e, portanto, d=a"" e h é o simétrico aditivo de b mddulo

m, e portanto, h =m—b. Essa congruéncia determina o texto (o conteido da mensagem,).

Uma observacao importante é que para usar a Cifra Afim, a e m devem ser primos
entre si. Uma vez que a sé terd inverso multiplicativo médulo m se (a,m) = 1, pois tera

a congruéncia ax = 1 mod m satisfeita.

Exemplo 4.1.3. Vamos cifrar a mensagem
EDUCACAO TRAZ MELHORIA

com as chaves a=7 eb=29.
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Solugao:

Temos:

E D UCACAOT+ TR
38 37 54 36 34 15 11 48 00 53 51
A Z ¢ ME L H OU R I A
34 59 00 46 38 45 41 48 51 42 34

c1 = (7.3849) mod 60
c1 =275 mod 60 =—> c1 = 35

Assim, temos:

co = (7.3749) mod 60 = co = 28
c3 = (7.544+9 mod 60 = c3 =27
ca = (7.364+9) mod 60 = ¢4 =21

co2 = (7.3449) mod 60 = c18 =07
Obtemos, entao, a seguinte tabela de conversao:

35 28 27 21 07 54 26 45 09 20 06
B 4 3 = O U 2 L U U 1
07 02 09 31 35 24 56 45 06 03 07
O AU 7 B o wWULT E O

A mensagem codificada fica, entao:
B43+-0U2LUUIOAU7BOWLIEO

Vamos, entao, decodificar a mensagem que foi codificada.
Sabemos que t; = d(c; +h) mod 60, onde d é o inverso multiplicativo de a = 7 médulo 60
e h é o simétrico aditivo de b =9 modulo 60. Assim, 7.d =1 mod 60 e 94+ h =0 mod 60.
Sabemos que o resto da divisao do produto 7.d por 60 deve ser 1, para que a congruéncia
7.d =1 mod 60 seja satisfeita. Assim, o produto 7.d deve ter como tltimo algarismo o 1,
entdo, d € {3,13,23,33,43,53}, pois sdo os tinicos que multiplicado por sete terminam em

um. Logo, d =43 e h =51. Portanto, as mensagens serao decodificadas pela congruéncia:

t; = 43(c; +51) mod 60
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Entao:
t1 =43(35+51) mod 60 = t; = 3698 mod 60.

Desde que 3698 = 60.61438 e t1 =60.p+14,; ¢, =38 =p=0e¢ t; = 38.

De forma anéloga obtemos

to =37, t3=054; ... 109 =34
Obtemos, assim, para a mensagem original:

EDUCACAO TRAZ MELHORIA.

Método 4.1.4 (Cifra linear). Essa cifra é a cifra afim sem a constante b.

Obtemos a cifra linear pela formula de congruéncia
c = at mod m,

onde a € a chave de codificacao.
A chave de decodificagio (d) do texto é o inverso multiplicativo de a mddulo m, e portanto

a.d=1mod m=d=a""', obtendo a congruéncia de decodificacio

t =d.c mod m.
Exemplo 4.1.4. Vamos codificar a frase:
HOJE E DIA BOM,
usando como chave a =13.

Solucao:

Iniciamos com a pré-codificacao:

H O J E ¢ E ¢ DI A ¢ B O M
41 48 43 38 00 04 00 37 42 34 00 35 48 46

Para codificar a frase, temos que aplicar a congruéncia c¢; = 13t; mod 60. Temos, entao:

c1 = 13.41 mod 60 = ¢1 = 533 mod 60
Como 533 = 60.8 +53 temos ¢; = 53

Aplicando a congruéncia da cifra linear nas demais letras temos:
co=24, c3=19, ..., c14 =58.

Assim,



o2

53 24 19 14 00 52 00 01 06 22 00 35 24 58
T 0 - A ¢t S ¢t A I ~ 4 B 0 Y

que nos da a frase codificada:
TO-A#StAI~ tBOY

Para decodificar a frase que foi criptografada, precisamos encontrar o inverso mul-
tiplicativo (d) de a = 13 médulo 60. Assim, temos 13.d =1 mod 60, e portanto d = 37.
Obtemos, assim, a congruéncia

t; = 37¢; mod 60,

de decifragem.

Agora vamos descriptografar a frase que foi codificada.
t1 = 37.53 mod 60 = t1 = 1961mod 60 = t1 = 41
Aplicando a descriptografia de maneira analoga as outras cifras, obtemos

to =48, t3 =43, ..., t14 =46

Voltando assim, a frase original:

HOJE E DIA BOM

Método 4.1.5 (Cifra Permutacional). FEssa cifra estd baseada no conceito de per-
mutagdo, ou seja, para gerar um cifra permutacional, basta aplicar uma das (m —1)!
permutagoes dos simbolos utilizados (no caso, é 59!), e trocar a posi¢ao das letras e obter
uma cifra. Quando, para cada simbolo de texto se usa somente um simbolo na cifra, essa

cifra € chamada cifra monoalfabética.

Exemplo 4.1.5. Vamos codificar o texto
CASA EM CONSTRUCAO,
permutando apenas cinco posicoes nas letras.

Solugao:

Precisamos apenas trocar as letras de posicoes’.

L Aqui consideramos o ¢ como sendo apenas C. Assim, se obtemos a letra original ao formar a frase

decodificada.
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A B CDE F GHT J KIL M
F GH I J KL MNUO P QR
N OP QR S T UV WX Y Z
S T U V W X Y Z A B C D E

O texto codificado fica, entao, da seguinte forma:
HFXF JR HTSXYWZHFT.

Observe que as letras em negrito da primeira linha da tabela foram alteradas pelas
letras em negrito da segunda linha da tabela, e igualmente referente as linhas terceira e

quarta.
Para decodificar, basta voltarmos cinco posi¢oes e teremos o texto original.

Observe que para a frase que foi codificada, temos, 26! maneiras de criptografar

usando a tabela do exemplo,

Em caso geral, se tivermos n letras em um texto, para que possamos criptografar
o texto, teremos n! permutagoes diferentes, e somente n delas respeitam a ordem usual
(ordem em que as letras permanecem como se nao houvesse sido criptografadas). Ha

também como determinar os desordenamentos (em que nenhuma letra fica em seu lugar

| 1 1 1 1 (—l)n
n! a—ﬂ—i-a—g—l-...—l— o .

Esse resultado pode ser encontrado em (MORGADO et al., 2006)

natural) através de

Método 4.1.6 (Cifra one-timepad). Este método consiste em escolher, ao acaso, uma
chave a para cada simbolo da mensagem, de maneira que cada letra seja cifrada com
uma chave diferente. Desse modo, ndo € dificil compreender por que o one-timepad é
inquebravel. O unico inconveniente € o fato de ser necessdria a comunicacdo prévia de

longas sequéncias de chaves entre o emissor e o receptor.

Seja t o texto a ser criptografado. Temos que aj € a chave de cifragem do texto.

Temos, entdo, que t € dividido em cada letra t; e, assim:

ti =a; mod m

Exemplo 4.1.6. Para cifrar a palavra
PROVIDENCIA,

precisamos de 11 chaves, pois essa palavra tem 11 letras.
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Observe que o nimero de chaves possiveis para codificar essa palavra é 5911, Assim,
para um texto de n simbolos (letras, algarismos, caracteres e espagos), o niimero de chaves
possiveis é 59". Mais genericamente, o nimero de chaves possiveis para um texto de n
simbolos a ser pré-codificado por uma tabela de m simbolos, é obtido por (m —1)". Por

esse motivo esse método é praticamente inquebravel, como também dificil de usar.

Método 4.1.7 (Cifra por meio de Matriz). Este sistema criptogrdfico é um método que
utiliza matrizes invertiveis para codificar textos, sendo uma maneira de cifrar bem sequra.
FEsse tipo de cifra consiste em montar uma matriz texto T, multiplicar pela matriz-chave
A e transmitir a mensagem codificada para o receptor que para decriptd-la ird multiplicar

a mensagem A.T por A~1, obtendo o texto original T.

C=(AT)mod meT=A"1.C modm

Exemplo 4.1.7. Utilizando a matriz-chave

I

Il
S =N
w = O
N NNW

iremos cifrar o texto
MESTRADO EM MATEMATICA

Solugao:
Inicialmente observamos que detA =1 e portanto A é uma matriz inversivel. Em seguida

pré-codificaremos o texto:

M E S T R A D O ¢ E M
46 38 52 53 51 34 37 48 00 38 46
t M A T E M A T I C A
00 46 34 53 38 46 02 53 42 36 34

E associamos as matrizes texto e codigo correspondentes:

M T D E M E T A
T=|E RO M A M I ¢t
S A4 ¢t T A C ¢
46 53 37 38 46 38 53 34

T'=1]38 51 48 46 34 46 42 00
52 34 00 00 53 02 36 00
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Obteremos agora a matriz criptografada que corresponde ao produto da matriz-

chave A pela matriz de cédigo T', isto é, C' = A.T.

2 0 3 46 53 37 38 46 38 53 34
C=|11 2|.]38 51 48 46 34 46 42 00
0 3 2 52 34 00 00 53 02 36 00

248 208 74 76 251 82 214 68
C=]188 172 85 84 186 88 167 34
218 221 144 138 208 142 198 00

Desde que, a matriz P tem que ter seus elementos médulo 60, temos:

08 28 14 16 11 22 34 08
C=|08 12 25 24 06 28 07 34
38 41 24 18 28 22 18 00

Obtemos a seguinte, a matriz cédigo em simbolos

O 4 A/ A~ AO
C=|O0O E 1 01 4 0 A
E H O + 4 ~ +

A mensagem codificada é
OOE4~ EHA10/04+AT4~4~AO+OA4

Para decodificar o texto precisamos usar um processo semelhante, porém com a

matriz C' ¢ a matriz D = A~! que é a matriz inversa de A.

Para que D seja inversa da matriz A é preciso que o produto de A e D resulte na

matriz identidade I, isto é,

2 0 3 dip di2 dis 1 00
AD=I=1|11 2. dop dog dog | =10 1 0
0 3 2 d31 dso ds3 0 01

Assim, resolvendo o sistema correspondente, obtemos que, a matriz inversa de A é

-4 9 =3
D=| -2 4 -1
3 —6 2

Logo:
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-4 9 =3 08 28 14 16 11 22 34 08
I'=| -2 4 —1|.]08 12 25 24 06 28 07 34
3 —6 2 38 41 24 18 28 22 18 00

74 —127 97 98 74 98 127 274
T'=| —-22 —49 48 46 —26 46 —58 120
22 94 —-60 —-60 53 58 96 —180

Como estamos trabalhando com o conjunto dos ntimeros naturais moédulo 60 e a
matriz T tem elementos que nao sao naturais e nem estao em modulo 60, precisamos

transformar esses elementos para naturais modulo 60:

t11 = —74+60= —14 =111 = —14 460 = 46,

t10 = —12743.60 = 53,
ti5 = —74+2.60 = 46,
t16=98=060-1438 = t15 = 38,

t37 =96 = 60.1 + 36 = t37 = 30,
t3g = —180+3.60 = 00.

46 53 37 38 46 38 53 34
T'=1]38 51 48 46 34 46 42 00
52 34 00 00 53 02 36 00

Obtemos, assim, a mensagem original:

MESTRADO EM MATEMATICA

Método 4.1.8 (Cifra em Blocos). Este método consiste em criptografar a mensagem
por meio de duas matrizes, uma matriz quadrada Anxn e uma matriz coluna Bpx1. De-
vemos dividir o texto da mensagem em blocos de matrizes Ty «y. Cada cifra obtém-se por
meio do produto da matriz quadrada por cada matriz texto, somando o produto obtido com

a matriz coluna dada. Representamos esse método pela sequinte congruéncia:

C = AT+ B mod m.

Para descriptografar precisamos determinar a matriz inversa D = A™! de A e a

matriz simétrica H =M — B de B modulo m, em que M ¢é a matriz coluna cujos elementos
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sao iguais a m. Assim, primeiro soma-se a matriz H com a matriz C, depois multiplica-se

a matriz D pelo resultado. A decodificacao é obtida ela congruéncia.

T=D.(C+H) mod m

Exemplo 4.1.8. Vamos codificar a mensagem

O BRASIL PODE MELHORAR

1 2
3

16
21

com as matrizes chaves A = e B=

Solucao:

Como detA =1 (#0) a matriz A tem inversa.

Com as chaves de criptografia que sao dadas no par de matrizes

L 2| |16
1 3(|21])
Com o auxilio da tabela de pré-codificacao, associamos as matrizes

L
H

O
R

A
R

O
f

B
R

A
S

I
L

O
D

E
f

M
E

f
P

’ ? I I I I Y Y ’ I

as seguintes matrizes numéricas

EFE s e S

A féormula para codificar é dada pela congruéncia

1 2 t 16
arl— N mod 60
C21 1 3 to] 21
Vamos aplicar essa formula a cada uma das matrizes que compoem o texto:

(R ) o [ = (R []) v
o= lo] o= ][]

48
00




o8

ey | (1 2] [35] [16] Cen | [ 33]
“ar il _ . + mod 60= | M | =
- 13 51 21 Co1 29
ey | (1 97 [34] [16] Fenn ] [32]
‘| Z . + mod 60 = | M | =
_621_ _1 3_ _51_ _21_ _621_ _28_

Substituindo os nimeros obtidos pelos correspondentes simbolos, obtemos a mensagem

codificada a seguir:
EU95A700UO+4UZA%UMIS4.

Para decodificar precisamos determinar a matriz D = A™1, que é a inversa de A, e

a matriz H = 60 — B, que é simétrica de B moédulo 60.

Assim, temos:

AD—DA—I= |t 2| M die)_| 10}
1 3 do1 doo 0 1

Logo, a matriz inversa de A é D = L1

Vamos determinar a matriz H simétrica de B mddulo 60.

h 1 44
L 60 — 0 . Portanto H = )
ha1 60 21 39

Assim, as chaves de decodificacao sao dadas pelos pares de matrizes

157

Logo, a férmula da congruéncia de decodificagao é:

=[5 (] [5]) e

Entao, para decodificar o texto basta aplicar a formula acimas:

HEENHEH LN RN

Continuando assim, com o mesmo procedimento voltamos a mensagem original:

H=60-B=

O BRASIL PODE MELHORAR
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Método 4.1.9 (Criptografia baseada em Senhas). Consiste em criptografar a chave
de codificagao. Uma vez que a chave € simétrica, se cair em maos erradas, toda a mensa-
gem estard em risco. Na realidade, esse sistema baseia-se em oferecer sequranca a quem
utiliza chaves simétricas para o uso pessoal. E um sistema utilizado em meios eletronicos,
no qual somente quem possui a senha pode ter acesso d mensagem. E a partir da senha

que o usudrio terd acesso a chave de decodificacao.

O exemplo a seguir pode ser encontrado em (COUTINHO, 2003)

Exemplo 4.1.9. Partilha de senhas

Benjamim Franklin, o inventor do para raios, disse uma vez que ‘trés pessoas so

consequem guardar um segredo, se duas jd estiverem mortas’

Vamos apresentar um método que permite compartilhar um segredo entre varias
pessoas que ainda estao vivas. Mais precisamente, imagine que o cofre de um banco seja
aberto por meio de uma senha. Certo nimero de funcionarios do banco tem acesso ao
cofre. Mas o banco deseja, por seguranca, que nao seja possivel abrir o cofre quando
houver menos de trés funcionarios presentes na agéncia. Digamos que na agéncia haja
vinte e dois funciondrios com acesso ao cofre. Como garantir que nao sera possivel abrir

o cofre, a menos que haja pelo menos trés desses funcionarios presentes na agéncia?
Solugao:

Para abrir o cofre, é necessario conhecer a senha, que é um niimero s. Queremos
partilhar s entre n pessoas. A cada pessoa vai ser dado um elemento (sua “parte” da
senha) de um conjunto S de n pares de ntimeros inteiros positivos, de modo que, para um

k <n € Z, previamente escolhido, tenhamos:

1. qualquer subconjunto de S com k elementos permite determinar s facilmente;

2. é muito dificil determinar s conhecendo menos de k elementos de S.

A inspiragdo para a construcao do conjunto S vem do teorema chinés dos restos.
Comecemos escolhendo um conjunto L de n ntimeros inteiros positivos, dois a dois primos
entre si. Consideremos N o produto dos k menores nimeros de L e M o produto dos k—1

matores numeros de L.
Diremos que esse conjunto tem limiar k se N > s> M.

Observe que essa condi¢ao implica que o produto de k& ou mais elementos de L é
sempre maior que N e o produto de menos de k elementos é sempre menor que M. O
conjunto S serd formado pelos pares da forma (m, s,,), onde m € L é a forma reduzida de

s moédulo m.
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Note que o fato de termos um conjunto limiar k£ > 1 implica s > m, para qualquer

m € L. Portanto sempre temos s,, < s, qualquer que seja m € L.

Suponhamos que mais de k funcionarios estejam no banco. Isso equivale a dizer

que sao conhecidos t dentre os pares de S, com ¢t > k. Denotaremos esses pares por
(m1,81);...5(my, S¢).

Vamos resolver o seguinte sistema de congruéncias

T = symodmq

T = s8¢ mod my

obtendo z como solugao. De acordo com o teorema chinés dos restos, g = smod|[my ... my].

Mas serd que sao iguais? E aqui que usamos o fato de a sequéncia de médulos ter
limiar k. Sabemos que, como t > k,m1...my > N > s. Pelo teorema chinés dos restos, o
sistema acima tem uma unica solu¢ao menor que my...m;. Mas s também é solucao e

s<my...my. Logo, s = sp.

Nada nos impede de resolver o sistema semelhante para o caso em que t < k. O
problema é que o produto de menos de £ moédulos de L é sempre menor que s. Assim,
a solucdo do sistema é um ndmero congruente a s, mas nao pode ser igual a s. E claro
que sempre é possivel obter s fazendo uma busca. De fato, sabemos que M < s < N e
que s satisfaz o sistema acima, s6 que agora t < k. Digamos que tenhamos obtido uma
solucao xg do sistema. Como zy < M < s, ndo obtemos s. Mas o sistema acima também

¢ satisfeito por s. Logo,
s=so+y(mi...my),

em que y é um natural. Como N > s > M > xg, temos

M-z s—3s N—z
70 <y= 0 < 0 )
mi...myg mi...myg mi...myg
Isso significa que precisamos fazer uma busca para conseguir o valor correto de y entre,

pelo menos,

d:[N_M].

my...Mmy

numeros inteiros positivos. Escolhendo os médulos de modo que d seja muito grande, fica

praticamente impossivel vir a ter s por meio de uma busca.

Resta um problema: é sempre possivel escolher um conjunto L satisfazendo todas

essas condigoes? A resposta é sim. Na pratica, os dados iniciais do problema sao o nimero
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total de funcionarios da agéncia e o nimero minimo de funcionérios que tém que estar
presentes para que o cofre possa ser aberto. O primeiro determina quantos elementos o
conjunto L tem que ter. O segundo determina qual é o limiar de k£ de L. Com esses dados,
escolhemos um conjunto L de limiar k. Sé agora escolhemos s (de maneira aleatéria) no

intervalo entre M e N.

Agora, devemos calcular S, que nos diz quem sao as senhas a serem distribuidas.
E claro que a seguranca do sistema se baseia no fato que, quanto maior o valor de Fk,
mais improvavel serd que haja k funcionarios desonestos no banco. Se todos os funcio-
narios forem desonestos, estaremos perdidos: nenhum sistema é totalmente a prova de

desonestidade.

Consideramos um exemplo numérico bem simples. Digamos que haja 5 funciona-
rios, e que pelo menos 2 estejam presentes para que o cofre seja aberto. Logo, o conjunto L
deve ter 5 elementos e seu limiar deve ser 2. Uma escolha possivel, usando apenas nimeros

primos, ¢é
L={11,13,17,19,23}.

De fato, o produto dos 2 menores naturais no conjunto é N =11-13 = 143. Por outro lado,
M ¢ o produto dos k — 1 maiores elementos de L. Como k = 2, temos que M ¢ igual ao
maior elemento de L. Logo, M = 23. Portanto, L tem limiar 2. Escolhemos s como sendo

qualquer nimeros inteiro no intervalo que vai de 23 a 143. Digamos que s = 30. Entao
S ={(11,19);(13,17);(17,13);(19,11);(23,7)}.
Finalmente, o que acontece se os funcionérios que tém senhas (17,13) e (23,7) estdo no
banco?
Para obter a senha s do cofre é preciso resolver o sistema

=13 mod 17
x =17 mod 23

A solugao desse sistema é x = 30+ 391k, em que k é um nimero inteiros positivo. Isto é,
x = 30 mod 391. Assim, determinamos s = 30. Para garantir a seguranca, é preciso que,

mesmo se houver 5 dos 20 funcionarios, o limiar tem que ser maior que ou igual a 3.

4.1.1 Seguranga no Sistema Simétrico

Como haviamos dito, um dos problemas da criptografia de chave simétrica é que
ela nao ¢ totalmente segura, de modo que para garantir a chegada da mensagem com

seguranga ¢ preciso manter também a chave segura.
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Mostraremos um exemplo do porqué esse tipo de cifra ndo tem seguranca garantida

totalmente.

Vamos supor que a mensagem
DIGA NAO A INTOLERANCIA E SIM AO AMOR

seja transmitida a alguém que possua a chave. A mensagem é codificada por meio de cifra

afim com chaves a =13 e b =11, que fica da seguinte forma:

E=RIA~ABAOA=~GBW1A0~Z=9A1A3=UA9BA9UBA,

porém, na sua transmissao, ela é interceptada por uma outra pessoa, que ao ver a men-

sagem, deseja lé-la.

Para que essa pessoa possa ler a mensagem, ela precisa determinar a forma geral
da congruéncia que representa a mensagem. Observando que a letra A aparece mais vezes,
7 (sete), pode-se, entao, especular que ela representa o espago entre as letras do texto.
Com isso, ela pode conseguir a seguinte equacgao: ¢ = at +b mod60 = ¢ =13t + 11 mod 60,
com base na qual ela obtém uma nova equagio t = d(c+ h) mod 60 = 37(c+49) =

51 mod 60. Ela, entao, consegue a mensagem original
DIGA NAO A INTOLERANCIA E SIM AO AMOR.

Por esse motivo, a criptografia de chave simétrica é considerada falha, sendo que ela
pode ser adaptada como a cifragem baseada em senhas. Ha também métodos simétricos
menos vulneraveis como a cifra por meio de matriz, a cifra de sistema de vetores, mas todos
eles tém fraquezas. Como por exemplo, o sistema de vetores: se um estranho descobrir
o numero de coordenadas, ele consegue obter a mensagem original. Porém, ele tera mais
dificuldades, pois nao terd que descobrir uma sé coisa (niimero da chave e coordenada do
vetor). E, ainda mais, se ndo souber que foi cifrada por meio de vetores, ele ficard tentando
decifrar por cifra afim até perceber que é outro método de cifras, para que possa tentar
pelo método de vetores. Assim também ocorrerda com os outros métodos como matriz,

senha, dentre outros.

O problema maior é com a cifra de César, e a Linear que depende somente de uma
chave para sua seguranca, pois nao é necessario nenhum outro processo para a cifragem.
A cifra Afim é também bastante vulneravel, pois basta descobrir as duas chaves para
decifrar as mensagem. Outros métodos como o Sistema de de vetores, o de Matriz, o em
Blocos, apresentam uma dificuldade a mais, pelo fato de antes mesmo de comegar a pré-
codificacao, é necessario mexer no texto da mensagem alterando seu formato original, para
poder ir as etapas da criptografia. Porém possuem as mesmas falhas, uma vez descoberto

o método e chave, a mensagem sera decodificada.
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Qualquer codigo que envolva substituir cada letra sistematicamente por outro sim-
bolo qualquer apresenta o mesmo problema. Isso ocorre porque a frequéncia média com
que cada letra aparece em um texto de uma dada lingua é mais ou menos constante. Por

exemplo, a frequéncia média de cada letra na lingua portuguesa é dada na tabela a seguir.

Tabela 4 — Frequéncia média de cada letra na Lingua Portuguesa

Letra | % | Letra| % |Letra| % | Letra| %
A 14,64 G 1,30 N 5,05 T 4,34
B | 104 | H [128] O [1073]| U | 404
C [ 388 I 618 P |25 | V [1,70
D | 410 | J 1040 Q | 120 ] X |o021
E 12,57 L 2,78 R 6,53 Z 0,47
F 1,02 M 4,75 S 7,81 0 0,1

Mesmo estando a chave totalmente segura, o sistema simétrico ainda sim esta em
risco, pois se a mensagem cair em maos erradas, ela podera ser decodificada por um

cripto-analista, que faz uso da criptoandlise para quebrar codigos cifrados.

A criptoandlise é o estudo de procedimentos para comprometer métodos (siste-
mas) criptograficos. Consiste em determinar métodos que possam ”quebrar® sistemas de

criptografia, tornar o sistema falho.

4.2 Métodos Assimétricos

Na criptografia de chave assimétrica sao utilizadas chaves diferentes, mesmo es-
tando relacionadas entre si. O fato é que esse relacionamento de uso de chaves é matema-
tico, ou seja, o que uma cifra, a outra decifra. Com a criptografia assimétrica o método
criptografico fica mais seguro, pois a chave que ¢ utilizada para cifrar o texto nao é usada
para decifrar. Apenas a parte correspondente pode fazé-lo (dai a palavra "assimétrica":
partes nao correspondentes). Assim, nesse método precisamos criar duas chaves, uma para,
cifrar outra para decifrar. A que cifra é também conhecida como chave publica e a que

decifra como chave privada.

O problema ¢ ter as duas chaves para poder fazer uma troca entre os correspon-
dentes. E esse problema era uma paradigma para a comunidade dos criptologistas: a

impossibilidade da troca de senha sem intermédio de um portador.

Esse problema foi resolvido por trés norte-americanos, que acabaram desenvolvendo
um método que acabou quebrando esse paradigma. O sistema foi criado por Whitfield
Driffie, Martin Hellman e Ralph Merkle que ficou conhecido como DHM, e se baseia na
seguinte idéia: Duas pessoas A e B, escolhem em comum acordo um par de nimeros

inteiros positivos a € m e os tornam publicos, depois usam os seguintes passos:
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1. A escolhe outro niimero inteiro positivo a4 e o0 mantém secreto;

2. B escolhe outro nimero inteiro positivo ap e o mantém secreto;

3. A calcula por meio de a4, um Unico nimero B4 < m, tal que a®4 = 54 mod m,;
4. B calcula por meio de avg, um tinico nimero S < m, tal que a®B = Sg mod m;
5. A envia S para B e B envia g para A, e, entdo:

(i) A calcula 83, obtendo: S3* = (a“B)*4 = a®4"*B = o mod m, com « < m,

(ii) B calcula 897, obtendo: S48 = (a%4)¥B = q*B'“4 = o mod m, com « < m.

Dessa forma, as informacoes a, m, 4 e fp sao publicas. E as informacoes a, ay4
e ap sao secretas, em que a4 € conhecida apenas por A e ap é conhecida apenas por B,

e o apenas A e B conhecem.

Por exemplo, vamos supor que duas pessoas Pedro e Monica, tenham escolhido
em comum acordo a =72 e m = 317. Pedro escolhe sua chave secreta ap =11, enquanto
Monica escolhe como chave secreta ajr = 9. Vamos determinar a chave secreta a que

ambos compartilharao.

Primeiro Pedro calcula Sp através da congruéncia 72 = 8p mod 317, obtendo
Bp = T4. Apo6s encontrar Sp = 74, Pedro envia para Monica o valor encontrado. Monica
calcula ), através da congruéncia 729 = 53 mod 317, obtendo 5y = 312, e envia o valor

encontrado para Pedro.

Ao receber de Pedro o valor Sp = 74, Moénica calcula « através da congruéncia
749 = (74°P)Y = 74°P*9 = o mod 317, obtendo o = 19. Pedro também calcula o ao receber

By = 312 de Monica, obtendo também « = 19.

Assim, as informacoes a = 72, m = 317, Sp =74 e By = 312 sdo publicas, e as

informagoes ap =11, ajr =9 e a = 19 sdo secretas.

A eficiéncia do DHM esta no fato de ser dificil descobrir qualquer dos trés a4, ap
ou «, conhecendo a, m, 4 e Bg. De fato, dado x um ntmero inteiro positivo, é facil
calcular o resto da divisao de a® por m, porém ¢ dificil fazer o caminho oposto, ou seja,
dado y um ntimero inteiro positivo, é dificil encontrar x € Z ., tal que y é o resto da divisao
de a® por m. Assim, dado y, para resolver em x a equacdo a® =y mod m é necessario

construir a tabela dps valores da fungao

Z_|_ — Zm
x —> [a”]

o que pode ser computacionalmente invidvel, dependendo de uma boa escolha de a e de

m.
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O sistema DHM foi o primeiro passo para solucao do problema de distribuicao de
chaves, porém serve apenas para troca de chaves secretas entre dois usuarios de cada vez,

e isso em um mundo globalizado é insatisfatorio.

Entao Driffie teve a idéia de considerar sistemas com chaves assimétricas, em que
a cifragem deveria ser um processo facil de fazer, com uso de chave publica, porém a

decifragem deveria ser um processo praticamente impossivel de fazer sem a chave secreta.

O sistema de criptografia, com chave piblica pode ser usado nas eletronicas, como
compras pela internet, uso de cartoes de crédito e em comunicacoes, onde é necessario
usar assinatura eletronica, como por exemplo, em cheques eletronicos. Nesse sistema, é
necessario entender como inteiros positivos (nimeros naturais) que nao podem ser fato-
rados facilmente em (dois) fatores primos se comportam, pois esses niimeros podem ser

as chaves privadas para usuarios de comunicagoes pelo sistema assimétrico.

O método assimétrico tem um algoritmo com a fungao cifragem ¢, ou seja, ¢ tem
como parametros uma chave a e um texto ¢, em que obtém-se como resultado um novo

texto (texto cifrado) t; definido pela féormula:
t; = c(a,t).

Para que o texto seja decifrado, é preciso uma nova fungao s, que restabelece t; a
forma original ¢. Sendo a; a chave de desencriptacao, obtemos o texto original por meio

da seguinte formula:
t = s(a;,c(a,t)), ou seja, t = s(a;,t;)

Na cifragem simétrica temos que a = a;, sendo escrito apenas como chave a.

Figura 6 — Sistema criptografico Assimétrico

E
O Plaintext c ' Ciphertext i i Plaintext s

Sender Enerypt Deerypt Recipient

Ditferant keys are used to
encrypt and decrypt message

y L

'-:F‘;' e ﬁ;'

Recipient’s Recipient's
Public Private
Key Key

FONTE: www.gta.ufrj.br (julho 2015)
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4.2.1 O método RSA

O sistema de criptografia com chave publica RSA foi inventado por Ronald L.
Rivest, Adi Shamir e Leonard M. Adelman, no ano de 1978 que, na época trabalhavam
no Massachussest Institute of Technology (MIT). Mesmo existindo outros sistemas de

codificacao de chave piblica, o RSA é atualmente o mais utilizado.

Nesse processo de codificacao, a seguranca é garantida, pois a chave de cifragem é
publica e a chave de decifragem ¢é privada. Assim, no sistema de chave ptublica, cada fonte
recebera um par de dados (a,v), em que a é a chave de encifracdo, uma operagao publica,
e v é a operacao de decifragao privada (chave privada). A teoria do sistema de criptografia
de chave publica (RSA) estd baseada na idéia de que v deve ser uma operagao muito dificil
para ser usada por fonte nao autorizada, ou seja, mesmo que essa fonte conheca a, ela

nao deve ter condigoes de determinar v, por meio de a.

Para podermos usar o RSA precisamos de dois parametros bésicos: dois niimeros
primos p e q. Assim, para codificar um texto com o RSA, temos que conhecer o produto
p.q que vamos chamar de n, sendo portanto, a chave de codificacdo do RSA constituida

pelo niimero n = p.q.

Cada usuario tem sua propria chave de cédigos, sendo tornada chave publica.
Desse modo, um sistema de cifragem é um método de comunicacao secreta num canal
de comunicagdo publica entre um grupo de fontes (pessoas, usudrios). Para decodificar
a mensagem, precisamos conhecer os niimeros primos p e q. Para isso, basta fatorarmos
n = p.q, e o codigo serd decifrado. Dessa forma, para garantir a seguranca do método

RSA, precisamos escolher p e ¢ muito grandes para que seja dificil fatorar n.

Para fazer a pré-codificagao dos textos no RSA, usaremos uma tabela em que cada

letra tem um numero consecutivo do outro.

4.2.2 Implementacao do RSA

A implementacao do RSA consiste em utilizar algumas ferramentas da Teoria dos
Numeros sendo a funcao ¢ de Euler uma dessas ferramentas. Assim, apresentaremos a
definicao dessa funcao e mais alguns teoremas para que possamos chegar ao processo de

implementacao, do RSA.

Definigao 4.2.1 (Fungao ¢ de Euler). A fungio ¢(n) de Euler é designada pelo nimero
de elementos de um sistema reduzido de residuos modulo n, que corresponde d quantidade

de numeros naturais entre 0 e n—1 que sdo primos com n

¢:7F — 7
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Se m é um numero inteiro positivo, a fung¢io ¢ de Euler, denotada po ¢(n), é
definida como sendo o ntimero de inteiros positivos menores que ou iguais a n que sao

relativamente primos com n, ou seja, ¢(n) <n— 1.

Enunciaremos um teorema e uma proposicao, cujas demonstragoes de ambos estao
em (HEFEZ, 2013), (HEFEZ, 2003), (HEFEZ, 2014) e (SHOKRANIAN MARCUS SOA-
RES, 1999).

Teorema 4.2.1 (Euler). Sen,a € Z e (a,n) =1, entio a®™ =1 mod n.
Proposicao 4.2.1. Se a,b€ Z e (a,b) =1, entao ¢p(ab) = ¢(a)p(bh).

Definicao 4.2.2. Chamamos o niumero n = p.q de moddulo, o niumero e de poténcia de

encifragdo, d de poténcia de decifracao e a tripla (n,e,d) de chave do sistema RSA.

O seguinte teorema mostrara o que é o sistema RSA, como estao definidas as cifras

e como podemos decifra - las.

Teorema 4.2.2. Sejam T o texto da mensagem e C' a cifra. Suponhamos que:

1. p e q sejam primos distintos, n=1p-q;

2. ¢(n)=(p—1)(¢—1), e € Z, tal que (e,p(n)) =1;
3. TeZT#0modpeT#0modq;

4. C €7 seja definido por C =T°¢ mod n;

5. d €7 seja definido pelas duas condigoes ed =1 mod ¢(n), 1 <d < ¢(n).
Entao
T = C% mod n.

Prova:

Pela condicio (4) temos que C? = (T°)% mod n = C% = T° mod n Mas ed =
1 mod ¢(n).
Portanto, ed = l¢(n) + 1, para algum [ € Z. Entao

Cd = 7ed = T+ 1n0d n. Logo pelo Teorema 4.2.1 T4 =1 mod n.
Logo,

Cd =T+ = (TP=1)leT =T mod n,
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que pode ser representado na seguinte forma:

T = C% mod n.
O
Os numeros n,e,d € Z sao todos escolhidos por usuarios do sistema RSA de forma

que satisfazem as condigoes do teorema acima.

Defini¢ao 4.2.3. O par (n,e) é a chave publica do sistema RSA e o par (n,d) é a

chave privada do sistema RSA.

Para que A e B consigam trocar mensagens secretas no sistema RSA, eles precisam
seguir as seguintes etapas:
1. B deve conhecer a chave publica (n,e) de A;
2. B traduz a mensagem t no alfabeto digital T;

3. B escreve Ty em blocos numéricos 11,7T5,...,T,. Os blocos devem ser nimeros

inteiros positivos menores que n;

4. B encripta os blocos e estabelece as cifras C1,Co,...,C). Logo,
C1 =TF mod n,Co =TS mod n,...,Cr =T mod n;

5. B transmite as cifras C1,Co,...,C, para A;

6. Ao receber a cifra, A decifra C7,C5,...,C, usando o Teorema 3.2.2, segundo o qual
T, = Cid mod n;i=1,2,...,7,

com chave privada (n,d), onde somente d é privada para A, e somente A sabe esse

nimero;

7. Uma vez que T1,T5,...,T, sao conhecidos por A, ele usa o alfabeto digital para

transformar os blocos numéricos na mensagem original ¢,

e 0 processo esta completo.

O exemplo a seguir mostra o processo de implementacao mencionado anterior-

mente.

Exemplo 4.2.1. Vamos implementar o algarismo 2 usando p=15 e q¢=11.
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Solugao:
Primeiro vamos determinar n, pois a partir de n é que poderemos obter os demais ele-

mentos da criptografia RSA. Lembrando que o nimero e é escolhido e d depende do par

(¢(n),e).
Logo

n=p.q=>n=>511=n=>55.

Assim,

¢(n) =(p—1)(g=1) = ¢(n) = 6-1)(11=1) = ¢(n) = 40.
Agora, devemos escolher e para determinar d. Assim, temos que considerar

ed =1 mod ¢(n) (4.1)

1<d<o(n) (4.2)

Considerando e = 7 (observe que (e,¢(n)) = 1), a congruéncia (3.2.1) pode ser
escrita como
ed=14+¢(n)l = 7d =1+401

Temos, entao:

14400 14351450 1451

d
7 7 7

+51. (4.3)

E preciso que d seja um nimero natural e, portanto, deve ser natural. Para

que isso ocorra, 1+ 5[ deve ser miltiplo de 7. Desse modo, para algum z € N, temos que

1+5l=Tr="Tr—-5l=1.

Resolvendo essa equagao diofantina obtemos um valor [ =4 e x = 3, consequente-
mente, por (3.2.3) d = 23. Esse nimero é aceitavel pela condi¢do (4) do Teorema 3.2.2.
Temos, entao

C =27 mod 55 ou C =128 mod 55

donde, pelo Teorema 3.2.2, temos,
2 = 128% mod 55, consequéncia do Teorema,

que é verdade, pois 55 | (12823 —2).
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4.2.3 Aplicacao do RSA

Vamos considerar uma aplicagdo do método RSA. Uma vez implementado, aplicando-
o, veremos que todas as etapas da implementacao ajudam-nos a constitui-lo. A criptografia
RSA é baseada em trés etapas que sao as mesmas de um sistema de cifragem comum, ou

seja, pré-codificagdo, codificacdo e decodificacao.

Explicaremos como funciona cada uma dessas etapas e depois cifraremos e decifra-

remos uma mensagem para melhor entendimento.
Pré-codificacao

Para usarmos o método RSA, precisamos converter a mensagem em uma sequéncia
numérica. Essa conversao é feita por meio de uma tabela, na qual cada letra corresponde
a um numero, supondo que na mensagem dada nao haja nenhum nimero e que também

as letras acentuadas sejam consideradas sem acento na hora da conversao.

Tabela 5 — Conversao dos Textos no RSA

vV A B C D E F G H T J K L M
89 11 12 13 14 15 16 17 18 19 20 21 22 23
N O P Q R S T U V WX Y Z V
24 25 26 27 28 29 30 31 32 33 34 35 36 89

Escolhemos construir a tabela com esses nimeros, mas também poderiamos ter escolhido
outros nimeros. Substituimos o espaco entre duas palavras pelo nimero 89 para fazermos a
conversao, as letras correspondem a dois algarismos para evitar ambiguidade na mensagem
com o alfabeto digital T, pois, se comeg¢assemos com um algarismo poderiamos confundir
letras. Por exemplo, o nimero 25 poderia ser a letra Y ou as letras B e F com dois

algarismos, mais isso nao ocorre.

Em seguida, escolhemos ntimeros primos da tabela que serao os parametros do
sistema RSA, pois sdo com eles que determinamos n = p.q. Na sequéncia quebramos em
blocos o longo nimero Ty, de maneira que T7,75,..., T, < n. Assim, a mensagem Ty
ficard quebrada em blocos:

TWT,... T,

Codificacgdo

Depois de encerrada a pré-codificagdo, usamos a chave de codificagdo (n,e), onde
n foi encontrado no processo anterior e e é invertivel médulo ¢(n), e codificamos cada
bloco, e a cada mensagem seguira cada bloco codificado em sequéncia, uma vez que esses
blocos nao poderao formar um longo niimero, porque, se isso acontecer, sera impossivel
decodificar a mensagem. Isso porque, quem receber a mensagem nao sabera como os blocos

foram formados. Mostraremos como se faz a codificagao dos blocos.
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Consideremos a cifra ou bloco codificado C;,7=1,2,...,r. A idéia para calcular C;

é a seguinte:
C; = resto da divisao de T} por n, ou seja, T} = nb+ Cj.

Em termos de aritmética modular, C; é a forma reduzida de 7Y médulo n. Temos,
entdo, n e ¢(n). Escolhemos e como o menor nimero primo que nao divide ¢(n) para
satisfazer a condigao (2) do teorema 3.2.2. O bloco T¢ é codificado como resto da divisao
de T¢ por n. Efetuando a conta por meio do cédlculo da forma reduzida de 77 moédulo n,
obtemos

T¢ = Cy mod n.

Logo, a mensagem codificada torna-se

Cy =C1Cy...Ch.

Decodificagao

O processo de decodificacao no sistema RSA consiste em obter F;, i =1,2,...,r,
de maneira que, se T; é um bloco da mensagem original, entao F;C; =T;. O que queremos
dizer é que, decodificando um bloco da mensagem codificada, esperamos obter um bloco
correspondente da mensagem original. Para isso, precisamos de p e ¢. Portanto, é neces-
sario fatorar n, mas, além de n, precisamos do inverso de e médulo ¢(n) para codificar.
Assim, calculamos d aplicando o algoritmo euclidiano estendido a e e ¢(n). Logo, para
decodificar, consideramos os nimeros e e d.

Consideremos o bloco Cj. Usando a chave de decodificacdo (n,d), F; serd o bloco decodi-

ficado.Portanto,
F; = resto da divisdo de C¢ por n.

Em termos de aritmética modular, F; é a forma reduzida de C médulo n.

Temos, entdo, n e e. Aplicando o algoritmo euclidiano estendido (za+yf = z) para
calcular d, obtemos
d(n)=em+1=1=¢(n)+(—m).e.

Logo, o inverso de e médulo ¢(n) é —m. Precisamos que d seja positivo. Portanto d =
¢(n) —m, que é o menor inteiro positivo congruente a —m médulo ¢(n). Efetuando a

conta por meio do célculo da forma reduzida de C’Z-d modulo n, obtemos:
CZ'dEFi modn ;i=1,2,...,7.

A mensagem fica, entdo, decifrada, retornando ao texto original.
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Exemplo 4.2.2. Vamos codificar e decodificar a sequinte mensagem:
DEUS SOBERANO E SENHOR

Solugao:
Realizaremos as trés etapas da criptografia RSA.

Pré-codificacao

D E U S VS O B E R A
14 15 31 29 89 29 25 12 15 28 11
N O V E VS E N H O R
24 25 89 15 89 29 15 24 18 25 28

A mensagem dada fica convertida no seguinte niimero:

T'n = 14153129892925121528112425891589291524182528.

Podemos escolher pardmetros p =11 e ¢ =17. Assim, n = p.q =11.17 = n = 187.

Quebrando T em blocos, obtemos:

14—-153-12—-98-92-92—-51—-21-52—-81—-124—-258 =91 —58-92—-9—-152—-41—-82—-52—-8

Observagao: O texto numérico (T) é quebrado em blocos pelo fato de tornar o sistema
ainda mais seguro, pois se os blocos codificados cair em maos erradas, quem interceptar
nao sabera quais as letras que compoe a mensagem. O tamanho de um bloco B;, pode
variar de um algarismo até a quantidade de algarismo de n. Assim, B; € {1,...,n}, onde,

cada elemento do conjunto é o tamanho do bloco.
Codificagdo

Célculo de ¢(n) = (p—1)(¢—1)=(11—-1)(17—1) = ¢(n) = 160.
Escolheremos e, tal que (e,¢(n)) = (e,160) = 1. Por exemplo, e = 3.

Com a chave (187,3) codificaremos os blocos da mensagem:
T¢ =14% = 2744; 2744 = 187144126 = C; = 126
TS = 153% = 3581577; 3581577 = 18719152+ 153 = C = 153
TS =123 =1728; 1278 = 1876+ 156 = C3 = 156
T§ = 98% = 941192; 941192 = 187-5033 +21 = Cy = 21

TS =8 =512; 512 =187-2+138 = Cy; = 138

Logo,os blocos da mensagem codificada sao:
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126 —153—-156—-21-20—-20—-68 —98 — 171 — 17— 159
—180—-148-71-20—-168-135—-105—-92—-171 —138

Se quiséssemos a mensagem codificada e nao em blocos, teriamos
126153156212020689817117159180148712016813510592171138,

o que torna a mensagem praticamente inquebravel pois quem tiver acessado o texto dessa
forma nao sabe o formato dos blocos e nem quantos blocos tem a mensagem.
Decodificagao
Vamos determinar d para obter a chave privada.

Sabemos que ¢p(n) =e.m+1e d=¢(n)—m.

160 -1

Entao, 160 =3m+1=m= = m = 53. Portanto, d =160 — 53 = d = 107.

Também podemos obter d por meio do método utilizado no Exemplo 3.2.1 entao

teriamos

14101
3

€ IN achando =2 e d = 107.

Agora que temos o valor de d, utilizando a chave (187,107), decodificaremos os

blocos cifrados:

o =126'7; 126! = Fy mod 187 = Fy = 14
C¢ = 1537 153197 = ) mod 187 = F» = 153
04 =156'"7; 156'%7 = F3 mod 187 = F3 =12
Cf=21"7; 2197 = Fy mod 187 = F, = 98

4, = 138'07: 138107 = [y mod 187 = Fy; =8
Voltamos aos blocos da mensagem original:
F=14-153—-12-98-92—-92—-51—-21—-52—81—-124—258 —91 —-58 —92—-9—152—-41—-82—-52—-8

Temos, novamente, entao:

T'n = 14153129892925121528112425891589291524182528

Realizando a conversao outra vez, obtemos

14 15 31 29 89 29 25 12 15 28 11
b E U S Vv S O B E R A
24 25 89 15 89 29 15 24 18 25 28
N O V E VS E N H O R
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Portanto, obtemos o texto:

DEUS SOBERANO E SENHOR.

4.2.4 Funcionamento e Seguranga do RSA

Funcionamento

O sistema RSA s6 serd 1til, se decodificando um bloco ja codificado, conseguir-
mos de volta um bloco correspondente ao original. Com os pares (n,e) de codificagdo
e (n,d) de decodificagao, necessitamos verificar que se T; é um ntmero inteiro positivo
e 1 <T;<n-—1, entdao F;(C;) =T;, ou seja, queremos provar que F;(C;) =T; mod n.
Sabemos que tanto T; quanto F;(C;) pertencem ao intervalo [1,n — 1]. Por isso, sdo con-
gruentes médulo n se sdo iguais. Por definicao de T; e C; temos que Fj(C;) = (TF)? =
de mod n. Temos, assim, Tied = T;H)(n)l = (Tf(n)l)ﬂ mod n e como T?™ =1 mod n, en-
tao
de =T mod n. Portanto F;(C;) = T; mod n. Porém, nao podemos concluir ainda nada
(n)

porque nem sempre (7;,n) =1 para que Tf =1 mod n, uma vez que os nimeros dos
blocos pertencem ao intervalo [1,n— 1]. De maneira que a solugao pode ser dada com qual-
quer numero desse intervalo. Desse modo, temos que calcular a forma reduzida de 7| Z-ed
modulo p, médulo g. Vamos, entdo, obter a forma reduzida de Tied modulo q.

Sabemos que
ed=1+1p(n)=1+1(p—1)(¢g—1)

e, dai,
Ted = TZ_<T.(p*1)(q71)) mod q.

7

Suponhamos que ¢t 7;. Entao Tl-q_1 =1 mod q. Logo, de =T; mod q. Como ¢ é nimero
primo, no caso em que ¢ | 7; = T; =0 mod q. Assim, de =T; mod q vale para qualquer
valor de T;. Para calcular de =T; mod p procedemos de maneira analoga. O que queremos
dizer é que q | T¢4—T; e p| Tf? —T;, e pelo fato de p e ¢ serem ntimeros primos distintos,
(p,q) =1, e, por isso, pq | T,fd —T;, para qualquer T; € Z. Com isso, chegamos a conclusao

de que o método RSA funciona.
Seguranca

Como o RSA é um método de chave publica, o par (n,e) é acessivel a qualquer
usuario. Entdo o RSA sé sera seguro se, mesmo conhecendo n e e, for dificil calcular d,
pois s6 calcularemos d se tivermos ¢(n) e e. Porém, s6 obteremos ¢(n) se fatorarmos n

para termos p e q. Mas, se n for um nimero grande, a fatoracao sera dificil.

O que queremos é que conhecendo n=p.q e ¢(n) = (p—1)(¢—1) determinemos p

e ¢ com essas informagoes. Entretanto, ¢(n) =)(p—1)(¢—1) =pg— (p+q) +1, de forma
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que p+q=n+1—¢(n). Contudo,

P+ —dn=p*+¢—2pg=(p—q)* = |p—q|=/(p—q)? — 4n.

Conhecendo p+q e p— g, calculamos facilmente p e ¢, ou seja, fatoramos n. Porém, nao
temos ¢(n). Entao esse tipo de fatoragao sé aconteceria se tivéssemos um algoritmo rapido
para calcular ¢(n) partindo de n e e. Poderiamos imaginar que fosse possivel conseguir
T; com base na forma reduzida de 77 moédulo n, sem tentar obter d. S6 que, quando n é
grande, isso se torna complicado. Dessa forma, quebrar o RSA e fatorar n sdo problemas

equivalentes, embora isso ainda nao tenha sido demonstrado.

4.2.5 Assinaturas Eletronicas

Para garantir a seguranga de textos (mensagens) eletrénicos é preciso autentica-
los, ou seja, assinar de alguma forma para que o receptor saiba que eles foram enviados
pelo remetente autorizado. Uma vez que o RSA esta sendo usado, os dados de codificacao
sao publicos, de maneira que qualquer um pode mandar um texto codificado. Por isso,
uma fonte precisa de garantia da outra, ou seja, o texto tem que ser “assinado”: uma

assinatura eletronica. Vamos ver como se assina um texto (mensagem).

Sejam C, e F, as fungoes de codificagao e decodificagao de uma fonte A, respecti-
vamente, Cp, e Fj, as func¢oes correspondentes a fonte B. Para enviar um bloco T;, em vez
de A enviar C(T;) para B normalmente, ele manda assinada e envia Cy(Fe(7;)). Primeiro
A aplica a funcao de decodificacao a T; e s6 depois codifica usando a funcao de codificagao
de B. Ao receber o bloco Cy(F.(T3)), B decodifica para obter F¢(7;), e depois codifica
para obter T;, que é o bloco original, lembrando que C¢ é publico, por isso, é conhecido

por B.

Quando B aplica aos blocos a sequéncia de fungoes C, Fj,, o texto deve fazer sentido
para ter certeza de que a mensagem enviada foi codificada utilizando as fungoes CyFe.
Como F, é conhecido somente por A, ele deve ter sentido. Dessa maneira, B pode estar

seguro de que o texto é legitimo, isto é, foi enviado por A.
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5 PROPOSTA DE ATIVIDADES PARA EN-
SINO MEDIO

Apresentaremos, aqui, uma proposta de aplicacdo da Criptografia Simétrica no
Ensino Médio. Para trabalhar a Cifra Assimétrica é recomendado que se trabalhe com
estudantes que possuem uma maior familiaridade com a Matematica (alunos que ja es-
tejam na 3% série do ensino médio, ou aqueles que possuem mais talento em matematica
em qualquer série), ja que a criptografia assimétrica requer aplicagdo de conceitos mais

avancados de Teoria dos Niimeros.

Para cada método de Criptografia apresentaremos uma atividade na qual sera
possivel trabalhar com contetidos do curriculo da Educacao Basica.
O Método 4.1.1 pode ser trabalhado em qualquer turma do Ensino Médio. Os métodos
4.1.3, 4.1.4 devem ser trabalhados nas turmas da 12 série do Ensino Médio como aplicacao
do conteudo de funcgdo afim, e funcao linear. Ja4 os métodos 4.1.2, 4.1.7 e 4.1.8 devem
ser trabalhados nas turmas da 22 série do Ensino Médio como aplicacao dos contetdos
Matrizes e Determinantes. O método 4.1.5 deve ser aplicado apds o contetdo de Andlise

Combinatoria, e o método 4.1.6 pode ser aplicado em qualquer turma de Ensino Médio.

5.1 Aplicacoes da Criptografia no Ensino Médio

Iremos apresentar alguns exemplos de métodos de Criptografia Simétrica, fazendo
um paralelo com os conteiidos do curriculo do Ensino Médio. Para a proposta de ativida-

des, usaremos a seguinte tabela de Pré-Codificagao:

Tabela 6 — Conversao para Atividades Bésicas

t |AJA|E|E|[TIT|[T1]O0O|O|U
00|01 |02|03|04]|05]|06|07]08 |09
A/E|O|C|A|B|C|D|E|F
101112 13|14 |15 |16| 17|18 |19
G|/H|IT|J|K|L|M|[N[O]|P
2021 |22(23 |24 (25|26 27| 28|29
Q|R|S|T|[U|[V|WI|X|Y]|Z
30 [31]32(33|34|35(36|37]|38]39

O professor pode utilizar uma tabela menor, porém usaremos essa tabela e trabalharemos
com congruéncias médulo 40, pois ela tem letras acentuadas e o cedilha (¢), e o espago

sera representado por f.

O professor devera explicar ao aluno que, para se estabelecer uma chave a, é ne-

cessario que a e m sejam coprimos, pois s6 assim a tera inverso multiplicativo modulo



7

Forneceremos exemplos de alguns métodos (exceto o método da cifra de César).

Exemplo 5.1.1. Utilizando as chaves a =13 e b= 21, vamos cifrar a palavra: EDUCA-
CAO.
Solucao:

Como (13,40) = 1, concluimos que 13 tem inverso multiplicativo médulo 40.

A congruéncia de codificagao é da forma ¢ = (13t +21) mod 40. Essa congruéncia
tem uma aparéncia peculiar com a funcao afim (f(z) =ax+0b), ¢(t) = 13t +21. Observe que
assim procedendo, estamos realizando uma analogia com um contetido do ensino médio.

Agora, o professor pode utilizar o conceito de funcao afim para criptografar a mensagem.

Vamos, pois, codificar e decodificar a mensagem dada:

E D U C A C A O
18 17 34 16 14 13 10 28

Aqui para codificar basta aplicar o algoritmo da divisao para obter resultados méodulo 40.

Segue os resultados:

c(18) = 13.18 +21 = 255 = 255 = 40.6 + 15 = ¢(18) =15,
c(17) =13.17T+21 =242 —= 242 = 40.6 + 02 = ¢(17) = 02,
c(34) =13.34+21 =463 = 463 =11.6 + 23 = ¢(34) = 23,
c(16) =13.16 + 21 = 229 = 229 = 40.5+ 29 = ¢(16) = 29,

c(13) =13.13+21 =190 = 190 = 40.4 4+ 30 = (13
c(10) =13.10+21 = 151 = 151 =40.3+ 31 = ¢(10
c(28) = 13.28 +21 = 385 = 385 = 40.9 425 = (18

CO
=

3
25.

—_

)

(18) (18) =
(17) = (17) =
(34) (34) =
(16) (16) =
c(14) = 13.14 +21 = 203 = 203 = 40.5 + 03 => ¢(14) = 03,
(13) (13) =
(10) (10) =
(28) (18) =

Que nos fornecem a mensagem codificada: BAJPEQRL.

Para decodificar a mensagem, precisamos determinar o inverso multiplicativo de

13, e para calcular usaremos a congruéncia 13X =1 mod 40.

Para determinar o inverso de 13 médulo 40 sem usar congruéncias, o professor pode
recorrer ao algoritmo da divisao e obter a seguinte equacao 13X = 40Q) + 1, é equivalente
a 13X —40Q = 1. Sabemos que x € {7,17,27,37}, pois sdo os unicos nimeros moédulo 40,
que multiplicados por 13, produzem nimeros que tém ultimo algarismo 1. Dentre esses
numeros, o que satisfaz a equacgao acima é 37, pois 13-37—40-12 = 1. Concluimos, assim,
que 37 é o tnico inverso multiplicativo de 13 médulo 40. Para calcular o simétrico aditivo

de 21 médulo 40, basta resolver a equagao 21 +d = 40. Assim, d = 19.
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Logo, a congruéncia que decodifica a mensagem ¢é t = 37(c+ 19) mod 40. Podemos

também obter a fun¢do inversa e decodificar a mensagem, para isso basta que c(t) seja
C_
invertivel. Mas ¢(t) é invertivel, cuja a inversa de c(t) é : t(c) = . Considerando,

agora, o simétrico de 21 e o inverso multiplicativo de 13, temos ¢(t) = 37(c+ 19), algo

semelhante a congruéncia de decodificagao.

Aplicando o mesmo procedimento que usamos para codificar, decodificamos a men-

sagem e obtemos a mensagem original.
Na cifra Linear deve-se determinar o inverso multiplicativo da chave.

O préximo exemplo trata de cifras por meio de matrizes.

Exemplo 5.1.2. Com a matriz-chave A=

1 3
5 7 } , vamos criptografar a palavra AMOR.

Solucdao:

A congruéncia de codificagdo de qualquer mensagem é dada por: C'= AT mod 40,

cnocrz | _ |13 t11 t12 mod 40
C21 €22 27 to1 to2

Inicialmente, observamos que det(A) =1, e assim, A é uma matriz invertivel. Po-

ou seja,

demos, agora, pré-codificar a palavra dada, como segue:

14 28
T = .
[ 26 31 ]

Obtenhamos agora a matriz criptografada correspondente ao produto da matriz-

A O
M R

chave A pela matriz de codigos T, isto é,
14 28| [92 121] [12 1
26 31| |210 273 | |10 33

que nos dé a palavra codificada: OAAT.

1 3
27

C=AT=

Para decodificar a palavra que acabamos de obter, precisamos usar um processo

semelhante, porém com a matriz C' e a matriz D = A™!, que é a inversa de A:

A'D:]:>13.x1x2:10‘
27 Y1 Y2 0 1

Obtemos, assim, os seguintes sistemas lineares.
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r1+3y1 =1 o r2+3y2 =0
201+ 7Ty1 =0 200+ Tys =1 '

Resolvendo esses sistemas eobtemos as solugoes x1 =7, xo=—-3, y1=—2¢e yo = 1.
Temos, entao, a matriz inversa de A, D =A"" = 5 1 |

Logo,

7T =3
-2 1

T =

12 1| | 54 —-92| |14 28
110 33 | -14 31 | |26 31
e obtemos a palavra original: AMOR.

Nesse método, usamos como contetiddo do Ensino Médio matrizes e determinantes,
as operagoes de multiplicagao de matrizes, o calculo do determinante e determinacao de

matriz inversa, além de sistemas lineares.

O préximo exemplo aborda os mesmos contetidos do Exemplo 5.1.2 e também a

operacao de adicdo de matrizes.

Exemplo 5.1.3. Por me do método de Cifra em Blocos, usando como chave o par de

matrizes A =

13 9

3 2 5
] e B= [ . ] , vamos codificar a palavra MESTRE.

Solugdo:

Para codificar a palavra, precisamos saber se A é uma matriz invertivel. Como

det(A) =1, a matriz A é invertivel.

Podemos obter a codificagao pela congruéncia:

= (] [f]) e

Fazendo a pré-codificacao, temos os blocos:

SHIHI!

Aplicando a congruéncia acima, obtemos os blocos:

HIHIHE

M
R

S
T

R
E

’ Y

O
A

Z
N

A
0

I Y Y
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que nos fornece a palavra codificada: ZNOAAO.

Para decodificar a palavra que acabamos de obter, precisamos de calcular a matriz

inversa (D = A~™!) da matriz A e a matriz simétrica (H) da matriz B. Temos, entdao

HEMEHEEH!

lembrando que essa operagao é feita modulo 40. Para obtermos a inversa, devemos efetuar

operagoes analogas aquelas do Exemplo 5.1.2 sobre cédlculo da inversa. Assim, temos

D 913'
-2 3

A congruéncia que fornece a decodificacdo da dada é:

t 1
= ) 3 35 + i mod 40
to1 -2 3 33 C21

que nos fornece a palavra original: MESTRE.

O exemplo a seguir usa cifra permutacional.

Exemplo 5.1.4. Vamos codificar a palavra CRIADO, permutando 6 apenas posicoes no
alfabeto.

Solugdo:

Para criptografar essa palavra deslocaremos na tabela a seguir 6 posicoes de cada

letra da palavra que queremos criptografar.

S ZQ >
co|lmnw
< Tl=Q
=R
Al
< w|o o
N S3lZ Q0
> |z m
@ <O
Q=|m =
O “|O =
M o<
o N|»n =2

Que nos fornece a palavra codificada: IXGJU.

Para decodificar a palavra IXGJU, basta voltarmos 6 posi¢oes na tabela, ou entao,
resolvermos a seguinte congruéncia 6 +p = 0 mod 26 (fazermos a seguinte conta 6+ P =
26 — P = 20), e assim, ao invés de voltarmos, iremos 20 posi¢oes a diante, e obtemos a

mensagem original.

Observe que nesse exemplo, é trabalhado com modulo 26, e ndo 40 como nos demais

exemplos.
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O préximo exemplo trabalha com vetores de duas componentes. O professor de
matematica nao tera dificuldade em trabalhar esse método, mesmo nao tendo o conteido
de vetor no curriculo de matematica. Pois, no curriculo de fisica tem esse contetido, 16gico
que do ponto de vista geométrico e como grandeza fisica, basta que o professor faca a

tranposicao da ideia de vetor, para a parte algébrica.

Exemplo 5.1.5. Usando como chave o vetor @ = (23,18), vamos codificar a palavra
CONGREGADO.

Solugao:

Pré-codificando a mensagem, temos a tabela,

cC O NG R E G A D O
16 28 27 20 31 18 20 14 17 28|

Temos entao os seguintes vetores,
t1 = (16,28), ta = (27,20), t3 = (31,18), t5 = (20,14) e t5 = (17,28).
A congruéncia que nos fornece a codificacao da palavra dada é
¢ = (@+1;) mod 40 => (c1,,c2,) = ((t1,,t,) + (23,18)) mod 40.

Podemos reescrever essa congruéncia como sendo (cy,,c2,) = (t1, +23,t2, +18), e
quando a soma de qualquer uma das componentes passar 40 (médulo que estd sendo

trabalhado), efetuamos a divisao euclidiana, e pegamos o resto.
Assim, temos
(c1,,c2,) = (16 +23,28+18) = (39,46) = (c1,,¢2,) = (39,06)

Que nos fornece os seguintes vetores
ci =(39,06), c3 =(10,38), ¢3 = (14,36), ¢4 = (03,32) e ¢5 = (00,06).
Assim, temos os vetores codigos,
(Z,0); (AY); (AW); (E,9) e (4.0).

Obtemos entdo o seguinte codigo: ZIAYAWESH].

Essa mensagem pode ser decodificada pela congruéncia t; = (¢;i+(17,22)) mod 40 =
(t1,,t2,) = ((c1,,¢2,) + (17,22)) mod 40, que pode ser representada por #; = ¢ + (17,22),
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que é a expressao (t1,,t2,) = (c1, +17,co, +22), lembrando que aqui é trabalhado médulo
40.

Aplicando essa expressao na palavra codificada, voltamos a palavra original.

5.2 Propostas de Metodologias para o ensino da Crip-

tografia

Metodologia é uma palavra que tem origem grega (methodos + logia), sendo
(meta = objetivo, finalidade; e hodos = caminho, intermediagdo) methodos o cami-
nho para consequir atingir um objetivo e logia o conhecimento, ciéncia, estudo. Podemos

entao definir metodologia: como sendo o estudo do caminho para atingir um objetivo.

Ensino é agao, maneira de transmitir conhecimento. O ensino é desenvolver a apren-
dizagem, e s6 ha aprendizagem quando as informagoes sobre determinado conteiido sao
transformadas em conhecimento, com todos os requisitos necesséario para a defini¢ao de co-
nhecimento. Assim, podemos dizer que Metodologia de Ensino é o estudo do caminho

para atingir o aprendizado de alguém (ajudar a desenvolver conhecimento).

Na pratica educativa uma metodologia de ensino é a maneira de como se ¢ trans-

mitido o conhecimento, com objetivo de alcangar a aprendizagem.

5.2.1 Metodologias de Ensino de Criptografia

Faremos sugestoes de Metodologias para que professores do Ensino Médio traba-

lhem Criptografia nas séries em que sao regentes de aulas.

Para ensinar Criptografia o professor devera:

1. Explicar o conteido do curriculo basico do Ensino Médio de acordo com cada série

de ensino.

2. Apos desenvolver as atividades de fixacao de aprendizagem, falar da importancia da

aplicacao da Matematica em diversas areas de conhecimento.
3. Conceituar Congruéncias Médulo m, e falar de suas aplicacoes.
4. Falar sobre a importancia da seguranca da informacao.
5. Conceituar Criptografia, falar sobre Sistema Criptografico.

6. Trabalhar os métodos de Criptografia que melhor se adequam ao conteido traba-

lhado, como uma aplicacao do contetdo.
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7. Desenvolver atividades de métodos de Criptografia, para que os estudantes entendam

o funcionamento dos métodos.

8. Elaborar exercicios para que os alunos fixem os métodos, esses exercicios podem

ficar para ser feito em casa.
9. Construir aparatos que ajudam a criptografar mensagens.

10. Fazer uma avaliacao sobre os métodos de Criptografias trabalhados.

Ao realizar as atividades o professor devera seguir as trés etapas do processo de
Criptografia. Além disso, deve deixar claro a necessidade da seguranca, assim, é aconse-
lhavel que se divida a turma em grupos, isso apés o professor trabalhar os seis primeiros

itens acima.

5.2.2  Sugestoes de atividades de Criptografia

Aqui sugerimos algumas atividades para trabalhar Criptografia em sala de aula.
Inicialmente proporemos duas atividades sobre o algoritmo da Divisao Euclidiana e ou-

tra(s) atividade(s) sobre Congruéncias Médulo m.

Atividade 5.2.1 (Algoritmo da Divisao). Efetuar a divisio de dois nimeros a e b por
um numero m, determinar o resto da divisdo e depois escrever na forma do Algoritmo da

Divisao.

Atividade 5.2.2. (Par ou Impar) Desenvolva uma ezxplica¢io usando a defini¢io do
Algoritmo da Divisdo para determinar quando um nimero € par ou quando um numero €

mpar.

Atividade 5.2.3 (Congruéncia Médulo m). Verificar se os nimeros a e b sao congruentes
modulo m, e se os numeros c e d sao congruentes modulo m. Em caso de serem congruentes
expliqgue a+c=b+d mod m ea-c=b-d mod m. Caso nao serem congruentes, justifique
a+cZb+dmodm ea-c#b-dmodm

Atividade 5.2.4 (Determinando Algarismo). Determinar o algarismo das unidades na
representacdo decimal do numero N = (20142015 42013 - 20172015)2015,

Atividade 5.2.5 (Dia da semana). 8 de marco de 2015 foi um dia de domingo. Que dia

da semana serd 27 de setembro de 20197

Para as atividades de Criptografia usaremos a tabela a seguir, o professor pode

escolher outra tabela, para desenvolver suas atividades.
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Tabela 7 — Pré-Codificacdo de Mensagens

f A B CDZETF G H I J K 1L M
00 01 02 03 04 05 06 07 08 09 10 11 12 13
N OP Q RS T UV WX Y Z 1
14 15 16 17 18 19 20 21 22 23 24 25 26 00

Atividade 5.2.6 (Criptografia: Pré-Codificacao). Usando a tabela 7 pré-codifique a men-

sagem

VIDA BOA E VIDA FELIZ

Atividade 5.2.7 (Cifra de César). Ainda usando a Tabela 7 para pré-codificagdo, crip-

tografe a mensagem,
VIVER EM PAZ,
usando a Cifra de César (Método 4.1.1). A chave ou serd uma escolha sua.

Atividade 5.2.8 (Aplicacao em Grupo). Monte um grupo com trés pessoas (X, Y e Z)

e escolham um método de Criptografia. Agora siga os sequintes passos.

1. As Pessoas X e Y combinam uma chave de cifragem, sem que Z saiba;
2. X entrega codifica a mensagem, e entrega para Z entregar para Y;

3. Antes de entregar a mensagem para Y, Z deve tentar quebrar o codigo e decifrar o

contetdo da mensagem;

4. Z devolve a mensagem para Y, mesmo se ndao tiver consequido decodificar a mensa-

gem;
5. X, Y e Z devem relatar sobre o método utilizado e sua sequranga.

Atividade 5.2.9 (Aplicacao em Grupo). Monte um grupo com trés pessoas (X, Y e Z)

e stgam 0S sequintes pPassos

1. X e Y escolhem um método de Criptografia, e a chave do método sem que Z saiba;

2. X codifica a mensagem através do método combinado, e entrega para Z entregar a

mensagem cifrada para Y;
3. 7 deve tentar quebrar a mensagem, antes de entregar para Y;

4. Z enlrega a mensagem para Y, mesmo se nao consegquir quebrar o codigo da mensa-

gem,
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5. X, Y e Z devem relatar sobre o método utilizado e sua sequranca.

Atividade 5.2.10 (Régua Cifrante). FEssa atividade é simples e permite aplicar a Cifra

de César facilmente. Para Fazer uma régua Cifrante precisamos de poucos materiais, e
SequiT 0S sequintes passos:

1. Recorte dois retangulos, uma mais largo e menor que o outro, escrevendo o alfabeto

nos dois retangulos;

Figura 7 — Régua Cifrante 1

ABCDEFGHIJELNANOPORSGSTUNVWIETI

FONTE: Apostila 10 do Programa PIC da OBMEP (dezembro 2015)

Figura 8 — Régua Cifrante 2

FONTE: Apostila 10 do Programa PIC da OBMEP (dezembro 2015)

2. Encaize os retangulos conforme a figura a sequiry

Figura 9 — Régua Cifrante Pronta

FONTE: Apostila 10 do Programa PIC da OBMEP (dezembro 2015)

3. Escolha o texto a ser codificado e deslize a fita mais fina para obter as letras codifi-

cadas correspondentes.

Atividade 5.2.11 (Vérias Chaves). Pode-se dividir a turma em vdrios grupos, onde
dois a dois trocam mensagens usando a Cifra One-Time-Pad para cifrar uma palavra. O
grupo que interceptar a mensagem do destinatdrio deve tentar quebrar o codigo. Ao fim

da atividade, o professor pode fazer um explanacao do motivo da Cifra OTP ser invidvel.
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Atividade 5.2.12 (Relacionando Contetidos). Ao fim de aplicar um método de Cripto-
grafia, pode-se pedir ao alunos, que relacione as ferramentas matemdticas utilizadas no

processo do Método com os conteudos estudados em sala de aula.

Atividade 5.2.13 (Analisando Frequéncias). Pode-se passar um texto cifrado para os
alunos e pedir que eles tentem decifrar, usando apenas o andlise da frequéncia de cada
letra no texto, fazendo com que os alunos percebam que sempre um texto cifrado de cifra
simétrica sempre ha uma letra que aparece mais que a demais. Depois utilizando a Tabela
3 (Frequéncia média de cada letra na lingua Portuguesa), explicar como tentar decodificar

uma menagem utilizando apenas essa tabela.

Trabalhando Congruéncias Médulo m

Para trabalhar Congruéncias Médulo m, o professor podera abordar primeiro o
fato da ocorréncia de fenémenos ciclicos (aqueles se repetem regularmente em periodos
iguais). Além disso, podera falar da importancia de aprender Congruéncia, mostrando

depois que esse contetudo esta relacionado com o Algoritmo da Divisao Euclidiana.

O professor pode trabalhar a divisdo de dois niimeros inteiros a e b por um mesmo
nimero natural m e comparar seus restos, das respectivas divisdes por m, antes de intro-
duzir o conceito e a notacao de congruéncia. Apos isso separar alguns fenémenos ciclicos
a aplicar usando a divisdo. Por exemplo, analisando um angulo de 4865°, qual sera seu
correspondente menor que 360°7 Observe que 4865 = 360.13 4 5, logo o angulo de 4865°

corresponde ao dngulo de 5° na circunferéncia (circulo trigonométrico).

Depois de fazer esse comparativo, o professor podera trabalhar a defini¢ao de Con-
gruéncia Modulo m, e suas propriedades basicas, sempre mostrando exemplos numéricos,
antes de ir a qualquer demonstracao, para facilitar a compreensao e abstracao do aluno

em relagao ao conteido estudado.
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6 PROGRAMAS EXECUTAVEIS EM LIN-
GUAGEM C

Apresentaremos, neste capitulo, alguns programas executaveis que servem de apoio
nas aulas, pois facilitam a compreensao dos alunos quando veem o programa funcionando,

também, podendo eles mesmos executarem no computador o que estudaram.

Os programas aos quais nos referimos acima sao alguns dos métodos de criptografia
simétrica, aqueles que condizem mais com os contetidos abordados em sala de aula, durante
um ano letivo do Ensino Médio. Também apresentaremos o algoritmo da divisao, pois ele

¢ usado em todo o nosso trabalho.
Esses programas foram escritos em codigos da linguagem C.

A Linguagem C foi criada por Dennis M. Ritchie e Ken Thompson no laboratério
Bell, em 1972, sendo uma evolugao da antiga linguagem BCPL. C é uma ferramenta pode-
rosa na programacao de qualquer tipo de sistema, como sistemas operacionais, planilhas,

banco de dados, sistemas de transmissao de dados e telefonia, dentre outros.

A linguagem C é vantajosa, pois é uma linguagem de alto nivel com uma sintaxe
bastante estruturada e flexivel tornando sua programagao bastante simplificada. Seus pro-
gramas sao compilados, gerando programas executaveis. Pode-se fazer em C programagao

de baixo nivel, quanto de alto nivel.

Alguns compliadores para programar em C sao: Dev C++4, CodeBlocks, Microsoft
Visual C++, dentre outros.

Um compilador é um programa no qual sao feitos os programas na linguagem da
maquina (computador).

Sobre programagao em linguagem C, o leitor pode encontrar mais informacao em

(MIZRAHI, 2008) e (SOFFNER, 2013)

Faremos execucao de duas divisdes por um programa executavel criado na lingua-
gem C. Esse programa efetua a divisdo, determina o quociente, o resto e os escreve na

forma do algoritmo da divisdo de Euclides.

As divisoes a serem feitas sao 31177912 <+ 548 e 758493231 +762. Ao executar temos

duas opcoes:

A primeira divisao é exata.
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Figura 10 — Divisao exata

# | Ch\Users\Usuario\Desktop\TCC\executaveis\AlgoritmodaDivisao.exe |ﬂkd—h]

Ezte programa calcula a diviszao entre dois numeros interios.

Determina o guociente e o resto.

E por fim da a expressao do algopitmo da diviséfo.

inzira o valor do dividendo a: 31177912
inzira o valor do divizor h: 548

0 resultado da divisao vale :568%74.0060868
guociente vale :568%94
resto da divisao vale :8
divisao e exata
algoritmo da divizao fica da seguinte forma: 31177912 = 548xL68%74

Pressione gqualguer tecla para continuar. . .

FONTE: criado no codeblocks (2015)

A segunda divisao é inexata.
Figura 11 — Divisao inexata

B C\lUsers\Usuaric\Desktop\TCChexecutaveis\AlgoritmodaDivisao.exe | == _Xh]

Ezte programa calcula a divisao entre doiz numeros interios.

Determina o guociente e o resto.
E por fim da a expressao do algoritmo da diviséfo.

insira o valor do dividendo a: 758493231
insira o valor do divisor b: 762

0 resultado da divisao vale :995397.9375008
0 guociente vale :=995397
resto da divisao vale =717

divisao e inexata

algoritmo da divizao fica da seguinte forma 758493231 = 762 x 995397 + 717

Presszione gualguer tecla para continuar. . .

FONTE: criado no codeblocks (2015)

Imagine o trabalho para fazer essas divisoes apenas com lapis, papel e borracha. A
funcao do programa ¢ trazer facilidade ao usuario, pois, se a divisao fosse com nimeros de
poucos algarismos, poderia ser feita no papel. Porém como sao niimeros de uma quantidade

significativa de algarismos, o programa é o indicado para essa tarefa.

Para os programas de Criptografia, usaremos para pré-codificagdo a tabela ASCII,
que é uma tabela de codificagdo, desenvolvida a partir de 1960. Vale lembrar que a tabela

ASCII, nao é um método de Criptografia. Ela é uma traducao dos simbolos mais frequentes
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para a linguagem binaria. Ela atribui significados especificos para os 27 = 128 ntimeros

binarios (formados por 0 e 1) de sete digitos.

Mostraremos, agora, alguns programas executaveis de Criptografia, cujos algorit-

mos sao os métodos de cifragem apresentados neste trabalho.

O proximo programa executavel mostrard como fica uma mensagem quando pré-

codificada.
Figura 12 — Pré-codificacdo de mensagem

i D:AUsuarios\Contacts\Desktop\PALULO-CURSOS\TCC\executaveis\precadificacao.exe ' E@ﬁ

e cm—
Informe o texto da mensagem:

m

Hoje é um dia lindo. Vamos aproveitan?
A mensagem pre codificada fica da seguinte forma:

75 114 182 184 35 -123 35 120 112 35 1A3 188 186@ 35 111 168 113 183 114 4% 35 B
? 1688 112 114 118 35 16868 115 117 114 121 184 188 1197 168 117 36

Pressione gualguer tecla para continuar. . . _

T J——

FONTE: criado no codeblocks (2015)

O programa a seguir é a Cifra de César, apenas com a codificagao do texto men-

sagem.

Figura 13 — Cifra de César

# ° D:\Usuarios\Contacts\Desktoph\PAULO-CURSOS\TCC\executaveis\cifradecesar.exe | (] -

Informe o texto da mensagem:

0 PROFMAT é o mestrado profissional em matemdtica oferecide pela SBM.

N menzagem pre codificada fica entao da seguinte forma:

79 32 88 82 7% V@ 77 65 B4 32 126 32 111 32 189 101 115 116 114 97 1688 111 32
112 114 114 182 185 115 115 1685 111 1108 27 1688 32 161 189 32 189 927 116 161 189
EEG7$126135 99 97 32 1411 182 181 114 161 99 185 180 1141 32 112 181 188 97 32 B3

insira uma chave: 78

A menzagem codificada segue abaixo:
Onxafibefondntng |1 »&n¥ KA AE U] n |qnaer " TAfoné] | Y £AZEnYE | |2niEe |

Preszione gualgquer tecla para continuar. . .

FONTE: criado no codeblocks (2015)
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O programa a seguir mostra a Clifra de César, executando as etapas da criptografia.
Figura 14 — Cifra de César
B Ch\Users\Usuaric\Desktop\Nova pasta (2)\cifradecesar.exe |ﬂlﬁj

CRIFTOGRAFAR TERTO
Informe o texto:

Uamos avante
insira uma chave: 31

A menszagem codificada segue abaixo:
T Sae..
G iAR? oG 104

DESCRIPTOGRAFAR TEXTO

insira a chave: 31

A menszagem descriptografada:
Jamos avante
Preszsione gualguer tecla para continuar.

FONTE: criado no codeblocks (2015)

O préximo programa mostra uma mensagem que ¢é codificada na Cifra Afim

Figura 15 — Cifra Afim
B ChlUsers\Usuaric\Desktophcifraafim.exe |ﬂ‘ﬁ]

CRIPTOGRAFAR TERTO
Informe o texto:

Perseverar sempre

inzira a primeira chave: 89

inzira a szegunda chave chave: 13
A menzagem codificada segue abaixo:
1 el s T

DESCRIPTOGRAFAR TERTO
inzira a primeira chave: 89

inzira a zegunda chave: 13

A menzagem descriptografada:

Perseverar SEMPIrEe

Preszione gualgquer tecla para continuar.

FONTE: criado no codeblocks (2015)

O programa a seguir mostra a Cifra Linear
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Figura 16 — Cifra Linear
B ° Ch\Users\Usuaric\Desktop'cifralinearLexe | T

CRIPTOGRAFAR TERTO
Informe o texto:

Casa hoa é o lar da gente
insira uma chave: 36

A menzagem codificada segue abaixo:

ACLEACHGECBC AT | 4% P4

DESCRIPTOGRAFAR TERTO
insira a chave: 36

A menzagem descriptografada:

Caza bhoa e o lar da gente

Preszione gualguer tecla para continuar.

FONTE: criado no codeblocks (2015)

O proximo programa mostra a Cifra por Meio de Matriz, mostra também o tama-

nho do texto, a matriz dos cofatores e a matriz inversa antes da mensagem decodificada.
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=Raa

Figura 17 — Cifra Por Meio de Matriz

\Users\Usuario\Downloads\matriz (1).exe”
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criado no codeblocks (2015

FONTE
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7 CONCLUSAO

Neste trabalho, apresentamos um estudo de Criptografia, inciando por um breve
historico, apresentando a teoria necessaria para aplicar os métodos criptograficos aqui
estudados, conceituando Criptografia e definido o que é um sistema criptografico de chave
simétrica e sistema criptografico de chave assimétrica, ou seja, chave publica e, final-
mente, aplicacao de alguns métodos para o ensino médio, e mostrado alguns programas

executaveis, para melhor compreensao dos métodos de Criptografia.

Esperamos que este trabalho tenha utilidade para estudo e aplicagao de contetudos
no Ensino Médio, uma vez que o ensino no Brasil esta precisando de propostas para que
professores facam aulas com mais contextualizacao e interdisciplinaridade nos contetdos

ensinados, para trazer mais proximo a realidade do aluno.

Assim, tratando de alguns dos conteidos da Educacao Bésica, mostramos que é
possivel trabalhar Criptografia nesse nivel. Sendo aplicado de acordo com a realidade de

cada turma, o professor pode escolher o método que melhor julgue que deva ser trabalhado.
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ANEXO: UM POUCO SOBRE MATRIZES

Falaremos nesse anexo sobre o calculo do determinante de uma matriz quadrada

através do Teorema de Laplace e a determinacao da matriz inversa.

Calculo de Determinante
Iremos mostrar uma regra pratica para calculo de determinantes de uma matriz
quadrada A de ordem n X n.

Os resultados aqui expostos podem também ser encontrados em: (HEFEZ; FER-
NANDEZ, 2013), (DANTE, 2010), (IEZZI, 2004)

ail ai2 ... Qainp

a1 a2 ... a92n
A=

anl an2 ... Qpn

Uma matriz A;; ¢ denominada submatriz da matriz A,x, quando todos elementos de
A;; sao obtidos através da escolha de um elemento a;; de Ay x,. A partir da escolha do
elemento a;; elemina-se os elementos da linha e da coluna que a;; pertence, os elementos

restantes formam a submatriz A;;.

Exemplo .0.1. Dada a matriz

2 5 9 13
1o o401
| 3 31 77 6

15 8 21 2

Vamos obter a submatriz Aio da matriz A. Para isso tomamos o elemento ajo =5 e

eliminamos da sua linha da sua coluna obtendo assim:

11 4 1
Aip=1| 3 77 6
15 21 2

O niimero A;; é o determinante afetado pelo sinal (—1)""/ da submatriz A;j, ob-
tida de A retirando-se a i-ésima linha e a j-ésima coluna, chamamos (A;;) de cofator ou

complemento algébrico do elemento a;;.

Ajj = (=1)"det(Ajj)
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Por exemplo o cofator A1 da matriz A é:
A9 = (—1)1+2d6t(1412) = —488

Teorema .0.1 (Teorema de Laplace). O determinante de uma matriz A, de ordemn >2, é
a soma dos produtos dos elementos de uma fila qualquer (linha ou coluna) pelos respectivos

cofatores. Isto €,

(a) Se escolhermos a coluna j da matriz A

ailr a2 ... |Qaij | ... Qain

a1 a2 ... |0az; |... Ga2p
A=

apl ap2 ... | Qpj | ... Qnn

entao:

det(Aan) = alelj + angQj +...+ anjAnj
n
det(Aan) = Zaiinj
Jj=1

(b) Se escolhermos a linha i da matriz A

ail] a2 ... Qinp
a1 a2 ... Qa9n
A=
Q51 ;9 o Qgp
| @n1 Gn2 ... GQnn |

entao:

det(Aan) = a1\ +aplNip+ ...+ ainlin
n
det(Anxn) = Zai]-Aij
1=0

Protanto, para calcularmos um determinante, ndo precisamos necessariamente dos ele-
mentos da 1% coluna (linha) e seus cofatores; qualquer outra coluna (linha) e seus cofatores

permitem seu cdlculo.

Observagao: Para calcular o determinante através do Teorema .0.1, é aconselhével procurar
a linha ou coluna que tiver mais elementos zeros (se houver elemento zero), pois ficara

mais facil o calculo do determinante, diminuindo a quantidade de operagoes.
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Exemplo .0.2. Vamos calcular o determinante da matriz A através do Teorema .0.1.

Solucao:

Escolheremos a coluna 2 para calcular o determinante. Obtendo assim as seguintes sub-

matrizes.
11 4 1 2 9 13
A= 3 77 6 |;Ax=| 3 77 1 |;
15 21 2 15 21 2
2 9 13 2 9 13
Azgo=1| 11 4 1 A= 11 4 1 ;
15 21 2 3 77 6
Temos

det(A) =5.A12+0.Ag99 +31.Azo + 8. Ay
det(A) = —2440 + 0 — 66154 + 81456
det(A) = 17542.

Matriz inversa

Vamos mostrar como calcular a inversa de uma matriz quadrada de ordem n.

Sabemos que a matriz A,x, s6 sera inversivel se o determinante de A, x, for

diferente de zero.

Seja A uma matriz quadrada de ordem n. Dizemos que A, x, é uma matriz inver-
sivel se existir uma matriz X, x, tal que (A.X)pxn = (X.A)pxn = Inxn. Se Apxpn nao é

inversivel, dizemos que A é uma matriz singular.

Se Apxn € inversivel, entdo é tinica a matriz X« tal que (A.X)pxn = (X.A)pxn =

I’I’LX’I’L'
. 2 1 . 4 -1
Por exemplo a matriz Asyo = possui inversa Xoxo =
7 4 -7 2
Observe que:
2 1 4 -1 | 4 -1 2 1| |10
T4 =7 2| | -7 2 | |74] |01

Dada uma matriz inversivel A,,y,, chama-se inversa de A a matriz A~ (que é
tinica) tal que A A~ =A"tA=1,.



100

Observe que para determinar a inversa de uma matriz inversivel, seria suficiente
apenas calcular seu determinante e montar um sistema linear para descobrir os elementos
da inversa, porém se a matriz que desejamos obter a inversa for de ordem muito grande,
o trabalho para resolver o sistema é imenso. Para isso iremos trabalhar um método que

possibilita determinar a inversa sem precisar de multiplicar duas matrizes.

Dada uma matriz A, denominamos matriz dos cofatores (A) de A a matriz obtida

com todos os cofatores da matriz A

011 012 ... d1n ail a2 ... Glp
d21 d22 ... O asy @y ... a
A= ?1 ?2 2n ¢ a matriz dos cofatores de A = o 2
On1 On2 ... Onn apl Ap2 .- Gpp
2 5 9 13
. 1 0 4 1 . .
Exemplo .0.3. A matriz do cofatores de A = . E a matriz
3 31 77 6
15 8 21 2
—21 448 —287 1379

—469 —13384 5285 1561
—409 -2134 1093 127
1598 10182 —4056 —1354

A =

Dada uma matriz quadrada, chamaremos de matriz adjunta (151' ) de A a transposta
da matriz dos cofatores de A.

adj(A) = A’
No exemplo anterior temos

—-21  —469 —409 1598

448  —13384 —-2134 10182
—287 5285 1093 —4056
1379 1561 127 —1354

adj(A) =

Enunciaremos um importante teorema cuja demonstragao pode ser encontrada em

(BOLDRINI SUELE 1. RODRIGUES COSTA, 1980).

Teorema .0.2. A. A" = A.(adj(A)) = (det(A))I,

Para que uma matriz A possua inversa as seguintes condigdes precisam serem

satisfeitas:
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(i) Se A é uma matriz quadrada e existe uma matriz B tal que A.B =1, entdao A é
inversivel, ou seja A~ existe e, além disso, B = A~1

De fato, B=B.I = B.(A.A™) = (B.A) Al =1A=A"1

(i) Se A é uma matriz quadrada, entdo A sé serd inversivel se det(A) # 0.
De fato, suponha que A,x, tenha inversa, isto é, existe A~! tal que A. A~ =1I,,.

Usando determinante temos
det(I,) = det(A.A71) = det(A).det(A™1) e (I,) = 1.

Entao:
det(A).det(A™1) = 1, logo o produto ¢ diferente de zero. Assim, os dois nimeros
(det(A) e det(A_1)) necessariamente devem ser diferente de zero, pois caso contra-
rio o produto seria igual a zero. Dai se tem que det(A) # 0. E consequentemente
det(A™1)

" det(A)
Assim o det(A) # 0 é uma condigao necessaria para que A tenha uma inversa. Essa condi-
¢do também é suficiente, ji que de acordo com o Teorema .0.2 temos A. A’ = (det(A)).I,,.

Observe que A.

A" =T e como a inversa é tnica, segue que A~ = A Dai

det(A)  det(A)

segue o seguinte Teorema:

Teorema .0.3. Uma Matriz quadrada A admite uma inversa se, e somente se det(A) # 0.

Neste caso: |
ATl = .adj(A).
deta) YA
2 5 9 13
. . . 11 0 4 1 , .
Assim pelo Teorema .0.3 a inversa da matriz A = . € a matriz
31 77 6
15 8 21 2
21 469 409 1598
17542 17542 17542 17542
448 _ 13384 2134 10182
Al | 142 17542 17542 17542
287 5285 1093 __ 4056
17542 17542 17542 17542

1379 1561 127 _ 1354
17542 17542 17542 17542
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