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RESUMO

No ambito da tecnologia de informacdo, a Criptografia é importante para que se possa
garantir a seguranga em todo o ambiente computacional que necessite de sigilo em relagao
as informagdes como: transagdes bancarias no internet banking, compras via internet, entre
outras operagdes. Este tema tem bastante relevancia na Matemadtica, pois o método RSA é uma
aplicacdo da Teoria dos Ntumeros, que mostra aos alunos a importancia do estudo da ciéncia
matemadtica. Este trabalho consiste na apresentacdo de contetidos matemaéticos relacionados
com a Criptografia, para isso sdo descritos todos os contetidos pertinentes ao estudo, tais como
elementos bésicos da teoria dos nimeros: conjunto dos naturais, indu¢do, nimeros inteiros,
divisibilidade, divisdo euclidiana, maximo divisor comum, ntimeros primos e congruéncia,
além dos processos de pré-codificagdo, codificacdo e decodificagdo. Ao final, ver uma aplicagdo
da criptografia RSA e propomos umas atividades envolvendo codificagdo e decodificagdo para
serem desenvolvidas em sala de aula.

Palavras-chave: Teoria dos Ntimeros, Criptografia, Criptografia RSA.



ABSTRACT

Inside of the information technology environment, the encryption is important to keep the
safety of the whole computer environment that needs confidentiality in relation to informa-
tion such as banking transactions, online buys, etc. This point is very relevant in mathematics
because the RSA method is an application of the theory of numbers, showing the students
the importance of the mathematics study as a science. This project brings an introduction of
mathematics contents related to the RSA encryption, and for this, all the contents related to
this study are described, such as basic elements of the theory of numbers, the natural group,
induction, integer numbers, divisibility, Euclidian division, greatest common divisor, prime
numbers and congruency. We present the processes of pre-coding, coding and enconding so
that we can show in which case the RSA algorithm works and if it is possible to be broken, it
means somebody to figure it out an information without being the sender or receiver of the
message. At the end, we bring an application of the RSA encryption and propose some activi-
ties related to coding and decoding.

Keywords: Theory of numbers, encryption, RSA encryption.
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INTRODUCAO

O homem sentiu desde muito cedo, a necessidade de guardar informagdes em segredo; ela
ampliou com a diplomacia e com as transagdes militares ao decorrer dos séculos. Generais,
reis e rainhas, durante milénios, buscavam formas eficientes de comunicacdo para comandar
0s seus exércitos e governar seus paises. A importancia de nado revelar segredos e estratégias
as forcas inimigas, motivou o desenvolvimento de c6digos, cifras e técnicas para codificar uma

mensagem, possibilitando apenas ao destinatério ler o contetido.

Tendo em vista a necessidade de se criar ferramentas capazes de proteger a informacéo e
de prover a seguranca aos documentos armazenados e transmitidos pelas organizagdes atra-
vés do mundo, tem-se a motivagdo para o estudo da Criptografia que decorre de duas palavras

gregas: kriptos que siginifica esconder, ocultar, secreto e graphein(grafria) que significa escrever.

Na época atual, entretanto, com o advento da comunicagéo eletronica, a Criptografia deixou
de ser unicamente segredo de estado ou de um Rei para o seu general, pois muitas atividades
essenciais dependem do sigilo na troca de mensagens, principalmente aquelas que envolvem
transacdes financeiras e o uso seguro da internet. Alguns exemplos onde ocorre aplicagdo da
Criptografia atual: sigilo em bancos de dados, censos, investiga¢cdes governamentais, dossiés
de pessoas sob investigacdo, dados hospitalares, informagdes de crédito pessoal, comandos

militares, mensagens diplomaéticas, operagdes bancarias, comércio eletrdnico.

De acordo com Staling em [6], atualmente a criptografia vai além da fungdo de gerar priva-
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cidade na troca de informacoes.Ela também tem a fungéo de:
e Autentificar: confirmar que certa informagédo é verdadeira;
o Irretratabilidade: fungdo que impossibilita ao emissor negar a autoria da mensagem;
e Integridade: garantir que a mensagem ndo foi modificada durante seu envio.

A criptografia utiliza diversos ramos da matematica, dentre os quais podemos citar: a cifra
de César que neste trabalho apenas fazemos um comentdrio breve. Esta relacionada a aritmé-
tica modular e pode ser entendido como uma lei algébrica ou uma fungéo de acordo o ptublico

alvo; o RSA com o problema da fatoragdo de nimeros inteiros e a utilizagdo de congruéncia.

Por causa dessa intensa relacdo entre matemadtica e criptografia, e seu imprescindivel uso
nos temas atuais, propomos apresentar a relagdo existente entre o tema Criptografia RSA e
contetidos de Teoria do ntimeros, para os alunos do ensino bésico e professores que busquem

desenvolver novas atividades didéticas.

Afim de apresentar uma visdo geral do trabalho, fornecemos uma breve descrigdo dos temas
abordados em cada capitulo. No primeiro capitulo chamamos de preliminares, pois tem todo
contetiddo matematico necessdrios para aplicacdo do método RSA. No segundo descrevemos do
que se trata a criptografia e sua divisdo em assimétrica e simétrica. No terceiro descrevemos
o algoritmo RSA, desde a pré-codificagdo, codificagdo e por fim decodificacdo. Ainda nesse
capitulo mostramos que de fato o algoritmo é 1til, falamos as dificuldades em "quebrar"e sua
aplicacdo que é a assinatura digital muito utilizada em operag¢des bancérias. No tiltimo capitulo

apresentamos algumas propostas de atividades envolvendo o tema, como aplicacéo.

11



CAPITULO 1

‘ PRELIMINARES

ESTE trabalho o conjunto dos ntimeros inteiros é de muita importancia, assim como o
N conjunto dos inteiros ndo negativos (Z.) e conjunto dos naturais (IN). Neste capitulo,
apresentaremos alguns pontos da teoria dos ntimeros importantes para compreender o método
RSA. Ao final utilizaremos os resultados para codificar e decifrar de maneira mais rdpida.

Pautamos este capitulo nas referéncias: [11], [2], [3], [4] e [5].

1.1 Numeros naturais

Os ndmeros naturais é construido com um conjunto de axiomas que foi apresentado pelo
italiano Giuseppe Peano no século XIX, onde ele se fundamenta em trés conceitos basicos: o
zero, o numeros natural e a relagdo de sucessor, para caracterizd-los formulou os seguintes

axiomas descritos abaixo.

1.1.1 Axiomas de Peano
(P1)0 € N.

(P)a € N = a+1€N.

(P3) (Va) (a €N = a+1+# 0).

(P4)ﬂ+1:b+1 = ag=0>.

12



(P5)SeS CNNe

i) 08§

i) aeS = a+1eS,

entdo S = IN.

1.2 Principio da Inducao Finita

O 1ultimo dos axiomas de Peano é conhecido como o axioma da indugio e gera o que é conhe-

cido como o primeiro principio de indugédo, o qual enunciamos a continuagao.

Proposicao 1.1. (Primeiro Principio de Indugdo) Suponhamos que a todo natural n esteja associada

uma afirmagio P(n) tal que:

i) P(0) é verdadeira;
it) P(n + 1) é verdadeira,sempre que P(n) é verdadeira.
Entdo P(n) é vdlida qualquer que seja o niimero natural n.

Demonstragio: A demonstracdo decorre do dltimo axioma de Peano, maiores detalhes em

[11.
|

Além do primeiro principio de indugdo, existe outro tipo de principio que envolve k hipéteses,

isto é, formalmente o seguinte teorema.

Teorema 1.1. (Sequndo Principio de Indugio) Seja P(n) uma sentenga sobre IN, com n > a para al-
guma a € IN . Admitamos ainda que seja possivel provar as condigdes seguintes.

i) P(a) é verdade;
ii) Seja r > a, se P(k) é verdadeira sempre que a < k < r, entdo P(r) também é vdlida.
Entdo P(n) é vdlida para todon > a..

13



Demosntracao:
Seja o conjunto
D={nelN|m>aeP(m) falsa}.

Iremos mostrar que D = @. Vamos supor por absurdo, que vale o contrdrio. Seja t o menor
elemento do conjunto D. Como P(a) é verdadeira, devido a hipétese i), entdo t > a. Logo,
para todo k € IN, a < k < t, P(k) é verdadeira, devido a t ser o minimo dos m > a para
os quais P(m) nado é valida. Agora, pela hipétese ii), P(t) também é verdadeira, o que é uma
contradicdo.

Portanto, D = @ e P(m) é verdadeira para todo m > a.

1.3 Adicao e Multiplicacao

Sobre os ntimeros naturais consideraremos as operacdes de adi¢gdo e multiplicagdo definidas

axiomaticamente.

ADICAO: Sejam (x,y) — x+y em N é definida mediante as seguintes condigdes:

em+0=m

em+(n+1)=[(m+n)+1]

Dizemos que
m+n=np,

onde m e n sdo as parcelas e p a soma.

MULTIPLICACAO: Dados (x,y) — x-y (ou xy) de ntimeros naturais é definida pelas con-
di¢des seguintes:

e m-0=0

em-(n+1) =mn+m

14



Em uma multiplicacdo

mn = p,

onde m e n sdo os fatores e p o produto.
A adigdo e multiplicacdo verificam as seguintes propriedades enunciadas abaixo:

1. A adicdo e a multiplicagdo sdo comutativas:

Vab €N,
a+b=b+ae
a-b=b-a

2. A adigdo e a multiplicacdo sdo associativas:

Va,b,c € N,
(a+b)+c=a+(b+c)e
(a-b)-c=a-(b-c)

3. A adicdo e a multiplicacdo possuem elementos neutros:

Va e N,a+0=ae

a-1=a

4. A multiplicagdo é distributiva com relagdo a adigao:

Ya,b,c €N,

a-(b+c)=a-b+a-c

15



1.4 Poténcia de um nimero natural

A partir das multiplicacdo sobre os niimeros naturais podemos definir recursivamente a

poténcia dos niimeros naturais, definigdo que enunciamos a seguir.

Definicao 1.1. Seja a um niimero natural e n um niimero natural. Poténcia de base a e expoente n é o

niimero a” tal que:
(i) a =1
(Gi) ad=a"1.0,1<i<n.

A partir da defini¢do 1.1 o do fato da multiplicacdo ser associativa decorre que:

k

e, desta forma, para k natural maior ou igual a 2, temos que 4* é um produto de k fatores iguais

ada.

1.5 Principio da Boa Ordem

O principio fundamental para a prova do Teorema de Bachet-Bézout é o principio da boa
ordem, o qual estabelece que qualquer subconjunto ndo vazio dos naturais tem um menor

elemento.

Definigao 1.2. Seja S C IN. Chama-se elemento minimo de S um elemento a de S tal que a < x para
todox € S

O menor elemento de S, quando existe, é denotado por min S.

Teorema 1.2. (Principio da Boa Ordem) Todo subconjunto nio vazio do conjunto dos naturais possui

um menor elemento.

16



Demonstra¢do: Seja S um subconjunto ndo vazio de IN. Suponhamos, por absurdo, que S
ndo possua um menor elemento. Mostraremos que S é &, conduzindo a um absurdo.
Considere o conjunto K, complementar de S em IN, ou seja, o conjunto dos niimeros naturais
que ndo estdo em S. Queremos mostrar entdo que K = N, ou seja, que S = @. Define-se o

conjunto

n=1{keN|k<n},

e considere a sentenca aberta

P(n): 1, CK

Como 1 < n, para todo n € IN segue-se que 1 € K, pois, caso contrério, 1 seria um menor
elemento de S. Logo, P(1) é verdadeira.

Suponha que P(n) seja verdadeira, para algum n. Se n +1 € S, como nenhum elemento de
I, estd em S, terfamos que n + 1 é um menor elemento de S, o que ndo é permitido. Logo,
n+1 € K, seguindo dai que

Iyy1 =L, U{n+1} CK,

0 que prova que, para todo 7, temos que I, C K; portanto, N C K C IN e, consequentemente,
K =1N.

1.6 Numeros Inteiros

No conjunto dos ntimeros naturais a diferenga entre dois elementos nem sempre estd bem
definida, somente no caso em que um seja maior que o outro. Estd observacdo motiva a cons-
trugcdo dos ntimeros inteiros. Assim, neste trabalho assumiremos que o conjunto dos ntimeros
inteiros estd definido como o conjunto quociente gerado pela a seguinte relacdo sobre N x IN,
definida por

(m,n) ~(r,s) = m+s=n+r.

17



Além disso, admitiremos que o conjunto dos ntimeros inteiros possui uma estrutura de
Anel comutativo com identidade em relacdo a adi¢do e a multiplicagdo definida na continua-
¢ao.

Definicdo 1.3. (Adigio) Sejam m,n € Z tal que, m = (x,y) e n = (z,w). Chama-se soma de m com
n, e se indica por m + n o elemento de Z definido por:

m+n=(x+zy+w).

Defini¢do 1.4. (Subtragio) Sejam m,n € Z tal que, m = (x,y) e n = (z,w). Chama-se diferenca de
m com n, e se indica por

m—n=m+ (—n)

0 elemento de Z. definido por:

m—n=(x+(—2),y+ (—w)

m—n=(x—zy—w).

Defini¢do 1.5. (Multiplicagio) Sejam m = (x,y) e n = (z,w) genéricos de Z. Chama-se produto de
m por n e indica por m - n (ou mn) o elemento de Z definido por:

m-n = (xz+yw, xw + yz)

Decorrente da construgdo dos ntimeros inteiros podemos observar que se m € Z e para
qualquer a € IN, entdo

m = (a,0) oum = (0,a).

Assim se fizermos

0,00=0 (0,1) = —1
(1,0) = (0,2) = —2
(2,0) = (0,3) = —3
0,00=0 (0,1)=-1

torna-se verdadeiro escrever

Z={-,-2,-1,0,+1,+2,---}

18



Definicao 1.6. Chamam-se inteiros positivos e inteiros negativos os subconjuntos dos inteiros repre-
sentado por Z+ = {0,+1,+2,+3,---}eZ_ = {---,-3,-2,—1,0}. Todo elemento a € Z* =
{+1,+2,+43, - - } é chamado inteiro estritamente positivo; e todoa € Z* = {---—3,-2,—-1} éum

inteiro estritamente negativo.

No que segue apresentaremos sobre o conjunto dos niimeros inteiros a definigao e resulta-
dos de divisibilidade, divisdo euclidiana, maximo divisor comum que sdo de muita importan-

cia para o desenvolvimento desse trabalho.

1.6.1 Divisibilidade

Definicdo 1.7. Dados dois niimeros inteiro a e b com a # 0. Se existir ¢ inteiro tal que b = ac, entdo
dizemos que a divide b, e escrevemos por a|b. Podemos dizer ainda que a é divisor ou um fator de b ou
ainda, que b é miiltiplo de a. Caso nio exista c, dizemos que a ndo divide b, e escrevemos a { b.

Proposicdo 1.2. Para todo a, b, c e d em Z, verifica-se:

() ala

(ii) albeb|c = alc.

(iii) a|be c|d = ac|bd.

(iv) albea|c = a|(b+c).

(v) alb = a|mb, para todo m € Z.

(vi) albealc = a|(bm+ cn), para todomen € Z.

Proposi¢do 1.3. Sejam a,b € Z,n € IN, com a # b.Temos que (a — b)|(a™ — b").

Demonstragdo: Usando o fato que a* — b" = (a —b).(a" ' +a"2b + ... +ab" 2 + p" 1)
(verifica-se esta igualdade por indugdo), e pela definicdo de divisibilidade a proposigao fica

demonstrada.

Proposigdo 1.4. Sejam a,b € Z,n € N, com a # b.Temos que (a + b)|(a®*+1 + p?"+1),

19



Demonstragdo: Como 2n + 1 é impar, para todo n verifica-se que (—b)" = —b", podemos
afirmar que
a'+b" =a" — (-b)",

e pela proposigdo anterior temos que,

a4+ b = (a— (=b)).(a" " +a"2(=b) + .. +a(=b)" 2+ (=b)" 1),

e assim,
A"+ b = (a+b)(@" 1 —a" b+ ... —ab" 2+ ")

e pela definicdo, a proposicdo é verdadeira.

1.6.2 Divisao Euclidiana

Teorema 1.3. (Divisdo Euclidiana) Sejam m e n dois niimeros inteiros com n > 1. Existem dois 1inicos
niimeros inteiros q e r tais que
m=ng+re0<r<n.

Demonstrag¢do: Por hip6tese temos que n € Z, com n > 1. Dado um ntimero m € Z temos

dois casos a analisar:
i) Como m|n, podemos afirmar que 3g € Z, tal que m = ng, o que implica r = 0.

ii) A partir da propriedade arquimediana disponivel em [4] podemos afirmar que m estd entre
dois maltiplos dele, ng < m < n(q+ 1). Assim, subtraindo ng na desigualdade anterior,
temos:

ng—nqg <m-—nqg <ng+n-—nq
O<m—-—ng<n.

Sejar € Z,talquer =m —nqge
0<r<m,

é claro que se r = 0, entdo m = ngq.

20



Para isso vamos supor que r e § sdo Unicos e que m = ng+rem = ng; +rycom0 < r,

r1 < n, e consideremos que r # r1. Assim
ng+r=nqy+n

n(qr—q)=r—ry

concluindo-se assim que g1 > ger = r; +n(q; —g), como temos r; > 0eqy —g > 1, pela
ultima igualdade que r > n, o que é um absurdo, portanto r = r; e g = q;, completando

assim a demonstragdo do teorema.
|

Os ntimeros g e r dizem-se, respectivamente, quociente e resto da divisdo de m por n, en-

quanto que m é o dividendo e n é o divisor.

1.6.3 Maximo Divisor Comum

Definicao 1.8. Sejam a,b € Z. Um mimero inteiro positivo d se diz mdximo divisor comum de a e b

(denota-se d=mdc(a,b)) se, e s6 se verifica:

i) dlaed|b;

ii) Seclaec|b, entio c|d.

Por i) temos que d é divisor tanto de a quanto de b e por ii) temos que d é maior divisor com
a caracteristica i).

A partir desse resultado podemos enunciar o seguinte resultado.

Proposic¢do 1.5. Sejam a e b inteiros,
alb = mdc(a,b) = a.

Demonstragio: De fato, aja e a|b. E se c|a e c|b, é verdade que c|a
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Proposicdo 1.6. Sejam a,b niimeros inteiros, se a = bq + r (q e v gerados pelo algoritmo da divisdo) e
d = mdc(a,b), entido d = mdc(b,r).

Demonstragio: Como d = madc(a,b), entdo d|a e d|b. E a partir da propriedade (v) da
Proposigdo 1.2 temos que, d|bg. Logo d|(a — bq), ou seja, d|r. Por outro lado, se c|b e c|r, entdo
c|(bg + r) devido a Proposi¢do 1.3 ; como bg +r = a, entdo c|a e c|b, o que implica c|d, j& que
d = mdc(a,b).

A continuag¢do enunciaremos e provaremos o Teorema de Bachet-Bézout que é de muita

importancia no estudo da congruéncia que sao utilizados no algoritmo de criptografia.

Teorema 1.4. (Teorema de Bachet-Bézout) Dados inteiros a e b tinicos, nio ambos nulos e d = mdc(a,b),

existem inteiros x e y tais que d = ax + by.

Demonstragdo: Seja o conjunto de todas as combinagdes lineares de a e b possiveis
A={ax+by|xyecZ}

Observamos queae —a € A, poisa=1-a4+0-be—a=(—-1)-a+0-b.
Tomemos
Ay ={w|lwe Aew > 0}

pelo que vimos acima, A} ndo é vazio. Agora, pelo Principio da Boa Ordem, A, tem um
minimo elemento, onde denotaremos por m. Comom € A, temos que m > 0e m = ax, + by,.

Pelo algoritmo da divisdo, existem g e r, tais que a = mq +r com 0 < r < m. Dai
a= (ax,+by,)q+r,

a = axoq + byoq +r
r=a(l—xoq) +b(=yoq).

Portanto r € A.
Como m = minA,, temos que r = 0, dai m|a e analogamente m|b.

Seja n tal que n|a e n|b, logo n|ax, + by,, dai n|m, entdo n < |m| = m. Portanto, m = d.
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Proposicdo 1.7. Sejam a e b niimeros inteiros. Se mdc(a,b) = 1 se, e somente se, existem niimeros

inteiros s e t tais que sa + tb = 1.

Demonstragido: Suponha que mdc(a,b) = 1. Logo pelo Teorema 1.6, temos que existem
nuameros s e t tais que, sa + tb = 1. Reciprocamente, suponha que existam s e ¢ tais que sa + tb =
1. Agora, se d = mdc(a,b), temos que d|(sa + tb), o que mostra que d|1, e, portanto, d = 1.

|
Proposigdo 1.8. Sejam a, b inteiros positivos , tais que mdc(a,b) = 1. Para todo c € Z verifica-se que
i) Sealb-c, entdo alc;
ii) Sea|c e b|c, entdo o produto ab|c.

Demonstragio: i) Se a|b - ¢, entdo existe f € Z tal que bc = af.

Se mdc(a,b) = 1, entdo, pela Proposicdo 1.7 , temos que existem s, t € Z tais que
as+ bt = 1.
Multiplicando por ¢ ambos os lados da igualdade acima, temos que
c = asc + btc:
Substituindo bc por af nesta tltima igualdade, temos que
c = asc + btc = a(sc + tf)

com isso, alc.

ii) Se a|c, podemos escrever ¢ = ak, para algum k inteiro. Mas b também divide c. Como
mdc(a,b) = 1, segue da afirmacdo i) que b tem que dividir k.Assim teremos k = sb, para algum

inteiro s.Portanto
c = ak = a(sb) = s(ab)

é divisivel por ab, o que completa a demonstra¢do da proposicdo.
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1.7 Ntmeros Primos

Um dos conceitos mais importantes na teoria do ntimeros é o conceito de nimero primo, o
qual é fundamental no estudo da criptogratia RSA ,que abordaremos neste trabalho, onde se

utiliza no processo de criagdo do par de chaves.

Definic¢ao 1.9. Um niimero inteiro p diferente de 0 e de 1 é chamado de niimero primo se é divisivel

apenas por 1 e por |p|.
A partir da defini¢do anterior, temos a seguinte proposicdo e seus respectivos coroldrios.
Proposic¢do 1.9. Sejam a, b inteiros e p um niimero primo. Se p | a-b, entdo p | aou p | b.

Demostrac¢do : Observe se p {1 a4, o Gnico divisor comum positivo de a e p é 1, entdo
mdc(p,a) = 1. Agora suponhamos que p|ab. Se p|a ,entdo a tese é verdadeira, em caso contra-

rio, mdc(p,a) = 1, e pela Proposigdo 1.8 podemos garantir que p|b.
|

Corolario 1.1. Seja p um niimero primo e py, pa, - - - , Pn niimeros inteiros. Se p|p1pz - - - pn, entio p
divide algum dos p;, para algum i, 1 <i < n.

Demonstra¢ido: A demonstragdo segue diretamente da proposi¢do 1.9, usando indugéo so-
bre IN.

Corolario 1.2. Se p1p; - - - pn sGo niimeros primos e se p|p1pa - - - Pu, entdo p = p; para algum i €

{1,...,n}.

Demonstragio: Pelo corolério 1.1, existe um indice k, tal que p|px , como py é primo, segue-

seque p =1oup = pr. Mas, p > 1, porque p é primo, logo, p = p.
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1.7.1 Fatorac¢dao de nameros naturais

Fatorar um ntmero natural significa escrevé-lo na forma de produto de fatores primos,
disso é que trata um importante teorema, conhecido como Teorema Fundamental da Aritmé-

tica.

Teorema 1.5. (Teorema Fundamental da Aritmética) Todo inteiro maior do que 1 é primo ou pode ser
representado de maneira vinica ( a menos da ordem dos fatores) como um produto de fatores primos.

Demonstra¢ao: Demostraremos este teorema utilizando o Segundo Principio de Inducao.

Se n = 2, o resultado é 6bvio pois 2 é primo. Suponhamos que o resultado seja valido para
todo ntiimero natural menor do que n e vamos mostrar que vale para 7.
Se o namero n é primo, ndo ha o que fazer. No caso de n ndo ser primo, existem ntmeros
inteiros positivos 111 e np, taisque n = n1 -1y, com1l <ny <nel <mnp < n.
Pela hipétese de indugdo, temos que existem primos p1, p2, ..., pr € 41,92, - -,qs tais que ny =

pr-p2---prena=4q1-q2--- ,qs. Portanto,
n=mnq-np,

n:pl'pZ"'pr'ql'qZ"'/qS'

Suponha, agora, que n = p1-p2---pr = q1-42°-,qs, onde 08 p; e 08 g; S&0 numeros pri-
mos. Como plq1 - g2 - - - gs pelo corolario 1.2, temos que p; = q; para algum j < s, que, ao

reordenarmos os fatores 41, g2, . . ., s podemos chamar de g;. Portanto,

pZ"'PT:qZ"'QS-

Como p; - - pr < n, a hipétese de inducéo implica em r = s e 0s p; e g; s@o iguais aos pares.

Isso mostra a unicidade da fatoracdo de n.

1.8 Congruéncia

O centro do trabalho de codificar e decodificar estd fundamentado com o conceito de con-

gruéncia e desempenha um papel muito importante no algoritimo, que serd abordado nesse
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trabalho. Na continuagdo enunciamos a defini¢do de congruéncia e as propriedades basicas.
Além disso, enunciamos e provamos o Teorema de Fermat, que aplicaremos no Teorema 3.1,

onde se mostra a funcionalidade do sistema RSA.
Defini¢do 1.10. Sejam a e b niimeros inteiros. Dizemos que a e b sdo congruentes médulo m se m|a — b.
No caso em que a seja congruente com b médulo m, usaremos a seguinte notagao:

a = b modm.

Teorema 1.6. Sejam a,b,c,d, ke mem Z. Se a = b modm e c = d modm, entdo:

(i) a+c=b+dmodm
(i) a —c = b — d modm
(iii) ka = kb modm
(iv) ac = bd modm

(v) ak = bk modm

1.8.1 Teorema de Fermat
Teorema 1.7. (Teorema de Fermat) Seja p um niimero primo e a € Z, tal que p 1 a. Entdo
a?~1 = 1 modp.

Demonstra¢ido: Em geral quando fazemos a divisdo de um ntmero inteiro por p o resto é o

numero pertencente ao conjunto

{1,2,3,...,p—1}

Multiplicando cada um destes restos por a, geramos a seguinte sequéncia
a-1,a-2,...,a-(p—1).
Paracadai € {1,2,3,...,p — 1}, seja
ri =ai — 4ip,
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onde r; e q; sdo gerados pelo algoritmo da divisdo. Assim podemos escrever

r1 =a-1 modp

rp=a-2 modp

rpo1=a-(p—1) modp

Usando a propriedade (iv) do Teorema 1.6 podemos afirmar que

rp-rp-r3eccrpr=(a-1)-(a-2)-(a-3)---(a-(p—1)) modp.

Agora como,

(a-1)~(a-2)~(u-3)-~(a-(p—l)):ap_l.(1-2-3~--(p—1));

dessa forma
FLT2 T3 Tyl =aP"1.(1-2-3---(p—1)) modp.

Portanto,
apfl.(1.2.3...(p_1))51.2.3...(p_1)m0dp,

a1 (p—1)!'= (p—1)! modp

Como p {1 (p —1)! podemos afirmar que mdc((p — 1)!, p) = 1. A partir da ultima congruéncia
existe um k € Z, tal que
bt —(p— 1)t = kp

logo,
(") (p =Dt =kp

ecomo p 1 (p—1)!, entdo plaP~! — 1 demonstrando assim o teorema.
|

Teorema 1.8. (Teorema de Invertiveis) Sejam a m niimeros inteiros para os quais existem b € Z tal que

ab =1 mod m. Entdo, mdc(a, m) = 1.
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Demonstrac¢ao: Se
ab =1modn,

entdo existe um k € Z tal que
ab =1+ mk,

logo,
ab—mk =1,

e pelo Teorema de Bachet-Bézout, mdc(a, m) = 1.
[

Com o Teorema de Invertiveis fechamos os fundamentos matematicos necessarios para a

abordagem da Criptografia e algorismo RSA que sera tratado neste trabalho.
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CAPITULO 2

CRIPTOGRAFIA

ESTE capitulo descrevemos do que se trata a criptografia, apds o significado de alguns ter-
mos utilizados no trabalho e, por fim, relatamos os dois tipos de criptografia: simétrica

e assimétrica. Tomando como base [6]e [7].

2.0.2 Criptografia

Tendo em vista a necessidade de se criar ferramentas capazes de proteger a informacao e de
prover a seguranga aos documentos armazenados e transmitidos pelas organizac¢des através do
mundo, tem-se a motivacdo para o estudo da Criptografia que decorre de duas palavras gre-
gas: kriptos que quer dizer esconder, ocultar, secreto e graphein(grafia) que significa escrever.
Formalmente pode se entendeu que "Criptografia"é o estudo de técnicas matematicas relaci-
onadas para aspectos de seguranca da informacao, tais como confidencialidade, integridade,

autentificacdo de entidades e verificagdo da origem.

2.1 Termos importantes

Vamos descrever o significado de alguns termos que vamos usar ao decorrer do nosso tra-
balho.

1) Criptografar: Significa transformar uma mensagem em outra, escondendo o verdadeiro

sentido do texto. Utiliza-se fun¢des matematicas para que se torne impossivel (ou quase)
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que uma pessoa sem o conhecimento de como foi gerado consiga desvendar o texto ori-
ginal.

2) Criptoanalista: Sdo pessoas que estudam mecanismos para comprometer ou desvendar um
texto criptografado.

3) Criptologia: Sdo os resultados estudados pelos os Criptoanalistas.
4) Chave: E um mecanismo matematico para criptografar e descriptografar um mensagem.

5) Criptografar ou Cifrar: E o ato de transformar uma mensagem em outra de tal forma que

s6 o destinatario consiga ler, com a posse de sua chave.

6) Descriptografar ou Decifrar: E o ato de transformar o texto cifrado no texto original, com a
posse de sua chave.

7) Bloco: Parte de uma mensagem a ser criptografada.

8) Bit (Binary Digit): E a menor unidade de informacido de um sistema e pode assumir dois
valores 0 ou 1.

2.2 Tipos de Criptografia

Sdo dois tipos de criptografia onde cada uma possui caracteristicas préprias com pontos
positivos e negativos : a Criptografia Simétrica que utiliza apenas uma chave para cifrar e
decifrar, e a Criptografia Assimétrica que utiliza duas chaves, uma para o ciframento e outra
para o deciframento.

A Figura 2.1 exemplifica o modelo Simétrico e a utilizacdo de uma chave.
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Modelo Simétrico

o )

7
Texto
Texto e -
Cifi o Decifray _—
original | ——» = T » —_ Original
|
|

Figura 2.1: Modelo Simétrico

A Figura 2.2 exemplifica o modelo Assimétrico e a utilizagdo de duas chaves.

Modelo Assimétrico

% &%n
) v v

:
Texto _ _ Texto
original | ——» e — | REH0RS —_— Original

I
1

)

Figura 2.2: Modelo Assimétrico

2.3 Técnicas Simples de Criptografia

Antes da invengdo dos computadores existiam duas técnicas de cifragem simétrica: a cifra

de Substituigdo e a cifra de Transposigao.

2.3.1 Cifras de Substituicao

E uma das formas mais simples de cifrar e decifrar, pois consiste na substituicio de uma
letra do alfabeto por outra distinta até modificar a 26 letras do alfabeto. Vejamos um exemplo
onde nés vamos trocar cada uma das 26 letras.
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<

Ol=
>
0=
w
[@]as
o

g m p
E|Z|W|V|S|R|Y| Q|OIN|X|U|K|T|P|M|L|J|I|H

Este tipo de substitui¢do é chamada de monoalfabética.

Exemplo 2.1. Para exemplificar vamos cifrar a palavra "prova”com o processo de substituicio:

Textooriginal | p |r|o| v |a
Texto cifrado |M |J | P | A | E

Agora vocé pode estd se perguntando quantas formas podemos fazer este método. Respon-
deremos estd pergunta com o comentdrio abaixo.

Se o a alfabeto tem 26 letras, entdo o ntiimero de combinagdes possiveis para a cifra de
substituicdo é 26!, pois a primeira escolha temos 26 possibilidades, na segunda 25, na terceira
24 e assim por diante até chegar a tltima escolha que é 1. Aplicando o principio multiplicativo
teremos:

26-25-24-23---3-2-1 =26

Cifra de César

O exemplo mais antigo e o mais simples é a cifra de César que consiste na substituicdo de
um grupo de letras por outro grupo de letras. Essa técnica era utilizada pelo imperador Julio
César em mensagens para os seus generais em batalha. Para criptografar um mensagem, cada
letra era substituida por outra que ficava trés setores adiante, percorrendo o anel no sentido
horario. Ao receber a mensagem, o general decodificava o texto, realizando a operac¢do contra-
ria, substituindo cada letrada mensagem cifrada pela que ficava a trés setores dela percorrido
no sentido anti-horério.

A correspondéncia feito pelos escribas de César entre as letras do texto original (letras mi-
nusculas) e do texto criptografado (letras maitisculas) é descrita pela tabela abaixo.

a b cde f g hij k I m
L A N
DEFGHTI]J] KLMNOTP
n o pqr r s t uvwXx y z
R A A
QRSTUVWXYZ A B C




Letra % Letra| % | Letra % Letra| %
A 14,64 G 1,30 | N 5,05 T 4,34
B 1,04 H 1,28 @) 10,73 U | 4,64
C 3,88 I 6,18 P 2,52 A% 1,70
D 4,10 J 0,40 Q 1,20 X 0,21
E 12,57 K 2,78 R 6,53 Z 0,47
F 1,02 L 4,75 S 7,81

Tabela 2.1: Frequéncia das letras no alfabeto portugués- disponivel em [5].

Exemplo 2.2. A mensagem "A vida é a soma de todas as suas escolhas”de Albert Camus seria escrito

na cifra de César desprezando a pontuagio como:
D YLGD H D VRPD GH WRGDV DV VRGDV DV VXDV HVFROKDS

Como ja foi dito anteriormente este método é facil de ser descoberto, pois em qualquer lin-
gua, alguns sons sdo utilizados com mais frequéncia e por consequéncia, na linguagem escrita
acontece o mesmo fendmeno, portanto para descobrir a chave basta computarmos a frequéncia

de cada letra no texto cifrado e comparar com a tabela descrita abaixo .

2.3.2 Cifras de Transposicao

A cifra de transposicdo usa como técnica a mudanca da ordem das letras. Descreveremos o
processo de codificagdo, em que consiste na transformagédo do texto original no formato de um
retdngulo, colocando as palavras linha por linha sem espaco entre elas e sem acentos ortogra-
ticos, ap6s a mensagem serd lida, coluna por coluna, mas permutando a ordem das colunas. A
ordem das colunas sera a chave para o algoritmo.

Para o melhor entendimento faremos um exemplo abaixo,que descrevera todo o processo de

forma clara.
Exemplo 2.3. Vamos cifrar a frase "Estamos sofrendo ataque”. Para isso descreveremos as etapas:

1) Escolha de uma palavra para a chave. Escolheremos a palavra "Forte”como chave.
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2) Transformaremos a chave em niimeros de acordo a tabela descrita abaixo que corresponde a cada letra

do alfabeto hd um niimero.

A chave serd em niimeros igual hd

FIO|R|T|E
6151820 |5

3) Jd descobrimos o valor numeérico das letras que serd responsdvel pela ordem da colunas na hora da
cifragem, seguiremos uma ordem crescente, sendo o menores valores primeiro até chegar o de maior

valor.

Ordem Original 1123|415
Chave FIO|R|T|E

Valor Numeérico das letras | 6 | 15 | 18 | 20 | 5
Nova ordem 2131451

4) Descrever a mensagem nas linhas da tabela e desprezando os espagos entre as palavras e os acentos

grdficos.

+|o|ln|u|w O
Q||| =
D ([ O || O]
Q)OI |~=|Mm

VIV (X[ || DN M

5) Escrever a mensagem cifrada obedecendo a ordem da chave.
mfou eorae sset tsna aodq

A decodificagiio da mensagem serd o processo reverso utilizando a chave.
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2.3.3 Algoritmos Modernos de Criptografia Simétrica

Temos varios algoritimos computacionais, mais s6 vamos descrever dois: o primeiro da era

moderna o DES e o mais utilizado atualmente AES.

Algoritmo DES

O DES (Data Encription Standart) foi o primeiro modelo de criptografia simétrica utilizado
na época moderna, foi criado na década de 70 e consiste no processamento de bloco de textos
de 64 bits cada vez, usando uma chave de 56 bits, produzindo um texto cifrado de 64 bits,
entretanto esse algoritmo se tornou inseguro, devido ao avango tecnolégico e ja foi quebrado
por forga bruta (é um ataque feito testando todas as chaves possiveis ) em 1977 por um desafio
feito pela internet.

Ap6s o ataque sofrido foi feita uma versdo mais fortalecida composta de trés chaves de 56 bits
e por isso chamada de 3-DES.

Algoritmo AES

O AES(ADdvanced Encryption Standart) é o algoritmo simétrico vitorioso a uma disputa
feita pelo instituto americano de padrdes e tecnologia dos Estados Unidos o NIST(U.S National
Institute of Standards and Technology), foi desenvolvido para a prote¢do das informagdes do
governo federal Americano e é um dos algoritmos mais populares desde 2006. O algoritimo
pode usar chaves de 128, 192 ou 256 bits com bloco de dados de 128 bits.

2.3.4 Criptografia Assimétrica

A criptografia Assimétrica foi uma verdadeira revolugdo para a criptografia moderna pois
utiliza-se o principio de duas chaves, uma ptblica que todos tem acesso e utiliza-se para o ci-
framento e uma privada em que apenas o destinatério tem a posse da chave e utiliza-se para o

deciframento.
Em termos de seguranca ndo podemos afirmar que a criptografia Assimétrica é mais se-

gura que a Simétrica, pois o que torna seguro um algoritimo é o tamanho de sua chave, ou seja,
quanto maior for a chave mais dificil serd o trabalho do Criptoanalista e o sistema mais seguro.
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A grande vantagem deste método é que qualquer pessoa pode codificar uma mensagem
enquanto a Simétrica ndo, agora a grande desvantagem é o processamento que é muito lento.

A simétrica é mais rdpida e por isso ainda se utiliza a criptografia Simétrica.

2.3.5 Funcionamento das Chaves Publicas e Privadas

Como j4 foi dito a chave publica todos tem acesso e é utilizada para codificacdo, enquanto a
chave privada s6 o destinatario tem acesso e é utilizada para a decodificacdo da mensagem. Va-
mos exemplificar uma situagdo onde, Maria que mandar uma mensagem para Jodo através de
um canal inseguro qualquer, por exemplo a internet, e requisitard a chave publica de Jodo. Ma-
ria em posse da chave ptblica A ird codificar a mensagem X transformando em Y, utilizando
um algoritmo conhecido de todos. Jodo ird utilizar sua chave privada B para a decodificacado

de Y e a obtencdo de X. Descreveremos este processo com a figura abaixo.

> X
Criptoanalista
—_— B

L 3

]
Origem da x Rigoritmo ¥ Alyoritmo de x Destine da
mensagem |— % e — | Decodificagio | — | [ mensagem
Codlificaciio

T ;

Par de
chaves

Figura 2.3: Modelo de Criptografia Assimétrica para garantir a confidencialidade
A partir dos contetidos expostos neste capitulo contextualizamos os elementos bésicos da

criptografia, que necessitaremos para apresentar o método RSA e a proposta de atividade pe-
dagogica desse trabalho.
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CAPITULO 3

‘ CRIPTOGRAFIA RSA

ESTA capitulo, apresentamos o algoritmo RSA, um dos métodos de criptografia conside-
N rados mais seguros nos dias atuais, que tem esse nome devido aos seus idealizadores
Ronald Rivest, Adi Shamir e Leonard Adleman, matemaéticos do Massachusetts Institute of
Technology que, em 1977 desenvolveram este sistema de encriptacdo cujo principio é cons-
truir chaves publicas utilizando ntiimeros primos e congruéncias. Pautamos este capitulo nas
referéncias [2], [3], [6] e [Z].

3.1 Descricao do Algoritmo RSA

Para a construgdo do algoritmo RSA precisamos das chaves e para isso necessitamos de al-
guns elementos antes para a confec¢cdo das mesmas.Para a geragdo da chaves podemos seguir

a seguinte metodologia.

1. Escolha dois primos p e ¢ muito grandes( acima de 100 algarismos) que chamaremos de
parametros RSA .

2. Denotemos n como o produto de p por 4.
3. Dadon = pg,seja¥(n) =(p—1)-(g—1).

4. Encontre um inteiro e tal que 1 < e < ¥(n), de forma que mdc(e,'¥(n)) = 1 chamaremos

de expoente de enciframento.
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5. Encontre um inteiro positivo d, de forma que de =1 mod ¥(n), ou seja, d, seja o inverso

multiplicativo de e, em mod ¥ (n).

Feito isso teremos nosso par de chaves onde, {¢,n} é a chave publica, enquanto {d, ¥ (n)}

serd a chave privada.

A fim do entendimento do processo de obtengdo das chaves escolheremos dois primos nao

muito grande para evitar uma complexidade nos célculos no exemplo a seguir.

Exemplo 3.1. Vamos encontrar as chaves com os niimeros primos p = 19 e g = 31 o0s passos sdo

descritos abaixo:

1. p=19eq =231

2. n=19-31 = 589.

3. ¥(n)=(19—1) (31 —1) = 18 - 30 = 540.
4. Escolhemos e = 7, pois mdc(7,540) = 1.

5. Para encontrar o d utilizaremos a definigdo de congruéncia e conceitos de divisibilidade.
Observe que,
7d =1 mod 540,

por definicio temos que isto equivale a
540|7d — 1,
ou seja, precisamos encontrar um inteiro positivo k tal que,
1 =7d — 540k ou 540k +1 = 7d (3.1)
Como ¥ (589) = 540 e e = 7, note que
540 =77-7+1,

assim,
1=540+ (-77) - 7. (3.2)
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Comparando as equacoes 3.1 e 3.2 temo que d = —77 ,mais d ndo pode ser negativo. |d que
7-(=77)=7---463 mod 540

7-(=77) = 1 mod 540

que é equivalente hd

7 -463 = 1 mod 540

com isso d = —77 equivale ao niimero positivo d = 463 .

Portanto, a chave puiblica serd o par {7,589} e a chave privada serd {463,540}

Ap6s encontrado as chaves o algoritmo RSA se divide em trés etapas: pré- codificacdo
(etapa onde o texto é convertido em ntimeros e logo ap6és é dividido em blocos), codificagdo e
a decodificagédo.

3.1.1 Pré-Codificacao

Pré-codificagdo é a parta que convertemos o texto original em ntiimeros. Note que se co-
mecarmos A = 1, B = 2, C = 3 e assim por diante, quando aparecer o ntimero 13 ele pode
representar AC ou M o que ndo é legal, por isso convencionalmente comegaremos do 10 ,va-
mos desconsiderar o acentos ,ou seja, A, AA, A e A todos sdo representado pelo ntiimero 10 e
por fim considerar 99 como espago entre duas palavras.

Assim usaremos a seguinte tabela de conversao.

Lletras |[A B C D E F G H I J K L M
Nameros | 10 11 12 13 14 15 16 17 18 19 20 21 22

Letas N O P Q R S T U V W X Y Z
Numeros |23 24 25 26 27 28 29 30 31 32 33 34 35

Exemplo 3.2. Por exemplo a frase EU AMO MATEMATICA é convertida no niimero
1430991022249922102914221029181210.
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Agora que ja convertemos o texto em um nimero temos que dividi-lo em blocos e para
isso precisamos entender o que é um bloco. Para definirmos os blocos precisamos escolher
os parametros RSA p e g, para que possamos definir n = pg. Por fim devemos separar os
algarismos em nimeros menores do que 1, veremos por que isso mais a frente.Por exemplo se
escolhemos os ntimeros p = 19 e p = 31, entdo n = 589.

Agora vamos escrever uma defini¢do necessdria para continuag¢do do processo.

Definicao 3.1. Um bloco é um parte do texto convertido em niimero, tal que esse niimero inteiro ele é

maior que 1 e menor do que n.

Consideremos algumas observag¢des decorrentes da defini¢do e alguns cuidados para a

mensagem nao ser facilmente decifrada pelo Criptoanalista.

e Quebrar o texto pré-codificado em niimeros menores do que n e diferente de 0, depois

veremos porque esse bloco tem que ser menor do que 7.

e 0 bloco ndo pode ser iniciar com o 0 porque isso traria problemas na hora de decodificar,
ja que por exemplo, ndo temos como distinguir o bloco 014 do bloco 14.

e Nao se tem uma forma tinica de escolher um bloco para uma codificagao.

e O bloco ndo pode corresponder uma palavra ou letra, o que facilitaria o trabalho de de-

codifica¢do por uma pessoa estranha.

Tomando as observagdes anteriores da frase do exemplo 3.2 podemos separar em blocos

conforme segue abaixo.

14 —309 —9 — 102 — 22 — 499 — 22 — 102 — 91 — 422 — 102 — 91 — 81 — 210

3.1.2 Codificacao
Agora vamos descrever o processo de codificagdo. Precisamos da seguinte definicao.

Defini¢do 3.2 (Férmula de Codificagdo). Dados e, b e n a codificagio do bloco b, denotada como C(b),

é o resto da divisdo de b® por n ou na notagdo de congruéncia, C(b) verifica
C(b) = b° modn,
onde 0 < C(b) < n.
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Vamos codificar cada bloco que obtivemos no passo anterior utilizando a formula de Codi-

ticagdo apresentada.

Exemplo 3.3. Vamos utilizar os dados do exemplo 3.1, ou seja, n = 589 e e = 7. Assim, o bloco 14 da
mensagem anterior é codificado como o resto da divisdo de 147 por 589. Agora vamos fazer as contas:

Como 147 = 14° .14, e 14° = 349 mod 589 temos que 14’ = 349 - 14 mod 589 e assim,
147 = 4886 mod 589, agora como 4886 = 174 mod 589 podemos concluir que 147 = 174 mod 589.

(3097 = (309%)%-309 A (309%)? = 30%mod 589 A 30% = 311 mod 589) = 3097 = 92 mod 589
(97 = (9%) -9 A (9°) = 163 mod 589) = 9”7 = 289 mod 589

(1027 = (1023)2-102 A (102%)2 = 419%mod 589 A 419 = 39 mod 589)
— 1027 = 444 mod 589

(227 = (220) - 22 A (22°) = 349 mod 589) = 227 = 21 mod 589

(4997 = (4999%)2-499 A (499%)2 = 1822 mod 589 A 1822 = 140 mod 589)
—> 4997 = 358 mod 589

(917 = (913)% - 91 A (913)2 = 240% mod 589 A 240% = 467 mod 589)
— 917 = 89 mod 589)

(4227 = (4223)% - 422 A (4223)% = 3492 mod 589 A 349 = 467 mod 589)
— 4227 = 348 mod 589

(817 = (81%)%-81 A (81%)2 = 163% mod 589 A 1632 = 64 mod 589)
— 817 = 472 mod 589

(2107 = (210%)% - 210 A (210%)? = 1532 mod 589 A 1532 = 438 mod 589)

— 2107 = 96 mod 589
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Agora, vamos escrever a sequéncias de blocos jd codificados:
174 — 92 — 289 — 444 — 21 — 358 — 21 — 444 — 89 — 348 — 444 — 89 — 472 — 96.

3.1.3 Decodificacao

Vejamos como fazer a decodificacdo de uma mensagem codificada, para isto é necessario
a chave privada e portanto isso precisamos de ¥ (1) e de d,e também da definicdo que segue

abaixo.
Defini¢do 3.3 (Férmula para Decodificagdo). Dado a = C(b), d e n a decodificagdo do bloco a,
denotada como D(a), é o resto da divisdo de a® por n ou na notagio de congruéncia, D(a) verifica
D(a) = a“ modn,
onde 0 < D(a) < n.

Exemplo 3.4. Utilizaremos a chave {463,540}, encontrada no exemplo 3.1 para decodificar o bloco 21

codificado no exemplo 3.3 . Assim para decodificar o bloco temos:
D(21) = 21%3 = [(21'9)%]10. (2119)¢ . 21°

= [36*]10.36° - 213 = [(3772)]% - 311 - 213 = 180° - 550 = 377 - 550 = 22 mod 589.

3.2 Funcionalidade do Sistema RSA

Como foi visto, o método descrito acima sé serd valido se, decodificando um bloco co-
dificado, obtemos de volta o bloco corresponde a mensagem original. Para mostrar que os
sistemas de codificacdo e decodificacdo apresentados na subsegdo anterior funcionam e sdo

seguros, devemos mostrar que é valido o resultado que segue.
Teorema 3.1. Sejam b,n e C(b) inteirose 1 < b < n, entdo D(C(b)) = b.

Demonstragio: Teremos que mostrar que D(C(b)) = b mod n, ja que D(C(b)) e b per-
tencem ao intervalo de 1 a n — 1 e, eles seriam congruentes médulo 7, no caso em que forem

iguais. Pela defini¢do de D e C, como b < n e temos que,
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D(C(b)) = C(b)* = (b°)? = mod n

e assim,

D(C(b)) = b* mod n.

Sabemos também que 7 é o produto de p e g, entdo, vamos calcular b** médulo p e b%
médulo g. Primeiro, vamos verificar o caso de b*® médulo p. Temos que d é tal que ed =
1 mod¥ (n). Considerando a defini¢do de ¥(n), isto é, ¥(n) = (p —1)(qg — 1), temos

ed=1 mod Y¥(n) = ed=1+k¥(n)=1+k(p—1)(g—1),
observe que, como e e d sdo inteiros maiores que 2 e ¥ (1) > 0, entdo k > 0. Dai,
D(C(b)) = (b°)* = b* mod p
= lerk(p*l)(q*l) mod p
=b- (bP~Vk-1)) mod p.

Vamos analisar os casos em que p|b e os casos em que p 1 b.
Queremos usar o Teorema 1.7 (Teorema de Fermat) e para isso vamos supor que p nao
divide b. Entdo, por Fermat temos
b1 = 1mod p
b- (BP0 = p. 1 mod p
b = bmod p.

Agora, suponha que p|b. Se isso acontece temos b = 0 mod p. Logo, b® = b mod p, para
qualquer b inteiro.
Como b* = b mod p, de modo inteiramente andlogo, podemos mostrar que b/ = b mod q.
Agora, como b® = bmod p e b* = bmod g, temos que existem t e [ tais que

b =b+tpeb =b+lp,
o que implica que
bd—b=tpeb™ —b=1Iqg,
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o que quer dizer que (b* — b) é divisivel por p e . Mas, como p e g sdo primos entre si, isto é,

mdc(p,q) = 1, por ii) da proposigao 1.8, temos que pq|(b*) — b). Portanto, como n = pq, temos
D(C(b)) = b = b mod n,

o que mostra que D(C(b)) = b.

3.3 Por que o sistema RSA é seguro?

Sabemos que o RSA é um método de chave publica. J4 foi dito que p e q sdo os parame-
tros do sistema que estamos usando e n é igual ao produto de p e g. Portanto o par ({n,e} é
disponivel a qualquer usudario. O RSA s6 serd seguro se for dificil calcular d quando 7 e e sdo

conhecidos.

Para calcularmos d precisamos de ¥ (1) e e como ja foi visto. Por outo lado, s6 sabemos
calcular ¥ (n) se soubermos fatorar n para obter p e g. Portanto, s6 podemos quebrar o c6digo
se conseguirmos fatorar n. Mas sabemos que, se n for muito grande, este é um problema muito
dificil e demorado, ja que ndo sdo conhecidos algoritmos rdpidos de fatoragao.

Veremos agora o que foi dito formalizado em um teorema.

Teorema 3.2. Para decodificarmos uma mensagem apenas conhecendo e e n se, e sé se fatorarmos o

niimero n, onden = p - q.

Demonstra¢io: A condicdo suficiente é trivial visto que se conseguirmos fatorar #n , conhe-
cemos p e ¢, com isso conseguimos decodificar a mensagem utilizando os processos descritos
no item anterior. Ja a condi¢do necessaria nao é trivial, vamos analisar alguns casos. Suponha

que foi inventado um algoritmo eficiente para se calcular ¥ () a partir de d e e, entdo temos:
Ym)=(p-1)-@-D=pi—p-q+l=n—(pt+g)+1=m+1)—(p+q)

p=n+l1—g—Yn)eq=n+1—p—Y(n)

com isso,
p+g=n+1—-"(n).
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Observe que

(p+q)°—4n=p*+2pq+q° —4n=p* + 4" +2pg —4pg = p* —2pg —q° = (p — q)*

portanto,

p—g= \/(n+1—‘P(n))2—4n.

Observe que

p—(n+1-—p—-—%n)) = \/(n+1—‘Y(n))2—4n

2p — (n+1-¥(n) = \/(n+1—¥(n)? —4n

AV (n+1-¥(n)2—4dn+n+1—Y¥(n)
— 5 :

Analogamente se encontra g

Vin+1-¥Yn)2—4n+n+1-Y(n)
5 :

Em resumo, o nimero 7 foi fatorado.

3.4 Assinaturas Digitais

3.4.1 O que é Assinatura Digital?

E uma aplicagdo da criptografia Assimétrica utilizada para a validacéo de operagdes online,
ou seja, € a verificagdo que de fato aquela pessoa ou empresa tenha comprado ou firmado um
compromisso com outra pessoa ou empresa.

O principio da assinatura digital é ter seguranca de quem esta enviando a mensagem, e é muito
utilizada principalmente nas rela¢des comerciais online, visto que a empresas e Bancos preci-
sam da certeza de que € as suas informagdes estdo sendo transferidas sem que ninguém além

deles tenham conhecimento.
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3.4.2 Funcionamento da Assinatura Digital

Vamos supor que Antdnio esteja em um internet banking de um banco qualquer e esteja
realizando transag¢des bancdrias. Por seguranca, tanto Antonio quanto o Banco desejam que a
mensagem seja codificada. Entretanto, o RSA é um sistema de encriptagdo de chave publica
e qualquer pessoa poderia realizar transagdes bancdarias utilizando esse sistema. Por este mo-
tivo, necessita-se que a mensagem esteja assinada de forma digital. Vamos ver como assinar,

de forma digital, uma mensagem pelo RSA.

Sejam C, e D, as fun¢des de codificagdo e decodificacdo de Antdnio, respectivamente, e Cp,
e Dy as fungdes de codificacdo e decodificagdo, respectivamente, do Banco. Considere x como
um bloco de mensagem que vai ser enviada ao Banco por Antonio. Entédo, a codificagdo desse
bloco vai ser Cp(x). Para que a assinatura faca parte da mensagem ela deve ser C,(D;(x)).
Inicialmente, usamos a func¢do decodificacdo ao bloco x e, em seguida, usando a fungao co-
dificacdo do Banco, codificamos o bloco. Ao receber a mensagem C,(D,(x)), o Banco utiliza
a sua funcdo de decodifica¢do, e obtém D,(x). Logo em seguida, como a fung¢do codificacdo
de Antdnio é publica, o Banco a aplica no intuito de obter o bloco original x. A figura abaixo

representara o que foi escrito.

ANTONIO
Texto de 2 Decodificacdo Codificagdo
Anténio — de Amténio — do B
) D09 € .(D.(9))
o)
Decodificagéio do Banco Codificagdo [ Banco
—_— de Anténio — o)
D, (Cu(D.09))= D09
C.(Dabg)
BANCO

Figura 3.1: Esquema de Assinatura Digital

Como, apenas Antonio sabe qual é a fun¢do D,, se a mensagem recebida tiver sentido, ela
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teve origem dele préprio, pois a probabilidade de que uma mensagem enviada por uma pessoa
que ndo conhece D,, tenha sentido depois de ser decodificada pelo Banco, é quase zero. Dessa

maneira, o Banco pode ter certeza de que a mensagem é segura.

Este sistema de assinatura digital ndo s6 permite que a mensagem entre destinatério e re-
metente seja transmitida de forma segura, como também garante que ela ndo serd adulterada
no processo, pois qualquer alteracdo da mensagem faz com que a assinatura ndo corresponda
mais ao documento.

A credibilidade da assinatura digital possibilita uma maior seguranga quando se navega na
Internet e tem se tornado uma forma de precaucdo muito utilizada diante dos tdo frequentes
crimes digitais. Negocios online e transa¢des bancarias, por exemplo, podem ser feitas com a

garantia de que os dados e informagdes trocadas estao seguros.
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CAPITULO 4

PROPOSTA DE ATIVIDADES PEDAGOGICAS

4.1 Atividade 1- Criptografia RSA

Nesta atividade vamos utilizar o método de criptografia RSA, utilizada pela criptografia
Assimétrica, o qual promoveram uma verdadeira mudanca nos tradicionais meios de envio de
mensagens secretas, diminuindo muito a fragilidade dos sistemas criptogréficos, foi criado em
1977 e baseia-se no sistema de chaves duplas e na impossibilidade prética de se obter a chave
secreta a partir da chave publica. Isto se deve ao fato de ndo se conhecer atualmente algoritmos
para decompor niimeros grandes em fatores primos em um tempo razoavel - uma impossibili-

dade tecnolégica.

4.1.1 Objetivo Geral

Mostrar a aplicagdo da Matemadtica em um ramo muito importante dos dias atuais, que é
a Criptografia, onde o método RSA utiliza a teoria dos niimeros como ferramenta para o seu

algoritmo, fazendo com que seja compreendido o processo de codificagdo e decodificacao .

4.1.2 Objetivos Especificos

e Fortalecer a aprendizagem sobre o algoritmo da Divisao.

e Calcular poténcias de ntimeros naturais.
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e Mostrar uma aplicagdo dos ntimeros primos.

e Utilizar a calculadora como uma ferramenta para a resolucdo de problemas.

4.1.3 Pablico Alvo

Alunos do 6 ao 9 ano.

4.14 Pré-requisitos

Os alunos deverdo conhecer o algoritmo de divisdo e calculo de poténcias de ntimeros na-
turais.

4.1.5 Materiais

Os materiais utilizados nesta atividade sao lapis, borracha e a folha contendo a atividade.

4.1.6 Dificuldades Previstas

Esta atividade no inicio ird requer uma atencdo especial do professor, para que os alunos
sigam passo a passo e ndo gere dificuldades, desmotivando os mesmos durante o processo.

4.2 Proposta de Atividade

Primeiramente temos que entender o que é criptografar, que consiste em transformar uma
mensagem em outra, escondendo o verdadeiro texto.
Para tornar esta mensagem sem sentido é feito a codificagdo(cifra) e o processo inverso para
obtencdo do texto original é a decodificagdo(decifracao).

Nesta atividade vamos usar o algoritmo RSA que tem um par de chaves onde, {e,n} é a
chave publica utilizada para a codificagdo, enquanto {d, ¥ (n)} seréd a chave privada utilizada
para a decodificacdo. Nesta atividade serd dada as chaves porém precisamos saber como codi-
ticar e decodificar uma mensagem e por isso precisamos da duas férmulas listadas abaixo:

e Codificagdo: E o resto da divisdo de b° por 1,
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e Decodificagdo: E o resto da divisdo de a“ por 7.

Sendo b o bloco da mensagem a codificar e a o bloco codificados e ambos compreendidos
entre 1 e n.

Faremos agora um exemplo codificando e decodificando uma mensagem, s6 que vamos

escolher niimeros primos pequenos pois ndo estamos utilizando o computador.

Exemplo 4.1. Sejam p = 3, = 11, e = 3 e d = 7, vamos codificar e decodificar a frase sem espago
"BOATARDE”

e descrevermos 0s processos.

Codificagdo:

1° Passo Utilize a tabela de conversdo e escreva a palavra em forma de ntimero o espaco entre
as palavras sera desprezado.

Letas A B C D E F G H I J K L M
Nameros | 10 11 12 13 14 15 16 17 18 19 20 21 22

Letas N O P Q R S T U V W X Y Z
Numeros |23 24 25 26 27 28 29 30 31 32 33 34 35

Que ficard da seguinte forma.

1124102910271314

2° Passo Separe a palavra convertida em blocos de forma que o niimero encontrado seja menor
do que n éigual 33(n = 3-11 = 33).

11-24-10-29-10-27-13-14

3° Passo Agora vamos codificar a mensagem que serd
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o resto da divisdo de b° porn,

onde b é bloco dividido anteriormente.

Por exemplo para o bloco 24 ,primeiramente elevaremos 243 =24 .24 .24 = 13824, apos

dividiremos por 33 e o resto correspondera a parte criptografada. Vejamos

13824 |33

—132 418
62
-33
294
—264

30

Portanto, o bloco 24 codificado serd o bloco 30.

Repetindo o mesmo processo, teremos todos o blocos codificados.

4° Passo Agora vamos escrever o Texto codificado.

11-30-10—-2-10—-15—-19 —-5.

Feito isso vamos fazer o processo reverso.

Decodificagao

5° Passo Para decodificarmos a mensagem, também utilizaremos o resto de uma divisao. Por-

tanto, a fungao decodificacao sera

O resto da divisdo de a“ por n,
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onde a é o bloco codificado anteriormente e d ja é um valor conhecido.

Por exemplo para o bloco 2 ,inicialmente, vamos elevar 27=2.2.2.2.2cot2-2 = 128,

ap0s dividiremos por 33 e o resto correspondera o bloco original. Vejamos

128 |33
—99 3
29

Portanto, o bloco codificado 2 correspondera ao bloco 29, o que verifica de fato o funcio-

namento do algoritmo. Repetindo o mesmo processo teremos os blocos:

11-24-10—-29-10—-27 —-13 - 14.

6° Passo Obter a mensagem original com a utilizacdo da tabela de conversdo com os resultados

obtidos no Passo 5 para ter o texto original.

BO-AT-AR-DE, ou seja, Boa tarde!

4.3 Atividades Recomendada

4.3.1 Atividade Recomendada 1

Como base nos dados fornecidos e aos passos 1,2,3,4,5 e 6 apresentados no exemplo 4.1 faca

o seguinte:

a) Codifique a frase "Boa Noite";
b) Utilizando os dados da questdo anterior decodifique a mensagem codificada no item a);

¢) Descreva as dificuldades encontradas nos processos de codificacdo e decodificagdo.
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4.3.2 Atividade Recomendada 2

A segunda atividade serd explorado o trabalho em grupo, no qual a sala serd dividida em
dois grupos um para Cifrar e outro para Decifrar a mensagem "BOASORTE"utilizando a chaves
dos exemplo 4.1. Agora descreveremos os passos para a execucao da atividade:

1. Dividir a sala em dois grupos um para codificar a mensagem e outro grupo para decodi-

ficar;
2. Entregar a frase "BOASORTE"para o grupo de Codificagéo;

3. O grupo de codificagdo ird passar o texto numérico codificado para o grupo de Decodifi-

cagao;

4. O grupo de Decodificagdo, apds o processo de decifragdo ird ler em voz alta a mensagem.
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CONCLUSAO

Sem sombra de duvida, a presenga da matematica é notdéria em varios segmentos da tecno-
logia que surgiu ou ainda ird surgir. O surgimento da Criptografia foi de grande importancia
para a seguranga de informagdes em transito, ou seja, o envio de uma mensagem do destina-
tario para um remetente. Além dessa funcao, a Criptogratia permite que milhdes de usudrios

da internet no mundo consigam realizar transacdes comerciais online de forma segura e rapida.

Como foi visto neste trabalho, a Criptografia tornou-se uma ferramenta indispensavel du-
rante aos séculos. Inicialmente com sua funcao de confidencialidade e atualmente com as fun-
¢Oes de autenticidade, irretratabilidade e integridade que permitem transacdes comerciais on-

line.

Ao abordar o tema Criptografia RSA, reiteramos conceitos matemaéticos imprescindiveis
para a realizagdo do tema, sendo aplicados nos processos de codificagdo, decodificagdo, no es-

tudo da funcionalidade e da seguranca do sistema criptografico citado.

Ao final, foram propostas duas atividades pedagogicas que possibilitam a aprendizagem
do método RSA e o fortalecimento do algoritmo da divisdo. Desta forma torna-se possivel
responder a pergunta usual dos alunos: "por que estudar isso?", mostrando aos mesmos a im-
portancia da matemadtica abstrata, que muitas vezes uma teoria criada ndo ha uma aplicacdo
atual, porém no futuro pode existir. Fala-se de algo que se possa ser aplicado além do desen-

volvimento l6gico dedutivo, que é tdo importante nesta disciplina.
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