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Dedicatoria: Decifre usando a Criptografia de

Cifras Afins, sendo m =7 en = 5.
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07 — 01 — 08 — 07

08 — 20 — 05 — 12 — 05 — 04 — 02 — 25

05

22 — 25 — 19 — 07
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05—06—20—07—18—00—09—24—05—21—07—11
07

19—15—11—06 — 20 — 09 — 15
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11— 07 — 08 — 05

07 — 11
11—05—08—07—11—05—08 — 09 — 19 — 05
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Epigrafe

Sempre me pareceu estranho que todos aqueles que estudam seriamente esta ciéncia acabam
tomados de uma espécie de paixao pela mesma. Em verdade, o que proporciona o maximo
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Resumo

O presente trabalho centra-se na aplicacao da Teoria dos Nimeros no Ensino Médio com
énfase na Aritmética Modular. Para a realizacao deste, antes de qualquer aplicacao, foi
necessaria, a introdugao de conceitos basicos da Teoria dos Nameros, a qual contempla:
Divisibilidade, Numeros Primos, Congruéncia e o Pequeno Teorema de Fermat. As aplicacoes
foram: Equacoes Diofantinas Lineares e Conceitos de Criptografia de César, de Cifras Afins
e sistema RSA, com vistas a trazer ferramentas de célculos e algoritmos, de modo a agilizar
as resolucoes de problemas, em sala de aula. A dltima parte do trabalho apresenta, nos
exemplos citados, o uso do software Microsoft Excel.

Palavras-Chave: Aritmética. Congruéncia. Criptografia.
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Abstract

This paper focuses on the application of Number theory in high school with emphasis on Mod-
ular Arithmetic. To accomplish this, before any application, it was required, an introduction
of basic concepts of the Theory of Numbers, which includes: Divisibility, Prime Numbers,
Congruence and Fermat’s Little Theorem. The applications were: Linear Diophantine Equa-
tions and Concepts of Encryption Caesar, Affine Cipher and RSA system, aiming to bring
new tools for calculations and algorithms in order to expedite the resolution of problems,
in use in the classroom. The last part presents, in the examples cited, the use of Microsoft
Excel software.

Keywords: Arithmetic. Congruence, Encryption.
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Capitulo 1

Introducao

A Teoria dos Numeros, de um modo geral, estuda as propriedades dos nimeros,

onde aquela que se refere aos niimeros inteiros ¢ denominada Teoria Elementar dos Numeros.

Inicialmente, apresentaremos os resultados sobre a Aritmética Modular, aborda-
dos nas diversas referéncias utilizadas na elaboracao deste trabalho, a fim de que o professor
de matematica do Ensino Médio possa, familiarizar-se e, com base no entendimento da pro-
posta, organizar um roteiro de estudo para seus alunos. Apos esse estudo, apresentaremos
as aplicacoes da mesma no Ensino Médio: Equagoes Diofantinas Lineares, com a utlizacao
do Algoritmo Euclidiano Estendido e Criptografia, area que protege as diversas comunica-
¢Oes atuais como, por exemplo, comunicacoes bancarias para transferéncias eletronicas de
valores e, até mesmo, comunicacoes pessoais via internet, para que pessoas nao autorizadas
nao tenham acesso a dados sigilosos e importantes, com vistas a trazer novas ferramentas de

calculos, contetidos e algoritmos em sala de aula.

O objetivo principal deste trabalho é uma proposta de material de apoio, para que
professores de matematica possam utiliza-lo em seus estudos, para elaborarem um roteiro de
aplicagao em sala de aula e para os alunos do Ensino Médio, um instrumento de motivacao

para que cada vez mais se dediquem e aprofundem em seus estudos.



Os varios exemplos das aplicagoes aqui tratados tém como objetivo tornar ainda
mais rapida e facil sua compreensao. Encerrando, relatamos no apéndice o uso do software
Microsoft Excel, que nos auxiliou nas contas das aplicacoes aqui apresentadas, disponivel
nas salas de tecnologia das escolas publicas, de forma a introduzir um recurso digital, sendo

esperado o surgimento de outros que possam enriquecer o nosso trabalho.



Capitulo 2

Conceltos Basicos da Teoria dos Numeros

"A matematica é a rainha das ciéncias e a te-
oria dos ntimeros é a rainha das matematicas”.
Carl Friedrich Gauss.

Nessa secao do trabalho, faremos um estudo dos contetdos bésicos
para compreendermos a parte aritmética na resolucao das Equagoes Diofantinas Lineares e
da Criptografia, que é desenvolvida e justificada por meio da area da matemética denominada

Teoria dos Numeros.

A Teoria dos Niimeros também chamada de Aritmética, de um modo geral, estuda
as propriedades dos nimeros. A denominada Teoria Elementar dos Numeros investiga as

propriedades do conjunto dos niimeros naturais e, um pouco mais geral, dos nimeros inteiros.

Denota-se por N o conjunto dos ntimeros naturais e por Z o conjunto dos ntimeros

inteiros. Assim
N={0, 1, 2, 3, 4, .cccoo.... YeZ=1{0, 1, —1,2, —2 3, —3,...}.

Admite-se conhecidas em Z as operagoes usuais de adi¢ao (+) e multiplicagao (.),

juntamente com a relagao de ordem, <, com suas propriedades basicas, lembrando:

e Principio da Boa Ordenacao: Todo subconjunto nao vazio dos niimeros naturais possui

um menor elemento.



2.1 Divisibilidade

Definicao 1. Sejam a e b ntimeros inteiros. Diz-se que b divide a quando existe um ntimero

inteiro ¢ tal que a = be.

Usaremos a notacao b | a para indicar que b divide a. A negagao seré indicada

por b1 a.

Quando b | a, dizemos também que b é um divisor de a ou que a é um miltiplo
de b.

Exemplo 1. Tem-se que 6 | 30, pois 30 = 6.5.

Observagao 1. Observamos que, se b # 0, o inteiro ¢ nas condi¢oes da defini¢do é Gnico, e o

denominamos quociente de a por b e ¢ indicado por ¢ = {.
De fato, se a = b.c = b.c/ entao b.(c — ') =0, onde b # 0, e dai ¢ = (.

Quando b = 0 divide a, tem-se que a = 0 e neste caso 0 = 0.c¢, para todo c inteiro.

0

Assim, pela definigao, 0 | 0 mas §

¢ uma indeterminacao.
Exemplo 2. Tem-se que 6 | 30 e 5 = %.

Proposicao 1. (Propriedades da divisibilidade em 7).

Sejam a, b, c, d nimeros inteiros quaisquer. Entao valem:

~

.Seblaea#0entdo | b|<|a|. (Todo divisor de a é menor ou igual a | a|.)

[\]

.Seb|aealb, entdo a = +b.
3.1]a.
4. Seb|1, entdo b= =+1.

5. a|a.

R

a | 0 (Qualquer inteiro é divisor de zero).

7. Seal|beb]c entdoa|c.



8. Sealbealc, entdo al|b+c.
9. Se a | b, entdo a | b.c.
10. Se a|bea|c entdo a| m.b+ n.c, quaisquer m, n €Z.

11. a|b<= —a|b<=a| —b<= —a| —b.

Demonstracao. .
1. Se b | a com a # 0, entdo existe um inteiro ¢ # 0 tal que a = b.q, logo,
|a] = |bg| = [b] . [q| = 0.
Portanto, |b] < |al.
2. Suponhamos que b | a e que a | b. Se a =0 ou b = 0, temos que a = b = 0.

No caso a, b # 0 temos que, pelo item 1 temos que |a| < [b] e |b] < |allogo,

la| = |b] ,ou seja, a = +b.
3.De fato, 1 | a pois a = a.1 para todo inteiro a.

4.Suponhamos que b | 1. Do item 3 temos que 1 | b para todo inteiro b. Logo pelo

item 2 segue que b = +1.
5.De fato, a | a pois a = 1.a.
6.De fato, a | 0 pois 0 = a.0.

7.5e a | b eb | centdo existem ge g, inteiros, tais que b = a.q; e ¢ = b.gs.

Substituindo a primeira na segunda obtemos, ¢ = a.(q;.g2), portanto a | c.

8. Se a| beal centdo existem ¢ e gointeiros tais que b = a.q; e ¢ = a.qo.

Somando as duas equagoes temos, b + ¢ = a.(q1 + g2). Portanto a | b+ c.

9. Se a | b entao existe um nimero inteiro ¢ tal que, b = a.q. Multiplicando a

equacao por um inteiro ¢ temos que, bc = a.(gc). Portanto a | be.



10. Se a | b e a | ¢ temos pelo item anterior que a | bm e a | cn para quaisquer

inteiros m e n. Logo, pelo item 8 segue que a | bm + cn.
11.
a|lb<=b=aq, € Z<=b=(—a).(—q), €L+ —b=1a.(—q), q €L <~
— g€l -b=(—-a)q, gL+~ —b=(—a).q, q €L ]
Teorema 1. Algoritmo da Divisdo.

Sejam a, beZ com b > 0. Entao existem inteiros q e r unicos, tais que a = b.q+r
e <r<hb.

Demonstracao. Primeiramente vamos mostrar a existéncia dos nimeros ¢ e r no caso em que

a € N.
Seja a um nimero natural. Considere o conjunto:
S={a—bx,ondex e Nea—bzx>0}

Note que S € N e que S # 0, pois a = a — 0.0 > 0. Assim, como S é um
subconjunto nao vazio de N pode-se afirmar, em virtude do Principio da Boa Ordenacao, que
S possui um menor elemento. Vamos denoté-lo por r. Como r € S, existe um natural = tal

que r = a — b.x, chamando x = ¢, temos que:

a=bq+r

Como r € 9, tem-se imediatamente r > 0. Agora, supoe por absurdo que r > b.

Segue-se desta suposicao que r — b > 0.

Assim, comor =a—bg<r—-b=a—-bg—b<=r—-b=a—-0b(¢q—1) € S.
Observe agora que r — b é menor que r, um absurdo, pois r é o menor elemento de .S, logo
r <b.

Portanto, no caso a, b € N com b > 0 existem ¢ e r naturais com 0 < r < b.



Agora consideremos o caso a < 0 e b > 0. Temos entao que —a € N e dai existem

¢, " € Ntais que —a = b.q'+r" e 0 < r’ < b. Segue que +a = b.(—¢")—r" = b.(—¢")—b+b—r".

r=>b—1', ou seja,

a=bg+ronde0<r<bparaa<0eb>0.

Vamos mostrar agora a unicidade.

Suponha que existam ¢ e r inteiros tais que a = b.¢ + 7 com 0 <7 < b.
Afirmagao: 0 < |r' —r| <b.

De fato, como 0 < r < b, obtém-se multiplicando esta desigualdade por (—1):

—b < —r < 0. Temos entao quatro desigualdades:

0<r r<b
—b< —r —r <0

Somando os termos das desigualdades obtemos:
O—b<r —rer —r<b

Das duas desigualdades tiramos respectivamente: —(r' —7) <ber —r < b, o

. /
que pode ser escrito como ’r — r‘ <b.

Como a=0bq+1ea=>bq +1, segue que:

bg +1 =bg+r<=r —r=>b.(¢d —q).

Dai | —r| =b.]¢' —q| <b,donde 0 < |¢’ — ¢q| < 1.

Portanto ¢ = qe r' =r. O

Exemplo 3. Determine ¢ e r nos itens abaixo:

(1) a =18 e b = 4;



18=44+4+2,ondeg=4er=2.

(17) a =37 b=12;

37=123+1,ondeg=3er =1.

(1ii) a = =20 e b = 3;

20 = 3.6 + 2 multipique por (—1)

(—20) = 3.(—6) — 2. Somando +3 — 3 no segundo membro temos que:

(—20) =3.(—6) —2+3—-3=3(-6—-1)+1=3(-T)+londe g= —Ter=1.

2.2 Maximo Divisor Comum

Seja a um ntimero inteiro. Indicaremos por D(a) o conjunto dos divisores de a.

Por exemplo,

D(18) ={-1, 1, -2, 2, -3, 3,—6, 6, —9, 9, —18, 18}.
Observamos que para qualquer inteiro a # 0, tem-se que D(a) é finito.

Definicao 2. Um inteiro ¢ diz-se um divisor comum de a e bse ¢ | a e ¢ | b. Se a e b nao sao
simultaneamente nulos, o conjunto D(a, b) de todos os divisores comuns de a e b é finito, de

fato, D(a, b) = D(a) N D(b), onde pelo menos um dos conjuntos é finito.

Definicao 3. Sejam a e b inteiros, nao simultaneamentes nulos. Chama-se maximo divisor

comum de a e b, indicado por mde(a, b), o maior de seus divisores comuns. Assim,

mdc(a, b) = max D(a, b)

Observe que como a # 0 ou b # 0, D(a, b) é finito e assim sempre possui um

maior elemento e mdc(a, b) > 1

Exemplo 4. Considere a = 18 ¢ b = 12. Tem-se que



D(18) = {-1, 1, =2, 2, =3, 3, ,—6, 6, —9, 9, —18, 18}
D(12) ={-1, 1, =2, 2, =3, 3, —4, 4, —6, 6, —12, 12}
D(18,12) = {—1, 1, =2, 2, —3, 3, —6, 6}

Portanto mde (18, 12) = 6.

Proposicao 2. Sejam a = b.q+r, onde a, b, q, r sdo inteiros. Entdo mdc(a, b) = mdc (b, r).

Demonstracao. Basta mostrar que os divisores comuns entre a e b sao os mesmos divisores

comuns entre b e r.

Suponha que d | a e d | b. Segue dai que d | a — ¢.b = r. Portanto um divisor

comum de a e b também é divisor comum de b e r.

Por outro lado, suponha d | b e d | r. Segue dai que d | b.q + r = a. Portanto um

divisor comum de b e r também é um divisor comum de a e b. O

Definicao 4. Dois niimeros inteiros a e b chamam-se relativamente primos entre si, ou apenas,

primos entre si, se mdc (a, b) = 1.

Exemplo 5. Os ntimeros 35 e 18 sao primos entre si, pois:
D(35)={-1,1, =55, =7, 7, =35, 35}
D(18) ={-1,1, -2, 2, -3, 3, ,—6, 6, =9, 9, —18, 18}
D(35, 18) = {—1, 1}

Portanto mdc (35, 18) = 1.

2.3 Algoritmo Euclidiano

Sejam a, b € N nao simultaneamente nulos. Aplicando sucessivamente a divisao

euclidiana tem-se que:

a=bqgy+r, 0<r <b
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b=r1.q1+12, 0< 1 <1y

r1="2.q2 + 13, 0 <13 <71y

Tk = Tht1-Qrt1 + Thy2, 0 < Tpgo < Tig

Observando que 0 < ....... < r3 < 19 < 11 (sequéncias decrescente de ntiimeros

naturais), considere o primeiro s tal que r¢,; = 0. Usando a Proposi¢ao 2 temos que:

mdc (a, b) = mdc (b, T1) = mdc (Tl, 7’2) = ... = mdc (TS, Ts—i-l) =T

As divisoes sucessivas do Algoritmo Euclidiano costumam ser representadas do
seguinte modo:

do a1 q> . . gs—2 gs—1 qs
a b |7 | e Ts—2 | T's—1 | Ts
ri|ro |3y ||| TS 0

Sem perda de generalidade, podemos supor que a > b.

Exemplo 6. Vamos aplicar o Algoritmo de Euclides para determinar o mdc (360, 126):

1 6 | < | quocientes
126 | 108 | 18

18 0 — restos

Assim mdc (360, 126) = 18.

Exemplo 7. Calcule mdc (32, 12).
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2
32 | 12
8 | 4

Logo mdc (32, 12) = 4.

2.4 Algoritmo Euclidiano Estendido

O Algoritmo Euclidiano pode ser estendido para provar que existem inteiros x e

y tais que mdc (a, b) = ax + by (Bézout).

A ideia do Algoritmo é expressar cada resto 1, obtido na sequéncia de divisoes

do Algoritmo Euclidiano, em fungao de a e b, e obter dai mdc (a, b) = ry = ax + by.
Por exemplo, como a = gob + r1 obtém-se r; = a + b.(—qp).Continuando,
ro=b—q.r1 =b—q.(a+b.(—q)) = a(—q) + b(1 + qgoq1),e assim por diante.

Observe que, se na primeira divisao r; = 0, teremos mdc (a, b) = ro = b e neste

caso mdc (a, b) =rqg=b=0.a+ L.b.

Escrevendo a lista completa das divisoes, ao lado de cada equacao colocamos as

expressoes dos restos r;, onde x; e y; sao inteiros a determinar.

a = bgo + 71 e rn = axry+bp

b = riq1 + 7o e 1y = axy+ by

o= Toq2 + T3 e 13 = arz+bys

ry = r3q3 + 14 e ry = axrg+ by,
rs_o = T's—1Qs—1 + Ts e rs = axrs+ bys
Ts—1 = Tsqs+Tsp1 =750 +0

Vamos colocar as informacoes acima em uma tabela, onde acrescentamos duas
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linhas no inicio. Essas linhas sao necessarias para o inicio do procedimento.

restos

quocientes  x Y
a * T1 Y
b * Zo Yo
1 qo0 I hn
) q1 %) Y2
T3 q2 T3 Ys
Ts—2 qs—3 Ts—2 Ys—2
Ts—1 qs—2 Ts—1 Ys—1
Ts ds—1 T Ys

As duas primeiras colunas sao preenchidas usando o Algoritmo de Euclides e agora

vamos descobrir como preencher as duas ultimas.

Vamos supor que a tabela foi preenchida até a (j —1) — ésima linha. Escrevemos

as linhas de ordem (j — 2), (7 — 1) e j na tabela abaixo.

restos quocientes x Y
Tj—2 ;-3 Tj—2 Yj—2
Tj—1 qj—2 Tj—1 Yj—1

Tj qj—1 Zj Yj

Onde tem-se que
Tj—2 =Tj-1¢j-1 1T}
Tj—2 = alj_2 + byj,g
Tj—1 = aTg—1 + byy—_1,

dai obtém-se que
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i =Trjo —Tigio1 = arjo +by; o — qj_1.(axj 1 + by; 1),
donde
rj=a.(Tj-2 — ¢j-1%j-1) + b.(yj—2 — ¢j-1y;-1)
Assim,
Tj=2Tj—2— (qj-1Tj—1 € Yj = Yj—2 — qj-1Yj—1

Portanto para preencher qualquer linha da tabela, basta conhecer as duas linhas

anteriores a ela.

Para iniciar o procedimento basta observar que

r1=191=0,20=0eyy=1

Assim, obtemos no final do processo, mdc (a, b) = rs = a.x + b.y, onde © = z, e

Portanto, fica provada o seguinte Teorema:

Teorema 2. (Teorema de Bézout)

Se d = mdec (a, b) entdo existem x e y inteiros, de maneira que a.z + b.y = d.

Exemplo 8. Determine dois inteiros = e y tais que 41z + 12y = mdc (41, 12).

Aplicando o Algoritmo Euclidiano temos:

312122
41 1125
5| 2 0

Logo, mde (41, 12) = 1.
Assim, devemos determinar os inteiros x e y tais que 41x + 12y = 1.

Usando o Algoritmo Euclidiano Estendido temos:
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restos | quociente | x Y
41 * 1 0
12 * 0 1

3 1] =3
2 -2 7
2 5 | =17

Logo,z =5ey = —17.

Exemplo 9. Sabe-se que mdc (24, 9) = 3. Determine os inteiros = e y tais que 24z + 9y = 3.

Primeiramente, aplica-se o Algoritmo Euclidiano:

24191613

Logo, usando o Algoritmo Euclidiano Estendido temos o seguinte:

restos quocientes 1z Y
24 * 1 0
* 0 1
2 1 =2
3 1 -1 3
Logo, x = —1 e y = 3. Observe a verificacao:

24.(—1) + 9.3 = —24 4+ 27 = 3.

Proposicao 3. Dois nimeros inteiros a e b sao primos entre si se, e somente se, existem

inteiros r e s tais que a.r +b.s = 1.

Demonstracao. Sejam a e b inteiros primos entre si. Pelo Teorema de Bezout existem r e s

inteiros tais que a.r +b.s = 1.

Por outro lado, suponha que existam r, s € Z tais que a.r + b.s = 1 e considere
d =mdec (a, b), como d | a e d|btemos que d | a.r + b.s = 1. Portanto d = 1. O
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Corolario 1. Sejam a e b inteiros. Se d = mdc (a, b) entio mde (%, %) = 1.

Demonstragao. Como mdc (a, b) = d, temos pelo Teorema de Bézout, que existem inteiros

by _
4 =

existem inteiros x e y tais que 9.7 + s.y = 1, portanto mdec (5, %) = 1. ]

r e y tais que axr + by = d. Dividindo essa equagao por d segue que %% + 1, ou seja,

Proposigao 4. Seja a, b e ¢ inteiros tal que a # 0. Se a | bc e mde (a, b) =1 entao a | c.

Demonstra¢ao. Como mde (a, b) = 1, existem inteiros x e y tais que a.x + b.y = 1. Multi-

plicando essa equagao por ¢ temos que:
axc+ byc = c¢. Como a | axc e a | bey conluimos que

a | axc+ bey, ou seja, a | c. ]

Proposicao 5. Sejam a, b, c inteiros tais que a e b sdo nao nulos. Sea | ceb | c e

mde (a, b) =1 entdo a.b | c.

Demonstracao. Temos por hipdtese que:

a | ¢, entdo existe um inteiro kjtal que ¢ = a.k; (1);
b | ¢, entao existe um inteiro ks tal que ¢ = b.ko (2);
mde (a, b) = 1, entdo existem inteiros x e y tais que ax + by = 1 (3);

Multiplicando a equagao (3) por ¢ obtemos axc + byc = ¢ (4);

Substituindo (1) e (2) na equagao (4) obtemos que a.x.b.ky +b.y.a.ky = ¢, ou seja,
a.b(x.ko +y.k1) = c.

Como x.ky + y.k1é inteiro, concluimos que a.b | c. O
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2.5 Numeros Primos

"Na verdade, os numeros primos, que desem-
penham um papel itmportante em vdrios ramos
na Matemdtica, sao como o hidrogénio e o oxi-
génio do mundo dos nimeros, eles sao 0s dto-

mos da Matemdtica”.

Marcus du Saltoy

Definicao 5. Seja p um ntmero natural. Dizemos que p é primo, se:

e p>1;

e Possuir exatamente dois divisores positivos, 1 e p.

Os nuimeros naturais maiores do que 1 nao primos, serao denominados niimeros compostos,

o que significa que possuem mais do que dois divisores positivos.

Veja que o numero 1 nao é considerado primo e nem composto, pois ele possui

apenas um divisor positivo, 1, ou seja, ele mesmo.

Logo, para determinarmos se um nimero ¢ primo ou nao, basta encontrar seu

conjunto de divisores positivos.
D(2) = {1, 2} = 2 é primo
D(3) = {1, 3} = 3 é primo
D(4) = {1, 2, 4} = 4 é composto
D(5) ={1, 5} = 5 é primo

D(6) ={1, 2, 3, 6} = 6 é composto

Lema 1. Sejam p e g numeros primos e a um inteiro qualquer. Temos que:

(a) Se p|q entio p =q.
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(b) Se pta entdo mde (p, a) = 1.

Demonstracao. .

(a) Como ¢ é primo, por hipotese, seus tnicos divisores positivos sao 1, ¢. Como

p[qep#ltemosquep:q.

(b) Seja d = mdc (p, a). Segue que d | p e d | a. Como p é primo temos que d = 1

ou d = p. Assim, concluimos que d = 1 pois p 1 a. ]

Proposicao 6. Propriedade Fundamental dos Numeros Primos

Se p € um numero primo e a, b € 7, entao:

plab = plaoup]|b.

Demonstragao. Suponhamos que p  a. Entao pelo Lema 1 item b, mdec (p, a) = 1 e dai

usando a Proposi¢ao 4 segue que p | b. O

Proposicao 7. O menor divisor maior do que 1, de qualquer naturaln # 0 € necessariamente

um nUmero primo.

Demonstracao. Sejam n € N, n # 0 e d o menor divisor, maior do que 1, de n. Se d fosse
composto, entdo teriamos um divisor d' tal que 1 < d’' < d. Daid' | d e d | n. Assim, teriamos

d' | n o que contraria a escolha de d. ]

Teorema 3. Ezxistem infinitos niimeros primos.

Antes de provarmos o Teorema 3, vamos esquematizar como Euclides pode ter

chegado a essa conclusao.

Considere a lista dos cinco primeiros primos, 2, 3, 5, 7, 11. Multilplicando-os
obtemos o nimero 2310. Adicionando 1 a esse nimero, teremos 2311. Como 2311 é primo,

esta fora da nossa lista de primos.

Demonstracao. Suponhamos, por absurdo, que exista um nimero finito de primos. Vamos

indicar por
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N = P1.P2emmn i+ 1.

Considere p, o menor divisor positivo de n, maior do que 1. Temos que, p é primo

e n = p.q, com q € Z. Segue que,
P1.p2.-Pe + 1 =p.gq
1 =p.q—p1p2...0k
Como p pertence a L, pois p é primo, existe 1 < i < k tal que p = p;.
1 =p;.q—p1.p2.....0r. = p;.t, com t € Z,

que significa p; | 1, chegando a uma contradi¢do. Portanto a nossa suposi¢ao
de que existe um nimero finito de primos esta errada, ou seja, existem infinitos niimeros

primos. [

2.5.1 Crivo de Eratostenes

O Crivo de Eratostenes é um algoritmo manual bastante simples para achar ni-
meros primos menores que um nimero dado, embora se torne muito lento para niimeros
grandes. Funciona como uma peneira, que separa os nimeros primos dos niimeros compostos

e é baseado no seguinte resultado:
Proposicao 8. Seja n um numero natural n # 0. Se n € um numero composto e p o menor

divisor, maior do que 1, de n entdo p é primo e p*> < n.

Demonstragao. Ja sabemos que p é primo e como p | n existe um natural ¢ tal que n = p.q.

Como n é composto temos que p < g e dai

n=p.q>pp=p



19

n > p?. m

Observagao 2. Isso quer dizer que, para determinar se um certo ntimero n ¢ composto,

devemos encontrar algum fator primo p tal que p* < n.

Exemplo 10. Mostrar que o niimero 221 é composto.

Como 152 > 221, devemos testar qual dos niimeros primos menores do que 14 &
fator de 221.

De fato, 13 é divisor de 221, logo, 221 é um nimero composto.

Veja um outro exemplo para determinar que um certo ntimero inteiro positvo é
primo.
Exemplo 11. O nimero 97 é primo ou composto?

Como 10% > 90, devemos testar qual dos ntimeros primos 2, 3, 5, 7 é divisor de

97. Temos que:
2 nao é divisor de 97.
3 nao é divisor de 97.
5 nao é divisor de 97.
7 nao é divisor de 97.

Portanto, pela proposicao 8, 97 é um ntmero primo.

Eratostenes usou esse resultado para descobrir todos os nimeros primos menores

que um nimero inteiro n dado. O procedimento é o seguinte:

e Devemos inicialmente escrever uma sequéncia de nimeros do nimero 2 até o nimero

U

e Circulamos o nimero 2, pois ele é primo. Apoés, riscamos todos os nimeros miltiplos
de 2;
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e Como 22 = 4, os nimeros menores que 4 nao riscados sdo primos, no caso, o nimero 3.

Risque todos os niimeros miiltiplos de 3;
e Como 3% =9, os ntimeros menores que 9 nao riscados sdo primos, no caso, 5 e 7;
e Repete-se esse raciocinio até atingirmos um primo p tal que p? > n.

Exemplo 12. Construa o Crivo de Eratostenes para determinar a sequéncia dos niimeros

primos até 100;

Basta construir uma tabela com os nimeros de 2 até 100. Apés, utilizar a ideia de
riscar os miltiplos dos nlimeros primos, como o procedimento acima, no nosso exemplo, vamos

marcar de vermelho os ntimeros primos e de azul os seus respectivos multiplos. Observe:

2134516718910
11112 (13 |14 1516 | 17| 18| 19| 20
2112223242526 |27 |28 |29 30
311323334 |35|36|37]38|39 ] 40
41 | 42 | 43 | 44 | 45 | 46 | 47 | 48 | 49| 50
51 |52 |53 54|55 |56 |57 |58]59| 60
6162 |63|64|65|66|67|68|69]| 70
TL| 721731747576 |77 |78 |79 80
8L |82 83|84 |8 |8 | 87|88 |89 | 90
91192 193|194 95|96 97|98 |99 | 100

Logo, os ntimeros primos menores que 100 sao:

2,3, 5, 7, 11, 13, 17, 19, 23, 29, 31, 37, 41, 43, 47, 53, 59, 61, 67, 71, 73, 79, 83,
89 e 97.

2.6 Congruéncia Moédulo n

Exemplo 13. Monte uma tabela de niimeros inteiros positivos, e analise os restos deixados

na divisao por 4.

nimeros = |0 |12 |34 |5]|6|7|8[9]10]11 12|13 |14 | 15
restos— |0(|1]|2(3|0|1(2|3]0|1|2 |3 ]0]|1]|2]|3
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Nesse exemplo, percebe-se que os restos de uma divisao por 4 se comportam de

uma maneira periddica, eles variam entre os nimeros 0, 1, 2, 3, sempre em ciculos.

Definicao 6. Sejam a, b, n € Z tal que n > 0. Dois nimeros a e b serao congruentes
modulo n se, e somente se, a e b possuir o mesmo resto na divisao por n. Denotaremos por

a = b (modn).

Observagao 3. Quando a e b nao sao congruentes moédulo n, usamos a notacao

a % b(modn).

Exemplo 14. Justifique a congruéncia ou incongruéncia dos nimeros abaixo:

e 15 =7 (mod4)

De fato, 15 e 7 deixam o mesmo resto 3 na divisao por 4.

e 78 = 28 (mod 10)

De fato, 78 e 28 deixam o mesmo resto na divisao por 10, no caso, resto 8.

e 34 2 16 (mod 5)

De fato, 34 deixa resto 4 na divisao por 5, enquanto 16 deixa resto 1, logo restos diferentes.

Proposicao 9. Sejam dados os nimeros a, b, n € 7Z tal que n > 0.

Dois nimeros a e b serdo congruentes modulo n se, e somente se, n | a — b.

Demonstracao.
=)Se a e b sdo congruentes modulo n entdo n | a — b.

Como a e b sao congruentes modulo n, entdo possuem o mesmo resto na divisao

por n. Isso quer dizer que existem q; e ¢ inteiros tais que

a=n.gi+r,com0<r<neb=n.gy+r,com0<r<n.
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Assim

a—b=n.(g—q)+(r—7r)=n(a — ).

Como ¢ — g9 é inteiro entdo n | a — b.
<) Sen|a—bentao a e b sao congruentes modulo n.

Dividindo a e b por n, temos pelo Algoritmo da Divisao, que existem tnicos

inteiros g1, g9, 71, Totais que:
a=n.q +r,com0<r <n (1)
b=mn.qs +1r9,com 0 <1y <n (2)
Subtraindo (1) de (2) temos:
a—b=mn.(q —q) + (r1 —r2), onde 0 < |r; — ro| < n.
Como n | a — b, segue que n | ry —ry e dai r| = ro.

Portanto, a e b deixam o mesmo resto na divisao por n. O

Observacao 4. Essa proposicao pode ser escrita como:

a=b(modn)<=n|a-—b.

Exemplo 15. Justifique a congruéncia dos niimeros abaixo:

e 24 =4 (mod5).

De fato, 5 | 24 — 4 = 20.

e 146 = 50 (mod 12).

De fato, 12 | 146 — 50 = 96.
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e —52 =4 (mod 2).

De fato, 2| =52 — 4 = —58.

Proposicao 10. Propriedades da Congruéncia
Sejam a, b, ¢, d, n € Z comn > 0. Temos:
(1) a =a (mod n);
(2) Se a =b (mod n) entdo b = a (mod n);
(3) Sea=0b(modn)eb=c (modn) entdo a = c¢ (mod n);
(4) Se a =0b (modn) e c =d (modn) entdo a+ ¢ = b+ d (mod n);
(5) Se a =0 (modn) e c =d (mod n) entao a.c = b.d (mod n);
(6) a+c=b+c(modn) <= a=>b(mod n);
(7) Sejam a = b (mod n) e k um inteiro positivo qualquer entao a* = b* (mod n);

(8) Se ab = ac (mod n) e mdc (a, n) =1 entdo b = c (mod n);

Demonstracao. Vamos mostrar apenas as propriedades 1, 4, 7 e 8. As demais seguem

também das propriedades da divisibilidade.
1. De fato, n |a —a = 0.

4. Suponhamos que a = b (mod n) e c =d (mod n). Entdon |b—aen | d—c.
Assim, n | b—a+ (d —c), ouseja, n | b+d — (a+ c). Portanto a + ¢ = b+ d (mod n).

7.Suponhamos que a = b (mod n). Aplicando a propriedade 5 dessa mesma

proposicao k — 1 vezes, temos:
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)
a =b (mod n)

a = b (mod n)

k congruéncias a =b (modn) < a =b (modn) = af = bF (mod n).

la="0 (mod n)

8. Suponhamos que ab = ac (mod n). Segue que

n|ab—ac=a.(b—c).

Como mde (a, n) =1 temos n | b — c¢. Portanto b = ¢ (mod n). O

Exemplo 16. Determine o resto da divisao de 375 por 4.

Veja que 37 = 1 (mod 4). Assim, usando a propriedade 8, segue que:
3788 = 188 (mod 4). Como 1% = 1 entao temos que:

378 =1 (mod 4). Portanto o resto sera 1.

Exemplo 17. Encontre o resto médulo 5 do niimero inteiro —14.

Queremos achar um ndamero inteiro 7, 0 < r < 5 tal que —14 = r (mod 5).

14 = 5.2 + 4 (basta efetuar a divisao de 14 por 5). Multiplique a equagdo por

(=1).

—14 = 5.(=2) — 4, ou seja, —14 = —4 (mod 5), mas —4 nao é o resto modulo 5

pois é negativo. Porém, como 5 = 0 (mod 5) segue que:
—14+5=—4+45(mod 5), ou seja, —14 +0 = —4 + 5 (mod 5).

—14 =1 (mod 5).

Exemplo 18. Determine o resto de —54 na divisao por 7.
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Sabemos que 54 = 5 (mod 7). Multiplicando por (—1) obtemos —54 = —5 (mod 7).
Como 7 =0 (mod 7) segue que

—54=-5+T7=2(mod7)

2.6.1 Inverso Multiplicativo Médulo n

Definicao 7. Dados dois ntmeros inteiros a € n com (a, n) = 1, chama-se inverso de a

modulo n a qualquer um dos inteiros x tais que
a.x =1 (mod n).

Observagao 5. Se (a, n) = 1 existem z e y inteiros tais que a.x + n.y = 1. Resulta dai que

a.x =1 (mod n).

Exemplo 19. Determine x tal que 41.x = 1 (mod 12).

Do exemplo 8 segue que 41.5 4+ 12.(—17) = 1. Assim 41.5 = 1 (mod 12).

2.6.2 Congruéncia e Algoritmo da Divisao

Seja a um inteiro qualquer e n um inteiro positivo. Dividindo a por n, existem

inteiros Gnicos g e r tais que:

a=n.q+r,com0<r <n Comon.g=0 (modn) temos que a = r (mod n)

onde r € {0, 1, 2, ...... , n.— 1}, que sdo os possiveis restos na divisao por n.
Além disso, se i, j € {{0, 1, 2, ...... , n— 1} tem-se
i=j(modn) < i=1j.

Assim, dois nimeros distintos do conjunto {0, 1, 2, ...... , n — 1} ndo sdo congru-

entes moédulo n.

Definicao 8. Chamaremos de sistema completo de residuos modulo n a todo conjunto de
n numeros inteiros cujos restos pela divisao por n sao os nimeros 0, 1, 2, ..., n — 1, sem

repeticoes e numa ordem qualquer.
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Assim, se aq, as,

a, sao n inteiros, dois a dois nao congruentes modulo n,

entao eles formam um sistema completo de residuos moédulo n.

De fato, os restos da divisao dos a; com 1 <7 <n — 1 por n sao 2 a 2 distintos,

o que implica que sao os nimeros 0, 1, 2, ...., n — 1 em alguma ordem.

Exemplo 20. Congruéncia médulo 4.

O conjunto{0, 1, 2, 3} forma um sistema completo de residuos modulo 4.

O conjunto {—2, —1, 0, 1} & tal que

—2 =2 (mod 4)
—1 =3 (mod 4)
0=0 (mod 4)

1 =1 (mod 4)

Portanto {—2, —1, 0, 1} também é um sistema completo de residuos modulo 4.

Exemplo 21. (Congruéncia modulo 3)

Indicaremos nas tabelas abaixo os restos das divisoes de um inteiro por 3.

01 2 3 45 6 7 8 9 10 11

restos da divisao por 3

0120120120 1 2

-1 -2 -3 4 -5 -6 -7 -8 -9 -10 -11

restos da divisao por 3

21 0 2 1 0 2 1 0 2 1

Tendo em vista estas tabelas fica facil tomar um sistema completo de residuos

modulo 3, basta escolher trés nimeros que possuem restos distintos, por exemplo:

{7, —4, —6} é um sistema completo de residuos modulo 3.

Proposicao 11. Se {a;, as,

a; = 0 (mod n) entao

, an} € um sistema completo de residuos mddulo n, onde
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as.as.....a, = 1.2.3.....(n — 1) (mod n).

Demonstracao. De fato, para cada 7, 2 < ¢ < n existe um tnico b; com 1 < b; < n — 1 tal

que a; = b; (mod n).

Como {as as, ..... a,} tem exatamente n — 1 elementos ndo congruentes 2 a

2 e {by, b3, ..... , b,} tem exatamente n — 1 elementos, temos {by, b3, ...... , bu} =

Dai as.as........ a, = by.bs....... b, =1.2.3....n — 1 (mod n). H

Proposicao 12. Sejam a, k, n € Z comn > 1 e mdc (k, n) = 1. Se {ay, ag, ..... , n}
é um sistema completo de residuos mddulo n entao {k.ay, k,aq, ..... , k.a,} também é um

sistema completo de residuos modulo n.

Demonstracao. Tem-se que, para 1 <1, 7 < n:
Como mdc (k, n) =1, k.a; = k.a; <= a; =a; (modn) <= i=j.

Isso mostra que os n elementos de {k.aj, ....... , k.a,} sdo, dois a dois, ndo con-

gruentes modulo n e portanto, formam um sistema completo de residuos médulo n. O

Proposicao 13. Sejam p um nimero primo e a um inteiro tal que p 1 a. Entao

a.(2a).(3a).....(p — 1)a=1.2.3....(p — 1) (mod p).

Demonstragao. Como p 1 a tem-se que mde (p, a) = 1.

Considerando o sistema completo de residuos modulo p, {0, 1, ..... p—1} e usando
a proposicao 11 tem-se que:
{0, a.1, a.2, ....; a.(p — 1)} também ¢é um sistema completo de residuos modulo

Agora usando a proposicao 11 tem-se que

a.1.(2a).(3a).....(p — 1)a=1.2.3.....(p — 1) (mod p).
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m
Usando os resultados acima, podemos provar o Pequeno Teorema de Fermat.
2.7 Pequeno Teorema de Fermat
Teorema 4. Pequeno Teorema de Fermat
Se p € um numero primo e a € um inteiro nao divisivel por p entao
a?~t =1 (mod p).
Demonstra¢ao. Como p 1 a tem-se:
a.(2a).(3a).....(p —1)a=1.23....(p — 1) (mod p)
donde, a?71.(1.2.3......(p — 1)) = 1.2.3......(p — 1) (mod p)
Agora observando que mdc (p, 1.2.3.....(p — 1)) = 1 segue que
a’~t =1 (mod p) O

Corolario 2. Se p ¢ um nimero primo e a um inteiro qualquer entdo

a’ = a (mod p).

Demonstragiao. Caso p 1 a, pelo Pequeno Teorema de Fermat, tem-se que a?~! = 1 (mod p)

e dai a? = a (mod p).
Supondo p | a tem-se a = 0 (mod p) e dai, trivialmente

a? = a (mod p). O
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Capitulo 3

Aplicacoes de Congruéncia Para o

Ensino Médio

As aplicagoes citadas neste capitulo estdao voltadas para o Ensino Médio. Cada
uma das aplicagoes de aritmética modular que serao citadas neste topico do trabalho tem sua
relevancia, seja ela por colaborar com a solucao de algum problema da atualidade, seja por
agilizar o processo de resolucao de determinados problemas da matematica do ensino bésico,

seja para introduzir um novo problema de motivacao para aprender matematica.

Citaremos aqui quatro exemplos de aplicacoes de aritmética modular que pode-
rao ser utilizados por professores de matematica da educagao basica, principalmente para
aqueles que atuam no ensino médio, como forma de contextualizar a referida disciplina com

as necessidades do nosso dia-a-dia.
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3.1 Equacoes Diofantinas

Definicao 9. Uma equacao do tipo a.x + b.y = ¢, onde a,b e ¢ sao numeros inteiros é

denominada Equacao Diofantina Linear.

Resolver uma Equacao Diofantina Linear significa achar todas as solugoes inteiras

dessa equagao. Comecaremos com a seguinte proposicao:

Proposicao 14. Uma equacao diofantina linear do tipo ax + by = ¢ possui solugao inteira
T ey se, e somente se, mde (a, b) | c.

Demonstracao.

=) Seja ax + by = ¢, onde a, b e ¢ sdo inteiros e que possua uma solugao inteira,

ou seja, existem xg e gy inteiros tais que:
axg +byo =c (1).
Suponha que d = mdc (a, b), assim existem m e n inteiros tais que:
a=dmneb=dn,poisd|aed]|b.
Substituindo na equacgdo (1) temos:
c = axy + byy = dmxy + dnyg
¢ = d.(mxo + nyp).
Como mxg + nyp € inteiro, concluimos que d | c.

<) Se d = mdc (a, b) divide ¢, entdo existe um inteiro ¢ tal que ¢ = dg. Ja

sabemos que pelo Teorema de Bézout, existem inteiros zq e gy, tais que
mde (a, b) =d = axe+byy (2)
Multiplicando ¢ em ambos os lados de equagao (2), obtemos:

dg = axoq + byog.
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Como ¢ = dgq, substituindo:
¢ = a(zoq) + b(yoq)
Se chamarmos de zyq e yoq de x e y respectivamente, temos ¢ = ax + by.

Portanto se d | ¢ existem x e y que serdo solugoes da equacao diofantina linear. [

Exemplo 22. Seja dada a equacao diofantina linear, 5z + 8y = 4.

Essa equagao possui solugao inteira, pois mde (5, 8) = 1 e 1 | 4. Nesse caso, é

facil descobrir que x = 4 e y = —2 é uma solucao.
r=4+ (%)t N -
Afirmamos que: (5) ,para qualquer t inteiro também é solucao.
y=-2—(3)1

Por exemplo, para t = 2, temos:

z=4416=20
y=-2-10=—12

¢ uma solugao. Com efeito, 5.204-8.(—12) = 100—96 = 4.

De um modo geral, se (g, 7o) é uma solugao particular de uma equacdo ax+by = ¢

entao para qualquer inteiro ¢

).t

N

T =T+ .
( também é solucao.

—~
AU o o~
~—

Y=%Yo—
Com efeito, a.(zg + (g) 1)+ b.(yo — (%) 1) =a.xg+ b.yo+ %b.t — %b.t =c+0=c
De fato, esta formula nos dé todas as solugoes inteiras, conforme a seguinte pro-

posicao:

Proposigao 15. (Solu¢ao Geral)

Sejam a, b e c inteiros e d = mdc (a, b) tais que d | ¢, (x, y) € solugdo da equacao

ax + by = c se, e somente se, existe t inteiro tal que

x =10+ (4) -t
a

)t

?J:?JO—(
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onde (xo, yo) € uma solugdao particular.

Demonstracao.
—) Ja verificada anteriormente.

<) Seja (=, y) uma solugao da equacdo ax +by = c. Sabemos que axy+byy = ¢,

assim temos que:
azxy + byy = ax + by, ou seja, arg — ax = by — byy e dai a.(xg — ) = b.(y — yo)-
Assim b | a.(xg — x) e que a | b.(y — yo) (2).
Como d = mdc (a, b) entdo existem inteiros a; e by tais que:
a = aj.d e b = by.d. Substituindo essas equacoes em (2) temos:
bi.d|aj.d.(zg—x) e ard|b.d(y —yo) = by |ar.(xg—2x)eay | b.(y —yo).
Como mdc (ay, b)) = mde (%, &) = 1.
Concluimos que:
by | o — x e que a1 | y — yo. Portanto existem inteiros t e t; tais que:
To—r=br.tey—1y=a .ty

r=x9+bi.t ey =1yo+a.t;, onde by = % e que a; = %. Substituindo temos:

Como (z, y) é uma solugao tem-se
a(zo+ (B)t+b.(yo+ (%) 1) =c

a.xo+byo+Lit+ Lt =c
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c+2Lit4+2t =c

@ ¢+ %t =0. Portanto t; =t e dai

]

Observagdo 6. Podemos encontrar uma solugao particular (xg, yo) usando o Algoritmo Eu-

clidiano Estendido, e dai temos a solucao geral:

x:x0+(§).t re
y=1vo— ()t

Problema 1. Na loja varejista M AY K EMATICA vende-se dois tipos de pacote de arroz:

o da marca JOI A que custa R$ 8,00 cada pacote e outro da marca COMERBEM que custa

R$ 5,00 cada pacote. O Sr. Diofanto, dono da mercearia de Alexandria, possui R$ 500,00 e

pretende gastar tudo comprando arroz. Lembrando que nao sobrara troco e que a loja nao

trabalha com pacotes parciais, quantos pacotes de arroz de cada marca, o Sr. Diofanto vai

levar para sua mercearia?
SOLUCAO:
Chamando
| = numero de pacotes de arroz da marca JOIA
¢ = numero de pacotes de arroz da marca COMERBEM,
montamos a seguinte equacao: 87 + 5c = 500.

Pelo Algoritmo Euclidiano temos:

mdc (8, 5) = 1. Como 1 | 500 segue que essa equacao possui solucdo inteira.
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Pelo Teorema de Bézout, existem x e y inteiros tais que:

8r+by=1 (1)

Para encontrarmos as solucoes j e ¢ do problema, basta solucionarmos (1) e mul-
tiplicar por 500, pois assim teremos 8.(500z) + 5.(500y) = 500, onde j = 500x e ¢ = 500y.

Para solucionarmos (1) basta aplicar o Algoritmo Euclidiano Estendido

restos quocientes T Y
8 * 1 0
5 * 0 1
3 1 1 -1
2 1 -1 2
1 1 2 =3

Assim z = 2 e y = —3, ou seja, 8.2+ 5.(—3) = 1. Multiplicando essa equagao por

500 (esse ntiimero é o quociente da divisao ¢ dividido por d), obtemos

8.1000 + 5.(—1500) = 500 ou seja, ro = 1000 e yo = —1500 sd@o as solugdes

particulares. No nosso problema a solucao ¢ = —1500 nao convém.
Usando a expressao da solucao geral, obtemos:

j = 1000 + 5¢
¢ = —1500 — 8t

, sendo ¢ um inteiro qualquer.

Para esse problema, as solugoes j e ¢ devem ser ambas inteiras positivas, entao

j >0 1000 + 5t > 0 t > —200
et et

c>0 —1500 -8 >0 t < —187,5
onde t é um inteiro qualquer, ou seja, —200 < t < —187,5. Como t deve ser inteiro, os
possiveis valores admitidos para ¢t sao —200 < ¢t < —188, o que acarreta 13 opcoes inteiras

para o parametro t.
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Observe na tabela abaixo os possiveis valores para j e ¢ que solucionam nosso

problema, quando —200 <t < —188 para t inteiro, usando

§ = 1000 + 5¢
¢ = —1500 — 8t

valoresde t — | —188 | —189 | —190 | —191 | —192 | —193
Ji 60 55 50 45 40 35
c 4 12 20 28 36 44

valores de t — | —194 | =195 | —196 | —197 | —198 | —199
J 30 25 20 15 10 5
c 92 60 68 76 84 92

3.2 Criptografia

A palavra” CRIPTOGRAFIA” vem do grego, kriptds:escondido, oculto e grdapho:
grafia, ou seja, é a arte ou ciéncia de escrever mensagens de forma sigilosa em codigos, de

forma a permitir que somente o destinatario real possa decodifica-la e compreendé-la.

A criptografia consiste nos conceitos e técnicas usados para a transmissao segura
de dados ou mensagens sigilosas através de um sistema monitorado por pessoas nao autori-

zadas a obter ou ler essas mensagens, sendo imprescindivel a seguranca das mesmas.

Antes de criptografar uma mensagem, o texto original deve ser adaptado a um
sistema de niimeros. A este procedimento inicial intitulamos pré-codificacdo, que consiste em
considerar uma correspondéncia biunivoca de todos os grafemas (letras) usados na redacao

da mensagem de uma certa lingua e um conjunto finito, sequencial e apropriado de nimeros.

Um exemplo de tal correspondéncia é dado pelo ASCII-code (American Standard
Code for Information Interchange), que significa Codigo Americano de Intercambio de Infor-

magao (atualmente usados nos computadores para digitagdo no teclado). Serve de exemplo
também as correspondéncias EBCDIC e HTML.

A seguir, apresentamos as Criptografias de César, de Cifras Afins e RSA.
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3.2.1 Criptografia de César

A criptografia de César foi uma das pioneiras em relacao a aplicagao da criptografia
e foi utilizada pelos comandados do imperador Julio César nas guerras de expansao de seu

territorio.

A codificagao da Criptografia de César esta relacionada na transposicao de um

determinado nimero de casas para frente das letras do alfabeto, conforme o exemplo a seguir:

A/'B|C/IDE|IFIG|HIT|J |K|L| M
dlel|f|lg|h Jlk|l|m|n|lol|p
NIO|PIQIR|S|T|U|IVIW|X|Y|Z
g|lr|s|t|lulv|jw|z|y| 2z |al|lb]|c

Exemplo 23. Codifique a mensagem ” CESARE REI” usando a Criptografia de César.

Basta substituir cada letra da mensagem original pela sua letra mintiscula, ou

seja:

" fhuduuhl”.

Considere a seguinte pré-codificagao:

A|/B|C|D|E|F|G|H|T|J|K|L|M
00|01 1020304 05|06 |07|08|09]|10 |11 |12
NIO|P|Q|R|S|T|U |V W  X|Y]|Z
13 | 14 | 15 | 16 | 17 | 18 | 19 | 20 | 21 | 22 | 23 | 24 | 25

A pré-codificacao transforma a mensagem em nimeros e a codificacao o transforma
em outros nimeros. Assim para codificarmos uma mensagem usando a Criptografia de César,
aplicamos a pré-codificacao e a codificamos usando um nimero natural k£ chamado de chave,

que fara a transposicao.

Exemplo 24. Considerando a chave k = 3 (chave original da Criptografia de César), codi-

fique a mensagem

"MATEMATIC A”
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Primeiramente, vamos pré-codificar essa mensagem usando a correspondéncia ci-

tada acima:

12-00-19-04—-12-00—-19 - 08 — 02 — 00

Para codificar esses niimeros, usaremos a chave k = 3, ou seja, cada nimero sera

adicionado 3 unidades, ou seja, a codificacao sera:

15-03—-22-07—-15-03-22-11-05-03

Veja que ao utilizar a correspondéncia, obteremos a seguinte mensagem:

"PDWHPDWLFD”

diferente da nossa mensagem original ” MATEMATICA”.

Observagao 7. Veja que essa correspondéncia biunivoca totaliza 26 simbolos (letras sem acen-
tuacao), de 00 até 25, ou seja, todos os possiveis restos de uma divisdo onde o divisor é 26.

Logo, na Criptografia de César podemos aplicar uma chave k tal que 0 < k < 26.

Exemplo 25. Codifique a mensagem

"MARIA”

usando a chave k = 15 na Criptografia de César.
Pré-codificagao de "M ARIA” : 12 —00 — 17 — 08 — 00
Codificando:

12 + 15 = 27 = 01 (mod 26)

00 + 15 = 15 = 15 (mod 26)

17 + 15 = 32 = 06 (mod 26)
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08 4+ 15 = 23 = 23 (mod 26)
00 + 15 = 15 = 15 (mod 26)

Logo a codificacao sera:

01 -15—-06—23—15

Assim, qualquer mensagem codificada na Criptografia de César usando uma chave

qualquer £ tal que 0 < k < 26, é resultado da expressao:

C(a) = a+ k (mod 26) (1)

onde

a — numero pré codi ficado
C(a) — ndmero codificado

k — chave da Criptografia de C'ésar

Para a decodificacao aplicamos a seguinte expressao:

onde b = C(a).
De fato,
D(b) = b — k (mod 26)

D(C(a)) = C(a) — k (mod 26)
substituindo (1) nessa expressao obtemos:

D(C(a)) =a+ k — k (mod 26), logo
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D(C(a)) = a (mod 26)

Exemplo 26. Considere a mensagem "M ESTRADQO”. Codifique-a usando a chave k = 13.
Pré-codificagao de "M ESTRADO”: 12 —-04 - 18 =19 — 17— 00 — 03 — 14
Para codificar, vamos usar a expressao: C'(a) = a + 13 (mod 26)

C(12) =12 + 13 = 25 (mod 26)
C(04) = 04 + 13 = 17 (mod 26)
C(18) = 18 + 13 = 31 = 05 (mod 26)
C(19) = 19 + 13 = 32 = 06 (mod 26)
C(17) = 17+ 13 = 30 = 04 (mod 26)
C(00) = 00 + 13 = 13 (mod 26)
C(03) = 03 + 13 = 16 (mod 26)
C(14) = 14 + 13 = 27 = 01 (mod 26)

Logo, a mensagem codificada a ser enviada é:

25—-17-05-06—-04—-13—-16 — 01

Para decodifica-la, aplicamos a expressao D(b) = b — k (mod 26) onde b s@o os

numero da mensagem codificada.
D(25) = 25 — 13 = 12 (mod 26)
D(17) =17 — 13 = 04 (mod 26)
D(05) =05 — 13 = —08 (mod 26) e —08 + 26 = 18 (mod 26)

D(06) = 06 — 13 = —07 (mod 26) e —07 + 26 = 19 (mod 26)
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Continuando o procedimento para os outros nimeros da codificacao, obtemos:

12-04-18-19—-17—-00—-03 — 14

traduzindo usando a correspondéncia obtemos a mensagem original:

"MESTRADO”

Observagao 8. A seguranca da Criptografia de César é ineficaz, pois mesmo desconhecendo
a chave k, que deve ser mantida em sigilo, ¢ possivel decifrar a mensagem codificada, basta
aplicar a ideia de frequéncia de letras de uma certa lingua em frases longas. Segundo S.C.
Coutinho, em seu livro Criptografia, as letras que mais aparecem em frases longas na Lingua
Portuguesa sao as vogais A, E e O. Assim, para decodificar, basta aplicar algumas simulacoes,

descobrindo a letra que é mais frequente na mensagem, observando o c6digo que mais aparece.

Exemplo 27. Decifre a mensagem codificada:

13-25-13-06—-17-25-13-06—-21-15-13-17—-14-17—-14 - 13

desconhecendo a chave k.

Usando a técnica de frequéncia de letras do nosso alfabeto, os cdédigos que apare-
cem com maior frequéncia sao 13 e 17. Sendo, 13 uma frequéncia de 5 vezes e 17 de 3 vezes.
Assim, supondo que 13 seja o nimero codificado de A e que 17 seja o ntimero codificado do

E, verificamos que a chave k deve ser 13.

Aplicando a expressao D(b) = b — 13 (mod 26), para cada nimero da mensagem

codificada, obtemos a mensagem:

"AMATEMATICA E BELA”
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3.2.2 Criptografia de Cifras Afins

Vamos considerar a mesma tabela de correspondéncia de pré-codificacao utilizada

na Criptografia de César.

Definicao 10. Sejam

m e n inteiros estritamente positivos
mdc (m, 26) =1

a = numero pré codificado

Chamaremos de cifra afim a seguinte equacao:

C(a) = m.a +n (mod 26)

onde m e n sao as chaves da cifra afim.

Observacao 9. Como mdc (m, 26) = 1 existe € Z tal que m.z = 1 (mod 26). Usaremos a

notagao m~! para indicar qualquer inteiro tal que m~t.m = 1 (mod 26).

Lema 2. Seja D(b) = m~*.(b — n) (mod 26), onde m~' é um inteiro tal que
m~t.m =1 (mod 26). Entdo

D(C(a)) = a (mod 26).

Demonstragdo. Substituindo b = C'(a) na expressao D(b) = m~'.(b —n) (mod 26) obtemos:
D(C(a)) = m™.(C(a) — n) (mod 26)
Substituindo C(a) = ma + n (mod 26) na expressdo acima, temos que:
D(C(a)) =m™*.(ma+n —n) (mod 26)

D(C(a)) = m~t.ma (mod 26), logo

D(C(a)) = a (mod 26).
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Portanto a expressao D(b) = m™.(b —n) (mod 26) ¢ a decodificagao da Cripto-
grafia de Cifras Afins. O

Observagao 10. A criptografia de César é um caso particular da criptografia de cifras afins.

De fato, basta considerar m = 1, pois mde (1, 26) = 1.

Exemplo 28. Codifique a mensagem “OBM EP”.

Para isso, devemos escolher dois nimeros inteiros estritamente positivos m e n tal

que mdc (m, 26) = 1.
Seja m =5 e n = 2. Temos que mdc (5, 26) = 1.

Primeiramente, vamos pré-codificar a mensagem:

14-01-12-04-15

Para codificar, usamos a expressao C'(a) = ba + 2 (mod 26) para cada bloco da

pré-codificacao.
C(14) =5.14 + 2 = 72 = 20 (mod 26)
C(01) =5.14+2 =7 (mod 26)
C(12) =5.12+ 2 = 62 = 10 (mod 26)
C'(04) = 5.4+ 2 =22 (mod 26)
C(15) =5.15+2 =77 = 25 (mod 26)

Logo, obtemos a mensagem codificada:

20—-07—-10—22 —25

Exemplo 29. Decifre a mensagem

23-10—-17-19 - 00
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onde m = 3 e n = 7 sao as chaves.

Como mdc (26, 3) = 1 existem z e y tais que 26x+3y = 1 e dai 3.y = 1 (mod 26),
ou seja, y = 371 (mod 26).

Assim, para determinar 37! moédulo 26 basta resolver a equacdo 26x + 3y = 1,

aplicando o Algoritmo Euclidiano e o Algoritmo Euclidiano Estendido.

Algoritmo Euclidiano

2
26 13121
21110

Algoritmo Euclidiano Estendido temos:

restos quocientes x vy
26 * 1 0
3 * 0 1

2 8 1 -8

1 1 -1 9

Logox=—-1ley=9.
Portanto 37! = 9 modulo 26.

Assim para decifrarmos a mensagem 23 — 10 — 17 — 19 — 00 usamos a expressao

D(b) =9.(b —7) (mod 26)

onde b é cada nimero da mensagem codificada. Entao:
D(23) =9.(23 —7) = 144 = 14 (mod 26)
D(10) =9.(10 — 7) = 27 = 01 (mod 26)
D(17) =9.(17 = 7) = 90 = 12 (mod 26)

D(19) =9.(19 — 7) = 108 = 04 (mod 26)
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D(00) =9.(00 — 7) = =63 = 15 (mod 26).

Logo, temos a mensagem decodificada:

14-01-12-04—-15

Fazendo a devida correspondéncia, obtemos:

"OBMEP”

Da mesma forma que a Criptografia de César, a Criptografia de Cifras Afins
também nao é considerada segura, pois usando a mesma ideia de frequéncia das letras da

Lingua Portuguesa conseguimos decifra-la, mesmo nao sendo o destinatario autorizado.

3.2.3 Criptografia RSA

Exemplo 30. Digamos que resolvo efetuar uma compra via internet em uma loja virtual
usando o meu computador. Apos ter escolhido os produtos no site da loja, vou ao “caixa-
virtual” e efetuo o pagamento com o meu cartdao de débito. Para isso, preciso informar a
loja os dados do meu cartao. Contudo, isso significa que qualquer outra pessoa, “hacker”, que
obtiver estes meus dados, poderé efetuar compras em qualquer outro lugar com o meu cartao.
Para evitar esse problema, os dados do meu cartao sao codificados pelo meu computador e

enviados para a loja.

Observe que o meu computador nao pode usar um co6digo qualquer como o utili-
zado na Criptografia de César ou de Cifras Afins, pois sua seguranca é muito fraca, ou um
outro cédigo qualquer de chave secreta, pois a loja precisa lé-las e, para isso, tem que saber
como decodificar a mensagem. Entao, o meu computador tem que se comunicar com o da
loja, trocar algumas informacoes de como serao feitas a codificacao e a decodificagao, sempre

secretamente, o que torna o processo redundante, como a historia do ovo e da galinha.

A Criptografia RSA esta baseada na distribuicao de chaves publicas, as quais sao
usadas para a codificacdo e nao para a decodificacao, criadas primeiramente pelos matemé-

ticos, Whitfield Diffie e Martin Hellman, que pensaram em elaborar funcoes matemaéticas
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em que sua inversa seria praticamente impossivel de ser determinada, ou seja, consiste em
usar, do ponto de vista computacional, uma funcao f com a propriedade que seja simples
calcular f(n), mas que seja inviavel na pratica, computacional ou de outra forma, calcular

sua inversa.

Nessa perspectiva, o meu computador se comunica com o da loja que repassa a
chave publica para codificar meus dados bancarios. Desse modo, meu computador codifica e
envia para a loja, que é a tnica que possui a chave privada, aquela que decodifica os meus
dados. Entao, apos codificar e enviar, nem o meu proprio computador é capaz de decodificar

os dados, apenas a loja.

Com esse conceito de chaves publicas, os mateméaticos Ron Rivest, Adi Shamir e
Leonard Adleman elaboraram o sistema RSA, iniciais de seus sobrenomes. A chave publica
da Criptografia RSA apoia-se na facilidade de se efetuar a multiplicacdo de dois nimeros
primos grandes p e q e na dificuldade pratica de se inverter o processo, ou seja, de determinar

os fatores primos de um ntimero grande.

Antes de se codificar uma mensagem, é necessario a conversao dos grafemas lin-
guisticos em uma sequéncia de niimeros, a ja conhecida pré-codificagao. Vamos supor, para
simplificar nossos exemplos, que a mensagem original contenha apenas palavras, portanto, a

mensagem serd constituida pelas letras e os espagos entre as palavras.

A conversao de letras por nimeros serd feita pela tabela abaixo, sendo esta a

primeira parte da pré-codificacao:

A/'B|C|D|E|F|G|H |
10 | 11 |12 | 18 | 14 | 15 | 16 | 17 18
JIK|L| M|N|]O|P|Q R
19 | 20 | 21 | 22|23 | 24| 25| 26 27
S| T|U|V I W|X|Y | Z|espago
28 129 | 30 | 31 | 32|33 | 34 | 35 36

Observe que utilizaremos também um co6digo numérico para o espaco, represen-
tado por 36.

Exemplo 31. A frase
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"MAYKEMATICA MAGICA”

é convertida no numero

221034201422102918121036221016181210.

Observacgao 11. A tabela de pré-codificagao foi escolhida, iniciando no niimero 10, para simpli-
ficar nas contas e pela vantagem de evitar algumas ambiguidades. Suponha que utilizassemos
a tabela de pré-codificagao da Criptografia de César, a correspondéncia de B seria 1 e da C

seria 2. Nesse caso, 12 poderia ser BC' ou M.

Antes de continuar, precisamos escolher os parametros do sistema, dois niimeros
primos distintos p e ¢q. Considere por N = p.q. Assim, a ultima fase da pré-codificacao,
consiste em separar em blocos o grande nimero formado, onde cada bloco deve ser menor

que N.

Exemplo 32. Seja a mensagem acima, 221034201422102918121036221016181210. Se esco-
lhermos os primos p = 13 e ¢ = 17 teremos N = 13.17 = 221. Nesse caso a mensagem pode

ser separada nos seguintes blocos:

22 -103 -4 —-201 —42 — 210 — 29 — 181 — 210 — 36 — 22 — 101 — 61 — 81 — 210.

Observagao 12. A maneira de se separar uma mensagem nao é nica, porém deve-se tomar
cuidado, é necessario evitar que o bloco inicie com 0, para nao trazer problemas na hora da

decodificacao.

Aqui termina a pré-codificacao.

Vamos dar inicio a etapa codificacao. Observe o seguinte exemplo:

Exemplo 33. Ana pretende enviar uma mensagem a Fred, de forma sigilosa.

Para Ana codificar a mensagem, ela vai necessitar do par (N, e), chave publica

do sistema informada por Fred, tal que:



47

N =pgq

mdc (e, m) =1

onde m = (p — 1).(¢ — 1). Para codificar ela deve seguir esses passos:

Ana transforma a mensagem em nimeros (12 parte da pré-codificacao) a ser enviada

para Fred;

Ana separa o grande nimero em blocos aq, as, ..... , ax onde cada a; < N para todo 1,
1< <k,

Ana codifica cada bloco a; usando a expressdo C(a;) = af (mod N), com 1 < i < k;

Ana envia a mensagem by, by, ..., by codificada a Fred, tal que b; = C(a;);

Exemplo 34. Ana quer enviar a mensagem "OLA AMIGO” a Fred. Sejap=>5e q=13.

Assim N = 5.13 = 65 e = 4.12 = 48. O ntmero e deve ser de tal forma que mdc (e, 48) = 1.

Vamos escolher e = 11.
Logo a chave publica de Fred é (65, 11).
Ana, primeiramente, pré-codifica a seguinte mensagem a ser enviada: "OLA AMI1GO”
242110361022181624

Ana separa a mensagem codificada em blocos a; de tal forma que a; < N = 65,

por exemplo,
24—-21—-10—36 —10—22 — 18 — 16 — 24.
Ana codifica cada bloco, utilizando a expressao
C(a) = a® (mod 65).
C(24) = 24" (mod 65). Sabemos que 24% = 576 = 56 (mod 65), segue que:

(24?)5 = 56° = 550731776 = 36 (mod 65), ou seja, 24'° = 36 (mod 65), assim

temos que:
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241024 = 36.24 = 864 = 19 (mod 65).Logo,
C(24) =19 (mod 65).

Aplicando o mesmo raciocinio para os outros blocos a;, obtemos as codifica¢oes:
C(21) = 21" = 31 (mod 55)

C(10) = 10" = 30 (mod 55)

C(36) = 36! = 56 (mod 55)

C(10) = 10" = 30 (mod 55)

C(22) = 22" = 3 (mod 55)

C(18) = 18M = 47 (mod 55)

C(16) = 16" = 61 (mod 55)

C(24) = 24" =19 (mod 55)

Logo, Ana envia a mensagem codificada:

19—-31-30—-56—-30—-3—47—-61—19
Observagao 13. Os blocos ja codificados nao poderao ser juntados de modo a formar um

grande ntimero.

Para decodificar, precisamos de dois nameros: (N, d), onde d é o inverso de e

modulo m, ou seja, e.d =1 (mod m) tal que m = (p—1).(¢ — 1).

Assim, para Fred decodificar, seguird esses passos:

e Fred determina d de tal forma que e.d = 1 (mod m);
e Fred utiliza a expressiao D(b;) = b¢ (mod N) para cada i inteiro tal que 1 < i < k;

e Fred finaliza a decodificacao, obtendo os valores ai, as, ..... , ap. E, apos utiliza a

tabela de pré-codificacao para obter a mensagem em texto;
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Antes de continuarmos, observe essas informacdes:

1) Apenas Fred deve conhecer o par (N, d), pois esse é o segredo para decodificar

uma mensagem codificada com o par (N, e).
2) Para determinar d, basta aplicar o Algoritmo Euclidiano Estendido.

Com efeito, como mdc (e, m) = 1 existem pelo Teorema de Bezout z e y inteiros

tais que e.x +my = 1 e dai e.x = 1 (mod m), ou seja, x = d (mod m).

Exemplo 35. Fred recebe a mensagem codificada de Ana 19—31—-30—56—30—3—47—61—19

e inicia a decodificacao, sendo N = 65, m =48 e e = 11.

Primeiramente, Fred deve determinar d tal que
11.d = 1 (mod 48).

Como mdec (48, 11) = 1 segue que existem inteiros z e y do Teorma de Bezout
tais que 48z + 11y = 1.

Determinando y, determinamos d.

Aplicando o Algoritmo Euclidiano e o Algoritmo Euclidiano Estendido, temos:

4 3
48 | 11
413

restos quocientes x @y
48 * 1 0
11 * 0 1

4 1 4
2 -2 9
1 3 -13

Logo, y = —13.

Assim d = —13 = —13 + 48 = 35 (mod 48).
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Entao Fred aplicara a expressao D(b) = b*° (mod 65) para decodificar cada bloco

b enviado por Ana.
Assim,
D(19) = 19%° (mod 65). Vemos que 197 = 893871739 = 59 (mod 65).
(197)° = 59° = 714924299 = 24 (mod 65), ou seja, 19%° = 24 (mod 65). Logo,
D(19) = 24 (mod 65).
Continuando o mesmo procedimento para os outros cédigos obtemos:
D(31) = 31%° = 21 (mod 65)
D(30) = 30% = 10 (mod 65)
D(56) = 56% = 36 (mod 65)
D(30) = 30% = 10 (mod 65)
D(3) = 3% = 22 (mod 65)
D(47) = 47% = 18 (mod 65)
D(61) = 61% = 16 (mod 65)
D(19) = 19% = 24 9mod 65)

Logo a mensagem decodificada, em blocos, é:

24-21-10-36—-10—-22-18—-16 — 24

que ao realizar a correspondéncia com as letras mostra o texto:

OLA AMIGO.
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Veja que ao utilizar a expressao D(b) = b? (mod N), sendo b o bloco da mensagem
codificada, Fred retornou ao bloco original. Assim, decodificando um bloco da mensagem
codificada, encontramos o bloco correspondente da mensagem original, ou seja, D(C(a)) = a.

A seguinte proposi¢do mostra que isto sempre ocorre.

Proposigao 16. Se C(a) = a® (mod N) e D(b) = b? (mod N) entdo
D(C(a)) = a (mod N),

onde e.d =1 (modm) em = (p—1).(¢ —1).

Demonstracdo. Substituindo b = C'(a) na expressio D(b) = b¢ (mod N) obtemos:
D(C(a)) = (C(a))? (mod N). Como C(a) = a® (mod N) segue que:
D(C(a)) = (a®)¢ (mod N) = D(C(a)) = a®¢ (mod N) (1).
Mas sabemos que

e.d=1(mod (p—1).(¢—1))

ou seja,

(p—1).(¢—1)|ed—1

assim, existe um inteiro ¢ tal que:

e.d—1=t.(p—1).(¢q — 1), oumelhor, e.d =t.(p — 1).(¢ — 1) + 1. Entéo

Suponha primeiramente que p{ a.

Dai, pelo Pequeno Teorema de Fermat, a?~' = 1 (mod p), segue que
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a® = a.aP~ Dt = g (Pt = .14~ = ¢ (mod p), portanto
a‘® = a (mod p), ou seja, p | a°? — a.

No caso em que p | a tem-se também que p | a*® — a.

De forma anéloga, mostra-se que:

a® = a (mod q), ou seja, q | a® — a.

Como mde (p, q) = 1, segue que p.q | a®® — a, ou seja:

a = a (mod p.q)

como p.g = N entao:

a®® = a (mod N) para todo a inteiro.

Assim de (1) temos:

D(C(a)) = a® = a (mod N).

Portanto D(C(a)) = a (mod N).

]

Exemplo 36. Suponha que vocé recebeu a seguinte mensagem codificada 16 — 22 — 21 —

37 —37—09 — 23 —09 — 39 — 23 — 18, sendo a chave publica (51, 7) onde p =3 e g = 17.

De inicio, observe que nao é possivel corresponder essa mensagem com um texto,

pois em nossa tabela de pré-codificacao nao existe o simbolo representado por 09. Para

decodificar, vamos precisar de d tal que 7.d = 1 (mod 32).

Como mdc (32, 7) = 1, pelo Teorema de Bezout, existem x e y inteiros tais que

32x 4+ 7y = 1. Basta determinar y.

Aplicando o Algoritmo Euclidiano e o Algoritmo Euclidiano Estendido temos que:

32|74




restos | quocientes | x | y
32 * 110

7 * 011

4 4 11]-4

3 1 -115

1 1 21-9

y=-—9.

Assim d = —9 = —9 + 32 = 23 = (mod 32)

Aplicando a expressao decodificagao D(b) = b*3 (mod 51) temos que:
D(16) = 162 (mod 51). Observe que 16* = 65536 = 1 (mod 51). Segue que
(16*)> = 15 = 1 (mod 51), ou seja, 16*° =1 (mod 51).

Como 16% = 16 (mod 51), segue que 162°.16% = 1.16 (mod 51). Logo
16** = 16 (mod 51). Entao

D(16) = 162 = 16 (mod 51)

De forma analoga para os outros blocos obtemos:

D(22) = 222 = 10 (mod 51)

D(21) = 21?3 = 30 (mod 51)

D(37) = 37 = 28 (mod 51)

D(37) = 37% = 28 (mod 51)

D(9) = 9% = 36 (mod 51)

D(23) = 23% = 14 (mod 51)

D(9) = 9% = 36 (mod 51)

D(39) = 39%% = 27 (mod 51)
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D(23) = 23% = 14 (mod 51)
D(18) = 182 = 18 (mod 51)

Assim, a mensagem decodificada é: 16 — 10 — 30 — 28 — 36 — 27 — 14 — 18. Fazendo

a devida correspondéncia, obtemos a mensagem:

"GAUSS E REI”

Observagao 14. Nos exemplos, consideramos primos pequenos de modo a facilitar as contas.
Na pratica sao usados primos grandes contendo muitos digitos para garantir a seguranca
das informagoes. Mas precisamente, o RSA Laboratory langou desafios, que consistiam em
fatorar um dado nimero natural N (N = p.q). Uma das chaves a ser fatorada corresponde

ao produto dos primos:

p = 1634733645809253848443133883865090859841783670033092312

181110852389333100104508151212118167511579

g = 1900871281664822113126851573935413975471896789968515493
666638539088027103802104498957191261465571.

A seguranca do RSA é baseada na seguinte afirmacao: Nao existe nenhum algo-

ritmo conhecido capaz de fatorar inteiros grandes de modo realmente eficiente.
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Observacao 15. Sabendo os valores dos primos p e ¢, fica possivel a decifracao, por isso,
esses nimeros devem ser mantidos em sigilo. Mas se alguém conhece N e também o valor de

m = (p—1).(¢g — 1), entao ele consegue descobrir os valores de p e gq.

De fato, resolvendo (p — 1)(¢ — 1) = pg — p — ¢+ 1 = m. Substituindo N = pq

segue que
N —(p+q) +1=m, ou seja,
p+q=N-—m+1.
Logo, para descobrir p e g, basta resolver a equacao 2°> — (N —m+1).x + N = 0.

Esta observacao faz sentido, pois de fato m = (p — 1).(¢ — 1) é o valor de ¢(n) =
®(p.q) onde ¢ indica a Func¢ao de Euler.

A funcdo ¢:N*—N é definida como, ¢(n) = quantidade de nimeros naturais,

menores do que n, € que Sa0 primos com 7n.

Assim se alguém descobrir um modo de calcular ¢(n), sem decompor o n, deter-

minara os valores de p e q.
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Capitulo 4

CONSIDERACOES FINAIS

Concluimos que é possivel aplicar alguns conceitos da Teoria dos Numeros nas

salas de aula do Ensino Médio.

Com o Algoritmo Fuclidiano Estendido, o aluno podera determinar, de forma agil

e eficaz, uma solucao particular das Equacoes Diofantinas Lineares.

A insercao da Criptografia na sala de aula podera despertar o interesse discente
pela area, muito utilizada atualmente na seguranca de dados nas comunicagoes via internet.
Somado a isso, podera motivar a curiosidade sobre os ntimeros primos, tao fundamentais e

misteriosos na matematica.

Enfim, acreditamos que esse trabalho possa servir como um material de apoio para
o docente de matematica da educacgao bésica, especialmente o que atua no Ensino Médio, com
vistas a sanar algumas dificuldades na area de Aritmética. E, também, que possa servir de
motivacao e inspiracao para que o mesmo busque se aperfeicoar em cursos de pos-graduacao,
melhorando sua propria pratica, podendo assim surgir contribuicoes a esse trabalho e de

novas propostas de aplicacoes em sala de aula.



Apéndice A

Microsoft Excel

nele é possivel a implementacao de formulas aritméticas em sua planilha eletronica.
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Para facilitar o processo das contas, utilizamos o software Microsoft Excel, pois

A.1 Algoritmo Euclidiano

Para determinarmos o mdc (a, b), usamos a seguinte formula no Excel, onde nas

células A2 e B2 entram o valores de a e b.

B

C

D

1

=TRUNCAR(A2/B2)

=TRUNCAR(B2/C2)

=TRUNCAR(C2/D2)

2

=SE(A3=0;" + mdc”;A3)

=SE(B3=0;" + mdc”;B3)

3

—(A2-B1*B2)

—SE(A3=0;" F1M”;(B2-C1*C2)

—SE(B3=0;" FIM”;(C2-D1*D2))

—SE(C3=0;" FIM”;(D2-E1*E2))

Observacao 16. A célula Al deve ficar em branco.
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A.2 Algoritmo Euclidiano Estendido

Para resolver a equagao 40x + Ty = 1, primeiramente aplicamos o Algoritmo

Euclidiano:

Apos, completamos no Excel, o procedimento normal do Algoritmo Euclidiano

Estendido e finalizamos com as seguintes formulas.

A B C D

1 | restos | quocientes T Y

2| 40 * 1 0

3| 7 * 0 1
41 5 5 —(C2-B4*C3) | =(D2-B4*D3)
50 2 1 —(C3-B5*C4) | =(D3-B5*D4)
6 1 2 —(C4-B6*C5) | =(D4-B6*D5)
Assim obtemos z =3 e y = —17.

A.3 Solucao Geral da Equacao Diofantina Linear

Vamos usar como exemplo a equacao ja resolvida no Problema 1: 85 4+ 5¢ = 500,
onde a = 8, b =5, mde (8, 5) =1, jo = 1000 e ¢g = —1500. Assim, colocamos os dados

conhecidos na linha 2 e implantamos as formulas que aparecem a seguir:

A B C D E
1 a b mde (a, b) Jjo co
2 8 5 1 1000 -1500
4 | valores t -199 =(B4+1) =(C4+1) =(D4+1)
5 j —(D2+((B2/C2)*B4)) | =(D2+((B2/C2)*C4)) | =(D2+((B2/C2)*D4)) | =(D2+((B2/C2)*E4))
6 c =(E2-((A2/C2)*B4)) =(E2-((A2/C2)*C4)) =(E2-((A2/C2)*D4)) =(E2-((A2/C2)*E4))

Observagao 17. A linha 4 deve ser preenchida a partir das restricoes encontradas para o




inteiro t.

A.4 Criptografia de Cifras Afins

A.4.1 Codificar

Na codificacao dos codigos na Criptografia de Cifras Afins, colocamos os dados

das chaves m e n, juntamente com os blocos da pré-codificacao e usamos as formulas na

coluna D. Para facilitar o entedimento, utilizamos o exemplo 28.

A B C D
1 | chave m | chave n | blocos Bloco Codificado
2 5 2 14 =((A2*C2+B2)-TRUNCAR((A2*C2+B2)/26)*26)
3 5 2 01 =((A3*C3+B3)-TRUNCAR((A3*C3+B3)/26)*26)
4 5 2 12 =((A4*C4+B4)-TRUNCAR((A4*C4+B4)/26)*26)
5 5 2 04 =((A5*C5+B5)-TRUNCAR((A5*C5+B5)/26)*26)
6 5 2 15 =((A6*C6+B6)-TRUNCAR((A6*C6+B6)/26)*26)

Assim, obtemos os codigos 20 — 07 — 10 — 22 — 25

A.4.2 Decodificar

Colocamos os dados conhecidos nas primeiras colunas, m~—',a chave n e os codigos

do bloco codificado. Assim, implantamos as formulas, como mostram na coluna D. Para

exemplificar, observe a aplicacao do exemplo 29.

A B C D
1 | m~! | chave n | bloco codif. Bloco Decodificado
2] 9 7 23 —(A2%(C2-B2)-TRUNCAR((A2*%(C2-B2) /26))*26)
3| 9 7 10 =(A3*(C3-B3)-TRUNCAR((A3*(C3-B3)/26))*26)
4 9 7 17 =(A4*(C4-B4)-TRUNCAR((A4*(C4-B4)/26))*26)
5 9 7 19 =(A5*(C5-B5)-TRUNCAR((A5*(C5-B5)/26))*26)
6| 9 7 00 =(A6*(C6-B6)-TRUNCAR((A2*(C6-B6)/26))*26)
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Observagao 18. Em alguns casos pode ocorrer de o bloco decodificado aparecer negativo.

Basta somar o bloco decodificado por 26. Veja a linha 6:

—11 + 26 = 15 (mod 26).

A.5 Criptografia RSA

A.5.1 Codificar

Nessa parte foi importante usar as propriedades de congruéncia. Para clarear as

ideias, vejamos o exemplo 33.
C(24) = 24" (mod 65). Sabemos que 24% = 576 = 56 (mod 65) entao:

(24?)5 = 56° = 550731776 = 36 (mod 65), ou seja, 24'° = 36 (mod 65), assim

temos que:
241024 = 36.24 = 864 = 19 (mod 65).Logo,
C(24) =19 (mod 65).
Assim, utilizamos as poténcias 2, 5 e apos, multiplicamos por 24, pois:

2411 = (242)5.24

A B C D E F
1 N pot. 1 pot. 2 Codigo Resto Parcial Resto
2 65 2 5 24 =((D2~B2)-TRUNCAR(D2"B2)-A2)*A2) =(((E2~C2)*D2)-TRUNCAR(((E2~C2)*D2)/A2)*A2)

3 | 65 2 5 21 —((D3~B3)-TRUNCAR(D3"B3)-A3)*A3) | =(((E3~C3)*D3)-TRUNCAR(((E3~C3)*D3)/A3)*A3)




A.5.2 Decodificar
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Da mesma, forma, foi necessario determinar as poténcias. Usaremos o exemplo 34.

D(19) = 19% (mod 65). Vemos que 197 = 893871739 = 59 (mod 65).

(197)° = 59° = 714924299 = 24 (mod 65), ou seja, 19% = 24 (mod 65). Logo,

D(19) = 24 (mod 65).

Dessa forma, aplicamos as formulas com as poténcias 7 e 5, pois (197)5 = 1935,

A B C D E F
1 | N | pot. 1 | pot. 2 | Codigo Resto 1 Resto
2 | 65 7 5 19 —((D2~B2)-TRUNCAR((D2~B2)/A2)*A2) | —=((F2~C2)-TRUNCAR((E2~C2)/A2)*A2)
3|65 7 5 31 =((D3~B3)-TRUNCAR{((D3"B3)/A3)*A3) | =((E3~C3)-TRUNCAR((E3~C3)/A3)*A3)
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