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Resumo

Neste trabalho estudaremos Fatoracao de Niimeros Inteiros. Nos dois primeiros capitulos
apresentaremos conceitos e resultados basicos da teoria dos Numeros necessarios para o
entendimento dos capitulos seguintes. Nos capitulos 3 e 4 serao estudados testes de prima-
lidade e métodos de fatoragao, comegando pelo crivo de Eratéstenes e o Algoritmo Usual
de Fatoragao (uma prova da existéncia da fatoragdo enunciada no Teorema Fundamental
da Aritmética). No ultimo capitulo falaremos sobre o sistema de criptografia RSA, um

importante exemplo de aplicagao dos conceitos estudados no trabalho.

Palavras-chave: Numeros Inteiros. Congruéncia. Primalidade. Fatoragao. Cripto-

grafia.



Abstract

In this work we study integer Factorization. In the first two chapters present basic
concepts and results of number theory required for the understanding of the following
chapters. In chapters 3 and 4 will be studied primality testing and factorization methods,
starting with the sieve of Eratosthenes and the Usual factorization Algorithm (a proof
of the existence of the factoring set out in the Fundamental Theorem of arithmetic). In
the last chapter we will talk about the RSA encryption system, an important example of

application of the concepts studied in the work.

Keywords: Integers. Congruence. Primality. Factoring. Encryption.
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Introducao

A fatoracao de niimeros inteiros em primos é um problema simples de compreender e é
abordado no 6° ano do ensino fundamental. Mas quando trabalhamos com ntimeros muito
grandes, determinar se um certo niimero é primo ou composto e, no caso composto, obter
a fatoragao completa sao problemas complexos. E claro que existem numeros grandes que
podem ser rapidamente fatorados dependendo de suas caracteristicas, mas em geral, essa

0100

tarefa nao é facil. Por exemplo os numeros 100! e 1 sao faceis de serem fatorados, mas

se somarmos 1 a cada um deles, a fatoracao se torna dificil.

O objetivo deste trabalho é estudar Fatoragao de Numeros Inteiros. Através da apresen-
tacao de alguns testes de primalidade e métodos de fatoracao, e também do sistema de

criptografia RSA, daremos uma idéia de conceitos e aplicacoes ligados a esse assunto.

Comecando com o Algoritmo Usual da Fatoragao e o Crivo de Eratéstenes, que é o mais
antigo método para se encontrar primos, estudaremos outros métodos de primalidade e

de fatoragao de niimeros inteiros.

Existem testes de primalidade chamados testes probabilisticos, os quais nao nos permite
afirmar, com certeza, que determinado nimero é primo mas que nos darao como resposta
que o numero é composto ou provavelmente primo. Os testes de primalidade chamados
testes deterministicos, nos darao a resposta exata. Os testes deterministicos de primali-

dade sao, em geral, muito mais lentos e dificeis de aplicar do que os testes probabilisticos.

A eficiéncia dos algoritmos de fatoracao depende do tipo de fator que tem o nimero que
queremos fatorar e nao existe um algoritmo de fatoracao que funcione bem para todos os
numeros inteiros. Finalizaremos nosso trabalho com a descri¢ao do sistema de criptografia

RSA, cuja seguranca depende da dificuldade da fatoracao de nimeros grandes.
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1 Conceitos e resultados basicos

Neste capitulo apresentaremos conceitos e resultados basicos da aritmética dos in-
teiros necessarios para a compreensao dos testes de primalidade e métodos de fatoracao
que estudaremos neste trabalho. Demonstraremos apenas o Teorema Fundamental da
Aritmética, que estabelece a fatoracao de nimeros inteiros. No final deste capitulo apre-
sentaremos o Algorimo Euclidiano para o calculo do méximo divisor comum (mdc) entre

dois inteiros e o Algoritmo Euclidiano Estendido.
1 Divisibilidade

Definigao 1. (Divisibilidade) Sejam a e b inteiros. Dizemos que a divide b, se
existir um inteiro ¢ tal que b = a.c. Neste caso, dizemos também que a ¢ um divisor de
b, ou que b € um maltiplo de a, ou ainda, que b € divisivel por a. Quando a divide b,

denotamos por alb e caso contrdrio por atb.

Proposicao 1. Sejam a,b,c,d, by, ...,b,, c1,...,c, numeros inteiros quaisquer. Sao

vdlidas as sequintes propriedades:

i) al0 e ala

ii) Se alb e blc, entdo alc
iii) Se alb e c|d, entdo a.c|b.d

i) Se a|(b+ c) e alb, entao alc

v) Se alby, ...,alb,, entao a|(cy - by + ... + ¢, - by).

vi) Se alb e bla, entdo a = £b.

Proposicao 2. Sejam a,b € Z e n € N. Temos que a — bla™ — b™.

Proposigao 3. Sejam a,b € Z en € N. Temos que a + bla® ™! + p?" L,

Proposigao 4. Sejam a,b € Z en € N. Temos que a + bla®™ — b*".
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2 Divisao Euclidiana

Teorema 5. (Divisdo Euclidiana) Sejam a e b inteiros com b # 0. Existem dois

numeros inteiros q e r, tais que
a=b-qg+re0<r<|y

onde q e r que satisfazem a relacao sao unicos, e serao chamados, respectivamente de

quociente e resto da divisao de a por b. Observamos que bla se, e somente se, r = 0.

Corolario 6. Dados dois numeros inteiros a e b com b # 0, existe um unico inteiro

n (o quociente da divisao de a porb) tal que

n-b<a<(n+1)-b.

Observacao. O inteiro g, quociente da divisao euclidiana de a por b, pode ser inter-

. . . . 7 3 a /7
pretado como o maior inteiro menor ou igual do que o niimero racional 7 ¢é denotado por

a a
[5] e chamado de parte inteira do niimero racional 7

3 Maximo Divisor Comum

Definicao 2. Dizemos que um inteiro ¢ € um divisor comum de dois inteiros a e b,

se cla e cl|b.

Definicao 3. Um madximo divisor de dois inteiros a e b, é um inteiro d tal que

1. d é um divisor comum de a e b;
2. d ¢é divisivel por todo divisor comum de a e b.

Teorema 7. Sejam a e b inteiros, nao ambos nulos. Ezxiste um unico natural d,

denotado por (a,b), tal que d é um mdximo divisor comum (mdc) de a e b.

Definicao 4. Dizemos que dois inteiros a e b sao primos entre si, ou primos relativos,

se (a,b) = 1.

Proposicao 8. Sejam a e b numeros inteiros e a =b-q+r, onde q e r sao inteiros,
entao (a,b) = (b,r).

Proposicao 9. Sejam a e b numeros inteiros. Temos que,
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1. se (a,b) = d, entao existem inteiros x ey tais qued=a-x +b-y.

2. (a,b) =1 se, e somente se, existem ezistem inteiros x e y tais que 1 =a-x +b-y.
a b)
d d

Proposicao 11. (Lema de Gauss) Sejam a, b e ¢ nimeros inteiros. Se albc e

Corolario 10. Sejam a e b inteiros. Se d = (a,b), entdo ( = 1.

(a,b) =1, entao alc.

Proposicao 12. Sejam a,m,n € Z. Teremos que (a,m.n) = 1 se, e somente se,
(a,m) = (a,n) = 1.

A nocao de mdc pode ser generalizada como a seguir.

Definicao 5. Um niumero natural d serd dito mdc de dados inteiros aq, ..., a,, NGO

todos nulos, se possuir as sequintes propriedades:

i) d € um divisor comum de ay, ..., ay;
ii) Se ¢ é um divisor comum de ay, ..., a, entao c|d.

Proposicao 13. Dados inteiros aq, ... ,a,, nao todos nulos, existe o seu mdc, deno-
tado por (ay,...,a,), e

(a1,...a,) = (a1,...,(apn_1,a,)).

Definicao 6. Os inteiros aq, ..., a, serao ditos primos entre si, ou coprimos, quando

(a,...,a,) = 1.

4 Minimo Miltiplo Comum
Definicao 7. Dizemos que um nimero inteiro ¢ é um maultiplo comum de dois numeros
inteiros a e b, se alc e b|c.

Definicao 8. Dizemos que um inteiro m > 0 é um minimo maltiplo comum (mmc)

dos inteiros a e b, se possuir as sequintes propriedades

i) m é um multiplo comum de a e b;

ii) Se ¢ é um maltiplo comum de a e b, entao m|c.
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Proposicao 14. Dados dois inteiros a e b, existe seu minimo maltiplo comum, de-
notado por [a,b] e

[a,] - (a,b) = |ab].
Corolario 15. Se a e b sao nimeros inteiros primos entre si, entao mmc(a,b) = |ab|.

Definicao 9. Diremos que um nimero natural m é um mmc dos inteiros nao nulos
, py py ,
aiy...,0,, Se m € um multiplo comum de aq,...,a,, e, se para todo multiplo comum m

desses nimeros, tem-se que m|m'.

Proposicao 16. Dados aq, . .., a, numeros inteiros nao nulos, temos que existe o seu

minimo multiplo comum, denotado por |ay,...a,], e

a1, ...a,) =a, ... [an-1,a,]].

5 Numeros primos

Definicao 10. Diz-se que um numero positivo p > 1 € um niumero primo ou apenas
um primo se, e somente se, 1 e p sao seus unicos divisores positivos. Um inteiro maior

que 1 e que nao € primo diz-se composto.
Proposicao 17. Sejam p e g dois numeros primos e a um inteiro qualquer. Temos
que:
i) Se plq, entdo p = q.
ii) Se pta, entdo (p,a) = 1.
Proposicao 18. Sejam a, b e ¢ nimeros inteiros, tais que a e b sao primos entre si.
Temos que:
i) Se bla - ¢, entao blc.
ii) Se alc e blc, entdo a - b|c.

Proposicao 19. (Propriedade Fundamental dos Primos)Se p é um primo tal

que pla - b, entdo pla ou p|lb (podendo ser fator de ambos, a e b).

Coroldrio 20. Se p,py, ..., p, Sao nimeros primos e, se p|py -« p,, entao p = p; para

algum i =1,...;n.

Teorema 21. (Teorema de Euclides) Existem infinitos nimeros primos.
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6 Teorema Fundamental da Aritmética

Do ponto de vista da estrutura multiplicativa dos inteiros, os niimeros primos sao os
mais simples e a0 mesmo tempo sao suficientes para gerar todos os nimeros inteiros nao
nulos, como veremos no Teorema da Fatoragao Unica, também conhecido como Teorema
Fundamental da Aritmética, enunciado pela primeira vez por Gauss em seu famoso livro

Disquisitiones arithmeticae.

Teorema 22. (Teorema Fundamental da Aritmética) Todo nimero inteiro
positivo maior do que 1 ou € primo ou se escreve de modo unico (a menos da ordem dos

fatores) como um produto de nimeros primos.

Demonstracao. Vamos usar a segunda forma do Principio de Indugao. Se n = 2, o
resultado é obviamente verificado. Agora vamos supor que o resultado é valido para todo
inteiro positivo menor que n e vamos provar que sera valido para n. E claro que se n
¢ primo, nada temos a demonstrar. Entao, suponhamos que n seja composto. assim,
existem numeros naturais ny e ns tais que n = nq -no, onde 1 <ny <nel < ny < n.
Pela hipétese de inducao, temos que existem nimeros primos pq, ..., pr € qi, ..., ¢s tais que

ny=pi--preng=gqi--qs. Portanton =pi---p.-qr--¢s.

v Vi L 3 . — 1 Dr =
Agora, vamos provar a unicidade dessa escrita. Vamos supor que n

Py P, onde cada um dos termos p; e pj sdo nimeros primos. Como p;[p} - - - p, pelo
Corolério 20, temos que p; = p; para algum j, que reordenando os primos pj, ..., p,

podemos supor que seja p;. Portanto,

/

p2pr:pl2ps

Como ps - - - p. < n, a hipétese de inducao acarreta que r = s e 0s p; e p} sao iguais

aos pares. Assim, estd provada a unicidade da escrita. O

7 Algoritmo Euclidiano

A seguir, vamos descrever dois algoritmos: um (Algoritmo Euclidiano) para calcular
o mdc de dois inteiros a e b, ndo ambos nulos; e o outro (Algoritmo Euclidiano Estendido)

para determinar inteiros x e y tais que (a,b) =a-z+b-y.

Algoritmo de Euclides: Sejam a e b inteiros tais que a > b. Se b =1 ou b = «a,

ou ainda b|a, temos que (a,b)=a. Entao, vamos supor 1 < b < a e que b { a. Dai, pela
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divisao euclidiana, podemos escrever

a=b-q+r;, com 0<ry <b.

Aqui teremos duas possibilidades:
a) r1|b. Nesse caso, 1 = (b,71) e, pela Proposigao 8, temos que
ry = (b,r1) = (b,a) = (a,b),
e o algoritmo termina.

b) 71 1 b. Nesse caso, podemos efetuar a divisao euclidiana de b por r1, obtendo

b=1r1-qga+1ry, com 0<ry<ry.

Novamente, teremos duas possibilidades:

a') re|r1. Em tal situagdo, ro = (71, 72) e outra vez, pela Proposigao 8, teremos

ro = (r1,72) = (r1,0) = (a,b).

b') ro 4 r1. Em tal situacao, podemos efetuar a divisao euclidiana de r; por rg, obtendo

rn=re-q3+1r3 com 0<rg<rs.

Prosseguimos dessa maneira até que o algoritmo pare. Isso sempre ocorre, pois caso
contrario, teriamos uma sequéncia de nimeros naturais b > ry > 79 > ... sem menor

elemento, o que nao é possivel. Logo, para algum n, temos que 7,|r,_1, donde (a,b) = r,.

Portanto, o algoritmo da divisao é sucessivamente aplicado obtendo r; = 7,41 - ¢j42 +
Tit2, com 0 < rj1o < 741 e quando chegarmos a 7,41 = 0 teremos (a,b) = r, =

T2 — Tn_1 - Gn, onde r, é o ultimo resto nao nulo.

Exemplo 1. Utilizando o Algoritmo de Fuclides, vamos mostrar que mdec(1001, 780) =

13. Fazendo as divisoes sucessivas, obtemos

1001 =1- 780 + 221

780 = 3-221 + 117



221 =1-117+104

117=1-104+ 13

104 =8-13+0

Podemos representar essas divisoes utilizando o sequinte diagrama

¢ =1 2 =3 g3 =1 g =1 g =38
a=1001 | b=780 | ry =221 | ro =117 | r3 =104 | r, = 13
T =221 To = 117 rs = 104 Ty = 13 7‘520

Portanto, como r5 =0, r4 = 13 € 0o mdc de 1001 e 780.

16
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Algoritmo de Euclides Estendido: Sejam a e b inteiros positivos, com a > b.
Temos, com as notagoes do Algoritmo Euclidiano, que a = b-q +1r,b =71 -qa + 12 €

Ti = Tip1 - Qiva + Tiyo, parat > 1.
Tomando r_; = a e ry = b, temos que 7; = 111 - ¢j12 + 710, para ¢ > —1.
Observando que 1 =a=1-a+0-b, 1o =b=0-a+1-b, 1y =1-a+ (—q) b

temos que

ro=b—ri-gp=b—(a—b-q1) - ¢g=(—q) - a+(1+q¢-q)-b.

Supondo agora que ja calculamos r;,_1 =s;_1-a + t;_1-ber;=s;-a + t;-b, como

ri1 =Tiqir1 + 7i+1 obtemos
Tigl =Tic1 — Ti Qi1 =38ic1 - @ + tig - b — qa(si - a + t - D)=

(Si—1 — Git1 - Sil'a + Stz‘—l — Qi+1 'til'b

Si+1 tit1

Portanto, temos uma recorréncia para calcularmos x, y tais que

(a,b) =r,=x-a+y-b.

Comecamos com s_; = 1,t_1 = 0,59 = 0,5 = 1 e a partir dai usamos a recorréncia
Sit1 = Si—1 — Qit1°S; € tig1 =li1 — ¢iy1-t; para >0

para obter x = s, e y = t,,.
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Exemplo 2. Vimos, utilizando o algoritmo de Euclides que (1001, 780) = 13. Agora,
vamos utilizar o Algoritmo de Euclides estendido, e os valores de q; encontrados no Exem-

plo 1 para encontrar s, e ty tais que 1001 - s4 + 780 - t4 = 13.

Procedemos da sequinte maneira

So=0,t =1,
sS1=S1—qsp=1—-1-0=1, t1 =t 1 —qutp=0—1-1=—-1
Sg=80—q51=0—3-1==-3, to=t)—qut1 =1-3-(—-1) =14
S3=81—q3so=1—1-(=3)=4, t3=1; —qslo=—-1—-1-4=-5

84282—(]483:—3—1‘4:—7, t4:t2—Q4t3:4—1(—5):9

Portanto sy = =7 ety = 9. De fato, teremos que 1001-(—7)4780-9 = —7007+7020 =

13
Podemos organizar as informacoes contidas acima em uma tabela, da sequinte ma-
newra.
7eSt0Ss quocientes S 4
r_1=1001 * 1 0
ro = 780 * 0 1
ry = 221 =1 1-1-0=1 0—-1-1=-1
ro = 117 G2 =3 0-3-1=-3 |1-3-(-1)=4
rs = 104 q3 =1 1-1-(-3)=4|-1—-1-4=-5
ry =13 g =1 —3—-14=-7[4—-1-(-5)=9




19

2 Inteirros modulo n

Neste capitulo, além de estudarmos alguns conceitos e propriedades de congruéncia,
apresentaremos a funcao phi de Euler e os Teoremas de Euler e Fermat, assuntos que

serao de grande importancia para o desenvolvimento dos capitulos 4 e 5.

1 Congruéncia e classes de equivaléncia

Definicao 11. Seja um numero inteiro n > 1. Dizemos que dois inteiros a e b sao
congruentes modulo n se os restos da divisao de a por n e de b por n forem os mesmos,

€ escrevemaos
a = b(mod n).
Decorre, imediatamente, da definicao a seguinte proposicao.

Proposicao 23. Sejam a, b, ¢, de n inteiros com n > 1. Temos que:

i) a =a (mod n);

ii) Se a =b (mod n), entdo b = a (mod n);
ii1) Se a =b (mod n) e b= c (mod n), entio a = c (mod n).
Portanto, temos que a relacao de congruéncia modulo n, com n > 1, é uma relagao de
equivaléncia.

Proposicao 24. Sejam a,b,n € Z, com n > 1. Tem-se que a = b (mod n) se, e

somente se, n|(a — b).

Demonstracao. Sejam a = ng+r,com 0 < r <neb=ng +7r, com0 <71 <n, as

divisoes euclidianas de a e b por n. Teremos que

b—a=n(d—q)+ (" —r), com |r—r| <n.
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Portanto, n|(a — b) se, e somente se, r' —r = 0, ou seja, ' = r, o que, em vista da

igualdade acima, é equivalente a dizer que a = b (mod n). O]

Proposicao 25. Sejam a, b, ¢, d, m e n inteiros comn >1e m > 1. Temos que:

i) Sea=0b(modn)ec=d (modn), entio a+c=b+d (mod n).
ii) Se a=0b (mod n) ec=d (modn), entdo a-c="0b-d (mod n).
iii) Se a =b (mod n), entio a™ = b™ (mod n).
Demonstracao.
i) Sea=0b(modn)ec=d(modn), temos, pela proposigao 24, que n|(b—a) e n|(d—c).
Dai n|((b—a) + (d — ¢)) e, portanto, n|((b+ d) — (a + ¢)), o que prova o resultado.

ii) Note que bd — ac = d(b — a) + a(d — ¢). Pela Proposigao 24, temos que n|(b — a) e

n|(d — ¢). Logo n|(bd — ac), e o resultado esta provado.

iii) Este item serd demonstrado utilizando indugao sobre m. Se m = 1, a congruéncia
é obviamente verificada. Entao, vamos supor que o resultado seja valido para m e
iremos prové-lo para m + 1. Assim, devemos mostrar que a™™' = ™" (mod n).
Note que ™™ = a™ - a. Como por hipétese, a = b (mod n) e a™ = b™ (mod n),

podemos concluir, pelo item anterior, que a - a™ = a™™ = - 0™ = ™! (mod n).

Proposigao 26. Sejam a,b,c,n € Z, com n > 1. Temos que

at+c=b+cmodn < a=>bmodn.

Demonstra¢ao. A volta segue-se imediatamente pelo item i) da Proposigao 25, pois ¢

¢ (mod n).

Reciprocamente, se a+ ¢ = b+ ¢ (mod n), entao n|((b+c) — (a+¢)), donde n|(b— a),

ou seja, a = b (mod n). O
Proposicao 27. Sejam a,b,c,n € Z, com n > 1. Tem-se que

ac=bc modn < a=0bmod

(e.n)
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. n c N .
Demonstracao. Como —— e —— sao coprimos, temos que

(e,m)  (¢,m)

(¢,n) |(b=a) (c,m) (c,n)

ac = be <= n|(b—a)c <=

|b—a <= a =b(mod

).

(c;n)

]

O corolario a seguir é um caso particular da proposicao anterior.
Corolario 28. Sejam a,b,c,n € Z, comn > 1 e (¢,m) = 1. Seque que

ac = bc mod n <= a=bmod n.

Observacao. Segue da definicao de congruéncia médulo n que todo niimero inteiro a
é congruente modulo n ao seu resto pela divisao Euclidiana por n e, portanto, é congruente
moédulo n a um dos ndmeros 0,1,...,n — 1. Além disso, dois desses niimeros distintos

nao sao congruentes modulo n.

Portanto, para encontrar o resto da divisao de um numero a por n, basta achar o

nimero natural » dentre os niimeros 0,1,...,n — 1 que seja congruente a a modulo n.

Definigao 12. Seja dado um nimero inteiro n > 1. Definimos como a classe residual
modulo n do elemento a de Z como sendo a classe de equivaléncia de a sequndo a relacao

de equivaléncia dada pela congruéncia modulo n:

a={r€Z;x=a (modn)}.

O conjunto de todas as classes residuais modulo n € representado por Z,. FEsse con-
Junto possui n elementos que podem ser representados por 0,1,....n — 1. As classes resi-

duais transformam a congruéncia a = b (mod n) na igualdade @ = b.

Algumas vezes, em vez de escrevermos Z, = {0,1,2,....n — 1}, escrevemos apenas
Z=1{0,1,2,..,n —1}.

Em Z,, definimos as seguintes operagoes:

Adicdo: a@-+b=a+b.

Multiplicagdo: a@-b=a-b.

Pela proposicao 25, estas operacoes estao bem definidas, isto é, nao dependem dos

representantes das classes.
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As operagoes que definimos acima gozam das seguintes propridades:
Propriedades da Adicao

Para todos @, b,¢ € Z,, temos:

A1) Associatividade (@ +b) +c=a+ (b+7);

A2) Comutatividade @ +b = b +7;

A3) Existéncia de zero @+ 0 = @ para todo @ € Zy;

A4) Existéncia de oposto @ + —a = 0.

Propriedades da Multiplicacao

Para todos @, b,¢ € Z,, temos:

A1) Associatividade (a-b)-¢=a- (b-¢);

A2) Comutatividade @-b=b-7;

A3) Existéncia de unidade @ -1 = @ para todo @ € Zy;

AM) Distributividade @- (b+¢)=a-b+a-c.

As propriedades acima seguem diretamente das propriedades dos niimeros inteiros.
Definicdo 13. Dizemos que um elemento @ € 7, € invertivel, quando existe b € Z,

tal quea-b=1.

Observacao. Se @ é invertivel em Z,, existe um tinico b tal que @-b =1 e é denotado
por @ !. De fato, supondo @-b=1=a- b;., segue que (a,n) =1lea-b=a-b; (modn),
donde b = by (mod n). Portanto b = by

Proposicdo 29. Sejam @ € Z, en > 1. Entio eviste b € Z, coma-b =1 se e

somente se (a,n) = 1.

Demonstracdo. Sea-b=1 temos a-b=1 (mod n), dain-k =1—a-b para algum inteiro
k, donde a-b+n-k =1, e portanto (a,n) = 1. Se (a,n) =1 temos a-x +n-y =1 para
certos inteiros x e y, donde a -z =1 (mod n). Portanto @ -7 = 1. O]

Definicao 14. Denotaremos por U(n) o conjunto dos elementos inversiveis de Zp,
1sto ¢,

Un)={a €Z,:a ¢éinversivel }

Pela Proposicao 29, temos que U(n) = {a € Z,|mdc(a,n) = 1}.
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2 Teorema de Euler e Teorema de Fermat

Definicao 15. (Func¢do de Euler) Para n > 1, seja ¢(n) o nimero de inteiros do
intervalo [1,n] que sao primos relativos com n. A fun¢do ¢ que a cada natural n associa
¢(n) € chamada de func¢ao ¢ de Euler, onde definimos ¢(1) = 1.

Observagao. Podemos concluir que o nimero de elementos de U(n) é dado por ¢(n),

onde n > 1.

Definicao 16. Um conjunto com n numeros inteiros ay, as, ..., a, € dito um sistema
completo de residuos (s.c.r.) mddulo n se {ay,az,...,a,} = {0,1,....,n — 1}, isto €, se os

ais representam todas as classes de congruéncia mddulo n.

Definicao 17. Um conjunto com ¢(n) nimeros inteiros {by, b, ...,bgm)} € dito um
sistema completo de invertiveis (s.c.i.) médulo n se {b1,ba,...,bym)} = U(n) , isto €, se

0s b.s representam todas as classes invertiveis modulo n.

Proposicao 30. Sejam k,b,n € Z, n > 0 tal que (k,n) = 1. Se {a1,az,...,a,} € um

s.c.r. (mddulo n), entao {ka; + b, kas + b, ..., ka,, + b} formam um s.c.r. (mddulo n).

Demonstragao. Basta provar que se ka; +b = ka; + b (mod n), entao i = j, pois nesse
caso teremos n classes de congruéncias distintas médulo n, que devem ser todas as classes
de Z,. Note que, como ka; +b = ka; +b (mod n) , teremos que ka; = ka; (mod n). Dai,

como (k,n) = 1 teremos que a; = a; (mod n) donde i = j. O

Proposigao 31. Sejam n > 1,k € Z e {by,ba,...,bgm)} um sistema completo de
invertiveis (s.c.i.) mddulo n. Se (k,n) = 1, entdo {kb1, kbs, ..., kbgn)} também serd um

sistema completo de invertiveis (s.c.i).

Demonstracgao. Para cada i = 1,2,...,¢(n), como (b;,n) = 1 e (k,n) = 1, temos que
(bik,n) = 1, logo b;k é invertivel. Além disso, supondo b;k = b;k (mod n), segue que
b; = bj(mod n) o que implica que ¢ = j, e portanto {qby, qbs, ..., gbg(n) } € um s.c.i. (médulo
n). O

Proposicao 32. (Propriedades da funcao ¢ de Euler)

(i) p € primo <= ¢(p) =p— 1.

(i) A fungao ¢ de FEuler é multiplicativa, isto €, se mdc(m, n) = 1, entao ¢p(mn) =

¢(m).o(n).
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Demonstragao. (i) Se p é primo qualquer um dos numeros 1,2,3,...,p — 1 é primo
relativo com n, portanto ¢(n) = p—1. Reciprocamente, se ¢(n) = p—1, o nimero de
elementos do intervalo [1, p|] que sdo primos relativos com p é p—1, entdo 1,2,3, ..., p—

1 sao primos com p, e portanto p é primo.

(ii) O resultado é trivial se m = 1 ou n = 1. Portanto, vamos supor que m > 1 en > 1.

Considere a seguinte tabela formada pelos niimeros naturais de 1 a m.n

1 2 k n
n+1 n+2 n+k .| 2n
m—1n+1|{(m—-—1n+2|..|(m—1)n+k|..| mn

Como temos que (t,m.n) = 1 se, e somente se, (t,m) = (t,n) = 1, temos que para
calcular ¢(m.n), devemos encontrar dentre os inteiros da tabela acima, aqueles que

sao primos simultaneamente com m e n.

Se o primeiro elemento de uma coluna qualquer nao for primo com n, entao todos
os outros elementos dessa mesma coluna nao serao primos com n. Portanto, os
elementos primos com n estao necessariamente nas colunas que restaram, que sao
em quantidade ¢(n), e cujos elementos sao primos com n. Agora, vamos ver quais
sdo os elementos primos com m em cada uma dessas colunas. Como (m,n) =1, a
sequencia

k,n+k,....,(m—1)n+k

forma um sistema completo de residuos médulo m (veja Proposigao 30), e portanto,
¢(m) desses elementos sdo primos com m. Logo, o nimero de elementos simultane-

amente primos com m e n é ¢(m).¢(n).

Proposigao 33. Se p € primo, entdo ¢(p") =p" —p" L.

Demonstragao. De 1 até p", temos um total de p” nimeros naturais. Para obter ¢(p")
temos que excluir, desses, os nimeros que nao sao primos relativos com p”, ou seja, todos
os multiplos de p, que sao exatamente os nimeros p,2p,...,p"  'p, que sdo num total de

p"~! ntimeros. Portanto, ¢(p") = p" —p" L. 0
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Proposigao 34. Sejan > 1 en = p{* -+ p® a decomposicdo de n em fatores primos.
Entio ¢(n) = (p¢* — ) - (por — porh).

Demonstragao. Como p{*, ..., p%" sado primos entre si, temos que
¢(n) = ¢(pi") - ¢(p3*) - - (py7).

Dai, o resultado segue da proposicao anterior. O
Teorema 35. (Teorema de Euler) Seja n > 2 um inteiro. Se a € Z e (a,n) =1

entdo, a®™ =1 (mod n).

Demonstragdo. Seja ri,72, ..., T¢rn) um sistema completo de invertiveis(s.c.i.) médulo n ,

pela Proposicao 31, ary, ars, ..., arym) também é, ja que (a,n) = 1. Dai chegamos em
ariary -« gy = 12 - - Tem) (mod n)

ou seja

ad)(n)TlTZ e r¢(n) = 7‘17*2 e T¢(n) (mOd n)
Logo, temos, pelo Corolario 28, que
a®™ =1 (mod n).

O

Os dois corolérios a seguir serao, assim como o Teorema anterior, de grande impor-
tancia para o estudo de alguns testes de primalidade e métodos de fatoracao que serao

estudados nos capitulos posteriores.
Corolario 36. (Pequeno Teorema de Fermat) Se p é um nimero primo e a é
um inteiro nao € divisivel por p, entio a?~' =1 (mod p).
Demonstragao. Basta notar que, sendo p primo, teremos que (a,p) =1e ¢(p) =p—1, ¢
dai a congruéncia é valida pelo Teorema de Euler. O
Corolario 37. (Teorema de Fermat) Seja p um niumero primo e a um nimero

inteiro, entdo a? = a (mod p).

Demonstragao. Se (a,p) = 1, o resultado segue do coroldrio acima multiplicando ambos

os membros da congruéncia a?~! =1 (mod p) por a.
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No caso em que (a,p) # 1, segue-se, como p é primo, que p|a, e dai, p|(a? — a), donde

a? = a (mod p).
[l

Proposicao 38. Sejam a,n € Z, com n > 2. FExiste um inteiro positivo k tal que

a®* =1 (mod n) se, e somente se (a,n) = 1.

Demonstracdo. Se mdc(a,n) = 1, temos, pelo Teorema de Euler, que a®™ = 1 (mod n),
mostrando a existéncia do expoente desejado. Reciprocamente, suponhamos a* = 1 (mod
n) para algum inteiro positivo k. Se k = 1, temos a = 1 (mod n), logo existe = tal que
a—an = 1, o que implica que mdc(a,n) = 1. Se k > 1, temos que a* = aa*"! =
1 (mod n) <= aa*'!—1=¢gn (com qinteiro) <= aa*! —qn = 1, o que nos d4,

pelo item 2 da Proposigao 9, que mdc(a,n) = 1. O]

A partir da proposicao acima, podemos definir a ordem do elemento a com respeito a

Defini¢ao 18. Sejam a,n € Z,com n > 1 e mdec(a,n) =1 . A ordem de a, denotada

por o,(a), € o menor inteiro positivo t tal que a* =1 (mod n).

Proposicao 39. Sejam a,n,s € Z,comn > 1, s > 1 e mde(a,n) = 1. Temos que
a® =1 (mod n) se, e somente se, o,(a)|s. Em particular o,(a)|od(n).
Demonstracao. Seja t = o,(a)

Suponhamos que t|s . Logo s = ¢ - t, donde,

a* =a’ = (a")"=17=1 (mod n).

Reciprocamente, suponhamos a® = 1 (mod n). Queremos provar que t|s. Pela divisdo
euclidiana podemos escrever que s = tq + r, onde 0 < r < t. Suponhamos por absurdo
que r # 0. Entao,

l=a°=d""" = (d")%" =d’,

0 que é um absurdo, pois 0 < r < t e o,(a) = t. Portanto devemos ter r = 0, o que

significa que t|s. ]
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3 Fatoracao

Neste capitulo, comecaremos com o Crivo de Eratostenes, que é o mais antigo método
para se encontrar nimeros primos e logo depois vamos para o Teorema Fundamental da
Aritmética, fazendo uma prova algoritmica da existéncia da fatoragao e assim ja teremos
um método para encontrar os fatores primos de um nimero natural n. FEsse método é
conhecido como Algoritmo Usual de Fatoragao. A partir dai, estudaremos o algoritmo de

Fermat.

1 Crivo de Eratostenes

Proposicao 40. O menor divisor, maior do que 1, de qualquer nimero inteiro n # 0

€ necessariamente primo.

Demonstrag¢ao. Seja p o menor inteiro, maior do que 1, tal que p|n. Suponhamos d > 1

tal que d|p. Dai, temos que d < p e d|n, logo d = p. Portanto p é primo. O]

Proposicao 41. Seja n um numero natural. Se n € composto, entao seu menor fator,

maior do que 1, € necessariamente menor ou igual a \/n.

Demonstracao. Seja f > 1 o menor fator de n. Segue que existe um natural a tal que
n = f-a. Como f é o menor fator de n, temos que f < a. Multiplicando esta desigualdade
por f, temos f2 < f-a, f?> <n. Portanto f < \/n. O

O crivo de Eratostenes é o mais antigo dos métodos para achar primos. Esse método
nao envolve nenhuma férmula explicita, mas funciona como uma peneira de nimeros
primos. Nicomaco em sua Aritmética, publicada por volta de 100 d.C., introduz o crivo

de Eratostenes da seguinte forma:

“O método para obté-los[os nimeros primos] é chamado por Eratdstenes

uma peneira, porque tomamos os numeros impares misturados de maneira in-
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discriminada e, por esse método, como se fosse pelo uso de um instrumento
ou peneira, separamos os primos ou indecomponiveis dos secundérios ou com-

postos”.

O que significa que o crivo funciona como uma peneira que sé deixa os nimeros primos.

Vejamos como proceder para encontrar primos utilizando esse método.

Primeiramente escolhemos um inteiro positivo n. Listamos todos os niimeros impares
de 3 a mn, ja que o Unico primo par é o numero 2. Agora vamos aplicar o crivo na
lista de nimeros obtida. O primeiro nimero da nossa lista é 3, que é primo; riscamos,
contando de 3 em 3, todos multiplos de 3 que fazem parte da lista, pois esses nao serao
primos. Em seguida procuramos o primeiro elemento da lista, maior que 3, que nao foi
riscado; que nesse caso ¢ 5. Procedemos da mesma maneira que fizemos para o nimero
3, riscando, contando de 5 em 5, todos os multiplos de 5, pois 0os mesmos sao compostos.

E prosseguimos assim, até chegar a n.

Por exemplo, se n = 39, a lista de nimeros sera
3579 11 13 15 17 19 21 23 25 27 29 31 33 35 37 39.
Apés a primeira passagem do crivo (de 3 em 3), ficamos com
357 A 1113 A5 17 19 21 23 25 27 29 31 A3 35 37 AO.
Apés a segunda passagem (de 5 em 5), teremos
357 H 1113 A5 17 19 21 23 25 27 29 31 A3 A5 37 A9.

Apés a terceira passagem do crivo (de 7 em 7), a lista continuard a mesma. E novamente,
na quarta passagem, que seria de 11 em 11, nada mudaria na lista. Isso, na verdade, vai
ocorrer para todas as seguintes passagens do crivo, o que significa que, além do 2 que nao

incluimos na lista, os niimeros primos menores que 39 sao
35 7 11 13 17 19 23 29 31 37.

Através do exemplo anterior podemos observar algumas caracteristicas importantes do
crivo de Erastotenes. Primeiramente a questao de que alguns niimeros sao riscados da
lista em mais de uma passagem, como foi o caso do 15. Além disso, podemos observar
que para o exemplo acima, na segunda passagem, ja haviamos riscado todos os nimeros
compostos da lista e as passagens posteriores seriam redundantes, isto €, o crivo poderia

parar ainda na segunda passagem.
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A segunda observacao nos indica que possivelmente podemos parar de riscar os nime-
ros muito antes de se chegar a n. De fato, se m é um inteiro da lista, temos que m < n.
Se m for composto, ele terd um fator menor ou igual a \/m. No entanto, /m < /n.
Portanto, qualquer nimero composto da lista terd um fator menor ou igual a y/n. As-
sim podemos parar de riscar nimeros de r em r quando r > y/n. No exemplo anterior
[\/@] = 6; por esse motivo foi suficiente riscar de 3 em 3 e de 5 em 5 para obter todos os

primos da lista.

Sobre a primeira observacao, nao conseguimos evitar completamente que alguns nu-
meros sejam riscados varias vezes, mas podemos melhorar um pouco o crivo. Vamos dizer
que queremos encontrar primos até n, e que vamos riscar os numeros de p em p para um
certo primo p. Claramente, todos os miltiplos de p que também sao multiplos de primos
menores que p ja foram riscados da lista. Portanto, nessa etapa, podemos comecar a riscar
de p em p a partir do menor miltiplo de p que nao seja multiplo de um primo menor que
p, ou seja, a partir de p?. De fato, se s < p, tomando o nimero s.p, multiplo de p, temos
que s.p também é miltiplo de s. Como supomos que s < p, esse numero ja tera sido
riscado com os miultiplos de s. Entao, o menor miltiplo de p que nao serd multiplo de
outro primo menor que p é p?. Logo, para evitar algumas duplicacoes e assim tornar o

crivo um pouco mais econémico, podemos riscar de p em p a comecar de p.

Digamos que escolhemos um inteiro positivo n e que queremos determinar todos os
primos menores ou iguais a n. Para isso vamos criar uma lista com todos os nimeros
fmpares de 3 a n, o que nos dard uma lista com (n — 1)/2 nimeros. A posi¢ao j, é a
posicao do j-ésimo nimero impar positivo, que é 25 4+ 1. Por exemplo, o primeiro niimero
é 3 =2.14+1, na posicao 2 estd o nimero 2.2+ 1 =5 e assim por diante. Obtemos assim,

o seguinte algoritmo:
Crivo de Erastotenes
Entrada: inteiro positivo impar n.
Saida: lista de primos impares < n.

Etapa 1:Comece criando uma lista com (n — 1)/2 posigoes, cada uma das quais deve

ter um numero de 3 a n; e tome p = 3.

Etapa 2: Se p* > n escreva todos os niimeros menores que n que nao foram riscados

e pare; senao va para a Etapa 3.

Etapa 3: Se o ntimero que estd na posi¢ao (p — 1)/2 foi riscado, incremente p de 2

unidades e volte a Etapa 2; senao va para a Etapa 4.
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Etapa 4: Atribua o valor de p? a uma nova varidvel 7 Risque o ntimero da posicao
(T'—1)/2 da lista e incremente 7" de 2p, até que T' > n; quando isto acontecer incremente

p de 2 unidades e volte a Etapa 2.

Observe que na ultima Etapa incrementamos 7" de 2p, e nao de p, como esperavamos.
Mas, lembremos que s6 estamos listando os niimeros impares. Se T' e p sdo impares, entao
T + p é par. Portanto, quando estamos riscando de p em p,o0 préximo impar a ser riscado
depois de T', ¢ T + 2p.

Para entender melhor o funcionamento do crivo, vamos fazer outro exemplo.
Se n = 55, a lista de niimeros sera

35791113 15 17 19 21 23 25 27 29 31 33 35 37 39 41 43 45 47 49 51 53 55.

Na primeira passagem do crivo, tomamos o nimero p = 3. Vamos direto para a Etapa
4. Entao riscamos o numero 9 e vamos aumentando de 6 em 6 até que obtenhamos um

nimero maior que 55, que nesse caso sera 51 + 6 = 57 e obtemos a seguinte lista
357 A1113 A51719 212325 272931 B33537 B94143 A547 49 p1 53 55.

Agora voltamos para a Etapa 2, com p = 5. Novamente vamos direto para a Etapa 4.
Entao vamos para o nimero 25 e aumentaremos de 10 em 10 até chegar num nimero

maior que 55. Entao riscaremos 35, 45 e 55 e chegaremos na seguinte lista
357 1113 A51719 2123 25 272931 A3 B537 B94143 A54749 h153 A5.

Agora, voltamos para a Etapa 2, com p = 7. Mais uma vez vamos direto para a Etapa 4.
Vamos para o nimero 49, que serd o unico a ser riscado nessa passagem. Dai chegaremos

a lista
357 A1113 A51719 2123 25 272931 B3 A537 B94143 A547 A9 p153 A5.

Nessa passagem, voltaremos para a Etapa 2, com p = 11, pois 9 ja esta riscado, mas
112 > 55, entdo nao temos mais niimeros a riscar e agora é s copiar os ntimeros que nao

foram riscados que serao os primos impares menores que n. Nesse caso esses nimeros sao

35 7 11 13 17 19 23 29 31 37 41 43 47 53.
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2 Teorema Fundamental da Aritmética

Teorema 42. (Teorema Fundamental da Aritmética)Dado um inteiro n > 2

podemos sempre escrevé-lo de modo unico, na forma

e e
n:pll‘..pk‘k7

onde 1 < p; <py <p3<...<pg SAO NUMEros primos e €y, ..., e Sao inteiros positivos.

2.1 Algoritmo Usual de Fatoracao

Dado um numero inteiro n > 2, vamos procurar os divisores de n, maiores do que 1.
Se d > 1 e d|n entdo d < n. Se n for composto, o menor fator de n é primo e além disso

¢ menor do que ou igual a [/n].

Assim, comegamos dividindo n por cada nimero de 2 a [\/n]. Se nenhum deles for

fator de n, entao n é primo.

Caso contrario, tomamos o menor fator de n, encontrado de 2 a [\/n]. Indicando este

menor fator por ¢, temos que ¢; é primo e n = q; - ny.

Agora repetimos o procedimento para o nimero n, determinando assim um segundo
fator primo de n que chamaremos de ¢, assim n = g1 - Ny = 1 - @2 - no, onde ¢ < o,

podendo ocorrer o caso q; = @a, € Ny > Ng.

Continuando o processo, teremos uma sequéncia de nimeros primos

n<@p<..<qg¢g<..

cada um fator de n. A esta sequéncia corresponde uma outra, formada pelos cofatores

n>ng>ny>...>0

Esta 1ltima sequéncia é estritamente decrescente de niimeros inteiros positivos. Como
h& apenas n — 1 inteiros positivos entre n e 0, o processo vai parar depois de no maximo
n passos e dai obtemos

n=4q-q2"4gs

O algoritmo na primeira etapa do procedimento acima pode ser descrito do seguinte

modo:
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Algoritmo de fatoracao
Entrada: inteiro positivo n

Saida: Inteiro positivo f que é o menor fator primo de n ou uma mensagem indicando

que n é primo.
Etapa 1: Comece fazendo f = 2.
Etapa 2: Se n/f é inteiro escreva f é fator de n e pare; senao va para a Etapa 3.
Etapa 3: Agora va para o préximo primo depois de f e va para a etapa 4.
Etapa 4: Se F > /n escreva n é primo e pare; senao volte a Etapa 2.

Dessa maneira, dado um inteiro n conseguimos determinar através do algoritmo se n é
primo ou composto, e no segundo caso, achar um fator de n. Se n for primo, ja temos sua
fatoracao. Agora, caso n seja composto, devemos encontrar todos os seus fatores primos
com suas multiplicidades. Para tal objetivo, aplicamos o algoritmo acima sucessivamente

até obter um nimero que nao pode mais ser decomposto, ou seja, primo.

Exemplo 3. Vamos fatorar o niumero 429, utilizando o algoritmo usual da fatoracdo.
Primeiramente, vamos tomar f = 2. Mas 429 = 214-2+ 1, isto €, 2 f429. Entdo, vamos
tomar f como sendo o proximo primo depois de 2, que é o numero 3. Teremos que 429 = 3-
143, entao 3 € o menor fator de 429. Mas, ainda nao sabemos se fatoramos completamente
o numero 429, pois apenas encontramos seu menor fator. Agora, vamos aplicar novamente
o algoritmo no numero 143. Prossequindo, vemos que 143 nao é divisivel 5 e nem por 7,
mas 111143 = 11 - 13. Assim, os fatores de 143 sao 11 e 13 e portanto 429 = 3 -11-13

Exemplo 4. Vamos considerar o numero 173 e tentar fatord-lo usando o Algoritmo
Usual da fatoracao. Fazendo as divisoes, veremos que 173 nao € divisivel por 2,3,5,7,11
e nem por 13, e como 17 que € o prorimo primo € maior que /173, concluimos que 173

€ primo.

Esse algoritmo é simples, mas nao é eficiente se estivermos trabalhando com nimeros
muito grandes. Por exemplo, seja n um nimero primo com 100 ou mais algarismos. Logo,

n > 10 e portanto \/n > 10°°. Logo serao necessdrios 10°° lagos para determinar que
50

n é primo. Se o computador executa 10 divisdes por segundo, levaremos 100 = 1040
segundos, ou seja 10%! anos, sendo que o tempo estimado de existéncia do universo é
de 2 - 10" anos. Portanto, se um ntimero fmpar ¢ muito grande pode ser impossivel

determinar se ele é primo ou nao utilizando esse algoritmo.
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Por outro lado, se vamos fatorar um inteiro, ha sempre a possibilidade que tenha um

fator primo pequeno e o algoritmo acima encontrara tal fator rapidamente.

Existem outros métodos de fatoracao, alguns dos quais estudaremos neste trabalho.
A eficiéncia destes algoritmos depende do tipo de fator que tem o nimero a ser fatorado.

Nao existe um algoritmo de fatoracao que funcione bem para todo nimero inteiro.

Apresentaremos agora o método de Fermat, que acha rapidamente fatores préximos

a raiz quadrada do nuimero a se fatorado.

3 Algoritmo de Fermat

Proposicao 43. Se n > 1 é um inteiro niumero impar e nao é um quadrado, entao

n+1
tais que n = x2 — 3%

existem naturais x ey com [\/n <zr<

Demonstra¢ao. Suponha n um primo composto impar e nao quadrado, isto é, n = a - b
com 1 < a <b<n,comaebimpares. Parase ter n = 22 —y* = (x—y)- (x+y) tomamos
a=rx—yeb=x+y.

i i . a+b b—a
Dai, obtemos nimeros naturais t = —— e y = 5

De fato, expandindo os produtos notaveis
(a+b)2 (a—b>2 b
— =a-b=n.
2 2

< atb<ntl <= atb<abt+l < a—1<ab-b <= a—1<b(a—1)

Como

n+1

T <

n+1

xr < — a—-1<b-(a—1) < 1<b

n+1
temos que x < 5
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Além disso, temos que

[Vn] < V=22 =2 <Va? =z,

m
Proposicao 44. Se n > 1 é um primo impar e n = x* — y?, com x,y € N, entdo
n+1 n—1
xr = ey = )
o VT
Demonstragdo. Suponha n um primo fmpar e n = 22 —y? = (r—y)-(x+y), com z,y € N.
o 14+n n—1
Como n é primo, segue que r —y = 1 e x +y = n, donde obtemos = = 5 ey = 5
m

As proposigoes acima nos fornecem um algoritmo, que é muito eficiente quando n tem

um fator primo que nao é muito menor que \/n.

Para comecar vamos supor que n é impar, ja que se n for par, 2 serd um de seus
fatores. A idéia do algoritmo de Fermat é tentar achar nimeros inteiros positivos = e y

tais que n = 2 — y2. Se encontrarmos esses niimeros, teremos que
)

n=a’—y’=(z+y).(r-y)

Precisamos considerar separadamente o que acontece na situagao em que n é com-

posto e na situagao em que n é primo.

1 -1
4D, (-1
2 2
Se n é um quadrado perfeito teremos n = 22 — 0% e assim z = y/n e y = 0.

Se n é primo, a tnica possibilidade é z =

Portanto, vamos supor que n seja um numero impar composto que nao seja um qua-
. . . n + .
drado perfeito. Nesse caso, existem naturais x e y com [\/ﬁ] <z < 5 tals que

n = 22 — y? e s6 precisamos encontra-los.

Como y = V&% — n, comegamos fazendo = = [y/n], vamos incrementando 1 & varidvel

x e calculando o respectivo valor y.

. n—+
Este procedimento para, antes de x = —5 quando obteremos y natural.
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Observe, no exemplo a seguir, como utilizar essa estratégia para encontrar fatores de

um numero inteiro n.

Exemplo 5. Seja n = 5959. Iniciamos nossa tentativa com a raiz quadrada de

5959, mas como a raiz quadrada ndo € exata, comegaremos com x = [\/n] = 77. Mas
2? = 77 = 5929 < 5959. Entdo agora vamos passar a incrementar x de uma unidade até
1

que \/x? — n seja inteiro, ou x seja igual a (n—2|— ) que nesse caso € igual a 2980. Vamos
resumir o processo em uma tabela:

x x2—n

78 | 11,18

79| 16,79

80 21

Observe que quando x = 80, obtemos um valor inteiro para \/x? — n que nesse caso é
21. Portanto x = 80 e y = 21 sdo os valores que queremos e os fatores correspondentes
den sao x+y =101 e x — y = 59.

Exemplo 6. Seja n = 1197397 o nimero que queremos fatorar. Iniciamos com
r = [y/n] = 1094. Mas x* = 1094% = 1196836 < 1197397. FEntao agora vamos passar
(n+1)

a incrementar © de uma unidade até que /x% — n seja inteiro, ou  seja iqual a

que nesse caso € wgual a 598699. Vamos resumir o processo em uma tabela:

T x2—n
1095 | 40,34
1096 | 61,79
1097 | 77,53
1098 | 90,59
1099 102

Observe que obtemos um inteiro no quinto lago. Portanto x = 1099 e y = 102 sao os

valores que queremos e o0s fatores correspondentes de n sao x +y = 1201 e x — y = 997.
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Exemplo 7. Como vimos, quando o niumero for primo, o algoritmo sé pdra quando
n+1

T = Vamos verificar o que acontece para n = 41. Iniciamos com x = [\/n] = 6.

Mas 2° = 62 = 36 < 41. FEntdo agora vamos passar a incrementar x de uma unidade
(n+1)

até que Vx? —n seja inteiro, ou z seja igual a que nesse caso € igual a 21.

Construindo uma tabela como a do exemplo anterior, observe o que ocorre:

x x2—n
7 2,8
8 4,79
9| 6,32
10 7,68
11| 8,94
12| 10,14
13| 11,31
14| 12,44
15| 13,56
16 | 14,66
17| 15,74
18 | 16,82
19| 17,88
20| 18,94
21 20

Consegquimos, facilmente, descobrir que 41 é primo usando o algoritmo usual de fa-

toracao, mas aqui mostramos que quando n é primo o algoritmo nao para até que T seja

(n+1)
2

r+y=4lex—y=1.

1qual a que nesse caso € 21. O que nos dd que 41 € primo e que seus fatores sdao
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O algoritmo de Fermat pode ser descrito do seguinte modo:

Algoritmo de Fermat

Entrada: inteiro positivo n.

Saida: um fator de n ou uma mensagem indicando que n é primo.

Etapa 1: Comece com x = [\/n]; se n = 22 entao x é fator de n e podemos parar.
Etapa 2: Caso contrario incremente z de uma unidade e calcule y = V22 — n.

Etapa 3: Repita a Etapa 2 até encontrar um valor inteiro para y, ou até que x seja

igual a (n+1)/2; no primeiro caso n tem fatores = + y e x — y, no segundo n é primo.
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4 Testes de primalidade e
métodos de fatoracao

1 Pseudoprimos

1.1 Pseudoprimos

O Pequeno Teorema de Fermat nos fornece um teste de nao primalidade, isto é, que
nos permite determinar se um nimero é composto, sem precisar descobrir seus fatores. O

teste pode ser escrito da seguinte forma:

Teste: Sen >0e1l <b<n—1 sio nimeros inteiros e b1 # 1 (mod n), entdo
n € um numero composto. O numero b € conhecido como uma testemunha de que n €

composto.

Exemplo 8. Consideremos n = 2049. Queremos saber se é um numero primo. Va-
mos calcular 22°*® mddulo 2049. Com cdlculos simples, utilizando as propriedades de
congruéncia obtemos que 2'* = 2048 = —1 (mod 2049). Como 2048 = 11 - 186 + 2, segue
que 22098 = (1Y% .92 = 4 (mod 2049). Assim

22048 = 4 £ 1 (mod 2049).
Portanto 2049 € composto.

A reciproca do pequeno teorema de Fermat nao é verdadeira. De fato, temos, por
exemplo, que 23*° =1 (mod 341) e 341(31 - 11) é composto. Muitos matemdticos usaram
a reciproca como verdadeira, tanto que Leibniz, famoso pela invengao do calculo, usou isto

como um critério de primalidade. Estes ‘falsos primos’ sao conhecidos como pseudoprimos.

Definicao 19. Um nidmero positivo n, impar e composto, € um pseudoprimo para a

base b, com 1 <b<n—1, quando b"~' =1 (mod n).
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Exemplo 9. O nimero 341 ¢ um pseudoprimo para a base 2.

Observacao. Como vimos, o teste utilizado por Leibniz as vezes pode dar errado,
mas esse teste nao deixa de ser eficiente. Para niimeros pequenos, ele mais acerta do que
erra. Por exemplo, entre 1 e 10? temos 50847534 primos e apenas 5597 pseudoprimos para
a base 2. Logo se tomarmos um nimero inteiro impar menor que um milhao e este passar

no teste de Leibniz, tem-se uma grande probabilidade desse ntimero ser primo.

Podemos melhorar o teste usado por Leibniz utilizando outras bases diferentes de 2.
Por exemplo, 3%%° = 56 (mod 341). Logo 3 é testemunha de que 341 é composto. Para as

bases 2 e 3, existem apenas 1272 pseudoprimos entre 1 e 10°.

Podemos observar que se o niimero inteiro impar n é muito grande, testar todas as
bases no intervalo de 1 a n — 1 se torna inviavel no ponto de vista pratico. No entanto

esse problema nos levard a algumas questoes de interesse pratico.

1.2 Numeros de Carmichael

Proposicao 45. Seja n um nimero inteiro composto e b > 1 um nimero inteiro. Se

bln, entao n ndo serd pseudoprimo para a base b.

Demonstra¢ao. Como mde(b,n) = b # 1, teremos (pela Proposi¢ao 29) que b nao é

inversivel médulo n, donde 0"~ # 1 (mod n). O

Pela proposicao acima, vemos que nao ha nimeros que sejam pseudoprimos para todas
as bases. Mas, um nimero composto n pode ser pseudoprimo para todas as bases que sao

primas a n.

Definicao 20. (Nudmeros de Carmichael) Um nimero composto n > 0 é um
nimero de Carmichael quando b™ = b (mod n) para todo 1 < b < n — 1. Neste caso, se

(b,n) =1, teremos "' =1 (mod n).

O menor nimero de Carmichael é 561, mas para chegar a essa conclusao, utilizando
a definigao, terfamos que verificar que v°%! = b (mod 561) para b = 2,3,4,...,559, isto
¢, um total de 558 bases. Existem infinitos nimeros de Carmichael, e isso significa que
esses numeros podem ser tao grandes que até mesmo um computador tera dificuldade de
verificar, utilizando a defini¢ao, se 0 mesmo é um nimero de Carmichael. Por exemplo, o
nimero 349407515342287435050603204719587201 é um numero de Carmichael.
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Existe uma maneira mais facil de se verificar se um certo nimero composto é um

nimero de Carmichael. Esse método é baseado no seguinte teorema:

Teorema 46. (Teorema de Korselt) Um inteiro positivo impar n € um nimero

de Carmichael se cada fator primo p de n satisfaz as duas condi¢oes sequintes:

(1) p* nao divide n;

(2) p—1 divide n — 1.

Demonstragao. Nosso objetivo é mostrar que se n satisfaz as condigoes (1) e (2), entao

b" = b (mod n) para todo 1 < b < n — 1, isto é, que n divide b" — b.

Como a condigao (1) equivale a dizer que n ndo tem fatores primos repetidos, pelo
item ii) da Proposicao 18, basta mostrar que cada fator primo de n divide b" — b. Entao,

seja p um fator primo de n, vamos mostrar que

b" = b (mod p).

Se b é divisivel por p, entao b™ e b sao congruentes a zero modulo p e a congruéncia
¢ imediatamente verificada. Entao, vamos considerar que p nao divide b. Dai, o pequeno
Teorema de Fermat nos garante que b?~! = 1 (mod p). Pela condi¢ao (2), p — 1 divide

n — 1, isto significa que n — 1 = (p — 1)q, para algum inteiro ¢q. Donde segue que
n=(n-1)q+1.

Assim

V= 0""N7-b=1-b=b (mod p).

Logo b" = b (mod p) para qualquer fator primo p de n. Portanto, se n = p;...pg
onde p; < ... < pg sao primos distintos, teremos que b" = b (mod p; - - - px), ou seja,b” =
b (mod n). O

Pelo teorema acima, vemos que um numero inteiro n ¢ um nimero de Carmichael
se ele nao tem fatores primos repetidos e se cada um de seus fatores diminuido de uma

unidade divide n diminuido de uma unidade.

Exemplo 10. Consideremos o nimero 561. Esse numero pode ser facilmente fatorado

561 =3-11-17.
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Note que os fatores de 561 sao todos distintos e 3—1=2,11—1=10e17—1= 16

dividem 561 — 1 = 560. Portanto 561 é um numero de Carmichael.

2 Teste de Miller

A existéncia dos niimeros de Carmichael pode nos fazer tomar varias bases que satisfa-
zem a equagao b" = b (mod n) e mesmo assim, n nao ser primo. Isso pode dificultar muito
o nosso trabalho em concluir se o niimero estudado é primo ou composto utilizando o teste
fornecido no inicio da se¢ao anterior. O teste pode ser melhorado com uma modificacao

simples. Este novo teste foi introduzido em 1976 por G.L.Miller.

Proposigao 47. (Teste de Miller) Sejam n # 2 um nimero primo el < b <n—1.

Escrevendon —1=2%.q com k> 1 e q impar. Entdo pelo menos uma das poténcias
b, b2, ..., b2

deve ser congruente a —1 médulo n ou b? =1 (mod n).

Demonstracao. Considere a sequéncia

b, b3q, ..., b2 b2

Como n ¢ primo temos que

bl =" =1 (mod n).

Considere j > 0 o menor expoente de 2 tal que b* ¢ =1 (mod n). Temos dois casos

a considerar, j =0oul <j <k.
No caso em que j = 0 obtemos b? = 1 (mod n).

Suponhamos entdo 1 < j < k. Assim ¥ = 1 (mod n), ou equivalentemente,
n|p¥ 1 —1= ¥ 02 1= 0¥ 1+1).00¥ 1—1).

Como n é primo e n /b¥~ "7 — 1(j é 0 menor expoente tal que n|b? 7 — 1), concluimos
que n|b? 141, isto é, b¥ 1= —1 (mod n) com 0 < j—1 <k —1.

~ . k—1, , P
Portanto, um dos termos da sequéncia b?, b?q, ..., b> 9 é congruente a —1 médulo
n. O
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Devemos tomar cuidado, pois a reciproca nao € verdadeira, como serd mostrado num

exemplo dessa secao.

Esta proposicao s6 nos permite concluir que, se nada disso ocorre, entao n é composto.

Observe, no exemplo a seguir, como utilizar essa estratégia para verificar se um nimero

inteiro n é composto.

Exemplo 11. Vimos que, através do teste da segao anterior nao consequimos detectar
que 341 é composto usando apenas 2 como base. Agora vamos aplicar o teste de Miller
para 341. Primeiramente, verifiquemos que 341 —1 = 340 = 22-85. Entdo vamos calcular

as poténcias de 2 mddulo 341 para os expoentes 2° - 85 = 85 e 21 - 85 = 170. Teremos que

2% =32 £ 1 (mod 341)

2% =32 # —1 (mod 341)
2170 — (28)? =322 = 1 % —1 (mod 341).

Portanto 341 é composto.

A seguir, apresentaremos o algoritmo do teste de Miller, que tem como grande vanta-
gem sobre o teste do inicio da secao anterior, o fato de que podemos encontrar nimeros

compostos mesmo entre os pseudoprimos.
Teste de Miller
Entrada: um inteiro impar n, que se quer testar, e a base b, onde 1 <b <n — 1.
Saida: uma das mensagens:‘n é composto ou teste inconclusivo’.

Etapa 1: Divida n — 1 sucessivamente por 2 até encontrar ¢(um nimero impar) e k

tais que n — 1 = 2F.q.
Etapa 2: Comece fazendo i = 0 e r = resto de b?por n.
Etapa 3: Sei =0er=1ousei>0er =n—1 asaida é ‘teste inconclusivo’.
Etapa 4: Incremente i de 1 unidade e substitua r pelo resto da divisao de r? por n.
Etapa 5: Se i < k volte a Etapa 3, senao a saida é ‘n é composto’.

Quando a saida do teste for inconclusivo, n pode ser primo, ou n pode ser composto.

Mas, infelizmente, a segunda hipétese acontece na pratica. Vejamos alguns exemplos:
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Exemplo 12. Vamos mostrar outro exemplo interessante, o numero de Carmichael
561. Através do teste de Miller, chegamos a conclusao que 561 € composto, testando
apenas para a menor base possivel, isto €, para base 2. De fato, com cdlculos simples
podemos verificar que 561 — 1 = 560 = 2* - 35. Calculando os restos médulo 561 das

poténcias de 2 obtemos

2% = 263 (mod 561)
2235 = (2%)? = 263* = 166 (mod 561)
92%35 — 92(23%) — (2233)2 = 1662 = 67 (mod 561)

223.35 _ 22~(22-35) _ (222'35)2 =672=1 (mod 561)

Portanto 561 tem que ser composto.

Exemplo 13. Vamos agora a um exemplo ruim. O mais simples ¢ o numero 25.

Sabemos que 24 = 23-3. Tomando como base o nimero 7, obtemos os sequintes resultados
73 = 18 (mod 25)
73 = (7?2 =18 =24 = —1 (mod 25)

Assim, o teste € inconclusivo para a base 7 e o expoente 2.3, embora 25 seja composto.

Entretanto se escolhessemos a base 2, chegariamos facilmente que 25 é composto.

Definicao 21. Quando um niumero composto n tem resultado inconclusivo para o

teste de Miller com respeito a uma base b, dizemos que n é um pseudoprimo forte para a
.. " k-1,

base b. Isto significa que se pelo menos uma das poténcias b?, b*, ..., b> 7 for congruente

a —1 médulo n ou b? =1 (mod n) e n for composto, n é dito pseudoprimo forte para b.

No exemplo anterior, 25 é um pseudoprimo forte para a base 7.

Proposicao 48. Todo pseudoprimo forte para uma certa base é pseudoprimo para

aquela base.

Demonstracao. Se n é pseudoprimo forte para uma certa base, utilizando os elementos
definidos no inicio da sec@o, teremos que b? = 1 (mod n) ou alguma das poténcias b2
comi=0,1,...k—1(n—1=2%.¢q, qfmpar), é congruente a —1 (mod n). Se ocorrer o
primeiro caso teremos que b? = 1 (mod n). Elevando ambos os membros por 2F obtemos
pra =t =1 (mod n), donde b™ = b (mod n) e n é pseudoprimo para a base b. Se o

segundo caso ocorre, teremos que b% 4 = —1 (mod n) para algum 0 < ¢ < k—1. Elevando
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ambos os membros por 2¢7%, obtemos 527 = b1 = 1 (mod n), donde b" = b (mod n) e

novamente n é pseudoprimo para a base b. O

Observagao. Como ja foi dito, 25 nao é um pseudoprimo forte para a base 2. O
menor pseudoprimo forte forte para a base 2 é o ntimero 2047. E mais, existem apenas
1282 pseudoprimos fortes entre 1 e 10%, o que nos d4 uma idéia da eficiéncia do Teste de

Miller, que pode ser testado para varias bases.

3 Mersenne e Fermat

A melhor maneira de se encontrar ntimeros primos grandes é através de férmulas
exponenciais. Para isso, vamos utilizar aqui, os ntimeros de Fermat e Mersenne para

procurar primos entre nimeros da forma 2" £ 1.

3.1 Numeros de Mersenne

Proposicao 49. Seja n um niumero natural maior do que 1. Se n é composto, entao

2" — 1 € composto.

Demonstracao. Se n =r-s,com 1 < r,s <n, temos que

2" —1=(2")° =1 e, pela proposigao 2, 2" — 12" —1=2" —1.

Como 2" —1#1e2"—1+# 2" — 1, concluimos que 2" — 1 é composto. O

Definicao 22. (nimeros de Mersenne). Os nimeros de Mersenne sio os nime-
ros da forma

M(p) = 2P — 1, onde p é um nuimero primo.

Observagao. O fato de p ser primo nao nos garante que M(p) também seja. Observe
que M(11) é composto
M(11) = 2047 = 23 - 89.

Definicao 23. Os numeros de Mersenne que sao primos sao conhecidos como primos

de Mersenne.
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No intervalo 2 > p > 5000, os primos de Mersenne sao os correspondentes aos seguin-
tes valores de p: 2,3,5,7,13,19,31,61,89,107, 127,521,607, 1279, 2203, 2281, 3217,4253 e
4423. Até hoje, o maior nimero primo conhecido é o nimero de Mersenne M (57885161),

descoberto em janeiro de 2013, e que possui, no sistema decimal, 17425170 digitos.

Vamos descrever agora, um método relativamente eficiente para encontrar fatores
primos para nimeros de Mersenne nao muito grandes. Esse método é devido a Fermat e
utiliza uma férmula geral para os niimeros primos que podem ser fatores de um niimero

de Mersenne.

Proposicao 50. (Método de Fermat). Seja p # 2 um primo e q um fator primo
de M(p). Entao q =1+ 2rp para algum inteiro positivo r.

Demonstra¢ao. Suponhamos que p # 2 é um nimero primo e que ¢ é um fator primo de
M(p) =2 — 1. Entao
27 =1 (mod q).

O que significa que em U(q) = Z,\{0} temos a seguinte identidade

o = 1.

Pela Proposicao 39, temos que 0,4(2) deve dividir p. Como p é primo e 0,(2) # 1,
concluimos que 0,(2) = p. Por outro lado, como ¢ ¢ {mpar, temos também, pelo teorema
de Fermat

27 =T em Ulg).

Outra vez pela Proposicao 39, a ordem de 2, que nesse caso é p, divide ¢ — 1. Isto

significa que existe um inteiro k£ tal que ¢ — 1 = kp.

Podemos observar ainda, que M (p) = 2P — 1 é um nimero impar e consequentemente
todo fator de M (p) é fmpar, inclusive ¢. Donde ¢ — 1 é par. Como ¢ — 1 é par e p é
impar, o nimero k, da formula acima, deve ser obrigatoriamente par. Assim, concluimos
que g — 1 = 2rp para algum inteiro r. O que equivale a dizer que ¢ = 1+ 2rp, para algum

inteiro positivo 7. [

A proposicao nos diz que, dado um inteiro n, para aplicar o método, substituimos
o valor de n na férmula geral dos fatores de n e vamos substituindo valores inteiros,
comecando por 1, para r, até encontrar um ¢ primo e que divida n. Se nao encontrarmos

tal valor de ¢, entao n é primo.
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Exemplo 14. Vamos usar o método de Fermat para achar um fator de M (29)

Como 29 € primo, seque pelo método de Fermat, que os fatores primos de 2%° — 1
sao da forma 14+ 2-r-29 =1+ 58r. Vamos tabelar estes fatores para valores de r > 1
e calcular o resto da divisio de M(29) = 2% — 1 por ¢ = 1 + 58r, quando q é primo.
Obtemos

r | q=1458r | primo ou composto? | resto de 2P — 1 por q
1 59 PrIMo 58
2 117 mailtiplo de 3 *
3 175 maultiplo de 5 *
4 233 PriIMo 0

Logo 233 é o menor fator primo de M (29)

3.2 Numeros de Fermat
Proposicao 51. Se 2" + 1 € primo, entao n = 2", com m > 0.

Demonstra¢ao. Suponhamos que exista p # 2 tal que p|n. Segue que n = p-n’ com

n’ # n. Como p é impar, temos, pela Proposicao 3 do Capitulo 1, que
2" 4 12P" 41 =2" 41

com2¥ +1#1e2" +1+#2"+1. O que é uma contradicio, pois por hipétese 2" 4+ 1 é

primo. Portanto n nao possui fatores primos diferentes de 2, isto é, n = 2™(m > 0). O

Definicao 24. Um numero inteiro positivo é dito um niumero de Fermat quando esse

numero € da forma
F,=2"+1,n=0,1,2,...

Em 1640, Fermat sugeriu que estes ntimeros fossem sempre primos. E verdade que
os numeros Fj é sempre primo quando k varia de 0 a 4. De fato, Fop = 1, F} = 5, Fy, =
17, F5 = 257 e Fy = 65537. Porém, Fy; é composto. Isso foi provado, em 1732, pelo
matematico suigco Leonhard Fuler, utilizando um método baseado no método da segao

anterior, inventado pelo préprio Fermat.
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Definicao 25. Os numeros de Fermat que sao primos sao conhecidos como primos

de Fermat.

Vamos enunciar agora o método utilizado por Euler para encontrar um fator primo

de um numero de Fermat, encontrando a férmula geral desse fator.

Proposicao 52. (Método de Euler) Se q é um fator primo de Fy entdo existe um

niimero inteiro positivo r tal que g = 1 + 2+,

Demonstracao. Digamos que q é um fator primo de Fj. Entao

_9ok

2" =—1em Ulq).

Donde, §2k'2 = §2k+1 =1 em U(q). Dai, pela Proposigao 39, teremos que a ordem de
2 divide 2¥*!; mas como §2k = —1 em U(q), temos também que a ordem nao pode ser
uma poténcia menor que 281, Logo a ordem de 2 em U(q) é exatamente 25!, Mas, o
teorema de Fermat nos garante que a ordem de 2 divide ¢ — 1, donde ¢ — 1 = 2¥+1r  isto

é, ¢ = 1 + 21y para um nimero inteiro positivo r. ]

Para aplicar esse método para descobrir se um determinado ntmero n é primo ou
composto, e no segundo caso encontrar um fator de n, basta substituirmos o valor de n na
formula geral dos seus fatores e depois substituir valores inteiros, comecando por 1, para
r, até encontar um ¢ primo e que divida n. Se nao encontrarmos tal valor de ¢, entao n

é primo.

Exemplo 15. Vejamos como utilizar o método de Euler para encontrar um fator de Fj
e assim, mostrar que esse niumero ¢ composto. Vamos tomar Fy = 22 41 =2%241. Pelo
método de Euler, um fator primo q de Fs tem que ser da forma q =1+ 2°T1r =1+ 64r.

Precisamos verificar se q € um fator de F5 para os valores de r onde

g < V23241 <66000.

Isto nos dd r < 1031, um niumero bem grande. O menor valor de r para o qual q é

primo ér =3, que da g = 193.

232 = (2%)* = 63* = 108 (mod 193).

Portanto 193 nao € fator de Fs. Para r = 4 temos q = 257 que € primo, mas

232 =1 (mod 257).
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Logo 257 também nao € fator de Fs. O prozimo valor de v em que q € primo ér =7,

onde obtemos q = 449, mas

232 = (219)2 = 4312 = 324 (mod 449).

Logo 449 nao € fator de F5. Prossequindo, o proximo valor de v que gera q primo €

r =29, para o qual ¢ = 577.
Neste caso,
232 = 287 (mod 577).
Donde 577 também nao € fator de F5. Quando tomamos r = 10, temos q = 641 que

¢ finalmente um fator de Fj.

Por sorte, o fator € pequeno, assim, podemos encontrd-lo utilizando o método de Euler
e uma maquina de calcular, mas essa tarefa pode se tornar muito mais complexa se o fator

for muito grande.

4 Teste de Lucas

4.1 Teste de Lucas

Aqui vamos apresentar um teste que nos permite verificar se um niimero é primo sem

tentar achar seus fatores.

Proposicao 53. (Teste de Lucas) Seja n um inteiro positivo impar e b um inteiro
tal que 2 <b<n—1. Se

(n—1)

V" '=1 (modn) e b # 1 (mod n),

para cada fator primo p de n — 1, entao n € primo.

Demonstragdo. Como 0" ' =1 (mod n) (n > 2), temos que (b,n) = 1.
Seja k a ordem de b com respeito a n. Queremos mostrar que k =n — 1.

Como "' =1 (mod n), pela Proposigao 39, k|n — 1. Digamos que n — 1 = k.t, onde

t é um inteiro positivo. Nosso objetivo é mostrar que t = 1.

Entao, vamos supor por absurdo, que ¢ > 1. Assim, ¢ deve ser divisivel por algum ¢



49

1) ¢

e — sao inteiros e
q q

primo. Mas se ¢[t, entao g|n — 1. Portanto

n—1
q

= k.

|+

Dai, k|2,
q
Novamente pela Proposicao 39, deduzimos que

(n=1)

b« =1 (modn);

o que contradiz a hipotese.
Com isso, concluimos que t = 1 e, consequentemente, kK =n — 1.

Assim, 0,(b) =n —1en— 1 divide n — 1]|¢(n). Dal

n—1<¢n) <n-1

Logo ¢(n) =n — 1 e dai n é primo. ]

Este teste determina com certeza se um dado ntimero ¢é primo.
Observe que para aplicd-lo com sucesso precisamos ser capazes de fatorar n — 1.

Vamos mostrar agora, através de um exemplo, como o teste funciona para descobrir

se um numero é primo.

Exemplo 16. Pegue n = 71. Entaon —1 = 70 e os fatores primos de 70 sao 2,5 e

7. Vamos escolher aleatoriamente um b = 17 < n. Notemos que: 17° =1 mod 71.
Temos que
"1 =1 (mod n) se, e somente se, o(b)|(n —1).

Mas, a ordem de 17(mod 71) ndo €, necessariamente, 70 porque algum fator de 70
pode também satisfazer a congruéncia. Entao vamos conferir para 70 dividido por seus

fatores primos:
17 =70 # 1 (mod 71)
17" =251 (mod 71)
179 =1=1 (mod 71).

Infelizmente, temos que 17*° = 1 (mod 71). Portanto, ainda ndo sei se T1 € primo
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ou nao.
Tentamos outra forma aleatoria, desta vez escolhendo b = 11. Chegamos que:
117 =1 (mod 71).

Novamente, isto nao indica que a ordem de 11(mod 71) € 70, porque algum fator de

70 também pode funcionar. Entao confira 70 dividido por seus fatores primos:
11% =70 # 1 (mod 71)
11" =54 #£1 (mod 71)
111 =32 # 1 (mod T1).

Portanto, a ordem de 11(mod 71) é 70, portanto 71 , € primo.

Na pratica ha vérios primos interessantes para os quais estd condicao é facilmente
verificada. Por exemplo, este teste é excelente para os nimeros de Fermat F, = 22" + 1,

pois F,, — 1 tem apenas um fator primo, que é o numero 2.

4.2 Teste de Pepin

Proposicao 54. (Teste de Pepin) O nimero de Fermat F), = 22 41 ¢ primo para
k>1se5 5 =—1 (mod Fy).

Demonstracao. Suponhamos que 5 = —1 (mod 22" 4 1).
Dai
501 =1 (mod 2*° +1).
Como por hip6tese 5 = 1 21 (mod 22° 4+1) e 2 é o tinico fator primo de Fj, —1,
teremos pelo Teste de Lucas que F} é primo. O

Observacao. Vale a reciproca e sua prova depende da lei de reciprocidade quadrdtica,

mas nao iremos prova-la aqui.

Exemplo 17. Vamos aplicar o teste de Pepin ao niumero de Fermat Fy, para verificar
S€ 0 Mesmo € Primo.

Temos que Fy = 22" +1 =216 + 1 = 65537, dai

Fy—1
2

=215,
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Fazendo os cdlculos teremos que

215

527 = 5%7% = 65536 = —1 (mod Fy).

Logo, pelo teste de Pepin, Fy é primo.
Exemplo 18. Vamos utilizar o Teste de Pepin para verificar que Fs € composto.
Temos que Fy = 22" +1 = 232 4+ 1 = 4294967, dai

Fy—1
2

— 231

Fazendo os calculos obtemos

231

52" = 2405788 (mod Fj)

Portanto Fs ndo passa no teste de Pepin, donde Fs € composto.

Observacao. Poderemos ter muita dificuldade em aplicar o teste de Lucas para
alguns inteiros, pois, dado um inteiro n, o teste requer que uma tinica base satisfaca todas

as equagoes para os fatores de n — 1.

Existe um teste que enunciaremos a seguir, baseado no teste de Lucas, s6 que mais

eficiente, pois utiliza bases distintas para fatores distintos de n — 1.

4.3 QOutro teste deterministico de primalidade

Proposicao 55. (Teste de primalidade)Seja n > 0 um inteiro tal que

=gt
onde p1 < ... < p, sao primos. Se para cada i = 1,...,r existirem inteiros positivos
bi(2 <b<n-—1) que satisfacam

(n=1)

b" ' =1 (modn) e b » #1 (modn)

entdo n € primo.

Demonstra¢ao. Vamos considerar o caso em que ¢ = 1.

Suponhamos que s; seja a ordem de b; com respeito a n. Assim, pela Proposicao 39,

teremos que s1|n — 1. Logo s; ndo pode ter fatores primos diferentes dos de n, isto é, seus
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fatores estao entre os primos p; < ... < p,. Assim

sp=p™-pf onde 0<k <ep,...,0<k <e,
(n=1)

Mas, sabemos que b; 1 # 1 (mod n), donde ("p;ll) nao ¢é divisivel por s;. Por outro

lado,
(n—1)

4!

e1—1

=D

e e
.p2 ...prT_

Assim, para que s; nao divida % devemos ter k; = e;. Isto significa que p;! divide
s1. Como s1 é a ordem de b; com respeito a n, temos, pela Proposigao 39, que s1|¢p(n).
Dai, p1“|p(n). De modo andlogo, po?,...,p¢ dividem ¢(n). Além disso, como estas
poténcias sao formadas por primos distintos, elas sdo primas entre si. Entao, pelo item
i1) da Proposigao 18, podemos concluir que o produto p{* - --pé* = n — 1 divide ¢(n). A

partir disso, chegamos a conclusao que

n—1<¢n) <n-—1
Donde, ¢(n) =n — 1 e portanto, n é primo. ]

Observagao. Na proposigao acima nao ¢é necessario que os bs sejam todos distintos.

O teste acima nos diz que, se aplicando o teste de Lucas, uma base falhar em alguma
das equacoes para os fatores do inteiro n, podemos mudar essa base e continuar o teste

para as equagoes dos fatores que ainda restaram.

Vamos entender isso melhor através de um exemplo.

Exemplo 19. Quando utilizamos o teste de Lucas para provar que o numero 41 €
primo, fatoramos n — 1 = 40, obtendo n — 1 = 23.5. Dai, precisamos encontrar uma base

inteira b tal que 2 < b < 40 e que satisfaca as equagoes:
b =1 (mod 41)

b** £ 1 (mod 41)

b # 1 (mod 41).
Comegando com b = 2, logo verificamos que 2** = 1 (mod 41). Passamos a b = 3,
onde obtemos 3?° = 40 (mod 41), mas 3% = 1 (mod 41). Além disso, podemos observar

que 28 = 10 (mod 41). No entanto, nenhuma dessas bases serve para o teste de Lucas.

A primeira base que satisfaz todas as equacoes para o teste de Lucas seria o miumero
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7. Em contrapartida, se aplicarmos o teste anterior, bastaria observar que 25 = 28 =

10 (mod 41) e 3% = 320 = 40 (mod 41) e jé provamos que 41 € primo.

5 WMétodos de Pollard

Em 1974 e 1975, John Pollard anunciou dois novos algoritmos para se obter fatores
de nimeros inteiros grandes. Esses dois algoritmos sao probabilisticos e na pratica, com
esses métodos, encontraremos um fator do nimero dado, bem mais rapido do que se

utilizdssemos um algoritmo deterministico.

5.1 Meétodo Rho de Pollard

Seja n um numero inteiro grande, composto, e p o menor fator primo de n. Vamos
considerar uma sequéncia de inteiros xg, x1,...,Ts nao congruentes 2 a 2, modulo n. Se
z; = x; (mod p), com i # j, entdo (x; — xj,n) é um divisor nao trivial de n. De fato,
plei —z; e n { x; —x;. Além disso, se (x; — z;,n) = d, entdo d|n e d|x; — z;. Como

plz; —xj e n{x; —x;, teremos que d # n e d > p. Donde d é um divisor nao trivial de n.

Proposicao 56. Dados n inteiro e p o menor fator primo de n. Considere xoy um

valor aleatorio e defina (vg)r>0 recursivamente como
Ty = fxg) (mod n), com 0 < xp; <n-—1.

onde f(x) € uma funcao polinomial arbitrdria com coeficientes inteiros e grau maior que
1. Se x; = x; (mod p)(i,j > 1) entdo a sequéncia xy, se torna periddica mod p com um

periodo 7 — 1.
Demonstracao. Utilizando a definicao recursiva de x temos que se
z; = z; (mod p),
onde p é um inteiro positivo, entao
Tip1 = f(zi) = [(z;) = 2541 (mod p).

e assim por diante. O que significa que dois termos sempre serao congruentes quando a

diferenca de seus indices for j — 7, o que prova nossa tese. O
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Corolario 57. Se a sequéncia definida acima é periodica mod p com periodo j — 1,

entdo x5 = xos (mod p), onde s € o menor maltiplo de j — 1.

Demonstracao. Da hipotese segue que dois termos de xj sempre sao congruentes mod p,
quando a diferenca entre seus indices for j — i. Assim, teremos que z, = z, (mod p)
sempre que ¢ = r (mod j—1i) e g > i er > j. O que significa que dois termos da
sequéncia xp sempre serao congruentes modulo p quando a diferenga de seus indices for
um multiplo de j — 7. Disto, podemos ver que sendo s o menor multiplo de 7 — ¢, entao

Ts = T (mod p). O

Para encontrar um fator de um inteiro n, utilizando o método Rho de Pollard, esco-
lhemos um valor para xy e uma fungao como a definida na Proposicao 56, depois achamos
os termos da sequéncia definida, segundo a férmula recursiva dada na mesma proposicao
e por ultimo calculamos o mdc de xo, — xp € n para k = 1,2,3,.... O fator de n serd

encontrado quando ocorrer um valor de k para o qual 1 < (zor — xg, n) < n.

Exemplo 20. Vamos encontrar um fator nao trivial do nimero n = 8051 wutilizando
método Rho, tomando valor inicial zo = 2 e polindmio gerador f(x) = 2>+ 1. Nesse caso,

encontraremos a sequéncia
T = 5, Ty = 26,$3 = 677, Ty = 7474, Ty = 2839,376 = 871,

Utilizando o algoritmo de Euclides para calcular o (xor — xp,n) obtemos (xe — x1,8051) =
(26 — 5,8051) = (21,8051) = 1; (4 — 2,8051) = (7474 — 26,8051) = (7448,8051) = 1;
(x¢ — x3,8051) = (871 — 677,8051) = (194,8051) = 97. Entdo, encontramos nesse passo

um fator nao trivial de 8051, que é o numero 97.
A sequéncia gerada no exemplo anterior sera periédica médulo p e terd periodo 6—3 =
3. Note que zg = 3 (mod 97); x1 = x4 (mod 97); x5 = x5 (mod 97) e assim por diante.

Observagao. Na prética, o polindmio f(z) = x? + 1 e o valor inicial 75 = 2 sao

frequentemente escolhidos para gerar a sequéncia de inteiros ., X1, o, ..., T, -...

O método Rho é pratico quando o inteiro a ser fatorado tem fatores primos nao muito

grandes.

5.2 Meétodo p-1

Este método de fatoracao, que tém como base o Pequeno Teorema de Fermat, nos

permite encontar um fator nao trivial de um inteiro n que tem um fator primo p tal que
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os fatores de p — 1 sao relativamente pequenos. O método de Pollard nao funciona bem
para qualquer inteiro n, como a maioria dos métodos, mas quando ele funciona, é muito

eficiente. A ideia na qual esse método se baseia é dada pela seguinte proposicao.

Proposicao 58. Sejam n um nimero inteiro positivo impar composto e p um fator
primo de n. Sejam a e k numeros inteiros tais que mdc(a,p) = 1 e p — 1|k. FEntao,

plmde(a® — 1,n).

Demonstragao. Por hip6tese, p — 1]k, donde k = k/(p — 1), para algum inteiro &’. Como
p é primo e p { a, segue do Pequeno Teorema de Fermat que a?~! = 1 (mod p). Elevando
ambos os termos da congruéncia ao expoente k' e usando a relacdo entre k e k' obtemos
a®* = 1 (mod p), que é equivalente a p|la® — 1. Assim, p é fator comum de a* — 1 e n.
Portanto p|mdc(a* — 1,n). O

Para utilizar o método de Pollard, baseado na proposicao acima, e tentar encontrar
um fator primo p de um inteiro composto n, escolhemos inteiros positivos a e k de modo
que mdc(a,n) = 1 (o que significa que mdc(a,p) = 1 para todo fator primo p de n) e k
seja divisivel por poténcias de primos pequenos (por exemplo k = mmc(1,2,3, ..., B) ou
k = B!, para um certo inteiro B). Em seguida, calculamos d = mdc(a* —1,n) e esperamos
encontrar um fator ndo trivial de n, conforme a proposi¢ao anterior. Como mdc(a,b) =
mdc(b, a mod b), entdo nao é necessdrio calcular a* — 1; basta calcular (a* — 1) mod n.

Uma vez calculado d, temos 3 possibilidades.

1. 1 < d < n. Neste caso, d ¢ um fator nao trivial de n.

2. d = 1. Este caso ocorre quando p — 1 nao divide k. Devemos entao aumentar o

valor de k e aplicar novamente o método.

3. d = n. Quando isso ocorre, devemos escolher outro valor para a e comecar nova-

mente.

Portanto, podemos enunciar o método de Pollard na forma de algoritmo da seguinte

maneira.

Algoritmo 59. (Algoritmo p-1 de Pollard) Seja n > 2 um inteiro composto para o

qual desejamos achar um fator primo.

1. Escolha um nimero k sendo um produto primos pequenos elevados a poténcias pe-

quenas. Por exemplo, considere

k=mmc(2,3,...,B)
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para um certo inteiro B.
2. Escolha um inteiro qualquer a tal que 0 < a < n.

3. Calcule mdc(a,n). Se ele é estritamente maior que 1, entao ele é um fator nao

trivial de n. Dai pare. Caso contrdrio vd para a etapa 4.

4. Calcule d = mdc(a® — 1,n). Se 1 < d < n, entio d é um fator nao trivial de n.
Entao pare. Se d =1, volte para a etapa 1 e tome um k maior. Se d = n, volte para

a etapa 2 e escolha outro valor para a.

Observacao. Note que o algoritmo de Pollard certamente ira parar, pois em certo
momento, teremos no passo 1, um valor de B tal que B = 5(]9 — 1) para algum primo
p que divide n, e portanto p — 1 certamente dividird k, donde a* — 1 = a7 — 1 que,
pelo Pequeno Teorema de Fermat, é divisfvel por p e daf d = mdc(a® —1,n) serd igual a p
que nesse caso ¢ fator de n . Por exemplo, dado n = 143, pelo método p — 1, comegando
com k = 2 e tomando a = 2, obteremos até a quarta tentativa mdc(2¥ — 1,143) = 1,
s6 que quando chegamos em k = mmc(2,3,...,5) = 60 teremos mdc(2%° — 1,143) = 11,
pois 11 é um fator de 143, e como 11 — 1 = 10 divide 60, temos também que 250 — 1 é
divisivel por 11. No entanto, este processo pode gastar muito tempo e o algoritmo nao
serd pratico para valores grandes de k. O algoritmo s6 roda numa quantidade de tempo
razoavel quando n tem um divisor primo p tal que p — 1 é produto de primos pequenos

elevados a poténcias pequenas.

Exemplo 21. Vamos calcular, utilizando o método p — 1 de Pollard, um fator de
n = 35318303.

Primeiramente, vamos supor o numero 35318303 composto. Agora vamos encontrar

um fator desse niumero.

Inicialmente, vamos tomar a = 2 e k = mmc(2,3,...,5) = 60. Para facilitar os

calculos, escrevemos 60 na base 2, obtendo
60 = 2° 4 2 + 2% 4 2?

Calculamos, entao, os valores 22 (mod n), 0 < i <5, e apresentamo-los na tabela a

sequiar:
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i | 22 mod 35318303
0 2

1 4

2 16

3 256

4 65536

5 21452633

A partir da tabela calculamos

900 — 9272420422 _ 92 92 92% 92" = 30748919 (mod 35318303)

Utilizando o algoritmo euclidiano obteremos
mdc(2% — 1,35318303) = mdc(30748918, 35318303) = 1

Portanto, para esses valores o teste falha. Isso se deve ao fato de que para nenhum fator
primo p de 35318303, teremos que p — 1 divide 60. O que fazemos entao é aumentar
o valor de k e esperar que exista um fator primo p de 35318303 tal que p — 1 divida o
novo valor de k. Entao, tomemos k = mmc(2,3,...,7) = 420. Escrevendo 420 na base 2

obtemos
420 = 28 + 27 + 25 + 22

Calculando, os valores de 22 (mod n) para i = 6,7,8 obtemos

i | 22" mod 35318303

6 32844765
7 24017239
8 26510038

Dai

2120 — 922242 _ 92% 927 92°  92* = 9502093 (mod 35318303)
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Utilizando o algoritmo euclidiano obteremos
mdc(2% — 1,35318303) = mdc(2502092, 35318303) = 1

e novamente o teste falha.

Vamos tomar agora k = mmc(2,3,...,11) = 27720. Entdo escrevemos esse novo valor

de k na base 2 obtendo
27720 = 2 4 213 1 ot 1 210 4 96 4 93

Agora, estendemos a tabela, calculando os valores de 22 (mod n) de que precisamos ob-

tendo
i | 22" mod 35318303
9 14876672
10 5160260
11 13402447
12 16450291
13 22433108
14 15795689

.7 . 14 13 11 10 6 3
Utilizando esses valores obtidos podemos calcular 227720 = 227 +27+27 427427427

927921921 192° 1 92° = 14301996 (mod 35318303)

214 213

2

Agora, usando o algoritmo euclidiano obtemos
mdc(2270 — 1,35318303) = mdc(14301995, 35318303) = 4621

E assim, encontramos, como queriamos um fator ndao trivial de 35318303. Além disso,
fatoramos 35318303 como 4621-7643 e cada um destes fatores é primo, e assim fatoramos

n completamente.

Tivemos sucesso em encontrar um fator nao trivial de n nessa passagem, pelo fato
de que o fator p = 4621 encontrado é tal que p — 1 = 4620 = 22-3-5-7 - 11 divide
k= 27720 = 23.32.5.7-11. Observe também que como 4621, que é um fator de

35318303, diminuido de uma unidade é produto de primos pequenos elevados a expoentes
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pequenos, 1sso nos permitiu fatorar esse mumero em um tempo razodvel utilizando esse

método.

Observagao. Existe um outro método de fatoracao de inteiros baseado no Método
p — 1. Esse método é devido a H. W. Lenstra, e utiliza curvas eliticas. O método de
Lenstra é mais vantajoso e eficiente em relacao a qualquer um dos métodos estudados
nesse trabalho, mas nao sera estudado aqui pois exige outros conhecimentos, além dos

tratados neste trabalho.
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5 Criptografia RSA

Nesse capitulo, iremos descrever o método de criptografia RSA que é muito importante
e muito utilizado na criacao de senhas codificadas. A seguranca do RSA é baseada na

ineficiéncia dos métodos de fatoragao atualmente conhecidos.

1 Pré-codificacao

Primeiramente, vamos entender as caracteristicas iniciais para se criar uma mensagem
codificada através do método RSA, o que chamamos de pré-codificacao. A mensagem
inicial serd um texto com palavras e o espaco entre elas. Na pré codificacao convertemos

as letras em numeros usando, por exemplo, a seguinte tabela:

A/B|C|/D|E|F|G|H|T|J|K|L|M

10 (11112 13|14 | 15|16 |17 |18 19|20 | 21 | 22

N|IO|P|Q|R|S|T|IU|V|W|X|Y]|Z

23124125126 271281293031 |32|33|34]|35

O espaco entre duas palavras serd substituido pelo nimero 99, quando for feita a

conversao. Por exemplo, a frase “Estudar é bom”é convertida no nimero

14282829131027991499112422.

Cada letra corresponde a um ntumero a partir de 10, isto é, de dois algarismos, pois
isso evita que hajam ambiguidades. Se comecassemos do 1, poderia ocorrer que 13 poderia

ser AC ou M, que é a décima terceira letra do alfabeto.
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Na pré-codificacao do RSA, vamos utilizar dois nimeros inteiros primos p e ¢, os quais
chamaremos de parametros e que serao multiplicados resultando num nimero n = p-q. A
parte final da pré-codificacao consiste em quebrar o longo nimero, obtido quando fizemos
a conversao da frase utilizando a tabela, em blocos que devem ser niimeros menores que
n. Por exemplo, se os nimeros primos escolhidos forem p = 11 e ¢ = 13, entao teremos

n = 143. Neste caso, a frase convertida pode ser quebrada em blocos da seguinte maneira:
14 —28 =28 =29 —13—-102—-79—91 —49 — 91 — 124 — 22

A maneira de se escolher esses blocos nao é unica, mas devemos tomar certos cuidados.
Por exemplo, se tomarmos um bloco comecando pelo ntimero 0, isto pode nos trazer
problemas na hora de decodificar a mensagem, entao isso deve ser evitado. Além disso,
devemos evitar tomar blocos que depois de decodificados formem alguma palavra ou letra,
pois isso melhora a seguranca da mensagem, sendo que torna praticamente impossivel a
decodificacao por contagem de frequéncia ou por adivinhacao da frase antes que a mesma

seja toda decodificada.

2 Codificagao e decodificacao

Agora, vamos entender como codificar e decodificar uma mensagem utilizando o sis-
tema RSA. Para codificar a mensagem por este sistema precisamos de um ntimero inteiro
n, que seja produto de dois nimeros primos, como vimos na pré-codificacao, e também
de um inteiro positivo e, que seja inversivel médulo ¢(n). O que significa que devemos ter
(e,6(n)) = 1. E claro que se conhecermos os fatores p e ¢ de n, é facil encontrar ¢(n) ja

que

p(n) =0o(p-q) = o) -d(q) = (p—1)-(¢g—1).

O par (n;e) serd chamado de chave de codificacao do sistema RSA que estamos uti-
lizando. Codificaremos a mensagem, codificando separadamente cada um dos blocos de
nimeros menores que n obtidos na pré-codificacao, utilizando a chave de codificacao. E
muito importante frisar que apds codificarmos a mensagem nao podemos reunir os blo-
cos formando um tunico e longo nimero, porque isso torna a impossivel decodificar a

mensagem, como veremos adiante.

Vamos ver agora, como proceder para codificar a mensagem utilizando a chave de

codificacao (n,e).
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Vamos tomar um certo bloco b da mensagem, onde b é um inteiro positivo menor que

n. Denotando por C(b) o bloco codificado, encontraremos C(b) da seguinte maneira:

C(b) = resto da divisao de b° por n.

O que significa que C'(b) é a forma reduzida de b médulo n. Vamos ver como ficaria
a codificacao no exemplo que estamos considerando. Temos que p = 11 e ¢ = 13, donde
n = 143, entao ¢(n) = (11 —1) - (13 — 1) = 120. Agora, nos falta escolher e de modo que
(e,120) = 1. Neste caso, o menor valor possivel para e é 7, que é o menor primo que nao
divide 120. Assim, por exemplo, para codificar o bloco 124 da mensagem, encontraremos

o resto da divisao de 1247 por 143. Fazendo as contas, teremos

124" = (—-19)" = —19" = 25 - (—19) = —46 = 97 (mod 143).

Portanto C'(124) = 97.

Codificando toda a mensagem, otemos:

93 —63 —-63—-94—-117 - 119 — 40 — 130 — 36 — 130 — 97 — 22

Vamos ver agora, como decodificar uma mensagem codificada pelo método RSA.

Para decodificar uma mensagem precisamos de duas informagoes: o nimero n e um
nimero que denotaremos por d, que é o inverso de e médulo ¢(n). O par (n,d) serd a
nossa chave de decodificagao. Utilizando a chave de decodificacao, decodificaremos um
bloco a da mensagem codificada, calculando o resto da divisdao de a? por n. Entdo, sendo

D(a) o resultado da decodificagdo de um bloco a, teremos que

D(a) = resto da divisao de a? por n.

Nesse caso, D(a) é a forma reduzida de a? médulo n.

No exemplo temos que n = 143 e e = 7. Para encontrar d vamos aplicar o Algoritmo
Euclidiano Estendido. Nesse exemplo, o célculo é simples, pois dividindo ¢(143) = 120
por 7, obtemos

120=7-17+1, donde 1=120+ (—17)-7.

Assim, o inverso de 7 médulo 120 é —17. Mas, como d sera usado como expoente de

poténcias, vamos tomar d positivo. Logo d = 120 — 17 = 103. Assim, para decodificar
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o bloco 97 da mensagem codificada, calculamos a forma reduzida de 97'°% médulo 143.

Utilizando uma calculadora, obtemos

9719 = 9710 47 = 114°Y.47 = 56'°.47 = 100.47 = 124 (mod 143).

Portanto D(97) = 124.

Podemos perceber que o método funciona para este bloco, mas sera que isso sempre

acontece? Isso é o que vamos ver na proxima secao.

3 Funcionamento

Para que o método funcione, esperamos que, decodificando um bloco da mensagem co-
dificada, encontremos o bloco correspondente da mensagem original. Em outras palavras,

dadas as formulas de codificacao e decodificacao do RSA:
C(b) = b° (mod n);

D(a) = a? (mod n);

sendo a um bloco codificado e b um bloco da mensagem original e d é o inverso de e
médulo ¢(n). Esperamos que sempre ocorra que D(C(b)) = b. Vamos provar que isso
sempre ¢ valido e assim provar o funcionamento do RSA. Para isso vamos enunciar essa

propriedade em forma de proposi¢ao e demonstra-la.

Proposicao 60. D(C(b)) = b.

Demonstragdo. Temos que D(C(b)) = C(b)? = b (mod n). Mas, como d é inverso de e
médulo ¢(n), ed = 1 + kp(n). Dai, segue que D(C(b)) = b1+5M) = (b (mod n).
Como n = pq, temos que ¢(n) = (p—1)(¢ — 1) o que implica que D(C(b)) = (b”*l)(qfl)kb
(mod p). Se p nao divide b, entao

D(C(b)) = b (mod p)

pelo Pequeno Teorema de Fermat. Se p divide b, entdao b = 0 (mod n) ou seja D(C(b)) =
(bp_l)(q_l)kb = 0 (mod p). Analogamente, é possivel mostrar que D(C(b)) = b (mod q) e
€cOmo p € ¢ sao primos,

D(C (b)) = b (mod n)
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Como b e D(C(b)) s@o menores do que n, temos a igualdade

D(C(b)) = b.

4 Seguranca do RSA

O RSA ¢ um sistema de chave publica, isto significa que a chave de codificagao (n, €)
¢é publica, isto é, ela é acessivel para qualquer usuario do sistema. Portanto, a seguranca

do RSA depende da dificuldade de se calcular d conhecendo n e e.

Na pratica, sé conseguimos calcular d, conhecendo e e ¢(n). Mas, devemos lembrar
que os parametros p e ¢ nao sao publicos, e para calcular ¢(n), temos que saber fatorar n
para obter esses parametros. Assim, a seguranca do RSA é baseada na dificuldade de se

fatorar um numero utilizando os algoritmos de fatoracao atualmente conhecidos.

De fato, podemos verificar que, se fatoramos n, entdo podemos encontrar ¢(n) e
utilizar as operacoes da secao anterior para decifrar a mensagem. Por outro lado, se for
inventado um algoritmo eficiente para se calcular ¢(n) sem conhecer os parametros p e g,

teremos n = p.qg e ¢(n) = (p — 1) - (¢ — 1) conhecidos. Dai,
pn)=p—-1)-(¢=1)=pg—(p+q)+1=n—(p+q+1,
portanto, p+ ¢ =n — ¢(n) + 1 . Em contrapartida, temos que
(p+q)* —4n = (p* +¢° + 2pq) —4dn = (p* + ¢* — 2pg) = (p — ¢)°

logo

p—q:\/(n—¢(n)+1)2—4n

e destas duas equagoes segue que

Vin—9¢n)+1)2—4dn+n—g¢(n)+1
2

p:

Vin—0on)+1)2—4n+n—¢(n)+1
2

q=-

E portanto, temos uma fatoracao do ntmero n.
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Isso significa que nao adianta pensarmos que alguém possa ter inventado um algoritmo
para encontrar ¢(n), sem encontrar fatores de n, pois conhecendo n e ¢(n) encontramos

os fatores de n.

Por tudo que vimos nesta secao, concluimos que quanto mais dificil de se fatorar o
inteiro escolhido, mais dificil quebrar o sistema RSA. Entao, é claro que nao podemos
escolher n de qualquer maneira, pois se esse nimero for facil de ser fatorado, o RSA
serd quebrado facilmente. Primeiramente, podemos verificar que em varios momentos,
frisou-se que se “n é grande”, é praticamente impossivel fatora-lo. Entdao nao podemos
escolher primos pequenos. Um exemplo disso é a escolha do valor de n do exemplo que
trabalhamos, pois 143 é um primo pequeno e podemos facilmente encontrar sua fatoracao
e consequentemente descobrir a mensagem codificada. Estudiosos desse método supoem
que o indicado sejam numeros com aproximadamente 231 algarismos. Mas ¢ claro que,
nao basta também escolhermos inteiros grandes, mas que podem ser facilmente fatorados
utilizando alguns métodos de fatoragao. Por exemplo, se escolhermos um inteiro que tem
fatores p e ¢ relativamente proximos, o mesmo pode ser facilmente fatorado pelo algoritmo
de Fermat, ou quando os fatores p e ¢ diminuidos de uma unidade tem fatores pequenos
podemos utilizar o método p—1 de Pollard e fatora-lo sem muita dificuldade. Isto significa
que, a seguranga do RSA depende muito da escolha do inteiro n, pois estd intimamente

ligada a dificuldade de fatorar esse ntimero.

Exemplo 22. A chave publica utilizada por um banco para codificar suas mensagens
€ a sequinte: n = 10403 e e = 8743. Recentemente os computaderes do banco receberam,

de local indeterminado, a sequinte mensagem:
4746 — 8214 — 9372 — 9009 — 4453 — 8198

Vamos descobrir o que diz a mensagem mandada ao banco.

A primeira coisa a se fazer é fatorar n para encontrar ¢(n). Pelo teorema de Fermal,

obtemos:

z 2 —n | Inteiro?

102 1 sim

Entao, os fatores de 10403 sao p = 103 e ¢ = 101 e ¢(n) = (103 —1) - (101 — 1) = 10200.

Agora, jd podemos encontrar o valor do inverso de e mddulo ¢(n), que serd usado



para decodificar a mansagem juntamente com n. Basta encontrar d, de modo que

d.8743 =1 (mod ¢(n))

Da congruéncia acima, temos que existe um k inteiro tal que

8743d — 1 = ko(n) <= 8743d — k10200 = 1

Aplicando o algoritmo Fuclidiano estendido teremos

restos | quocientes k d

10200 * 1 0

8743 * 0 1

1457 1 1-10=1 0-11=-1
1 6 0—-61=—-6|1-6.(-1)=7

66

Assim, encontramos d = 7. Agora, para decodificar cada bloco a da mensagem, calculamos

o resto da divisio de a” por n = 10403, isto €, encontraremos os valores de b, que sao

0s blocos da mensagem origiginal, em que cada b € a forma reduzida de a” mddulo 143.

Entao, vamos a decodificacdao de cada bloco. Fazendo os cdculos obtemos que

47467 = 1514 (mod 10403)

8214" = 2722 (mod 10403

)
93727 = 1029 (mod 10403)
9009 = 9931 (mod 10403)

)

4453" = 1831 (mod 10403

8198" = 14 (mod 10403)

Portanto, decodificando os blocos chegamos na sequinte situacdo

1514 — 2722 — 1029 — 9931 — 1831 — 14

Juntando os blocos teremos o numero

1514272210299931183114
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E, portanto, a mensagem ¢ “FERMAT VIVE”

Podemos notar que a seguranca do sistema do exemplo ¢ fraca, pois o niimero 10403 é
fatorado com uma facilidade incrivel utilizando o Algoritmo de Fermat. Entao, a escolha

do primo para codificar a mensagem, neste caso, foi infeliz.

Exemplo 23. Seja (35318303,299) uma chave piblica do RSA. Vamos utilizar essa

chave para decodificar a sequinte mensagem, que foi codificada com esses parametros.
34619207 — 27434838

Primeiramente, devemos encontrar os fatores de n, para calcular ¢(n).

Os fatores de 35318303 nao sao calculados tao facilmente, pelo Algoritmo de Fermat,
como no numero do exemplo anterior. Mas, jd calculamos os fatores desse numero utili-

zando o método p — 1 de Pollard, na secao anterior. Entao, a partir disso vamos calcular
¢(n).
Temos que n = 35318303 = 4621 - 7643. Dai, ¢(n) = 4620 - 7642 = 35306040. Agora,

vamos calcular o valor de d, encontrando o inverso de 299 médulo ¢p(n). Para isso, vamos

aplicar o algoritmo Fuclidiano estendido.

Realizando os cdlculos, chegamos que d = 17357819. FEntao para decodificar a men-
sagem, encontraremos a forma reduzida de 3461920717357819 ¢ 2743483817357819 1y 5dulo

35318303.

Ezecutando os cdculos chegamos que
3461920777819 = 272 (mod 35318303) e 2743483835719 = 810 (mod 35318303)
Portanto, decodificando os blocos e juntando teremos
272810

Logo, utilizando a tabela de conversao, concluimos que a mensagem é RSA

Como vimos neste trabalho, fatorar um ntmero inteiro é um grande problema da
matematica. Entao até que se crie um método que fatore qualquer niimero com facilidade,

o RSA continua sendo um sistema seguro.
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Conclusao

Neste trabalho desenvolvemos a base matematica necessaria para se entender alguns
métodos de fatoracao e testes de primalidade probabilisticos e deterministicos (tanto os
mais usuais, quanto outros menos conhecidos). Na educagao bésica, a fatoragao de inteiros
se limita a nimeros bem pequenos, o que pode passar uma idéia falsa do problema. E
claro que muitos resultados estudados aqui nao sao aplicaveis no Ensino Bésico, mas
seria importante que professores estudassem mais sobre esse assunto, para entender os

problemas e aplicacoes, como por exemplo, o sistema RSA apresentado no tltimo capitulo.

Os testes deterministicos que estudamos em nosso trabalho tem um custo exponencial,
isto é, conforme o valor de n aumenta, o tempo de execucao, para determinar se dado

nimero é primo ou composto, aumenta exponencialmente.

Em agosto de 2002, com a publicacao de seu artigo original, os indianos Manindra
Agrawal, Neeraj Kayal e Nitin Saxena impactaram a comunidade matemética com a
publicacao do algoritmo AKS, o primeiro teste de primalidade deterministico e de tempo
polinomial, isto é, alem de determinar com certeza se o niimero € primo, o tempo que esse
algoritmo gasta para chegar a tal conclusao pode ser bem menor do que se utilizassemos
outros testes. Eles resolveram, de maneira brilhante, um problema que durava milénios e
para entender a solugao precisaremos apenas de conhecimentos estudados numa graduagao

de matematica ou da ciéncia em computagao.

Esse algoritmo ¢ de grande importancia para a histéria da matematica e podera ser

um bom tema para um novo trabalho.
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