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Resumo

Neste trabalho apresentamos métodos criptograficos e de criptoanalise classicos utili-
zando algebra matricial. Apés fazermos uma breve introducao a criptografia classica,
introduzimos os métodos conhecidos como cifras de Hill, mostramos como criptografar
e descriptografar mensagens usando essas cifras. Ainda, mostramos quando e como é
possivel quebrar esses métodos e apresentamos uma ferramenta computacional, auxiliar
na realizagao de calculos baseado na linguagem de programacao Julia e no ambiente
interativo JuliaBox. Além disso, destacamos os principais resultados mateméticos que
justificam o funcionamento desses métodos, tais como: divisibilidade, congruéncias e

congruéncias lineares.

Palavras-chave: Algebra Matricial, Criptografia, Tecnologia, Aritmética Modular,
Cifras Hill.



Abstract

This work presents classic criptography and cryptanalysis methods based on matrix
algebra. After a brief introduction about classic criptography we introduce the methods
known as the Hill’s ciphers. We also show when and how it is possible to break this
method and an additional computing tool for based on Julia programming language and
the interaction enviroment JuliaBox. Furthermore, we focus the main mathematical
results that justify the operation of these methods, such as: divisibility, congruences

and linear congruences.

Keywords: Matrix Algebra, Cryptography, Technology, Modular Arithmetic, Hill
Ciphers.



Lista de Figuras

2.1 Cenério basico de comunicagao. . . . . . . . . . ... 19
A.1 Tela Principal do JuliaBox . . . . . . .. .. ... ... ......... 49
A.2 Tela de um Arquivo Interativo . . . . . . . . .. ... ... ... .. .. 49

A3 Execucadodeumcélula . . . .. .. ... 49



Sumario

Introducao

1 Divisibilidade e Congruéncias

1.1 Divisibilidade . . . . .. ... o
1.2 Nameros Primos . . . . . . . .. .
1.3 Congruéncia . . . . . . . ..o e
1.4 Congruéncias Lineares . . . . . . . . . . . . . e
1.5 Sistemas de Congruéncias Lineares 2 x 2 . . . . . . ... .. ... ...

2 Introducgao a Criptografia Classica

2.1 Visao Geral . . . . . ...
2.1.1  Métodos de Chave Simétrica e de Chave Publica . . . . . . . ..
2.1.2 Cifras . . . . . . . e
2.1.3 Comprimento da chave . . . . .. .. ... ... ... ......

2.2 Alguns Sistemas Criptograficos Classicos . . . . . .. .. .. ... ...

3 Criptografia, Matrizes e Tecnologia

3.1 Introducao . . . . . . . ..
3.2 Congruéncias e Matrizes . . . . . . . . . ..o
3.3 Cifrade Hilldeordemn . . . ... ... ... ... ... ........
3.3.1 O processo de encriptacao . . . . . . ... ...
3.3.2 O processo de Descriptografia . . . . ... ... ... ......
3.3.3 Quebrando a Cifrade Hill . ... ... ... ...........
3.4 Tecnologia . . . . . . ..

4 Consideracgoes Finais

A Linguagem Julia e JuliaBox
Al Introducao . . . . . . . . . .
A.2 Usando o JuliaBox . . . . . .. ... ... ... ... ... ..
A.2.1 Aritmética Matricial . . . ... ... ... .. 0oL
A.2.2 Aritmética Modular. . . . . ... ... ... . L.

S ok NN



A.2.3 Matrizes e Congruéncias

Referéncias Bibliograficas



Introducao

Pessoas sempre tiveram fascinacao em manter informacao escondida de outros. Quando
criancas, muito de nés tinhamos maneiras secretas de enviar mensagens codificadas
para nossos amigos mantendo segredo de irmaos, pais e professores. A historia nos
mostra muitos exemplos de pessoas e nacoes que tentaram manter informacoes longe
do alcance de inimigos. Uma das formas de se fazer isso é a codificacao da mensagem.
Com a evolugao da sociedade, novos e mais sofisticados métodos de proteger informa-
cao através da codificacao surgiram. As técnicas necessarias para codificar informacoes
pertencem ao campo de estudo conhecido como criptografia. Naturalmente, junto
com a criptografia surgiu também o campo de estudo conhecido como criptoanélise
que consiste justamente no processo inverso da criptografia, ou seja, as técnicas neces-
sarias para descobrir as informacoes verdadeiras contidas em mensagens codificadas.
Tecnicamente, a criptologia é o termo que engloba todo o estudo sobre comunicagao
em canais nao seguros e seus problemas relacionados. A criptologia moderna é um
campo de conhecimento que exige forte dominio de conteiido matematico e computa-
cional.

Nesse trabalho, trataremos da parte da criptologia conhecida como cléssica. Os mé-
todos criptograficos e de criptoanélise chamados classicos foram desenvolvidos antes
da era do computador pessoal (por volta de 1970) e continuam ainda sendo aplicados
em intumeras situagoes. Em particular, trabalharemos com métodos criptograficos e
de criptoanalise conhecidos como cifras de Hill, que tém por base transformacoes
matriciais. Apresentaremos varios exemplos que podem ser utilizados no ensino médio
e como o uso de ferramentas tecnolégicas pode nos auxiliar nessa tarefa.

Um dos requisitos basicos para os métodos criptograficos sao as ideias de divisibilidade e
congruéncias. A ideia béasica de congruéncia é bem simples. Dado dois niimero inteiros
a e b, dizemos que a é congruente a b médulo m e escrevemos a = b(mod m), se m|(a—b).
A congruéncia médulo m nos permite definir o conjunto Z,, = {0,1,2,...,m — 1},
denominado um conjunto completo de residuos modulo m ( os elementos desse conjunto
sdo os possiveis restos da divisdo de um inteiro a por m). No capitulo 1 estudaremos
os conceitos basicos de divisibilidade e congruéncias, suas propriedades e os principais

resultados que sao importantes para o entendimento dos métodos criptogréaficos e de



criptoanalise.

Criptografia é o estudo dos métodos de enviar mensagens de maneira disfarcada de tal
forma que somente o destinatario original possa remover o disfarce e ler a mensagem.
Com a evolugao da sociedade, métodos mais sofisticados de protecao de dados foram
criados. A maioria dos métodos criptogréficos e de criptoanéalise envolvem grande quan-
tidade de matematica, simples e complexa. No capitulo 2, introduziremos as nocoes
basicas sobre criptografia e criptoandlise, definindo os principais conceitos e termos
utilizados e apresentando alguns métodos simples de criptografia e de criptoanélise.
Um caso particular da criptografia e da criptoanalise classica, as cifras de Hill, sao
bastante interessantes ao utilizarem algebra matricial e congruéncias para criar métodos
de criptografia e criptoanalise de mensagens. O nome é em referéncia a Lester S. Hill
(1891-1961) que introduziu esses métodos em [4] e [5]. No capitulo 3 trataremos de
congruéncias utilizando matrizes, dos métodos de criptografia e criptoanélise usando as
cifras de Hill, analisaremos como e quando é possivel quebrar o método e mostraremos
como ferramentas tecnologicas podem nos auxiliar na realizacao de célculos que seriam
bastante tediosos se feitos a mao.

Finalmente, o apéndice A fornece mais informacoes sobre a linguagem de programacao

Julia a o ambiente JuliaBox.



1 Divisibilidade e Congruéncias

Teoria dos nimeros, de uma maneira geral, é o estudo do conjunto dos nimeros inteiros,
representado por Z, e de suas propriedades. Neste capitulo, faremos uma revisao de
alguns topicos de teoria elementar dos niimeros que usaremos posteriormente em nosso
trabalho. Em particular, estaremos interessados na aritmética modular do conjunto dos
ntmeros naturais N . Os resultados exibidos foram extraidos, quase em sua totalidade,
de [3] e |7].

1.1 Divisibilidade

Como a divisao de um numero inteiro por outro, quando existir, nem sempre é exata,

expressa-se esta possibilidade através da relagao de divisibilidade.

Definicao 1.1. Dados a e b € Z, dizemos que a divide b se existir um inteiro d tal
que b = ad. Neste caso, também é dito que a ¢ divisor ou fator de b, ou ainda, b €
um multiplo de a.

Se a divide b escrevemos a | b, caso contrdrio, escrevemos a1 b.
Exemplo 1.2. Temos que

13|65, —5|15, 13169, 6135e0117
Exemplo 1.3. Os divisores de 4 sao

+1,42e +4

Proposicao 1.4. Se a,b,c € Z com a | b entao a | be.

Prova: Como a | b, existe natural d; € Z tal que b = ad,. Assim, bc = (ad;)c = a(dyc),

completando a demonstracao. [J

Proposigao 1.5. (Transitividade) Se a,b,c € Z com a | b eb | ¢ entdo a | c.
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Prova: Como a | b e b | ¢, existem dy e dyinZ tais que b = ady e ¢ = bdy. Assim,

¢ = bdy = (ady)dy = a(d1dy) e, portanto, a | ¢, completando a demonstracao.l]
Proposicao 1.6. Se a,b,c,mn€Z ea|bealc, entio a| (mb+ nc).

Prova: Como a | b e a | ¢ existem inteiros d; e ds tais que b = ady e ¢ = ady. Assim,
mb + nc = m(ady) + n(ady) = a(mdy + ndsy) e, portanto, a | (mb+ nc), completando a

demonstragao. [

Corolério 1.7. Sea,b,ce N coma|bea|centioa|(b+c)eal (b—c).

A definicao a seguir é necessaria para a demonstracao do Teorema 1.11.

Definigao 1.8. Seja x € R. O maior inteiro menor ou igual a x € indicado por [z] .

Exemplo 1.9.
3
[274] = 27 [_37 2] = _47 [5] = 5’ |:_:| -

Segue diretamente da definicao que
Proposigao 1.10. Se z € R entdo x — 1 < [z] < x.

Quando nao existir a relacao de divisibilidade entre dois nimeros inteiros, veremos
que, ainda assim, serd possivel efetuar uma divisao com resto, chamada de divisao

euclidiana.

Teorema 1.11. (Algoritmo da Divisao) Se a,b € Z com b > 0, entdo existem inteiros

unicos q,r tais que a =bqg+r, com 0 < r < b.

O nimero q € Z é chamado de quociente e o niimero r € Z é chamado de resto da
divisao.
Prova: Sejam ¢ = [a/b] e = a — bla/b]. Temos entdao que a = bq + r. Mostraremos

que o resto r satisfaz a desigualdade 0 < r < b. Para isso, observe que
a/b—1<[a/b] < a/b.
Multiplicando essa desigualdade por b, obtemos
a—0b<bla/b] <a.
Multiplicando por —1,encontramos

—a < —bla/bl <b—a



Niumeros Primos 4

Adicionando a a cada membro, chegamos a
0<r=a->bla/bl <b

Para mostrar que o quociente ¢ € Z e o resto r € Z sao tnicos, suponhamos que

a=0bq +rrea=>bg+1ry,com0<r  <beO<ry<b Logo
0=>b(q1 — q2) + (r1 —72).

Assim, temos que

T —7T1 :b(Q1—QQ)

Disto resulta que b divide ro — r1. Desde que 0 < ry < be 0 < ry < b, temos
—b < r9y — 1y < b. Isto mostra que b pode dividir ro — rq se, e somente se, 19 — r; = 0,
ou, em outras palavras, se ro = 1. Desde que bg; = r1 = bga + 19 € 1 = ro, Vvemos que
¢1 = @2, completando a demonstracao. []

Obviamente, a é divisivel por b se, e somente se, r = 0 no algoritmo da divisao.
Exemplo 1.12. Temos:
a) 133=21.6+7

b) —50 = 8.(—=7) + 6

1.2 Numeros Primos

Nesta secao faremos uma breve revisao sobre ntimeros primos, um dos conceitos mais

importantes de toda a Matematica.

Definicao 1.13. Um nimero primo p € Z ¢ um numero maior que 1 que é divisivel

apenas por 1 e por ele mesmo.

Um ntimero que nao é primo é chamado composto. Assim, se um nimero inteiro n > 1
¢ composto, existird um divisor natural n; de n tal que n; # 1 e n; # n. Portanto,

existird um nimero natural no tal que
nN=n1Xny, coml<n <nel<n <n

Exemplo 1.14. Temos:
a) Os nameros 5, 7, 11, 101 e 163 sdo primos.

b) Os ntimeros 4, 33, 111 e 200 sdo compostos.
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Se a e b € Z, nao ambos nulos, entao o conjunto dos divisores comuns de a e de b € um

conjunto de nimeros inteiros finito, sempre contendo os inteiros +1 e —1.

Definicao 1.15. O mdximo divisor comum entre dois inteiros a e b, nao ambos
nulos, € o maior inteiro que divide ambos a e b. O mdzimo divisor comum entre a e b

serd indicado por mdc(a, b).

Exemplo 1.16. Os divisores comuns de 24 e 84 sao £1,+2,+3,+4, +6 e £12. Assim
mdc(24,84) = 12

Definicao 1.17. Se 0 mdximo divisor comum entre dois inteiros a e b, nao nulos,

for igual a 1, diremos que a e b sao primos entre si.
Exemplo 1.18. Desde que mdc(25,42) = 1 temos que 25 e 42 sao primos entre si.

Teorema 1.19. O mdzrimo divisor comum entre os inteiros a e b, nao ambos nulos, €

0 menor inteiro positivo que € combinacao linear de a e b.

Prova: Seja d o menor inteiro positivo que é uma combinagao linear de a e b. (Existem
tal menor inteiro positivo desde que pelo menos uma das combinacoes lineares 1.a+0.b

e (—1)a + 0.b & positiva). Escrevemos
d = ma + nb,

onde m e n sdo inteiros. Mostraremos que d|a e d|b. Pelo algoritmo da divisao, nos
temos

a=dq+r, 0<r<d.

Destas equagoes nos vemos que
r=a—dq=a—q(ma-+nb)=(1—qgm)a— gnbd.

[sto mostra que o inteiro » ¢ uma combinacao linear de a e b. Desde que 0 < e < d, e
d é o menor inteiro positivo que é combinacao linear de a e b, concluimos que r =0, e
assim d|a. De forma similar, mostra-se que d|b.

Mostramos que d, o menor inteiro positivo que é combinacao linear de a e b, é um
divisor de a e de b. Resta mostrar que d é o maior divisor comum de a e de b. Para
isto, devemos mostrar que qualquer divisor comum c de a e de b deve dividir d. Desde
que que d = ma + nb, se cla e c|b, o Teorema 1.6 garante que c|d, entdo ¢ < d.

Completando a demonstracao. [

Proposicao 1.20. Sejam a,b,p € Z, com p primo. Se plab, entdo pla ou plb.
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Prova: Basta provar que, se plab e p fa entao p|b. Mas se plab, entao existe ¢ € Z tal

que ab = pc. Como mdc(p,a) = 1 entdo, temos que existem m,n € Z tais que
np +ma = 1.
Multiplicando por b ambos os lados da igualdade acima, temos que
b = npb + mab.
Substituindo ab por pc nesta ultima igualdade , temos que
b = npb + mpc = p(nb + mc),

e, portanto, p|b, completando a demonstracao.
O

Teorema 1.21. (Teorema Fundamental da Aritmética) Todo nimero inteiro n > 1 ou
é primo ou se escreve de modo unico (a menos da ordem dos fatores) como um produto

de nimeros primos.

A demonstracdo do Teorema Fundamental da Aritmética pode ser encontrada em |7/,

pagina 112.

1.3 Congruéncia

A linguagem de congruéncia foi desenvolvida no comego do Século XIX por Gauss
e é extremamente 1til para a Teoria dos Numeros. Trata-se da realizacao de uma

aritmética com os restos da divisao euclidiana por um nimero fixado.

Definicao 1.22. Seja m wm nidmero inteiro nao nulo. Dizemos que dois nimeros
inteiros a e b sao congruentes modulo m, se m | (a — b).

Se a é congruente a b mddulo m, escrevemos
a = b(mod m).

Se mt (a—0), escrevemos a Z b(mod m).

Essa definicdo é equivalente a dizer que os nimeros inteiros a e b sdo congruentes

modulo m, se os restos de suas divisoes euclidianas por m sao iguais.

Exemplo 1.23. Temos que:
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21 = 13(mod 2)
pois os restos da divisao de 21 e de 13 por 2 sao iguais a 1.

b)
22 = 4(mod 9)

pois 9((22 — 4) = 18.

Proposicao 1.24. Se a e b sGo nimeros inteiros, entdo a = b(mod m) se e, somente

se, existe um inteiro k tal que a = b+ km.

Prova: Se a = b(mod m), entdo m | (a — b). Isto significa que existe um inteiro k
tal que km = a — b, isto é, a = b+ km. Por outro lado, se existe um inteiro k tal
que a = b+ km, entdo km = a — b. Assim m | (a — b), e portanto, a = b(mod m),

completando a demonstracao. []

Proposicao 1.25. Seja m € Z. A congruéncia modulo m satisfaz as sequintes propri-

edades:
i) (Reflexiva) Se a é um inteiro, entdo a = a(mod m).
ii) (Simétrica) Se a e b sdo inteiros tais que a = b(mod m) , entdo b = a(mod m).

iii) (Transitiva) Se a, b e ¢ sao inteiros tais que a = b(mod m) e b = ¢(mod m),

entdo a = c(mod m).
Prova:
i) a = a(mod m), pois m | 0 = (a — a).

ii) Se a = b(mod m) , entdo m | (a — b). Assim, existe um inteiro k tal que
km = a—b. Isto mostra que (—k)m = b—a e entdao m | (b—a). Consequentemente

b = a(mod m).

iii) Se a = b(mod m) e b = c(mod m), entdo m | (a —b) e m | (b—c). Assim, existem

inteiros k e [ com km =a —b e Im = b — c. Desta forma,
a—c=(a—=b)+(b—c)=km+Im=(k+Dm.

Consequentemente, m | (a — ¢) e a = c¢(mod m), completando a demonstracao.
O
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A Proposicao 1.25 mostra que, fixado m € Z, a congruéncia moédulo m forma uma
relacao de equivaléncia sobre o conjunto Z dos ntiimeros inteiros e, assim, o conjunto
7, & particionado em m diferentes conjuntos chamados classes de congruéncia modulo
m ou classes residuais modulo m, cada qual contendo os inteiros que sao congruentes

modulo m. O conjunto das classes de congruéncias moédulo m serd representado por
/.

Exemplo 1.26. As 5 classes de congruéncias médulo 5 sao dadas por
e =-10=-5=0=5=10...

( )
—9=-4=1=6=11...( )
=-8=-3=2=7=12...(mod 5)
( )

( )

=-T7=-2=3=8=13...
=—6=—-1=4=9=14...

Seja a € Z um inteiro. Dado o inteiro positivo m > 1, pelo algoritmo da divisao, temos
que a = bm+r com 0 < r < m—1. Da equagdo a = bm+r, vemos que a = r(mod m).
Assim, qualquer inteiro é congruente médulo m a algum dos inteiros 0,1,...,m —1, 0
qual é o resto de sua divisao por m. Como nao existem dois inteiros entre 0 e m — 1
congruentes entre si modulo m, temos que qualquer inteiro é congruente moédulo m a

exatamente um destes inteiros 0,1,...,m — 1.

Definicao 1.27. Um sistema completo de residuos modulo m é um conjunto de

m inteiros {a1,az, ..., an} que se a; # a; entao a; Z aj(mod m).

Dado um sistema de residuos modulo m, qualquer inteiro é congruente moédulo m a

exatamente um inteiro desse conjunto.

Exemplo 1.28. O algoritmo da divisdo mostra que o conjunto dos inteiros {0,1,2,... ;m — 1}

é um sistema completo de residuos modulo m.

Faremos agora alguma aritmética com congruéncias, sendo que estas tem muitas das
propriedades que a igualdade possui. Comecamos mostrando que adi¢ao, subtragao e

multiplicacao em ambos os lados de uma congruéncia preserva a congruéncia.
Teorema 1.29. Se a, b, ¢ e m sdo inteiros, com m > 0 tais que a = b(mod m), entao
i) a+c=0b+c(mod m);
ii) a —c=b—c(mod m);

iii) ac = be(mod m).
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Prova:

i) Como a = b(mod m), m | (a —b). Agora, de (a+c¢) — (b+1) = a — b, vemos
quem | [(a4+c¢)— (b+¢)]. Assim a + ¢ = b+ ¢(mod m).

ii) Analogo ao item (i).

iii) Observe que ac—bc = c¢(a—b). Desde que m | (a—b) , segue que m | c(a—b),
e assim, ac = be(mod m)

, completando a demonstracao. [
Exemplo 1.30. Desde que 18 = 2(mod 8) segue do Teorema 1.29 que
25 =18+ 7=2+7=9(mod 8)

17=18—-1=2—1=1(mod 8)
36 =18 x 2= 2 x 2 = 4(mod 8)

O

Uma pergunta natural que podemos nos fazer é: O que acontece quando ambos os lados
de uma congruéncia sao "divididos” por um inteiro? O exemplo a seguir mostra que a
congruéncia nem sempre é preservada quando ambos o lados da mesma sao divididos

pelo mesmo nimero.

Exemplo 1.31. Temos que
2 x7=2x4(mod 6) mas 7% 4(mod 6).

O

Em outras palavras, a lei do cancelamento nao vale na congruéncia, ao contrario da

igualdade.

Teorema 1.32. Se a,b,c,m € Z com ¢ # 0 e m > 1 sao inteiros tais que mde(c,m) =

d, entdo ac = be(mod m), se, e somente se, a = b(mod m/d).

Prova:

Como m/d e ¢/d sao primos entre si, temos que
ac = be(modm) <= m | (b—a)c <= m/d | (b—a)c/d <= m/d | (b—a) <= a = b(mod m/d),

completando a demonstracao. [J
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Exemplo 1.33. Temos 5 x 10 = 2 x 10(mod 15) e mdc(10,15) = 5. Entao,

5 x 10 2 x 10 15
>1<O = >1<O (mod E)’ ou seja, 5 = 2(mod 3).

Corolario 1.34. Se a,b,c,m € Z com ¢ # 0 e m > 1 sdo tais que mdc(c,m) = 1,

entdo ac = bc(mod m), se, e somente se, a = b(mod m).

Exemplo 1.35. Como 6 X 7= 1 x 7(mod 5) e mde(5,7) = 1, temos

6 x7 1x7

7 7

(mod 5), ou 6 = 1(mod 5).
Teorema 1.36. Se a,b,c,d,m € Z sao inteiros tais que m > 0, a = b(mod m) e
¢ = d(mod m), entdo:
i) a+c=b+d(mod m)
ii) a —c=b—d(mod m)
i4i) ac = bd(mod m)

Prova: Desde que a = b(mod m) e ¢ = d(mod m), temos m | (a —b) e m | (¢ — d).

Assim, existem inteiros k e [ com km =a — b e Im = ¢ — d. Disso temos:

i) (a+c)—(b+d)=(a—0b)+ (c—d)=km+Im=(k+1)m.
Assim, m | [(a + ¢) — (b+ d)], e, portanto, a + ¢ = b+ d(mod m)

i) (a—c)—(b—d)=(a—=b)—(c—d)=km—Im = (k—1)m.
Assim, m | [(a — ¢) — (b — d)],e, portanto, a — ¢ = b — d(mod m)

iii) ac —bd = ac — bc+ bc — bd = c¢(a — b) + b(c — d) = ckm + blm = m(ck + bl).

Assim m | (ac — bd) e, logo ac = bd(mod m), completando a demonstragao.l

Exemplo 1.37. Temos que 13 = 8(mod 5) e 7= 2(mod 5). Pelo Teorema 1.36 vemos

que:

a) 13+ 7 =8+ 2(mod 5);
b) 13 —7=8—7(mod 5);
¢) 13 x7=8x 2(mod 5).

Teorema 1.38. Se {ry,ry,...,r,} € um sistema completo de residuos mddulo m e se

a € um inteiro positivo com mdc(a, m) =1, entao
{ary +b,ary +b,...,ar,, + b}

€ um sistema completo de residuos modulo m.
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Prova: Inicialmente, mostraremos que nao existem inteiros

ary +b,ara +0b,...,ar,, +b
que sejam congruentes modulo m. Para isto, observe que se

ar; + b = ary + b(mod m),
entao pelo item (ii) do Teorema 1.29, temos

ar; = ary(mod m).
Desde que mdc(a, m) = 1, o Corolario 1.34 garante
r; = ri(mod m).

Com, por definicdo, r; # r(mod m) se j # k , concluimos que j = k.
Desde que o conjunto dos inteiros em questao consiste de m inteiros nao congruentes
entre si moédulo m, estes inteiros devem formar um sistema completo de residuos modulo

m, completando a demonstragao. [

Teorema 1.39. Se a,b,n e m sdo inteiros tais que n > 0,m > 0 e a = b(mod m)

entao a™ = b"(mod m).

Prova: Vamos fazer a demonstracao por inducao sobre n € N. Se n = 1, o resultado é
imediato.

Suponhamos, entdao que o resultado seja verdadeiro para n € N e mostremos que
o resultado é valido também para n + 1 € N. De fato, pela hipotese de inducao,
a” = b"(mod m). Como a = b(mod m) segue do Teorema 1.36 que a"a = b"b(mod m).

Logo, a™™ = v"*(mod m), o que demonstra nosso resultado.[]

Exemplo 1.40. Temos que 7 = 2(mod 5). Entao o Teorema 1.39 nos diz que
73 = 23(mod 5) ou 343 = 8(mod 5).

Definicao 1.41. Dizemos que um numero natural m é o minimo mailtiplo comum

(mme) dos nimeros inteiros my, ma, ..., my, nao nulos simultaneamente, se
i) m é um multiplo comum de mqy,ma, ..., my, e

i) se ¢ é um multiplo comum de my,ma, ..., my, entao mjc.
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Indicaremos o minimo multiplo comum dos nameros mq, ms, ..., m; por
mme(my, ma, ..., my).
Teorema 1.42. Se mq, mo, ..., My $G0 nimeros naturais primos entre si, entao
mme(my, Mo, ..., My) =My X Mg X -+ X My

A demonstracdo deste Teorema é uma consequéncia imediata da proposicao 5.3.1, pa-
gina 63 de [3].

Teorema 1.43. Sea = b(mod my),a = b(mod my), . ..,a = b(mod my) com a,b, my, ms, . ..
nleiros e my, Mo, ..., My positivos, entao
a = b(mod mmc(my, mo, ... ,my)).
Prova: Desde que a = b(mod my),a = b(mod my),...,a = b(mod my), no6s temos que
my | (a—0),ms| (a—0),...,mg | (a—b). Assim
mmc(my, ma,...,my) | (a —0b)

e consequentemente

a = b(mod mmc(my, ma, ..., my))
, completando a demonstracao. [

Corolario 1.44. Se a = b(mod my),a = b(mod my),...,a = b(mod my) onde a e b

a0 1nteiros € my, Ma, . .. My tNteiros positivos e primos entre si, entao
a = b(mod my X mg X -+ X my),

completando a demonstracao.

Prova: Desde que mq, ms, ..., m; sao primos entre si, temos, pelo Teorema 1.42, que
mme(my, Ma, ..., My) =My X Mg X -+ X My,
Assim, do Teorema (1.43), segue que
a = b(mod my X mgy X « -+ X my),

completando a demonstracao. [J
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1.4 Congruéncias Lineares

Nesta secao, estudaremos congruéncias lineares. O conhecimento deste topico pode vir

a facilitar a resolucao de questoes de Teoria dos Numeros.

Definicao 1.45. Uma congruéncia da forma
ax = b(mod m),

onde x € 7 é um numero inteiro desconhecido, € chamada uma congruéncia linear

em uma varidvel.

Observe que se x = xy é uma solu¢do da congruéncia ax = b(mod m), e se 1 =
xo(mod m), entdo axr; = axy = b(mod m), o que implica que z; também é solucao.
Assim, se um membro da classe de congruéncia moédulo m é solucao de uma congruéncia

linear, entao todos os elementos desta classe também sao solugoes.

Teorema 1.46. Sejam a,b,m € Z inteiros com m > 0 e mdc(a,m) = d. Se d 1 b,
entao ax = b(mod m) nao tem solugdes. Se d|b, entdo ax = b(mod m) tem exatamente

d solucoes modulo m nao congruentes entre si.

Prova: A congruéncia linear ax = b(mod m) é equivalente a uma equagdo em duas
variaveis na forma ax — my = b. O inteiro x é uma solu¢do de ax = b(mod m) se, e
somente se, existe y € Z com ax —my = b. Sabemos da proposicao 6.6.1, pagina 66 de
[3] que se d 1 |b, ndo existem solugdes para a equacdo ax = b(mod m), enquanto que se

d|b, a equacdo ar — my = b tem infinitas solu¢oes dadas por
r=1x9+ (m/d)t, y=1yo+ (a/d)t,
onde x = zy e y = gy, sao solucoes particulares da equacao. Os valores de z,
T = xo+ (m/d)t,

sao solucoes da congruéncia linear. Para determinar quantas solu¢oes nao congruentes
entre si existem, vejamos as condigoes que descrevem quando duas das solugoes x; =
xo + (md)ty e o = x9 + (m/d)ts sdo congruentes médulo m. Se estas duas solugoes

sao congruentes entao
zo + (m/d)t; = xo + (m/d)ta(mod m).
Subtraindo zy de ambos os lados desta congruéncia, encontramos que

(m/d)t; = (m/d)ta(mod m).
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Como m/d|m temos mdc(m, m/d) = m/d e, portanto, pelo Teorema 1.32 vemos que
t1 = ta(mod d).

[sto mostra que um conjunto completo de solucoes nao congruentes entre si é obtido
tomando-se © = x¢ + (m/d)t, onde ¢ varia através de um sistema completo de residuos
modulo d. Esse conjunto é dado por x = zg + (m/d)t onde t € {0,1,2,...,d — 1},

completando a demonstracao. []

Exemplo 1.47. Vamos encontrar todas as solucoes nao congruentes entre si de 9z =
12(mod 15),

Solu¢ao: Como mde(9,15) = 3 e 3 | 12, existem exatamente trés solugoes nao congru-
entes entre si. Podemos encontrar essas solucoes primeiro encontrando uma solugao
particular e, entao, somando os miltiplos corretos de 15/3 = 5.

Para encontrar uma solugao particular, observe que resolver a congruéncia linear 9z =

12(mod 15) é mesmo que resolver a equagao

9r — 15y = 12.
Pelo algoritmo de Euclides, temos
15 =9.1+6,
9=6.1+3,
6 =3.2.

Assim,
3=9-61=9—-(15—-9.1) =9.2 —15.

O que resulta
9.8 — 15.4 = 12,

e uma solucao particular de 92 — 15y é dada por
Ty = 8 e Yo = 4.

Do Teorema 1.46 vemos que um conjunto completo de 3 solugoes nao congruentes entre

si é dado por

x=8+5x0=8(mod 15),
r=8+5x1=13(mod 15),
r =845 x 2= 3(mod 15).
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Vamos considerar congruéncias lineares na forma
ax = 1(mod m).
Sabemos do teorema 1.46 que existe uma solucao para esta congruéncia se, e somente

se, mdc(a, m) = 1 e que, neste caso, todas as solugbes sdo congruentes modulo m.

Definicao 1.48. Dados inteiros a e m com m > 0 e mdc(a,m) = 1, uma solucao de

ax = 1(mod m) é chamado um inverso de a mddulo m.

Exemplo 1.49. Vamos encontrar todas as solugoes de 7z = 1(mod 31).
Temos
mde(7,31) = 1.

Logo, essa congruéncia linear possui solugao. Para encontrar uma solucao, considera-

mos a equacao

Tr —3ly =1,
cuja solucao particular é dada por x = 9. Assim, desde que as solucoes de
7z = 1(mod 31) satisfazem

r = 9(mod 31),

temos que 9 e todos os inteiros congruentes a 9 modulo 31, sao inversos de 7 modulo
31.

Quando conhecermos um inverso de a moédulo m, podemos usa-lo para resolver qualquer
congruéncia na forma

ax = b(mod m).

Para isto, seja a o inverso de a modulo m, i.é, aa = 1(mod m). Entao, se
ax = b(mod m),
multiplicando ambos os lados desta congruéncia por a, temos
a(az) = ab(mod m),

e, desta forma,
x = ab(mod m).
Exemplo 1.50. Vamos resolver a congruéncia linear 7z = 22(mod 31).

Solugao: Como mdc(7,31) = 1, a congruéncia

Tz = 22(mod 31),



Sistemas de Congruéncias Lineares 2 X 2 16

tem uma tnica solucao. Resolvendo a congruéncia, encontramos 7 = 9 e assim, multi-

plicando ambos os lados da congruéncia por 9, obtemos
T =63x =9 X Tx =9 x 22(mod 31),

u seja,
xr =198 = 12(mod 31).

Logo, 7z = 22(mod 31) tem uma unica solu¢ao, a saber, r = 12.

Proposicao 1.51. Seja p um primo. Um inteiro positivo a € seu proprio inverso

mddulo p se, e somente se, a = 1(mod p) ou a = —1(mod p).

Prova: Se a = 1(mod p) ou a = —1(mod p), entao a> = 1(mod p) e a é seu proprio
inverso moédulo p. Por outro lado, se a é seu préprio inverso modulo p, segue que
a’> = a.a = 1(mod p). Assim, p|(a® —1). Desde que a®>—1 = (a—1)(a+1), ou p|(a—1)
ou p|(a+1). Logo, a = 1(mod p) ou a = —1(mod p). O

1.5 Sistemas de Congruéncias Lineares 2 x 2

Consideraremos agora sistemas com duas congruéncias lineares e duas incognitas, todas
com o mesmo modulo. Nosso objetivo é estudar quando sistemas desta forma tem

solucao e determiné-las.

Teorema 1.52. Sejam a,b,c,d,e, f,m € Z tais que m > 0 e mdc(A,m) = 1, onde

A = ad — be. Entao, o sistema de congruéncias

ax + by = e(mod m)
cx + dy = f(mod m)

tem solucoes modulo m dadas por

T

A(de — bf)(mod m)
Alaf — ce)(mod m),

onde A é o inverso de A mddulo m.

Prova: Multiplicando a primeira congruéncia do sistema por d e a segunda por b
obtemos
adx + bdy = de(mod m)

bex + bdy = bf(mod m),
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Entao, subtraimos a segunda congruéncia da primeira, para encontrar que
(ad — be)x = de — bf (mod m),
ou
Ax = de — bf(mod m).

Agora, multiplicamos ambos os lados desta congruéncia por A, um inverso de A modulo

m, para concluir que

= A(de — bf)(mod m).

De maneira similar, multiplicamos a primeira congruéncia por c e a segunda por a para

obter
acx + bey = ce(mod m)

acx + ady = af(mod m).

Subtraindo a primeira congruéncia da segunda, encontramos
(ad — bc)y = af — ce(mod m),

ou

Ay = af — ce(mod m).

Finalmente, multiplicamos ambos os lados dessa congruéncia por A para concluir que
y = Alaf — ce)(mod m).

Por outro lado, se tivermos um par (z,y) na forma

A(de — bf)(mod m)
Alaf — ce)(mod m),

entao - ~
ar +by = alA(de—0bf)+bA(af — ce)
= A(ade — abf — abf — bce)
= A(ad — bc)e
= e(mod m)
e

cx +dy =cA(de—bf)+ dA(af — ce)
(cde — bef — adf — cde)
(ad —be) f

(mod m).

B l>I

Il
~
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O

Exemplo 1.53. Vamos resolver o sistema de congruéncias lineares

3x + 4y = 5(mod 13)
2x + 5y = 7(mod 13)

Temos A =ad —bc=3x5—-4x2="Temdc(A,m)=mde(7,13) = 1. Um inverso de

7 modulo 13 é 2 e, entao

A x (de —bf) =2 x (5.5 — 4.7) = —6 = T(mod 13)

T

A x (af —ce) =2 x (3.7 —2.5) = 22 = 9(mod 13).



2 Introducao a Criptografia Classica

Cifras sao formas de transformar uma mensagem de tezto plano em uma mensagem
de texto alterada chamada de texto cifrado de forma que esta seja indecifravel para
qualquer um que nao conheca a regra de transformacao - chave !. O processo de
converter um texto plano para um texto cifrado é chamado criptografar, e o processo
contrario é chamado descriptografar. Neste capitulo faremos uma breve introducao aos

métodos cléssicos (pré-1970).

2.1 Visao Geral

Em um cenério simples de troca de informagoes como o mostrado na figura 2.1 , existem
dois lados, que nés chamaremos de Alice e Bob 2, que desejam comunicar-se de maneira

segura. E, entre eles, estd Eva, que deseja interceptar essa comunicacao.

Chave Chave
de de
Criptografia Descrlptog rafia
Texto Texto
Plano Cifrado

Figura 2.1: Cenario basico de comunicagao.

Quando Alice deseja enviar uma mensagem secreta para Bob, ela encripta o texto

!Em sistemas modernos de criptografia, a chave ndo precisa ser secreta. Em um sistema como o
RSA, por exemplo, a chave pode ser conhecida publicamente desde que a obtencdo da chave inversa
através dessa seja extremamente dificil.

2Vamos manter os personagens usados na referéncia [8], visto que é usual nos mais diversos textos
sobre o assunto.

19
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usando um método combinado anteriormente com Bob. Normalmente, o método de
criptografar a mensagem é conhecido por Eva. O que ela nao conhece é a chave de
descriptografar e, é isso, que mantém a mensagem em segredo. Quando Bob recebe a
mensagem com o texto cifrado, ele recupera o texto plano usando a chave de descrip-
tografar.

Eva pode ter qualquer um dos objetivos a seguir:
e Ler uma mensagem.
e Encontrar a chave e ler todas as mensagens criptografadas com aquela chave.
e Adulterar mensagens de Alice de forma que Bob receba uma mensagem falsa.

e Passar por Alice, de tal forma que Bob acredite que esteja se comunicando com
Alice.

Eva pode agir de varias maneiras para tentar atingir seus objetivos. A diferenca entre
elas depende da quantidade de informacao que ela possui quando estiver tentando

determinar a chave. Por exemplo:
e Eva pode ter acesso somente ao texto criptografado.
e Eva tem copia de um texto criptografado e o texto plano correspondente.

Exemplo 2.1. Durante a segunda guerra mundial, no deserto do Saara, um posto
Alemao enviava todos os dias a mesma mensagem criptografada dizendo que nao havia
nada de novo para informar. Entao, a cada dia, os aliados tinham acesso a uma copia

de texto criptografado e o texto plano correspondente.

De qualquer maneira, o principal objetivo de Eva é descobrir a chave para criptografar
e descriptografar mensagens visto que um dos mais importantes principios de seguranca
usados na criptografia é o principio de Kerckhoffs 3: devemos sempre assumir que

o inimigo conhece o método sendo usado.

2.1.1 Meétodos de Chave Simétrica e de Chave Publica

Os métodos para criptografar e descriptografar mensagens podem ser classificados em

métodos de chave simétrica e métodos de chave ptblica.

Chaves Simétricas: As chaves para criptografar e descriptografar mensagens sao co-

nhecidas pelo emissario e receptor. Em muitos casos, sendo a mesma.

3Esse principio foi enunciado por Auguste Kerckhoffs em 1883 no tratado La Cryptographie Mili-
taire
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Chaves Piblicas: A chave de encriptacao é ptblica, mas é computacionalmente im-
possivel encontrar a chave de desencriptacao sem informacoes conhecidas apenas

pelo receptor.

Enquanto todos os métodos classicos de criptografia e alguns métodos modernos sao
simétricos, métodos de chave piblica introduzidos apos 1970 revolucionaram a crip-
tografia e representam o passo final em uma sequéncia histoérica interessante. Nos
métodos mais antigos de criptografia, a seguranca dependia de manter em segredo o
método de criptografar mensagens. Posteriormente, assumiu-se conhecido esse método
e a seguranca passou a depender da manutengao da chave (simétrica) em segredo.
Finalmente, com os algoritmos de chave piblica, o método e a chave de criptografar
mensagens sao publicas e qualquer um sabe o que deve ser feito para obter a chave
de descriptografar mensagens. A seguranca depende do fato de que obter a mesma é
computacionalmente impossivel com os computadores atuais.

Em uma cifra simétrica, o emissor e o receptor deverao compartilhar entre si uma
chave. Eles obviamente nao podem enviar essa chave via texto pois um intermediario
pode facilmente interceptar a mensagem e entao descobrir a chave. Isso significa que
o emissor e o receptor devem se encontrar pessoalmente e de uma forma segura para
poder trocar a chave.

A afirmacao acima pode sugerir que os algoritmos de chave ptblica fizeram os métodos
simétricos obsoletos. Entretanto, essa flexibilidade nao é de graca e tem um custo
computacional muito grande. Devido a esse fato, métodos de chave publica ndao sao
interessantes quando se deseja criptografar grandes quantidades de informacoes. Por
esta razao, métodos de chave ptublica sao utilizados somente em aplicacoes onde apenas

pequenas quantidades de informagoes sao processadas

2.1.2 Cifras

As mensagens criptografadas usando métodos de chave simétrica podem ser enviadas

de forma continua ou em blocos.

Cifras Continuas: As informacoes sao enviadas para o processo de criptografia em
pequenas partes, normalmente bits ou caracteres, e a saida também é produzida

em pequenas partes.

Cifras em Bloco: Asinformacoes sao agrupadas para serem enviadas para o processo

de encriptacao e, da mesma forma, a saida também é produzida em blocos.
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2.1.3 Comprimento da chave

E dificil mensurar a seguranca dos métodos criptograficos. A seguranca do método, ob-
viamente, esta relacionada com a dificuldade em se determinar a chave. O método mais
simples de ataque é tentar toda e qualquer combinacao de chave possivel. Tal método
¢ conhecido como ataque de forca bruta. Em um ataque de forca bruta o tempo
necessario para descobrir a chave é diretamente proporcional ao seu comprimento. Por
exemplo, se a chave tem um comprimento de 16 bits, entdo existem 2'® = 65536 chaves
possiveis. Chaves longas sao vantajosas, mas nao garantem a seguranca. O método

também tem um papel bastante importante na seguranca.

2.2 Alguns Sistemas Criptograficos Classicos

O texto plano e o texto cifrado sao, usualmente, escritos em um mesmo alfabeto consis-
tindo de um certo niimero m de letras. O termo "letra” nao necessariamente se refere
aos caracteres alfabéticos A-7Z, mas também nimeros, espacos em branco, marcas de
pontuacao e outros simbolos.

O texto plano e o texto cifrado sao quebrados em unidades de mensagem. Uma
unidade de mensagem pode ser uma letra simples, um par de letras (digrafo), ou um
bloco de 30 letras. Uma Transformacgao de Criptografia é uma funcao que leva
cada unidade de mensagem de um texto plano em uma unidade de mensagem de texto
criptografado. Isto é, uma transformacao de encriptacao é uma funcao f do conjunto
P de todas as mensagens planas no conjunto C' de todas as mensagens criptografa-
das. Sempre consideraremos que f é uma funcao bijetora. A Transformagao de

Descriptografia é a funcao inversa f~! de f.

pLclp

O primeiro passo ao criar um método de criptografia é converter todas as unidades
de mensagem de texto plano e todas as mensagens de texto cifrado usando ntimeros

naturais em algum intervalo *.

Exemplo 2.2. Se nossas unidades de mensagens de texto plano e texto cifrado sao
simplesmente as 26 letras do alfabeto A-Z, entao noés podemos rotular as letras usando
os nuameros 0,1,...,25, chamados de equivalentes numéricos. Entao, no lugar do A

escrevemos 0, no lugar do B escrevemos 1, e assim, sucessivamente.

Exemplo 2.3. Se nossas unidades de mensagens forem pares de letras, que chamare-

mos de digrafos, em um alfabeto de 27 letras consistindo das letras A-Z e do espago

4Pode-se converter unidades de mensagem para outros objetos mateméaticos como pontos ou vetores,
porém, neste texto, nos restringiremos a usar ntmeros naturais.
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em branco, noés podemos primeiro associar o equivalente numérico 26 para o espaco
em branco e entao converter cada digrafo, cujas letras x e y pertencem ao conjunto
{0,1,2,...,26} no numero

27z +y € {0,1,2,...,728}.

Assim, por exemplo, o digrafo EU corresponde a
27 x 44+ 20 = 128.

Analogamente, se usarmos sequéncias trés letras, que chamaremos trigrafos, como uni-
dade de mensagem, podemos rotuld-las por naturais da formas 729z + 27y + 2z €
{0,1,2,...,19682}. E, ainda, mais geralmente podemos rotular blocos de k letras em
um alfabeto de m letras por naturais de 0 a m* — 1.

Comecaremos exemplificando o caso em que uma unidade de mensagem é uma letra de
um alfabeto de m letras rotuladas pelos naturais 0,1, 2, ..., m—1. Entao, por definicao,
uma transformacao de criptografia, neste caso, é uma permutacao destes m inteiros.
Para facilitar o processo de criptografar e descriptografar de maneira rapida é con-
veniente ter um método relativamente simples para realizar tal permutacao. Um ca-
minho para isso, é pensar o conjunto {0,1,2,...m — 1} como o conjunto da classes
de congruéncia moédulo m, e fazer uso das propriedades de adicao e multiplicacao da

congruéncia moédulo m .

Exemplo 2.4. Tomemos um alfabeto de 26 letras A, B,...Z com ro6tulos 0,1,...25
respectivamente. Seja x € {0,1,2,...25} um rétulo numérico para uma unidade de

mensagem em texto plano e a fun¢ao f do conjunto {0,1,2,...25} nele mesmo dada

f(x):{ r+3, sex<23 }

r—23, sex>23

por

Em outras palavras, f simplesmente adiciona 3 modulo 26. Deste modo,
f(P) =P+ 3(mod 26).
Entao, com esse sistema, para encriptar a palavra
PITAGORAS
primeiro convertemos a palavra para os nimeros:

1581906 14 17 0 18,
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entao adicionamos 3 médulo 26, obtendo
18 11 22 319 17 20 3 21,
e entao convertemos de volta para letras

SLWDJRUDV.

Para decifrar a mensagem, basta subtrairmos 3 modulo 26.

Para este exemplo, o texto cifrado
WDOHV

equivale ao texto plano
TALES.S

Suponhamos que estamos usando um alfabeto de m letras com os equivalentes numéri-
cos 0,1,...,m—1. Seja b € N fixo. O Exemplo 2.4 pode ser generalizado usando uma

transformacao de deslocamento.

Definicao 2.5. Dados bym € Z,m > 0, uma transformacao de deslocamento é

uma funcgao f de criptografia definida por
y = f(z) =y + b(mod m).

onde x e y variam no conjunto dos rotulos numéricos equivalentes as unidades de

mensagem plana ou criptografada.

No caso do exemplo 2.4 temos uma transformacao de deslocamento com m = 26 e b = 3.
Para decifrar uma unidade de mensagem cifrada y € {0,1,...,m — 1}, simplesmente

calculamos
r=f"(y) =y — b(mod m).

Suponhamos que temos acesso a algumas mensagens em texto plano e suas equivalentes
em texto cifrado e gostarfamos de ler outras mensagens cifradas. O processo de desco-
brir os parametros usados em certo método criptografico é conhecido como quebra do
c6digo, e a ciéncia de quebrar codigos é conhecida com criptoanélise.

Para quebrar um sistema criptografico, necessitamos de dois tipos de informagdes.
A estrutura do sistema e o conhecimento de certos parametros usados pelo sistema.

Em nosso Exemplo 2.4 a estrutura do sistema era dada por um alfabeto de 26 letras

5Esse método de encriptacio foi aparentemente usado em Roma por Julio César, que, supostamente
foi o proprio inventor do método segundo [6] .
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A — Z com equivalentes numéricos 0 — 25 respectivamente e o tnico parametro foi a
constante de deslocamento b. Uma vez obtida essa informacao podemos criptografar e
descriptografar mensagens usando as formulas y = x + b(mod m) e x = y — b(mod m).
Como vimos na Secao 2.1, devemos sempre assumir que a estrutura geral do sistema
de criptografia e descriptografia ¢ conhecida. Entao, para aumentar a seguranca do
sistema, frequentemente altera-se os valores dos parametros utilizados pelo sistema. O
parametro b (sistemas de criptografia mais complexos tém varios parametros) é uma

chave ou, mais precisamente, uma chave de criptografia.

Exemplo 2.6. Suponhamos que interceptamos a mensagem
QHGKYCUTUIL

Sabendo que a mesma foi criptografada usando uma transformacgao de deslocamento
sobre letras simples de uma alfabeto de 26 letras como visto anteriormente, resta-nos
descobrir o valor do parametro b. Um caminho para isto é a andlise de frequéncia.
Sabemos que a letra "E” é uma das que tem maior frequéncia na lingua portuguesa.
Como a letra "U” ¢é a letra com maior frequéncia no texto cifrado, é razoavel supor que
a letra "U” no texto cifrado corresponde ao "E” no texto plano. Isso significa que o

deslocamento leva "E” = 4 em "U” = 20. Isto é,
20 = 4 + b(mod 26),

e logo b = 16.
Para decifrar a mensagem basta subtrair 16 (modulo 26) dos equivalentes numéricos
de

QHGKYCUTUL

QHGKYCUTUI — 17 08 07 11 25 03 21 20 21 09

— 01 18 1721 09 13 05 04 05 19 — ARQUIMEDES

A tabela a seguir mostra a frequéncia de letras na lingua portuguesa segundo o site

cryptogram.org °

Svisitado em 01/11/2015
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letra % letra % letra % letra % letra %
e 14,8438 t 5.00919 b 0.919118 a 0.298713 0 0.0229779
a 12.1094 n 4.71048 a 0.873162 | nh 0.252757
0 10.2711 u 3.81434 q 0.827206 é 0.229779
i 7.14614 C 3.58456 h 0.804228 j 0.183824
r 5.97426 l 3.10202 f 0.804228 0] 0.160846
S 5.74449 v 1.86121 ¢ 0.551471 X 0.137868
d 5.3079 p 1.83824 z 0.32169 lh | 0.0919118
m | 5.00919 g 1.26379 é 0.298713 a 0.0459559

No caso da criptografia por deslocamento sobre letras simples de um alfabeto de 26
letras, nao é nem mesmo necessario ter um longo texto criptografado para encontrar a
letra que ocorre com mais frequéncia. Existem somente 26 possibilidades para o valor
de b, que podem ser testadas uma a uma, sendo que apenas uma delas fara com o texto
plano tenha sentido.

Assim, este tipo de sistema, apesar de ser bem simples, é também muito facil de ser

quebrado. Uma melhora pode ser feita usando um tipo mais geral de transformacao.

Definicao 2.7. Uma transformacgao afim é uma funcao f do conjuntos dos rétulos

de unidades de mensagem nele mesmo dada por
y = f(z) = ax + b(mod m), (2.1)

onde a e b sao constantes naturais e m € o comprimento do alfabeto.

Observe que para que uma transformacao afim esteja bem definida é necessario que
mdc(a, m) = 1, pois se mde(a, m) > 1 existiria mais do que um rotulo representando um
unidade de texto plano levada no mesmo rétulo no conjunto dos rétulos representando

uma unidade de texto cifrado. E, portanto, essa funcao nao seria injetora.

Exemplo 2.8. Usando o alfabeto de 26 letras, vamos criptografar nossa mensagem
ARQUIMEDES
usando a transformagcao afim com a =7 e b = 12.Assim
y = Tz + 12(mod 26),

e temos

ARQUIMEDES — 00 17 16 20 08 12 04 03 04 18
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— 12 01 20 22 16 18 14 07 18 08 — M BUWQSOHOI

Para decifrar uma mensagem que foi criptografada usando uma transformacao afim

y = ax + b(mod m), devemos escrever = em funcao de y, obtendo
y = a — ab(mod m), (2.2)

onde @ é inverso de a moédulo m e V' é igual a a~'b. Isto é possivel somente se e, por
definicao, esta nao é uma funcao de criptografia.

Um caso especial da transformacao afim é aquele em que a = 1, obtendo uma trans-
formacao de deslocamento. Outro caso especial se d4 quando b = 0. Tal funcao é
chamada de tranformacao linear.

Suponhamos, agora, que interceptamos uma mensagem que foi criptografada usando
uma transformacao afim em um alfabeto de m letras. Como determinar os parametros
a e b de tal forma que a mensagem possa ser lida? Necessitamos de duas informagoes

para resolver isto.

Exemplo 2.9. Vamos neste exemplo trabalhar com um alfabeto de 27 (m = 27) letras
consistindo nas letras A-Z rotulados de 0 a 25 e o espaco em branco rotulado como
26. Suponhamos que a letra com maior ocorréncia no texto cifrado seja "M ", e que a
segunda letra que ocorre com maior frequéncia seja "I ". E razoével supor que estas
sao as letras cifradas correspondentes ao "E "e ao "A "respectivamente, que sao as
duas letras mais frequentes na lingua portuguesa. Entao, trocando as letras pelos seus

rotulos numéricos e substituindo em P e C' na férmula da transformacao afim, obtemos:

da+b = 12(mod 27)
O0a+b = 8(mod 27)

Temos um sistema de duas congruéncias com duas incognitas, a e b. Como A =
4x1—1x0=4tem inverso A = 7 e mdec(A, m) = mdc(4,27) = 1 a Secdo 1.5 mostra

que a solucao tnica do sistema anterior é dada por:

a=7(1x3—1x0)(mod 27) a = 1(mod 27)
—
b=7(12 x 0 — 8 x 3)(mod 27) b = 8(mod 27)

Assim, nossa transformacao afim de criptografia é dada por
y =z + 8(mod 27).

Como mdc(a, m) = mdc(1,27) = 1, a transformagdo acima é invertivel e, substituindo
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na equacao 2.2 nossa transformacao afim de descriptografia resulta em
x =y — 8(mod 27).

Exemplo 2.10. Suponhamos que temos uma parte de um texto cifrado que foi crip-
tografado usando uma transformagdo afim em um alfabeto de 28 letras (m = 28)
consistindo de A-Z, um branco que sera representado aqui por "LI”, e o sinal 7, onde
A-7Z tem equivalentes numéricos 0-25, 1" tem equivalente numérico = 26 e 7 tem
equivalente numérico 27. Uma anélise de frequéncia mostra que as letras mais comuns
no texto cifrado sao "B” e 77", nesta ordem. Desde que, neste caso, saibamos que os
simbolos que mais aparecem em lingua portuguesa sao ”LI” e "E”, nesta ordem, supomos
que "B” é o equivalente cifrado de ”LI" e 77" é o equivalente cifrado de "E”. Desta forma,
temos

26a+b = 01(mod 28)
4a+b = 27(mod 28)

Como A =26x1—1x4 =22 e mdec(A,m) = mdc(22,28) # 1 o sistema de congruéncia

modulo 28 nao possui solugao tnica. Subtraindo as duas congruéncias, obtemos
22a = 26(mod 28),

que fornecea =5eb=90oua =19 e b=9. Assim, podemos ter duas transformacoes

afins de criptografia,

y = 5z + 9(mod 28) e y = 19z + 9(mod 28),
e, portanto, duas transformacoes afins de descriptografia

x =11y + 13(mod 28) e = = 3y + 1(mod 28).

Neste caso, devemos testar as duas possibilidades e usar aquela em que o texto plano
faca sentido, ou continuar nossa anéalise de frequéncia como o terceiro caractere com
maior frequéncia na lingua portuguesa obtendo uma terceira congruéncia linear. Essa
informacao extra pode nos ajudar a determinar quais das transformacoes afim esta

correta.



3 Criptografia, Matrizes e Tecnologia

3.1 Introducao

Neste capitulo vamos expandir o conceito de congruéncias para matrizes, explicar o que
sao as cifras de Hill, como criptografar e descriptografar mensagens usando essas cifras,
como quebrar as mesmas e mostrar alguns exemplos de utilizagao. Veremos também

como uma ferramenta tecnologica pode nos auxiliar nos célculos.

3.2 Congruéncias e Matrizes

Para estudarmos sistemas de n congruéncias lineares envolvendo n incognitas é bastante
util usar a linguagem de matrizes. Usaremos alguns conceitos basicos de matrizes que

sdo discutidos em muitos textos de Algebra Linear, tal como [2].

Definicao 3.1. Sejam A e B matrizes n X k com entradas em Z.Fixado um inteiro
positivo m, dizemos que A € congruente a B mddulo m se a;; = b;j(mod m) para
quaisquer que sejam 1 < i < nel < j < k. Se A for congruente a B mddulo m

escrevemos
A = B(mod m),

caso contrdrio, escrevemos A Z B(mod m).

Exemplo 3.2. Temos que

(16 3>E<5 3>(m0d11),
8 13 -3 2

pois as respectivas entradas sao congruentes modulo 11.

29
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Exemplo 3.3. Temos que

1 4 2 1 47
2 03 |=[2 5 8 |(modbh),
3 1 4 3 6 9

pois as respectivas entradas sao congruentes médulo 5.

Claramente a relacao de congruéncia de matrizes é reflexiva, simétrica e transitiva.
Quando A, B e C sao matrizes com entradas inteiras tal que A = B(mod m) e B =

C(mod m), escreveremos simplesmente A = B = C(mod m).

Proposicao 3.4. Se A e B sdo matrizes n X k com A = B(mod m), C' é uma matriz

kxpeD éuma malriz p X n, todas com entradas em 7, entao

AC = BC(mod m) e DA = DB(mod m).

Prova: Sejam a;; e b;; as entradas de A e B respectivamente, para 1 < ¢ < n e

1 <j <k ecyasentradasde C paral <7< kel <j <p Os elementos da

n n
linha 7 e coluna j das matrizes AC' e BC sao Z(aitctj) e Z(bz‘t%), respectivamente.

t=1 t=1
Desde que A = B(mod m), temos que a;; = bi;(mod m) para todo i e todo k. Assim,

o Teorema 1.36 garante que

n n

Z(aitctj) = Z(bitctj)(mod m).

t=1 t=1

Consequentemente, AC' = BC(mod m), o que completa a demonstra¢ao.
Analogamente DA = DB(mod m).0]

Vamos considerar o sistema de congruéncias

4
a1y + a12%2 + - - - + a1, T, = by(mod m)

a1 + Ao + - -+ + ag,x, = bay(mod m)

| n1T1 + GnaZa + -+ Apnn = b, (mod m)

Usando notacao matricial, vemos que este sistema de n congruéncias é equivalente a
congruéncia matricial

AX = B(mod m),
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onde
a1x Qi -+ Aip x by
ag1 A2z -+  Q2p Xo by
A= . . , X = . e B=
Ap1 Ap2 - Ann Tp bn

Exemplo 3.5. O sistema

6z + 8y = 5(mod 11)
4x + 10y = 7(mod 11)

<‘61 180)<§> <i><m0dn>

Definicao 3.6. Se A e A sio matrizes n x n com entradas em 7 e se

é equivalente a

AA = AA = I(mod m),

0 - 0
L0 o . :
onde I = | ] ¢ a matriz identidade de ordem n, entao dizemos que A €
00 --- 1

uma matriz imversa de A mddulo m.

A Proposicio 3.4 e a transitividade da congruéncia nos garante que se A é uma inversa
de A modulo m e B = A(mod m), entdo B também ¢ uma inversa de A modulo m.
Por outro lado, se By e By sdo inversas de A, entdo By = By(mod m). Para ver
isto, usamos a Proposi¢ao 3.4 e as congruéncias BjA = ByA = I(mod m). De fato,
temos que B1AB; = ByABi(mod m). Desde que AB; = I(mod m), concluimos que
By = By(mod m).

Exemplo 3.7. Desde que

(1 3><3 4>:<6 10>E<1 o>(m0d5)

2 4 1 2 10 16 0 1

(3 4)(1 3>:<11 25>E<1 o>(m0d5)
1 2 2 4 5 11 0 1

3 4 1 3
vemos que a matriz ( L9 ) é uma inversa de ( 5 4 ) modulo 5.
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A proposicao a seguir mostra um método para encontrar inversas de matrizes 2 X 2

modulo m.

a b

Proposicao 3.8. Sejam A = (
c

) uma matriz de numeros inteiros e m > 0, tais

—C a

o d —b
que A = detA = ad—bc e m sao primos entre si. Entdao, a matriz A = A ( )
¢ uma inversa de A mddulo m, onde A € um inverso de A mddulo m.

Prova: Para verificar que a matriz A é a inversa de A médulo m, devemos verificar que
AA = AA = I(mod m).

Para ver isto, observe que
WA — a b A d —=b _A ad — bc 0
c d —c a 0 —bc + ad
[ A AA 1
=A 0 = O_ = 0 = I(mod m)
0 A 0 AA 0 1

a b _A ad — be 0

c d| 0 —bc+ ad
0 = AA _0 (1O = [(mod m).
A 0 AA 01

3 4
Exemplo 3.9. Seja ( L6 ) Desde que 7 é um inverso de detA = 2 modulo 13, e
como mdc(7,13) =1 temos que
- —4 42 =2
An 6 _ 8
-4 3 —28 21

3 11
(mod 13).
11 8
Podemos checar que

(3 11><3 4>E<1 O)(modl?)).
11 8 4 6 01

2 3
Exemplo 3.10. Vamos encontrar a inversa de ( - g > modulo 26.
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Desde que 5 é um inverso de detA = —5 = 21(mod 26) , e como mdc(5,16) = 1 temos

- — 40 -1 14 11
A=5 i 5 0 ) = (mod 26).
-7 2 —-35 10 17 10

Definicao 3.11. A adjunta de uma matriz A de ordem n X n € uma matriz n X n com

que

a entrada(i, j) dada por Cj;, onde Ci; é (—1)" vezes o determinante da matriz obtida
eliminando-se a i-ésima linha e a j-ésima coluna da matriz A. A adjunta de A serd

indicada por adj(A)

E claro que se A tem entradas em Z, a adjunta de A também terd entradas em Z.
Para obtermos uma férmula para a inversa de uma matriz n xn, precisamos do resultado

a seguir, cuja demonstra¢ao pode ser encontrada em |[2|, pagina 73, Teorema 3.5.2.

Teorema 3.12. Se A é uma matriz n X n com entradas reais e det(A) # 0, entdo

1 .
A —det(A)adj(A).

Usaremos esse Teorema para demonstrar a proposicao a seguir.

Teorema 3.13. Se A € uma matriz n X n com entradas em Z e m € 7 é um inteiro

positivo tal que mdc(A,m) =1, onde A € o determinante de A, entdo a matriz
A= AAdj(A)
¢ uma inversa de A mddulo m, onde A € um inverso de A mddulo m.

Prova: Se mdc(A,m) = 1, entao sabemos que A = det(A) # 0. Assim, do Teorema
3.12, temos

1
Zadj(A) = A_l.

Multiplicando ambos os lados da igualdade por A obtemos

%Aadj(A) =1
De onde obtemos
Aadj(A) = Al

Desde que mdc(A, m) = 1, existe um inverso A de A médulo m. Assim, para cada A,

AAAdj(A) = AAdj(A)A = AAT = I(mod m)

AA = AAdj(A)A = AAT = I(mod m).
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Isto mostra que A = AAdj(A) ¢ uma inversa de A mddulo m, completando nossa

demonstragao. [

Exemplo 3.14. Seja A = . Vamos determinar uma inversa de A modulo

_ NN
N O Ot
W N O

7.
Temos A = —5. Desde que mdc(A,7) = 1, e um inverso de A = —5 & A = 4,

encontramos que

-2 -3 5 -8 =12 20 6 2 6
A=4(adj(A) =4 -5 0 10 |=] -20 0 40 [=]1 0 5 | (modT7).
4 1 -10 0 4 —40 2 4 2
Podemos agora usar uma inversa de A médulo m para resolver um sistema
AX = B(mod m), (3.1)

sempre que mdc(det(A), m) = 1. Pela proposi¢ao 3.4, quando multiplicamos ambos os

lados desta congruéncia pela inversa A de A, obtemos

Assim, encontramos a solu¢do X calculando AB(mod m).

Exemplo 3.15. Resolver o sistema de congruéncias

22 + 3y = 1(mod 26)
Tr + 8y = 2(mod 26)

A 23’
7 8

¢ a matriz do Exemplo 3.10, temos

i 23’
7 8

Como
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XE/_XB:<2 3><1>:<10>(m0d26).
7 8 2 11

3.3 Cifra de Hill de ordem n

Até aqui, nossas mensagens foram criptografadas caractere por caractere. Agora, vamos
criptografar mensagens em que nossa unidade é formada por blocos de 2 ou mais
caracteres. Isto significa que o texto plano é dividido em “segmentos” de 2 ou mais

caracteres.

Definicao 3.16. Uma cifra de Hill é uma cifra em blocos de comprimento n cuja
chave de encriptacao € uma matriz quadrada E de ordem n e cujas entradas sao os
numeros naturais 0,1,2,...m — 1, onde m representa o comprimento do alfabeto uti-

lizado.

Observe que, neste caso, para obter um nimero inteiro de blocos de comprimento n

pode ser necessario acrescentar letras extras ao final da mensagem.

3.3.1 O processo de encriptacao

A seguir descrevemos um possivel processo a ser utilizado para encriptar uma men-
sagem usando o método de Hill para um bloco de comprimento n e um alfabeto de

comprimento m.

1. Considere um matriz quadrada E de ordem n com entradas inteiras que seja
invertivel médulo m. Essa matriz F serd a nossa chave de criptografia e E seré

nossa chave de descriptografia.

2. Remova, se necessario, todos os espacos em branco, simbolos de pontuacgao e

acentos da mensagem de texto plano e converta todas as letras para maitisculo.

3. Converta cada caractere da mensagem de texto plano para seu equivalente nu-

mérico entre 0 e m — 1.

4. Divida essa sequéncia de nimeros em t blocos de comprimento n completando,
se necessario, o final da mensagem com numeros aleatérios para que tenhamos

todos os blocos de comprimento n.

5. Escreva cada bloco como um vetor coluna p; de ordem n x 1. Nesta etapa, a
mensagem é formada por uma sequéncia de vetores coluna pq, ps, ..., p; de ordem

n x 1.
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6. Multiplique a matriz F de criptografia por cada um dos vetores py, ps, ..., p; ob-

tendo os vetores colunas cy, ¢o, . . ., ¢; também de ordem n x 1. Mais precisamente,

co=FEp, co=FEpy, ¢ =FEps, ..., c=LEp.

7. Use os vetores ¢y, ca,...,c; para escrever a mensagem criptografada, seguindo a
ordem de entrada e convertendo de volta cada nimero, em seu caractere relacio-

nado.

Observacao 3.17. No passo (6) podemos usar uma unica multiplicacdo matricial se

produzirmos uma matriz V,,.; usando os vetores p1, po, ..., p; como colunas, isto é:
P=p1,ps,...,pt)] = C=EP=|cy,co,...,c

Exemplo 3.18. Vamos criptografar a mensagem "Pascal” em blocos de comprimento

2, usando um alfabeto de 26 letras e a chave de de criptografia
2 3
E= :
78

1. A matriz é invertivel moédulo 26 pelo Exemplo 3.10.

Temos:

2. Convertendo para maitsculas.
PASCAL.

3. Convertendo cada caractere para seu equivalente numeérico.

1501820 11.

4. Dividindo a sequéncia em blocos de comprimento 2.

150 182 011

5. Produzir uma matriz P53 usando os blocos como colunas.

15 18 0
P= .
(0 2 11>
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6. Multiplicar a matriz FE de criptografia por P.
2 3 15 18 0 30 42 33 4 16 7
C=FEP= : = = (mod 26).
7 8 0 2 11 105 142 88 1 12 10
7. Escrever a mensagem criptografada.

411612710 — EFBQMHK.

Exemplo 3.19. Vamos criptografar a mensagem "Matemaética legal!” usando blocos

de comprimento n = 3, com nosso alfabeto de 26 letras e usando a chave de criptografia

2 3 15
E=15 8 12
1 13 4

1. Desde que det(E)(mod 26) = 11, e 11 & invertivel moédulo 26, a matriz E ¢é

também invertivel modulo 26.

2. A mensagem que esta sendo enviada é "Matematica legal!". Removendo espacos,

acentos, simbolos de pontuacao e convertendo a letra para maitsculas.

MATEMATICALEGAL.

3. Convertendo cada letra para seu equivalente numérico.

1201941201982011460 11.

4. Dividindo o texto em blocos de trés unidades.

12019 4120 1982 0114 60 11.

5. Convertendo esses blocos em uma matriz P.

12 4 19 0 6
P = 0 12 8 11 O
9 0 2 4 11
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6. Multiplicando pela matriz de encriptacao E.

2 3 15 12 4 19 0 6 23 18 14 15 21
C=EP=]|5 8 12 0 12 8 11 O = 2 12 1 6 6
1 13 4 19 0 2 4 11 10 4 1 3 24

7. Convertendo C em um texto cifrado

23210181241411156321624 — XCKSMEOBBPGDVGY.

3.3.2 O processo de Descriptografia

Para a cifra de Hill, o processo de descriptografia do texto cifrado para o texto plano é o
inverso da transformacao original do texto plano em texto cifrado. Em outras palavras,
se uma cifra de Hill tem uma matriz chave E, entao a transformagao inversa ¢ a cifra
de Hill cuja matriz chave é E.

Se ja conhecemos a matriz E, no6s podemos usé-la para decifrar o texto.

O processo de desencriptacao para m—26

1. Encontre uma matriz D = E(mod m). Essa ¢ a chave de descriptografia.
2. Converta o texto cifrado em uma matriz C' conforme feito na se¢ao anterior.
3. Calcule P = DC.

4. Converta a matriz P na mensagem de texto plano. Sera necessario inserir os

espacos e pontuacoes se eles tiverem sido removidos.

Exemplo 3.20. Vamos descriptografar a mensagem
AJXGTRJXDGKKIXL,

sabendo que ela foi criptografada usando como chave a matriz

2 3 15
E=|5 8 12 |,
1 13 4

em um alfabeto de 26 letras.
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1. Calculamos
10 19 16

C=FE=1| 4 23 7
17 5 19

2. Convertemos o texto cifrado para uma matriz C.
AJXGTRJIXDGKKIXL+—09236191792336 101082311

E assim,

0O 6 9 3 8
C = 9 19 23 6 23
23 17 3 10 11

3. Finalmente, calculamos P = DC

10 19 16 0O 6 9 3 8 19 17 3 18 17
P=DC= 4 23 7 9 19 23 6 23 | = 4 8 14 12 14
17 5 19 23 17 3 10 11 14 0 13 11 18

4. Convertendo a matriz P para a mensagem de texto plano.

194141780314 131812111714 18 - TEORIADOSNUMEROS.

Podemos adicionar os espacos e acentos para obter

TEORIA DOS NUMEROS.

3.3.3 Quebrando a Cifra de Hill

E possivel descobrir qual é a chave para a cifra de Hill? Observando o algoritmo de
criptografia sabemos que C' = EP. Se conhecermos um pequeno texto plano e seu
correspondente texto cifrado entao teremos conhecimento sobre uma pequena parte de
P e de C. Se tivermos sorte, a porcao de P que possuirmos formara uma matriz n X n
invertivel (médulo m). Entdo C' = EP pode ser reescrita como E = C'P, resultando
em sua matriz de criptografia. A partir disso, pode-se simplesmente inverter £ modulo
m para obter D e entdo descriptografar a mensagem completa.

Na realidade, também ¢é necessario saber o comprimento n do bloco utilizado para

obtermos as dimensoes da matrizes E, P e C. Isto ¢ um problema. Mas existe um
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caminho para testar os possiveis valores de n se o trecho conhecido for uma mensagem
completa e nao for muito longa, e desde que saibamos que o nimero de letras na

mensagem ¢ um multiplo do comprimento do bloco.

Exemplo 3.21. Vamos supor que interceptamos a mensagem
TIVLFGLKTILFXAHVGY
e sabemos por algum meio que a mesma significa

CRIPTOGRAFIAELEGAL.

Vemos que a mensagem tem 18 caracteres. Entao, o bloco podera possivelmente ser
2, 3, 6, 9 ou 18. Desde que, queremos formar matrizes quadradas de ordem igual ao
comprimento do bloco, se o tamanho do bloco for 6, 9 ou 18 nao teremos caracteres
suficientes para criar P e C' e nao serd possivel encontrar E e portanto D. Resta-nos
trabalhar com as possibilidades em que o tamanho do bloco seja 2 ou 3. Se ambos

falharem em produzir uma chave, entao, nao estaremos aptos a quebrar o codigo.
Vamos mostrar o processo a ser seguido para encontrar a matriz £.
Exemplo 3.22. Supondo novamente que interceptamos a mensagem
TIVLFGLKTILFXAHVGY
cujo significado é
CRIPTOGRAFIAELEGAL.

Como vimos, a mensagem tem 18 caracteres e, assim, o bloco podera ter comprimento
2, 3, 6,9 ou 18. Esperamos, entretanto, que n = 2 ou n = 3. Vamos comec¢ar com um

bloco de comprimento 2. Temos que o texto plano
CRIPTOGRAFIAELEGAL

é rotulado como
217815191461705804 11460 11.

e encriptado como
TIVLFGLKTILFXAHVGY

que é rotulado
19821 11561110198 115230721625
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2
7
8 21
¢ levada em ,
15 11
19

é levada em . e
14 6

Queremos construir uma matriz 2 x 2 que é invertivel médulo 26. Se usarmos os dois

Sabemos que

[

19
levada em < ) ,

—_

o

primeiros blocos para construir a matriz

2 8
P = ,
(17 15)

det(P) = —106

temos

o qual nao é primo relativo com 26 e, portanto, P nao é invertivel. Se considerarmos

o préoximo bloco, 19 e 14, mantendo o primeiro, nossa matriz P torna-se,

2 1
b 9
17 14

cujo determinante ¢ det(P) = —295 que ¢ congruente a 17 o modulo 26. Como

mdc(17,26) = 1, 17 tem um inverso modulo 26. A matriz C' correspondente é

(V2)

, obtida do primeiro e terceiro blocos do rotulo da mensagem criptografada. Assim,

nossa equacao transforma-se em

19 5 2 1
=F ) .
< 8 6 ) < 17 14 >
1 2 1 1
E = )0 ) (mod 26) = 513
8 6 17 14 22 4

Para verificar se isto funciona, podemos testar em nossa mensagem

Entao

CRIPTOGRAFIAELEGAL,
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que é rotulada como
217815191461705804 11460 11.

Assim,
p_ (2 819608 440
“\17 15 14 17 5 0 11 6 11 )’

1 9 1 4 4
o pp_ (3 13 8 19 6 0 8 0
29 4 17 15 14 17 5 0 11 6 11
(19 11 5 5 13 24 25 12 13)

8 2 6 18 20 20 2 8 18

Como os elementos dessa matriz nao coincidem com os rétulos da mensagem criptogra-
fada, concluimos que o comprimento do bloco nao é 2. Entao faremos uma tentativa
para blocos de comprimento 3. Entao, verifiquemos se existe uma matriz quadrada F
de ordem 3 com C' = EP, isto é

19 11 11 8 23 21 2 15 6 5 4 6
§ 5 10 11 0 6 =F| 17 19 17 8 11 0
21 6 19 5 7 25 § 14 0 0 14 11

Como anteriormente, selecionamos 3 colunas de nossa matriz de texto plano para pro-
duzir uma matriz 3 x 3 invertivel médulo 26. Se Tomarmos as 3 primeiras colunas da

matriz de texto plano, teremos

2 15 6
P=1 17 19 17 |,
8§ 14 0

cujo determinante modulo 26 é 0 e portanto a matriz nao é invertivel. Tentamos agora

a matriz formada pelas colunas 1, 2 e 6 da matriz de texto plano, obtendo

2 15 6
P=117 19 0
8§ 14 11
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Como det(P) = 1(mod 26)1, essa matriz é invertivel modulo 26 e devemos ter

19 11 21 2 15 6
8§ 5 6 =LE| 17 19 0
21 6 25 8§ 14 11
Logo,
19 11 21 2 15 6 2 3 15
E = 8§ 5 6 17 19 0 =| 5 8 12 | (mod 26).
21 6 25 § 14 11 9 1 21

Para verificar se isto funciona, vamos testar novamente em nossa mensagem. Temos

19 11 11 8 23 21 2 3 15 2 15 6 5 4 6
8 o5 10 11 0 6 =15 8 12 17 19 17 8 11 0
21 6 19 5 7 25 9 1 21 § 14 0 0 14 11

Logo, temos a matriz de criptografia correta e, a partir dela, podemos obter a nossa

matriz de descriptografia encontrando sua inversa.

3.4 Tecnologia

Conhecendo o funcionamento das cifras de Hill e como quebra-las, vamos nos ater a uma
ferramenta tecnolégica que facilita os calculos. Discutiremos, na forma de exemplos,
0s processos para realizarmos operacoes envolvendo congruéncia e inversos moédulo
m, ambos com nimeros e matrizes. A ferramenta tecnologica escolhida para isso foi
o JuliaBox. O JuliaBox ¢ um ambiente interativo em nuvem para a linguagem de
programacao Julia. No momento deste trabalho, a versao atual ¢ a 0.4.2 e pode ser

encontrado em
www.juliabox.org.

O JuliaBox contém vérias funcoes pré definidas que lida com algebra matricial e com
congruéncias. Para saber mais sobre o ambiente JuliaBox e sobre a linguagem de

programacao Julia consulte o apéndice (A).

Exemplo 3.23. Vamos analisar passo a passo, a sequéncia de comandos mostrados a
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seguir. Inicialmente, carregamos a matriz

(57)

e a nomeamos de E.

In [1]: [E=[27 ; 13 9

Out[1]: 2x2 Array{Int6d,2}:
2 7
13 9

A seguir calculamos seu determinante e seu determinante médulo 26.

In [3]: det(E)

Out[3]: -73.8

In [4]: mod(-73,26)

Out[4]: 5

Agora calculamos mdc(A, m) e seu inverso A modulo 26.

In [5]:  gcd(5,26)

Out[5]: 1
In [6]: invmod(5,26)

Out[6]: 21

Para obter a adjunta usual da matriz £ multiplicamos elemento por elemento seu de-

terminante pela sua matriz inversa.

Agora, calculamos a matriz adjunta modulo 26.
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In [7]: adjA=det(E).*inv(E)

Out[7]: 2x2 Array{Floats4,2}:
9.8 -7.8
-13.8 2.8

In [12]: adjAmod = mod{adjA,26)

Out[12]: 2x2 Array{Float64,2}:
9.8 1%9.e
13.8 2.8

E, finalmente, sua inversa, modulo 26.

In [13]: Inversa = mod(21*adjAmod, 26)

Out[13]: 2x2 Array{Floateé4,2}:
7.8 g.@
12.8 16.8

Vamos usar a matriz E/ para criptografar a mensagem ZERO .

Temos:

ZERO — 25417 14

25 17
4 14

Usando o JuliaBox para multiplicar £ por P e obter C.

A matriz P correspondente sera

Assim, a mensagem criptografada sera
02329 — AXCJ

Agora, vamos usar a matriz inversa, para descriptografar a palavra AJMG . Temos:

AIMG — 09126

Usando o JuliaBox para multiplicar £ por C e obter P.
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In [14]: |P = [ 25 17; 04 14]

Out[14]: 2x2 Array{Int6d,2}:
25 17
4 14

In [16]: |C = mod(E*P,26

Out[16]: 2x2 Array{Int64,2}:
8 2
23 9

In [17]: (€ = [ @ 12; 9 6]

Qut[17]: 2x2 Array{Int6d,2}:
B 12
9 B

In [18]: | P = mod Inversa*C, 26

Qut[19]: 2x2 Array{Floate4,2}:
3.8 8.8
14.96 18.@

Assim, a mensagem descriptografada sera

314 8 18 — DOIS



4 Consideracoes Finais

Existem numerosos tépicos para se dissertar nessa area. Entretanto, na maioria de-
les os pré-requisitos sao elevados para um texto que pretende servir como apoio para
Professores da Educacao Basica. Assim, optamos por trabalhar a parte da criptologia
conhecida como cléssica. Apresentamos também exemplos como a tecnologia pode au-

xiliar neste estudo.

Em especial, nesse trabalho, apresentamos métodos de criptografia e descriptografia
associados a matrizes. Para isso, fizemos uma introducao ao estudo das congruéncias
e a criptologia. Na parte principal do trabalho mostramos como matrizes podem ser

utilizadas para se criar métodos criptograficos usando cifras em bloco e congruéncias.

Em virtude do que foi mencionado, acreditamos que o trabalho atingiu os objetivos
pretendidos. Porém, pretendemos futuramente criar roteiros didéticos sobre o assunto
tratado e aplica-los em turmas do Ensino Médio e inicio da graduacao em Matemética

em que o discente atua.
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A Linguagem Julia e JuliaBox

A.1 Introducao

Julia é uma linguagem de programacgao dinamica e de alto nivel projetada para aten-
der os requisitos da computacao de alto desempenho numérico e cientifico que esta
crescendo rapidamente em popularidade. Ela providencia um compilador sofisticado,
execucao paralela, acurdcia numérica e uma extensa biblioteca de func¢oes matemati-
cas. Segundo [1], seu criadores Jeff Bezanson, Stefan Karpinski e Viral Shah criaram
Julia apés ficarem decepcionados com as ferramentas computacionais atuais na area
cientifica. Julia é uma linguagem de codigo aberto e gratis com uma licen¢a (MIT)
bastante aberta.

Um dos principais objetivos da linguagem Julia é a velocidade de execucao dos codigos.
Neste ponto, Julia rivaliza com C e Fortran, e deixa outras linguagens dinamicas de
programacao bem para tras. Julia tem sintaxe bastante parecida com MATLAB, mas
Julia é uma linguagem de programacgao com propdsitos mais gerais do que MATLAB
e o caminho em que os calculos computacionais sao realizados sao bem distintos.
JuliaBox é uma aplicagao hospedada em nuvem para a linguagem de programacao Julia
contendo alguns pacotes da linguagem ja instalados e que permite criar e compartilhar

documentos que contém codigo, equacoes, visualizacoes e textos explicativos.

A.2 Usando o JuliaBox

Para usar o JuliaBox basta visitar o site
https://juliabox.org |

e entrar com uma conta do Google. Assim que entrarmos, veremos uma janela parecida

com a figura A.1.

Para criar um arquivo interativo que pode rodar no navegador basta clicar no botao
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« C M & htps//www.juliabox.org v da Qj iy N
5‘ & iz Console X Files 5 sync p @ [ T
Files Running Clusters
Select items to perform actions on them. Upload || New = || &
- @
O tutorial

& Exemplo_1.ipynb

& Gilberto Tenani.ipynb

(L

Arquivol.jl
Figura A.1: Tela Principal do JuliaBox

new e selecionar Julia 0.4.2. Uma nova pagina serd aberta em seu navegador que se

parece com a figura A.2.

C A | & https//www.juliabox.org/notebooks/Untitled.ipynb?kernel_name=julia-57 M1 B4 @ !:

T[] untitled e

File Edit View Insert Cell Kernel Help & |Julia0.4.2 O

B+ s @F@ B [+ % | B C code v Cell Toolbar: none v

‘ In[]:|

Figura A.2: Tela de um Arquivo Interativo

JulizBox é organizado em células. Podemos digitar diretamente em uma célula. Pode-
mos rodar uma célula selecionando-a e pressionando Shift + Enter. A saida da célula

é mostrada logo em seguir como podemos observar na figura A.3.

In [1]: println(2+3

Figura A.3: Execucao de um célula
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A.2.1 Aritmética Matricial

Para criar uma Matriz no JuliaBox usa-se a seguinte sintaxe:
MlI =[123; 456; 7 8 9]

Isto produzira a matriz,

~N b~
co Ot N
O O W

e atribuird a ela o nome M1. Entao em geral, o colchete define a matriz, as linhas sao
separadas por ponto e virgula e espacos separam os elementos de um linha. Entao, a
primeira linha é {123}. A linguagem Julia diferencia letras maiisculas e mintsculas.
Para os proximos exemplos, considere que as matrizes A, M, M1 e M2 foram criadas e
suas dimensoes sao compativeis com as operacoes.

Adicao

M3 = M1 + M2
Subtracao
M4 = M1 - M2
Multiplicagao
M5 = M1xM2

Multiplicagao por Escalar

Se ¢ representa qualquer nimero real, temos:
M6 = cMil

Matriz Oposta

M7 = -M1

Poténcia de Matriz

Se n representa um ntmero natural, temos:
M7 = M1°n

Inversa de uma Matriz

Se A representa qualquer matriz invertivel, temos:

Inversa = inv(A)
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A.2.2 Aritmética Modular

Calculo de k¥ Médulo m.

mod (k,m)

Maximo divisor comum entre dois niimeros inteiros.
gcd(m,n)

Inverso de um Numero médulo m.

invmod (k,m)

A.2.3 Matrizes e Congruéncias

Matriz A moédulo m.

mod (A,m)
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