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Resumo: Apresentamos neste trabalho a Funcao de Euler, o Teorema de Euler, o Método
Elgamal de Codificacao e um breve estudo sobre Curvas Elipticas e suas aplicagoes em
Criptografia. Tais teoremas, defini¢des e métodos possibilitaram uma elevacao substancial
no nivel de protecao de dados, tao necessaria em nosso cotidiano.
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1 Introducao

O aperfeicoamento e a necessidade de utilizagao da criptografia foram ampliados com o
inicio da Era da Informagao (ou Era Digital - cujo inicio pode ser estabelecido como o
fim do século XX). Os diversos sistemas e produtos que surgem com inicio deste novo
periodo na historia humana estao propiciando uma diversidade de possibilidades basea-
das na troca rapida de informacoes. Inerente as trocas estd a necessidade de proteger os
componentes da informacgao. Dentro deste contexto, a criptografia, que figura como uma
aliada na protecao das intmeras informacoes que circulam pelos diversos meios, tem se
tornado objeto de compreensao de poucos e a beleza dos conceitos matematicos envolvidos
atua como desconhecida, apesar de extremamente necessaria.

O advento dos métodos de criptografia utilizados atualmente s6 foi possivel a par-
tir de conceitos elementares da Teoria dos Numeros - ramo da Matematica que estuda
propriedades dos nimeros em geral, e em particular dos nimeros inteiros. A Funcao
Totiente (ou Fungao de Euler) (Definicao 6) e o Teorema de Euler (Teorema 3), dentre
outros, sao frutos deste Ramo desenvolvidos a mais de dois séculos. Reunidos, alicercam
processos brilhantes de codificacao, como exemplo esta o Método Elgamal, apresentado
em 1985 pelo Criptografo Egipcio Taher Elgamal. Este método, quando aplicado sobre
curvas elipticas, apresenta uma enorme eficiéncia ja que aumenta a protecao quando da
transmissao eletronica de dados.
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O aumento desta protecao é atingido quando é utilizada a defini¢ao da adigao sobre
Curvas Elipticas. Somar, entao, passa a ser um ‘caminhar aleatério’ - Koblitz (1994) - so-
bre um conjunto finito de pares ordenados com coordenadas inteiras que satisfazem certas
expressoes. Como convite ao leitor, sugerimos comparar como o método de criptografia
citado é desenvolvido em cada uma das duas maneiras apresentadas - aritmética modular
e sobre curvas elipticas - enfatizando as peculiaridades sobre a segunda.

Apresentar uma base tedrica completa foge ao objetivo deste texto, mas é algo que
pode ser satisfeito na bibliografia referenciada. Entretanto, por intermédio de uma lin-
guagem simples e com exemplos numéricos, acreditamos que esta obra possa servir como
uma apresentacao do tema e consequentemente possa instigar o interesse pela aritmética
modular e demais assuntos decorrentes além de tentar provocar uma reflexao sobre os
questionamentos e eventuais respostas que podem ser construidas por professores, em
sala de aula, sobre o amadurecimento e a aplicabilidade da Matemaética no dia a dia.

Quando o assunto é cotidiano, é impossivel nao perceber como diversas tarefas, essen-
ciais ou nao, sao efetuadas por intermédio de dispositivos eletronicos que trocam os mais
variados tipos de informacao. Dentro desta realidade surge a necessidade de um trafego
rapido de mensagens, mas com privacidade e seguranca. Inseridos neste contexto estao
alunos dos mais diversos niveis de ensino, seus smartphones, computadores, milhares de
aplicativos e uma pergunta - como proteger dados? A resposta almejada foi alcancada e
tem sido constantemente aprimorada gracas a Matematica.

2 Meétodo Elgamal de Criptografia

2.1 O Método

O Método Elgamal de criptografia foi apresentado pela primeira vez em um artigo [1]
em 1985 pelo Criptégrafo Egipcio Taher Elgamal. O processo utiliza chaves publicas e
privadas cujas defini¢oes apresentamos a seguir:

Definicao 1 Uma Chave Publica € uma parte do protocolo de criptografia composta por
itens que podem ser divulgados sem qualquer tipo de restri¢ao.

Definicao 2 Uma Chave Privada ¢ uma parte do protocolo de criptografia composta por
itens que s6 podem ser do conhecimento do(s) transmissor(es) e do(s) receptor(es) da
informacgao codificada.

Uma, dentre outras caracteristicas do método, estd a transformacao de cada parte de
uma mensagem em um par de dados codificados. Sua seguranca estd baseada no Problema
do Logaritmo Discreto, ou seja, esta estruturada sobre a enorme dificuldade de encontrar
o expoente a sabendo apenas o resto da divisao de b* por um nimero primo quando os
calculos sao realizados utilizando ntimeros formados por mais de 200 algarismos.



2.2 Embasamento Tedrico

Diversos processos de criptografia tem se baseado na Aritmética Modular - uma ferra-
menta importantissima da Teoria dos Numeros. Devido a riqueza deste conteiido, assu-
miremos a familiaridade do leitor quanto as defini¢oes elementares e a simbologia. Indi-
camos [4] - Apostila 7 do Programa de Iniciagdo Cientifica da Olimpiada Brasileira de
Matemaética das Escolas Publicas - e [5] como fontes iniciais de consulta. Ressaltaremos
abaixo algumas defini¢oes, teoremas e demonstragoes que propiciam a funcionalidade da
codificagdo e posteriormente decodificagao abordados na subsecao [2.3]:

Definicao 3 Um Sistema Completo de Residuos é um conjunto formado por todos os m
elementos representantes de uma classe de equivaléncia modulo m.

Definicao 4 Uma Funcao aritmética € uma funcdo que estd definida para todos os intei-
T0S POSItIV0S.

Definigao 5 Uma funcdo aritmética € dita multiplicativa quando f(a-b) = f(a)- f(b)
para qualquer par de inteiros positivos a e b, tais que mdc (a, b) = 1.

Definigao 6 A Funcao Totiente, ou Fun¢ao de Euler (denotada por ¢) é uma fun¢ao
aritmética que informa a quantidade de numeros inteiros positivos relativamente primos
an €N, ou seja

é(n) = #{a € Z|1 <a <n,mdec(a,n) = 1}.

Exemplo 1 ¢(10) = 4, pois {1,3,7 € 9} sao os quatro nimeros relativamente primos a
10.
Observacgao: ¢(1) =1 pois mde(1,1)=1.

Teorema 1 A Funcao de Euler é uma func¢ao aritmética multiplicativa.

Sejam a e b € 7Z, positivos de maneira que mdc(a,b)=1. E necessério mostrar que

¢la - b) = ¢(a) - ¢(b).
Se a=b=1 é verdadeiro pois ¢(1) = 1 entao ¢(a-b) = ¢(a) - p(b) =1-1=1.

Sea>1eb>1, podemos escrever a-b em a colunas, da seguinte maneira:

1 2 n a
a+1 a—+ 2 a+n ... 2-a
2:a +1 2-a + 2 2-a + n ... 3a
(b-1)a+1 (b-1)a+2 .. (b-1)a+n .. ba

Todos os inteiros da n-ésima coluna serdo primos com a se, e somente se, mdc(a,
n)=1.



Como mdc(x-a+n, a)=mdc(n, a), evidentemente, a quantidade de inteiros primos com a
é definida por ¢(a), entdao ha ¢(a) colunas cujos inteiros que as compoe sdo todos primos
com a.

Analisando cada uma destas ¢(a) colunas, verifica-se um sistema completo de residuos,
pois sdo compostas por b elementos todos incongruentes 2 a 2. Assim, ha ¢(b) elementos
relativamente primos com b, logo hd ¢(a) - ¢(b) primos com a - b, entdo ¢(a - b) =

¢(a) - o(b).

Teorema 2 Se p > 1 é um nimero primo, entio ¢(p) =p — 1.

Como p € primo, todos os inteiros positivos menores que p € primo com p, logo
o(p) = p—1. A reciproca € verdadeira pois, se p fosse composto, ele possuiria um divisor
1 <n<ptal que p=n-a, o que implicaria em ¢(p) < p — 1.

Teorema 3 (Teorema de Euler) Sejam os nimeros a e n, com n inteiro positivo, tais
que mdc(a,n)=1, a sequinte relagao de congruéncia é vdlida:

a®‘n) =1 (mod n).

Para a prova, é necessario estabelecer o Lema 2.2:
lemal.ema
Sejam a e n> 1 inteiros tais que mdc(a, n)=1. Se a1, as, ..., ay(n) S0 inteiros positi-
VoS menores que n e que sao relativamente primos com n, entao cada um dos inteiros
a-ai,a-as,...,a- agr) ¢ congruente médulo n a um dos inteiros ay, as, ..., agn) (nao ne-
cessariamente nesta ordem em que aparecem).

Os inteiros a - a1, a - as, ..., a - agp) sao mutuamente incongruentes médulo n, pois, se
a-a; =a-a; (mod n), com 1 <i<j<g¢(n).

Como mdc(a, n)=1, podemos utilizar o inverso multiplicativo do fator comum a o que
resulta em a; = a; (mod n) < nl(a; — a;), o que é impossivel visto que (a; — a;) < n.

Por outro lado, como o mdc(a;, n)=1,i = 1,2,...,¢(n) e o mdc(a, n)=1, entao

mdc(a - a;, n)=1.
Mas, pelo algoritmo da divisao, a-a; =n-¢; +r;,0 < r; < n, que implica em
a-a; =r; (modn),com0<r;,<n

portanto, mdc(r;, n)= mdc(a - a;, n)=1 de modo que r; é um dos inteiros ai, as, ..., ag(n),
isto €, cada um dos inteiros ay, as, ..., a4(n) € congruente modulo n a um tnico dos inteiros
ai, Ay, ..., Gg(n), €M uma certa ordem.

Reunidas as condicoes, segue agora a prova do Teorema de Euler:

A verificacio para n = 1 é trivial, pois a® = 1 (mod 1). Supondo, pois n > 1, e sejam
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ai, Ay, ..., Gg(n) OS inteiros positivos menores que n e relativamente primos a n. Como mdc
(a,n)=1, entao, pelo Lema 2.2, os inteiros a - a1, a - as, ..., @ - Gy(n) sd0 congruentes médulo
n aos inteiros ay, as, ..., agy) em uma certa ordem

—_ * p— * J— *
a-a; =ai;*,a-ay = ax", ..., 0 Ayn) = Gg(n)

onde a1*, az”, ..., ay(n) denotam os inteiros ay, as, ..., G4y em uma certa ordem. Multipli-
cando ordenadamente todas essas ¢(n)congruéncias, obtemos (a-a1)-(a-az)-...- (- agm))
(mod n) ou seja, a®™ - (a1 -ay - ... “Qp(n)) = G102+ ... Gg(n) (Mod n). Cada um dos inteiros
ai, ay, ..., ag(n) € relativamente primo a n, e quando multiplicados por seus respectivos
inversos geram, entdo, a congruéncia em questdo, a®™ =1 (mod n).

2.3 As Etapas do Método

Sintetizando o processo de criptografia em trés etapas, temos:

[I - |Determinagao das Chaves:
Para gerar as chaves é necessario:

1. (a) Definir um niimero primo p;
(b) Definir um gerador g € Z,;
(c) Escolher aleatoriamente um inteiro a, tal que 1 < a < p — 2 e determinar g*
(mod p);

Satisfeitos I-(a), I-(b), I-(c), a Chave Publica fica definida como o trio (p, g, ¢%) e a
Chave Privada como sendo o inteiro a.

2. Codificacao:
De posse da chave ptblica, a codificacao deve respeitar os seguintes passos, aten-
tando para a defini¢ao abaixo:

Definicao 7 Uma Pré-codificacao é a maneira pela qual transforma-se uma letra,
ou qualquer outro componente de uma informagao, em um numero que serd utilizado
num processo de criptografia.

Exemplo 2 A letra ‘A’ pode se pré-codificada como o nimero 65, de acordo com a
tabela ASCII 3.

(a) Pré-codificar a mensagem m para nimeros inteiros de modo que 0 < m <
(p—1);

(b) Selecionar aleatoriamente um inteiro k tal que 1 < k < (p — 2); e

3Do inglés American Standard Code for Information Interchange; ” Cédigo Padrdao Americano para o
Intercambio de Informacao”. E um c6digo bindrio (cadeias de bits: 0s e 1s) que codifica um conjunto de
128 sinais: 95 sinais graficos (letras do alfabeto latino, sinais de pontuagéo e sinais matemadticos) e 33
sinais de controle, utilizando portanto apenas 7 bits para representar todos os seus simbolos.



(c) Determinar v = ¢g* (mod p) e 6 = m - (g%)*.
Concluidos os passos 1I-(a), II-(b), II-(¢), a mensagem m passa a ser o par (v, 0).
3. Decodificacao:

Para decodificar a mensagem, apds receber o par codificado (7,d) e de posse da
chave privada a, o receptor devera:

(a) Determinar 4*~!'7¢ (mod p); e

(b) Recuperar a mensagem m por intermédio de (y~%) - § (mod p).

A expressao abaixo apresenta uma equagao modular que resume o processo de codi-
ficacao e decodificacao:

m=m- ()" - (g1 = m (mod p). (1)

Um leitor mais atento pode se perguntar como calcular o passo I1I-(a). A resposta
para esta pergunta é facilmente respondida pela utilizagao conjunta dos Teoremas 2 e 3:

e Pelo Teorema 2, ¢(p) = p — 1 logo temos yP~17% = 4¢P)=a — 19(P) . 0. ¢

e Pelo Teorema de Euler temos 7?(P) = 1, entdao v¢®) . y=@ =1 .47,

2.4 Um Exemplo

Supondo que o Joao pretende enviar, de maneira codificada, a letra ‘A’ para Maria.
Utilizando o método em questao, ele escolhe p = 17, g = 6, a = 5(chave privada). Calcula
entao

g = 6° (mod 17)
6° =7 (mod 17).

Assim, a chave publica (17,6,7) é determinada.

Pre-codificando a letra ‘A’ como o inteiro 10 (obtido pela numeragao das letras em
ordem alfabética comegando por 10), Joao ainda escolhe aleatoriamente um inteiro k = 11
e determina

v =g" = 6" (mod 17), entdo v = 5.



Determina também o 6 = 10 - (¢*)F = 10 - 7! = 4 (mod 17). A mensagem a ser
enviada, entao, serd o par (5,4).

Para decodificar a mensagem, Maria, ao receber o par (5,4), de posse da chave piblica
e da chave privada calcula v~* - ¢ (mod 17), ou seja:

57° -4 (mod 17).

Como 57° = 7° (mod 17) (pois 57'=7, defini¢do de inverso multiplicativo), Maria
calcula:

55=7"-4=11-4=44=10 (mod 17),

encontrando a letra ”A”, conforme a pré-codificacao.

3 Curvas Elipticas

Curvas Elipticas tem sido objeto de intenso estudo nos ultimos dois séculos e gerando
uma estrutura algébrica riquissima quando o assunto é criptografia. O nome remete er-
roneamente a ideia de trabalhos com elipses. Na verdade trata-se de conceitos muitos
mais profundos e densos, comecando nas definigdes de Geometria Projetiva e Equagoes de
Weierstrass. Recentemente (maio de 2016) o WhatsApp Messenger, aplicativo de mensa-
gens mundialmente conhecido, foi atualizado e passou a oferecer conversas criptografadas
baseando-se em um tipo especifico de Curva Eliptica cuja implementacao é explanada em
[9]. Tal atualizagao é um excelente exemplo de contextualidade e aplicabilidade do tema.

Abaixo apresentamos a definicao de curvas elipticas omitindo o embasamento tedrico
precedente por ser extremamente complexo e profundo mas que pode ser encontrado prin-
cipalmente em [7] e [3].

Definicao 8 Seja K um corpo, com caracteristica diferente de 2 e 3. E seja o polinomio
cubico x® + ax + b, com a e b pertencentes a este corpo, sem multiplicidade de raizes.
Uma curva eliptica E sobre K € o conjunto de pares ordenados (x,y) que satisfazem a
expressao

v =1 +ax+b (2)
além de um elemento denotado por O, chamado de ponto no infinito.

A partir desta definicao, uma aritmética muito especifica é construida e, quando sao
utilizados pontos originados de um corpo finito, uma excelente condicao é criada para
codificagoes - uma quantidade finita de elementos e um ‘caminhar aleatério” sobre eles.
Neste caminhar, o ponto O desempenharda o papel de elemento neutro por ocasiao da
adicao de pontos conforme a defini¢ao 9.

Como exemplo, a Curva Eliptica y?> = x® — 362 sobre o conjunto dos ntimeros reais
pode ser representada geometricamente pela figura (1) a seguir:
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Figura 1: Curva Eliptica y? = 2® — 362 sobre R.

3.1 Aritmética sobre Curvas Elipticas

Definicao 9 Seja E uma curva eliptica sobre R e sejam P e () dois pontos pertencentes
a E. O negativo de P e a soma P+ Q) sao definidas conforme as sequintes regras:

[())]

1. Se o ponto P € o ponto no infinito O, entao o ponto —P serd o ponto O e P+ @)
serd o ponto @), ou seja, o ponto O serd o elemento neutro da adi¢do. Para as
proximas regras os pontos P e () nao serao considerados pontos no infinito.

2. O ponto negativo —P € um ponto com a mesma abcissa porém com a ordenada
simétrica ao ponto P, ou seja —(x,y) = (x,—y). Obviamente, os pontos (z,y) e
(z,-y) pertencerao a equacao (2).

A regra (8) se ampara na sequinte proposi¢ao:

Proposicao 1: Se P e () tem coordenadas diferentes, entio a reta | = PQ in-
tersectard a curva em um unico ponto R.

Sejam (x1,y1), (T2,y2) € (x3,y3) as coordenadas de P, Q e P+ Q, respectivamente.
Seja ainda y = ax + [ a equacdo da reta | determinada pelos pontos P e (). Entao
a= —((gz:zll)) e 8=y — ax.

Um ponto (x,ax + B) pertencente a l estard sobre a curva eliptica se, e somente
se, (ax + )% = 2® + ax + b. Assim, pelas Relagoes de Girard * | é necessdrio que

o discriminante A = 4a® — 27b* # 0 para que hajam 3 raizes reais e distintas e,

4Relacbes entre os coeficientes e as raizes de um polinémio, determinadas pelo Matemético francés
Albert Girard (1595-1632).



consequentemente, haverd um unico ponto de intersecao para cada raiz da equagao
cibica ° — (ax + B)* + ax + b = 0. Duas raizes xy e xy jd sao conhecidas pois
(21, a1+ B) e (x2, axs+ ) sdo os pontos conhecidos P e Q) sobre a curva. Como a
soma das raizes € iqual ao coeficiente a® da sequnda maior poténcia de x, determina-
se, entdo, a terceira Taiz como T3 = a® — x, — To.

3. Se P e Q) tem coordenadas diferentes, entdo a reta | = PQ intersectard a curva em
um unico ponto R, assim a soma P + () = —R fica definida, ou seja, a adigao de
dois pontos serd o ponto simétrico, em relacao ao eizo das abcissas, da intersecao
da reta | com a curva eliptica, conforme ilustrado na figura (2).

Satisfeitas as devidas manipulagoes, as coordenadas do resultado de P+(Q) sao dadas
por:

2
I3 = <_y2—y1> — T1 — T2 (3)

T2—T1

b=~y + (222) (21— 29). ()

Se P = Q, o coeficiente angular da reta | € obtido por intermédio da derivacdo
implicita da equagdo (2), obtendo para as coordenadas do ponto P+ P = 2P =

(73, Y3):
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Figura 2: Interpretacao geométrica da adicao sobre Curvas Elipticas.

4. Se Q@ = —P (ou seja, se Q e P tem a mesma abcissa e ordenadas opostas) entio é

definido P+ Q) = O (o ponto no infinito).

5. A dltima possibilidade para os valores das coordenadas ocorre se P = ). Quando
isto ocorre, a reta | serd tangente a curva em P e intersectard a curva no ponto R
definido como P+ P = 2P = —R ou seja, o dobro de P é o ponto simétrico a R
em relagdo ao eizo das abcissas, conforme ilustrado na figura (3).

Uma observacao importante é que a aritmética definida anteriormente, apesar de ter sido
exemplificada sobre o conjunto dos nimeros reais, é aplicada a qualquer corpo, nao sendo
diferente para F,,.

Para exemplificar as defini¢oes, serao encontrados os pontos P + Q) e 2P, com P =
(—3,9) e Q = (—2,8) sobre a curva eliptica y* = x> — 36x:

e Para P+ Q):
Substituindo os valores x; = —3, y1 = 9, 2 = —2 ¢ Yo = 8 nas equagoes (3) e (4)
obtendo z3 =6 e y3 = 0. A figura (4) ilustra o resultado da operagao:

e Para P+ P =2P:

Analogamente, substituindo os valores das coordenadas de P nas equagoes (5) e (6)
—35

os valores zop = % € yap = —5> SA0 obtidos e ilustrados na figura (5).
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Figura 3: Interpretacao geométrica do dobro de P.

25

20

P=(-3,9)

Figura 4: Exemplo numérico da soma de P + Q sobre a curva eliptica 3> =
3
x° — 36x.
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P=(-3, 9)

10

Figura 5: Exemplo numérico da soma de P + P = 2P sobre a curva eliptica
2 3
y° = x° — 36x.

3.2 Curvas Elipticas sobre Corpos Finitos

Curvas Elipticas sobre Corpos Finitos compoe uma estrutura muito rica para a criptografia
pois surge dai um conjunto finitos de pontos sobre os quais a codificacao e consequen-
temente a decodificagdo tornam-se possiveis. Por intermédio de algoritmos eficientes e
protegidos pelas defini¢oes elencadas na subsecao 3.1, os métodos criptogréaficos tém seu
nivel de seguranca aumentado pois o Problema do Logaritmo Discreto torna-se muito
mais dificil de ser resolvido.

Conforme a defini¢cao 8, uma Curva Eliptica sobre um Corpo Finito F,, com p um
nimero primo é o conjunto de pontos (x,y) que satisfazem a equagao (2) médulo p, ou
seja:

y? (mod p) = 2% + ax + b (mod p) (7)

A quantidade de pontos encontrados satisfaz a inequacao apresentada no Teorema de
Hasse®, [N — (¢ + 1)| < 2,/q, onde N é a quantidade de pontos e ¢ é a quantidade de
elementos do Corpo Finito. Este fato consolida uma caracteristica essencial para a crip-
tografia - a quantidade finita de elementos.

Exemplificando, utilizaremos o corpo finito Fy (cujos elementos sdo os niimeros inteiros
de 0 a 4). Sabemos que qualquer operagao resultard em um nimero inteiro entre 0 e 4
se p=>5. Fazendo a =1 e b= 1 em (7), os cdlculos necessarios para encontrar os pares
(z,y) que satisfazem a Curva Eliptica y? = 23 + 2 + 1 sobre Fj sao os seguintes:

°Para mais detalhes sobre o Teorema de Hasse e sua demonstracio, consulte [2].
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| ®+r+1 | 22+2+1 (mod 5) y | v° | y? (mod 5)

0 1 1 0| O 0

1 3 2 1 1 1

2 11 1 2 4 4

3 31 1 31 9 4

4 69 4 41 16 1
Calculos das abcissas. Calculos das ordenadas.

E assim os pontos procurados sao (0,1), (0,4), (2,1), (2,4), (3,1), (3,4), (4,2) e (4,3).
Apesar de nao ser o caso exemplificar geometricamente as operacoes devido ao corpo
utilizado, representando os pontos num plano cartesiano é possivel perceber uma certa
simetria na figura (6).

(0,4) (2,4) (3,4
2 ° o
(4,3)
®

(4,2)
°

(0, 1) (2, 1) (3, 1)
® [ ] L ]

Figura 6: Representacao cartesiana da Curva Eliptica y? = 23 + 2 + 1 sobre F.

Cabe ressaltar como se déa a adicao elencada na definicao 9:

e Seja P(0,1), como obter P+P=2P7 Conforme a regra (3) da subsecao 3.1 temos P=P,
entdo a abcissa sera obtida por intermédio da regra (3)(4) da mesma subsegao, com
a atencao para o detalhe do inverso multiplicativo:

2
Top = (%) —2-0=(1-27Y?% (mod 5), onde 27! é o inverso de 2 (mod 5).

Portanto z3p = 3 = 4 (mod 5).

Para ober y,p, utiliza-se a regra (3)(5) da subsegao 3.1, ou seja:

yor = 1+ (25 (0~ 4) (mod 5).
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yop = —1+1-27"- (=4) (mod 5),
substituindo 27! por 3 e —4 por 1
yop = —1+3-1=2 (mod 5).

Logo temos 2P=(4,2).

e Sejam P(0,1) e Q(4,2). Para obter abcissa e a ordenada do ponto P+Q basta
utilizar as regras (3)(2) e (3)(3), ambos da subsegao 3.1, respectivamente:

Tp+Q = (%)2 —-0—4 (IIlOd 5)

Tpig = (1-471)2 — 4 (mod 5), substituindo 4~* por 4,
Tpig=4*—4=12=2 (mod 5)

e

yr+@ = —1+ (§55) (0 —2) (mod 5)

Y = —1+4(=2) (mod 5),

substituindo —2 por 3,

yprg =—1+4-3=11=1 (mod 5).

Logo temos P+Q=(2, 1).

4 O Método Elgamal sobre Curvas Elipticas

O método, agora, possuird uma diferenca quando da adicao de pontos ou da multiplica¢ao
de um ponto por um escalar, pois serao utilizadas as regras aritméticas apresentada na
definicao 9.

De maneira andloga a subsegao (2.3), as etapas serdo:

[I - |Determinagao das Chaves:
Para gerar as chaves é necessario:

1. (a) Escolher um nimero primo p para um corpo F, e uma Curva Eliptica F;
(b) Escolher um ponto P que pertenca ao conjunto de pontos de E sobre F);

(c) Escolher aleatoriamente um inteiro a, tal que 1 < a < p — 2 e determinar um
novo ponto A = a - P respeitando a multiplicacao por escalar sobre curvas
elipticas;

Satisfeitos I-(a), I-(b), I-(c), a Chave Publica sera composta por (E, F,, P,A) e a
Chave Privada sera apenas inteiro a.

2. Codificacao:
De posse da chave publica, a codificacao deve respeitar os seguintes passos:

(a) Pré-codificar a mensagem m de modo a associd-la a um ponto M pertencente
a curva E sobre F);
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(b) Escolher um inteiro k e computar M; = k - P atentando para a defini¢ao de
multiplicagao por escalar sobre curvas elipticas; e

(c) Somar My = M + k- A, atentando para a definigao da soma de dois pontos em
curvas elipticas.

Concluidos os passos I1I-(a), II-(b), II-(c), a mensagem m passa a ser o par (M, My).
3. Decodificacao:

Para decodificar a mensagem, ap6s receber o par codificado (M, Ms) e de posse da
chave privada a, o receptor devera:

(a) Computar o ponto M utilizando a equacao M = My — a - My; e

(b) Obter a mensagem m conforme a associa¢ao ao ponto M.

Assim, todo o processo pode ser resumido pelos passos abaixo:

M =DM,—a-M;,como My=M+k-AeM,=k-P
M=M+k-A—a-k-P,fazendo A =a - P, temos
M=M+k-a-P—a-k-P,entao M = M.

Exemplificando o método em questao, serd utilizada a Curva Eliptica E : y? = a®+a+1
sobre F; cujos pontos tem sua representacao na figura 7 onde, mais uma vez, percebe-se
uma simetria:

(0, 10)
106

(8, 9)
[ ]

(3.9
)

(1,6) (4, 6) (6, 6)
° °

(1,5) (4,5) (6, 5)
° o

(3.9)
®

2
0. 1)
3

0 1 2 3 4 5 & % 8 9 1a

Figura 7: Representagao cartesiana da Curva Eliptica F : 4> = 2% + z + 1 sobre
Fll-

e Estabelecendo o ponto inicial P = (1,5).
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e Escolhendo a = 2, calculamos A =2 - P:

2
2a = (3'12&1) ~2.1=3 (mod 11)

ya==5+ (25£1) (1-3) =3 (mod 11)

Assim obtemos A = (3,3) e a chave publica sera [E, Fi1, (1,5), (3,3)].

e Supondo que o transmissor desejasse transmitir a palavra ‘FE’, pré-codificada como
65 (conforme a numeracao das letras do alfabeto - F=6, E=5) associada, entdo ao
ponto M = (6,5). De posse da chave publica, determina M; = k-P e My = M +k-A.
Escolhendo aleatoriamente k£ = 3 temos:

Para o calculo de M;:
Como M; =3-P =P +2- P, basta fazer M; = (1,5) + (3, 3):

zan = (22)° =1 -3 (mod 11)
aan = (3) —4=1—4=-3=8 (mod 11).

w
I
—

yan = —5(32) - (1 —8) (mod 11)
ym1 = —5(=1) - (=7) = 2 (mod 11).

Obtemos, entao, o ponto M; = (8,2).
Para o célculo de My = M+3-A, primeiro calcularemos 3-A sabendo que 3-A = A+2-A:
Para 2 - A:

2
z2a = (2451) — 23 (mod 11)
ras = (2)* 6
294 = (1) =6 =—5=6 (mod 11)

Yoa = —3 4 (1) - (3 —6) (mod 11)
Yoa = —3 —3=—6=5 (mod 11)

Portanto, 24 = (6, 5).
Para 3 - A:

3:(3,3)=1(3,3) +(6,5)

Para x34, calculamos:
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T34 = (%)2 —3—6 (mod 11)

raa= (3)° =9
raa= (37 -9 =1

,onde 971 =5 (mod 11), entdo
11 =0 (mod 11).

Para ys4, calculamos:

ysa = -3+ (%) - (3—0) (mod 11)

Yysa=—-3+2-31-3=-3+2-4-3=21=10 (mod 11).
Agora, obtendo My = M + 3 - A:

Para x,,, calculamos:

= (53)" 6
oy = (55) =6
o, = (3) =6
Ty = (1) =6 = —5 = 6(mod 11)
Para y,y,, calculamos:

ym, = —10+ (£) - (6) (mod 11)
yr, = —10 4 (6-571) - (6), onde 571 = 20 (mod 11)
yar, = =10+ (6-20) - (6)
ya, = —10 + 60
yr, = 50 =6 (mod 11).

Desta forma, fica determinado M, = (6,6) e a mensagem a ser transmitida passa a
ser a dupla de pontos [(8,2),(6,6)], descaracterizando completamente a palavra 'FE’.

e Para a decodificacao, o receptor, de posse da mensagem codificada, calcula M =

My — a - M;. Os detalhes dos célculos apresentados durante a codificacao serao
omitidos, mas podem ser confirmados na sintese abaixo:

M =My —a- M
M = (6,6) —2-(8,2), onde podemos usar a definigao e calcularmos

M = (6,6) +2-(8,9), fazendo —(8,2) = (8,-2) = (8,9)
M = (6,6) + (0,1)

M = (6,5), restaurando o ponto associado & mensagem original.

Com esta estrutura matematica, este método consegue um nivel de seguranga utili-
zando chaves publicas e privadas muito menores que outros sistemas criptograficos.
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“Em 2003, a principal empresa ligada a ECC (CERTICOM) promoveu um
teste para verificagao de seguranca do criptossistema baseado em curvas elipticas,
que foi atacado por 10.000 computadores do tipo Pentium durante 540 dias se-
guidos. Nesse episédio foi quebrado um sistema com chave de 109 bits...” (Sangalli,

2012)

Entretanto, devido a presenca de calculos sofisticados, sua utilizagao é restrita a si-
tuagoes em que a complexidade de sua implementacao nao comprometa a rapidez do
processo onde a criptografia estd inserida.

5 Conclusao

A matematica, em alguns momentos durante a vida estudantil, pode ser uma linguagem
muito densa e distante do que se aplica no cotidiano. Esta situacao aliada a rapidez,
volume e modo cujo o qual as informacoes e diversas opcoes de entretenimento se apre-
sentam a sociedade tém dificultado o ensino de conceitos mais abstratos.

Dentro desta realidade, o Mestrado Profissional em Matematica (PROFMAT) de-
senvolvido na Universidade Federal de Sao Joao del Rei (UFSJ), por intermédio de seus
professores e material didatico, conduz o aluno participante a um mergulho sobre diversos
temas, permitindo a percepcao da complexidade, profundidade e beleza de varios ramos
desta Ciéncia e, simultaneamente, incentiva o aprofundamento em temas que dificilmente
seriam conhecidos fora de um ambiente universitario.

Ao escolher estudar, de maneira sutilmente mais atenciosa, como a Matematica esta
inserida em alguns ramos da Criptografia, percebe-se como ¢ frutifero o estudo das diver-
sas abstracoes algébricas. Um Professor de Ensino Bésico, ao tomar conhecimento destas
teorias, é revestido de um amadurecimento que permite responder questionamentos em
sala de aula e exemplificar aplicacoes de conceitos, mostrando que a densidade e comple-
xidade de certos temas nao diminuem sua beleza e importancia para humanidade e ainda,
ao eventualmente convidar seus alunos para uma analise histérica sobre como as técnicas
de codificacao evoluiram ao longo dos séculos, pode evidenciar a genialidade presente na
dedicacao de diversas personalidades e simultaneamente provocar uma nova percepcao de
heroismo.
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