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Resumo

O presente trabalho faz uma breve leitura sobre a situacao de crise vivida pelo en-
sino de mateméatica na escola publica brasileira nos altimos anos, analisando algumas
das razoes e motivos dessa crise e tentando apontar caminhos para que esse ensino se
torne melhor e mais eficiente e acima de tudo apresentando a matematica como uma
ciéncia de fundamental importancia para o mundo atual, apontando sua aplicabilidade
em situacoes cotidianas que podem despertar o interesse dos alunos e se apresentam
como desafios para suas capacidades de raciocinar e de aprender. Na perspectiva de
mostrar a aplicabilidade e a importancia da matematica apresenta-se a criptografia,
elegendo-se como base de andlise o método criptografico RSA, um dos mais difundidos
em todo o mundo, para apresenti-lo como uma ferramenta que usa algoritmos matema-
ticos para a codificagiao e/ou decodificagdo de dados, permitindo a protecao e o sigilo
de informacoes confidenciais transmitidas via satélite em transacoes comerciais e ban-
carias. O trabalho apresenta a importancia geral da criptografia no contexto do mundo
globalizado e tecnologico da atualidade, assim como dentro da historia, ressaltando,
inclusive, sua contribuicdo decisiva para a vitéria dos Aliados contra os alemaes na
2.2 Guerra Mundial. Apresenta-se ainda a base matematica necessaria para criptogra-
fia, ou seja, os conhecimentos prévios de matematica que sao usados para criptografar
mensagens e dados, bem como se apresenta exemplos de codificacao e decodificacao de
mensagens simples. Por fim, faz-se uma abordagem geral sobre a criptografia, desde
seu conceito e definicdes mais comuns, apontando os requisitos garantidos pelo seu uso
e os principais tipos de algoritmos para cifragem e decifragem de codigos, também

chamadas de chaves criptograficas.

Palavras-chave Criptografia, matematica, sigilo, codificacao, decodificagao.



Abstract

This paper makes a brief reading on the crisis experienced by the mathematics edu-
cation in Brazilian public schools in recent years, analyzing some of the reasons and
motives of this crisis and trying to point out ways that this teaching will become bet-
ter, more efficient and above all presenting mathematics as a fundamental importance
for today’s world science, pointing their applicability in everyday situations that may
arouse the interest of students and present themselves as challenges to their ability to
think and learn. In order to show the applicability and the importance of mathematics
shows the encryption, if elected as a basis for analysis the cryptographic method RSA,
one of the most widespread throughout the world, to present it as a tool that uses
mathematical algorithms to encoding and/or decoding of data, enabling the protec-
tion and confidentiality of sensitive information transmitted via satellite in commercial
and banking transactions. The paper presents the general importance of cryptography
in the context of a globalized and technological world of today, as well as within the
story, noting even its decisive contribution to the Allied victory against the Germans
in the 2nd World War. It presents also the mathematical basis for encryption, prior
knowledge of mathematics that are used to encrypt messages and or data, and presents
examples of encoding and decoding simple messages. Finally, a general approach on
the encryption is done, since its concept and common definitions, pointing secured re-
quirements for its use and the main types of algorithms for encryption and decryption

codes, also called cryptographic keys.

Keywords
cryptography, mathematics, confidentiality, coding, decoding.
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Introducao

O ensino de matemaética na escola piblica vem sendo discutido ha varios anos e se
constitui num grande desafio a ser superado pelos atores envolvidos nesse processo.

Muito se tem falado sobre os objetivos, as metodologias e diversos estudos e pes-
quisas tém sido feitas para encontrar a raiz ou as raizes do problema da baixa aprendi-
zagem matemaética dos alunos, mas os resultados de avaliages oficiais mostram que as
acoes empreendidas se mostram ineficientes e a matematica, como disciplina escolar,
continua sendo o calcanhar de Aquiles da educacao brasileira.

Muitas sao as razoes para o ensino da matemaética e as justificativas para sua pre-
senca nos curriculos escolares. A aprendizagem e as aquisi¢coes de competéncias mate-
maticas além de fornecer ao individuo uma linguagem para expressar seu pensamento,
o dota de ferramentas com as quais ele pode gerar novos pensamentos e desenvolver

raciocinios, conforme acentua NUNES, [11];

“A Matemaética nao é simplesmente uma disciplina, mas também
uma forma de pensar. E por isso que a Matemética, assim como
a alfabetizacdo, é algo que deve ser tornado possivel para todos”.
(1997, p. 95)

Em defesa do ensino e da aprendizagem desta ciéncia ou disciplina escolar, visto que
no ambito escolar ela assume um aspecto menos formal e as vezes perdendo o extremo
rigor academicista, cabe ressaltar ainda que as formas de pensamento caracteristicas da
matematica podem expandir-se para outros raciocinios, impulsionando a capacidade
global de aprendizado. Ao trabalhar matemaética exercita-se a mente com uma série
de agoes que exigem muito raciocinio e atitudes intelectuais complexas, pois ¢ comum
fundamentar o pensamento em um conjunto de axiomas, na geracao e validacao de hi-
poteses, no desenvolvimento de algoritmos e procedimentos de resolucao de problemas,

estabelecendo conexoes e fazendo estimativas. Essas ferramentas sao aplicaveis a um



conjunto amplo de situagoes similares, pois permitem a analise de situagoes particula-
res e sua insercao nas estruturas mais amplas e globais e isso torna possivel construir
estruturas de pensamento que podem ser tteis e contribuir muito em situagoes nao
relacionadas a matemaética experimentada na vida em sociedade.

Os PCN’s - Parametros Curriculares Nacionais defendem a ideia de que a apren-
dizagem matematica contribui para a formacao do cidadao quando aponta que um

curriculo de matematica deve:

“[...] procurar contribuir, de um lado, para a valorizagao da plura-
lidade sociocultural, impedindo o processo de submissao no con-
fronto com outras culturas; do outro, criar condi¢des para que o
aluno transcenda um modo de vida restrito a um determinado
espaco social e se torne ativo na transformacao de seu ambi-
ente.”(Brasil, 1998, p. 30)

Quer se goste dela ou nao, a Matematica ¢ uma ciéncia que esta presente no coti-
diano de todo cidadao. Essa presenca pode ser de forma clara e explicita e em certas
situagoes de forma sutil.

Verificar o preco de um produto no supermercado, conferir o troco em uma compra,
verificar as horas no relégio quando necessario, quando achamos que um determinado
endereco esta longe ou perto, ao dizer que a bola chutada pelo jogador do time entrou
no angulo, estamos “lendo” a linguagem matematica, exercitando nossa capacidade
de abstracao e utilizando conhecimentos mateméticos construidos ao longo de varios
séculos pela humanidade. Até mesmo para compreender certas noticias veiculadas
nas paginas de um jornal ou de uma revista, ¢ indispensavel uma determinada dose
de conhecimento mateméatico e um dominio minimo das linguagens inerentes a essa
ciéncia.

A matematica é cada vez mais presente em diversas situacoes e é cada vez mais
empregada para descrever, modelar e resolver problemas nas mais diversas areas da
atividade humana.

Representacoes em forma de porcentagens, graficos ou tabelas sao usuais em di-
versas situacoes como na descricao e analise de varios assuntos relacionados a precos,
pesquisas de opinidao e de inten¢ao de votos, situacoes de mercado financeiro, inflacao,

aumento de salarios, taxas e impostos, etc.



Sao situagoes que usam elementos da
matematicos portanto, um médico que in-
terpreta um eletrocardiograma, esti fa-
zendo a leitura de um grafico que pode ser
a representacao de uma funcao; um mes-
tre de obras ou mesmo um pedreiro que
sem conhecimentos de area, volume, an-

gulos constantemente aplica tais saberes

em seu trabalho (Figura 1), um menino

ou um aposentado que vende picolés na

Figura 1: Pedreiro trabalhando

rua e calcula quanto ganha pelas vendas
do dia usando conhecimentos de porcen-
tagem. Esse e infinitos outros exemplos da realidade provam tanto a presenca da
matematica no cotidiano das pessoas quanto a importancia desta ciéncia para a vida,
a sociedade e o desenvolvimento do mundo.

Em face da grande importancia da Matematica para o desenvolvimento intelectual,
pessoal e para o exercicio da cidadania, esta ciéncia tem ainda a importancia de ter
contribuido de forma decisiva para o desenvolvimento da humanidade, sendo um dos
pilares do desenvolvimento cientifico e tecnologico que o mundo vem experimentando
ao longo de sua histéria. Mesmo diante de tao notaveis contribuigoes e tao sobeja
importancia a matemaética é alvo do desprezo da quase absoluta maioria dos alunos,
o0 que gera angustia e frustracao nos professores dessa disciplina, que nao devem se
deixar vencer pelos argumentos contrarios e sem fundamentos que visam colocé-la
como a grande vila do ensino escolar.

Em meio a tantos desafios encontrados na ardua tarefa de ensinar matematica, um
dos maiores enfrentados pelos professores é a necessidade de conscientizar os discentes
sobre a importancia dos contetidos estudados em sala de aula, deixando claro para
eles que tais contetidos podem perfeitamente transpor esse limite, mostrando que os
contetidos ganham significado em diversos contextos e situacoes praticas e podem ser
perfeitamente aplicaveis no cotidiano.

Superar situagoes nas quais os professores da area de ciéncias exatas, mais preci-
samente o professor de matematica, ouve corriqueiramente nas aulas indagacoes tais
como: “Onde vou usar este conteiido, professor?”, “Por que eu preciso aprender isto?”,
“Essa matéria serve pra alguma coisa na minha vida?” é um dos pontos cruciais para

se alavancar o ensino da mateméatica nas nossas escolas. Nesse sentido, dotar os con-



tetidos de significado, vinculando-os a realidade e mostrando sua aplicabilidade pratica
é, possivelmente, a maior barreira a ser superada no trabalho de se produzir melhores
resultados no ensino/aprendizagem dessa ciéncia.

Diante dessa problematica, a presente pesquisa visa amenizar esse problema da des-
vinculacao dos contetdos curriculares de matemética da realidade pratica vivenciada
pelos alunos provando que as verdades matematicas podem ser aplicadas ao mundo
real dando-lhe fundamentacao logica e concreta.

Nesse particular ¢ importante lembrar que os ntmeros surgiram naturalmente, e
que o conhecimento matematico evoluiu pautado pelas necessidades da humanidade,
dentro de cada contexto e periodo da histéria, levando as sociedades que a estudam
e empregam seus conhecimentos para suprir suas necessidades e interesses a grandes
conquistas, como por exemplo vencer uma guerra, através do uso da criptografia.

Durante a segunda Guerra Mundial,
os aliados perceberam que a Teoria da Lo6-
gica Matematica poderia ser usada para
decifrar as mensagens dos alemaes (Fi-
gura 2), apenas através de célculos ré-
pidos e precisos. Quem mais contribuiu
para essa quebra de codigos foi o mate-
maético inglés Alan Turing (Figura 3). Ele
foi convocado pela Escola de Cifras e Co-
digos do Governo para decifrar as mensa-
gens codificadas do inimigo alemao, este
possuia um sofisticado e moderno sistema
de codificacao, chegando a acreditar que
esse sistema era infalivel. Turing pre-
cisava decifrar as mensagens em tempo

hé&bil, por exemplo se a mensagem fosse

para destruir um navio, a mensagem de-
veria ser decifrada antes que o navio fosse
Figura 2: Maquina de Criptogratia destruido, caso contrario, essa mensagem
nao seria mais util. Além disso, os Alia-

dos tinham que disfarcar a ponto do inimigo alemao nem suspeitar que a mensagem

havia sido decifrada.



Essa foi certamente uma das maiores
e melhores armas de guerra dos Aliados
usada fora do campo de batalha. Diante
de tais realizacoes, nao ¢ nenhum absurdo
dizer que a segunda Guerra Mundial tam-
bém foi a “guerra dos matematicos”.

A criptografia é uma batalha entre
o criador do coédigo e aquele que tenta

decifra-lo, além do destinatario. O desa-

fio para o codificador é misturar a men-

sagem até um ponto em que ela seja, te-

Figura 3: Alan Turing oricamente, indecifravel, para um possi-

vel intermediador indesejado, sendo facil

a decifracao da mensagem para o destinatario. Para maiores informacoes consulte as
referéncias [2] e [13]

Atualmente vivemos uma guerra de quebra de cdédigos muito intensa exemplificadas
nas compras realizadas com cartoes de crédito, através de sites na internet, etc. Muitos
mal intencionados tentam decifrar os codigos, e assim obterem informacoes privilegia-
das e confidenciais do cliente para posteriormente jusa-las causando prejuizo financeiro
e uma série de outros transtornos. Em contrapartida os bancos juntamente com as
lojas virtuais tentam tornar suas codificacoes cada vez mais complexas, objetivando
maior seguranca, e para isso é crucial o uso da matematica.

Os matematicos consideram importantissimas matérias da teoria dos nimeros tais
como numeros primos, maximo divisor comum, minimo multiplo comum e fatoracao,
conceitos comuns porém fundamentais para sistema de criptografia tal como o RSA.
Consequentemente, esta pesquisa se dirige aos estudantes com conhecimento basico so-
bre a fatoracao de inteiros e primos, que tenha certa facilidade no célculo com férmulas
elementares e que tenha interesse matemético suficiente para apreciar argumentos de
demonstracoes bastante bésicas, despertando a curiosidade do aluno sabendo que cu-
riosidade é capaz de levar o individuo muito além do que se pode imaginar.

O nosso trabalho foi dividido de um modo que no primeiro capitulo sao feitas re-
feréncias e demonstracoes de topicos fundamentais da matematica que sao requisitos
para a criptografia. Entre esses conhecimentos prévios de matematica necessarios para
a criptografia estao destacados niimeros inteiros, nimeros primos, minimo multiplo

comum (MMC) e méximo divisor comum, fatoragdo, nimeros inteiros, divisibilidade,
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numeros perfeitos, congruéncia e o pequeno teorema de Fermat, mostrando sua ade-
quacao e aplicabilidade nas aulas de matematica no Ensino Médio.

O Capitulo 2 é dedicado a definicao da criptografia, e ainda se ocupa em apresentar
os requisitos de seguranca garantidos pela criptografia e os principais tipos de chaves
para cifragem e decifragem de codigos criptografados.

A definicao e um breve historico da criptografia sao o tema do Capitulo 3, ressal-
tando sua contribuicao para a vitoria dos Aliados contra os alemaes na Segunda Grande
Guerra, destaca o método de criptografia RSA e apresenta exemplos de codificagao e

decodificacao de mensagens por meio desse método.



Capitulo 1

Conhecimento Prévio para

Criptografia

1.1 Numeros Naturais

A civilizacdo humana lentamente foi
dominando o modelo de contagem—(um,
dois, trés,...) que sdo os nimeros natu-
rais. Conforme as necessidades do ho-
mem foram se tornando complexas (Fi-
gura 1.1), foi se aumentando as necessi-
dades e reflexoes sobre a evolugao do sis-
tema de contagem, posteriormente sobre
a matematica.

Na teoria matematica, todas as vezes
que ha necessidade de definir algo, isso é

feito com base em conceitos anteriores ou

a partir de definicoes anteriores que sus-

tentam, comprovam ou corroboram com

Figura 1.1: Evolugao dos Numeros

0 novo conceito que se quer demonstrar.

Havendo a necessidade de conceitos primitivos, ou seja, sem uma explicacao definida,
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introduz-se alguns axiomas, ou seja, certas proposigoes que se tomam como verdadeiras
independente de qualquer demonstragao.

Pode-se dizer que hoje os ntimeros naturais (representados pelo simbolo N) se ca-
racterizam essencialmente pelo significado da palavra sucessor, ou seja que secede, que
vem depois, segundo o dicionario comteporanéo da lingua portuguesa. Afirmarmos que
sen, n’ € N, esen’ésucessor de n, podemos com certeza afirmar que nao existe outro
nimero natural entre n e n'. Porem-essa-caracteristica-nao-define-matematicamente-os
ntmeres—paturais;—foram formulado por Peano os seguintes axiomas:

i) Zero (representado pelo simbolo 0) ¢ um nimero natural
i1) Todo niamero natural tem um tunico sucessor;
i41) Numeros naturais diferentes tém sucessores diferentes;

vi) Existe um tnico nimero natural, o zero, que nao é sucessor de nenhum outro

namero;

v) Seja X um conjunto de ntimeros naturais (isto é, X C N). Se 0 € X e se, aléem

disso, o sucessor de todo elemento de X ainda pertence a X, entao X = N.

Para esclarecimentos maiores consulte as referéncias [7] @

1.1.1 Destaque para o Axioma da Indugao

O ultimo dos axiomas de Peano, Axioma da Inducao, é a base eficiente de de-
monstracao de proposicoes referentes a nimeros naturais, que estabelece o seguinte
principio; Principio da inducao: seja P, uma propriedade relativa ao niimero natural

n. Suponha que;
i) P é valida;

i1) Para todo n € N, a validez de P, implica a validez de P/, onde n’ é o sucessor

de n;

Entao P, é verdadeira para qualquer que seja o nimero natural n.
O axioma da inducao é uma forma de dizer que qualquer nimero natural n pode ser
alcancado se partirmos de 1 e se continuarmos a repetir a operacao tomar o sucessor

de um ntmero natural, segundo Hygino H. Domingues:@
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Seja L = {x € N/x > a e P, é falsa}. Basta provar entdo que L = (). Suponhamos
que L # ) e seja m o menor elemento de L. Logo P,, é falsa e como, por hipotese, P, é
verdadeira, entao m > a. Desta tltima relacao segue que m > 0; portanto m = 1 + u,
para algum u € N, e dai u < m.

Mas m > a implica que m > a+ 1. Assim m = 14+u > a+ 1, do que resulta u > a.

Em resumo: m > w > a. Mas isto obriga F,) a ser verdadeira (se fosse falsa, u
estaria em L, o que nao é possivel pois u < m = min L). Entao, devido a P,,1=F,, é

verdadeira. Absurdo.(Fundamentos de Aritmética pg 23)

Exemplo 1.1.1. Usando o método de inducdo, mostremos a igualdade 3*™ + 7 = Sk,
para todo numero natural n;

Paran =1 temos que;
34T =347

34 T=3 47 @
P4 T=9+7
32"+ 7=16

3" +7=28Fk,. Com ky =2 Jogo a afirmacdo é verdadeira.

Suponhamos que para algum p > 1, p € N a afirmacao seja verdadeira, ou sejag
3% +7 =8k,

Queremos provar a validez para n =p+1 como @ <
3% + 7 = 8k, multiplicamos os dois lados da igualdade por 9 obtendo <
9.(3% +7) = 9.8k, @ <
9.3% + 63 = T2k, subtraindos 56 em ambos os lados da igualdade
9.3% + 63 — 56 = 72k, — 56 fatorandos 9 = 3%, no primeiro lado da igualdade temos
32.3% + 7 = 72k, — 56 fatoramos 72k, — 56 = 8(9k, — 7) assim <—
322 + 7 =8(9%, — 7) fazendo 9k, — 7 = k,, ou seja
32+ 17 = 8k, cqd. @

—> Logo, a afirmacao € verdadeira para todo n € N.

Para maiores informagoes consulte a referéncia [3].

1.2 Numeros Primos
»

Se a e b sdo naturais, dizemos que a divide b,podendo escrever a | b, se existir um
natural k; tal que b = k;.a, pedendo-afirmax que a é divisor de b e que b é multiplo de
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a.

Definigao 1.2.1. Um nidmero inteiro n(r=>21) possuindo somente dois divisores posi-

tivos n e 1 € chamado primo.

Segundo essa definicao o nimero 1 nao ¢ um nimero primo, pois 0 mesmo nao
apresenta dois divisores distintos.

O ntmero 2 é o Unico ntimero primo par, ja que todos os demais nimeros pares
possuem ao menos 3 divisores, dentre eles o ntimero 1, o proprio niimero e o nimero 2.

Ntmeros naturais nao nulos que possuem mais de dois divisores sao chamados de

nlimeros compostos.

Proposicao 1. Se p | a.b, senJo P primo, entdo p | a oup|b. @

Qe%eﬂa#&gw—Sep+b—pe%éeﬁm§&eb—kfp—seﬂéekT&m—H&m%eﬂ%&mi—5ﬂﬁ%ée

a-b—= kg—p—ki—p+d—k;1—p—eelee&ﬂéep em—ewéeﬂeha—ﬂe—segﬂ-ﬁée—l&ée—d-a
b= (kap-ky + d-ky)-pechamando kop-ky +d-ky = ksrlogo a-b= ks-po-que-implica

1.2.1 Quantos Ntmeros Primos Existem?

No livro IX, BOYER [p 79| nos diz que:

“O Livro IX, o dltimo dos trés sobre teoria dos nimeros, contém
varios resultados interessantes. Desses, o mais célebre é a Proposi-
¢ao: numeros primos sdo mais do que qualquer quantidade fixada
de niimeros primos. Isto é, Euclides d4 aqui a prova elementar
bem conhecida do fato de que ha infinitos nimeros primos. A
prova é indireta, pois mostra-se que a hipétese de haver somente
um ndmero finito de primos leva a uma contradicao”.

Segundo o teorema fundamental
Teorema 1.2.2. “Eristem uma infinidade de nimeros primos”. @

O que é muito bem demonstrado por Euclides:
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Demonstracao. “Suponhamos que a sucessao p;=2, pa=3, ...., p,, dos r nimeros primos
) ) 7 )

seja finita. Facamos P = p;.ps.....p, + 1, e seja p um niimero primo que divide P. Esse

nimero p nao pode ser igual a qualquer um dos nimeros pi,ps,...,p,, porque entao ele

dividiria a diferenca P — pi.ps.....p,=1, 0 que é impossivel. Assim p nao é um nimero

primo que nao pertence a sucessao pi, pa, ..., Pr, € por consequéncia podendo afirmar

que 7 ndo representa todos os nimeros primos.” (Numeros Primos Velhos Mistérios e

Novos Recordes, pg 1) O

Exemplo 1.2.3. De acordo com a definicio p1 =2, po =3, p3 =5, ps =7 e ps = 11
e como P =pi1.ps.....p. + 1 logo,

P=235711+1

P=2310+1

P =2311

portanto, P possut um primo p que no caso p = 2311, diferente dos apresentado na

SEqUéNCcia pi1.p2-P3-Pa-Ps
Goldbach também fez uma demonstracao bastante simples;

Demonstracao do Teorema 1.2.2 sequndo Goldbach. “Basta achar uma sucessao infi-
nita a;< as< az< ...de ntimeros naturais, primos entre si, ou seja sem fator comum
entre si. Se p; é fator primo de aq, po um fator primo de ao, ..., p, fator primo de a,,
..., entao p1, P2, P3, ---Pn, -.. sa0 distintos.” (Numeros Primos Velhos Mistérios e Novos
Recordes, pg 4) ]

1.2.2 Como Reconhecer um Numero Primo @

m Nimero Primo

No artigo 329 das Disquisisitiones Arithmeticae, Gauss escreveu:

“O problema de distinguir os niimeros primos dos nimeros com-
postos e de exprimir estes Gltimos & custa de seus fatores primos
deve ser considerado como um dos mais importantes e dos mais
uteis em aritmética. A propria dignidade da ciéncia requer que
todos os meios possiveis sejam explorados para a resolucdo de
um problema tao elegante e tao famoso”.(Numeros Primos Velhos
Mistérios e Novos Recordes, pg 13)

O primeiro pensamento para verificar se um niimero n é primo é o da fatoracao, mas

existe outro procedimento aplicavel a todo natural N, que indicara, com um ntmero
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finito de célculo, se n ¢ primo ou composto. Sendo o nimero natural N, basta tentar
dividi-lo sucessivamente por n = 2,3,5,7,.....,k, sendo k o nimero natural igual ou
inferior a n.

O Crivo de Eratéstenes

Como a multiplicacao é operacao mais facil de executar do que a divisao, Eratos-
tenes no século I1T A.C., teve a ideia de organizar os calculos sob a forma de crivo, que
leva seu nome. O crivo serve para a determinar todos os nimeros primos e também os
fatores dos numeros compostos a um nimero N dado arbitrariamente.

Vamos ilustrar o processo tomando como exemplo N = 131

O processo ¢é realizado da seguinte maneira:

i) escreva todos os nimeros até 131;
i1) risca-se todos os miltiplos de 2, superior a 2

iii) em cada nova etapa, sao riscados todos os miltiplos do menor inteiro p, ainda

nao riscados e que sao maiores que p.

iv) basta chegar ao ntimero p tal que p? ja ultrapassa 131

12



203 456 T )89 |W
1|12 13 | 14 |15 | 16 | 17 | 18 | 19 | 20
U1 22| 23 241 25| 26 | 27| 28 | 29 | 30
31| 32| 38 | 34| 39 | 86 | 37 | 38| 39 | 40
AL | A2 143 | DAY | AG | AT | A8 | 49| B0
BUL B2 | 53 | B | BG | B6 | BT | B8 | 59 | 60
61| 62 | 63 | 64 | 65 | 66 | 67 | 68 | 69 | 70
LRI T T T6 TR T8 | T 80
8V | 82| 83 | B4 | 8Y | 86 | BT | B3 | 89 | 90
U192 | B3 DA 95|96 | 9T | 98 | 99 | MY
101 | 2| 103 | WA 105 | A06'| 107 | MOF| 109 | VLY
VIV V12 113 | VYA VRS | VX8| VI | VIS | ALY | 20

N2V | V22| W28 | W2 25| A260| 127 | A28 | 129 | 130
131

Assim todos os maltiplos de 2, 3, 5, 7, 11, 13 <+/131 sdo expurgados. O ntimero 53,
por exemplo, é primo porque nao foi expurgado. Entao, os ntimeros primos inferiores
ou iguais a 131 sao 2, 3, 5, 7, 11, 13, 17, 19, 23, 29, 31, 37, 41, 43, 47, 59, 61, 67, 71,
73, 79, 83, 89, 97, 101, 103, 107, 109, 113, 127, 131.

Para maiores informagao veja as referéncias [10], [12] e [14]

1.2.3 Os Numeros de Fermat
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Figura 1.2: Pierre de Fermat

O matematico francés Pierre de Fer-
mat (1601-1665)( Figura 1.2) é famoso
pela sua extensa contribuicao em teoria
dos ntmeros. Suas principais contribui-
¢oes sao o pequeno teorema de Fermat, o
altimo teorema de Fermat (demonstrado
por A. Wiles), nameros de Fermat, entre
outros. Neste trabalho, exploraremos al-
gumas propriedades elementares dos ni-
meros de Fermat. Um nimero de Fermat

é um numero da forma

F,=2%"+1.

Para n = 0,1,2,3,4 Fermat conjecturou
que esses ntimeros eram todos primos, de
fato, para n = 0,1,2,3,4 dao realmente
nimeros primos 3, 5, 17, 257, 65537. En-

tretanto Euler mostrou que;

Proposicao 2. F; ¢ divisivel por 641.

Demonstracao. O-argumento-usado—abaixe—é-devidog Kraitchik. Note que

641 = 5* + 24 =527 + 1;
2t =641 — 5% (I) e
527 =641 —1 (I1)
2% =232 — 94 928 — (641 — 5%).2%8 de (I)

2% = 641.2% — 5,228 (propriededa distributiva)

=l

2% = 641.228 — 54228 = _54 928 1110d 641 (primeira parcela é multiplo de 641)

5

92" = _54 9% = 54 9% = (5.27)* = (641 — 1)*

641 divide Fs5.

=1 mod 641, de (I1) logo
[

Atualmente os tinicos niimeros primos de Fermat conhecidos, sdo aqueles apresen-

tados pelo proprio Fermat.

1.2.4 Os Nuameros de Mersenne
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Marin Mersenne (1588-1648)( Figura
1.3) foi um monge com interesses ma-
tematicos, que se correspondia com o0s
maiores vultos da cena cientifica do seu
tempo. Cerca de 1640, numa das suas

missivas, descreve nimeros da forma

M,=21—1.

Na forma apresentada, ¢gé um nimero
primo, isto tem ligacao com o seu estudo
sobre nimeros perfeitos, que é aquele nu-
mero cuja a soma dos divisores é igual
ao dobro do nimero. Desde entao sabe-

mos que alguns desses numeros, ditos de

ficou muito colado o com o texto Mersenne, sao primos, outros nao. Por

Figura 1.3: Marin Mersenne exemplo, My = 3, My =7, Ms = 3l e
M, = 127 sao primos, enquanto que o proximo ntumero de Mersenne My, = 2047 é

composto, sendo M;; = 23 x 89.

O crescimento destes niimeros é da ordem exponencial 2, o que explica que, até o
momento, apenas sejam conhecidos 48 e o maior possui mais de 17 milhoes de digitos:
257:885.161 _ 1 No entanto, ja em 1640, Mersenne tinha identificado como primos os
acima apresentados e ainda aqueles com ¢ = 13,17,19,31,127. Todos os primos de
Mersenne que existem com ¢ < 127 foram descobertos antes da era do computador.

Em 1951, Alan Turing fez a primeira tentativa (frustrada) para encontrar novos
primos de Mersenne usando um computador. No inicio do ano seguinte, Robinson,
Lucas e Lehmer, descobriram, usando um programa de computador, os primos Mso; €
Mgg7. Ainda no final do ano de 1952, conseguem descobrir os primos Misrg, Maops €
Mag; .

Para maiores esclarecimento consulte as referéncias 2], [10] e [14].
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1.3 Nuameros Inteiros

1.3.1 Numeros Negativos: Origens

De acordo com Hygino [3] os algaris-
mos que usamos hoje tiveram seu surgi-
mento na India e sua difusao pelo mundo

0 ocorreu principalmente pelos arabes jus-
QO tificando sua designacao indo-arabicos.
0 Com o passar do tempo a maneira de se
0 grafar esses algarismos foi mudando, po-
0 dendo afirmar que a maneira que escreve-
mos esses algarismos hoje tem pouca, ou
nenhuma semelhanga com a grafia origi-
Figura 1.4: Numeros indo-arabicos nal, como indica a figura 1.4
O sistema de numeracao posicional
decimal comecou a ser padronizado pelo mundo na época medieval, e coube aos hindus
a classificacao do zero como um ntmero que antes era somente o simbolo de auséncia.
Também, nao mais ou menos importante, os hindus introduziram os nimeros nega-
tivos com o objetivo de indicar débitos. O primeiro hindu a usar os niimeros negativos,
de acordo com os registros, foi Brahmagupta(598-668), que dominava as quatros ope-
racoes fundamentais com niimeros negativos.
Os hindus nao se preocuparam com a parte teérica dos nimeros negativos, que foi
verificada posteriormente na India, tendo sua aceitacdo por completa num processo

longo e cheio de controvérsias.

1.3.2 Os Inteiros

A grosso modo, os nimeros inteiros, nada mais sao que a diferenca entre dois
nimeros a — b, onde b > a, (nos dando a ideia que devo mais que tenho, ou seja a ideia
de débitos) agregados com os proprios ntimeros naturais. Com naturalidade podemos
determinar 0-1= 1-2= 2-3= ...= -1 (estou retirando mais do que tenho, estou ficando
em débito). E de maneira analoga determinamos -2, -3, -4,...

E esses niimeros juntos com os nlimeros naturais, que agora, por estética, sao escritos

da forma 1= +1, 2= +2, 3= +3,... formam o conjunto dos ntimeros inteiros, que sao
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denotados por Z:

Z={..—4,-3,-2,—1,0,+1,42,+3,+4, ...}

Podendo se tirar quaisquer duvidas nas referéncias [3], [7], [12] e [14].

O

1.4 Minimo Maiultiplo Comum

Definicao 1.4.1. Dizemos se um numero inteiro a divide um niumero inteiro b, deno-
tando por a | b, se b = c.a, para algum c € Z. Neste caso dizemos que a € divisor de b

e que b € multiplo de a.
Proposicao 3. Se a,b e ¢ sao inteiros, a | b eb| ¢, entio a | c.

Demonstra¢ao. Como a | b, logo existe um inteiro k; tal que b = kj.a, sendo também
b | ¢, logo também existe um inteiro ko tal que ¢ = ky.b, e como b = kj.a, logo

¢ = ky.ky.a, que implica a | c. ]

Um namero inteiro ¢ um miltiplo comum de dois ntimeros inteiros dados se ele é
simultaneamente multiplo de ambos os niimeros. Por exemplo, os ntimeros a.b e 0 sao
sempre miltiplos comuns de a e b.

Em aritmética e em teoria dos ntimeros o minimo multiplo comum (MMC) de dois
inteiros @ € b € o menor inteiro positivo que é multiplo comum de a e de b. Se nao
existir tal inteiro positivo, por exemplo, se a = 0 ou b = 0, entao MMC(a, b) é zero por

definicao.

Definicao 1.4.2. Um nimero inteiro m > 0 é um minimo miltiplo comum (MMC)

dos mumeros inteiros a e b, quando vale:
i) m € um multiplo comum de a e b, e

i1) se ¢ é um multiplo comum de a e b, entao c divide m (escreveremos c|m).

T

N

Para calcular o MMC de dois ou mais ntimeros podemos usar a regra da decompo-

sicao simultanea. Acompanhe o calculo do MMC de 60, 40 e 24:

1° Escrevemos os numeros dados, separando-os por virgulas, e colocando um trago
ao lado do ultimo namero. A direita do traco, colocando o menor dos fatores

primos dos ntimeros dados, seja ele comum ou nao.
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60, 40, 24/2

2° Sob cada nimero que for divisivel pelo fator primo, colocamos o quociente da

divisdo (no exemplo sob 60 colocamos 30, sob 40 colocamos o 20 e sob 24 o 12)

Os numeros nao divisivel pelo fator primo devem ser repedidos.

60,40,24 | 2

30,20, 12

3° Prosseguimos com esse processo até chegar ao quociente 1 sob todos os niimeros.

O MMC é o produto dos fatores primos colocados a direita do traco:

60,40,24 | 2

30,20,12 | 2
15,10,6 | 2
15,5,3 |3
551 |5
1,1,1

Assim o MMC (60, 40, 24)= 2.2.2.3..5 = 23.3.5 = 120

1.5 Maximo Divisor Comum

Atualmente a defini¢do de Maximo Divisor Comum (MDC) pode ser assim forma-

lizada: Sejam a,b e ¢ nimeros inteiros nao nulos, dizemos que ¢ é um divisor comum
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de a e b se: ¢ divide a (c| a) e ¢ divide b entao (c | b).

Definicao 1.5.1. Um ndmero inteiro d > 0 é um mdzimo divisor comum (MDC) de

dois inteiros a e b se possuir as sequintes propriedades:

i) d é um divisor comum de a e de b, e

\ii)d € divisivel por todo divisor comum de a e b.

f\ Para calcular o MDC de dois ou mais nimeros também podemos usar a regra da

ecomposicao simultanea. Acompanhe a explicacaodo calculo do MDC de 60, 40 e 24.

1° Escrevemos os numeros dados, separando-os por virgulas, e colocando um trago
ao lado do ultimo namero. A direita do traco, colocando o menor do fator primo
comum dos nimeros dados. Se nao houver fator primo comum, os nimeros sao

primos entre si e 0 MDC ¢ igual a 1.
60, 40, 24| 2

2° Sob cada numero colocamos o quociente da divisao pelo fator primo comum. A
direita do traco, colocamos o menor fator primo comum dos quocientes encon-

trados.

L_\subsection*{ Méto
do Pratico para
calcular o M&ximo
Divisor Comum}

60, 40,24 | 2

30,20,12 | 2

3° Dividimos cada quociente pelo fator primo comum e indicamos, sob cada ntimero,
o resultado encontrado. Prosseguimos assim até encontrar quocientes que nao

tenha fator comum, isto é, que sejam primos entre si.

60, 40,24 | 2
30,20,12 | 2
15, 10,6
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O MDC ¢ o produto dos fatores primos comuns colocados & direita do traco.
MDC= 22 =22=4

1.6 Teorema Fundamental da Aritmética

Teorema 1.6.1. Para todo nimero natural a > 1 existem nimeros primos py, Pa,...,Pr
(r > 1), de maneira que a = py.ps....p,. Além disso, se também a = q1.qs....qs(s > 1),

onde 0s q; sao primos, entao r = s e cada p; € tgual a algum dos gq;.

Demonstra¢ao. Vimos que o minimo miltiplo comum (MMC) de dois inteiros a e b é
0 menor inteiro positivo que é miltiplo simultaneamente de a e de b. Se nao existir tal
inteiro positivo, por exemplo, se a = 0 ou b = 0, entdo MMC(a, b) é zero por defini¢ao.
Se p1.p2 ....pr— ¢1-¢2....qs conforme o enunciado, entao p; divide o segundo membro
e portanto divide um seus fatores, pois tanto p, quanto ¢s sao nimeros primos, logo
se algum p, divide ¢.¢s....qs entao p, divide um de seus fatores, pois se p, é primo e
Pr | 41-G2.-..qs entdo p, | q1 ou p, | go ou ...ou p, | g, digamos que esse fator é ¢;, sendo
apenas 1 e ¢; os divisores de ¢, pois todos ¢, sao primos, e sendo p;>1, entao p;=q;.

Repetindo ess argumentanto o quanto for necessario chegaremos a unicidade.
O

1.6.1 Fatoracao

A decomposicao de um nidmero inteiro forma um produto entre duas ou mais

poténcias de nimeros primos. A fatoracao consiste:

e Na decomposicao a=p;. ps....p,, € evidente que nem todos os fatores sao diferentes

entre si, e a reuniao de possiveis fatores iguais leva a expressao
_ ol a2 as
a = py.pst...ps
onde 1 < s <r, ps < pr,sempreque s < reaq; > 1,alémdissop; < py < ... < p,,
e Pode ser conveniente as vezes que, ao lidar com dois ou mais nimeros maiores

que 1, estejam eles escritos como poténcia dos mesmos primos. Isso é possivel,

obviamente, desde que utilizem expoentes nulos, como no exemplo;

120 = 23.3.5.7% e 350 = 2.3°.5%.7.
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1.7 Divisibilidade

1.7.1 O Algoritmo da Divisao

Teorema 1.7.1. Dados dois inteiros a e b, b > 0, existe um unico par de inteiros q e

r tais que

a=qb+r, com0§r<l¥r20<:>b|a)

(q é chamado de quociente e r de resto da divisao de a porb).

Demonstragao. Como b > 0, existe ¢ satisfazendo:
gb<a<(q+1).b

o que implica 0 < a—q.b e a—q.b < b. Desta forma, se definirmos r = a — ¢.b teremos;
garantida;-a existéncia de ¢ e . A fim de demostrarmos a unicidade, vamos supor a

existéncia de outro ¢; e rq verificando:
a=q.b+ricom0<r; <b

Disto temos (¢.b+7) — (q1.b+711) =0=b.(¢ — q1) = r1 —r, o que implica b | (r; — ).
Mas como r; < b e r <b, temos |r; —r| < b e, portanto, como b | (r; —r) devemos ter

ry —r =0 o que implica r = ry. logo ¢;.b = ¢.b = ¢ = q1, uma vez que b # 0. O

Podendo se tirar quaisquer duvidas nas referéncias [12] [14]

1.7.2 O Algoritmo de Euclides

Teorema 1.7.2. Sejam 19y = a e ry = b inteiros nao-negativos com b # 0. Se o

algoritmo da divisao for aplicado sucessiwamente para obter
Tj = q5-Tj41 + Tjg2, 0 S e <1
para j =0,1,2,...n—1 er,y =0 entao MDC(a,b)=r,, o dltimo resto nao nulo.

Demonstracao. Inicialmente apicaremos o teorema 1.7.1 para dividir ro = a por r; = b
obtendo 7y = ¢1.11 + 12, em seguida divideremos r; por o obtendo | = ¢qo.79 + 13 €

assim, sucessivamente, até a obtencao do resto r,.; = 0. Como, a cada passo o resto
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é sempre menor do que o anterior, e estamos lidando com nimeros inteiros positivos,
é claro que ap6s um nimero finito de aplicacoes do teorema 1.7.1, teremos resto nulo.

Temos, pois, a seguinte sequéncia de equagoes:

7’0:(]1.7“1+7’20<7’2<T1
7’1:(]2.7”2+7’30<7’3<7”2

TQZQ3.7”3—|—T40<7’4<7"3

Tn—2 = qn-1.Tn—1 + Tn 0<r, <rp1

Tn-1 = Qn-Tn + 0

A dltima destas equacoes nos diz que o maximo divisor comum de r, e r,,_1 é r,. A

pentltima, que o MDC(r,,_1,r,_2) também é r, e, prosseguindo desta maneira teremos
rn=MDC(r,, r,—1)=MDC(r,_1,7n_2)=..... = MDC(r3, 71 )=MDC(ry, 1)

Portanto o maximo divisor comum de a e b é o ultimo resto nao-nulo da sequéncia de

divisoes. O

Para maiores esclarecimento consute as referéncias [3| [12] [14]

Dados dois niimeros inteiros quaisquer, é possivel somé-los, subtrai-los e multiplicé-
los e o resultado sempre serda também um ntimero inteiro, nem sempre isso ¢ possivel
com a divisao de dois niimeros inteiros, por exemplo: em Z nao é possivel dividir 3 por
6, mas ¢é possivel dividir 6 por 3. Lembrando da definicao 1.4.1 que se um inteiro a
divide um inteiro b, escrevendo a | b, quando existir k; € Z tal que b = kj.a. Neste
caso, diremos também que a é um divisor ou um fator de b ou, ainda, que b é um
multiplo de a.

Suponha que a | b, onde a # 0, e seja ¢ € Z tal que b = c.a, sejam a,b,c € Z.

Tem-se que;

Proposigao 4. 1 |a, ala ea|0.

Proposicao 5.0 | a <= a=0. @

Proposicao6. a divide b se, e somente se, |a| divide |b|.
Proposicao 7Z—sea |b e b | ¢, entdo a | ¢ (Propriedade transitiva).
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\end{proposition}




Demonstragao. i) Isso decorre das igualdades a = a.1,a = l.a e 0 = O.a..

ii) Suponha que 0| @ = a = ¢.0, como ¢.0 = 0, entdo a = 0, o que é um absurdo ,
pois a # 0 conforme a defini¢ao.

iii) a divide b logo b = f.a com f € Z, podemos considerar b = (—f).(—a) logo —a
divide b, entao +a divide b ou ainda podemos multiplicando ambos termos da igualdade
por (-1) ficando —b = —(f.a), logo —b = f.(—a) ou —b = (—f).a, entdo +a divide —b
contudo +a divide +b , podendo concluir que |a| divide |b].

iv) a | beb | cimplica que existem f, g € Z, tais que b = f.a e ¢ = g.b. Substituindo
o valor de b da primeira equagao na outra, obtem ¢ = g.b = g.(f.a) = (g.f).a, 0 que nos
mostra que a | ¢. Os itens (i) e (ii) da proposigdo acima nos dizem que todo nimero

inteiro a é divisivel por £1 e por =+a.
m

1.7.3 Critérios de Divisibilidade

Veremos oito modelos de divisibilidade.
1) Divisibilidade por 2: Um nimero natural é divisivel por 2 quando ele é par.

Demonstracao. Todo nimero pode ser escrito da forma 2n, para ntimeros pares,
ou 2n + 1, para nimeros impares, n € Z, logo ;

2| 2n para qualquer n € Z

2 [2n + 1 para qualquer n € Z

]

2) Divisibilidade por 3: Um namero é divisivel por 3 quando a soma dos valores

absolutos dos seus algarismos for divisivel por 3.

Demonstrac¢ao. Seja um ntmero qualquer a,...azasaq, de x algarismos, podendo
ser representado como:
Qy...3009001 = 0;.10...00 + ... + @3.100 + 5.10 + oy

=0;.(99..99+ 1) + ...+ a3.(99+ 1) + a2.(9+ 1) + o
=0,.99..99+a,+ ...+ @3.99+ a3 + a9.9 4+ as + o
=1(99..99, + ... + 993 + %) + ap + ... + a3 + g +
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= 3(33..33a; + ... + 33a3 + 3a2) + ay + ... + a3 + as + a1 sendo p =
33..33a; + ... + 33a3 +3as e a, + ... + a3 + @y + oy
=3p + 6 como a primeira parcela é miltiplo de 3 o nimero s6 vai ser multiplo
de trés se # também for , ou seja se a, + ... + ag + as + a; for miltiplo de 3 o

ntmero geral é.

O

Divisibilidade por 4: Um ntmero é divisivel por 4 quando termina em 00 ou
quando o ntimero formado pelos dois dltimos algarismos da direita for divisivel

por 4.

Demonstrac¢ao. Seja um nimero qualquer [,...03020;,um nimero de x algaris-

mos, podendo ser representado como:

B B3P201 = B.100...00 + ... + £3.100 + F5;

= 3,.4.2500...00 + ... + (35.4.25 + B3y

= 4.(5;.2500...00 + ... + (5.25) + (251 como a primeira parcela ¢ miltiplo de 4 o
nimero s6 vai ser miltiplo de 4 se §3/3; também for, ou S5 = 0 e 1 = 0, assim

ficard s6 a primeira parcela que é multiplo de 4.

]

Divisibilidade por 5: Um ntimero natural ¢ divisivel por 5 quando ele termina em
0 ou 5.

Demonstracao. Seja o mesmo ntimero da demonstragao anterior f3,...330251,um

numero de x algsrismos, podendo ser representado como:
= (3,.5.200...00 + ... + (5.5.20 4+ ($2.5.2 4+ 4

logo;

= 5p + 7y como a primeira parcela é multiplo de 5 o nimero s6 vai ser
multiplo de 5 se ; também for, ou se 1 = 0, assim ficara s6 a primeira parcela

que é multiplo de 5.
m
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5)

Divisibilidade por 6: Um ntmero é divisivel por 6 quando é divisivel por 2 e por
3.

Ou seja se o numero for par e multiplo de 3 o nimero é multiplo de 6.

Divisibilidade por 8: Um ntimero é divisivel por 8 quando termina em 000, ou
quando o nimero formado pelos trés tltimos algarismos da direita for divisivel

por 8.

Demonstracao. Muito parecida com a demonstracao da divissibilidade por 4,

Be-..Baf3P281,um nimero de x algsrismos, podendo ser representado como:
B BafB3B251 = [.100...00 + ... + (5.100 + G234
= (,.8.12500...00 + ... + £4.8.125 + (3521
= 8.(;.12500...004 ...+ 34.125) + B3 8251 como a primeira parcela é multiplo

de 8 o numero s6 vai ser miltiplo de 8 se v também for, ou § =0, v =0 e

6 = 0 assim ficard s6 a primeira parcela que é miltiplo de 8.

]

Divisibilidade por 9: Um ntmero é divisivel por 9 quando a soma dos valores

absolutos dos seus algarismos for divisivel por 9.

Demonstracao. Seja um nimero qualquer a,...azasaq, de x algarismos, podendo

ser representado como:

Qp...03000001 = ;. 10...00 + ... + @3.100 + a5.10 + a4
=0;.(99..99+ 1)+ ..+ 3.(94+ 1) + .9+ 1) + oy
=0.99..99+a, + ... + @3.99 + a3 + 9.9 + s + g
=1(99..99, + ... + 993 + 9s) + ay + ... + 3 + g +

=9(11..11ay + ... + 1lag + lag) + ap + ... + g + ag + o sendo p = 11.. 11, +
.+ 1llas+lags e ay+ ... +as+ as + o

=9p + 6 como a primeira parcela é miltiplo de 9 o niimero s6 vai ser miltiplo de

9 se 6 também for, ou seja se o + 3 + ~ for multiplo de 9 o niimero geral é.
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]

8) Divisibilidade por 10:Um nimero natural é divisivel por 10 quando ele termina

em 0, ou seja um nimero é divisivel por 10 de se ele for divisivel por 2 e 5.

Demonstracao. E todo ntimero divissivel por 2, ja demonstrado, e divissivel por
5, também ja demonstrado, ou seja para ser divissivel por 5 e ser divissivel por 2

ao mesmo tempo tem que ser um ntimero terminado em 0. ]

1.8 Numeros Perfeitos

Definicao 1.8.1. Um numero se—d#g perfeito se € igual a metade da soma de seus

dim’sore@

Os niimeros como 6 e 28, com a propriedade de serem iguais & metade da soma
de seus divisores, tiveram o poder de fascinar os gregos antigos, que os chamaram
de nimeros perfeitos. Até a Idade Média, conheciam-se apenas os seguintes ntimeros
perfeitos: 6, 28, 496, 8 128 e 33 550 336.

Atualmente, conhecem-se outros numeros perfeitos. Um fato curioso é que todos
os nimeros perfeitos conhecidos sao pares. Nao se sabe nada sobre a existéncia ou nao
de ntimeros perfeitos impares e sabe-se que todos os ntmeros perfeitos sao da forma
2p~1 (27 — 1), onde (2P — 1) é um primo de Mersenne o que nos leva a dizer que sio

conhecidos apenas 48 niimeros perfeitos

1.9 Congruéncia

wm-pmero-fixado: Seja m um niamero natural, diremos que dois nimeros inteiros a e
b sao congruentes modulo m se os restos de sua divisao euclidiana por m sao iguais.

Quando os inteiros a e b sao congruentes modulo m, escreve-se a = b mod m.

Exemplo 1.9.1. Temos que 21 = 13 mod 2, jd que os restos da divisao de 21 e de

13 por 2 sao iguais a 1.

Proposicao 8. Se a,b,m e d sao inteiros, m > 0, podemos afirmar;

26


M. Eduarda Rafaella
Riscado

M. Eduarda Rafaella
Texto digitado
 inteiro n é dito

M. Eduarda Rafaella
Realce
n é

M. Eduarda Rafaella
Nota
 positivos.

M. Eduarda Rafaella
Riscado

M. Eduarda Rafaella
Nota
Defina congruência 
\begin{definition} 
..... m|(a-b)


i) a=a modm
it) se a =b mod m, entdo b=a mod m

iii) sea=b mod m eb=d mod m, entio a =d mod m

Demonstragao. i) Como m|0, entdo m|(a — a), o que resulta a = a mod m

ii) Se a = b mod m, entdo a = b+ kym, para k; € Z. Logo b = a — kym, o que
implica b = a mod m.

ili)se a =b mod m e b=d mod m, entao existem kq, ky € Z tal que; a = b+ kym
e b=d+ kym, assim;

kim =a —be kom = b — d, somando as duas equagoes temos que

(k1 + k2)m = a — d, o que implica em a = d mod m.

m

Proposicao 9. Se, a,b,m e d sao inteiros tais que a = b mod m, podemos afirmar

que
i) a+d=b+d modm
i1) a—d=b—d modm

iii) ad = b.d mod m

Demonstracao. i) e ii) Como a =b mod m, logo

a = b+ kiym, entao

a — b = kym, podendo somar e subtrair a mesma parcela
a—b—d+d=Fkm,

(a+d)—(b+d)=(a—d) — (b—d) = kim, o que implica em
a+d=b+dmodmea—d=b—d modm

iii) Como a = b mod m, logo

a = b+ kim, entao

a — b = kym, multiplicar por uma mesma parcela

ad — bd = kydm, logo
ad = bd mod m.
m

Proposicao 10. Se a,b,k e m sdo inteiros com k >0 e a =b mod m, entio a* = b*

mod m.
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Demonstracao. Seja a = b mod m, logo

a —b=0 mod m multiplicando por d

(a —b).d =0.d mod m

(a—b).d =0 mod m supomos d = a* 1 +a*2.b+a" 3 .62 +...+a%. 0" 3 +a.bF 2 4-pE L
logo

(@ —b).a* "t +a*2b+ a3 + .+ a2 03 + a2 + b1 = 0 mod m, como
ab — b = (a—b).a* "t + a2 b+ a3+ L+ a2 b3 4 a b2+ 0L logo

a® —b* =0 mod m, assim

a* =bv* mod m C.Q.D

Exemplo 1.9.2. Qual o resto da divisao de 367'3* por 117

@F’alcular a poténcia 36734 —¢ invidvel—pois o resultado é um nimero de muitos

algarismos, entao basta calcular;

36713* =7 mod 11 o que ainda estd dificil

367 =4 mod 11, resto da divisao de 367 por 11

3672 = 42 = 16 = 5 mod 11, elevamos os dois lados ao quadrado, e o resultado é
o resto da divisao de 16 por 11

367 = 5% = 125 = 4 mod 11, elevamos o0s dois lados ao cubo, e o resultado é o
resto da divisao de 125 por 11

3672 =42 =5 mod 11, elevamos ao quadrado mais uma vez

3673 = 5% =4 mod 11, novamente elevamos ao cubo

3671% = 43 = 64 = 9 mod 11 elevamos os dois lados ao cubo, e o resultado € o
resto da divisao de 64 por 11

367108+12 = 95 = 45 = 1 mod 11 multiplicamos 9 vezes 5, 1 e o resultado e resto
da dwisao de 45 por 11

367120712 =15 =5 mod 11

3671322 =55=25=3 mod 11

7134

Logo o resto da divisao de 36 por 11 € 3.

Para maiores informagoes veja as referéncias 2], [10] e [4]

1.9.1 Teorema de Invertiveis

Proposicao 11. Um nuimero inteiro a € invertivel modulo m quando existe b tal que

a.b =1 mod m. FEntao, todos os numeros invertiveis modulo m sao 0s coprimos com
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m (ou seja, mdc(a,m) =1).

Demonstra¢ao. Suponhamos mdc(a,m) # 1,a < m. Entémseﬁ

a.b=1 mod m ,logo
a.b=km+1, entao @

ab—km=1 L

—> O que significa que uma combinacao linear de a,m é igual a 1. Absurdo, pois a
menor combinacao linear que pode ocorrer entre dois ntimeros é seu mdc, que, neste
caso, é diferente de 1. JDS‘ Q{QX@J /_/

Supunhamos que a,b € Z, com a > b e seja m=mdc(a, b), logo
a =m.ky e b=m.ky, como a > blogo k; > ks, podendo afirmar que ——

ki =Fky+aeacN, assim

a = m.k1

a=m.(ky+ )

a =m.ky +m.cc como b = m.ky

a=b+maoa —

a —b = m.a sendo a difirenga entre dois ntimeros igual a um multiplo do mde(a, B),

podendo se fazer uma combinacao de a e b, ficando

c.a —d.b=m.a, com c,d € {N — 0}, sendo o menor resultado possivel quando a = 1.
]

1.10 Pequeno Teorema de Fermat

Se p é um ntimero primo e se ¢ é um nimero natural, entdo a? = a mod p. Em

particular, se p nao divide a, entdo a?~' =1 mod p.

Demonstracao. O resultado é verdadeiro para a = 1. Suponhamos seja verdadeiro
para a > 1, entao temos (a+ 1) = a? +1 = a + 1 mod p, porque os coeficientes
binominais,(‘g), 1 <k <p-—1, sao maltiplos de p.

m
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Capitulo 2

Criptografia, Usos, Importancia e

Limites

2.1 Conceituando a Criptografia —

Criptografia (do Grego kryptos, “escondidgb7 e graphein, “escrital)/é o estudo dos
principios e técnicas pelas quais a informacao pode ser transformada da sua forma ori-
ginal para outra ilegivel, com o intuito que seja conhecida apenas por seu destinatario,
o que a torna dificil de ser lida por alguém nao autorizado. Assim sendo, s6 o receptor
da mensagem pode ler a informacao com facilidade. De fato, o estudo da criptogra-
fia cobre bem mais do que apenas cifragem e decifragem. E um ramo especializado
da teoria da informacao com muitas contribuicoes de outros campos da matemaética
e do conhecimento. A criptografia moderna é basicamente formada pelo estudo dos
algoritmos criptograficos que podem ser implementados em computadores.

O primeiro uso conhecido da criptografia foi encontrado em hierdglifos irregulares
esculpidos em monumentos do Antigo Império do Egito (ha cerca de 4500 anos). Po-
rém, nao podem ser considerados como tentativas sérias de comunicagoes secretas, mas
sim de ser mensagens misteriosas, intrigas ou mesmo diversao para os alfabetizados.
Seguem outros exemplos de usos da criptografia. Algumas tabuletas de argila na Me-
sopotamia, que um pouco mais tarde, foram utilizadas para proteger informacoes, por

exemplo, receitas de valor comercial. Mais tarde ainda, estudiosos hebreus fizeram uso
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de simples cifras de substituicao monoalfabética comecando talvez em torno de 500 a
600 a.C.

A criptografia pode ser entendida como uma técnica ou conjunto de técnicas que
com o emprego de chave cifradora/decifradora possibilita tornar ininteligiveis textos
claros e legiveis e, de forma inversa, tornar inteligiveis cifrados, com o objetivo de
proteger uma informagao contra qualquer acesso nao autorizado.

Segundo definicao do dicionario HOUAISS:

“Conjunto de principios e técnicas empr. para cifrar a escrita,
torna-la ininteligivel para os que ndao tenham acesso as convengoes
combinadas; [...] em operagoes politicas, diploméaticas, militares,
criminais etc., modificagao codificada de um texto, de forma a
impedir sua compreensao pelos que ndo conhecem seus caracteres
ou convengoes.(HOUAISS,

Assim, ampliando a definicdo dada pelo dicionarista, é pertinente dizer que a crip-
tografia pode ser definida como um conjunto de principios ou de técnicas que podem
ser utilizadas para codificar ou decodificar a escrita, seja ela uma mensagem, um texto,
uma senha numérica ou alfanumérica, etc. com o objetivo de impedir sua compreensao,
ou seja, torné-la ininteligivel, para quem nao possui conhecimento ou acesso as técnicas
de cifragem ou decifragem.

Segundo o Instituto Nacional de Tecnologia da Informagao (ITI), da Presidéncia
da Republica, o processo de codificacao ou ocultacao é chamado de cifragem, enquanto
que o processo inverso, no qual se obtém a informacao original a partir do texto cifrado,
chama-se decifragem.

Na acao de criptografar um texto é necessaria a utilizacao de uma chave cifradora,
ou chave criptografica, que é um conjunto de bits que se constitui em uma espécie
de senha, baseada em um determinado algoritmo, sendo que este algoritmo tenha a
capacidade de codificar e de decodificar um texto ou um conjunto de informacoes.

Existem dois tipos ou categorias de chaves criptograficas: as chamadas chaves si-

métricas e chaves assimétricas.

2.2 A Criptografia e sua Importancia
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Conforme Coutinho, em Numeros In-
teiros e Cripografia RSA, o mundo mo-
derno, fortemente marcado pela tecnolo-
gia e pelo uso da comunicagao em massa
por meio da internet, cada vez mais sao
criadas facilidades e comodidades com a
pretensao e o objetivo de tornar mais agil,
pratica e dinamica a vida das pessoas.
Todas essas tecnologias disponiveis por

um lado tornam mais praticas certas ta-

refas do dia-a-dia, mas também nos le-
vam ao desejo crescente de buscar solu-
Figura 2.1: Avanco Tecnologico ¢oOes prontas, feitas sob medida para aten-

der nossas necessidades.

Os bancos, ancorados em sistemas de comunicacao via satélite, criaram os cai-
xas eletronicos e com eles o conceito de autoatendimento, que representou um grande
avanco, pois ampliaram os locais de oferta dos servicos bancarios aos clientes, redu-
zindo o tempo que os clientes precisavam gastar para realizar tais servicos e reduzindo
custos com funcionarios e toda a estrutura de funcionamento, que vai desde dispéndios
com formularios impressos, aluguel e manutencao de iméveis proprios, etc. Além desse
exemplo dos bancos, o uso da tecnologia se tornou uma caracteristica marcante do
mundo atual e os sistemas de informacao ganha importancia vital no cenério mundial
nas ultimas décadas.

Essa tecnologia, hoje indispensavel para a vida das pessoas, para o funcionamento
das instituicoes e para a manugencao da propria ordem mundial, porém tem uma
espécie de “calcanhar de Aquiley!', |pois junto com a as comodidades vieram alguns
onus, como a necessidade de protecao das informagcoes que transitam através desses
sistemas. Nesse particular, a criptografia ganhou elevada importancia, pois desde a
sua mais remota génese ela teve o papel de proteger de terceiros, através de técnicas,
algoritmos e codigos proprios, as mensagens trocadas entre um emissor e um receptor.

Hoje, desde o correio eletronico (emissao e recepgao de e-mails) a telefonia celular,
do acesso seguro a servidores WEB ao uso da moeda eletronica (cartoes bancérios e de
crédito), a criptografia é parte vital para a seguranca e confiabilidade dos sistemas de
informacao.

A criptografia é o elemento primordial para garantir a privacidade e a acuracia das
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informacoes e, além disso, pode ajudar a imputar responsabilidade, promover a justica,
pois usada adequadamente protege a anonimidade e fornece provas de identidade de
pessoas.

A criptografia previne fraudes em transacoes comercias feitas através do chamado
comércio eletronico, garante a validade de transacoes financeiras, pode impedir vanda-
los, também chamados hackers, de alterarem paginas alheias na internet, assim como
pode impedir competidores industriais de lerem seus documentos confidenciais, além
de tudo isso a criptografia ainda tem grande importancia por garantir a seguranca de
dados estratégicos de empresas, instituicoes e governos, garantindo inclusive segredos

militares e informagoes diretamente ligadas a soberania nacional dos diversos paises.

2.3 Requisitos Garantidos pela Criptografia

Atualmente as técnicas criptograficas sao utilizadas para garantir a seguranca dos
sistemas de informagoes que tenham como requisitos sigilo, autenticacao, integridade,
nao-repudio e anonimato.

O sigilo é a protecao de dados contra divulgacao nao autorizada, impedindo que
pessoas nao autorizadas tenham acesso ou conhecimento desses dados ou informagdes.

Autenticacao é um processo empregado na confirmacao da identidade de uma pessoa
ou entidade ou a fonte de uma mensagem. A autenticacdo tem como objetivo principal
assegurar a veracidade e consisténcia de dados ou informacdes, bem como comprovar
de forma segura e inequivoca a identidade e fidelidade da fonte e do usuario ou do
emissor e do receptor.

(@ Antegridade ¢ a garantia que os dados recebid@éo integros, ou seja, nao sofreram
quaisquer modificacoes e estao exatamente na forma como foram enviados por uma
entidade autorizada.

Repudiar um fato ou uma acao é negar sua autoria para fugir da responsabilidade
sobre ela. Os servigos de Nao-repiudio usam os métodos de criptografia para impedir que
um individuo ou uma entidade neguem a execugao de uma ac¢ao particular relacionada
aos dados fornecendo prova da origem.

@ Possui a garantia de nao ter a identidade revelada num sistema de comunicacao, ou
seja, nao ter o nome revelado de acordo com a necessidade ou conveniéncia.@

Chave ¢ um algoritmo, uma espécie de co6digo que se combina previamente para a
cifragem e decifragem de uma mensagem para a qual se deseja um determinado nivel

=
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de sigilo.

Na agao de criptografar um texto é necessaria a utilizacao de uma %cifrady,
ou chave criptografica, um conjunto de bits que se constitui em uma espécie de senha,
baseada em um determinado algoritmo, sendo que este algoritmo tenha a capacidade
de codificar e de decodificar um texto ou um conjunto de informagoes.

Existem dois tipos ou categorias de chaves criptogréficas: as chamadas chaves si-
méiricas e chaves assimétricas,

A chamada chave simétrica é também denominada como ghave%a ou chave
Gnica. Sempre objetivando a garantia de confidencialidade dos dados, nessa modali-
dade, usa-se a mesma chave nos dois processos, o de codificacao e o de decodificacao.

A chave simétrica apresenta limites, pois se codificacao e a decodificacao forem feitas
por mais de uma pessoa ou por equipamentos diferentes ela precisa ser previamente
combinada entre as partes, o que para evitar o comprometimento da chave, deve ser
feito através de um canal de comunicagao seguro, o que fragiliza o sistema, tornando-o
suscetivel a falhas e reduzindo seu grau de seguranca, uma vez que na transmissao
dessa chave entre as partes ela pode ser acessada por terceiros. Além desse limite o uso
de chaves simétricas tem outros pontos negativos, como, por exemplo, a necessidade de
uma grande quantidade de chaves caso muitas pessoas ou entidades estejam envolvidas.

Criptografia de Chave Assimétrica também conheida como criptografia de _chave
publica, usa duas chaves distintas: uma piblica, que pode ser livremente divulgada, e
uma privada, que deve ser mantida em segredo pelo dono. Uma vez que a informacao
é codificada com uma das chaves, somente a outra chave do par pode decodifici-la.

A escolha de qual chave deve-se usar para codificar depende do nivel de protecao
que se deseja, se confidencialidade ou autenticacao, integridade ou nao-repidio. Exis-
tem diversos métodos criptograficos que usam chaves assimétricas, dentre os quais se
destacam, RSA, DSA, ECC e Diffie-Hellman, sendo o RSA um dos mais difundidos e

sobre o qual fez-se analise mais profunda no Capitulo 3 deste trabalho.
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Capitulo 3

Criptografia

3.1 Criptografia RSA

De acordo com Coutinho [2], na década de 70, dois cientistas da computagao que
trabalhavam no Massachussets Institute of Technology (M.I.T.), uma das melhores
universidades americanas, Ronald Rivest e Adi Shamir, estavam empenhados em criar
um método de criptografia de chave assimétrica eficiente. FEles foram ajudados pelo
matematico Leonard Adleman, que validava as ideias dos dois pelo ponto de vista
matemético. Em 1977 os trés registraram a patente do método RSA.

O RSA foi construido sobre uma das areas mais classicas da matematica, a Teoria
dos nimeros. O método se baseia na dificuldade em fatorar um nimero em seus
componentes primos.

Para usarmos o método RSA, primeiramente devemos converter uma mensagem,
em que nao ha nimeros, em uma sequéncia numérica.

Faremos a pré-codificacao, convertendo as letras em niimeros:
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A-10 | J-19 | S-28

B-11 | K-20 | T-29

C-12 | L-21 | U-30

D-13 | M-22 | V-31

E-14 | N-23 | W-32

F-15 | O-24 | X-33

G-16 | P-25 | Y-34

H-17 | Q-26 | 7-35

I-18 | R-27

Para o espaco entre duas palavras sera usado o ntimero 99.

Por exemplo a frase “Amo minha familia” ficaria assim convertida:

1022249922182317109915102218211810.

Tendo em mente que todas as letras teriam que ser representadas por um niimero
de dois algarismos, visto que caso contrario, 12 poderia ser tanto a codificacao de AB,
quanto a codificacao de L, que é a décima segunda letra do nosso alfabeto.

Agora precisamos de dois niimeros primos quaisquer p e ¢, nao podendo ser nimeros
pequenos, mas no exemplo apresentado escolheremos dois niimeros primos pequenos,
s6 para entendimento, os niimeros primos sao eles: 11 e 17, depois de escolhidos os dois
primos determinaremos 7, sendo;

n = p.q, @
logo n = 11.17 = 187

Agora separamos a sequéncia acima em blocos, tomando os seguintes cuidados:

i) Os blocos ndo pode ser maior que n;
i1) Os blocos ndo podem comegarem com zero.

Com essas exirgéncias temos que nossa mensagem fica assim pré-codificada
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102 -22-49-92-21-82-31-7-109—-91—-5—-102—-21 —-82 - 11 —8 — 10.

Para maiores informacao consulte as referéncias [2] e [4].

3.2 Codificacao

(A9l (1))

Nessa etapa, destacamos a importancia de “n”, e agora precisamos de um “e”, que
seja imersivel, ou seja MDC(e, ¢(n))=1, onde ¢(n) = (p — 1).(¢ — 1).

Lembrando que nosso exemplo p = 11 e ¢ = 17, ¢(n) = (11 — 1).(17 - 1) =
10.16 = 160.0 que nos da uma imensa possibilidade de e Ee NO NOSSO Caso
escolheremos um e = 3, que é o menor primo que nao divide ¢(n) = 160.

Nao nos esquecendo que a pré-codificacao anterior dividiu a mensagem em blocos
menores, que denominaremos de b e a codificagdo desse pequeno bloco de C'(b), agora é
s6 codificar cada bloco um a um, denominando (n, e) como chave de codificacao, sendo:

C(b)= resto da divisao de b° por n @

Sendo o exemplo do bloco b = 102, que é o primeiro bloco da pre-codificacao, ficaré
codificado como resto da divisao 1023 por 187;

1023 = 170 mod 187,
Mas, como chegamos a esse resultado;
102 = 102 mod 187 pela definicdo a = a mod m @
102 = —85 mod 187, pois 102= k;.187 + (-85)
1022 = (—85)2 = 119 mod 187 elevando a 2 os dois lados da equivaléncia
1023 = 119.(—85) = —17 = 170 mod 187
Logo o bloco b = 102 codificado ¢é igual a 170, ou seja C'(102) = 170.

Codificando o segundo bloco b = 22, que também é o resto da divisao de 223 por
187;

223 = 176 mod 187

Explicando como chegamos a esse resultado:

22 = 22 mod 187 (ndo convém expressar 22 = —165 mod 187, pois -165 tem modulo
maior que o moédulo de 22) @

223 =223 = 176 mod 187

Logo o bloco b = 22 codificado é igual a 176, ou seja C'(102) = 176.
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Agora codificando toda mensagem temos

C(102) = 102* mod 187 —170;
C(22) = 223 mod 187=176;

C(49) = 49 mod 187=26;
C(92) = 92° mod 187=20;
C(21) = 21* mod 187=98;
C(82) = 82% mod 187=92;
C(31) = 31* mod 187=58;

C(7) =7 mod 187=156;
C(109) = 109* mod 187—54;
C(91) = 913 mod 187=148;

C(5) =5% mod 187=125;
C(102) = 102*> mod 187170;

C(21) = 213 mod 187=98;

C(82) = 82% mod 187=92;

C(11) = 11* mod 187—22;

C(8) = 8 mod 187—138;
C(10) = 10* mod 187=65;

Ficando toda mensagem codificada assim na forma
170-176-26-20-98-92-58-156-54-148-125-170-98-92-22-138-65

Para maiores informacao consulte as referéncias [2] e [4].

3.3 Decodificacao

Para decodificar uma mensagem precisamos de conhecer dois niimeros, n e o inverso
de e em, ¢(n), que denominaremos por d. Dividindo ¢(187) = 160 por e = 3, temos;
160 =1 mod 3, pois
160=3.53+1
1=160+3.(-53)
logo, o inverso de 3 modulo 160 é -53, como tem que ser um nimero inteiro positivo
entao;

d =160 — 53 = 107, pois; —53 = 107 mod 160;
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Chamaremos o par (n,d) de chave de decodificacao. Seja a um bloco da mensagem
codificada, entdo D(a) sera o resultado do processo de decodificagao, onde

D(a)= resto da divisao de a? por n

Sendo o bloco codificado 170, que é o primeiro bloco da codificagao, ficara descodi-

0'°7 por 187; ou seja

ficado como resto da divisao de 17
1707 = 102 mod 187

Explicando como chegamos a esse resultado:

170 = 170 mod 187 pela definicao a = a mod m
170 = —17 mod 187 pois 170= k1.187 + (-17)

170 = (—17)? = 102 mod 187 elevando a 2 os dois lados da equivaléncia
170* = 1022 = 119 mod 187 elevando a 2 todas as equivaléncias
1708 = 1192 = 136 mod 187
170 = 1362 = 170 = —17 mod 187
1703 = (=17)> = 102 mod 187
170% = 1022 = 119 mod 187
1704432 = 119.102 = 170 = —17 mod 187
170%+8 = (—17).136 = —68 = 119 mod 187
17019442 = 119.102 = 170 = —17 mod 187
170106+ = (—17).(—17) = 102 mod 187

E no passo inverso da codificagao, agora decodificamos toda mensagem:;

Como queriamos demonstrar, codificamos o bloco b, e sua decodificacao voltou ao
mesmo bloco b que foi codificado para originar o bloco a no inicio. Logo, D(a) = b, e
neste caso temo a = 170 que descodificado é igual a 102.

Mas, para termos certeza iremos descodificar mais um bloco.

Que ¢é o segundo bloco da codificacao, ficara descodificado como resto da divisao de
17697 por 187; ou seja

176'°7 = 22 mod 187

Novamente demonstraremos isso:

176 = 176 mod 187 pela definicao a = a mod m @
176 = —11 mod 187 pois 176 = k;.187 + (—11)
1763 = (—11)3 = —22 mod 187 elevando a 3 os dois lados da equivaléncia
176% = (—22)? = 110 mod 187 elevando a 2 todas as equivaléncias
1762 = 110% = 132 mod 187
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176%* = 1322 = 33 mod 187
176%® = 332 = 154 = —33 mod 187
176% = (—33)2 = 154 = —33 mod 187
1769646 = (~33).110 = —77 mod 187
176102+3 = (—77).(—22) = 11 mod 187
176195+1 = 11.(—11) = —121 mod 187
176106+ = (—121).(—11) = 22 mod 187

E, mais uma vez pudemos a confirmar que descodificando o bloco a = 176, encontramos
22, que é exatamente b

Agora decodificaremos toda mensagem;

D(170) = 1707 mod 187 = 102

)
D(26) = 26'97 mod 187 = 49
D(20) = 207 mod 187 = 92
D(98) = 98197 mod 187 = 21
D(92) = 9217 mod 187 = 82
D(58) = 58!%7 mod 187 = 31 @

D(156) = 156'7 mod 187 = 7
D(54) = 54197 mod 187 = 109
D(148) = 148'%7 mod 187 =91
D(125) = 125'%7 mod 187 =5
D(170) = 170" mod 187 = 102
D(98) = 98!97 mod 187 = 21
D(92) = 927 mod 187 = 82
D(22) = 2297 mod 187 = 11
D(138) = 1387 mod 187 = &
D(65) = 657 mod 187 = 10

Ficando a mensagem decodificada iqual a pré-codificacao;

102 -22-49-92-21-82-31-7-109—-91-5—-102-21 —82 - 11 — 8 — 10.

Para maiores informacao consulte as referéncias |2] e [4].
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3.4 Por que Funciona?

O sistema RSA tem parametros p e ¢, com n = p.q, sendo os dados codificados em
parametros n e e, chave de codificacao, e decodificado em parametro n e d, chave de
decodificagao. Contudo queremos apenas provar que D(C'(b)) = b mod n, para isso

vamos lembrar que;

i) para codifica¢ao temos;
C(b) = resto da divisao de b° por n,

b = C(b) mod (n) @

i1) para decodificagdo temos;
D(a) = resto da divisao de a? por n
a®= D(a) mod (n)

iii) e que ainda;
Cb)=aeD(a)=0b

Contudo;

a’ =Cb)*= ()" =D(a) =b mod (n)

Como b é um namero maior que 1 e menor que (n — 1), a congruéncia acontece
se a igualdade for verdadeira, por isso temos que escolher blocos b, da pré-codificagao,

menores que n.

D(C(b) = (1) =b*Y mod n.

Como d é o inverso de e modulo ¢(n), temos que e.d = 1+ K.¢(n), onde K pertence
a Z. Veja que, e,d € Z, onde e,d > 2 e ¢(n) > 0, portanto k& > 0, nos possibilitando
substituir e.d por 1 + K.¢(n), sendo assim;
D(C(b)) = (b°)¢ = b2 = p pK9) mod n. como ¢(n) = (p—1)(¢—1) @
D(C(b) = (b)) = p=? = pHEem) = pple) = ppK-Da-1) = ppk pp-1 po-t
mod (n)

i) Supondo que p nao divide b, entdo, pelo Pequeno Teorema-de Fermat;
=1 =1 mod p logo;

b = b mod p,
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it) Supondo que p divide b; -
\\b =0 mod p, logo; ///
b* = b mod p para qualquer b

\\ E fazemos, o mesmo para ¢, por analogia. /\\
Demostramos que b° —b é divisi

b é divisivel por p e por ¢, pelo Pequeno Teorema de Fermat,

logo podemos afirmar que b°¢ — b ¢ divisivel por n, sendo n = p.q.

x Portanto b = b mod n, ou seja D(C(b))=b
Para maiores informacao consulte a referéncia [2].

3.5 RSA Realmente é Seguro?

sRSA um método de chave publica, de parametro p e ¢, sendo n = p.q, tem

ssivel a qualquer usuario.

fave de codificacdo é acessivel a qualquer um, ou seja, um dos segredos
é decodificar a mensagem, pois codifica-la qualquer um que tenha o conhecimento
matematico necessario consiguird fazer e decodificar a mensagem ficard mais dificil
quanto mais dificil for calcular d, conhecendo apenas n e e.

Mas, teoricamente, s6 conseguiremos calcular d se soubermos ¢(n), que é determi-
nado por ¢(n) = (p — 1).(¢ — 1). Poderiamos tentar fatorar n e assim determinarmos
p e q, entretanto n ¢ um ntmero muito grande, o que torna dificil fatora-lo.

Supostamente, se consiga calcular ¢(n) a partir de (n,e), sem fatorar n, entdo o
que queremos agora é calcular p e ¢, nao esquecendo que;
n=mp.gqe
¢(n) =
¢(n)=pg—p—q+1
p(n)=n—(p+q +1
(p+q)=n—9¢n)+1 =)

O que seria facil determinar pois conhecemos n e ¢(n).

(p+q)=p.qg—(p—1).(¢g — 1)+ 1 substituido n = p.ge ¢(n) = (p—1).(¢ — 1)
(p+q) =p.gq—p.gq+p+q—1+1, elevando ao quadrado e depois subtraindo 4n = 4p.q

(p—1).(¢ — 1) aplicando propriedade distributiva

em ambos lados da igualdade
(p+q)* —4n = (p* +¢° + 2p.q) — 4p.q
(p+q)* —dn=p"+q" - 2pq
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(p+a)?=rp—q?+4n
(p—a) =+ (p—q)*+4n.

Determinado (p + q) e (p — q), fica facil calcularmos p e ¢, ou seja fatoramos n, o
que nao adianta para a decodificacao, pois nao teriamos meio de chegarmos a chave
decodificadora (d,n)

Ainda podemos imaginar que conseguimos determinar d diretamente usando apenas
n e e, como mdc(e,d) = 1, conseguimos nada a mais que um multiplo de ¢(n)

Acredita-se que quebrar o RSA e, ou, fatorar n sejam equivalentes e teoricamente
impossivel, embora ninguém até agora tenha demonstrado. E até agora isso tem sido
o suficiente para dizer que o sistema RSA é extremamente seguro.

Para maiores informacao consulte a referéncia [2].

3.6 Os Primos Perfeitos Para o RSA

Uma questao muito importante, a ponto de tornar a seguranca do RSA questionével,
é a escolha dos ntimeros primos, p e ¢, pois a seguranca do RSA nao esta nos calculos
para codificar ou decodificar, e sim na fatoracao de n, ou seja temos que tornar essa
fatoracao quase que impossivel, nao podendo esquecer que na escolha dos primos p e
q;

i) nao podem serem nimeros pequenos, pois nimeros pequenos facilitaria a fatora-

cao de n;

i1) logo, entdao tem que ser nimeros grandes, tornando n um ntmero maior ainda,

pois n = p.q;

i71) ndo basta escolher p e ¢ grandes, mas também é importante que |p — q| seja

pequeno;
iv) verificar se p —1,q — 1,p + 1<q + 1y nao tem varios fatores primos pequenos;

v) p e q tem que ter a ordem aproximadamente entre 100 e 200 algarismos, para

assim dificultar ainda mais o de fatoracao;

Se prestarmos atencao a esses criterios, qualquer algoritmo de fatoracao ja conhecido
se tornara inadequado para a fatoracao de n.

Para maiores informacao consulte as referéncias [2].
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Consideracoes finais

A criptografia foi no passado e é nos dias atuais um elemento de grande importancia
para a protecao de mensagens, dados e informacgoes transmitidas de um emissor para
um receptor através de um meio que possa ser acessado por terceiros, permitindo assim
a quebra do sigilo sobre o teor da mensagem, sobre as informacoes ou sobre os dados
transmitidos.

4 criptografia se baseia fundamentalmente na codificacao e decodificagao de infor-
macoes por meio de algoritmos matematicos que usam conhecimentos fundamentais da
matematica, como os conceitos de niimeros naturais, niimeros inteiros, nimeros primos,
fatoragao, minimo miltiplo comum (MMC), maximo divisor comum (MDC), critérios
de divisibilidadéy etc., todos esses conceitos trabalhados no Ensino Fundamental e pos-
siveis de serem retomados no Ensino Médio.

A cifragem e decifragem de mensagens podem ser amplamente trabalhadas em sala
de aula, pois se trata de um tema atual, de grande importancia, que possui aplicabili-
dade\ée refere a temas de grande interesse da juventude nessa fase escolar, quais sejam
informaética, internet, redes sociais, etc.

Como o ensino de matematica na escola publica brasileira vive um momento de
profunda crise, sendo que esta ocupa o primeiro lugar entre as mais temidas e rejei-
tadas disciplinas do curriculo escolar, sendo alvo de criticas e apresentando os piores
resultados e os mais baixos indices de aprendizagem, o que aponta para a necessidade
de se criar novas estratégias de ensino e mostrar a importancia e aplicabilidade dos
conhecimentos matematicos em situacoes importantes da vida real das pessoas.

A aplicacao da criptografia e o ensino da codificacao e decodificacdo de mensagens
em sala de aula podem representar um fator importante para a motivacao dos alunos
para a aprendizagem dos conceitos mateméaticos empregados nos processos de cifragem
e decifragem, bem como mostrar a matemaéatica como algo significativo, prético, que

pode ser aprendido e que possui aplicabilidade e significado real dentro do seu contexto
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de vida e das suas areas de interesse.
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