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RESUMO

Neste trabalho estudamos tépicos relacionados a aritmética modular e ao sistema
de criptografia RSA. Como uma proposta didatica para estimular os alunos criamos
um livro digital contextualizado, onde os alunos irdo utilizar o algoritmo RSA e,
com a ajuda do professor, irdo entender todos os resultados matematicos envolvidos
em sua estrutura.

Palavras-chave: Aritmética Modular, Criptografia, RSA, Livro Digital.

ABSTRACT

In this work we study topics related to modular arithmetic and RSA cryptographic
system. As a didactic proposal to stimulate students we create a contextualized
digital book, where students will use the algorithm RSA and, with the help of the
teacher, they will understand all mathematics results involved in its structure.
Keywords: Modular Arithmetic, Cryptograthy, RSA, Digital Book.
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INTRODUCAO

Desde os tempos remotos o homem vem desenvolvendo e utilizando técnicas que
possibilitam a troca de mensagens secretas que podem ser lidas facilmente pelo re-
ceptor autorizado, mas dificilmente por aqueles que as interceptam sem autorizagao
[4]. O estudo do processo de enviar uma mensagem secreta em que apenas o ver-
dadeiro destinatario consegue compreender é feito pela criptografia. Em grego, as
palavras “cryptos” e “graphein” significam “oculto” e “escrever”, respectivamente, e
entdo, a palavra criptografia significa “escrita oculta”.

A criptografia por muito tempo esteve predominantemente associada aos segre-
dos militares, de Estado, de diplomacia e de comércio. Foi devido ao uso crescente
dos computadores e da internet como meio de comunicacao que a criptografia foi
deixando de ser empregada somente por grandes empresas e governos e comegou
também a ser utilizada em grande escala em varias operacoes realizadas via in-
ternet, como, por exemplo, transacoes bancarias, compras com cartoes de crédito,
aplicativos para mensagens em celulares e envio de e-mails. Com todo esse pro-
gresso tecnoldgico, métodos mais elaborados e confiaveis de sistemas criptograficos
tornaram-se necessarios. O sistema de criptografia RSA que serd abordado neste
trabalho figura entre um dos mais utilizados atualmente.

O avanco tecnolédgico das tltimas décadas nao somente impulsionou o desenvol-
vimento da criptografia como também transformou toda a sociedade. Hoje consti-
tuimos a chamada sociedade da informacao, caracterizada pelas iniimeras formas
de adquirir conhecimento através de novas tecnologias, que permitem acessar de
maneira simples e incrivelmente rapida uma enorme quantidade de informagoes. Di-
ante desta realidade, o aluno do século XXI nao possui apenas a escola como o tinico
referencial para buscar o conhecimento. Para se adequar a este novo perfil de aluno,
é necessario deixar o ambiente escolar em sintonia com essas novas tecnologias. Um
dos recursos a ser utilizado neste sentido ¢ o livro digital. O livro digital se asseme-
lha ao livro tradicional, porém ele pode ser lido em equipamentos eletronicos como
computadores, tablets e celulares e possui uma interatividade com o leitor, podendo
ter imagens, animacoes, sons, videos e enderecos eletronicos para o leitor acessar e
expandir sua experiéncia ao ler o livro.

Tendo em mente utilizar tecnologias digitais para tornar o ambiente escolar mais

atrativo, neste trabalho foi elaborado um livro digital intitulado “Ataque a Séquia



INTRODUGAO

- Missdo TH57, que em seu desenrolar apresentara o sistema de criptografia RSA e
atividades de codificacao e decodificagdo de mensagens a serem desenvolvidas pelos
estudantes.

Além do uso do livro digital, o estudo do sistema de criptografia RSA também
é um elemento motivador para o aluno, pois esta ligado com a questao tecnoldgica
atual. Mais interessante do que aprender apenas a aplicar o algoritmo do RSA
é entender por que ele funciona e, desta forma, o presente texto contém toda a
fundamentagao tedrica necessaria para o uso e o entendimento do RSA.

Assuntos como aritmética modular e criptografia nao estao nos Parametros Cur-
riculares Nacionais (PCNs) de Matematica (BRASIL, 1997). Contudo, segundo os
PCNs, a potencialidade do conhecimento matematico deve ser explorada da forma
mais ampla possivel no ensino fundamental. Diante disso, a proposta que apresen-
tamos pode ser aplicada através de uma atividade extracurricular com os alunos do
9° ano.

Nosso texto é dividido como se segue. No Capitulo 2 apresentamos resultados
envolvendo niimeros inteiros e naturais e focando em divisibilidade, maximo divisor
comum e numeros primos. No Capitulo 3 falamos sobre aritmética dos restos e os
Teoremas de Fermat e Euler. No Capitulo 4 descrevemos o sistema de criptografia
RSA e explicamos como utilizar o sistema livre PARI/GP para fazer os cédlculos
utilizados no algoritmo do RSA. Finalmente, no Capitulo 5 apresentamos o livro
digital “Ataque a Séquia - Missio TH5” e a resolucao das atividades nele contidas.
Destacamos que o texto contém alguns contetidos suplementares relacionados a ni-
meros primos, que sao o Crivo de Erastétenes e critérios de divisibilidade. O intuito
de colocar estes topicos foi para que o aluno pudesse se familiarizar com os niimeros
primos antes de estudar o RSA, uma vez que estes sdo os principais elementos que

compoe tal sistema criptografico.



NUMEROS NATURAIS E NUMEROS INTEIROS

Neste capitulo falaremos sobre divisibilidade no conjunto dos ntimeros inteiros, algo-
ritmo euclidiano da divisao, méximo divisor comum, niimeros primos e compostos,
Teorema Fundamental da Aritmética e Crivo de Eratéstenes. Em nosso texto admi-

timos que o leitor esteja familiarizado com o conjunto dos nimeros inteiros
Z={-,-3,-2,-1,0,1,2,3,---},
com o conjunto dos numeros naturais
N =1{1,2,3,---},

com as operacoes de adicao e multiplicacao e suas propriedades, com a ordenacao dos
inteiros, com a exponenciagao e com o conceito de médulo de um ntimero inteiro.
Caso o leitor queira rever tais conceitos sugerimos [3, [7, [§]. Para os resultados

apresentados neste capitulo utilizamos [7, [9].

2.1 MULTIPLOS E DIVISORES

Definicao 2.1.1 Dado um numero inteiro a, o conjunto dos multiplos inteiros

de a é:
aZ = {ad; d € Z}.

Definicao 2.1.2 Diremos que um numero inteiro d é um divisor de outro nimero
inteiro a, se a € maultiplo de d, ou seja, se a = dc, para algum inteiro c. Neste caso,

dizemos também que a ¢é divisivel por d ou que d divide a.

Representaremos o fato de um nimero d ser divisor de um ntimero a pelo simbolo

d | a. Caso d nao divida a, escreveremos d [ a.

Estabeleceremos a seguir algumas propriedades da divisibilidade:

Proposicao 2.1.1 Sejam a,b,c € Z. Temos que:



2.1 MULTIPLOS E DIVISORES

(i) 1|a,a|aealO.

(i) 0| a < a=0.

(iii) sea|bebl|a= |al =10

(iv) sealbeb|c=alc.

(v) sealbeb##0= lal <|b|.

(vi) sea|b= a]bec.

Demonstragao:

(1)
(i)

(iii)

Decorre das igualdades a = a.1 e 0 = 0.a.

Suponhamos que 0 | a. Logo, existe ¢ € Z tal que a = ¢.0 = 0. Para a

reciproca basta observar que 0 | 0, que foi provado no item anterior.

Se a =0, entdo b = 0 e a = b. Suponha agora a # 0. Como a | be b | a,
existem inteiros p; e p2 tais que b = ap; e a = bpa. Substituindo o valor de b
em a = bpy temos a = apipz, ou seja, a(l — pip2) = 0. Como a # 0, temos
p1p2 = 1. Deste modo, ou p; = p2 = 1 ou p; = po = —1. Portanto, ou a = b

ou a = —b. Assim |a| = |b].

Como a | beb | ¢, existem inteiros k1 e ko tais que b = kja e ¢ = kab.

Substituindo o valor de b na equagdo ¢ = kob temos ¢ = ka(k1a) = (k2k1)a, o

que nos mostra que a | c.

De fato, se a | b, existe ¢ € Z tal que b = ca. Aplicando o médulo, temos que
|b| = |c||al. Como b # 0, temos que ¢ # 0. Logo, 1 < |¢| e, consequentemente,
la] < lalle] = [b].

Se a | b, existe k € Z tal que b = ka. Multiplicando por ¢ a equagao b = ka,

temos que be = kac = (kc)a, o que nos mostra que a | be. [ ]

Proposicao 2.1.2 Sejam a,b,c € Z tais que a | b e a | c. Entdo, para todo x,y

€ Z temos que

a| (zb+yc).

Demonstragdo: Como a | b e a | ¢ entdo existem f, g € Z tais que b = fa e

¢ = ga. Logo,

5



2.2 ALGORITMO EUCLIDIANO DA DIVISAO

xb+yc = z(fa) +y(ga) = (zf +yg)a,

0 que prova o resultado. [ ]

Exemplo 2.1.1 Sabemos que 3|9 e 3| 6. Entdo, 3| (92 + 6y) para todo x,y € Z.
Por exemplo, 3 | 102 pois 102 =9 x 446 x 11.

2.2 ALGORITMO EUCLIDIANO DA DIVISAO

Sejam p,q dois nimeros inteiros com p < ¢. Usaremos a notagao [p,q) para

representar os numeros inteiros maiores ou iguais a p e menores do que q.

Teorema 2.2.1 (Algoritmo FEuclidiano da Divisio) Dados dois inteiros a e b com

a # 0, existe um dnico par de inteiros q e r tais que b = qa+r com 0 <r < |al.

Demonstragao: Suponhamos primeiro a > 0. Queremos comparar o nimero b com
os multiplos do nimero a. Para isto, consideremos todos os intervalos de inteiros da
forma [na, (n + 1)a), para n um ndmero inteiro qualquer. Isto nos d4 uma partigao
de Z:

Z=---U[-10a,—9a)U---U[-3a,—2a) U [—2a,—a)U[—a,0) U|0,a) U [a,2a) U
[2a,3a)U---U[10a,11a)U---.

O numero b estarda em um e apenas um dos intervalos acima. Digamos que b
pertenga ao intervalo [ga, (¢ + 1)a) para algum ¢ € Z. Logo, ga < b < (¢+ 1)a
e entdao 0 < b— ga < a. Desta forma, fazendo r = b — ga temos que b = qa + 1 e
0 <r < a, o que garante a existéncia de q e r.

Para mostrarmos a unicidade, suponhamos b = ga +r = qia+1r1 com q1,r1 € Z
e 0 <ry <a Assim, (¢—q)a =r —r, o que implica que a divide 11 —r. Mas,
notemos que 0 < |r; —r| < a, pois 0 < r < ae0 < r < a Logo, a tnica
possibilidade em que a divide (11 —r) é |r1 —r| = 0, ou seja, 1 = r. Desta forma,
a(q—q1) =r1—r=0eentdo ¢g— g = 0 (pois a # 0). Portanto, ¢1 = q.

Para o caso a < 0, devemos particionar Z em intervalos de inteiros disjuntos do

tipo [na, (n — 1)a) para n € Z. Assim,

Z=---U[10a,9a)U---U[3a,2a) U[2a,a) U [a,0) U0, —a) U [—a, —2a) U
[—2a,—3a)U---U[-10a, —11la)U---

e entdao o numero b estara em apenas um dos intervalos acima. Digamos que b

pertenga ao intervalo [ga, (¢ — 1)a). Logo, ga < b < (¢—1)a e entdo 0 < b —qa <
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—a. Desta forma, fazendo r = b — ga temos que b =qa+re 0 <r < —a = l|al, o
que garante a existéncia de g e . A unicidade é mostrada de forma analoga ao que

foi feito no caso a > 0. n

Definicao 2.2.1 O numerob do Teorema ¢ chamado de dividendo, o nimero
a divisor e os numeros q e r sao chamados, respectivamente, quociente e resto

da divisdao de b por a.
Exemplo 2.2.1 Vejamos alguns exemplos:
e Seb=24ea=25,entio24=4x5+4e0<4<5.
e Seb=24ca= -5, entio24=(—4)x(-5)+4e0<4<|-—5|

Note que dados dois niimeros inteiros a e b, nem sempre b é miltiplo de a. Este

sera o caso se, e somente se, 7 = 0.

Exemplo 2.2.2 Quandoa > 0 eb > 0 temos trés casos para determinar os nimeros

q e r na divisao euclidiana, que sao:
(i) b<a:
Como b= 0.a+ b, temos que ¢ =0 er =b.
(ii) b= a:
Como b = 1.a+ 0, neste caso tomamos ¢ =1 er = 0.
(iii) b > a:
Podemos considerar a sequéncia
b—a,b—2a,b—3a,---

até encontrar um nimero natural q tal que b— (g + 1)a < 0 com b—qa > 0. Assim,
obtemos b =qa+r, onder =b—qa e <r <a.
Por exemplo, para dividir o nimero 49 por 11, determinamos os resultados da

subtragao de 49 pelos maultiplos de 11:

49 — 11 = 38,

49 -2 x 11 = 27,

49 —3 x 11 = 16,
49— 4x11=5e
49-5x11=—6<0.

Assim, a divisdao euclidiana de 49 por 11 se expressa como:

49 =4 x 11 +5.



2.3 MAXIMO DIVISOR COMUM

2.3 MAXIMO DIVISOR COMUM

Definicao 2.3.1 Dados dois nimeros inteiros a e b nao simultaneamente nulos, o
mator divisor comum de a e b serd chamado de maximo divisor comum de a e b

e denotado por mdc(a,).

Observagao 2.3.1 Note que mdc(a,b) = mdc(b,a). Observe também que dados a,
b e Z, temos que

mdc(a,b) = mde(—a,b) = mde(a, —b) = mdc(—a, —b) = mdc(|al, |b]).

Assim, para efeito do cdlculo do mdximo divisor comum de dois nimeros inteiros,

podemos sempre calcular o mdximo divisor comum dos seus modulos.

O problema de determinar o maximo divisor comum de dois nimeros é bem
simples quando os nimeros sao pequenos, pois neste caso podemos listar todos os
divisores comuns positivos desses nimeros e escolher o maior deles, que sera o seu

méximo divisor comum.

Exemplo 2.3.1 Para calcular mde(10,15), determinamos todos os divisores positi-

vos de 10, que sao:
1,2,5,10;
e todos os divisores positivos de 15, que sao:
1,3,5,15.
Tomando o maior divisor comum, obtemos mdc(10,15) = 5.

No entanto, quando um dos dois nimeros for grande, esse método fica imprati-
cavel, pois achar divisores de um ntmero grande é mais trabalhoso. Trés séculos
antes de Cristo, Euclides deu uma solucao para este problema descrevendo um algo-
ritmo muito eficiente para fazer o calculo do maximo divisor comum. Este método

¢ conhecido como Algoritmo de Euclides [T].

Lema 2.3.1 (Lema de Euclides) Dados dois inteiros a e b, os divisores comuns de

a e b sao exatamente os divisores comuns de a e b — ca, para todo numero inteiro c
fixado.



2.3 MAXIMO DIVISOR COMUM

Demonstracgao: Se d é um divisor comum de a e b, é claro que d é divisor comum
de a e de b — ca pela Proposigao [2.1.2]

Reciprocamente, suponhamos que d seja divisor comum de a e de b — ca. Logo,
d também ¢é divisor de ca pois d | a. Portanto, pela Proposigao , temos que d é

divisor de b = (b — ca) + ca. Assim, d é divisor comum de a e b. ]

O Lema de Euclides nos diz que os divisores comuns de a e b sdo 0s mesmos
divisores comuns de a e b — ac para todo ¢ € Z. Logo, tomando o maior divisor

comum em ambos os casos, obtemos:
mdc(b,a) = mdc(a,b— ac).

Do Lema de Euclides podemos tirar um modo pratico para calcular o maximo
divisor comum de dois nimeros que sera enunciado no Teorema [2.3.1} Vejamos

primeiro um exemplo do método.

Exemplo 2.3.2 Vamos calcular o mdzimo divisor comum de a e b, onde a = 108
eb=294.

Pelo Lema de FEuclides, sabemos que o mdzximo divisor comum de a e b é o
mesmo que o de a e de b menos um multiplo qualquer de a. Vamos tomar o menor
dos numeros nao negativos da forma b menos um mailtiplo de a. FEste nimero €

obtido pelo algoritmo euclidiano da divisdo:
294 = 108 x 2 + 78.
Assim,

mdc(294,108) = mdc(108,294 — 108 x 2) = mdc(108,78).

Apliquemos o mesmo argumento ao par a; = 78 e by = 108. Primeiro dividimos
108 por 78, obtendo:

108 = 78 x 1 + 30.
Assim,
mdc(294,108) = mdc(108,78) = mdc(78,108 — 78 x 1) = mdc(78, 30).

Apliquemos novamente o mesmo arqgumento ao par ag = 30 e bo = 78. Primeiro

dividimos T8 por 30, obtendo:

78 =30 x 2+ 18.
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Assim,

mde(294, 108) = mdc(78,30) = mde(30, 78 — 30 x 2) = mdc(30, 18).

Mais uma vez, aplicamos o mesmo argumento para o par az = 18 e bs = 30.

Temos que
30 =18 x 1+ 12.
Assim,
mdc(294,108) = mdc(30,18) = mde(18,30 — 18 x 1) = mdc(18,12).
Aplicando o mesmo argumento pela peniltima vez, obtemos
mdc(294,108) = mde(18,12) = mde(12,18 — 12 x 1) = mdc(12,6).

E finalmente encontramos o mdximo divisor comum aplicando o argumento pela

ultima vez:
mdc(294,108) = mdc(12,6) = mde(6,12 — 6 x 2) = mdc(6,0) = 6.
Logo,
mdc(294,108) = 6.

Teorema 2.3.1 Sejam rg = b, 11 = a inteiros ndo negativos com a # 0. Se o

algoritmo da divisdo for aplicado sucessivamente para se obter
Tj = Q41741+ i, 0 <rjpe <71y

paraj =0,1,2,--- ;n—1 er,q1 for o primeiro resto igual a zero, entdo mde(a,b) =

Tn.

Demonstracao: Vamos inicialmente dividir b por a, ou seja, rg por ri, obtendo
ro = qir1 + r2. Em seguida, dividimos r1 por ro obtendo 1y = ¢or9 + 73 € assim,
sucessivamente, até a obtencdo do resto rp,+1 = 0. E claro que vai existir um resto
zero pois a sequéncia de restos inteiros r; > ro > r3 > --- > 0 ¢é decrescente e
limitada inferiormente por zero. Até chegarmos ao resto zero obtemos as seguintes
equacoes:

ro = qir1 +re com 0 < ro < rq,

r1 = qorg +1r3 com 0 < rg < rg,

10
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ro = q3rs +rq4 com 0 < rq <13,

Tn—3 = Qn—2Tn—2 +1rp—1 com 0 < 7,1 < rp_2,
Th—2 = Qqn-1Tn—-1+7Tn com 0 <1, <r,_1€
Tn—1 = qprn + 0.

Pela tltima equagdao temos que mdc(rp—1,7,) = r €, pelo Lema de Euclides, na
pentltima equagdo temos que mdc(rp—2,7p—1) = mdc(rp—1,7) = 5. Prosse-
guindo desta maneira temos que r, = mdc(rp—1,7mn) = mde(rp—2,7p—1) = -+ =

mdc(ry,r2) = mdc(ro,r1) = mdc(a,b). -

Exemplo 2.3.3 No Ezemplo VIMos que:
6=18—-12x1,
12=30—-18 x 1,
18 =78 =30 x 2,
30=108—-78x1e
78 = 294 — 108 x 2.

Juntando essas equagoes temos o sequinte:

6=18—-12x1 = 18—(30—18x1)x1
= 18 x2-30
= (78—-30x2)x2-30
= T8x2-30x5
= T8x2—(108—78x1)x5
= T8XT—-108x%x5

(294—108><2)><7—108><5
294 x 7 — 108 x 19.

Assim, podemos escrever:

6 = mdc(294,108) = 294 x 7+ 108 x (—19).

No Teorema [2.3.2] veremos que o que ocorreu no Exemplo [2.3.3]ocorre sempre, ou
seja, o maximo divisor comum de a e b pode ser expresso com an + bm para inteiros
apropriados n e m. Para a demonstracao que se segue usaremos uma técnica um
pouco diferente do que foi usado no Exemplo [2.3.3] acima com o intuito de obter

uma demonstracao simplificada.

11
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Teorema 2.3.2 (Relagio de Bézout). Dados dois inteiros a e b, quaisquer, mas

nao ambos nulos, existem dois inteiros n e m tais que
mdc(a,b) = an + bm.

Demonstracao: Consideremos o conjunto A = {na + mb; m,n € Z}. Este con-
junto contém numeros positivos, negativos e também o zero. Sejam ng e mq in-
teiros tais que ¢ = nga + mob seja o menor inteiro positivo do conjunto. Vamos
provar que ¢ é o maximo divisor comum entre a e b. Primeiro, mostremos que
¢ | aec| b Suponhamos que ¢ nao divide a. Neste caso, pelo algoritmo eu-
clidiano da divisao, existem ¢ e r inteiros tais que a = gc+r com 0 < r < c.
Dai, r = a—qc = a— q(npa + mob) = (1 —qng)a + (—gmo)b. Isso mostra
que r € A pois 1 —qng e —gmg sao inteiros. Mas, 0 < r < c e ¢ é 0o me-
nor elemento positivo do conjunto A. Logo, temos uma contradicao e, portanto,
¢ | a. De forma andloga mostramos que ¢ | b. Seja d o maximo divisor comum
de a e b. Logo, existem ki,ky € Z tais que a = kid e b = kad. Desta forma,
¢ = nga + mob = ng(k1d) + mo(k2)d = (nok1 + mok2)d, o que implica que d | c.
Como d | ¢ e d e ¢ sdo positivos temos que d < ¢. Como d é o méximo divisor de a

e de b, entao ¢ < d. Logo, d = ¢ = nga + myb. [ ]

Observacao 2.3.2 Uma propriedade do mdximo divisor comum que decorre da Re-
lagiao de Bézout é a sequinte: se d é um divisor comum de dois niumeros a e b, ndo

simultaneamente nulos, entdo d divide mdc(a,b).
Da demonstracao do Teorema decorre o seguinte corolario:

Corolario 2.3.1 Dados dois inteiros a e b, nao ambos nulos, o menor elemento

positivo do conjunto aZ + bZ é mdc(a,b).

Definicao 2.3.2 Dois inteiros a e b sao ditos primos entre si ou coprimos ou

relativamente primos se mdc(a,b) = 1.

Proposicao 2.3.1 Dois niumeros inteiros a e b sao primos entre si se, e somente

se, existem inteiros m e n tais que an + bm = 1.

Demonstragao: Suponhamos que a e b sejam primos entre si, isto é, mdc(a,b) = 1.
Pela Relagao de Bézout existem inteiros n e m tais que an + bm = mde(a,b) = 1.
Reciprocamente, se existem inteiros n e m tais que an + bm = 1, segue que 1 é o
menor elemento positivo do conjunto aZ + bZ. Logo, ele é o maximo divisor comum

de a e b. Portanto, a e b sao primos entre si. [ ]

12



2.4 NUMEROS PRIMOS E COMPOSTOS 13

Proposicao 2.3.2 Para todo inteiro positivo t, mdc(ta,thb) = t mdc(a,b).

Demonstracao: Pela Relagao de Bézout e pelo Corolério temos que mdc(ta, tb)
é o menor valor positivo de {tan + tbm; m,n € Z}, que é igual a t vezes 0 menor

valor positivo de {an 4+ bm; m,n € Z}. [

Proposicao 2.3.3 Sec >0 ea eb sao divisiveis por c, entdo

b 1
mdc (a’ ) = —mdc(a,b).
¢’ c c

~ e a b . .
Demonstragao: Como a e b sdao divisiveis por ¢, temos que — e — sdo inteiros.

c
a
Basta, entao, substituir na Proposicao [2.3.2|a por — e b por — tomando ¢t = ¢. Dali,
c c
a b
teremos mdc(a,b) = cmde <, > e o resultado segue. ]
c c

a b
Corolario 2.3.2 Se mdc(a,b) = d, temos que mdc <d’ d) =1.
Demonstragao: Se tomarmos ¢ como sendo o maximo divisor comum d na Propo-

sicao teremos o resultado desejado. [ ]
Proposicao 2.3.4 Se a | bc e mde(a,b) =1, entao a | c.

Demonstragao: Como mdc(a,b) = 1 pela Proposigao existem inteiros n e
m tais na +mb = 1. Multiplicando os dois lados desta igualdade por ¢ temos
(na)c+ (mb)e = n(ac) +m(be) = c¢. Como a | ac e, por hipétese, a | be entdo, pela

Proposicao 2.1.2} a | c. [

Exemplo 2.3.4 Temos que 4 | (27 x 20). Como mdc(4,27) = 1, entdo 4 | 20.

2.4 NUMEROS PRIMOS E COMPOSTOS

Definicao 2.4.1 Um nimero natural n > 1 possuindo somente dois divisores posi-

tivos (n e 1) é chamado primo. Se n > 1 nao é primo, dizemos que é composto.

Exemplo 2.4.1 O numero 210 é composto pois possui como divisores positivos 1, 2,
3,5 e 7. De fato, 210 pode ser representado pelo produto de dois nimeros naturais
menores, o 21 e o 10 (210 = 21 x 10). Mas, os nimeros 21 e 10 também sdio
compostos, pois 21 =3 x 7 e 10 = 2 x 5. Dessa forma, temos que 210 = 21 x 10 =
3 X7 x2xb5. Esta é a decomposi¢io completa de nosso nimero (sua representagao

como produto de niumeros primos estd na Figura 1.



2.4 NUMEROS PRIMOS E COMPOSTOS

NN S N I O B

210
21 10
3 7 2 5

Figura 1: Torre da fatoragdo de 210

Proposigao 2.4.1 Sejam p,a,b inteiros. Se p é primo e p | ab, entdo p | a oup | b.

Demonstragao: Se p/fa, entdo mde(a,p) = 1. Logo, pela Proposicao [2.3.4] temos
que p | b. [

Corolario 2.4.1 Sejam p,ay,--- ,a, inteiros. Se p € primo e p | ay---ay, entao

p | a; para algum 1.

Numeros primos sao como tijolos com os quais vocé pode construir todos os

nimeros naturais maiores do que 1 como veremos no préximo teorema.

Teorema 2.4.1 (Teorema Fundamental da Aritmética) Todo inteiro n maior do
que 1 pode ser representado de maneira inica (a menos da ordem) como um produto

de fatores primos.

Demonstracao: Se n é primo nao ha nada a ser demonstrado. Suponhamos, pois,
n composto. Seja p; o menor dos divisores positivos de n diferente de 1 (p; > 1).
Afirmamos que p; é primo. Isto é verdade, pois, caso contrario existiria p,1 < p < p1
com p | p; e entdo p | n, contradizendo a escolha de p;. Logo, n = pin; com p;
primo.

Se n; for primo a prova estd completa. Caso contrario, tomamos py como o me-
nor fator de n; diferente de 1. Pelo argumento anterior, ps é primo e temos que
n = p1pang com pi, P2 primos.

Repetindo esse procedimento, obtemos uma sequéncia decrescente de inteiros posi-
tivos ni,neo, - --. Como todos estes inteiros sao maiores do que 1, este processo deve
terminar e entdo n = pip2 - - - pr. para algum k > 2. Como os primos pi,p2,- - , Pk

nao sao, necessariamente, distintos, n tera, em geral, a forma:

] Qo

n=pi'py* - pit.

Para mostrarmos a unicidade usamos inducao em n. Para n = 2 a afirmacao é

verdadeira. Assumimos, entao, que ela se verifica para todos os inteiros maiores do

14
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que 1 e menores do que n. Vamos provar que ela também é verdadeira para n. Se
n é primo, ndo ha nada a provar. Vamos supor, entao, que n seja composto e que

tenha duas fatoragoes, isto é,

n=pip2---Ps = 4192 - qr-

Vamos provar que s = r e que cada p; ¢ igual a algum ¢;. Como py é primo e divide
o produto q1qs - - - g, pelo Corolario ele divide pelo menos um dos fatores g;.
Sem perda de generalidade podemos supor que p; | ¢g;. Como sdo ambos primos,
isto implica p; = ¢q1. Logo n/p1 = p2--ps = ¢ ---q-. Como 1 < n/p; < n, a
hipétese de indugao nos diz que as duas fatoragoes sao idénticas, isto é, s =r e, a

menos da ordem, as fatoracoes p1p2 - - ps € q1q2 - - - ¢ S0 iguais.

Teorema 2.4.2 (Euclides) A sequéncia dos nimeros primos € infinita.

Demonstragao: Suponhamos que a sequéncia dos nimeros primos seja finita. Seja
P1, P2, -+, Pn a lista de todos os primos. Consideremos o nimero R = pyp2 - - - pn + 1.
E claro que R nao é divisivel por nenhum dos p; de nossa lista pois se fosse divisivel
por alguns deles, o nimero 1 também seria, o que nao acontece. Além disso, R é
maior do que qualquer p;. Agora, pelo Teorema Fundamental da Aritmética, ou R
¢ primo ou possui algum fator primo e isto implica na existéncia de um primo que
nao pertence a nossa lista. Portanto a sequéncia dos niimeros primos nao pode ser

finita. ]

2.5 CRIVO DE ERATOSTENES

Um método muito antigo para verificar se um ntimero ¢ primo é o chamado Crivo
de Eratostenes, devido ao matematico grego Eratdstenes. O método sera descrito

através do Exemplo 2.5.1l A eficiéncia do método é baseada no seguinte teoremas:

Teorema 2.5.1 Se um numero natural n nao € primo, entao n possui, necessaria-

mente, um fator primo menor do que ou igual a \/n.

Demonstracao: Sendo n composto, entaon = njnoonde 1 <n; <nel <ng <n.
Sem perda de generalidade vamos supor n; < ngz. Logo, n; < +/n pois, caso
contrario, terfamos n = niny > \/ny/n = n, o que é um absurdo. Portanto, pelo
Teorema Fundamental da Aritmética, se ny possui algum fator primo p, este deve
ser < y/n. Como p, sendo um fator primo de n; é também um fator de n, a

demonstracao estd completa. [ ]
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Exemplo 2.5.1 Vamos analisar todos os niumeros primos menores ou iguais a 97.
Os numeros primos menores ou iquais a /97 ~ 9,85 sdo 2,3,5, e 7. Criemos uma

tabela com os numeros de 2 até 97 como a Tabela 1.

213145678910
1111213 |14 15|16 |17 |18 |19 | 20
21122 1231242526 |27 |28|29 |30
311323334 |35 |36|37|38]39]40
41 | 42 | 43 | 44 | 45 | 46 | 47 | 48 | 49 | 50
51 | 52 | 53 | 54 | 55 | 56 | 57 | 58 | 59 | 60
61 |62 |63 |64 | 65|66 |67|68]|69 |70
T 72|73 74|75 |76 | 77| 78|79 |80
81 | 82 | 83 | 84 | 8 | 86 | 87 | 88 | 89 | 90
91 192193194 |95 |96 | 97

Tabela 1: Exemplo Crivo de Eratéstenes

O primeiro desses numeros, o 2, € primo, pois ele nao é maltiplo de nenhum
numero anterior diferente de 1. Risquemos todos os demais multiplos de 2 na tabela,

POIS €SSes Nao SA0 Primos.

2 (34|56 | 7|89 |10
11 (2 13| 4|15 |16 |17 | 18|19 |20
21 |22 |23 24|25 |26 |27 | 28|29 |30
3132|3334 |35 |36|37|38|39 |46
41 | 42 | 43 | 44| 45 |46 | 47 | 48| 49 | 50
51 |52 | 53 |54 | 55 | 6 | 57 | 88 | 59 | 66
61 | 62|63 | 64|65 |66 |67 |68]|69 |70
TL| 72|73 |# |75 |46 |77 |4 | 79|80
81 |82 |83 |84 |8 |8 | 87| 88|89 | 96
91 192 |93 |94 |95 |96 | 97

Tabela 2: Exemplo Crivo de Eratéstenes
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O primeiro nimero ndao riscado na nova tabela, a Tabela 2, € 0o 3 que € primo,
pois nao é multiplo de nenhum nimero anterior diferente de 1. Risquemos todos os

demais multiplos de 3 na tabela, pois esses nao sao primos.

2 (34|56 |7 |89 |10
112134 |HB |6 |17 18|19 |20
21|22 |23 |24 25 |26 | 27| 28|29 |30
31 32|33 (34|35 |36 |37 |38|39 |40
41 |42 | 43 |44 | 45 |46 |47 | 48|49 | 56
5t |52 |53 |54 |55 |66 | 57 | 58 | 29 | 60
61 |62 |63 | 64|65 |66 |67 | 68|69 |70
TL| 72|73 | |4 |46 | 77| | 79|80
8L |82 |83 |84 |8 |86 | 87 | 88|89 | 90
91 192 |93 |94 |95 |96 | 97

Tabela 3: Exemplo Crivo de Eratéstenes

O primeiro nimero ndao riscado na nova tabela, a Tabela 3, € 0 5 que € primo,
pois nao é multiplo de nenhum nimero anterior diferente de 1. Risquemos todos os

demais multiplos de b na tabela, pois esses nao sao primos.

2134|567 |89 |10
12134 |H |6 |17 18|19 |20
21|22 |23 |24 | 25 | 26 | 27| 28| 29 | 30
31 32|33 (34|35 |36 |37 |38|39 |46
41 |42 | 43 | 44 | 45 |46 | 47 | 48| 49 | 50
5t |52 | 53 | 54 | 55 | 56 | 57 | 8 | B9 | 66
61 |62 |63 | 64| 65|66 |67 | 68|69 |70
TL| 72| T3 | |4 |46 | 77|71 | 79|80
81|82 |83 |84 |85 |86 | 87 | 88| 89 | 90
91 192 193 |94 |95 |96 | 97

Tabela 4: Exemplo Crivo de Eratéstenes

O primeiro numero maior do que 5 e que nao foi riscado na Tabela 4 é o 7, que

¢ primo. Risquemos os demais multiplos de 7 na tabela.
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2 (34|56 |7 |89 |10
12134 |H |6 |17 18|19 |20
21122 |23 |24 | 25 | 26 | 27| 28| 29 | 30
31 32|33 |34 |35 |36 |37 (38|39 |46
41 |42 | 43 |44 | 45 |46 |47 | 48| 49 | 56
5t |52 |53 |54 | 55 | 66 | 57 | 58 | 29 | 60
61 |62 | 63 |64 | 65|66 |67 |68|69 |70
TL| 72|73 | |7 | ||| 79|80
8L |82 |83 |84 |85 | 86 | 87 | 88| 89 | 90
91192931949 |9 |97

Tabela 5: Exemplo Crivo de Eratéstenes

Logo, os primos entre 2 e 97 sao todos aqueles que ndo foram riscados na Tabela
5, pois se tais numeros nao fossem primos eles teriam como fator 2, 3, 5 ou 7. Em

particular, o niumero 97 € primo.



A ARITMETICA DOS RESTOS

A grande ideia de Gauss (1777-1855) de desenvolver uma aritmética dos restos da
divisao por um certo numero fixado sera apresentada neste capitulo. Falaremos
sobre congruéncias, classes residuais, inversos modulares, equacoes diofantinas, Te-
orema de Fermat, Teorema de Euler e critérios de divisibilidade. Para os resultados

apresentados neste capitulo utilizamos [I1 [7) 18, 9].

3.1 CONGRUENCIAS

Definicao 3.1.1 Seja dado um nimero inteiro m maior do que 1. Diremos que
dois numeros inteiros a e b sdo congruentes modulo m se a e b possuirem mesmo

resto quando divididos por m e simbolizaremos por:
a =b mod m.
Quando a e b nao forem congruentes modulo m, escreveremos
a Z b mod m.
Exemplo 3.1.1 Alguns exemplos de inteiros congruentes modulo m:

(1) 23 = 5 mod 3, pois os restos das divisoes de 23 e de 5 por 3 sdo os mesmos

(iguais a 2).

(2) 33 = 18 mod 5, pois os restos das divisoes de 33 e 18 por 5 sdo os mesmos

(iguais a 3).

(3) 29 #£ 9 mod 7, pois o resto da divisao de 29 por 7 € 1, enquanto que o resto da
divisdo de 9 por 7 € 2.

A menos que se diga o contrario, no que se segue m serd um numero inteiro
maior do que 1.
Para mostrar que a = b mod m nao é necessario efetuar a divisao de a e de b por

m, como mostrado a seguir.

Proposicao 3.1.1 Sejam a e b dois nimeros inteiros. Temos que a = b mod m se,

e somente se, m divide b — a.
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Demonstragao: De fato, pelo algoritmo euclidiano da divisao, podemos escrever
a=mgqi+rieb=mqg+r,

onde 0 <r; <me0<ry<m. Sem perda de generalidade, podemos supor r; < 19

(se o contrario ocorrer, basta considerar a — b ao invés de b — a na equagao a seguir).

Assim, podemos escrever
b—a=m(g—q)+r2—71.

Logo, pela Proposicao temos que m divide b — a se, e somente se, m divide
ro —1ry. Por ser 0 < ro —rp < m, segue que m divide b — a se, e somente se,

ro —r1 = 0, ou seja, se, e somente se, 19 = 77. [

Proposicao 3.1.2 Se a e b sao inteiros, temos que a = b mod m se, e somente se,

existir um inteiro k tal que a = b+ km.

Demonstragao: Se a = b mod m, entdo m | (a — b) o que implica na existéncia de
um inteiro k tal que a — b = km, isto é, a = b+ km. A reciproca é trivial pois na
existéncia de k satisfazendo a = b+ km, temos km = a — b, ou seja, que m | (a —b)

isto é, a = b mod m. [ ]
Proposicao 3.1.3 Para todo a,b,c € Z., temos que:

(i) a = a mod m (propriedade reflexiva).

(ii) se a =b mod m, entio b = a mod m (propriedade simétrica).
(1ii) se a =b mod m e b= c mod m, entio a = ¢ mod m (propriedade transitiva).
Demonstracgao:

(i) Como m | 0, entdao m | (a —a), o que implica a = a mod m.

(ii) Se a = b mod m, entdo a = b+ km para algum inteiro k. Logo b = a — km, o

que implica, pela Proposicao [3.1.2, b = a mod m.

(iii) Se a = b mod m e b = ¢ mod m, entao existem inteiros kj e ko tais que
a—b = kmeb—c = kom. Somando, membro a membro, estas ultimas
equagoes, obtemos a — ¢ = (k1 + k2)m, o que implica pela Proposigao m

que a = ¢ mod m. ]

Definicao 3.1.2 Se h e k sao dois inteiros com h = k mod m, dizemos que h € um

residuo de k£ médulo m.
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Defini¢ao 3.1.3 O conjunto de inteiros {r1,--- ,rs} é chamado um sistema com-

pleto de residuos moédulo m se:
1. r; #1rj mod m para i # j;
2. para todo inteiro n existe um r; tal que n = r; mod m.

Proposicao 3.1.4 O conjunto {0,1,...,m — 1} é um sistema completo de residuos

modulo m.

Demonstragao: Para um dado inteiro a, pela divisao euclidiana, existem ¢ e r
inteiros tais que a = mq + r, onde 0 < r < m. Dai, mq = a —r, o que implica que
m | (a—r), ou seja, a = r mod m. Se r1,72 € {0,1,....,m —1} e r1 < 19, entdo
0 < ryg—1r1 < m. Logo, m nao divide ro — r1, o que implica que r1 e 73 nao sao

congruentes médulo m. [ ]

3.1.1 Congruéncias e Somas

Proposicao 3.1.5 Sejam ay, ao, by e by inteiros quaisquer. Se a; = by mod m e

as = by mod m, entao ay + az = by + by mod m e a; — as = by — by mod m.

Demonstracgao: De fato, como a; = by mod m e as = by mod m, entao m divide

b1 — ay e divide by — a9. Logo,
m divide (bl — al) + (bg — ag) = (bl + bg) — (a1 + ag),

mostrando que by + bs = a1 + a2 mod m. O caso a; —as = by — by mod m é similar. m

Pela Proposicao temos que as congruéncias de mesmo médulo somam-se e

subtraem-se membro a membro tal qual as igualdades.

Proposicao 3.1.6 Sejam a,b,c,m € Z.. Temos que:

a+c=b+c modm se, e somente se, a =b mod m.

Demonstracao: Se a = b mod m, segue imediatamente da Proposi¢ao que
a-+c=0b+ cmod m, pois ¢ = ¢ mod m. Reciprocamente, se a + ¢ = b+ ¢ mod m,
entdo m divide (b+ ¢) — (a+ ¢), o que implica que m divide b — a e, consequente-

mente, a = b mod m. [ ]

Pela Proposicao temos que para as congruéncias, vale o cancelamento com

relacao a adicgao.
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3.1.2  Congruéncias e Produtos

Proposicao 3.1.7 Sejam ay,a2,b; e by inteiros quaisquer. Se a; = by mod m e

as = by mod m, entdo ayjas = b1ba mod m.

Demonstracao: De fato, como a; = by mod m e as = by mod m, entdao m divide

a1 — by e as — by. Por outro lado, como
ajag — biby = ajas — biby + a1ba — a1be = a1 (az — b2) + ba(ar — b1),

segue, pela Proposicao [2.1.2] que m divide ajas — b1b2, 0 que prova o resultado. =

Pela Proposicao temos que as congruéncias de mesmo médulo multiplicam-

se membro a membro tal qual as igualdades.

Repetidas aplicacoes da Proposicao fornecem o seguinte resultado:

Corolario 3.1.1 Se a =b mod m, entao a™ = b" mod m, para todo n natural.

3.2 CLASSES RESIDUAIS

Definicao 3.2.1 Dado um inteiro a denotaremos por @ o conjunto
a={r €Z tal que x = a mod m}.
Tal conjunto serd chamado de classe residual de a médulo m.

Observacao 3.2.1 Dados dois nimeros inteiros a e b temos que @ = b se, e somente

se, 0s restos da divisao de a e de b por m sao iguais, ou seja,

a = b se, e somente se, a =b mod m.
Consideremos as classes residuais

r€Z;x=0mod m},

8
m
N
8
|

= 1 mod m},

m—1={x€Z;xr=m—1mod m}.

22



3.2 CLASSES RESIDUAIS 23

Sendo todos os possiveis restos da divisao por m os ntmeros 0,1,2,--- ;m — 1,
temos que a unido dos conjuntos 0,1,---,m — 1 contém todos os inteiros e tais
conjuntos sao dois a dois disjuntos.

Acabamos de particionar o conjunto Z dos ntmeros inteiros em subconjuntos,
onde cada um deles é formado por todos os nimeros inteiros que possuem o mesmo
resto quando divididos por m. Isso nos d4 uma particao de Z.

O conjunto de todas as classes residuais disjuntas médulo m sera representado

por
Z ={0,1,-- ,m—1}.

Exemplo 3.2.1 Seja m = 2. Entdo,
0={zx€Z;2=0mod2} ={x €Z;x épar} e
I1={2x€Z;2=1mod2} ={x €Z;x €éimpar }.
Temos portanto que @ = 0 se, e somente se, a € par e @ = 1 se, e somente se, a
¢ impar.
Exemplo 3.2.2 Seja m = 3. Entao,
0={3z;2€Z},1={38zc+1;2€Z} e2={30+2;,x € Z}.

Queremos definir agora duas operacoes no conjunto Z.,,: uma operacao de adi¢ao
@ e uma operacao de multiplicacao ©.

Sejam dados @, b € Z,,. Definimos entdo

onde + e . denotam, respectivamente, a adi¢do e a multiplicacdo em Z.

Temos que tais operagoes estao bem definidas pois dados ay,az, b1, by € Z tais
que @1 = Gz e by = by, entdo segue das Proposicdes e queai®b = az® by
e © b = a3 @ bs.

Exemplo 3.2.3 Aritmética modulo 4
Em Z4, temos apenas as classes residuais 0,1,2 e 3. Observe as operagoes de
a

adicao e multiplicacao em Z.4 dadas pela Tabela 6:



3.3 INVERSOS MODULARES

wl Nl — oIl B
wl N = o o
Sl ol N |
— Ol ol bl ol
DOl = S Wl Wl
VNI RO
ol O O Ol O
Wl N = O =
ol Ol Nl O ol
= Dol Wl | Wl

Tabela 6: Tabelas de adigao e multiplicacao de Z4

Note que diferentemente da aritmética dos nimeros inteiros, surge um novo feno-
meno: 2 # 0 e, no entanto, 2®2 = 0.

Exemplo 3.2.4 Aritmética modulo 5
Em Zs5, temos as classes residuais 0,1,2,3 e 4. Observe as operagoes de adigao

e multiplicacao em Zs dadas pela Tabela 7:

@0 1 2 3 4 ©|0 1 2 3 4
0(0 1 2 3 4 0/0 0 00O
I/1 23 40 I1/01 2 3 4
212 3 401 210 2 41 3
313 40 1 2 3/0 3 1 4 2
414 0 1 2 3 410 4 3 2 1

Tabela 7: Tabelas de adi¢ao e multiplicacao de Zs

No que se segue para simplificar a notagdo usaremos os simbolos + e . para

representar a adicao @ e a multiplicacao ® em Z,,, respectivamente.

3.3 INVERSOS MODULARES

Definicao 3.3.1 Diremos que a e a’ sio inversos médulo m se
aa’ =1 mod m.

Neste caso, também dizemos que a’ € o inverso de a médulo m e vice-versa. Ou
ainda, usando os simbolos apresentados anteriormente, dizemos que um elemento

a € Zp, é invertivel (ou inversivel), quando existir b € Z.,, tal que a.b = 1.

Exemplo 3.3.1 A Tabela 8 representa a multiplicacio em Zo.

24



3.3 INVERSOS MODULARES

Tabela 8: Tabela da multiplicacao em Zo

Temos que todo elemento ndo nulo de Zo € invertivel pois neste caso, temos
apenas o elemento 1 ndo nulo e ele € o inverso dele mesmo.

A Tabela 9 representa a multiplicacao em Z.3.

o132
0]0 0 0
|01 2
200 2 1

Tabela 9: Tabela da multiplicacao em Zs

Todo elemento nao nulo de Z.3 é invertivel pois 1.1 =1 ¢ 2.2 =1.

Observe na Tabela 6 que os unicos elementos invertiveis de Z4 sio 1 e 3. Jd
pela Tabela 7, vemos que em Zs ocorre o mesmo que em Zo e Zs, ou seja, todo
elemento distinto de 0 € invertivel.

Vamos analisar o que ocorre em Zg através da Tabela 10.

.10 1T 2 3 45
0/0 000 0O
110 1T 2 3 4 5
210 2 4 0 2 14
310 3 0 3 0 3
410 4 2 0 4 2
5/0 5 4 3 2 1

Tabela 10: Tabela da multiplicacao em Zg

Os tnicos elementos ndo nulos de Zg que sdo invertiveis sao o 1 e o 5.

Vimos no Exemplo que em Z.o, Z3 e Z todo elemento nao nulo é invertivel

e que Z4 e Zg nao seguem esta regra. Isto ocorre pois 2, 3 e 5 sdo nimeros primos, ao

passo que 4 e 6 sao nimeros compostos. Essa observagao vem da seguinte proposicao:

Proposicao 3.3.1 Um elementoa € Z,, é invertivel se, e somente se, mdc(a,m) =
1.
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Demonstracao: Se @ é invertivel, entdo existe b € Z,, tal que 1 = @.b = a.b. Logo,
a.b = 1 mod m, isto é, existe um inteiro ¢ tal que a.b+t.m = 1 e, consequentemente,
mdc(a,m) = 1 pela Proposicdo [2.3.1] Reciprocamente, se mdc(a,m) = 1, existem
inteiros b e ¢ tais que a.b+m.t = 1 e, consequentemente, T = a.b+m.t = a.b+0 =
@.b. Portando, @ é invertivel. [ ]

sao {1,5,7,11}.
Observacao 3.3.1 Notemos que 3 € inversivel em Z.4, em Zs e em Zr. O inverso
de3 em Zy €3, em Zs €2 e em Z7 €5. Isso mostra que para diferentes valores de

m, os inversos de 3 em Z,, sao diferentes. Esta observagao é bem importante para

entendermos o sistema de criptografia RSA.

Proposicao 3.3.2 Suponhamos que a tem inverso médulo m. Se ab = ac mod m,

para b,c € Z, entao b = c mod m.

Demonstragao: Seja a’ o inverso de a médulo m. Multiplicando a congruéncia

ab = ac mod m por a’, obtemos
(d’a).b = (d'a)c mod m, ou seja, a’a(b— c) = km para algum k € Z.

Como a’a = 1 mod m entdo a’a = 1 + km para algum & € Z. Dai (1 + km)(b—
¢) = km, o que implica m | b —¢. Logo, b = ¢ mod m, mostrando que o cancela-

mento pode ser feito neste caso. |

Foi visto na Proposicao [3.3.1] como verificar quando um elemento é invertivel,
mas nao mostramos como calcular o inverso modular de um ntimero sem construir
a tabela da multiplicagdo das classes residuais, ou seja, sem ficar testando até en-
contrar o inverso modular. Esse processo pode ser bastante demorado e cansativo

CO1mo veremos no exemplo que se segue.

Exemplo 3.3.3 Qual o inverso de 14 mddulo 457 Sabemos que ele existe, pois
mdc(14,45) = 1. Podemos ficar tentando até encontrar wm nimero inteiro x tal

que 14z =1 mod 45. Comecemos as contas:

r=1-— 14.1 = 14 mod 45,

r =2 — 14.2 = 28 mod 45,
r=3 — 14.3 =42 mod 45,
r=4 — 14.4 =56 = 11 mod 45,
xr=>5— 14.5=70 = 25 mod 45,
r=6 — 14.6 =84 =39 mod 45 ¢
r="T7— 14.7 =98 = 8 mod 45.
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Se continuarmos, so encontraremos o inverso de 14 modulo 45 para x = 29, isto
é, 14.29 = 406 = 1 mod 45.

Como vimos no Exemplo [3.3.3 o processo de encontrar o inverso pode ser de-
morado. Vamos entdo estudar um outro método para resolver uma congruéncia
linear ax = b mod m onde z é uma incognita. Essa congruéncia pode ser represen-

tada através da equagao
axr +my = b,

para z,y € Z. Tais equagoes sao chamadas equacoes diofantinas lineares em
homenagem ao matematico grego Diofanto de Alexandria (aprox. 300 d.C.).
Entao, resolver a congruéncia ar = b mod m ¢é equivalente a encontrar um par

de inteiros x e y que satisfacam a equacao diofantina ax + my = b.

Teorema 3.3.1 Sejam a, b e ¢ inteiros e d = mdc(a,b). Se d nao divide ¢, entdo
a equacao ax + by = ¢ ndo possui solucao inteira. Se d divide ¢, entdo ela possui
infinitas solugoes e se x = xg e y = yo € uma solugdo particular, entdo todas as

solugoes sao dadas por

r=ux0+ (b/d)k e
y=uyo— (a/d)k

para k € Z.
Demonstragao: Se d /¢, entdao a equagao ax + by = ¢, ndo possui solugdo pois,

comod | aed |b,ddeveria dividir ¢, o qual é uma combinacao de a e b. Suponhamos
que d | ¢. Pelo Teorema [2.3.2] existem inteiros ng e my, tais que

ang + bmg = d. (1)

Como d | ¢, existe um inteiro k tal que ¢ = kd. Se multiplicarmos, ambos os
membros de por k, teremos a(nok) + b(mok) = kd = ¢. Isto nos diz que o
par (zg,y0) com xg = nok e yo = mok é uma solugdo de ax + by = c. B facil a

verificacao de que os pares da forma

x=ux9+ (b/d)k e
y=yo— (a/d)k

sao solugoes, uma vez que
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ax + by = a(xg + (b/d)k) + b(yo — (a/d)k)

ab ab
—(W(H-Ek—{—byo—gk
= axg + byg = c.

O que acabamos de mostrar é que, conhecida uma solugdo particular (xq,yo)
de ax 4+ by = ¢ podemos, a partir dela, gerar infinitas solugoes. Precisamos, agora,
mostrar que toda solugdo da equagdao ax + by = ¢ é da forma z = x¢ + (b/d)k e
y = yo — (a/d)k. Vamos supor que (z,y) seja uma solugdo, isto é, ax + by = c.

Mas, como azg + byp = ¢, obtemos, subtraindo membro a membro, que
ax + by — axg — byo = a(x — xo) + by — yo) = 0,

o que implica a(x —zg) = b(yo —y). Como d = mdec(a,b) temos, pelo Corolario

232 que
b
mdc (Z, d> =1.

Portanto, dividindo os dois membros da igualdade a(z — z¢) = b(yo — y) por d,

teremos
b
%@—xMZQJW—y) (2)
Logo, pela Proposicao [2.3.4) (b/d) | (x — x¢) e portanto existe um inteiro k

satisfazendo « — xg = k(b/d), ou seja, x = x¢ + (b/d)k. Substituindo este valor de
x na Equacao temos y = yo — (a/d)k, o que conclui a demonstracao. n

Exemplo 3.3.4 Retomando a congruéncia 14x = 1 mod 45 do Fxemplo |5.5.5, po-

demos reescrevé-la como uma equacao diofantina linear
14z — 45y =1,

com x ey inteiros.
Como mdc(14,45) = 1 que divide 1, entdo a equagio possui solugio. Vamos
primeiramente encontrar ng e mq inteiros tais que 14ng + 45mo = 1. Em sequida,

vamos encontrar uma solugio particular (zo,yo). Temos que:

45 =3 x 14 + 3,
14=4x3+2e¢
3=1x2+1.

Substituindo as equacoes acima umas nas outras, obtemos
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14.(—16) — 45.(=5) = 1.

Logo, ng = —16 e mg = —5 e xg = —16 e yg = —H € solugcao particular da

equacdo diofantina 14x — 45y = 1. Consequentemente, as solucoes da equagcdo $ao

r=—16—45k ¢
y = —b— 14k

com k € Z.
Para que possamos obter uma solucao inteira positiva para a congruéncia 14x = 1

mod 45, basta tomarmos k = —1 e obtemos x = 29. Portanto, o inverso modular
de 14 modulo 45 ¢é 29.

3.4 TEOREMAS DE FERMAT E DE EULER

Nesta secao serao apresentados dois teoremas de muita relevancia e suas respec-

tivas demonstracoes.

3.4.1 Teorema de Fermat

Exemplo 3.4.1 [1] Com tudo que vimos sobre congruéncias, vamos tentar descobrir
o resto da divisio do nimero 3% por 31. Calculando os restos das poténcias de 3

encontramos
3% =27 = —4 mod 31.
Mas 4 = 22, de modo que
33 = —2% mod 31.

A vantagem de trabalhar com 2 é que 2° = 32 =1 mod 31. Agora, dividindo 64 por
3 obtemos 64 = 21.34+1 e dai

364 = (33)213 = —(2)*23 mod 31.
Como 42 = 8.5+ 2, temos que:
242 = (2°)%22 = 4 mod 31.
Assim,

364 = —(2)423 = —4.3 = —12 mod 31.
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Como —12 =19 mod 31, o resto da divisio de 354 por 31 ¢ 19.

O problema que acabamos de resolver pode ser facilmente solucionado se co-

nhecermos o famoso Teorema de Fermat cuja demonstracao aqui apresentada foi

descoberta pelo matematico sui¢o Leonard Euler no século XVIII [I].

Teorema 3.4.1 (Teorema de Fermat) Se p é um nimero primo e a é um inteiro

que nao € divisivel por p, entdo

a1t =1 mod p.

Demonstragdo: Um sistema completo de residuos médulo p é {0,1,--- ,p — 1}.

Consideremos apenas os residuos nao nulos multiplicados por a, isto é,

al,a.2,a.3,--- a.(p—1).

Sejam
r1 = a.1 mod p,
ro = a.2 mod p,
rp—1 = a.(p— 1) mod p,
com 0 <7r;<pparatodot=1,---,p—1.

Multiplicando os 7;’s obtemos:
ri.rg. - rp—1 = (a.1).(a.2) -+ (a.(p — 1)) mod p

Contudo,

(a.1).(a.2).(a.3) -+ (a.(p—1)) =aP~1.(1.23--- (p—1)).

Desta forma,

r1r9. s rpo1 = aP 1 (1.2.3--- (p—1)) mod p.

(3)

Agora, notemos que nao pode haver dois elementos congruentes médulo p no

conjunto {ry,re,---,rp—1}. Para provar isto, suponhamos que r; = r; mod p para

dois inteiros k e [, com 1 < k, I < p— 1. Dai, teriamos que
a.k =71, =1 = a.l mod p,

isto é,
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a.k = a.l mod p.

Entretanto, como p nao divide a e p é primo, entao mdc(a,p) = 1. Mas isto
implica que a é inversivel médulo p de forma que, pela Proposicao [3.3.2, podemos

cancela-lo na congruéncia acima, obtendo
k =1 mod p.

Mas, k e [ sdo inteiros positivos menores que p e s6 podem ser congruentes se

forem iguais. Logo,
se . = r; mod p, entdo k = 1.

Isto nos mostra que os residuos {ri,--- ,7,—1} sdo nao nulos (pois p nao divide
a) e dois a dois nao congruentes. Acontece que s6 ha p — 1 residuos nao nulos
diferentes médulo p no sistema completo de residuos {0,1,2,--- ,p — 1}. Isso nos
permite deduzir que a sequéncia de classes residuais 71,72, -- ,7p_1 € apenas um
embaralhamento de 1,2,3,--- ,p — 1.

Em particular,

17273 Tp—1 = 1.2.3--- (p—1). (4)
Concluindo, temos que por (3),
r1r..rpo1 = a1 (1.2.3...(p — 1)) mod p.
e por (4)
r1.r2.73..1p—1 = 1.2.3...(p — 1) mod p.
Portanto,

aP~1.(1.23..(p—1)) =1.23..(p—1) mod p.

Agora, notemos que 1.2.3...(p — 1) é o produto de elementos inversiveis médulo p.

Logo é, ele préprio, um elemento inversivel médulo p. Com isto podemos cancela-lo

dos dois lados da congruéncia, o que nos da
a?~1 =1 mod p,

que ¢ o que precisavamos demonstrar. [ ]

Voltando ao problema de achar o resto da divisdo de 3% por 31, vamos resolvé-lo

utilizando o Teorema de Fermat no exemplo seguinte.

31



3.4 TEOREMAS DE FERMAT E DE EULER 32

Exemplo 3.4.2 Primeiro observamos que 31 é um nimero primo e que mde(3,31) =

1 e entdo aplicamos o Teorema de Fermat. Assim,
330 =1 mod 31.
Como 64 = 2.30 + 4, temos
364 = (339)2.3* = 1.81 = 19 mod 31,

confirmando o resultado dos cdlculos anteriores de uma maneira bem mais simples.

3.4.2 Teorema de Euler

Para enunciarmos o Teorema de Euler é necessario apresentarmos alguns resul-
tados preliminares. Além disso estes resultados serdo de grande importancia no
RSA.

Definicao 3.4.1 Se m é um inteiro positivo, a fungao ¢ de Euler, denotada por
¢(m), é definida como sendo o nimero de inteiros positivos menores do que ou

iguais a m que sao relativamente primos com m.

Definimos a funcao fi de Fuler entao como ¢ : IN — IN tal que
d(m) = #{a € N, a < m; mdc(a,m) = 1}. Pela defini¢ao, temos que ¢(m) <

m — 1, para todo m > 2.
Proposicao 3.4.1 Se p é um nimero primo, entio ¢(p) =p—1.

Demonstracgao: De fato, neste caso todos os inteiros positivos menores que m sao

CcOprimos com m. [
Proposigao 3.4.2 Se p e q sao primos distintos, entio ¢(pq) = (p—1)(¢—1).

Demonstragao: Temos que ¢(pq) é quantidade de inteiros positivos menores ou
iguais a pg que sao coprimos com pq. Para que um inteiro nao seja coprimo com pgq
ele deve ser multiplo de p ou multiplo de ¢ pois os tnicos divisores de pg maiores do
que 1 sao p e q. A quantidade de multiplos de p menores ou iguais a pq é %q =qe

a quantidade de multiplos de ¢ menores ou iguais a pq ¢é % =

p. Entre os multiplos
de p e os multiplos de ¢ menores ou iguais a pg o Uinico elemento em comum € o pq.
Desta forma, temos que ¢(pq) é igual ao total de inteiros positivos menores que pq
menos a quantidade de multiplos de p somados ao multiplos de ¢ mais a quantidade

da interseccao dos multiplos de p e g, isto é,

¢(pq) =pg—(p+q)+1=(p—1)(¢—1).
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Definicao 3.4.2 Um sistema reduzido de residuos médulo m € um conjunto

de ¢(m) inteiros 11,72, ..., Tg(m), tais que:
1. cada elemento do conjunto é relativamente primo com m;
2. sei # j, entdo r; # rj mod m.

Exemplo 3.4.3 O conjunto {0,1,2,3,4,5,6,7,8,9,10,11} é um sistema completo

de residuos mddulo 12. Jd {1,5,7,11} € um sistema reduzido de residuos modulo 12.

A fim de se obter um sistema reduzido de residuos médulo m, basta retirar os

elementos do sistema completo que nao sao relativamente primos com m.

33

Proposicao 3.4.3 Seja a um inteiro positivo tal que mdc(a,m) = 1. Sery,ro, - ) T (m)

¢ um sistema reduzido de residuos modulo m, entao a.ri,a.ro, - - - ) QT (1) ¢, também,

um sistema reduzido de residuos modulo m.

Demonstracao: Como na sequéncia a.ri, a.ro, - - - , QT () temos #(m) elementos,
devemos mostrar que todos eles sao relativamente primos com m e dois a dois nao
congruentes médulo m.

Primeiramente, como mdc(a,m) = 1 e mdc(r;,m) = 1, pela Proposi¢ao [2.3.1]

existem x1,x2,y1 € Yo inteiros, tais que
rzia+yim =1e xor; +yam = 1.
Agora,

ria+y1m =1 & xra(xar; + yom) +y1m =1
& rixear; + riyeam + y1m = 1 < zyzar; + m(riyea +y1) = 1.

Logo, existem x3 = x172 € y3 = x1y20a + y1 inteiros tais que
xsar; +ysm =1,

concluindo assim que mdc(ar;,m) = 1, ou seja, na sequéncia a.ri,a.rg,- - ,a.r;
todos os elementos sao relativamente primos com m.

Nos resta mostrar que a.r; Z a.r; mod m se ¢ # j. Como mdc(a,m) = 1, se
a.r; = a.rj mod m terfamos que r; = r; mod m, o que implicaria ¢ = j, uma vez

que 715,72, -, T (m) ¢ um sistema reduzido de residuos médulo m. [ ]
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Exemplo 3.4.4 Sejam m = 10 e a = 3. Temos que o conjunto {1,3,7,9} é um
sistema reduzido de residuos mddulo 10. Consideremos o conjunto formado por
{3.1,3.3,3.7,3.9}. Pelo Proposi¢io m este conjunto também constitui um sis-
tema reduzido de residuos modulo 10. Isto significa que cada um dos elementos
{3.1,3.3,3.7,3.9} é congruente modulo 10 a exatamente um dos elementos 1,3,7 e

9. Temos, na realidade que

3.1 =3=3 mod 10,
3.3=9=9 mod 10,
3.7=21=1 mod 10 ¢
3.9=27="7 mod 10.

Multiplicando, membro a membro, estas congruéncias obtemos
34(1.3.7.9) = (1.3.7.9) mod 10.
Como mdc(1.3.7.9,10) = 1 podemos cancelar o fator (1.3.7.9) obtendo
3 =1 (mod 10).
Observe que 4 = ¢(10), ou seja, provamos que 39(10) = 1 mod 10.

Teorema 3.4.2 (Teorema de Euler) Se m € um inteiro positivo e a um inteiro com

mdc(a,m) = 1, entdo
a®™) =1 mod m.

Demonstragao: Na Proposicao [3.4.3] mostramos que os elementos a.ry,a.ro, - -,
.4 (y) constituem um sistema reduzido de residuos médulo m se mdc(a, m) = 1
€ 1,72, s T'g(m) for um sistema reduzido de residuos modulo m. Isto significa que
a.rj é congruente a exatamente um dos rj, 1 < j < ¢(m), e portanto o produto dos

a.r; deve ser congruente ao produto dos r; modulo m, isto ¢é,
(a.r1).(ar2) -+ (@rg(m)) = 7172 Ty () mod m,
ou seja,
a®Mpy iy Tg(m) = T1T2° Tg(py) mod m.

Como mdc(rl.rg...r¢(m),m) = 1, podemos cancelar o produto T1.72..1 () €I

ambos os lados para obter a®™) =1 mod m. [ ]

Como para p primo ¢(p) = p— 1, o Teorema de Euler é uma generalizagdo do

Teorema de Fermat que diz que a?~! = 1 mod p quando mdc(a,p) = 1.
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3.5 CRITERIOS DE DIVISIBILIDADE

Vamos estabelecer alguns critérios de divisibilidade por ntimeros primos utili-
zando o que aprendemos sobre congruéncias.

Se n for um inteiro positivo, entao um critério de divisibilidade por n é uma
regra que nos permite determinar se um dado inteiro é, ou nao divisivel por n, a um
custo menor que o de efetuar a divisao [I].

Para obtermos esses critérios de divisibilidade devemos primeiro entender a ex-
pansao de um ntmero inteiro no sistema decimal.

Seja dado um ntimero n escrito no sistema decimal. Sua expansao decimal sera:
n=n,---noning = n,10" + - - - +n910? + n110! + ny,

onde

ng € o algarismo das unidades de n,
ny1 ¢é o algarismo das dezenas de n,
ng ¢ o algarismo das centenas de n,

e assim por diante até chegar no algarismo n,..

Exemplo 3.5.1 O numero 8759 ¢ representado como

8759 = 8.10% + 7.102 + 5.10 + 9.

Divisibilidade por 2

O critério de divisibilidade por 2 é um dos mais conhecidos, pois dado um inteiro
qualquer basta verificarmos se o algarismo da unidade é 0,2,4,6 ou 8, que o mesmo
sera divisivel por 2, ou seja, verificamos se o algarismo da unidade é par. Temos

entao nosso primeiro critério de divisibilidade:

Proposicao 3.5.1 Um numero inteiro é divisivel por 2 se, e somente se, seu alga-

rismo da unidade ¢ 0,2,4,6 ou 8.

Demonstracao: Usaremos a congruéncia médulo 2 para provar este critério. Seja
a o numero inteiro que queremos descobrir se é ou nao divisivel por 2. Podemos

representar o nimero a em sua expansao decimal como:

a = Qyp---ajag = ap.10" 4+ -+ -+ a1.10 4 ag.
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Temos que, 10 = 0 mod 2. Também, 10> = 10.10 = 0.0 = 0 mod 2 pela
Proposicao e pela mesma proposicao 103 = 10.10> = 0 mod 2. Continuando
este raciocinio, este procedimento nos permite concluir que 10¥ = 0 mod 2 qualquer
que seja o inteiro k£ > 0 escolhido.

Assim, a;10% = ;0 = 0 mod 2 para todo inteiro k > 0 e entéo
a = a,.10"+--- 4+ a1.10 + ag = ag mod 2.

Portanto, para saber se a é divisivel por 2 basta analisar o algarismo das unida-
des deste nimero. Como ag ¢ um ntmero entre 0 e 9, para que tenhamos a = 0 mod

2, ag podera assumir apenas os valores 0, 2,4,6 ou 8. [ ]
Divisibilidade por 3

Um outro critério bastante conhecido ¢ o de divisibilidade por 3:

Proposicao 3.5.2 Um niumero inteiro é divisivel por 3 se, e somente se, a soma

de seus algarismos é divisivel por 3.

Demonstragao: Usaremos a congruéncia médulo 3 para provar este critério. Va-
mos representar o inteiro a em sua expansao decimal assim como fizemos na divisi-

bilidade por 2, isto é:
a=ap- - -ajag = ap.10" + -+ a1.10 + ayg.

Temos que 10 = 1 mod 3. Também, 10> = 10.10 = 1.1 = 1 mod 3 e 10% =
102.10 = 1.1 = 1 mod 3. Acabamos de aplicar as propriedades da multiplicacao de
congruéncias vistas na Segao Continuando este raciocinio, este procedimento
nos permite concluir que 10¥ = 1 mod 3 qualquer que seja o inteiro k& > 0 escolhido.

Assim, a;10% = a;1 = a; mod 3 para todo inteiro k£ > 0 e entdo
a=apl10"+---+a1.10+ a9 = a, +---+ a1 + ag mod 3,

que é exatamente o que precisamos para podermos concluir o critério de divisibili-
r 3. izer que a é divisiv r 3 € o mesmo que dizer que a =
dade por 3. De fato, dize e a ¢ divisivel por 3 é o mesmo que dize e 0

mod 3. Como
a=an+---+a;+ay mod 3
a transitividade nos garante que a = 0 mod 3 ocorre exatamente quando

ap~+---+a1+ay=0mod 3
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que, por sua vez, equivale a dizer
an + - - -+ a1 + ag € divisivel por 3.
Mas,
ap =+ -+ a1+ ag
é a soma dos algarismos de a. Portanto, a é divisivel por 3 se, e somente se, a soma
an + -+ -+ a1 + ag dos seus algarismos for divisivel por 3. ]

Divisibilidade por 5

O critério de divisibilidade por 5 é percebido quando observamos os multiplos
de 5, que sao todos os nimeros terminados em 0 ou 5, ou seja, basta verificarmos o
algarismo das unidades para sabermos se um niimero é ou nao divisivel por 5. Este

critério se assemelha com o critério de divisibilidade por 2:

Proposicao 3.5.3 Um numero inteiro é divisivel por 5 se, e somente se, seu alga-

rismo da unidade € 5 ou 0.

Demonstragcao: Para provar este critério ¢ necessario os mesmos argumentos e
propriedades ja apresentadas na divisibilidade por 2, mas com congruéncias médulo
5.

Seguindo os mesmos passos, chegaremos na seguinte conclusao:
a=apl10"+---+a;.10 + ag = ag mod 5,

pois 10 = 0 mod 5 e a,.10F = 0 mod 5 para todo k > 0.
Portanto, para saber se a é divisivel por 5 basta analisar o algarismo das unida-
des deste niimero. Como ag é um ntmero entre 0 e 9, para que tenhamos a = 0 mod

5, ag podera assumir apenas os valores 0 ou 5. [
Divisibilidade por 7 [I]

O critério de divisibilidade por 7 nao ¢é tao conhecido como os critérios anteriores
(por 2,3 e 5). Primeiro vamos analisar o que foi feito nos casos anteriores para o

caso 7. Vamos comecar expressando um inteiro a como

a = a,.10" +--- 4+ a1.10 + ag.
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Aplicando a mesma estratégia ja usada nos critérios anteriores, temos as seguin-

tes congruéncias modulo 7:

10 =3 mod 7,

102 =32 =2mod 7,

103 =10.102 = 3.2 = 6 mod 7,

10* =10.10> = 3.(—1) = =3 =4 mod 7,
10°=10.10'=34=12=5mod 7 e
10=10.10°=35=15=1mod 7

Para efetuar estes calculos usamos as propriedades da congruéncia que ja conhe-
cemos. Paramos na sexta poténcia simplesmente porque, dai em diante os restos

vao se repetir. De fato,

10" =10.10 = 3.1 = 3 mod 7,
102 =10.10"=33=9=2mod 7,
109=10.10=3.6 =6 mod 7

e assim por diante. Mais precisamente, se m é um inteiro qualquer e ¢ e r sdao seu

quociente e seu resto na divisao por 6, entao
10™ = 105¢F" = (105)2.10" mod 7.
Como 10° = 1 mod 7, concluimos que
10™ = (109)4.10" = 10" mod 7.

Mas isto é 6timo porque, sendo um resto da divisao por 6, r satisfaz a desigual-
dade 0 < r < 5, de modo que 10" pode ser facilmente determinado das poténcias
modulo 7 calculadas acima para 0 < r < 5.

Fazendo isto, e escrevendo as poténcias da maior para a menor, temos
a=ayg+a.3+a.24+a3.6 +a4.4+ a5.5+ag+a7.3+---+ a,.10" mod 7,

onde r ¢ o resto da divisao de n por 6. Infelizmente, este procedimento nao é mais
simples que efetuar a divisao do ntimero por 7 e verificar se o resto é 0 ou nao, o
que torna este método inviavel. Mas, ha outra maneira de enunciar o critério de
divisibilidade por 7. Porém, precisamos de uma preparacao.

[solando o algarismo das unidades de a e colocando o 10 em evidéncia na expan-

sao da base 10, podemos escrever
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a= (an.l()"_1 + -+ a1).10 + ap.
e fazendo @ = (a,,.10" 1 + - + a1 ), escrevemos
a = a.10 4+ agp.

Exemplo 3.5.2 Por exemplo, digamos que a = 124567 que tem como algarismo da
unidade ag = 7. Assim, a = 12456.10 4+ 7, de modo que, neste caso, 4 = 12456.

Uma vez que tenhamos escrito a na forma a = @.10 + ag aplicamos a congruéncia

modulo 7. Como 10 = 3 mod 7, temos que
a=al104+ayp = 3.0+ ap mod 7
isto é, a é divisivel por 7 se, e somente se, 3.4 + ag também for.

Exemplo 3.5.3 Por exemplo, digamos que desejamos saber se 128 ¢é divisivel por

7. Se a =128, entao ag = 8 e a = 12. Temos que
3.0+ ag = 3.124+ 8 = 44.

Como 44 ndo € divisivel por 7, o critério acima nos garante que 128 também ndo

pode ser.

Podemos reformular este critério afim de deixa-lo mais simples e com o seguinte

enunciado:

Proposicao 3.5.4 Um numero inteiro a é divisivel por 7 se, e somente se, 7 divide
—a + 2.a9, onde & = (a,. 10" 1+ .- +aq).

Demonstracao: Para provarmos este critério, comecamos multiplicando a con-

gruéncia a = 3.4 + ag mod 7 por 2, o que nos da
2.a =2(3.a+ap) = 6.4+ 2.ap mod 7.
Mas, como 6 = —1 mod 7, temos

2.0 =—a+ 2.ap mod 7.

Se 7 divide a, ou seja, se a = 0 mod 7, entao

—a 4 2.a0 =0 mod 7
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pela transitividade da congruéncia, ou seja, se 7 divide —a + 2.ay.

Agora, se 7 divide —a + 2.ag, ou seja, se —a + 2.ag = 0 mod 7, entdo a = 0 mod 7.

De fato, para mostrar isso precisamos desfazer o que fizemos quando multiplicamos
a equacao por 2. Como 2.3 = —1 mod 7, devemos multiplicar ambos os lados da

equacao —a + 2.ag = 0 mod 7 por 3. Vejamos:
3.(—a+2.ap) =3.0mod 7 <= —3.a+ 6.9 = 0 mod 7.

Como 6 = —1 mod 7, entao
—3.a—ap =0 mod 7.
Pondo —1 em evidéncia, ficamos com
—(3.a+ap) =0 mod 7.
Acontece que
3.a4+ay=amod 7
de modo que a equagdo — (3.4 4+ ap) = 0 mod 7 pode ser reescrita na forma
—a =0 mod 7,

que é o mesmo que dizer que 7 divide a. ]

Exemplo 3.5.4 Digamos que queremos saber se a = 10794 € ou nao é divisivel por

7. Neste caso,
ag =4 e a = 1079.
Pelo critério estabelecido acima, basta descobrir se 7 divide ou nao
—a+ 2.a0 = —1079 + 2.4 = —1071.

Como isto ainda nao é facil de determinar, vamos usar o critério novamente, so

que desta vez para b = 1071. Temos que by = 1 e b = 107. Assim,
—b+2.byp = —107 + 2.1 = —105.

Aplicando mais uma vez o critério para ¢ = 105 temos que cg = 5 e ¢ = 10.

Como

—C+2.c9=-10425=0
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¢ claramente divisivel por 7, entdo 7 divide ¢ = 105. Mas isto implica, pelo critério,
que 7 divide b = 1071 que, por sua vez, tmplica que 7 divide a = 10794, que é o que

quertamos saber.

Observe que no Exemplo [3.5.4] aplicamos a regra dada pelo critério a niimeros
sucessivamente menores, até obter um caso em que sabiamos a resposta sem fazer
sequer uma conta. Temos, assim, uma regra recursiva, isto ¢, uma regra que reduz

um dado problema a um problema analogo mas com dados menores [1].

Divisibilidade por 11

Proposicao 3.5.5 Um numero inteiro é divisivel por 11 se, e somente se, a soma
dos algarismos de posi¢cao par subtraidos da soma dos algarismos de posi¢io impar,

resultar em um numero divisivel por 11.

Demonstracao: O critério de divisibilidade por 11 serd provado assim como fizemos

para o critério por 3. Utilizaremos a expansao decimal e a congruéncia modulo 11.

Assim, dado o inteiro a queremos encontrar um critério que facilite descobrir se a é
ou nao divisivel por 11.

Como 10 = —1 mod 11, aplicando as propriedades de congruéncia na expansao
a=ay. 10" + - 4 a2.10% + ;.10 + ag temos que

a=an(—1)"+---4as.(—=1)* +a1.(=1) + ap mod 11,
isto é,

a=ap(—1)"+---4+as— a1 + ap mod 11.

Observe que os termos em posigdes pares ficaram com sinal positivo e os de
posi¢oes impares com sinal negativo. Isso nada mais é que uma alternancia dos
sinais dos termos. Em outras palavras, o niimero a s6 é divisivel por 11 se a soma

alternada de seus termos também for divisivel por 11. [ ]
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CRIPTOGRAFIA

Neste capitulo falaremos sobre o funcionamento do sistema de criptografia RSA e
apresentaremos o sistema livre PARI/GP. Para este capitulo utilizamos as referén-
cias 1}, 2), 4], 5] §].

4.1 SISTEMA DE CRIPTOGRAFIA RSA

O mais conhecido dos métodos de criptografia de chave piblica é o RSA. Ele
foi inventado em 1977 por R. L. Rivest, A. Shamir e L. Adleman, que na época
trabalhavam no Massachussets Institute of Technology (M.L.T.). As letras RSA
correspondem as iniciais dos inventores do método. Ha varios outros sistemas de
criptografia de chave publica, mas o RSA continua sendo o mais usado atualmente
em aplicagoes comerciais [1].

O sistema de criptogragia RSA se baseia na relativa facilidade em encontrar
numeros primos grandes e ao mesmo tempo na enorme dificuldade pratica em fatorar
um nimero natural grande como produto de dois primos. O sistema possui duas
chaves, uma publica e outra privada, para que qualquer pessoa possa cifrar uma
mensagem e somente o seu legitimo destinatario possa decifra-la.

Grande parte das mensagens transmitidas sao textos e para que seja aplicada
a criptografia RSA é necessario a transformacao dessas mensagens em sequéncias
numéricas. Para isto é utilizado o cédigo numérico ASCII que significa Codigo
Padrao Americano para o Intercambio de Informacao. Este cddigo traduz todas as
informagoes em c6digos bindrios (c6édigo o qual os computadores “entendem”).

Criaremos dois personagens ficticios para explicar o funcionamento do sistema
de criptografia RSA: Alice e Bob.

Bob quer utilizar o sistema criptografico em que qualquer pessoa possa lhe enviar
uma mensagem cifrada segundo uma chave publica e que ele, e somente ele, possa

decifré-la com a sua chave secreta.
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Criacao das chaves publica e secreta

1° Passo: Bob deve escolher dois ntimeros primos distintos p e ¢ muito grandes e

efetuar o seu produto m = pq.

Observacao 4.1.1 Note que € facil calcular o nimero m, mas, é extremamente di-
ficil e computacionalmente muito demorado desfazer essa operacao, ou seja, fatorar
m. Esse € o ponto mais importante do sistema: uma operacao facil de fazer mas
dificil de desfazer.

Note também que Bob pode gerar infinitos m's, pois existem infinitos nimeros

primos como vimos no Teorema |2.4.2
2° Passo: Bob calcula ¢(m).

Observagao 4.1.2 Note que Bob sabe calcular ¢(m) pois como p e q sao primos
distintos, entio ¢(m) = é(pq) = (p—1)(¢—1).
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3° Passo: Bob escolhe um par de niimeros a e b tais que mdc(a, p(m)) = mdc(b, p(m)) =

le

ab =1 mod ¢(m).

Observagao 4.1.3 Bob pode escolher inicialmente um a tal que mde(a, p(m)) =1

e em sequida resolver a congruéncia ab =1 mod ¢(m) para encontrar b.

4° Passo: Bob entao torna publico os niimeros m e b, que sdo a sua chave publica.

A chave secreta de Bob é constituida pelos primos p e ¢, o ntimero ¢(m) e a.
Codificando a mensagem

Alice ou qualquer outra pessoa que conhega a chave ptblica de Bob (m,b) pode

cifrar uma mensagem.

5° Passo: Alice deve usar uma tabela de conversdo a fim de transformar a men-
sagem de texto, se for o caso, em uma sequéncia numérica. A sequéncia numérica
gerada x serd particionada em blocos x = x129 - -- x5 de modo que cada ntimero z;

dessa sequéncia seja menor que m.

b

6° Passo: Para cada z; da sequéncia Alice deve fazer x} e calcular o residuo C'(z;)

de 22 médulo m tal que 0 < C(x;) < m, isto é,
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2! = C(x;) mod m, 0 < C(x;) < m.

7° Passo: Alice envia C(z) = C(x1)C(x2) - - - C(xs) para Bob.
Decodificando a mensagem

8° Passo: Bob, ao receber C'(x), usa o inverso de b médulo ¢(m), que é o elemento
a guardado na sua chave privada e calcula D(C(z;)), que é o residuo de C'(z;)®

modulo m, e faz
C(z;)* = D(C(z;)) = 2; mod m onde 0 < D(C(z;)) < m,
para cadat=1,2,--- ,s.
9° Passo: Apos recuperar a sequéncia numérica x criada por Alice, Bob consulta

a mesma tabela de conversao que Alice utilizou para saber qual foi a mensagem

enviada.
A matematica escondida na decodificacao

Como ab =1 mod ¢(m), entdo existe k € Z tal que ab = 1+ k¢(m). Dali, para

cada 1,

D(C(x;)) = C(2;)? = () = 22 = ghetm+1 _ xi.(x(b

1
Pelo Teorema de Euler, se mdc(x;,m) = 1, entdo xf(m)

mod m.

= 1 mod m. Portanto,
D(C(xz;)) = xi.(x¢(m))k = x; mod m.

Ambos D(C(x;)) e x; sao menores do que m, entdo D(C(x;)) = ;.

Em aplicagoes praticas do RSA ha muitas contas a serem feitas e isso s6 é possivel
com o uso de computadores. Por exemplo, é necessario ter acesso a nimeros primos

muito grandes para gerar as chaves.

Observagao 4.1.4 A RSA Data Security, que € responsavel pela padronizacdo do
RSA, recomenda que se utilizem chaves de 2048 bits, o que resulta em um nimero

com 617 digitos.

Exemplo 4.1.1 Para que possamos compreender o funcionamento do sistema de

criptografia RSA com um pouco mais de facilidade, iremos escolher dois niumeros
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A/B|C|DE|F|G|H|T|J |K|L M
10 (1112|1314 15|16 |17 |18 |19 |20 | 21 |22

NIOJP|Q|R[S[T|U[VI[W[X[Y]Z
23 |24 25|26 | 2728293031 |32]3334]35

Tabela 11: Tabela de conversdo

Primos pequenos, pois queremos realizar todos os cdlculos necessdrios apenas com o
auzilio de uma calculadora. Usaremos a Tabela 11 como tabela de conversdo.

O espaco entre duas palavras serd substituido pelo niumero 99 quando for feita
a conversao. Poderiamos ter escolhido outros nimeros para representar cada letra,
porém devemos apenas escolher numeros de dois algarismos, pois se algumas letras
fossem representadas por numeros de dois algarismos e outras por numeros de um
algarismo poderiamos ter problemas em identificar as letras. Por exemplo, se a letra
A correspondesse ao nimero 1, a letra B ao nimero 2 e a letra L ao nimero 12, nao

saberiamos se a sequéncia 12 € a conversdo de AB ou L.
Sequindo os passos jd apresentados:

19 Passo: Bob escolhe os nimeros primos distintos p =3 e ¢ = 7. Logo,
m=pq=3x7=21

2° Passo: Bob calcula ¢(m) = ¢(pg) = (p—1)(g—1)=(3-1)(7—1) = 12.

3% Passo: Bob escolhe a = 17, pois mdc(¢(m),a) = mde(12,17) = 1. Agora ele

deve encontrar o inverso multiplicativo de a = 17 resolvendo a congruéncia 17b =1

mod 12, isto €, solucionando a equacdo diofantina 17b — 12y = 1, para b,y € Z.

Feito isto, ele encontra b = 5.

Temos entao as duas chaves:
e Chave piblica: (m,b) = (21,5).
e Chave secreta: (m,a) = (21,17).

4° Passo: Bob torna pubica a chave (m,b).

Suponhamos que Alice queira enviar a mensagem BOM DIA para Bob.
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5° Passo: Utilizando a Tabela[11], a sequéncia numérica que Alice deve codificar é
11242299131810. Ela entao divide a mensagem em blocos, que podem ser de tama-

nhos varidveis, desde que cada bloco x; seja menor que m. Assim,
11242299131810 <+ 11 -2 —-4—-2—-2—-9—-9—-13 — 18 — 10.

6° Passo: Para cada x; ela encontra um C(x;) tal que 22 = C(z;) mod m da

sequinte forma:

1° Bloco: 11 — 11° = 2 mod 21,

2°,4° ¢ 5° Bloco: 2 — 2° = 11 mod 21,
3° Bloco: 4 — 45 =16 mod 21,

6° e 7° Bloco: 9 — 9° = 18 mod 21,

8° Bloco: 13 — 13° = 13 mod 21,

9° Bloco: 18 — 18° =9 mod 21 e

10° Bloco: 10 — 10° = 19 mod 21

7° Passo: Apos codificar toda a mensagem, Alice envia a sequinte sequéncia de

blocos para Bob:
Cr)=2-11-16—-11—-11-18-18—-13—-9—19.

A decodificacio da mensagem consiste em uma nova erponenciacdo, desta vez

usando a chave secreta, que s6 Bob conhece.

8° Passo: Para decifrar a mensagem C(x), Bob faz C(xz;)* mod m para cada bloco

enviado por Alice. Vejamos:

1° Bloco: 2 — 217 =11 mod 21,

20 4° ¢ 5° Bloco: 11 — 1117 = 2 mod 21,
3° Bloco: 16 — 167 = 4 mod 21,

6° e 7° Bloco: 18 — 187 =9 mod 21,

8° Bloco: 13 — 137 =13 mod 21,

9° Bloco: 9 — 97 = 18 mod 21 e

10° Bloco: 19 — 1917 = 10 mod 21

9¢ Passo: Sendo assim, Bob obtém a sequéncia numérica 11242299131810 e con-
sulta de dois em dois algarismos a Tabela[I1. Finalmente Bob chega na mensagem

BOM DIA enviada por Alice.
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4.2 SISTEMA PARI/GP

Embora nimero escolhido (m = 21) no Exemplo ¢ muito pequeno, as
contas de exponenciacao sao bastante grandes para serem feitas a mao. Por essa
razao mostraremos como usar um sistema de computagao algébrica, o PARI/GP,
que é capaz de fazer calculos com ntimeros grandes em alta velocidade.

O PARI/GP possui versoes para diversos sistemas operacionais. Para obté-lo
basta acessar o link https://pari.math.u-bordeaux.fr/download.html e realizar
o download.

No que se segue vamos exemplificar como utilizar o PARI/GP com os calculos

que precisamos fazer no RSA.

Exemplo 4.2.1 Vamos criptografar e descriptografar apenas a letra A como exem-
plo para compreendermos a ordem dos cdlculos realizados no sistema PARI/GP.

A Figura 2 mostra a captura de tela das operagoes realizadas no sistema.

n PARI - B

41008H8A,. primelimit = SHBABAH
> m=83=97

» fi=eulerphiim?
> a=23

» i=Mod<a.fi>

Mod<23, 28725
C16:13 gp > 1-1

Mod (65683, 7872>
C16:13> gp > h=6583

6583
C16:13> gp > x=Mod<1B8.m>

Mod<iB, 86513
$16:13> gp » C=x"h

Mod (3727, 86851>
C16:13> gp > C™a

Mod<iB, 86515
C16:13> gp >

Figura 2: Célculos realizados no PARI/GP
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Vamos descrever, passo a passo, as operacoes realizadas:

Linha 1: Primeiramente escolhemos dois primos distintos (p = 83 e ¢ = 97). En-
tdo, no sistema, definimos m = 83 97. A multiplicacao é representada pelo simbolo
x . Observe que o sistema numera os resultados obtidos (%1, %2,--- ). O valor 8051

esta agora armazenado na varidvel m.

Linha 2: Armazenamos, na varidvel fi, o valor eulerphi(m). Este comando calcula
a fungio ¢p(m). Assim, fi = 7872 = ¢(8051).

Linha 3: Escolhemos a = 23, pois mdc(p(m),a) = mde(7872,23) = 1.

Linha 4: Definimos i = Mod(a, fi) =Mod(23,7872). O comando “Mod” é utili-

zado para aritmética modular. Assim, o que fizemos foi definir i = 23 mod T872.

Linha 5: Para calcular o inverso multiplicativo de 23 maodulo 7872, pedimos o valor
1/i, que o sistema entende como o inverso de 23 mod 7872. O resultado obtido é
6503 mod T872.

Linha 6: Definimos b = 6503.

Acabamos de determinar as chaves:
e Chave piblica: (m,b) = (8051, 6503).
e Chave secreta: (m,a) = (8051,23).

Vamos agora criptografar a letra A. De acordo com a Tabela de Conversao [I1],

temos que a letra A corresponde ao numero 10. Assim:
Linha 7: Definimos x = Mod(10,m), que corresponde a 10 mod 8051.

Linha 8: A mensagem criptografada é C = x® mod m. A exponenciagio no

PARI/GP é dada pelo simbolo ~ . Obtivemos C' = 3727 mod 8051.
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Linha 9: Para decifrar a mensagem fazemos C* mod m, que resulta em 10 mod

8051, que é a mensagem original x.

Mensagem Mensagem
A=10 , =
Cifragem Decifragem

y
~
Chave Publica Chave Secreta
(8051,6503) (m,a)

&) \

Figura 3: Alice enviando a mensagem A para Bob

4.3 SEGURANCA DO RSA

A seguranca do RSA se fundamenta na enorme dificuldade préatica em fatorar
um numero natural grande como produto de dois primos em tempo polinomial,
pois se conseguissemos fatorar o niimero natural m como produto de primos m =
pq, poderiamos facilmente calcular o valor de ¢(m) = (p —1)(q — 1) e resolver a
congruéncia ab = 1 mod ¢(m), ja4 que possuimos o valor de b que estd na chave
publica. Assim, determinando o valor de a descobririamos a chave secreta.

Até o momento, nao se conhece um algoritmo para fatoracao de naturais grandes
em um computador classico que funcione em tempo polinomial, mas também nao

se provou que um algoritmo deste tipo nao pode existir.

Exemplo 4.3.1 A chave publica de Bob é (m,b) = (77,37). Alice utiliza esta chave

para criptografar uma mensagem para Bob. Alice envia a mensagem C(z) = 63.

Vamos quebrar o cédigo descobrindo a chave secreta de Bob e revelar a mensagem

original enviada por Alice.

1. Utilizando os critérios de divisibilidade tentamos fatorar o nimero m. Como
77 nao € um numero natural grande concluimos com certa facilidade que 77 =

7x11. Logo, p =T eq=11.

II. Calculamos ¢(m) = ¢(77) = (7—1)(11 — 1) = 60.
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V.

VI.

4.3 SEGURANGA DO RSA

Encontramos o valor de a resolvendo a congruéncia 37a = 1 mod 60, ou seja,

determinando o inverso de b médulo ¢(m). Feito isso, encontramos a = 13.
Portanto, a chave secreta de Bob € o par (m,a) = (77,13).

Com posse da chave secreta, podemos descriptografar a mensagem C(x) envi-
ada por Alice. Para isso, devemos encontrar o residuo de C(x)® mddulo m.

Assim, 6313 = 28 mod 77.

Suponhamos que Alice tenha utilizado a Tabela de Conversao entao a men-
sagem enviada para Bob foi a letra R jd que o numero 28 corresponde a letra

R na tabela.
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PROPOSTA DIDATICA

Neste capitulo apresentamos uma proposta didatica para o ensino do sistema de
criptografia RSA no ensino fundamental, especificamente com alunos que cursam o
ultimo ano deste ciclo, o 9° ano.

A proposta tem como objetivo motivar o aluno a entender o funcionamento do
RSA e com isso proporcionar um estudo mais aprofundado de aritmética. Por isso,
sugerimos que os conteudos desta dissertacao sejam abordados com os alunos na

seguinte ordem:

e Capitulo 2: Numeros naturais e Nimeros Inteiros.

e Secao 3.1 do Capitulo 3: Congruéncias.

e Nocoes basicas de Criptografia.

e Uso do sistema PARI/GP para célculo de congruéncias.
e Livro Digital.

e Secoes 3.2, 3.3, 3.4 e 3.5 do Capitulo 3.

e Capitulo 4: Sistema de Criptografia RSA.

5.1 LIVRO DIGITAL

O centro desta proposta ¢ um objeto educacional digital, o livro digital intitulado
“Ataque a Séquia - Missao TH5” (http://online.flipbuilder.com/vejn/unlf/).
No que se segue apresentamos todas as paginas do livro com suas atividades

propostas.
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5.1 LIVRO DIGITAL

Ataque a Séquia
Missao T55

Figura 4:

"

s vV
s

Capa do Livro

<

Ataque a Séquia
Missdo T55

Lais Aline Casagrande Pires de Melo

Orientadora. Prof”. Dre Grasiele Cristiane Jorge

Bolsista CAPES

CAPES

UNIFESP
A ~——

Livro digital produzido para a dissertagdo de mestrado intitulada
“Decifrando a Aritmética para o Ensino Fundamental”,

apresentada ao Instituto de Ciéncia e Tecnologia da UNIFESP, > F

campus Sdo Jos¢ dos Campos, pelo Programa de Mestrado
Profissional em Matematica em Rede Nacional - PROFMAT.

o\
Ab
PROFMAT
Margo - 2017

T T

T —

——————

Figura 5:

Folha de rosto

<

Em um mundo devastado apés a 3° Guerra
Mundial, ainda existem povos em conflitos e
com medo de serem atacados por novas armas
tdo poderosas quanto as da Gltima guerra.

Tinia é um pais jovem que se encontra no
que chamavam de continente asiatico e possui
uma populagdo de aproximadamente 7 milhdes
de habitantes.

Figura 6:

Paginas 1 e 2

|
!
|
]
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uma experiente espid.

$ A

chefe

novo e grande ataque.

Apds um periodo de reconstrucdo do pais
foi criado o Departamento de Espionagem de
Tinia (D.E.T.) que ¢ comandado por Valentina,

Valentina estd ha 4 meses
investigando o pais Séquia, pois recebeu a
informagdo de que Séquia estd tramando um

Figura 7: Paginas 3 e 4

5.1 LIVRO DIGITAL

Valentina convoca seus trés fiéis agentes: Noah, Aryan
e Belana, para comunicar sobre a nova missao.

Bom dia agentes! Esta ¢ a pasta da missdo T55. Nosso objetivo ¢
explodir um centro de comunicagio da regiio de Sotah no pais
Séquia. A regido estd sendo observada hd tempos, mas ainda nao
chegamos muito proximo. Estudem todas as informagdes e amanha
discutiremos sobre a transmissdo segura de nossas mensagens ao

departamento enquanto estivermos em agao.

R

— T T—T—— T

==

Figura 8: Paginas 5 e 6

No dia seguinte . . .

Espero que tenham se
informado o suficiente. Alguns
detalhes saberemos apenas em
campo. A maior
preocupagio ¢ a seguranca de

q nossas mensagens, por isso

nossa

vamos utilizar o sistema de
criptografia RSA.

Valentina

Bom, pelo que me lembro dos

treinamentos de Seguranga II,
esse codigo possui duas chaves,

uma publica ¢ outra privada.
Obviamente a chave privada

ficard aqui do D.E.T, certo?

Isso mesmo! Aqui no
departamento foram escolhi-
dos dois niimeros primos p e
g que foram multiplicados
para obter o nimero m = pq.
Lembram de um encontro
durante o treinamento em que
falamos da funcdo ¢ (fi) de

Euler?

Valentina

Lembro sim! Vimos que a fungéo
¢ aplicada em m representa o
namero de inteiros positivos
menores do que ou iguais a m que
silo relativamente primos com #1.

No caso m = pq, basta multi-

plicarmos (p-1)(¢-1) que teremos
p(m).

8 Belana

Figura 9: Paginas 7 e 8



5.1 LIVRO DIGITAL

] < congruéncia
‘

Otimo, Belana! Em

seguida, determinamos N " 3
i Nossa! Sdo muitos nimeros,
um nimero a tal que

mdc(¢p(m),a) = 1.
Depois, resolvemos a

p, 4, m, $(m), a ¢ b, como
vamos lembrar de tudo isso

em campo?
ab =1 mod ¢(m).

—

Valentina

Calma Noah! Estou apenas retomando o
funcionamento do cédigo, esses nameros ji
foram todos calculados por mim. Levaremos
conosco apenas a chave publica (m,b) e uma
tabela de conversdo que estd marcada na pigina

14 da pasta que dei para vocés.

Tabela de Conversio

Criptografia RSA
Missiio T55

aa
"

HoEEaR0D

Valentina

Figura 10: Paginas 9 e 10

Vocés lembram como

codificamos as mensagens - X
Vocé poderia explicar

a partir da chave publica?

novamente?

*Vﬁfﬂnhﬂi 11

Com posse da tabela de conversdo, nossa mensagem se transformard em
uma sequéncia numérica x a qual particionaremos em blocos x =
X1X3 ... X, de nimeros x; menores que m. Assim, para criptografar todos
esses blocos fazemos x;? = C(x;) mod m, onde 0 < C(x;) < m. Depois
de encontrarmos cada C(x;) enviaremos a sequéncia C(x) =
C(x1)C(x3) ...C(x,) por radio transmissor, nosso Umico meio de
comunica¢iio no momento. Vocés precisam praticar esse processo, por
isso deixei uma atividade no final da pasta para que vocés fagam a
codificagio do nome do nosso pais: TINIA. Quaisquer dividas pecam
ajuda ao agente Scott. Eu partirei sozinha amanhd bem cedo, em dois dias
no Maximo nos encontraremos. Até 14!

Noah, Aryan e Belana realizam toda

ficam no aguardo de maiores instrug

Valentina

Figura 11:

&@ Dia 01 — Missao T55:

< Valentina salta de paraquedas préximo ao rio Tirum
na floresta de Zocardia. Junto com ela um outro
paraquedas desce com uma caixa de madeira que
contém o radio para sua comunicagdo com a base do
departamento de espionagem.

Figura 12:

Paginas 11 e 12

Paginas 13 e 14

atividades deixadas por Valentina e
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Em terras inimigas todo cuidado ¢
pouco. Valentina precisa achar um local

< seguro para se esconder. Ela caminha
por uns 6 quilémetros quando encontra
uma casa abandonada.

5.1 LIVRO DIGITAL

Figura 13: P4ginas 15 e 16

Valentina explora o local e vé pela primeira vez o
prédio de comunicacdo de Séquia.

De volta para a casa abandonada ela realiza alguns
cilculos utilizando a chave publica e a tabela de
conversdo e em seguida passa uma sequéncia para a
base do D.E.T..

Mensagem enviada ao D.ET.

5" = Clx)) mod m Dia 2630 &s 1431 horas

147-9-140-18-147-73-
207-215-140-214-215-
140-73-122-222-225-
23-147-29

Cx)

—
o

Enquanto a equipe ndo chega, Valentina analisa
com cuidado o local em volta do prédio. Observa
que ha sempre dois guardas rondando o lugar e
conclui que a parte frontal do prédio ¢ o tinico meio
de entrada e saida de pessoas.

Figura 15: P4ginas 19 e 20
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5.1 LIVRO DIGITAL 56

Dia 02 — Missao T55:

Logo pela manhd, Valentina se aproxima do rio Tirum e
aguarda sua equipe, mas os trés so conseguem chegar no final
da tarde.

Ola chefe. Precisamos agir o
quanto antes, o avido quase
ndo chegou até aqui. Os

radares da  torre  de Acalmem-se! Ja

transmissdo de Séquia estdo estive analisando a > |

cada vez mais potentes. irea, tenho quase
>

tudo sob controle.

sequéncia ouvida. decifrar a mensagem interceptada. |

22 Valentina
Figura 16: Paginas 21 e 22

|
|

Os quatro caminham até a casa abandonada.

Chegando 14, Valentina liga o radio e Valentina solicita que Aryan invada o prédio pela

inesperadamente  acaba  interceptando  uma parte de tras, cujo acesso € pela floresta. O objetivo
1 mensagem do inimigo. Ela anota em seu caderno a da invasdo ¢ encontrar algo que possa ser util para
|
|

Sequéncia interceptada em

Precisamos da
chave privadal!!

175-134-175-89-175-48-
176-134-176-243-228-
176-185-101-243-223-
241-176-206-228-176-
212-115-48-175-228

[N
@

24

Figura 17: Paginas 23 e 24

Ja ¢é noite quando Aryan consegue entrar por uma janela na |
parte de tras do prédio. Ele caminha por entre algumas salas, se
arrisca abrindo algumas portas, até que houve barulho de |§

passos e rapidamente se esconde em uma sala.

Com medo de ser descoberto ele vasculha a pequena sala de
maquinas em que se encontra e acha um livro com algumas
anotagdes. Guarda o livro em sua mochila e sai do prédio o
quanto antes.

26

Figura 18: Pé4ginas 25 e 26



5.1 LIVRO DIGITAL

Aryan surge desesperado na casa abandonada e explica que ) . . .
Em seguida, Valentina explica qual o plano para o proximo

foi lguém dentro d édi
quase foi pego por alguém dentro do prédio, mas que T

conseguin pegar um livro que parece conter anotagdes
importantes. Para acalma-lo, Valentina guarda o livro e diz 1 Aryan devera eliminar os dois guardas que ficam de

que serd melhor analisar as informagdes quando chegarem em vigia no prédio.

Tinia. Valentina manda outra mensagem para a base do Noah ficars encarregado de instalar as bombas na
IDIENE.. . 512
< = [ parte frontal do prédio.
== — . |
Belana terd que instalar as bombas nas partes laterais |
Y =55 Mensagem enviada ac D.ET. .
W= CGomodm LNl do prédio (acesso pela floresta).
147-29-147-225-23-147-
ey FiF saaraiariaon ; 2
= Eu colocarei as bombas na parte de tras do
== prédio e nesta casa abandonada que estamos.
= < . .
e Nao quero deixar nenhum rastro por aqui.
38
Descansem um pouco, ficarei de vigia.
27

Figura 19: Pé4ginas 27 e 28

I < subitamente ataca os dois guardas que protegiam o

Dia 03 — Missao T55:

Ninguém consegue descansar e¢ pouco antes do sol
nascer eles ja se preparam para agir. Aryan fica
escondido por entre algumas arvores até que

prédio. Noah e Belana instalam doze bombas ao
todo. Os trés correm ao encontro de Valentina.
Juntos se afastam o maximo que conseguem da casa

abandonada e principalmente do prédio. \1/
‘ A

29

Figura 20: Paginas 29 e 30

Ap6s trés minutos correndo ‘ |
Valentina aciona os explosivos. _‘ \uv

O barulho ¢é ensurdecedor, mas
eles ndo podem parar.

Parabéns agentes! Vocés
acabam de finalizar a
Eles precisam chegar o mais Missdo T55.
rapido possivel ao rio Tirum

onde um avido os espera.

31 32

Figura 21: Paginas 31 e 32
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5.1 LIVRO DIGITAL

ns

A Missdo T55 acabou para os agentes

Valentina, Aryan, Noah e Belana, mas

vocé precisa ajudar o Departamento de
Espionagem de Tinia (D.E.T.) a concluir o

relatorio sobre esta missao.

i&e\:&\h“““5 ‘

33

Para ajuda-lo a concluir o relatério da
Missdo T55 vocé pode acessar o seguinte
link da plataforma Khan Academy:

Q https://pt.khanacademy.org/comput
ing/computer-science/cryptography >

No conteado “Cripfografia Moderna”
assista aos videos de Criptografia RSA
(Etapas 1, 2 e 3).

Bom Trabalho. Confiamos em vocé!

|
|
|

Figura 22: Paginas 33 e 34

Relatério da 4
Missdo T55

Atividade a

<N0 segundo dia em que Valentina se encontra com os

seus agentes ela retoma com eles o funcionamento do
RSA. No final deste encontro ela pede que eles pratiquem
a codificagdo de uma palavra. Com base na chave publica
e na tabela de conversdo da pagina 14 da pasta da missao
T55, realize a codificagdo solicitada por Valentina.

35

Atividade a

Dada uma chave secreta (m,a), para decodificar uma
mensagem C(x) = C(x,)C(xy) ..C(x,) fazemos C(x)* =
x;modm, onde 0<x <m. Em seguida para cada x;
determinado consultamos a tabela de conversdo para ler a
mensagem original. Sabendo que a chave secreta que estd
no D.E-T. é (m,a) =(247,5), qual foi a mensagem
enviada por Valentina ao D.E.T. no primeiro dia da
missdo? Em qual dia e horario a mensagem foi enviada,
sabendo que os dias sdo calculados com moédulo 30 e as
horas médulo 247

36

Atividade é

Apds Valentina interceptar uma mensagem de Séquia,
Aryan invade o prédio e encontra um livro com algumas
anotagdes. Depois de alguns longos dias |
analisando o contetdo do livro o
D.E.T.
encontraram os nimeros que representam a chave privada
de Séquia e uma tabela de conversfio. Com base nos

chega a conclusio de que

dados apresentados ao lado, descubra qual foi a

mensagem interceptada por Valentina.

37

Chave Privada e ]
] o
! (m .a) E
i ;
(253,7)

38

Figura 24:

Atividade 3
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5.1 LIVRO DIGITAL

Atividade o

Para que Valentina conseguisse passar o horario do
ataque a Séquia e pudesse voltar com seus agentes a
Tinia, ficou acordado com a base do D.E.T. que se em
< alguma mensagem tivesse a palavra “as” seguida de um
espacgo, os proximos nimeros representariam um horario
com modulo 24. Sendo assim, qual foi a ultima
mensagem enviada por Valentina?

39

Muito obrigado por realizar o relatério
da Missdo T55. Nos encontraremos na

proxima missdo. Até mais!

Equipe do D.ET.

40

Figura 25: Atividade 4

As imagens deste livro digital sdo livres de

direitos autorais e foram encontradas no

portal:

Os sons apresentados neste livro digital

foram encontrados na biblioteca de audio
do Youtube:

Figura 26: Péaginas finais
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5.2 RESOLUGAO DAS ATIVIDADES

5.2 RESOLUGAO DAS ATIVIDADES

Nesta se¢ao, apresentamos as solucoes das Atividades 1, 2, 3 e 4 que constam no

livro digital. Para resolvermos tais atividades utilizaremos o sistema PARI/GP.
Atividade 1

Vamos codificar o nome do pais dos agentes: TINIA. Utilizando a tabela de
conversao e a chave publica (m,b) = (247,173) registrada na Pagina 14 da pasta

da missao, temos
TINIA — =z = 2918231810.

Separamos em blocos a sequéncia x, tal que cada bloco x; seja menor do que ou

igual a m = 247 e obtemos a sequéncia

TINIA — 2 =29 —-18 —23 — 18 — 10.

Para cada bloco z; fazemos z? = C(x;) mod 247, a fim de encontrarmos C ().

No sistema PARI/GP registramos b = 173, m = 247 e &+ = Mod(xz;,m). Em

seguida calculamos C' = x;°b, para cada z; da sequéncia x.

: PARI - B

parizize = 4000000, primelimit = 5S580808088
C16:25) gp > h=173

173
(16:262 gp > m=247

247

(16:262 gp > x=Mod<2?.m>
Mod<29,. 247>
K16:26> gp > C=x"h
Mod<{2@4,. 247>
C(16:262 gp > x=Mod<18.m>
Mod<18,. 247>
K16:26> gp > C=x"h
Mod<18,. 247>
C(16:262 gp > x=Mod<23.m>
Mod<23,. 247>
K16:272 gp > C=x"h
Mod{225,. 247>
C16:27> gp > x=Mod<1B8.m>
Mod<{iB@,. 247>
K16:27> gp > C=x"h
Mod<{147,. 247>
C16:2%> gp >

Figura 27: Resolugao da Atividade 1

Assim, a codificacao de cada x; é
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5.2 RESOLUGAO DAS ATIVIDADES

29 = 204 mod m,
187 = 18 mod m,
23 = 225 mod m e
10° = 147 mod m.

Portanto, o nome TINIA codificado gera a sequéncia
C(x) =204 — 18 — 225 — 18 — 147.

Atividade 2

Vamos primeiramente decodificar a mensagem enviada por Valentina. Temos:

C(x) =147 —9 — 140 — 18 — 147 — 73 — 207 — 215 — 140 — 214 — 215 — 140 — 73 —
122 — 222 — 225 — 23 — 147 — 29.

Sabendo que a chave privada é (m,a) = (247,5), fazemos C(z;)* = x; mod m,

a fim de encontrarmos cada x; que corresponde a mensagem enviada.

61

Sendo assim, no sistema PARI/GP registramos a = 5, m = 247e C = Mod(C(x;), m).

Em seguida calculamos x = C'(x;)"a, para cada C(z;) da sequéncia C(z).

. PARI -

parizize = 4HHPUUPH,. primelimit
C16:=55> gp > a=h
L

C16:552 gp > m=247
247

C16:=55> gp > C=Mod<147.m>
Mod<147,. 247>

C16:56> gp > x=C"a
Mod<i@, 247>

C16:=56> gp > C=Mod<?.m>
Mod<?, 247>

C16:56> gp > x=C"a
Modd<ie,. 247>

C(16:=56> gp > C=Mod<i148.m>»
Mod<i4@,. 247>

C16:57> gp > x=C"a
Mod<3@,. 247>

C16:=57> gp > C=Mod<2?.m>
Mod<29,. 247>

C16:59> gp > x=C"a
Mod<22, 2473

C17:=-88> gp >

Figura 28: Resolucao da Atividade 2

Assim, a decodificagdo de cada C(z;) é



5.2 RESOLUGAO DAS ATIVIDADES

147* = 10 mod m,
9% = 16 mod m,

140% = 30 mod m,

29% = 22 mod m.

E por fim consultamos a tabela de conversao. Portanto, a mensagem enviada por
Valentina ao D.E.T. no primeiro dia da missao foi “AGUIA POUSOU VENHAM?”.

Para responder a outra pergunta sobre o dia e o hordrio em que a mensagem foi
enviada, basta encontrarmos o resto da divisao de 2630 por 30 e de 1431 por 24,

conforme anotado na pasta por Valentina. Ou seja,

2630 = 20 mod 30 e
1431 = 15 mod 24,

a mensagem foi enviada no dia 20 as 15 horas.
Atividade 3

Valentina interceptou a seguinte mensagem por radio

Cx) =175—-134—175—89 — 175 — 48 — 176 — 134 — 176 — 243 — 228 — 176 —
185 — 101 — 243 — 223 — 241 — 176 — 206 — 228 — 176 — 212 — 115 — 48 — 175 — 228.

Como informado na atividade, a chave privada é constituida dos nimeros (m,a) =
(253,7). Procederemos da mesma forma que a atividade anterior.
No sistema PARI/GP registramos a = 7, m = 253 ¢ C = Mod(C(z;), m). Em

seguida calculamos x = C'(x;)"a, para cada C(z;) da sequéncia C(z).

62



5.2 RESOLUGAO DAS ATIVIDADES

" PARI - =

parizize = 400AAAH,. primelimit = SHBEEH
C18:=82> gp > a=%¢
?

C18:=82> gp > m=253
253

C18:=82> gp > C=Mod<175.m>»
Mod<175,. 253>

C18:83> gp > x=C"a
Mod<e5,. 253>

(18:=83> gp > C=Mod<i134.m>
Mod<134, 253>

C18:83> gp > x=C"a
Mod<g4, 253>

C18:=83> gp > C=Mod<8?.m>
Mod<8%,. 253>

C18:83> gp > x=C"a
Mod<e?,. 2532

C(18:=H3> gp > C=Mod<228.m>»
Mod<228,. 253>

C18:83> gp > x=C"a
Mod</?,. 253>

(18:=83> gp >

Figura 29: Resolucao da Atividade 3
Assim, a decodificacao de cada C(x;) é

175% = 65 mod m,
134 = 84 mod m,
175% = 65 mod m,
89% = 67 mod m,

228% =79 mod m.

E como também foi descoberto a tabela de conversao, consultamos a mesma e
descobrimos que a mensagem interceptada foi “ATACAR T NO FINAL DO VE-

RAQO”, o que nos leva a crer que Séquia atacaria Tinia no final do verao.
Atividade 4

A 1ltima mensagem enviada por Valentina ao D.E.T. foi
C(x) = 147 — 29 — 147 — 225 — 23 — 147 — 73 — 147 — 214 — 73 — 3033.

Utilizando o PARI/GP encontramos
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" PARI - =

18:=34> gp > a=h
5

C18:35> gp > m=247
247

(18:=35> gp > C=Mod<147.m>»
Mod<14?7,. 247>

C18:35> gp > =x=C"a
Mod<iBd, 247>

C18:=35> gp > C=Mod<2?.m>
Mod<2%?,. 2472

€18:35> gp > x=C"a
Mod<22,. 247>

(18:=35> gp > C=Mod<225.m>»
Mod<225,. 247>

C18:362 gp > x=C"a
Mod<23,. 247>

C18:=36> gp > C=Mod<23.m>
Mod<23,. 2472

C18:36> gp > x=C"a
Mod<1?,. 247>

C18:=36> gp > C=Mod<Y3.m>
Mod<Y3,. 247>

C18:36> gp > x=C"a
Mod<9?,. 247>

(18:=36> gp > GC=Mod<214.m>
Mod<214, 247>

C18:36> gp > x=C"a
Mod<28,. 247>

C18:=37> >

Figura 30: Resolucao da Atividade 4

Logo, obtemos os nimeros da decodificacao e consultando a tabela de conversao

determinamos

147 =10 mod m — A,
29% = 22 mod m — M,
147% = 10 mod m — A,
225% = 23 mod m — N,
23 =17 mod m — H,
147 = 10 mod m — A,
73 = 99 mod m — “espago”,
147 = 10 mod m — A,
214% = 28 mod m — S,
73 =99 mod m — “espago”,

sendo (m,a) = (247,5).
De acordo com as instrugdes, o préximo ntimero da sequéncia C'(x) representa
o horario que a equipe atacaria o prédio em Séquia. Entao, como 3033 = 9 mod

24, o horario planejado para o ataque foi as 9 horas. Portando, o D.E.T. recebeu a
mensagem “AMANHA AS (9 HORAS)” de Valentina.
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