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RESUMO

Esse trabalho tem como objetivo mostrar como problemas de dificil solucdo, em
especial o problema dos residuos quadraticos, podem ser usados para desenvolver
criptossistema com seguranca demonstravel, com algumas aplicacbes que podem ser
desenvolvidas com alunos de ensino fundamental e médio. Faz-se um resumo da his-
téria da criptografia, desde a Cifra de César e passando por diversos criptossistemas
historicamente famosos, até chegar ao sigilo perfeito do one-time pad. Sao trabalha-
dos também alguns conceitos matematicos necessarios, como as funcdes de méo tinica
e uma breve explicacdo de algumas fung¢des conjecturadas de méo unica, que podem
ser usadas em sistemas criptograficos seguros. Em seguida, apresenta-se os gerado-
res de niimeros pseudo-aleatdrios, em especial o de Blum-Blum-Shub por empregar
residuos quadraticos. A seguir, hd uma breve apresentacido das fun¢des de hash e do
problema do aniversdrio associado a elas, com uma funcao de hash construida base-
ada no gerador de Blum-Blum-Shub. Também importante € a aplicacdo na encriptacdo
com chave publica, em especial o criptossistema de Rabin, que também €é usado para
estabelecer um sistema de votacdo com base no homomorfismo apresentado por esse
sistema. Para finalizar, fala-se sobre as provas de conhecimento zero e como as raizes
quadradas modulo N podem ser utilizadas para isso, em particular com o Protocolo de
Feige-Fiat-Shamir. Uma aplicacdo para a sala de aula é dada na forma de um leildo,

utilizando o conceito da dificuldade da raiz quadrada modular.

Palavras-chave: criptografia, teoria dos ntimeros, residuos quadraticos
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ABSTRACT

The main objective of this work is to show how hard to solve problems, specially the
problem of quadratic residuality, can be used to create cryptographic algorithms with
provable security. Some applications could be done with students from elementary and
high school. We will start with a brief history of cryptography, from Cesar Cipher and
going through several famous cryptosystems until the perfect secrecy of the one-time
pad. We will work in a few basic concepts, such as one-way functions and a succinct
explanation on some functions that are conjectured to be one-way and can be used
in provably secure cryptographic systems. We choose the modular squaring to show
on the following chapters how one-way functions are used to build several algorithms
(pseudo-random number generators, hash functions, public key encryption, a voting
system based on a homomorphic cryptosystem and, at last, zero-knowledge proofs).
We will provide a classroom example in the ways of an auction, using the difficulty of

the modular square root.

Keywords: cryptography, number theory, quadratic residue
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INTRODUCAO

A criptografia é um campo importante do conhecimento humano, principalmente
na era atual, onde tantas informacdes importantes trafegam diariamente pela internet.
Entre outros méritos, a criptografia trouxe uma aplicacdo para a drea da Teoria dos
Numeros que era considerada uma das areas mais abstratas da Matematica. Mesmo
com a importancia atual dessa parte da Matematica, ela é pouco trabalhada nas escolas,

que enfatizam o conjunto dos nimeros reais para tratamento e solu¢do de problemas.

Como veremos, questOoes importantes e de dificil solu¢do podem ser encontradas
no campo da Matematica Discreta, podendo citar os residuos quadraticos dentro das
classes de congruéncias modulo m. De maneira geral, dizemos que a é um residuo
quadrdtico médulo p se a congruéncia X? = a (mod p) tem solugfio; caso contrario,

dizemos que a ndo € residuo quadratico mdédulo p.

Com esse trabalho, procuramos encontrar um sistema criptografico simples o su-
ficiente para poder ser trabalhado com alunos de ensino médio mas com seguranca
demonstrdvel a partir de conjecturas confiaveis, entre elas a dificuldade da fatoracdo

de inteiros e a raiz quadrada modular.

No decorrer deste trabalho, mostraremos como os residuos quadraticos podem ser
usados em alguns criptossistemas, com exemplos praticos que podem ser adaptados
para outras situacoes. Certamente, existem outros meios de obter os resultados deseja-
dos com métodos computacionalmente mais rdpidos, mas o conceito matematico serve

como base para aprofundar os conhecimentos sobre o tema proposto.

Esse trabalho tem como objetivo mostrar aplicacoes para a matematica modular,
em especial os residuos quadraticos, por tratar-se de um campo meio esquecido nos
ensinos fundamental e médio que costumam priorizar a matemdtica com numeros

reais mesmo em situagdes onde faz mais sentido trabalhar com nimeros inteiros.

Nesse estudo, veremos um método interessante para votagdo usando o problema da
raiz quadrada modular, utilizando para sua seguran¢a um problema conjecturado de
dificil solucdo. Além disso, mostramos um estudo sobre outros sistemas criptograficos

importantes que utilizam residuos quadrdticos para demonstrar sua seguranca.



INTRODUCAO

Para desenvolver esse trabalho, foi feita uma pesquisa bibliografica com diversas
fontes, buscando textos e artigos importantes da criptografia, alguns ainda usados

atualmente para seguranca de sistemas.

O trabalho estd dividido em sete capitulos, comecando com uma revisdo histérica
da criptografia e depois fazendo uma breve descricdo sobre funcdes de mao tnica. Em
seguida, falamos sobre geradores pseudo-aleatdrios, em especial o de Blum-Blum-Shub
e depois sobre fun¢des de hash. Ha um capitulo sobre sistemas de chave publica, onde
ndo poderia faltar o criptossistema de Rabin e em seguida uma aplicacdo interessante
dos residuos quadraticos com provas de conhecimento zero. Finalizamos com uma
aplicacdo em sala de aula interessante, que pode ser usada com alunos de ensino

fundamental e médio ap6s alguma preparacao.



HISTORIA DA CRIPTOGRAFIA

E dificil dizer com certeza quando surgiu a criptografia. Sabe-se que, com o advento
da escrita, surgiu a necessidade de impedir que determinados textos fossem lidos. Es-

ses textos provavelmente deveriam conter segredos de estado ou planos de batalha.

Podemos dividir a histdria da criptografia em trés fases [6]]. Na primeira fase, mais
antiga, os textos a serem criptografados usavam apenas papel e tinta para serem cifra-
dos e decifrados. A segunda fase chega com a utilizacdo de maquinas eletro-mecéanicas
na criptografia, na época da Segunda Guerra Mundial. A terceira fase é a atual, com
os computadores fazendo o trabalho criptografico. Nesse ultimo periodo, mais atual, a
Matematica passa a ter um papel importante devido ao conceito de seguranca demons-

travel.

Nesse trabalho serdo apresentados apenas alguns exemplos de cifras, pois uma des-
cricdo completa esta fora do escopo desse trabalho. Para os interessados em uma

descricdo mais detalhada, ver [6] ou [12].

1.1 A CIFRA DE CESAR

Essa cifra, creditado ao imperador romano Julio César, é relativamente simples de
cifrar e decifrar. Nele as letras do texto original (em minusculas) eram trocadas pelo

texto criptografado (em maiusculas) de acordo com a tabela:

Z > =
O <+ ~
o<« 3

j
!
M

O < o
m < o
QD < o
— <
= < o
o -

T 4~ 0

!
H

— < 0Q
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n o p qr s t u v w X y z
rtrrerrrrr e
Q RS TUVWXY Z ADBC

Por exemplo, o texto “hoje e segunda feira” seria transformado em “KRMH H VHJXQGD

IHLUD”. Os espagos estdo ai apenas para melhorar a compreensdo, em um texto crip-

tografado eles seriam retirados.

Esse tipo de cifra é chamado de cifra de deslocamento. Se cada letra de A a Z for

transformada em um numero inteiro correspondente de 0 a 25, essa transformacdo é
andloga a operagao de adicao modular, onde o texto original d é transformado no texto
cifrado ¢ usando a férmula ¢ = d + k (mod 26). No exemplo da cifra de César, temos
que a chave k vale 3, mas poderia ser qualquer outro numero inteiro. Isso fornece 25

chaves diferentes (excluindo-se o 0, que tornaria o texto cifrado igual ao original).

1.2 O ATBASH HEBRAICO

No atbash, a substituicéo € feita substituindo a primeira letra do alfabeto pela dltima,

a segunda pela penultima e assim sucessivamente. Em nosso alfabeto, teriamos a

seguinte tabela de substituicao:

o <> =
~ <> 0Q
=
R Gy
T <~ =
o <

c d e m
I 117 !

N <>
< < O
0 > =

Duas coisas chamam a atencdo nessa cifra. A primeira delas é que o processo de
cifragem e decifragem sdo iguais, um tipo de cifra chamada de involutiva. O segundo
fato que chama a atencdo é a auséncia de chave. Veremos mais adiante o porqué de
um método onde ndo ha chave ser desaconselhdvel. Para exemplificar o uso desse
método, a cifragem de “atbash hebraico” seria “ZGYZHS SVYIZRXL” e ao cifrarmos o
texto “zgyzhs svyizrx]” obtemos de volta “ATBASH HEBRAICO”.

1.3 A CiITALA ESPARTANA

Esse método, atribuido aos gregos, consiste em um bastdo no qual enrolava-se uma

tira de pergaminho, de maneira a cobrir o bastdo todo e sem haver sobreposicao do
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pergaminho. A mensagem era quebrada em blocos de letras que eram escritos ao
longo do eixo do cilindro, na vertical, cada letra em um setor diferente da mesma
tira. Quando o pergaminho era desenrolado, o texto estava cifrado. Para decifrar a
mensagem, o receptor precisava ter um outro bastao, de mesmo didmetro, para enrolar

a tira e ler a mensagem original.

Nesse método, ndo havia troca de letras, mas sim uma transposicao na posicao das
letras. Exemplificando, vamos cifrar o texto “loucura isso e esparta”. Escrevendo em

colunas com 4 letras, teriamos:

—_
o
%]
(¢]
-

o r s s ¢t
u a o a
c 1 € a

E lendo as linhas, ficariamos com “LUSERORSSTUAOPACIEA”.

1.4 A CIFRA DE VIGENERE

Essa cifra, atribuida a Blaise Vigeneére (1523-1596). O melhor método para trabalhar
com ele é relacionar cada letra do alfabeto com os nimeros de 0 a 25 e operando com

os numeros modulo 26.

A ideia dessa cifra é escolher uma chave, que pode ser uma palavra ou uma sequén-
cia qualquer de letras. Teoricamente, quanto maior o tamanho da chave (até o tama-
nho da mensagem a ser cifrada) mais dificil de decifrar o codigo. Aumentar o tamanho
da chave além do tamanho da mensagem nao influencia na seguranca da cifra. O me-
lhor jeito de entender o método é transformar as letras da chave e do texto original
nos ntmeros de 0 a 25 e fazer a adicdo das letras do texto original com a chave, uma

de cada vez.

Como exemplo, vamos escolher a chave k =“CRIPTO” para cifrar o texto m =“matematica”.
Fazendo a transformacdo das letras nos nimeros, teremos como chave “2 17 8 15 19
14” e como texto “12 0 19 4 12 0 19 8 2 0”. Para descobrir o texto cifrado, usamos

¢; = Ex(m;) = (m; + k;) (mod 26) temos:
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6

15

14 2 17
0 19

15 19

17 8

2

Chave:

12
5

0 19

12

Texto:

14 21 25 10 15

19

1

14 17

Cifra:

E, transformando os nimeros de volta em letras, temos “ORBTFOVZKP”. Na cifra de

César, as letras iguais seriam transformadas sempre em letras iguais e isso nem sempre

ocorre na cifra de Vigenere. Como exemplo, “matematica” possui a letra “a” trés vezes,

ue foi transformada em “R”, “O” e “P”.
5

As transformacoes das letras eram realizadas por meio da tabula recta, uma tabela

que indicava a letra a ser substituida de acordo com a letra da chave correspondente.

Na figura abaixo, podemos ver um exemplo dela.

NIN<oUQOQWWLUOUOI ——¥ 102200 Caenk-2D>= x>
>N UQOQWLUODI ——¥ 122008002 >=2x
XX >NaC<ouUoQWwwWWII——=¥13SZ20a0xwnk—D2>=
SEX>NaIan VoA WLYUI ——=¥ J1Z200a0xw0nk>D>
SR >NIIoUAAWL YOI ——Y 1S Z20a0a0oxrwnik->D
DD -NLCoVOAOWLUYUI ——-¥ 10520000k
FFD>EEX>NCoUVUAWLYTI ——¥Y 1520000
NnEFI>EX>NCoUQWLUYUI——¥ 152000
ElxFD2>SX>NAoUVAQAWLUI ——=¥Jd5Z200 QO
C0xnNkFI>E=X>NadanVowWwL O ——¥Y 15200
Al CrnEFEFID>EX>NA VWL ——¥ a3 20
QO 0 VNEFID>= X >N<oVOoOWL VI ——x¥ 132
ZZ00o 0D >X>NICoVOAWLYI ——x¥ JF
SIZEZ0a0xnFIO>ZX>NICOo0UVAWL UL ——v
A EZEZ000xniFID>=X>NadaoUpwuw O ——w
¥ IS Z00a0xnFD>=X>NdaoUVUDDWwOIT——
S A Z000xVNFID>SX>NI<9oUQWW I —
— =¥ U=EZ0ao0xWNFD>TX>NAgaODUQOWW O
I T ——¥ 15 Z20a0xwnikFI>2 X >NadoUpwwQ
VOUI - =¥ 10=ZZ00a0cxcwkFDI>TX>NAdoDUOWw
Ll U T — =Y IS Z2000xVNiFD>=X>N<ououwWw
WWLUWI—-——¥ 12200 0xwnikFD>2xXx>NaganUO
AQODWW T ——¥ S Z00 0 wnkFI>=X>N<oU
QIUOWL YOI ——-¥ aZ200a 00N> X>Nadm
DOUVAOWLUOI—-—¥Jd3ZZ0a0xcnkFID>2X>NdgG
<D UOOWLUOUI—-—=¥Jd3Z200a0xw0nkFI>2x>N

CoVODWLYI ——=¥1ZZ20a0xwnik-D>=x>N

Figura 1: Tabula Recta

Com efeito, a cifra de César pode ser trabalhada como uma cifra de Vigenére, onde

a chave tem tamanho 1.
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O numero de variacoes dessa cifra é abundante. Para os interessados em maiores

informacdes, ver [|6].

1.5 A CIFRA DE HILL

Essa cifra foi inventada em 1929 por Lester S. Hill. A ideia consiste em escolher um
numero inteiro positivo m e criar m transformacdes lineares para transformar m letras

do texto original em m letras do texto cifrado.

Novamente, trabalharemos com o conjunto Z 4. Se tivermos o texto x = x1X2X3 ... Xy
ele serd transformado no texto cifrado y = y1y2y3...y,. Se n > m, dividimos o texto
x em quantos blocos de m letras forem necessdrios e juntamos os textos cifrados y ao

final. A transformacao sera feita com as operacoes

[yl Yo ... ym]=[x1 X2 ... xm}.K

onde K é uma matriz quadrada inversivel modulo 26 de ordem m. Precisamos que K

seja inversivel pois para decifrar faremos

[xl Xp ... xm}=[y1 Vo ... ym}-K’l

Para exemplificar, pegaremos m = 2 e usaremos a chave K =

5 .
para cifrar o
13]

texto “café”. Temos x = (2,0, 5, 4), logo

vl =l o] |5 o[ =[6 1

o w] =[5 4 5 2]

portanto y = (6,10, 5, 25), ou seja, o texto cifrado é “GKFZ”. Para decifrar, usariamos a
13 23]

matriz K1 =
8 7

A matriz inversa K~! é encontrada resolvendo K - K~' = I (mod 2)6, onde I é a

matriz identidade de ordem m.
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1.6 A MAQUINA ENIGMA

Com o avanco tecnoldgico, foram criadas maquinas para cifrar e decifrar textos.
Uma das mais famosas é a maquina Enigma, usada pelos alemaes durante a Segunda

Guerra Mundial.

Criada pelo engenheiro aleméao Scherbius, ¢ um mecanismo eletromecénico que con-
sistia de um teclado de 26 letras e um painel luminoso com 26 letras. Ao apertar uma
tecla, uma corrente elétrica percorria o mecanismo e fazia acender uma das letras no
painel luminoso, que seria a letra cifrada. O caminho percorrido dependia da posicéo
inicial dos discos que compunham a maquina, sendo dificil a quebra do cédigo sem o

conhecimento dessa posi¢ao inicial.

A maquina foi decifrada por criptoanalistas poloneses e ingleses, entre eles, notavel-
mente, estava Alan Turing (1912 - 1954), que por volta de 1943, em Bletchley Park,
construiram dispositivos eletro-eletronicos denominados Colossos para decodificar as
mensagens alemas. Essas maquinas seriam os percursores dos computadores moder-

nos.

1.7 O PRINCIPIO DE KERCKHOFF

Auguste Kerckhoff, em 1883, escreveu um tratado intitulado La Cryptographie Mili-
taire. Nele discutiu principios para cifras militares e um dos mais importantes desses

principios leva seu nome que diz:

O funcionamento interno de um criptossistema ndo pode ser secreto; deve-se presumir
que o adversdrio conhece como o criptossistema funciona, e a seguranca do sistema deve

estar na escolha das chaves

Esse principio é de fundamental importédncia para a criptografia moderna e diz que
nio podemos assumir que um sistema € seguro com base no método de cifragem,
ele deve manter-se seguro mesmo se o algoritmo for conhecido por todos. Existem

diversos argumentos a favor do principio de Kerckhoff.

Em primeiro lugar, é muito mais facil manter em segredo uma chave relativamente
pequena que um algoritmo. Na computacdo moderna, uma cadeia de bits € mais facil
de armazenar e compartilhar em segredo que um programa ou algoritmo, muitas vezes

maior. Além disso, detalhes sobre o algoritmo podem se tornar conhecidos, talvez
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por alguém que ajudou a criar o método divulgando a informagédo ou por engenharia

reversa.

Outro ponto em favor do principio é que, caso uma chave seja exposta, € muito mais
facil trocar a chave do que trocar o algoritmo sendo usado. Existem varios pontos
em favor do algoritmo ser necessariamente publico para melhorar a seguranca do

criptossistema [8]].

Além desses pontos, um algoritmo publico pode ter sua seguranca verificada por
diversas pessoas, sendo possivel ter uma maior confianca no sistema do que se a vali-

dagao fosse feita por um nimero pequeno de pessoas.

Um caso famoso que exemplifica a importancia desse principio é o do protocolo GSM,
usado por grande parte dos celulares atuais. O design da criptografia desse algoritmo
nao foi publicado e isso ndo € suficiente para manter sua seguranca. Na verdade, ha

numerosos casos de clonagem e até algoritmos para quebra de mensagens [/1]].

1.8 SIGILO PERFEITO

Em 1949, Claude Shannon (1916-2001) publica seu artigo Communication Theory of
Secrecy Systems. Nesse artigo, Shannon discute a seguranca de mensagens e introduz

o conceito de sigilo perfeito.

Uma cifra tem sigilo perfeito se o conhecimento do texto cifrado nio fornece informa-
cdo alguma sobre o texto original [[11], ou seja, ele resiste a todos os ataques baseados
apenas no texto cifrado, mesmo que o observador possua recursos computacionais e

tempo infinitos.

Mais precisamente, sendo Pr(m) a probabilidade que a mensagem enviada seja m e
Pr(m|c) a probabilidade condicional de que a mensagem seja m sabendo-se que o texto

criptografado € c, isso € o mesmo que dizer

Pr(m|c) = Pr(m).

Ou seja, a probabilidade de um texto qualquer ser m é a mesma ndo importando

qual o texto encriptado.

Um exemplo de criptografia perfeitamente segura é o one-time pad de Vernam [|5].
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1.9 ONE-TIME PAD

O one-time pad tem um funcionamento similar a cifra de Vigenere, mas a chave pre-
cisa ser completamente aleatoria e ter tamanho igual ao da mensagem. Para exemplifi-
car, vamos usar como mensagem a frase “hoje tem café”, uma frase com 11 caracteres
(desconsiderando os espacos). Usaremos como chave uma sequéncia aleatéria de 11

letras, por exemplo “wnfgspotfph”. Fazendo a adicdo médulo 26, temos:

Mensagem 1: hojetemcafe 7 14 9 4 19 4 12 2 0 5 4
Chave 1: wnfgspotfph 22 13 5 16 18 15 14 19 5 15 7
Cifra: DBOULTAVFUL 3 1 14 20 11 19 O 21 5 20 11
Como a chave é completamente aleatdria, alguém que intercepte o texto cifrado “D B
OULTAVFUL”s6 tem como opcao “chutar” uma chave e esperar que o resultado dé
uma mensagem coerente. Digamos que a chave testada seja “pzophtyvegr”. Fazendo a
subtracdo modulo 26, temos:
Cifra: DBOULTAVFUL 3 1 14 20 11 19 0 21 5 20 11
Chave 2: pzophtyvegr 15 25 14 15 7 19 24 21 4 6 17

Mensagem 2: ocafeacabou 14 2 0 5 4 0 2 0 1 14 20

A mensagem alternativa que obtemos é “o café acabou”, que faz sentido o suficiente
mas que possui significado completamente oposto ao original. Qualquer mensagem
original de 11 letras possui uma chave (tnica) tal que o texto cifrado sera “D B O
ULTAVFUL” pois a chave é aleatdria e poderia ser qualquer sequéncia, logo
qualquer conjunto de 11 caracteres pode ter gerado essa cifra e o observador ndo

ganha informacdo alguma estudando o texto cifrado.

Outra maneira de trabalhar o one-time pad é com bits e a operagdo fica muito mais
facil de ser efetuada. Suponha uma mensagem m com n bits e uma chave k, aleatdria
e também com 7 bits. O texto cifrado c é obtido por ¢; = m; & k;, sendo i a posi¢do do
bit, comi =1,2,...,n e @ representando a operagao ou exclusivo, ou seja, realizando
a operagdo ou exclusivo bit a bit entre a mensagem e a chave. Note que para realizar

a inversa, basta aplicar o mesmo algoritmo novamente.

Para exemplificar, tomemos n = 8 e a mensagem m = 01100010. Com a chave k =

10010011, temos como texto cifrado ¢ = m & k = 11110001. Para termos a mensagem




1.10 SEGURANCA DEMONSTRAVEL

original, basta fazer m = ¢ @ k = 01100010. E possivel demonstrar que o one-time pad

tem sigilo perfeito, o que sera feito na proposicdo abaixo.

Proposicdo 1. O one-time pad tem sigilo perfeito.

Demonstragdo. Seja C um bit qualquer da chave. Por hipdtese, a chave do one-time

pad é completamente aleatdria, logo

Pr(C=0)=Pr(C= 1):%

Considere uma mensagem onde M seja um bit qualquer da mensagem, temos que

PriM=0)=1—Pr(M=1)=x

Ao calcularmos o bit do texto cifrado B = M & C, temos como probabilidade de B as

seguintes opg¢oes:

1-— 1

Pr(B=0)=Pr(M=0)-Pr(C=0)+Pr(M=1)-PrC=1) = §+ . g =

x 1—x 1

Pr(B=1)=Pr(M=0)-PrC=1)+Pr(M=1)-Pr(C=0)= 5+~ =
Ou seja, o bit B do texto cifrado é completamente aleatério. O

A demonstragdo dessa proposi¢do no conjunto Zys, que corresponde ao nosso alfa-

1
26"

beto, é analoga, mas a probabilidade de cada letra serd

Infelizmente, ha grandes desvantagens em usar o one-time pad, entre elas a chave
que precisa ser de tamanho igual ao da mensagem, aleatdria e nédo reutilizada e que
precisa ser comunicada por um canal completamente seguro [[12]]. Logicamente que, se
um canal completamente seguro para passar a chave estivesse disponivel, seria muito
mais facil passar a mensagem por ele, pois tanto a chave quanto a mensagem possuem

o mesmo tamanho.

Nesse ponto, existem vantagens em trabalhar com sistemas que nao sejam perfeita-

mente seguros, mas que mesmo assim possam ter sua seguranca demonstrada.

1.10 SEGURANGA DEMONSTRAVEL

Na Criptografia Moderna usamos a nocao de seguranga demonstrdvel, que significa

que um sistema criptografico qualquer deve ter sua seguranca demonstrada rigoro-

11
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samente, pressupondo hipdteses de seguranca e enunciando claramente conclusoes,

como uma demonstragdo de teorema.

No contexto da seguranca demonstravel, buscam-se provas rigorosas que assegurem
que um criptossistema resiste a certos tipos de ataque [5]]. Para saber se um sistema é
demonstravelmente seguro, devem ser feitas consideragoes reais sobre as capacidades
do oponente, considerando-se somente ataques possiveis. Normalmente, sdo usados
algoritmos probabilisticos para modelar os atacantes e os tipos de ataques a serem

utilizados.

A seguranca de um sistema é baseada em problemas computacionais de dificil so-
lucdo. Por exemplo, se computar os fatores primos de um numero inteiro fosse um
problema de facil solucdo (se houvesse um algoritmo de tempo polinomial que o fi-
zesse), seria relativamente facil descobrir as chaves do sistema RSA. A prova que um
sistema de chave publica é seguro normalmente depende do fato de uma certa funcdo

ser de méo unica [|5], que serd explicado no préximo capitulo.



FUNCOES DE MAO UNICA

Estudaremos nesse capitulo algumas bases necessarias para o desenvolvimento do
trabalho, definindo as funcdes de méao tinica e fornecendo algumas bases tedricas para

Seu uso.

Primeiramente, comecamos definindo o que é uma funcdo desprezivel.

2.1 FUNCAO DESPREZIVEL

Definicdo 2.1 (Fungdo Desprezivel). Uma funcdo f € desprezivel se, para qualquer

1

polinémio p(.) existe N tal que para todos os inteiros n > N temos f(n) < Ok

Podemos dizer que uma funcao é desprezivel se ela cresce mais lentamente que o

reciproco de qualquer polindmio.

Como, para qualquer polindmio p(x) de grau n existe um monoémio x, ¢ > n, que
cresce mais rapidamente, para mostrar que uma funcdo f é desprezivel, basta provar

que para cada c existe N tal que para todos os inteiros n > N temos f(n) < %

E importante notar que f(n) = Zin é uma funcdo desprezivel. A importancia desse re-
sultado é devido ao fato de, ao se trabalhar com um alfabeto binario, contendo apenas
0,1, a quantidade de palavras possiveis com n caracteres é 2", logo a probabilidade de
se escolher uma em particular é 2%, sendo essa a probabilidade de descobrir a chave

ao selecionar um valor aleatoriamente.

Para manter coeréncia com a literatura, utilizaremos a notacdo em inglés para fun-

cao desprezivel, negl.

A seguir, encontram-se duas proposicoes interessantes sobre as funcoes despreziveis.

13
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Teorema 2.2. Sejam f e g duas fungbes despreziveis. Entdo f + g é uma fungdo desprezi-

vel.

Demonstragdo. Se f e g sdo despreziveis, entdo existem Ni, N € Z tal que Vn; >

Nl,f(Tl1) < n%l e Vny > Nz,g(nz) < 71%2

Seja N = max(2, N1, N) e ¢ = max(cy, ¢2), entdo, para n > N, temos
1 1
fm+gn) < —+-—=

nt o n

= =<

O]

s fm)+g(n) <
Teorema 2.3. Sejam p(.) um polinémio positivo qualquer e f uma fungdo desprezivel.

Entdo, o produto p - f é uma fungdo desprezivel.

Demonstragdo. Seja x° um monomio de grau ¢ qualquer, logo x - p(x) é¢ um polinémio.

Como f ¢ uma funcdo desprezivel, temos que existe N tal que Vn > N,

flm) < — P f) <

1
ne - p(n)

.. p-f é uma funcéo desprezivel [

2.2 FUNCAO DE MAO UNICA

Uma func¢éo de méao tnica é uma espécie de funcéo facil de calcular mas cuja inversa

¢ dificil de ser calculada.

Definicéio 2.4 (Funcio de Mo Unica). Uma funcéo f é dita de méo tinica se ela possui

0s seguintes requisitos:

1. Fécil de calcular: Existe um algoritmo que calcule f em tempo polinomial;

2. Dificil de inverter: Qualquer algoritmo aleatério A de tempo polinomial deve ter

probabilidade desprezivel de encontrar x dado f(x), ou seja, Vp(n),

1
PrlA¢fe) € F )] < o



2.2 FUNCAO DE MAO UNICA

Infelizmente, ndo sabemos se tais funcdes existem. Aquelas que consideramos serem

boas candidatas para serem fun¢des de mao tinica, se baseiam em conjecturas. [5[]

Exemplos dessas fungdes sdo a exponenciacdo modular, que se baseia na conjectura
de que ndo existe maneira eficiente de se calcular o logaritmo discreto, e a soma
de subconjuntos, cuja inversa é um problema N P-completo e portanto depende da
conjectura que NP # P.

Estudaremos agora algumas fun¢des que sdo candidatas a serem func¢des de méo

Unica.

2.2.1 Exponenciagdo Discreta

Para falar da exponenciacéo discreta, precisamos primeiramente definir o que é uma
raiz primitiva médulo n. Dizemos que g € uma raiz primitiva médulo n se, para cada
inteiro a coprimo com 7, existe um inteiro k tal que ¢ = a (mod n). Podemos dizer

também que g € um gerador do grupo multiplicativo dos inteiros médulo #.

Seja p um numero primo e ¢ uma raiz primitiva de Z,. A func¢do exponenciacdo
discreta é definida por
. 7% *
dexp:Z, ~ Z,

X

x — dexp(x) = ¢g* (mod p)

Essa funcao pode ser calculada em tempo polinomial [|5] mas todos os algoritmos
que se conhecem para calcular x dado dexp(x) exigem uma quantidade de operacoes
que aumenta exponencialmente com o tamanho de x [5]. Realmente, conjectura-se
que nédo exista funcdo que calcule a inversa de dessa funcao - esse problema é conhe-

cido como “problema do logaritmo discreto”.

E interessante notar que essa fun¢do também € uma bijecéo, visto que g é uma raiz
primitiva de Z, e Z;, ¢ um sistema reduzido de residuos médulo p, logo a inversa

sempre existe e é unica - ainda que dificil de ser calculada.

2.2.2 Multiplicagdo de Inteiros

A funcéo multiplicacdo de inteiros é definida por

XL = Z

15
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X,y =Xy

A multiplicagdo de nuimeros inteiros ¢ uma funcdo relativamente facil de realizar,
existindo varios algoritmos que a calculam em tempo polinomial. Se ndo houver res-
tricoes, ela também pode ser invertida de maneira relativamente facil, pois hd uma
grande probabilidade que x - y tenha um fator primo p pequeno que possa ser encon-
trado e entdo (p, x—py) € uma pré imagem de x - y. Mas, ao restringir x e y de maneira
que ambos sejam numeros primos, grandes e de tamanhos aproximadamente iguais,
a funcdo multiplicacdo de inteiros torna-se uma fun¢do que conjectura-se ser de mao

Unica [|8]].

De fato, ndo se conhece algoritmo que descubra x e y dado x - y em tempo polino-

mial, se x e y forem primos.

2.2.3 Quadrado Modular

Seja a funcéo
Sqn: 75 — 77

x — x2

Essa func¢éo ndo é injetora e nem sobrejetora. Por exemplo, em Z3, temos
0°=0 (mod 3)

12=1 (mod 3)

22=1 (mod 3)
Calcular x> (mod 1) pode ser feito em tempo polinomial e existem algoritmos proba-
bilisticos polinomiais que calculam a raiz quadrada médulo p, se p for um ntmero

primo. Mas, se n = pq e a fatoracdo de n € conhecida, € relativamente fécil calcular a

raiz quadrada mddulo n pelo Teorema Chinés do Resto.

Na verdade, o problema de calcular a raiz quadrada médulo n é andlogo ao de

fatorar n = pq, se p e q forem primos [5]].



2.3 PREDICADO HARD-CORE

2.2.4 Soma de Subconjuntos

Sejam n inteiros x1, x5, ..., X, € um subconjunto S deles, temos a funcéo
somaS(xy, X, ..., X, S) = (X1, X2, ..., Xn, Y_ X;)

ieS

Essa funcdo é facil de calcular, mas descobrir o subconjunto S a partir da soma é
um problema N P-completo e ndo se conhecem algoritmos eficientes para a resolucio

desse problema [8].

2.3 PREDICADO HARD-CORE

Como dito anteriormente, em uma fun¢do de méo unica f, deve ser dificil calcular a
pré-imagem x dado y = f(x), mas algumas propriedades de x podem ser obtidas com
facilidade. Um dos exemplos mais conhecidos disso ocorre na exponenciacgéo discreta,

no qual a paridade de x pode ser calculada usando o critério de Euler [5].

Um predicado hard-core de x relativo a f € uma das propriedades da pré-imagem x

que € muito dificil de ser descoberta dada a imagem f(x).

Definicdo 2.5 (Predicado Hard-Core). H : {0,1}* — {0,1} é um predicado hard-core
de uma funcdo f se, para cada algoritmo probabilistico em tempo polinomial A, existe

uma funcdo desprezivel negl tal que
1
PrLA(f() = H()] <  + negl(n)

onde n é o numero de bits de x.
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GERADORES DE NUMEROS
PSEUDO-ALEATORIOS

A geracdo de numeros aleatdrios é um assunto importante no ramo da criptografia,
com diversas aplicacoes - como o one-time pad mencionado anteriormente. Mas a ver-
dadeira aleatoriedade € dificil de se encontrar, se é que pode-se encontra-la de verdade.
Usando computadores, podemos gerar grandes sequéncias numéricas usando férmulas
e outros métodos aritméticos, mas esses numeros nio siao realmente aleatérios. Como
disse o matematico Von Neumann, "qualquer um que pense em métodos aritméticos

para produzir nimeros aleatdrios estd, obviamente, cometendo pecados" [14]].

Por isso usamos sequéncias numéricas que sdo pseudo-aleatorias, isso €, sdo sequén-
cias de nimeros que podem ser consideradas como se fossem geradas por um evento

aleatdrio, como o lancar de uma moeda ou de um dado.

Idealmente, um gerador pseudo-aleatério deve pegar uma sequéncia s aleatéria de
tamanho n e retornar uma sequéncia G(s) de tamanho I(n). Para considerar G um

gerador de nameros pseudo-aleatdrios, usaremos a seguinte definicdo:

Definicdo 3.1 (Gerador Pseudo-Aleatdrio). Seja [ um polinémio e G um algoritmo
deterministico de tempo polinomial que com uma entrada s, com s € {0,1}", retorne

G(s) de tamanho I(n). G é um gerador pseudo-aleatdrio se:
1. Vn,l(n) > n. Dizemos que [ é o fator de expansdo do gerador.

2. Para qualquer funcéo probabilistica de tempo polinomial que verifique se um nu-
mero vem de um sequéncia aleatéria uniforme D, existe uma funcao desprezivel
negl tal que |P(D(r) = 1) — P(D(G(s) = 1)|< negl(n), onde r é um nimero de
tamanho /(1) escolhido aleatoriamente e s é a semente escolhida aleatoriamente

e de tamanho n.
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Um dos principais problemas dos geradores pseudo-aleatérios é que, da mesma
forma das funcdes de méo tnica, ndo se sabe se eles existem de fato [|8]. De fato,
a maioria dos geradores existentes baseia-se em fun¢des de mao unica [[13]], inclusive

um dos mais populares,o Gerador de Blum-Blum-Shub [2], que veremos adiante.

Cabe ressaltar que, se um gerador pseudo-aleatdrio é indistinguivel em tempo po-
linomial de uma sequéncia aleatdria, como definido acima, ele pode ser usado para
criptografar de maneira demonstravelmente segura usando o principio do one-time
pad visto em com chave de seguranca s, pois ndo é possivel para um observador

distinguir G(s) de uma sequéncia aleatéria em tempo polinomial [[8].

De maneira geral, um gerador de niumeros pseudo-aleatdrio pode ser construido de

maneira segura usando uma funcao de mao tinica com um predicado hard-core [5] [3].

3.1 GERADOR DE NUMEROS PSEUDO-ALEATORIOS DE BLUM-BLUM-SHUB

Esse gerador, também chamado de Gerador x*> (mod N) usa a operacio de quadrado
modular que conjecturamos ser uma funcéo de méo unica anteriormente em [2.2.3]
Para usd-lo, precisamos de dois niimeros primos p e g, com p #ge p =4 =3 (mod 4).
Calculamos entio N = p.q. E importante que p e g sejam de mesmo tamanho, para

dificultar a fatoracdo de N.

Como semente para esse gerador, tomamos um numero aleatério s, com s # 0
(mod N) e s2 # 1 (mod N). Para que s> tenha essa restricio, obviamente temos que

s # +1 (mod N), mas também € necessdrio que s # £1 (mod p) e s # £1 (mod ¢).

Esse gerador calcula G(s) = b1b,bs...b,, onde

Sp =S
S; = 51271 (mod N)
b;=s; (mod?2),i=1,2,...,n

Para usar um exemplo, tomemos p = 83 e g4 =79, ou seja, N = 6557. Como semente,

usaremos s = 42. A tabela abaixo ilustra o valor de m; e b; com 0 < i < 16.



3.1 GERADOR DE NUMEROS PSEUDO-ALEATORIOS DE BLUM-BLUM-SHUB
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Logo, G(42) = 0010000001101111....

E importante notar que apds um certo valor n, comeca a haver uma repeticdo nos

digitos de G(s), ou seja, G é periédica. E possivel calcular o perfodo de G(s) [2], mas

isso ndo sera abordado nesse trabalho.
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As funcoes de hash, também conhecidas como resumos criptograficos, sdo usadas
para transformar cadeias longas de informacdo em um valor de tamanho fixo, usual-
mente menor que a informacao inicial. Um dos principais usos para essas funcoes é o
de checar a integridade de mensagens, chaves e arquivos. Nesse sentido, a funcédo de
hash funciona como uma impresséo digital da informacdo. Idealmente, se a mensagem
for alterada, mesmo que somente em um bit, a impressao digital também devera ser

alterada de uma maneira “dificil de ser prevista”.

Seja m uma mensagem arbitrariamente longa e i uma funcdo de hash. A imagem
h(m) tera sempre um tamanho fixo n. A escolha desse tamanho n sera importante
para determinar a seguranca da funcdo, como veremos adiante. Atualmente, costuma-
se usar o tamanho n entre 128 e 512 bits [5]. Como a funcdo de hash possui um
dominio infinito e um contradominio finito, certamente haverda um numero (infinito)
de mensagens diferentes que possuirdo a mesma imagem. Na pratica, o dominio de
uma funcdo de hash nao € infinito, pois ha um limite no tamanho das mensagens a

serem enviadas, mas possui um numero de elementos arbitrariamente grande.

Uma funcao de hash deve cumprir alguns requisitos de seguranca para ser eficiente.

4.1 REQUISITOS DAS FUNCOES DE HASH

Para que uma funcao de hash seja segura, € necessario que alguns problemas sejam

de dificil solucdo.

A principio, queremos que a mensagem 1, dado o resumo h(m), seja dificil de ser en-

contrada. Podemos dizer também que hd probabilidade desprezivel de um algoritmo
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que funcione em tempo polinomial de, dado uma imagem y da funcdo de hash, encon-
trar m tal que h(m) = y. Se esse requisito for cumprido, diz-se que a func¢do de hash

possui resisténcia de pré-imagem, ou ainda, que ela é de mao unica.

Outro problema a ser tratado ja foi mencionado anteriormente, o de que hd mensa-
gens m # m’ tal que h(m) = h(m’). Se, dado m, encontrar m’ # m tal que h(m') = h(m)
for um problema de dificil solucdo, dizemos que a funcdo de hash possui resisténcia

de segunda pré-imagem.

Por ultimo, se, em uma funcéo de hash & qualquer, for dificil encontrar duas mensa-
gens m e m’, com m # m' e h(m) = h(m'), a funcdo de hash serd resistente a coliséo.

Essas trés propriedades sdo essenciais para a seguranca de uma funcéo de hash.

E possivel mostrar que a resisténcia a colisdo engloba a resisténcia a segunda pré-

imagem e a resisténcia a pré-imagem, como faremos a seguir.

Proposicao 4.1. Uma fungdo de hash que tenha resisténcia a segunda pré-imagem tam-

bém ¢é resistente a pré-imagem.

Demonstragcdo. Suponha que a func@o de hash & ndo possua resisténcia a pré-imagem,
ou seja, dada uma imagem y da funcdo, hd uma probabilidade ndo-desprezivel de se

encontrar algum m tal que h(m) = y.

Como ja foi dito antes, a fun¢do de hash possui um nuimero infinito de mensagens

diferentes que possuirdo a mesma imagem.

Dado uma mensagem m qualquer, calcula-se y = h(m). Como a funcdo de hash / nédo
possui resisténcia a pré-imagem, ha uma grande probabilidade de se calcular m’ onde
y = h(m'), mas como existem um numero infinito de mensagens que possuem imagem
y, a probabilidade de que m # m’ é alta, logo foi possivel encontrar m’ # m dado m
tal que h(m) = h(m’), ou seja, a funcio de hash h ndo possui resisténcia a segunda

pré-imagem, o que demonstra a proposicao por contraposicao. O

Proposicdo 4.2. Uma fungdo de hash que tenha resisténcia a colisdo também é resistente

a segunda pré-imagem.

Demonstracdo. Novamente, por contraposicao, suponha que a funcdo de hash h néo
possua resisténcia a segunda pré-imagem, ou seja, dado uma mensagem m ha uma

probabilidade nio-desprezivel de se encontrar m’ # m tal que h(m) = h(m’).

Seja m uma mensagem aleatdéria qualquer. Como a func¢do de hash & ndo possui

resisténcia a segunda pré-imagem, € possivel encontrar m’ # m tal que h(m) = h(m’),



4.2 PROBLEMA DO ANIVERSARIO

logo é possivel encontrar duas mensagens m e m’, com m # m' onde h(m) = h(m'), logo

a funcdo de hash / néo possui resisténcia a colisdo. O

Com essas duas proposi¢des, podemos concluir que a resisténcia a colisdo é uma

condicdo de seguranca mais forte que as outras duas anteriores, pois as engloba.

4.2 PROBLEMA DO ANIVERSARIO

O problema do aniversario é um problema classico em probabilidade. Em um grupo
de n pessoas, qual a probabilidade p(1n) de que ao menos duas delas facam aniversario

no mesmo dia?

Como um ano possui 365 dias, precisamos resolver o problema para n < 365, pois
se n > 365, pelo Principio da Casa dos Pombos, sempre havera duas pessoas que

nasceram no mesmo dia.

E relativamente facil calcular a probabilidade de que todos os 1 aniversarios sejam

diferentes, o complementar de p(n), que serd

_(n)_@_@msés—nu_ 365!
PU = 365 " 365 365 365" - (365 —n)!
logo p(n) é
365!
p(n)=1-—

365" - (365 — 1)!

Com essa férmula, podemos perceber que, em um grupo de 23 pessoas, ha uma
probabilidade de aproximadamente 50,7% de que ao menos duas possuam a mesma

data de aniversdrio e que em um grupo de 50 pessoas, essa probabilidade chega a 97%.

Agora, imagine uma funcdo de hash onde N é o ntimero de elementos do conjunto
imagem. Qual a probabilidade p(n) de que, ao calcular o hash de n mensagens diferen-
tes, elas possuam a mesma imagem? Do jeito que foi enunciado, é possivel perceber
que esse problema é um caso genérico do problema do aniversario, mas ao invés de
termos 365 dias de aniversdrio diferentes, possuimos N resumos diferentes. Essa pro-

babilidade sera calculada por
N!

P(n)=1—m

Esse resultado leva ao chamado "ataque do aniversario", pois é possivel deduzir que
sen > 7”*813‘2‘1\]“ ~ 1,18+/N [5] a probabilidade de encontrar ao menos uma colisdo

4 1
é de 5.
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4.3 CONSTRUGCAO DE FUNGCAO DE HASH

O exemplo a seguir descreve uma funcdo de hash devida a Chaum, van Heijst e
Pfitzmann [4], também chamada de funcdo de hash do logaritmo discreto. Apesar
de ser muito lenta para ser usada na prdtica, ela ilustra como uma func¢édo de hash

funciona.

- 7. 7 . -1 7 .
E necessdrio escolher um numero primo grande p tal que g = pT também seja

primo. Em seguida, escolhemos duas raizes primitivas de p, sejam elas « e .

Em seguida, seja m a mensagem a ser resumida, escrevemos m = Xq + X14, com
0 < xp,x1 < g—1. A funcdo de hash h € definida por h(m) = a*™p*1 (mod p). E
importante notar que a mensagem m deve ser um menor que g2 devido as restri¢des

dadas a x; anteriormente.

2031 = 251 é também um ndmero

Como exemplo, vamos escolher p = 503, pois g =
primo. Como raizes primitivas de p, escolhemos a = 10 e B = 30 como raizes primitivas

de 503. Como mensagem, escolhemos m = 5200.

Temos que 5200 = 180 +20 - 251, logo x( = 180 e x; = 20, entio #(5200) = 10180 - 3020
(mod 503) e efetuando os calculos teremos /(5200) = 336

Um método bem usado para construir uma funcao de hash é a construcao de Merkle-
Damgard. Esse método transforma uma fun¢io de compressdo, um tipo de funcio de
mao tnica, em uma funcdo de hash que obedecera a especificacoes de seguran¢a como

resisténcia a colisdo se a funcdo de compressao também a possuir. [[12]

4.4 RESIDUOS QUADRATICOS COMO FUNGCAO DE HASH

Essa constru¢do usa como ideia bésica o gerador de nimeros pseudo-aleatoérios de
Blum-Blum-Shub [2].

Para isso, € necessario encontrar um numero N = p-q, onde p = g = 3 (mod 4) e
p # q. A mensagem m deve ter um tamanho fixo, m < N. Se m > N, podemos usar
a construcido de Merkle-Damgérd para dividir m de maneira a termos um tamanho

adequado.



4.4 RESIDUOS QUADRATICOS COMO FUNGAO DE HASH

Definimos f(m) = bobiby...b,, onde b; é a paridade de m; e m;;1 = mf (mod N),
com m = my. O valor de n, o tamanho em bits da imagem de f ¢ arbitrario e nesse

exemplo vamos fixd-lo como n = 16.

Por exemplo, tomemos p = 83 e g =79, logo N = 6557. Vamos pegar como mensa-

gem m = 123. A tabela abaixo ilustra o valor de m; e b; com 0 < i < 15.

i m; m; (mod N) | b;
0 123 123 1
1 15129 2015 1
2 | 4060225 1442 0
3 | 2079364 795 1
4 | 632025 2553 1
5 | 6517809 151 1
6 22801 3130 0
7 | 9796900 742 0
8 | 550564 6333 1
9 | 40106889 4277 1
10 | 18292729 5256 0
11 | 27625536 895 1
12 | 801025 1071 1
13 | 1147041 6123 1
14 | 37491129 4760 0
15 | 22657600 3165 1

Logo f(123) = 1101110011011101. A escolha dos primos e da mensagem tem apenas
funcdo de exemplificar, os primos usados na prética sdo muito maiores, assim como o

tamanho da imagem f.

Para encontrar uma segunda pré-imagem da mensagem, seria necessario obter um
outro elemento x # 123 tal que f(x) = 1101110011011101. Como visto anteriormente,
temos chance de % de achar uma segunda pré-imagem ao testar cerca de 1,18v/N ~ 96,

o que pode ser obtido rapidamente devido ao pequeno valor de N.
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Em 1976, Whitfield Diffie e Martin Hellman publicam o artigo "New Directions in
Cryptography", onde sugerem as bases do método criptografico de chave publica, de

grande utilidade nos tempos de internet.

Imagine que Alice e Bob querem trocar uma mensagem, mas eles estao distantes e
ndo ha um canal seguro através do qual eles possam concordar em uma chave. Alice
entdo escolhe uma chave publica pk e uma chave secreta sk. Qualquer um que queira
comunicar-se com ela, utiliza a chave publica ao fazer a encriptacdo e apenas Alice

deve ser capaz de decifrar a mensagem usando sua chave secreta.

Para compreender o processo, podemos pensar na chave ptblica como um cadeado
aberto e a chave secreta como a chave que abre o cadeado. Qualquer um pode pegar
o cadeado aberto e travar a mensagem com ele, mas apenas Alice que tem a chave

secreta correspondente a esse cadeado pode destrava-lo.

Antes de 1976, James Ellis ja havia proposto sobre a criptografia de chave publica
em seu artigo intitulado "The possibility of non-secret encryption", mas esse documento

era segredo do governo britanico e s6 foi liberado em 1997 [12].

Em 1977, Ronald Rivest, Adi Shamir e Leonard Adleman inventaram o criptosistema
RSA, um dos mais famosos criptossistemas de chave publica, usado ainda nos dias de

hoje.

Existem vdrios métodos de encriptagdo com chave publica. Trataremos agora sobre

o criptossistema de Rabin.
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5.1 CRIPTOSSISTEMA DE RABIN

O criptossistema de Rabin tem como base os residuos quadraticos e tem seguranca
demonstravel, sendo tédo dificil de decifrar quanto a fatoracdo de grandes ntimeros
[101.

Ele foi criado por Michael Rabin em 1979 e é considerado um dos primeiros criptos-
sistemas de chave publica. O processo de encriptacao ¢ relativamente simples, como
serd explicado a seguir.

Sejam n = p - g, onde p e g sd@o dois nimeros primos tais que p = ¢ = 3 (mod 4), e
m uma mensagem tal que m < n. A encriptacfio consiste em calcular y tal que y = m?
(mod n). A chave publica nesse sistema € n, o que permite a qualquer um que escreva

a mensagem calcular y, mas sé quem possui a chave privada p, g pode descriptografar.

Para decifrar a mensagem, precisamos lembrar do Critério de Euler, que por ser um

resultado muito conhecido aceitaremos sem demonstracio:

Critério de Euler. Se p ¢ um niimero primo impar e a € Z € coprimo com p, entao:

p-1
® 12

1 (mod p) se, e somente se, a € residuo quadrdtico médulo p.

p1
e 2

—1 (mod p) se, e somente se, a ndo ¢ residuo quadratico médulo p.

Como y é um residuo quadratico médulo n, e portanto residuo quadratico modulo

p e médulo g, temos:

1 = y7 (modp)

y = y-y7 (modp)
= 7" (mod p)
= ¥ (mod p)
= T) (mod p)

Como p =3 (mod 4), ’%1 ¢ um numero inteiro, logo
+7=+y'T (mod p)

Analogamente, temos

+y/j =4y (mod g)



5.1 CRIPTOSSISTEMA DE RABIN

Para encontrar a mensagem mni, precisamos resolver o sistema

m= iypT+1 (mod p)
m= :ty% (mod q)

As solugdes desse sistema podem ser obtidas facilmente pelo Teorema Chinés dos

Restos: X .
m:q-y%-a+p-y%-b (mod n)

p+l q+1

m=—q-ys -a+p-yt -b (mod n)

m=q‘yT-a—p-y%-b (mod n)
p+l q+1
4

m=—q-y+ -a—p-y+ -b (mod n)
Ondeaebsdotaisquea-g=1 (mod p)eb-p=1 (mod q)

A desvantagem desse criptossistema é que ao decifrar a mensagem podemos ter
quatro solugdes (teremos duas solucdes apenas se p|m ou g|m) e, a ndo ser que o
contexto diga qual das solugdes é a correta, mais informacdo deve ser transmitida de
maneira a ndo deixar dividas quanto a mensagem original. O motivo de ter quatro
solucdes diferentes é que, sendo w tal que w? =1 (mod n) e w # £1 (mod 1), temos
que

m? = (—m)? = (wm)? = (—wm)?> (mod n)

Como exemplo, tomemos como nuimeros primos p = 7 e 4 = 11 e a mensagem
original é m = 48. Criptografando com a chave publica n = 77, temos y = 482
(mod 77) = 71. Para decifrar a mensagem, temos que a = 2 e b = 8, logo as men-

sagens possiveis sao:

mp=11-48% .2+7-48"%F .8 (mod 77) = 15
my=—11-48% -2+7-48"% .8 (mod 77) = 48
ms=11-48"% .2 —7.48"% .8 (mod 77) = 29

11+1

my=—11-48"% .2 —7.48"" .8 (mod 77) = 62

Apenas o contexto ou alguma outra informacao deixaria claro qual dos quatro valo-

res é a mensagem original.

E importante notar que fixamos p e g como sendo da forma 4k + 3 por existir um
método deterministico de encontrar ,/y (mod p), como mostrado acima. Existe um al-
goritmo aleatério também de tempo polinomial para calcular as raizes quadradas para
primos da forma 4k + 1 [[12]]. Usando esse algoritmo, é possivel selecionar qualquer

primo impar para p e 4.
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5.2 SEGURANCA DO CRIPTOSSISTEMA DE RABIN

E possivel demonstrar que esse criptossistema € tdo seguro quanto € dificil o pro-

blema da fatoracdo de niumeros inteiros.

Imagine que exista um algoritmo que, em tempo polinomial, retorne uma das raizes
de uma mensagem criptografada y qualquer apenas com a chave publica n. Note que
n = pq, mas os numeros primos que compdem a chave sdo desconhecidos. Escolhemos
entdo uma mensagem m qualquer e calculamos y = m? (mod n). Inserimos no algo-
ritmo acima y e n e entdo o algoritmo retorna x que € um dos quatro valores possiveis

abaixo:

x1=m (mod n)

X, = —m (mod n)
x3 =wm (mod n)
x4 =—wm (mod n)

onde w? =1 (mod n) e w # +1 (mod n).

Teremos com probabilidade %, uma raiz x # +m (mod 1) na qual

m? x>  (mod n)

m? — x? 0 (mod n)

(m+x)(m — x)

0 (mod pq)

Como m+x # 0 (mod n) e m —x # 0 (mod n), temos que m+x = 0 (mod p) e
m—x =0 (mod g) (ou vice versa), pois se isso ndo ocorresse, terfamos como opcao

que m+x =0 (mod n) oum —x =0 (mod n), hipéteses ja descartadas de principio.
Assim, mdc(m + x,n) = p e mdc(m — x,n) = q.

Podemos concluir que, se existisse um algoritmo para descriptografar o criptossis-
tema de Rabin, poderiamos fatorar n = pq com probabilidade % e em tempo polinomial,

o que contradiz a conjectura proposta em [2.2.2]



5.3 ENCRIPTACAO HOMOMORFICA

5.3 ENCRIPTACAO HOMOMORFICA

Homomorfismo é um termo comumente usado na Matemadtica para indicar algum
tipo de funcdo que preserve a estrutura algébrica, ou seja, podemos operar com o0s
elementos antes ou depois de aplicar o homomorfismo pois a estrutura se mantém. A

defini¢do abaixo ajudara a explicar esse conceito.

Definicdo 5.1 (Encriptagdo Homomorfica). Um esquema de encriptacdo E(k, m), onde
k é¢ uma chave e m a mensagem, é homomorfico se E(k, x) - E(k,y) = E(k, x * y), onde -

e *x sdo operacgOes quaisquer.

Usando uma encriptacdo homomorfica, é possivel para alguém operar com os da-
dos criptografados e fornecer um resultado sem ter conhecimento dos dados. Abaixo

veremos um exemplo de uso usando sistemas de votacdo, mas existem outras possibi-
lidades.

Teorema 5.2. O criptossistema de Rabin ¢ homomdrfico.

Demonstracdo. Seja n a chave publica do criptossistema de Rabin descrito anterior-

mente e sejam a e b duas mensagens quaisquer. Entdo,

E(@) = a*> (mod n)

E(b) = b*> (mod n)
E@)-E®) = a*-b* (mod n)
E()-E(b) = (a-b)*> (mod n) (5.1)
" E@@)-E(b) = E(@-b) O

5.3.1 Sistemas de Votagdo

Para utilizar o criptossistema de Rabin na votacdo, vamos modificd-lo um pouco.
Para simplificar, vamos considerar que cada voto v; sé podera adquirir dois valores:

v; =1, ou seja, "sim"e v; = 0, "ndo".

Nao conhecemos modo de criar um sistema de votacdo homomorfico usando ape-
nas residuos quadraticos, entdo usaremos também outra funcio conjecturada de mao

Unica que € o logaritmo discreto.
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Como no Rabin, precisaremos de dois numeros primos secretos p e g para obtermos
n = p-qede g, uma raiz primitiva de p. Além disso, precisaremos também de uma
chave secreta k. As restricOes usuais para p e g se aplicam, mas além disso precisamos
que t < p—1, onde t € o total de votantes. O motivo para isso é que g € uma raiz
primitiva de p, logo {g,¢% ---,¢P~!} forma um sistema reduzido de residuos médulo
p, com p — 1 elementos diferentes. Logicamente, pode ser que ¢' (mod n) tenha um

periodo maior que ¢’ (mod p), mas usaremos 0 menor nimero como seguranca.

Para a encriptacdo, deve ser escolhido um numero aleatério r;, co-primo com p e g.

Para encriptar cada voto v;, fazemos entdo

E(v)) = (13, g% 1), 1 <i<t

A contagem de votos € feita ao multiplicar todos E(v;) termo a termo, ou seja

v1+k | vo+k

2 2 2 k 2 k

E(’()) = (rl . 1/'2 ..... rt,g r1 - g To--ee- gvt+ . rt) = (1/' ’gv+t . 7/') (mod n)
Ao decifrar E(v) e obter v, que é o total de votos sim, precisamos calcular » com

o método descrito em e achar r~! (mod n) e g‘kt para finalmente descobrir

1

gv+kt crerT 'g—kt — gv (mod 1’1) .

Com o intuito de saber o valor de v, devemos utilizar uma tabela para comparar
g com os valores possiveis. Por esse motivo, v, e consequentemente ¢, ndo pode ser
um numero muito grande pois encontrar v de outra maneira relaciona-se ao problema
ja discutido em [2.2.1] o problema do logaritmo discreto, que conjectura-se ser uma

funcdo de méo unica e portanto de dificil solucéo.

Como exemplo pratico, consideremos os numeros primos p =7 e g =11, com g = 5
sendo uma raiz primitiva de p e k = 4. Nessa votacdo, teremos ¢ = 5 eleitores. A tabela
abaixo sumariza os votos v; de cada um e r;, um numero aleatdrio. Apds a votacao,

serdo conhecidos apenas os pares ordenados E(v;).

v | i | E(v) = (r?, g% - 17)

-~

111136 (64,3)
211 |75 (4,64)
31051 (60,74)
410 |47 (53,38)
5|11]26 (60,15)
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Para contar os votos, fazemos

E(v) = (64-4-60-53-60,3-64-74-38-15) (mod 77) = (4,8)

A partir de > = 4, obtemos como raizes r; = 9,7, = 2,73 = 68,14 = 75, cujos
inversos médulo 77 sdo r; 1= 60, Ty 1 =39, Ty =17, r4’1 = 38 e como conhecemos a
chave secreta k e o total de votos t, fazemos ¢ (mod 77) = 67, cujo inverso é g~
(mod 77) = 23.

v+kt | -1

Multiplicando x = g r-r~1.¢7* (mod 77), obtemos quatro valores, x| = 29, x; =
15,x3 = 48,x4 = 62. Comparando com a tabela dos valores de 5 (mod 77) abaixo,
temos que o Unico valor existente na tabela é 48 que fornece v = 3 votos sim. Ha
métodos para distinguir qual raiz usar, mas nesse caso ¢ bem claro qual o unico valor

possivel.

57 (mod 77)
1
5
25
48
9
45

G| brhrlWOINMNIR| OIS

Alguém que queira descobrir algum voto E(v;) qualquer sem conhecer os segredos
p,q,k devera descobrir o valor de r a partir de 1 e o valor de g, dois problemas de

dificil solucao.
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PROVA DE CONHECIMENTO ZERO

Imagine que, para acessar um certo lugar, seja necessario conhecer uma palavra
secreta. Ao entrar no lugar, o porteiro pergunta a vocé qual é a palavra secreta, mas
se voceé falar a palavra secreta todos ao seu redor, inclusive o porteiro, conhecerdo o
segredo para entrar no lugar. O ideal seria um método para que vocé mostre que tem
o segredo necessdrio para entrar no lugar, mas sem realmente contar o segredo para

ninguém. Uma prova de conhecimento zero é essencialmente isso.

Essa situacdo é melhor ilustrada por um exemplo criado por Quisquater, Guillou e

Berson [9]] e que serd adaptado a seguir.

Imagine que existe uma caverna conforme a figura a seguir com uma porta na ex-
tremidade oposta a entrada que sé pode ser aberta com uma palavra secreta. Peggy
quer provar para Victor, o verificador, que conhece a palavra secreta, mas sem contar
a ele qual € esse segredo. Para tal, eles usam o seguinte mecanismo. Peggy entra na
caverna e escolhe ir para um lado, aguardando em frente a porta. Victor entdo entra
na caverna, sem ter visto para que lado Peggy foi, e escolhe entre esquerdo e direito
para que Peggy saia por esse lado. Se Victor escolher o lado oposto aquele que Peggy
entrou, ela usa a palavra secreta, atravessando a porta e saindo pelo lado escolhido,
caso contrario ela apenas volta pelo mesmo caminho. De qualquer maneira, Peggy

sempre € capaz de sair da caverna pelo lado desejado por Victor.

Victor pode pensar que é uma grande coincidéncia Peggy ter saido pelo lado esco-
lhido, pois ela pode ter entrado justo pelo lado que Victor escolheu e ndo precisou
passar pela porta. Isso ocorreria com uma probabilidade de % Para se convencer que
Peggy possui o segredo, ele pede para que o experimento seja repetido n vezes. Como
Peggy conhece o segredo, ela sempre consegue voltar pelo caminho escolhido e a pro-

babilidade que ela o tenha feito por pura sorte é de 2% e Victor se convence que ela
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conhece a palavra secreta pois percebe a probabilidade de que Peggy tenha passado

no teste por sorte é desprezivel.

Suponha que Eva estava observando Victor de maneira secreta. Eva ndo descobre
o segredo de Peggy e se for tentar provar para Victor que conhece o segredo ela sé
conseguira se, por coincidéncia, Victor escolher o lado que ela entrou na caverna, o
que sé acontecerd em % das vezes. Apoés repetir o teste n vezes, espera-se que Eva ndo
seja capaz de voltar pelo lado escolhido em 7 vezes, o que néo convencerd Victor que

ela possui o segredo.

Existem diversas maneiras de executar esse procedimento matematicamente [13]], a

seguir sera descrita uma usando residuos quadraticos.

6.1 PROVA DE CONHECIMENTO ZERO COM RAIZES QUADRADAS MODULO N

Como ja foi visto antes em calcular a raiz quadrada médulo N, quando N = p - g
com p e g primos, € tdo dificil como fatorar N. Seja y algum quadrado médulo N, co-
primo com N, e Peggy quer provar para Victor que ela conhece o segredo que ¢é a raiz
quadrada de y médulo N, ou seja, que ela conhece s tal que s?> = y (mod N), mas ela

ndo quer que Victor descubra s.
Peggy entdo escolhe um numero aleatorio ry e encontra r, tal que 71 -7, = s (mod N),
ouseja, r, =r; ! -s (mod N). Em seguida, calcula x; =72 (mod N) e x, =73 (mod N)

e envia a Victor xq e x».



6.2 PROTOCOLO FEIGE-FIAT-SHAMIR

Victor verifica que x; - x = y (mod N) e escolhe x; ou x; para que Peggy forneca
sua raiz e verifica que a raiz fornecida é a correta. O procedimento € repetido até que

Victor seja convencido que Peggy conhece a raiz s.

Se Peggy conhecer a raiz, ela sempre € capaz de fornecer r; e r, tomando o cuidado
de nao repetir os valores de r; pois se ela fornecer a Victor duas vezes o mesmo valor x;
e x, ele pode pedir a Peggy as duas raizes e descobrir s = 1 - 7, (mod N), justamente

o que Peggy estd evitando.

Supondo que Peggy ndo conhece a raiz de y, ela ainda € capaz de enviar a Victor x;
e xp tal que x1 - x» = y (mod N). Ela pode tentar prever qual das duas raizes Victor
pedird, por exemplo x, e calcular x; = r% (mod N) e calcular x; para que x; - x2 =y
(mod N). Ela ndo é capaz de calcular r, pois se fosse poderia calcular s e nesse caso
ela é capaz de enganar Victor em % das vezes. Apds n tentativas, a probabilidade de

Victor ser convencido se Peggy ndo conhece s é desprezivel.

Caso tenha alguém observando, por exemplo Eva, ela ird apenas conhecer algumas
raizes quadradas aleatorias. Ela sera capaz de enganar Victor se ele perguntar a mesma
sequéncia de numeros x; e xp. Se a ordem for mudada, Eva ndo é capaz de usar a
informacdo obtida para calcular novas raizes. Essa é a caracteristica importante de
uma prova de conhecimento zero, ja que o verificador ou qualquer outro observador

ndo conseguem nenhum conhecimento adicional a partir da resposta de Peggy.

Obviamente, todos tem o conhecimento de N mas ndo dos primos p e g que o
originaram. Caso contrario, é relativamente simples calcular as raizes quadradas de

qualquer y, como visto anteriormente em |5.1

6.2 PROTOCOLO FEIGE-FIAT-SHAMIR

Esse protocolo foi desenvolvido por Uriel Feige, Amos Fiat e Adi Shamir em 1988 [7]]
e usa uma ideia similar ao capitulo anterior, diminuindo o nimero de comunicacoes
necessdrias. Para isso precisamos novamente de N = p - g, o produto de dois nimeros

primos desconhecidos.

Peggy tem como segredo os numeros sy, ..., Sk, todos co-primos com N. Victor re-
cebe os numeros v; = sl-_2 (mod N),1 < i <k, os inversos médulo N de s> (mod N) e
deve verificar se Peggy realmente possui o segredo. Para tal, sdo executados os seguin-

tes passos:
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1. Peggy escolhe um inteiro aleatdrio r e envia a Victor x = 7> (mod N).

2. Victor escolhe e manda para Peggy uma cadeia de numeros by, ..., by, onde b; €
{0,1}.
3. Peggy devolve a Victor o numero y talque y =r - s?l . sgz . .sZ" (mod N).

4. Victor verifica que x = y? - vi’l . 032 .. vik (mod N)

Repete-se a sequéncia quantas vezes forem necessarias, sempre escolhendo-se um r

diferente.

Percebe-se que, para k = 1, Peggy deve informar r ou r - s;, dois nimeros cujo
quociente é uma raiz quadrada moédulo N de v, a mesma ideia do processo anterior
mas com quocientes ao invés de produto.

Para k maior, € facil para Peggy calcular y se ela possui o segredo e o inico conheci-

b b

. / . p b
mento que Victor consegue é uma raiz de um nimero da forma x = y* - v} - 0,2 ... v}*

(mod N), o que ndo € suficiente para descobrir o segredo sy, ..., S.

Se Eva, que ndo possui o segredo, quiser se passar por Peggy, precisard adivinhar
qual a sequéncia de numeros by, ..., by Victor pedira antes de enviar x, pois como ndo
sabe calcular o inverso médulo N das raizes quadradas de vy, ..., v, ela precisara

escolher x = 2 - vi’l . vgz . vik e retornar a Victor o valor y, que passard no teste.

Como h4 2* possiveis valores de b;, ao repetir esse esquema t vezes, a probabilidade

que Eva engane Victor sera de %, que é desprezivel.

Numericamente, vamos pegar como exemplo N = 16637. Os primos 127 e 131 sdo

os fatores de N mas sdo secretos.

Peggy tem como segredo 5 numeros S = (3994, 2670, 3419, 8487, 2944) e Victor recebe
como verificador os nimeros V = (3290,7479,10842,15785,9138). Podemos verficar
que v; - s> =1 (mod 1)6637 com 1 < i < 5.

1

Victor entdo pede a Peggy para verificar se ela possui a senha. Os seguintes passos

sdo executados:

1. Peggy escolhe um numero aleatoriamente, » = 1042, e informa a Victor o valor
x = 4359 que é o resultado de 7> (mod 16637).

2. Victor escolhe uma cadeia de 5 bits b; e envia a Peggy. Nesse exemplo, b; =
0,1,1,1,0).
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3. Peggy calcula y = 1042 - 39940 - 26701 - 3419! - 84871 - 2944% (mod 16637) e de-

volve a Victor o resultado y = 6365.

4. Victor verifica que de fato x = 63652 -3290° - 74791 - 10842! - 15785! - 9138° (mod 16637) =
4359.

Se Victor nao ficou contente e acha que pode ter sido enganado, uma probabilidade
de % conforme visto anteriormente, ele pode pedir uma nova verificacdo. Peggy sé

precisa escolher um novo nliimero r e repetir o processo.






APLICACAO EM SALA DE AULA

Como aplicagdo em sala de aula, decidi trabalhar de forma lidica um leildo. O
objetivo dessa aula é motivar os alunos e mostrar uma aplicacdo da dlgebra abstrata

discreta para alunos de 8° e 9° anos do ensino fundamental.

O processo descrito abaixo funciona para leildes e licitacoes. A diferenca é que,
enquanto no leildo ganha quem der o maior lance, na licitacdo ganha quem ofertar o

menor preco.

Antes do jogo ser feito, € necessario explicar aos alunos alguns conceitos de aritmé-
tica modular, mostrar como funciona o resto das divisdes de nimeros inteiros e que
esse resto é importante em um grande numero de situacoes, visto que a maioria dos
alunos tem por habito efetuar a divisdo de ntimeros racionais (utilizando a virgula)

mesmo quando ndo convém ao problema.

Os alunos sao divididos em grupos e a cada grupo é dado um mesmo nimero arbi-
trario C de créditos. Esses créditos poderdo ser usados para comprar pontos por meio
de um leildao aberto. Ap6s um ntmero R de rodadas, a equipe que tiver mais pontos

ganhara o jogo.

A tatica deve ser que cada grupo dé o maior lance possivel, mas se gastar todos os
seus créditos de inicio ndo terd como ganhar os lances posteriores. Cada grupo devera
apresentar seu lance de forma publica, mas se os outros grupos souberem o lance dos
concorrentes antes de divulgar o seu, podem alterar seu lance. Para evitar isso, cada

grupo ira criptografar seu lance usando o seguinte processo:

1. Cada grupo escolhe seu lance L em segredo.
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2. Os grupos calculam H; = L? (mod N), sendo i o niimero de cada grupo, onde N
¢ um numero fornecido previamente pelo professor e N = p - g, onde p e g sdo

numeros primos desconhecidos pelos alunos.
3. Cada grupo apresenta H; para os demais.

4. Apés todos conhecerem H;, todos revelam L; e podem verificar que H; = L?
(mod N).

Alguns cuidados devem ser tomados com a escolha dos numeros. Por exemplo,
N > 2.C, pois algum grupo poderia dar uma lance L e dizer que seu lance original era
N — L pois L? = (N — L)?> (mod N).

Também pode acontecer de um grupo testar varios valores para descobrir qual lance
seu oponente mandou. Para evitar isso, considere que o lance maximo L tem M casas
decimais. O grupo escolhe um ntimero Y e calcula H = (Y - 10M + L)?> (mod N). Esse
processo aumenta um pouco os calculos, mas torna quase impossivel descobrir por
tentativa e erro o valor L escolhido. Ao apresentar o valor Y - 10M + L para verificacfio,

os M ultimos digitos corresponderdo ao lance L.

Vamos exemplificar usando N = 437. A fatoracdo desse nimero é 19 - 23 mas néo

serd fornecida aos alunos.

Serdo feitos quatro grupos e cada grupo receberda C = 100 créditos para gastar em
R = 4 rodadas. Cada um dos grupos devera criar uma estratégia para vencer. Apos a

primeira rodada, os lances pensados por cada grupo e os valores H calculados sdo:

Grupo 1 | Grupo 2 | Grupo 3 | Grupo 4
L 25 35 10 40
Y 0 0 3 0
Y.10% + L 25 35 3010 40
H 188 351 216 289

Note que apenas o grupo 3 viu necessidade de usar o método alternativo pois
102 = 100 (mod 437) e seria facil para os demais descobrirem seu lance. Quando todos
revelarem seus lances, o grupo 4 ganhard essa rodada e a segunda rodada comegara.
Lembrando que apds essa rodada, todos os grupos ainda dispéem de 100 créditos para

a compra com exce¢do do grupo 4 que possui apenas 60 créditos.
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E interessante mencionar aos alunos que calcular as raizes médulo N, sendo N um
numero composto, € dificil se seus fatores forem grandes, mas que ha métodos de

calcular as raizes médulo p, sendo p um nimero primo.

Dependendo do andamento da atividade, pode ser interessante que o professor mos-
tre, apds o leildo, que ele (e s6 ele, que conhece os fatores p e g4 de N) consegue
obter as raizes, sendo necessdria uma autoridade confidvel (no caso, o professor) para

escolher p e q de forma a fornecer um N cuja fatoracéo seja desconhecida por todos.
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