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Resumo

ARAUJO, Paulo Francisco, M. Sc., Universidade Federal de Vigosa, marco de
2017. O ensino de matrizes utilizando os conceitos de criptografia. Ori-
entador: Anderson Tiago da Silva.

Este trabalho aborda conceitos da Teoria dos Numeros que é essencial para o
desenvolvimeto da Criptografia RSA e da Criptografia ElGamal que, juntamente
com a Teoria de Matrizes, se torna essencial para o desenvolvimento da Cifra de
Hill. E apresentado também um software matematico que pode ser de grande

ajuda para o desenvolvimento da Teoria de Matrizes no ensino Médio.
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Abstract

ARAUJ O, Paulo Francisco, M. Sc., Universidade Federal de Vigosa, March, 2017.
The theaching of matrices using the concepts of cryptography. Advisor:
Anderson Tiago da Silva.

This work approaches concepts of Number Theory that is essential for the de-
velopment of RSA Cryptography and ElGamal Cryptography which, together
with Matrix Theory, becomes essential for the development of the Hill Cipher.
It is also presented of mathematical software that can be of great help for the

development of Matrix Theory in High School.



Introducao

Ao analisarmos os livros de Matematica do ensino médio, percebemos que
estes, em sua maioria, abordam o contetido a ser estudado de tal modo que
privilegiam a conceituagao e nao a aplicagao, fazendo com que o ensino esteja
voltado para a utilizacao de formulas que, por sua vez, estao longe da realidade dos
alunos, fazendo com que os educandos tenham muitas dificuldades no aprendizado
da matéria e também que o ensino da Matematica fracasse. A falta de aplicacao,
conforme nos diz LIMA [17], é considerada o grande problema dos livros didéticos
brasileiros. Tal forma de se abordar os diferentes conceitos matematicos leva,
na grande maioria das vezes, a uma dificuldade na aprendizagem, além de um
desinteresse pela referida matéria pois, os estudantes nao conseguem visualizar a
aplicabilidade do conteido estudado no seu cotidiano. Partindo desse contexto,

conforme nos diz SANCHES [23], podem manifestar-se os seguintes aspectos:

Dificuldades em relagao ao desenvolvimento cognitivo e a cons-
trucao da experiéncia matemdtica; do tipo da conquista de nocoes
basicas e principios numeéricos, da conquista da numeragao, quanto a
prdtica das operacoes bdsicas, quanto a mecanica ou quanto a com-
preensao do significado das operagoes. Dificuldades na resolugcao de
problemas, o que implica a compreensao do problema, compreensao e
habilidade para analisar o problema e raciocinar matematicamente.
Dificuldades quanto as crencas, as atitudes, as expectativas e aos fa-
tores emocionais acerca da matemdtica. Questoes de grande interesse
e que com o tempo podem dar lugar ao fenomeno da ansiedade para
com a matemdtica e que sintetiza o acumulo de problemas que o0s alu-
nos maiores experimentam diante do contato com a matemdtica.
Dificuldades relativas a propria complexidade da matemdtica, como
seu alto nivel de abstragao e generalizacao, a complexidade dos con-
ceitos e algoritmos. A hierarquizacao dos conceitos matemdticos, o
que 1mplica ir assentando todos os passos antes de continuar, o que

nem sempre é possivel para muitos alunos; a natureza logica e exata de



seus processos, algo que fascinava os pitagoricos, dada sua harmonia
e sua “necessidade”, mas que se torna muito dificil pra certos alunos;
a linguagem e a terminologia utilizadas, que sao precisas, que exigem
uma captag¢ao (mem sempre alcangada por certos alunos), nao sé do
significado, como da ordem e da estrutura em que se desenvolve.
Podem ocorrer dificuldades mais intrinsecas, como bases neuroldgicas,
alteradas. Atrasos cognitivos generalizados ou especificos. Problemas
linguisticos que se manifestam na matemdatica; dificuldades atencio-
nais e motivacionais; dificuldades na memoria, etc.

Dificuldades originadas no ensino inadequado ou insuficiente, seja
porque a organizacao do mesmo nao estd bem sequenciado, ou nao
se proporcionam elementos de motivagcao suficientes; seja porque os
contetdos nao se ajustam as necessidades e ao nivel de desenvolvi-
mento do aluno, ou nao estao adequados ao nivel de abstracao, ou
nao se treinam as habilidades prévias; seja porque a metodologia é

muito pouco motivadora e muito pouco eficaz. (p. 174)

Ao ensinar uma determinada matéria, o professor deve instigar seus alunos a
pensar por si mesmos e estimuld-los de tal forma que sejam capazes de buscar
seus proprios aprendizados. Para que isso ocorra, o educador deve ensinar seus

alunos a perguntar. Segundo BARBOSA [4], esse é o caminho da educagao:

O que o professor deveria ensinar - porque ele proprio deveria
sabé-lo - seria, antes de tudo, ensinar a perguntar. Porque o inicio
do conhecimento, repito, € perguntar. E somente a partir de perguntar

€ que se deve sair em busca de resposta e nao o contrdrio.

E além disso, de acordo com a proposta curricular do Curriculo Basico Co-
mum, CBC [21]:

Um dos principais objetivos do ensino de Matemadtica, em qualquer
nivel, € o de desenvolver habilidades para a solucao de problemas. Es-
ses problemas podem advir de situagdoes concretas observdveis (“con-
teztualizadas”) ou nao. No primeiro caso, € necessaria uma boa ca-
pacidade de usar a linguagem matemdtica para interpretar questoes
formuladas verbalmente. Por outro lado, problemas interessantes,
que despertam a curiosidade dos estudantes, podem surgir dentro do
proprio contexto matemdtico, em que novas situacées podem ser ex-
ploradas e o conhecimento aprofundado, num ezxercicio continuo da

1mMaginagao.



Hoje, muito tem se falado em um ensino contextualizado. E a contextualizagao
dos conteudos, deve fazer com que o aluno saia do papel de um mero expectador
e passe a ser capaz de aplicar o conhecimento adquirido nas diversas situagoes do

seu cotidiano.
Conforme o PCN+ [6],

Aprender Matemdtica de uma forma contextualizada, integrada
e relacionada a outros conhecimentos traz em si o desenvolvimento
de competéncias e habilidades que sdo essencialmente formadoras, a
medida que instrumentalizam e estruturam o pensamento do aluno,
capacitando-o para compreender e interpretar situagoes, para se apro-
priar de linguagens especificas, arqumentar, analisar e avaliar, tirar
conclusoes proprias, tomar decisoes, generalizar e para muitas outras

agoes necessdrias a sua formagao.(p. 111)

Ainda nesse sentido, de acordo com a proposta curricular do Curriculo Béasico
Comum, CBC [21]:

O ensino da Matemdtica deve evidenciar o cardter dinamico, em
constante evolucao, do conhecimento matemdtico. Devido ao fato de
que mesmo conhecimentos matemdticos mais antigos possuem ainda
hoje aplicacoes, existe uma tendéncia de considerd-los como algo pronto
e estdatico. O que ocorre € exatamente o contrdrio: a cada dia, surgem
novas questoes matemdticas e até novas dreas de pesquisas, (por exem-
plo, a criptografia), e nao cessam as demandas de outras dreas (por
exemplo, Biologia, Economia) por modelos matemdticos mais efetivos
e sofisticados.

[+ - [Isto significa que o projeto pedagdgico para a Matemdtica deve
ser elaborado de forma articulada com as outras disciplinas e que,
sempre que possivel, seja ressaltada a relagdo entre os conceitos abs-
tratos com as suas aplicacoes e interpretacoes em situagoes concretas,
tanto na aula de Matemdtica quanto na disciplina que estd sendo uti-

lizada. (p. 14-15)

Nesse sentido, uma das formas de se contextualizar o ensino da matematica no
Ensino Médio é através da criptografia. Este assunto pode ser encontrado em [8],
e pode ser associado ao ensino de matematica. Trabalhando de forma contextua-
lizada, estaremos propiciando aos alunos uma visao diferenciada da matematica

e proporcionando a eles uma aprendizagem satisfatoria desta disciplina.



Segundo TAMAROZZI [28], o tema criptografia possibilita o desenvolvimento
de atividades didaticas envolvendo diversos conteidos dos ensinos fundamental
e médio e se constituem em material 1til para exercicios, atividades e jogos de
fixagao, onde o professor pode utilizé-los para fixacao da matéria. Sendo assim,
o presente trabalho visa aplicar de forma contextualizada e integrada a outros
conhecimentos alguns métodos criptograficos, de tal forma que oferega ao pro-
fessor uma ferramenta de trabalho que o possibilite desenvolver alguns conceitos
abordados no ensino médio, de forma mais eficaz, oferecendo assim aos alunos, a

oportunidade de uma aprendizagem significativa destes temas.



Capitulo 1
Historia da Criptografia

A histéria da criptografia é precedida pela esteganografia, nome derivado de
duas palavras gregas steganos, que significa coberto, e graphein, que significa
escrever, ou seja, ¢ a arte de se escrever ocultamente. E inicia-se da necessidade
do ser humano de transmitir uma mensagem sem que outros, mesmo que consigam
intercepta-la, possam tomar conhecimento do seu conteido. Data-se do quinto
século antes de Cristo os primeiros relatos que se tém do uso destas mensagens
secretas. Ao observarmos a histéria, verificamos que reis e rainhas utilizaram
dessa técnica para envio de mensagens secretas de tal forma que os possibilitava
comunicar com seus aliados sem o risco de que o conteido de suas mensagens
calssem nas maos inimigas. Dessa forma, guerras foram vencidas gracas ao uso
dessa técnica que hoje conhecemos como criptografia.

Uma das primeiras técnicas para o envio de mensagens secretas, conforme nos
diz SINGH [26] foi a utilizada por Demerato, que decidiu enviar uma mensagem
para advertir os espartanos dos planos de invasao do rei Xerxes. A mensagem
foi enviada “raspando a cera de um par de tabuletas de madeira, e escrevendo
embaixo o que Xerxes pretendia fazer, depois a mensagem foi coberta novamente
com cera. Deste modo, as tabuletas pareciam estar em branco e nao causariam
problemas com os guardas ao longo da estrada.”

Outra forma que também foi utilizada para envio de mensagens, foi a utili-
zada por Histaeu, que raspou a cabega do mensageiro e escreveu a mensagem
no seu couro cabeludo e, assim que o cabelo cresceu o mensageiro foi enviado
ao destinatario. Assim que chegou ao seu destino o mensageiro informou que a
mensagem estava em seu couro cabeludo e, sendo raspada sua cabega novamente,
o destinatario teve conhecimento da mensagem que lhe fora enviada.

Existem véarias outras formas de se transmitir uma mensagem secreta. A

primeira que envolve um aparelho criptografico militar é o citale espartano figura



Figura 1.1: Citale Espartano

1.1. Este, consiste em um bastao de madeira no qual é envolvido uma tira de
couro ou pergaminho onde é escrita a mensagem no comprimento do citale e, apds
ser desenrolado o pergaminho ou a tira de couro, temos uma sequéncia de letras
sem sentido. Para que a mensagem possa ser compreendida é necessario que o
receptor ou o destinatario tenha um outro citale com o mesmo diametro do qual
foi utilizado para escrever a mensagem enviada.

Outro exemplo de ocultacao de mensagem ¢ a chamada cifra de deslocamento
de César ou simplesmente a cifra de César que consiste, conforme descreve SINGH
[26], num alfabeto cifrado onde o alfabeto original foi deslocado um determinado
nimero de casas. Esse método de cifragem é conhecido como cifra de substituicao
monoalfabética pois, cada letra da mensagem é substituida sempre pela letra

correspondente do alfabeto cifrado, conforme tabela abaixo:

Alfabeto original a b ¢ d e f ¢ h 1 j k I m
Alfabeto cifrado D E F G H I J K L M N O P
Alfabeto original n o p q r s t u v w X y z
Alfabeto cifrado Q R S T U V W X Y Z A B C
Texto original v e n i, v i d i, v i ¢ i
Texto cifrado Y H QL Y L G L Y L F L

Tabela 1.1: Cifra de César

A partir dai, os arabes desenvolveram uma técnica para decifrar as mensagens
que utilizavam a cifra de substituicao monoalfabética que ficou conhecida como
criptoandlise. A partir da andlise de frequéncia na utilizacao das letras na lingua
de origem, no caso do emissor, estuda-se a frequéncia das letras na mensagem
codificada. Entao, substituindo tais letras de acordo com a frequéncia em que elas
aparecem, possivelmente, conseguiremos decifrar a mensagem codificada. Essa

técnica ficou conhecida como anélise de frequéncia e é atribuida ao filésofo arabe



Abu Yusef Ya’'qub ibn Is-haq ibn as-Sabbah ibn omran ibn Ismail al-Kindi, mais
conhecido como al-Kindi.

A partir da observacao feita por al-Kindi a cifra de substituicdo monoal-
fabética caiu em desuso, sendo necessario o desenvolvimento de outras formas
de cifragem de mensagens. Por volta de 1460, Leon Battista Alberti, “ propos o
uso de dois ou mais alfabetos cifrados, usados alternadamente, de modo a con-

fundir os criptoanalistas em potencial”retirado de SINGH [26].

Alfabeto original a b ¢ d e f g h 1 j k 1 m
Alfabeto cifradol F Z B V K I X A Y M E P L
Alfabeto cifrado2 G O X B F W T H Q I L A P
Alfabeto original n o p q r s t u v w X y 1z
Alfabeto cifradol S D H J O R G N Q C U T W
Alfabeto cifrado2 Z J D E S V Y C R K U H N

Tabela 1.2: Exemplo de dois alfabetos cifrados com os quais podemos codificar
uma mensagem alternando entre eles.

Para cifrar, por exemplo a palavra ABRACO, utilizando os dois alfabetos ci-
frados, substituimos a primeira letra da palavra original de acordo com o alfabeto
cifrado 1 e segunda letra da palavra original pela letra correspondente no alfa-
beto cifrado 2 e assim, sucessivamente. Assim, terlamos como resposta a palavra
cifrada FOOGBJ. Observe que a letra A na palavra original, aparece cifrada por
duas letras diferentes, F e G e nisto consiste a vantagem dessa forma de cifragem.

Como Alberti e outros estudiosos de seu trabalho nao conseguiram aperfeigoar
a0 maximo esta técnica de cifragem, coube entao a Blaise de Vigenere, diplomata
francés, no ano de 1562, “formar uma nova cifra, coerente e poderosa.” Tal cifra
ficou conhecida como chiffre indéchiffrable, cifra indecifravel.

Para decifrar uma palavra ou frase que nos foi enviada, precisamos saber qual
das linhas do quadrado de Vigenere foi utilizada para cifrar a referida palavra
ou frase. Para isso, o remetente deve fornecer uma palavra chave que é escrita,
repetidas vezes, acima da palavra ou frase, de modo que cada letra da palavra
chave corresponda a uma letra da palavra ou frase cifrada. A referida cifra ficou
conhecida como a cifra indecifravel, devido a impossibilidade de ser decifrada
através da analise de frequéncia e por possuir um grande nimero de chaves.

Como exemplo, vamos cifrar a palavra BRASIL utilizando a palavra chave

LUA. Seguindo o algoritmo descrito acima, temos:



23
24
25
26

ABCDEFGHTIJTEKLMNOPQOQRSTUNVNMWXYZ
0LIBECDEFGHTIIJITKLMNOPQRSTUVWXYZA
02ICDEFGHIIJKLMNOPQRSTUVWXYZAEB
03D EFGHIIJTJKLMNOPQRSTUVY WXYZAEBSC
04 EFGHIIJKLMNOPQRSTUYWXYZABCD
O5\F GHIJKLMNOPQRSTUVWXYZABCDE
06)|G HI JKLMNOPQRSTUVWXYZABCDTETF
07/ HI JKLMNOPQRSTUVWXYZABCDETFG®G
0B|I I KLMNOPQRSTUVWXYZABCDETFGH
09| KLMNOPQRSTUY WXYZABCDEFGHTI
0K LMNOPQRSTUVWXYZABCDEFGHTII]
I1I{LMNOPQRSTUVWXYZABCDEFGHTIIEK
1I2ZIMNOPQRSTUVWXY ZABCDEFGHTIIJIKL
13INOPQRSTUVWXY ZABCDEFGHTIIJIKLM
14|00 PQRSTUVWXY ZABCDEFGHTIIJIKLMN
15|PQRSTUVWXYZABCDEFGHIIJIKLMNDO
16/ RS TUV WXY ZABCDEFGHIIJKLMNOP
17IRSTUVWXYZABCDEFGHIIJIKLMNOPAQ
1B|S TUVWXYZABCDEFGHIIJIKLMNOPAGQR
19 TUVWXY ZABCDEFGHIIJIEKLMNOPQRS
2000 VW XY ZABCDEFGHIIJIKLMNOPQRST
21 |VWXYZABCDEFGHTIIJKLMNOPQRSTU
22| XY ZABCDEFGHIITKLMNOPQRSTUOY

XYZABCDEFGHIIJIKLMNOPQRSTUVW

YZABCDEFGHIIJITKLMNOPQRSTUVYWX

{ABCDEFGHIIJITKLMNOPQRSTUVWXY

ABCDEFGHIIJTKLMNOPQRSTUVWXY?Z

Figura 1.2: Quadrado de Vigenere

Palavra chave l uw a 1 u a
Palavraasercifrada B R A S I L
Palavra cifrada M L A D C L

Tabela 1.3: Exemplo de cifragem utilizando o quadrado de Vigenere

Para obter a letra M, primeira letra da palavra cifrada acima, encontramos a
letra que ¢é a intersecao da 11* linha, que comeca com a letra 1, e que corresponde
com a primeira letra da palavra chave, com a 2% coluna, que inicia com a letra
B, que corresponde a primeira letra da palavra a ser cifrada. Obtemos a segunda
letra, L, da palavra cifrada acima, encontrando a letra que ¢ a intersegao da 20*
linha, que comega com a letra u, e que corresponde a segunda letra da palavra
chave, com a 18* coluna, que inicia com a letra R, que corresponde a segunda
letra da palavra a ser cifrada. Procedendo de forma analoga para as outras letras
encontramos a palavra cifrada, MLADCL, acima.

A partir dai, surgiu um novo questionamento, como conseguir decifrar a cifra
de Vigenere? Entao, aproximadamente 300 anos depois, um oficial prussiano

da infantaria, Friedrich Kasinski conseguiu detectar um “ponto fraco’na cifra de



Vigenere. Ele verificou que a palavra chave se repete. E verificou ainda que, se
for possivel determinar o comprimento da palavra chave, sera possivel utilizar a
andlise de frequéncia em cada bloco da palavra ou frase codificada conseguindo,
entao, decifrar a referida mensagem. E, gracas a esta descoberta, a cifra de
Vigenere nao era mais considerada segura.

Observando algumas das técnicas que foram utilizadas acima, vemos que foi
criado um método para ocultar a mensagem, ou seja, foi-se usado um algoritmo.
Observe que s6 serda possivel decifrar tais mensagens se tivermos em maos, o
que chamamos de chave. Na cifra de César, por exemplo, o algoritmo utilizado,
foi a substituicao do alfabeto original pelo alfabeto cifrado e a chave é o alfabeto
cifrado utilizado para codificar a mensagem. Assim sendo, s6 sera possivel decifrar
a mensagem com o referido alfabeto cifrado em maos, ou seja, a seguranca da

mensagem depende em manter o segredo da chave.

Chave Secreta Chave Secreta
Compartilhada Compartilhada

Meio Seguro

| | —

| IS, | InoSr.
s S OB
atieacEenoe e
oledca Algoritmo Algoritmo aeda
Sodosoeeqe de d SdidaEaeisge
rEEie s gramtad . 3 e neavies speatain
o3 chadszn cifragem decifragem e dwig
HoaR s oo msogmn

P

N b

W

Il‘nu

Texto Cifrado

Figura 1.3: Para decifrar a mensagem recebida, o destinatario deve conhecer a
chave e o algoritmo de codificacao.

Com o avancgo da tecnologia, deu-se um grande salto em relagao as comu-
nicagoes através do uso de sistemas informatizados. Como nao poderia deixar de
ser, as atividades realizadas via comunicagao eletronica dependem do sigilo em
suas operagoes, principalmente as transacoes financeiras e o envio de mensagens
via internet. Dessa forma, a criptografia, diferentemente de outros métodos uti-
lizados na antiguidade, nao oculta a mensagem mas sim o seu significado. Dai
o nome criptografia, do qual, cripto que vem da palavra grega kriptos e significa
“oculto,”e grafia, da palavra grega graphia e significa “escrita,”ou seja, cripto-
grafia é arte da escrita oculta.

Durante a Segunda Guerra Mundial houve um embate entre decifradores
britanicos e fazedores de codigos alemaes onde, estes tltimos se sagraram vencedo-
res. Os britanicos construiram uma maquina decifradora, chamada de Colossus,

para combater a cifra alema Lorenz. E, a partir da Colossus foi desenvolvida a



criptografia na segunda metade do século XX.

Figura 1.5: Maquina alema Lorenz

O desenvolvimento da criptografia foi de extrema importancia pois conforme
encontrado em SAUTOY [25]:

Antes de 1977, quem quisesse enviar uma mensagem secreta depa-
raria com um problema essencial, o emissor e o receptor da mensagem
teriam de se encontrar para decidir qual cifra - o método de codificacao
- usariam para, a partir dai, poderem se comunicar. Os generais es-
partanos, por exemplo, precisavam concordar sobre as dimensoes da
citala.

Jd, na Sequnda Guerra Mundial, os alemaes utilizaram uma mdquina
para criptografar e descriptografar mensagens, chamada Enigma. Nessa
época Enigma foi considerada uma mdquina extremamente eficiente
ao ponto dos franceses e britanicos pensarem que a sua cifra fosse

inquebrdvel. Mesmo com toda a capacidade de cifragem da mdquina
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Enigma e, por isso foi produzida em série, Berlim tinha que enviar
agentes para fornecer aos capitaes dos barcos U e aos comandantes
dos tanques os livros que descreviam as configuragoes da mdquina
para codificar as mensagens de cada dia. Naturalmente, se um ini-

migo pusesse as maos no livro de codigos, o jogo terminava.

Assim, com o avanco da internet se tornou ainda mais imprescindivel a segu-
ranca para as conversas e transagoes eletronicas e, a criptografia veio de encontro
a estas necessidades e seu desenvolvimento trouxe seguranca e confidencialidade
para os dados que estao disponiveis na rede. A partir dessa necessidade de segu-
ranga na transmissao de dados em 1978 foi criado por, R. L. Rivest, A. Shamir
e L. Adleman o mais conhecido dos métodos de criptografia de chave ptblica, o
RSA que pode ser encontrado em [8].

Neste trabalho iremos descrever trés métodos criptograficos, a cifra de Hill,
que foi desenvolvida pelo americano Lester S. Hill em 1929 que pode auxiliar
na aprendizagem e fixacao dos conceitos de matrizes, a criptografia RSA e a
criptografia ElGamal que, juntamente com a cifra de Hill, nos permitirao explorar
nocgoes de aritmética modular, além de seus métodos de cifragem e decodificacao

de mensagens.
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Capitulo 2
Pré-Requisitos

O texto a seguir, bem como suas demonstragoes, foi desenvolvido utilizando
as referéncias [2], [8], [11], [12], [13], [19], [20], [22] e [24].

2.1 Teoria dos Numeros

2.1.1 Algoritmo de Euclides

Antes de enunciarmos o algoritmo da divisao vamos descrever a segunda forma

do principio de inducao que usaremos na demonstracao do algoritmo da divisao.

Proposicao 2.1.1 (Indugao - sequnda forma)[[12] pag 17] Suponhamos que seja

dada uma afirmacao a(n) dependendo de n € N tal que:
(1) a(0) € verdadeira.

(i1) Para cada inteiro m > 0,a(m) € verdadeira sempre que a(k) for verdadeira

para 0 < k < m.

Entao, a(n) é verdadeira para todo n € N.

Demonstragao:
Vide [12].

Teorema 2.1.1 (Algoritmo da Divisio)[[12], pdag 17] Sejam n,d € N e d > 0.

Entao existem tunicos q,r € N, tais que
n=gqd+r
e <r<d.
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Demonstragao:

Provaremos a existéncia usando indugao sobre n.

Se n < d existem ¢ = 0,7 = n, assim podemos assumir n > d > 0.

Entao temos 0 < n —d < n e, pela hipdtese (ii) de indugao (segunda forma)
segue que existem g1, € N tais que n —d = ¢;d + r onde 0 < r < d e dai segue
que n = (¢1 + 1)d +r onde 0 < r < d. Assim existem ¢ = ¢; + 1 e r € N como
queriamos demonstrar.

Provaremos agora a unicidade. Suponhamos que existam ¢q1,71,¢2,70 € N
tais que n = qud+ 1, 0 < ry < den = qd+ry, 0 < 1ry < d. Dai, segue
que, gid + 11 = @@d + 1o onde 0 < r < de 0 < 7y < d Comod > 0¢é
suficiente provarmos que r; = ry pois nesse caso terfamos ¢;d = god, ou seja,
¢1 = @2. Suponhamos, por absurdo, que r; # ry, por exemplo, 7 > 79. Nesse caso

terfamos:

0<ri—ry= (¢ —q)d

Mas também r| — ry < d pois r; < d e ro < d, e dai segue que:
0<T1—T2:(QQ—ql)d<d

o que é um absurdo, e isto termina a demonstracao do teorema.

Teorema 2.1.2 Sejam a e b dois inteiros positivos. Entao existe um inteiro

positivo que € o mdximo divisor comum de a e b.

Demonstragao:

Sejam a e b dois inteiros positivos. Sem perda de generalidade, suponhamos
a<b Sea=1,a=>boualb,entdo (a,b) = a.

Dessa forma, vamos supor 1 < a < b, e a 1 b. Pelo algoritmo da divisao existem
r1 e ¢ inteiros positivos tais que b = aq; + r1, com r; < a.

Agora, temos dois casos a analisar:

i) Se r1 | a, entao existe k inteiro tal que a = kry. Como b = aq; + rq, e
a = kry, temos b = kriqy +r1 = r(kq + 1), ou seja, r; | b e, portanto,
(a,b) =ry.

ii) Se r; { a, efetuando a divisdo de a por ri, obtemos a = r1gs + 79, com gz, 79

inteiros positivos e r, < r1. O que nos da, novamente, duas possibilidades:
1) Se ry | 71, por uma justificativa andloga a do item i), temos que (a,b) = ro.

2) Se ry 1 ry, efetuando a divisao de r; por 7y, obteremos r; = r9q3 + 13, com

r3 < TIs.
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Observe que o processo acima € finito pois, caso contrario, teriamos encontrado
uma sequéncia decrescente de inteiros positivos a > r; > ry > r3 > ... que nao
teria um menor elemento, contrariando assim, o Principio da Boa Ordem.
Logo, sendo r,, este menor elemento, com r, | 7, — 1, temos que (a,b) = r,.
Portanto, quaisquer dois inteiros positivos admitem maximo divisor comum.

Vamos representar o algoritmo descrito acima em forma de diagrama.

q1 |92 | 93 | " | dn—1 qn Gn+1
blal|r|re| - |Ths || ra=(ab)
ri | ro |y | ra |- Tn 0

Exemplo 2.1.1 Encontre o mazximo divisor comum de 1200 e 38.

311121 2
1200 | 38 | 22| 16 2—(1200,38)
22 |16 6 | 4]2]0

D
N

Logo, (1200, 38) = 2.

Definicao 2.1.1 Sejam a e b niumeros inteiros nao simultaneamente nulos. Di-
zemos que o inteiro d é o mdrimo divisor comum de a e b, se satisfaz as sequintes

condigoes:
i)d|aed]|b;
ii) Se existe um inteiro ¢ tal que ¢ | a e ¢ | b entdo c | d.

Definigao 2.1.2 Seja p um inteiro, com p > 1. Dizemos que p é um numero

primo se ele for divisivel apenas por 1 e por ele mesmo.

Observe que, se p é um numero primo e p { n entdao (p,n) = 1. Dessa forma,
para verificarmos se um nimero inteiro qualquer é primo, basta verificar se os
unicos divisores deste ntimero sao 1 e ele mesmo.

Uma outra forma de encontrarmos numeros primos ¢ através do Crivo de

Eratéstenes que descreveremos abaixo.
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2.1.2 Crivo de Eratdstenes

O crivo de Eratostenes é um dos mais antigos métodos para se determinar

todos 0s nimeros primos menores ou iguais a um numero n. Daremos um passo

a passo de como determinar tais ntimeros primos.

Passo 1-

Passo 2-

Passo 3-

Passo 4-

Exemplo 2.1.2 Determinar todos os numeros primos até 100.

Escrevemos os niimeros de 2 até n.

A partir do primeiro ntimero primo da lista, excluimos todos os multiplos

deste numero.

O numero seguinte que nao foi riscado também é primo.

repetirmos o passo 2.

Assim, basta

O crivo para quando, na sequéncia do passo 3, o quadrado do nimero

seguinte que nao foi riscado for maior do que n.

Solucao: Consideremos a tabela abaixo com todos os nimeros de 2 até 100.

213145678910
11 (12 1314|1516 | 17|18 |19 | 20
2112212324 (25126 |27 28|29 | 30
31132(33(34]35]36|37|38|39| 40
41 | 42 | 43 | 44 | 45 | 46 | 47 |48 | 49| 50
51 | 52| 53 | 54| 55 | 56 | 57 | 58 | 539 | 60
6162 |63|64 65|66 67|68]|69]| 70
7L 7273|7475 76|77 78|79 80
81 | 82|83 |84 |85 |86 |87 |8 |8 90
9119293194195 ]96 |97 |98 |99 | 100

Agora, riscamos todos os multiplos de 2.
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RERN AR AREN AERN.
11| §2 | 13 | ML [ 15 | Jg | 17 |8 | 19 | 20
o1 | 27 | 23 [ A | 25 |16 | 27 | 8 [ 29 | Al
31|32 |33 | A |35 |36 | 37 | B8 |39 | MU
A1 |2 [ 43 [ A |45 [ g | 47 [ 8 [49 | A0
51|52 |53 |5 | 55 | A6 | 57 | 5% | 59 | 60
61 | G2 | 63 | fA | 65 | 4B | 67 | BB | 69 | b
7172 | 73 | A 75 |16 | 77 |78 | 79 | A
S1| B2 |83 |BA |5 46| 87| K% 89| M
91 | A2 193 | 9A | 95 | B | 97 | HB | 99 | MO

O préximo numero nao riscado é o numero 3. Vamos riscar agora, todos os seus

multiplos.

2|3 A5 T H I W
VL A2 |13 |k [N [N | 17 |8 |19 | 20
ALIAR | 23 | g4 |25 | BB | A7 |38 |29 | AV
SLIB2 | BB | AA |35 |36 |37 | A% | 8D | AU
AL A2 | 43 | A | AP | A6 | 4T | A8 | 49 | U
PLAE | 53 |k |55 | BB | BT |8 |59 | Y
GL | G2 | p | GA | 65 |46 | 67 | 6B | D | T
TLJ2 T3 |74 | 7B |16 | 7T |78 | 79 | B0
BL|BE |83 |k |85 | 8P | BT | BB |89 | A
OL |92 A8 | A1 95 |96 | 97 | AR | 99 | NN

Seguindo o mesmo raciocinio, vamos riscar todos os multiplos de 5.

2 |3 |AS | H T I H NI W
UL | A2 |13 | VA [N | N6 | 17 |8 |19 | B0
ALIA2Z |23 |4 | 2D | A8 | AT | A7 | 29 | A0
SL | B2 | Bp | BA | BD |86 | 37 | BB |8 | AU
AL\ A2 | 43 | A | AP | A | AT | A8 | 49 | U
PLAE | 53 |k | B | BB | BT | B |59 | B9
GL | G2 | 0B | B4 | D | M6 | 67 | BB | D | IV
TLVF2 |73 | A | /7B |16 | 77 | /B | 79 | AU
BLIRE |83 | Bk | BP |80 | BT BB |89| H0
OL | W2 | W3 | RALRD | K6 | 97 | BB | B | 0

Muiltiplos de 7.
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2 |3 |AS AT AN W
VL[N | 13 | VA | NB | N6 | 17 | VR | 19 | B0
ALIAR | 23 | gk | D | BB | AT |38 |29 | AV
SL B2 | BB | AA | AP |36 |37 | BB | B | AU
AL A2 |43 | A | AP | A6 | AT | A8 | AD | BY
PLAE | 53 |k | B | BB | AT |8 |59 | B9
GL | G2 | 0B | B4 | D | M6 | 67 | BB | D | TV
SV ARCAV AV AV AV AV ARCAN:.
BLIBZ| 83 | BE |8 |88 | BT |#F |89 | HU
ALLAZ | RB |HA LA |8 | 97 | B8 AP | Vo

Observe que ja temos todos os nimeros primos menores do que 100 pois, o
préximo ntimero que nao foi riscado ¢ o nimero 11 e, como 112 = 121 > 100, o
crivo para.

Logo, os nimeros primos menores do que 100 sao:

2,3,5,7,11,13,17,19,23,29,31,37,41,43,47,53,59,61,67,71,73,79,83,89 e 97.

2.2 Grupos

Definicao 2.2.1 ([11], pag 121) Um conjunto G com uma operagio (G, .)

GxG—G
(a,b) — a.b

€ um grupo se as condigoes sequintes sao satisfeitas:

(1) A operagao é associativa, isto €,

a.(b.c) = (a.b).c,Va,b,c € G.

(11) Existe um elemento neutro, isto €,

Jde € G tal que e.a = a.e = a,Va € G.
(11i) Todo elemento possui um elemento inverso, isto €,

Va € G,3b € G tal que a.b =b.a = e.

O grupo € abeliano ou comutativo se:

(iv) A operac¢ao € comutativa, isto é,
a.b="b.a=-eVa,beG.
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2.3 Subgrupos

Definicao 2.3.1 ([11], pag 128) Seja (G,.) um grupo. Um subconjunto nao-
vazio H de G é um subgrupo de G (denotado por H < G ) quando, com a opera¢ao
de G, o conjunto H ¢ um grupo, isto €, quando as condi¢oes sequintes sao satis-

feitas:
0) hy.he € H,Yhy, hy € H.
i) hi.(he.hg) = (hy1.hg).hs,Yhy, ho,hs € H.
i1) ey, € H tal que ey.h = h.ep, = h,Yh € H.

iii) Para cada h € H, existe k € H tal que h.k = k.h = ey,

Proposigao 2.3.1 ([11], pag 128) Seja H um subconjunto ndao vazio do grupo
G. Entao H é um subgrupo de G se, e somente se, as duas condi¢oes sequintes

sao satisfeitas:
1) hi.hy € H,Vhl,hg € H.

2) h~'' € H,Vh € H.
Demonstragao: Veja [11].

Definicao 2.3.2 ([11], pag 131) A ordem de um grupo G € o niumero de ele-
mentos em G, e serd denotada por | G | . Se a € um elemento desse grupo, a

ordem de v € a ordem do subgrupo gerado por «, e serd denotada por O(«).

2.4 Congruéncias

2.4.1 Introducao

Na Teoria dos numeros, uma area de extrema importancia é a parte em que
lidamos com congruéncia. Esta area foi desenvolvida, no inicio do século XIX,
por Carl Friedrich Gauss. A simbologia que adotamos até hoje é devida a Gauss

que a apresentou através do seu livro Disquisitionis Arithmeticae, publicado em
1801.

Definicao 2.4.1 Sejam a e b inteiros e m um inteiro nao nulo. Dizemos que a
¢ congruente a b mddulo m, e escrevemos a = b (mod m), se os restos da divisao

de a e b por m forem iguais.

18



Proposicao 2.4.1 Se a e b sao inteiros e m um inteiro nao nulo, tem-se que

a =b (mod m) se, e somente se, m | (a —b).

Demonstragao:
Suponha que a = b (mod m). Entao, existem inteiros qi, go e r tais que

a=mq +1reb=mgqgy+r. Logo,
a—b=(mq +r)—(mg+r)=m(q — g)

e, portanto, m | (a — b).

Reciprocamente, suponha que m | (a —b). Fazendo-se a divisao de a e b por m,
pelo algoritmo da divisao, existem inteiros ¢, 71, g2 € ro tais que a = mq, + 1 e
b=mgs+rycom0<r; <me0<ry<m.Assim, a—b=m(q —q2)+ (r1 —12).
Como m | m(q1 — g2), devemos ter m | (1 —rq). Logo, 1 = 19 pois, | 11 — 72 |[< m

e, portanto, a = b (mod m).

Exemplo 2.4.1

11=2 (mod 3)

pois,
11-2=9

319.
Agora, descreveremos algumas propriedades das congruéncias.

Proposicao 2.4.2 Sejam a,b e c numeros inteiros e seja m um inteiro positivo.

Temos:
i) Propriedade reflexiva: a = a (mod m).
i1) Propriedade simétrica: Se a =b (mod m), entdo b = a (mod m).

i11) Propriedade transitiva: Se a = b (mod m) e b = ¢ (mod m), entdo a

Il
O

(mod m).
Demonstragao:

i) Observe que m | 0. Como 0 = a — a, segue que m | (a — a). Logo, a = a

(mod m).

ii) Suponha que a = b (mod m). Entao, existe um inteiro k, tal que a—b = km.

Dai, temos que b — a = —(km) = (—k)m. Portanto, b = a (mod m).
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iii) Se a =b (mod m) e b = ¢ (mod m), entdo m | (a —b) e m | (b — ¢). Logo,

m | [(a —b) + (b— ¢)] e, dai que, m | (a — ¢). Portanto, a = ¢ (mod m).

Enunciaremos agora, alguns teoremas que mostram que a adi¢ao, subtracgao e

multiplicagao de ambos os lados de uma congruéncia, preservam a congruéncia.

Teorema 2.4.1 Sejam a,b,c e m inteiros, com m > 0, tais que a = b (mod m).

Entao:
i) a+c=b+c (mod m).
ii) a —c=b—c (mod m).
i11) ac = bce (mod m).
Demonstracao: Se a =b (mod m), entdo m | (a — b).

i) Temos,

a—b=(a=b+(c—c)=(a+c)—(b+0).
Portanto, m | [(a+c¢) — (b+c¢)] e, consequentemente, a+c¢ = b+c¢ (mod m).

ii) Note que,
a—b=(a—b+(c—c)=(a—c)—(b—c).

Logo, m | [(a — ¢) — (b — ¢)] e, portanto, a — ¢ = b — ¢ (mod m).

iii) Se m | (a —b), entdo, m | (a — b)c. Dai, temos que m | (ac — be). Logo,

ac = be (mod m).

Exemplo: Como 19 = 3 (mod 8), temos, pelo teorema anterior, que:
23=19+4=3+4=7 (mod 8)
17=19-2=3-2=1 (mod 8)
57=19%x3=3x3=9 (mod 8)

Teorema 2.4.2 Sejam a,b,c,d em inteiros, comm > 0, tais que a = b (mod m)

e c=d (mod m). Entao:
i) a+c=b+d (mod m).
i) a—c=b—d (mod m).
ii1) ac =bd (mod m).
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Demonstracao: Se a = b (mod m) e ¢ = d (mod m), entdo m | (a —b) e
m | (c—d).

i) Temos
(a+c)—(b+d)=a+c—b—d=(a—0b)+ (c—d)

e, como m | (a — b) + (¢ — d) segue que, m | (a + ¢) — (b + d). Portanto,
a+c=b+d (mod m).

ii) Observe que
(a—c)—(b—d)=a—c—b+d=(a—b)— (c—d)

e, como m | (a —b) — (¢ — d) segue que, m | (a — ¢) — (b — d). Portanto,

a—c=b—d (mod m).

iii) Note que,
ac —bd = ac — bc + bc — bd = c¢(a — b) + b(c — d).

Como m | (a —b) e m | (¢ — d) segue que m | c(a —b) e m | b(c — d). Logo,
m | c(a—b)+b(c—d) e, dai que, m | (ac—bd). Portanto, ac = bd (mod m).

Teorema 2.4.3 Sejam a,b,c,n e m inteiros, com m,n > 0 e a = b (mod m).

Entao, a™ = b" (mod m).

Demonstragao: Provaremos por inducao sobre n. Para n = 1 a proposicao
é verdadeira pois, por hipdtese, a = b (mod m). Agora, suponha que para um
inteiro k > 1 a proposigao seja verdadeira, ou seja, a* = b* (mod m). Entao,
temos:

k+1 bk—‘rl — k., bkb

a a a

Como, a = b (mod m) e, por hipétese de indugao, a* = b* (mod m) temos que
a**t = b1 (mod m). Portanto, a proposigao ¢ verdadeira para todo inteiro

positivo n.

Teorema 2.4.4 (Pequeno Teorema de Fermat) Seja p um nimero primo e

a € Z. Entao a? = a (mod p).

Demonstragao: Provaremos por inducao sobre a. Para a = 1, temos 1 = 1

(mod p).
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Agora, suponhamos que p | (a? — a). Temos entao:

(a+1P—(a+1) = (g)ap+<119>a”_l+~-~<p€1>a+(ﬁ)—(a+1)
- ap+<]19)ap—1+(g)a”—2+---(pfl)a+1—(a+1)
= ap—a+(Yf)ap_l—l—(g>ap_2+---<p€1)a+1—1

Por hipétese de inducao p | (a? — a) e, como p | (Z)? para todo 1 < k < p—1,
segue que p | [(a” —a) + 352} (P)aP~*] e, portanto p | [(a + 1)P — (a + 1)].
Logo, a’? = a (mod p) para todo a € Z.

Exemplo 2.4.2 Seja p =7 um numero primo. Pelo teorema acima, dado a = 2
temos 27 =2 (mod 7).
Devemos mostrar que 7 | (27 — 2). Observe que 27 = 128 e, como 128 — 2 =

126 = 2 x 3% x 7, que € divisivel por 7. Dai, seque o resultado.

Corolario 2.4.1 (Pequeno Teorema de Fermat) Seja p um nimero primo e

a um inteiro ndo divisivel por p, entdo p divide a?P~1 — 1.

Exemplo 2.4.3 Sejam p =7 um nimero primo e a = 2. Observe que 71 2. Pelo
coroldrio acima, temos 271 =1 (mod 7).
Devemos mostrar que 7| (20 —1). Observe que 2° = 64 e, como 64—1 = 63 =

7 x 9, que € divisivel por 7. Dai, seque o resultado.

2.4.2 Classes Residuais

Na secao anterior, vimos que a congruéncia modulo m ¢ uma relagao de equi-
valéncia pois, ela é reflexiva, simétrica e transitiva. Dessa forma, podemos con-
siderar a classe residual de um inteiro a qualquer, médulo m. Assim, a classe de

equivaléncia do inteiro a, serda denotada como segue:
a={re€Z:x=a (modm)}.

Na divisao euclidiana, se r é o resto da divisao de qualquer inteiro por m entao,
0 <r <m-—1, ouseja, o conjunto das classes residuais modulo m tem exatamente

m elementos. Denotaremos o conjunto das classes residuais médulo m por Z,,.
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Assim,

Ty = {0,1,3,-- ;m =T}

Antes de enunciarmos a primeira proposicao, definiremos as operacgoes de adicao

e multiplicacao em Z,,.

Teorema 2.4.5 ([12], pag 30) Seja m um inteiro tal que m > 2.

(a)

definem duas operacoes chamadas soma e produto no conjunto Z,, = {0,1,2,

5,... m—1}.
(b) As operagoes acima definidas gozam das propriedades:
i) Associatividade da soma;

it) Eristéncia de elemento neutro da soma;

iii) Eristéncia de inverso aditivo;

iv) Comutatividade da soma;

v) Associatividade do produto;

vi) Existéncia da unidade;

vii) Comutatividade do produto;

vigi) Distributividade do produto em relagdo a soma;

Por isso dizemos que (Zp,,+,-) € um anel comutativo com unidade 1.

c) O anel (Zy,+,-) é um dominio de integridade (isto €, sem divisores de

zero) se, e somente se, m € um nimero primo.

d) Se m = p é um nidmero primo entio Z, = {0,1,2,--- ,p—1} além das

propriedades listadas em (b), goza das sequintes propriedades:
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iz) Z, nao possui divisores de zero;

z) Se 0 # T € Z, entdo existe y € Z, tal que T-y =7 -T = 1 (isto é, o0s

elementos diferentes de 0 possuem inverso multiplicativo).

Por isso dizemos que Z, = {0,1,2,--- ,p — 1} é um corpo.

Demonstragao: Vamos demonstrar o item (x) da letra (d).

Suponhamos que n = p > 2 ¢ um nimero primo e seja 0 # T € Z,. Podemos
escolher = tal que 0 < z < p pois Z, = {0,1,2,--- ,p—1}. Ora, p primo e
1 < x < pimplica que (z,p) = 1 e, portanto, existem r, s € Z tais que xr+ps = 1

e dai, segue que:

xr Fps=1

e, como P = 0 teremos finalmente T - 7 = 1, como queriamos mostrar.

Para as outras demonstragoes vide [12].

Definicao 2.4.2 Um elemento a € Z,, ¢ um elemento invertivel se existe be L

tal que a.b = 1.

Proposicao 2.4.3 Um elemento @ pertencente a Z,, € invertivel sobre a multi-

plicagao se, e somente se, (a,m) = 1.

Demonstragao: Sejaa € Z,, um elemento invertivel. Entao,pela definicao 2.4.2,
existe b € Z,, tal que @b = ab = 1. Logo, ab =1 (mod m), ou seja, m | (ab — 1).
Assim, se existisse um primo p tal que p dividisse a e m ao mesmo tempo, entao
p dividiria 1, o que seria um absurdo. Logo, (a,m) = 1.

Reciprocamente, se (a, m) = 1, entao a identidade de Bezoult nos garante que
existem b e y tais que ab+ my = 1. Logo, m | ab— 1 e, dai que ab =1 (mod m),

ou seja, ab = ab = 1. Portanto, @ é invertivel em Z,,.

Exemplo 2.4.4 Consideremos a multiplicacao em Z4. Neste caso, considerare-

mos apenas os simbolos 0,1,2 e 3. Na tabela da multiplicacio em Z,, temos:

wl ol = Of X
ol ol ol o Ol
Wl DN | O =
ol O Bl O ol
= D] Wl S wol

Observe, no exemplo acima que, (1,4) = 1 = (3,4) que, pelo teorema acima, sao

0s Unicos elementos invertiveis em Zy.
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Proposicao 2.4.4 O conjunto Z;, € fechado para a operacao de multiplicagao

se, e somente se, m € primo.

Demonstragao:

Suponhamos, primeiramente que m nao seja primo, ou seja, existem z,y <

3

tais que m = zy. Como x,y < m, temos que z,y € Z; e, dai que, T.J = 7.y =
m = 0. O que é uma contradicao pois, 0 & Z*,.

Reciprocamente, o conjunto Z;, nao sera fechado para a operagao de multi-
plicagio se existirem x,y € Z¥, tais que 7.y = 0, ou seja, ry = 0 (mod m) e ,
dai que, m|zy. Como, por hipdtese, m e primo, temos que m|z ou m|y. Se m|z,

existe um inteiro k tal que x = km. Logo,
T=km="km=k0=0.

Portanto, T = 0 o que é um absurdo pois T € Z*,.
Analogamente, se m|y, mostramos que 7 = 0, o que serd um absurdo.
Portanto, o conjunto Z;, ¢ fechado para a operacao de multiplicagao se, e

somente se, m ¢ primo.

Observagao 2.4.1 A partir de agora iremos trabalhar com o conjunto Z,, com

P primo.

2.5 Subgrupo Z,

Definicao 2.5.1 Um grupo multiplicativo G € chamado de ciclico se existir a €
G tal que G = {a";n € Z}e, vamos denotar por, (a) = G, e diremos que a € um

gerador de G.

Afirmamos que Z;, com p primo, ¢ um grupo multiplicativo.

De fato, Sejam @ e b elementos de Z,,. Como as operagoes de adigao e multi-
plicagao de inteiros estao bem definidas em Zj, resta mostrar que dado a € Z;
existe b € Z; tal que ab = 1 (mod p), ou seja, existe um inteiro x tal que,
ab — pr = 1. Como a < p pois, a € Z;, temos (a,p) = 1 e, dal que, a equagao
diofantina ab — px = 1 tem solucao.

Portanto, Z; ¢ um grupo multiplicativo.

Definigao 2.5.2 Dizemos que um elemento b € Z, é uma raiz primitiva de Z,

quando b for um gerador de Zy.
Exemplo 2.5.1 Mostremos que (Z%,.) é um grupo ciclico.

25



Demostracgao:
Como (Zt,.) = {1,2,3,4}, temos, calculando todas as poténcias de 2,3 e 4

que sao congruentes modulo 5 a 1,2,3 ou 4, que:
2! =2 (mod 5)

22 =4 (mod 5)
2*=3 (mod 5)

2'=1 (mod 5).

w
2.

Il

w

(mod b5)
3?=4 (mod 5)
3*=2 (mod 5)

3*=1 (mod 5).

4'=4 (mod 5)
42=1 (mod 5)
4*=4 (mod 5)
4*=1 (mod 5).
Observe, pela definicio acima, que 2 e 3 sao geradores de (Z%,.), ou seja,

(2) = (Z3,) e, (3) = (23, ).

2.5.1 O Teorema Chinés dos Restos

Teorema 2.5.1 ([14], pag 253) Sejam my, mg, ms, -+ , M, inteiros positivos pri-

mos entre si. Entao o sistema de congruéncias
r=c (modmy),

r=cy (mod my),

r=c¢ (modm,)
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tem uma unica solu¢cao modulo M = myms - --m,. As solugcoes sao
x = Myici + -+ Myy,c, + M,

M
onde t € Z, M; = — e y; é solugio de M;Y =1 (mod m;), comi=1,...,r.

)

Demonstragao:
Vamos inicialmente, provar que x é uma solugao simultanea desse sistema. De

fato, como m; | M; se i # j, e M;Y; =1 (mod m;), segue-se que
x = Myyicy + -+ + Myyrc, = Myy;c; = ¢; (mod my).

r o, ~ . ~
Por outro lado, se x é outra solucao do sistema, entao

’

=z (mod my)

para todo i = 1,...,7. Como (m;,m; = 1), para todo i # j, segue-se que
[mi,...,m;] =my---m, = M e, consequentemente, x = z' (mod [miy ..o ymy]).
Portanto, 2 = #' (mod M).

2.5.2 A Funcao de Euler

Defini¢ao 2.5.3 Seja m um inteiro positivo. A fungao fi de Euler, p(m) é de-
finida como o numero de inteiros nao negativos menores do que m e que SGo
primos com m. Assim, o(m) = #{a € Z{ : a <m e (a,m) = 1}. Observe
que, se m for primo, p(m) =m — 1.

Propriedades da funcao fi de Euler

Teorema 2.5.2 Sejam m,n € N com (m,n) = 1. Entao

p(mn) = p(m)e(n).

Demonstracgao: O resultado é facilmente verificado se m =1 ou n = 1. Entao,
vamos supor m > 1 e n > 1. Assim, consideremos a tabela abaixo formada pelos

numeros naturais de 1 até nm.

Observe que a tabela acima forma um sistema completo de residuos modulo nm.

Mas, estamos interessados no sistema reduzido de residuos modulo nm, ou seja,
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1 m+1 2m+1 ... (n-1)m+1
2 m+2 2m+2 ... (n-1)m+2
3 m+3 2m+3 ... (n-1)m+3
m 2m 3m ... nm

queremos determinar todos os niimeros de 1 a nm que sao primos com nm. Assim,

queremos determinar ¢, tal que (¢,nm) = 1. Mas,
(t,mn) =1< (t,n) = (t,m) = 1.

Dessa forma, para calcular ¢(mn) devemos determinar na tabela acima os inteiros
que sao primos com n e m ao mesmo tempo. Assim, se na r-ésima linha tivermos
(m,r) = d > 1 entdao nenhum termo dessa linha serd primo com nm pois, todos
os termos sao da forma km+r, onde 0 < k < n—1 e estes sao todos divisiveis por
d. Logo, os elementos que sao primos com m estao necessariamente nas colunas
restantes e, num total de ¢(m) elementos. Agora, vejamos quais sao os elementos
primos com n em cada uma dessas linhas.

Como (n,m) = 1, os elementos da linha k,m + k, ..., (n — 1)m + k s@o todos
primos com n e formam um sistema completo de residuos moédulo n. Logo, cada
uma dessas linhas possui uma quantidade de ¢(n) elementos primos com n e, con-
sequentemente primos com nm. Logo, o nimero de elementos simultaneamente

primos com n e m é p(n)p(m). Portanto, p(nm) = @(n)p(m).

Teorema 2.5.3 Seja p um niumero primo e « um inteiro positivo temos:

Demonstragao:

Pela defini¢ao de ¢, temos que p(p®) é a quantidade de inteiros positivos que
sao primos com p®. Note que, a quantidade de ntimeros menores do que p* é
um total de p®. Observe também que os nimeros que nao sao primos com p<
sao {p,2p,3p,4p,--- ,p*, p, -+ ,p*} e sdo em quantidade de p*~!. Dessa forma,

a quantidade de inteiros positivos que sao primos com p® é:
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Teorema 2.5.4 Sen = pi".p52.pse. .- .po" entdo:

aw=n(1-5) (=5) - (-5)

Demonstragao:

Pelo teorema 2.5.3, temos:

p(p™) =p™ —p
E, pelo teorema 2.5.2:

e P’ pst. ) = e(pi)ee?) - e(pr)
= (" =p") (52 —p52 ) o (o —p2r )

1 1 1
R )
N P2 Pr
a1 o 1 1 1
— p1p2...prr ]___ ]___ P 1__
P1 P2 Pr
1 1 1
D1 D2 Dr

ww=n(1-5) (=5) - (-5)

2.6 Matrizes e suas Propriedades

Portanto,

2.6.1 Introducao

Neste capitulo serao revisadas as defini¢goes de Matrizes, assim como as operagoes
entre seus elementos. O texto desenvolvido a seguir, bem como suas demons-

tragoes, foi desenvolvido utilizando as referéncias em [5] e [16].

2.6.2 DMatrizes

Definig¢ao 2.6.1 (Matriz) Uma matriz A € dada por A = (@ij)mxn com 1 <
i<mel<j<nondeo elemento (a;;) € o elemento da i-ésima linha e da
j-ésima coluna.

Se m = n dizemos que a matriz A € quadrada.

Abaixo nomearemos algumas matrizes especiais:
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a) Matriz nula - ¢ a matriz em que todos os elementos (a;;) s@o iguais a

Zero.

b) Matriz linha - ¢é toda matriz do tipo A = (a1;)1xn, com 1 < j < n, ou

seja, ¢ a matriz que tem uma unica linha.

¢) Matriz coluna - ¢ toda matriz do tipo A = (a;1)1xm, com 1 < i < m, ou

seja, ¢ a matriz que tem uma unica coluna.

d) Matriz quadrada de ordem n - ¢é toda matriz do tipo n x n, isto é, é

uma matriz que tem o nimero de linhas igual ao nimero de colunas.

e) Matriz diagonal - ¢é toda matriz quadrada em que os elementos que nao
pertencem a diagonal principal sao iguais a zero, ou seja, a;; = 0 para todo
i # 7.

f) Matriz identidade - ¢ uma matriz diagonal em que os elementos da dia-

gonal principal sao iguais a 1, ou seja, a;; = 1 para todo 7 = j. Denotaremos

a matriz identidade de ordem n por I, ou I,«,.

Observacao: Duas matrizes sao iguais quando seus elementos corresponden-
tes forem iguais. Dessa forma, dadas as matrizes A = (ai;)mxn € B = (bij)mxn

coml<i<mel<j<naigualdade A = B se dard quando a;; = b;;.

2.6.3 Operacoes com Matrizes
Adicao
A matriz soma é obtida somando-se os elementos que ocupam a mesma posi¢ao

em cada uma das matrizes que estao sendo somadas. Dessa forma, s6 é possivel

realizar a soma de matrizes que tém a mesma ordem.

biy bz - by, €11 Ci2 -+ Cip

. by bay - by Co1 Co2 +++  Cop
Assim, sendo B = ' ' ' e C = ‘ _ ' ,

bml bm2 e bmn Cm1 Cm2 = *° Cmn
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a soma A = B+ C, é dada por:

bii bz - by Ci1 Ci2 +++ Cin

bar  bag -+ by Co1 Co2 +++  Cop
A = , +

bml bm2 e bmn Cm1 Cm2 *°° Cmn

biy+cun biet+ce - by Fay

bay +co1 boa+coa - by +cop

bml + Cm1 bm2 + Cm2 bmn + Cmn

A matriz A é dita a matriz soma de B com C.

Definigao 2.6.2 Uma matriz A’ € dita oposta da matriz A quando A+ A’ =0 e

denotaremos A’ = —A e a chamaremos de matriz oposta da matriz A.

Observacao: Na definicao acima, 0 representa a matriz nula.

A partir dai, podemos definir a diferenca entre duas matrizes.

Definicao 2.6.3 Dadas duas matrizes A = a;; e B = b;j, a diferenca entre as
matrizes A e B € dada pela soma da matriz A com a oposta da matriz B e

escreveremos A — B.

Propriedades da Adicao de Matrizes

Sejam A, B e C' matrizes de mesma ordem.

i) Comutativa

A+B=B+A.

De fato,
[A+B]U :aij+bij :bij+aij :B+A

ii) Associativa
(A+B)+C=A+(B+C)

pois,

[(A+ B) + Clij = (ai + bij) + cij = ai; + (b + ¢;5) = [A+ (B + C)]
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iii) Existéncia e elemento neutro

Seja 0,,xn a matriz nula. Temos:

A+0=0+A=A

iv) Existéncia de simétrico
A+ (—-A)=0.

De fato,
A+ (—A) = Q45 — Q35 = 0.

2.6.4 Multiplicacao de uma Matriz por um escalar

Seja k um ndmero qualquer e A = a;; uma matriz qualquer. O produto de k
pela matriz A serd denotado por kA = ka;;, para todo 7,j. Assim, para efetu-
armos o produto de um nimero qualquer por uma matriz, basta multiplicarmos

cada elemento da matriz pelo nimero dado.

Propriedades da Multiplicagao por Escalar

Sejam « e [ escalares e A e B matrizes quaisquer.

i) Associativa

a(fA) = (aB)A.

ii) Distributiva
(v +B)A=aA+ BB.

a(A+ B) =aA+ aB.
iii) Existéncia de elemento neutro

1A= A.

2.6.5 Produto de Matrizes

O produto de duas matrizes A = (@jj)mxn € B = (bji)nxs é a matriz C' =

(¢it)mx1 onde ¢; é dado por:
cit = a;1by + aioby + aisbs + - - - 4 a;nbiy.
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Para escrevermos na forma de somatorio, verifique que os indices ¢ da matriz A e

[ da matriz B se mantém fixos enquanto o indice j varia de 1 até n. Dali, temos:

n
E = aijbﬂ.
=1

Propriedades do Produto de Matrizes

Sejam A = (aij)mxn, B = (bij)nxp € C = (¢ij)pxq Matrizes tais que o produto
exista.

i) Associativa
A(BC) = A(BC).

De fato,

[A(BC)]U = i ik (Z bklclj>
- Z Z az‘k(bklclj>

k=1 l=1

(aikbkl)clj

ii) Distributividade
A(B+C)=AB+ AC.

a(AB) = aAaB.

iii) Elemento neutro

Se A é uma matriz m X n, entao existe I, e I, tais que,

Al, =A
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I,A=A.

2.6.6 Transposta de uma Matriz

Seja A uma matriz. A transposta da matriz A serd a matriz obtida quando
transformamos as linhas da matriz A em colunas. Denotaremos por A! a trans-

posta da matriz A. Assim, sendo
A= (aij)mxn

entao

At - (aji)nXm'

Propriedades da Matriz Transposta
i) (AN = A.
ii) (A+ B)! = A" + B'.
iii) (AB)! = B'A".

iv (aA)r = Al

2.6.7 Determinantes

Seja M o conjunto das matrizes quadradas n x n. O determinante, denotado

por detA, onde A € M, é determinado como se segue:

i) Se A é de ordem 1, entdo A = (ay1) e, detA = ay;.

a a
11) Se A é de ordem 2, entao A = ( H 2 ) e, detA = a11A29 — A124927 .

Q21 G22
air @2 d4is
iii) Se A é de ordem 3, entdo A = | a9 age ass | €, detA = ajiasass +

a31 dasz2 G33
12023031 + G130A32021 — Q13022031 — A23032011 — (G33021012.

Podemos calcular o determinante de uma matriz usando permutacao. Mas antes

de o definirmos dessa forma, daremos a definicao de permutacao.

Definicao 2.6.4 Dada uma permutacao dos inteiros 1,2,...,n, existe uma in-

versao quando um inteiro precede outro menor que ele.
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Como exemplo, consideremos as permutacoes de 1,2,3 e observemos em cada

permutacao o numero de inversoes:

Permutacao | Numero de Inversoes
(123) 0

AN N AN S
N}
w
—_
— N —
W NN~

De maneira geral, podemos calcular o determinante como se segue:

Definicao 2.6.5 O determinante da matriz A € definido por

detA = Z(—l)Jaljlang Ce an]'n,
p

onde J = J(j1,j2,--.,jn) € 0 numero de inversoes da permutacao (ji,jo,---,Jjn)
e p indica que a soma € estendida a todas as n! permutagoes de (1 2 3 ... n).
Observacgoes:

i) Se a permutacao (ji, jo, - - -, Jn) tem um nimero par de inversoes, o coefici-

ente (—1)‘] do termo correspondente na somatoria tera sinal positivo, caso

contrério, terd sinal negativo.

ii) Em cada termo da somatéria, existe um e apenas um elemento de cada

linha, e um e apenas um elemento de cada coluna da matriz.

iii) Através de uma reordenagao conveniente dos termos, mostra-se que também

é possivel definir um determinante por
detA =Y (=1)’a;q; a;
- J11%j22 - - - Winn
p
variando os primeiros e deixando fixos os segundos indices.

Propriedades dos Determinantes

i) Se todos os elementos de uma linha ou coluna de uma matriz A sao nulos,
detA = 0.
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ii) detA' = detA.

iii) Se multiplicarmos uma linha ou coluna de uma matriz M por uma constante
k, o determinante da nova matriz M seré o produto de k pelo determinante
de M, ou seja, detM' = kdetM.

iv) Se trocarmos a posi¢gdo de duas linhas ou colunas de uma matriz A, o

determinante da nova matriz A" serd dado por, detA" = —detA.

v) O determinante de uma matriz que tem duas linhas ou colunas iguais é

Z€ro.
vi) De um modo geral, det(A + B) # detA + detB.

vii) O determinante nao se altera se somarmos a uma linha outra linha multi-

plicada por uma constante.

viii) det(AB) = detA.detB.

Definicao 2.6.6 Sejam A, ., uma matriz e a;; um elemento de A. O cofator do

elemento a;;, denotado por c;;, € obtido da sequinte forma:

Cij = (—1)’L+Jd€t14

R

onde detA;; € o determinante da submatriz A obtido ao excluir a i—ésima linha

e j—ésima coluna da matriz A, 1,7 =1,2,...,n.

Definigao 2.6.7 Chama-se matriz dos cofatores da matriz A,xn, denotada por

A a matriz: _ -
C11 Ci2 -+ Cip
— Co1 Co2 -+ Cop
A= ,
Cm1 Cm2 - Cmn

onde c;; sao os cofatores dos respectivos elementos a;; da matriz A.

Defini¢ao 2.6.8 (Matriz Adjunta) A matriz adjunta da matriz A,xn,, deno-

tada por adj(A), € a matriz transposta dos cofatores de A.

adj(A) = (A)!
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2.6.8 Matriz Inversa

Definicao 2.6.9 Seja A uma matriz quadrada de ordem n. Chamamos de inversa
de A a matriz B tal que AB = BA = I,,, onde I,, ¢ a matriz identidade de ordem

n. Escrevemos A~! para a inversa de A.

Observagoes: [[5], pag 75-76]

i) Se A e B sao matrizes quadradas de mesma ordem, ambas inversiveis (isto
é, existem A™! e B71), entdo AB é inversivel e (AB)™! = B~1. AL,

ii) Se A é uma matriz quadrada e existe uma matriz B tal que BA = I, entao

A é inversivel, ou seja, A~! existe e, além disso, B = A~L.

iii) Nem toda matriz tem inversa.

De fato,

0 2

nao tem inversa.
0

Basta verificar que a matriz A = (

Suponhamos que uma matriz A de ordem n tenha inversa, isto ¢, existe A~ tal

que AA~! = I,,. Usando determinantes, temos:
det(AA™") = det Adet A™*
e, como det(l,) = 1, segue que:
detAdetA™' = 1.

Desse produto concluimos que, se A tem inversa:

i) detA #0;

1

. _1 o .
ii) detA~' = T

Teorema 2.6.1 Uma matriz quadrada A admite uma inversa se, e somente se,

detA # 0. Nesse caso,
1
~1

" detA

adj(A).

A demonstracao do teorema acima pode ser encontrada em [5].

th
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temos detA = 3 # 0 e, portanto existe a inversa de A. Calculemos A™' através

1
jo A~1 = (A).
da relacao detAad]( )

€
3 0
adj(A) =
i(A) (_2 1)

Entao,
1 —2
1 1(3 -2 e

-1 _ . _t _

_detAadj(A)_?»(o 1) 0 i
3

2.7 Geogebra

O Geogebra é um programa matematico que oferece recursos para auxiliar no
aprendizado dos alunos. Ele tem ferramentas que podem auxiliar no ensino da
aritmética, algebra, geometria e célculo. Nesta segao, iremos utilizar o Geogebra
para operarmos com matrizes. Para utilizarmos o referido software, é necessario
que o tenhamos instalado no nosso computador. Para baixa-lo, basta acessarmos
o endereco eletronico https://www.geogebra.org/download.

Tendo efetuado a instalacao do geogebra no seu computador, para abri-lo,
basta darmos dois cliques, com o botao esquerdo do mouse, no icone do geogebra
que estara na sua area de trabalho.

Ao abri-lo, aparecerd uma tela conforme a figura abaixo:

Arquivo Editar Exibir Opgdes Femamentss Jansla Ajuda

Bl AP [o]o] ][]

Figura 2.1: Tela inicial do Geogebra
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 https://www.geogebra.org/download

Observe que nesta tela ha duas janelas: a janela de Algebra a esquerda e a
janela de Visualizacao a direita.

Na barra de tarefas, dé um clique, com o botao direito do mouse, no menu
Exibir e, em seguida selecione Janela CAS. Se preferir, apos aberto o Geogebra

podemos utilizar o atalho CTRL4+SHIFT+K que a Janela CAS é aberta auto-

maticamente.

il

(a) Menu Exibir do Geogebra (b) Acessando a janela CAS

Observe que, a tela do Geogebra estd dividida e trés janelas:

1) Janela da esquerda - Janela de Algebra;
2) Janela central - Janela CAS;

3) Janela da direita - Janela de Visualizagao;

Apos aberta a janela CAS, teremos a seguinte tela no nosso computador:

it LK

o hoi Eofar Bl Ogles Feranentss Jinda Aud:
J

ELLASRE{re] 9

ik (3]) dweaths

3

o

sy N

x=

1]
Ml

(c) Janela CAS (d) Célula 1 na janela CAS

Como estamos interessados na janela CAS, iremos trabalhar com a janela

central.

2.7.1 Inserindo Matrizes no Geogebra

Podemos observar na janela CAS que, ao abri-la, aparece uma célula numerada
com o numeral 1 e, serd nesta célula que iremos entrar com os dados da nossa

matriz.
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Para inserirmos a matriz A = , digitamos na célula 1, conforme
7

figura abaixo e, ao clicarmos no botao Enter, o geogebra nos retorna a matriz
A, na janela CAS e na janela de Algebra e, imediatamente aparece, na janela

CAS, uma outra célula numerada com o numeral 2 a qual também usaremos para

entrar com os nossos dados.

g EE a3
hie 2 G Gpes Feas s oo A Edl B Opis Feareras el A =
E zlJ‘\ \5‘2(”:“7\ [F’K: #lal .‘ = = |v ][0 x:“xs f‘”/.\”l =

| Yanhdipan  (]) et () Jmeate ugio ]
Yool )} e 45 o] duechVswiagio B i
Y ? ol |
“ ‘A«_zmm&—— i 71 ) (1) €=
[ ‘
/z
(e) Inserindo Matrizes (f) Inserindo Matrizes

Procedendo de forma andloga, vamos inserir as matrizes B =
-1 -9

C = ( 1 4 > eD = < 7 > e, a seguir vamos operar com estas matrizes.

2.7.2 Operando com Matrizes
Adicao
Apoés inseridas as matrizes A, B e C' na janela CAS e, sendo £ = A+ B

basta digitarmos na célula 5, conforme figura abaixo, que o geogebra nos retorna

o resultado da soma da matriz A com a matriz B.

Figura 2.2: Adicao de Matrizes

Multiplicagao

Sendo F' = AB o produto da matriz A pela matriz B, basta inserirmos na
célula do geogebra tal como se segue.

Lembrando que o sinal da multiplicagao é dado pelo simbolo .
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Figura 2.3: Multiplicacao de Matrizes

Multiplicagao por um escalar

Para inserirmos um escalar na janela CAS, clicamos com o cursor do mouse
sobre a célula em branco e, logo apds clicamos com o botao esquerdo do mouse

no icone que esta a direita nesta célula.

Figura 2.4: Inserindo um escalar

Apos clicar neste icone, basta escolher com qual escalar vamos querer traba-
lhar. No nosso caso, escolnemos A e atribuimos o valor 2. Observe que, sempre

que entramos com um dado na célula, este aparece também na janela de Algebra.

Moo ot B Opgies Femamenas Janels Auds

[ ‘ [ ol elafe]

71 -

Figura 2.5: Inserindo um escalar

Apoés termos entrado com o escalar e com a matriz na janela CAS, podemos

efetuar a multiplicacao desta matriz pelo escalar.

Matriz Transposta

Na janela CAS, para encontrarmos a transposta G de uma matriz qualquer,
basta digitarmos G := MatrizTransposta|< Matriz >], onde no lugar de <

Matriz > digitaremos a matriz a qual queremos determinar a transposta.
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Figura 2.6: Multiplicacao de uma matriz por um escalar

Por exemplo, determine as matrizes G = A' ¢ H = B! das matrizes A =

2 3 -5 8
e B= . A solucao encontra-se na figura abaixo:

2 7 -1 -9

Figura 2.7: Transposta das Matrizes A e B

Matriz Inversa

Para invertermos uma determinada matriz na janela CAS basta, apds ter-
mos inserido esta matriz em uma determinada célula, basta digitarmos em uma
célula em branco MatrizInversa[< Matriz >|, onde no lugar de < Matriz >

digitaremos a matriz a qual queremos determinar a sua inversa.

2 3
2 3

No caso da matriz nao ser invertivel, como por exemplo a matriz A =

o geogebra nos retorna, sendo G = A~!, G :=?, vide figura abaixo:

GorGabr

v Edlar b Cogle

B v, BB

A Edta S Onfes Famimense Janels Aush

-

s Auta
X

[

T
0]y [x-
5 smncis

@

Pla]s]
ap

soRys s o izgio @
Rz .
' a=(21)
23
s e

a=(23)
51

(a) Inversa de uma matriz (b) Inversa de uma matriz
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Determinante

Para calcularmos o determinante de uma matriz dada, digitamos na janela
CAS do geogebra, Determinante[< Matriz >|, onde no lugar de < Matriz >

digitaremos a matriz a qual queremos obter seu determinante.

Asquiva  Editar Exivic Opgdes Femsmentss Jansla Ajuda

EHBRTNEEES0 =

(| » Janetacas ) | » Janela de Visualizagio
A={{237.15}(2,59.3047,1,6.8),43.1.2.51)

2 | D=Determinants[4) <

D = 644 )

Figura 2.8: Calculo do determinante de uma matriz

Fatoracao de numeros

Na janela CAS do geogebra existe uma ferramenta muito 1til para a decom-
posicao de um numero em fatores primos. No capitulo 3, quando formos falar
de Criptografia RSA, veremos que, se conseguirmos fatorar o numero n, que é
produto de dois nimeros primos p e ¢, conseguiremos, caso seja interceptada,
decifrar a mensagem que foi enviada a um destinatario qualquer.

Na barra de ferramentas da janela CAS, existe um icone destinado a decompor

em fatores, ou seja, decompoe um numero qualquer em fatores primos.

i

Boqueey Edlar Edbir Opgdes Femimentas Janela Auda
e A Echr g Pt el

PR SR e

(a) Barra de ferramentas da janela CAS  (b) Icone para decomposicao de niimeros em
fatores primos

Como exemplo, vamos decompor o niimero 955049953 em fatores primos. Para
isso, devemos entrar com este nimero em uma célula vazia e, logo apés clicamos

no icone fatorar que ird nos devolver a decomposi¢ao deste nimero em fatores
primos.
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Aquw Edfer Esbir Opyfes Femaménas Janela Auda Ao Edfar Edbr Opgfies Femamentis Janela Aud

o e]{tlals H :

¥ Janla e Agetra T ({1 ¥ Jelacas (9 [ Jonela e Visualagho b lnitehen (0] (A5 )| Janela e Vil

‘| 5535 % b I | S5
‘ ! 11-11-17-19-23\291316_

n

-
B

!

(c) Decompondo um nimero em fatores pri- (d) Nimero 955049953 decomposto em fatores
mos primos

Uma observagao importante é que, esta ferramenta nos da o resultado da
fatoracao de forma rapida e eficiente podendo também ser utilizada pelo professor

em sala de aula para auxilio no desenvolvimento deste conteudo.

2.8 LibreOffice Calc

O LibreOffice Calc é um programa de planilha eletronica e assemelha-se ao
Lotus 1—-2—3, da IBM, e ao Excel, da Microsoft. O Calc é destinado a criagao de
planilhas e tabelas, permitindo ao usuério a insercao de equagoes matematicas e
auxiliando na elaboracao de graficos de acordo com os dados presentes na planilha.

O Calc utiliza o formato ODF como padrao, embora reconhega e exporte
arquivos em formatos de outras planilhas eletronicas, além de exportar arquivos
em PDF sem a necessidade de instalacao de uma extensao, assim como todos os
aplicativos da suite LibreOffice.

O Calc possui o recurso de féormulas em linguagem natural, permitindo a
criacao de uma férmula sem a necessidade de aprendizagem de cédigos especificos.

Ao abrir uma planiha no LibreOffice Calc, aparecera uma tela conforme a
figura 2.9. Observe a semelhanca do ambiente Calc com uma planilha do Excel,
conforme mencionado acima. Utilizaremos o Calc para podermos construir uma
calculadora modular, conforme figura 2.10, para nos auxiliar nos calculos dos

exercicios envolvendo congruéncias.

Inserindo dados na planilha Calc

Conforme figura 2.10, iremos construir uma calculadora para nos fornecer
resultados de congruéncias da forma a® = k (mod p).
Para distinguir os valores que serao atribuidos as variaveis modulo p, a, z, a”

e k vamos inserir estas variaveis nas células C'5, C7,C9,C11 e C13, respectiva-
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Arquivo Editar Exibir Inserir Formatar Ferramentas Dados Janela Ajuda

BB EH2 - PR s X eE- 4 =iire@B omm Y
@ LiberationSans |+| |10 |+ & & &4 F F = E % Gk s - E 2 il
A1 | & Z =

!
:
:
!
!
:
_
i
1
I

Figura 2.9: Planilha Calc do LibreOffice

B | e ..o | E ] & ] & [ H
Calculadora Modular para calculo de poténcias menores
do que 2x108|
2 |
3 a’x=k mod(p)
4
5 Modulo p 3
6 |
T a 3
8
9 X 15
10
1 anx 14348907
12 |
13 k 2

Figura 2.10: Calculadora Modular para céalculo de de poténcias

mente. Nas células D5, D7, D9, D11 e D13 iremos inserir os valores de moédulo
p, a,x,a” e k, respectivamente.

Apos inseridos os valores das variaveis médulo p, a,z e k, podemos inserir
as formulas. Vamos calcular o valor de a”. Para isso, vamos selecionar a célula
D11, que ird nos retornar, apos ser calculado pelo LibreOffice Calc, o valor de
a”. Entao, em D11, vamos digitar a férmula como se segue, = D7" D9 e clicamos
na tecla ENTER no teclado do computador. O LibreOffice Calc nos retornara o
resultado do calculo da poténcia a”.

Para obtermos o valor de k, selecionamos a célula D13 e digitamos = SE(D7" D9 <
200000000; MOD((D7"D9); D5); “Potencia excessiva”) e clicamos ENTER, ob-
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tendo o valor de k. Esta ultima férmula nos diz que, se a poténcia que calculamos

for menor do que 2.10% entao calcule o resto da divisao desta poténcia pelo valor

de médulo de p. Caso contrario, nos dé como resposta Poténcia excessiva.
Conforme dito anteriormente, esta calculadora ira nos auxiliar no calculo de

congruéncias das atividades que serao propostas.
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Capitulo 3
Métodos Criptograficos

A criptografia é um excelente exemplo de aplicacdo da matemaética pois esta
inserida no nosso cotidiano. Ela é utilizada, por exemplo, em transagoes bancarias

via internet, na protecao de compras efetuadas on line, em sites do governo e no

envio de mensagens via whatsapp.

bi/2glid=CNurgOVa9ICFRS AKQodUKPGw™

informabes de propriedade.

Ver certifca
Privacidade e hstéri

™ Nio

sim sim Ver cookies ()

Nao Vers Nio Ver senhas salvas (B)
Detalhes técnico Det

Conexdo criptografads (TLS_RSA WITH_AES_128_CBC_SHA, chaves de 128 bits TLS 1.2) afada (TLS_ECOHE_RSA WITH_AES_128_GCM_SHAZ56, chaves de 128 bits, TLS 12)

esta pagina durante a ransmiss3o pelarede. esta pagina durant 530 pela rede.

(a) Criptografia em transagoes bancdrias (b) Criptografia em transagoes bancérias

Identidade do site

mbr
propri Este Informagdes de propriedade. Propri
Homologadapor: ~ Nao espedficado Homologadapor: ~ DigiCert Inc

rnece Informagbes de propriedade.

e Ve cerificado,
o Sim, 46 vezes
& e o0 sim Ver cookies (9
o s Nao Ver senhas salvas @
Detalhes técnicos
Detalhes técnicos Conexto criptografads (TLS_ECOE_ECDSA_WITH_AES_128_GCM_SHA256, chaves de 128 bits, TLS 1.2)
Conexdo criptografada (TLS ECDHE_RSA_WITH_AES_125_GCM_SHA256, chaves de 128 bts, TLS 1.2)

esta pagina durante atransmissao pela ede.

(c) Protegao de compras on line (d) Mensagens via whatsapp
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Hades da pagina “https://www.mec.gov.bf"

o k= & fﬁ‘

Geral  Midia Permissoes BIELTES

$ 1 m ) 11:47

Identidade do site
Site: www.mec.gov.br
Proprietério: Este site ndo fornece informagées de propriedade.
Homologadapor:  GlobalSign nv-sa

Ver certificado

Privacidade e histérico

Este site foi visitado anteriormente? Néo
Este site armazena dados (cookies) no meu computador? sim Ver cookies (X)
Ha senhas memorizadas deste site? Nio Ver senhas salvas (B)

Detalhes técnicos
Conex#o criptografada (TLS_ECDHE_RSA WITH_AES_128_GCM_SHA256, chaves de 128 bits, TLS 1.2)
A paqina exibida foi criptografada antes ser transmitida pela internet.

A criptografia torna dificil que pessoas nao autorizadas vejam as informagoes transmitidas entre dois computadores. Portanto € improvavel que alguém tenha interceptado
esta pagina durante a transmissao pela rede.

Figura 3.1: Sites do governo

Nesse sentido, o referido capitulo tem como objetivo apresentar trés métodos
criptograficos que podem ser utilizados para o ensino de Matematica no Nivel
Médio.

3.1 Introducao

Nesta se¢ao iremos estudar o conceito de congruéncia para matrizes, a fim de
que, ao final, sejamos capazes de entender o sistema criptografico de Hill ou cifra

de Hill. Para elaboracao deste texto utilizamos as seguintes referéncias [5] e [22].

Defini¢ao 3.1.1 (Congruéncia entre Matrizes) Sejam A e B matrizes n x k
com entradas a;; e b;; inteiras e seja m um inteiro positivo. Dizemos que A €
congruente a B mddulo m e escrevemos A = B (mod m) se a;; = b;; (mod m)
para todos 1 <i1<nel<j<k.

Caso contrario, escrevemos A # B (mod m).
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Exemplo 3.1.1 Observe que

5 17 9 -2 3 2
= (mod 7)
4 15 8 -3 11
pois, 5 = —2 (mod 7),17 = 3 (mod 7),9 = 2 (mod 7),4 = —3 (mod 7),15 = 1
(mod 7) e 8=1 (mod 7).

5 17 9 -2 3 2
mod 7
(4 158)5_&(—312) ( )
pois, 5 = —2 (mod 7),17 =3 (mod 7),9 =2 (mod 7),4 = —3 (mod 7),15 = 1
(mod 7) e 8 # 2 (mod 7).

Proposigao 3.1.1 Sejam A e B matrizes n x k com A = B (mod m), C' uma
matriz kX p e D uma matriz pxn todas com entradas inteiras. Entao, AC = BC

(mod m) e DA= DB (mod m).

Demonstracao: Sejam a;; as entradas da matriz A e b;; as entradas da matriz
Bcecom1l<i<nel<j<keseja c; as entradas da matriz C, com 1 <
i <kel<j<p. Observe que os elementos da i-ésima linha e j-ésima coluna
das matrizes AC e BC sao Z @itCyj € Z bircij, respectivamente. Como A = B

t=1
(mod m), temos a;; = by (mod m).
Logo, pelo teorema 2.4.2, Z ajCj = Z bircy; e, portanto AC' = BC' (mod m).

i=
Analogamente se prova que DA DB (mod m).

Definigao 3.1.2 (Matriz Inversa) Se A e A™! sdo matrizes nxn com entradas

10 --- 0
01 --- 0

inteiras tais que AT'A = AA™' =1 (mod m), onde I = | | €a
00 --- 1

matriz identidade de ordem n, entdo dizemos que A~' é a matriz inversa da

matriz A mddulo m.

Se A~! é uma inversa médulo m da matriz A e B = A™! (mod m), entao
pela proposicao 3.1.1 B é uma inversa médulo m de A pois, BA = A7'A =1
(mod m).

Se By e By sao inversas médulo m da matriz A entdao By = By (mod m).

De fato:
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Supondo B; e B, inversas modulo m da matriz A temos, pela proposicao
3.1.1 que BjA = By A =1 (mod m). Dai, temos que B1AB; = BaAB; (mod m).

Sendo AB; = I (mod m), concluimos que By = By (mod m).
1 3 3 4 6 10 1 0
= (mod 5)
2 4 1 2 10 16 01
3 4 1 3 11 25 10
= (mod 5)
1 2 2 4 5 11 01

3 4 1 3
entao a matriz ( - ) ¢ uma inversa da matriz ( - ) modulo 5.

Exemplo 3.1.2 Se

A seguir enunciaremos uma proposicao que nos mostra como obter, facilmente,

a inversa de uma matriz 2 x 2 moédulo m.

a b
Proposigao 3.1.2 Sejam A = 4 ) uma matriz de nimeros inteiros tais
c
que A = detA = ad — bc e o inteiro positivo m sao primos entre si. Entao a
d —b
matriz A71 = A~! ) , onde A™' ¢ o inverso de A mddulo m, € a
—c a

matriz tnversa de A mddulo m.

monstracao: Para verificarmos que a matriz A~' é uma inversa da matriz
Demonstracao: P fi triz A~! d triz A

médulo m, basta mostrarmos que AA™' = A™'A =T (mod m). Assim, temos:
a b AL d —b
c d —c a

_ At @ b d —b

B c d —c a

ad — bc 0
0 —bc + ad

(A0
0 A

AAT?

Il
o

[l
N/ >

>

o L

D

>

L o

[

~



ata = A (el
—c a c d
_ A ad — be 0
N 0 —be + ad
_ (A0
N 0 A

Portanto, A~! é uma inversa de A médulo m.

3 2
Exemplo 3.1.3 Seja A = ( - ) Observe que detA = 2 e 6 € um inverso

de detA = 2 modulo 11. Assim,

P 2 -2\ [ 12 -12
B -2 3/ \ —-12 18

€ uma inversa da matriz A.

1 10
<10 7) (mod 11)

Proposicao 3.1.3 Se A € uma matriz de nimeros inteiros nXn e m € um inteiro
positivo, tais que (detA,m) =1 entao a matriz A~ = A tadj(A) é uma inversa

de A médulo m, onde A~' é o inverso de A mddulo m.

Demonstragao: Como (detA,m) = 1 temos que detA # 0. Assim, pelo

teorema 2.6.1, temos:
1
-1

= detA

Multiplicando ambos os lados da igualdade acima por A, temos:

adj(A).

1

-1 _
A4 = detA

Aadj(A) = 1.

Logo,
Aadj(A) = det(A)I.
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Como (detA,m) = 1, existe A" = A = detA que é o inverso de A = detA

modulo m. Entao:

A(Aadj(A)) = Aladj(A)A™) = (Aadj(A)A™ = ATA™ = AA' T =]

(A adj(A))A = A (adj(A)A) = A7IAT = 1.

Portanto, a matriz A~ = A7'adj(A) é uma inversa de A médulo m.

3.2 A Cifra de Hill

A n-cifra de Hill é um sistema de criptografia polialfabético, criado em 1929
por Lester S. Hill(1891-1961) e que consiste na cifragem da mensagem a ser envi-
ada, quebrando-a em blocos de n letras, utilizando a multiplicacao de matrizes.
Caso o nimero de caracteres (letras) da mensagem a ser cifrada, desconsiderando
os espacos entre as palavras, nao seja multiplo de n, completamos o tltimo bloco

com letras aleatorias, desde que estas letras nao alterem o sentido da mensagem.

Figura 3.2: Lester S. Hill

Cada letra da mensagem a ser codificada sera substituida pelo seu valor cor-

respondente na tabela abaixo, que chamaremos tabela de conversao.

AB C D E F G H I J K L M
o 1 2 3 4 5 6 7 9 10 11 12

N O P Q@ R S T U V W X Y Z
13 14 15 16 17 18 19 20 21 22 23 24 25

Tabela 3.1: Tabela de conversao
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3.2.1 Cifrando uma mensagem utilizando a n-cifra de Hill

Para cifrar um texto qualquer, por exemplo, TEOREMA DE PITAGORAS,

utilizando a 2—cifra de Hill, nesse caso, n = 2, procedemos da seguinte forma:

Passo 1: Como n = 2, escolhemos uma matriz Asyo, de entradas inteiras em Zog,
que sera nossa matriz codificadora e que também tenha inversa moédulo 26,

conforme proposicao 3.1.2.

Passo 2: Unimos todas as palavras do texto a ser cifrado desconsiderando os acentos

e 0s espacos entre elas. Assim, teremos:
TEOREMADEPITAGORAS

Passo 3: A cada letra da palavra acima associaremos a um P;, i = 1,2,...,[ onde [

é a quantidade de letras do texto a ser cifrado, ou seja,

P1—>T,
P — FE,
P3; — O,

P4%R,

P18—>S.

Passo 4: Substituimos cada letra do texto comum pelo seu correspondente numérico
na tabela 3.1, obtendo:
P — 19,

P2—>4,
P3—>14,

Py — 17,

P18_> 18.

Passo 5: Como, no nosso caso, n = 2, agruparemos os Py em pares PP, P3P,
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PsFs, ..., Pi7Pg e os converteremos em matrizes coluna,

() (2) () ()

2 x 1. Caso a quantidade de letras do texto original nao seja multiplo de n,
acrescentamos, ao final do texto, letras aleatorias até completarem o tultimo

bloco, desde que estas letras nao alterem o sentido da mensagem.

Passo 6: Efetuamos o produto AP, onde A é a matriz que foi escolhida no passo 1, por
cada uma das matrizes coluna 2 x 1, obtidas no passo 5, que chamaremos de
P. Em seguida, determinamos o correspondente numérico de AP (mod 26)

obtendo, assim, seu correspondente cifrado

da matriz coluna

2 x 1. Observe que, para cada par P, Py, P3Py, PsFs, ..., Pi;Pg, obteremos,
respectivamente, os seus correspondentes cifrados C1Cy, C3Cy, C5Cs, . . .,
C17Cs.

Passo 7: Agora, basta converter cada vetor cifrado no seu equivalente alfabético,

conforme tabela 3.1.

Assim, para determinar o bloco cifrado, digamos C;C5 correspondente ao bloco

P, P, da mensagem a ser criptografada utilizaremos a relagao:

G\ _ Py
( e > =A ( P, ) mod(26) (3.-12)

C = APmod26

C
onde C' = ( C’l ) é uma matriz 2 x 1, A é uma matriz de ordem 2 com
2

P

(detA,26) =1e P = ( ) é o bloco a ser cifrado.

Py
Como exemplo, consideremos a mensagem:

CIFRA DE HILL
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e consideremos n = 3.

A partir do passo a passo dado acima, temos:

Passo 1: Consideremos a matriz de cifragem

N

I
N
S NN
w ot W

vemos que detA = 7 e, como (det A, 26) = 1 temos que 15 é o inverso de det A

modulo 26. Assim, pela proposicao 3.1.3, a matriz inversa de A médulo 26

21 24 17
At=1| 23 21 20
4 4 7

Passo 2: O texto a ser cifrado ficarda da seguinte forma:
CIFRADEHILL

Passo 3:
P — O,

P, — 1,
P; — F,
P, — R,
Ps— A,
Ps— D,
P, — FE,
Py — H,
Py — 1,
Py— L,

P, — L.

Passo 4:
Pl — 2,
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Passo 5:

Passo 6:

P, — 8,
P; — 5,
P, — 17,
P; — 0,
Ps — 3,
P — 4,
Ps— 1,
Py — 8,
Py — 11,

P11 — 11.

Agrupando os Py, e convertendo em matrizes coluna 3 x 1, temos:

Py Py Py

Py

P2 ) P5 ) PS ) .
Py

P, Py Py

Observe que a ultima matriz coluna, é uma matriz 2x 1 e nao uma matriz 3 X
1, conforme dito anteriormente. Sendo assim, faz-se necessario acrescentar
uma letra, por exemplo X, ao final do texto para completar o iltimo bloco.
Assim, a mensagem a ser criptografada serd CIFRADEHILLX e, podemos

notar que esta letra nao altera o significado da mensagem.

Substituindo esta ultima letra pelo seu correspondente numérico, a ultima

matriz coluna sera:

Dai, criptografando o primeiro bloco da mensagem, obteremos:

o) 12 3 2 7
G l=575 8 | mod(26) = | 13 | mod(26)
Cs 46 3 19

Para o segundo bloco, teremos:
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Cy 1 2 3 17 0
Cs |=| 575 0 | mod(26) = | 22 | mod(26)
Cs 4 6 3 25

Para o terceiro bloco, temos:
Cy 1 2 3 16
Cs |=| 575 7 | mod(26) = | 5 | mod(26)
Cy 4 6 3 4

finalmente, para o quarto bloco, temos:
Cho 1 2 3 11 24
Ch |=| 575 11 | mod(26) = | 13 | mod(26)
Cha 4 6 3 23 23

Logo, os blocos cifrados serao representados pelos niimeros
7131902225165 4 24 13 23
Passo 7: Convertendo a mensagem cifrada em texto, obtemos:

GNT AWZ QFE YNX.

Que sera a mensagem cifrada a ser enviada para o destinatario.

3.2.2 Decifrando uma mensagem utilizando a n-cifra de
Hill

Para cada bloco da mensagem criptografada, o bloco decodificado sera deter-

minado pela relacao

Py Ch
P, | =A| O (mod 26) (3.-11)
Ps Cs

P=A"'C (mod 26)
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Py C

onde P=| P, | é o bloco descriptografado; C' = | Cy | é o bloco cifrado e
Ps Cs

A1 ¢é a matriz inversa da matriz A. Agora, vamos dar um passo a passo de como

decifrar uma mensagem utilizando a relagao acima.

Passo 1: Obtemos a matriz inversa A~! da matriz de cifragem, no nosso caso, da

matriz A.

Passo 2: Efetuamos a multiplicacdo A~'C' da matriz inversa A~! por cada bloco
C, matriz coluna, da mensagem cifrada e determinamos o correspondente
numérico de A~'C' médulo 26 obtendo assim, o bloco decodificado P da

mensagem original.

Vamos agora decodificar a mensagem que foi codificada acima.

21 24 17
Como, A=' =] 23 21 20 | ¢ a inversa da matriz A médulo 26, obtemos,
4 4 7

descriptografando o primeiro bloco da mensagem cifrada:

P Ch
P, = A | ¢y | mod(26)
Py Cs
21 24 17 7 782
= 23 21 20 13 | =1 814
4 4 7 19 213
2
= mod(26).
5
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Descriptografando o segundo bloco, temos:

P, Cy
P = A | 5 | mod(26)
Fs Ce
21 24 17 0 953
= 23 21 20 22 | =] 962
4 4 7 25 263
17
= mod(26).

Para o terceiro bloco, obtemos:

Py Cr
Py = A | ¢ | mod(26)
Py Coy
21 24 17 16 524
= 23 21 20 ) =1 553
4 4 7 4 112
4
= 7 | mod(26).
8

E, para quarto bloco da mensagem:

Py Cho
Py = A Y| ¢y | mod(26)
ISP Cia
21 24 17 24 1207
= 23 21 20 13 | = 1285
4 4 7 23 309
11
= 11 | mod(26).
23

Logo, o bloco descriptografado sera:
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28517034781111 23

e, com o auxilio da tabela de conversao, conseguimos ler a mensagem que nos foi

enviada.

3.2.3 Quebrando a cifra de Hill

O teorema abaixo nos da uma ideia de como proceder para quebrarmos a
cifra de Hill sem que conhecamos a chave decodificadora. Antes de enunciarmos
o referido teorema, vamos definir o que sao operacoes elementares sobre linhas de

uma matriz.

Defini¢ao 3.2.1 Chamamos de operacoes elementares sobre linhas (colunas) de

uma matriz A, as sequintes operagoes:
i) A permutacdo de duas linhas (colunas) da matriz A.

it) Efetuar a multiplicacio de uma linha (coluna) da matriz por um escalar

a # 0, ou seja, sendo l; esta linha, temos l; = al;.

iti) Somar a uma linha (coluna) da matriz um mailtiplo de uma outra linha

(coluna), ou seja, l; = 1; + alj, onde l; e l; sdo linhas da referida matriz.

Teorema 3.2.1 Sejam pi,ps,--- ,pn 08 n vetores linearmente independentes da
mensagem original da n-cifra de Hill sendo desconhecida a matriz A e sejam

C1,Ca,+++ ,Cp 08 vetores correspondentes do texto cifrado. Se,
PZ(?l‘Pz"" ‘pn)
€ uma matriz de vetores coluna py,pa,- -+ ,Pn €,

C:<Cl‘02""‘cn>

¢ uma matriz de vetores coluna cy,ca, -, Cn, entao uma sequéncia de operagoes
elementares sobre linhas que reduz CT a matriz identidade I reduz PT & matriz

(AT que é a transposta da matriz A=L.

A demonstracao deste teorema pode ser encontrada em [9].
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3.3 Criptografia RSA

Iniciaremos nesta se¢ao o estudo da criptografia RSA. Para elaboragao deste
texto foram utilizadas as referéncias [8] e [27].

A criptografia RSA é um sistema criptografico de chave publica assimétrica
baseado em funcoes matematicas. Nesse sistema sao utilizadas duas chaves re-
lacionadas onde, qualquer uma das chaves pode ser usada para criptografar ou
descriptografar a mensagem. Essas chaves sao chamadas de chave ptblica ou
chave de cifragem. A chave publica fica disponivel para que qualquer usuério
possa utiliza-la para criptografar suas mensagens e a chave privada ou chave de
decodificacao, que é de conhecimento somente do destinatario, fica disponivel
para que este possa descriptografar a mensagem que ele receber. Este sistema
criptografico foi desenvolvido pelos pesquisadores, Ron Rivest, Adi Shamir e Len
Adleman, do laboratério de ciéncia da computagao do Massachusetts Intitute of
Technology - MIT, em 1977 e publicado em 1978. A partir dai, o RSA, que traz
as iniciais dos nomes, Rivest, Shamir e Adleman, tem sido o criptossistema de
chave publica mais utilizado até os dias de hoje, veja [27] “o desenvolvimento da
criptografia de chave ptblica é a maior e talvez a tnica verdadeira revolugao na
histéria da criptografia” e isto se da devido a impossibilidade, até o momento, de
quebra da chave de decodificagao pois, os algoritmos computacionais que existem
nao sao eficientes para a fatoracao de niimeros inteiros, muito grandes, em fatores
primos. Dai a necessidade de cada vez mais se descobrir niimeros primos cada

vez malores.

Figura 3.3: Ron Rivest, Adi Shamir e Len Adleman

61



3.3.1 Codificando mensagens com o RSA

Para se utilizar o método RSA, primeiro devemos converter a mensagem a ser
enviada em uma sequéncia de nimeros onde, cada letra do nosso alfabeto sera
substituida pelo seu correspondente numérico, conforme tabela abaixo. Nesse
método nao faremos distin¢ao entre letras maiusculas e mintsculas e desconside-
raremos também os acentos das palavras. Além disso, os espacos entre as palavras

serao substituidos pelo nimero 99.

AAB C D E F G H I J K L M
10 11 12 13 14 15 16 17 18 19 20 21 22

NOP QR STUV WX Y 7Z
23 24 25 26 27 28 29 30 31 32 33 34 35

Tabela 3.2: Tabela de conversao para o método RSA

Observe que, ao escolhermos a representacao de cada letra do nosso alfabeto
por um algarismo de dois digitos, estaremos evitando ambiguidades no momento
da conversao da mensagem original em uma sequéncia numérica. Por exemplo,
se na tabela acima a letra A fosse representada pelo nimero 1, a letra B pelo
nimero 2 e assim por diante, terifamos que a letra L teria o mesmo correspondente
numérico que AB, que nosso caso seria 12. Dessa forma, ao descriptografar a
mensagem, nao saberfamos se 12 é o correspndente numérico de AB ou da letra
L.

Daremos agora um passo a passo de como criptografar mensagens utilizando

o método RSA e logo apés um exemplo de aplicacao do referido método.

1) Convertemos a mensagem a ser criptografada em uma sequéncia numérica

conforme a tabela de conversao para o método RSA.

2) Escolhemos dois nimeros primos distintos quaisquer, suficientemente gran-

des, que chamaremos de p e gq.

3) Determinamos n o primeiro parametro a ser utilizado na cifragem, de forma

que n = pq.

4) Calculamos o valor de p(n) que é a fungao fi de Euler e, como n = pg, com

p,q primos temos ¢(n) = ¢(p)e(q) = (p — 1)(g — 1).
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5) Determinamos e o segundo parametro que serd utilizado na codificagao de
tal forma que e seja relativamente primo com ¢(n), ou seja, (e,¢p(n)) =1e

1 <e<gn).
6) Quebramos a mensagem em blocos de tamanho M < n.

7) Codificamos cada bloco da mensagem utilizando a seguinte relagao:
C(b) =b° (mod n),

onde b é o bloco da mensagem original ¢ C'(b) é o bloco cifrado.

Observagao: O par (n,e) é a chave publica ou chave se cifragem.

Exemplo 3.3.1 Vamos criptografar a mensagem Trabalhando com criptografia

RSA.
Seguindo os passos acima, teremos:

1) A sequéncia numérica ficard da seguinte forma:

2927101110211710231324991224229912271825292416271015181099272810

2) Sejam p =17 e ¢ = 19.

3) n=pq=323.

1) o(n) = (323) = (17 — 1)(19 — 1) = 288.

5) Vamos considerar e = 5 e, observe que (5,288) = 1.

6) Como n = 323, devemos quebrar a mensagem em blocos de tamanho
aleatorio, desde que o valor numérico de cada bloco seja menor do que

n = 323. Assim, quebrando a mensagem em blocos, obtemos:
2—92-7—-101-110—211 —-7—102 — 313 — 249 — 91 — 224 — 229 — 91
227 —-182—-52—-92—-41-6—-27—-101 —51—-8—-109—-92 - 72 -8 — 10
7) Para o primeiro bloco, ou seja, para b = 2, temos:
C(2) =2° (mod 323).

Logo, C'(2) = 32.
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Para o segundo bloco, b = 92, temos:

C(92) 92°  (mod 323)

92% x 92% x 92 (mod 323)
66 x 66 x 92 (mod 323)
= 157 x 92 (mod 323)

232 (mod 323).

Logo, C(92) = 232.

Para o terceiro bloco, b = 7, temos:

C(7) 7°  (mod 323)
73 x 7% (mod 323)
= 20 x49 (mod 323)

11 (mod 323).

Logo, C(7) = 11.

Continuando com o mesmo raciocinio, obteremos a seguinte sequéncia de

blocos codificados:

32—-232—11-271-230—-317—11—-68 —130—146—211—-192—-77—211-75

292 —86 —232—300—24—278 — 271 —204 —145—181—232—21—-145—193
Dessa forma, a mensagem a ser enviada para o destinatario sera:
32—-232—11-271-230—-317—11—-68 — 130 — 146 — 211 — 192 —-77—211—-75
292 — 86 — 232 — 300 — 24 — 278 — 271 — 204 — 145 — 181 — 232 — 21 — 145 — 193

3.3.2 Decifrando mensagens com o RSA

Para decodificar a mensagem que recebemos, iremos seguir um passo a passo,
conforme fizemos para codificacao da mensagem que nos foi enviada, em seguida,

decodificaremos a mensagem codificada no exemplo acima.

1) Determinamos d, tal que de =1 (mod ¢(n)).

Observe que o valor de d pode ser calculado utilizando o Algoritmo de
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Euclides descrito na secao 2.1.1 na péagina 12.

2) Decodificamos cada bloco da mensagem utilizando a relagao:
D(a)=a® (mod n),

onde a é um bloco da mensagem codificada.

Observacgao: O par (n,d) é a chave privada ou chave de decodificagao.

Enunciaremos logo abaixo um teorema que garante que o algoritmo RSA funciona.

Teorema 3.3.1 Sejam C(b) um bloco qualquer da mensagem criptografada e
D(a) um bloco da mensagem decodificada. Entao, D(C(b)) = b.

Demonstragao:
Das relacoes C(b) = b° (mod n) e D(a) = a? (mod n), temos:

D(C(b)) = D) = (b = b (mod n) (3.-32)

Como d é o inverso de e médulo ¢(n), temos que ed =1 (mod ¢(n)) e, dai que,
existe um inteiro k tal que ed = kp(n) + 1. Mas, p(n) = (p — 1)(¢ — 1). Assim,
temos: ed = k(p —1)(¢ — 1) + 1 e, substituindo em 3.3.2, temos:

D(C(b)) = b*P~ D@D+ (mod n) (3.-32)
Como n = pq, temos:
D(C(b)) = p*®= D=+ (mod pq) (3.-32)
Observe que, pelo fato de p e ¢ serem primos, basta mostrar:
i) pFP=D@=D+l = b (mod p)

i) p*P=Da=D+ = p (mod q).

De fato:
i) Se p | b entdo 0 = b = bFP~D@=D+1 (mod pq). O que mostra D(C (b)) = b.

Se p 1 b entao pelo Pequeno Teorema de Fermat, temos:
Y 1=1 (mod p)

e dai que,
(bp_l)k(q_l) = 1K) = (mod p).

65



Multiplicando esta equivaléncia por b, obtemos
prP=D@=DH = (mod p).
Analogamente provamos ii).

Portanto, D(C(b)) = b para todo bloco C'(b) da mensagem criptografada.

Exemplo 3.3.2 Vamos descriptografar a mensagem
32—-232—-11-271-230-317—11—-68 —130 — 146 — 211 — 192 - 77— 211 —-75

292 — 86 — 232 — 300 — 24 — 278 — 271 — 204 — 145 — 181 — 232 — 21 — 145 — 193
que recebemos.

Seguindo o procedimento descrito acima, temos:

1) Sabemos que n = 323, ¢ = 5 e ¢(323) = 288. Dai, como de =1 (mod ¢(n)),
temos d = 173.

Utilizando o Algoritmo de Euclides, temos:

57 | 1|12
o(323) =288 |e=5 3|21
3 2 |10

1=3-21 (3.-32)
2=5-31 (3.-32)
3 =288 — 5.57 (3.-32)

Substituindo 3.3.2 em 3.3.2, obtemos:
1=23-5 (3.-32)
Agora, substituindo 3.3.2 em 3.3.2, encontramos:
1 =2.288 4+ 5(—115) (3.-32)

Como 173 = —115 (mod 288), temos que 3.3.2 é equivalente, médulo 288,
a
1 = 2.288 + 5.173 (3.-32)

Logo, d = 173 é o inverso de e médulo 288.
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2) Decodificando o primeiro bloco, D(32) = 32!™, da mensagem, temos:

D(32) 321 (mod 323)
[(32)%]®¢ x 32

55% x 32

= [(55)%)" x 32

118% x 32

[(118)%]*' x 118 x 32
352 x 118 x 32

[(35)%]" x 35 x 118 x 32
= 256" x 35 x 118 x 32
[(256)%]° x 35 x 118 x 32
290° x 53

[(290)2]? x 290 x 53

= 1207 x 290 x 53

188 x 290 x 53

2

Portanto, D(32) = 2.

Procedendo de forma analoga para todos os outros blocos da mensagem
criptografada, determinaremos os blocos da mensagem original e, com o
auxilio da tabela de conversao, conseguiremos ler a mensagem que nos foi

enviada.

3.3.3 Por que o RSA é seguro?

Sabemos que para criptografar a mensagem, necessitamos dos parametros n
e e, que sao parametros publicos acessiveis a qualquer usuario, onde n = pq
com p e ¢ primos suficientemente grandes. J4a, para decodificar uma mensagem,
precisamos dos parametros d e e. Mas para calcular d precisamos saber quem é

©(n) e, para calcularmos p(n) é preciso fatorar n.
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Sabemos que n = pq. Temos:

pn) = (p—1g—1)
= pg—p—q+l
= n—(p+q+1

Dai, temos p+qg = n+ 1 — p(n) e n = pg. Logo, p e ¢ sao raizes da equacao
do segundo grau 2 — (n+ 1 — (n)) + n = 0. O que nos mostra que precisamos
fatorar n para determinar p(n).

Assim, a dificuldade da quebra do codigo RSA esta na dificuldade em se fatorar
o nimero n. Como até o momento nao existem algoritmos rapidos e eficientes de
fatoracao para o caso de n ser suficientemente grande, a seguranga do RSA estard

garantida quanto maior forem os primos p e q.
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3.4 Criptografia ElGamal

O criptosistema ElGamal é um algoritmo de chave publica, criado pelo egipcio
Taher ElGamal em 1984 e se baseia no problema do logaritmo discreto. A segu-
ranca do referido criptosistema advém da dificuldade em se calcular logaritmos

discretos de um grupo ciclico finito.
Antes de mostrarmos como criptografar utilizando o criptosistema ElGamal,

apresentaremos as defini¢oes e alguns exemplos para calcular o logaritmo discreto

de um grupo (Z;, .).

3.4.1 Logaritmos Discretos

Definigao 3.4.1 Sejam a,b € Z; com b = a" (mod p),0 < n < p— 1. Dizemos

que n € o logaritmo discreto de b na base a mddulo p e escrevemos n = log,(b).
Exemplo 3.4.1 Do exemplo 2.5.1, temos:
2! =2 (mod 5)

22 =4 (mod 5)
2°=3 (mod 5)
2'=1 (mod 5).

E, dai que, logy(2) (mod 5) = 1; log,(4) (mod 5) = 2; log,(3) (mod 5) = 3;
log,(1) (mod 5) = 4.

Observagao 3.4.1 i) Como (2) = (Z%,.) e, portanto uma raiz primitiva de

Zt, para todo a € Zi podemos encontrar seu logaritmo discreto.

it) Se @ € ZE nao € uma raiz primitiva de Zi entdo, nem sempre eziste o seu
logaritmo discreto. Considere, por exemplo, 4 € Z%. Temos que log,(3) ndo

existe pois, n € Z tal que 4" = 3 (mod 5).

Vejamos agora como criptografar uma mensagem utilizando o algoritmo El-

Gamal.

3.4.2 Geracao de chaves

Para gerarmos as chaves que serao utilizadas para criptografar uma mensagem,

seguiremos os seguintes passos:
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1) Primeiro escolhemos um primo p suficientemente grande e um gerador a do

grupo multiplicativo Z; dos inteiros modulo p.
2) Escolhemos a chave privada b, com b € Z, tal que 1 <b<p—1.
3) Agora, para determinarmos a chave piblica, calculamos o = a® (mod p).

Assim, a chave publica é (p, a, @).

3.4.3 Criptografando uma mensagem

De posse da chave publica, qualquer pessoa podera enviar uma mensagem
criptografada para o detentor da chave privada.
Com a chave publica, (p, a, ), em maos, para criptografar uma mensagem M,

procedemos da seguinte forma:

1) Apds converter a mensagem em uma sequéncia numérica, quebramos a re-

ferida mensagem em um conjunto de inteiros (mq,ms,...,m,) onde 1 <
m; < p—1,com 1 <7 < r. Os inteiros my, mo, ..., m, serao codificados um
a um.

2) Para criptografar uma mensagem, o emissor escolhe um inteiro x, com 1 <
r < p — 2 para ser sua chave particular e, a partir dessa chave, calcula
f =a® (mod p).

3) Para criptografar cada bloco mq, ms, ..., m, da mensagem M, basta calcular

T

~vi = m;.a® (mod p),1 < i < r. A mensagem cifrada a ser enviada para o

destinatério serd os conjuntos de pares (8,7;),1 < i <r.

3.4.4 Descriptografando uma mensagem

Apo6s receber os conjuntos de pares (3,7;),1 < ¢ < r, para descriptografa-los,

basta seguir os seguintes passos:

1) Para cada par (5,7;),1 < i < r, calcula-se y = $P~17° (mod p). Nesse
passo, o receptor da mensagem criptografada esta usando a chave privada
b.

2) Para descriptografar a mensagem, basta calcular, para cada ~v;, m; = y.y;

(mod p), com 1 < i < r, que obteremos a mensagem M.
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Observe que, para todo par (/3,7;) da mensagem codificada,

mi =Y.,

para todo 1 < <.
De fato:

y=prtt =470 (mod p).

Pelo corolario 2.4.1, temos:

e, como

temos:

Daf, como a = a’® (mod p), temos:

vy = a mgia” (mod p)

= o "m,.(a")* (mod p)

my
Logo, m; = y.v;, para todo 1 <17 < r.
Exemplo 3.4.2 Vamos criptografar e descriptografar a palavra AMOR.

Seguindo os passos acima para gerar a chave ptblica, temos:

1) Vamos escolher um primo p = 29. Assim, estaremos trabalhando com o
grupo Zi, = {1,2,3,...,28} e consideremos o ntimero a = 3 que é um dos

geradores deste grupo.
2) Tomemos b = 10 para ser a chave privada.

3) Calculando a® = 31 =5 (mod 29), temos que o = 5. Logo, a chave ptiblica
é (29,3,5).

Criptografando a mensagem:
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1) A mensagem, convertida em uma sequéncia numérica, de acordo com a
tabela 3.2 sera, 10 — 22 — 24 — 27, one my = 10,my = 22, m3 = 24 e

my = 27.

2) Seja x = 13 uma outra chave particular, temos:
a* =3" =19 (mod 29).

Logo, g =19.

3) Criptografando cada bloco da mensagem, temos:
my.a® = 10.5% =2 (mod 29).
Logo, v1 = 2.
me.a = 22.5% =16 (mod 29).
Logo, v = 16.
ms.a = 24.5'% = 28 (mod 29).
Logo, v3 = 28.
my.o = 27.5% =17 (mod 29).
Logo, v4 = 17.

Portanto, os conjuntos de pares a serem enviados ao destinatario serao

(19,2); (19, 16): (19, 28); (19, 17).

Descriptografando a mensagem:
1) Calculando 8P~170 = 192971710 = 1918 = 5 (mod 29). Logo, y = 5.

2) Para o primeiro par:
Y.y =5.2=10 (mod 29).
Logo, m; = 10.
Para o segundo par:
Y72 = 5.16 = 22 (mod 29).
Logo, mqy = 22.
Para o terceiro par:

Y773 = 5.28 = 24 (mod 29).
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Logo, mz = 24.

Para o quarto bloco:

y.y4 = 5.17 =27 (mod 29).
Logo, my = 27.

Portanto a sequéncia numérica descriptografada é 10 — 22 — 24 — 27 que,

substituindo pelo corresponte na tabela 3.2, obtemos a palavra AMOR.

3.5 Ataques ao Criptossistema ElGamal

Os possiveis ataques ao criptossistema ElGamal, estao relacionados em ten-
tar recuperar a chave particular x ou forjar assinaturas sem recuperar a chave
particular x.

Para mais detalhes de como recuperar a chave particular e como forjar assi-

naturas, vide [10].
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Capitulo 4
Aplicacoes em Sala de Aula

As atividades desenvolvidas neste capitulo foram elaboradas para serem traba-
lhadas com alunos da segunda série do Ensino Médio. Tal fato se deve pois, em al-
gumas atividades, exige-se o conhecimento prévio dos alunos de outros contetudos
que foram ministrados no ano anterior e de conteudos que sao desenvolvidos a

partir da segunda série do Nivel Médio.

4.1 Atividades referentes a Congruéncia

Atividade 1

Questao 8 - 1* Fase - OBMEP-2013:

Marcos fez cinco provas de Matematica. Suas notas, em ordem crescente,
foram 75, 80, 84, 86 e 95. Ao digitar as notas de Marcos na ordem em que
as provas foram realizadas, o professor notou que as médias das duas primeiras
provas, das trés primeiras, das quatro primeiras e das cinco provas eram nimeros

inteiros. Qual foi a nota que Marcos tirou na ultima prova?

Solucgao:
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Para a média das trés e das quatro primeiras notas, vamos analisar os restos

das divisoes das cinco notas por trés e por quatro, respectivamente. Temos:
75 =0 (mod 3), deizaresto 0 quando dividido por 3;

80 =2 (mod 3), deiza resto 2 quando dividido por 3;
84 =0 (mod 3), deizaresto0 quando dividido por 3;
86 =2 (mod 3), deiza resto 2 quando dividido por 3;
95 =2 (mod 3), deiza resto 2 quando dividido por 3.

Para determinar quais sao as trés primeiras notas basta somar os restos das
divisoes feitas acima e verificar se esta soma é divisivel por trés. Apds esta
andlise observamos que as trés primeiras notas sao, nao necessariamente nessa
ordem, 80, 86 e 95.

75 =3 (mod 4), deiza resto 3 quando dividido por 4;
80=0 (mod 4), deizaresto0 quando dividido por 4;
84 =0 (mod 4), deizaresto0 quando dividido por 4;
86 =2 (mod 4), deiza resto 2 quando dividido por 4;
95 =3 (mod 4), deiza resto 3 quando dividido por 4.

Somando os restos das divisoes por 4, verificamos que, as quatro primeiras
notas sao, nao necessariamente nessa ordem, 75, 80, 86 e 95.

Portanto, a iltima nota que Marcos tirou na prova foi 84.

Alternativa C.

Atividade 2

Problema 4.3 - pagina 83 [15]:

Mostre que 10" =1 (mod 9), para todo nimero natural n.

Solucgao:

O teorema 2.4.3 nos afirma que 10" =1 (mod 9). Vamos entao mostrar isso.
Queremos mostrar que 9 | 10™ — 1, ou seja, que 10" — 1 é um multiplo de 9.

Temos:
10" —-1=1000...00—1=2999...999 =9 x 111...111.
— —_— ——

n Zeros n vezes n vezes
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Portanto, 9 | 10" — 1.

Atividade 3

Exercicio:
Mostre que 3'8 — 2! ¢ divisivel por 7.
Solucao:
Temos:
38 =03 =(-1)=1 (mod?7)

Observe que usamos a letra ¢ do teorema 2.4.1 pois,

28=0 (mod7)=28-1=27=0—-1=—-1 (mod7)

218 = (290 = (-1)°=1 (mod 7)

pelo mesmo teorema citado acima.

Logo, 318 — 2 =1 -1 =0 (mod 7) e, portanto, 3!8 — 2% ¢ divisivel por 7.

4.2 Atividades referentes a Cifra de Hill

Estas atividades deverao ser apresentadas para alunos do segundo ano do
Ensino Médio e tem por objetivo despertar o interesse nos alunos para o estudo
de Matrizes. Além disso, poderao ser utilizadas para a fixagao das operagoes com
Matrizes. A sugestao é que se divida a sala em grupos para que um grupo possa

criptografar a mensagem e o outro grupo possa descriptografa-la.

Atividade 1

Criptografe a mensagem Vai chover hoje utilizando a 2-cifra de Hill e a matriz

3 3
de cifragem A = .
1 2

Grupo 1 - Criptografando uma mensagem: Passo a passo

Passo 1- Os alunos deverao quebrar a mensagem em blocos de duas letras.
Eles deverao observar que serd necessario acrescentar a letra X ao final do tultimo
bloco.

Passo 2- Converter a mensagem acima em uma sequéncia numérica de acordo

com a tabela 3.1.
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A sequéncia numérica que eles deverao obter sera:
210827142141771494 23

Passo 3- Converter a sequéncia numérica em matrizes coluna 2 x 1.

Passo 4- Apoés efetuarem o célculo do determinante da matriz A, eles deverao
chegar ao resultado esperado, a saber, detA = 3 e concluirem que a matriz
possui inversa A™! pois, (detA, 26) = 1 podendo entdo, criptografar a mensagem
utilizando a referida matriz.

Passo 5- Cifrar a mensagem através da relagao 3.-12.

Passo 6- Converter a mensagem cifrada em texto, conforme tabela 3.1.

Passo 7- Enviar a mensagem cifrada para o outro grupo a fim de eles possam

descriptografé-la.

Grupo 2 - Descriptografando uma mensagem: Passo a passo

Passo 1- Converter o texto cifrado em uma sequéncia numérica, conforme
tabela 3.1.

Passo 2- Tendo em maos a matriz A, verificar, apds efetuarem o calculo do
determinante da matriz A, que a matriz possui inversa A~! pois, (detA,26) = 1.

Passo 3- Determinar o inverso de detA moédulo 26.

Passo 4- Determinar a inversa da matriz A utilizando a proposi¢ao 3.1.2.

Passo 5- Descriptografar a mensagem através da relacao 3.-11.

Passo 6- Converter a mensagem decodificada em texto, conforme tabela 3.1.

Passo 7- Ler a mensagem.

Atividade 2

Joao recebeu a seguinte mensagem criptografada:

DG TA LI BT KJ.

1 3
Sabendo que a matriz de cifragem utilizada foi a matriz A = ( 5 1 ) , obtenha

a mensagem original.

Resolucao da atividade

Passo 1- Converter o texto cifrado em uma sequéncia numérica, conforme
tabela 3.1.

Passo 2- Tendo em maos a matriz A, verificar, apds efetuarem o calculo do
determinante da matriz A, que a matriz possui inversa A~! pois, (detA,26) = 1.

Passo 3- Determinar o inverso de detA mdodulo 26.
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Passo 4- Determinar a inversa da matriz A utilizando a proposigao 3.1.2.

5 11
Os alunos deverao obter A™! = ( 6 5 ) (mod 26).

Passo 5- Descriptografar a mensagem através da relacao 3.-11.
Passo 6- Converter a mensagem decodificada em texto, conforme tabela 3.1.

A mensagem decodificada deverd ser a seguinte:
DA RK NI GH TX.
Passo 7- Ler a mensagem.

DARK NIGHT.
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4.3 Atividades envolvendo a criptografia RSA

Atividade 1

Determine o inverso de 3 médulo 127 utilizando o Algoritmo de Euclides.
Solucgao:

Utilizando o Algoritmo de Euclides, temos:

42
1271 3 |1
1 0

Temos:
1 =127+ 3.(—42) (4.0)

Como 85 = —42 (mod 127), temos que 4.3 é equivalente, médulo 127, a

1=127+3.85 (4.0)

Logo, 85 ¢ o inverso de 3 modulo 127.

Atividade 2

Determine o inverso de 5 médulo 127 utilizando o Algoritmo de Euclides.
Solucao:

Utilizando o Algoritmo de Euclides, temos:

25 | 2
1271 5 |21
2 110
Assim,
1=5-22 (4.0)
2 =127 —5.25 (4.0)

Substituindo a equacao 4.3 na equacao 4.3, temos:
1=127.(-2) +5.51 (4.0)

Logo, 51 é o inverso de 5 modulo 127.
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Atividade 3

Nesta atividade sugerimos que se divida a sala em grupos para que um grupo
possa criptografar a mensagem e o outro grupo possa descriptografa-la. Sugerimos
ainda que o professor esteja atento aos alunos para que eles facam, com muita
atengao o passo a passo.

Criptografe a mensagem BOM DIA utilizando os primos p =7 e ¢ = 11.

Grupo 1 - Criptografando uma mensagem: Passo a passo

Passo 1- Os alunos deverao converter a mensagem na sequéncia numérica,
11242299131810,

conforme a tabela 3.2.

Passo 2- Com os primos p = 7 e ¢ = 11 em maos, determinar o parametro
de cifragem n = pg = 77.

Passo 3- Calcular a fungao ¢(n) = ¢(pg) = (p — 1)(¢ — 1) = 60.

Passo 4- Determinar o parametro ¢ de tal forma que (e,¢(n)) = 1, com
1 < e < ¢(n). Para facicitar os calculos, podemos considerar € = 7.

Passo 5- Quebra-se a mensagem em blocos de tamanho M < n = 77. Um

exemplo de como podemos quebrar a referida mensagem é dado abaixo:
11-2-42-29-9—-13-18—-10
Passo 6- Codificamos a mensagem de acordo com a relagao
C(b) =b° (mod n).

Para os blocos acima, temos:

C(11) 117 (mod 77)

112 x 112 x 112 x 11 (mod 77)
44 x 44 x 44 x 11 (mod 77)
11 x44 x 11 (mod 77)

= 44 x44 (mod 77)

11 (mod 77)
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Logo, C(11) = 11.

Logo, C(2) = 51.

C(42)

Logo, C'(42) = 70.

C(29)

Logo, C(29) = 50.

Logo, C(9) = 37.

27
128
ol

(mod 77)
(mod 77)
(mod 77).

42" (mod 77)

42% x 427 x 42* x 42 (mod 77)
(mod 77)
49 x 70 x 42 (mod 77)

42 x 42 (mod 77)

70 (mod 77)

70 x 70 x 70 x 42

29" (mod 77)

29% x 297 x 29* x 29 (mod 77)
71 x 71 x 71 x29 (mod 77)
36 x 71 x 29 (mod 77)

15 %29 (mod 77)

50 (mod 77)

9" (mod 77)

9P x9x9"x9 (mod 77)
4x4x4%x9 (mod 77)
37 (mod 77)
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C(13) 13" (mod 77)

13?2 x 13* x 13? x 13 (mod 77)
15x 15 x 15 x 13 (mod 77)

= 71 x15x13 (mod 77)

64 x 13 (mod 77)

62 (mod 77)

Logo, C(13) = 62.

C(18) 18" (mod 77)

= 18" x 18? x 18* x 18 (mod 77)
16 x 16 x 16 x 18  (mod 77)
25 x 16 x 18 (mod 77)

15 x 18  (mod 77)

39 (mod 77)

Logo, C(18) = 39.

C(10) 10" (mod 77)

10% x 10* x 10> x 10 (mod 77)
= 23x23x23x10 (mod 77)

= 67x23x10 (mod 77)

1x10 (mod 77)

10 (mod 77)

Logo, C(10) = 10.
Passo 7- Enviar a mensagem criptografada para o destinatario.

A mensagem a ser envada sera:

11 -51 =70 - 50 — 37 — 62 — 39 — 10.
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Grupo 2 - Decifrando uma mensagem: Passo a passo

Passo 1- Determinar d, o inverso de e médulo ¢(n), ou seja, de = 1 (mod (77)).
Assim, como € = 7 e ¢(77) = 60, temos: 7d =1 (mod 60), e dai que d = 43 pois,
7x43=301=5x60+1.

Utilizando o Algoritmo de Euclides, temos:

8 [1]1]3
(T =60 | e=7]4 3|1
4 3 [1]0
1=4-31 (4.-42)
3=7-41 (4.-41)
4=60—7.8 (4.-40)

Substituindo 4.-41 em 4.-42, obtemos:
1=42-7 (4.-39)
Agora, substituindo 4.-40 em 4.-39, encontramos:
1=2.6047(-17) (4.-38)
Como 43 = —17 (mod 60), temos que 4.-38 é equivalente, médulo 60, a
1 =2.60+7.43 (4.-37)

Logo, d = 43 é o inverso de € médulo 60.

Passo 2- Decodificamos a mensagem de acordo com a relagao

D(a) =a® (mod n).
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Logo, D(11) = 11.

Logo, D(51) = 2.

D(11)

D(51)

D(70)

11*  (mod 77)

[(11)"]° x 11 (mod 77)
11°x 11 (mod 77)

11" (mod 77)

11 (mod 77)

51**  (mod 77)

[(51)*]* x 51 (mod 77)
57" x 51 (mod 77)

(57*)" x 51 (mod 77)

15" x 51 (mod 77)

(15%)* x 15 x 51 (mod 77)
71° x 15 x 51 (mod 77)
15 x 15 x 51 (mod 77)

71 x 51 (mod 77)

2 (mod 77)

70*  (mod 77)

[(70)*]* x 70 (mod 77)
42" % 70 (mod 77)

(42)" x 70 (mod 77)

70" x 70 (mod 77)

(70%)* x 70 x 70 (mod 77)
49% x 49 (mod 77)

49% x 49*  (mod 77)

14 x 14 (mod 77)

42 (mod 77)
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Logo, D(70) = 42.

Logo, D(50) = 29.

Logo, D(37) = 9.

D(50)

D(37)

50" (mod 77)

[(50)*]* x 50 (mod 77)
29 x 50 (mod 77)

(29%)" x 50 (mod 77)

717 x 50 (mod 77)

(71%)* x 71 x 50 (mod 77)
152 x 71 x 50  (mod 77)
71 x 71 x50 (mod 77)

36 x 50 (mod 77)

29 (mod 77)

37* (mod 77)

[(37)%]" x 37 (mod 77)
64'* x 37 (mod 77)

(64*)" x 37 (mod 77)

157 x 37 (mod 77)

(15%)* x 15 x 37 (mod 77)
71 x 15 x 37 (mod 77)
15 x 15 x 37 (mod 77)

71 x 37 (mod 77)

9 (mod 77)
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Logo, D(62) = 13.

Logo, D(39) = 18.

D(62)

D(39)

62**  (mod 77)

[(62)*]* x 62 (mod 77)
13" x 62 (mod 77)

(13%)" x 62 (mod 77)

15" x 62 (mod 77)

(15%)* x 15 x 62 (mod 77)
71° x 15 x 62 (mod 77)
15 x 15 x 62 (mod 77)

71 x 62 (mod 77)

13 (mod 77)

39" (mod 77)

[(39)*]* x 39 (mod 77)
29" x 39 (mod 77)

(29%)" x 39 (mod 77)

71" x 39  (mod 77)

(71%)* x 71 x 39 (mod 77)
152 x 71 x 39 (mod 77)
71 x 71 x 39 (mod 77)

36 x 39 (mod 77)

18 (mod 77)
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D(10) 10*  (mod 77)

[(10)*]* x 10 (mod 77)
76 x 10 (mod 77)

= (76%)" x 10 (mod 77)
1"x 10 (mod 77)

10 (mod 77)

Logo, D(10) = 10.
Passo 3- Substituimos cada bloco numérico por seu correspondente na tabela

3.2 e lemos a mensagem.

11-2-42-29-9-13-18-10

11242299131810
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4.4 Atividades envolvendo a criptografia ElGa-

mal

Atividade 1

Determine os logaritmos discretos, logs(7) (mod 11) e logs(5) (mod 11).
Solucgao:
Queremos determinar o valor de n, tal que 3" = 7 (mod 11). Calculando as

poténcias de 3 e determinando seus restos modulo 11, temos:

3! =3=3 (mod 11)
32=9=9 (mod 11)
33 =27=5 (mod 11)
31 =81=4 (mod 11)
3% =243 =1 (mod 11)
3¢ =729 =3 (mod 11)
37 =2187=9 (mod 11)
3% = 6561 =5 (mod 11)
39 — 19683 = 4 (mod 11)
319 =59049 =1 (mod 11)

Logo, logs(7) (mod 11) nao existe e, logs(5) (mod 11) = 3 e logs(5) (mod 11) =
8.
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Atividade 2

Calcular, conforme atividade 1, logs(7) (mod 11) e logs(5) (mod 11) utili-
zando a calculadora de logaritmos discretos.

O professor pode disponibilizar aos alunos o site https://www.alpertron.
com.ar/LOGDI.HTM que fornece uma calculadora de logaritmos discretos para que
eles possam calcular os referidos logaritmos e, em seguida conferir as respostas
da atividade 1.

O site acima ird abrir a seguinte janela:

€ a alpertron.com.ar, El|cC wBa ¥+ @

Electrénica Matematicas Programas Contacto

Calculadora de logaritmos discretos

Alpertron » Programas » Calculadora de logaritmos discretos
Base
Potencia
Madulo

Logaritmo discreto Para Ayuda

Digitos por grupo &

Figura 4.1: Calculadora de logaritmos discretos

Para se efetuar o cdlculo do logaritmo discreto logs(7) (mod 11), na caixa
de entrada Base digita-se a base do logaritmo discreto que, neste caso é 3; na
caixa de entrada Poténcia digita-se o logaritmando que é 7 e, na caixa Modulo
digitamos qual médulo estamos trabalhando que, nesse caso especifico é 11.

Apos entrar com estes dados, teremos a janela abaixo, conforme figura 4.2:

Para calcular o resultado, basta clicarmos no botao Logaritmo discreto e, logo

€ a alpertron.com.ar, [ e v Ba 3+ A
Electronica Matematicas Programas Contacto

Calculadora de logaritmos discretos

Alpertron » Programas » Calculadora de logaritmos discretos
Base 3

Potencia 7
Modulo | ,,
Logaritmo discreto Parar Ayuda

Digitos por grupo | &

Figura 4.2: Inserindo dados na calculadora de logaritmos discretos

apos nos sera dada a tela conforme figura 4.3.
Observe que, na primeira linha temos, Calcular exp tal que 3" =7 (mod 11),
o que queremos calcular e, na segunda linha temos a resposta Nenhum valor de

exp satisfaz a congruéncia.
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https://www.alpertron.com.ar/LOGDI.HTM
https://www.alpertron.com.ar/LOGDI.HTM

|
!(- a alpertron.com.ar/ | A wa +¥ #
|

Electrénica Matematicas Programas Contacto

Calculadora de logaritmos discretos

Alpertron » Programas » Calculadora de logaritmos discretos
Base 3
Potencia
Modulo | ,,
Logaritmo discreto Para Ayuda

Digitos porgrupo &

Hallar exp tal que 3%*F =7 (mod 11)
Ningun valor de exp satisface la congruencia.
Hecho por Dario Alpern. Actualizado el 28 de julio de 2016.

Si encuentra algun error o tiene algin comentario, por favor llene el formulario.

Figura 4.3: Resposta do calculo do logaritmo discreto

A figura 4.4 nos mostra o célculo de log4(5) (mod 11). Observe que na segunda

linha obtivemos, exp = 3 + 5k, como reposta.

€ a alpertron.com.ar, » B|c wBa ¥+ #
Electrénica Matematicas Programas Contacto

Calculadora de logaritmos discretos

Alpertron » Programas » Calculadora de logaritmos discretos
Base 3
Potencia
Modulo |
Logaritmo discreto Pa Ayuda

Digitos porgrupo &

Hallar exp tal que 3%*F =5 (mod 11)
exp = 3 + 5k

Hecho por Dario Alpern. Actualizado el 28 de julio de 2016.

Si encuentra algun error o tiene algun comentario, por favor llene el formulario.

Figura 4.4: Resposta do calculo do logaritmo discreto

Agora, vamos analisar a resposta que nos foi dada. Como estamos trabalhando
com uma congruencia modulo 11 em Z;, temos que exp é um inteiro positivo
menor do que 11, ou seja, devemos ter 345k < 11, obtendo k£ = 0 ou k = 1. Logo,
teremos como resposta exp = 3 ou exp = 8. Que foram as respostas encontradas

acima.
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Capitulo 5
Conclusao

Este trabalho teve como objetivo, apresentar alguns métodos criptograficos
que podem ser trabalhados no ensino Médio, possibilitando ao aluno compreender
a aplicabilidade da matematica. Conforme nos sugere o Curriculo Basico Comum,
um dos principais objetivos do ensino da matematica é despertar a curiosidade
nos estudantes com problemas interessantes que advém de situagoes concretas do
seu dia-a-dia.

Sendo assim, a criptografia, por fazer parte do cotidiano dos alunos, se torna
um método muito eficaz para o desenvolvimento de conceitos Matematicos, nao
somente no Ensino Médio, como também no Ensino Fundamental e, a partir dai,
torna-se um motivador para a aprendizagem da Matematica.

Pode-se perceber também que é possivel utilizar a tecnologia computacio-
nal dentro da sala de aula auxiliando os alunos na compreensao dos assuntos
e execucao de atividades. Além disso, a criptografia possibilita a interacao
aluno/aluno e motiva o trabalho em grupo, como foi sugerido em algumas ativi-
dades a serem desenvolvidas.

A partir deste trabalho, sugere-se ao professor trabalhar, na medida do possivel,
aqueles conteidos que permitem a aplicabilidade de forma mais didatica de ma-
neira a motivar o interesse dos alunos pelos contetidos estudados.

Espera-se, também, que as atividades que foram propostas sejam somente o
ponta-pé inicial para que o educador possa buscar outras formas de explanacao
dos conteudos abordados pois, ao inserirmos novos métodos de ensino, a ma-
tematica se torna cada vez mais atrativa. As ferramentas computacionais que
foram indicadas serviram apenas para dar uma nocao de como a informéatica pode
nos ser 1til em sala de aula. Sendo assim, sugere-se ao professor que busque outros
softwares para que possa, de maneira eficaz, estimular o ensino/aprendizagem da

matematica através da sua interagao com outras areas de conhecimento.
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