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Resumo

PEREIRA, Julio César, M.Sc., Universidade Federal de Vigosa, agosto de 2017.
Numeros Primos e Criptografia RSA. Orientadora: Danielle Franco Nicolau
Lara. Coorientadores: Elisangela Aparecida de Oliveira e Mehran Sabeti.

Este trabalho apresenta uma revisao tedrica de alguns conceitos da teoria dos niimeros
como o principio da inducao finita, o algoritmo da divisao Euclidiana, o teorema
fundamental da aritmética, relacoes de equivaléncia, congruéncia médulo m, classes
de equivaléncia e conjuntos quocientes. O objetivo principal é realizar um estudo das
propriedades dos nimeros primos, das propriedades da fatoracao numeérica, nogoes de
maximo divisor comum e aritmética modular, apresentar aplicacoes praticas destes
conceitos e uma aplicacao da criptografia RSA. Para isso, é apresentado um estudo
sistemas de equacoes lineares utilizando o teorema chinés do resto, que pode ser
aplicado como um método de criptografia para partilhas de senhas. Por fim, é

elaborada uma aplicacao de criptografia para alunos de ensino médio.
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Abstract

PEREIRA, Julio César, M.Sc., Universidade Federal de Vigosa, August, 2017. Prime
Numbers and RSA Cryptography RSA. Adviser: Danielle Franco Nicolau Lara.
Co-advisers: Elisangela Aparecida de Oliveira and Mehran Sabeti.

The present study provides a theoretical review of some concepts of the theory
of numbers such as the principle of finite induction, Euclidean division algorithm,
fundamental theorem of arithmetic, equivalence relations, congruence modulo m,
equivalence classes and quotient sets. The primary objective was to perform a study
of the properties of prime numbers, properties of numerical factorization, notions of
greatest common divisor and modular arithmetic and to present practical applications
of these concepts and an application of RSA cryptography. To this end, we report a
study of a system of linear equations using the Chinese remainder theorem, which can
be applied as a cryptography method for password sharing. Lastly, a cryptography

application was devised for high-school students.
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Introducao

O estudo da teoria dos nimeros inteiros é feito desde as civilizagoes mais
antigas, entretanto é na Grécia que a identificamos e a entendemos como é atualmente.
Entre os problemas da teoria dos niimeros que os gregos abordaram estao:

e O calculo do maximo divisor comum entre dois nimeros;
e A determinacao dos nimeros primos menores que um inteiro dado;
e A demonstracao de que ha um infinidade de niimeros primos.

De acordo com COUTINHO (2005), estes e outros problemas sao discutidos em
detalhe num dos famosos livros de Matematica herdados da Grécia, os Elementos -
livros VII, VIII e IX, escrito por Euclides por volta de 300 a. C. Dentre os varios
matematicos gregos que estudaram problemas da Teoria dos Niumeros se destaca
Diofanto, cuja obra trata principalmente da solugao de equacoes indeterminadas com
coeficientes inteiros.

Durante a Renascenca, muitas obras de autores gregos foram redescobertas,
editadas e publicadas na Europa. Foi nesta ocasiao que o texto grego Aritmética
de Diofanto foi publicado e caiu nas maos do matemaético francés Pierre de Fermat.
Isso marcou o inicio do interesse desse matematico pela teoria dos nimeros, que
posteriormente se expressou em uma sequéncia de resultados importantes. Apds
sua morte em 1665, seu filho Samuel Fermat publicou a obra de seu pai e uma das
publicacoes trouxe um famoso teorema conhecido como Ultimo Teorema de Fermat:

“Se x, y, z e n sao inteiros e 2" + y" = 2", onde n > 3, entao zryz = 0”

O sucessor de Fermat, nesse campo, foi o matematico suico Leonard Euler, nascido
em 1707. Ao contrario de Fermat, que era magistrado por profissao, a Matematica
era a principal ocupacao de Euler. A obra de Fermat acabou chegando até Euler
que comeca a lé-la, aproximadamente em 1730. Nos anos seguintes, ele provaria e
estenderia grande parte dos resultados enunciados por Fermat, resolvendo inclusive
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uma questao proposta por ele:
Todos os nimeros do tipo 2%" sdo primos

Através dos trabalhos de Euler, a teoria dos niimeros se popularizou; mas o desen-
volvimento sistematico da teoria s6 se iniciou com Gauss em sua obra Disquisitiones
Arithmeticae, publicada em 1801. O enfoque atual da teoria teve inicio na obra de
Gauss.

Fermat, Euler e Gauss sao grandes expoentes da teoria dos nimeros. Esta area
tao fascinante da Matematica se caracteriza pela simplicidade de seus enunciados e
da enorme dificuldade em demonstréa-los (COUTINHO, 2005).

Uma das grandes aplicagoes da Teoria dos Nimeros é a implementacao do sistema
de criptografia. Segundo COUTINHO (2005), esse sistema estuda os métodos para
codificar uma mensagem de modo que sé seu destinatario legitimo consiga interpreta-
la.

Sistemas de criptografia sao usados desde os tempos antigos. Podemos citar,
por exemplo, cédigos como o de César, que usava mensagens criptografadas para se
comunicar com seus soldados. No final da idade média, o movimento renascentista
trouxe grandes novidades para a criptografia. Em 1452, Veneza criou uma organizacao
especializada em lidar com segredos, cifras e decifracoes; ela quebrava e criava cifras
usadas pelo governo.

No século XIX, a tecnologia continuou a se desenvolver e as duas Grandes Guerras
aumentaram ainda mais a importancia da criptografia e da criptoandlise. Com o
surgimento do computador, a criptografia se distancia dos conceitos tradicionais
e entra numa nova era. A preocupagao com a seguranga de informagoes trocadas
entre pessoas e instituicoes fica ainda maior com o advento da internet. Como é
relativamente facil interceptar mensagens enviadas por linha telefonica, torna-se
necessario codifica-las, sempre que contenham informacoes sensiveis (COUTINHO,
2005). Assim, tornou-se necessario inventar codigos seguros que fossem dificeis
de decifrar, mesmo com auxilio de computadores. Nesse contexto, foram criados
cbdigos modernos de chave publica. Em um cédigo de chave prtblica, saber codificar
nao implica saber decodificar. De acordo com o tipo de chave usada, os métodos
criptograficos podem ser subdivididos em duas grandes categorias: criptografia de
chave simétrica e criptografia de chaves assimétricas.

A criptografia de chave simétrica, também chamada de criptografia de chave
secreta ou tnica, utiliza uma mesma chave tanto para codificar como para decodificar
informacoes, sendo usada principalmente para garantir a confidencialidade dos dados.
Exemplos de métodos criptograficos que usam chave simétrica sao: AES, Blowfish,
RC4, 3DES e IDEA. J4 a criptografia de chaves assimétricas, também conhecida
como criptografia de chave publica, utiliza duas chaves distintas: uma publica, que
pode ser livremente divulgada, e uma privada, que deve ser mantida em segredo
por seu dono. Quando uma informagao é codificada com uma das chaves, somente
a outra chave do par pode decodifica-la. Exemplos de métodos criptograficos que
usam chaves assimétricas sao: RSA, DSA.
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Por razoes de seguranca, o destinatario exige garantia de que a mensagem
criptografada tenha sido originada no seu real remetente. Ou ainda, o remetente
espera que sua mensagem criptografada chegue no verdadeiro destinatario sem que
seja interceptada por um hacker, por exemplo. Assim, a mensagem deve ser assinada.
A assinatura digital permite comprovar a autenticidade e a integridade de uma
informacao, ou seja, que ela foi realmente gerada por quem diz té-la feito e que ela
nao foi alterada. Ela se baseia no fato de que apenas o dono conhece a chave privada
e que, se ela foi usada para codificar uma informacgao, entao apenas seu dono poderia
té-la feito. A verificacao da assinatura é feita com o uso da chave publica, pois se o
texto foi codificado com a chave privada, somente a chave piblica correspondente
pode decodifica-lo.

O mais conhecido dos métodos de chave publica é o RSA. Ele foi inventado
em 1978 por Ronald L. Rivest, Adi Shamir e Leonard M. Adleman que, na época,
trabalhavam no Massachussets Institute of Technology (M.I.T.). Este método é
usado, por exemplo, no Netscape.

Por meio do uso da criptografia podemos proteger os dados sigilosos armazenados
no computador, como arquivos de senhas e declaragao de Imposto de Renda; criar
uma area (parti¢ao) especifica no computador, na qual todas as informagoes que
forem la gravadas serao automaticamente criptografadas; proteger backups contra
acesso indevido, principalmente aqueles enviados para areas de armazenamento
externo de midias; proteger as comunicagoes realizadas pela Internet, como os e-mails
enviados/recebidos e as transagoes bancdrias e comerciais realizadas.

Esta dissertagao é uma continuacao do meu trabalho de conclusao de curso (TCC)
realizado na graduacgao sob orientacao do professor José Carlos Souza Junior e tem
por finalidade aprofundar os conhecimentos matematicos na Teoria dos Niumeros
e descrever algumas aplicagoes praticas. Apresenta um estudo das propriedades
dos nimeros primos e das propriedades da fatoracao numérica, nocoes de maximo
divisor comum e aritmética modular. O principal objetivo do trabalho é apresentar
o método de criptografia RSA: sua implementacao, viabilidade e seguranca. A maior
parte do conteudo estudado se encontra nos trabalhos sobre a teoria dos ntmeros
desenvolvidos pelos antigos gregos e por Fermat, Euler e Gauss.

Na revisao tedrica, é abordado, primeiramente, o Principio da Inducao Finita e
sua relacao com o Principio da Boa Ordem. Ha também um estudo sobre o Algoritmo
da Divisao Euclidiana. Em seguida, tratamos sobre maximo divisor comum e ntimeros
primos, com suas propriedades fundamentais e o Teorema Fundamental da Aritmética.
No capitulo seguinte, sao abordadas as relagoes de equivaléncia, congruéncia modulo
m, as classes de equivaléncia e os conjuntos quocientes. Apresentamos também a
solucao de sistemas de equagoes lineares, o chamado Algoritmo Chinés do Resto
com uma aplicacao a um método de criptografia para partilha de senhas. Por fim,
apresentamos o sistema de criptografia RSA e uma aplicagao desses conceitos para
alunos do ensino médio.



Conceitos Preliminares

Este capitulo abordara alguns conceitos preliminares importantes para o enten-
dimento do trabalho. Uma leitura mais ampla e profunda pode ser encontrada em
Milies (2003) e Sampaio (2007).

2.1 Principio da Inducao Finita

AxioMA 2.1 (PrINCIPIO DA BOA ORDENAGAO): Todo subconjunto ndao vazio
S de 7. de elementos nao negativos possui um elemento minimo, ou seja, 3 xg € S
tal que o < x Vxr € S.

>>> Exemplo 2.1: Usando o principio da boa ordenacio, mostre que v/2 é
irracional.

Solu¢do: Suponha que v/2 € Q, neste caso, existem inteiros positivos a e b, tais
que:

\/EZ% = a=bV2

Seja A={m €Z; m>0emy2cZ}

Note que A # @, pois b € A. Logo, pelo principio da boa ordenagao, A possui
um menor elemento, digamos s.

Temos que s e $v/2 sdo ambos inteiros positivos. Considere o inteiro r = V2 —s.

Note que 7 é um inteiro positivo, pois v/2 — 1 > 0. Além disso, 7v/2 também é
um inteiro. De fato,

V2= (svV2—s)V2 = 2; —-s5V2eZ
€ €z

Mas 7 = sv/2 — s =s(v/2—1) < s, pois V2 — 1 < 1.
Assim, r € A e é menor do que s. (Contradigao)
Portanto, nossa suposicao de que v/2 € Q esta errada. 0

PROPOSIGAO 2.1 (PRINCIPIO DA INDUGAO FINITA - PRIMEIRA FORMA):
Suponhamos que seja dada uma afirmacao P(n) dependendo de n € IN tal que:

4
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(i) P(0) é verdadeira (a sentenga ¢ vélida para n = 0).
(ii) Para cada k € IN, P(k + 1) é verdadeira sempre que P(k) for verdadeira.

Entao P(n) é verdadeira para todo n € IN.

Demonstragao: Seja S o conjunto dos inteiros m € N tais que P(m) seja falsa,
e suponhamos que S # @ . Pelo principio da boa ordenacao, existe um zy € S tal
que zg < m, ¥V m € S. Como P(0) é verdadeira por hipdtese, temos que 0 € S e
portanto xg > 1; mais ainda, como zy — 1 € S, temos que P(zg — 1) é verdadeira.
Agora, pela hipdtese (ii), segue que P(xg) = P[(zo — 1) + 1] é verdadeira, o que é
uma contradi¢ao. Logo S = @ e o resultado segue. [ |

PROPOSIGAO 2.2 (PRINCIPIO DA INDUGAO FINITA - SEGUNDA FORMA): Su-
ponhamos que seja dada uma afirmagao P(n) dependendo de n € IN tal que:

(i) P(0) é verdadeira.

(ii) Para cada inteiro m > 0, P(m) é verdadeira sempre que P(k) for verdadeira
para 0 < k < m.

Entao P(n) é verdadeira para todo n € IN.

Demonstragao: Seja S o conjunto dos inteiros m € IN tais que P(m) seja falsa e
suponhamos que S é nao vazio. Entao, pelo principio da boa ordenacao, existe um
xo € S tal que xy < z, para todo x € S, e pela hipdtese (i) zg > 0. Como z( é o
elemento minimo de S, segue que P(k) é verdadeira para todo k, 0 < k < xq, de
forma que a hipdtese (i) nos leva a concluir que P(x) é verdadeira, o que é uma
contradicao. Logo S = () e o resultado segue. [ |

* OBSERVACAO 2.1:Observe que as proposicoes 2.1 e 2.2 poderiam ser
enunciadas a partir do inteiro 1 em vez de zero e nesse caso a hipdtese
(1) seria P(1) ¢é verdadeira. As mesmas demonstragoes funcionam com as
devidas modificagoes.

>>> Exemplo 2.2: Usando o principio da indugao finita, mostre que:

1
1+2+3+...+n:@, cn> 1.
Solugao: Seja P(n) a sentenga: 1 4+2+4+3+4...+n = @ A sentenga P(1)
estabelece que 1 = w, a qual é certamente valida.

Agora, assuma que P(k) é verdadeira para algum k > 1, ou seja,

k(k+1)

1+24+34+...+k= 5



Capitulo 2. Conceitos Preliminares 6

Vamos mostrar que P(k + 1) é verdadeira, isto é, que

k+1)(k+2
1+2+3+...+k+(k+1):( Dk + ).

2
Temos que:
1+2+...+k+(k+1) = (A+4+24...+k)+(k+1)
E(k+1
= %—F(k%—l)

= (l{:+1)(§+1>

= (k+1) (%)

(k+1)(k+2)
2

Logo, P(k + 1) é verdadeira e pelo Principio da Indugao Finita, o resultado é vélido
para todo n > 1. 0

>>> Exemplo 2.3: Usando o principio da inducao finita, mostre que n® —n é

multiplo de 3, para todo n > 0.

3 —n é um multiplo de 3. Temos que P(0) é

Solugao: Seja P(n) a sentenga: n
verdadeira pois 0> —0=0=0- 3.

Suponha que P(k) é verdadeira para algum k > 1, ou seja, que k3 — k = 3 - m,
para algum m € Z e algum k£ > 1.

Entao:

(k+1P—(k+1) = K +3>+3k+1—(k+1)
= (K —k)+ (3k* + 3k)

= 3m+3(k*+k)

= 3(m+k +k),

€Z

o qual é um multiplo de 3 e assim, P(k + 1) é verdadeira. Logo, pelo Principio da
Indugao Finita, concluimos que P(n) é verdadeira para todo n > 0. O

>>> Exemplo 2.4: Mostre que o principio da indugao finita implica o principio
da boa ordenagao.

Solugao: Seja U C NN tal que U nao possui um menor elemento. Seja P(n) a
sentenga: n ¢ U. Vamos mostrar que U = &.

Note que P(0) é verdadeira, uma vez que 0 ¢ U, caso contrario ele seria claramente
o menor elemento de U.

Agora, suponha que P(k) é verdadeira para algum k € IN, ou seja, k ¢ U.

Segue que para todo inteiro m tal que 0 < m < k, temos que m ¢ U. De fato,
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se tivermos valores entre 0 e k pertencendo a U, entao o menor dentre estes valores
seria o menor elemento de U, contrariando a nossa hipétese. Conseqiientemente,
k + 1 também nao poderda pertencer a U, pois caso contrario, este passaria a ser o
menor elemento de U. Assim, P(k + 1) é verdadeira.

Logo, pelo Principio da Indugao Finita, temos que P(n) é verdadeira para todo
n € N, ou seja, U = @.

Portanto, se U C N e U # @, entao U possui um menor elemento. 0]

* OBSERVACAO 2.2:A proposicao 2.1 e o exemplo 2.4 estabelecem que o
principio da inducao finita e o principio da boa ordenacao sao equivalentes.

2.2 Algoritmo da Divisao

DEFINIGAO 2.1 (DIVISIBILIDADE): Dizemos que um inteiro a divide um inteiro
b quando existe um inteiro m, tal que b = a - m. Notagao: alb.
Neste caso, dizemos também que:

e o é um divisor de b;

e a é um fator de b;

e ) é um multiplo de a.

No caso em que a # 0, dizemos ainda que:

e ) é divisivel por a;

b

e m = 2 é o quociente de b por a.
a

[ * OBSERVACAO 2.3:Quando a nao divide b, escrevemos a 1 b. J

>>> Exemplo 2.5: Temos que 7 divide 161, uma vez que existe um inteiro, que
no caso ¢ o 23, tal que 161 =7 - 23.

o> Exemplo 2.6: Os divisores de 12 sao: 1,2,3,4,6,12, —1, -2, —3,—4, —6, —12.

>> > Exemplo 2.7: Os divisores de 23 sao: 1,23, —1, —23.

PROPOSIGAO 2.3: Se a,b e ¢ s@o inteiros, tais que alb e b|c, entdo alc.

Demonstragao: Como alb e b|c, entdo existem inteiros m e n tais que b=a-m e
c=b-n. Logo,c=(a-m)-n=a-(m-n) e, portanto, alc |
——

€Z
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PROPOSIGAO 2.4: Se a,b e ¢ sdo inteiros, tais que a|b e alc, entdo para todo
m,n € 7 temos que a|(mb + nc).

Demonstrag¢ao: Como alb e alc, entao existem inteiros e e f tais queb=a-e e
c=a-f. Logoom-b+n-c=m-(a-e)+n-(a-f)=a-(me+nf). Portanto,
al(mb + nc). |

>>> Exemplo 2.8: 3|21 e 3|33, logo 3|(5 - 21 — 3 - 33), isto é, 3|6.

TEOREMA 2.1 (ALGORITMO DA DivisA0 EucLIDIANA EM N): Para cada
nimero natural n e cada inteiro positivo d, d # 0, existem ndmeros naturais q
(quociente) e r (resto), satisfazendo:

n=d-qg+rel<r<d.

Além disso, os naturais g e r, satisfazendo as condicoes apresentadas, sao unicos.

Demonstragao: (EXISTENCIA) Mostraremos a existéncia dos naturais ¢ e r, por
inducao sobre n. Provaremos que, fixado um inteiro positivo d, para cada ntimero
natural n, existem ¢ e r nas condigoes enunciadas.

Se n = 0, basta tomar ¢ = r = 0.

Seja k um nimero natural e suponhamos que existam ¢ e r satisfazendo:

k=d-q+re0<r<d.

Entao, k+1=d-q+ (r+1). Como 0 <r < d, temos que r + 1 < d+ 1, ou seja,
r+1<d.
Ser+ 1< d, tomamos ¢ =qer’ =r+1 e teremos:

k+1=d-¢d+7, com0<7r" <d.

Se r + 1 = d, entao:

k+1 = d-qg+d

= d-(¢g+1)+_0 ,

1 r’

q

tomando ¢" =g+ 1er” =0, teremos k+1=d-q" +1r".
Portanto, pelo principio da inducao finita, para cada n € IN, existem q e r
satisfazendo:
n=d-q+r com0<r<d.

(UNICIDADE) Suponhamos que existam naturais q;, g2, 71 € 75 tais que:
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en=q-d+7r =¢gd+ry;
e 0<r<d,0<ry <d.

Entdo, (¢1 — q2)d =19 — 1. Dai, |1 — go| - |d| = [r2 — 71]. (%)
Como 0 <r;y <de0<ry<d, segue que:

0 < ri<d
—ry < ri—ro<d—ry
—d<—-ry < 1 —13<d—r9
—d < ri—ro<d—ry<d
0 < |ri—ro <d. ()

De () e (%) resulta que |q¢1 — qqo| - |d| < |d| e, entdo, |¢1 — ¢2| < 1.

Sendo 0 < |¢; — ¢2| < 1, como nao existem inteiros x com 0 < x < 1, temos
necessariamente que |g; — gz = 0, ou seja, ¢ = g2 €, por (), 11 = 3.

Logo o quociente e o resto em uma divisao euclidiana sao determinados de maneira
Unica. [ |

* OBSERVACAO 2.4:No proximo teorema, estenderemos o resultado acima
para os numeros inteiros.

TEOREMA 2.2 (ALGORITMO DA DIVISAO EM Z): Se a e b sdo nimeros inteiros
e b # 0, entao existem inteiros g e r tais que:

a=b-g+re0<r<|b.

Os inteiros ¢ e 7, nas condigoes acima, sao Unicos.

Demonstragio: (EXISTENCIA)
1. Caso b > 0:
Se a > 0, pelo teorema 2.1, existem numeros naturais ¢ e r satisfazendo:

a=b-qg+re0<r<hb.

Se a < 0, entdo |a| > 0. Novamente pelo Teorema 2.1, existem naturais ¢ e
r satisfazendo:
la|=b-q+re0<r<b.

Como |a| = —a, temos entao:

—a = b-q+r,0<r<b
a = b-(—q)+(-r), -b<—r<0
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Ser =0, temos a = b-(—q) + 0, sendo —g e 0 o quociente e o resto da
divisao de a por b, respectivamente.

Se r > 0, temos:

a = b-(=q)+(-7)
a = b-(—¢)—b+b—r
b-(—q—1)4+(b—r).

a =

Como 0 < r < b, temos que —b < —r < 0 e, entao somando b aos trés
membros desta tltima igualdade, obtemos 0 < b —r < b.

Fazendo ¢ = —g—1er' =b—r, temos:
a=b-¢ +7r', com0<r <b.

2. Caso b < 0:

Se b < 0, entao |b| > 0. Pelo caso anterior, temos que existem nimeros inteiro
g e r tais que:
a=1bl-qg+r, 0<r<|b.

Como |b| = —b, temos entao:

a = —b-qg+r, 0<r<|b
= b-(—q)+r 0<r<|b

tal que —q e r sao quociente e resto da divisao de a por b.

(UNICIDADE) Para demonstrar a unicidade do quociente ¢ e do resto r, vamos
supor que seja possivel escrever

a:b~q1+7‘1:b-q2+r2,

com q1,@e,r1 € o inteiros, além de 0 < 1 < |[b] e 0 < 7y < [b].
Mostraremos que necessariamente ¢; = gs € 11 = 9.
A partir da igualdade b- g, + 11 = b - go + ro, obtemos:

0=0b-(q1 — q2) + (r1 — r2), ou, equivalentemente, (ro —ry;) =b- (g1 — go).

Logo, b divide ry — 11 e, consequentemente, b divide |ro — 71]. ()

Por outro lado, como 0 < r; < |b] e 0 < 1y < |b], segue que —|b| <1y —1r; < b €
portanto, |ro — r1| < |b]. (%)

De (x) segue que |rg — 71| = b-m, para algum m € Z. Logo, m = @ A
partir de (x*) concluimos que m resulta em uma fracao prépria (numerador menor
que o denominado), assim m € Zi < |ry —ry| =0, ouseja, ro —11 =0 = 19 =717 €,

consequentemente, ¢; — go = 0. Segue portanto, a unicidade ¢; = ¢ € 71 = 73. |
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>>> Exemplo 2.9: Na divisao de 47 por —5, temos:

47 = 9-5+42
AT = (=9)- (=) +_2

resto

Observe que 0 < resto < | — 5.

>>> Exemplo 2.10: Na divisao de —17 por 7, temos:

17 = 2.7+3
17 = 3-7—4
=17 = (=3)-(7)+_4

resto

Note que 0 < resto < |7].

2.3 Maximo Divisor Comum

O maior inteiro positivo que divide, simultaneamente, dois ou mais nimeros
inteiros é chamado maximo divisor comum. Nessa se¢ao, sera formalizado esse
conceito bem como algumas proposicoes e propriedades que o cercam.

PROPOSIGAO 2.5: Se a e b sdo nimeros inteiros, em que b # 0 e a|b, entao
la] < [b].

Demonstrag¢ao: Como alb e b # 0, entao existe um inteiro ¢ # 0 tal que b =a - c.
Logo, |c| > 1 e, portanto,

lal <fal - e[ = la- ¢ = [b].
m

DEFINIGAO 2.2 (MAXIMO Divisor ComMuM): O Méximo Divisor Comum de
dois inteiros a e b (a ou b diferente de zero), denotado por (a,b) ou mdc(a,b), é um
inteiro d satisfazendo as seguintes condigoes:

(i) d > 0;
(ii) d|a e d|b (consequentemente d divide |a| e d divide |b|);
(iii) Se k € Z é tal que k|a e k|b, entao k < d.

Em outras palavras, temos que se d = (a,b), entdo d é o maior inteiro que divide
aeb.

( * OBSERVAGAO 2.5:(a,b) = (|al,|b]) ]
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TEOREMA 2.3: Sejam a,b € Z, com a # 0. Se alb, entdo (a,b) = |al.

Demonstragao: Observe que |a| satisfaz as seguintes condigoes:
(i) |a|] > 0, pois a # 0.
(ii) Claramente |a| divide a. Como por hipdtese alb, é imediato que |a| divide b.
(iii) Suponhamos que existe um inteiro k tal que k|a e k|b. Como k|a segue da
Proposigao 2.5 que |k| < |a|, consequentemente, k < |al.

Logo, (a,b) = |al. [ |

TEOREMA 2.4: Sejam a,b € Z,em que b > 0. Sea=0b-q+r, tal que q,7r € Z e
0 <r <b,entdo (a,b) = (b,r).

Demonstragao: Seja d = (a,b). Mostraremos que d = (b,r). Temos que:
(i) d > 0, pois d = (a,b).
(ii) Sabemos que d|b e d|a. Entao, segue da Proposi¢ao 2.4, que d|(a — b - q), ou
seja, d|r. Logo, d|b e d|r.
(iii) Seja k € Z tal que k|r e k|b. Segue da Proposi¢ao 2.4, que k|(b-q¢+1) = k|a.
Assim, k|a e k|b. Como d = (a,b), k < d.
Portanto, d = (b,r). |

>> > Exemplo 2.11: (Método Prético para Encontrar o M.D.C.) Encontre o
maximo divisor comum entre:

(a) 28 e —6.
Solugdo: Segue da observagao 2.5 que (28, —6) = (28,6). Como 28 =6-4+ 4

resto

segue do Teorema 2.4 que (28,6) = (6,4).

Novamente pelo algoritmo da divisao, temos 6 = 4-14+_2 . Assim, do Teorema

resto

2.4 concluimos que (6,4) = (4,2).

Como 2[4, segue do Teorema 2.3 que (4,2) = 2.

Portanto, (28, —6) = 2.

Podemos esquematizar este raciocinio através do seguinte método pratico:

Fazendo a divisao de 28 por 6, obtemos quociente igual a 4 e resto igual a 4:
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4 quocientes
28 | 6
4 restos

Na sequeéncia, fazemos a divisao de 6 pelo resto obtido:

4 quocientes
280 6 |4
4 N restos

Na divisao de 6 por quatro, obtemos quociente igual a 1 e resto igual a 2:

411 quocientes
28 | 6
412 restos

Na sequéncia, fazemos a divisao de 4 por 2 (atual resto):

4 1 quocientes
2816 4 |2
412 7 restos

Finalmente, fazendo a divisao de 4 por 2, obtemos quociente igual a 2 e resto
igual a zero.

4 | 1] 2 | quocientes

28

D
[}

41210 restos

Assim, conforme o raciocinio descrito anteriormente, concluimos que (28, 6) = 2.

411 2 quocientes

28

(@]

2// (Respostal)
412 0 restos

(b) 45 e 12.

Solugao: Fazendo pelo método pratico, obtemos a seguinte tabela:

311 3 quocientes
45 12 9 3// (Respostal)
913 0 restos

Portanto (45,12) = 3. O
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(c) 45 e 15.
Solugao: Como 15]45, segue do Teorema 2.3 que (45,15) = 15. O

(d) 41 e 12.

Solugao: Fazendo pelo método pratico, obtemos a seguinte tabela:

3122 2 quocientes
41 12 5 2 1// (Respostal)
51211 0 restos
Portanto (41,12) = 1. O

DEFINIGAO 2.3 (PRIMOS ENTRE SI): Dois inteiros a e b sao ditos primos entre
si, se (a,b) = 1.

* OBSERVAGAO 2.6:No Exemplo 2.11 (d), observamos que os niimeros
41 e 12 sao primos entre si.

TEOREMA 2.5 (TEOREMA DE BEZOUT): Para quaisquer inteiros a e b (a # 0
ou b # 0), existem inteiros xg e yy tais que d = a - o + b - Yo é 0 maximo divisor
comum de a e b.

Demonstracao:

1. Casoa=0¢eb#0.

Como |b| é o maior inteiro que divide simultaneamente 0 e b, segue que (0,b) = |b|.
Nesse caso, basta tomar o = 0 e yy = £1 (dependendo do sinal de b), que a
expressao |b| = a - xg+ b - yp é satisfeita.

2. Casoa#0eb=0. E andlogo ao anterior.

3. Caso a # 0 e b+# 0. Levando em conta a ultima observagao acima, podemos
nos ater ao caso em que a > 0e b > 0.

Considere o conjunto
L={weZ; w>0ew=azx+by, comuzy€EZ}

Note que L # @, poisa+be L (x =y =1).
Pelo Principio da Boa Ordenacgao, L possui um menor elemento, digamos d.
Assim, d = a - xg + b - yo, para convenientes xg,yo € Z. Mostraremos que

d = (a,b). De fato,

(i) d > 0 por pertencer a L.
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(ii) d|a pois, pelo algoritmo da divisao, temos que
a=¢q-d+r, comqreZeld<r<d.

Se r # 0 (resta-nos apenas a opgao r > 0), entao:

r = a—q-d
a—q-(a-xo+b-yp)
= (1-q-20)-a—(yo-q)-b

Assim, 0 <r <der € L, o que contraria o fato de d € L ser minimo. Logo,
r =20 e da.

De maneira analoga, temos que d|b.

(iii) Se k|a e k|b, para algum k € Z, entao pela Proposigao 2.4, k divide qualquer
combinagao linear de a e b, em particular, k|(a-zo+b-1o), ou seja, k|d. Portanto,
pela Proposigao 2.5, temos que |k| < |d| = d, pois d > 0, consequentemente,
k <d.

Portanto, d = (a,b). [ |

PROPOSIGAO 2.6 (CARACTERIZAGAO ALTERNATIVA DO M.D.C.): Sejam a e
b dois inteiros (a # 0 ou b # 0), entao:

(i) d>0
d=(ab) < (73) dla e d|b
(7i1) para todo k € Z, se k|a e k|b, entao k|d

Demonstracao:

(=) Observe que (i) e (i7) ja sdo propriedades estabelecidas do mdc. Assim, s6
nos resta mostrar que d = (a,b) satisfaz a condigao (i77).

Pelo Teorema 2.5, d = xq - a + yo - b para certos inteiros zy e yo. Logo, se k € Z é
tal que k|a e k|b, entao pela Proposicao 2.4, temos que k|(a - zo+ b - yo), ou seja, k|d.

(<) Seja d um inteiro satisfazendo (i), (i¢) e (¢i7). As condigoes (i) e (i) sao
comuns a Defini¢ao 2.2 de maximo divisor comum. Pela condicao (iii), se k é um
inteiro tal que k|a e k|b, entdao k|d. Como d > 0, segue da Proposicao 2.5 que k < d.
Portanto, conforme a Defini¢ao 2.2, d = (a,b). [ |

TEOREMA 2.6: Se a e b sao inteiros primos entre si e a|(b - ¢), entao alc.

Demonstragao: Como a e b sdo primos entre si, d = (a,b) = 1. Pelo Teorema 2.5,
temos que existem xg, yo € Z, tais que a-xo+b-yo = 1. Ouseja, a-c-xog+b-c-yy = c.
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Como al(a - ¢) e por hipétese, a|(b - ¢), segue da Proposigao 2.4 que al(acxy + beyo),
ou seja, alc. |

2.4 Numeros Primos

DEFINIGAO 2.4 (NUMEROS PRIMOS): Um nimero inteiro p é chamado ntimero
primo se as seguintes condigoes se verificam:

(i) p #0;
(i) p # £1;

(iii) Os tnicos divisores de p sao £1 e +p.

PROPOSICAO 2.7: Sejam p e g primos distintos e seja a € Z.
(i) Se q | ap entdo q | a;

(ii) Sep|aeq|aentdo pq| a.

Demonstracao:
(i) Por hipétese, sabemos que med(p,q) = 1. Assim, pelo Teorema 2.5 existem
inteiros xg e 1y tais que
To-pt+y-qg=1

Multiplicando ambos os lados dessa igualdade por a, temos:

To-pa—+Yo-qa=a

Note que yq - qa é divisivel por ¢. Mas z( - pa também é divisivel por ¢ pois, por
hipétese, ¢ divide ap. Assim, z - pa + yo - ga é divisivel por ¢. Portanto, ¢ | a.

(ii)) Como p | a, temos que a = pt para algum inteiro t. Como ¢ | a = pt e
med(p,q) = 1, segue de (i) que ¢ | t. Assim ¢t = gk, para algum inteiro k. Logo,
a = pt = p(qk) = (pq)k e portanto pq | a.

Lema 2.1 (Lema de Euclides): Sejam a,b,p € Z, tal que p é primo e p|(a - b),
entao pla ou p|b.
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Demonstragao: Temos que p pode dividir a e b ou pode nao dividir a ou b. No
primeiro caso, o Lema estd provado. Suponhamos que p 1 a. Mostraremos que p|b.
Se p nao divide a, entao —p também nao é divisor de a. Como os divisores de p sao
apenas £1 e £p, entdo os divisores comuns de p e a sao apenas +1. Logo, (a,p) =1
e, pelo Teorema 2.5, existem xg, yo € Z, tais que

prxota-y = L
p-b-xog+a-b-yy = b

Como pl|(p-b) e por hipétese p|(a-b), segue da Proposi¢ao 2.4 que p|(p-b-xo+a-b-yo),
ou seja, plb. [ |

* OBSERVACAO 2.7:A reciproca do Lema 2.1 também é verdadeira.
Sejam a, b, p € 7Z tal que p é primo, se p|a ou p|b, entdo p|(a - b).

Um generalizacao do Lema de Euclides é o seguinte Lema:

Lema 2.2: Sejam p,aq,as,...a, € Z, com n > 2 e p primo. Se p|(a; -as - ...-ay),
entao pla; para algum indice i, i € {1,2,...,n}.

Demonstracdo: Mostraremos por inducao sobre n. Se n = 2, entao o resultado
segue do Lema 2.1. Seja k um inteiro, com k > 2, e suponhamos que o resultado seja
verdadeiro para n = k, ou seja, suponhamos que se p é primo e p divide um produto
de k ntimeros inteiros, entao p divide ao menos um dos fatores.

Consideremos agora, um produto de k+1 inteiros aj-as-. . .-ay - a1 € suponhamos
que pl(ay - ag ... ag-agyr). Entao, p|[(a-az - ... ag) - agr1)-

Pelo Lema 2.1, p|(ay - ag - ... - a;) ou plagyr. Assim, pela hipétese de indugao,
pla; para algum j € {1,2,...,k} ou p|ay+1 e desta forma, a propriedade enunciada
também se aplica ao produto de k + 1 inteiros. [ |

TEOREMA 2.7 (TEOREMA FUNDAMENTAL DA ARITMETICA): Todo niimero
inteiro maior do que 1 pode ser escrito na forma:

n=pL-P2...Pr, M QUe pr <Py <L S
sao numeros primos positivos, nao necessariamente distintos. Além disso, essa

expressao € unica.

Demonstracao: Primeiramente provaremos que qualquer inteiro n pode ser escrito
como acima e a demonstracao serd dada por indugdao. Se n = 2, entao n é primo e



Capitulo 2. Conceitos Preliminares 18

ja se encontra na forma desejada. Suponhamos que todo nimero inteiro m tal que
2 < m < n, pode ser escrito como produto de primos. Mostraremos que n também
pode ser escrito como produto de primos.

Se n for primo, entao nao ha nada a ser demonstrado. Se n nao for um nimero
primo, entao existem divisores d e d’ de n tais que n =d-d’, com 1 < d,d < n. Pela
hipotese de inducao, segue que d = q; - q2 - ... qr, com ¢ < ¢ < ... < @ primos
positivose d =¢q] - ¢4+ ...-¢., com ¢} < ¢, < ... < ¢, primos positivos.

Segue que

n=d-d=(q @ @) (G ¢ )

e rearranjando os nUmeros primos qi, qe, - - - sGr, q1, Gas - - - , ¢ Podemos escrever:

n=mpy-pz2-...- Pk

emque k=r+sep <py <...<p como queriamos demonstrar.

Demonstraremos a unicidade da expressao n = p; - ... - pg, em que p; < py <
... < pi s@o ntimeros primos positivos. Suponhamos que exista um inteiro positivo
n,n > 2, que possa ser escrito como produto de fatores primos positivos de duas
maneiras diferentes, isto é, suponhamos

n=pi-p2--.-"Pr=q-q" ... (s,

sendo P1;DP2,---3Pryq1,492, - - -, (s primos pOSitiVOS com pq < P2 <...< Preqi < q2 <
o< (s
Cancelando os fatores primos que aparecem em ambos os lados da igualdade

Pr-P2:..."Pr=4q1°-q2" ... (s,

como as duas fatoracoes de n sao supostamente distintas, chegaremos a uma igualdade:
Diy = Piz * -+ " Piy = Qjr " Dja * -+ - " Qjy

em que u > 1 e v > 1 e cada um dos primos do lado esquerdo é diferente de cada um
dos primos do lado direito, ou seja, os membros a esquerda e a direita nao tém mais
fatores primos comuns. Da ultima igualdade acima, temos que p;, divide o produto
4, " Gjs * - - - - ¢j,- Pelo Lema 2.2, temos que p;, divide um dos fatores g;,,qj,, .-, qj,,
o que € impossivel, uma vez que cada um destes fatores é primo e diferente de p;,.
Portanto, chegamos em um absurdo e concluimos que a fatoracao de n em primos
positivos € tnica. [ |

COROLARIO 2.1: Para cada inteiro n, com n > 2, existem primos positivos

Pl,...,Ds,coms>1lep <...<psses > 2, einteiros positivos aq,. .., ag, tais que

— 1 (e
n=pmp '...'pss.

Tal representacao ¢ tnica.
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Demonstracao: Pelo Teorema 2.7, n é um produto de fatores primos ¢; - ... - ¢,
com q; < ...<gq, (r>1). Agrupando-se os fatores primos repetidos na forma de
poténcias de primos, temos a representacao enunciada neste corolario. Além disso,
pelo Teorema Fundamental da Aritmética, tal representacao é tinica. [ |

> >0 Exemplo 2.12: Exemplificando o 2.7, temos as seguintes fatoragoes de
inteiros, com fatores primos escritos em ordem nao decrescente:

(a) 0=2-2-2.5=2%.5.

(b) 342 =2-3-3-19=12-32-19 .

PROPOSIGAO 2.8: Seja m um inteiro tal que m = pi* - ... p® comn > 1e
P1, - - -, Pp Primos positivos com p; < ... <p, sen > 2 e aq,...,Q, inteiros positivos.
Entao, cada inteiro a divisor de m é da forma:

a:pfl-...-pgn,

com i, ..., [, inteiros satisfazendo 0 < 8; < «;, Vi € {1,2,...n}.

Demonstragdao: Se alm, entdo m = a - ¢, para algum inteiro positivo c. Assim, os
eventuais fatores primos de a (eventuais, pois podemos ter a = 1) sao fatores primos
de m, ou seja, o conjunto de fatores primos de a é um subconjunto dos fatores primos
de m.

Assim sendo, a = pf ... .-pP para certos nimeros inteiros nao negativos i, . . ., 3,
(em que teremos f; = 0 se p; nao for fator de a). Claramente, para cada indice j

3 a1 an _ B
teremos 3; < aj, pois, como p{t - ... pon =pit .. pdh ¢, se o < B para algum
indice j, teremos uma contradicao em relacao ao Teorema 2.7. [ |

* OBSERVACQAO 2.8:A Proposicao 2.8 nos fornece um meio de encontrar
todos os divisores de um inteiro m, m > 2, a partir da fatoracao de m em
primos positivos.

>> > Exemplo 2.13: Os divisores positivos de 120 = 23 - 3 - 5 sao os inteiros
positivos cujas fatoragoes possuem somente poténcias dos primos 2,3 e 5, com
expoentes menores que ou iguais a 3,1 e 1 respectivamente. Os divisores de 120 sao,
portanto,

1 3 5 3-5=15

2 2-3=6 2:5=10 2-3-5=30

22 =4 22.3=12 22.5=20 22.3-5=60
22 =8 23.3=24 23.5=40 2%.3.-5=120
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PROPOSICAO 2.9: Sejam a e b dois inteiros positivos. Entao existem primos

positivos p1,...,pn, comn > 1, sendo p; < ... < p, se n > 2 e inteiros nao negativos
A1y, Qp, B, ..., B, tais que:
— n J— ﬁ n
a=pf - optmeb=pt . ple

A partir destas representacoes de a e b, teremos:
(a’7b> = p’ly1 T p;yzna

sendo para cada indice i, v; = min{a;, B;}.

Demonstracao: Para que um produto de fatores primos comuns seja um divisor
comum de a e b, temos pela Proposigao 2.8 que nenhum expoente ; de p; podera
superar nem «; e nem ;. Como estamos interessados no maior dos divisores positivos,
basta tomarmos 7; = min{ay, 5;}. [ |

>> > Exemplo 2.14: Calcular mde(700, 720), com base nas decomposigoes de
700 e 720 em fatores primos.

Solugao: Fatorando-se 720 e 700 em poténcias de primos, obtemos:

720 =2%.32.5
700 = 2%.5%.7

Podemos entao, escrever:

720 =2%.32.51 . 7Y
700 =2%.30.52. 7!

Pela Proposicao 2.9, mdc(a,b) = 22 -3 .51 .70 = 22. 5 = 20. O

DEFINIGAO 2.5 (MiNIMO MULTIPLO COoMUM): O Minimo Miiltiplo Comum
de dois inteiros a e b ¢ o menor inteiro positivo que é divisivel por a e b. Vamos
denota-lo por mmec(a,b) ou por [a,b].

PROPOSIGAO 2.10: Sejam a e b dois inteiros positivos. Entao existem primos
positivos pi,...,p,, comn > 1, sendo p; < ... < p, se n > 2 e inteiros nao negativos

A1y ey Qp, B,y .., Bp, tais que:

a:p?l-...-pg”eb:pfl-...-pg".
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A partir destas representacoes de a e b, teremos:
— 61 571,
[Cl,b] =Py - Pns
sendo para cada indice i, ; = max{a, G;}.
Demonstra¢ao: Da definicao de minimo multiplo comum nenhum fator primo
p; deste minimo podera ter um expoente que seja inferior nem a «; e nem a ;. Se

tomarmos o maior destes dois para expoente de p; teremos, nao apenas um miultiplo
comum, mas o menor possivel dentre todos eles. O que conclui a demonstracao. M

>>> Exemplo 2.15: Calcular mme(700, 720), com base nas decomposicoes de
700 e 720 em fatores primos.

Solugao: Conforme vimos,

720 =2%.3%.5' .70
700 =2%.3%.5%. 71

Pela Proposicao 2.10, mmc(720,700) = 2*- 3% - 5% . 7! = 25200 O

TEOREMA 2.8: Se a e b sao dois inteiros positivos, entao
mme(a,b) - mde(a,b) = a - b.
Demonstracdo: Sejam a e b inteiros positivos, e os consideremos representados
como na Proposicao 2.9, isto é,
a=npit-...opom eb:pfl-...-pg”,

sendo py, ..., p, primos positivos e ay, ..., ay, 1, ..., B, inteiros nao negativos.
Pelas Proposigoes 2.9 e 2.10, temos:

mdc(a,b) = pl* - ... pln
mme(a,b) = pot - ... pdr

sendo para cada indice i, v; = min{«;, B;} e 0; = max{ay, B;}.
Como para cada indice i, v; + 6; = min{a, 5;} + max{a,, f;} = o + B;, entdo:

mdc(a,b) - mme(a,b) = (pi*-... -p;i")(p‘fl . -pfﬁ)
_ p’171+51 o ‘pgn—l-dn
— p?l‘f’ﬁl . pgnJan
i)l

— a-b
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TEOREMA 2.9 (EUCLIDES): Existem infinitos niimeros primos.

Demonstracao: Suponhamos que exista uma quantidade finita de niimeros primos.
Seja p1,p2,...,pn a relacao de todos os primos. Consideremos o numero R =
PLe... pn+ 1. E claro que R nao é divisivel por nenhum dos p; de nossa relacgao,
pois caso contrario, 1 = R — py - ... - p, seria divisivel por p;, o que é um absurdo.
Além disso, temos que R é maior que qualquer p;. Mas pelo Teorema Fundamental
da Aritmética, ou R é primo ou possui algum fator primo e isto implica na existéncia
de um primo que nao pertence a nossa relagao original. Portanto a quantidade de
nimeros primos nao pode ser finita. [ |



Relacao de Equivaléncia

O conteudo presente neste capitulo é baseado em Teoria Elementar dos nimeros de
Landau, 2002, Numeros primos: mistérios e recordes de Ribemboim, 2001 e também
em Uma introducdo a teoria dos numeros de Santos, 2007. Algumas proposicoes e
defini¢oes podem ser encontradas em Aritmética, Hefez, 2014.

3.1 Relacgao

DEFINIGAO 3.1 (PRODUTO CARTESIANO): Dados dois conjuntos nao vazios
A e B, chamamos de produto cartesiano de A por B o conjunto de todos os pares
ordenados (a,b), tais que a € Ae b € B.

Notagao: A x B ={(a,b); a€ Aebe B}.

( * OBSERVACAO 3.1:Em geral, A x B # B x A. ]

>>1> Exemplo 3.1: Considere os conjuntos A = {1,2} e B = {1,2,3}. Temos
que:

AxB = {(11),(12),(13),(2,1),(2:2),(2.3)}
BxA = {(11),(12),(21),(2.2),(31),(32)}

Observe que A x B # B x A.

* OBSERVACAO 3.2:Se A ou B for o conjunto vazio, entao definimos
Ax B=g.

DEFINIGAO 3.2 (RELAGAO): Dados dois conjuntos A e B, definimos uma relagao
R de A em B, como sendo um subconjunto de A x B. Dizemos que a € A se relaciona
com b € B e denotamos por aRb se (a,b) € R. Caso contrério, escrevemos a Rb.

>> > Exemplo 3.2: Considere os conjuntos A = {1,2,3} e B = {a,b}. Temos

23
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que:
A >< B = {(1,&)7 (17b)7 (2,@), (27b)7 (37a/>7 (37b>}
A seguir, listamos algumas das possiveis relagoes entre A e B:

Ry = {(1,&),(1,[))}
Ry = {(1,@),(2,[)),(2,&)}

Ry = &
R4 = AxB
RB = {(37b)}

[ * OBSERVAQAO 3.3:Neste exemplo, observamos que: 1R1b, 1R1a, 2R2bj
3 ,RQCL.

dizemos que R é uma relacdo sobre A, ou que R é uma relagao em A.

[ * OBSERVACAO 3.4:Quando A = B e R é uma relagao de A em Bj

3.1.1 Propriedades de uma relacao R em A

Daremos a seguir as principais propriedades que uma relacao R sobre A pode
verificar.
(1) Reflexiva: Dizemos que R é reflexiva, quando todo elemento de A se relaciona
consigo mesmo, ou seja, V x € A, xRz, isto é, (z,z) € R.

>>1> Exemplo 3.3: (a) Arelacdo R = {(a,a), (b,b), (¢,c), (a,b), (b,c)} sobre
A ={a,b,c} é reflexiva, pois aRa, bRb e cRe.
(b) Seja R uma relagdo definida no conjunto Z, dos nimeros inteiros, por
TRy & x=y.
Temos que R ¢é reflexiva, pois x = z, Vz € Z.

(c¢) Seja R uma relacao definida sobre o conjunto das retas do espago euclidi-
ano, dada porr R s < r | s.

R é reflexiva, pois r || r, qualquer que seja a reta.
(d) Considere a relacao R = {(a,a), (a,b), (b,a), (b,b), (b,c)} sobre A = {a,b,c}.

R nao é reflexiva, pois ¢ Re

(2) Simétrica: Dizemos que R ¢ simétrica, se dados z,y € A e xRy, entdo yRz.

>>> Exemplo 3.4: (a) A relaggo R = {(a,a), (a,b), (b,a),(c,c)} sobre
A ={a,b,c} é claramente simétrica.
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(b) Seja R uma relagao definida sobre o conjunto das retas do espago euclidi-
ano, dada porr R s < r L s.

R é simétrica, pois se r L s, entao s L r.
(c) Considere a relacao R = {(a,a), (a,b), (b,b), (c,c)} sobre A = {a,b,c}.

R nao é simétrica, pois aRb e b Ra.

(3) Transitiva: Dizemos que R é transitiva se, dados z,y, z € A, tais que 2Ry e
yRz, entao zRz.

>>1> Exemplo 3.5: (a) A relacio R = {(a,b), (b,b), (b,c), (a,c), (¢,c)} sobre
A ={a,b,c} é transitiva.

(b) A relagdo R definida sobre o conjunto dos triangulos do espaco, dada por:
TRy < x ~y (semelhanca), é transitiva. Pois, sendo x,y e z tridngulos
quaisquer, tem-se: x ~yey~z = T~ 2.

(¢) A relagao R = {(a,b), (b,a)} sobre A = {a,b} nao é transitiva, pois
aRb,bRa e a Ra.

(4) Antissimétrica: Dizemos que R é antissimétrica se, dados x,y € A, tais que
TRy e yRzx, entao x = y.

>>> Exemplo 3.6: (a) A relagdo R sobre o conjunto dos nimeros reais
R, dada por
TRy & =<y

¢ antissimétrica, pois sendo z e y numeros reais quaisquer, se x < y e
y < x, entao x = y.

(b) A relagdo R = {(a,a), (b,b), (¢,c), (b,c), (¢,b)} sobre A = {a,b,c} nao é
antissimétrica, pois bRc, ¢Rb mas b # c.

DEFINIGAO 3.3 (RELAGAO DE EQUIVALENCIA): Uma relagdo R sobre um
conjunto A # & recebe o nome de relagao de equivaléncia sobre A se, e somente se, R
é reflexiva, simétrica e transitiva. Ou seja, R deve cumprir as seguintes propriedades:

(i) Se xz € A, entao xRuz;
(ii) Se z,y € A e 2Ry, entao yRux;
(iii) Se x,y,z € A, 2Ry e yRz, entdo xR z.

>>> Exemplo 3.7: 1. A relagao R = {(a,a), (b,b), (c,c), (a,b), (b,a)}, sobre
A = {a,b, c}, é uma relagao de equivaléncia.

2. A relacao de paralelismo definida para as retas de um espaco euclidiano é uma
relacao de equivaléncia, pois sendo 7, s e t retas, tem-se:

(i) s
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(ii) Se r || s, entdo s || r;
(iii) Ser || ses| ¢ entao r| t.
3. A relagao "igual a’no conjunto dos R é uma relagao de equivaléncia, pois se
x,y,z € R, tem-se:
(i) v =
(ii) Se x =y, entao y = x;

(i) Sex =y ey =z, entdo z = z.

3.2 Congruéncia Moédulo m em 7

DEFINIGAO 3.4 (CONGRUENCIA MODULO m EM Z): Dados trés inteiros a, b e
m, dizemos que a é congruente a b médulo m e denotamos por a = b (mod m) ou
por a = b , se m divide (a — b). Se a nao for congruente a b, médulo m, escrevemos

a #Z b (mod m), ou ainda, a Zb .

x OBSERVACAO 3.5:Note que

a=b < ml(a—Db)
& a—b=M\-m, paraalgum \ € Z
< a=b+ \-m, para algum )\ € Z

>>> Exemplo 3.8:  (a) 22= 4 ( mod 9), pois 9|(22 — 4).
(b) 3= —6 ( mod 9), pois 9|(3 + 6).
(¢) 200 = 2 ( mod 9), pois 9/(200 — 2).

(d) 13# 5 ( mod 9), pois 9 (13 —5).

TEOREMA 3.1: Sendo m um inteiro nao nulo, a relacao de congruéncia modulo
m definida em Z é uma relacao de equivaléncia em Z, ou seja, satisfaz:

(i) Para todo a € Z, temos que a = a (mod m).
(ii) Para todo a,b € Z, se a = b (mod m), entdo b = a (mod m) .

(iii) Para todo a,b,c € Z, se a = b (mod m) e b = ¢ (mod m), entdo a = ¢ (mod m).

Demonstracao: Para cada a, b, c € Z., temos:

(i) Como m|0, entdo m|(a — a), ou seja, a = a (mod m).
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(ii) Se a =0b (mod m), entdao m|(a — b), consequentemente, m| — (a — b), ou seja,
m|(b — a). Portanto, b = a (mod m).

(iii) Se @ = b (mod m) e b = ¢ (mod m), entdao m|(a — b) e m|(b — ¢). Entao
segue da Proposicao 2.4 que m|[(a — b) + (b — ¢)], isto é, m|(a — ¢). Portanto,
a = ¢ (mod m).

TEOREMA 3.2: Seja m um inteiro nao nulo fixado. Dados a,b,c € Z e n € IN,

temos:
(i) a=b (mod m) & (a+c)=(b+c) (modm).

(i)
a=>b (mod m)

¢ = d (mod m) }:> (a+c) = (b+d) (mod m)

(ii) a=b (modm) = a-c=0b-c(modm)
(iv)
a=b (mod m)

¢ =d (mod m) }ﬁ' (a-c)=(b-d) (mod m)

(v) a=0b(mod m)= a™ =" (mod m)

Demonstracao:
(i)
a=b(modm) < m|(a—0)

& mll(a+c¢)— (b+¢)]
& (a+c)=(b+c) (mod m)

a=b (mod m)
¢ = d (mod m) }i m|(a — b) e m|(c — d)
Logo, segue da Proposigao 2.4, que m|[(a—b)+(c—d)], ou seja, m|[(a+c)—(b+d)].

Portanto, (a 4+ ¢) = (b+d) (mod m).

(iii) Se a = b (mod m), entao m|(a — b), consequentemente, m|(a — b) - ¢ e desta
forma, m|(ac — be). Portanto, ac = be (mod m).

: a =b (mod m)

(iv) Se { ¢ =d (mod m)

primeira expressao por ¢ e os da segunda por b, obtendo:

, entao usando (i7i), podemos multiplicar os termos da

{ ac = be (mod m) = ac = bd (mod m), por transitividade.

be = bd (mod m)
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(v) A demonstragao sera feita por indugao sobre n.

Se n = 0, entao o resultado é claramente valido.

Agora, suponha que o resultado seja vélido para n = k, ou seja, a* =

b* (mod m).

Assim, temos que { a* =b* (mod m) L . .
a = b (mod m) (hip6tese inicial)

Assim, usando (iv), obtemos que a*™! = ¥ (mod m).

Portanto, pelo principio da indugao finita, temos que o resultado é valido para
todo n € IN. [ |

* OBSERVAGAO 3.6:A reiproca do item (7i7) é falsa. Por exemplo,

14 = 8 (mod 6)
7-2 = 4-2 (mod 6)

Note que nao podemos cancelar o fator comum 2, pois 7 # 4 (mod 6).

TEOREMA 3.3: Sejam a, b, c e m inteiros, m > 2. Se a-c¢ = b-c (mod m), sendo
m e ¢ primos entre si, entdo a = b (mod m).

Demonstracao: Se a-c=b-c (mod m), entao m|(ac — bc).
Logo, m|(a —b) - ¢. Como mdc(m,c) = 1, segue do Teorema 2.6, que m|(a — b) e,
entdo a = b (mod m).

>> > Exemplo 3.9: Como 42 = 7 (mod 5) e mde(5,7) = 1, podemos concluir
que:
6-7=1-7(modb) = 6=1 (mod5)

TEOREMA 3.4 (CONGRUENCIA MODULO m E O RESTO DA DIVISAO POR m):
Sejam a, b e m inteiros, com m > 2. Entao:

(i) Se 7 é o resto da divisdo de a por m, entdao a = r (mod m).
(ii) Sea=s (mod m)e0<s<m,entao s é o resto da divisao de a por m.

(iii) a = b (mod m) se, e somente se, os restos das divisoes de a e b por m sdo iguais.

Demonstracao:

(1) Pelo algoritmo da divisao, segue que existem inteiros ¢ e r, tais que a = m-q+r,
com 0 < r < m. Desta forma, a —r = m - ¢, ou seja, m|(a — r). Portanto,
a =1 (mod m).
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(2) Sendo a = s (mod m), temos que a — s = m - ¢, para algum ¢ € Z.
Dai, a =m-q+ s, com g e s inteiros e 0 < s < m (por hip6tese).
Pelo Teorema 2.2, s é o resto da divisao de a por m, ja que o resto e o quociente

dessa divisao sao unicos.

(3) (=) Seja r o resto da divisdao de a por m. Pelo item (1), temos que a =
r (mod m). Como a = b (mod m), usando a propriedade transitiva da rela¢ao
de equivaléncia, temos que b = r (mod m). Como 0 < r < m, pelo item (2),
segue que r é o resto da divisao de b por m.

(<) Seja r o resto das divisdes de a e b por m. Pelo item (1) anterior, temos
que a =71 (mod m) e b =r (mod m). Novamente pela transitividade, temos
que a = b (mod m).

>>> Exemplo 3.10 (Determinando restos via congruéncias): .

(a) Calcule o resto da divisao de 2'%° por 7.

Solugao:
8 = 1 (modT)
23 = 1 (mod 7)
(2°) = 1% (mod 7)
2% = 1 (mod 7)

29.2 = 1-2 (mod7)
219 =2 (mod 7)

2100

Portanto, o resto da divisao de por 7 é 2.

(b) Mostre que 22"+ 4 1 ¢ divisivel por 3, para todo n € IN.

Solugao:

4 = 1 (mod 3)

4" = 1" (mod 3), VneN
2°" = 1 (mod 3)
2?".2 = 1-2 (mod 3)
22"+ = 2 (mod 3)
2"t 41 = 241 (mod 3)
2+l 11 = 3 (mod 3)

Agora, sabemos que 3 = 0 (mod 3), e portanto, 22" + 1 = 0 (mod 3). Ou
seja, 3|(22"T1 + 1), Vn e IN.
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DEFINIGAO 3.5 (FungAo F1 DE EULER): Designaremos por ¢(n) o nimero
de elementos de um sistema reduzido de residuos médulo n > 1, que corresponde
a quantidade de ntumeros naturais entre 1 e n — 1 que sao primos com n. Pondo
¢(1) = 1, definimos a funcao

¢:N—N

chamada Funcao Fi de Euler.

PROPOSIGAO 3.1: Seja um natural n onde n > 2. Entao ¢(n) =n — 1 se, e
somente se, n é primo.

Demonstragao: De fato, n é primo se, e somente se, 1,2,--- ,n — 1 formam um
sistema reduzido de residuos médulo n, o que equivale a dizer que ¢(n) =n— 1. B

PROPOSIGAO 3.2: Sejam m e n inteiros positivos tais que mde(m,n) = 1. entao

Demonstracao: O resultado é trivial se m = 1 ou n = 1. Portanto, vamos supor
que m > 1 en > 1. Considere a seguinte tabela formada pelos nimeros naturais de

lam-n:
1 2 k eeom
n+1 n+ 2 n+k e 2n
(m—1n+1 (m—1n+2 -+ (m—Un+k -+ m-n

Como mdc(m,n) = 1, tem-se que mdc(t,m -n) =1 se, e somente se, mdc(t,m) =
mdc(t,n) = 1. Para calcular ¢(mn) devemos contar quantos dos inteiros na tabela
acima sao simultaneamente primos com m e n.

O Teorema 3.2, intem (7) implica que se o primeiro elemento da coluna nao for
primo com n, entao todos os elementos da coluna nao sao primos com n. Portanto,
os elementos primos com n estdao necessariamente nas colunas restantes que sao
em ndmero ¢(n), cujos elementos sao primos com n. Vejamos agora quais sdo os
elementos primos com m em cada uma das colunas.

Como mdc(m,n) = 1, a sequéncia

kE,n+k,-- (m—1n+k

forma um sistema completo de residuos médulo m e, portanto, ¢(m) desses elementos
sao primos com m. Logo, o nimero de elementos simultaneamente primos com m e
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n 6 ¢(m)- d(n). .

* OBSERVACAO 3.7:Das proposicoes 3.1 e 3.2, concluimos que

¢(m-n)=(m—1)-(n—1)

se m e n sao primos distintos.

DEFINICAO 3.6: Consideremos dois niimeros naturais p e i com p > i. Chamamos

, . . .. p ,
de nimero binomial p sobre i e indicamos por ( . ] o nimero dado por:
0

() =aw

. , . , . .. p
Lema 3.1: Seja p um numero primo. Os numeros binomiais ( .|, em que
?

0 < i < p, sao todos divisiveis por p.

Demonstracao: Para ¢ = 1 o resultado é trivial. Podemos, entao, supor 1 <
i < p. Nesse caso, i! | p(p —1)---(p—1i+1). Como mdc(i!,p) = 1, decorre que
il (p—1)---(p—1i+1) e oresultado se segue, pois

(p):p@wwr~@—i+w

? 7!

TEOREMA 3.5 (PEQUENO TEOREMA DE FERMAT): Dado um ndmero primo p,
tem-se que p divide o nimero a? — a, para todo a € Z.

2 —a=ual(a—1) é par e, assim, o resultado

Demonstragao: Se p = 2, temos que a
segue. Suponhamos p impar. Nesse caso, basta mostrar o resultado para a > 0 pois
sea<0,—a>0e(—a)’—(—a) =—(a? — a). Provaremos o resultado por indugao
sobre a.

O resultado vale claramente para a = 0, pois p | 0.

Suponha o resultado véalido para a. Pela féormula do Binomio de Newton,

(a+1)p—(a+1)=ap—a+<f)ap1+(g>a1’2+~-+(pfl)a

Pelo Lema 3.1 e pela hipétese de indugao, o segundo membro da igualdade acima
é divisivel por p e segue o resultado. [ |
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3.3 Classe de Equivaléncia e Conjunto Quociente

DEFINIGAO 3.7: Seja R uma relacao de equivaléncia sobre A. Dado a €
A, chama-se classe de equivaléncia determinada por a, médulo R, o seguinte
subconjunto de A:

a={r e A; 2Ra}.

DEFINIGAO 3.8: O conjunto das classes de equivaléncia médulo R serd indicado
por A/R e chamado de conjunto quociente de A por R.

> Exemplo 3.11:  Considere a relagao de equivaléncia R = {(a,a), (b,b), (¢,c), (a,b), (b,a)}
sobre A = {a,b,c}.
Neste caso, temos:

a = {a,b}
b {ba} =a
c = {c}

A/R = {a,c} = {{a, 0}, {c}}

>>> Exemplo 3.12: Sejam m € Z \ {0} e R a relagao de congruéncia médulo
m definida em Z. Temos que:

0 = {k€Z; k=0 (modm)} = {inteiros com resto 0 na divisao por m}
1 = {k€Z; k=1 (modm)} = {inteiros com resto 1 na divisao por m}
m—1 = {ke€Z; k=m—1 (mod m)} = {inteiros com resto m-1 na divisdo por m}

Observe que qualquer niimero inteiro possui resto r na divisao por m com 0 < r <
m — 1, assim, segue do Teorema 3.4 que qualquer nimero inteiro pertence a alguma
das classes de equivaléncia listadas acima.

DEFINICAO 3.9: Seja R a relacao de equivaléncia médulo m definida em Z.
Assim:
Z/R = {0,1,2,- ,m =1} = Zn

DEFINIGAO 3.10 (PARTIGAO): Seja A um conjunto nao vazio. Diz-se que uma
familia P de subconjuntos nao vazios de A é uma particao de A se, e somente se,

(a) dois membros quaisquer de P ou sao iguais, ou sao disjuntos;

(b) a unido dos membros de P é igual ao conjunto A.



Capitulo 3. Relacao de Equivaléncia 33

* OBSERVACQAO 3.8:Podemos denominar conjunto pelas palavras cole-
cao ou familia .

>>> Exemplo 3.13: A familia de subconjuntos P = {{1},{2,3},{4}} é uma
particdo do conjunto E = {1,2,3,4}.

De fato, cada um dos trés conjuntos que compoem P sao nao vazios, dois a dois
disjuntos e a uniao deles é o conjunto E.

>> > Exemplo 3.14: Sejam P = {x € Z; z é par} e [ = {z € Z; x é impar}
subconjuntos de Z.

Entao P = {P, I} é uma particao de Z, pois P e I sdao nao vazios, PNI =2 e
PUI="7.

TEOREMA 3.6: Se R é uma relacao de equivaléncia sobre um conjunto A, entao
o conjunto quociente A/R é uma partigao do conjunto A.

Demonstracao: Primeiramente, mostraremos que todas as classes de equivaléncia
que compoem A/R sao diferentes do conjunto vazio. Seja @ € A/R. Como R ¢é uma
relacao de equivaléncia, temos que R é reflexiva, assim, aRa, ou seja, a € @, portanto
a # @, para todo a € A/R.

Agora, mostraremos que se @,b € A/R sdo tais que aNb # @, entdo @ = b. Seja
y € anb. Entaoy € ey € b, ou seja, yRa e yRb. Usando as propriedades simétrica
e transitiva, concluimos que aRb. Logo, a € b e dessa forma, @ C b. Por outro lado,
como R é reflexiva, segue que bRa e assim, b € @, de forma que b C @.

Portanto, @ = b e assim, mostramos que classes distintas tém intersecdo vazia.

Finalmente, mostraremos que Ua€ qa=A.

Para cada a € A, temos que @ C A, portanto | J,.,@ C A.

Por outro lado, sendo x um elemento qualquer de A, entao xRx. Dai, x € T e,
por conseguinte, r € |J .4 @. Portanto, A C (J .4 @.

Logo, U,eq@ = A. u



Aplicacao

Neste capitulo vamos estudar a solucao de sistemas de congruéncias, o cha-
mado Algoritmo Chinés do Resto. O capitulo se encerrarda com uma aplicacao
deste algoritmo a um método de criptografia para partilha de senhas. Seu estudo
fundamentou-se em Coutinho, 2005.

4.1 Sistemas de Congruéncias

4.1.1 Equacoes Lineares

TEOREMA 4.1 (TEOREMA DE INVERSAO): A classe @ tem inverso em Z, se, e
somente se, a e n sao primos entre si.

Demonstracdo: Suponhamos que @ € Z,, tem inverso @. Desta forma, @-a@ =1, o
que equivale a dizer que a-«a —k-n = 1, para algum k € Z. Observe que esta ultima
equagao implica que o mdc(a,n) = 1. Concluimos portanto que se @ tem inverso em
Z,, entao mdc(a,n) = 1.

Reciprocamente, suponhamos que a é um inteiro e que mdec(a,n) = 1. Entao
segue do Teorema 2.5, que existem inteiros g, yo tais que a-xo+n-yo = 1. Essa
equacao é equivalente a @ - To = 1, em Z,. Concluimos assim, que se mdc(a,n) = 1,
entao a tem inverso em Z,,. [ |

Agora, iniciaremos o estudo de sistemas de equagoes lineares no qual abordaremos
primeiramente o caso de uma tnica equacgao linear.

ar =b (modn) (4.1)

em que a,b € Z e n é um numero inteiro positivo. Consideraremos dois casos:

1. Se @ ¢ invertivel em 7,

Sejam @ invertivel em Z, e @ o inverso de @. A equagao (4.1) pode ser reescrita
como

34
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alar) =ab  (modn)

Como @a = 1 em Z,, segue que
r=ab (modn)

é a solugao da equagdo. Em particular, se n é primo, todo a Z 0 (modn)
possui inverso em Z, e (4.1) sempre tem solugao.

2. Se @ nao ¢ invertivel em 7,

Suponha que @ nao possui inverso em Z,. Nesse caso, temos que mdc(a,n) # 1.
A equagao (4.1) tem solugao se existirem x,y em Z tais que

ar —ny=">b (4.2)

Mas isso s6 é possivel se mde(a,n) divide b. De fato, se existem x,y € Z
tais que ax — ny = b, entao o fato de d = mdc(a,n) implica que d|a e d|n,
consequentemente, d|(ax — ny), ou seja, d|b. Por outro lado, se d = mdc(a,n),
entao segue do Teorema 2.5 que existem zg, yg € 7, tais que axg + nyy = d. Se
d|b, entdao b = r-d, para algum r € Z, ou seja, b = r- (axg+nyo) = rroa+ ryon.
Fazendo © = rxy e —y = ryy, obtemos (4.2).

Concluimos que (4.1) tem solugao se, e somente se, b é divisivel pelo mdc(a,n).
Se @ tem inverso em Z, essa condicao é satisfeita, porque nesse caso mdc(a,n) =
1.

Suponhamos que d = mdc(a,n) divide b. Digamos que a = da’, b = db' e
n = dn’. Substituindo em (4.2) e cancelando d,

adr—n'y=10

Que se converte na equagao 'z =V (modn'); uma nova equagdo em con-
gruéncias. Mas cuidado, o médulo mudou. A equacgao original tinha n
como médulo; a nova equacao tem moddulo n’/, um divisor de n. Observe
que mdce(a’,n') = mde(a/d,n/d) = 1, portanto essa tltima equacao sempre tem
solucao.

>>> Exemplo 4.1: Seja 6z =4 (mod8). Como mdc(6,8) =2 # 1, ndo podemos
inverter 6 em Zg. Se esta equacao tiver solucio, entdo existem inteiros x e y tais que
6x - 8y = 4 0 que equivale a 3x - 4y = 2. Isto leva a 3z =2 (mod4). Mas 3 é o seu
proprio inverso em Z4. Multiplicando esta tltima equacgao por 3, teremos a solugao

r=2 (mod4) (4.3)

Comecgamos com uma equacao modulo 8, mas obtivemos uma solucao méodulo 4.
Para fazermos a conversao, basta converter (4.3) em uma expressao em inteiros (isto
é, sem congruéncias) e analisar como as solugoes se comportam médulo 8. Temos
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que (4.3) é equivalente a x = 2 + 4k, em que k é um inteiro qualquer. Se k for par,
entao k = 2s para algum s € Z, desta forma teremos:

= 244k

2 +4(2s)
= 2+8s
2 (mod 8)

8 8 8 8

Analogamente, se k for impar, entao k = 2s + 1, para algum s € Z, de modo que:

= 244k

2+ 4(25 + 1)
= 6+38s
= 6 (mod 8)

8 8 8 8

Logo 6z =4 (mod8) possui duas solugoes em Zg: 2 e 6. Observe que a equagio
¢ linear, mas tem duas solugoes.

4.1.2 Teorema Chinés do Resto

Esse teorema é assim chamado porque um dos primeiros lugares em que aparece é
o livro Manual de aritmética do Mestre Sun, escrito entre 287 d.C. e 473 d.C.. Esse
resultado também é mencionado na Aritmética de Nicomano de Gerasa. Alguns
conceitos sobre anéis se encontram no Apéndice 1.

Lema 4.1: Se a e b sdo primos entre si, isto é, mdc(a,b) = 1, entao Z, X Zy = Zgp.

Z 7
Demonstracao: Como Z,p, = W e lig X2y = 7 X A ¢ suficiente mostrarmos
Z 7 " 7
(ab)Z — aZ =~ b7’
Z Z
Seja ¢ : Z — — X —, definida por p(x) = (x 4+ aZ, x + bZ.), para todo z € Z.

aZ, b7,
Claramente temos que ¢ ¢ um homomorfismo de anéis. Mais ainda,

que

Ker(p)={z € Z; p(x) = (04+aZ,0+bZ)} = {x € Z; p(x) = (aZ,0Z)}.

Se x € ker(p), entdo © € aZ e x € bZ. Logo, alx e blx, o que implica que
a-b
mde(a,b)
abZ.. A inclusao contraria é imediata. Pelo Primeiro Teorema do Isomorfismo para

mmc(a,b)|z. Mas, mme(a,b) = =a-b. Assim, x € abZ, ou seja Ker(yp) C

7
s t — =] C Zy X L.
anéis temos —— m(p) C Zy X Zy

7. Z . .
Como —7 = Liap, # (M) = H# (Zay) = ab = # (Zy X Zy), 0 que implica que



Capitulo 4. Aplicacao 37

© é sobrejetora. [ |

TEOREMA 4.2: Sen€Z, n>0en=p"-...-p*, com p;’s primos distintos,
entao 7, = chlxl X ... X Zp:k

Demonstracao: Segue diretamente do lema anterior e inducao. [ |

Observemos que na demonstragao do lema anterior, mostramos que  é sobrejetora
sem exibirmos a pré-imagem de um elemento genérico. Assim, cabe a seguinte
pergunta:

e Se(ctaZ,d+bZ) € Z x % entdo qual é o x € Z tal que (z) = (c+aZ, d+bZ)?

Note que:

x+aZ.=c+aZ x = c (mod a) r=c+a-n, n €L
r+0Z =d+bZ x =d (mod b) r=d+b-ng, no €Z

Por exemplo, Z5 = Z3 X Zs, qual é o elemento x € Z, tal que ¢(z) = (2,4)?
Temos que
x =2 (mod 3)
{ x =4 (mod 5)

Assim, © = 2+ 3ny, com ny € Z e x =4 (mod 5). Desta forma:

x = 4 (mod 5)
2+4+3n; = 4 (modb)
3ny = 2 (mod5)
2-3n; = 2-2(mod5)
ny = 4 (mod 5)
ny = 44 5ny, para algum ny € Z.

Entao, x = 2 + 3(4 4 5ny) = 14 + 15ng, ou seja, © = 14 (mod 15).

COROLARIO 4.1 (TEOREMA CHINES DO RESTO): Seja {m;};_, um conjunto
de k inteiros primos entre si 2 a 2, ou seja, mdc(m;, m;) = 1, para todo i # j. Entao
o sistema de congruéncias lineares:

r = a; (mod my)

xr = ay (mod my,)

onde a; € Z, possui uma unica solucao modulo n = my - mg - ... - my.
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Demonstracao: Basta observar que Z,, = Zy,, X ... X L, [ |

4.1.3 Um Exemplo Astronémico

Nesta secao, veremos um exemplo de astronomia que é resolvido através de um
sistema de congruéncias lineares.

Trés satélites passarao sobre Alfenas-MG esta noite. O primeiro a 1 hora da
madrugada, o sequndo as 4 horas e o terceiro as 8§ horas da manha. Cada satélite
tem um periodo diferente. O primeiro leva 13 horas para completar uma volta em
torno da Terra, o sequndo 15 horas e o terceiro 19 horas. Determine quantas horas
decorrerao, a partir da meia-noite, até que os trés satélites passem simultaneamente
sobre Alfenas.

Vamos formular o problema matematicamente.

Chamaremos de z o numero de horas, contadas a partir da meia-noite de hoje,
quando os trés satélites passarao sobre Alfenas. O primeiro satélite passa sobre
Alfenas a cada 13 horas, a contar da 1 hora da madrugada. Logo z = 1 4 13t, para
algum inteiro positivo t. Equivalentemente x =1 (mod 13). Para os outros satélites,
temos que

r=4 (modl5) e x=8 (modl9).

Os trés satélites passarao juntos sobre Alfenas para os valores de x que satisfazem

simultaneamente as trés equacoes. Isto é, precisamos resolver o sistema

r=1 (modl3)
xr=4 (modl5) (4.4)
r=8 (modl9)

Observe que nao podemos somar ou subtrair as equacgoes entre si, ja que os médulos
sao diferentes. Resolveremos o problema convertendo as equacoes de congruéncias
em identidades de inteiros. Assim x =1 (mod 13) corresponde a x = 1 + 13t, que é
um inteiro e, portanto, pode ser substituido na equacao x =4 (mod 15) resultando
em

1 4 13t = 4 (mod 15) ou seja, 13t = 3 (mod 15)

Mas 13 é invertivel médulo 15 e seu inverso é 7. Multiplicando 13t = 3 (mod 15) por
7, e reduzindo os nimeros modulo 15, obtemos

t =6 (mod 15)

Assim t é da forma t = 6 + 15u.

Portanto, z =1+ 13t = 2 =1+13(6 + 15u) = = =79 + 195u.

Desta forma, qualquer nimero da forma 79 + 195u satisfaz as duas primeiras
congruéncias do sistema (4.4). Por fim, vamos substituir z = 79 4+ 195u na equagao
r=8 (mod19), obtendo:
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79+ 195u = 8 (mod 19)
1950 = —71 (mod 19)
195u = 5 (mod 19), pois como 71 +5=76=0 = —71=5
5u = 5 (mod 19), pois 195 =5 (mod 19)

Como 5 ¢ invertivel modulo 19, podemos canceld-lo na equacgao acima obtendo
u=1 (mod19) o que nos dd u = 1+ 19v, para algum inteiro v. Logo,

r=T794+19%u = x=T79+195(1+19v) = z = 274+ 3705v.

Lembrando que x corresponde ao tempo contado a partir da meia-noite, queremos
descobrir qual o menor inteiro positivo x que satisfaz as equacgoes; esse inteiro é o
274. Portanto, os satélites passarao juntos pela primeira vez 274 horas depois da
meia noite de hoje. Isto corresponde a 11 dias e 10 horas. Mas nossa solu¢ao nos
diz mais. Somando um multiplo qualquer de 3705 a 274 temos uma nova solucao
do sistema. Ou seja, os satélites voltarao a passar juntos a cada 3705 horas, que
corresponde a 154 dias e 9 horas.

Observe que dividimos a solucao desse sistema de 3 equagoes, de modo a resolver
dois sistemas de duas equagoes. De fato, resolvendo a duas primeiras equacoes,
obtivemos x = 79 4+ 195u. Isto corresponde a uma nova equacgao, que é r =
79 (mod 195). Para obter o valor final de x, resolvemos o sistema

79 (mod 195)
r = 8 (mod 19)

X

Em geral, a solu¢ao de um sistema de muitas equagoes é obtida através da solucao
de varios sistemas de duas equacoes.

4.2 Partilha de Senhas

Imagine que o cofre de um banco é aberto através de uma senha. Um certo nimero
de funcionarios desse banco tem acesso ao cofre. Mas o banco deseja, por seguranca,
que nao seja possivel abrir o cofre quando ha menos de trés desses funcionarios
presentes na agéncia. Digamos que ha na agéncia 20 funcionéarios com acesso ao cofre.
Como garantir que nao sera possivel abrir o cofre a menos que haja, pelo menos, trés
desses funcionarios presentes na agéncia?

Para abrir o cofre do banco é necessario conhecer a senha, que é um ntmero s.
Queremos partilhar s entre n pessoas. A cada pessoa serd dado um elemento ( sua
“parte’da senha) de um conjunto S de n pares de inteiros positivos, de modo que,
para um inteiro positivo k < n, previamente escolhido temos:

(1) qualquer subconjunto de S com k elementos permite determinar s facilmente;

(2) é muito dificil determinar s conhecendo menos que k elementos de S.
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A inspiragao para a construcao do conjunto S vem do Teorema Chinés do Resto.

DEFINIGAO 4.1 (LIMIAR DE UM CONJUNTO): Sejam £ um conjunto de n inteiros
positivos, dois a dois primos entre si, N' o produto dos ¥ menores niimeros de £ e M
o produto dos k — 1 maiores nimeros de £. Diremos que o conjunto £ tem limiar k
se

M<s< N,

onde s é a senha que se quer partilhar entre n pessoas e que podera ser escolhida
como sendo qualquer inteiro no intervalo acima.

>>> Exemplo 4.2: Seja £ = {11,13,17,19,23}, vejamos se este conjunto possui
limiar 2. Pela defini¢ao anterior, temos que:

N = 11-13 =143 (o produto dos 2 menores ntimeros de L)

M = 23 (o produto do 2-1 maiores numeros de £, ou seja, o proprio 23)

Como M < N, segue que £ possui limiar 2 e o valor da senha s pode ser escolhido
como sendo qualquer inteiro no intervalo (23,143).

* OBSERVAGAO 4.1:A condigdo M < s < N implica que o produto de k
ou mais elementos de £ é sempre maior ou igual a A" e o produto de menos
de k elementos é sempre menor ou igual a M.

DEFINIGAO 4.2: Seja £ um conjunto de n inteiros positivos, dois a dois primos
entre si e com limiar k. Definimos o conjunto S como sendo

S = {(m,sm), onde m € L e s, é a forma reduzida de s médulo m}

Note que o fato de termos um conjunto com limiar £ > 1 implica que s > m,
para qualquer m € L e portanto, sempre temos s, < s, qualquer que seja m € L.

>>> Exemplo 4.3: Com relagao ao conjunto £ = {11,13,17,19,23} do Exemplo
4.2 escolhendo o valor da senha como sendo s = 30 (23 < s < 143), temos

S = {(m,sm), onde m € L e s, é a forma reduzida de s médulo m}
S = {(11,3011), (13,3013), (17,3017, (19, 3019), (23, 3043)}
S = {(11.8),(13.4), (17,13), (19, 11), (23,7)}

Voltando ao nosso problema inicial, suponhamos que mais de k funcionarios se
encontram no banco. Isso equivale a dizer que sao conhecidos t dentre os pares S
onde t > k. Denotaremos estes pares por (mq,$1),- -, (my,s;). Vamos resolver os
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sistema de congruéncias

r = s (modmy)
r = Sy (modms)

(4.5)
r = s (modmy)

De acordo com o Teorema Chinés do Resto, o sistema acima possui uma tinica solucao
em Zmp,....m,, logo possui uma tunica solugao inteira xy menor que my - ... my.
Observe que da maneira como foi construido o sistema acima, s é uma solucao,
mais ainda, como t > k, entao my -...-my > N > s.
Ou seja, s é uma solucao do sistema (4.5) com a propriedade de ser menor do
que my - ...-my. Portanto, a unicidade do Teorema Chinés do Resto nos garante que
S = Xop.

> > > Exemplo 4.4: Suponhamos que em um banco apenas 5 funcionérios
possuem acesso ao cobre e que pelo menos dois desses devem estar presentes para
que o cofre possa ser aberto.

O conjunto £ deve ter 5 elementos e seu limiar deve ser 2. O conjunto

£ ={11,13,17,19,23}

do exemplo 4.2 satisfaz as condigoes desejadas e escolhendo a senha do cofre como
sendo s = 30, o exemplo 4.3 nos fornece:

S ={(11,8), (13,4), (17,13), (19,11), (23,7) },

desta forma, cada funcionario receberda uma senha pessoal que sera um dos pares
ordenados do conjunto acima.

Suponhamos que dois funciondrios possuam as senhas (11,8) e (13,4) e desejam
obter a senha. Para isso, é preciso resolver o sistema:

x =8 (mod 11)
{ x =4 (mod 13)

Assim, x =8+ 11n, com n € Z e x = 4 (mod 13). Desta forma:

x = 4 (mod 13)

84+ 1ln = 4 (mod 13)
1In = —4 (mod 13)
11n = 9 (mod 13)

6-11n = 6-9 (mod 13)
66n = 54 (mod 13)

n = 2 (mod 13)
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Segue que n = 2+ 13t, com t € Z. Portanto, a solucao geral do sistema é xz =
8+ 11-(2+13t) = x = 30+ 143t, em que ¢t é um inteiro positivo, isto é
xz = 30 (mod 143). Assim, determinamos que s = 30 é o valor correto da senha.



Criptografia RSA

A criptografia estuda os métodos para codificar uma mensagem de modo que s6 seu
destinatério legitimo consiga interpreta-la. Todo processo de codificagao é composto
de duas etapas basicas: a codificagao da mensagem e a decodificacao da mensagem.
Decodificar é o que um destinatario legitimo do cédigo faz para ler a mensagem.
A base tedrica do processo de implantacao da criptografia moderna é a aritmética
modular, ja estudada séculos antes por Euler, Gauss, Fermat entre outros.

O mais conhecido dos métodos de criptografia é o RSA que foi inventado em
1978 por Rivest, Shamir e Adleman. A implementacao desse método de criptografia
depende de dois primos distintos grandes p e q. Para codificar uma mensagem usando
o RSA é suficiente conhecer o produto n = pq, denominado chave de decodificagao
(que é publica). J&, o processo de decodificagao s6 é possivel quando se conhecem os
primos p e q. Como o processo de criptografia é implementado com nimeros grandes,
os calculos sao realizados por meio de computacao algébrica, assunto que nao sera
abordado nesse trabalho.

Estudaremos neste capitulo o sistema de criptografia RSA. Baseado em Coutinho,
2005 sera feita uma abordagem da implementacao, viabilidade e seguranca desse
sistema bem como seu processo de assinatura.

5.1 Implementacao do Método
5.1.1 Pré-codificagcao

O processo de pré-codificagao consiste em transformar a mensagem a ser codificada
em uma sequéncia numérica. Para realizar a pré-codificagao, converte-se letras em
nimeros usando a seguinte correspondéncia:

A B CDTZETFGH I J KL M
10 11 12 13 14 15 16 17 18 19 20 21 22
N OP QR S T UV WX Y Z
23 24 25 26 27 28 29 30 31 32 33 34 35

43
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* OBSERVACAO 5.1:0 espaco entre duas palavras é substituido pelo
ndmero 99.

>>> Exemplo 5.1: A frase
Paraty ¢ Linda
convertida em nimeros, fica

2510271029349914992118231310

Feita a conversao da mensagem em numeros, deve-se agora determinar os parame-
tros do sistema RSA que serao usados no processo de codificagao. Estes parametros
sao dois primos distintos, que denotaremos por p e q. Coloquemos n = pq.

Para encerrar o processo de pré-codificagao, a mensagem (ja transformada em
nimeros) é quebrada em blocos que devem ser menores que n.

* OBSERVACAO 5.2:A escolha dos blocos nao é unica. E desejavel que
o bloco nao comece por zero pois isso traria problemas no processo de
decodificacao.

> >0 Exemplo 5.2: Se escolhermos p = 11 e ¢ = 13, entao n = 143. Assim,
cada bloco da mensagem deve ser menor que 143. Colocando em blocos a mensagem
do Exemplo 5.1, temos:

25-102-7-102-93-49-91-49-92-118-23-13-10

5.1.2 Codificacao

A codificacao da mensagem é feita usando n, que é o produto dos primos p e q,
e um numero inteiro positivo e inversivel médulo ¢(n) . Ou seja, mde(e,p(n)) = 1.
Como p e ¢ sao primos, sabemos da Observagao 3.7 que

¢(n) =(p—1)(¢—1)

O par (n, e) é a chave de codificacao do sistema RSA. No processo de pré-codificagao,
a mensagem foi quebrada em blocos que serao codificados separadamente. Vamos
denotar cada bloco por b e cada bloco codificado por C'(b). Assim:

em que
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>>> Exemplo 5.3: Vamos codificar o segundo bloco do Exemplo 5.2. Ja temos
que p=11e g =13 assim:

¢(n)=(11-1)(13—-1) =120
Adotando e = 7, segue que
1027 = (—41)" = =417 = —81-138 = 62 - (—5) = —310 = —24 = 119 (mod 143)
Assim, C'(102) = 119

5.1.3 Decodificagao

A decodificacdo da mensagem é processada a partir de dois nimeros: n e o
inverso de e em ¢(n), que denotaremos por d. O par (n,d) é chamado de chave de
decodifica¢do. Sendo a o bloco codificado da mensagem, D(a) seréd o resultado do
processo de decodificacao. Segue que:

D(a) =k

em que
a’ = k (mod n)

x OBSERVACAO 5.3:Sendo b o bloco inicial da mensagem, teremos k = b
o que sera demonstrado adiante. Em outras palavras, decodificando um
bloco da mensagem codificada, espera-se encontrar o bloco correspondente
da mensagem original.

>>> Exemplo 5.4: Vamos decodificar o bloco codificado no Exemplo 5.3. Para
tanto, necessitamos calcular d. Como d é o inverso de e em ¢(n), temos que:

d-7=1 (mod 120)

Como 120 = 7-17 + 1, temos que 120 + 7 - (—=17) = 1. Logo, d = —17. Como
—17 = 103 (mod 120), temos que d = 103. Portanto, para decodificar o bloco
mencionado, devemos resolver a equagcao:

119'% =k (mod 143)
Através da computagao algébrica , concluimos que k = 102 e D(119) = 102

5.2 Viabilidade do Método

Como visto, o método de criptografia sé é ttil se, decodificando um bloco codificado,
obtemos o bloco correspondente da mensagem original. Sendo C(b) = a o bloco
codificado, queremos mostrar que D(a) = b, ou seja, D(C(b)) = b para todo b entre
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1en.

Sabemos, dos processos de codificacao e decodificacao definidos anteriormente, que
C(b) = b° (mod n) e D(a) = a* (mod n)

Assim,

D(C(b)) = (b9)* = b (mod n).

Ou seja, definidos os parametros p, ¢ e n = pq e ainda a chave de codificacao (n, e)
e a chave de decodificagdo (n,d), devemos mostrar que:

1 <b<n—-1= bt"=b(modn)

No entanto, devemos mostrar apenas que b°* = b (mod n), uma vez que, no
processo de pré-codificacao, b foi tomado no intervalo entre 1 e n.

* OBSERVAGAO 5.4:Comentamos anteriormente que a mesagem deve ser
quebrada em blocos menores que n e devem ser mantidos separados. Agora
fica evidente a justificativa de tais comentarios.

Sabe-se que n = pq em que p e ¢ sao primos distintos. Como d é o inverso de e
modulo ¢(n), temos que

ed =1 (mod ¢(n))
ouseja ed =1+ ko(n), k € Z. Assim,

ed=1+ko(n)=1+k(p—1)(qg—1)

Logo
bed = b1+k(p71)(q71) (modp)
bl = b pPPDEED (mod p)
e = b (") (mod p) (5.1)

Se p divide b, é evidente que b°® = b (mod p). Suponhamos entdo que p nao divide
b. Segue entao, pelo Teorema 3.5 que

pl(b" = b) = b(b"! — 1)

e assim

¥ =1 (mod p). (5.2)
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Logo, de (5.1) e (5.2) concluimos que b*® = b (mod p). Portanto, essa tltima
congruéncia é valida para qualquer valor de b.

Analogamente, se ¢ divide b, entdao b*® = b (mod q). Se ¢ nao divide b, temos que

bt =1 (mod q) (5.3)
e ainda
bed = b1+k(p71)(q71) (mod q)
bt = b PV (mod q)
¥ = b- (bq_l)k(pfl) (mod q) (5.4)

De (5.3) e (5.4) temos que b = b (mod q).

Portanto, b°¢ — b é divisivel por p e por q e, assim, também ¢é divisivel por pg uma
vez que mdc(p,q) = 1. Como n = pq, concluimos que

b°d = b (mod n), para qualquer b € Z.

5.3 Seguranca do Método

O sistema RSA de criptografia é de chave publica. Sendo assim, a chave de
codificacdo (n,e) é acessivel a qualquer usudrio. A seguranca do método se da no
fato de que ¢é dificil calcular d quando apenas n e e sao conhecidos. Nesta secao
abordaremos tal dificuldade.

Na prética, d pode ser obtido aplicando o algoritmo euclidiano estendido a ¢(n) e
e. Em contrapartida, para obter ¢(n), precisamos de p e ¢ que podem ser obtidos
fatorando n. Mas n é um nimero grande (por exemplo, 250 algarismos) e sendo
assim, nao existe algoritmo eficiente para fatora-lo, tornando o feito muito dificil.

Suponhamos que ¢(n) fora encontrado sem fatorar n. Conhecidos n = pq e
o(n) =(p—1)(¢ — 1), teremos:

o(n) = (p—1(g—1)
pqg—(p+q)+1
n—(p+q)—1
p+q = n—9n)+1 (5.5)
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Contudo

(p+q)°—4n = p*+¢*+2pg — 4pq
= (p—9q)7°
p—q = V(p+q?—4n (5.6)

De (5.5) e (5.6), calculamos facilmente p e ¢, ou seja, fatoramos n. Logo, nao é
possivel imaginar que consigamos achar ¢(n) sem fatorar n, porque se ambos sao
conhecidos, também conhecemos os fatores de n.

Ademais, suponhamos que haja um algoritmo que calcule d diretamente a partir
de n e e. Como ed =1 (mod ¢(n)), isto implica que conhecemos um muiltiplo de
¢(n). Isto também seria suficiente para fatorar n.

Por fim, encontrar b a partir da forma reduzida de b médulo n sem encontrar d
requer um processo de tentativa-impraticavel quando n é grande. Diante de todo o
exposto, acredita-se que quebrar o RSA e fatorar n sejam equivalentes, tornando o
método bastante seguro.

5.4 Processo de Assinatura

Em todo processo de mensagem eletronica ha, obviamente, o remetente e o
destinatario. Este tltimo necessita de uma garantia de que a mensagem teve origem
no remente autorizado. Para tanto, faz-se um processo de assinatura eletronica da
mensagem.

Denotemos por C,. e D, as fungoes de codificacao e decodificacao, respectivamente,
do remetente e C; e Dy as funcoes de codificacao e decodificagao, respectivamente,
do destinatario. Seja b o bloco da mensagem a ser enviado. Ao invés do remetente
enviar

Ca(b)

é enviado

Cd(Dr<b>)

Tendo recebido o bloco Cy(D,.(b)), o destinatario aplica a fungao de decodificagao
obtendo

e a este ultimo bloco aplica a funcao codificacao do remetente para obter b:

Cr(Dy(b)) = b

[ * OBSERVACAO 5.5:C). é publico e por isso é conhecido do destinatérioJ




6

Aplicacao da Criptografia no Ensino
Médio

6.1 Importancia da Aplicacao

Em geral, o conceito de niimero primo ¢é introduzido nas escolas no 5° e 6° anos
do Ensino Fundamental. Porém, isso é feito de modo superficial uma vez que, nessa
fase do aprendizado, o aluno nao tem conhecimento e maturidade para aprofundar
no assunto sendo, portanto, um momento inoportuno para tal. A maioria dos alunos
acaba decorando os primeiros nimeros primos e a sua defini¢cao nao se atentando
para sua importancia e aplicabilidade. No Ensino Médio (mais precisamente no 3°
ano), podemos aprofundar o estudo da Teoria dos Nimeros uma vez que, nessa fase,
os alunos estao mais maduros e aptos ao entendimento das defini¢oes e propriedades
que cercam os nimeros inteiros.

As escolas que aderem a Olimpiada Brasileira de Matematica (OBM) ou a Olim-
plada Brasileira de Matemética das Escolas Publicas (OBMEP), na maioria das
vezes, trabalham temas ligados a Teoria dos Niimeros tais como primalidade, algo-
ritmo de Fuclides, congruéncia entre outros com alunos do ciclo basico de ensino.
Nesse sentido, a OBM e a OBMEP sao grandes motivadoras para que os alunos se
interessem e estudem tais conteidos.

Esse capitulo traz uma proposta para alunos do terceiro ano do Ensino Médio
e visa o aprofundamento no tema de niimeros primos e o estudo do conceito de
congruéncia e suas propriedades culminando no método de criptografia RSA. Para
tanto, sugerimos uma abordagem tedrica e uma atividade préatica com os alunos.

6.2 Abordagem Tedrica do Método

Primeiramente, deve ser feito com a turma uma abordagem tedrica sobre alguns
tépicos da Teoria dos Niuimeros bem como o método de Criptografia RSA. Essa
abordagem pode ser feita em sete aulas. Nessas aulas trabalharemos teoria e exemplos
relacionados a cada tema. O professor deve ter a sensibilidade de saber até que ponto
aprofundar a teoria uma vez que o publico alvo pode ser heterogéneo e nao ter muita
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afinidade com a disciplina.

(1)

(2)

(5)

Na primeira aula, serd abordado o Algoritmo da Divisao Euclidiana, o conceito
de multiplos e divisores e a definicao de minimo multiplo comum e maximo
divisor comum.

A segunda aula sera dedicada aos ntimeros primos: sua definicao e alguns
tépicos relevantes a aplicacao do método criptogréafico. Devera ser discutida
a existéncia e a infinidade desses nimeros, o Lema de Euclides e o Teorema
Fundamental da Aritmética.

A congruéncia médulo m serd trabalhada na terceira e quarta aulas. Aqui serd
definida a congruéncia, estudada suas principais propriedades e apresentado os
sistemas de congruéncia.

A aula 5 serd dedicada ao método de criptografia. Serd trabalhada a pré-
codificacao, a codificacao e a decodificacao. Nao sera abordada a demonstracao
bem como a seguranga e assinatura do método. Isso pode ser trabalhado em
aulas especiais e com uma turma mais restrita.

As aulas 6 e 7 serdo dedicadas & atividade com os alunos.

Os planos de aula detalhados encontram-se no Apéndice 2.

6.3 Descricao da Atividade

A turma sera divida em duplas e cada duas duplas “disputara” entre si codificando

e decodificando uma mensagem sugerida pelo professor. Metade das duplas ficara

responsavel pela codificacao da mensagem e a outra metade com a decodificacao

da mesma. Cada dupla estard sujeita ao onus ou bonus de seus erros e acertos,

respectivamente, previamente combinados com o professor. Por exemplo, pode ser

feita a atribuicao ou nao de pontos extras aos alunos.

Descrevamos a atividade com duas duplas que designaremos por dupla 1 e dupla

2:

(1)

(2)

O professor atribuird a dupla 1 a mensagem

Paraty é Linda

sem que a dupla 2 tenha conhecimento dessa mensagem.

dupla 1 devera pré-codifica-la e codifica-la obtendo

25-102-7-102-93-49-91-49-92-118-23-13-10

na pré-codificacao e
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64-119-6-119-102-36-130-36-27-79-23-117-10

como codificagao.

(3) A dupla 2 recebera a mensagem codificada e tera que decodifica-la encontrando
25-102-7-102-93-49-91-49-92-118-23-13-10

e assim obter a mensagem original sugerida pelo professor.

(3) Se a mensagem obtida pela dupla 2 for idéntica & mensagem original, as duplas
levam o bonus da “disputa’.

(4) Se a mensagem obtida pela dupla 2 for diferente & original, cabe ao professor
encontrar o erro cometido. Se o erro estiver na codificacao, a dupla 1 sera
onerada conforme o combinado; se o erro foi na decodificagao, o onus fica para
a dupla 2.

Apos o encerramento da atividade, é interessante que o professor refaca a mesma
(com uma mensagem diferente) alternando o trabalho das duplas, ou seja, as duplas
que codificaram ficarao responséaveis pela decodificacao e vice-versa.



Apéndices

7.1 Apéndice 1: Introducao a Teoria de Anéis

Nessa secao, encontra-se a abordagem de alguns resultados sobre a teoria de anéis.
Sua discussao basea-se em Gongalves, 2015.

DEFINIGAO 7.1 (GRUPO ABELIANO): Um sistema matematico constituido de
um conjunto nao vazio G e uma operagao (x) sobre G é chamado grupo abeliano se
essa operacao satisfaz as seguintes propriedades:

(i) Associativa: (axb)*c= ax (b*c) quaisquer que sejam a, b, c € G

(ii) Fzisténcia do elemento neutro: existe um elemento e € G tal que axe = exa = a
qualquer que seja a € G;

(iii) FEzisténcia de simétricos: para todo a € G existe um elemento o’ € G tal que
axa =ad xa=e

(iv) Comutativa: a b = b* a quaisquer que sejam a,b € G.

DEFINIGAO 7.2 (ANEL): Um anel é um conjunto (R, *,A) onde x e A sao
operagoes binarias sobre R satisfazendo:

(i) (R,x) é um grupo abeliano.

(ii) A é associativa, ou seja, (a Ab) Ac=a A (bAc), para todo a, b, c € R.

(iii) { a s (bxe)=(arb)x(absc) , para todo a, b, ¢ € R.

(axb)ANc=(alc)*(bAc)

>>> Exemplo 7.1: (Z, + ,-) é um anel. De fato:
(i) (Z,+) é abeliano.

(ii) O produto é associativo, ou seja, a - (b-c¢) = (a-b) - ¢, para todo a, b, ¢ € Z.
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(iii) {a'(b+c)=a-b+a.c

(@+b)-c—a-c+b-c , para todo a, b, ¢ € Z.

>>> Exemplo 7.2: (Z,,, ®,®) é um anel. De fato:
(i) (Zim,®) é grupo abeliano.

(i) ae (o) =a® (be) = abc = (ab) ® ¢ = (@ ® b) ® ¢, para todo a, b, ¢ € Z,

(iii) a®© (b@e) =a® (b+c) =a(b+c) = ab+ ac = ab®ac = (@a®b) B (a®¢), para
todo a, b, ¢ € Z,, . De forma analoga, mostramos que (@®b)®¢ = (a®E) B (bOT).

DEFINIGAO 7.3 (SUBANEL): Seja S um conjunto nao vazio de um anel (R, x ,A).
Dizemos que (5, % ,A) é um subanel de (R, *,A) se (5, % ,A) for um anel.

TEOREMA 7.1: Seja S um subconjunto nao vazio de um anel (R, x,A). Entao
(S, x,A) é um subanel de (R, x ,/\) se, e somente se, as seguintes condigdes sao
satisfeitas:

(i) Sea,be S, entao axb™ € S.

(ii) Sea,be S,entdioa Abe S

Demonstracao:

(=) Como (S, *,A) é um subanel de (R, x,A), segue que (S, *,A) é um anel.
Logo, (S,x) é um grupo abeliano e consequentemente, a condicao (i) é satisfeita.

Também pelo fato de (S, x,AA) ser um anel, temos que a operagdo A é bindria
sobre S, satisfazendo assim, a condigao (ii).

(<) Como S C R, S # @ e a condigao (i) é valida, entao temos que (S,x) é um
subgrupo de (R,x). Como todo subgrupo de um grupo abeliano é abeliano, entao
(S,%) é um grupo abeliano.

Como S C R e a segunda operagao de S e R coincidem, o fato de A\ ser associativa
em R garante que ela também o é em S.

A distributividade de A em relagdao a x em S segue de maneira analoga. [ |

DEFINIGAO 7.4 (HOMOMORFISMO DE ANEIS): Sejam (R, x,A) e (S, ¢ ,A)
anéis. Uma funcdo f : R — S é um homomorfismo se f(a xb) = f(a) o f(b) e
flaAb) = f(a) A f(b), para todo a,b € R.

* OBSERVACAO 7.1:Se a funcao f : R — S for bijetora, entao f é dita um
isomorfismo. Neste caso, R e S sao ditos isomorfos. (NOTACAO: R = S)
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>>> Exemplo 7.3: f: (Z,+ ,) = (Zn, ®,0) dada por f(a) = @ é um
homomorfismo de anéis, ou seja Z = Z.,, , pois:
fla+b)=a+b=a®b= f(a)® f(b), para todo a,b € Z e
fla-b)=a-b=a®b= f(a)® f(b), para todo a,b € Z

a 0

> Exemplo 7.4: f: 7 — Msy(Z), dada por f(a) = { 0

} ¢ um homomor-

fismo de anéis, ou seja Z = My(Z). De fato:

f(a+b):{ag_b aib}:{g 2}%—{8 2]Zf(a)+f(b),paratodoa,b€Z

f(a-b):{a(')b a(_)b}:{g 2}[8 2]:f(a)-f(b),paratodoa,bEZ.

DEFINIGAO 7.5 (IDEAL): Sejam (R, *,A) um anel e (S, *,A) um subanel de
(R, *,A\). Dizemos que S é um ideal de Rser Az € Sex Ar € S, para todo x € S
er € R.

>>> Exemplo 7.5: [ = (5Z,+,) é um ideal de (Z, + ,-). De fato:

(i) 1 é um subanel de (Z, + ,-).

(ii) Sejar € Z ex € 5Z. Dai, segue x = 5k, k € Z. Logo, r-x = r-5k = 5(rk) € 5Z
ex-r=>k-x=>5(kx) e bZ.

TEOREMA 7.2: Seja f: (R, x,A) — (S,¢,A) um homomorfismo e S” um subanel
de S. Entao f~(S’) é um subanel de R.

Demonstragdo: Temos que f(eg) =es € 8" = er € f71(S’), logo f71(5) # 2.

Agora, mostraremos que se a; e ay € f~1(S’), entdo a; xa,* € f71(S’).De fato,
flarxay?) = flar) o flaz") = f(ar) o (flaz)) ™" € &' = a1 xay’ € f7(S).

Por fim, basta mostrar que se a; e as € f~1(S’), entdo a3 A az € f~1(S"). Temos
que f(a; A ag) = fla)) A flaz) €S = a; A ay € f7HS).

Portanto,

f7H(S") é subanel de R. |

COROLARIO 7.1: Se f : (R, *,A) — (S, ¢ ,A) é um homomorfismo, entao
f~'({es}) é um subanel de R.
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DEFINIGAO 7.6 (KERNEL): O subanel f~!({es}) do Coroldrio 7.1, é chamado
de niicleo (ou kernel) de f. (NOTACAO: ker(f)).

DEFINIGAO 7.7 (ANEL QUOCIENTE): Sejam (R, *,A) um anel e [ um ideal de

R. O anel (7, o ,A) é denominado anel quociente de R por I.

TEOREMA 7.3 (PRIMEIRO TEOREMA DO ISOMORFISMO): Seja f : (R, x,A) —
(S, ¢ ,A) um homomorfismo. Entao

R ~Y
her f = Im(f)

~» Im({) dada por ¢(r x kerf) = (1)

Demonstragao: Defina ¢ :

kerf

1. A funcao ¢ esta bem definida:

Se rx kerf =1 xkerf, entao: (')~ € kerf. Dai, temos que:

o(rxkerf) = @(r' x kerf).

2. A funcao ¢ é homomorfismo:
De fato:

Sejam 11,79 € R

o[(r1 x ker f) x (ro x ker f)] = o[(r1 % ro) x ker f)] = f(ri x12) = f(r1) o f(r2) =
o(ry xkerf)op(roxkerf) e

pl(rDker f)A(roDker f)] = @l(ridre) Aker f)] = f(rilry) = f(ri)Af(r2) =
o(r1 AN kerf) A p(ry A kerf)

3. A funcao ¢ é injetora:
De fato:
Sejam 11,79 € R

Se p(ry x kerf) = p(ry x kerf), entao f(r1) = f(r2), Assim:

(f(r2))~ o f(r) = es =
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flrytxr) =eg =
ryt k1 € kerf =
rixkerf =ryxkerf

4. A fungao ¢ é sobrejetora:

Sejay € Im(f),entaoy = f(r) paraalgumr € R. Como rxKer(f) € R/Ker(f)
e p(rxKer(f)) = f(r) =y, segue que ¢ é sobrejetora.

>>> Exemplo 7.6: Seja f : (Zy, ®,0) = (Zo, ® ,0), talquef(0) =0, f(1) =
Lf2)=Te[f(3)=1

(i)
(i) Im(f) =2,
(iii) kerf ={0,2}

f e um homomorfismo.

Pelo Primeiro Teorema do Isomorfismo, temos:

2y

{0,2}
7.2 Apéndice 2: Planos de Aula
7.2.1 Aula1l

1. Tema: Muiltiplos e Divisores.

~ 7,

2. Objetivo: Trabalhar com os alunos conceitos basicos acerca dos numeros
inteiros tais como divisao Euclidiana, multiplos, divisores, minimo multiplo
comum e maximo divisor comum.

3. Recursos e Materiais: Lousa, pincel e lista de exercicios.
4. Duragao: Cinquenta minutos.

5. Desenvolvimento:

e Fazer uma breve abordagem histérica com énfase na Grécia Antiga citando
Euclides e os “Elementos”.

e Abordar o Algoritmo da Divisao Euclidiana chamando atencao para o
resto e sua relacao com o quociente, uma vez que ele sera bastante ttil
no entendimento do método criptografico. Apresentar alguns exemplos
numéricos.
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e Definir multiplos e divisores. Trabalhar com exemplos numéricos. Chamar
atencao para a quantidade finita de divisores e infinita de multiplos.

e Ensinar aos alunos o método para se calcular a quantidade de divisores
de um nimero inteiro.

e Definir minimo multiplo comum e abordar o método para seu calculo
usando fatoragao numérica.

e Definir maximo divisor comum e abordar o método para seu calculo.
Pode-se trabalhar com os alunos o método da fatoragao numérica e o
método das divisoes sucessivas (Exemplo 2.11).

e Apresentar aos alunos o Teorema 2.8. Trabalhar com exemplo numérico.

e Resolver com os alunos os exercicios apresentados na subsecao 7.2.5.

7.2.2 Aula 2

1.

2.

Tema: Numeros Primos.

Objetivo: Trabalhar o conceito de ntimeros primos, discutir sua infinidade e
alguns teoremas que o cercam.

Recursos e Materiais: Lousa, pincel e lista de exercicios.
Duracgao: Cinquenta minutos.

Desenvolvimento:

e Definir niimero primo e comentar sobre sua infinidade (caso haja interesse
da turma, demonstrar).

e Definir niimero composto.
e Definir niimeros primos entre si. Mostrar alguns exemplos numéricos.
e Apresentar, utilizando um exemplo numérico, o Crivo de Eratdstenes.

e Comentar sobre o teste da raiz para verificacao da primalidade de um
ndamero.

e Apresentar aos alunos o Lema 2.1 (Lema de Euclides). Comentar sua
reciprocidade e trabalhar alguns exemplos.

e Enunciar o Teorema 2.7 (Teorema Fundamental da Aritmética). Trabalhar
alguns exemplos numéricos.

e Resolver com os alunos os exercicios apresentados na subsecgao 7.2.5.

7.2.3 Aulas 3 e4

1.

2.

Tema: Congruéncia.

Objetivo: Definir Congruéncia Médulo m em Z. Estudar suas propriedades e
a resolucao de sistemas de congruéncia.
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3.
4.

d.

Recursos e Materiais: Lousa, pincel e lista de exercicios.
Duracao: Uma hora e quarenta minutos.

Desenvolvimento:

e Definir Relacao de Equivaléncia. Apresentar aos alunos alguns exemplos.

e Definir Congruencia Moédulo m Z. Comentar que a congruéncia é uma
relacao de equivaléncia. Fazer alguns exmeplos numéricos.

e Apresentar aos alunos e Teorema 3.2 exemplificando-o numericamente.

e Abordar o Teorema 3.4.

e Definir a Funcao Fi de Euler.

e Apresentar as Proposicoes 3.1 e 3.2 e propor alguns exemplos aos alunos.
e Apresentar aos alunos o Teorema 3.5 (Pequeno Teorema de Fermat).

e Definir Sistema de Congruéncia e apresentar um exemplo aos alunos.

e Resolver o exemplo apresentado no item anterior.

e Resolver com os alunos os exercicios apresentados na subsecao 7.2.5.

7.2.4 Aula b

1.

2.

Tema: Criptografia.

Objetivo: Apresentar aos alunos o método de criptografia: da pré-codificagao
a decodificacao bem como sua viabilidade.

Recursos e Materiais: Lousa, pincel e projetor de slides.
Duracgao: Cinquenta minutos.

Desenvolvimento:

e Fazer uma breve abordagem histdrica sobre a criptografia.

e Discutir com os alunos a importancia do método de criptografia para
seguranca de mensagens eletronicas.

e Explicar aos alunos, através de um exemplo, como funciona o processo de
pré-codificacao. Comentar sobre a escolha dos primos e a importancia de
dividir a mensagem em blocos.

e Explicar como funciona o processo de codificacao da mensagem. Neste
momento pode ser usado algum programa computacional (com o auxilio
do projetor) para o célculo do resto e obten¢ao da mensagem codificada.

e Explicar como funciona o processo de decodificagdo. Assim como no item
anterior, o recurso computacional pode ser usado.

e Mostrar a viabilidade do método.

e Comentar que pode ser realizado um processo de assinatura, sem entrar
em muitos detalhes.
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7.2.5 Exercicios Propostos

Aula 1

1. Quantos divisores positivos possui o niimero 45007

2. (ENEM/2014) Durante a Segunda Guerra Mundial, para decifrarem as men-
sagens secretas, foi utilizada a técnica de decomposi¢ao em fatores primos.
Um nimero N é dado pela expressao 2% - 5Y - 7 na qual z, y e z sao nimeros
inteiros nao negativos. Sabe-se que N é miiltiplo de 10 e nao é multiplo de 7.
O numero de divisores de N, diferentes de N é:

3. (UEL-PR) Considere dois rolos de barbante, um com 96m e outro com 150m
de comprimento. Pretende-se cortar todo o barbante dos dois rolos em pedacos
de mesmo comprimento. O menor nimero de pedacos que podera ser obtido é:

4. (UPF-RS) Trés didades resolveram realizar um evento no ano 2000. A cidade
A decidiu que, a partir de entao, ele se realizara de 5 em 5 anos; a cidade B
decidiu que ele se repetirda de 3 em 3 anos; e a cidade C, de 6 em 6 anos. As
cidades A, B e C realizarao novamente o evento no mesmo ano em:

5. Sejam a, b e d nimeros inteiros. Suponha que d divide a. Mostre que:

(a) Se d também divide b, entao d divide a — b.
(b) Se d também divide a + b, entao d divide b.
(¢) Se d também divide a — b, entao d divide b.



Capitulo 7. Apéndices 60

6. (OBMEP/2006) Da igualdade 9174532 - 13 = 119268916 pode-se concluir que
um dos nimeros abaixo é divisivel por 13. qual é este nimero?

(a) 119268903
(b) 119268907
(c) 119268911
(d) 119268913
(e) 119268923

Aula 2

1. Considere todos os nimeros primos maiores que 30 e menores que 40. A soma
desses numeros é:
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2. Verifique se o ntimero 329 é primo.
3. (BB/20105) O nimero natural 2103 4 2102 4 2101 4 9100 ¢ djvisivel por
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4. (ENC/98) Uma das afirmativas abaixo sobre nimeros naturais ¢é falsa. Qual é

2
26
ela?

(a
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) Dado um nimero primo, existe sempre um nimero primo acima dele.
(¢) Um nimero primo é sempre fmpar.

Se dois ntimeros nao primos sao primos entre si, um deles é impar.

(d) O produto de trés nimeros naturais consecutivos é miltiplo de 6.

(e) A soma de trés nimeros naturais consecutivos é miltiplo de 3.

5. Determine se existem inteiros positivos x e y que satisfacam a equacao 307-35Y =
217 - 140 - 5%

6. (OBMEP/2007) Quais nimeros naturais m e n satisfazem a 2" + 1 = m??
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Aulas 3 e 4
1. Ache o resto da divisao de 7' por 51.

2. Para todo n € N, mostre que 101" — 1 ¢ divisivel por 70.
3. Mostre que 42|a” — a para todo niimero natural a.
4. Determine o valor de ¢(58).
5. Resolva, quando possivel, as congruéncias:
(a) 3X =5 (mod 7)
(b) 12X = 36 (mod 28)
(c) 151X =11 (mod 245)

6. Ache todos os niimeros inteiros que deixam restos 2, 3 e 4 quando divididos
por 3, 4 e 5, respectivamente.



Consideracoes Finais

Este trabalho foi de grande importancia uma vez que contribuiu para aprimorar
meu aprendizado acerca da teoria dos niimeros, sua importancia e a necessidade de
se trabalhar esse conteido, ainda com mais empenho, no ensino médio.

O objetivo proposto na dissertacao foi atingido, uma vez que o estudo de alguns
tépicos da Teoria dos Numeros e da Algebra abordados foi importante para o
entendimento de algumas aplicacoes desta area como o Teorema Chinés do Resto
e sua aplicacao num método de criptografia para partilha de senhas e criptografia
RSA. Este trabalho é uma complementacao do trabalho de conclusao de curso (TCC)
da graduacao, trabalho este que ja previa o estudo de um exemplo de criptografia.
Trabalhos futuros podem incorporar o estudo aqui realizado a fim de implementar
outras aplicagoes para alunos de ensino médio ou fundamental.
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