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Resumo

Este trabalho tem por objetivo apresentar uma introdugao a matematica subjacente ao
Criptossistema RSA em um nivel elementar, como motivagdo a uma abordagem mais
concreta a Teoria dos ntmeros. Pretende também servir de introducao a criptografia
moderna, uma vez que esta vem se constituindo em uma area altamente estratégica e
fecunda tanto na Ciéncia da Computacao quanto na Matematica. Serao abordadas as
principais definigoes, conceitos e resultados referentes a Teoria Classica dos Numeros
que garantem o entendimento, o funcionamento e a seguranca do Criptossistema RSA,
e apresentada sua implementacao matematica simplificada. Também serda apresentada
uma implementacao pratica do RSA utilizando o programa de computagao algébrica
MAXIMA. O contetido deste trabalho servira de base a confecgao de uma cartilha didatica
de atividades destinada aos alunos do ensino basico, onde serao trabalhados os temas

acima citados.

Palavras chaves: Criptografia, RSA, Pequeno Teorema de Fermat, Nimeros Primos,
Testes de primalidade, Euler, Euclides, Gauss, Congruéncia, MAXIMA.
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Abstract

This work purpose one introdution for the mathematics behind RSA Cryptossistem on an
elementary level, as motivation to a more concrete approach to the theory of numbers. It
also seeks to serve as an introduction to modern cryptography, since this is becoming an
area of great strategic and fruitful both in Computer Science and in Mathematics. It will
address key definitions, concepts and results related to the Classical Theory of Numbers
that ensure understanding, operation and security of RSA Cryptographic Algorithm and
submitted its implementation simplified mathematics. Also presented will be a practical
implementation of RSA using the computer algebra program MAXIMA. The content
of this work will serve as a basis for making a booklet of activities aimed at teaching

elementary school students, where will be worked the thems mentioned above.

Key words: Cryptography, RSA, Fermat’s Little Theorem, Primes, Primality Tests,
Euler, Euclid, Gauss, Congruences, MAXIMA.



Introducao

A partir da década de 70 a Criptografia assumiu um papel essencial na garantia da
seguranca da “sociedade da informacao”, ao ser massivamente aplicada aos protocolos de
comunicacao da Internet. Como veremos ao longo deste trabalho, isto nao seria possivel
sem a utilizacao da Teoria dos Numeros, uma area da Matematica até entao tida como
meramente abstrata e sem nenhuma aplicabilidade ao mundo real.

Considerando que a proposta é abordar a Matematica envolvida no RSA sob um
ponto-de-vista elementar, destinada especialmente aos alunos do ensino  basico, serd
utilizada uma linguagem mais natural possivel, com o cuidado de se manter a exatidao
e objetividade que o tema exige. Deve ser alertado que em muitas passagens a concisao
foi propositalmente prejudicada em beneficio da clareza. Isto pode a principio parecer
contraditorio para alguém ja familiarizado com o formalismo académico mateméatico, mas
nao o é quando se quer assumir a 6tica e as limitacoes tedricas do aluno do ensino basico.

Os resultados mais elementares da Aritmética serao considerados como ja conhecidos e
serao apenas apresentados, a exemplo da Divisibilidade no conjunto dos ntimeros inteiros
e suas propriedades, o Algoritmo de Euclides Estendido, e a Aritmética Modular, uma vez
que se encontram bastante difundidos em excelentes trabalhos introdutorios, a exemplo de
Plinio[11], Hefez[9] e Silva[10]. Também o conceito de fungao serd dado como conhecido.
Ja os resultados que embasam mais diretamente o Algoritmo RSA serao justificados, a
exemplo do Pequeno Teorema de Fermat e a Generalizacao de Euler.

H& aqui o entendimento de que é necessario apresentar logo cédo e de forma acessivel
os temas mais avancados da Matemaética para o aluno do ensino basico como estratégia
de motivacao. Também entende-se necessario promover a interdisciplinaridade, tendo em
vista a dinamica cada vez mais intensa no Brasil da pesquisa cientifica integrada e o
conseqiiente aumento da demanda por matematicos de alto nivel capazes de interagirem
com os demais campos do conhecimento.

No Capitulo 1 sera feito um resumido panorama histérico da Criptografia Simétrica,
necessario a justificativa da necessidade dos  Sistemas Criptograficos Assimétricos, a
exemplo do RSA. Em seguida, no Capitulo 2, serao apresentadas as principais definicoes,
conceitos e teoremas referentes a Teoria Classica dos Nimeros que garantem o entendi-
mento, o funcionamento e a seguranca do Algoritmo RSA. No Capitulo 3, com base no

que foi fundamentado nos capitulos ateriores, sera explicada a implementacao matematica



do RSA em linhas gerais, culminando com uma implementacao pratica e simplificada do
Algoritmo RSA. No Capitulo 4 serd trabalhada uma aplicagao mais realista do RSA com
a utilizacao do MAXIMA.

No Capitulo 5, sera abordado o Algoritmo da Fatoragao e feita uma anélise de sua
eficiéncia, bem como sua importancia e limitacoes na criptoanalise do RSA. E por fim,
no Capitulo 6, serd feita uma introducao aos testes de primalidade utilizados pelos pro-
gramas de computacao algébrica mais conhecidos. Também serd estimada a quantidade
de nimeros primos de uma determinada grandeza utilizando-se o Teorema dos Nimeros

Primos.



Capitulo 1

Criptografia

1.1 O que é Criptografia?

Criptografia é a ciéncia da escrita secreta, cuja finalidade é o estudo das técnicas que
permitem escrever uma mensagem legivel em um modo inteligivel apenas para o seu autor
ou alguém autorizado por ele.

A mensagem que se pretende esconder com criptografia pode ser um texto, uma frase,
uma palavra ou até mesmo um numero.

Inicialmente, a Criptografia foi praticada pelas civilizagoes classicas, a exemplo da
egipcia, grega, romana, chinesa, etc... e depois pelos povos modernos, geralmente ligada
aos assuntos do Estado, tais como espionagem, guerras e diplomacia. Atualmente ela se
encontra bastante disseminada em diversos campos da atividade humana, especialmente
para garantir o sigilo dos nossos dados e contetdos.

A palavra cripto vem do grego “criptos”, que significa escondido, e a palavra grafia vem
do grego “graphein”, que significa escrever. Portanto, “Criptografia” quer dizer “escrita
escondida”. Escondida no sentido de que algum “algoritmo criptografico” é usado para
“embaralhar” a mensagem, de modo que ou a posicao das suas letras sao alteradas, ou
as letras sao substituidas por outros simbolos. Por exemplo, se na palavra “PROFMAT”
trocarmos cada letra pela terceira seguinte na ordem alfabética, obteremos “SURIPDW?”.
Ja na “Esteganografia”, a escrita é “escondida” no sentido de que ela é ocultada por
algum processo fisico-quimico, a exemplo da conhecida “tinta invisivel”, onde se escreve
com suco de limao sobre uma folha de papel branca. Apds esta secar, é s aquecer a folha
em contato com uma chama que a escrita aparece magicamente.

Quando substituimos uma tnica letra de um texto por outra do mesmo alfabeto ou
por um simbolo qualquer, temos uma cifra. J& quando substituimos uma palavra inteira
por um simbolo, temos um cédigo. No entanto, neste texto, serd usado indistintamente os
termos cifra e codigo como sinonimos. Consequentemente, neste trabalho, codificar sera

sindnimo de cifrar.



Para podermos codificar uma mensagem precisamos de, no minimo, trés coisas: um
“alfabeto simbdlico” usado para codificar o texto legivel; um “algoritmo criptografico”,
um conjunto de instrugoes que nos diz como a mensagem sera codificada; e uma “chave”,
que é uma informacgao necesséaria tanto para codificar quanto para “inverter” o algoritmo
criptogréfico e obter o texto legivel original.

No exemplo visto acima, conhecido como Cifra de César, o alfabeto simbdlico é o
préprio alfabeto da mensagem legivel (A, B, C, ..., X, Y, Z). O algoritmo criptografico
¢ a instrucao que manda trocar cada letra da mensagem por uma tnica letra do mesmo
alfabeto, deslocando algumas posigoes para a direita na ordem alfabética, e a “chave” é
o numero 3, pois devemos substituir cada letra da mensagem pela terceira seguinte na
ordem alfabética, permitindo-nos assim obter a tabela de substituicao abaixo e inverter o

processo de codificagao.

a|blc|dle|f|g|h|]i|j|k|]l]|m
DIE/IFIGIHT|]J|K/LIM|N|O|P
njolplqlr|s|t|ju|v | w|X|y |z
QIR|IS|TIUIVIW|X|Y|Z]|A|B|C

Geralmente a chave criptografica é dada em termos numéricos, e quanto maior o
seu tamanho e sua quantidade, mais forte é o algoritmo criptografico. Por exemplo, na
Cifra de César a chave tem no maximo dois digitos e s6 ha 25 chaves possiveis, o que é
obviamente um sistema criptografico fraco. Mas se admitissemos substituir qualquer letra
do nosso alfabeto (26 letras) por qualquer outra do mesmo alfabeto, terifamos uma cifra
permutacional que admitiria 26! = 403291461126605635584000000 chaves diferentes. No
entanto, a aparente forca da cifra permutacional é vulneravel a “anélise de frequéncias”,
uma técnica criada pelos matematicos arabes. Esta técnica consiste em se contar as
frequéncias dos simbolos em um texto cifrado, com base na constatacao de que a frequéncia
de uma letra em um idioma é aproximadamente a mesma em textos diferentes, caso esses
textos sejam suficientemente longos e aleatérios. Por exemplo, na lingua portuguesa, a
letra “a” é a mais frequente. Entao é muito provavel que em um texto longo cifrado do
portugués, de uma cifra permutacional qualquer, o simbolo mais frequente represente a

letra “a” do texto legivel.

1.2 Objetivos da Criptografia

O objetivo da Criptografia é proteger o contetiido de uma mensagem da curiosidade e do
interesse de pessoas nao autorizadas. Como sabemos, a informacao é uma matéria prima e
ao mesmo tempo um produto muito caro e estratégico. Informacao produz conhecimento,

e conhecimento é poder!



Portanto, a Criptografia garante principalmente o sigilo de uma mensagem ou de da-
dos armazenados, isto €, s6 o autor ou alguém autorizado por ele terd acesso ao conteiudo
do texto criptografado. A Criptografia também pode garantir a autenticidade de um do-
cumento, quando é usada para criptografar a assinatura digital do seu titular, certificando
assim que a assinatura do documento pertence de fato ao seu remetente.

Imaginemos que alguém esta realizando uma compra em um site da internet e precisa
enviar a empresa vendedora o seu numero de cartao de crédito. Se um “hacker” estiver
“fucando” esta transacao e descobrir os dados trafegados, esta pessoa estara em apuros,
a menos que os dados enviados estejam criptografados.

Outra situagao terrivel é alguém ter seu “notebook”, “tablet” ou “pendrive” roubados,
o que deixaria seus documentos pessoais, agenda telefonica, fotografias, videos, etc...,
totalmente a disposicao de quem estiver na posse do seu equipamento, caso nao estejam
criptografados.

Pior, imaginemos agora que as informacoes confidenciais pertencem a empresa ou
a instituicao em que uma pessoa trabalhe, por exemplo, uma pesquisa de um produto
inovador, informacoes judiciais, policiais, financeiras, etc...? Ou que as informagoes sao
um segredo de Estado, como os codigos que acionam uma arma nuclear? Como vemos,
sao muitos e diversos os usuarios da Criptografia e diversas suas aplicacoes, sejam elas de
interesse privado ou publico.

Mas a exemplo de quase tudo nesta vida, existem também  usuarios maléficos da
Criptografia: o crime organizado, o terrorismo e os pedéfilos. Eles também tém interesse
em esconder seus planos do Estado. Em razao disto hd um grande debate sobre o acesso
dos cidadaos civis aos métodos criptograficos mais seguros e eficientes. O Estado
argumenta que a criptografia forte protegera o crime. Por outro lado, os cidadaos precisam
usar a Criptografia para proteger sua privacidade de diversos intrusos, as vezes até do
proprio Estado, quando este age de modo arbitrario e invasivo através de agentes publicos
corruptos.

Nunca a Criptografia foi tao necessaria como nos dias atuais, em que a humanidade estd
se conectando cada vez mais através da internet, constituindo a tao propalada “sociedade
da informacao”, turbinada cada vez mais pela “convergéncia digital”. Fala-se que em breve
até a moeda fisica, como a conhecemos hoje, vai desaparecer, dando lugar ao “dinheiro
eletronico” viabilizado pelo uso de tecnologias cada vez mais “inteligentes”. Fatalmente,
todas as nossas transagoes financeiras serao eletronicas, o que exigirda um nivel elevado
e ao mesmo tempo eficiente de criptografia para proteger nossas informagoes financeiras
que fluirao livres pela internet, através de ondas elétricas e eletromagnéticas.

Mais do que uma necessidade tecnoldgica a servico do Estado, a Criptografia vem se
constituindo tambem no principal assegurador da maior consquista politica da moderni-

dade: a privacidade do cidadao!



1.3 Criptografia moderna

A era moderna da Criptografia teve inicio em 1948, com o nascimento da computagao
eletronica e a publicacao da Teoria dos Cédigos de Claude Shannon, onde ele delineou os
fundamentos matematicos e fisicos para a implementacao eletronica de cddigos, através da
sua tese de doutoramento intitulada “A mathematical theory of communication” (Teoria
matematica da comunicagao). A partir deste trabalho, a Matematica assumiu definitiva-
mente as bases da Criptografia com a criagao de sistemas criptograficos que se utilizam
de funcoes matematicas e da aplicacao macica dos resultados classicos e modernos da
Teoria dos Numeros, uma vez que os caracteres de um texto qualquer nada mais sao do
que numeros bindrios manipulados logicamente por um computador, podendo ser sub-
metidos as operacoes aritméticas classicas, tais como adi¢ao, multiplicacao, potenciacao,
aritmética modular, etc....

O primeiro algoritmo criptografico para uso geral, padronizado pelo NBS (National
Bureau of Standards) do governo dos EUA, foi produzido e publicado pela IBM em 1976,
denominado DES (Data Encryption Standard). Até entao, os métodos criptograficos eram
secretos e de uso apenas estatal ou empresarial. A partir de 2001, o DES foi substituido
pelo AES (Advanced Encryption Standard), que é aplicado atualmente nas conexoes
Wi-Fi que nés usamos em nossos lares.

No entanto, o AES e todos os métodos de cifragem cléassicos sao “Sistemas Crip-
tograficos Simétricos”, ou de “Chave Privada”, onde uma mesma chave K é utilizada
tanto para codificar quanto para decodificar o texto enviado.

Sejam:

X: texto legivel a ser codificado;  C': texto codificado a ser transmitido;
K chave privada;
f: funcao de codificacao (ou algoritmo de codificagao);

1 fungao de decodificagao (ou algoritmo de decodficagao).

Em geral, um Sistema Criptografico Simétrico, deve atender as seguintes condigoes

minimas:
1. Todos usuédrios utilizam a mesma chave K para codificar e decodificar a mensagem.

2. Se fr(X) = O, entdo fr'(fx(X)) = fx'(C) = X. Ou seja, ao aplicarmos o
algoritmo de decodificacao com a chave K a mensagem codificada C', recuperamos

a mensagem legivel X.

3. O célculo de fr(X) e de fr'(C) é computacionalmente fécil quando se conhece as
chaves K.

4. E “computacionalmente dificil” calcular fx'(C') sem o conhecimento de K.
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Esquematicamente, temos:

Texto legivel(X) fAlE;e) Texto codificado(C) 36;32?2 Texto codificado(C)
K

Bob | f*(C)

Texto legivel(X)

O problema com os Sistemas Criptograficos Simétricos reside na distribuicao da chave,
que nos métodos implementados eletronicamente sao feitos através dos canais eletronicos
(linha telefonica e ondas de radio), vulneraveis a “escuta” de algum intruso. Se este
souber o algoritmo de codificacao e descobrir a chave utilizada, tudo estara perdido.

Imaginemos milhoes de chaves fluindo desprotegidas pela internet sujeitas a inter-
ceptacao de milhares de pessoas mal-intencionadas. Uma maneira de contornar este
problema seria enviar a chave através de um “canal seguro”, por exemplo, os correios
ou mesmo um mensageiro particular, o que tornaria todo o processo muito lento e caro.
Fica claro portanto que a troca de chaves é o aspecto mais critico de qualquer sistema
criptogréafico simétrico.

E neste contexto que aparecem os sistemas criptograficos assimétricos, ou de chave
publica, sugeridos pelos norte-americanos Whitfield Diffie e Martin Hellman em um tra-
balho revolucionario intitulado “New Directions in Cryptography” (Novas dire¢oes em
Criptografia), publicado de 1976. Na criptografia assimétrica sao usadas duas chaves,
uma publica e outra privada, sendo que esta nao transita pelos canais eletronicos, ficando
armazenada no computador do destinatario da mensagem, desde o momento em que é
criada por ele, conforme veremos adiante.

Mas a caracteristica principal da criptografia assimétrica é a implementacao de uma
“funcao bijetiva de mao unica”, ou seja uma funcao facil de se computar em um sentido
mas dificil de ser computada no sentido inverso, caso nao se conheca a chave secreta.
Existem vérios processos assimétricos, a exemplo do famoso brinquedo Cubo Mégico.
Sabemos que é muito facil misturar as cores do Cubo girando suas faces, mas também
sabemos que é “muito dificil” retornar as faces as suas cores originais, a menos que ja se
conheca os movimentos certos para tal. Mas serd que um processo andlogo poderia ser
implementado aritmeticamente a ponto de se poder construir uma criptografia assimétrica
forte? Felizmente a resposta é sim!

Inspirados por esta ideia, os pesquisadores do MIT Ronald Rivest, = Adi Shamir
e Leonard Adleman inventaram em 1978 o Criptosistema RSA, sendo este o primeiro
sistema criptografico de chave publica utilizado e ainda o mais seguro e o mais difundido

atualmente. Por exemplo, o RSA é usado em SSL (Secure Socket Leyer), como uma



“camada” de seguranga do http (Hypertext Transfer Protocol), também denominado de

“https” (Hypertext Transfer Protocol Secure), e que aparece no inicio do enderego da

URL (enderego eletronico do site) quando estamos fazendo uma compra com cartao de

crédito em uma loja eletronica na internet, combinado com o DES.

1.4 Sistema Criptografico Assimétrico

Sejam:
X: texto legivel a ser codificado; ' texto codificado a ser transmitido;
P: chave publica; S': chave privada;

f: funcao de codificacao (ou algoritmo de codificagao);

! fungao de decodificagao (ou algoritmo de decodficagao);

De forma geral, os sistemas criptograficos assimétricos, ou de chave ptblica, devem

atender as seguintes condi¢oes minimas:

1.

Cada usuario de um Sistema Criptografico Assimétrico deve possuir um par de
chaves (P, S).

. Se fp(X) = C, entdao f5'(fp(X)) = fs'(C) = X. Ou seja, ao aplicarmos o

algoritmo de decodificagdo com a chave privada S a mensagem codificada C', recu-

peramos a mensagem legivel X.

E computacionalmente facil calcular o par de chaves (P,S).

. E computacionalmente dificil calcular a chave privada S a partir do conhecimento

da chave publica P.

O célculo de fp(X) e de f5'(C) é computacionalmente facil quando se conhece as
chaves S e P.

6. E computacionalmente dificil calcular f5(C) sem o conhecimento de S.

Esquematicamente, temos:

Texto legivel(X) —24 o Texto codificado(C) F—4“~ Texto codificado(C)

fp(X)

Bob| f51(C)

Texto legivel(X)

O Criptosistema RSA foi o primeiro a atender os critérios acima para uma sistema

criptogréfico de chave ptublica, conforme veremos adiante.



Capitulo 2

Teoria dos Nuimeros para o RSA

2.1 Algoritmos

Como falaremos bastante sobre algoritmos nas péaginas seguintes, convém sabermos
logo o que eles realmente sao. A palavra “algoritmo” originou-se do nome do grande
matemadtico drabe Al Khowarismi (780 - 850), e significa, segundo a defini¢ao de Donald
Knuth em [8], p.4, “(...) um conjunto finito de instru¢ées em uma dada sequéncia de
operacoes a fim de se resolver um problema especifico, devendo apresentar cinco carac-
teristicas essenciais: finitude, clareza, entrada, saida e efetividade”. Além de ser finito
em um tempo razoavel, o algoritmo deve ser claro e cumprir realmente o que se quer com
sua implementagcao.

Grande parte da Matematica consiste na implementacao de algoritmos, a exemplo do
Algoritmo de Euclides para o cdlculo do maximo divisor comum. E qualquer programa de
computador nada mais é do que sequéncias enormes concatenadas de algoritmos escritos

em alguma linguagem que o computador pode “compreender” e implementar.

2.2 Divisao com resto e divisibilidade

O resultado que segue nos acompanha desde o quinto ano do ensino fundamental e é
uma das ferramentas matematicas mais importantes que existem. Euclides de Alexandria
(360 — 295 a.C.) foi a primeira pessoa a dar uma demonstragao formal para ele na sua
monumental obra “Os elementos”. Este teorema fundamenta o que é conhecido como
Algoritmo da Divisao Euclidiana, ou ainda Algoritmo da Divisao com Resto. Euclides s6
conhecia e trabalhava com nimeros positivos (medidas de segmentos de reta), mas aqui

consideraremos também numeros inteiros negativos como dividendos.

i) “Sejam n e d > 0 inteiros. Entao existem tnicos g e r inteiros tal que
n=gq-d+r,com0<r <d.” (Euclides)



Exemplos:

a) Sejam n =20 e d =3, temos 20 =63 + 2.

b) Sen=—-10ed =7, temos 10 = (—2) - 7+ 4.

Vamos lembrar que, quando estamos “dividindo” através deste algoritmo, estimamos
valores maximos para os quocientes, subtraimos o resultado do dividendo e obtemos restos,
até que o ultimo resto seja menor do que o divisor. Afi a divisdo para e temos portanto
0 nosso quociente e resto “Unicos”. Isto ird sempre acontecer, pois a sequéncia dos restos
obtida é formada por nimeros inteiros positivos e decrescentes.

Quando r = 0, temos que n = ¢ - d. Neste caso dizemos que d é divisor de n, ou
que d divide n, ou que n é multiplo de d, ou que n é divisivel por d. Também dizemos
neste caso que n pode ser fatorado nos fatores ¢ e d. Exemplo: 5 é divisor de —20, pois
—20 = (—4) - 5+ 0. Da mesma forma, —4 ¢é divisor de —20. Também poderiamos dizer

que —20 é multiplo (ou divisivel) de 5 e de —4.

ii) “Sejam a, b, ¢, m e n inteiros, onde c divide a e ¢ divide b.

Entao ¢ divide m-a +n - b.”
Exemplos:

a) Como 2 divide 8 e 2 divide 30, entao 2 divide 5-8 4 7 - 30.

b) Como 5 divide 15 e 5 divide 35, entao 5 divide 1215 - 9 - 35.

2.3 Numeros primos

A palavra “primo” vem do latim “primus”, e significa “os que vém primeiro”. O
sentido de “primo” em Aritmética é de que todos os demais niimeros inteiros, que nao sao
primos, sao formados pela multiplicacao de niimeros primos, como nos garante o Teorema
Fundamental da Aritmética (Euclides/Gauss).

Por desempenhar um papel importante no algoritmo RSA, os ntiimeros primos e algu-
mas de suas propriedades fundamentais serao revisadas e justificadas a partir de agora.

Chamamos de primo ao numero inteiro p > 1 que s6 possui os divisores 1 e p. Um
nimero inteiro p > 1 que nao é primo é dito composto.

Exemplos:

a) 3,7 e 23 sdo primos.

b) 9, 84 e 11235 s@o compostos.
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Os nimeros primos menores do que 100 sao:

2,3,5,7,11,13,17,19, 23,29, 31, 37,41, 43,47,53,59,61,67,71,73,79, 83, 89, 97.

iii) “Existem infinitos niimeros primos.” (Euclides)

Vamos supor que exista uma quantidade finita py, ps, ..., px de nimeros primos. For-
memos com eles o nimero n = p; - Py - P3- ... P + 1. E obvio que um dos primos
P1, D2, - -, pr deve dividir n. Este fator primo que divide n também divide o produto
p1P2-P3-c ... pr . Mas isto é um absurdo, pois, pelo resultado ii), este primo deve
dividir a diferenga n — py - ps - p3 - pr. = 1, ou seja, deve dividir 1. Portanto, devem existir
mais primos do que os p1, ps, ..., Pr. Isto equivale a afirmar que existem infinitos niimeros
primos! Lembremos que os gregos da época de Euclides nao concebiam o “infinito”.

Em outras palavras, este resultado nos diz que nao pode haver uma “tabela periodica”
dos nimeros naturais, ou seja, finitos nimeros que “gerem” (pela multiplicagao) todos os

outros numeros naturais. Isto é, os “elementos quimicos” da Aritmética sao infinitos!

iv) “Para todo inteiro positivo k, existem k nimeros inteiros consecutivos

todos compostos”

Consideremos a sequéncia de k niimeros consecutivos:
k+D)!+2,(E+1)!4+3, (k+1)!+4,(k+D!+5,...,(E+ 1)+ Kk (K+ 1)+ (K+1).

Cada termo dela é claramente um nimero composto, pois sao divisiveis por cada

numero inteiro de 2 a k + 1.

Exemplos:
a) 2 divide 2! 4 2.
b) 2 divide 3!+ 2 e 3 divide 3! + 3.

c) 2 divide 4! + 2, 3 divide 4! 4 3 e 4 divide 4! + 4.

Este resultado nos informa que hé intervalos muito longos (tao longo quanto queira-
mos) entre dois nimeros primos. Ou seja, intervalos arbitrariamente grandes formados
apenas por numeros compostos. Isso nos da uma ideia da ordem de grandeza com que
os numeros primos podem estar afastados quando avancamos na sequéncia dos nimeros
naturais. O que nao quer dizer que nao possa haver também intervalos contendo muitos

nimeros primos mesmo apos intervalos longos de niimeros compostos como estes.
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2.4 Expansao binaria de um nimero inteiro

v) Consideremos dois nimeros positivos n e b, com b > 1.

Entao n pode ser escrito na forma:
n=a; - bF+a,_,-F1+...+ay-b*+a;-b+ ao,
onde 0 < ap <b,0<ar_1<b,...,0<a;<b,0<a; <b,0<ay<b

sao unicos e ay # 0.

Aplicando o Algoritmo Euclidiano da Divisao, temos: (I) n = ¢; - b+ ag, onde 0 <
ap < b. Se q; > b, podemos dividi-lo por b, obtendo: (II) ¢ = g2 - b+ a1, onde 0 < ay < b.
Substituindo (II) em (I), temos: n = (g2 - b+ ay) -d+ ay = q2 - ba + a; - b+ agy, onde
0 < ag,a; < b. Continuando assim até que qp < b, para um k inteiro positivo, quando
paramos de dividir e obtemos n = g - b* + ap_1 - 0¥ '+ ... +ay-b>+a' - b+ ay. Como g

¢ o tultimo resto, fazemos qr = ay e, portanto:

n=ap- " +ap_1-F "1+, +ay- b +a-b+ag

onde 0 < ag,ar _ 1,...,a9,a1,a9 < b sao “tnicos”.

Neste caso dizemos que ay, ag_1, ..., a2, a1, ag sao os algarismos de n na base b.

O ntmero n também pode ser representado como n = (axax - 1a2a1a0)p

Para obtermos a expansao de um nimero n em uma base qualquer b, aplicamos o
algoritmo da divisao euclidiana sucessivamente entre os quocientes obtidos e a base b. Os
algarismos de n serao os restos obtidos na ordem contraria.

Quando a base b = 2, dizemos que a expansao de n é binaria. Quando b = 10 dizemos
que é decimal. Neste caso, nao é preciso indicar a base subscrita. Por exemplo (32)9 = 32.

Exemplo: Determinar a expansao binaria do ntimero 37.

Inicialmente dividimos 37 por 2, obtendo 37 = 18 - 2 + 1. Em seguida dividimos 18
por 2, obtendo 18 =9 -2 4 0. E prosseguimos dividindo os quocientes obtidos por 2 até
obter um quociente menor do que 2, quando nao poderemos mais continuar a divisao com
resto. O numeral na base 2 é formado pelo tltimo quociente e pelos restos tomados na
ordem inversa do processo de divisao. Continuando, teriamos as igualdades: 9 =4-2+41,
4=2-240,2=1-2+0. Logo 37 = (100101)5.

2.5 Algoritmo Euclidiano Estendido

vi)“Se a e b sao inteiros e a = b - q + r, onde q e r sao inteiros,

entdao mdc(a,b) = mde(b,r)”

Onde mdc(a, b) é o maior divisor comum de a e b.
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Isto é facil ver porque, de acordo com o resultado ii), como a = b- g + r, os divisores
de b e r dividem a, e os divisores de a e b também dividem r em razao dea — b-q=r.
Logo, o maior divisor de a e b também ¢é o maior divisor de b e r.

Este fato nos dd4 uma maneira bastante eficiente para calcular o mdc entre dois niimeros
inteiros, realizando divisoes sucessivas, o que é conhecido como Algoritmo de Euclides.
Primeiro vamos aplicar o Algoritmo da Divisao com Resto de Euclides, onde o dividendo
¢ 876 e o divisor é 597. Em seguida vamos dividir 597 pelo resto da divisao anterior, e
assim sucessivamente até obtermos um resto zero. Isto sera sempre possivel, pois os restos
obtidos neste processo formam uma sequéncias decrescente de niimeros inteiros positivos.

Fazendo assim, obteremos a sequencia de igualdades:

876 = 1-(597) + 279 — Pelo teorema acima: mdc(876,597) = mdc(597,279)
597 = 2+ (279) + 39 — Idem: mdc(597,279) = mde(279, 39)
279 =7-(39) + 6 — Idem: mdc(279,39) = mdc(39,6)

39 =6-(6) +3 — Idem: mdc(39,6) = mdc(6,3)

6=2-(3)4+0 — Idem: mdc(6,3) = mdc(3,0) = 3.

Logo, temos:
mde(876,597) = mde(597,279) = mdc(279,39) = mdc(39,6) = mdc(6,3) = mde(3,0) =
3.

Ou seja, o mdc é o tltimo resto nao-nulo obtido na sequéncia de divisoes euclideanas

acima. No entanto, é mais comum expressarmos essas divisoes no diagrama abaixo:

1 2 | 7162
876 | 597 | 279 | 39
219139 | 6 | 3

Onde na linha superior temos os quocientes. Na do meio, os dividendos, e na de
baixo, os restos. Apesar de ter sido inventado a mais de 2.000 anos, o Algoritmo de
Euclides ainda é o mais eficiente quando se trata de calcular o mdc entre dois nimeros.
Segundo Silva em [10], p.65, uma avalia¢do importante da sua eficiéncia computacional
foi feita pelo mateméatico Gabriel Lamé (1795 — 1870). O Teorema de Lamé garante que a
quantidade de divisoes necessarias para se determinar o mdc entre dois niimeros positivos
é, no maximo, cinco vezes a quantidade de algarismos do menor deles. Por exemplo, para
se calcular o mdc entre 8579324 e 521 deveremos fazer, no maximo, 5 -3 = 15 divisoes,
uma vez que o numero 521 tem trés algarismos.

Outro resultado importante para o RSA é o Teorema de Bachet-Bézout:

vii) “Se mdc(a,b) = d, entao existem nimeros inteiros x e y

taisquea-x+b-y=d”
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Para encontrarmos os nimeros x e y, aplicamos o Algoritmo de Euclides Estendido,
que consiste em reescrever as igualdades das divisoes acima, isolando-se os restos obtidos
e substituindo-se, a partir da peniltima igualdade, as relagoes resultantes anteriores nas
seguintes até se obter a relagao a-x+0b-y = d. Tomando-se como base o exemplo anterior,
onde mdc(876,597) = 3 = 876 - = + 597 - y, teremos:

876 = 1 - (597) + 279 — 876 — 597 = 279 (I)
597 = 2+ (279) + 39 = 597 — 2- (279) = 39 (II)
279 = 7 (39) + 6 => 279 — 7- (39) = 6 (I1I)
39=6-(6)+3=39  6-(6) =3 (IV)
6=2-(3)+0

Substituindo (III) em (IV): 39 - 6-[279 — 7-(39)] =3 =39 (43) - 6- (279) = 3 (V)

Substituindo (IT) em (V): [597 — 2-(279)]- (43) — 6-(279) = 3 = 43-(597) — 92-(279) = 3

(VI)

Substituindo (I) em (VI): 43-(597) — 92 (876 — 597) = 3 = (—92)-(876)+135-(597) = 3.
Logo x = —92 e y = 135.

Também importante para o Algoritmo RSA é o seguinte resultado:

viii) “Se a e b sao relativamente primos e dividem c,

entao o produto a - b divide c¢”.

Pois como a divide ¢, podemos escrever ¢ = a -k, para um k inteiro. E como b também
divide ¢ mas é relativamente primo com a, temos que b tem que dividir k£, ou seja, k = b-t,
para um ¢ inteiro. Dai, c=a-(b-t) = (a-b)-t. Logo a - b divide c.

Dizer que a e b sao relativamente primos (ou primos entre si) é o mesmo que afirmar
mdc(a,b) = 1, ou seja eles ndo possuem divisores em comum além do numero 1.

Exemplo: Como 3 divide 120 e 5 divide 120, e mdc(3,5) = 1, entao 3 -5 = 15 divide
120.

2.6 Nocoes de Aritmética Modular

2.6.1 Congruéncia

A aritmética modular é popularmente conhecida como a “aritmética do relégio”, onde
o numero total de horas é o “mddulo”, um numero natural positivo que chamaremos de
n. Por exemplo, consideremos um relégio de 12 horas. Se agora sao 8 horas da manha e
queremos saber que horas serao daqui a 10 horas, fazemos 8 +10 = 18 e a soma dividimos
por 12, que nos da um resto 6. Isto é, serao 6 horas da tarde. Portanto a adicao na

aritmética modular consiste em somar, depois dividir pelo moédulo e obter o resto.
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Em sua obra monumental sobre Teoria dos Numeros “Disquisitiones Arithmeticae”
(Investigagoes aritméticas) publicada em 1801, o grande Gauss (1777 - 1875) introduziu
a notacao de congruéncia, conforme a definicao abaixo:

Sejam a, b e n nimeoros inteiros, com n > 0. Dizemos que a é congruente a b médulo
n se ocorrer que a — b = k- n, para k inteiro, ou seja, se n dividir a diferenca a — b. Neste

Caso, escrevemaos:

a=0b (modn)
E facil ver que isto ocorrerd se a e b deixarem o mesmo resto quando divididos por n,
ouseja: a=s-n+reb=t-n-+r,comsetinteiros, o que né6sdard a — s-n=re
b —t-n=r. Logoa — s-n=>b — t-n. Dai, teremos a — b = (s — t) - n, ou ainda

a—b=k-n,onde s—t=k.

No exemplo acima, temos que 18 = 6 (mod 12), pois 12 divide 18 — 6 = 12.

Da mesma forma 39 = 3 (mod 12), pois 39 - 3 =36 =3-12, e 72 =0 (mod 12), pois
12 divide 72 - 0=72=6-12.

Se a nao é congruente a b médulo n, escrevemos a # b (mod n).

E f4cil ver que todo multiplo de 12 é congruente a 0 médulo 12.

Se o nosso relogio for de “5 horas”, ou seja, o médulo n = 5 e quisermos saber a que
horas equivale a poténcia 3*, é s6 calcularmos essa poténcia e depois dividirmos o resultado
por 5. O resto obtido nesta conta serd a hora procurada. Ou seja, 3* =81 =16-5+1, 0

que nos da 1 hora. Na forma de congruéncia, fica 3* = 1 (mod 5).

ix) Valem as Propriedades:

Sejam a, b, ¢ e d inteiros.

1) a=a (mod n) (reflexiva);

2) Se a =0b (mod n) entdo b = a (mod n) (simétrica);

3) Se a=0b (modn)eb=c (modn), entdo a = ¢ (mod n) (transitiva);

4) Se a = b (mod n) e ¢ = d (mod n), entdo a + ¢ = b+ d (mod n);
a-c=b—-d(modn)ea-c=0b-d(modn);

5) Se a = b (mod n), entdo a* = b* (mod n), para k inteiro e k > 0;

6) Se a =0b (mod n), entdo a + ¢ =b=+ ¢ (mod n);

7) Se a =b (mod n), entdo a-c =b-c (mod n);

8) Sea-x = b-x (modn) emde(x,n) =1 com x inteiro, entao a = b (mod n).

Ou seja, podemos “cortar” o x dos dois lados da congruéncia.
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2.6.2 Sistema Completo de Restos

Considerando um relégio de 12 horas, qualquer nimero de horas, por maior que seja
devera ser congruente a uma das horas 0, 1, 2, 3, ..., 10, 11. Ou seja, cada uma dessas
horas vai representar um conjunto de horas que deixam o mesmo resto quando dividida
por 12. Obviamente havera apenas 12 desses conjuntos. Por exemplo, 247 = 20 - 12 4+ 7.
Ou ainda 247 = 7 (mod 12). Vamos ver isto com mais generalidade.

Sejam a e n inteiros, onde n > 0. Pelo Algoritmo de Euclides para a divisao, temos
que a = g-n+r, onde g e r sao inteiros unicos e 0 < r < n. Ou seja, todo ntimero inteiro
quando dividido por n deixa um unico resto 0 < r < n. Este resto também é chamado de
residuo de a médulo n.

O Algoritmo de Euclides da divisao nos garante que, quando dividimos um numero

inteiro a qualquer por n, os inicos residuos (restos) possiveis sao 0,1,2,...,n — 1. Dize-
mos que 71, 79,73,. .., , formam um sistema completo de restos (residuos) médulo n, se
qualquer r; acima é congruente a um dos n nimeros 0,1,2,...,n — 1, e sao incongruentes
dois a dois.

Sejam 71,79,73,...,7, um sistema completo de restos modulo n e a um inteiro re-
lativamente primo com n. Temos que a - ry,a - ry,a - 13,...,a -1, também forma uma

sistema completo de restos médulo n, pois supondo que a - r; = a - r; (mod n), e como
mdc(a,n) = 1, temos que r; = r; (mod n), pela propriedade ix), item 8). Ou seja,
1 =7, pois 0 < rq,r9,73,...,7, < n éum sistema completo de restos moédulo n. Portanto,

podemos escrever:

a-rp =1 (modn);a-ry =r; (modn);...=...;a-1, =15 (Mod n).
onde 74,7j,...,7; sao distintos dois a dois e estao em correspondéncia biunivoca com os
nimeros 0,1,2,...,n — 1.

Por exemplo, temos que 0, 1, 2, 3, 4, formam um sistema completo de residuos médulo
5. Se multiplicarmos todos eles por 2, obteremos 0, 2, 4, 6, 8. Calculando modulo
5, temos 0, 2, 4, 1, 3. E tem que ser assim, pois, conforme ficou comprovado acima,
ao multiplicarmos todos os elementos do sistema completo de restos por um ntmero
relativamente primo com o moédulo, os produtos sao incongruentes, e portanto iguais a
um dos elementos 0, 1, 2, 3, 4, mdédulo cinco. Podemos ver isto como uma permutacao

dos elementos do sistema completo de restos.

2.6.3 Inversao modulo n

x) Se mdc(a,n) = 1, entao a é inversivel médulo n, ou seja, existe o inverso

b=a'talquea-a'=1(modn),onde0<a<neld<b<n.

Seja mdc(a,n) = 1, temos pelo resultado vii) que existem x e y inteiros tal que
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a-x+mn-y =1, 0 que nos permite escrever a -x =1 -n-y =1+ (—y)-n, isto é
a-x =1 (modn). E x éo inverso de a médulo n, que indicamos = a~*. E mais, o inverso
de a médulo n é tnico. Pois se existisse outro inverso b™!, terfamos a-b~' =1 (mod n), e
portanto a-a~! = a-b~' (mod n). Como mdc(a,n)=1, podemos cancelar a nos dois lados
da congruéncia, o que nos dd a™' = b~! (mod n). E como b~! < n, temos que a~! = b~

Por exemplo, como mdc(3,10) = 1, ja sabemos que 3 é inversivel médulo 10, isto é
3-x =1 (mod 10). E que esta congruéncia possui uma tnica solugao médulo 10, onde
0 < x < 10. E esta é precisamente 7, pois 3 - (7) = 21 = 1 (mod 10). Ou seja, 7 é o
inverso de 3 médulo 10.

Uma consequéncia direta do que acabamos de ver é que se n for primo, todos os
elementos nao nulos do sistema completo de restos médulo n sao inversiveis, isto €, 1,2,3,

..., n — 1 sao inversiveis, pois todos sao relativamente primos com n.

2.6.4 Exponenciacao rapida

Vamos calcular 6 médulo 100. Pelo que ja vimos até aqui, deveriamos calcular a
poténcia 67 e depois dividirmos o resultado por 100, obtendo um determinado resto, que
seria o resultado. Mas pela nossa experiéncia com poténcias, calcular 6 é um trabalho
estupendo. Entao faremos esse cdlculo de uma forma surpreendentemente “rapida”. Es-
crevemos primeiro a expansao bindria do expoente: 73 = 1 + 23 + 2. Portanto, temos
67 = 612°H2° = 6. 62° . 62°. Calculando os quadrados sucessivos de 6 e dividindo pelo
médulo 100, temos 62 = 36, 62° = (62)2 = (36)2 = 1296 = 96 (mod 100), 62° = (6¥)% =
(96)2 = 9216 = 16 (mo 100), 62 = (62°)2 = (16)2 (mod 100) = 256 = 56 (mod 100),
6% = (6%")2 = (56)% = 3116 = 36 (mod 100), 62° = (62°)? = (36)? = 1296 = 96 (mod 100).
Logo 6™ = 6'- 62" - 6% =616 - 96 = 9216 = 16 (mmod 100).

Desta forma calculamos apenas seis quadrados e dois produtos para obter o resultado.
Se tivéssemos feito 6 = 6-6-6-. . .-6 (73 fatores), terfamos que computar 72 multiplicacoes!

Podemos calcular qualquer poténcia pela exponenciacao rapida usando a recorréncia:

i+1 [ . 4 , .
a?" = (a?)2, onde ¢ é um ntimero natural maior que zero.

2.7 Pequeno Teorema de Fermat

Estudando os “numeros perfeitos”, aqueles niimeros inteiros que sao iguais a soma
dos seus divisores proprios, Fermat descobriu e conjecturou este resultado de grande
importancia na teoria dos niimeros, e que nao era conhecido dos gregos. Euclides ja havia
provado n’Os Elementos, que os niimeros pares da forma 2" = 1. (2" — 1) sdo nimeros

perfeitos sempre que 2" — 1 for primo.
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Quando Fermat calculou as diversas poténcias de 2 médulo 5, ele percebeu o seguinte

padrao:

n 11234 (56| 7|8 |9 10| 11| 12 13
2n 214(8|16(32|64 128|256 | 512 | 1024 | 2048 | 4096 | 8192
2° (mod5) 243|124 3 [ 1] 2] 4| 3 1 2

Podemos observar que 2° = 2 (mod 5) e 2 =1 (mod 5).
Da mesma forma, quando ele calculou as poténcias de 2 mddulo 7 obteve 27 =
2 (mod 7) e 25 =1 (mod 7). E de forma geral, podemos verificar que a? = a (mod p) com

' =1 (mod p) onde mdc(a,p) = 1.

p primo e aP ~

Observemos o comportamento aleatério das poténcias de 2 moédulo 5, bem diferente
das poténcias de 2 normais, onde se pode deduzir facilmente o valor do expoente pelo
valor da poténcia dada. Nas poténcias médulo n qualquer isto nao é possivel, pois as
mesmas nao obedecem um padrao de crescimento estavel, principalmente se o médulo n
for um nimero “grande”. Bennet em [3], p.162, afirma que as poténcias modulares sdo
inclusive utilizadas em “geradores congruenciais”na obtencao de niimeros aleatorios para
utilizacao no método Monte Carlo.

Vamos portanto justificar o Pequeno Teorema de Fermat.

Ja sabemos que quando dividimos um niimero qualquer por 5, os inicos restos possiveis
sao 0, 1, 2, 3, e 4. Vamos multiplicar um nimero relativamente primo com 5, por exemplo
2, apenas pelos restos nao nulos, isto é 2-(1), 2-(2), 2:(3),2:(4), obtendo 2, 4, 6, 8. Tomando
o médulo 5, obtemos a sequéncia 2, 4, 1 e 3. Ou seja, obtivemos os mesmos restos nao
nulos em uma ordem diferente, o que ja era esperado, de acordo com a Subsecao 2.6.2.
Portanto temos que o produto 1.2.3.4 é congruente ao produto 2-4-1-3, o que nos autoriza
aescrever 2:4-1-3 =1-2-3-4 (mod 5), ou ainda 2-(1)-2-(2)-2-(3)-2-(4) = 1-2-3-4 (mod 5).
Daf temos 2 - (1-2-3-4) =1-2-3-4 (mod 5). E como os nimeros 1, 2, 3, e 4 sdo
relativamente primos com 5, podemos “corta-los” dos dois lados da congruéncia, obtendo
24 =1 (mod 5).

Consideremos agora um primo p e um inteiro a qualquer onde mdc(a,p) = 1. Multi-
plicando a pelos restos nao nulos médulo p, temos:

a-(1)-a-(2)-a-3)-...-a-(p — 1)=1-2-3-...-(p— 1)(mod p). O que nos dé
a? =1 1-2:3-...-(p—1)]=1-2-3-...-(p—1)(mod p). Ecomo 1,2, 3, ..., (p—1)
sao relativamente primos com p, temos o Pequeno Teorema de Fermat na forma provada

por Euler:

a? ~ ' =1 (mod p)
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O que equivale a dizer que p divide a? ~ 1 — 1.

Exemplos:
a) 3* =1 (mod 5)
b) 255 =1 (mod 7)

c) Sabemos que 6972593% — 1 ¢ divisivel por 89, mesmo sem realizarmos o astronomico

calculo, pois 6972593 e 89 sao primos, e portanto primos entre si.

A forma deste teorema originalmente conjecturada por Fermat é:

“Se p é primo e a é um inteiro positivo, entao a? = a (mod p)”

Mas isto é uma consequéncia direta da forma anterior, pois, se p dividir a? — 1, entao

p divide o pruduto a - (a? — 1), ou seja, p divide a? — a e dai a? = a (mod p). E caso p
nao divida a, pelo Pequeno Teorema de Fermat/Euler, p divide a? — 1. Dai p divide o
produto a - (a? — 1), isto é, p divide a”? — a, e portanto a”? = a (mod p).

Exemplos:

a) 6" =06 (mod 7)

b) 15% =15 (mod 93)

19



Capitulo 3

O Algoritmo RSA

3.1 Generalizacao de Euler

Para justificarmos porque o RSA realmente funciona, vamos conhecer antes um resul-

tado preliminar que é a generalizacao de Euler ao Pequeno Teorema de Fermat quando

n=p-q.

“Sejam p e g dois numeros primos distintos e seja X um numero inteiro,

tal que p e g nao dividem X, entao X® - V'@ =1 =1 (mod p- q).”
De acordo com o resultado viii), é suficiente mostrarmos que:
XP D@ -1 =1 (modp) e XP V-1 =1 (mod q)

Pois se p divide X® - D@ =1 — 1 e g divide X® D@ -1 _ 1 teremos que p.q
divide X® = V@~ — 1 pois mde(p, q) = 1.

Pelo Pequeno Teorema de Fermat/Euler, temos que X? ~ ! = 1 (mod p), pois mde(X, p) =
1. Elevando esta congruéncia a poténcia ¢ — 1, temos X® =~ V'@ =1 = (1)@ = U (mod p),
ou seja, X® 1@ =1 =1 (mod p). Da mesma forma se prova que X® - V@ =1 =
1 (mod q). E portanto, segue o resultado X® =~ D@ =1 =1 (mod p - q).

Observacao: De fato, a Generalizagao de Euler para o Pequeno Teorema de Fermat
é o resultado que nos garante que se mdc(X,n) = 1, entdo X¢™ = 1 (mod n), onde
¢(n) é a funcao totiente de Euler. Para a implementac¢ao do RSA nos basta que p(n) =

ep-q)=p — 1)-(¢ — 1), onde p e ¢ sdo primos. Maiores detalhes ver [11].
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3.2 A magia do RSA — Como a mensagem codificada

por Alice é recuperada por Bob

Veremos a seguir a “férmula magica” que Rivest, Shamir e Adleman criaram usando
como “ingredientes” apenas Aritmética Modular, nimeros primos, o Teorema de Euler
e complexidade computacional, atendendo perfeitamente as exigéncias de um Sistema
Criptografico Assimétrico, segundo os postulados de Diffie e Hellman.

A base do RSA ¢é o fato matemaético descoberto por Euler visto anteriormente, origi-
nado do Pequeno Teorema de Fermat. O que Rivest, Shamir e Adleman fizeram foi com-
binar esses fatos matematicos de forma coerente e eficiente de modo a criar um algoritmo
de grande complexidade reversa, ou seja muito dificil de ser desmontado conhecendo-se a
chave publica apenas. A prova de que o RSA realmente funciona é dada a seguir.

Vamos supor que Alice queira enviar uma mensagem M criptografada com o RSA
para seu namorado Bob. Usando uma tabela de conversao conveniente, transformaremos
a mensagem M em um ntumero inteiro positivo X, fazendo cada letra da mensagem cor-
responder a um nimero inteiro, uma vez que na memoria do computador, um texto ou
qualquer informacao nada mais é do que um ntimeros binarios. Ou seja, no computador,
a maxima de Pitagoras (572 - 479 a.C.) é totalmente verdadeira: “Tudo sdo nimeros”.

Segue enfim a “férmula mégica” do Criptosistema RSA:

1°) Bob precisa gerar sua chave piblica para que Alice ou qualquer pessoa a use para
codificar sua mensagem X. Bob faz isso escolhendo um par de nimeros inteiros
(n,e), onde n é o produto de dois primos impares “grandes” distintos p e g escolhidos
aleatoriamente, ou seja, n = p.g, e 1 <e < (p—1)- (¢ — 1) com mdcle, (p — 1) -
(¢ — 1)] = 1. O ntimero n é chamado de médulo RSA, e e é chamado de expoente

de codificagao.

2°) J4 a chave privada (n,d) para que Bob decodifique a mensagem enviada por Alice,
elea geraapartirdenee,ondel <d < (p—1)-(¢—1)ed-e =1mod[(p—1)-(¢—1)].
E como mdcle, (p — 1) - (¢ — 1)] = 1, conforme vimos no resultado x), o nimero d
existe, sendo o inverso multiplicativo de e médulo (p — 1) - (¢ — 1). O ntmero d é

chamado de expoente de decodificacao.

3°) Para codificar sua mensagem X, tal que 0 < X < n, Alice toma a chave piblica
(n,e) de Bob, que estd disponivel para qualquer pessoa, calcula a poténcia X°¢ e
determina o seu resto médulo n, obtendo assim a mensagem cifrada C, ou seja

C' = X° (mod n), em seguida envia C a Bob, através de um canal de comunicagao.

4°) Quando Bob receber a mensagem cifrada C de Alice, e usando sua chave secreta
(n,d), ele calcula a poténcia C? e determina o seu resto médulo n, isto é X =

C? (mod n), recuperando assim a mensagem X original que Alice lhe enviou.
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Este ultimo passo é o mais importante, pois ele nos garante que a mensagem original
X enviada por Alice sera recuperada por Bob. Vamos justifica-lo entao.

Elevando os dois membros da congruéncia C' = X¢ (mod n) a poténcia d, teremos:
C? = (X°)4 (mod n), ou ainda C? = X¢? (mod p-q). E comoe-d=1 [mod (p—1)-
(¢ — 1)], teremos que e -d = k- (p — 1)+ (¢ — 1) + 1, para um k inteiro. Logo, C? =
Xt = Dla =D+ (mod n) = [(XP - D@ =Dk X (mod p-q). E pelo resultado da
Secdo 3.1, X? =@ =1 =1 (mod p - q), temos que C? = (1)* - X (mod p - q). Logo,
C?= X (mod p-q) ou X =C?% (mod n), onde mde(X,n) = 1.

S6 nos resta mostrar agora se quando 0 < X < nemde(X,n) # 1, ou seja, quando p ou
q dividir X, se X = C¢ (mod n). Caso p divida X, também dividird X - (X*P=1-(a=1) 1),
para um k inteiro. Ou seja, p dividird X*@=D-(e=D+!1 _ X De modo andlogo, se ¢ dividir
X, também dividira X*®-D-@=D+1 _ X E como mdc(p, q¢) = 1, temos, pela propriedade
viii), que p- ¢ divide X*®~D-@=D+l _ X o que equivale a X* P~V =D+ = X (mod p-q),
ou seja, C4= X (mod n).

E como C? (mod n) é um inteiro positivo menor que n, temos que realmente o X
encontrado nesse proceso ¢ mesmo o nimero inteiro X anterior a codificacao, uma vez
que s6 haverd igualdade neste caso se C¢ for congruente a X médulo n, pois os inteiros
0,1,2,--- ,n— 1, formam um sistema completo de restos.

Portanto, a condicao 0 < X < n nos garante que a mensagem X serd recuperada

quando aplicarmos a fungao de decodificacao X; = C? (mod n).

3.3 Implementacao matematica do Algoritmo RSA

A abordagem a seguir é uma expansao e adaptacao da excelente implementacao do
RSA feita por Coutinho [16], Capitulo 6, com as modificagdes necessarias a sua integragao

a este trabalho e a sua clareza didatica.

3.3.1 Pré-codificagao do RSA

1°) Alice pode usar a tabela abaixo para converter letras em nimeros, de modo que
ela podera codificar qualquer texto utilizando as ferramentas matematicas vistas anteri-

ormente.

AIB/IC D/IE|F/GIHI|J| K L M
10111112 13|14 | 15|16 |17 |18 | 19 |20 | 21 | 22
NIO/PIQ RIS T UV W|X|Y|Z
2312412512627 (28129 30|31|32|33]|34] 35

E interessante que Alice utilize numeros de dois digitos para cada letra a fim de

evitar ambiguidades, tipo: nao saberiamos se 15 seria AE ou O, caso Alice comecasse
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enumerando o alfabeto com 1, 2, 3, ... até 26.
Ela devera substituir o espaco entre duas palavras por 99. Por exemplo, vamos supor
que Alice vai enviar a mensagem “AMO O PROFMAT?” para Bob. De acordo com a

tabela acima a mensagem ficaria assim pré-codificada:

X =10222499249925272415221029

2°) Bob deve definir os “parametros” do RSA, que sdo os nimeros primos p e ¢ que
formam o médulo RSA, n = p-¢q. Se ele escolher p = 11 e ¢ = 23, teremos n = p-q =
11-23 = 253.

3°) Alice devera “quebrar” o texto X em blocos. O tamanho de cada bloco apenas

precisa ser menor que n. Entao Alice pode quebrar a mensagem numeérica acima como:

102-22-49-92-49-92-52-72-41-52-210 — 29

Que pode ser organizada na seguinte tabela de blocos:

Xl X2 XB X4 X5 X6 X? XS X9 XlO Xll X12
10222 | 49 | 92 | 49 | 92 | 52 | 72 | 41 | 52 | 210 | 29

Alice também precisa ter o cuidado para que nenhum bloco comecge com zero, pois na
hora de decodificar poderia haver confusao. Por exemplo, nao da pra distinguir 029 de 29
quando se estd operando com esses numeros.

Observemos também que ao quebrar a mensagem X em blocos aleatérios, Alice evita

que a frequéncia de cada letra se mantenha ao longo do processo de cifragem.

4°) Bob deve escolher o expoente de codificacdo e, onde 1 < e < (p —1)-(q — 1)
e mdefe,(p — 1) - (¢ — 1)) = 1. Como (p — 1) (¢ — 1) = 10-22 = 220, temos que
mdc(e, 220) = 1. Ele pode escolher e = 3, que é o menor possivel, o que torna o processo

de codificacao mais “rapido”, pois mdc(3,220)= 1, aplicando o Algoritmo de Fuclides.

A chave publica de Bob é portanto o par (n,e) = (253,3) e que fica a disposigao de
qualquer pessoa que queira enviar uma mensagem para Bob.

Feito isto, podemos passar a fase de Codificagao.

3.3.2 Codificagao do RSA

Seja um “texto-bloco” X;, onde i =1,2,3,...,12.
De acordo com a se¢ao 3.1., Alice deve codificar o texto X; como:
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C; = X¢ (mod n), onde C; é o texto cifrado.

Alice pode usar aqui a exponenciacao rapida vista no subsecao 2.6.4 para facilitar seus
calculos. Tomando o primeiro bloco X; da mensagem pré-codificada no item anterior,
temos:

C1 = X§{ (mod n). Como X; = 102:

C) = 1023 = (102)*T! = 1022-102 = (10404)-102 = (31)-102 = 3162 = 126 (mod 253).

Ou seja, o bloco X; = 102 foi codificado como 126.

Fazendo o mesmo com os demais blocos da mensagem criptografada, Alice obtera:
Cy = X§ (mod n)

Co =223 = 22271 = (222) .22 = (484) - 22 = (231) - 22 = 5082 = 22 (mod 253).

Ou seja, o bloco X5 = 22 foi codificado como 22.

C3 = X§ (mod n)
Cy = 49% = 492+ = (492) - 49 = (2401) - 49 = (124) - 49 = 6076 = 4 (mod 253)

Ou seja, os blocos X3 = X5 = 49 foram codificados como 49.

Cy = X5 (mod n)
Oy = 923 = 92241 = (922) - 92 = (8464) - 92 = (115) - 92 = 10580 = 207.

Ou seja, os blocos Xy = Xg = 92 foram codificados como 207.

C7 = X& (mod n)
Oy = 523 = 5221 = (522) - 52 = (2704) - 52 = (174) - 52 = 9048 = 193 (mod 253).

Ou seja, os blocos X7 = X;9 = 52 foram codificados como 193.

Cs = X§ (mod n)
Cy = 723 = 72241 = (722) - 72 = (5184) - 72 = (124) - 72 = 8928 = T3 (mod 253).

Ou seja, o bloco Xg = 72 foi codificado como 73.

Cy = X§ (mod n)
Cy = 413 = 41241 = (412) - 41 = (1681) - 41 = (163) - 41 = 6683 = 105 (mod 253).

Ou seja, o bloco Xy = 41 foi codificado como 105.

Ch = X5, (mod n)
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Cy = 210° = 210271 = (2102) - 210 = (44100) - 210 = (78) - 210 = 16380 =
188 (mod 253).

Ou seja, o bloco X711 = 210 foi codificado como 188.

C1 = X§, (mod n)
Cp = 29° = 20241 = (292) - 20 = (841) - 20 = (82) - 20 = 2378 = 101 (mod 253).

Ou seja, o bloco X5 = 29 foi codificado como 101.

Entao, a mensagem ficara cifrada da seguinte forma:

C’1 02 C’3 C(4 05 C16 C’7 08 09 C(10 Cll C(12
126 | 22 | 4 | 207 | 4 | 207|193 | 73 | 105 | 193 | 188 | 101

Observamos aqui que Bob tem de manter os blocos cifrados separados! Caso contrario,
ele nao podera mais recuperar a mensagem original enviada por Alice, pois nao saberia a

quais nimeros aplicar corretamente a funcao de decodificacao X = C¢ (mod n).

3.4 Decodificacao do RSA

Para decodificar a mensagem enviada por Alice, Bob precisard do nimero n e do
expoente de decodificagao d, onde e-d =1mod[(p—1)-(g—1)]e1 <d < (p—1)-(¢- 1),
de acordo com o item 3.1. Ou seja, a chave privada é o par (n,d), que deve ficar em
posse apenas de Bob. Na verdade, apenas d deve ser sigiloso, pois n ja foi divulgado
publicamente.

Como e = 3, p = 11 e ¢ = 23, teremos:

e«d=1[mod (p—1)-(¢—1)] = 3-d = 1[mod(11-1)-(23 — 1)] = 3-d = 1 (mod 220).
Logo d existe pois mde (3, 220)= 1.

Fazendo 3-d =220k + 1, temos 3-d — 220 - £k = 1. Aplicando agora o Algoritmo

Fuclideano Estendido, temos:

7303

220
1

220=3-(73)+1 = (-73)-3+(1)-220=1 = (—73) -3 =1 (mod 220). E como
—73 = 147 (mod 220), temos que (147) - 3 =1 (mod 220). Logo d = 147.

Observamos que, ao contrario do processo de codificacao, onde é conveniente traba-

lhar com um expoente de codificagao e pequeno, no nosso caso e = 3, o expoente de
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decodificacao d = 147 torna o processo de tentativa de ataque ao RSA dificil, pois o
atacante tera que testar varios candidatos a expoentes de decodificacao grandes até obter
um texto-bloco X;.

Consideremos o primeiro bloco codificado €} = 126. Escrevendo d = 147 na base 2,
ou seja, 147 = 27 + 2% + 2 + 1 e aplicando a funcao de decodificacao X = C¢ (mod n),

teremos:
X, = C¢ (mod n)
X = 12617 = 12627 +2'+2+1 = (12627) - (1262") - (1262) - (126) (mod 253).

Antes de prosseguirmos vamos calcular as poténcias obtidas acima por exponenciacao

rapida, separadamente.
126% = 15876 = 190 (mod 253)

126%° = (126%)% = 1902 = 36100 = 174 (mod 253).

1262° = (126%°)2 = 174% = 30276 = 169 (mod 253).
1262 = (1262")2 = 1692 = 28561 = 225 (mod 253).
126%° = (1262")2 = 2252 = 50625 = 25 (mod 253).

1262 = (126%°)2 = 125% = 625 = 119 (mod 253).
1262" = (1262°)2 = 1192 = 14161 = 246 (mod 253).
Portanto, temos:

X, = 1267 = (12677) - (1262") - (1262) - (126) = (246) - (225) - (190) - (126) = (55350) -
(23940) = (196) - (158) = 30968 = 102 (mod 253). (Viva Rivest, Shamir e Adleman !!!)

Se Bob aplicar X; = C? (mod n) aos demais blocos da mensagem cifrada, obtera os
blocos numéricos respectivos da mensagem original X enviada por Alice. Depois é s6 Bob
usar a tabela do item 1°), subsec¢@o 3.3.1, no sentido inverso e trocar os nimeros pelas

letras, obtendo assim a mensagem em forma de texto legivel enviada por Alice.
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Capitulo 4

Implementacao RSA com MAXIMA

Trabalharemos a seguir dois exemplos mais realistas de implementagao do RSA uti-
lizado como ferramenta de apoio didatico o  programa de computacao algébrica
wxMAXIMA, versao 12.04.0. Maiores detalhes e comandos ver Apéndice A.

Exemplo 1: Achar primos de 10 digitos para usar no médulo RSA, codificar e deco-
dificar a palavra ARACAJU usando a tabela ASCII contida no Apéndice B.

Seja o médulo RSA n = p - ¢q. Facamos inicialmente p = 2351174217.
No MAXIMA:

primep(2351174217) retorna “false”. Entao fazemos em seguida next_prime(2351174217),
que reorna 2351174351.

Em seguida, no MAXIMA, fazemos:

primep(2351174351), que retorna “true”. Logo 2351174351 é primo com uma grande
probabilidade.

Portanto, fazemos p = 2351174351.
Do mesmo modo, fazemos inicialmente ¢ = 1201429113.
No MAXIMA:

primep(1201429113), que retorna “false”.
Entao fazemos em seguida next_prime(1201429113), que retorna 1201429123.

Depois fazemos primep(1201429123), que retorna “true”. Logo 1201429123 é primo

com grande probabilidade.
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E entao fazemos ¢ = 1201429123.
Portanto, o médulo RSA n = p-qg = 2351174351-1201429123 = 2824769338542024173.

Uma observacao importante! Para testar se o médulo RSA encontrado é“bom”, ou
seja, dificil de ser fatorado em um tempo “baixo”, podemos utilizar o comando factor(n).
Se esta acao retornar os fatores de n em um tempo “curto”, significa que devemos descartar

os parametros p e q e procurar outros até que a fatoracao de n seja “dificil”.
Vamos calcular agora o expoente de codificagao e.

Fazendo (p — 1)-(¢ — 1) = 2351174350 - 1201429122 = 2824769334989420700.
Procuramos agora um numero inteiro e que satisfaga 1 <e < (p — 1)-(¢ — 1) e
mdcle,(p — 1)-(¢ — 1)]=1.

No MAXIMA:

ged(3,2824769334989420700) reorna 3;
gcd(5,2824769334989420700) retorna 5;
gcd(7,2824769334989420700) retorna 7;
ged(11,2824769334989420700) retorna 1.

Logo, podemos usar 11 como expoente de exponenciacao. Dai, e = 11.

Portando a chave publica é (n, e) = (2824769338542024173,11), que iremos usar para

codificar as mensagens a serem enviadas a um destinatario.

Convertendo a palavra ARACAJU em um nimero decimal de acordo com a tabela
ASCII constante no Apéndice B, temos: X = 65826567657485.

Vamos agora codificar a mensagem X.
Para isso fazemos no MAXIMA:

power_mod (65826567657485, 11, 2824769338542024173), que retorna 1093258905866990787.
Entao a nossa mensagem codificada é C = 1093258905866990787.

Para decodificar a mensagem C recebida, o destinatario tera que calcular primeiro sua
chave privada, que é o expoente de decodificagdo d, onde e-d =1 [mod (p — 1)-(q¢ — 1)]
el<d<(p—1)-(¢g — 1).
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No MAXIMA, fazemos:

inv_mod(11,2824769338542024173), que retorna 1283986061358827591.
Ou seja d = 1283986061358827591.

Agora, para decodificar a mensagem C, basta calcularmos X = C?¢ (mod n).
No MAXIMA, fazemos:

power_mod(1093258905866990787, 1283986061358827591, 2824769338542024173), que
retorna 65826567657485. Aplicando inversamente a tabela ASCII obtemos a palavra
ARACAJU.

Exemplo 2: Uma mensagem foi codificada com a chave publica e a tabela ASCII
do exemplo anterior, e corresponde a C = 392551868987068804 - 2113855424116769378 -
948229051171291444 - 726877796189145130. Decodificar a mensagem.

Como a mensagem foi codificada em blocos, basta decodificarmos cada bloco separa-

damente utilizando a chave privada d calculada no exemplo anterior, aplicando
X = C? (mod n).
No MAXIMA, fazemos:

power_mod(392551868987068804, 1283986061358827591, 2824769338542024173), que re-
torna 793285787386698283 = X,

power_mod(2113855424116769378, 1283986061358827591, 2824769338542024173), que
retorna 793265678269687384 = X,

power_mod(948229051171291444, 1283986061358827591, 2824769338542024173), que re-
torna 653278653267827380 = X3

power_mod(726877796189145130, 1283986061358827591, 2824769338542024173), que re-
torna 8479718265707365 = X,

Concatenando os blocos decodificados, obtemos a mensagem X procurada. Assim,

temos:
X =17932857873866982837932656782696873846532786532678273808479718265707365.
Que apds aplicarmos a tabela ASCII inversamente, obtemos:

X = O UNIVERSO ACREDITA NA CRIPTOGRAFIA. (Julian Assange)
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Capitulo 5

Seguranca e Criptoanalise do RSA

5.1 Algoritmo da fatoracao

Segundo Terada [7], p.21, “Criptoandlise” é o conjunto de técnicas matemadticas que
tém por objetivo atacar um codigo a fim de desvendar o significado do texto criptografado,
através da descoberta do algoritmo criptografico, da sua chave de decodificagao ou de um
ataque ao texto cifrado. O criptoanalista portanto nada mais é do que um “quebrador”
de cddigos, e a Ciéncia da Escrita Secreta tem sido a sitese do confronto entre criptégrafos
e criptoanalistas. A estratégia mais importante usada pelos criptoanalistas para atacar o
RSA ¢ a tentativa de fatorar n = p-q, pois o expoente de decodificacao d pode ser deduzido
se conhecermos os nimeros primos p e ¢, uma vez que e ja ¢ de conhecimento publico,
ondee-d=1[mod (p—1)-(¢—1)]el <d < (p—1)-(¢—1). Entdo, se alguém conseguisse
fatorar n = p - ¢ e consequentemente obtivesse d, qualquer mensagem enviada de Alice
para Bob poderia ser facilmente decodificada, bastando aplicar X; = C¢ (mod n) ao bloco
criptografado C;, conforme visto anteriormente. Mas fatorar n é praticamente uma tarefa
impossivel de ser realizada em um tempo humanamente viavel e de uma maneira eficiente,
a menos que o médulo n RSA tenha fatores primos pequenos. Para nos convencermos

disto, vejamos o seguinte resultado:

“Se n nao é primo, entao n possui, necessariamente, um divisor primo p,
tal que p < /n”

Como estamos supondo n é composto, entao o seu menor divisor é um primo p, se nao
fosse existiria outro primo p; < p, onde p = k - py, e neste caso p; também dividiria n.
Mas isto nao pode ser pois estamos supondo que p é o menor divisor de n. Logo p é o
menor divisor de n. Entao podemos escrever n = p - ¢, onde ¢ é um nimero composto e
1 < p,c < n. Temos que p < c. Multiplicando esta desigualdade por p, temos p? < p - c,
ou seja, p? < n, ou ainda p < \/n.
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Outra maneira equivalente de enunciar este resultado é:

“Se um numero inteiro positivo n nao possui nenhum divisor primo p,

tal que p < /n, entao n é primo”.

Com base nos resultados acima, podemos esbocar um algoritmo simples que nos diz

se um determinado nimero inteiro positivo n é ou nao primo.

Algoritmo da fatoracao

1. Entrada: Um ntmero inteiro positivo n
2. Saida: n é composto ou n é primo

3. Instrugoes: Tente dividir n por 2. Se for divisivel pére, e dois é um fator de n.
Senao tente dividir n por 3. Se for divisivel, pare, e trés é um fator de n. Se nao
for, tente dividir n por 5... Faga isso até encontrar um divisor de n. Neste caso n
serd composto. Ou até que o candidato a divisor de n seja maior do que /n. Se

acontece este ultimo caso, n serd primo!

Para saber se um niimero inteiro n é ou nao divisivel por outro nimero a, podemos usar
as regrinhas de divisibilidade ou simplesmente aplicar o algoritmo da divisao euclidiana.
Se o resto for zero, neste caso, n sera divisivel por a, e a serd um fator de n.

Por exemplo, vamos verificar se o nimero 173 é ou nao primo usando o algoritmo
“Divisoes Sucessivas”. Teremos entao que tentar dividir 173 por 2, 3, 5, ... até no maximo
13, pois V173 = 13,152 .. Assim temos que 173 nao é divisivel por 2, pois é fmpar. Nao
¢ divisivel por 3, pois a soma dos seus algarismos da 11. Nao ¢é divisivel por 5, pois o
seu algarismo das unidades nao é zero. Nao é divisivel por 7, pois deixa resto 5. Nao é
divisivel por 11, pois deixa resto 8, e também nao é divisivel por 13, pois deixa resto 4.
Logo podemos concluir que 173 é primo!

Os resultados acima fundamentam o nosso tao conhecido Algoritmo da Fatoracao que
nos aprendemos no sexto ano do ensino fundamental. Se o niimero dado n for composto,
obteremos necessariamente um menor fator primo menor do que y/n . Se continuarmos
aplicando o algoritmo da fatoracao aos demais fatores de n, teremos no final a decom-
posicao prima do numero dado. O Teorema Fundamental da Aritmética garante que
“todo numero inteiro positivo ou é primo ou pode ser decomposto em um produto tnico
de fatores primos, a menos da ordem desses fatores.”

Por exemplo, 120 é divisivel por 2, entao 120 = 2 - 60. Como 60 também é divisivel
por 2, temos 120 = 2-2-30. Trinta também é divisivel por 2, dai 120 = 2-2-2-15. Como
15 é divisivel por 3, temos 120 =2-2-2-3-5=3-2-5-2:-2=5-2-3-2-2=2-3-3-5.
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5.2 Eficiéncia do Algoritmo da fatoracao

Vamos analisar agora se o algoritmo das divisoes sucessivas ¢ eficiente quando se trata
de fatorar nimeros inteiros grandes . Digamos que o médulo n que queremos fatorar tem
100 algarismos, onde seus dois fatores primos sao da ordem de 10°°, ou seja, considerando-
se sua maijor parcela 10’ e dispensando-se as demais, teremos V10190 = 10%. Ou
seja, terfamos que realizar 10°° divisoes. Se cada divisdo gastasse um tempo de 10710
segundos, que é um tempo muito menor do que o mais rdpido computador que existe
atualmente, levarfamos 10°° - 1071% = 10%° segundos. Como um ano tem, em média,
12-30-24-60 - 60 = 31.104.000 segundos, nds gastariamos 10 + 31.104.000 = 1032 anos
= 100.000.000.000.000.000.000.000.000.000.000 anos! Que é cem sextilhoes de vezes mais
tempo do que a idade do universo, segundo os astrofisicos estimada em 13 bilhoes de anos.

Isto nos mostra que o algoritmo da fatoracao é extremamente ineficiente quando se
trata de fatorar nimeros inteiros grandes, pois a quantidade de operacoes de divisao
cresce exponencialmente com relagao a quantidade de digitos do nimero que se quer
fatorar. Ainda assim, o algoritmo das divisdes sucessivas nao é totalmente inutil, pois
podemos esperar que o nimero inteiro dado, mesmo muito grande, tenha um fator primo
“pequeno”, da ordem de 10'° algarismos. Isto pode ocorrer por descuido do programador
do algoritmo RSA sob ataque.

Segundo Paulo Ribenboim em [17], p.107, até hoje nao se descobriu nenhum algoritmo
eficiente para se fatorar um numero inteiro grande, digamos com 200 algarismos. Nao se
sabe ainda se este algoritmo pode existir ou nao. Mesmo com toda a Matematica e toda
a tecnologia computacional avancada, é um problema em aberto fatorar com eficiéncia
um numero inteiro muito grande. Esta é uma questao muito séria, uma vez que é possivel
alguém conseguir a proeza em segredo, comprometendo totalmente a seguranca do RSA
e consequentemente de suas aplicagoes.

Apesar desta cléssica dificuldade em se fatorar um ntmero inteiro grande, algums
sucessos tém ocorrido com a utilizagao do Crivo Quadratico e do Crivo de Corpos, usando-
se computacao paralela e distribuida entre centenas de computadores de usuarios da
internet. Aplicando esses métodos, ja foi possivel fatorar ntimeros de até 200 digitos

decimais, embora em meses de processamento. Ver [7], p.129.
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Capitulo 6

Encontrando primos - Testes de

primalidade

Nos exemplos anteriores foram utilizados niimeros primos “pequenos” na composicao
do moédulo n = p - q¢ do Algoritmo RSA. Mas para garantir uma seguranca satisfatéria
para o médulo RSA, o ideal é que usemos numeros primos da ordem de 100 digitos ou
mais cada um. Conforme visto no item anterior, isso dificultara uma tentativa de fatorar
n e obter o expoente de decodificacao d. Na prética, para obter niimeros primos muito
grandes utilizamos programas de computacao algébrica, a exemplo do MAXIMA.

Mas como é possivel o MAXIMA, ou outro programa de computacao algébrica qual-
quer, encontrar nimeros primos gigantes, da ordem de 100 digitos para serem usados no
algoritmo RSA, se ja sabemos que é impossivel determinar se um nimero desta ordem é
ou nao primo, mesmo com o mais rapido dos computadores? Serda que os programas de
computacao algébrica implementam alguma férmula especial que nos fornege o enésimo
nimero primo? Bom, essa férmula realmente existe, conforme podemos verificar em [17],
p.118, mas é uma férmula de grande complexidade computacional, totalmente inttil para
fins praticos. Na verdade, os programas de computacao algébrica implementam critérios
de primalidade que consistem em se testar alguma propriedade dos niimeros primos que
os caracterize com uma grande probabilidade, ou de forma deterministica com base em
alguma propriedade especifica que determinados niimeros primos apresentam, a exemplo
dos ntimeros de Fermat e Mersenne.

Os testes de primalidade mais eficientes que sao usados em programas de computagao

algébrica sao probabilisticos, e se baseiam no famoso Pequeno Teorema de Fermat/Euler:

“Seja p um nimero primo. Se a é um niamero inteiro tal que mdc(a, p) = 1,

entao a? ~ ' =1 (mod p)”

Grandes matemadticos, a exemplo de Leibniz (1646 - 1716), acreditavam que se um

nimero natural n qualquer satisfizesse a congruéncia a” ~ ' =1 (mod n), com mdc(a,n) =
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1, entao n seria primo. Ou seja, pensava-se que a reciproca do Pequeno Teorema de Fermat
também fosse verdadeira, o que nio é verdade. Por exemplo 7°* = 1 (mod 25) e 25 é
composto. Os nimeros compostos impares n que satisfazem o Pequeno Teorema de Fermat
sao chamados de “pseudoprimos” na base a. E ha ainda os nimeros de Carmichael, que sao
pseudoprimos para todas as bases a relativamente primas com n, o que faz os nimeros
de Carmichael se “camuflarem” totalmente como se fossem nimeros primos para esta
propriedade. O menor niimero de Carmichael é 561 = 3-11-17, onde a®*° = 1 (mod 561),
para todo a relativamente primo com 561. Segundo S.Shokranian em [6], p.66, foi provado
por Alford, Granville e Pomerance em 1994 que existem infinitos niimeros de Carmichael.

Conforme Coutinho em [14], p.106, os pseudoprimos e os numeros de Carmichael sao
bastante raros quando se testa nimeros até a ordem de um bilhao. Por exemplo, ha
50.847.534 primos de 1 até um bilhao, mas apenas 5587 pseudoprimos para a base 2. Ou
seja, aproximadamente 0,01% dentre primos destes sao pseudoprimos. Se forem usadas
duas bases, por exemplo 2 e 3, conclui-se que hé somente 1272 pseudoprimos para essas
bases, ou seja 0,0025%. Aumentando-se o nimero de bases a serem testadas, pode-se
chegar a uma precisao ainda maior neste tipo de teste de primalidade. Claro que esse
cuidado vai depender da importancia da aplicagao RSA que esta sendo implementada.
Quanto maior a seguranca das informacoes que se quer proteger, maior deve ser o cuidado
com a precisao de um teste de primalidade probabilistico.

Um teste de primalidade probabilistico utilizado na maioria dos programas de com-
putacgao algébrica e que se baseia no Pequeno Teorema de Fermat é o Teste de Miller-
Rabin. Rabin provou que ha uma probabilidade menor que 71; de este teste acusar
um pseudoprimo quando se testa uma base a aleatéria. Ver Buchmann [13], p.153.
Entao, para k bases distintas testadas, ha uma probabilidade menor que (i)k de n
ser composto. Por exemplo, testando-se 10 bases, ha uma probabilidade menor que
(}L)lo = 2% ~ (,000000954 de o numero testado nao ser primo. No entanto, o teste
de de Miller-Rabin fundamenta-se na Hipotese de Riemman Generalizada, que asegura
ser suficiene testar um nimero “pequeno” de bases para se garantir a primalidade de um
ndimero. Ver Ribenboim [17], p.101.

H& também os testes deterministicos que finalizam afirmando com toda certeza se um
nuimero natural é ou nao primo, embora eles sejam bem mais lentos na sua implementacao
computacional. Um exemplo é o teste de Lucas-Lehmer que testa a primalidade de um
nimero de Mersenne. Ver [14], Cap.09.

Interessante observar que a contrapositiva do Pequeno Teorema de Fermat constitui-se

em um teste de composicao bastante eficaz e deterministico. Isto é:

“Se a™ ~ ' # 1 (mod n), onde mdc(a,p) = 1, entao n nao é primo”.
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Ou ainda:

“Se a™ ~ ! £ 1 (mod n), onde mdc(a,p) = 1, entao n é composto”

! nao é congruente a 1 médulo n, entdao n é composto. Desta forma,

Isto é, se a™ ~
podemos saber se um determinado niimero inteiro muito grande é composto sem no en-
tanto conhecermos seus fatores. Por exemplo, 3% = 56 (mod 341). Logo podemos ter
certeza de que 341 é composto.

Com a onipresenca da internet em nossas vidas e a grande utilizacao do Criptosistema
RSA em seus protocolos de comunicagao, podemos nos perguntar se ha niimeros primos
grandes o suficiente para que sejam gerados modulos RSA seguros para atender a todos
os habitantes da terra, de modo que possamos estar certos de que duas pessoas quisquer
nao escolherao o mesmo par de nimeros primos, ou de que esta possibilidade é remota.
E uma vez que os nimeros primos vao ficando mais raros e mais afastados a medida que
avancamos na sequéncia dos niimeros naturais, podemos nos perguntar também se ha
numeros primos suficientemente grandes, digamos com 100 algarismos, para que possa-
mos obter um mudulo RSA de 200 digitos, o que é considerado atualmente um nivel de
seguranca bastante satisfatorio para a maioria das aplicagoes do RSA.

O Teorema dos Nuimeros Primos de Gauss-Hadamard-Poussin nos garante que a quan-
tidade de primos de 1 até um dado natural n, denotada por m(n), é préxima e sempre

menor do que o quociente de n por In n quando n tende ao infinito, ou seja:
——, para n — 00.

Dessa forma temos que a quatidade de primos de 100 algarismos ¢é igual a quantidade
de primos até 10'°° menos a quantidade de primos até 10%. Aplicando o Teorema dos

Ntumeros Primos, temos:

10100 1099

- ~ 3 9.10%
In 10100 In 1099 ’

Supondo que o Planeta Terra tivesse 10 bilhoes de habitantes, o que é claramente
uma estimativa exagerada, a quantidade de ntimeros primos de 100 algarismos para cada

habitante, seria:

3,910

o = 39107

Que é aproximadamente 2-10%" pares distintos de primos para cada um dos 10 bilhoes

de habitantes da suposta populagao terraqueal
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Apeéendice A

Comandos do MAXIMA para o RSA

O MAXIMA ¢ um poderoso programa de computacao algébrica que, dentre muitas
coisas, possui valiosas ferramentas para se explorar os principais elementos da Teoria dos
Numeros ligados as aplicagoes ao Criptosistema RSA. Sua versao grafica wxMAXIMA

12.04.0 pode ser obtida gratuitamente no saite:
http://wxmaxima.sourceforge.net/wiki/index.php/Main_Page
Seguem abaixo os comandos basicos usados neste trabalho.

P

e primep(n): Se retornar "false", n é composto. Se retornar

"true", n é primo com grande probabilidade.(Miller-Rabin)
e factor(n): Retorna a fatoragdo de n.
e next_prime(n): Retorna o menor primo maior que n.
e prev_prime(n): Retorna o maior primo menor que n.

e inv_mod(n,m): Retorna o inverso de n médulo m. Retorna

"false" se n médulo m for zero.
e remainder(D,q): Retorna o resto da divisdo de D por q.
e power_mod(a,n,m): Retorna o resto da divisdo de a"n por m.
e gcd(n,m): Retorna o mdc de n e m.

e float(n): Retorna o valor decimal aproximado de n.
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Apendice B

Tabela ASCII imprimiveis

maiusculos

Letra | Rep. decimal | Rep. binaria | Letra | Rep. decimal | Rep. bindria

Espaco 32 0101 1010 N 78 0100 1110
A 65 0100 0001 O 79 0100 1111
B 66 0100 0010 P 80 0101 0000
C 67 0100 0011 Q 81 0101 0001
D 68 0100 0100 R 82 0101 0010
E 69 0100 0101 S 83 0101 0011
F 70 0100 0110 T 84 0101 0100
G 71 0100 0111 U 85 0101 0101
H 72 0100 1000 \Y 86 0101 0110
[ 73 0100 1001 W 87 0101 0111
J 74 0100 1010 X 88 0101 1000
K 75 0100 1011 Y 89 0101 1001
L 76 0100 1100 Z 90 0101 1010
M 77 0100 1101
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