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Resumo

A criptografia tem como objetivo basico, transmitir uma mensagem a um destina-
tario sem que outra pessoa possa conhecer seu contetdo, para que isso ocorra usa como
ferramenta os recursos matematicas. A preocupagao com a privacidade e seguranca é
muito antiga, ao longo do tempo muitos codigos foram usados e utilizados principal-
mente para proteger segredos militares. Com o advento da comunicacao eletronica,
muitas atividades essenciais passaram a depender do sigilo na troca de mensagens,
principalmente aquelas que envolvem transacoes financeiras e uso seguro da internet.
O presente trabalho trata a Criptografia como ferramenta de ensino nas aulas de Mate-
matica, tendo em vista que o ensino da matemaética esta cada vez mais comprometido,
principalmente por conta do desinteresse dos alunos e da grande defasagem com a qual
chegam no Ensino Fundamental II. Diante disto, propomos a utilizacao de temas que
tragam significado a aprendizagem e cativem o aluno. A criptografia pode ser abordada
em varios contetidos do Ensino Fundamental e Médio, como fungoes e matrizes, assun-
tos abordados no presente trabalho. Pretendemos, com a utilizagao da Criptografia no
ensino dos contetidos matematicos, proporcionar sentido pratico ao conteudo estudado
de forma que a aprendizagem se torne significativa para o aluno. Apresentaremos al-
guns modelos de atividades que abordam o tema criptografia e poderao ser aplicados
no Ensino Fundamental e no Ensino Médio.

Palavras-chave: Criptografia, Fungoes, Aprendizagem.






Abstract

Encryption has the basic purpose of transmitting a message to a recipient without
anyone else being able to know its contents, so that this occurs using the mathematical
resources as a tool. The concern with privacy and security is very old, over time
many codes have been used and used mainly to protect military secrets. With the
advent of electronic communication, many essential activities depend on secrecy in the
exchange of messages, especially those involving financial transactions and safe use of
the internet. The present work treats Cryptography as a teaching tool in Mathematics
classes, considering that the teaching of mathematics is increasingly compromised,
mainly due to the lack of interest of the students and the large gap with which they
arrive in Elementary School II. In view of this, we propose the use of themes that bring
meaning to learning and captivate the student. The cryptography can be approached in
several contents of Elementary and Middle School, like functions and matrices, subjects
approached in the present work. We intend, with the use of Cryptography in the
teaching of mathematical contents, to provide meaning practice to the content studied
so that learning becomes meaningful for the student.We will present some models of
activities that approach the subject of encryption and database is not Elementary and
High School.

Keywords: Cryptography, Functions, Learning.
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1 Introducao

Um dos desafios encontrados pelos professores de Matematica é fazer com que os
alunos nao s6 aprendam os contetidos, mas se interessem pela disciplina. Cria-se, desde
os anos iniciais, um estigma de que a Matematica é dificil, além disso, muitas vezes os
contetudos sao simplesmente "jogados".

Muitos alunos chegam ao Ensino Fundamental II com defasagem, desinteresse e blo-
queio em aprender Matemaética. Ao questionarmos sobre a importancia da disciplina,
todos afirmam que esta é importante no nosso dia a dia, mas ainda assim nao se inte-
ressam em aprendé-la, dizem que é dificil e que s6 gostam dos assuntos que entendem.
Embora o aluno reconheca a importancia em aprender matematica, nao véem sentido
em aprendé-la, pois os exemplos dados nao condizem com sua realidade.

O PCN de matemaética sugere "alguns caminhos para fazer Matematica na sala
de aula", entre eles esta a historia da matematica, e foi a partir da historia que este

trabalho se desenvolveu.

(...) oensino de Matematica prestara sua contribui¢ao a medida que
forem exploradas metodologias que priorizem a criacao de estratégias,
a comprovacao, a justificativa, a argumentacao, o espirito critico, e
favorecam a criatividade, o trabalho coletivo, a iniciativa pessoal e a
autonomia advinda do desenvolvimento da confianga na prépria ca-
pacidade de conhecer e enfrentar desafios.(PCN, 1997, pag. 31)

Partindo do principio que a Matematica se torna interessante para a aprendizagem
quando praticada de forma integrada e relacionada a outros conhecimentos, abordando
assuntos de interesse do aluno, elaboramos este trabalho, onde o tema Criptografia é
apresentado como gerador de atividades didaticas, permitindo o aprofundamento dos
contetidos desenvolvidos nas aulas de Matematica de maneira que o aluno se sinta
estimulado, desencadeando um processo de construgao de novos conhecimentos.

No ano de 2016, em comemoragao ao Dia Nacional da Matemética (06 de maio),
resolvemos presentear os alunos dos nonos anos da Escola Municipal de Lucélia-SP
com um filme, visto que uma das reclamacoes dos alunos é a auséncia de filmes nas
aulas de Matematica. Foi exibido o filme O Jogo da Imitacao (2014) que foi baseado

na vida do matematico inglés Alan Turing (1912 - 1954) e retrata sua contribui¢do
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18 Introducao

no campo da Criptoanalise e consequentemente, importancia para o fim da Segunda
Guerra Mundial (1939 - 1945).

Alguns alunos demonstraram interesse no tema Criptografia, pesquisaram sobre o
assunto e entao elaboramos um trabalho que foi apresentado no IX Congresso de Inici-
agao Cientifica Junior, na cidade de Adamantina-SP. O trabalho foi bastante elogiado,

proporcionando aos alunos o certificado de mengao honrosa.

A criptografia, além de um assunto instigante, é muito abrangente, envolve diver-
sos conteudos tratados tanto no Ensino Fundamental quanto no Ensino Médio, assim
pode ser utilizado como meio de atrair o aluno, tornando as aulas interessantes e sig-
nificativas. Como disse Lima (2007, pag. 144) "A falta de aplicagbes para os temas
estudados em classe é o defeito mais gritante do ensino da Matematica em todas as
séries escolares."

Nos capitulos seguintes apresentamos o conceito de criptografia, um breve apa-
nhado historico, definimos conceitos basicos de fung¢oes, matrizes e teoria dos niimeros,
que serao base para o desenvolvimento das atividades propostas. Apresentamos tam-
bém atividades que podem ser desenvolvidas no Ensino Fundamental e Médio, e os

resultados obtidos no decorrer do desenvolvimento deste trabalho.



2 Criptografia

Durante milhares de anos, reis, rainhas e generais dependeram de co-
municagoes eficientes de modo a governar seus paises e comandar seus
exércitos. Ao mesmo tempo, todos estavam cientes das consequéncias
de suas mensagens cairem em maos erradas, revelando segredos pre-
ciosos a nagoes rivais ou divulgando informagoes vitais para forcas
inimigas. Foi a ameaga da interceptagao pelo inimigo que motivou o
desenvolvimento de c6digos e cifras, técnicas para mascarar uma men-
sagem de modo que s6 o destinatario possa ler seu contetido. (Singh,
Simon, 2004, pag. 11)

2.1 Conceito

A criptologia é a ciéncia que retine as técnicas e os conhecimentos necessarios para a
ocultacao de informagoes (criptografia) e a quebra das informagoes ocultas (criptoana-
lise). Existem duas maneiras diferentes de escrever uma informagao, uma ¢ ocultando
a presenga da mensagem (esteganografia) e a outra, ocultando apenas o sentido da

mensagem (criptografia).

CRIPTOLOGIA

'CRIPTOANALISE] CRIPTOGRAFIA| |[ESTEGANOGRAFIA |

|CODIGOS| |[CIFRAS]
[
[ |
\sussnrngo\ ' TRANSPOSICAO|

[, [I—
'POLIALFABETICAS| |MONOALFABETICAS|

Figura 2.1: Organograma das divisoes da Criptografia.
A criptoanalise é responsével por decifrar e ler as mensagens cifradas, sem ter acesso

19



20 Criptografia

a chave. Sua criacao se deve ao aprimoramento dos conhecimentos em matematica,

estatistica e linguistica.

(...) além de empregar cifras, os estudiosos arabes foram capazes de
quebré-las. Eles inventaram a criptoanélise, a ciéncia que permite
decifrar uma mensagem sem conhecer a chave. Enquanto o cripté-

2

grafo desenvolve métodos de escrita secreta, é o criptoanalista que
luta para encontrar fraquezas nesses métodos, de modo a quebrar
a mensagem secreta. Os criptoanalistas arabes tiveram sucesso na
descoberta de um método para quebrar a cifra de substituicdo mo-
noalfabética, uma cifra que tinha permanecido invulneravel durante
varios séculos. (Singh, Simon, 2004, pag. 32)

A esteganografia é a arte de esconder uma mensagem ou informacao, ocultando a
sua existéncia. A palavra esteganografia é de origem grega, steganos significa coberto
e graphein, significa escrever. Utiliza-se de varios métodos para comunicagoes secretas,
como imagens, sons, videos, assinaturas digitais, tintas invisiveis, micropontos (forma
de esteganografia usada durante a Segunda Guerra Mundial), canais escondidos, entre
outros.

Ja a criptografia nao esta preocupada em esconder a mensagem, mas sim, torné-la
ininteligivel, escondendo o significado da mensagem de maneira que somente aquele que
obtiver a chave conseguira ter acesso ao seu conteido. A palavra criptografia também
tem origem grega, kriptos significa oculto e graphos, escrever. Podemos criptografar
usando codigos ou cifras.

Os codigos sao simbolos (palavras, letras, ntiimeros, etc.) usados para representar
uma informacao. Por exemplo, codigo de barras, codigo binério, c6digo morse.

As cifras sao divididas em:

- cifra de transposicao: as letras sao rearranjadas, apenas trocam de posicao

(anagramas). Exemplo: Scytalae ou Bastao de Licurgo.

- cifra de substituicao: Esse tipo de criptografia prevaleceu durante o primeiro
milénio, devido a sua simplicidade e for¢a. Nesse sistema cada letra é substituida
por outra letra ou simbolo. Assim, cada letra do alfabeto original é trocado
por uma letra do alfabeto cifrado, que pode ser qualquer rearranjo do alfabeto

original. Existem dois métodos de substituicao, monoalfabética e polialfabética.

2.2 Histoéria

A criptografia esta presente em diversas situagoes do nosso dia a dia, com o advento
da era digital tudo ao nosso redor passou a utilizar algum tipo de cdédigo para protecao,

sejam os codigos de barras utilizados em supermercados até troca de mensagens.
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A preocupagao com a privacidade e seguranca é muito antiga. Ao longo do tempo
muitos codigos foram usados e utilizados principalmente para proteger segredos mili-
tares. Cerca de 1900 a.C. essa técnica ja era uitilizada pelos egipicos.

Em uma vila egipcia, chamada Menet Khufu, proxima ao rio Nilo, foi encontrado o
tamulo de Khnumhotep II, arquiteto do fara6 Amenembhet I1. No timulo havia hier6gli-
fos com algumas palavras ou trechos substituidos por outros. Estudiosos da criptografia
acreditam que este é o primeiro exemplo documentado da escrita cifrada.

Apresentaremos um pouco da historia da Criptografia com o proposito de mostrar-
mos sua importancia ao longo da histéria da humanidade. Usamos como referéncia
historica os autores Simon Singh (O Livro dos Codigos) e Sérgio Pereira Couto (Codi-

gos e Cifras).

2.2.1 Pedra de Roseta

Figura 2.2: Pedra de Roseta.

Os hieroglifos sao considerados a forma mais antiga de escrita, hieros significa
sagrado e glyphos, escrita. Eram usados por sacerdotes, escribas, membros da realeza
e funcionérios de altos cargos.

A famosa Pedra de Rosetta, exposta no British Museum, trata-se de uma home-
nagem ao rei Ptolomeu V, é um fragmento de uma estela de granodiorito do Antigo

Egito, encontrada proxima a cidade de El-Rashid, ap6s a derrota de Napoleao para o
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Reino Unido.
E de suma importancia para a compreensao dos hierdglifos egipcios. Seu valor nao
esta ligado ao contetido, mas ao modo como foi escrito. Foram usados trés tipos de

alfabetos: hieroglifo, demoético e grego, além de ter sido escrito em duas linguas.

Figura 2.3: Pedra de Roseta - Detalhes.

Champollion, nascido na Franca em 1790, foi o responsavel pela decifracao defini-
tiva da Pedra de Rosetta. Ele percebeu que o sistema egipcio empregava sinais que
exprimiam ideias e alguns que representavam sons, ou seja, muitos hieroglifos possuiam

um valor de efeito fonético.

Figura 2.4: Jean-Frangois Champollion.

2.2.2 Bastao de Licurgo

Scytalae ou Bastao de Licurgo era utilizado como meio de transmissao de mensa-

gens criptografadas, embora alguns historiadores considerem o uso desse bastao pelos
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espartanos como um mito.

https://upload.wikimedia.org/wikipedi /thumb/5/51/Skytale.png/640px-Skytale.png

Figura 2.5: Bastao de Licurgo.

Tal bastao era feito de madeira, havia ao seu redor uma tira de couro ou pergaminho,
longa e estreita, que era amarrada firmemente. E a cifra de transposicdo mais antiga,
conhecida como o primeiro dispositivo criptografico militar, com origem no séc. V a.C.

Escrevia-se a mensagem no sentido do comprimento do bastao para, depois, o desti-
natario poder desenrolar a tira, que trazia letras embaralhadas. Quando o destinatéario
recebia a tira, enrolava-a num outro bastao com mesmo didmetro do usado pelo reme-

tente, e assim podia ler a mensagem.

2.2.3 Cifra de César

Figura 2.6: Caio Julio César.
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Um dos mais famosos sistemas de criptografia foi elaborado pelo general Jilio César.
Era utilizado nas mensagens enviadas a seus generais, em torno de 58 a.C.

O sistema monoalfabético, conhecido como Cifra de César ou cifra de substitui-
¢ao, consistia em trocar cada letra do alfabeto seguindo um padrao bem determinado.
Acredita-se que Julio César substituia cada letra, pela terceira letra que se segue no
alfabeto.

Caso tivesse algum segredo a lhes transmitir, escrevia-lhes em lingua-
gem cifrada, isto é, dispondo as letras em tal ordem que se nao podia
formar com elas nenhuma palavra. Para decifra-las, era necessario

trocar a quarta letra do alfabeto pela primeira, ou seja, o d no lugar
do a, e assim consecutivamente. (Suetonio, 2002, pag. 64)

AIB|C|D|E|F

A|IB|C|D|E|F

https://social.msdn.microsoft.com/Forums/pt-BR/22d50089-6102-4110-b5dS-1c99e30cadf2/cifra-de-csar>forum=vsvbasicpt

Figura 2.7: Exemplo da Cifra de César.

Otéavio Augusto, sobrinho de César e primeiro imperador romano, também fazia
uso de técnica semelhante. Nas palavras de Suetonio (2002, pag. 164) “Todas as vezes
que escrevia em linguagem cifrada, trocava o “b” pelo “a”, o “c” pelo “b” e assim por
diante. Em vez de “z” escrevia “a”.”

Apesar da simplicidade da cifra usada por César, presume-se que nenhum inimigo
tenha conseguido ler as mensagens, tendo em vista que a maioria de seus inimigos eram
analfabetos ou acreditavam estarem escritas em lingua estrangeira.

Nao ha registro daquela época de nenhuma técnica para resolver as cifras de subs-
tituicao. Os registros mais recentes datam dos trabalhos de Al-Kindi, no século IX,

oriunda da descoberta da analise de frequéncia.

2.2.4 Cifra de Vigenére

A cifra de Vigenére é uma versao simplificada da cifra de substituicao polialfabé-
tica, inventada em 1465, por Leon Battista Alberti, conhecido como pai da criptologia
ocidental. Recebeu esse nome em homenagem a Blaise de Vigenére, diplomata e crip-
tografo francés, mas o primeiro registro foi descrito por Giovan Batista Belaso em La
cifra del Signore Giovan Batista Belaso, de 1553.
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A forca da cifra de Vigenére consiste em que ele usa nao apenas um, e sim 26

Além da

[Singh, 2004].

tabela, Vigenére inseriu palavras-chave utilizadas na codificagao e na decodificacao da

alfabetos cifrados distintos para criar a mensagem cifrada.

mensagern.

CIFRA DE VIGENERE
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Figura 2.8: Cifra de Vigenére.

Como exemplo, considere que a palavra-chave seja GATO e que a mensagem seja

VAMOS ATACAR. Repetiremos a chave até acabarem as letras da mensagem, da

seguinte forma:

Para codificarmos a mensagem procuraremos na figura 2.8 a interse¢ao da chave

(linha) com a mensagem (coluna). Assim,

el
< | <q
O |~
< | O
==
< | <
w |
Q|0
p=giica
< | <
> M
St
=13
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2.2.5 A Criptografia na Primeira Guerra
O telegrama de Zimmermann

Durante a Primeira Guerra Mundial (1914 - 1918) os codigos e cifras encontraram
um meio fausto para crescer e se desenvolver. Um dos exemplos classicos é o Telegrama
de Zimmermann, considerado por muitos como o documento mais significativo para

ilustrar o valor da criptoanélise durante uma guerra.
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Z3571 17204 11269 18276 18101 0317 0228 17094 4473
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Figura 2.9: Telegrama de Zimmermann.

O telegrama usava um codigo conhecido como 0075, composto por aproximada-
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mente dez mil frases e palavras individuais. Era necesséario a posse de um livro codigo
para transmitir a mensagem e um outro para decifra-la. (Couto, 2008)

Foi codificado e enviado pelo secretario do exterior alemao Arthur Zimmermann,
em 16 de janeiro de 1917, para o embaixador alemao Heinrich von Eckhardt, no México.
O telegrama foi interceptado e decodificado por criptografos britanicos.

O telegrama instruia o embaixador a oferecer ajuda financeira ao México para que

entrasse como aliado da Alemanha em um possivel conflito com os EUA.

A Cifra ADFGVX

A cifra ADFGX foi introduzida em marco de 1918 pelo coronel alemao Fritz Nebel,
e em junho de 1918 foi adicionada a letra V a cifra, ficando ADFGVX. Seu nome se
deu por serem letras dificeis de serem confundidas quando transmitidas por Codigo
Morse. E uma combinacao entre cifras de transposicéo e o quadrado de Polibio 6 x6 ,
que inclui as 26 letras do alfabeto e os 10 algarismos, dispostos em ordem randomica.

Como exemplo usamos a mensagem CIENCIA DO SIGILO, a chave CIFRA ¢ o

seguinte quadrado de Polibio.

AIDIF[G]V]X
AlBle6|[Pl2]5]0
DlolJlL][qQ|D]O
FIX|R|V|F|T]3
GlM[1]s5 [K[W]|TI
viclalz|[E]S8]Y
Xx|7lalulalH|N

Inicialmente passamos a mensagem pela chave ADFGVX, buscando os equivalentes

de cada letra em linha e coluna, ficando dispostos da seguinte forma:

C I E| N | C I A | D | O] S I G I L | O

VA|GX | VG | XX | VA |GX | XD | DV | DX |GF | GX | XG | GX | DF | DX

A seguir, a mensagem cifrada é organizada em uma tabela baseada na chave CIFRA.

Depois ordenamos a chave por ordem alfabética e transpomos a mensagem cifrada.
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QO = <|»
QO = <|»
Q< Q<A
| R K| e Q2

T X O K| )| = |
QIO <|X|F

Q<< <a
T < | T <] | = |
| R K| e Q2
O Qo< ~x =

X X X | X D

A mensagem final, que serd transmitida via radio, sera lida por coluna, ficando
assim VA DF GX VG GV GX GX XX XF AX XD XDXV DG GD.

2.2.6 A Criptografia na Segunda Guerra
Alan Turing e a Maquina Enigma

A méquina Enigma, uma das mais famosas, foi usada pelos alemaes durante a
Segunda Guerra Mundial (1939 - 1945). Antes, era usada comercialmente e possuia
varios modelos. O modelo adotado pelos nazistas era conhecido como Wehrmacht

Enigma. Estima-se que 40 mil dessas méquinas estiveram em uso durante a guerra.

http://m.blogs.ne10.uol.com.br/mundobit/2015/01/21/como-funcionava-enigma-maquina-nazista-que-quase-
venceu-segunda-guerra/

Figura 2.10: Maquina Enigma.

A Enigma possui uma combinacao de sistemas mecéanicos e elétricos. Seu meca-
nismo consiste em um teclado com 26 letras e um conjunto trés de rotores dispostos
em fila, além de um mecanismo de avanco que faz andar alguns rotores uma posi¢ao

quando uma tecla é pressionada. Os alemaes acrescentaram ainda um quarto rotor,
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chamado “refletor”, assim, nenhuma letra da mensagem seria cifrada nela mesma. Tam-
bém acrescentaram um dispositivo chamado stecker, que garantia a troca de pares de
letras por outras sem importar qual unidade fosse usada para o processo. Com todo
esse aperfeicoamento, a maquina atingiu um total de 150 000 000 000 000 000 000 de
combinagoes.

Em 1939 foi criado o centro de criptologia em Bletchley Park, Inglaterra, conhe-
cido como Station X, com a finalidade de “quebrar” a Enigma. Entre os matematicos

contratados estava Alan Turing.

e v "
%
|

https://pt.wikipedia.org/wiki/Alan_Turing

Figura 2.11: Alan Turing.

Alan Turing (1912 - 1954), considerado “pai da computagao”, foi um matemaético,
logico e criptoanalista. Seu apice deve-se a II Guerra Mundial, quando foi trabalhar
em Bletchley Park, uma instalacao militar secreta que tinha como objetivo “quebrar”
os codigos alemaes. Os codigos eram produzidos pela Maquina Enigma e trocados
diariamente, dificultando ainda mais a decodificacao. Turing desenvolveu a bomba
eletromecanica (bombe), que auxiliava na decodificagao das mensagens secretas. Além
de contribuir para o fim da guerra, criou a Maquina de Turing, um prototipo dos
computadores modernos, e também desenvolveu o Teste de Turing, uma espécie de
inteligencia artificial.

Os aliados, depois de criar e executar uma operacao de codinome ULTRA, decifra-
ram o codigo que fez com que o fim da guerra, de acordo com alguns historiadores, se

antecipasse por pelo menos um ano.

A Maquina Parpura

Ainda no cenario da Segunda Guerra Mundial outra méquina de cifragem se des-

tacou, a Maquina Purpura, usada pelos japoneses. A versao “Vermelha”, anterior a
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Puarpura, ja havia sido “quebrada” pelos norte-americanos, no entanto, a Marinha ja-
ponesa nao admitia tal fato, assim, a Maquina Purpura herdou seu ponto fraco, que
era a cifragem separada das vogais e consoantes, conhecida pelos criptoanalistas ame-

ricanos como “seis-vinte”.

https://gl.wikipedia.org/wiki/C%C3%B3digo_P%C3%BArpura

Figura 2.12: Maquina Parpua.

As técnicas usadas para decrifrar a Purpura eram semelhantes as usadas para de-
cifrar a Enigma. Os japoneses acreditavam que sua méquina seria indecifravel, mas
sua cifra acabou sendo descoberta por um grupo do Servico de Inteligéncia de Sinais
do Exército norte-americano, liderado pelos criptologistas William Friedman e Frank
Rowlett.

A Purpura era uma méaquina singular, usava botdes de fase como elemento cripto-

grafico, além da divisao das letras em vogais e consoantes.

2.2.7 Criptografia na Atualidade

Com o advento da comunicacao eletronica, muitas atividades essenciais passaram
a depender do sigilo na troca de mensagens, principalmente aquelas que envolvem
transagoes financeiras e uso seguro da internet.

Apresentaremos algumas aplicacoes da criptografia na atualidade.

Protocolo SSL

O protocolo SSL (Secure Sockets Layer) foi desenvolvido pela Netscape Communi-

cations, em 1994. E um protocolo de seguranca que cria uma conexao criptografada
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entre um servidor web e um navegador (browser), garantindo que os dados transmiti-
dos entre os dois pontos nao sejam interceptados, mantendo-os sigilosos e seguros. Um
servidor web protegido por esse protocolo inicia sua URL com https://. Os principais

bancos utilizam esse protocolo, como Banco do Brasil, Caixa Federal, Itat e Santander.

Whatsapp

A criptografia de ponta-a-ponta do WhatsApp garante que apenas a pessoa que
envia e a pessoa que recebe a mensagem possam ler o que é enviado, nem o proéprio
WhatsApp tem acesso. As mensagens estao seguras com um cadeado e somente quem
envia e quem recebe possuem a chave para ler a mensagem. Ainda, cada mensagem

enviada tem um cadeado e uma chave.

Bluetooth

O Bluetooth é uma tecnologia para redes sem fio que fornece mobilidade, rapidez
e agilidade nas comunicagoes, este tipo de rede se comunica por ondas de radio, o que
a torna mais vulneravel a diversos tipos de ameagas a seguranca da informagao. Os
requisitos de seguranca para aplicagoes Bluetooth sao baseados na necessidade do usué-
rio, mercado e no tipo de informacao envolvida. Algumas aplicagoes nao necessitam
de nenhuma medida de seguranca ja outras requerem altos niveis de seguranca.

De forma geral podem ser utilizados trés tipos de algoritmos de criptografia para
redes Bluetooth, chave secreta (simétrico), chave publica (assimétrico) e hashing, onde
na chave secreta os usuarios compartilham uma tnica chave, por isso existe um grande
esforco em gerenciar essas chaves, na chave publica, cada participante tem um chave,
que nao é compartilhada com nenhum outro usuério, e uma chave publica conhecida
por todos, a mensagem é criptografada usando a chave ptublica e descriptografada pelo
destinatéario usando a chave publica (algoritmo RSA), ja no hashing (fun¢do hash) nao
héa o envolvimento de chaves, no lugar das chaves uma mensagem grande e aleatoria é
condensada de forma a fixar seu tamanho, este tipo de funcao calcula um teste por soma
(checksum), um checksum criptografico protege o receptor de uma mudanga maliciosa

da mensagem.

Protocolo SSH (Secure Shell)

O Secure Shell € um protocolo criptografico para operacao de servigos de rede de
forma segura sobre uma rede insegura, o uso mais comum desse protocolo é para login
remoto a sistemas de computadores pelos usuarios.

O SSH usa criptografia de chaves piblicas para autenticar o computador e permitir
a autenticagao do usuario. Ha muitas formas de usar o SSH, uma delas é usar pares
de chaves publica-privada geradas de forma automaética para simplesmente encriptar

a conexao de rede e permitir autenticagao por senha, outra maneira é usar um par de
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chaves publica-privada geradas manualmente para realizar autenticagao, permitindo

que usuérios ou programas loguem sem ter que especificar uma senha.

2.2.8 Cadastro de Pessoas Fisicas - CPF

O CPF ¢é o numero de inscrigao do contribuinte junto a Receita Federal do Brasil,
foi criado em 1965 para que pudessem ser coletadas informacgoes dos contribuintes
obrigados a apresentar declaracao de rendimentos. Hoje o CPF nao se limita a apenas
as informagoes do imposto de renda e se tornou de suma importancia no cotidiano dos
brasileiros. Desde 1° de dezembro de 2015 o CPF é emitido junto com a Certidao de
Nascimento, evitando assim fraudes e problemas com homoénimos.

O CPF é formado por 11 digitos onde os 8 primeiros referem-se ao cadastro da
pessoa fisica propriamente dito, o 9° digito refere-se a regiao fiscal onde foi efetuada o

registro, e os dois tltimos sao digitos verificadores.



3 Fundamentacao Teorica

Neste capitulo abordaremos alguns conceitos necessarios para compreensao e exe-

cucao das atividades propostas no trabalho.

3.1 Funcoes

Quando relacionamos duas grandezas que dependem uma da outra, estamos usando
o conceito de funcao. Este é um importante conceito da matemaética, que esta presente
na maioria dos campos de conhecimento humano.

Esse conceito sofreu grande evolucao no decorrer da historia. A ideia de fungao que
temos atualmente esta diretamente relacionada a teoria dos conjuntos, desenvolvida
principalmente a partir do século XIX.

Nesse processo, diversos matematicos contribuiram significativamente, como Gott-
fried Wilhelm Leibniz (1646 - 1716), Isaac Newton (1642 - 1727), Leonhard Euler (1707
- 1783), Joseph Fourier (1768 - 1830), entre outros.

3.1.1 Definicao de Funcao Real

Dados dois conjuntos A, B € R, nao vazios, uma funcao f : A — B é uma relagao

que associa a cada elemento x € A um tnico elemento y € B, f(z) = y.

A é chamado dominio ou campo de defini¢ao.
B é chamado contradominio.

Im(f)={y € B|3x € A} com f(z) =y é chamado conjunto imagem de f.

3.1.2 Funcao Afim

Uma funcao f : R — R chama-se afim quando existem constantes a,b € R tais que
f(x) = ax + b para todo = € R.

33
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3.1.3 Funcao Injetiva, Sobrejetiva e Bijetiva
Funcgao Injetiva

Uma funcao f de A em B é injetiva se, e somente se, quaisquer que sejam x; € Ty
de A, se 1 # xq, entao f(x1) # f(x2).

f+A—B
f ¢ injetiva < Va1, 21 € A, Vag € A)(xy # 22 = f(21) # f(x2))

Funcao Sobrejetiva

Uma funcao f de A em B é sobrejetiva se, e somente se, para todo y pertencente a

B existe um elemento x pertencente a A tal que f(z) = v.

f:A—B
f é sobrejetiva < (Vy,y € B,3x, v € A| f(z) =vy)

Funcgao Bijetiva

Uma funcao f de A em B é bijetiva se, e somente se, f € injetiva e sobrejetiva.

f:A—=B
f ébijetiva & Vy,y € B,J| z, € A| f(x) =vy)

Caracterizagao da Fungao Afim

Teorema 3.1. Seja f : R — R uma fungao injetiva. Se o acréscimo f(x+h)— f(x) =

©(h) depender apenas de h, mas, nao de x, entio f € uma fun¢ao afim.

Demonstragao: Suporemos que a fungao f seja crescente. Entao ¢ : R — R também

é crescente, com ¢(0) = 0. Além disso, para quaisquer h, k € R temos:

oh+k) = fle+h+k)— f(z)
= fllz+k)+h)— flx+k)+ flz+k)— f(z)
= o(h) + o(k)

Logo, pelo Teorema da Proporcionalidade, pondo-se a = ¢(1), tem-se ¢(h) = a.h
para todo h € R. Isto quer dizer que f(x + h) — f(z) = ah. Chamando f(0) de b,
resulta f(h) = ah + b, ou seja, f(x) = ax + b para todo = € R.

[
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3.1.4 Funcao Composta

Seja f uma funcao de um conjunto A em um conjunto B e seja g uma funcao de
B em um conjunto C. Chama-se fun¢ao composta de g e f a fungao h de A em C em

que a imagem de cada x ¢é obtida pelo seguinte procedimento:
i. aplica-se a x a funcdo f, obtendo-se f(z);
ii. aplica-se a f(z) a fungao g, obtendo-se g(f(x)).

Indica-se h(x) = g(f(x)) para todo = € A.

3.1.5 Funcgao Inversa

Definicao 3.1. Se f € uma funcao bijetiva de A em B, a relagao inversa de f € uma
funcao de B em A que denominamos funcdo inversa de f e indicamos por f=1, tal que
f1:B— A

y € B € tal que f~'(y) = x onde x € o tnico elemento em A que satisfaz f(x) = y.

Teorema 3.2. Seja f : A — B. A fungdo f admite inversa f~1 de B em A se, e

somente se, f € bijetiva.

Demonstracgao:
i. Se f~! é uma funcao de B em A, entao f é bijetiva.
- Para todo y € B existe um z € A tal que f~'(y) = z, isto &, (y,z) € [,

ou ainda, (x,y) € f. Assim f é sobrejetiva.

- Dados 1 € A e xy € A, com x; # T, se tivermos f(x1) = f(x2) =y
resultard em f~1(y) =z, e f~1(y) = x4, 0 que é absurdo pois y s6 tem uma

imagem em f~'. Assim f(x;) # f(x2) e f ¢ injetiva.
ii. Se f é bijetiva, entdao f~! é uma funcao de B em A.
- Como f é sobrejetiva, para todo y € B existe um x € A tal que (z,y) € f;
portanto, (y,r) € f~1.

- Se y € B, para duas imagens z; ¢ o em f~ ! vem: (y,z1) € f~1e (y,12) €

f71 portanto, (z1,y) € f e (x2,y) € f.
Como f ¢é injetiva, resulta r; = xs.
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Regra pratica para determinar a fungao inversa:

Dada a fungdo bijetiva f de A em B, definida pela sentenga de y = f(z), para

obtermos a sentenca aberta que define f~!, procedemos do seguinte modo:

i. Na sentenga y = f(z) fazemos uma mudanga de variaveis, isto é, trocamos z por

y e y por z, obtendo x = f(y);

ii. Transformamos algebricamente a expressao x = f(y), expressando y em fungao

de x para obtermos y = f~!(z).

3.1.6 Funcao e Criptografia

O método de codificacao deve ser perfeitamente eficaz, ou seja, o receptor deve ser
capaz de transformar a informagao codificada na informacao original, sem ambiguidade
ou falta de informacgao. Para isso, algumas propriedades devem ser seguidas nessas

situacoes:

i. Ao codificar duas informagoes distintas, elas nao podem ser transformadas em

uma mesma informacao codificada, pois o receptor teria duvidas ao codifica-la;

ii. Uma informacao, ao ser codificada, nao pode produzir duas informagoes diferen-

tes;

iii. Toda informacao deve ter uma forma codificada, ou seja, toda e qualquer infor-

magao deve ser possivel de ser transmitida, evitando informagoes incompletas.

Para que ocorra a codificacao, cada informacao deve ser transformada em uma
tnica informacao codificada e deve aceitar o processo inverso, portanto, devemos en-
contrar uma transformagao (fungao) bijetiva f. Como f é inversivel podemos garantir
a revelacao das informacoes.

Usaremos a func¢dao afim f(x) = ax + b. Esta fungdo é sempre bijetiva sobre sua
imagem e por isso admite inversa sobre sua imagem.

O método consiste em pegar uma informagao e converté-la em nimeros através
de uma funcao bijetiva e, pela aplicacao de sua inversa transformar esses niimeros
novamente na informacgao original.

Primeiramente vamos associar cada letra do alfabeto a um ntmero, como na tabela

11112 |13 |14 | 1516 | 17 |18 | 1920 | 21 | 22 | 23

24 1251262712829 30|31[32|33|34|35]36
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Agora, escolhemos uma fungao f(x) que recebera o valor da letra que queremos
transmitir e gerar outro valor através de f(z). Suponhamos que f seja a fungao f(z) =
3z + 2, que é chamada de funcao cifradora.

Escolhemos a palavra MENSAGEM, cada letra da palavra sera transformada em
um ndimero, que ao passar pela funcao cifradora sera transformada na sequéncia de

ntmeros 67 43 70 85 31 39 43 67, esta é a mensagem que o receptor receberé.

M —23| f(23) =3x23—2=67
E—15 | f(15) =3 x 15 — 2 = 43
N 24| f(24)=3x24—2="T0
S —29 | f(29) =3 x29—2 =85
A—11 | f11)=3x11-2=231
G—17 | f(17) =3 x 17 —2=149
E—15 | f(15) =3x15—2 =43
M — 23| f(23) =3x 23 —2 =67

O receptor ao receber a mensagem codificada, realizard a operagao inversa, que

nesse caso ¢ f~1(x) = z+2 , recompondo a mensagem original.

H67) =2 =23 |23 - M
43) =82 =15 15 E
“H70) =2 =24 | 24 5 N

)
) =
) =
85) = 82 =29 | 29 - S
) =
) =
) =

\]

w

=)

-1
3

211|115 A

B2 17| 17TG

T43) =2 =15 15> E

H67) =2 =23 |23 = M

w
—_

-1

N
Ne)

e e e e e e e

(
(
(
(
N
(
(
(

Quanto mais complexo for o c6digo, mais dificil a mensagem fica para ser decifrada.

3.2 Matriz e Determinante

3.2.1 Definicao de Matriz

Uma matriz de tipo m x n, onde m,n > 1 é uma tabela formada por mn elementos
dispostos em m linhas e n colunas; se n = 1, a matriz é dita matriz-coluna; se m =1,

matriz-linha; se m = n, matriz quadrada de ordem n.

3.2.2 Adicao de Matrizes

Dadas as matrizes A = (a;;) e B = (b;;) de tipo m x n, chama-se soma da matriz
A com a matriz B (indica-se A + B) a matriz C = (¢;;), onde ¢;; = a;; + b;;(1 < i <
m,1 <j<n).
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Chama-se diferenca entre a matriz A e a matriz B a soma de A com —B (oposto
de B).

3.2.3 Produto de um Namero Real por uma Matriz

Dada uma matriz A = (a;;) e um namero real ¢, chama-se produto de t por A a
matriz B = (b;;), onde b;; = ta;;(1 <i<m,1 <j <n). Indica-se por tA.
3.2.4 Produto de Matrizes

Dada uma matriz A = (a;;) de tipo m X n, e uma matriz B = (b;;,), de tipo n X p,

chama-se produto de A por B (indica-se AB) a matriz C' = (¢;z), de tipo m X p, onde

n
Cik, = ijl a;jbjr = ajbig + apboy + ... + @b

3.2.5 Matriz Transposta

Dada uma matriz A = (a;;) de tipo m X n, chama-se transposta de A a matriz
B = (bj;), de tipo n x m, onde b;; = a;;(1 <i <m,1 <j <mn). A matriz transposta
de A indica-se por A’.

Para achar a matriz transposta de A basta trocar linhas por colunas.

3.2.6 Definicao de Determinante

Coinsideraremos o conjunto das matrizes quadradas de elementos reais. Seja A uma
matriz de ordem n desse conjunto. Chamamos determinante da matriz A o nimero

que podemos obter operando com os elementos A da seguinta forma:

i. Se A € de ordem n =1, entao det A é o tnico elemento de A

A= [CLH] — det A = ai

ii. Se A € de ordem n = 2, o prudto dos elementos da diagonal principal menos o

produto dos elementos da diagonal secundaria.

a1 a2 @11 Q12
— det = = a11Q22 — Q120921

21 Q22 ag1 A22

A=

iii. Se A € de ordem n = 3, isto é,

ailr a2 as
A= A1 Q22 (23

a31 32 33
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definimos det A = A11.092.033+A12.023.031 +A13.091.032 — A13.092.G431 — A11.093.032 —

a12.021.433

3.2.7 Matrizes Inversiveis

Uma matriz quadrada A de ordem n se diz inversivel se existe uma matriz B tal
que AB = BA = I,,. A matriz B se diz inversa de A e se indica por A~
Se A é inversivel, entao a sua inversa é tnica: com efeito, se B e B’ sao inversas de

A, temos
B =BI,=B(AB')=(BA)B'=1,B =B

Teorema 3.3. Se A € inversivel, entdo a sua inversa € inversivel e (A=)t = A. Se

A e B sao inversiveis, o produto € inversivel e (AB)™! = B71A™L.

Demonstragao: A primeira parte é imediata. O leitor deve observar, na segunda
parte, que a inversa do produto ¢é igual ao produto das inversas na ordem contrdria
(compare com a transposta do produto). Para provar, seja C = ABe D = B71A™L.

Entao
CD=(AB)(B'A™ Y)Y = ABB HA ' = ATA ' = AA ' = AA =1

Da mesma forma DC = I. Portnto D é inversa de C.

Caracterizagao das matrizes inversiveis

Teorema 3.4. A matriz quadrada A € inversivel se, e somente se, det A # 0.

3.2.8 Matriz e Criptografia: Cifras de Hill

As cifras de Hill sao baseadas em transformagoes matriciais e utilizam um sistema

poligrafico, foi inventada por Lester S. Hill em 1929.

Atribuiremos um ntimero a cada letra do alfabeto da seguinte forma:

14 (15|16 |17 |18 19|20 |21 {2223 |24 25| 0
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Codificaremos a frase VAMOS CODIFICAR, para isso devemos transformar pares
sucessivos de texto em texto cifrado. Devemos escolher uma matriz quadrada, para

facilitar escolheremos uma matriz 2 x 2.

A:

ain  ai2
21 (22
Agruparemos letras sucessivas de texto em pares, substituindo cada letra por seu

valor numérico. Caso tenha um ntmero impar de letras, acrescentaremos uma letra

ficticia para completar o tltimo par.

vV A/M O|S C|O D|I F|I C|A R
22 113 15|19 3|15 419 6|9 3|1 18

Converteremos cada par sucessivo p; e py de letras de texto em um vetor-coluna.
b
p =
P2

e formaremos o produto Ap (vetor cifrado).

A matriz cifradora deve ser inversivel modulo 26.
) 5 6
Usaremos a matriz
2 3

Para cifrar o par V A efetuaremos o produto matricial
5 6 22| | 116
2 3 1| | 47

Sempre que ocorrer um inteiro maior do que 25, ele serd substituido pelo resto da

divisao deste inteiro por 26.

Assim,[5 6][22]:[11615112]( mod 26)
2 3 1 47 21
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que fornecera o texto cifrado LU.

Os célculos para os demais vetores cifrados sao

[ 17131 [1s5] [25]
5 6 3] 5] _ |2 ( mod 26)
15 71 19
[ 1T19] [13] [ 9]
SO I S od 26)
3 A7 21

VLR

9

d 26
2| € mod 20

12]La)- 1]

A mensagem transmitida sera LUYSIUUPCJKAID.

Para decifrar devemos multiplicar cada vetor cifrado pelo inverso de A, que seré

obtido da seguinte forma:

—Qg21 Q11

Al = (ay1.a99 — a12.a21)_1 [ G2 T2 ] (- mod 26)

onde (a11.a2s — a19.a21) "' & o reciproco do residuo de (a;1.a9 — a12.a91)( mod 26).

Para auxiliar os calculos abaixo, forneceremos a tabela de reciprocos modulo 26.
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a 1135 | 79|11 15|17 119 |21 |23 |25
al| 1192115319 7 [23[11] 5 |17]25
Assim,
det A = 00 =15—-12=3
2 3
3 —6 3 —6 27 =54 1 24
At =371 =9 = = ( mod 26)
-2 5 -2 5 —18 45 8 19
Os calculos para decifrar os vetores cifrados sao
(1 24 [12] [516] [22]
= = ( mod 26)
8 19 21 495 1
(1 24 [25] [as1] [13]
= = ( mod 26)
8 19 19 561 15
(1 2] o] [513] [19]
= = ( mod 26)
8 19 21 471 3
(1 24 [2t] [a05] [15]
= = ( mod 26)
8 19 16 472 4
(1 24 ][ 3] [243] [o]
— = ( mod 26)
8 19 10 214 6
(124 ][] [35] [o9]
— = ( mod 26)
8 19 1 107 3
(1 249 105 1]
— = (- mod 26)
8 19 4 148 18

Os equivalentes alfabeticos destes vetores sao VA MO SC OD IF IC AR que forne-

cem a mensagem "vamos codificar".

O leitor interessado em aprender mais sobre esta aplicagao pode consultar o livro

“Algebra Linear com Aplicacoes” de Anton, H e Rorres, C.
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3.3 Teoria dos Niimeros

3.3.1 Divisibilidade

Dados dois niimeros inteiros a e b, diremos que a divide b, escrevendo alb, quando
existir ¢ € Z tal que b = ca. Nesse caso, diremos também que a é um divisor ou um

fator de b ou, ainda, que b é um multiplo de a ou que b é divisivel por a.

3.3.2 Divisao Euclidiana

Sejam a e b dois numeros inteiros com b # 0. Existem dois tinicos ntimeros inteiros

q e r tais que
a=bqg+r, coma<r<lb.

Demonstragao:

Considere o conjunto

S={x=a—-by;y € Z} N (NU{0}).

Existéncia: Pela Propriedade Arquimediana, existe n € Z tal que n(—b) > —a, logo
a —nb > 0, o que mostra que S é nao vazio. O conjunto S é limitado inferiormente
por 0, logo, pelo Principio da Boa Ordenacao, temos que S possui um menor elemento
r. Suponhamos entdo que r = a — bg. Sabemos que r > 0. Vamos mostrar que r < |b|.
Suponhamos por absurdo que r > |b|. Portanto, existe s € NU {0} tal que r = |b| + s,
logo 0 < s < r. Mas isso contradiz o fato de r ser o menor elemento de S, pois
s=a—(¢gx1)be S, coms <r.

Unicidade: Suponha que a = bg+1r = bq' + ', onde ¢,¢',r,r" € Z,0 < r < |b| e
0 < 7" < |b|. Assim, temos que —|b| < r <71 —r <r’ < |b|. Logo, | —r| < |b|. Por

outro lado, b(¢ — ¢') =" — r, o que implica que

bllg = ¢'| = |r" —r[ < b,

o que sO é possivel se ¢ = ¢’ e consequentemetne, r = 1.

3.3.3 Maximo Divisor Comum

Sejam datos dois inteiros a e b, distintos ou nao. Um ntamero inteiro d sera dito um
divisor comum de a e b se d|a e d|b.
Diremos que um ntimero inteiro d > 0 é um mdzimo divisor comum (mdc) de a e

b, se possuir as seguintes propriedades:
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i. d é um divisor comum de a e b, e

ii. d é divisivel por todo divisor comum de a e b.

3.3.4 Numeros Primos
Definicao 3.2. Um niumero natural maior do que 1 s6 possui como divisores positivos

1 e ele proprio € chamado de nimero primo.

Dados dois nimeros primos p e q e um numero inteiro a qualquer, decorrem da

definicao acima os sequintes fatos:

i. Se plq, entao p = q. De fato, como p|q e sendo q primo, temos que p = 1 ou

p = q. Sendo p primo, tem-se que p > 1, o que acarreta p = q.

ii. Se pta, entao (p,a) = 1.
De fato, se (p,a) = d, temos que d|p e d|a. Portanto, d = p ou d = 1. Mas

d # p, pois pta e, consequentemente, d = 1.

Definicao 3.3. Um nimero maior do que 1 e que nao € primo serd dito composto.

Portanto, se um numero natural n > 1 € composto, existira um divisor natural nq

den tal que 1 < ny <n. Logo, existird um nimero natural no tal que

n=nNg, coml<n <nel<ny<n

Lema de Euclides
Sejam a,b,p € Z, com p primo. Se p|ab, entao pla ou plb.
Demonstracao:

Basta provar que, se plab e p t a, entdo p|b. Mas, se p t a, temos que (p,a) =1, e 0

resultado segue-se do Lema de Gauss.

Lema de Gauss: Sejam a, b, e ¢ numeros inteiros. Se albc e (a,b) = 1, entdo alc.
|

Teorema Fundamental da Aritmética

Todo niimero natural maior do que 1 ou é primo ou se escreve de modo tnico (a

menos da ordem dos fatores) como um produto de nimeros primos.

Demonstragao:
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Usaremos a segunda forma do Principio de Indugao. Se n = 2, o resultado é
obviamente verificado.

Suponhamos o resultado valido para todo ntimero natural menor do que n e vamos
provar que vale para n. Se o nimero n é primo, nada temos a demonstrar. Suponhamos,
entao, que n seja composto. Logo, existem niimeros naturais n; e ny tais que n =
ning, com 1 < ny < nel < ny <n. Pela hipotese de indugao, temos que existem
nimeros primos pi,...,Pr. qi,...,(s tais que ny = pPy...pr € q1...¢qs. Portanto,
n=pi.-..-prq1-.-gs.

Vamos, agora, provar a unicidade da escrita. Suponha que tenhamosn =p;...p, =
¢1 - - - s, 20 nimeros primos. Como p1|q; . . . g5, pelo corolario acima, temos que p; = ¢;
para algum j, que, apés reordenarmento de ¢i,...,qs, podemos supor que seja q.

Portanto,

P2...-Pr =Gq2..-4s.

Como p;...p, < n, a hipétese de inducao acarreta que r = s e os p; e ¢; sao iguais
ao0s pares.
|

3.3.5 Congruéncia

Definicao 3.4. Seja m um numero natural. Diremos que dois numeros inteiros a e
b sao congruentes modulo m se os restos de sua divisao euclidiana por m sao iguais.

Quando os inteiros a e b sao congruentes modulo m, escreve-se

a=b modm

Quando a relagao a =b mod m for falsa, diremos que a e b ndo sao congruentes.

aZb modm

Proposicao 3.1. Suponha que a,b,m € 7Z, com m > 1. Tem-se que a = b mod m se,

e somente se, m|b — a.

Demonstragao: Sejam a = mg+r, com 0 <r <m,eb=mq +71', com 0 <7r' <m,

as divisoes euclidianas de a e b por m, respectivamente. Logo,

b—a=m(q —q)+ (" —r)
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Portanto, a = b mod m, se, e somente se, r = 1/, 0 que, em vista da igualdade acima,

é equivalente a dizer que m|b — a, ja que |r — r'| < m.

Proposicao 3.2. Seja m € N,m > 0. Para todos a,b,c € Z, tem-se que
i. a =a mod m,
1. sea =b mod m, entao b=a mod m,

11. se ab mod m e b=c¢ mod m, entao a = ¢ mod m.

Demonstragao:

i. m|0, ou seja, m|la — a, o que implica que a = ¢ mod m.
ii. se a =b mod m, entao b — a = gm, com q € Z.
a—b=—gn=(—¢m=>b=a modm
iii. se a =b mod m e b =c mod m, entao existem inteiros q; e g tais que
b—a=qgmec—b=qgm
Portanto,
c—a=(b+gm)—(b—qm)=gm+am=(¢+aq)n

e isto significa que a = ¢ mod m.

Proposicao 3.3. Sejam a,b,c,d,m € Z, com m > 1.
i. sea=b mod mec=d modm,entao a +c=b+d mod m.

ii. sea=b mod mec=d mod m, entao ac = bd mod m.

Demostragao: Suponhamos que a = b mod m e ¢ = d mod m. Logo, temos que

m|b—a e m|d— c.

i. basta observar que m|(b — a) + (d — ¢) e, portanto, m|(b + d) — (a + ¢), o que

prova essa parte do resultado.
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ii. basta notar que
bd —ac =d(b—a)+ a(d —c)

e concluir que m|bd — ac.

Proposicao 3.4. Para todos n € N,a,b € Z, se a = b mod m, entao tem-se que

a™ =b" mod m.

Demonstracgao: Provaremos por indugao. A proposi¢ao é verdadeira paran = 1 e

suponha que seja verdadeira para qualquer natural k. Desta forma temos:

a*=0b" modmea=0b modm

Portanto, pela proposi¢ao (3.3) acima

a®.bk.b mod m ou o = bF*1 mod m

isto é, a proposicao é verdadeira para o natural k+1. Logo, a proposicao é verdadeira

para todo natural n.
|

3.4 Criptografia RSA

O método de criptografia RSA foi inventado em 1978, por trés professores do MIT
(Massachusests Institute of Technology), R. L. Rivest, A. Shamir e L. Adleman. E um
codigo de chave publica, usado principalmente em aplicagoes comerciais e bancarias.

A seguranca do sistema depende da escolha dos niimeros primos a serem utilizados.

Indicamos como aprofundamento do tema a leitura dos livros “Numeros Inteiros e
Criptografia RSA” e “Criptografia” (disponivel em PDF), ambos de S. C. Coutinho.

Vamos codificar a mensagem VIDA usando o método RSA. Devemos escolher dois
parametros, niimeros primos p e g, cujo resto na divisao por 6 tem que ser 5. O produto
p.q = n seré nossa chave.

Cada letra da mensagem deve ser substituida por um ntimero, que serao separados

em blocos, que devem ser nimeros menores que n. Usaremos a tabela:
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10

11

12

13

14

15

16

17

18 | 19

20

21

22

N

)

P

Q

R

S

T

U

VI W

23

24

25

26

27

28

29

30

31 | 32

33

34

35

Escolhemos os parametros p =5 e ¢ =7, logo n = 35.

Regra para codificar

b é o bloco e a ¢é a classe de equivaléncia.

Escolhemos A = 7. Assim,

¥ =a modn, AeN
V —31131"=31 mod 35
I —18 | 18" =32 mod 35
D — 13137 =27 mod 35
A—10]10"=10 mod 35

Portanto, a mensagem codificada sera 31322710.

Para decodicar usamos a regra:

a®=b mod n, onde d & o inverso de A\[ mod (p — 1)(¢g — 1)].

Assim,

Logo, d =17

7d=1 mod (5—-1)(7—1)

7d=1 mod (4.6)

7d=1 mod 24

77=1 mod 24
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Portanto,

31"=31 mod35|31—=V
327=18 mod 35| 18 = I
27" =13 mod 35|13 — D
107=10 mod 35|10 — A







4 O Uso da Criptografia no Estudo de

Funcoes

Neste capitulo discorreremos sobre as atividades desenvolvidas em sala de aula, na

escola municipal da cidade de Lucélia-SP.

4.1 Criptografia na Sala de Aula

Foi realizada uma enquete com os alunos de dois nonos anos (9° B e 9° E), na
qual queriamos saber a opiniao deles sobre a disciplina de Matemética, se gostavam,
se achavam importante e sugestoes para melhorar as aulas. Todos concordaram que
a matemaética é importante e estd presente no nosso dia a dia, porém muitos disse-
ram nao gostar da disciplina, pois tem dificuldade em aprende-la. Sugeriram aulas
mais dindmicas, com aplicagoes, jogos, filmes e atividades em grupo. Assim, demos
continuidade ao trabalho iniciado no ano de 2016.

Essas aprendizagens s6 serao possiveis na medida em que o professor

proporcionar um ambiente de trabalho que estimule o aluno a criar,
comparar, discutir, rever, perguntar e ampliar ideia. (PCN, 1997,

pag. 41)

Primeiramente, assistiram o filme O Jogo da Imitacao, que se passa durante a
Segunda Guerra Mundial e retrata parte da vida do matemético Alan Turing, conhecido
como "pai da computacao". Na aula seguinte estavam entusiasmados, discutindo sobre
o filme, muitos até haviam pesquisado sobre Turing e suas criagoes.

Aproveitando o entusiasmo, introduzimos algumas noc¢oes de criptografia, relatamos
um pouco da historia e técnicas de criptografia. Seguem algumas atividades aplicadas

em sala de aula e no Apéndice A as atividades executadas pelos alunos.

4.1.1 Atividade 1 - Cifra de César

Um dos primeiros sistemas de criptografia conhecido foi elaborado pelo general

Julio César. O sistema de substituicao monoalfabético, conhecido como Cifra de César,

o1
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consistia em substituir cada letra do alfabeto seguindo um padrao bem determinado.
Acredita-se que Julio César substituia cada letra, pela terceira letra que se segue no

alfabeto.

>
w
Q
)
e
e
o
<
-~
-
=

<
N

N[o[P[Q[R[s|T|U|VI WX
T

O
=
o)

Usando a Cifra de César, codifique as mensagens a seguir.

e VIDA

ULTRA

e ESCOLA

AMIGO

MATEMATICA

CRIPTOGRAFIA

Os alunos nao tiveram dificuldade em realizar a atividade. Questionaram se pode-
riam "andar um ntimero de casas diferente de 3". Sugerimos que criassem um alfabeto
cifrado diferente do usado por César, escrevessem uma mensagem e enviassem a um
colega, sem dizer quantas casas haviam percorrido.

Alguns alunos desistiram, outros criaram varios alfabetos cifrados até conseguir
desvendar a mensagem recebida, um aluno alegou ser muito facil, pois haviam letras
que se repetiam na mensagem e que provavelmente era uma vogal, assim rapidamente

conseguiu elaborar a tabela correta.

4.1.2 Atividade 2 - Confeccao dos discos giratorios
Material:
e Papel cartao ou cartolina
e Canetinha

e Lapis de cor
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e Colchetes
e Tesoura sem ponta

e Cola

1° Passo: Preencha o disco maior com as letras do alfabeto, seguindo a ordem original;

2° Passo: Preencha os disco menores, um com as letras do alfabeto em ordem e o outro de

forma aleatoria;
3° Passo: Recorte os discos e cole sobre o papel cartao;

4° Passo: Perfure o centro dos discos e coloque o colchete.

Os discos foram pré impressos em sulfite, foi utilizado software de desenho para

facilitar a divisao do disco em 26 partes iguais, como podemos ver na figura.

S

| ﬂ
4

> >

g%
S

Figura 4.1: Modelo dos Discos.

Na figura abaixo temos um disco pronto, confeccionado pelos alunos.
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Figura 4.2: Disco Giratoério.

4.1.3 Atividade 3 - Cifra de Substituicao

Para realizacao desta atividade, sao utilizados dois discos, o disco 1 onde os dois
alfabetos estdao na ordem original e o disco 2 onde um alfabeto esta na ordem original

e o outro em ordem aleatoéria.

Usando o disco 1, responda:

Figura 4.3: Disco 1.
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1. Usando a Cifra de César codifique a mensagem CRIPTOGRAFTA.
2. Usando a Cifra de César decodifique a mensagem DPLCDGH.
3. Escolha uma chave e codifique a mensagem MATEMATICA.

4. Escolha uma chave, codifique uma mensagem e troque com outra dupla. Eles
conseguiram decodificar sua mensagem? Vocés conseguiram decodificar a mensa-
gem deles? Caso tenham conseguido, como fizeram para decodificar sem conhecer

a chave?

Usando o disco 2, responda

Figura 4.4: Disco 2.

1. Escolha uma chave e codifique a mensagem NUMERO.

2. Escolha uma chave, codifique uma mensagem e troque com outra dupla. Eles
conseguiram decodificar sua mensagem? Vocés conseguiram decodificar a mensa-
gem deles? Caso tenham conseguido, como fizeram para decodificar sem conhecer

a chave?

Os alunos questionaram sobre a dificuldade em realizar a atividade utilizando o
disco 2, aproveitamos para recordar o contetdo Possibilidades, estudado no 8° ano.

Apo6s término da atividade, devido ao grande interesse despertado e a empolgacao
dos alunos, estes pediram para continuar trocando mensagens criptografadas com os

colegas.
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4.1.4 Atividade 4 - Funcoes e Criptografia

Para realizagao desta atividade foi necesséario introduzir alguns conceitos que nao
fazem mais parte do curriculo do Estado de Sao Paulo. Além das nogoes de funcao
estudadas regularmente, foi ensinado as nog¢oes de funcao injetiva, sobrejetiva, bije-
tiva e fungao inversa. Antes de aplicar esta atividade, fizemos outras semelhantes na

lousa/caderno.

11112 1131141516 [ 17|18 |19 |20 | 21|22 | 23

241251262728 129 (30|31 |32|33|34|35]|36

1. Usando a funcéo f(z) = 2z + 3 , codifique a mensagem CIENCIA.

2. Decodifique a mensagem 55 70 37 73 49 70 88 31, sabendo que a funcao cifradora
é f(z) =3z — 2.

3. Escreva uma mensagem e codifique-a usando a fungao f(z) = 2z — 6. (Use 99 no

lugar do espago)

4. Sabendo que a fungao cifradora é , decodifique a mensagem:
515999496347315751599935516531574923479951994763492951.
(Considere 99 = espago).

5. Entregue a mensagem codificada na questao 4 & outros grupo. Eles conseguiram
decodificar?

4.2 Resultados

O significado da atividade matematica para o aluno também resulta
das conexoes que ele estabelece entre ela e as demais disciplinas, entre
ela e seu cotidiano e das conexoes que ele percebe entre os diferentes
temas mateméticos. (PCN, 1997, pag. 38)

A criptografia como ferramenta de ensino é de grande valia, conseguimos relacionar
matematica e historia, mostramos aplicagoes no dia a dia, ressaltamos a importancia

da matemaética e principalmente, cativamos os alunos.



Resultados

Os alunos envolvidos nas atividades demonstraram mais entusiasmo durante as au-
las, maior dedicacao e uma melhora significativa no rendimento escolar, além do ganho

cultural. A repercussao das atividades resultou na criagao da Oficina de Criptografia,

que permitiu a participagao de alunos dos demais nonos anos.

As atividades foram executadas no segundo e terceiro bimestre, nesse periodo per-

cebemos uma melhora no desempenho escolar dos alunos. A tabela a seguir mostra

uma melhora na média geral da sala na disciplina de matematica.

1° Bimestre

2° Bimestre

3° Bimestre

9° ano B

6,4

7.2

7.3

9° ano E

5,6

6,1

6,8
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5.1 Oficina de Criptografia

A Oficina de Criptografia nao fazia parte do projeto inicial, foi desenvolvida em
virtude do interesse e procura dos alunos. A principio, seria oferecida em um tnico
dia, mas a pedido dos alunos foi estendida para dois dias, com duracao total de cinco
horas. Participaram das atividades cerca de 40 alunos.

Muitos alunos presentes nao eram das salas em que foram aplicadas as atividades, a
maioria destes sequer tinha ouvido falar de criptografia, se inscreveram para participar
por ser uma atividade diferenciada e por verem o entusiasmo dos colegas que ja haviam
trabalhado o assunto.

Retomamos e aprofundamos a parte historica vista em sala de aula, exibimos um
video (disponivel em https://youtu.be/5w3zDa7bgLU) ensinando como funcionava a
méaquina Enigma e apresentamos algumas técnicas de criptografia. Depois de uma

breve discussao, iniciamos as atividades, que foram realizadas em grupo.

(...) oensino da Matematica prestara sua contribui¢ao & medida que
forem exploradas metodologias que priorizem a criagao de estratégias,
a comprovacao, a justificativa, a argumentacao, o espirito critico, e
favorecam a criatividade, o trabalho coletivo, a iniciativa pessoal e
a autonomia advinda do desenvolvimento da confianca na proépria
capacidade de conhecer e enfrentar desafios. (PCN, 1997, pag. 31)

As atividades realizadas pelos alunos estao no Apéndice B.

5.1.1 Atividade 1 - Cifra de Substituicao

Para realizar esta atividade utilizamos o disco 1, ja apresentado no capitulo 4 (Fi-
gura 4.3).

Esta consiste em escolher uma chave (nimero de casas percorridas para fazer a
substituigao) e codificar uma mensagem, que sera entregue a outro grupo. Sem saber a
chave utilizada, devem tentar decodificar a mensagem e descrever a técnica utilizada.

Os alunos nao tiveram dificuldade em realizar a atividade, a maioria girou o disco

até achar a solugao.

59
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5.1.2 Atividade 2 - Funcoes

1111213 |14 | 1516 |17 |18 | 19|20 |21 | 22 | 23

24 125126 (2712829 30|31[32|33|34|35]36

e Usando a fungao afim f(x) = 3z + 1, codifique a mensagem CRIPTOGRAFIA.

e Escreva uma mensagem e codifique-a usando a fungao f(z) = 2z — 5. (Considere
99 = espago)

e Sabendo que a fungao cifradora ¢ f(x) = 2z + 3, decodifique a mensagem:

259955335961633351294125993399539929254941513953993153993371416353.

Para realizar essa atividade, assim como feito em sala de aula, foi preciso aprofundar

os conceitos de fungoes.

5.1.3 Atividade 3 - CPF

O texto desta atividade foi extraido da oficina "Aprendendo Criptologia de Forma
Divertida", disponivel em http://www.mat.ufpb.br/bienalsbm/arquivos/0ficinas
/PedroMalagutti-TemasInterdisciplinares/Aprendendo_Criptologia_de_Forma

_Divertida_Final.pdf.

O cadastro das pessoas fisicas (usado nas declara¢oes de imposto de renda) tem o

seguinte formato:

X1 Xo X3 Xy X5 X6 X7Xg R - C) Cy

Os oito primeiros niimeros constituem o niimero basico de inscri¢ao da pessoa fisica
no Cadastro Individual do Contribuinte.

O nono algarismo, indicado pela letra R, indica a regiao fiscal onde foi efetuada
a inscrigao. O Digito C; é um ntmero verificador do namero formado pelos nove
algarismos anteriores (calculado tomando o resto por 11, como no ISBN) e Cy ¢ o
digito de controle que verifica a exatidao dos dez algarismos anteriores (usando também

o resto por 11).
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Calculo de Cy: Cada um dos nove algarismos, a partir da direita é multiplicado
sucessivamente por 2, 3, 4, 5, 6, 7, 8, 9, 10 e os produtos resultantes sao somados. A
soma obtida é entao dividida por 11 e C sera o quanto falta para 11 do resto desta
divisao. Se este complemento for maior ou igual a 10, toma-se o valor 0. Colocamos o
valor encontrado de C] na sua devida posi¢ao para iniciar o calculo de Cj.

Calculo de C5: Cada um dos dez algarismos, a partir da direita, ¢ multiplicado
sucessivamente por 2, 3, 4, 5, 6, 7, 8,9, 10, 11 e os produtos resultantes sao somados.

O namero C5 é obtido entao de maneira andloga a Cf.
e (Calcule os digitos de controle C e Cy para o CPF 213746059.

e (Crie um CPF para nossa regiao fiscal.

5.1.4 Atividade 4 - Cifra de Vigenére

CIFRA DE VIGENERE

AIB/CIDE(FIG|H|I|J|K|LIM/|N/O/P(Q|R|S|T|U|V|W|X|Y| Z
A(A|B|CID|E|F|G|H|I|[J|K|L|IM|N|O|P|Q|R|S|T|U|[VIW[X|Y|Z
B/ B/ICIDIE|F|G|H|I|J|K|L|M|{N[OIP|Q|R|S|T|U|V|W|X|Y|Z|A
C|ICID|E|F|G(H|I|[J|K|L|M|N|O|P|Q|R|[S|T|U|V|IW|X|Y|Z|A|B
D DE|(F|G|H|I|J|K|L|M|N|[O|P|Q|IR|(S|T|U|V|W|X|Y|Z|A|B|C
EIE|F|G(H|I|J|K|[L|M|[N[O(P|Q|R|S|T|U|V|W|X|Y|Z|A[B|C|D
F|IF|G|H|I|[J|K|L|M|{N[O(P|Q|R|S|T|U|V|W|X|Y|Z|A[B|C|D|E
G(G|H|I|J|K|L|M|[N/O(PIQ|R|S|T|U|V|W|X|Y|Z|A|B|[C|D|E|F
HH|I|[J|K|LIM|N|O|P|Q|R|S|T|U|VIW|X|Y|Z|A|B|C|D|E|F|G
l|1|J|[K|[LIM|N|O|P|Q|R|S|T|U|VIWIX|Y| Z|A|B|C|D|E|F|[G|H

J|J|K(L|IM|N|O|P|Q|R|(S|T|U|V|IW|X|Y|Z|A(B|C|D|E|F|[G|H|I
KK|ILIM(NJO|P|IQ|R|(S|T|U|V|IW(X|Y|(Z|AIB|C|D|E|F[G|H|I]|J
LILIM(N|IO|P|Q|R|(S|T(U|VIW|X|Y|Z|A|[B|C|ID|E|[F|G|H|I|J|K
M M N|OIP|Q|R|S|[T|U|(VIW|X|Y|Z|A|B|C|D|E|F|G|H|I|[J|K|L
N|IN|IO(P|Q|R|S|T|U|V|W|X|Y|Z|A|B|[C|D|E|F|G|H|I|J|K|[L|M
O|O(P|Q|R|S|(T|(U|(V|W|X|Y|Z|A|B|C|D|E[F[G|[H|I|J|K|L|M|N
P/PIQR(IS|IT|U|V|W(X|Y|Z|AIB|C|D|E|F|G|H|I|[J|K|[L[M|[N|O
QQ|R|S|T|U|V|W|X|Y|Z|A|IB|C|D|E|F|G|H|I|J|K|[L|[M[N|O|P
RIR|SIT|U|V|W|X|Y|Z|A|B|C|DIE[F|[G|H|I|J|K|L|M|N|O|P|Q
S|S|(T|U|VIW(X|Y|Z|A/B|C|D|E|F|G|H|[I|[J|KI[L|M|N|O|P|Q|R
T\ T/IU|VIW|X|Y|Z|A|B|C|DIE|F|G|H|I|J|K|L|M|N|O|P|Q|R|S
Uujlu|/viw xX|Y Z|A|B|C|D|E|F|G|H|I|[J|K|L|M|N|O|P|Q|R|[S|T
ViVvViw| X|Y|Z|A|B|C|D|E|F|G|H|I |[J|K|L|M|N[O|P|Q|R|S|T|U
WW({X|(Y Z|A|B|/C|D|E[F|G|(H|I |J|K|L|M|N|(O|P|Q|R|S|T|U|V
X X|Y| Zz|/A|IB|C|D|E|F|G|H|I [J|K|[L|M/N|[O|P|Q|R|(S|T|U|V|W
Y|Y|Z|A|B|CID|E|F|G|H|I|J|K|[L|[M|N PIQ|R|S|T|U|V|W|X
Z|Z|A|B|C|ID|IE|F|G|H|I|J|K|L|M|N|O|[P|[Q|R|(S|T|U|V|W|X|Y

Figura 5.1: Cifra de Vigenére.

e Usando a chave CIFRA codifique uma mensagem e depois envie a outro grupo.

A atividade serviu para retomarmos a ideia de coordenadas, estudadas no sétimo e
oitavo ano. Os alunos nao tiveram dificuldade em realizar a atividade, pois alegaram

ser parecido com o jogo Batalha Naval.
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5.1.5 Atividade 5 - Cilindro de Thomas Jefferson

Esta atividade foi baseada no video “Introdugao a Criptografia - Aula do MIT”,
disponivel em https://youtu.be/wtwlVqEoyyw.

Material:

e G copos de plastico

Tiras de papel divididas em 26 partes iguais

Canetinha

Fita adesiva

e Tesoura

Os grupos que trocao mensagens deverao proceder da mesma maneira na construg¢ao

dos copos.

1° passo: Escrever em cada tira de papel o alfabeto, a disposicao das letras ficara a critério

do grupo;
2° passo: Recortar as tiras e colar nos copos;
3° passo: Numerar os copos.

Para execucao da atividade deve ser escolhida uma chave comum entre os dois
grupos que irao se comunicar, essa chave sdo os nameros de cada copo (como cada
grupo tem apenas 6 copos, cada mensagem deve ter no maximo 6 letras).

No exemplo a seguir codificaremos a mensagem GATO, utilizando a chave 5213.

A mensagem sera formada rotacionando os copos e alinhando as letras que compoem
a mensagem, depois deverd ser escolhida uma outra coluna e esta serd a mensagem a

ser enviada, no nosso exemplo FBGB.

5.2 Minicurso: Criptografia como Recurso no Ensino

de Matematica

Este minicurso foi apresentado no XII Simpoésio de Matemética da FCT - UNESP,
para alunos do curso de licenciatura em Matematica, com duracao total de 4h 30min.
A proposta do minicurso era apresentar aplicacoes da criptografia como recurso de
ensino, na qual nao basta simplesmente aplicar uma atividade diferente, é necessario
contextualiza-la, de forma que aluno relacione a atividade com o contetido que esta

sendo estudado. As atividades encontram-se no Apéndice C.
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Figura 5.3: Mensagem Original e Mensagem Codificada.

(...) nem mesmo a exploracao de materiais didaticos tem contribuido
para uma aprendizagem mais eficaz, por ser realizada em contextos
pouco significativos e de forma muitas vezes artificial. (PCN, 1997,

pag. )

e Cifra de Substituicao

Esta atividade pode ser utilizada quando o professor for introduzir Fungoes no 9°
ano do Ensino Fundamental, ou durante as aulas de Analise Combinatoéria, nas

quais poderemos questionar os alunos sobre as possibilidades que temos utilizando
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cada um dos discos mencionados. Alguns livros didéaticos introduzem o contetido
com uma aplicacao, para que o aluno possa ver sentido naquilo que esté sendo
ensinado. No livro Vontade de Saber de Joamir Souza e Patricia Moreno Pataro, o
capitulo que trata fungoes inicia-se com Criptografia, como observamos na figura

abaixo.

Um exemplo de criptografia
B Uma chave de codificacdo ¢ criada. B Amensagem é escrita e enviada a0 £
Nasso exemplo, cada letra do alfabeto & destinatdrio ol
associada a um Gnico outro caracter
MATEMATICA

SECRETA |

A L
Criptografia [ v
Voce sabe o que ¢ criptografia? € a arte de Atualmente a criptografia esta presente em ¢ L ‘
escrever em codigos, transformando o texto  diversas situagdes do nosso dia a dia: quan ) 0 e
original em um texto cifrado, de maneira a  do utilizamos o telefone celular, fazemos
permitir que somente o receptor seja capaz  operagdes bancérias 6 utilizamos o compu- £ L -
de decifrar. A palavra criptografia se originou  tador. Na telefonia celular, a criptografia evita F Q
do grego, da fuséo de kruptds, que significa  que suas conversas sejam ouvidas por intru- 3 R
oculto, secreto e graphia, escrita. s0s. Nos bancos, para que a seguranga das B} A mensagem ¢ codficada de acordo
Existem registros de criptografia na escrita Possa ser preger- 4 b b
hieroglifica dos egipcios, ha cercade 4000 ancs,  ¥ada. ou seja, para que dados de cartdes de ! ' ()
Mas foram os militares, com a necessidade de ~ Crédito, por exemplo, se mantenham sigilo- J [ O—_
transmitir mensagens com seguranca, qus  $0S: E oM compuladores, do maneira que as :
desenvolveram essa técnica. néo K
possam ser acessadas. L W
De maneira geral, a criptografia esta asso- - = -
ciada a0 uso de senhas, também chamadas Y xEPLETML
chaves. Se a chave estiver correta, torna pos- N Y DPNCPEL
sivel 0 acesso aos servigos, isto é, pode de- o z
cifrar a mensagem. Mas se a chave for incor -
reta, 0 acesso & negado. Entdo, quanto mais P L
complexa for a chave, mais dificil as mensa- 0 8
gens ficam para serem decifradas B De posse da chave, é feto a
R ¢ decodificagao e o receptor pode ler
s ° amensagem original
T E (@_ _—
u F MATEMATICA |
v G B secreTA | BN
w H L
X | H
v 3 :
z X |

« Utlzada pelo exrcio
alemdo durante a
Lo N 8 a) De acordo com o texto, porque a criptografia & importante?
o cagaz o b) De acordo com o exemplo apresentado, decodifiauo a mensagem
codricar mensagens NCTAEZRCLQTL? criptog

<) Junte-se a um colega, elabore uma chave de criptografia e codifi
quem algumas mensagens.

Conversando sobre 0 assunto

Figura 5.4: Vontade de Saber pag. 82 e 83.

e Funcoes e Criptografia

O objetivo desta atividade é tornar as aulas menos exaustivas, com ela pode-
mos ensinar o calculos de fungoes de forma atrativa, pois realizando os calculos

corretamente os alunos conseguirao comunicar-se com os colegas.

e (Cifra de Vigenere
O professor podera utilizar esta atividade quando for ensinar aos alunos a localizar
as coordenadas no Plano Cartesiano.

e Cifra ADFGVX
A Cifra ADFGVX pode ser utilizada quando o professor for introduzir Matrizes

no 2° ano do Ensino Médio e ainda, podemos aproveitar para fazer um resgate
historico, pois essa Cifra foi usada pelos alemaes durante a Primeira Guerra
Mundial.

e Cifras de Hill
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Este € um exemplo de atividade que pode ser inserido quando o professor ensinar
produto matricial, em vez der propor exercicios macantes podemos utilizar esta

atividade, com a mesma finalidade, mas sem que o aluno fique entediado.

CPF

Um dos contextos em que podemos utilizar esta atividade é na revisao das ope-
ragoes basicas, principalmente as divisoes, que sao uma das maiores dificuldades

dos alunos.

Criptografia RSA

Vamos demonstrar o funcionamento do sistema de criptografia RSA (capitulo
3.4) utilizando numeros primos pequenos. O objetivo da atividade é despertar
o interesse dos alunos nas aulas de Matematica, mostrando um método muito
utilizado na atualidade, além de recordar alguns conceitos jé estudados, como

numeros primos, divisibilidade e propriedades da potenciacao.






Consideracoes Finais

Esperamos com este trabalho incentivar mais professores a fazerem uso da contex-
tualizacao para efetivar o ensino da Matematica, de forma que o aluno desperte para
realidade que a Matematica faz parte de sua vida.

Propomos atividades didéaticas que unem os contetidos matemaéticos a um tema
atual, apresentando aplicagoes e situagoes de uso ao longo da histéria. Sao atividades
que podem ser utilizadas pelos professores para revisar, fixar, aprofundar e exercitar
os contetdos ensinados.

As atividades desenvolvidas apresentaram rendimento benéfico, como pudemos veri-
ficar nos resultados apresentados no Capitulo 4.2 e também nos questionarios aplicados
aos alunos que participaram da Oficina (Apéndice B) e Minicurso (Apéndice C).

Além da melhora no rendimento escolar, percebemos mais empatia e disposi¢ao
durante as aulas. Os alunos sentiram-se motivados, uma vez que puderam, nao s
compreender, como também aplicar os conceitos muitas vezes abstratos para eles.

Usando a criptografia como ferramenta no ensino da Matemaética, atribuimos sig-
nificado ao conceito estudado, de forma que o aluno se sinta motivado a aprendé-lo.
Assim, ressaltamos a importancia de inserir o uso de assuntos ligados a realidade do
aluno, que estimulem o empenho dos mesmo nas aulas, contribuindo de forma signifi-
cativa para sua aprendizagem.

Pensar o futuro da educacao é descriptografar a cada dia o interesse das novas

geracoes e adaptar novas maneiras de transmitir o conhecimento.
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A Apéndice A - Atidades

Desenvovidas em Sala de Aula

i ATIVIDADE DE MATEMATICA: FUNGOES E CRIPTOGRAFIA

AlBifc D] 1% ik
11 | 124 14 17 [ 18 21
Nlol P e Xl
24 25|26 |27(28[29|30 (313233343536

1. Usando a fungéo f(x) = 2x + 3, COdIfIqUe a mensagem CIENCIA -

Sy N
;9’3) Ak 3374

SR
; 'f’f"/l) =M.2.22% 3. 23

?’37 1123251 2

791 2s

28 Decodlflque a mensagem 55 70 37 73 49 70 5519 Cb1 sabendo que—a—fun;én\@ra é
Je =32, o LNcoerira

Xx=34 -2
4
T4 =34 |
-1 & ™
£ Tt H19.2915.257 24

Q
3. EscreVa uma mensagem e codifique-a usando’a fung.aof(x) =2x = 6. (Use 99 no I%ar do
espago). ey

33_131’5 A4 34

"rb(/_‘/ 2 RC -G =

18494 G099 .

3R 1

4. Sabendo qu7e a_fungao cmadora’ef(x) 2x +1, decodifique a mensagem
§15999496347315 59\_/355165315749%3479951994763&19%951 (Considere 99 = espaco).
2= R

1) 23(-1

Lb—,;yfly

. . . T S
/p- )me ) Conmatavasm } 2

Figura A.1: Atividade.

71



72

Apéndice A - Atidades Desenvovidas em Sala de Aula

e

=

(&)

ATIVIDADE DE MATEMATICA: FUNGOES E CRIPTOGRAFIA

| AlBlGIDIE]FIGIE[TI[KIL]M]
1112 13 [ 14 (15|16 [ 17 |18 |19 20 [ 21 | 22 23f

N T T R
[”2‘1 252627 | 28 29|30 3132 33 | 34 35“:59’

Usando a fungéo f(x) = 2.v + 3, codifique a mensagem CIENCIA.

(Qi,\‘)ﬂ‘.';j’,27534*3;%9 @ ««,1\(13,"«‘.)?‘?/:1,“1
‘."IUWZLQ lr‘(‘w,_\fl Vo Play = 49+3- 4y
C.‘\)‘J"‘\li‘u‘i"":’ x;:))j Q’ by g 3

Moy f(RY) = 2 4t3:61]

Decodifique a mensagem 55 70 37 73 49 70 55 @8 31, sabendo que a fungéo cifradora é
fx)=3x-2. ' i ‘
(20) 70 3ud T2 =N

L(25Y56 +2,:5<19=T ! Q~ ; Q
13NN BPE e e /S,“
&(§:i+i‘a~42:c plssyss v i3 | gl
( 334257 ket
LiF2)3542:5:25-0 p(28)884 y V

Pl S@(?)A)%Ul:}:jy%\
LGN +2:23:13:G

Escreva uma mensagem e codifique-a usando a fungéo f(x) = 2.x — 6. (Use 99 no lugar do
espaco).

E SR0A5 6,224
¥ (35)-:2- 3- - EL(18):2-15-8=2Yy
U §(88)=R. 23-6 =34 E5s o,
A Lany=2-45-6746 v p(3g) T SR-
ML@mn=-2.23-6° 40 EL!A@‘Z‘“%'Q’:‘;L’
_Egl(‘l@:l./\f)—?)‘g&’e Q,Q_,(Q,@):Q.Qj-%:m
1 Quey=d - 4a-G6F , .
E vl K v

Sabendo que a funcédo cifradora é f(x) =2x+ 1, decodifique a mensagem

5159094963473 1}57/59@3551%34’5%23&( 1994763492951, (Considere 99 = espago)

Ty, (20): &30 - & =M

psmsyagaurgﬁfg &(5»{‘)6A~A:1:L5"® guw}\u;tw:;fﬂfz‘
LEMR T ples)es i e plemies- 4asse
Ry () (3A)3n-1: 2 =a2-E \Nog-hia=an= N
Bla=2h L2 g s

Q_‘(@},}G% A M - ,ABL»QB‘&' H -3:44'—0
WH;)H?—A:L:Q}E QL(oHsF e U@"“ﬂ'b
Q,(gA)sA-A‘Q,:ASfR Lingrae - b2 ¥ Q‘(sa)syj:pas:o

ey -4 2= 3 - N . _
EE:‘?;;;' 125205 S Ligamtg LB™M - @ wamgage, OFONRAPAN
gA2W)2B- 412 ATEG Llsnyes 1:272650 W& Truoda.

. Entregue a mensagem codificada na questdo 4 a outro grupo. Eles conseguiram decodificar?

SM\W

Figura A.2: Atividade.
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Figura A.4: Confeccao dos Discos.
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~v
V90, 47y,
“WlLywa,

3 \{V 0oy

Figura A.5: Resolvendo as Atividades.
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Figura A.6: Resolvendo as Atividades.
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Apéndice A - Atidades Desenvovidas em Sala de Aula

Figura A.7: Resolvendo as Atividades.



B Apéndice B - Oficina de
Criptografia

Figura B.1: Atividade 1

OFICINA DE CRIPTOGRAFIA

ATIVIDADE 1 — CIFRA DE SUBSTITUICAO

Escolha uma chave e codifique uma mensagem.

CHAVE: 44

I\/lliNSAGl":M:gAQ\r‘, o W) sudbesy

MENSAGEM CODIFICADA: XFWPHE  YYEEC 7

Envie a mensagem codificada a outra equipe. A mensagem foi decodificada?

<) SIM ( YNAO

Sua equipe conseguiu decodificar a mensagem recebida? XN SIM () NAO

Caso a resposta seja SIM. qual método voeés usaram para decodificar sem

Cifra de Substituicao.

7
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ATIVIDADE 2 — FUNCOES

Al @D e g e
(ufr[wfu]is6]17]18]19]20]21]22]2

Mpolle RS W] x|y 2
[24]25] % [27]28]20 30 [31]32]33]34]35]36

Usando a fungdo f(x) =3x +1, codifique a mensagem CRIPTOGRAFIA.

MENSAGEM CODIFICADA: 408958 F1913(,52 55 2L45 5834

34344 =40 347 +1- 52
5 027+]:Z5 3. 08+ 35
3 194 258 3 441 - 3
2 90 44 -9 5.16+1 =44
5.26+1 o =
- 2 16 +4 =78
50+ 1 11 S .

4 9541 ¥

Figura B.2: Atividade 2.1 - Fungoes.

Escreva uma mensagem e codifique-a usando a fung¢do f(x)=2x-35.

(Considere 99 = espaco)
mensagem:2AT ATA
MENSAGEM copiFicana: }9 ) F 36 JFSSIF

Gia=g =21
z))-ﬁijj
2.%0-5-77
e, Ji) -9:C )t
2.90-52595
P )02 )f

Figura B.3: Atividade 2.2 - Fungoes.
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Sabendo que a fungdo cifradora ¢ f(x)=2x+3. decodifique a mensagem
51294125993399539929254941513953993153993371

259955533596141616333
416353. )
Qa3
Q
P \S W
=\ W 961593 20\0 9 202N o i L
ApPER SV TEYT
)(55):55-3 . 06 ;
2= 2 Q5
2 |3 19319241825 was 18 3AP
cam\ VWO O O €

«0(33):33-3 :15%
2

0(59)-59-3 =99
P

*Q(G1)-61-3:99

x @(@’4}:‘@3:%7: 3G
3

3

*Q(51):51-3 -4

%{)(q‘):\“\"}’ =19
)

x4 (93):53-3 .94

Q

f(uq)-40-3 : 93

£

Figura B.4: Atividade 2.3 - Fungoes.
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OFICINA DE CRIPTOGRAFIA

ATIVIDADE 3 — CIFRA DE VIGENERL

N BC‘DEFGHWIJHKLMHOPO,R.SWTUVWW_XY
BCDEFGHIJKL,MN\OPDRSTU;VWX
iajloioiwjujoini~-|~ixgEiz|ioaloja Bi-ID|>IZ
Nlel@lolo|we @iz |~|=ix|oiz|z ol |or|® |5 >
Y,ZAGCDEFVGHIJKVLMHOPDRSTU
xi=|nitio|ole oiz|-|=ixjaiz|z=|oinioix|n|~
Eix|>inialmlo wlglz|—io|2lalziz olaiglain
Sl K wie|lvizi—|~ixjulz z|oic|oix
e I P 1 el P N 1Oy g ) P 1=
e e e .,CDEF,,GH(JK.LMHOP
[T P Y N @lolalww|loizi—|sixlaiz|izi0
e o B = goivlowwioiz|-sixiai=s=z
SiElei-iPIRE NiginloowiL|O|T —|7ix &iE
NI NE T = vigloulowe|loiz|-inix]g
O,ruRym-,u 1O 1 1R (U3 VS S 3 1) R 13 =3 Py g

PQJRM,.,T WXYZ;ABCDEFGHIM
M_NOPP.,.,Q&S Sz |>nj<oolalufeiolz]-
krur,.u”n.._ﬁ ik T €lajoioluwlolix
KﬁmM#%uRMSJUvWXYZABCDEFG
JTLMW‘_U,PO“R&TU?VW,XYZABCDEF
r __ « Jo s periny 1= o |aw

Loz i dle|v|-i3|=]=|x <imlo|e
wlw o LQ,RSWUVW% Ni<lalo

(o &P.G»R‘t_hwﬂu.ﬂV%XYZAB

”Bar:,uDE H 0‘%+TU%WXYZA

wAAw_uuq.u.n.\, W P%%*T#VWXYZ

Tldlelule = o gk b W&VWXYZ

s

(@

<
-t

Usando a chave CIFRA codifique uma mensagem.

g
=)
QO
<,
192}
Z
&l
>

SAGEM CODIFICADA:

ME

gem foi decodificada?

recebida? (><SIM

a;

cada a outra equipe. A mens

a mensagem codifi

nyie

Er
Ve
J

( YNAO

SIM

( )NAO

gem |

al

Sua equipe conseguiu decodificar a mens;

N

1genere.

dade 3 - Cifra de V

Ativi

Figura B.5



OFICINA DE CRIPTOGRAFIA

[iste questiondrio tem por objetivo conhecer a sua opinido a respeito da oficina oferecida. Nao ¢

necessario que vocé se identifique. Agradecemos sua colaboracao!

1. Como vocé avaliaria a oficina oferecida?
By Otimo
) bom

b regular

() ruim
2 jue voed achou das atividades propostas?
}‘4 nleressantes

() gostei de algumas

()} poiico interessantes

3. Porque voed se interessou em participar da Oficina de Criptogralia
] i |

4. Voo acha que a oficina atendeu as suas expectativas? Por qué?

> ) { . B Y i

3. Sugestoes:

Figura B.6: Questionario de Reagao.
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OFICINA DE CRIPTOGRAFIA

Fste questiondario tem por objetivo conhecer a sua opinifio a respeito da oficina oferecida. Nao ¢

10!

necessario que vocé se identifique. Agradecemos sua colabor

. Como vocé avaliaria a oficina oferecida?
) Otimo

(y bom

2. O que voed achou das atividades propostas?
4. interessantes
() gostei de algumas

() pouco interessantes

A4 Voed acha que a oficing atendeu as suas expectativas? Por qué?

NSRS\ AL Y NN by ‘

NS

Figura B.7: Questionario de Reagao.
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OFICINA DE CRIPTOGRAFIA

[ste questiondrio tem por objetivo conheeer a sua opinido a respeito da oficina oferecida. Nao ¢

necessirio que vocé se identifique. Agradecemos sua colaboragdo!

1. Como voceé avaliaria a oficina oferecida?
™ otimo

() bom

() regular

() ruim

2. O que voeé achou das atividades propostas?
5)() mnteressantes

() ostei de algumas

() potco interessantes

3. Porque voed se interessou em participar klu'()l’lciml de Criptografia?
Yg\(\»w Lo GEL de Coriflad & queity yolrs
RUNIVE BT

4. Voed acha que a oficina atendeu as suas expectaiivas? Por qué?

S ) (PR & gl aandiu A Um0 JBUm0
Sacpdo

3. Sugestacs:

SrTBwsodnn 5 MaN> Qwli

Figura B.8: Questionario de Reagao.






C Apéndice C - Minicurso:
Criptografia Como Recurso no Ensino

de Matematica

unesp TSR 30
e
CRIPTOGRAFIA COMO RECURSO NO ENSINO DE MATEMATICA ~ *"®"37

Prof. Dr. Suetdnio de Almeida Meira
Prof. Cintia Kohori Rosseto

Cifra de Substitui¢io

Disco 1

« Usando a Cifra de César codiﬁque a mensagem CRIPTOGRAFIA.

« Escolha uma chave e codifique a mensagem NUMERO.

« Escolha uma chave e codifique uma mensagem.

Disco 2
» Codifique a mensagem ESCOLA, usando a chave 5.

« Escolha uma chave e codifique uma mensagem.

Funcdes e Criptografia

‘A[B[C[D[E[F[G[H[I]J[K]L[M]
[11]12[13[14 15[ 16|17 |18 |19 [20 |21 |22 |23

[NJo[PTQIR[S[TIUIVI[W[X[¥[zZ]
|24 |25 |26 | 2728|2030 |31 [3233]34]3536]

« Usando a fungdo f(x) = 2x + 1, codifique a mensagem PERGAMINHO.

» Decodifique a mensagem 55 70 37 73 49 70 55 88 31, sabendo que a fungéo cifradora é
flx) =3x-2.

« Escreva uma mensagem e codifique-a usando a fungdo f(x) = 2x — 5.

« Sabendo que a fungdo cifradora ¢é f(x) =2x+3, decodifique a mensagem

2555335961416163335129412533532925494151395331533371416353.

Figura C.1: Atividade 1 - Cifra de Substitui¢ao e Fungoes.
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86 Apéndice C - Minicurso: Criptografia Como Recurso no Ensino de Matemaética

1% UNIVERSIDADE ESTADUAL PAULISTA

unes . “JULIO DE MESQUITA FILHO"
GAMPUS DE PRESIDENTE PRUDENTE 1
XnsmaT

CRIPTOGRAFIA COMO RECURSO NO ENSINO DE MATEMATICA

Prof. Dr. Sueténio de Almeida Meira
Prof. Cintia Kohori Rosseto

Cifras de Hill
A|B G/ H|I|J|K|L |M
112345678 9|10(11|12]13
N|IO|P|[Q|R|S|T|U|V|W|X|Y|Z
141516 |17 |18 |19 20|21 |22 2324|250

« Usando a cifra de classe 2 Az[lz g] , codifique a mensagem BOM DIA AMIGO

SOL.
5 6
 Sabendo que a matriz cifradora ¢ A= {; 3} , decodifique a mensagem
LUYSIUURCIKAID.
CPE

O numero de inscrigdo no CPF é composto de onze digitos decimais, sendo os oito
primeiros aleatoriamente designados no momento da inscrigdo. Ja o nono digito indica a
regido fiscal responsavel pela inscrigdo. Por fim, o décimo e o décimo-primeiro sdo digitos
verificadores calculados de acordo com um algoritmo definido pela Receita Federal.

Cilculo de C;: Cada um dos nove algarismos, a partir da direita ¢ multiplicado
sucessivamente por 2, 3, 4, 5, 6, 7, 8, 9, 10 e os produtos resultantes sdo somados. A soma
obtida ¢ entdo dividida por 11 e C, sera o quanto falta para 11 do resto desta divisdo.
Calculo de C,: Cada um dos dez algarismos, a partir da direita, ¢ multiplicado
sucessivamente por 2, 3, 4, 5, 6, 7, 8, 9, 10, 11 e os produtos resultantes sdo somados. O
numero C, ¢ obtido entdo de maneira analoga a C;.

« Calcule os digitos de controle C; e C, para o seguinte CPF:

357.321.189 — C,C,

« Verifique se o CPF 123.456.785-78 ¢ valido.

Figura C.2: Atividade 1 - Cifra de Hill e CPF.
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“YULIO DE MESQUITA FILHO"
CAMPUS DE PRESIDENTE PRUDENTE

4% UNIVERSIDADE ESTADUAL PAULISTA

an

unesp

It

CRIPTOGRAFIA COMO RECURSO NO ENSINO DE MATEMATICA

Prof. Dr. Suet6nio de Almeida Meira
Prof. Cintia Kohori Rosseto

Cifra de Vigenére

CIFRA DE VIGENERE

NIN|<|@|oo|lw|w |0 |T|=|=|¢|a|S|Z|0a|0|x|v|[D[>|=|x|>
Y,Y,ZABACDEFG.HIJKL.MNO.POR.S,TAUVW.X
X.X Y.ZAB.C D.EYF G.H I.J,K L.MNO,P O,R,S TYU V.W
W,W,XYZ,ABCDEFGHIJK,LMNOP.Q,R,STU.V
S>> 2(X(>|IN|<[mfoo|lWw|w|O|T(=|=»|X |2 |=E|(Z2|(0|a|0|x|n|~|D
UvUVWvX Y.ZABvC o|w F,GvHI.J K.LvM N.O,P OvR o |-
T,T,UVW,XYZABCDEFGHIJKLM.N,O,PQR.S
o~ |[D[>S(X|(>IN|<[@(oo|lWw|w|O|(E|(=(»|X |2 |=S|Z2|(0|a|0|x
R,RSTUV.WXYYZ A.BCD,E F.GHIYJKL,M NYOPQ
Q,O,RSTAUVWXY.ZABCDEFGHI‘JK,LAMNOP
P,P,QRS,T.UVWXY.Z A.BCD.E F.G.HI.J,KAL.M N.O
O,OPQRS.TU,VWX,YZABCDEFGHI,JKLMN
Z(Z|0|la|g|l|(n|-|D|>|2[X|>IN|<|(@|o|o|wW|w|(O|T|(=|=|x|2|=
M,MNOP,Q.RSTUV.WXYZABCDEFG,H,IJKL
L,LMNO,P.OR.STU.VWXYZABCDEF,G,HIJK
¥ X ulsS(Z|l0o|la|0z|(o|-|D|>|S(X|(>|IN|[<|a(0oo|W|w|O|T|(=|=
J.JKLMN.OPORS.TUV.WX.YZA.BCD,EFGHI
— | KvLAM,N o PvO.R.S T.UvV w.x Y.ZvA B.C,DAEvF G.H
H,H,IJKALMNOPQRSTUVWXYZAB,CADEFG
G.GH]JK.LMNOP.Q R.S.T U.V W.X.Y Z.A,B C.D E.F
Wiw|lOo|z|=(=|x|a|=(Zz(0|a|0|xz|(v|~|D|>|3(x|>|N|<(o|o|o|w
E,E,FGH,IJKLMNOPORSTUVWXY,Z,ABCD
D,D,EFGAHIJKL.MNOPORSTUVW.X,YAZAB.C
C,C,D w _.r.G,H -|= K,L,M Z|(O D.,Q,nn S,TYU,V.W,X,YYZ,A.B
olo|olo|w|wlo|z|[-]-]<a M.N.O alola|o| U.V,W x|> N <
<< vfoo|lWw|w|O|(T(=|s || |(S(Z(0|la|0||(|-|D]|>[|2 (X% |[>(N
.A.B‘C‘D.E‘F G‘H‘I‘J‘K L‘M‘N‘O‘P Q‘R‘S‘T‘U V.W‘X‘Y‘Z

« Usando a chave DIA codifique a mensagem VAMOS ESTUDAR.
» Usando a chave VIDA decodifique a mensagem YUDTZUDTDKD

IBH.

» Usando a chave CIFRA codifique uma mensagem.

igeneére.

idade 1 - Cifra de Vi

Ativ

Figura C.3
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45 UNIVERSIDADE ESTADUAL PAULISTA

u nes - “JULIO DE MESQUITA FILHO™
CAMPUS DE PRESIDENTE PRUDENTE 1
XnsmaT

CRIPTOGRAFIA COMO RECURSO NO ENSINO DE MATEMATICA

Prof. Dr. Sueténio de Almeida Meira
Prof. Cintia Kohori Rosseto

Cifra ADFGVX

A D F G \' X
A J w C N P
D B L z I 3 F
F Q 0 A 8 R 6
G 1 M 4 S 7 T
v H 5 K X D 9
X E o 2 G

Usando a palavra-chave LAR, codifique a mensagem BEM VINDOS.

Figura C.4: Atividade 1 - Cifra ADFGVX.
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G;fev UNIVERSIDADE ESTADUAL PAULISTA

u nes JULIO DE MESQUITA FILHO"
CAMPUS DE PRESIDENTE PRUDENTE

CRIPTOGRAFIA COMO RECURSO NO ENSINO DE MATEMATICA ™"

Prof. Dr. Sueténio de Almeida Meira
Prof. Cintia Kohori Rosseto

RSA

10 (11 |12 |13 |14 | 15|16 | 17 | 18 | 19| 20 | 21 | 22
23124 2526|2728 29|30 |31 3233|3435

Codifique a mensagem RSA sabendo que os pardmetros sfop = 5eq = 11,e 4 = 3.

Regra para codificar: b* = a(mod n)
Chave de codificagdo: n = pgq
Pré-codificagdo:

Mensagem codificada:

Figura C.5: Atividade 1 - RSA.
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%7 UNIVERSIDADE ESTADUAL PAULISTA
u nes ‘JULIO DE MESQUITA FILHO'
CCAMPUS DE PRESIDENTE PRUDENTE u
XnusmaT

CRIPTOGRAFIA COMO RECURSO NO ENSINO DE MATEMATICA

Prof. Dr. Sueténio de Almeida Meira
Prof. Cintia Kohori Rosseto

Este questionario tem por objetivo conhecer a sua opinido a respeito do minicurso oferecido.
Naio ¢ necessario que vocé se identifique. Agradecemos sua colaboragéo!

1. Como vocé avaljaria o minicurso oferecido?
(X) 6timo
() bom

() regular
() ruim

2. O que vocé achou das atividades propostas?
(X) interessantes

() gostei de algumas

() pouco interessantes

3. Por que vocé se interessou por este minicurso?
Me interesso muito por esse assunto, e fiquei curiosa em como poderia inclui-lo na sala de aula.

4. Voceé acha que o minicurso atendeu as suas expectativas? Por qué?
Sim. Eu aprendi muita coisa em tdo pouco tempo, as aulas foram praticas e as atividades muito
bem elaboradas.

5. Sugestdes:
Gostaria que tivesse durado mais, foi muito bom!

Figura C.6: Questionario de Reagaoo.
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Este questionario tem por objetivo conhecer a sua opinido a respeito do minicurso oferecido.
Nao ¢é necessario que vocé se identifique. Agradecemos sua colaborag@o!

1. Como vocé avaljaria o minicurso oferecido?
(X)) 6timo

() bom

() regular

() ruim

2. O que vocé achou das atividades propostas?
(X)) interessantes

() gostei de algumas

() pouco interessantes

3. Por que vocé se interessou por este minicurso?
Adoro o assunto relacionado a criptografia, cifras, mensagens ocultas

4. Vocé acha que o minicurso atendeu as suas expectativas? Por qué?
Sim, inclusive superou minhas expectativas. Aprendi cifras das quais nunca tinha ouvido falar
antes.

5. Sugestoes: ndo possuo sugestoes

Figura C.7: Questionario de Reagao.
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Este questionario tem por objetivo conhecer a sua opinido a respeito do minicurso oferecido.
Nao ¢é necessario que vocé se identifique. Agradecemos sua colaborag@o!

1. Como vocé avaliaria o minicurso oferecido?
(x) 6timo

() bom

() regular

() ruim

2. O que vocé achou das atividades propostas?
(x) interessantes

() gostei de algumas

() pouco interessantes

3. Por que vocé se interessou por este minicurso?

Me interessei pela teméatica do minicurso pois tinha a proposta de uma intervengdo de contetido
que motivaria os alunos, fazendo com que eles se interessassem um pouco mais pela
matematica.

4. Vocé acha que o minicurso atendeu as suas expectativas? Por qué?
Atendeu, pois deu para ter uma visdo de contetido dindmico onde eu mesma tive a vontade de
aplica-lo em turmas futuras.

5. Sugestdes:
O tempo do minicurso foi muito curto, isto ndo se deu por uma ma administragdo de tempo, mas

além de tentativas de dinamizar as aulas.

Figura C.8: Questionario de Reagao.



