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RESUMO

TEORIA DOS NUMEROS E CRIPTOGRAFIA RSA: UMA PROPOSTA DE ENSINO
PARA ALUNOS DE MATEMATICA OLIMPICA

AUTOR: Anderson Pinheiro Machado
ORIENTADOR: Joao Roberto Lazzarin

Este trabalho traz uma proposta de ensino de Criptografia RSA para uma turma de
alunos de 8° e 9° anos do Ensino Fundamental, voluntarios em um Clube de
Matematica do Colégio Militar de Porto Alegre (CMPA). Grande parte dos discentes
desta turma sado medalhistas frequentes em Olimpiadas de Matemética, mas todos
compartilham da facilidade e da curiosidade em resolver desafios. Estes alunos,
mesmo sem nenhuma aversdo a Matemética e, apresentando raciocinio acima da
meédia, questionavam o uso pratico de ferramentas da Teoria dos NUmeros, bem
como o estudo de nameros primos e da Aritmética Modular, ao contrario de outras
areas como Geometria e Algebra. Com o objetivo de apresentar uma aplicacéo
adequada para o nivel da turma, criou-se uma sequéncia de treze aulas sobre o
tema Criptografia RSA que incluia desde uma visédo geral sobre a histéria e o uso de
métodos criptograficos simples, até os pré-requisitos necessarios para entender o
funcionamento do RSA, onde a Aritmética Modular, o célculo de inversos
multiplicativos e a funcédo de Euler sédo parte fundamental deste processo. Destaca-
se que 0 RSA é um método criptografico utilizado em compras online e transacdes
bancarias que, juntamente com o carater histérico e o desafio de decifrar
mensagens, tornou-se naturalmente atraente aos alunos. Durante todas as aulas,
foram utilizadas questdes de Olimpiadas de Matematica e de outros concursos,
agregando discussfes aprofundadas, conjecturando resultados e permitindo
pequenas demonstracfes que auxiliavam no desenvolvimento do pensamento e do
raciocinio matematico. Em momentos oportunos, também se fez uso de aplicativos
para smartphone e softwares associados a Criptografia. Concluiu-se um resultado
satisfatorio tendo em vista o retorno dado pelos alunos (registrado em forma de
guestionario) e as novas possibilidades que contribuirdo ainda mais com a formacéo
deste professor.

Palavras-chave: Criptografia RSA. Proposta de Ensino. Olimpiadas de Matematica.
Aritmética Modular. Pensamento Matematico.



ABSTRACT

THEORY OF NUMBERS AND RSA CRYPTOGRAPHY: A TEACHING PROPOSAL
FOR STUDENTS OF OLYMPIC MATHEMATICS

AUTHOR: ANDERSON PINHEIRO MACHADO
ADVISOR: JOAO ROBERTO LAZZARIN

This work presents a teaching proposal of RSA Cryptography for a group of 8th and
9th grade students of Elementary School, volunteers in a Mathematics Club from
Colégio Militar de Porto Alegre (CMPA). Most of the students in this class are
frequent medalists in Mathematical Olympiads, but they all share the ease and
curiosity in solving challenges.These students, even without any aversion to
Mathematics, and presenting above-average reasoning, questioned the practical use
of Number Theory tools, as well as the study of prime numbers and Modular
Arithmetic, unlike other areas such as Geometry and Algebra. In order to present an
application suitable for the class level, was created a sequence of thirteen classes on
the subject of RSA Cryptography which included an overview of history and the use
of simple cryptographic methods, up to the prerequisites necessary to understand the
operation of the RSA, where the Modular Arithmetic, the calculation of multiplicative
inverses and the Euler function are fundamental part of this process. It should be
noted that RSA is a cryptographic method used in online shopping and banking
transactions which, together with the historical character and the challenge of
deciphering messages, has become naturally attractive to students. During all
classes, were used questions Mathematical Olympiad and other competitions,
aggregating in-depth discussions, conjecturing results and allowing small
demonstrations that aided in the development of thinking and mathematical
reasoning. At appropriate times, it was also made use of applications for
smartphones and software associated with Cryptography. A satisfactory result was
obtained in view of the students' return (registered in shape of questionnaire) and the
new possibilities that will contribute even more to the formation of this teacher.

Keywords: Cryptography RSA. Teaching Proposal. Mathematical Olympiads.
Modular Arithmetic. Mathematical Thinking.
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1 INTRODUCAO

Em uma sociedade que questiona cada vez mais o papel da Educacéo e as
formas tradicionais de aprendizagem, surge a necessidade de um ensino dinamico e
atento as expectativas e anseios de formar ndo somente profissionais capacitados,
mas também cidadéos criativos e conscientes. Neste sentido, torna-se importante
fornecer, além de uma educacdo global e de qualidade, ferramentas que
potencializem os talentos e particularidades de cada aluno, permitindo o contato com
diferentes formas de conhecimento, a0 mesmo tempo que seja possivel explorar e
aprimorar os interesses de cada discente. Diante disto, a Escola, ciente de sua
funcao, deve buscar constante desenvolvimento de seu projeto pedagdgico, visando
amplo atendimento e eficiéncia ao trabalhar propostas e metodologias de ensino
edificantes e atraentes.

Com este objetivo, o Sistema Colégio Militar do Brasil (SCMB), do qual faco
parte como professor, preocupa-se em disponibilizar atividades extracurriculares no
contraturno do que é considerado ensino regular, visando desenvolver e
complementar habilidades especificas que vao ao encontro dos interesses dos
alunos. No caso particular do Colégio Militar de Porto Alegre (CMPA) as opcdes séo
diversas: Clube de Matemética, Clube de Astronomia, Clube de Robodtica, Clube de
Latim, Xadrez, Coral e musica, além de muitas atividades esportivas, sendo a

adesdao a estas atividades sempre voluntéria.

Assim, os estudantes que participam do Clube de Matematica podem ser
considerados mais aptos, sendo que muitos dos alunos participantes sé&o
medalhistas frequentes em olimpiadas. Nao por acaso, o principal motivo pela
escolha deste clube é a preparacédo para Olimpiadas de Matematica, notavelmente a
Olimpiada Brasileira de Matematica das Escolas Publicas (OBMEP), a Olimpiada
Brasileira de Matematica (OBM) e concursos militares, como a Escola Preparatéria
de Cadetes do Ar (EPCAr) e o Colégio Naval. Embora estas provas possuam
propostas distintas, todas sdo reconhecidas pelo elevado nivel de exigéncia, sempre

com questdes interessantes e desafiadoras.

As aulas do Clube de Matematica sdo divididas em niveis que seguem 0
mesmo padrdo estabelecido pela OBMEP e OBM: 6° e 7° anos do Ensino

Fundamental formam o nivel 1; 8° e 9° anos do Ensino Fundamental formam o nivel
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2; Ensino Médio compde o nivel 3. Destes, sou professor dos niveis 1 e 2. As aulas
sdo divididas em "minicursos" sobre assuntos especificos, como "Geometria
Olimpica" e "Histéria da Matematica", por exemplo. Como o efetivo € menor do que
0 ensino regular, além de diferenciado pelas suas altas habilidades e interesse, 0s

resultados costumam ser bem positivos.

Sendo professor de um publico de alunos tdo especial, as possibilidades
eram diversas, assim como os desafios. Além disso, a experiéncia de ministrar aulas
pelo terceiro ano consecutivo no Clube de Matematica, fez com que os acertos
fossem mantidos, dentre eles, a criacdo de um bom material sobre os temas
tratados, conciliando teoria e pratica, complementada com exercicios que iam de
basicos a desafiadores. Um bom material ajudou a manter o foco, organizando o

estudo dos alunos, que deram um bom retorno ao trabalho feito.

A producdo de material conciso, que atendesse as necessidades e
expectativas dos alunos nas areas de Geometria e Combinatoria, por exemplo, nédo
era problema, pois a contextualizacdo sempre norteou questdes da OBMEP e de

outros concursos.

Eis que aqui surge uma inquietacdo: quando o tema proposto era Teoria dos
Numeros, sempre havia o questionamento dos alunos sobre aplicacbes e a
importancia deste estudo. Eram comuns perguntas tais como: "Por que tanto
interesse em estudar numeros primos?", "Sim, eu entendo aritmética modular, mas
qual é a necessidade de encontrar restos de nimeros tao grandes?". "Para que

tanto esforco e pesquisa matemética nesta area?"

A inquietude causada por tais questionamentos ndo estava relacionada a
alguma dificuldade de ensinar técnicas basicas de Aritmética ou no fraco
desempenho por parte dos alunos no entendimento dos conceitos e ideias, muito
menos de dirimir alguma aversdo a Matematica, afinal tratavam-se de alunos com
gosto pela disciplina e facilidade em resolver problemas. O desafio era encontrar
aplicacoes palataveis para o publico em questdo, e que dessem respostas

satisfatorias a tais questionamentos.

E aqui surge uma proposta de ensino de Criptografia RSA - sigla oriunda das

iniciais de seus criadores, Ron Rivest, Adi Shamir e Leonard Adleman. Este tipo de
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criptografia, conforme sera visto neste trabalho, € do tipo assimétrica, e utiliza
resultados de Aritmética Modular em seu funcionamento. Assim, com o objetivo de
construir uma proposta de ensino viavel para este seleto grupo — alunos de 8° e 9°
anos do Ensino Fundamental, participantes de um Clube de Matemética —
necessitava-se ndo somente explorar conceitos e ferramentas de Teoria dos

Numeros, mas também uma nocao basica de Criptografia geral.

O tema criptografia € naturalmente atraente, seja pela ideia de decifrar ou
codificar mensagens ou pela questdo histérica em si. Outro ponto agregador é a
possibilidade do uso de tecnologia, com softwares e aplicativos que permitam maior
interacdo entre os alunos. A boa quantidade de softwares e aplicativos reafirma sua
importancia e utilidade em processos cotidianos. Mesmo para alunos que
apresentam facilidade e interesse em Matematica, o estudo da Criptografia mostra-
se amplo e motivador. Particularmente, o emprego da Criptografia RSA é bem atual,
sendo utilizada desde transacdes bancarias até compras online, colaborando na

busca por uma aplicacdo que chame atencéo dos discentes.

No desenvolvimento desta proposta de ensino, percebeu-se uma excelente
oportunidade de discussdo sobre a construcdo do pensamento matematico e a
importancia da pesquisa. Parte desta possibilidade surgiu da decisdo de usar
guestbes de olimpiadas de matematica (um interesse comum dos alunos deste
clube) e observar que grande parte das mesmas permitiam esta discussao, trazendo
conjecturas e propondo pequenas demonstracdes, adequadas ao nivel.

Finalmente, a Criptografia RSA € um bom exemplo de que estudar
Matematica desassociada de um problema pratico pode ser crucial para o
desenvolvimento de novas tecnologias, pois todas as ferramentas tedricas ja tinham
sido desenvolvidas antes mesmo do surgimento das primeiras criptografias
assimétricas. Isso correspondia as expectativas dos alunos que, ao demonstrarem
talento em Matematica, jA aspiravam uma carreira académica em ciéncias exatas

como possibilidade futura.

Entdo, com o objetivo de aplicar uma proposta de ensino de Criptografia RSA,
estruturou-se esta dissertacdo: o Capitulo 2 traz alguns conceitos bésicos de

Criptografia, além de um breve histérico; o Capitulo 3 trata da fundamentacdo
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matematica necessaria para entender o funcionamento do método RSA. Dando
continuidade, o Capitulo 4 traz um exemplo de aplicacdo do RSA em si, além de
uma discussao sobre sua segurancga. Por fim, o Capitulo 5 apresenta a proposta de
ensino propriamente dita, seguida de uma Conclusdo. Ainda compondo a
Introducdo, tem-se o0s objetivos (geral e especificos) e uma fundamentacéo

pedagogica.

1.1 OBJETIVOS
1.1.1 Objetivo geral

Apresentar a Criptografia RSA como uma aplicagdo da Teoria dos NUmeros,
desenvolvendo-a de maneira compativel com o nivel dos alunos, discentes de 8° e

9% anos do Ensino Fundamental voluntarios em um Clube de Matematica.

1.1.2 Objetivos especificos

Visando o entendimento do método de Criptografia RSA e de seu
funcionamento, pretende-se:
a) Apresentar conceitos basicos de Criptografia, bem como métodos
criptograficos simples, além de uma abordagem sobre curiosidades e fatos histéricos
sobre esta ciéncia e sua modernizacao, de uso indispenséavel na atualidade.
b) Construir a base tedrica necessaria para aplicacdo e compreensdo da
Criptografia RSA, com énfase na Aritmética Modular e no célculo de inversos
multiplicativos, fixando o conhecimento a partir de questdes de nivel basico até
desafios olimpicos.
C) Propiciar um ambiente de investigacdo em sala de aula, destacando a
importancia da pesquisa e do pensamento matematico, conjecturando e
demonstrando alguns resultados ligados a Teoria dos Numeros.
d) Fazer uso de aplicativos e softwares relacionados a Criptografia e
determinacdo de restos de poténcias, comparando com “técnicas manuais” de

codificagcéo e calculo.
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1.2 FUNDAMENTACAO PEDAGOGICA

Conhecer bem os alunos e o potencial dos mesmos € uma vantagem nha
elaboracdo de uma proposta de ensino. Entre 0s quinze alunos participantes, a
maioria ja possuia algum conhecimento sobre Aritmética Modular, que aparece com
frequéncia em gabaritos oficiais de concursos militares de ensino fundamental e
como alternativa na resolucéo de questdes olimpicas destinadas aos 8° e 9° anos do
Ensino Fundamental (exemplos podem ser vistos na Sec¢éo 5.8).

No entanto, é preciso nivelar este aprendizado e certificar-se de que todos
tenham uma correta compreensdo e dominio das ferramentas necessarias em
Aritmética. Estas, sdo relativamente simples e perfeitamente possiveis de serem
ensinadas para este nivel. O desafio, entdo, € saber dosar teoria e préatica, sem
perder o foco.

De fato, esta proposta de ensino parte do principio que a contextualizacao
propiciada pela Criptografia, juntamente do uso de tecnologia, sdo os fatores
motivadores; ja a estrutura de sequéncia didatica, ministrada como um “minicurso”
para o0s alunos, permite, além do aprendizado de uma aplicacdo, um
aprofundamento e construcédo do pensamento matematico.

Sem duavida, a construcdo do pensamento matematico é muito importante:
conjecturar resultados e dispor de ferramentas para garantir a validade dos mesmos,
ou mesmo usar de raciocinio a partir de resultados basicos € um dos objetivos do

ensino no pais, como destacado pelos Parametros Curriculares Nacionais (PCN):

O exercicio da inducdo e da deducdo em Matemética reveste-se de
importancia no desenvolvimento da capacidade de resolver problemas, de
formular e testar hipdteses, de induzir, de generalizar e de inferir dentro de
determinada légica, o que assegura um papel de relevo ao aprendizado

dessa ciéncia em todos os niveis de ensino. (BRASIL, 1998, p. 26).

Moran, Masetto e Behrens (2000, p. 28) acrescentam que: “Avangaremos
mais se soubermos adaptar 0os programas previstos as necessidades dos alunos,
criando conexdes com o cotidiano, com o inesperado, se transformamos a sala de

aula em uma comunidade de investigacao”.

Ainda sobre investigacdo matemética, Ponte, Brocardo e Oliveira (2009, p.

23) trazem que:
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O conceito de investigacdo matematica, como atividade de ensino-
aprendizagem, ajuda a trazer para a sala de aula o espirito da atividade
matematica genuina, constituindo, por isso, uma poderosa metafora
educativa. O aluno é chamado a agir como um matematico, ndo s6 na
formulacdo de questbes e conjecturas e na realizacdo de provas e
refutacbes, mas também na apresentacdo de resultados e na discusséo e

argumentac&o com os seus colegas e o professor.

Por outro lado, trazer uma aplicacdo para sala de aula pode consolidar
definicbes, calculos e todo a estrutura do contetdo em questdo. Neste sentido,
contextualizar pode ser compreendido como transpor um conhecimento para outros

contextos, verificando o real aprendizado (ou néo) do discente.

Micotti (1999, p. 154) afirma que “a aplicacdo do aprendizado em contextos
diferentes daqueles que foram adquiridos exige muito mais que a simples decoracéao
ou a solucdo mecéanica de exercicios”. Os PCN (BRASIL, 1998, p. 36) também
abordam a contextualizacdo de maneira semelhante: “mesmo no ensino
fundamental, espera-se que o conhecimento aprendido néo fique indissoluvelmente
vinculado a um contexto concreto e Unico, mas que possa ser generalizado,
transferido a outros contextos”. Por fim, Lorenzato (2010, p. 63) acrescenta que
‘ensinar matematica utilizando-se de suas aplicagdes torna a aprendizagem mais

interessante e realista (...)".

Sobre as vantagens do uso de recursos tecnolégicos, Moran, Masetto e
Behrens (2000, p. 102) discutem que:

O apelo atrativo da tecnologia da informacdo pode propiciar caminhos de
criacdo, iniciativa e autonomia, e esse fator motivador deve ser valorizado.
Além do valor da informag¢do que o aluno acessou, estd o caminho que
tomou para buscar na rede as informacg8es necessarias para responder aos
problemas propostos que venham desencadear a aprendizagem. O fato de
poder publicar e disponibilizar a produgdo individual e coletiva do
conhecimento dos alunos e do grupo cria um ambiente de atracdo e

estimulo.

Porém, se € inegavel que a tecnologia possui efeito magnético em nossos
alunos, sendo parte constante na realidade dos mesmos, acredita-se que seu uso s6

tem sentido se proporcionar algum tipo de discusséo, inferéncia ou comparacao.
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Quando os alunos compreendem as ideias, alguns softwares podem ser usados
livremente, abrindo espaco para outros questionamentos. Nesta linha de raciocinio,
Bettega (2010, p. 18) complementa que “a tecnologia deve servir para enriquecer o
ambiente educacional, propiciando a constru¢cédo de conhecimentos por meio de uma
atuacdao ativa, critica e criativa por parte de alunos e professores”.

Finalmente, Teixeira e Passos (2013, p. 162) definem:
Uma sequéncia didatica € uma série de situacfes que se estruturam ao
longo de uma quantidade pré-fixada de aulas. Devidamente estruturadas,
essas situacdes tém como objetivo tornar possivel a aquisicao de saberes

bastante claros, sem esgotar o assunto trabalhado.

Assim, acredita-se que 0s objetivos de uma proposta de ensino sé podem ser
cumpridos frente a organizacédo e construcdo de uma sequéncia didatica adequada.
Baseado nesta premissa, considerou-se bastante oportuna a elaboracdo de uma
apostila que serviu de material de apoio e que fundamentou todas as etapas de um
minicurso executado em treze aulas (a proposta de ensino apresentada no Capitulo
5). Nela, buscou-se conciliar a contextualizacdo da Criptografia com a investigacéo
matematica no intuito de compreender o funcionamento do RSA (discutido na
Subsecéo 4.2.1).
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2 CRIPTOGRAFIA: HISTORICO E CONCEITOS PRELIMINARES
2.1 PRIMEIROS CONCEITOS

Segundo Hefez (2014, p. 310), a palavra criptografia origina-se do grego,
onde kriptos significa oculto e, portanto, a palavra criptografia significa "escrita
oculta".

O desenvolvimento da criptografia esta associado com a historia da
humanidade, pois desde as primeiras guerras, ha milhares de anos, reis e rainhas,
generais e diplomatas ja entendiam que certas informacfdes ndo poderiam ser de
conhecimento de todos. Era preciso criar métodos seguros de comunicacao, de tal
maneira que apenas 0 emissor de uma mensagem e O receptor da mesma
pudessem compreender o que queria ser dito. Uma mensagem, caso caisse nas
maos do inimigo, ndo deveria fazer sentido para este, que ao tentar desvenda-la,
fracassaria, seja pela complexidade ou pela falta de tempo habil.

Assim, todo processo criptografico s6 faz sentido se puder ser desfeito,
voltando a mensagem original. Por isso, muitos métodos de criptografia fazem uso
de uma chave. Esta chave deve ser de conhecimento apenas do emissor e do
receptor da mensagem; secreta aos demais. Diz-se, entdo, que o0 emissor cifra
(codifica) a mensagem e que o0 receptor, usando a chave secreta, decifra
(decodifica) o texto cifrado, obtendo a mensagem original.

Portanto, tem-se de um lado a Criptografia, a ciéncia que busca ocultar o
verdadeiro significado de uma informacado; do outro lado existe a Criptoanalise, a
ciéencia que busca deduzir a informacédo original a partir de um texto cifrado
(codificado), porém sem o conhecimento da chave secreta. Englobando ambas,
Criptografia e Criptoandlise, define-se a Criptologia.

Alids, muitas ideias e desenvolvimento tecnoldgico partiram da disputa entre
criptégrafos, cujo objetivo € criar métodos seguros e eficientes de proteger uma
informacéo, e criptoanalistas, dispostos a "quebrar" os codigos criados. Varios sao
os fatos historicos e curiosidades envolvendo a Criptologia, dos quais cita-se a
Maquina Enigma (ver Apéndice A), o Telegrama Zimmermann (ver Apéndice B) e as
Cifras de Beale (ver Apéndice C). Para uma leitura mais completa sobre o carater
histérico da Criptologia, recomenda-se Singh (2001).
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2.1.1 Cifrade transposicéao e cifra de substituicao

Carneiro (2017, p. 4) define que a criptografia tradicional pode ser dividida em
dois ramos: transposicdo e substituicdo. Na transposicdo, as letras da mensagem
sao simplesmente rearranjadas (embaralhadas) criando anagramas. Por exemplo: a
palavra RSA possui seis anagramas distintos: RSA, RAS, SRA, SAR, ARS e ASR.
Porém, com uma nogdo minima de combinatoria, percebe-se que quanto maior a
mensagem, maiores sdo as possibilidades de anagramas distintos. Uma palavra
relativamente curta, como Aritmética, por exemplo, possui 453600 anagramas
possiveis. Imagine um texto inteiro.

Isto cria uma boa dose de seguranca, pois seriam muitas possibilidades a
serem testadas pelo criptoanalista. Por outro lado, alguns destes anagramas podem
ser mais sugestionaveis que outros. Além disso, como o receptor ira decodificar a
mensagem? O exemplo abaixo ilustra o funcionamento de um tipo de cifra de

transposicao.

Exemplo 1. Suponha que se queira cifrar a mensagem "EU ESTUDO
ARITMETICA". Uma maneira de fazé-la é que emissor e receptor convencionem
uma chave. Escolheu-se LIVRO como chave, o que resultou na criagdo do Quadro 1
abaixo:

Quadro 1 - Exemplo de cifra de transposicao.

ORDEM 2 1 5 4 3
CHAVE L I \Y, R O

E U E S T

MENSAGEM U D O A R
ORIGINAL I T M E T
I C A # #

Fonte: o autor.

No Quadro 1, o numero 21543 é a ordem alfabética que as letras ocorrem
dentro da palavra LIVRO: | é a primeira letra; L é a segunda, O € a terceira, R a
quarta e V a quinta. A mensagem "EU ESTUDO ARITMETICA" é escrita linha apos

linha. Observa-se ainda a utilizacdo do caractere # para completar o quadro. A cifra
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€ obtida lendo as colunas na ordem numeérica. Assim, suprimindo os espacgos e
acento, EUESTUDOARITMETICA resulta em UDTCEUIITRT#SAE#EOMA.

Por outro lado, alguém que quisesse decifrar a mensagem
UDTCEUIITRT#SAE#EOMA e conhecesse a palavra-chave LIVRO, poderia construir
outro quadro (cujo resultado sera idéntico ao Quadro 1); porém o receptor deve levar
em conta quantas linhas devem ser criadas. Para isto, observa que
UDTCEUIITRT#SAE#EOMA possui 20 caracteres e a palavra-chave possui 5 letras.

Logo, devem ser criadas 25—0 = 4 linhas. Depois disto, divide a mensagem em blocos

de quatro caracteres, UDTC, EUIIl, TRT#, SAE#, EOMA dispondo-os nas colunas da
ordem 21543.

Uma alternativa para a transposicéo é a substituicdo. A cifra de substituicao
consiste em trocar uma letra ou conjunto de letras por outras letras, simbolos ou

nameros, como no exemplo abaixo.

Exemplo 2. Coutinho (2014, p. 2) traz informac¢des sobre o imperador romano Jualio
César, que utilizava uma técnica de cifra por substituicdo que mais tarde ficou
conhecida por seu nome: Cifra de César. Com ela, mensagens ao campo de batalha
eram repassadas, distraindo o inimigo. A ideia € usar um alfabeto cifrado, deslocado
um determinado numero de casas em relacdo ao alfabeto original. No Quadro 2,

tem-se um alfabeto deslocado trés casas.

Quadro 2: Exemplo de alfabeto cifrado.

Alfabeto original | Alfabeto cifrado | Alfabeto original | Alfabeto cifrado
A D N

I O M m

I @ | m O O W

<| c| 4| »w| » O W O
<| X| S| <| Cc| 4 v B O

| XNl &
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| rl R &«
Tl O Z Z
N| <| X| =
O| @™ > N

Fonte: o autor.

Utilizando o alfabeto cifrado do Quadro 2, uma frase como "ATAQUE AO
AMANHECER, PREPARE A TROPA" ficaria
DWDTXHDRDPDQKHFHUSUHSDHDWURSD, onde foram suprimidos espacos e
pontuagéao.

Ainda que este tipo cifra seja muito simples, foi muito eficiente na época de
Julio César. Tanto que foi adotada muitos anos depois, na Guerra Civil americana,
conforme traz Singh (2001, p. 144). Eram utilizados discos concéntricos, como os da
Figura 1, contendo todas as letras do alfabeto.

Figura 1 - Discos concéntricos.

Fonte: Disponivel em: < https://www.amazon.com/Classic-Caesar-Cipher-Medallion
Decoder/dp/B004D1L0B0>. Acesso em 21 fev. 2018.

Segundo Carneiro (2017, p. 7), aprimoramentos de cifras como a de César
sdo conhecidas como Cifras de Substituicdo Monoalfabética. Por muitos anos,
foram largamente utilizadas e consideradas praticamente inquebraveis (pelo menos
em tempo habil). Porém, conforme a humanidade foi elevando seu nivel de

conhecimento em diversas areas como estatistica e linguistica, por exemplo, os
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criptoanalistas ganharam ferramentas adequadas para "quebrar" este tipo de cifra.

Surge entdo a analise de frequéncias.

Dentro de cada idioma, as letras do alfabeto utilizado podem aparecer com

maior

porcentagem, € mostrada no Quadro 3.

Quadro 3 - Frequéncia das letras na Lingua Portuguesa.

ou menor frequéncia. Na Lingua Portuguesa, esta frequéncia, em

Letra % Letra % Letra % Letra %
A 14,64 G 1,30 N 5,05 T 4,34
B 1,04 H 1,28 @) 10,73 U 4,64
C 3,88 I 6,18 P 2,52 \Y 1,70
D 4,10 J 0,40 Q 1,20 X 0,21
E 12,57 L 2,78 R 6,53 Z 0,47
F 1,02 M 4,75 S 7,81

Fonte: (COUTINHO, 2014, p.3).

Ou seja, no contato com um texto cifrado usando substituicdo monoalfabética,
o simbolo que aparece com maior frequéncia provavelmente sera a letra "A". As
vogais aparecem mais que as consoantes; além disso, em nosso idioma é comum o
uso de digrafos (NH, LH, SS, RR, por exemplo) que funcionam como "dicas" aos
criptoanalistas. Em resposta, os criptografos criaram melhorias para as cifras de
substituicdo monoalfabética, como escrever deliberadamente uma mensagem com
ortografia incorreta (porém sem perder o sentido original) ou acrescentar caracteres
nulos no texto.

Os caracteres nulos ndo possuiam correspondente no alfabeto original,
servindo de distragcédo ao criptoanalista, mas eram de conhecimento do receptor, que
sabia que deviam ser ignorados. Mesmo assim, para um criptoanalista experiente,
nao costumavam ser obstaculo suficiente.

Os Exemplos 1 e 2 desta se¢do sdo considerados métodos de criptografia
simétrica, isto é, quando a chave usada para decodificar € a mesma que é usada
para a codificacdo da mensagem original. Existem outros diversos métodos de
criptografia simétrica como o Atbash, a Cerca de Ferrovia e a Cifra de Vigenére, cujo

funcionamento é explicado, respectivamente, nos Apéndices D, E e F.
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2.2 MODERNIZACAO DA CRIPTOGRAFIA

As formas de criptografia apresentadas até agora séo antigas, eficientes para
a época, mas muito vulneraveis a criptoanalise de um computador. Alias, com o
desenvolvimento da tecnologia, a criptografia precisou tomar outros rumos. Nao
eram apenas mensagens trocadas entre governos e militares, por exemplo, que
precisavam ser protegidas. Todo mundo, ao mandar e-mails, fazer compras na
internet ou usar de cartdo de crédito, precisa de seguranca nestas acoes, fazendo
uso (mesmo que ndo saibam) de técnicas de criptografia moderna em seu dia-a-dia.

Ja na década de 1960, com a popularizacdo dos computadores, comecaram
a surgir problemas, tanto na padronizacdo de qual sistema de criptografia deveria
ser adotado, quanto na distribuicdo de chaves.

Como dito anteriormente, os exemplos descritos na Subsecédo 2.1.1, utilizam
0 conceito de criptografia simétrica. Na teoria moderna de criptografia, a ideia é
justamente oposta, ao introduzir o conceito de criptografia assimétrica.

Na criptografia assimétrica, a chave utilizada para cifrar ndo é a mesma usada
para decifrar. Para ilustrar melhor seu funcionamento, considere os personagens
ficticios Alice, Bob e Eva. Suponha que Bob queira transmitir uma mensagem
secreta a Alice sendo que mesmo que Eva intercepte a mensagem, ndo consiga
decifra-la. Estes personagens (Alice, Bob e Eva) e suas funcbes sdo comumente
utilizados como um padrao na Criptografia.

Vamos fazer uma analogia com chaves e cadeados. Fechar um cadeado
(cifrar uma mensagem) é facil, mas somente quem possui a chave do cadeado pode
abri-lo (decifrar a mensagem). Assim, suponha gue Alice faca milhares de copias de
seu cadeado, distribuindo a todos que queiram comunicar-se com ela. Os cadeados
estdo abertos. Se Bob pretende transmitir uma informagéo para Alice, ele escreve
sua mensagem, coloca dentro de uma caixa e a tranca usando um "cadeado de
Alice", que é publico, disponivel a todo mundo que queira comunicar-se com ela.
Quando Alice receber a caixa, somente ela pode abri-la, pois apenas ela possui a
chave particular. Mesmo que Eva intercepte a caixa no caminho, ela ndo tem
conhecimento da chave. De fato, depois de trancar a caixa, nem Bob consegue abri-
la; apenas Alice.

Usando a mesma analogia com a criptografia simétrica, Alice e Bob deveriam

ter copias da mesma chave e existe apenas um cadeado fechado. Em algum
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momento, Alice e Bob devem encontrar-se para fazer a troca de chaves,
secretamente e evitando Eva. Caso Alice queira comunicar-se com outra pessoa,
digamos Charles, ela deve criar outra chave e coépia para trocar informacdes
secretas com este, além do contato para a troca de chaves.

E aqui que surge o problema de distribuicdo de chaves, citado anteriormente.
Bancos ou sites de compra online, com milhares de clientes, teriam de encontrar-se
secretamente com cada um destes para a distribuicdo de uma chave. Por outro lado,
guando todos conhecem o "cadeado de Alice", mas somente a mesma tem a chave
para abri-lo, € uma forma de tratar da criptografia de chave publica (cadeado
aberto) onde também € usada uma chave particular.

Esta ideia simples revolucionou o mundo da Criptografia, resolvendo o
problema de distribuicdo de chaves. Foi creditada a Whitfield Diffie, matematico
americano formado no Instituto de Tecnologia de Massachussets (MIT) e Martin
Hellman, criptégrafo e professor da Universidade de Stanford, na California. Eles
demonstraram que era possivel a existéncia de uma chave assimétrica, mas ainda

nao sabiam qual seria esta chave.

2.2.1 Surgimento da Criptografia RSA

Diffie e Hellman divulgaram a descoberta da chave assimétrica para o mundo,
oportunizando que muitos pesquisadores pudessem buscar uma solucéo.

Entre estes pesquisadores, estavam Ron Rivest, Adi Shamir e Leonard
Adleman. Rivest e Shamir eram cientistas da computacdo e Adleman, matematico.
Enquanto Rivest e Shamir buscavam por um método eficiente de cifra assimétrica,
Adleman apontava as falhas. Foi em abril de 1977, que Rivest fez a descoberta,
apo0s um ano de pesquisa. Apresentou a Adleman que ndo conseguiu encontrar
erros. Das iniciais de seus sobrenomes, surgiu 0 RSA, um sistema de criptografia de
chave publica. Foi o primeiro deste tipo a ser implementado e até hoje um dos mais
populares.

O método RSA emprega em seu funcionamento resultados e ferramentas da
Teoria dos Numeros, onde a Aritmética Modular € o centro deste processo.

Neste sentido, o préximo capitulo visa explorar a base necessaria para esta

compreensao.
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3 FUNDAMENTACAO MATEMATICA

Este capitulo destina-se a apresentar a teoria matematica que valida o
funcionamento do RSA, onde destacam-se o entendimento da Aritmética Modular,
da existéncia de inversos multiplicativos e do Teorema de Euler.

Neste aspecto, as se¢Bes de 3.1 a 3.5 (0o conjunto dos numeros inteiros,
principio da boa ordem e principio de inducéo finita, divisibilidades nos inteiros,
maximo divisor comum e minimo mdultiplo comum, ndmeros primos e o0 teorema
fundamental da aritmética) trazem definicdes, propriedades, proposi¢cdes e teoremas
basicos com o objetivo de construir e justificar os resultados das se¢des 3.7 a 3.9
(aritmética modular, classes residuais e inversos multiplicativos, funcao de Euler). A
inclusdo da Secéao 3.6 (equacdes diofantinas) serve apenas como ferramenta e uma

alternativa para o calculo de inversos multiplicativos.

De maneira geral, foram utilizados nesta fundamentagc&o principalmente os
autores Hefez (2013) e Santos (2007), complementados por outras fontes de
consulta devidamente referenciadas. Uma no¢do minima de Teoria dos conjuntos -
relacdo de pertinéncia (€ ou ¢€), relacdo de inclusdo (c,<) e operagdes (unido e

interseccédo) - € admitida como pré-requisito.

3.1 O CONJUNTO DOS NUMEROS INTEIROS

O ponto de partida € o conjunto dos numeros inteiros, indicado por Z, de onde
tem-se: Z=1{...,—5,-4,-3,-2,-1,0,1,2,3,4,5,...}. Notavelmente, destacam-se o
conjunto dos numeros naturais, indicado por N, sendo este um subconjunto dos
nameros inteiros: N ={1,2,3,4,5,...}. Por vezes, também sera utilizado Z, = N =
{1,2,3,4,5,...} para referir-se aos inteiros positivos. Em Z, admitem-se duas

operacoes: adicao (+) e multiplicacéo (), que possuem as seguintes propriedades:

Propriedade 1. A adicédo e a multiplicacdo sdo bem definidas, isto é, para quaisquer

ab,a,b'€Z,sea=a" eb=>b",entdoa+b=a"'+b'ea-b=ada -b'.

Propriedade 2. A adicdo e a multiplicacdo sdo comutativas, isto €, para quaisquer
ab€Z,a+b=b+aea-b=0>b-a.
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Propriedade 3. A adicdo e a multiplicacdo sdo associativas, isto é, para quaisquer
a,b,ce€Z, (a+b)+c=a+b+c)e(a-b)-c=a-(b-c).

Propriedade 4. A adicdo e a multiplicacdo possuem elementos neutros, isto €, para

quaisquera €Z,a+0=aea-1=a.

Propriedade 5. A adicdo possui elementos simétricos, isto €, para quaisquer a € Z,

existe b € Z , tal que a + b = 0. Tal elemento sera denotado por b = —a.

Propriedade 6. A multiplicacdo é distributiva em relacdo a adicédo, isto €, para

quaisquer a,b,c € Z,tem-sea-(b+c) =a-b+a-c.

Propriedade 7. O conjunto dos numeros inteiros é fechado em relacdo as

operacOes de adicdo e multiplicacdo, ou seja, se a,b € Z,entdioa+b € Zea - b € Z.

Observacao 1. A operacéo de adicao e a Propriedade 5 permitem definir a operacao
de subtracdo, onde dados a,b € Z, temos "a menos b" como a —b =a+ (=b). A

subtracao, entéo, pode ser vista como uma mera simplicidade de notagé&o.
Proposicéo 1. Paratodoa € Z, a- 0 = 0.

Demonstracdo. Pela Propriedade 6, tem-se: a-(0+0)=a-0+a-0, enquanto o
uso da Propriedade 4 mostra que a- (0+0) =a-0. Logo, a:-0+a-0=a-0.J4d a
Propriedade 5 garante a existéncia do simétrico —(a - 0) de a - 0. Assim, somando
—(a-0) em ambos os membros da equagdo a-0+a-0=a-0, tem-se: a-0+a-
0+(—a-0)=a-0+ (—a-0). Usando as Propriedades 3, 5 e 4, respectivamente, a
demonstracao € concluida, poisa:-0+ (a-0+ (—a-0))=a-0+ (—a-0) implica em

a-0+4+0=0queporsuavezresultaema-0=0. ]

Observacdo 2. Deste ponto em diante o uso das propriedades 1 a 7 serd feito

livremente, mencionadas apenas em observac¢des importantes.
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3.2 PRINCIPIO DA BOA ORDEM E PRINCIPIO DE INDUCAO MATEMATICA

Nesta secdo, sado apresentados o Principio da Boa Ordem (PBO) e o Principio
da Inducdo Matematica (PIM), que séo ferramentas importantes no desenvolvimento
da teoria aqui apresentada. Complementando a construgdo dos mesmos seguem,
primeiramente, as duas definicbes abaixo.

Definigcdo 1. Diz-se que a < b quando existir um ¢ € N U {0} tal que b = a + c. Esta
relagdo de ordem é completa em Z, isto é, dados a e b inteiros, somente um dos trés
casos pode ocorrer: a < b (a menor que b), b < a (b menor que a) ou a = b (a igual
a b). Quando b < a, podera ser usada a notacdo a > b (a maior que b). Da mesma
maneira, quando b < a, podera ser usada a notacdo a = b (a maior ou igual a b).

Definigcdo 2. Seja S um subconjunto ndo-vazio dos numeros inteiros (S # @ e S S 7).
Diz-se que S é limitado inferiormente se existe um ¢ € Z tal que ¢ < s para todo s €
S. O numero ¢ € chamado cota inferior de S. Além disso, um elemento s, € S é

chamado minimo de S, se paratodo s € S, tem-se s, < s.

Principio da Boa Ordem (PBO). Se S é limitado inferiormente com S S Z e S + @,

entdo S possui minimo.

Proposicdo 2. Nao existen € Ztalque 0 < n < 1.

Demonstracdo. Supfe-se, por absurdo, que exista um n inteiro com 0 <n < 1, ou
seja, admite-se que o conjunto S = {x € Z|0 < x < 1} seja ndo vazio. Da forma como
foi construido, S é limitado inferiormente com S € Z e S # @; entdo, pelo PBO, S pos-
sui minimo. Seja s, este minimo, ou seja, para todo s € S, tem-se s, <se 0<s, <
1. Multiplicando esta ultima desigualdade por s, obtém-se 0 <s,% <s, e, conse-
quentemente, 0 < s,%2 < s, < 1. Uma contradi¢io, pois resultaria em s2 € S com s,
menor que o minimo de S. ]
Observacao 3. Pode-se tomar como corolario do resultado acima que, para todo n €
Z, nao existe x € Z tal que n < x < n + 1. De fato, se existisse tal inteiro x, entdo n +
(—n) <x+ (—m) <n+ 1+ (—n) forneceria 0 < x + (—n) < 1, contradizendo a Pro-

posicao 2.
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Principio de Inducdo Matemética (PIM). Sejaa € Z e S < Z tais que:

(i)a €S,

(ii) Se para qualquern > a,n € S implicaemn+1 € S.

Entéo {x € Z|x = a} c S.

Demonstracdo. Seja S’ = {x € Z|x = a}. Supbe-se, por absurdo, que S’ ¢ S, ou seja,
que S’ — S # @. Como este conjunto é ndo-vazio e, limitado inferiormente (por a), o
PBO garante a existéncia de um minimo s, # a com a <s, em S’ —§, ou seja, s, €
S', mas s, ¢ S. Observa-se que s, — 1 € menor que este minimo s,, portanto s, — 1
nao pertence a ' — S. Mas s, — 1 também néo pertence a S, pois se pertencesse, 0
item (ii), tomado como hipétese, implicaria em s, =(s,—1)+1€S. A Unica
possibilidade é de que s, — 1 também nao pertenca a S’, 0 que € equivalente a dizer
s, — 1 < a. Por fim, tem-se s, — 1 < a < s,, que contradiz o resultado da Observacéo

3 e conclui a demonstracao. [

Outra maneira de enunciar o Principio de Inducdo Matematica é a que se
segue.

Seja a € Z e p(n) uma sentenca aberta em n € N. Suponha que:
(i) p(a) é verdadeira;
(ii) Se para todo n = a, p(n) verdadeira implica em p(n + 1) verdadeira.
Entdo, p(n) é verdadeira para todo n > a.

Esta forma do PIM sera particularmente Gtil em demonstracdes posteriores.
Uma demonstracdo desta forma de enunciar o PIM pode ser conferida em Hefez
(2013, p.16).

3.3 DIVISIBILIDADE NO CONJUNTO DOS NUMEROS INTEIROS

Definicdo 3. Sejam a, b € Z. Diz-se que a divide b, denotando por a|b, se existir um
namero inteiro k € Z tal que b = a - k. Se a|b, dizemos que “b € mdltiplo de a”, “b é
divisivel por a”, ou ainda que “a é um divisor de b”. Por outro lado, para indicar que a
ndo divide b, seré usada a notagdo a t b.

Exemplo 1. 6|12, pois existe um numero inteiro (k = 2) tal que 12 =6-2. Ja 7 }
(—16), pois ndo existe nenhum numero inteiro k tal que —16 = 7 - k.

Proposicéo 3. Sejam a, b, ¢, € Z. Entao:



29

(i) ala e 1]|a;

(it) a|0;

(iii) Se a|b, com b # 0, entdo |a| < |b|.

(iv) Se a|b e b|c, entdo a|c.

(v) Sejamx,y €Z.Seclaec|b,entdoc|(x-a+y-b).

Demonstracéo.

(i) E consequéncia da Definicdo 3 e do fato de que paratodoa €Z, a=a-1=1-a
(ver Secéo 3.1, Propriedades 2 e 4).

(ii) Também consequéncia da Definicdo 3 e do fato de que paratodo a €Z, 0 = a -
0. (ver Sec¢éo 3.1, Proposicao 1).

(iii) Pela Definicdo 3, se a|b, existe um numero inteiro k tal que b = a - k. Usando
propriedades do modulo, sabe-se que |b| = |al - |k|]. Como b # 0, tem-se que k + 0.
Assim, 1 < |k|. Consequentemente, |a| < |b]|.

(iv) Pela Definicdo 3, se a|b e b|c, entdo existem k' e k"' inteiros tais que: b =a - k'
ec=>b-k",de onde tem-se c = (a - k") - k"', o que implicaemc¢ =a - (k' - k). Como
a multiplicacdo € uma operacdo "fechada" em relacdo a multiplicacdo (Secéo 3.1,
Propriedade 7), o produto k' - k" resulta em um numero k € Z tal que c =a- k, ou
seja, a|c. Da Secéo 3.1, também foi usada a Propriedade 3 (associativa).

(v) Novamente a Definicdo 3 diz que se c|a e c|b, entdo existem k' e k'’ inteiros tais
que: a=c-k' e b=c-k'". Assim, x-a+y-b=x-c-k'+y-c-k"=c-

(x-k'"+y-k'"). Desdeque x-k'+y-k" =k€TZ,conclui-sequec|(x-a+y-b).m

A seguir, um importante teorema € enunciado. Uma demonstracdo do mesmo

pode ser encontrada em Hefez (2014, p. 53).

Teorema 1 (Algoritmo da Divis&o). Sejam a e b dois numeros inteiros com b # 0.
Existem dois Unicos niumeros inteiros, g e r,taisque:a=b-q+rcom0 <r < |b|.

Os numeros q e r sdo chamados, respectivamente, de quociente e resto da
divisdo de a por b.

Este algoritmo ja era encontrado na obra Elementos, escrita entre 0os séculos
IV e Ill a.C pelo matematico grego Euclides. Alias, ndo € por acaso que este resulta-
do seja também conhecido como meétodo de divisdo euclidiana. Embora Euclides
nao o enuncie e demonstre explicitamente, os livros VII a IX (de um total de treze

livros) que compd@e sua obra e, tratam particularmente da Aritmética, ttm como pon-
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to central a ideia de quociente e resto. Além disso, Euclides tratava apenas de nu-
meros inteiros ndo-negativos.

Ja Hefez divide a demonstracdo deste teorema em duas partes: existéncia
(onde usa o Principio da Boa Ordem) e unicidade. Aqui, cabe ressaltar a importancia
destes dois pontos, pois em sua forma atual, da maneira como o teorema € apresen-
tado, ndo se garante apenas a existéncia e unicidade do quociente q e do resto r na
divisdo de a por b. Ao fixar 0 < r < |b|, as possibilidades ficam restritas. Por exem-
plo, quando se divide 81 por 5, encontra-se quociente 16 e resto 1. De fato, os res-
tos possiveis na divisdo euclidiana por 5 sdo 0, 1, 2, 3 ou 4. Por outro lado, poderia
ser trabalhoso encontrar o quociente da divisdo de 784°° por 5, mas as possibilida-
des para o resto sdo as mesmas: 0, 1, 2, 3 ou 4.

Essa ideia é a base para o desenvolvimento da Aritmética Modular (ou Arit-
mética dos Restos) que sera discutida na Secdo 3.7. Com as ferramentas adequa-
das, sera relativamente simples determinar que o resto da divisdo de 78*° por 5

também sera 1 (ver Subsecédo 3.9.1, Observacéo 18).

3.4 MAXIMO DIVISOR COMUM E MINIMO MULTIPLO COMUM

Segue-se apresentando mais algumas ferramentas que serdo utilizadas na
construcéo da Criptografia RSA.
Definicdo 4. Considere os nuameros inteiros ay,a,, ..., a,. Suponha que eles nao
sejam todos nulos, ou seja, que pelo menos um deles seja diferente de zero. O
Maximo Divisor Comum (MDC) dos ndmeros inteiros a4, a,, ..., a, € 0 maior nimero
inteiro d que divide todos esses numeros. Denota-se pord = mdc(aq,ay, ..., ay).
Particularmente, para dois nameros inteiros, a e b, diz-se que d =0 é 0 mMaximo
divisor comum de a e b, se satisfazer as seguintes condic¢des:
1) d é um divisor comum de a e b, isto €, d|a e d|b;

2) Sed'|a e d|b, entdo d’|d, isto €, d € o maior divisor comum de a e b.

Observacao 4. Como o MDC né&o depende da ordem em que a e b sdo tomados,
tem-se que: mdc(a, b) = mdc(b,a). Além disso, assim como o elemento minimo de
um conjunto dado pela Definicdo 2, o elemento maximo de um conjunto, quando

existe é unico. Em se tratando de elementos inteiros em conjuntos formados por
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divisores nao negativos de a e b, limitados superiormente, segue-se que d =
mdc(ay,ay, ..., a,) existe e € unico.
Observacdo 5. Em alguns casos particulares, é facil verificar a existéncia do MDC.
Por exemplo, se a € um namero inteiro, entdo mdc(a,0) = |a| e mdc(a, 1) = 1.
Observacdo 6. Dados a e b inteiros, € valido que: mdc(a,b) = mdc(—a,b) =
mdc(a,—b) = mdc(—a, —b), ou seja, para fins de calculo de MDC de dois numeros
inteiros a e b, pode-se sempre considera-los positivos.
Teorema 2. Se a e b sao inteiros tais que a = b - q +r, com g e r também inteiros.
Entdo mdc(a,b) = mdc(b,r).
Demonstracdo. Deve-se mostrar que todo divisor comum de a e b também é um
divisor comum de b e r. Entdo, ao tomar d como um divisor de a e b, tem-se que d|a
e d|b. Comoa=b-q+r, entdo d|(b-q+r). Assim, existem x,y € Z tais que: b =
d-x e b-q+r=d-y. Estas equagbes implicam em (d-x)q+r =d-y de onde
segue d - (y — x - q) = r. Portanto, d|r. De maneira semelhante, verifica-se que todo
divisor comum de b e r € um divisor comum de a e b, concluindo a demonstracdo. =
A ideia do teorema acima € a base do método para encontrar o MDC entre
nameros inteiros através de divisdes sucessivas. Este método é conhecido como
Algoritmo de Euclides, formalizado como Teorema abaixo. A demonstracdo do
mesmo foi adaptada de Carneiro (2007, p. 34-35).
Teorema 3 (Algoritmo de Euclides). Dados dois nUmeros positivos a e b, aplica-se
sucessivamente o algoritmo da divisdo para obter a sequéncia de igualdades.

b=aq; +1n, 0<n<a
a=T1q2+T'2 OST2<T1
T1=T2q3+r3 0ST3<T2

Th2 =Th-1qn + 1 0 =7 <1

Th-1 = ™qn-1
Demonstracdo. A sequéncia de numeros inteiros r, (1 <k <n) € estritamente
decrescente e estd contida no conjunto {r € Z;0 <r < a}. Logo, 0 processo de
divisbes do teorema é finito e ndo contém mais do que a inteiros positivos.
Examinando as igualdades e, aplicando o Teorema 2, temos que: mdc(a,b) =
mdc(a,ry) = mdc(ry,1p) = - = mdc(ry,—1,7,) =1,. Portanto, o maximo divisor
comum entre a e b € o ultimo resto ndo nulo da sequéncia de divisdes sucessivas, 0

gue encerra a demonstracao. ]
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Observacao 7. As divisdes sucessivas do Algoritmo de Euclides permitem encontrar
x e y inteiros tais que a-x+ b -y = mdc(a,b). Neste caso, a existéncia de x e y
inteiros é garantida pelo Algoritmo de Euclides Estendido. Esta possibilidade sera
particularmente Util na resolucao de equacdes diofantinas da Secéo 3.6 e na procura
por inversos multiplicativos da Secéo 3.8.

Definicdo 5. Diz-se que um numero inteiro p € primo se, e somente se, p # 0, p #
+1 e seus unicos divisores inteiros sdo —1, 1, —p e p. Se p ndo € primo, diz-se que p

€ composto.

Definicdo 6. Dois numeros inteiros, a e b, sdo ditos primos entre si (ou co-primos),
se mdc(a,b) = 1.

Proposicdo 4. Dois numeros inteiros, a e b, S0 primos entre si se, e somente se,
existem nimeros inteiros x e ytaisquea-x+b -y = 1.

Demonstracdo. Se a e b sdo primos entre si, entdo, pela Definicdo 6, mdc(a, b) = 1.
O Algoritmo Estendido de Euclides garante a existéncia de x e y inteiros com a - x +
b - y = 1. Reciprocamente, ao Supor que existam x e y inteirostaisque a-x+b -y =
1, tem-se que se d = mdc(a, b) entdo d|a e d|b. Mas pela Secédo 3.3, o item (v) da
Proposicao 3, diz que d|(a - x + b - y) para quaisquer x, y inteiros. Em particular, d|1
e, portanto, d = 1 (d ndo pode ser —1, pois pela Definicdo 4, d > 0). Logo, a e b
sao primos entre si. ]

Observacdo 8. Uma consequéncia do Algoritmo de Euclides Estendido e da

Proposicdo 4 é que se d = mdc(a,b), com a e bnao nulos, entdo mdc (%,g) = 1.

. . b ~ ., . . .
Primeiramente, observa-se que % e — S80 numeros inteiros (pois d|a e d|b) e que se
a e b sdo ambos diferentes de zero, d também serd. Tomando a-x+b-y = d e,

dividindo ambos os membros desta equacao por d, obtém-se %-x + S -y =1, 0 que

. . b
implica naturalmente em mdc (%'E) =1.

O Teorema abaixo é referenciado como Lema de Gauss em Hefez (2014, p.
96).
Teorema 4 (Lema de Gauss). Sejam a, b e ¢ numeros inteiros. Se alb-c e
mdc(a,b) = 1, entdo ajc.
Demonstracdo. Se a|(b - c), entdo existe k € Z tal que b-c = a - k. Por outro lado,

como mdc(a,b) = 1, tem-se pela Proposi¢do 4 que existem x e y inteiros tais que:
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a-x+ b -y = 1. Multiplicando ambos os membros desta equac¢éo por ¢, obtém-se a -

x-c+b-y-c=cqueimplicaema-(x-c+y-k)=c.Portanto, a|c. u

Proposicéo 5. Se a, b, c € Z, entéo:

(i) Se mdc(a,b) = 1, entdo mdc(a - c,b) = mdc(c, b);

(ii) mdc(a - c,b) = 1 se, e somente se, mdc(a,b) = mdc(c,b) = 1.

Demonstracéo

(i) Sejad = mdc(c,b). Entdo, d|c e d|b. Além disso, d € um divisor comumde a-c e
b. Resta mostrar que d € o maior divisor comum de a-c e b (MDC), ou seja, que
todo divisor comum f, de a - ¢ e b, divide d. Por outro lado, toma-se g = mdc(a, f).
Como gla e f|b, entdo g|mdc(a,b). Por hip6tese, mdc(a,b) =1, logo g =
mdc(a, f) = 1. Assim, se fla-c e mdc(a, f) =1, entdo f|c (pelo Teorema 4, o Lema
de Gauss). Por fim, se f|b e f|c, entdo f|d.

(ii) Pela Proposigéo 4, existem x e y inteiros tais que (a-c¢)-x+ b -y = 1. Assim,
tem-sea-(c-x)+b-y=1ec-(a-x)+b-y=1, 0que implica em novamente pela
Proposicdo 4 em mdc(a,b) = mdc(c,b) = 1. Reciprocamente, se mdc(a,b) =

mdc(c,b) = 1, do item (i) segue-se que mdc(a - c,b) = mdc(c,b) = 1. [

A seguir, a definicdo de Minimo Mdltiplo Comum e um resultado do mesmo
com o MDC.
Definicdo 7. Considere os nameros inteiros a4, a,, ..., a,, Nd0 nulos, ou seja, todos
diferentes de zero. O Minimo Mdudltiplo Comum (MMC) dos numeros inteiros
a, a,, ...,a, € 0 menor inteiro m ndo nulo que é multiplo de todos esses numeros.
Denota-se por m = mmc(aq, a,, ..., a,). Particularmente, para dois nimeros inteiros a
e b, diz-se que m >0 é o minimo mdultiplo comum de a e b, se satisfazer as
seguintes condic¢des:
1) m é um mdultiplo comum de a e b, ou seja, a|m e b|m;

2) Se a|m’ e b|m’, entdo m|m’, isto €, m € 0 menor dos multiplos comuns.

Vale observar que o MMC tem existéncia e unicidade garantidas pelo PBO e
pela unicidade do minimo de um conjunto, quando existir. O proximo resultado unira
os conceitos de MDC e MMC.

Proposi¢cdo 6. Dados dois numeros inteiros, a e b, entdo mdc(a,b). mmc(a,b) =
lab].
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Demonstracdo. Para efeitos de simplificacdo, irdo ser considerados d = mdc(a,b),

m = mmc(a, b) e tomados a, b inteiros positivos. Assim, deve-se mostrar que md =

ab, 0 que resulta em m = ‘;—b. Observa-se que ‘;—b satisfaz as condicbes 1) e 2) da
Definicdo 7, pois: ‘;—b >0(m=0)e:
1) Tanto a quanto b dividem ‘;—b.

2) Se a|m’ e b|m’ entdo existem x e y inteiros tais que: m’ = ax e m’ = by. Igua-

lando estas equacdes, obtém-se: ax = by. Dividindo ambos os membros desta Uulti-
ma equacao por d resulta em %x = Zy. Usando que mdc (%,S) = 1 (da Observagao
8, % e g sdo primos entre si) e o Teorema 4 (Lema de Gauss), conclui-se que %|y e

§|x. Portanto, existe k € Z com x = %k. Finalmente, substituindo esta ultima equacéo

, b b
emm = ax, tem-se m’ = (%) k. Portanto, % |m’. n

3.5 NUMEROS PRIMOS E O TEOREMA FUNDAMENTAL DA ARITMETICA

NUmeros primos ocupam papel central em Teoria dos NUmeros. Existem
diversos problemas em aberto envolvendo nimeros primos, como a conjectura de
Golbach que diz: “Qualquer numero par maior que 2 pode ser escrito como a soma
de dois numeros primos”.

Nesta secdo serdo discutidos resultados sobre ndameros primos, com
destaque para o Teorema Fundamental da Aritmética e testes de primalidade.
Inicialmente, segue uma proposicao referenciada em Hefez (2014, p.141) como
Lema de Euclides.

Proposicdo 7 (Lema de Euclides). Seja p um numero primo e a € b numeros

inteiros positivos. Se p|ab, entdo p|a ou p|b.

Demonstracéo. E consequéncia do Teorema 4 (Lema de Gauss), pois se p t a, entdo

0 Unico divisor positivo comum de p e a € 1. Em outras palavras, mdc(p,a) = 1.

Logo, p|b, 0 que conclui a demonstracéo. ]
Na demonstracdo do préximo teorema foi adotada abordagem semelhante ao

gue pode ser visto em Santos (2007, p. 9).
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Teorema 5 (Teorema Fundamental da Aritmética). Todo nimero inteiro n maior do

que 1 pode ser representado de maneira Unica (a menos da ordem) como um

produto de fatores primos. Em outras palavras, queremos dizer que se n > 2,
n=p;“Lp " . ppm

Onde 1 < p; <p, < -+ < p,, SA0 nUmMeros inteiros e a4, a,, ..., a,, Sao inteiros

positivos (0s respectivos expoentes dos numeros primos; definem a multiplicidade
de cada fator primo).
Demonstracdo. A demonstracdo sera dividida em duas partes: Existéncia e
Unicidade. Existéncia. Se n é primo, a demonstracdo esta terminada. Supde-se
entdo que n é composto, isto é, possua mais de dois divisores positivos. Logo, se n
€ composto, existe um namero inteiro x, onde 1 < x < n tal que x|n. Mas isto implica
gue existe um inteiro y e que n = x.y, com 1 < y < n (hada impede de x e y serem
iguais). Seja p; 0 menor dos divisores positivos de n (p;|n). Afirma-se que p; é
primo. De fato, se p; nédo fosse primo, seria composto e existiria um x;, onde 1 <
x; < p;. Assim, x;|p;. Consequentemente, x;|n, contradizendo o fato de p; ser o
menor divisor positivo inteiro. Escreve-se n =p; - k;. Se k; € primo, a prova esta
completa. Caso contrario, toma-se p, como o0 menor divisor positivo e inteiro de k;.
Pelo que foi visto, p, é primo. Continuando, escreve-se n = p; - p, - k.

Repetindo este procedimento, obtém-se uma sequéncia decrescente de
nameros inteiros positivos k4, k5, ..., k.. Como todos estes nUmeros sdo maiores que
1, este processo € finito. Por outro lado, alguns dos primos podem se repetir,
explicando a multiplicidade e a possibilidade de expoentes a4, a,, ..., a,, maiores que
1. Unicidade. Seja n 0 menor inteiro positivo que admite duas fatoracdes distintas,
ou seja: n = p; M. p,% ... p, % = q,P1.q,%2 ...q.Ps. Como p, divide n, pela Proposicéo
7, p, deve dividir alguns dos primos g;, com 1 < j < s. Pode-se supor, sem perda de
generalidade que p,|q,. Como ambos sao primos, p; = q;. Cancelando p, em ambos
os lados da igualdade, obtém-se um numero inteiro m, tal que m =
R N TR P R
Assim, m é um namero inteiro positivo menor que n e que também admite duas

fatoracdes distintas. Absurdo, pois isto contraria a minimalidade de n. [

Observacéo 9. Se os numeros —1 e 1 ndo fossem excluidos da definicdo de primo,

a unicidade no Teorema Fundamental da Aritmética ndo poderia ser garantida. Por
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exemplo, se 1 fosse primo, 3 e 1° - 3 seriam duas decomposicdes em fatores primos
distintas para o numero 3. Para excluir este tipo de decomposicao trivial, diz-se que

—1 e 1 ndo sao primos.

3.5.1 Testes de primalidade

Ao observar uma lista dos primeiros primos, 2, 3, 5, 7, 11, 13, 19, 23, 29 ...,
percebe-se duas coisas: 2 é o Uunico primo par (pois qualquer outro inteiro n par tera
2 como divisor, além de 1 e n) e que ndo parece ter uma certa regularidade nesta
distribuicdo. Outro ponto: existem infinitos niameros primos (como sera visto no
Teorema 7 desta secéo).

E atribuido ao matematico grego Eratdstenes (230 a. C) a criagcdo de um dos
mais antigos métodos de listagem de primos, posteriormente conhecido como Crivo
de Eratostenes. Neste método, alguém que quisesse encontrar todos 0S primos
entre 1 e 100, por exemplo, agiria da seguinte maneira:

Passo 1. Excluir todos os multiplos de 2 maiores que 2;

Passo 2. O proximo primo € o 3, que nao sera excluido. Excluir todos os mdltiplos
de 3 maiores que 3;

Passo 3. O préximo primo é o 5, que ndo sera excluido. Excluir todos os multiplos
de 5 maiores que 5;

Passo 4. O proximo primo € o 7, que ndo sera excluido. Excluir todos os mdltiplos
de 7 maiores que 7. Pode-se parar por aqui. Por qué? O proximo primo seria o 11,
cujo quadrado é 121, maior que 100. Para verificar se um dado nimero n € primo ou
ndo, basta testar sua divisibilidade por todos os primos p, onde p <+n (este
resultado seréa enunciado e demonstrado formalmente a seguir). Este procedimento
pode ser resumido no quadro abaixo, com 0s numeros primos de 1 a 100 (células

brancas), onde foram aplicados os Passos 1 a 4 descritos:

Quadro 4 - Numeros primos de 1 a 100 obtidos pelo Crivo de Eratostenes.
2 3 4 5 6 7 8 9 10
11 {12 | 13 | 14 | 15 | 16 | 17 | 18 | 19 20
21 | 22 | 23 | 24 | 25| 26 | 27 | 28 | 29 | 30
31 132 |33|34 |3 |36 |37 |38| 39| 40
41 | 42 | 43 | 44 | 45 | 46 | 47 | 48 | 49 50
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51 | 52 | 53 | 54 | 55 | 56 | 57 | 58 | 59 | 60
61 | 62 | 63 | 64 | 65 | 66 | 67 | 68 | 69 | 70
7172 | 73 |74 | 75 |76 | 77 | 718 | 79 | 80
81 |82 |83 |84 8 |8 | 8 |8 | 8 | 90
91 [ 92 | 93 | 94 | 95 | 96 | 97 | 98 | 99 | 100

Fonte: O autor.

Teorema 6. Se um numero natural n > 1 ndo € divisivel por nenhum primo p tal que
p* < n, entdo ele é primo.

Demonstracdo. Supde-se que mesmo que n > 1 ndo seja divisivel por nenhum
primo p tal que p? < n, ainda seja possivel obter n composto, ou seja, que exista um
menor fator primo q tal que q divide n. Escreve-se n = q - x, onde x € inteiro e q < x.
Multiplicando ambos os lados desta desigualdade por g, obtém-se g* < q - x 0 que

implica em ¢* < n, uma contradicéo. [

Teorema 7. Existem infinitos primos.

Demonstracdo. Deve-se mostrar que supor a existéncia de um numero k finito de
primos, pq,ps, ..., Pk, fesultara um absurdo matematico. De fato, considere n um
namero inteiro positivo tal que n = p;.p, ...px + 1. Pelo Teorema Fundamental da
Aritmética, n possui um fator primo p (que deve ser um dos finitos py,p,, ..., Px) que
divide n e que divide p,.p, ... px. Ndo obstante, se p|n e p|p;.p, ... bk, €XiStem inteiros
X e ycom: n=p-x € p;.p,..Pr =py. Combinando estas equacdes com n =

p1.-P2 ... Px + 1 Obteria-se p|1, absurdo, pois p é primo. n

Observacao 10. O Teorema 6 fornece um teste de primalidade, pois, para verificar
se um dado numero n é primo ou ndo, basta testar sua divisibilidade por todos os
primos p, onde p < vn.

Como serd visto no Capitulo 4, a procura por “numeros primos grandes” € um
interesse da Criptografia RSA e muita pesquisa matematica tem sido feita neste
sentido, visando testes de primalidade funcionais e eficientes, principalmente pela

vantagem do uso de métodos computacionais para os calculos.
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Alids, historicamente, a busca por uma féormula de “fabricar numeros primos”
desafiou matematicos de varias geracfes, dos quais citam-se Fermat e Mersenne.
Os numeros de Fermat sdo da forma F, = 22" +1 para n € Nu{0}. Em 1640,
Fermat acreditava que todos os numeros desta forma seriam primos, como F, = 3,
F, =5, F, =17, F; =257 e F, =65537. No entanto, em 1732, Leonhard Euler
mostrou que F; = 4294967297 pode ser escrito como um produto de 641 e 6700417
sendo, portanto, composto. Até hoje ndo se sabe se existem outros primos entre 0s
nameros de Fermat.

Ja Mersenne, contemporaneo de Fermat, usava numeros da forma M,, = 27 —

1, onde p é um numero primo. Nem todos os numeros desta forma seréo primos,
mas fornece a possibilidade de gerar “primos gigantescos” como M-;,3,917, UM Primo
de Mersenne de 23249425 digitos descoberto em dezembro de 2017.

3.6 EQUACOES DIOFANTINAS

A resolucao de varios problemas de Aritmética recai em equacgdes do tipo: a -
x+b-y =c de solugdes inteiras para x e y, com a, b e ¢ também inteiros. Tais
equacdes sdo chamadas equacdes diofantinas lineares em homenagem a Diofanto
de Alexandria - matematico grego que viveu por volta de 300 d.C; considerado por
muitos o “Pai da Algebra”.

Mas nem sempre essas equacdes possuem solugdo. Por exemplo, a equagao
4-x + 6-y = 3, ndo possui nenhuma solugcdo para x, y inteiros. De fato, o
resultado seria que 4-x + 6-y =3 implica em 2-(2x + 3y) =3 e assim 2|3
(absurdo).

Para resolver uma equacao diofantina do tipo a-x + b - y = ¢, pode-se seguir

0S passos abaixo:

Passo 1. Calcule d = mdc(a,b). Se d|c a equagao tem infinitas solu¢cdes. Em
caso negativo (se d néo divide c), ndo existe solugéo para x e y inteiros.
Passo 2. Encontre uma solugéo particular (xg, yo)-

Passo 3. Escreva a solucao geral como:
b
X=Xxy—=-t
d t € Z.
y=Yot;t
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As proposicfes a seguir justificam estes passos.

Proposigcéo 8. A equacao diofantina a - x + b -y = c, admite solu¢des inteiras para x
e y se, e somente se, d|c, onde d = mdc(a, b).

Demonstracdo. Primeiramente, supde-se que d|c, ou seja, existe k inteiro com ¢ =
d - k. O Algoritmo Estendido de Euclides, garante a existéncia de m e n inteiros tais
que: a-m + b-n = d. Multiplicando ambos os membros desta equacéo por k,
obtém-se a-(k-m)+b-(n-k)=d-k que implica em a-(k-m)+b-(n-k) = c.
Pode-se tomar x =k-m e y=n-k. Assim, x e ysao solucdes inteiras para a
equacdo diofantina. Reciprocamente, se a-x+ b -y = ¢ admite solugcdes inteiras

para x e y e, levando em conta o fato de que d|a e d|b, fica evidente que d|c. [

Proposicdo 9. Seja (x,,y,) uma solugédo da equacao diofantina ax + by = c. Entéo,

existem infinitas solucdes e todas serdo do tipo:

b t
x:xo__'

d
~ +at,tEZ
Y=DYo d

Demonstracdo. Se (x,,y,) € uma solucdo, tem-se a-xo+b-yo=a-x+b-y=c.

Consequentemente, a - (xo —x) = b - (y — y,). Dividindo ambos os membros desta
ultima equagéo por d = mmc(a, b), resulta em % (X9 —x) = S (¥ — ¥o)- Levando em
conta que mdc (%,Z) = 1 (conforme Secéao 3.4, Observacéao 8, % e S sao primos entre
si), pelo Lema de Gauss (Secédo 3.4, Teorema 4) tem-se que 3|(y—y0). Logo,

existe t € Z, tal que (y —y,) = %' t. Manipulando esta ultima equacdo chega-se em

y =y, + % - t. Para encontrar x = x, — S . t, basta substituir y = y, + % .t em %- (xo —

xX) = Z- (y — ¥o). Finalmente, (xo —S- t,yo + % . t) € solucéo da equagéo a-x+b -
. b a a-b a-b

y =c, pois, a-(xo—z-t)+b-(yo+z-t)=a-x0—7-t+by0+7-t=a-x0+

b-y,=c. ]

3.7 ARITMETICA MODULAR

Como destacado no inicio deste capitulo, a Aritmética Modular € fundamental
para o entendimento da Criptografia RSA. A ideia de trabalhar com o resto da divisao
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euclidiana, comentada na sec¢éo 3.3 apds o Teorema 1, foi introduzida por Gauss em
seu livro Disquitiones Arithmeticae, escrito em 1801, uma obra de grande influéncia
na Aritmética. Segue a teoria.

Definicdo 8. Sejam m € N e a,b € Z. Diz-se que a e b sdo congruentes médulo m,
se os restos da divisdo euclidiana por m sado iguais. Quando os inteiros ae b séo
congruentes modulo m, escreve-se: a = b (mod m). Caso contrario, diz-se que a e b
nao sdo congruentes, ou que sdo incongruentes modulo m. Nesse caso, escreve-se
a £ b (mod m).

Exemplo.

e 29 =13 (mod 8), pois 29 e 13 deixam resto 5 na divisdo por 8.

e 7 %5 (mod 3), pois 7 deixa resto 1 quando dividido por 3; ja 5 deixa resto 2.
Observacao 11. como o resto de um numero inteiro por 1 € sempre zero, ndo faz
muito sentido considerar o caso de congruéncia modulo 1. Por isto, deste ponto em
diante, sempre sera considerado m # 1.

A segquir, serdo listadas uma série de proposi¢cdes importantes, tanto no

desenvolvimento da teoria, quanto em diversas aplicagbes da congruéncia modular.
Proposig&o 10. Sejam a,b,m € Z com m > 1. Entdo, a = b (mod m) se, e somente
se, m|b- a.
Demonstracdo. Pela Definicdo 8, se a = b (mod m), a e b deixam 0 mesmo resto r
na divisdo euclidiana por m. Escreve-se, entdo: a =m-q +r, para algum q €Z e
0<r<meb=m-k + r, para algum k € Z e 0 <r <m. Subtraindo, membro a
membro, a segunda equacédo da primeira, obtém-se b —a=m - (k —q). Como k —q
€ um numero inteiro, m|b — a.

Reciprocamente, seria uma contradicdo considerar m|b—a e restos
diferentes para a e b na divisédo euclidiana por m. De fato, ao supor que a deixa
resto r e b deixa resto r’, com r’ #r, resultariaema=m-q+r,com0<r<m e
b=m-k+71r,com0 <1 <m. Subtraindo, membro a membro estas equacoes,
conclui-se que b—a=m-(k—q)+ (' —r). Mas m|(r’—r) somente se r' — r =
0,pois m > 1 e tanto r’ quanto r sdo menores que m. Como r e r’sdo ambos
positivos, r’ — r também serd menor que m e maior que —m. A Unica saida é admitir
r—r=20, ou seja, r=r. Portanto, a e b deixam 0o mesmo resto na divisdo

euclidiana por m. Entdo, a = b (mod m). [
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Proposicéo 11. Seja m € N,m > 1. Para todos a, b, c € Z, temos, como proprieda-
des da congruéncia modular:

(i) Propriedade reflexiva: a = a (mod m).

(ii) Propriedade simétrica: se a = b (mod m) entdo b = a (mod m).

(iii) Propriedade transitiva: se a=b(modm) e b=c(modm), entdo a=

¢ (mod m).

Demonstracdo. A demonstracdo destas propriedades segue diretamente da
Definicéo 8.

(i) Obviamente, o numero a deixa 0 mesmo resto que si mesmo na divisdo
euclidiana por m.

(i) Também Obvia. Se a e b deixam 0 mesmo resto da divisdo por m, b e a também
possuem este mesmo resto.

(iii) Se a e b deixam resto r, b e ¢ também deixam resto r. [

Observacao 12. Quando uma relacdo, como a aritmética modular, satisfaz as pro-
priedades reflexiva, simétrica e transitiva, diz-se tratar de uma relagdo de equivalén-

cia.

Proposicédo 12. Sejam € N,m > 1. Paratodos a, b, c,d € Z, sao validas:
() Sea=b(modm)ec=d(modm),entdoa+c=b+d(modm).
(ii) Sea=b(modm)ec=d(modm),entdoa-c =b-d (modm).
(iii) Paratodon €N, se a = b (mod m), entdo a™ = b™ (mod m).
Demonstracao
() Se a = b (modm) e ¢ =d (mod m), entdo, pela Proposi¢cdo 10, tem-se que
m|b —a e m|d — c. Da Sec¢éo 3.3, Proposi¢ao 3, item (v), chega-se a m|(b — a) +
(d = ¢). Consequentemente, m|(b + d) — (a + ¢). Portanto, a + ¢ = b + d (mod m).
(ii) Da mesma maneira, m|b —a e m|d — c. Novamente, usando o resultado da
Proposicéo 3, item (v), conclui-se que m|(x - (b —a) +y - (c — d)), para quaisquer x
e y inteiros. Particularmente, tomando x =d e y = a, tem-se que m|(d - (b —a) + a -
(d —c)), oque implicaemm|(b-d — a - c). Portanto, ac = bd (mod m).
(iii) Sera usado o Principio de Inducédo Matematica em n € N.

e A proposicdo é valida para n = 1. De fato, a! = b'(mod m) é garantida pela

hipotese de que a = b (mod m).
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e Toma-se a proposi¢ao verdadeira para um k € N (hip6tese de inducéo) e veri-
fica-se que isto implica na validez de k + 1, ou seja, se a* = b*(modm) e a =
b (mod m) ocorrem, aplica-se o item (ii) para concluir que a**! = b*¥*1(mod m)
também ocorrera, sendo valida para todo n € N.

Isto conclui a demonstracao. [

Observacéo 13. Do item (i), € natural questionar a validade do cancelamento em
relacdo a adicdo. De fato, é facil verificar que a + ¢ = b + c(mod m) implica em a =
b (mod m), pois da hipétese, m|(b + ¢) — (a + ¢). Deste fato, m|(b — a). Segue, en-

tdo, que a = b (mod m).

Por outro lado, o exemplo a seguir ilustra que nem sempre é valido o
cancelamento em relagéo a multiplicacao.
Exemplo: Sabe-se que 32 = 24 (mod 4), que poderia ser escrito como 4-8=3-
8 (mod 4). No entanto, ao “cortarmos” o 8, obtemos 4 = 3 (mod 4), 0 que nao é
verdade. Observa-se que neste exemplo, mdc(8,4) = 4. De fato, o cancelamento da
multiplicacdo em a-c=b-c(modm) sO6 é valido, quando mdc(c,m)=1. A
proposicao a seguir confirma este resultado.

Proposicéo 13. Sejam € N,m > 1. Para todos a, b, ¢, € Z, tem-se que:
a-c=b-c(modm) ©a= b(mod%) , onde d = mdc(c, m).
Demonstracdo. Primeiramente, toma-se d = mdc(c,m), assim, d|c e d|m. Entéo,
tudo bem fazer uso de %, pois este serd um ndmero inteiro. Além disto, % e 2 sdo
primos entre si (Secao 3.4, Observacdo 8) ou seja, mdc (%2) = 1. Entdo, pelo

Lema de Gauss (Secao 3.4, Teorema 4),
a-c=b-c(modm) ©mlb-c—a-cem|c-(b—a) @%|§-(b—a)(:>%|(b—

a)@azb(mod%) ]

Proposicéo 14. Sejam my,m,, ..., m,, nUMeros naturais, todos maiores que 1 e, a e
b, niUmeros inteiros quaisquer.

() Se a = b (mod m) e n|m, entdo a = b (mod n).

(i) Se a=b(modm;), para 1<i<r entdo a=b (mod M), onde M =

mmc(my, my,, ..., m,). A reciproca também é verdadeira.
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Demonstracéo.

() Se a = b (mod m), entdo m|(b — a). Se n|m, entdo n|(b — a) (onde foi usado
resultado da Secdo 3.3, Capitulo 3, Proposicao 3, item (iv)). Consequentemente,
a = b (mod n).

(ii) Para cada a = b (mod m;), m;|(b —a). Sendo b —a um mdultiplo comum de
my,my, ...,m,, entdo M|(b — a). Consequentemente, M|(b —a) e a = b (mod M). A
reciproca € uma consequéncia direta da parte (i), pois se a = b (mod M) e m;|M,
entdo a = b (mod m;).

Isto conclui a demonstracao. [

3.8 CLASSES RESIDUAIS E INVERSOS MULTIPLICATIVOS

A Criptografia RSA faz uso de chave publica e chave privada. No Capitulo 4
sera visto que a obtencdo da chave privada passa pelo conhecimento de inversos
multiplicativos, motivo que torna esta secéo particularmente importante.

Considere inicialmente um namero inteiro m > 1. Pode-se dividir o conjunto Z
dos nuameros inteiros em subconjuntos, onde cada um deles é formado por todos os
nameros inteiros que possuem o mesmo resto quando divididos por m.

Definicdo 9. O conjunto [a] = {x € Z; x = a (mod m)} é chamado de classe residual
modulo m do elemento a de Z.

Assim, os subconjuntos que dividem Z em uma particAo sdo exatamente as
classes:

[0] = {x € Z;x = 0 (mod m)}
[1] = {x € Z;x = 1 (mod m)}
[2] = {x € Z; x = 2 (mod m)}

[m—1] ={x € Z;x =m — 1 (mod m)}
Definicdo 10. Denomina-se sistema completo de residuos médulo m ao conjunto de

todas suas classes residuais, aos quais serdo representadas por Z,,. Portanto,

{0,1, ..., m — 1} € um sistema completo de residuos modulo m.
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Exemplo: Tem-se que Z, = {[0],[1]} e Z, = {[0],[1],[2],[3]}. Nada impediria, no

entanto, de escrevermos Z, = {[8],[5]} ou Z, = {[12],[13],[14],[15]}, afinal de

contas, [8] = [0], [5] = [1], etc.

Proposicdo 15. Sejam a,k,m € Z, com m > 1 e mdc(k,m) = 1. Se {ay, ..., a;,} € um

sistema completo de residuos médulo m, entéo {a + k- a4, ...,a + k - a,,} também é

um sistema completo de residuos médulo m.

Demonstracdo. Da Sec¢éo 3.7, Proposicao 11 sabe-se que se mdc(c,m) = 1, entao

a-c=b-c(modm) & a = b(modm). Assim, considere os inteiros i e j, tais que

0<i,j<m-1. Entao:

atk-a;=a+k-a(modm)ek-a;=k-aj(modm) e a; =aj(modm) &i=j.

Isso mostra que {a + k-a4,..,a+ k- a,} sdo, dois a dois, ndo congruentes

modulo m e, portanto, formam um sistema completo de residuos modulo m. Na

passagem acima, também foi usado o "cancelamento em relagdo a adicao",

justificado na Observacédo 13, o que conclui a demonstracao. [

Esta proposicdo, permite que cada classe residual de Z, possa ser
representada de infinitas maneiras. Quando [x] € Z,, e temos [x] = [a], diz-se que 0
ndmero inteiro a € um representante de [x].

Observacao 14. Em Z,,, escrever que uma classe residual [a] € igual a uma classe
residual [x],isto é, [a] = [x], é equivalente a escrever a = x (mod m). Com isto,
podem ser definidas operacfes de adicdo e multiplicacdo, da seguinte maneira:
Adicao: [a] + [b] = [a + b].

Multiplicagéo: [a] - [b] = [a - b].

Exemplo: Em Zs, tem-se, por exemplo: [1]+[4]=[1+4]=[5]=[0]. Na
multiplicacéo: [2] - [3] =[2 3] = [6] = [1].

Definicdo 11. Um elemento [a] € Z,, ser& dito invertivel quando existir [b] € Z,, tal
que [a] - [b] = [1]. Nesse caso, dizemos que [b] € o inverso de [a].

Exemplo: no exemplo anterior, em Zg, verificou-se que [2]-[3] = [1]. Neste caso,
diz-se que [2] é o inverso de [3], assim como [3] € o inverso de [2]. Porém, nem
sempre é possivel a existéncia de inverso em Z,,. Considere, por exemplo, Z¢ =
{[0],[11,12],[3], [4], [5]}.- Aqui o elemento [2] ndo possui inverso. De fato, [2] - [x] =

[1], equivale a 6](2x — 1), 0 que implicaria em 1 como um numero par.
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A proxima proposicao discute a existéncia e as condi¢cdes de um inverso em
/.
Proposicdo 16. Um elemento [a] € Z,, € invertivel se, e somente se, mdc(a,m) = 1.
Demonstracdo. Se a e m sao primos entre si, isto €, mdc(a, m) = 1, entdo, da Secéo
3.4, Capitulo 3, Proposicao 4, sabe-se que existem x e y inteiros tais que ax + my =
1. Consequentemente, [a-x+m-y]=[1]. Mas, [a-x+m-y]=[a-x]+[m-y]=
[a] - [x] +[0] = [a] - [x]. Logo, [a]:[x] =[1]. Portanto o inverso de [a] é [x] (ou
qualquer representante deste).

Reciprocamente, se [a] € invertivel em Z,,, existe [x] tal que [a] - [x] = [1].
Isto é o equivalente a escrever a congruéncia ax = 1 (mod m). Ou seja, m|(a - x — 1)
e isto implica que existe y inteiroondea-x —1=m-y. Porfim,a-x+m-(-y) = 1.
Fazendo uso, novamente, da Proposi¢éo 4, conclui-se que mdc(a, m) = 1. [

Por fim, na proxima observacdo, um méetodo de calcular inversos
multiplicativos usando equacdes diofantinas.
Observacao 15. Determinar o inverso multiplicativo de 7 mddulo 40 é determinar um
inteiro d, 0 < d < 40 tal que [7] - [d] = 1 ou, em outras palavras, 7 - d = 1(mod 40).
Se esta congruéncia ocorre, entdo da Secado 3.7, Proposicdo 10, 40|(7 - d — 1), isto
€, existe keZtalque 7-d—1=40-k ou ainda 7-d — 40 - kK = 1. No caso, apenas
o valor inteiro de d € do interesse, encontrando d = 23 na resolucéo desta equacao
diofantina. Da mesma maneira, encontrar o inverso multiplicativo de 5 médulo 132

seria obter um inteiro d tal que 5-d = 1(mod 132). Desta vez, o valor seria d = 53.

3.9 FUNCAO DE EULER

O método utilizado pelo RSA depende muito de um resultado que na Teoria
dos Numeros € conhecido como Teorema de Euler. Tamanha é esta ligacdo que
algumas novas reformulagbes deste resultado ja sdo renomeadas como Teorema

RSA. Este teorema sera o objeto de estudo desta secéo.

Definicdo 12. Denomina-se como funcdo ¢ de Euler (Ié-se fungédo “fi” de Euler)
aplicada a um inteiro n, ao nimero @(n) que representa a quantidade de nimeros
inteiros, entre 1 e n — 1 que sdo coprimos com n. Convenciona-se que ¢(1) = 1.

Observacao 16. A funcéo ¢ de Euler é conhecida também como Funcao Totiente.
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Exemplo: Para um numero inteiro n “pequeno” é facil calcular ¢(n). Pela Definicdo
12, basta contar quantos inteiros, entre 1 e n — 1, sdo coprimos com n, isto &, x €
Z,1<x <n-1, tal que mdc(n,x) =1. Assim, ¢(8) =4, pois de 1 a 8 existem
quatro niameros co-primos com 8 (1, 3, 5 e 7). Da mesma maneira, ¢(3) = 2, pois 3
€ coprimo com 1 e 2.

A situagédo fica mais complexa se precisarmos calcular ¢(2600), por exemplo.
Para isto, serdo enunciadas algumas proposi¢cdes que auxiliam nesta tarefa,
generalizando o célculo de ¢(n).
Proposicdo 17. O numero p é primo, se e somente se, ¢(p) =p — 1.
Demonstracdo. Se p é primo, seus unicos divisores positivos sdo 1 e p. Analisando
os inteiros entre 1 e p — 1, p sera coprimo com todos. Portanto, ¢(p) =p — 1.

Proposicédo 18. Se p é primo e se a € um inteiro positivo, entao:

o) =p—p T =p*-(1-3).

Demonstracdo. O objetivo é encontrar ¢(p%), ou seja, a quantidade de numeros
inteiros x, 1 <x <p%*—-1, tal que mdc(x,p*) = 1. Desta maneira, p { x. Entéo,
adota-se outra estratégia, ao procurar pela quantidade de numeros inteiros y, 1 <
y < p% — 1 que sdo divisiveis por p. Estes ocorrem em quantidade p*~. Portanto, do
total de numeros inteiros positivos menores que p“%, desconta-se a quantidade
daqueles que sdo divisiveis por p, obtendo: ¢(p%) =p* —p*! e concluindo a
demonstracao. ]

Baseado nos argumentos de Santos (2007, p.72-73) seguem as Proposicoes
19 e 20, enunciadas e demonstradas.
Proposicdo 19. Se m e n sao inteiros positivos tais que mdc(m,n) =1, entdo
p(m-n) = @(m) - p(n).
Demonstracao.

Vamos dispor os numeros de 1 até m - n da seguinte forma abaixo.

1 m+1 2-m+1 m-(n—1)+1
2 m+ 2 2-m+2 m-(n—1)+2
3 m+ 3 2-m+3 m-(n—1)+3
r m+r 2-m+r m-(n—1)+r
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Analisando cada uma das linhas r, 1 <r < m, pode-se ignorar aguelas em
que mdc(r,m) # 1. De fato, se mdc(r,m) =d e d > 1, os elementos desta linha
rsao da forma k-m+r, com 0 <r <n-—1. Como d|r e d|m, todos os elementos
desta linha seréo divisiveis por d e nenhum deles seré co-primo com m - n.

Portanto, tem-se ¢(m) linhas onde todos os elementos sdo co-primos com m.
Procurando, em cada uma destas ¢(m) linhas, quantos elementos sdo co-primos
com n, observamos que {rm+r,2-m+r,...,m-(n—1)+r} forma um sistema
completo de residuos modulo n (garantido pela Secédo 3.8, Capitulo 15, Proposicéo
15). Logo, cada uma destas ¢(m) linhas possui ¢(n) elementos co-primos com n e,
como eles sdo co-primos com m, S40 co-primos com m.n. Isto leva a ¢(m-n) =
p(m) - p(n).

Nesta demonstracdo, também foi usado que mdc(r,m-n) = 1 se, e somente
se, mdc(r,m) = mdc(r,n) = 1, que é um resultado da Secéo 3.4, Proposi¢ao 5, item
(i0).

Observacao 17. Como consequéncia das Proposicdes 17 e 19, ao considerarmos
um namero inteiro n = p - q, produto de dois primos, p e g, entdo p(n) = (p—1) -
(q — 1). Este é um resultado fundamental na aplicagéo da Criptografia RSA.
Proposicédo 20. Considere n um namero inteiro decomposto em fatores primos:

as . a

n=p,“-p .. pyfm

Entdo, p(n) = n-(l —i) . (1 —i> —_— (1 —L).

D2 Pm
Demonstracdo. E uma consequéncia direta das Proposicdes 19 e 17,

respectivamente, pois p4, ps, ..., Pm, S&0 Obviamente primos entre si. Assim:

o) = p(P1*) - p(P1*) - ... (™)

=p1a1.(1_i>.p2a2.(1_i)._".p am.(l-i)

P1 2 " Pm

:plal.pzaZ._".pmam.<1_l).<1_l)._".<1_i>
b1 b2 Pm

1 1 1
Exemplo: Para determinar, respectivamente, ¢(37), ¢(55), ¢(243) e ¢(2600),

pode-se proceder do seguinte modo:

e Como 37 é primo, pela Proposicdo 17, ¢(37) = 37 — 1 = 36.
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e Como55=5-11 e mdc (511) =1, pelas Proposi¢cdes 17 e 19 tem-se ¢(55) =
@(5) - p(11) = (5—1) - (11 — 1) = 40.

e Como 243 = 3°, pela Proposicédo 18 encontra-se ¢(243) = 3> — 3% =243 - 81 =
162.

e Como 2600 =23.52.13, pode ser usada diretamente a Proposicdo 20;

©(2600) = 2600 - (1 - %) : (1 - g) : (1 - %) = 960.

3.9.1 Pequeno Teorema de Fermat e Teorema de Euler

Por fim, sdo trazidos dois teoremas que auxiliam nos calculos de aritmética
modular: o Teorema de Euler e o Pequeno Teorema de Fermat. A abordagem feita
nas demonstracfes pode ser vista em Santos (2007, p. 41 a 44). Iniciemos definindo
0 que é um sistema reduzido de residuos.

Definicdo 13. Um sistema reduzido de residuos moédulo m é um conjunto de ¢(m)
inteiros {ry, 13, ...,7ym)} tais que cada elemento deste conjunto € relativamente primo
com m, e se i #j, entdo r; # rj(mod m) - eles sao, dois a dois, incongruentes
modulo m.

Exemplo: O conjunto {0,1,2,3,4,5,6,7} € um sistema completo de residuos madulo 8.
Ja o conjunto {1,3,5,7} € um sistema reduzido de residuos modulo 8. Entéo, para
obter um sistema reduzido de residuos médulo m, basta retirar os elementos que
ndo séo co-primos com m de um sistema completo de residuos moédulo m.

Teorema 8. Seja a um numero inteiro tal que mdc(a,m) = 1. Se {ry, 15, ...,Tpm)} €
um sistema reduzido de residuos modulo m, entdo {a-7r,a-1y,...,a Tym} €,
também, um sistema reduzido de residuos médulo m.

Demonstracédo. Como {a - 7q,a - 13, ...,a - Tym)} POSSUI @ mesma quantidade de ¢ (m)
elementos do conjunto {ry, 7, ...,T74am}, deve-se mostrar que eles sao, dois a dois,
incongruentes médulo m, além de serem todos co-primos com m. Como
mdc(a,m) =1 e mdc(r;, m) = 1 para i inteiro entre 1 e p(m), tem-se mdc(a - r;, m) =
1, (conforme Secdo 3.4, Capitulo 3, Proposigéo 5, item (ii)) 0 que mostra que sédo
todos co-primos com m. Para mostrar que séo, dois a dois, incongruentes médulo m,
percebe-se que se i e j sdo inteiros entre 1 e ¢(m), a - 1; = a - rj(mod m) implica em

r; = r;(mod m) (0 "corte” na multiplicacéo é valido pois mdc(a,m) = 1, um resultado
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da Secdo 3.7, Capitulo 3, Proposicdo 13) e isto ocorre se, e somente se, i =j.
Assim, {a-1,a 15 ..,a Ty} €, também, um sistema reduzido de residuos

maodulo m. -

Teorema 9 (Teorema de Euler). Sejam m e a inteiros, com m > 1 e mdc(a,m) = 1.
Entéo,

a®?™ =1 (mod m).

Demonstracdo. No Teorema 8 verificou-se que se X = {ry, 1, ...,Tymm}, €Nté@0 Y = {a -
T, AT ., @ Tym)} €, também, um sistema reduzido de residuos modulo m. Entao,
pode-se fazer uma correspondéncia entre os elementos destes conjuntos, de
maneira que cada um dos elementos do conjunto X € congruente a exatamente (e
apenas) um dos elementos do conjunto Y. Com isso, a7y @ Ty ..t @ Tym) =711
T3+ e T(my(mod m), resultando em a®m™ .y oy Tom) ST1 T2 o
T o(m)(mod m).

O "corte" do produto 7, - 13 - .- Tyan), €M ambos os lados da congruéncia,
pode ser feito, pois todos os elementos do conjunto X sao co-primos com m (assim
como o produto dos mesmos). Entdo, tem-se a®™ =1 (mod m), concluindo a

demonstracao. ]

Teorema 10 (Pequeno Teorema de Fermat). Dado um ndamero primo p e um
nimero inteiro a, onde p t a, temos que p|(a?~! — 1). Em termos de congruéncia
modular, escrevemos a?~! = 1 (mod p).

Demonstracdo. E uma consequéncia do Teorema de Euler. De fato, da Secéo 3.8,
Capitulo 3, Proposi¢do 17, tem-se ¢(p) =p —1. Assim, se pta, mdc(p,a) = 1.
Aplicando o Teorema de Euler, a®® = 1 (mod p) implica em a?~! = 1 (mod p). [
Coroléario. Se p é primo e a é inteiro, entdo p|(aP? — a). Em termos de congruéncia
modular, escreve-se a? = a (mod p).

Demonstracdo. Basta analisar dois casos: p|a ou p t a. Se p|a, entdo p|(a - (aP~! —
1)), de onde temos a? = a (mod p). Se p t a, entdo combina-se a?~! = 1 (mod p) do
teorema acima com a = a (mod p), para encontrar novamente a? = a (mod p). ]
Observacdo 18. Na Secéo 3.3, apoés o Teorema 1, uma das afirmacgdes feitas foi

que o resto da divisdo de 784%° por 5 era 1. Pode-se chegar a esta conclusdo fazen-
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do uso do Pequeno Teorema de Fermat. De fato, usandoa =7 e p = 5, tem-se 7% =
1 (mod 5). Como 78400 = (74)2100 combina-se com resultado da Sec¢do 3.7, Propo-
sicdo 12, item (iii) para obter 784%° = 1 (mod 5), ou seja, 784°° deixa resto 1 na divi-

sao por 5.
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4 APLICANDO A CRIPTOGRAFIA RSA

A proposta deste capitulo € a de apresentar a metodologia da Criptografia
RSA. Para facilitar a compreensao, primeiramente sera feita a codificacéo da palavra
UFSM, ilustrando a aplicacdo do método. Em seguida, hd uma discusséao sobre a

fundamentacé&o e o funcionamento do RSA.

4.1 O METODO

O processo serd dividido em trés passos: pré-codificacdo, codificacdo e
decodificacao.
Exemplo: Codificacdo da palavra UFSM.
1° Passo: Pré-codificacao.

O processo de pré-codificacdo consiste em converter as letras em numeros
usando o Quadro 5, abaixo:

Quadro 5 - Convertendo caracteres em nameros.

A B C D E F G H I J K L M

10 11 12 13 14 15 16 17 18 19 20 21 22

N @) P Q R S T U \% W X Y V4

23 24 25 26 27 28 29 30 31 32 33 34 35

- 0 1 2 3 4 5 6 7 8 9

36 37 38 39 40 41 41 43 44 45 46

Fonte: (CARNEIRO, 2017, p.80).

Observacdo 19. O Quadro 5 é considerado adequado pois cada caractere (letra,
namero ou espacgo) é representado por numeros com dois algarismos. Isto evita a
ocorréncia de ambiguidades. Um quadro onde o A fosse o 1, B fosse 2, C fosse 3, D
fosse 4... traria alguns problemas. Continuando esta sequéncia, teriamos o N como
13; ndo saberiamos se 13 representa AC ou a letra N, por exemplo. Observe
também que os espacos serdo substituidos pelo niumero 36.

Continuando em nosso exemplo, a palavra UFSM fica convertida como
30152822, pois:
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U F S M
30 |15 |28 |22

A seguir, sdo escolhidos dois primos distintos, p e g, conhecidos como
parametros RSA. O produto dos mesmos, n=p-q, gera 0 que € chamado de
modulo RSA. Para fins de exemplo, escolheremos dois primos pequenos, p =11 e
q = 5, resultando em n = 55.

Por ultimo, o niumero convertido, 30152822, € separado em blocos. A maneira
como esta divisdo em blocos € feita ndo é Unica, porém, cada bloco deve ser um
namero b menor que n. Além disso, deve ser evitado blocos que comecem pelo
namero zero (0 que geraria problemas posteriores na decodificacdo). Opta-se pela
divisdo 30 -1 - 52 — 8 — 22.
2° Passo: Codificacao.

Na codificacdo usa-se o produto n (que neste exemplo € 55) e um numero
inteiro positivo e que seja inversivel moédulo ¢(n). Da Sec¢édo 3.9, Observacéo 17,
sabe-se que se n=p-q, entdo: p(n) =(p—1)-(q —1). J& 0 nUmero e deve ser
escolhido tal que mdc(o(n),e) =1 (conforme Secdo 3.8, Proposi¢cdo 16). Entéo,
calculamos: @(55)=(11—-1)-(5—1) =40. Escolhe-se e=7. O par (ne)é
denominado chave publica do RSA.

Em seguida, cada um dos blocos é codificado separadamente. A codificacdo
de um bloco b sera denotada por C(b), onde C(b) = b¢(mod n).

Para cada bloco, 30 — 1 - 52 — 8 — 22, tem-se:

e Bloco 30:
C(30) = 307 (mod 55) = (—25)7(mod 55) = [(—25)?]3 - (—25)(mod 55)
= 6253 - (=25)(mod 55) = 20° - (—25)(mod 55)
= 20%-20 - (—25)(mod 55) = 15 - 20 - (—25)(mod 55)
= 300 - (—25)(mod 55) = 25 - (—25)(mod 55) = —625 = 35 (mod 55)
Portanto, C(30) = 35.
e Bloco 1:
C(1) =17 =1 (mod 55).
Portanto, C(1) = 1.
e Bloco 52:
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C(52) =527 (mod 55) = [(—3)?]® - (—3)(mod 55) = 93 - (—3)(mod 55)
= 729 - (—=3)(mod 55) = 14 - (—3)(mod 55) = —42 = 13 (mod 55)
Portanto, €(52) = 13.

e Bloco 8:

C(8) = 87(mod 55) = (8%)3 - 8(mod 55) = 64> - 8(mod 55) = 9° - 8(mod 55)

= 729 - 8(mod 55) = 14 - 8(mod 55) = 112 = 2 (mod 55)

Portanto, C(8) = 2.

e Bloco 22:

C(22) = 227 (mod 55) = (222)3 - 22(mod 55) = 4843 - 22(mod 55)

= (—11)3 - 22(mod 55) = (—11)? - (—11) - 22(mod 55)
=121 (=11) - 22(mod 55) = 11 - (—11) - 22(mod 55)
= (—121) - 22(mod 55) = 44 - 22(mod 55) = 968 = 33 (mod 55)

Portanto, C(22) = 33.

Assim, a palavra UFSM foi codificada como 35 -1 —-13 -2 — 33.
3° Passo: Decodificacao.

Agora, o0 objetivo é verificar que é possivel voltar a mensagem original, ou
seja, decodifica-la. Primeiramente, € preciso determinar o par (n,d), chamado de
chave privada ou chave de decodificacdo. O niumero d € o inverso multiplicativo de e
moédulo ¢(n). Em outras palavras, temos que encontrar d tal que e-d=
1(mod @(n)). Em nosso exemplo, e = 7 e ¢(n) = 40. Assim:

7-d=1(mod40) © 40|(7-d—1) @ 3Ik€Z7-d—1=40-keo7-d—40-k=1

Observa-se o0 aparecimento de uma equacao diofantina, 7-d —40-k=1
(onde o interesse é determinar o valor inteiro de d). Deve-se resolvé-la,
acrescentando o fato que 0 <d < 40. Por outro lado, estudando os inversos
multiplicativos, néo seria dificil obter d = 23 (conforme Secé&o 3.9, Observacao 15).

Conhecido o par (n,d) = (55,23), usa-se como féormula de decodificacéo:

D(a) = a*(mod n). Continuando, deve-se decodificar 35 - 1 — 13 — 2 — 33,

e Bloco 35:
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D(35) = 35%3(mod 55) = (352)!! - 35(mod 55) = 15 - 35(mod 55)
= (152)° - 15 - 35(mod 55) = 225° - 15 - 35(mod 55)
= 55.15-35(mod 55) = 45 - 15 - 35(mod 55) = 675 - 35(mod 55)
= 15 - 35(mod 55) = 525 = 30 (mod 55)
Portanto, D(35) = 30.
e Bloco 1:
D(1) =123 =1 (mod 55)
Portanto, D(1) = 1.
e Bloco 13:
D(13) = 13%3(mod 55) = (13%)1°.13%. 13(mod 55) = 1690 - 4 . 13(mod 55)
= 410.52(mod 55) = (4*)? - 4% - 52(mod 55)
= (—19)2-16 - 52(mod 55) = 361 - 16 - 52(mod 55)
=(—24)-16-52(mod 55) = 1-52 = 52 (mod 55)
Portanto, D(13) = 52.
e Bloco 2:
D(2) = 223(mod 55) = (2192 - 23(mod 55) = (—21)% - 8(mod 55) = 441 - 8(mod 55)
= 1-8(mod 55) = 8 (mod 55)
Portanto, D(2) = 8.
e Bloco 33:
D(33) = 33%3(mod 55) = (—22)?3(mod 55) = [(—22)?]*! - (=22)(mod 55) =
48411 . (=22)(mod 55) = (—11)11 . (=22)(mod 55) = [(—11)3]3 - (—11)?.
(—22)(mod 55) = 2 - 11*(mod 55) = 2 - 11 = 22 (mod 55).
Portanto, D(33) = 22.
Por fim, verifica-se que o processo de decodificacdo de fato levou a
mensagem original pré-codificada: 30 — 1 — 52 — 8 — 22. De acordo, com o Quadro 5,

tem-se:

30 |15 |28 |22
U F S M
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4.2 FUNDAMENTACAO DA CRIPTOGRAFIA RSA

Na sec¢édo anterior, 0 método RSA foi posto em pratica a partir de um exemplo.
Também foram definidos o par (n,e) como a chave publica do sistema RSA e o par
(n,d) como a chave privada. A chave publica, como o préprio nome sugere, pode ser
conhecida por todos.

Assim, conforme Shokranian (2012, p. 48), no RSA, a comunicacdo entre
duas fontes, A e B, esta baseada no uso destas chaves. Resumindo:

1) Afonte B conhece a chave publica, (n,e), da fonte A.

2) A fonte B pré-codifica a mensagem, convertendo-a em nameros, usando uma
tabela que também deve ser conhecida por A. A mensagem deve ser quebrada em
blocos b, sendo b menor que n.

3) Usando a férmula de codificagdo, C(b) = b® = a (mod n), para cada bloco b,
temos C(b) = a. Estes blocos codificados sao transmitidos para A.

4) Ao receber os cadigos, a fonte A os decodifica usando D(a) = a%(mod n). A
chave privada (n,d) é conhecida apenas por A. Como A usa a mesma tabela de pré-

codificacdo de B, farda o caminho inverso para encontrar a mensagem original.

4.2.1 Por que o método funciona?

Mostrar que o método funciona é mostrar que, respeitando as condi¢cdes do
RSA, sempre € possivel retornar a mensagem original. De fato, quando se codifica
um bloco b, obtém-se um bloco C(b) = a, resultado da féormula de codificacao:
C(b) = b® = a (mod n). E quando se decodifica o0 bloco a, aplicando a férmula de
decodificacdo D(a) = a%(mod n), retorna-se ao bloco b, isto €, D(a) = b.

Por que é possivel afirmar que isto sempre ocorrerd? Em outras palavras, €
preciso mostrar que:

D(C(b)) = b(modn) (I)

A congruéncia acima é suficiente para concluir que D(C(b)) = b, pois tanto
para b quanto para D(C(b)), tem-se 0<b<n—1e 0<D(C(b)) <n— 1. Decorre
daqui a necessidade imposta de que os blocos b sejam nimeros menores que n.

Segue-se na explicacéo:

D(C()) = (C(b)* = (b8)* = b®? (mod n) (II)
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Por outro lado, nota-se que d € inverso multiplicativo de ¢(n), ou seja:
e-d=1(mod p(n)) © pM)|(ed—1) Ik €Le-d—1=9p0n) ko e-d=
en)-k+1 I

De (I11) em (1), conclui-se que:

D(C(b)) = b®* (mod n) = b?™H+1 = peMk p (mod n) (IV)

Agora, podem ser considerados dois casos:
1° caso: b e n sao primos entre si, isto €, mdc(b,n) = 1. Entdo, aplica-se o Teorema
de Euler (Subsecéo 3.9.1, Teorema 9), encontrando:

b?™ =1 (mod n) (V)

Sabendo que b = b (mod n), chega-se em:

b?™ b = b (mod n) (VI)

Combinando os resultados de (IV) e (VI), a verificacdo de que D(C(b)) =
b(mod n) seréa obtida.
2° caso: b e n ndo sdo primos entre si. Lembrando quen=p-qe pn)=(p—-1) -
(q — 1), reescreve-se D(C(b)) = b¢? (mod n) = b*™* . b (mod n) como:

D(C(b)) = b®~V@-Dk. p (mod pq) (VII)
O resultado em (VII) pode ser analisado de duas maneiras:
D(C(b)) = b®=D@=Dk p (mod p) (VIII)

E, com raciocinio que sera analogo:

D(C(b)) = p®P=V @Dk p (mod q) (IX)

Para mostrar que a congruéncia (VIII) resultara em D(C(b)) = b(mod p),
percebe-se que se p|b, entdo b = 0 (mod p). Logo, p divide qualquer poténcia de b,
em particular, p®P-D-@-Vk.p =0 (modp). Consequentemente, D(C(b))=
p®-D- @Dk . b = p (mod p).

Caso p t b, reescreve-se (VIII) como:

D(C(b)) = pP~V@-Vk. p = (p®P=D)a-1. p (mod p) (X)

Pelo Pequeno Teorema de Fermat (Subsecédo 3.9.1, Teorema 10):

bP~1 =1 (mod p) e (b®~D)41 = 1 (mod p) (XI)
Combinando (X) e (XI) chega-se em:
D(C(b)) = b(mod p) (XII)
Argumentos analogos levam (IX) a:

D(C(b)) = b(mod q) (XIII)
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Por fim, usando a Secao 3.7, Proposicao 14, item (ii) e do fato que p e g sao
primos (0 MMC entre eles serd n =p - q, um resultado garantido pela Secdo 3.4,
Proposicéo 6), temos que (XII) e (XIII) implicam em:

D(C(b)) = b(mod p - q) = b(mod n) m

4.2.2 Sobre a seguranca do RSA

No exemplo da Secédo 4.1 foram usados numeros primos pequenos. Mesmo
assim, uma boa dose de célculos € gerada, aplicando varias das propriedades da
Aritmética Modular. Porém, neste exemplo o nivel de seguranca é extremamente
baixo, visto que seria relativamente simples descobrir o valor de d. Qualquer um
conheceria a chave privada (n, d).

Por isto, na implementacdo do método RSA, os primos p e g envolvidos séao
muito grandes (numeros com mais de 200 algarismos). Consequentemente, 0
namero n = p - g € maior ainda.

Como dito anteriormente, qualquer um pode conhecer a chave privada (n,e).
Com esta conhecida, alguém que estivesse determinado a quebrar o cddigo, deveria
determinar o numero inteiro d, inverso multiplicativo de e médulo ¢(n) = (p—1) -
(g — 1). Para isto, deve conhecer os primos p e g; em outras palavras, deve saber
como fatorar n. E aqui que se apdia a seguranca do RSA, sendo que até o momento
ndo sdo conhecidos métodos realmente eficientes para a fatoracdo de numeros
suficientemente grandes.

De fato, para n = 55 nao é€ dificil descobrir que os primos envolvidos séo 5 e
11. No entanto, como decompor em fatores primos o nimero 3130937577 Neste
exemplo, os primos envolvidos nem foram tdo grandes assim: 15559 e 20123.

Diante disto, um pensamento natural € que, com a tecnologia atual, qualquer
computador deve realizar esta decomposi¢cdo em poucos segundos. Porém, mesmo
para um computador, com os algoritmos de fatoracdo disponiveis, este processo

poderia levar anos. A Tabela 1 a seguir traz uma ideia desta dificuldade.
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Tabela 1 — Tempo estimado de fatoracéo.

Quantidade de digitos do Numero de operacoes Tempo estimado de

namero n fatoracao
50 1,4.10%° 3,9 horas
70 9,0.1012 104 anos
100 2,3.101° 740 anos
200 1,2.10%3 3,8.10° anos
300 1,5.10%° 4,9.10'% anos
500 1,3.10%° 4,2.10%° anos

Fonte: (CARNEIRO, 2017, p.84).

Um exemplo disto foi o que ficou conhecido como “desmascaramento do RSA
129”. Tratava-se de um numero de 129 algarismos, que os autores do sistema RSA
tornaram publico, langando-o como desafio no final da década de 1970. Um grupo
de 600 matematicos, com a ajuda de 1600 voluntarios recrutados na Internet
conseguiram decompor o nuamero, utilizando o processamento dos computadores
destes voluntarios em periodos de inatividade. O resultado foi publicado em abril de
1994, ap6s descoberta dos primos envolvidos. Os autores do RSA continuaram
propondo desafios com nimeros bem maiores, oferecendo prémios que chegavam a
US$ 200000,000 (duzentos mil délares americanos).

Entdo, quanto mais algarismos forem usados na chave, provavelmente sera
mais confidvel, mas também traz o inconveniente de que o processo de
decodificacdo se torne mais lento.

Assim, restam duas saidas para “quebrar” o RSA: descobrir técnicas
promissoras de decomposicdo em fatores primos ou investir em tecnologias que
possam acelerar as operacdes da Tabela 1. Neste sentido, existe muita pesquisa em
volta de uma forma radicalmente nova de computador, o computador quantico.
Acredita-se que o computador quantico serd capaz de fazer célculos com uma
velocidade tdo grande que fara os supercomputadores modernos literalmente coisas
do passado. Enquanto estas técnicas e tecnologias ndo surgirem, a seguranca do

RSA estara garantida.
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4.2.3 Sobre a escolha dos parametros do RSA

Para facilitar o célculo de d, inverso multiplicativo de e médulo ¢(n) =
(p—1) - (g — 1), pode-se delimitar que tipo de primos p e g serdo escolhidos. Por
exemplo, ao optar por primos da forma 6-x+5, com x €N e 0 niumero e = 3,
garante-se a existéncia de d, além de um algoritmo para o calculo do mesmo.
Observe que se p e g sdo daforma 6-x +5,com x €N, entdo p =5 (mod 6) e q =
5 (mod 6). Consequentemente:

p—1=4(mod6)eq—1=4(modb6) (I)

Para determinar ¢(n) = (p — 1) - (¢ — 1), calcula-se:

(p—1)-(q—1) =16 =4 (mod 6) (II)

Com isto, ¢(n) = 4 (mod 6), ou seja, 6|(¢p(n) —4) e assim, existe um k inteiro
tal que @(n) =6k + 4. Por outro lado, € necessario determinar d, onde e-d =
1 (mod ¢(n)). Como fixamos e = 3:

3-d=1(mod (6-k+4)) ()
Assim, de ¢on)=6-k+4=3-2-k+1)+1, temse 3-2-k+1)=
—1 (mod (6 - k + 4)) que implica em:
3:(=2-k—=1)=1(mod (6 -k+4)) (V)
Mas, —2-k—1=4-k+ 3 (mod (6 - k + 4)). Portanto, concluimos que:
3-(4-k+3)=1(mod (6-k+4) (V)

Desta maneira, (II1I) e (V) fornecem uma forma de calcular d =4 -k + 3,
conhecendo os primos p e q. O k é encontradode (p—1)-(q—1) =6k + 4.

Assim, por exemplo, caso a escolha fosse e = 3, p = 29 e ¢ = 23 (dois primos
da forma 6-x+5, x € N), seria facil deduzir a chave privada. Primeiramente,
encontra-se k:

(29-1)-(23-1)=616=6-k+4 =k =102

Comod =4-k+3,d = 411. Achave privada sera (667, 411).



60

5 PROPOSTA DE ENSINO

Este capitulo abordara uma proposta de ensino aplicada aos alunos do
Colégio Militar de Porto Alegre (CMPA), voluntarios de um Clube de Matematica.
Este grupo conta com 15 alunos participantes, oriundos dos 8° e 9° ano do Ensino

Fundamental.

Com o objetivo de trazer uma aplicacdo da Aritmética, foi criado um
"minicurso” intitulado "Criptografia RSA e Teoria dos Numeros", dividido em treze
aulas de duas horas cada. Cada aluno recebeu um material de apoio, em forma de
apostila, que trazia os pré-requisitos necesséarios para entender o RSA. Este

minicurso seguiu a seguinte distribuicao:

Aula I: Introducéo a Criptografia.

Aula Il: Introducéo a Criptografia (continuacao).

Aula llI: Divisibilidade nos niumeros inteiros.

Aula IV: Maximo Divisor Comum (MDC) e Minimo Mdultiplo Comum (MMC).
Aula V: Numeros primos e o Teorema Fundamental da Aritmética.

Aula VI: Equac0bes diofantinas.

Aula VII: Aritmética dos restos.

Aula VIII: Pequeno Teorema de Fermat e exercicios de Aritmética dos restos.
Aula IX: Inversos multiplicativos e o Teorema de Euler.

Aula X: Aplicando a Criptografia RSA.

Aula XI: Aplicando a Criptografia RSA (continuagao).

Aula XlI: Entendendo por que a Criptografia RSA funciona.

Aula XllI: Conclusao e questionamentos.
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De uma maneira geral, ao elaborar esta proposta de ensino, “comecou-se
pelo final”: a partir do conhecimento tedrico necessario para aplicar e entender o
RSA, os assuntos foram escolhidos; topicos mais elementares como divisibilidade
nos inteiros, MDC e MMC puderam ganhar um tratamento mais formal, onde foram

propostas pequenas demonstra¢cdes, estimulando o pensamento matematico.

O que seguira em cada secdo sdo os planos de aula, descrevendo a
metodologia empregada, além de trazer os objetivos e um relato do que pdde ser
observado.

5.1 PLANO DE AULAI
Duracéo: duas horas/aula de cinquenta minutos cada.
Conteudo: Introducao a Criptografia.

Objetivos: apresentar conceitos béasicos como Criptografia, Criptoandlise,
Criptologia, cifra de transposicdo e cifra de substituicdo. Motivar 0 ensino da
Aritmética, por meio de uma aplicacdo bastante atual, destacando aspectos
histéricos que ilustram sua aplicabilidade e validade. Fazer uso de métodos de
criptografia simétrica simples, como a cifra de César, cifrando ou decifrando

mensagens curtas.

Desenvolvimento: 0s conceitos, a parte historica e os exemplos serdo transmitidos
por meio de apresentacdo Power Point, servindo como apoio aos textos da apostila.
Entre os temas escolhidos estdo o uso da Maquina Criptografica Enigma na
Segunda Guerra Mundial, o telegrama Zimmermann e as cifras de Beale —
discutidas, respectivamente, nos Apéndices A, B e C. Um dos principais pontos
desta aula sera o estudo de andlise de frequéncias (Subsecéo 2.1.1, Quadro 3) de

cada letra de nosso alfabeto e como isto ajuda a quebrar cifras como a de César.

Avaliacdo: serdo propostos alguns exercicios, presentes na apostila, com o objetivo
de fixar os métodos criptograficos apresentados e estimular o raciocinio dos alunos.
Seguem os exercicios da Aula |, incluidos aqui por serem de minha autoria (com

excecao do Exercicio 7).
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Exercicio 1. Usando o método de criptografia de transposicdo do Exemplo 1 (o
mesmo da Subsecéo 2.1.1), decifre as mensagens abaixo:

a) UAIT#ARTCANGARCANMBITMTIOLIEON - palavra-chave ENIGMA.

b) DECRUVEFVODRDOMIICEA - palavra-chave SORTE.

Exercicio 2. Decifre as mensagens abaixo sabendo que foram cifradas usando a
técnica "cerca de ferrovia" (ver Apéndice E).

a) PEAAAPROIPAARPRCOAALMIDS.

b) BMUACFADBAEOEIMESMLSSIEQESIRSEELPDRASRIPEASM.

Exercicio 3. Decifre as mensagens abaixo sabendo que foram escritas utilizando
cifras de substituicdo de César (ver Subsecdo 2.1.1, Exemplo 2).

a) IHZAHHWSPJHYHUHSPZLKLMYLXBLUJPH.

b) ZQYEQYBDQQFDUHUMX.

¢) GUMPIWYWIHMYAOCOJULUVYHM.

Exercicio 4. Existem diversas formas de criptografia de substituicdo monoalfabética,
e uma das mais famosas é a cifra do chiqueiro (pigpen, em inglés), conhecida
também por ter sido usada entre macons. Ela usa simbolos no lugar de letras. No
entanto, como todas cifras do mesmo tipo, pode ser facilmente quebrada usando

analise de frequéncia. A seguir, a chave e um exemplo.

AlBlc J/K|L <
DE/F M/NO TXU
GHI P|QR v
C I F R A D O C H [ Q U E [ R O

L |r |C |~ |4 (3 |E |L || ([ (< O |r |FE

Devido ao seu uso simples, ficou popular entre estudantes e agora vocé

também pode usa-la.

Exercicio 5. Utilizando o quadrado de Vigenére (ver Apéndice F), cifre ou decifre as
frases abaixo, de acordo com as palavras-chave propostas:
a) A PEDRA DE ROSETA E OS HIEROGLIFOS EGIPCIOS, palavra-chave FAROL.
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b) O TELEGRAMA ZIMMERMANN E A PRIMEIRA GUERRA MUNDIAL, palavra-
chave MUNDO.
c) NSWZGZRTMAUSXRVTXHIILHHIJAWMTUOQOD, palavra-chave LETRA.

Exercicio 6. A cifra ADFGVX é uma forma de criptografia em que é usada, ao
mesmo tempo, transposicdo e substituicdo. Nela, uma tabela 6X6 é preenchida
aleatoriamente com 26 letras e 10 digitos. Cada linha e cada coluna é identificada
por uma das seis letras: A, D, F, G, V e X. Atabela formada € a chave, ou seja, deve
ser de conhecimento tanto do emissor quanto do receptor. Além disso, ha uma

segunda parte de cifragem, onde uma palavra-chave deve ser escolhida. Observe

um exemplo:

A|D|F|G|V | X
Ale|l|Db|r | t|8
Dlg|3|c|Vv H w]|4
Fls|z]a|O0]|f]|g
G|p|y|d]|©9 i | 5
V. m|lo|j|2]|k]|7
Xlujlri|n I 6 | X

Cada letra ou numero do texto original sera codificada por um par de letras
combinando linha e coluna. Assim, por exemplo, a letra "c" sera substituida por DF,
enquanto o digito 3 sera substituido por DD. Uma mensagem informando posi¢céo
através da latitude (LT) e longitude (LG) poderia ser transmitida como LT30LG51:

L T 3 0 L G 5 1
XG AV DD FG XG FX GX AD

Até aqui, usamos cifra de substituicdo. O que torna a criptoanélise muito mais
complexa € a segunda parte, em que € aplicada cifra de transposicdo. Em nosso
exemplo, escolhemos a palavra-chave CANO e aplicamos o processo do Exemplo 1
(Subsecao 2.1.1).
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> T M > Z2| w
O X O <| O &

@O X| O Xl O
X @ O O » F

Por fim, LT30LG51 ficara cifrada como GDGXXDXGAFFAVGXD. Esta
mensagem cifrada sera transmitida por cédigo Morse e o receptor, conhecendo a
tabela e palavras-chave, faz o processo reverso. O motivo da escolha das letras
ADFGVX no lugar de ABCDEF, por exemplo, € que elas sdo muito diferentes quando
transmitidas em codigo Morse, evitando erros em sua transmissao.

Sendo assim, tente decifrar a mensagem DVDDFXFXVVAVDFFADFAF

utilizando a mesma tabela e palavra-chave deste exercicio.

Exercicio 7. (OBMEP 2007 - 22 fase) Um antigo
método para codificar palavras consiste em
escolher um numero de 1 a 26, chamado chave
do cédigo, e girar o disco interno do aparelho
ilustrado na figura até que essa chave
corresponda a letra A. Depois disso, as letras da
palavra sdo substituidas pelos nameros

correspondentes, separados por tracinhos. Por

exemplo, na figura ao lado a chave é 5 e a
palavra PAI € codificada como 20-5-13.

a) Usando a chave indicada na figura, descubra qual palavra foi codificada como 23-
25-7-25-22-13.

b) Codifique OBMEP usando a chave 20.

c) Chico codificou uma palavra de 4 letras com a chave 20, mas esqueceu-se de
colocar os tracinhos e escreveu 2620138. Ajude Chico colocando os tracinhos que
ele esqueceu e depois escreva a palavra que ele codificou.

d) Em uma outra chave, a soma dos niumeros que representam as letras A, Be C é

52. Qual é essa chave?
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RESPOSTAS DOS EXERCICIOS DA AULA I.

01. a) Alan Turing matematico britanico. b) Duvido vocé me decifrar.

02. a) Preparacdo para olimpiadas. b) Bem que as cifras de Beale poderiam ser
simples assim.

03. a) Basta aplicar analise de frequéncia. b) Nem sempre é trivial. ¢c) Mas vocé
conseguiu, parabéns.

05. a) FPVRCFDVFZXEKOPTSYWPWOXZTKOJSRNPTWZX.

b) ANROSSLNPOLCZPSDGNQBQUCUWYYVUOSORUFMGHQRUUY.

c) CODIGO NAVAJO E A VITORIA DOS ALIADOS.

06. REFORCOS JA.

07. a) SUCURI. b) 8-21-6-24-9 C) 26-20-13-8; GATO. d) 25.

Andlise e observacfes da Aula |: a recepcéo ao tema foi bem positiva. Os alunos
ficaram motivados com o assunto, com guestionamentos pertinentes durante toda
aula. A maquina Enigma, por exemplo, despertou muita curiosidade, pois a maioria
ja sabia de sua existéncia, vide sua popularidade nos ultimos anos, presente em
documentarios e filmes - como o "Jogo da Imitacdo", de 2014 - e pretendia entender
melhor seu funcionamento. Como este ndo era o foco, foram indicados o video
"Demonstracdo da Maquina Enigma - Museu da UFRGS", disponivel em:

<https://www.youtube.com/watch?v=VVMJeDLv2suw>, acesso em 04 mar. 2018 e o

aplicativo para smartphone Enigma Simulator, disponivel de forma gratuita para os
interessados em um maior aprofundamento.

Por outro lado, o apice desta aula foi na resolucdo de exercicios. Os alunos
nao demonstraram grandes dificuldades, mas pode-se perceber muito entusiasmo

na execucao da atividade.

5.2 PLANO DE AULAII
Duracgéo: duas horas/aula de cinquenta minutos cada.
Conteudo: Introducao a Criptografia (continuacao).

Objetivos: dar sequéncia a aula anterior, acrescentando o conceito de criptografia

assimétrica, criptografia de chave publica e privada, além de um histérico de


https://www.youtube.com/watch?v=VMJeDLv2suw
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modernizacdo que culminara no método RSA. Destacar o uso da criptografia nos

dias atuais relacionando-a a tecnologia e a informacéao.

Desenvolvimento: uso de apresentacdo Power Point para ilustrar o texto presente
na apostila. Apresentacao do aplicativo para smartphone Decrypto, uma ferramenta
gratuita que codifica e decodifica com facilidade mensagens criptografadas por

diferentes métodos, inclusive alguns dos vistos na aula anterior.

Avaliagcdo: uso do aplicativo Decrypto para codificar/decodificar as mensagens da
aula anterior, além de propiciar que os alunos também criassem mensagens proprias
com certa facilidade. O aplicativo foi apresentado apenas na segunda aula para nao

atrapalhar a resolucéo dos exercicios da primeira aula.

Andlise e observagbes da Aula Il: os alunos gostaram do uso do aplicativo
Decrypto; ao final da aula usavam-no para transmitir mensagens codificadas uns
para os outros (uma possibilidade do aplicativo). Apesar da linguagem em inglés, a
interface (Figura 2) é simples e intuitiva, ndo sendo obstaculo para os alunos. Ha

diversos aplicativos semelhantes. O Decrypto foi apenas uma sugestao.

Figura 2 — Interface do aplicativo Decrypto.
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Fonte: o autor.

O entusiasmo visto na aula anterior manteve-se, principalmente pelo
argumento de que a tecnologia estava aliada a criptografia, visto a correspondéncia

via e-mail e compras online. Por fim, esta aula trouxe a conclusdo de que um bom
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entendimento do RSA necessitava de certo dominio sobre ferramentas de Teoria dos

Numeros que seriam aprendidas a partir da terceira aula.

5.3 PLANO DE AULAIII

Duracdo: duas horas/aula de cinquenta minutos cada.
Conteudo: Divisibilidade nos numeros inteiros.

Objetivos: definir divisibilidade para os nameros inteiros. Apresentar o Algoritmo da

Divisdo. Definir nimeros primos.

Desenvolvimento: além de apresentar os temas em questdo, serdo trabalhadas
guestbes da OBMEP e OBM. Sera usado apenas quadro branco e caneta para

expor teoria e exercicios que os alunos acompanharédo pela apostila.
Avaliacdo: lista de exercicios selecionados sobre o tema de aula.

Andlise e observacdes da Aula lll: a aula transcorreu normalmente, bem mais
expositiva por parte deste professor do que as anteriores. Porém os alunos tém
ciéncia do cronograma de treze aulas; sabem do caminho a ser percorrido e ja foram

orientados da importancia tedérica de aulas como esta.

5.4 PLANO DE AULA IV
Duragdo: duas horas/aula de cinquenta minutos cada.
Conteudo: Maximo Divisor Comum (MDC) e Minimo Multiplo Comum (MMC).

Objetivos: definir MDC e MMC. Apresentar propriedades do MDC e o Algoritmo de
Euclides. Relacionar MDC e MMC.

Desenvolvimento: além de apresentacéo dos temas em questédo, serédo trabalhadas
guestées da OBMEP e OBM. Sera usado apenas quadro branco e caneta para

expor teoria e exercicios que os alunos acompanharéo pela apostila.
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Avaliacéo: lista de exercicios selecionados sobre o tema da aula.

Andlise e observacbes da Aula IV: a énfase da aula foi sobre o célculo e as
propriedades do MDC. A mencédo ao MMC foi apenas oportuna na resolugéo de

alguns exercicios.

5.5 PLANO DE AULAV
Duracéo: duas horas/aula de cinquenta minutos cada.
Conteudo: Numeros primos e o Teorema Fundamental da Aritmética.

Objetivos: destacar a importancia do Teorema Fundamental da Aritmética e do

estudo sobre nimeros primos.

Desenvolvimento: além da resolucdo de alguns exercicios, esta aula trara
questionamentos sobre pesquisa em Matematica, a importancia do raciocinio, da

formulacéo (e comprovacédo ou nao) de hipéteses.
Avaliacdo: lista de exercicios selecionados sobre o tema da aula.

Andlise e observacdes da Aula V: a mencéo aos primos de Fermat, de Mersenne e
a existéncia de primos com milhares de casas, bem como as tentativas de encontrar
métodos mais eficientes na decomposicdo em fatores primos e um algoritmo ou
"féormula para construir nimeros primos" despertaram o interesse de alguns alunos,

0 que pode ser considerado um ponto positivo.

5.6 PLANO DE AULA VI

Duragdo: duas horas/aula de cinquenta minutos cada.
Conteudo: Equacdes diofantinas.

Objetivos: definir e resolver equagdes diofantinas.

Desenvolvimento: serao listados exemplos de resolucdo de equacdes diofantinas.
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Avaliacéo: lista de exercicios selecionados sobre o tema da aula.

Andlise e observacfes da Aula VI: os temas das aulas Ill a V discutiam conceitos
e propriedades familiares aos alunos. Neste sentido, a resolucdo de equacdes
diofantinas fugiu um pouco do que eles estavam acostumados. Por outro lado,
procurou-se nao atrapalhar o raciocinio e perspicacia da turma. Assim, a construcao
desta aula foi interessante. Antes de discutir um método de resolucédo geral, foram
propostas algumas equacdes diofantinas do tipo a - x + b - y = ¢ (algumas delas sem
resolucdo para x e y inteiros), verificando que os alunos apresentavam diferentes
meétodos na resolucdo das mesmas: tentativa e erro, atribuicdo de valores aleatorios,
estudar solucdes possiveis devido aos critérios de divisibilidade dos numeros
envolvidos, etc. Este € um tema que aparece com certa frequéncia em olimpiadas,
porém, geralmente com restricbes que permitem solucfes especificas. Nesta aula,

este paralelo péde ser realizado, enriquecendo o aprendizado.

5.7 PLANO DE AULAVII
Duracdo: duas horas/aula de cinquenta minutos cada.
Conteudo: Aritmética modular.

Objetivos: apresentar a definicdo de congruéncia modular e as propriedades e

resultados que decorrem desta definigéo.

Desenvolvimento: a validade das propriedades da aritmética modular seré

reforcada com diversos exemplos, visando a fixacao por parte dos alunos.
Avaliagcdo: questionamentos aos alunos.

Analise e observacdes da Aula VII: esta é possivelmente uma das aulas mais
importantes no que se refere ao entendimento dos célculos envolvidos na aplicagéo
do RSA. Ainda no planejamento do curso como um todo, sabia-se do destaque que
esta aula deveria ter. Assim, a abordagem foi bem dinamica, procurando a todo

momento verificar o entendimento dos alunos. Alguns alunos ja tinham
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conhecimento; ndo foi um assunto totalmente novo para todos. Particularmente, dois

alunos ja dominavam bem as técnicas envolvidas.

5.8 PLANO DE AULA VIII

Duracdo: duas horas/aula de cinquenta minutos cada.

Conteudo: Pequeno Teorema de Fermat e exercicios de Aritmética dos restos.

Objetivos: apresentar o Pequeno Teorema de Fermat como ferramenta da
aritmética modular. Resolver exercicios envolvendo restos obtidos na divisao

euclidiana por poténcias.

Desenvolvimento: a aula anterior teve como objetivo apresentar a teoria e a
resolucdo de alguns exemplos praticos. Nesta aula, todos os exercicios serao

resolvidos pelos alunos. Havera correcéo e orientacdes no final da aula.
Avaliacdo: lista de exercicios selecionados sobre o tema da aula.

Analise e observacBes da Aula VIII: Durante os exercicios, questbes como
"determinar o resto da divisdo de 225 por 161" serdo frequentes, pois aparecerio
nos célculos dos exemplos das aulas X e Xl. Além disso, alguns exercicios de
olimpiadas e de concursos também foram aplicados e resolvidos, ilustrados pelos
trés exercicios abaixo (trazidos neste ponto do trabalho para uma nocéo geral do
nivel trabalhado, sendo que nem todas as questdes da apostila, inclusive de outras

aulas, poderiam aparecer aqui).

Exercicio 1 (ORM RS 2012). Achar todos os inteiros positivos n, tais que 7 é divisor
de 6™ + 8.
Solucéo
Observa-se que 6 = —1(mod 7) e 8 = 1 (mod 7). Logo:
6" = (—1)"(mod 7) e 8" = 1™ (mod 7)
Decorrente disto, tem-se 6™ + 8" = 0(mod 7) sempre que n for impar.

Portanto, sempre que n for impar, 7 € um divisor de 6™ + 8.

Exercicio 2 (OBM 2012). Para homenagear a Copa do Mundo e as Olimpiadas no

Brasil, Esmeralda, a prefeita da cidade Gugulandia, decidiu que seria feriado em sua
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cidade no dia x do més de numero y, onde x é o Ultimo algarismo do numero
2016%°1* e y é o resto de 20142°15 na divisdo por 11. Assim, esse feriado serd no
dia:

(A) 8 de marco (B) 6 de janeiro (C) 4 de janeiro (D) 6 de abiril

(E) 6 de marco

Observacao: O més de janeiro corresponde ao més de numero 1 e assim por diante.
Solucédo

O ultimo algarismo de 20162°1* é 6, pois qualquer poténcia de 6 segue este padrao.
Analisando o resto de 20142°°por 11, tem-se: 2014 =1 (mod 11). Por fim,
20142%15 = 1 (mod 11).

Ou seja, 20142°1> deixa resto 1 na divisdo por 11. O feriado sera no dia 6 de janeiro.

Alternativa B.

Exercicio 3. (Colégio Naval 2017) Os numeros x e y pertencem ao conjunto C =
{17,20,23,26,...,2018} e séo tais que x >y. Sendo assim, pode-se concluir que
2017 - 2* + 8%, na divisdo por 7, deixa resto

(A)O (B) 1 (C)3 (D) 4 (E)5

Solucédo

Primeiramente, nota-se que x e y sédo da forma 17 + 3k, com k € N U {0}. Assim,
analisando 2* e 8¥ médulo 7, tem-se: 2173k = 217 23k gnde 23% e 8Y sdo poténcias
de 8. Qualquer poténcia de 8 deixa resto 1 na divisdo por 7 (pois 8 = 1 (mod 7)
obtendo 8 =1 (mod 7)). Entdo, 27 = (2%)%-2% do que se obtém: (23)°=
1 (mod 7), 22 =4 (mod 7) e 27 =4 (mod 7). Ou seja, 2* = 1 (mod 7). Leva-se em
conta também que 2017 = 1(mod 7). Por fim, juntando todas estas informacdes:
2017 - 2* + 8Y =5 (mod 7). ALTERNATIVAE.

5.9 PLANO DE AULA IX
Duragdo: duas horas/aula de cinquenta minutos cada.

Conteudo: Inversos multiplicativos e o Teorema de Euler.
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Objetivos: Compreender o que séo classes residuais e inversos multiplicativos e
como determind-los. Definir a funcdo ¢ de Euler e apresentar proposi¢cées que
permitam o célculo de ¢ (n) para qualquer n inteiro. Apresentar o Teorema de Euler e

fazer uso do mesmo como ferramenta em calculos de aritmética modular.

Desenvolvimento: primeiramente, serdo trabalhados os conceitos e teoria. Serao

resolvidos alguns exercicios praticos, empregando o que foi aprendido.

Avaliacdo: durante os exercicios propostos, aparecerdao os calculos de ¢(161),
¢(55), do inverso multiplicativo de 5 modulo 132 (d, onde 5d = 1(mod 132)) e do
inverso multiplicativo de 7 moédulo 40 (d, onde 7d = 1(mod 40)), j& prevendo a
utilidade destes resultados na codificacao/decodificacdo dos exemplos das aulas X e
XI.

Andlise e observacdes da Aula IX: nesta aula, procurou-se dar maior énfase aos
exercicios, pois o total entendimento da teoria exigia detalhes bem técnicos. Afinal,
para aplicagdo do RSA, basta que os alunos saibam calcular p(n) = (p—1) - (¢ — 1)
paran = p - q, produto de dois primos e calcular inversos multiplicativos simples. Por
outro lado, procurou-se dar uma nocao da funcéo ¢ de Euler aos alunos, para que a
formula ¢(n) = (p—1) - (q — 1) fizesse sentido e ndo fosse apenas uma “férmula

pronta”.

5.10 PLANO DE AULA X

Duragdo: duas horas/aula de cinquenta minutos cada.

Conteudo: Aplicando a Criptografia RSA.

Objetivos: fazer uso da criptografia RSA por meio de um exemplo pratico.

Desenvolvimento: a palavra UFSM sera codificada e decodificada (ver exemplo da
Secdao 4.1). Para facilitar a compreensao, o método sera dividido em 3 passos: prée-
codificacéo, codificacdo e decodificagcdo. Os alunos poderdo acompanhar o exemplo
pela apostila, completando com os calculos que devem ser realizados. A aula sera

expositiva, com quadro branco e caneta.
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Avaliacdo: observacao e questionamentos aos alunos.

Andlise e observacdes da Aula X: no planejamento inicial, foi previsto apenas o
exercicio de codificacdo/decodificacdo da palavra UFSM, pois acreditava-se que
seria muito complexo e confuso (pelo menos inicialmente) para a turma. No entanto,
a divisdo em passos parece ter facilitado bastante. Assim, o andamento da aula foi
mais rapido que o previsto. Verificou-se que alguns alunos ja estavam fazendo o
segundo exemplo (codificar e decodificar a palavra CMPA) presente na apostila e
que seria objeto do desenvolvimento da proxima aula. Desta maneira, a Aula Xl
poderia ter sido eliminada. Por outro lado, decidiu-se manter o planejamento.
Solicitou-se aos alunos que realizassem a resolucdo do segundo exemplo como

"tarefa para casa".

5.11 PLANO DE AULA XI
Duragdo: duas horas/aula de cinquenta minutos cada.
Conteudo: Aplicando a Criptografia RSA (continuacéo).

Objetivos: reforcar o entendimento da criptografia RSA por meio de mais um

exemplo prético.

Desenvolvimento: a palavra CMPA sera codificada e decodificada. A énfase sera
maior no entendimento do método RSA do que no desenvolvimento de calculos.
Assim, sera liberado o uso de softwares e/ou aplicativos que possam auxiliar nos
calculos de aritmética modular, particularmente, restos de poténcias muito grandes.
Nesta tarefa, serdo sugeridos o aplicativo Mdédulo Calculator e o software Microsoft

Excel.
Avaliacdo: observacao e questionamentos aos alunos.

Analise e observacgdes da Aula Xl: o Laboratorio de Matematica, local das aulas, é
equipado com computadores com acesso a internet, além do pacote Office.
Portanto, o uso do Microsoft Excel foi uma sugestdo considerada adequada. O Excel

calcula restos por meio da fungdo "MOD". A estrutura deste comando é
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=MOD(numero;divisor). Entdo, para calcular o resto da divisdo de 123 por 4, por
exemplo, escolhe-se uma célula qualquer, e digita-se =MOD(123;4). Além disso, a
potenciacdo pode ser feita usando "', ou seja, calcular 6253 é equivalente a
escrever =625"3 em uma célula qualquer. Verificou-se que para poténcias
"pequenas”, o comando MOD retornava o resultado esperado. Calcular o resto da
divisdo de 6253 por 55, por exemplo, era possivel (escrevendo =MOD(625"3;55)). A
limitacdo ocorre quando € preciso calcular o resto de poténcias muito grandes. Em
um dos exemplos, foi necessario obter o resto de 307 por 55. Desta vez, o comando
=MOD(3077;55) deu erro. Isto ndo foi obstaculo para os alunos que por meio de
propriedades da potenciagdo e aritmética modular, puderam encontrar os resultados
esperados. De fato, alguns alunos ja tinham conseguido codificar e decodificar a
palavra CMPA como "tarefa de casa", conforme sugestdo da aula anterior. Estes
ajudaram os demais colegas. Pode-se perceber que parte da turma enfrentava
dificuldades, pois estavam muito preocupados com as contas, enquanto o foco
deveria ser no método RSA. Nesta aula, estes entenderam melhor os passos de

codificacdo/decodificacdo pois tinham auxilio de aplicativos e softwares.

Aqui, surgiu uma oportunidade de melhoria: o professor pode certificar-se,
em aulas anteriores, que os alunos saibam empregar as propriedades de aritmética
modular, resolvendo exercicios diversos, ja prevendo que alguns destes exercicios
irdo aparecer na codificacdo/decodificacdo de exemplos de emprego do RSA. Assim,
as aulas X e Xl poderiam ser condensadas em uma s0, concentrando-se no método

e ndo nos calculos.

Sobre a limitagdo do Excel, sabe-se que outros softwares, como o Maple?, por
exemplo, sdo bem mais eficientes no célculo de restos de poténcias. Porém, optou-

se pelo primeiro pela facilidade de ja estar disponivel nos computadores usados.

5.12 PLANO DE AULA XII

Duragdo: duas horas/aula de cinquenta minutos cada.

1 O Maple é um software matematico que utiliza linguagem de computacdo algébrica e simbdlica. E
desenvolvido e comercializado pela Maplesoft ( .
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Conteudo: Entendendo por que a Criptografia RSA funciona.

Objetivos: compreender que sempre que a codificacdo em RSA € usada, é possivel
reverter o processo, ou seja, realizar a decodificacdo e retornar & mensagem

original.

Desenvolvimento: sera feita uma demonstracdo semelhante ao que pode ser

conferido na Subsecédo 4.2.1.
Avaliacdo: observacao e questionamentos aos alunos.

Analise e observacfes da Aula XII: esta aula foi puramente tedrica e ndo tdo bem
recebida por alguns alunos que acharam demasiadamente complicado todas as
justificativas realizadas. Acredita-se que a maioria ndo absorveu todos os detalhes
envolvidos, pois geralmente gostam de desafios e de "fazer contas". Foi uma
oportunidade de chamar a atencdo que, muitas vezes, ndo s6 na Matematica, a
compreensao de ideias € mais importante do que obter resultados, pois calculadoras
e computadores poderiam realizar os calculos; raciocinio ainda € uma exclusividade

humana.

Por outro lado, ja era esperado que esta parte fosse muito complexa, mesmo
para o publico em questédo. Este fator foi levado no planejamento inicial das aulas,
mas decidiu-se manter a explicacdo por acreditar-se que justificaria e empregaria

varias das ferramentas aprendidas ao longo do curso.

Uma sugestdo de melhoria é disponibilizar uma demonstragcdo completa na
apostila, para aqueles que tenham mais facilidade. A ideia da justificativa do
funcionamento do RSA poderia ser dada de maneira simplificada, apresentando as
linhas gerais da demonstracdo. Assim, ndo seria necessario ocupar uma aula inteira
neste processo, sobrando tempo para uma énfase maior em outros aspectos ou

mesmo avaliacdo do entendimento dos alunos.

5.13 PLANO DE AULA XIli

Duracgéo: duas horas/aula de cinquenta minutos cada.
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Conteudo: Conclusao e questionamentos.

Objetivos: realizar um questionario avaliando o retorno dado pelos discentes sobre
0 curso. Aplicar uma avaliagdo, feita em duplas, para verificar o nivel de

entendimento dos alunos. Reforcar os fatores que garantem a seguranca do RSA.
Desenvolvimento: aplicacdo de questionario e avaliacao.
Avaliacao: os alunos responderam ao questionario/avaliacdo que segue abaixo.

01. Vocés consideram o tema relevante? Acharam interessante esta aplicacdo da
Teoria dos Numeros, bem como de todos os conceitos envolvidos na Criptografia?
02. O grupo conseguiu entender 0s conceitos envolvidos? Conseguiram
compreender a aplicacdo do método RSA?

03. O "Minicurso Criptografia RSA" contribuiu para a formacado de vocés? Em que
sentido?

04. Vamos codificar a palavra RSA, escolhendo os primos p=5e g =17, com e =
3. Pré-codificando a mensagem, teremos 272810 que podemos quebrar em 2-72-8-
10.

a) Usando os dados do exercicio, codifigue a mensagem através da Criptografia
RSA.

b) Decodifique o resultado encontrado no item anterior, verificando se seus célculos
estdo corretos (ou seja, voltando a mensagem original).

05. Quando o numero n, médulo do RSA, é pequeno, € facil descobrir 0os primos p e
q tais que n = p - q. Por isto a importancia de escolhermos primos com centenas ou
milhares de algarismos. Assim, o0 numero n fica maior ainda e, mesmo para um
computador, fica muito dificil a fatoracdo de n. Veja, por exemplo, que vocé
conseguiria decifrar a mensagem 19-1-23-8 sabendo que a chave publica utilizada
foi (55,3) - ou sera que nao?

06. Crie uma chave publica - par (n, e) - e codifigue uma mensagem curta, usando o
RSA. Entregue para 0s outros grupos esta mensagem codificada junto da chave

publica. Sera que eles conseguirdo quebrar seu cédigo?

Analise e observagbes da Aula Xlll: com base nas respostas do

questionario/avaliagdo, podde-se perceber que os alunos consideraram o tema
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relevante. A maioria dos grupos compreendeu 0s conceitos envolvidos, além da
aplicacdo do método RSA em si - embora aqui, a resposta de alguns tenha sido
"parcialmente". Destacaram ainda a contribuicdo do curso para um melhor

entendimento da aritmética modular.

No item 04, a resposta esperada era criptografar a mensagem 2-72-8-10
como 8-13-2-65. No processo, como 0s primos p =5 e g =17 sédo conhecidos,
deveriam encontrar n = 85 e d = 43, obtendo assim a chave privada (85,43). No
item 05, é facil decompor o niumero 55 como o produto dos primos 5 e 11. A
mensagem 19-1-23-8 serd decodificada como 24-1-12-2; sem tracos, tem-se
241122, onde d =27. Os nameros 24, 11 e 22 correspondem respectivamente,

segundo a Secdo 4.1, Quadro 5, as letras O, B e M - mensagem OBM.

Aqui, uma grata surpresa: todos alunos conseguiram encontrar respostas
corretas para os itens 04 e 05. De fato, dispor os alunos em duplas foi um acerto,
visto que alguns aparentavam ter maior facilidade que outros. Ndo foram definidos
critérios para a formacéo das duplas, mas por iniciativa propria, alunos que estavam
mais inseguros juntaram-se aos que tinham maior dominio e entendimento. Além
disso, outro fator facilitador foi que os alunos puderam conferir o material da apostila,

seguindo os passos indicados e trabalhados em aulas anteriores.

Porém, devido a uma questédo de tempo, nenhuma dupla conseguiu completar
o item 06. Uma pena, pois considerava-se esta tarefa como a mais atraente. A
sugestdo dada foi de que este "desafio" entre os grupos poderia ser feito
posteriormente. Eles conseguiriam encontrar uma chave publica segura o suficiente?
Indicou-se também o aplicativo RSA Calculator, disponivel gratuitamente e cuja
interface € mostrada pela Figura 3. Verificou-se a validade do funcionamento deste
aplicativo testando os exemplos anteriores (CMPA, UFSM e RSA) confirmando a
codificacdo/decodificacdo esperada. No entanto, ndo foram exploradas, nem
encontradas as limitagbes do aplicativo - qual tamanho dos numeros primos
poderiam ser utilizados, por exemplo. Por outro lado, 0 RSA Calculator auxiliava nos
calculos excessivamente longos. O desafio dos alunos era, entdo, decompor em

fatores primos o nimero n = p - q da chave publica fornecida.
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Figura 3 - Interface do aplicativo RSA Calculator.

B oo O 1 Wl @ 307
RSA Caleulator

(=}

=] =t

ERCRART DECHYAT

Fonte: o autor.

Estabeleceu-se que, em um primeiro momento, 0S ndmeros primos
escolhidos deveriam ser menores que 1000 - mesmo que consultassem uma lista,

existem 168 primos menores que 1000.

Informalmente, conversando com os alunos alguns dias apos esta aula,
alguns deles descobriram "calculadoras on-line" de decomposi¢cdo em fatores primos
para nameros inteiros positivos menores que um milhdo. A saida foi escolher
nameros primos maiores, entre 1000 e 10000, pois com a ajuda desta ferramenta, o

desafio perdia o sentido.

Como as atividades do curso continuaram instigando os alunos, considerou-
se o0 resultado positivo e muito satisfatorio. A ultima aula contou também com a
entrega de certificados aos participantes; uma maneira singela, mas simbdlica de

concretizar o esfor¢o e aprendizado da turma.
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6 CONCLUSAO

Ao apresentar uma proposta de ensino de Criptografia RSA para alunos de 8°
e 9° anos de um Clube de Matematica, pode-se perceber que 0s objetivos iniciais
foram alcancados: trazer uma aplicacdo de Teoria dos NUmeros que pudesse ser
adequada ao nivel da turma, e que fizesse ligacdo com assuntos que geralmente
sdo associados ao conhecimento matematico tedrico, mas pouco pratico no
cotidiano, como testes de primalidade e céalculo de restos de “poténcias grandes”.

Além disso, a Criptografia confirmou-se como um tema que chamaria a
atencao dos alunos, nao somente pelo desafio em resolver problemas, a “quebra de
cédigos” e 0 uso de tecnologia, mas também por mostrar-se atual e encontrar papel

fundamental na sociedade.

Outro ponto que pode ser considerado positivo é o fato de haver uma
preocupacdo muito grande de que os alunos ndo soubessem apenas aplicar o
método RSA, mas também entender o porqué de seu funcionamento. Isto demandou
um planejamento mais complexo, visto que era preciso preparar 0s alunos para um
tratamento mais formal da Matematica, com algumas demonstracbes e
generalizacdo de ideias, indo além de meros exemplos numéricos. Provavelmente,
este é o grande diferencial do trabalho aqui apresentado, que foi possivel em grande
parte por trabalhar com um publico diferenciado - alunos medalhistas em olimpiadas

de matematica e de alto interesse no estudo de ciéncias exatas em geral.

Tais preocupacbes eram cabiveis, pois algumas etapas demandavam
calculos ndo tédo simples. Um exemplo desse tipo é o calculo da funcdo ¢ de Euler
para n inteiro, quando n =p-q, produto de dois primos, que € algo a ser
determinado na aplicacdo do método RSA. N&o se pretendia apenas fornecer uma
“férmula pronta” para os alunos (no caso, ¢(n) = (p —1)-(q — 1)), pois isto iria
contra ao que pretendiamos, que era a construcdo do pensamento matematico, um
dos objetivos desta proposta. Provavelmente, uma “férmula pronta” assim, seria
motivo de questionamento dos alunos e, considerando o potencial da turma, seria

um desperdicio ndo aprofundar e compreender melhor o método RSA.

Nesse sentido, o paralelo feito com questdes de olimpiadas de Matemaética foi

bem interessante. Analisando provas anteriores e bancos de questdes, percebe-se
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gque ha um o6timo numero de questdes ligadas a Aritmética, geralmente propondo
que o aluno conjecture ou teste resultados, partindo de casos especificos para
resultados mais gerais, desenvolvendo raciocinio e argumentagdo matematica.
Agregar desafios e questdes da OBMEP e OBM a apostila criada para o curso,
mostrou-se uma boa decisdo. Inicialmente, pensava-se que poderia desviar o foco
da Criptografia, mas o observado foi justamente o contrario, visto que auxiliou no
desenvolvimento da teoria. Afinal, a preparacao para olimpiadas também era um dos
motivos da procura pelo Clube de Matemética.

Enfim, foi muito gratificante contribuir com o aprendizado destes alunos,
apresentando, além de uma aplicacdo da Aritmética, a importancia da pesquisa, da
investigagdo e do raciocinio em Matematica. Varias ideias brilhantes, ao longo da
Histéria, surgiram da observagdo, estudo e dominio tedrico de conceitos
matematicos, porém, sempre aliadas com solucdes elegantes e inovadoras. Estes
fatores foram evidenciados quando se apresentou o histérico do RSA para a turma,;
o trabalho de Rivest, Shamir e Adleman é um exemplo onde o conhecimento vem
antes da inovacgao e da criatividade, o que nos impele a acreditar que a valorizacao

do conhecimento € um axioma importante para a construcdo de novos resultados.

Entre as oportunidades de melhoria, pensa-se em atualizar a apostila
distribuida aos alunos, reformulando certos detalhes. Seu texto poderia ser mais
direto em alguns pontos. Cremos que € possivel fazer uma reformulacdo que traga
uma proposta mais abrangente de ensino, adequada para alunos com um nivel

distinto, ndo necessariamente medalhistas em olimpiadas de matematica.

Acredita-se que, com alguma simplificacdo, uma nova proposta poderia se
concentrar mais na aplicagcdo do método RSA em si, do que em seu funcionamento,
tornando-se viavel para alunos do Ensino Médio. Neste caso, ndo deixariam de ser
trabalhados conceitos e ferramentas de Aritmética modular, nem discussdes sobre a
procura por “numeros primos grandes” e a falta de métodos computacionais
eficazes, que pudessem decompor qualquer inteiro, por maior que seja, em fatores

primos, fator essencial na seguranca do RSA.

Com esta proposta de ensino mais objetiva, em vez de treze encontros,

poderiam ser seis: uma aula sobre no¢des béasicas de Criptografia; uma aula sobre
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tépicos como divisibilidade nos inteiros, divisdo euclidiana e maximo divisor comum,;
duas aulas sobre Aritmética dos restos e inversos multiplicativos e duas aulas de
aplicacdo do método RSA em si. Sendo um tema amplo, provavelmente despertaria

0 interesse dos alunos e um aprofundamento maior poderia ser feito posteriormente.

Acrescenta-se que nao foram apenas os alunos a serem beneficiados com a
proposta de ensino. Foi uma experiéncia enriquecedora pesquisar e preparar-se
para as aulas. Alias, toda esta preparagdo e pesquisa também levou ao contato com
outras aplicagdes da Aritmética modular, como o uso de sistemas de identificacdo —
entre eles, o codigo de barras, o niumero do cadastro de pessoas fisicas (CPF) e o
International Standard Book Number (ISBN) que identifica livros e publicacdes — e o
funcionamento de calendarios. Ou seja, mais possibilidades de ensino que
futuramente podem ser exploradas. Destaca-se ainda que grande parte das nocoes
iniciais de Criptografia incluem fatos histéricos e métodos de cifragem simétrica
simples, que podem ser trabalhados com alunos do 6° ano em diante, pois néo

necessitam de pré-requisitos como o RSA.

Assim, o ganho em minha formagéo como professor foi enorme. O estudo
envolvido trouxe seguranca em diversos assuntos de Teoria dos Numeros, algo
muito positivo quando se ministra aulas de preparacdo para olimpiadas de

matematica.

Diante de tudo isto, e do fato de que a proposta de ensino surgiu em uma
aula de Aritmética do PROFMAT, reitero a importdncia deste mestrado
profissionalizante, que contribui na formacéo dos professores ao mesmo tempo que
traz qualidade e novas possibilidades para a sala de aula. A Criptografia, como um

todo, é um tema fascinante, mas o RSA mostra-se particularmente genial.

Porém, propostas de ensino como esta exigem, além do conhecimento,
tempo e dedicacédo do professor. Provavelmente, ndo se obteria contato com uma
aplicacdo tao interessante, sem o embasamento que o PROFMAT fornece, pilar

fundamental para a educacéo do pais.
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APENDICE A — A MAQUINA ENIGMA

A Enigma foi uma maquina criptografica utilizada pelo exército alemao
durante a Segunda Guerra Mundial (1939-1945), com o objetivo de estabelecer
seguranca na comunicacéo entre o comando e a frota de navegacdo. O criador da
Enigma foi o engenheiro aleméao Alan Scherbius.

A grande dificuldade, na época, de decifrar a Enigma (Figura 4) explica-se
pelo seu funcionamento: dentro de cada maquina existiam trés discos com cifras,
chamados de rotores, que poderiam ser substituidos ou retirados. Cada rotor possui
um alfabeto de A a Z, ligado a diferentes sistemas internos de fiacdo. Quando uma
letra do texto original é acionada no teclado da Enigma, os rotores sédo acionados de
acordo com uma configuracdo pré-estabelecida. O resultado € que uma luz, no
painel de lampadas, ficava acesa, indicando a letra codificada. Cada vez que uma
letra era pressionada, os rotores mudavam de posi¢cao e, se esta mesma letra fosse
acionada posteriormente, provavelmente seria cifrada de forma distinta.

Figura 4 — A Enigma.

Fonte: Disponivel em: <https://www.theregister.co.uk/2015/10/23/enigma_machine_4 rotor_sale/>

Acesso em 21 fev. 18.

Outras versfes da Enigma, poderiam ter cinco ou mais rotores, aumentando a
seguranca. Toda a seguranc¢a dependia da chave, que neste caso era a configuracao
inicial dos rotores. Por isto, os alemaes alteravam a chave todos os dias e 0s
operadores de codificacdo recebiam um livro-codigo com as chaves usadas no més.
Estes livros, aléem de serem bem guardados, geralmente eram escritos com tinta
soltvel, sendo mergulhados na dgua em caso de contato com o inimigo. Os aleméaes

acreditavam que a Enigma era "inquebravel" pois seria impossivel para os aliados
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descobrir a chave entre bilhdes de possibilidades a serem testadas dentro de um
dia.

Fato é que antes mesmo da Segunda Guerra, intelectuais poloneses ja
estudavam maneiras de decifrar a Enigma e grandes avangos foram feitos pelo
matematico Marian Rejewski. Estas descobertas foram passadas aos franceses e
ingleses.

Naqguela época, as mensagens eram transmitidas usando codigo Morse. Uma
vez interceptadas pelos ingleses, eram encaminhadas para um lugar chamado
Bletchley Park - onde diversos estudiosos reuniam esfor¢cos para quebrar os cédigos
recebidos. Entre estes, encontrava-se Alan Turing, matematico britanico que sempre
demonstrou brilhantismo intelectual diferenciado.

Turing idealizou uma maquina construida especificamente para quebrar os
codigos da maquina Enigma. Suas ideias foram o principio do computador moderno.
O sucesso na empreitada de decodificar estes cédigos certamente alterou o rumo da
guerra. Acredita-se que muitas vidas foram salvas, antecipando o fim da guerra em
pelo menos trés anos.

Obviamente, houve todo um esfor¢co conjunto: pesquisadores, servico de
espionagem e militares em objetivo comum. Isto ndo diminui o intelecto de Turing. E
também desta época que a criptografia comecou a ser uma area dominante dos
matematicos (até entdo era creditada a linguistas e historiadores).

Infelizmente, Turing n&o viveu para ter o reconhecimento publico que merecia.
Homossexual assumido (o0 que era crime na época), foi obrigado a ser submetido a
um tratamento hormonal. Deprimido, suicidou-se em 7 de junho de 1954, aos 42
anos. Soma-se ainda o fato de que as descobertas sobre a Enigma nao puderam ser
reveladas até a década de 1970.
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APENDICE B — O TELEGRAMA ZIMMERMANN

N&o raras vezes, a criptografia mudou o rumo de guerras e tramas politicas.

O telegrama Zimmermann (Figura 5) € um exemplo disto.

Figura 5 — Telegrama Zimmermann

e,

Send the following telegram, subject to the terms
08 back hercof, which are bereby agreed to

GERMAN LEGATION  \9 ° o 19791 \J
MEXICO CITY »

130 13042 13401 8501 115 3528 416 17214 6491 11310 R
18147 18222 21500 10247 11518 23677 13605 3494 14938 &
98092 5905 11311 10392 10371 0302 21290 5161 39695 \S
23571 17504 11260 18276 18101 0317 0228 17694 4473 &

23284 22200 19452 21589 67893 5569 13912 8958 12137
4458 5905 17166 13851 4458 17149 14471 6708
14991 7382 15857 67893 14218 36477

) 54 15217 22801 17138
14331 15021 23845
2244 20855 4377
39689 13732 20887
13339 11285 22295
7e32 7357 6928 52282 11287
15874 18502 18500 15857
13486 9350 9220 76038 14219
15099 9110

1333
13850

16102

5144 2831 1792 11347 17142 11264 76687 7762

BEPNSTORFF .

Fonte: Disponivel em: <https://www.historytoday.com/david-nicholas/lucky-break-zimmermann-

telegram>. Acesso em 21 fev. 2018.

Arthur Zimmermann era o Ministro das Rela¢des Exteriores da Alemanha em
1917. Um telegrama, codificado, foi enviado para Heinrich von Eckardt, embaixador
alemao no México durante a Primeira Guerra Mundial. O telegrama propunha uma
alianca com o México para atacar os Estados Unidos. Porém, a mensagem foi
interceptada e decodificada pelos britanicos que alertaram os americanos. Este fato,
acelerou a entrada dos EUA na Primeira Guerra Mundial, que até entdo mantinha
posicéo de neutralidade.

Tudo foi feito de maneira secreta pelos britanicos. Quando o contetdo do
telegrama foi revelado, os alemaes acharam que a falha foi dos mexicanos. A

autenticidade do telegrama foi confirmada pelo proprio Zimmermann.



APENDICE C — AS CIFRAS DE BEALE

Beale consistem em trés mensagens criptografadas que levariam a um tesouro

Considerado um dos grandes mistérios criptograficos do mundo, as cifras de

enterrado no estado de Virginia, EUA.

primeira mensagem (Figura 6) indicaria a localizagdo do tesouro; a segunda
mensagem (a unica que foi decifrada) diz respeito ao contetdo do tesouro; a terceira
mensagem diz quem sao os herdeiros e como o dinheiro deve ser distribuido. De

acordo com a segunda mensagem, o valor do tesouro seria de vinte milhdes de

Thomas J. Beale seria o homem por trds do tesouro escondido em 1822. A

dolares, ja na cotacao atual.

Figura 6 — A primeira cifra de Beale.

Fonte: Disponivel em: <http://theunexplainedmysteries.com/Beale-Ciphers.html>. Acesso em 21 fev.

2018.

Beale Papers" cujo autor preferiu anonimato. O documento conta que Thomas J.
Beale teria acumulado grande fortuna em ouro. Beale teria entregue a um amigo,

Robert Morriss, as trés mensagens dentro de uma caixa de ferro. Explicou também

71, 194, 38, 1701, 89, 76, 11, 83, 1629, 48, 94, 63, 132, 16, 111, 95, 84, 341, 975,
14, 40, 64, 27, 81, 139, 213, 63, 90, 1120, 8, 15, 3, 126, 2018, 40, 74, 758, 485,
604, 230, 436, 664, 582, 150, 251, 284, 308, 231, 124, 211, 486, 225, 401, 370,

11, 101, 305, 139, 189, 17, 33, 88, 208, 193, 145, 1, 94, 73, 416, 918, 263, 28, 500,
538, 356, 117, 136, 219, 27, 176, 130, 10, 460, 25, 485, 18, 436, 65, 84, 200, 283,
118, 320, 138, 36, 416, 280, 15, 71, 224, 961, 44, 16, 401, 39, 88, 61, 304, 12, 21,
24, 283, 134, 92, 63, 246, 486, 682, 7, 219, 184, 360, 780, 18, 64, 463, 474, 131,
160, 79, 73, 440, 95, 18, 64, 581, 34, 69, 128, 367, 460, 17, 81, 12, 103, 820, 62,
116, 97, 103, 862, 70, 60, 1317, 471, 540, 208, 121, 890, 346, 36, 150, 59, 568,
614, 13, 120, 63, 219, 812, 2160, 1780, 99, 35, 18, 21, 136, 872, 15, 28, 170, 88, 4,
30, 44, 112, 18, 147, 436, 195, 320, 37, 122, 113, 6, 140, 8, 120, 305, 42, 58, 461,
44, 106, 301, 13, 408, 680, 93, 86, 116, 530, 82, 568, 9, 102, 38, 416, 89, 71, 216,
728, 965, 818, 2, 38, 121, 195, 14, 326, 148, 234, 18, 55, 131, 234, 361, 824, 5,
81, 623, 48, 961, 19, 26, 33, 10, 1101, 365, 92, 88, 181, 275, 346, 201, 206, 86,
36, 219, 324, 829, 840, 64, 326, 19, 48, 122, 85, 216, 284, 919, 861, 326, 985,

233, 64, 68, 232, 431, 960, 50, 29, 81, 216, 321, 603, 14, 612, 81, 360, 36, 51, 62,
194, 78, 60, 200, 314, 676, 112, 4, 28, 18, 61, 136, 247, 819, 921, 1060, 464, 895,
10, 6, 66, 119, 38, 41, 49, 602, 423, 962, 302, 294, 875, 78, 14, 23, 111, 109, 62,
31, 501, 823, 216, 280, 34, 24, 150, 1000, 162, 286, 19, 21, 17, 340, 19, 242, 31,
86, 234, 140, 607, 115, 33, 191, 67, 104, 86, 52, 88, 16, 80, 121, 67, 95, 122, 216,
548, 96, 11, 201, 77, 364, 218, 65, 667, 890, 236, 154, 211, 10, 98, 34, 119, 56,
216, 119, 71, 218, 1164, 1496, 1817, 51, 39, 210, 36, 3, 19, 540, 232, 22, 141, 617,
84, 290, 80, 46, 207, 411, 150, 29, 38, 46, 172, 85, 194, 39, 261, 543, 897, 624, 18,
212, 416, 127, 931, 19, 4, 63, 96, 12, 101, 418, 16, 140, 230, 460, 538, 19, 27, 88,
612, 1431, 90, 716, 275, 74, 83, 11, 426, 89, 72, 84, 1300, 1706, 814, 221, 132,
40, 102, 34, 868, 975, 1101, 84, 16, 79, 23, 16, 81, 122, 324, 403, 912, 227, 936,
447, 55, 86, 34, 43, 212, 107, 96, 314, 264, 1065, 323, 428, 601, 203, 124, 95, 216,
814, 2906, 654, 820, 2, 301, 112, 176, 213, 71, 87, 96, 202, 35, 10, 2, 41, 17, 84,
221, 736, 820, 214, 11, 60, 760.

A histéria comeca com a publicacdo de um folheto, em 1885, intitulado "The
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gue outro amigo possuia a chave para decifra-las. A caixa de ferro deveria ser
mantida em segredo até que Beale retornasse. No entanto, isto hunca ocorreu - nem
0 contato com o amigo possuidor da chave.

Morriss esperou por Beale por anos, abrindo a caixa somente em 1845. Sem
sucesso nas tentativas de decifrar as mensagens, contou 0 que sabia para um
amigo proximo - o autor anénimo de "The Beale Papers". Este amigo anénimo
revelou a historia de Beale ao mundo, apds anos tentando desvendar o mistério. Foi
ele que decifrou a segunda mensagem, baseada no texto da Declaracdo de
Independéncia dos Estados Unidos da América.

N&o se sabe se as cifras de Beale sdo verdadeiras, nem se 0s personagens
envolvidos realmente existiram. Muitos acreditam que pode ser apenas um golpe
publicitario da época. Fato é que o condado de Bedford, provavel local do tesouro,
até hoje recebe muitas visitas de aventureiros arriscando a sorte. Existe também
guem conspire que 0 governo americano ja teria solucionado o conteudo das

mensagens e adquirido o tesouro h& anos.
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APENDICE D — ATBASH

Conforme o que pode ser visto em Singh (2001, p. 43), na ldade Média,
religiosos estudiosos da Biblia ficavam intrigados com o fato de que o Velho
Testamento continha trechos criptografados, codificados com o que ficou conhecido
como atbash, uma forma tradicional de substituicdo hebraica. Neste sistema, a
primeira letra do alfabeto hebreu (aleph) € substituida pela ultima (taw), a segunda
letra (beth) é trocada pela pendltima (shin). Destas quatro letras deriva o nome da
cifra: Aleph, Taw, Beth, Shin.

Aplicando a mesma ideia ao nosso alfabeto, tem-se:

Assim, o Atbash pode ser considerado um método de criptografia de

substituicdo. Observa-se que a palavra ESCOLA seria cifrada como VHXLOZ, por
exemplo.
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APENDICE E — CERCA DE FERROVIA

A cerca de ferrovia € um método de criptografia de transposi¢cdo. A maneira
mais simples de entender seu funcionamento é por meio de um exemplo. Assim,
considere a mensagem "TEORIA DOS NUMEROS". A ideia consiste em escrever o
texto a ser cifrado alternando as letras em duas linhas diferentes (variagdes desta
técnica podem usar trés ou mais linhas). O resultado pode ser conferido no Quadro

6, abaixo.

Quadro 6 - Exemplo da cifra "cerca de ferrovia".

Linhal | T O I D S U E O

Linha 2 E R A O N M R S

Fonte: o autor.

O texto cifrado fica: TOIDSUEOERAONMRS, onde foram suprimidos espacos
e acentos. O receptor deve simplesmente reverter o processo para obter a

mensagem original. E um tipo de cifra muito simples, porém muito vulneravel.
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APENDICE F - CIFRA DE VIGENERE

Percebendo as fraguezas do sistema de substituicdo monoalfabética diante

da analise de frequéncia (discutida na Secdo 2.1, do Capitulo 2), muitos estudos

foram feitos na tentativa de criar uma criptografia mais forte e poderosa. Segundo

Carneiro (2017, p. 9), em 1586, o diplomata francés Blaise Vigenére, retne o

conhecimento de estudiosos anteriores, aprimorando-0s para apresentar uma forma

de cifra do tipo polialfabética, que mais tarde levaria seu nome. Utilizava ndo um,

mas vinte e seis alfabetos distribuidos conforme o Quadro 7, abaixo.

Quadro 7 - Quadrado de Vigenére.

N [N |[< m|O0W|w |O|T|—|»|¥X |ag|=2|Z |0 || |n |+
> >IN |< m |O O W |w |O|T |- |m» | |a0|=|Z |0 |a|O|x | |un
< [X |> |IN [< | |O O |W|w O | |— |»|X |a|=|Z |0 | O |x
= S lx>IN[<lmlolalwlu oz = |~ |a[=]z o |a |O
s S x>INjl<«mlolawu oz |- |=m|x|[a[=]z 0 |a
s[> xI>IN|l<clmloojwlu o]z = |~ Ix o= ]z |0
- >RIx>INl<mloolwlw|lolz = [~ [x [2l= |z
w|ln|FDI>Iflx>INl<m|Oooww O] |- |- |x |[o ]S
clxln|FD|I>I2 x> IN|j<m|O|0ww |O|T = |- |x L
sl D> x[>N[<|m|Ooawluw|o|x |- |- |x
alo Ol D> 2 |xX[>IN|<m|Oo|oww |0 |- |-
olOla |l D> 2| [>[|N|<|m|O|o|ww|O|T |-
clzl0a (- D[>2S|Xx>IN|<|m|O0|0ww|O0|T
ESzoa|lxw|FD|>[2 x> |N|<|m|O|0w|w O
—_|a[=lzlola ol D> [2|x[>|N|<|m|O |0 |wu
xlx|[al=lzlolaOlz|n|l- 2> |x|>[N|< |00 |0 |w
ool lzloalolclnl- 2> |2 x> [N|< 0O |0
— | |sIxal=slzlolalox|jn[- D> [2 x> |N|< |0 |O
clT|_|=mx[aslzlolaloxjn[D|>]2[x > |N|<|m
ooz |mix[alslzlola ol |n|[-|D[>][2 x> |N |«
e Loz | mx|lalS|lzl0oa|lOl|n |- [D]>]2 x> |N
o lwlwlolz|—o|mix|al=lzloaloleln|l- D> |x >
slojwjn oz |sx|als|lzlola|lole|ln |- D> 2 [x
ool ozl |~ |aslz0oa|lox|nl- D> 2
cnmlohwjn oz ||~ [aS]zlola|lOox |n |- D>
s < mloOoojwju ozl |~ [aS|z|l0a |Ox|n |- D

S |l o |t |0 |« |lOolc |- |m|lx |— |E |c|o|la|lo|e |0 |- |5
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vVIVIWX|Y | ZIAB|CIDE|F Hil | JIKILIMNOIPIQRIS|T|U
wWX| Y| ZIABICIDE|F|G|H|I |J|K|ILIM[N|O|P|Q|R|S|T|UlV
X|X|Y|Z/AIB|CID|IE|F|G|H|I |J|KILIM|N|[O|P|QIR|S|T|U|V|W
y|Y Z|A|B|C|DIE|F|G|H|I |J|IK|LIMN|O|PIQR|S|T|UIV|WX
z|Z|A|B|C|DIEIF|G/H|I |J|K|L|MIN|O|P|IQ|R|S|IT|UIV|IWX|Y

Fonte: (CARNEIRO, 2017, p. 7).

Na pratica, € como se fossem usados os vinte e seis alfabetos possiveis da
criptografia monoalfabética de César (ver Exemplo 2 da Secédo 2.1, Capitulo 2). Em
seguida, uma palavra-chave deve ser escolhida. Como exemplo, sera cifrada a
mensagem "ESTA FRASE DEVERIA SER SECRETA" utilizando a palavra-chave
IMUNE - pois a cifra de Vigenére € imune a quebra por andlise de frequéncia
comum.

A palavra-chave é repetida em cima de cada letra da mensagem original e
cada letra da mensagem cifrada serd obtida observando a intersec¢cdo da letra da
palavra-chave (linha do Quadro 7) com a letra correspondente da mensagem original
(coluna do Quadro 7).

O Quadro 8 ilustra esta construcao.

Quadro 8 - Exemplo de cifra utilizando o quadrado de Vigenére.

Palavra- |I |M |U [N |E |I |M |U [N |E |I |[M U N |E |I
chave
Mensagem |E |S |T |A |F |[R |[A |S |E D |E |V |E |[R |I [A
original

Mensagem M |[E |[N |[N |J |[Z2 M| MR H | M|H |Y |E |M|I

cifrada

Palavra- |M |U [N |E |[I |M |U [N |E |I
chave

Mensagem |S |[E |R |S |[E |C |[R |E |T |A

original

Mensagem |E |Y |E (W M |O |L |R | X |I
cifrada

Fonte: o autor.
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Por fim, a mensagem cifrada sera: MENNJZMMRHMHYEMIEYEWMOLRXI.
Para decifrar, conhecendo a palavra-chave, basta fazer o processo inverso. Escreve-
se a palavra-chave em cima de cada letra da mensagem cifrada. Porém, desta vez,
dentro de cada linha do alfabeto da letra da palavra-chave, procura-se a letra da
mensagem cifrada. A letra do texto original sera a da coluna correspondente.

Como visto, cifrar usando substituicdo polialfabética ndo é tao pratico quando
0 sistema monoalfabético. Para determinados usos, mais corriqueiros, a cifra
monoalfabética continuou sendo usada. Em assuntos de suma importancia,
envolvendo diplomacia e estratégias militares, costumava-se optar pelo emprego de
cifras polialfabéticas.

Observa-se ainda que o criptoanalista que tentasse decifrar a mensagem
MENNJZMMRHMHYEMIEYEWMOLRXI, usando da andlise de frequéncia, poderia
conjecturar que a letra M da mensagem cifrada é a letra A do alfabeto original.
Porém, neste exemplo, o M substitui as letras E, A, S e I. E mesmo que soubesse se
tratar de uma cifra polialfabética, ele ndo sabe nem quantas letras possui a palavra-
chave. De fato, descobrir o tamanho da palavra-chave é o primeiro passo para
decifrar uma cifra de Vigenere.

Um método geral para "quebrar" este tipo de cifra s6 foi descoberto por
Charles Babbage, um pesquisador britanico, do século XIX. No entanto, de forma
independente, o método também foi descoberto por Friedrich Wilhelm Kasiski, oficial
da reserva do exército prussiano. A diferenca é que Kasiski publicou sua descoberta,
em 1863, enquanto as contribuicbes de Babbage s vieram a publico no século XX,
com o conhecimento de suas anotacdes. Especula-se que o servico britanico de
espionagem possa ter exigido o segredo de Babbage, obtendo vantagem em um

conhecimento que ainda néo era de dominio do resto do mundo.



