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RESUMO

Este trabalho apresenta o contexto histérico da Criptografia RSA desde sua idealizacdo por
Whitfield Diffie a conclusdo do trabalho por Shamir, Rivest e Adleman. Demonstra
definigdes, propriedades e teoremas de topicos de Teoria dos Numeros. Aborda o contexto
historico, teoremas e definicbes dos nimeros primos visto a sua importancia na garantia da
seguranca do sistema RSA. Apresenta a descricdo do funcionamento do método RSA
organizado nas etapas, pré-codificacdo, codificacdo e decodificacdo em seguida demonstra a
prova matematica que assegura o seu funcionamento e um breve relato sobre a seguranca do
método. Propde sugestdes de aplicacdo em sala de aula na Gltima série do Ensino Médio,
demonstrando a matematica que possibilita o funcionamento do sistema RSA através da troca

de mensagem e da descri¢cdo do método.

Palavras-chave: Criptografia RSA. Nameros Primos. Aplicacdo em sala de aula.



ABSTRACT

This paper presents the historical context of RSA Cryptography since its idealization by Whit-
field Diffie until the completion of the work by Shamir, Rivest and Adleman. It demonstrates
definitions, properties and theorems of Numbers Theory topics. It addresses the historical
context, theorems and definitions of prime numbers given their importance in ensuring the
safety of the RSA system. It presents the description of the operation of the RSA method
organized in the steps, pre-coding, coding and decoding, then demonstrates the mathematical
proof that ensures its operation and a brief report on the safety of the method. It proposes
suggestions for classroom application in the last grade of High School, demonstrating the
mathematics that makes possible the operation of the RSA system through the exchange of

message and the description of the method.

Keywords: RSA Encryption. Prime numbers. Application in the classroom.
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1 INTRODUCAO

O método criptogréafico apresentado nesse trabalho é o mais usado nos dias atuais
por usudario de internet em todo 0 mundo. Embora muitos ndo conhecam essa informacéo ou
como o sistema RSA funciona, ele esta garantido & seguranca entre a comunicacdo de quem
dele faz uso e, assim, nos consideramos seguros ao enviar uma mensagem através da internet ou
digitarmos a senha de contas bancéarias em compras online.

A Criptografia RSA surgiu da necessidade da troca de informacdes secretas e foi
necessaria a perseveranca de homens que buscaram incessantemente um método seguro para
realizar essa troca. Baseado no conceito matematico da Aritmética dos Restos e na dificuldade
em encontrar um padrdo para 0s numeros primos desenvolveram uma cifra de mao Unica,
considerada facil de fazer e dificil de desfazer.

Esse trabalho tem como objetivo principal conhecer e discutir um tema atual que é
a Criptografia RSA e sugerir a possibilidade de uma aplicacdo em sala de aula. O que se dara
pela insercdo de topicos matematicos que permeiam a Criptografia RSA, como por exemplo,
0 conceito de congruéncia. Bem como revisar assuntos que ja pertencem ao curriculo do
Ensino Médio como propriedades basicas dos nimeros inteiros, o conceito de nimeros primos
e suas propriedades, entre outros.

Os outros objetivos sdo descritos a seguir. Abordar o contexto histérico da
criptografia RSA, a necessidade da troca de informacdes em um mundo tecnoldgico e de um
metodo que supra a caréncia de cifras “faceis” de quebrar e inacessiveis a grande parte da
populacdo. Conhecer os conceitos matematicos e teoremas que tornam possivel a criptografia
RSA. Definir o conceito de nimeros primos e sua irregularidade que os tornam ideais para o
método RSA. Apresentar a descricdo do sistema RSA, sua funcionalidade e seguranca e
demonstrar um exemplo prético.

Segundo o site G1, “o Brasil fechou 2016 com 116 milhdes de pessoas conectadas
a internet, o equivalente a 64,7% da populacdo com idade acima de 10 anos.” De fato as
pessoas estdo cada vez mais conectadas. Devido ao grande acesso a tecnologia nos dias atuais
um questionamento surge. E possivel inserir o conceito de Criptografia RSA no Ensino
Médio? Quais contribui¢es a matematica que permeia 0 metodo RSA traré para os alunos do
Ensino Médio?

O trabalho se inicia com a definicdo de criptografia e a descricdo de um fato
histérico ocorrido no século V antes de Cristo de esteganografia. Até meados da década de 70

todas as formas de criptografia necessitavam da troca de chaves o que era considerado uma



fraqueza, pois, era necessario um encontro ou envio de mensagem para combinar essa chave. O
Capitulo 2 relata como esse fato foi enfrentado pelos criptografos Whitfield Diffie, Martin
Hellman, Ralph Merkle, personagens que antecedem Ronald Rivest, Adi Shamir e Leonard
Adleman no contexto historico da Criptografia RSA.

Para 0 entendimento da matematica que possibilita a Criptografia RSA € necessario
conhecer 0s conceitos e propriedades basicas dos nimeros inteiros, o capitulo 3 é dedicado a
caracterizacdo desses numeros, os conceitos de divisibilidade, fatorial e congruéncia, os
axiomas de Peano, definicdo de maximo divisor comum e o0 minimo maltiplo comum e o
algoritmo Euclidiano Estendido.

Os nimeros primos sdo 0s responsaveis por tornar tdo dificil a quebra de um
codigo RSA, sua irregularidade e infinitude tém permitido que o codigo RSA seja
considerado seguro até os dias atuais. Por esse motivo o Capitulo 4 é dedicado a relatar o
contexto historico e as principais propriedades desses nimeros.

O capitulo 5 é responsavel pela descricdo do método de Criptografia RSA, tendo
inicio através da codificacdo de uma frase simples exemplificando detalhadamente os passos
até o momento da decodificacdo. Logo em seguida é apresentada a prova matematica de como
funciona o sistema RSA, a seguranca do método e a assinatura digital.

No capitulo 6 sdo apresentados sugestdes de 7 aulas de 50 minutos divididas em 4
planos. O plano é flexivel e o professor deve adequé-lo de acordo com a realidade da escola e
o nivel de aprendizagem dos alunos. Destaca-se a importancia da utilizacdo da tecnologia em
sala de aula, porque esta € um fator que contribui para a dindmica da aula a deixando mais
atraente e facilitando a organizagdo das informacdes. Por esse motivo sugere-se a utilizagédo
de um software matematico para a codificacdo e decodificacdo em sala de aula, ndo tornando o
método entediante e cansativo. No decorrer das aulas os alunos conhecerdo a matematica que

torna possivel a Criptografia RSA e a descri¢do do método.



2 EM BUSCA DE UMA CIFRA DE MAO UNICA

A preocupacdo em transmitir uma mensagem de forma secreta que chegue ao
destino e somente o receptor de interesse de quem a enviou possa entendé-la é um problema
antigo. Esta pode se dar através da esteganografia, comunicagao secreta onde a mensagem €
ocultada. Um relato de Herddoto, gedgrafo e historiador grego que narrou os conflitos entre
a Grécia e a Pércia ocorridos no século V antes de Cristo, descreve a historia de Histaeu que
raspou a cabeca do mensageiro, escreveu a mensagem no couro cabeludo e esperou que o
cabelo voltasse a crescer, logo que isso ocorreu enviou 0 mensageiro que ao chegar ao
destino raspou a cabeca e revelou a mensagem ao destinatario, neste episédio somente a
ocultacdo foi suficiente para garantir a transmissdo segura da mensagem. Outra forma de
esconder uma mensagem € através da criptografia, palavra derivada do grego kriptos que
significa oculto, neste caso o objetivo ndo é ocultar a mensagem e sim esconder o seu

significado.

2.1 ANECESSIDADE DA TROCA DE CHAVES

Existem in0meras formas de criptografar uma mensagem, no entanto, o
processo de encriptacdo € quase sempre um texto misturado de acordo com um protocolo
especifico que foi estabelecido previamente por transmissor e receptor, onde somente estes
tém a chave para a decodificacdo. O termo em destaque refere-se a um cddigo que deixara
explicito a mensagem para quem possui-lo, em caso contrério, serd dificil compreender o
que é escrito na mensagem.

Enquanto os criptégrafos desenvolvem novos métodos de escrita, é o
criptoanalista que luta para encontrar fraquezas nesses métodos de modo a quebrar a
mensagem secreta. Durante séculos, uma a uma foram sendo decifradas e os criptoanalistas
sempre se destacando.

Todas as ideias criptograficas até meados da década de 1970 necessitavam da
troca de chaves, este fato era considerado uma fraqueza. De fato, era necessaria como a
propria palavra sugere uma “troca”, que poderia ocorrer, entre outras formas, em um
encontro pessoal, através do envio de cartas, telegramas ou de um telefonema. No entanto,
todas elas envolviam riscos da mensagem ser interceptada ou roubada comprometendo a

seguranca. Sobre esse assunto ressalta Simon Singh.



O problema da distribuicdo de chaves tem prejudicado a criptografia através da
historia. Por exemplo, durante a Segunda Guerra Mundial, o alto comando aleméo
precisava distribuir o livro mensal de chaves diarias para todos os seus operadores da
Enigma, o que também era um enorme problema logistico. [...] Em uma época
anterior, os usudrios da cifra de Vigenéere tinham que encontrar um meio de levar a
palavra-chave do emissor ao receptor. Nao importa o quao segura seja uma cifra em
teoria, na préatica ela pode ser prejudicada pelo problema da distribuicdo de chaves
(SINGH, 2005, p. 276).

Durante muito tempo o governo e os militares gastaram muito recurso e dinheiro
para conseguir transmitir suas chaves e assim fazer com que suas mensagens cheguem ao
destino em seguranca. Este problema foi considerado de solugdo impossivel até que uma equipe
apresentou uma solucao brilhante, criando um sistema que desafiava toda a logica.

2.2 A OBSESSAO DE WHITFIELD DIFFIE

Era necessario pensar diferente para solucionar o problema que afligia as mentes
dos criptoanalistas daquela época, referente a dificuldade relacionada com a troca ou
distribuicdo de chaves. Neste momento surge na historia um nome Whitfield Diffie (figura 1),

considerado um dos criptografos mais entusiasmado de sua geracéo.

Figura 1 — Whitfield Diffie

Fonte: Site Wikipédia, Artigo Whitfield Diffie (2017)

Diffie nasceu em 1944 e passou a maior parte da infancia no Queens, em Nova
York. Desde crianca era fascinado por matemética e estudou matematica no Instituto de
Tecnologia de Massachusetts (MIT), graduando-se em 1965. Segundo a Wikipédia atualmente
é vice-presidente e chefe de seguranca da Sun Microsystems, fabricante de computadores,
semicondutores e software com sede em Santa Clara, Califérnia, no Silicon Valley (Vale do

Silicio). Diffie foi eleito em 2017 Membro Estrangeiro da Royal Society (Sociedade Real),



uma instituicdo destinada a promogdo do conhecimento cientifico, titulo concedido a
cientistas notaveis. A possibilidade de uma comunicacdo sem a troca de chaves ndo era
considerada impossivel, “Diffie estava particularmente interessado no problema da
distribuicdo de chaves, e percebeu que agquele que encontrasse uma solucdo entraria para a
histéria como um dos maiores criptografos de todos os tempos” (SINGH, 2005, p. 277). Uma
das preocupagdes envolvia o fato de que ndo somente empresas e governos tivessem acesso a
mensagens criptografadas. “As pessoas comuns um dia teriam seus préprios computadores e
seus computadores estariam interligados por linhas telefonicas” (SINGH, 2005, p. 279).

Diffie estava a frente de seu tempo e previa algo comum para os dias de hoje e
possivel gragas aos avangos da criptografia. Os questionamentos sobre como dois estranhos se
encontrando via internet poderiam trocar uma mensagem cifrada, ou ainda, uma pessoa
querendo comprar um produto pela internet tendo que fornecer dados do cartdo de crédito,
nessas situagfes, como isso ocorreria de forma segura? Temendo que a necessidade de
distribuicdo de chaves impedisse que a populacdo tivesse acesso a privacidade digital, Diffie
se tornou obcecado com a ideia de procurar uma solugéo para o problema.

Diffie buscou pessoas que pudessem ajudar a encontrar uma solucdo para este
problema, ao ministrar uma palestra no Laboratério Thomas J. Watson na International
Business Machines (IBM) uma empresa dos Estados Unidos voltada para a area de
informatica, suas ideias foram consideradas experimentais e seu pubico estava cético quanto as
perspectivas de se encontrar uma solu¢do. Embora o publico ndo Ihe tenha dado crédito o
comentario de outra pessoa que havia visitado 0 mesmo laboratério dias antes com uma
palestra abordando o problema de distribui¢do de chaves deixara Diffie empolgado e naquela
mesma noite ele pegou seu carro e percorreu 5 mil quildmetros até a Costa Leste para encontrar

a Unica pessoa que compartilhava de sua obsessao.

2.3 A FORMACAO DA EQUIPE

O homem procurado era Martin Hellman (figura 2) nascido em 2 de outubro de
1945. Até entdo Hellman havia trabalhado sozinho e ao conhecer Diffie ele afirma “Foi um
tremendo sopro de ar fresco para mim. Trabalhar no vacuo tinha sido muito dificil” (SINGH
2005, p. 280). Os dois iniciaram uma parceria, tentando, de forma desesperada, encontrar uma
alternativa para a cansativa tarefa de transportar fisicamente as chaves atraves de grandes
distancias.

Depois de algum tempo juntou-se a eles Ralph Merkle (Figura 3), nascido em 2 de

fevereiro de 1952, eraum refugiado intelectual tendo emigrado de outro grupo de pesquisa onde o



professor ndo tinha simpatias pelo sonho de resolver o problema das chaves. Os trés

compartilhavam o mesmo desejo e estavam determinados a encontrar uma solucao.

Figura 2 — Martin-Hellman. .
g Figura 3 — Ralph Merkle.

L i

Fonte: Site Wikipédia, Artigo Martin-Hellman (2017) Fonte: Site Ralph Merkle Home Page

2.4 OS PERSONAGENS ALICE, BOB E EVA

Ao pensar na distribuicdo de chaves consideremos trés personagens Alice, Bob e
Eva. Nos episodios que seguem existe o desejo da troca de mensagens entre Alice e Bob. Eva
representa 0 personagem que deseja interceptar a mensagem e decifra-la. Logo Eva é uma
intrusa e o desafio consiste na troca de mensagem sem que ela consiga entendé-la. Imagine que
Alice quer mandar uma mensagem para Bob. Ela escreve uma carta secreta e a coloca em uma
caixa de ferro com um cadeado no qual so6 ela tem a chave. Ela a envia para Bob que ndo pode
abri-la, j& que ndo tem a chave. Ao invés disso ele coloca um cadeado no qual somente ele
tem a chave e a envia novamente para Alice. Esta, por sua vez, retira o seu cadeado e envia a
caixa novamente. Agora Bob pode abri-la, pois s6 tem o seu cadeado na caixa e ele tem a
chave. Por mais que Eva tente interceptar a caixa em suas muitas idas e vindas, ndo podera
abri-la. Nesse caso o mais importante € que ndo houve troca de chaves, esse exemplo inspirou
Diffie e Hellman a procurarem um método préatico de solucionar o problema da distribuicéo
dechaves.

Sua pesquisa concentrou-se em fun¢Ges matematicas. Dai, eles observaram que a
maioria das funcbes sdo de méo dupla, faceis de fazé-las e desfazé-las. Por exemplo, “triplo”
é uma funcdo de méo dupla porque € facil triplicar um numero para obter um novo nimero e
igualmente facil voltar ao numero inicial. No entanto, essas funges de mao dupla nao
interessavam a Diffie e Hellman, todavia focaram sua atencdo em fung¢bes de méo Unica.

Como o nome sugere esse tipo de funcéo é facil de fazer mais muito dificil de desfazer. Vamos



considerar uma situacdo do cotidiano para ilustrar esse tipo de fungdo. Misturar tinta amarela
com tinta azul para produzir tinta verde é uma fungdo de méo Unica porque é facil misturar as
tintas, mas impossivel desfazer a mistura.

Um campo da matematica rico em funcbes de méo Unica € a aritmética modular
por vezes chamada de aritmética do rel6gio. Nela é considerado um grupo finito de numeros, se
dispusermos esses numeros em um circulo como em um reldgio ao percorremos todos 0s
numeros voltamos ao inicio e ndo importa quantas voltas dermos os Unicos resultados possiveis

sdo os dispostos no circulo. Simon Singh mostra um exemplo,

A aritmética modular € relativamente simples, e de fato fazemos isso todo dia
quando falamos do tempo. Se agora sdo nove horas e tivermos um encontro daqui a
oito horas, podemos dizer que o encontro ser as cinco horas e ndo as 17 horas. N6s
calculamos mentalmente 9 + 8 em (mod 12). Imagine o mostrador de um reldgio,
olhe para o0 nove e entdo avance 8 casas, e terminamos no 5: 9 + 8 = 5 (mod 12)
(SINGH, 2005, p. 286).

Vamos considerar como outro exemplo a fungdo 3%, isso significa que vamos
multiplicar o nimero 3 por si mesmo x vezes. Fazendo x = 2 temos 3 multiplicado por 3
igual a 9, ou ainda, se o resultado for 81 fica facil encontramos x = 4. Essas afirmacdes
indicam que a funcdo € de méo dupla, pois é bem facil fazé-la e desfazé-la. No entanto, o
comportamento dessa fungdo se estivermos analisando a aritmética modular ndo € téo
sensato. Por exemplo, se nos dizem que 3* em (mod 7) é 1 ndo é de imediato que
encontramos X. Se fizermos as substituices de x iniciando pelo menor valor possivel, no
caso 1, e em seguida 0 2, assim sucessivamente veremos que 0 X sé sera satisfeito quando for
igual a 6. “Na aritmética normal, podemos testar nimeros sentir se esta ficando frio ou
guente. O ambiente da aritmética modular ndo déa pistas Gteis, e a reversdo das funcbes é
muito dificil” (SINGH, 2005, p. 288).

Apo6s dois anos estudando a aritmética modular e fungdes de méo Unica, surgia
uma solucéo para o problema da distribuicdo das chaves. Sobre esse episdédio Simon Singh
descreve

Depois de meia hora de escrita frenética, ele provou que Alice e Bob podiam
estabelecer uma chave sem se encontrar, eliminando portanto um axioma que durara
séculos. A idéia de Hellman dependia de uma funcdo de méo Unica da forma Y*
mod P. Inicialmente Alice e Bob escolhem os valores de Y e P. Quase qualquer valor
serve, mas existem algumas restri¢fes tais como Y ser menor que P. Esses valores
ndo sdo secretos, de modo que Alice pode telefonar para Bob e sugerir, digamos, que
Y =7 e P =11. Mesmo que a linha telefénica ndo seja segura e a nefasta Eva ouca a
conversacdo, isso ndo importa como veremos depois. Alice e Bob agora escolheram

uma funcgéo de mao Gnica 7* mod 11. Nesse ponto eles podem iniciar o processo de
estabelecer uma chave secreta sem nem se encontrar (SINGH, 2005, p. 289).



A tabela 1 consta em O Livro dos Cadigos e descreve 0 passo a passo de como
pode ocorrer essa troca de mensagens.

Tabela 1 — Troca de mensagens Alice e Bob

Alice Bob

Fase 1  Alice escolhe um nimero, digamos 3,Bob escolhe um nimero, digamos 6,
e 0 manttm em segredo. Vamose 0 mantém em segredo. Vamos
chamar A o nimero dela. chamar de B 0 nimero dele.

Fase 2  Alice introduz o 3 na funcdo de maoBob introduz o 6 na fungdo de mao
(nica e o resultado de 7* mod 11: 73tnica e o resultado de 7® mod 11; 7°
mod 11 =343 mod 11 =2 mod 11 =117.649 mod 11 =4

Fase3  Alice chama o resultado de seusBob chama o resultado de seus
calculos de alfa e envia o seucalculos de beta e envia o seu
resultado, 2, para Bob. resultado, 4, para a Alice.

Atroca Normalmente este seria um momento crucial porque Alice e Bob estéo
trocando informacdes, e portanto essa € uma oportunidade para Eva escutar
e descobrir os detalhes da informacgéo transmitida. Contudo, Eva pode ouvir
sem comprometer a seguranca final do sistema. Alice e Bob podem usar a
mesma linha telefénica através da qual escolheram os valores de Y e P, e
Eva pode interceptar esses numeros que estdo sendo trocados, ou seja, 2 e
4. Contudo esses nimeros ndo sdo a chave, e por isso ndo importa que Eva
0s conheca.

Fase4  Alice pega o resultado de Bob eBob pega o resultado de Alice e
calcula a solugdo de B* mod 11: 4%calcula a solugio de of mod 11: 2°

mod 11 =64 mod 11 =9 mod 11 = 64 mod 11 =9.
A chave Miraculosamente Alice e Bob terminaram com o mesmo ndmero 9. Esta
¢ a chave!

Fonte: Simon Singh (2005, p. 290)

Diffie, Hellman e Merkle demonstraram publicamente sua descoberta na
Conferéncia Nacional de Computacdo, em junho de 1976, assistiam a apresentagdo um
grupo perplexo de especialistas em criptografia. No entanto, o sistema Diffie — Hellman —
Merkle, como ficou conhecido, ndo era perfeito. Embora representasse um gigantesco salto
para frente, a situacdo a seguir poderia prejudicar o metodo. Considere que Alice deseja
enviar uma mensagem para Bob que estda em uma cidade distante, onde os horarios tém
grande diferenca e neste momento Bob est4d dormindo, somente ao acordar ele podera
respondé-la e constituir a chave, sé a partir dai Alice podera cifrar e transmitir a mensagem.

Assim, é preferivel que os dois Alice e Bob estejam conectados ao mesmo tempo.



2.5 CHAVE ASSIMETRICA

Quando o processo de decifragem € simplesmente o oposto da cifragem
dizemos que foram usadas chaves simétricas, nessa situacdo uma mesma chave é usada para
cifrar e decifrar dados. Quando isso ndo ocorre pode-se dizer que foram chaves
assimétricas. Neste caso as chaves de cifragem e decifragem ndo sdo idénticas. Diffie
idealizou que poderiam existir chaves assimétricas usando fun¢des matematicas, mas nédo
conseguiu encontrar uma funcédo que tornasse satisfeita a afirmacao.

Tal tarefa foi cumprida por um trio de pesquisadores (Figura 4) a cinco mil
quilémetros de distancia, na Costa Leste dos Estados Unidos. Os responsaveis por tal feito
foram Ronald Rivest, Adi Shamir e Leonard Adleman, pesquisadores no oitavo andar do
Laboratorio de Ciéncias da Computacdo do Instituto de Tecnologia Massachussetts (MIT).

Simon Singh osdescreve.

Rivest, Shamir e Adleman formavam uma equipe perfeita. Rivest é um cientista da
computacdo com uma tremenda capacidade para absorver ideias novas e aplica-las
nos locais mais improvéaveis. [...] Shamir, outro cientista da computacdo, tinha um
raciocinio rapido e a capacidade de descartar o que era irrelevante, focalizando o
cerne de cada problema. [...] Adleman, um matematico com um enorme vigor,
paciéncia e rigor, foi em grande parte o responsavel por detectar as falhas nas ideias
de Rivest e Shamir, garantindo que eles ndo perderiam tempo seguindo pistas falsas
(SINGH, 2005, p. 297 - 298).

Figura 4 — Shamir, Rivest e Adleman.

Fonte: Claudio Di Nardo (2013)

Apbs um ano de tentativas e fracassos Rivest terminou o trabalho em
colaboracdo com Shamir e Adleman, este sistema ficou conhecido como RSA em
homenagem aos idealizadores e tornou-se a cifra mais influente da criptografia moderna.

Para entendermos essa nova forma de criptografia precisamos conhecer definigdes
e propriedades dos numeros inteiros. O proximo capitulo é dedicado a caracterizacéo desses

nameros e a construgdo de conceitos necessarios na utilizacdo do metodo RSA.



3 CONCEITOS E PROPRIEDADES BASICAS DOS NUMEROS INTEIROS

Nesse capitulo veremos a Caracterizacao dos NUmeros Inteiros. Conheceremos 0s
Axiomas de Peano com énfase no Principio de Indugdo Finita e o Principio da Boa Ordem.
Estudaremos os Conceitos de Fatorial, Congruéncia, Divisibilidade e o Algoritmo

Euclidiano Estendido.

3.1 CARACTERIZACAO DOS NUMEROS INTEIROS

Assumiremos do leitor familiaridade com o conjunto dos nimeros inteiros ou

apenas inteiros, representado pela Z, sdo 0s nimeros a seguir
Z={.,-5-4,-3,-2,-1,0,1,2,3,4,5, ...}.

Assumiremos também que no conjunto Z dos inteiros estdo definidas as operacoes
de soma (+) e produto ( -) as quais gozam das propriedades fundamentais enumeradas a seguir,
que estdo no livro Aritmética de Abramo Hefez, (2016, p. 3 - 8), ou em qualquer outro de
introducdo a algebra. Para todos a, b, ¢ € Z,

Propriedade 3.1.1. (a + b) + ¢ = a + (b + ¢) (associatividade da soma).

Propriedade 3.1.2. Existe 0 € Z tal que a + 0 =0 + a = a (existéncia do elemento neutro).
Propriedade 3.1.3. Existe —a € Ztal que a + (—a) = (—a) + a = 0 (existéncia de inverso
aditivo de cada elemento a € Z).

Propriedade 3.1.4. a + b = b + a (comutatividade da soma).

Propriedade 3.1.5. (a- b) - ¢ = a - (b - c¢) (associatividade do produto).

Propriedade 3.1.6. Existe 1 € Ztalquea-1=1-a=a (existéncia da unidade em Z).
Propriedade 3.1.7. a- b =Db - a (comutatividade do produto).

Propriedade 3.1.8. a- (b + c¢)=a - b+a - c(distributividade do produto em relacdo a soma).
Propriedade 3.1.9. a- b =0 implicaa = 0 ou b = 0 (Z n&o possui divisores de zero).
Observacdo 1 Apenas a titulo de completude, por possuir as 9 propriedades acima dizemos
que Z munido da soma e produto € um dominio de Integridade.

As seguintes propriedades decorrem diretamente das 9 apresentadas acima e a
demonstracdo das mesmas ficam como exercicio:

Propriedade 3.1.10. Sejam a, b, c, inteiros quaisquer,
(@) Paratodo a, b, c € Z,a=h, se e somente se, a+c=b+c(vale a lei do corte);

(b)0-a=a-0=0;



(©)—(a -b) = (—a)-b =a - (=b);
(d) (-a)-(=b) = a - b;
ea-(b—c)=a-b—a -c
() (-Da = —a;
@CEDLED =1
(h) (=D (=a) =a.
No conjunto Z existe a nogdo de “ordem” (menor do que ou igual) <, a qual
assumiremos com algumas propriedades, a saber:
Propriedade 3.1.11. Paratodos a, b, c € Z,
(a) E reflexiva: a < a;
(b) E antissimétrica: a<be b<a, entdo, a=b;
(c) E transitiva: a<be b<c, ento, a<c;
(d) a<b, se, e somente se, a+c<b+c.
Definicdo 1 Sejam a, b & Z, dizemos que a < b (Ié-se a menor do que b), oub > a (Ié-se b
maior do que a) se a < b mas a diferente de b.
Assumiremos também que no conjunto Z vale
Tricotomia: Dados a, b, € Z, uma, e apenas uma, das seguintes possibilidades é verificada:
i)a=Db;
i) a>b;
i) b >a.
Definicdo 2 O mddulo ou valor absoluto de um ndmero inteiro a, representado por | a | é
definido por:

|a|:{ asea=0
—a,sea <0.

Propriedade 3.1.12. Paraa, b, x, inteiros quaisquer, vale
(@) laP = % =a%
(b)la - b|=[al-[bl;
(c)|a +b|<|a| +|b|(Desigualdade Triangular);
(d)Sex>0,la| < x = —-x< a <x;
(e) lal = VaZ;
(f)[al =[b| < [la| — [bll<[a — bl;
(9) la—b[ <fa—x+[x—b].

Definigdo 3 Potenciacdo € uma operagdo matematica da multiplicagéo na qual todos os fatores



sd0 0 mesmo numero real. Podemos escrever assim, para todo a € Z,

em que a repete-se n vezes.

Admite as seguintes propriedades:
Propriedade 3.1.13. Paraa, m,n € Z,a # 0.

(@)a’=1;

(b) a' =a;

(C) a_n . am — a_(n+m);

(d) @)"=a"";

(e) (@a-b)"=a"-b";

(MHa'= "
(9) an = V™.

3.2 O CONCEITO DE FATORIAL

O fatorial de um numero inteiro representado por () indica o produto deste
namero por todos os seus anteriores, assim, para calcular k! faremos,
kKl=k-(k—1)-(k=-2)-(Kk=-3) ...-3-2-1,

para k > 2. Definimos:

- 0I=1.

e 11=1.
Exemplos:

e 31=3:2-1=6.

e 51=5.4.3-2-1=120.

3.3 OS AXIOMAS DE PEANO

Um subconjunto dos inteiros se destaca, é o conjunto dos Naturais, representado
pela letra N, sdo os numeros N = {1, 2, 3, 4, 5, ...}. Os quatro fatores basicos a seguir sdo
responsaveis pela elaboracdo de toda a teoria dos ndmeros naturais. Devem-se ao
matematico italiano Giussepe Peano (1858-1932) do qual levam seu nome e sdo conhecidos
por axiomas de Peano. As propriedades a seguir caracterizam o conjunto dos nimeros

naturais. O sucessor de um ndmero natural n seré representado por s(n):



Axioma 1. Existe uma funcdo s: N = N, que associa a cada n & N um elemento s(n) € N,
chamado o sucessor de n.
Axioma 2. A fungéo s: N = Né injetiva.
Axioma 3. Existe um unico elemento 1 no conjunto N, tal que 1 # s(n) paratodon € N.
Axioma 4. Se X é um subconjunto de Neétalquel € Xen& X==s(n) € X, entdo X =
N.

O conceito de sucessor de um namero n, até agora chamado de s(n), € o nimero
que vem imediatamente depois de n na sequéncia dos numeros naturais. Assim, 2 é 0

sucessor de 1, 3 é o sucessor de 2, ..., n+1é o sucessor de n.

3.3.1 O quarto axioma de Peano — O Principio de Inducéo Finita (P. 1. F.)

O quarto axioma de Peano é responsavel por resolver diversas situacoes
problemas em matematica. Através deste muitas generalizac6es sao feitas no conjunto dos
naturais. Segundo Coutinho, (2005, p.91) “a palavra inducdo é usada em matematica em
sentido técnico, as vezes qualificado pelo adjetivo finita [...] Mas a palavra também tem um
uso vulgar.” Em outras palavras o quarto axioma de Peano diz que: se um conjunto de
ndmeros naturais contém o numero 1 e, além disso, contém o sucessor de cada um dos seus
elementos, entdo esse conjunto coincide com o conjunto dos nimeros naturais.

Dada a sua importancia chamaremos o quarto Axioma de Peano de Principio da
Inducdo Finita que abreviaremos para (P. F. 1.) e o reescreveremos em linguagem
matematica, da forma que segue;

Definicdo 4 Principio de Inducdo Finita (P. I. F.). Seja P(n) uma sentenca aberta® sobre os
naturais. Suponha que séo satisfeitas as condig¢oes

1. P(1) é verdadeiro, e

2. Paratodo n> 1, se P(n) é verdadeiro, entdo P(n +1) é verdadeiro.

Portanto, P(n) é verdadeiro para todo natural n. P(1) é a condicdo inicial, ou
passo base. P(n) é a hipotese de inducéo.

Esta simples propriedade fornece uma das mais poderosas técnicas de
demonstracdo em Matematica.

O Principio de Indugdo Finita pode ser aplicado de forma pratica como no

1Suponha que seja dada uma sentenca matematica P(n) nos naturais, passivel de assumir valor l6gico
VERDADEIRO ou FALSO e que dependa de uma varidvel natural n. Tais sentengas serdo ditas sentencas abertas
definidas sobre o conjunto dos naturais.



exemplo citado a seguir.

E como a queda de um domind. Conhece a brincadeira? Ponha cada peca do
domind, de pé, do lado de outra, a uma pequena distancia. Neste caso, A
afirmacao P(n) é: a n-ésima peca do doming cai. De fato, se derrubamos a primeira
peca (isto &, se P(1) é verdadeira) e se a queda da k-ésima pega derruba a k + 1-ésima
(isto &, se P(k) verdadeira implica que P(k + 1) é verdadeira) entdo caem todas as
pecas do dominé (COUTINHO, 2005, p. 92).

Alguns cuidados devem ser tomados ao generalizar férmulas usando inducéo.
Um exemplo deve-se a Fermat, que em uma carta de 1642 afirmou que todos os numeros da

forma

22" 11

eram primos. Fato que é verdade para n = {0, 1, 2, 3, 4}, que resultam nos numeros primos
3,5, 17, 257 e 65537. No entanto, para n = 5 temos, 4 294 967 297 = 641 - 6 700 417, um

ndmero composto.

3.3.2 Principio da Boa Ordem — (P. B. O.)

Um subconjunto S dos inteiros é limitado inferiormente se existe ¢ € Ztal que ¢ <
X, para todo x € S. Chamaremos a € S de menor elemento de S se a<Xx para todo x € S.

Antes de provar o Teorema da Boa Ordem precisamos da seguinte proposicao.
Proposicdo 1 Sen € N, ndoexisteptalquen<p<n+ 1.
Demonstracao: Suponha que existaptal quen<p<n+1.Sendop > ntemos, p=n+a,a € N,
eden+1>ptemosn+1=p+b, b < N.Portanto, n+1=n+a + b, somando (—#) nos dois
lados daigualdade 1 = a + b. Absurdo, pois, como ae b sdo naturais, e sS40 no minimo iguaisa 1,
mostrando o resultado.
Teorema 1 Todo subconjunto ndo-vazio A C N possui um menor elemento.
Demonstracdo: Admitimos, sem perda de generalidade, que 1 ¢ A pois caso contrario, ele
seria 0 menor elemento de A e a demonstracao estaria encerrada.

Queremos provar a existéncia de um elemento a & Atal que paratodox € A, a < Xx.
Sejam I,={1,2, ..., n}econsidere o conjunto X ={n € N; I, < N—A}, assim todos os elementos
de A séo maiores que n.

Sevaler que n € X =n+1 € X paratodo natural n, entéo pelo axioma de inducéo

X sera 0 conjunto dos naturais, 0 que ndo ocorre porque A é ndo-vazio, portanto, existe um



natural ntalquen € Xen+1¢X.Logo,n+1 Aecomondohap ENtalquen<p<

n+1,n+1éo menorelemento de A, chegando ao resultado.

3.3.3 Principio da Inducéo Finita - Forte (P. I. F. - Forte)

Uma consequéncia direta do P.B.O. é a segunda forma de inducéo, o P.F.l. —
Forte. O que este principio que afirma € apresentado a seguir.

Seja P(m) uma sentenca aberta sobre 0s naturais, suponha que sdo satisfeitas as
condigdes:
1. P(1) é verdadeiro, e
2. Para cada m > 0, P(m) é verdadeira sempre que P(k) for verdadeira para 1 < k < m. Entdo,
P(m) é verdadeiro para todo natural m.
Demonstracéo: Seja S o conjunto dos m & Ntais que P(m) seja falsa e suponhamos que S é nao
vazio. Pelo P.B.O. existe my € S tal que my <m para todo m € S, e pela hipotese (1) mg > 1.
Assim, P(k) é verdadeira paratodo k, 1 < k < mg. O que por (2) nos da uma contradicao, entéo

ndo existe my pertencente a S e S é vazio, logo P(m) vale paratodo m € N.

3.4 CONCEITO DE DIVISIBILIDADE

Sejam n, b € Z, dizemos que b divide n quando existe g € Ztal que n=1b - g, isto &, a divisdo
de npor b deixa resto zero e escrevemos b | nou ainda que n=b - . A negac¢do dessa sentenca é
representada por b +n, significando que nao existe nenhum ndmero inteiro qtalque n=b - q.
Como exemplos, 6 | 18, pois 18 = 6 -3 e, ainda, 6 t 20, pois ndo existe k & Ztal
que 20=6 - k.
O teorema a seguir recebe o nome de Algoritmo da Divisdo Euclidiana.
Teorema 2 Se um numero b é um inteiro positivo e ndo divide um numero inteiro n equivale a
dizer que a divisdo de n por b deixa resto diferente de zero, ou ainda, que existem g, r € Ztais
guen=b-q+r,com0<r<bh. Ondeqéoquociente e ré o resto da divisao de n (dividendo)
por b (divisor).
Existéncia do quociente q e do restor.

Demonstracao: Considere o conjunto S formado por todos os inteiros ndo negativos que sdo
da forma, n —bx, X € Z, ou seja, S = {n — bx; x € Z, n —bx > 0}. O conjunto S € ndo vazio,

pois b > 0 implica b > 1 e, portanto, para X = - [n| temos que, n—bx=n+b|n|>n+|n|>0.



Assim, pelo Principio da Boa Ordenagdo, existe um ndmero inteiro minimo r de S tal que, r >
Oe r=n—bgoun = bq+r, g <= Z. Além disso, temos r < b, pois, se r>b, teriamos, 0 <r—b
=n—-bg—-b=n-Db(g+ 1) <n-bg=r, assim, r ndo seria 0 menor elemento de S.
Demonstrando o resultado.

Unicidade do quociente g e do resto r.

Demonstracéo: Suponhamos que existam outros dois nimeros inteiros r; e qs, tais que: n =
bgr+rie0<r;<b,entdon=bq; +rp=bq+r,dair,—r=(q-q.) b, e, portanto, |b| - |q—
Qu|=|r1 —r|. Mas,—b <-r <0e0 < r; < b,oqueimplica—b < r;—r < b,ousejalr,—r|< b.
Logo, [b|-|q — q1| =|r1 — r|<|b|, 0 que sb ocorre se g1 = g e consequentemente, r = ry. Como
queriamos demonstrar.

Exemplos do algoritmo de Euclides 11=4-2+3, 25=3-8+1, 47=9-5+2.

3.5 MAXIMO DIVISOR COMUM

Dados dois numeros inteiros a e b ndo simultaneamente nulos, o maior divisor
comum de a e b serd chamado de méaximo divisor comum de a e b e denotado por (a, b).
Defini¢do 5 Diremos que um namero d > 0 é o mé&ximo divisor comum (m.d.c) de a e b se
possuir a seguinte as seguintes propriedades:
(1) d é um divisor comumde aeb, e
(2) d é divisivel por todo divisor comum de a e b. Podemos escrever assim, se ¢ € um divisor
comumde ae b, entdo c|d.

Representaremos da seguinte forma (a, b) o (m.d.c) entre a e b.
Proposicado 2. Dados dois numeros inteiros a e b ndo simultaneamente nulos, existe o (a, b) e é
unico.
Existéncia
Demonstracéo: Seja D(a, b) o conjunto formado pelos divisores comuns de ae b. Como 1 €
D(a, b) temos que D(a, b) é ndo vazio, e como se d|aentdo |d|<|a|temos que sed = D(a, b) entéo
d <maximo {|a|,|b|} logo possui um elemento maximo e esse elemento é (a, b).
Unicidade
Demonstracéo: Se d e d’ sao dois maximos divisores comuns de um mesmo par de nimeros,
entdo, d |d’ e d’ | d 0 que juntamente com as condi¢cdes d > 0e d’ = 0, implicam que d =d’.

Chegando ao resultado.



3.6 O ALGORITMO EUCLIDIANO ESTENDIDO

Teorema 3 Relacédo de Bézout

Sejam a, b € Z. Entdo existem x, y € Z tais que: ax + by = (a, b). Além disso, se
claec|bentdoc|(a, b). Onde (a, b) representa 0 maximo divisor comum entre a e b.

O caso a=b =0¢ trivial (basta tomar x =y =0). Nos outros casos, considere I(a, b)
0 conjunto de todas as combinacdes lineares de a e b, istoé,

I(a,b)={ax+by:x,y € Z}.

Pelo Principio da Boa Ordem o subconjunto dos inteiros descrito acima possui um
menor elemento. Seja d = axp + byp 0 menor elemento positivo de I(a, b). Afirmamos que d
divide todos os elementos de I(a, b). De fato, dado m =ax + by € I(a, b), selamq, r € Zo
quociente e o resto na divisdo euclidiana de m por d, de modo que m=dg +r e 0 <r <d.
Temos r =m —dg = a(Xx — gxo) + b(y — qyo) € I(a, b). Mas como r <de d é o menor elemento
positivo de I(a, b), segue que r =0e, portanto, d |m.

Em particular, como a, b € I(a, b) temos que d|ae d|b, logo d < (a, b). Note ainda
que se c|ae c|b, entdo c| (axo +byo) & ¢ | d. Tomando c = (a, b) temos que (a, b) | d, o que

juntamente com a desigualdade d < (a,b)mostraque d=(a, b).

3.7 MININO MULTIPLO COMUM

Definicdo 6 Diremos que um ndmero inteiro € maltiplo comum de dois nimeros inteiros
dados se ele € simultaneamente multiplo de ambos os ndmeros. Em qualquer caso, 0s
nameros a - b e 0 sdo sempre multiplos comuns de a e b. Diremos que um ndmero inteiro
m =0 é um minimo maltiplo comum (m.m.c) dos nimeros inteiros a e b se possuir as
seguintes propriedades:

(1) m é maltiplo comum de ae b, e

(2) se ¢ é um maltiplocomum de ae b, entdom | c.

Demonstracédo: Se me m’ sdo dois minimos maltiplos comuns de ae b, do item (2) temos
que, m|m’em’ | m. Como me m’ sdo dois inteiros ndo negativos, temos que m=m’, 0 que
mostra que o minimo multiplo comum se existe € Unico. Por outro lado, se mé o (m.m.c.) de a
e b e c é um mdltiplo comum de a e b, entdo m | ¢. Portanto se ¢ é positivo, temos m < c,
mostrando que m é o menor dos multiplos comuns positivos de a e b.

O minimo multiplo comum de a e b, se existe, é denotado por [a, b].



Observacao 2 Se a e b sdo numeros inteiros primos entre si, entdo [a, b] =a - b.

3.8 O CONCEITO DE CONGRUENCIA

A congruéncia entre dois nimeros para a matematica, mais exatamente a aritmética
modular, existe quando dois nimeros tém o mesmo resto na divisdo por um namero inteiro.
Definicdo 7 Seja m um numero natural diferente de zero. Diremos que dois nimeros naturais a e
b sdo congruentes modulo m se os restos de sua divisdo euclidiana por m sdo iguais. Escreve-se
assim, a =b mod m.

Quando a relagdo a=b mod m for falsa, diremos que ae b ndo sdo congruentes, ou
que sao incongruentes modulo m.
Teorema 4 a=b mod m se, e somente se, m | (a — b).
Demonstragéo: Se a = b mod m, entdo existem inteiros ki, ky e r taisquea =kim+reb=
kom +r, logo, (a — b) = m(k; — k) e, consequentemente m | (a—b). Reciprocamente, assumimos
gue m|a—b. Pela divisdo euclidiana, temos que a=kym+rieb=kom+r,com 0<r;<me0<r,<
m, logo (a—b) = m(ky —kz) +(ry—r2). Como m | m(k; —kz), segue que m | (ry —r2), logo r; =1,
pois, |r1— 2| < m. Portanto, a = b mod m.

Da definicdo de Congruéncia decorrem as propriedades a seguir.
Propriedade 3.8.1. Sejam m, n € N. Paratodo a, b, ¢, d € Z, tem-se que

(@) a=amod m.

(b) Sea=bmod m, entdo b=amod m.

(c) Sea=bmod me b=cmodm, entdo a=cmod m.

Propriedade 3.8.2. Sea=bmodmec=dmodm, entdioa+ c=b +d mod m.
Demonstracéo: Suponhamos que a=b mod me c=dmod m. Logo, m|(b—a)em | (d—c).
Basta observar que m|[(b—a) + (d—c)] e, portanto, m|[(b+d) —(a+C)].

Propriedade 3.8.3. Sea=bmodmec=dmodm, entdoa-c=b - dmod m.
Demonstracao: Suponhamos que a=bmod me ¢ =dmod m. Logo, m|(b—a)em| (d — c).
Bastanotarquebd —ac = bd —ad —ac + ad = d-(b — a) +a-(d — c).Concluindo que m | (bd —
ac).

Propriedade 3.8.4. Se ka=kb mod me (m, k) =1, comk € Z, entdo a =b mod m.
Demonstracdo: Como m | k(a — b) e (m, k) =1, segue que m | (a — b).

Propriedade 3.8.5. Sea=b mod me n|m, entdo a =b mod n.

Demonstragéo: Se a=bmod m, entdo m| (b —a). Como n|m, segue que n|(b—a). Logo, a=hb



mod n.

Propriedade 3.8.6. Sejam my,m,, ..., m; € N. Se a=bmod m;, paratodo i={1,2,...r}<a=
b mod [my, my, ..., m;].

Demonstracéo: Sea=bmodm;, i={1,2,...,r}, entdo m;| (b — a), paratodo i. Sendo (b —a)um
multiplo de cada m;, segue que [mg, My, ...,m] | (b —a), 0 que prova que a = b mod [my, my, ...,
m,]. A reciproca decorre de 3.8.5.

Propriedade 3.8.7. Sejam (m;, my) = 1. Se a=b mod m; e a=b mod m;,, entdo a=b mod
my-mo.

Demonstracéo: Isso decorre da propriedade 3.8.6 juntamente com a observagéo 2.

Para entendermos a criptografia RSA precisamos conhecer definicdes e
propriedades dos numeros primos. Portanto o proximo capitulo apresenta um resumo do
contexto historico desses numeros, o desenvolvimento das descobertas e os recentes recordes
de ndmeros primos. Enfim, é dedicado a demonstrar a beleza dos nimeros que tornam

possivel a criptografiaRSA.



4 OS NUMEROS PRIMOS

Antes de entendermos sobre como funciona a criptografia RSA faz-se necessario
um estudo sobre os ndmeros primos, 0 comportamento desses nimeros e 0 contexto
historico de suas descobertas nos mostrardo o quéo grande é sua importancia nos dias atuais.
No livro O Fascinio Dos Numeros Primos de Jucimar Peruzzo, esta importancia é

reafirmada.

Por seu carater basico na formacao de todos os nimeros, os nimeros primos ja foram
usados, por exemplo, como cddigos de contato com seres inteligentes de outros
mundos. Nas sondas exploratdrias Pioneer e VVoyager, entre vozes de pessoas falando
em diversas linguas, musicas, sons da natureza e imagens, foram colocados nimeros
primos. H& a esperanga que algum ser inteligente podera entender a sequéncia dos
primeiros nimeros primos contidos no disco (PERUZZO, 2012 p. 18) .

Mas afinal, quem sdo os numeros primos? Um ndmero inteiro positivo e maior
que 1 é chamado primo quando possui exatamente dois divisores naturais, 1 e ele mesmo. Sdo
exemplos de primos: 2, 3, 5, 7, 11. Um numero inteiro positivo é chamado de composto
guando possui 3 ou mais divisores. Se um numero inteiro positivo ndo-nulo a é composto,
por definicdo, ele admite um divisor btal que b seja diferente de 1 e de a, ou seja, um divisor b
talque 1<b<a.

Os numeros primos maiores que 2 sdo impares, pois 0s NUMeros pares maiores que 2

sempre sdo divisiveis por 2, além de por ele mesmo e por 1.

4.1 CONTEXTO HISTORICO

O tempo exato em que a humanidade se deu conta da importancia das
caracteristicas dos nimeros primos é impreciso. No entanto, um indicador de tempo se da
através da descoberta de um 0sso onde estdo inscritas trés colunas que parecem ter uma
natureza matematica, sendo que em uma dessas colunas estdo os numeros primos localizados

entre 10 e 20, sdo eles, 11, 13, 17 e 19. O osso data do ano 6500 a.C e ficou conhecido como



0 0sso de Ishango, foi encontrado em 1960 nas montanhas da Africa Central Equatorial. A
inscricdo no 0sso nos mostra que naquela época a humanidade j& entendia o carater especial
dos numeros primos.

No livro “Elementos” de Euclides de Alexandria (figura 5) de cerca do ano 300
a.C., contém importantes teoremas sobre numeros primos, nos quais incluem-se a
demonstracdo de sua infinitude e o teorema fundamental da aritmética. Euclides foi
professor, matematico e escritor. Nasceu em 360 a.C. e faleceu em 295 a.C. ¢é considerado o

pai damatematica.

Figura 5 - Retrato de Euclides.

Fonte: Site Wikipédia Euclides (2018)

A organizacdo dos nimeros primos atraves de tabelas foi introduzida por
Eratostenes, (figura 6) no século 11l a.C., na época em que era diretor da biblioteca de
Alexandria. Este método passou a ser chamado de crivo de Eratdstenes, pois cada novo

primo gerava um crivo que Eratdstenes utilizava para eliminar 0s nimeros ndo primos.

Figura 6 — Retrato de Eratostenes.




Fonte: Blogger Biografias e Curiosidades Eziel Vieira (2013)

Neste método, os nimeros sdo colocados até N em uma lista na sua ordem
natural e vao sendo eliminados caso sejam multiplos de um primo menor que ele. Ao final
desse processo, 0s nUmeros que sobraram sdo 0s numeros primos dessa lista. A tabela 2
apresenta o Crivo de Eratdstenes com os nimeros primos até o nimero 100 em destaque.

Este método simples serve para determinar niumeros primos no intervalo de 1
até N. No entanto, quando N é muito grande o método se torna ineficaz, pois demanda muito

tempo para a sua execucao.

Tabela 2 — Crivo de Eratdstenes

02 |03 05 07
11 13 17 19
23 29

31 37

41 43 47
53 59

61 67
71 73 79
83 89

97

Fonte: Elaborada pela autora

4.2 TEOREMA FUNDAMENTAL DA ARITMETICA

Estabeleceremos alguns resultados que serdo usados para entender os mistérios
que envolvem estes nimeros.
Teorema 5 (Lema de Euclides) Sejam a, b, p & N, com p primo. Sep|a-b,entdop|aoup
| b.
Demonstracéo: E suficiente provar que sep|a-b, e p ta, entdo p |b. Pelo Teorema de Bézout,
existemm, n € Ztaisquea-m+ p-n=(a, p) = 1 multiplicando os dois lados da igualdade por
b,temosa-m-b+p-n-b=h. Comop|a-bporhipdtese e p|p, entdo p|b, como queriamos
demonstrar.

Teorema 6 (Teorema fundamental da aritmética) Um nimero natural maior que 1, ou é primo,



ou se escreve de maneira Gnica como um produto de primos, a menos de ordenac&o.
Existéncia

Demonstracao: Prova pelo principio de inducéo finita forte em n.

Passo base - Para n = 2, 0 teorema € valido, pois 2 é primo.

Hipotese de inducdo - Suponha agora que o teorema é valido para todo nimero natural maior
que 2 e menor que n.

Passo indutivo - Provaremos que também é valido para n.

Se n é primo, a afirmacdo estd demonstrada. Consideramos que n ndo € primo e, portanto,
existe 2 <n; <nque divide ne, entdo, escrevemos n =n; -k, sendo 2 <k <n. Dessa forma por

hipotese de inducdo, temos que n; e k podem ser escrito como produto de primos. Seja, ny =

P1-...-Ppn€k=01- ..y COM p;eqjnimeros primos, como n = n; - k, podemos escrever
N=P; o Po- G- .. . Desta forma o resultado também é valido para n, finalizando a
demonstragéo.

Unicidade

Demonstracéo: Se né primo nao ha nada a ser determinado. Considere que n seja composto.
Prova por inducdo em n.

Passo base — Considere n = 4, que s6 pode ser escrito como 2 -2.

Hipotese de inducéo - Todo nimero natural maior que 1 e menor que n se fatora de modo
Unico como produto de primos.

Passo indutivo - Provaremos que ntambém se fatora de modo Unico. Suponha por absurdo que n
possa ser escrito de duas maneiras diferentes ao menos da ordem de seus fatores, assim, n = p;
“P2- ... PreénN=4qi- 0z .. gs, COM pje g; numeros primos, sendoi € {1, 2, ..., r}ej € {1, 2,
..., S}. Vamos provar que r = s e que cada p; € igual a algum g;. Como p; divide o produto q; -
g2 - ... - O, ele divide pelo menos um dos fatores g;. Suponhamos, sem perda de generalidade,

que pz | 1. Como sdo ambos primos, isto implica que p; = ;.
n — —
__p2 ot pr_qz. s 'qS
P1
Como 1< pi < n, constatamos que as duas fatoracdes séo idénticas, ou seja, r =S
1

e, a menos daordem, as fatoragées p; - pz-...-pr € gi-0Qz--...- (s SA0 iguais. Provando assim, que n
se escreve como produtos de primos de maneira Unica, finalizando a demonstracao. “O Teorema
Fundamental da Aritmética ja aparece no livro Elementos de Euclides” (PERUZZO, 2012, p.
27). Exemplos:

e =2.3

e 8=2.2.2=2°



e 10=2-5
e 20=5.2.2=5.2°

e 28=7.2.2=7.2¢

e 102=2.3.17

e 360=2-2-2-3.3.5=2%.32.5

43 TESTE DE RAIZ

Para achar os nimeros primos até um certo nimero n, é necessario eliminar os
maltiplos dos ndmeros primos até n, como no Crivo de Eratostenes.

Teorema 7 Se n é composto ele tem um divisor primo p menor que ou igual a vn, p < Vn.
Demonstracéo: Sendo n composto, existem ny e np taisquen=n; - N, onde 1<n;<nel<n,
<n. Suponha que n; > n, (0 caso n; < n,é analogo). Dai, temos que n>n, - Ny ou ainda n >n3.
Sendo assim, n, < v/n. Seja p um fator primo de n, ou p =n,. Comon, <+vn e p|n, entdo
p <n, <+/n. E,comop|n,en,|n, entdo p|n. Logo pé o fator primo de nmenor que igual a
n, como queriamos demonstrar.

Na pratica esse resultado tem muita importancia, pois, para determinarmos se um
numero n é primo, € suficiente testarmos a divisibilidade pelos primos p tais que p < Vn.

Essa é uma condicdo que simplifica bastante a tarefa de determinar se um
niimero é primo. Como exemplo, observe o nimero 89. Temos que 9< /89 <10. Os nmeros
primos menores que 9 sdo: 2, 3, 5, 7. Dividindo 89 por cada um destes primos constatamos
que ele proprio é primo, pois nenhum quociente € inteiro.

Para nUmeros muito grandes o teste da raiz ndo tem grande utilidade. Segundo
Jucimar Peruzzo (2012, p. 29), “se n tiver uns 100 algarismos, para descobrir se ele é primo
teria que testar a sua divisibilidade pelos primos que tenham até 50 algarismos, o que nao é

muito viavel.”

4.4 PRINCIPAIS PROPRIEDADES DOS NUMEROS PRIMOS

4.4.1Teorema de Euler

Leonhard Paul Euler (figura 7) foi um matematico e fisico suico, fez importantes



descobertas em varias areas da matematica. A funcdo ¢(n) é muito importante no estudo
dos nameros primos. Ela esta definida como sendo o nimero de inteiros positivos que ndo
excedem um inteiro positivo n, que sdo relativamente primos com n.

A tabela 3 apresenta os valores de ¢(n) para 1 <n < 10.

Tabela 3 — Exemplo de valores de ¢(n)

n 1 2 3 45 6 7 8 9 10
on) 1 1 2 2 4 2 6 4 6 4
Fonte: Elaborada pela autora
Figura 7 — Leonhard Euler

Fonte: Site Grupo Escolar. Biografias Leonard Euler. Juliana Miranda.

Observe que se p é primo, entdo todos 0s inteiros positivos menores que p sao
primos com p, ou seja, ¢(p) = p—1e, ainda, se pe qprimos (p-q) = @(p) - ¢(q). O teorema
de Euler afirma que,

Teorema 8 (Teorema de Euler) Se n é um inteiro positivo e a € um inteiro tal que 0 maximo
divisor comum entre a e n é 1, entdo a*®™ =1 mod n.

Chamaremos de sistema completo de residuos médulo n a todo conjunto de
nameros inteiros cujos restos pela divisdo por n sdo os ndmeros de 0, 1, ..., n — 1, sem
repeticdes e numa ordem qualquer.

Portanto, um sistema completo de residuos médulo n possui nelementos.

Um sistema reduzido de residuos modulo né um conjunto de numeros inteiros ry,
.., Fstais que

(@) (ri,n) =1, paratodoi=1,...,s;
(b)ri#Erimodn,sei =+ j.
(c) Para cadam = Ztal que (m, n) = 1, existe i tal que m =r; mod n.
Teorema9 Sejary,..., 7,y umsistemareduzido de residuos médulonesejaa & Ztal que (a,

n) = 1. Entdo, ary, ..., ar,,, € um sistema reduzido de residuos modulo n.



Demonstracdo: Seja ay, ...,a, um sistema completo de residuos modulo ndo qual foi retirado
0 sistema reduzido de residuos r, ..., 7,y) . Do fato de que (a, n) = 1, tem-se que (a;,n) = 1 se,
e somente se, (aaj, n) = 1, o resultado segue disso.

Com essa demonstracdo estamos prontos para provar o Teorema de Euler.
Demonstragao: Seja Iy, ..., Ty,y UM sistema reduzido de residuos modulo n. Logo pela
demonstragdo acima ars, ..., ar,) € um sistema reduzido de residuos médulo n e, portanto,
ary- arp - .- arpmy=ri- 2 - ... - Tpay Mod n. Consequentemente, a®™. ry - 1z - .. - Ty
=r1-T20 .- Toemy Modn. Como (ry - Iz - ... - Ty, N) = 1, segue da propriedade 3.8.4 que

a®™ =1 mod n.

4.4.2 Pequeno Teorema de Fermat

Pierre de Fermat (figura 8) foi um dos fundadores da teoria dos nimeros. Um dos
mais importantes teoremas demonstrados por ele € conhecido por Pequeno Teorema de
Fermat, e afirma que:

Teorema 10 (Pequeno Teorema de Fermat) Seja p um primo. Se p n3o divide a, entdo @1
=1 mod p. Além disso, para todo inteiro a, a? =a mod p.

Demonstracao: Considere o conjunto de inteiros B={a, 2a, 3a, ..., (p—1)a}ondeaéuminteiro
satisfazendo (a, p) = 1. Nenhum deles é divisivel por p e quaisquer dois deles sdo incongruentes
maodulo p, em virtude da propriedade 3.8.4. Assim, o conjunto dos restos dos elementos de B
coincide com o conjunto dos restos ndo nulos na divisdo por p, a saber, {1, 2, 3,..., p—1}.
Portanto, a-2a-3a-..-(p—1)a=1-2-3-...- (p—1) mod p, logo, a®=V - (p—1)! = (p—1)!
mod p.

Figura 8 — Pierre de Fermat.

Fonte: Site Wikipédia Artigo Pierre de Fermat (2018)



Em virtude da propriedade 3.8.4 podemos cancelar o termo (p — 1)! em ambos 0s

lados, pois, ((p — 1)!, p) = 1, concluindo assim a demonstracdo do teorema.

4.4.3 Teorema de Wilson

Antes de demonstrarmos o Teorema de Wilson precisaremos do seguinte
resultado, este se encontra na Proposicdo 10.1. Abramo Hefez, (2016, p. 194).
Teorema 11 Sejam a, m € Z, com m > 1. A congruéncia aX = 1 mod m possui solugéo se, e
somente se, (a, m) = 1. Além disso, se Xo € Z é uma solucdo, entdo se x € uma solucdo da
congruéncia se, e somente se, X = Xo mod m.
Demonstracdo: A congruéncia acima tem uma solucdo xo se, e somente se, m | (axo —1), 0
que equivale a dizer que a equacdo diofantina aX — mY = 1 possui solucdo em numeros
inteiros. O que pela Relacdo de Bézout ocorre se, e somente se, (a, m) =1. Por outro lado, se
Xo € X s80 solugdes da congruéncia aX =1 mod m, entdo ax=axomod me (a, m) = 1, o que
propriedade 3.8.4. implica que X = xo mod m. Observe que, se Xp € solugdo da congruéncia
aX =1 mod m, e Xx=Xo mod m, entdo x é também solucdo da mesma congruéncia, pois ax =
aXo =1 mod m.

O Teorema de Wilson foi provado, pela primeira vez, por Joseph Louis Lagrange

(figura 9) matematico italiano.

Figura 9 — Joseph Louis Lagrange.

B
ARe

Fonte: Site Wikipédia Artigo Joseph-Louis Lagrange (2018)
Teorema 12 (Teorema de Wilson) Se p € um numero primo, entdo (p — 1)! =—1 mod p.
Demonstracao: O teorema € valido para p = 2, pois, 2 divide [(2 — 1)! + 1] =2, e para p=3,
pois 3 divide [(3 — 1)! + 1] = 3. Suponhamos p> 5, primo. Paratodo i € {1,...,p—1}, como

vimosanteriormenteacongruéncia iX =1 mod p possui uma Unica solugdo modulo p, ou seja,



dadoi = {1,...,p—1} existe um Unicoj € {1,...,p—1} tal que ij=1 mod p. Por outro lado, se i
e{1,...p—1}étal quei’= 1 mod p, entdo p| (i*— 1), o que equivaleap|(i — 1), oup|(i + 1),
0 que s6 pode ocorrerse i=1oui=p—1.Logo,2 ... (p—2) =1 mod p, e, portanto, 2 - ... -
(P-2)-(p-1)=(p-1)=-1modp.

Vale a reciproca do Teorema de Wilson, como veremos a seguir.
Proposicéo 3 Seja p > 2 um inteiro. Se (p — 1)! =— 1 mod p, entéo p é primo.
Demonstracéo: O resultado vale trivialmente para p = 2, p = 3 ou p = 4. Suponhamos que p >
4 e ndo é primo. Veremos que p | (p—1)! Como p é composto suponha que p=p; - p2com 1<p;
<pel<p;<p. Sep; # p2 podemos supor, sem perda de generalidade, que 1 < p1 < p2 €,
portanto, (p—1)!'=1-...-p1- ... p2-...-(p—1) o que mostra que p | (p — 1)! nesse caso. Se p;
=p2 >2,temos (p—1)!=1-...-pr-..."2p1- ... - (p—1) como p =p; - p; ele divide (p — 1)!.
Assim, pnéo divide (p—1)!+ 1e (p—1)! #—1 mod p. Demonstrando que se o teorema é valido

entdo p é primo.

4.5 EXISTEM INFINITOS NUMEROS PRIMOS

A existéncia de infinitos primos ja era considerada certa no ano 300 a.C, estando
resolvida no livro Elementos de Euclides. E considerada uma das mais belas e elegantes
solucdes para um problema de matematica. Hoje existem outras demonstracfes que
reafirmam a sua infinitude.

Neste trabalho apresentarei duas delas, a demonstracdo de Euclides e a
demonstracdo de Goldbach / Hurwitz.

Teorema 13 Existem infinitos nimeros primos.

4.5.1 A demonstracéo de Euclides

Suponhamos que exista uma quantidade finita de nimeros primos e sejam eles
p1=2,p2=3, ..., pr. Facamos P =p; - p2- ... - pr + L e seja pum ndmero primo que divide P.
Esse numero p ndo pode ser igual a qualquer dos numeros pi, p2, ... , pr porque entdo ele
dividiria a diferenga P —p1-p2-...-pr=1, 0 que seria impossivel. Assim, p & um namero primo
gue ndo pertence a sucessao e, por consequéncia, pi, Pz, ..., Pr Ndo podem formar o conjunto
de todos os numeros primos. Essa demonstracdo se encontra no livro NUmeros Primos,

Velhos Mistérios e Novos Recordes de Paulo Ribenboim, (2012, p.1).



4.5.1 A demonstracéo de Goldbach / Hurwitz.

De acordo com Paulo Ribenboim (2012, p.4), “a demonstragdo que sera
apresentada encontra-se numa carta de C. Goldebach a Euler (datada de 20/31 julho 1730);
independentemente, a mesma demonstracao foi descoberta por Hurwitz em um exercicio de
1891.”

Dados dois numeros primos entre si, qualquer primo que divida um deles,
certamente ndo dividird o outro. Assim, basta construir uma lista infinita de nimeros que sdo
dois a dois primos entre si. Uma lista que satisfaz essa propriedade pode ser obtida pelos
nimeros de Fermat dados, para n > 0, por 22"+ 1. Inicialmente provaremos, por indugdo em
m, a seguinte afirmacdo.

Teorema 14 Se F, € um nimero de Fermat vale a seguinte propriedade F, —2 =F¢ - F1 - F
* Fr-1.

Demonstracao:

Passo base —Param =2 temos F, —2=2%°+1-2=2*+1)-2=17-2=15.

Fo-Fi=(22°+1)- (22'+1)=3-5=15,

Hipdtese de inducdo — Suponha que vale param=k—-1. Fx 1 —2=F¢ - F1- Fo - ... - Fyo.

Passo indutivo — Se F — 2 = 22+ 1 - 2 =22 _ 1= (22" _ 12 = 22"V - 1)

22+ 1) =(F-2) - Feu=Fo-F1-Far .- Frz - Fret.

Sendo assim, temos, para n <m, F, divide F, — 2. Se um nimero primo p divide
simultaneamente F, e Fy, ele divide F,, — 2 e, portanto, divide o 2. Logo p = 2, 0 que é
impossivel porque Fn, € impar.

Concluimos que, da mesma forma que os numeros de Fermat sdo infinitos, os

ndmeros primos também sdo.
4.6 O TEOREMA DOS NUMEROS PRIMOS

O matematico alemé&o Carl Gauss (figura 10) com apenas 15 anos, ao analisar
uma tabela de numeros primos organizada pelo matematico J. H. Lambert, em 1792,
desenvolveu um método para encontrar o nimero de primos existentes abaixo de um dado

inteiro x. Sautoy descreve sobre a descoberta de Gauss.



O grande avango de Gauss foi fazer uma pergunta diferente. Em vez de tentar
prever a localizacdo precisa do proximo primo, ele buscou ao menos descobrir
quantos primos haveria entre os primeiros 100 ndmeros, 0s primeiros 1.000 e
assim por diante. Se tomassemos 0 nimero N, haveria alguma maneira de estimar
quantos primos encontrariamos entre os nimeros 1 e N? Por exemplo, existem 25
primos até o ndmero 100. Portanto, temos uma chance de um em quatro de
encontrar um primo se escolhermos um primo aleatdrio entre 1 e 100. Como se
altera essa proporcdo se buscarmos os primos de 1 a 1.000 ou de 1 a 1.000.000?
Armado com tabelas de nimeros primos, Gauss iniciou sua busca. Ao observar a
proporcéo de primos no universo de ndmeros, notou o surgimento de um padréo a
medida que a contagem se elevava. Apesar da aleatoriedade desses nimeros,
parecia ser possivel entrever uma regularidade estonteante. Se observarmos a
tabela a seguir, que indica a quantidade de primos que encontramos até
diversas poténcias de dez com base em calculos mais modernos, torna-se facil
perceber essa regularidade (SAUTOY, 2003, p.56 - 57).

Figura 10 — Carl Gauss.

Fonte: Site Wikipédia Artigo Carl Friedrich Gauss (2018)

A tabela 4 apresenta o que foi citado no texto.

Tabela 4 — NUmero de primos em um intervalo.
NUmero de primos de Em média, quantos numeros

N 1 a N, frequentemente precisamos contar até atingir
chamado de n(N) um ndmero primo?

10 4 2,5

100 25 4

1.000 168 6

10.000 1.229 8,1
100.000 9.592 10,4
1.000.000 78.498 12,7
10.000.000 664.579 15,0
100.000.000 5.761.455 17,4
1.000.000.000 50.847.534 19,7
10.000.000.000 455.052.511 22,0

Fonte: Sautoy, 2008, p.57.

A fun¢do m(x)dos nimeros primos representa a quantidade dos nimeros primos



menores ou iguais a X. Para todo x > 0 ¢ x € Z define-se a fungdo n(X) por n(x) = {p € Z |
p<x}

Por exemplo, o niumero de primos menor ou igual a 14 é 6, séo eles: 2, 3, 5, 7, 11,
13. Por isso tem-se que, m(14) = 6. Para valores maiores de X, Gauss constatou que m(x) ~ % :
mx) _

x/lnx -
O Teorema dos Numeros Primos foi provado, de maneira independente, por

A medida que x tende ao infinito, temos lim,,_,.

Charles de La Vallée Poussin e Jacques Hadamard em 1896 utilizando novos e poderosos

métodos analiticos da teoria das varidveis complexas.

4.7 RECORDES

Os maiores nimeros primos encontrados atualmente sdo os chamados Primos de
Mersenne. “Marin Mersenne era um monge francés que ndo se interessava somente por
questdes linguisticas. Ele adorava musica e foi o primeiro a desenvolver uma teoria coerente
sobre 0s harménicos. Também adorava os nimeros” (SAUTOY, 2003, p. 48).

Um namero que satisfaz a relagdo M, = 2P — 1, com p primo, é um nimero de
Mersenne. Entre esses nimeros uns sdo primos, por exemplo, M, = 3, M3 =7, Ms = 31, My

= 127 outros compostos, como exemplo, M1; =2047 =23 -89. Paulo Ribenboim afirma que,

Em 1640, MERSENNE afirmou que M era primo para q = 13, 17, 19, 31, 67, 127
e 257; estava ele enganado em relacdo a 67 e 257; também ndo incluira 61, 89 e
107 (entre os inferiores a 257) que também fornecem nimeros de MERSENNE
primos. Sua afirmacdo era extraordinaria, em face da grandeza dos nimeros
envolvidos (RIBENBOIM, 2012, p.73).

O maior nimero primo descoberto atualmente no dia 26 de dezembro de 2017
tem mais de 23 milhdes de digitos, mas precisamente 23.249.425 e foi batizado de “M77232017”.
O responsavel pela descoberta foi 0 engenheiro elétrico de 51 anos, Jonathan Pace, morador
de uma cidade de 40 mil habitantes no sudeste americano. Jonathan Pace € voluntario de um
projeto criado em 1996 representado pela sigla GIMPS, em que o objetivo é a busca por
numeros de Mersenne primos.

A tabela 5 apresenta os maiores nimeros primos conhecidos até hoje em ordem
crescente. M, é um nimero de Mersenne primo com expoente n. Tabela retirada da
Wikipédia.

Tabela 5 — Maiores numeros primos encontrados atualmente.
(Continua)



NUmero

h4127

Digitos

39

180 - (M127)*+ 1 79

521
607

iy
[
~
©

2203
2281
3217
4423
9689
9941
11213
19937
21701
23209
44497
86243
132049

I L

216091
1581-2216193-1

756839

w
©

859433
1257787
1398269
2976221
3021377
6972593
13466917
20996011
24036583
25964951
30402457
32582657
43112609
57885161
74207281
77232917

I I (L L

157
183
386
664
687
969
1332
2917
2993
3376
6002
6533
6987
13395
25962
39751
65050

65087
227832

258716
378632
420921
895932
909526
2098960
4053946
6320430
7235733
7816230
9152052
9808358
12978189
17425170
22338618
23249425

Ano em que

foi encontrado

1876
1951
1952
1952
1952
1952
1952
1957
1961
1963
1963
1963
1971
1978
1979
1979
1982
1983
1985

1989
1992

1994
1996
1996
1997
1998
1999
2001
2003
2004
2005
2005
2006
2008
2013
2016
2017

(Conclusdo)

Fonte: Site Wikipédia Maior nimero primo conhecido (2018)

Os ndmeros primos,

especialmente 0s gigantescos,

sdo 0s principais

responsaveis por garantir a seguranca da troca de informacgdes pela internet através do

algoritmo criptografico RSA. Quanto maiores forem estes, mais dificil serd quebrar o



cddigo. Estas descobertas passam ser uma vantagem ndo puramente académica, mas com
um valor econémico significativo.
No préximo capitulo compreenderemos detalhadamente o sistema RSA, como

funciona e sua importancia para a seguranca da comunicacéo nos dias atuais.

5 A CRIPTOGRAFIA RSA

Neste capitulo apresentaremos como se obtém as chaves de codificacdo e
decodificacdo do sistema RSA. Estudaremos como o método funciona e por que é seguro

além de conhecer quais 0s numeros mais adequados para garantir essa seguranca.

5.1 PRE-CODIFICACAO

Nesta primeira etapa converteremos as letras em ndmeros usando a seguinte
tabela de converséo.

Tabela 6 — Conversao de letras em nimeros

A B C D E F G H I J K L M

10 11 12 13 14 15 16 17 18 19 20 21 22

N O P Q R S T UV W X Y Z

23 24 25 26 27 28 29 30 31 32 33 34 35
Fonte: Elaborada pela autora

O namero 99 aparecera representando um espaco entre duas palavras. Cada letra
do alfabeto corresponde a um nimero de dois algarismos. A escolha se da dessa forma para
evitar o seguinte problema. Considere o caso em que A corresponda ao 1, B ao 2, e assim
por diante. Nesse caso ao surgir o numero 12 teriamos duvida se corresponderia a AB ou ao
L, que é a décima segunda letra do alfabeto.

Usando a tabela de conversio, a frase “MATEMATICA NA UECE” é convertida
no numero 221029142210291812109923109930141214.

A seguir devemos escolher dois primos distintos extremamente grandes
(geralmente com mais de 100 digitos), representaremos por p e g. A diferenca entre esses

nameros primos nao pode ser pequena para que seja dificil e até inviavel a fatoracdode n =p -



g. O valor n é utilizado para codificar e decodificar a mensagem. No nosso caso escolherei
primos pequenos somente para ilustrar o método. Suponha p =11, g = 13. Assimn =11 -
13=143.

Antes de iniciarmos a codificacdo devemos quebrar a sequéncia de nimeros em
blocos, de maneira que cada bloco produzido seja menor que o nimero n. Tendo atengdo
para que os blocos ndo se iniciem com O a fim de evitar problemas no momento da
decodificacéo.

Existem muitas maneiras de separar a mensagem convertida acima em blocos.
Uma delas esté apresentada a seguir.

22 -102-91-42-2-10-29-18-12-109-92-3-10-99-30-14-12-14

5.2 CODIFICACAO E CHAVE PUBLICA

Vimos no capitulo anterior que a funcdo ¢ de Euler para nimeros primos ¢(p) =
p—1 Assim, () =¢(P-a)=¢@) - e@=rP-1) (@-1).

O proximo passo é escolher um nimero e € Z, 1 < e < ¢(n) que seja invertivel
modulo ¢(n), ou seja, (e, @(n)) = 1.

Seja b um bloco da mensagem convertida, lembre-se que b € menor que n.
Definimos por C(b) o bloco codificado. C(b) é o resto da diviséo de b por n. Logo, C(b) =b®mod
n. Obtemos assim, a chave de codificacdo C(b) = (n, €). No exemplo em que estamos
considerando temos, ¢(n) =10- 12 =120. Precisamos escolher e de tal forma que (e, ¢(n)) = 1.
O menor primo que satisfaz é 7, assim, consideremos e =7.

A tabela a seguir mostra a codificacdo de todos os blocos. Para o calculo das

congruéncias a seguir foram usados recursos computacionais algébricos.

Tabela 7 — Codificacdo da frase - Matematica na UECE

Bloco Bloco
Numérico b’ C(b)=b®mod n Numérico
Inicial Resultante
22 22" C(22)=22" mod 143 22

102 102" C(102)=102" mod 143 119
91 91" C(91)=917 mod 143 130

42 42" C(42)=42" mod 143 81
2 2" C(2)=2"mod 143 128
10 10" C(10) =107 mod 143 10

29 29" C(29)=29" mod 143 94




18
12
109
92
3
10
99
30
14
12
14

18’
12’

C(18) = 18" mod 143
C(12) = 12" mod 143

109" €(109) = 1097 mod 143

92’
37
10’
99’
30’
147
127
14’

C(92)=92" mod 143
C(22)=22" mod 143
C(10)= 10" mod 143
C(99) =99" mod 143
C(30)=30" mod 143
C(14) = 14" mod 143
C(12)= 12" mod 143
C(14) = 14" mod 143

138

12
21
27
42
10
44

134

53
12
53

Fonte: Elaborada pela autora

Obtemos as seguintes sequéncias de blocos.
22-119-130-81-128-10-94-138-12-21-27-42-10-44-134-53-12-53

5.3 DECODIFICACAO E CHAVE PRIVADA

Para obter a chave de decodificacdo determinamos d € Z, 0 < d < ¢(n), tal que

d-e=1mod ¢(n) ou seja, d é o inverso multiplicativo de e modulo ¢(n).

Para determinar d usaremos o algoritmo euclidiano estendido. Como ¢(143) =
120e,120=7 - 17 + 1, temos, 1 = 120 + 7- (—17), logo o inverso de 7 modulo 120 é —17,

precisamos que d seja positivo, assim d = 120 — 17 = 103, que é 0 menor inteiro positivo

congruente a —17 modulo 120. Seja a um bloco da mensagem convertida, lembre-se que a é

menor que n. Definimos por D(a) o bloco decodificado. D(a) é o resto da divisdo de a® por n.

Logo, D(a) = a° mod n.

Obtemos assim a chave de decodifica¢do D(a) = (n, d).

Tabela 8 — Decodificacdo da mensagem da tabela anterior

Bloco

Numérico
Resultante

22
119
130

81
128

10

94
138

12

21

a103

22103
119108
130103
8 1103
128103
10103
94103
138108
12103
2 1103

D(a) =a’mod n

D(22) = 22" mod 143
D(119) = 119" mod 143
D(130) = 130" mod 143

D(81) = 81'% mod 143
D(128) = 128" mod 143

D(10) = 10" mod 143

D(94) = 94'% mod 143
D(138) = 138" mod 143

D(12) = 12" mod 143

D(21) =21 mod 143

Bloco
Numérico
Inicial

22
102
91
42
2
10
29
18
12
109




27 27103 D(27)=27"" mod 143 92

42 42103 D(42) = 42'% mod 143 3
10 10108 D(10) = 10" mod 143 10
44 44103 D(44) = 44" mod 143 99
134 134103 D(134) = 134'® mod 143 30
53 53108 D(53) =53'% mod 143 14
12 1218 D(12) = 12'® mod 143 12
53 53108 D(53) =53'% mod 143 14

Fonte: Elaborada pela autora

Organizando os valores encontrados teremos:
22-102-91-42-2-10-29-18-12-109-92-3-10-99-30-14-12-14
Os organizando novamente, mas, formando blocos com dois algarismos e

relacionando os valores encontrados com os da tabela 6 teremos.

Tabela 9 — Relacio “frase exemplo” e tabela de conversao

22 10 29 14 22 10 29 18 12 10 99 23 10 99 30 14 12 14
M A T E M A T I C A N A U E C E

Fonte: Elaborada pela autora

Exatamente a frase que haviamos criptografado no inicio do capitulo. A
justificativa explicando matematicamente por que o método funciona, segue no proximo

topico.
5.4 PROVA MATEMATICA DE COMO FUNCIONA O SISTEMA RSA

A codificacdo de cada bloco se da através da congruéncia C(b) = b® mod n, onde
C(b) é um nlimero menor que n. Para decodificar os blocos usamos a congruéncia D(a) = a
mod n, onde D(a) é um namero menor que n. Observe também que na etapa de decodificacéo
usamos a= C(b). Assim, D(a) = a° mod n = D(C(b)) = (C(b))? = (b%)? = b** mod n. De onde
temos que

(C(b))=b** mod n. (5.1)

Lembrando que a escolha de d se deu de tal forma que d - e =1 mod ¢(n), assim,
e-d=1+k-@(n), k € Z. Segue que b*¥ = p1 +k @) = pl. pk-o@) = p1. pk-G-1)(q-1) =
pl. (b(p—l))k(Q*l) =pt. (b(q—l))k(pfl)_

Acrescentando essa informacéo a 5.1 temos, D(C(b)) = b*? = p1 - (pP-D)Ka -1



mod n. Ou ainda, D(C(b)) =b®? = b1 - (b@DYP-1 mod n,

Se pdivide btemos que b*=bmod p. Suponhamos que pnéo divide b, pelo Pequeno
Teorema de Fermat sabemos que, b®~1 =1 mod p, dai, D(C(b)) = b - (h@~D)@ -1 = p1.
1k@-1 =p mod p.

Analogamente, se q divide b temos que b*? = b mod g. Suponhamos que g néo
divide b, pelo Pequeno Teorema de Fermat sabemos que, b1 =1 mod q, dai, D(C(b)) = b* -
(@ DH)KP-D =pt. 1k@-1 = phmod g.

Como (p, q) = 1, temos pela propriedade 3.8.7. que D(C(b)) = b mod p - q.
Concluimos que D(C(b)) =b mod n.
5.5 A SEGURANCA DO METODO

Vimos que o algoritmo funciona e assim pode ser usado por quem deseja enviar
mensagens em segurancga, para transacGes bancarias, entre outros fins. No entanto, ndo é
somente a funcionalidade do sistema que precisa ser garantido. O método tem que ser seguro
e confiavel.

Algo muito importante na utilizacdo do método é a escolha dos primos p e g.

Um ponto muito importante refere-se & escolha dos primos p e g. E
claro que se forem pequenos, o sistema sera facil de quebrar. Mas nédo
basta escolhé-los grandes. De fato, se p e g sdo grandes, mas |p —q | é
pequeno, entdo é facil fatorar n = p - q usando o algoritmo de Fermat
(COUTINHO, 2005, p.187).

A seguir o algoritmo de Fermat citado pelo autor.
5.5.1 Algoritmo de Fermat

Existem alguns métodos para fatorar n. O algoritmo de Fermat sugere a seguinte
estratégia. A ideia do algoritmo é tentar achar n(imeros inteiros positivos tais que n = x* — y?,
que é 0 mesmo que n = x* —y? = (x —y) - (x + ). Assim, (x — y) e (x + y) séo os fatores de n.
Representaremos por [r] a parte inteira de r.

Iniciamos supondo que n € inteiro positivo e impar. E queremos concluir
encontrando um fator de n ou uma mensagem indicando que n é primo. Para isso seguiremos as
seguintes etapas:

Etapa 1: Comece com X = [vn]; se n = x* entdo x é um fator de n e podemos parar.



Etapa 2: Caso contrario incremente x de uma unidade e calcule y = /(x2 — n).

Etapa 3: Repita a Etapa 2 até encontrar um valor inteiro para y, ou até que x seja igual a

(n+1), . . ; .
— No primeiro caso n tem fatores x + yex—yno segundo ne primo.

A seguir um exemplo numérico para ilustrar o método. Seja n = 7081 o
numero que desejamos fatorar. O primeiro valor de x é a parte inteira da raiz quadrada de n,
que nesse caso vale x = [7081] = 84. Mas, 84% = 7056 < 7081, assim ndo podemos parar na
primeira etapa.

VVamos para a Etapa 2. Consideramos x 0 numero anterior (84) somado um e
substituindo emy = \/(XZ——n) temos, y = (852—7081)=144=12. Encontramos os valores de x
=85ey=12. No caso de ndo encontrarmos um ndmero inteiro o processo devera se repetir até
encontrar um y que seja pertencente aos inteiros. Nesse caso temos (X —y) =85 — 12 =73 e (X
+y) =85+ 12 = 97, a fatoracdo de n estd completa.

A demonstracdo do Algoritmo de Fermat pode ser encontrada em NUmeros
Inteiros e Criptografia RSA, Coutinho, (2005, p.41).

5.5.2 Fatorando n por meio de ¢(n)

O método a seguir consiste em tomar n = p - g, com p, q primos, assim, ¢(n) =
(p—1)-(g—1). Dai vem que () =p-q+1—-(p+0)=n+1-(p+q) assim,
(p+a)=n+1- ¢(n). (5.2)
Temos também que
(P-a*=(@+a’-4-p-q (5.3)
Substituindo 5.2 em 5.3 temos que (p — q)*=(n +1— (n))>—4p-q, logo

P-0=(n + 1- g - 4n. 5.4)

n+1- (p(n)+J(n+1— en)2-4n
2

De 5.2 e 5.4 temos que, p = e temos também que

n+1- (p(n)+\/(n+1— oMm)2-4n

q= 2
Nesse caso os valores de p e g ficam em funcéo de n, que é conhecido, e de ¢(n)
que é desconhecido permanecendo a dificuldade de fatorar n.

Ainda sobre a importancia da escolha dos nimeros primos Coutinho ressalta que

Isso ndo é papo furado. Em 1995 dois estudantes de uma universidade americana
quebraram uma versdo do RSA em publico. O feito s6 foi possivel porque a escolha



dos primos usada neste sistema era inteiramente inadequada. Por outro lado, 0 RSA
esta em uso ha anos e, se os primos forem bem escolhidos, o sistema tem-se mostrado
muito seguro. Portanto, uma receita para escolher primos bons é essencial para a
“caixa de ferramentas” de qualquer um que deseje programar o RSA (COUTINHO,
2005, p.187).

No sistema RSA sdo conhecidos o par (n, e), chamados de chave puablica e
acessivel a qualquer usuario. Para quebrar o cddigo precisamos de d, é entdo que precisamos
conhecer @(n) ja que d é o inverso multiplicativo de e mddulo ¢(n), mas ¢(n) também ¢
desconhecido, a menos que consigamos fatorar n descobrindo os valores de p e g, 0 que se
torna muito dificil se n for grande o suficiente, j& que ndo existem até o momento algoritmos
rapidos de fatoracdo, tornando o método de Criptografia RSA seguro.

5.6 ASSINATURAS DIGITAIS INTENSIFICANDO A SEGURANCA

A assinatura digital surge como uma solucéo para o seguinte problema. Suponha
que uma empresa deseje enviar uma mensagem a um banco e a mensagem seréa certamente
codificada. No entanto, ao recebé-la qual garantia tera o banco de que a mensagem €
realmente da empresa e ndo de um hacker, por exemplo? A assinatura digital garante isso.

Funciona assim: sejam C, e D, as fungdes de codificagdo e decodificacdo da
empresa e C, e Dy, as funcdes de codificacdo e decodificacdo do banco. Seja ¢ um bloco da
mensagem gue a empresa deseja enviar ao banco. Ao invés de usar a funcédo de codificacdo do
banco, Cy, e envia-la, a empresa aplica a sua funcéo de decodificacdo, D,, a ¢ seguida da funcao
de codificacdo do banco, C,. Assim, ao receber a mensagem o banco aplica a sua fungéo de
decodificacdo, Dy, ao resultado aplica a funcédo de codificacdo da empresa, C,, para obter cque é
amensagem original.

Resumindo para codificar Cp(D4(c)), para decodificar Dy seguido de C,. Desse
modo o banco pode ter certeza que a mensagem foi enviada pela empresa, ja que D, sO é
conhecido por ela.

As assinaturas digitais merecem atencdo para ndo tornarem vulneravel o sistema
RSA. Sobre isso Coutinho descreve um caso onde as mensagens assinadas e o tempo que 0

sistema leva para confirmar a assinatura ajudaram a quebrar um cédigo RSA.

Recentemente descobriu-se que 0 uso pouco cuidadoso da técnica de autenticacéo de
assinaturas torna vulneraveis certos métodos de chave publica como o RSA. No final
de 1995, um consultor em assuntos de seguranca de computadores (mas formado em
biologia!) descobriu que é possivel usar o sistema de assinaturas para quebrar o
RSA. O método consiste em enviar uma mensagem assinada e marcar o tempo que 0
sistema leva para confirmar a assinatura. Fazendo isto para mensagens de tamanhos
ligeiramente diferentes, é possivel obter informagdes suficientes para encontrar a



chave de decodificacdo do sistema RSA que esteja sendo usado. Portanto, a
seguranca do RSA ndo depende exclusivamente da nossa capacidade de inventar
novos algoritmos de fatoracdo. HA muitos outros fatores importantes, que nao tém
um carater puramente matematico (COUTINHO, 2005, p. 190).

A criptografia RSA tem possibilitado uma comunicacéo segura e acessivel atodas as
pessoas que dela desejarem fazer uso, como antes sonhado por Diffie. Pessoas que nada
entendem de criptografia fazem uso e confiam na seguranca dos seus didlogos nas redes
sociais, 0 que é possivel gracas ao sistema RSA. A conquista do método RSA é citada por
Singh.

Durante dois mil anos os criadores de cédigos lutaram para preservar seus segredos
enquanto os decifradores de codigos faziam o possivel para descobri-los. Esta sempre
foi uma corrida apertada, com os decifradores contra-atacando sempre que 0s
criadores de cddigos pareciam estar ganhando, e estes inventando novas formas de
cifragem, mais poderosas, quando os métodos anteriores ndo eram mais confiaveis. A
invengdo da criptografia de chave publica e o debate politico que cerca o uso da
criptografia mais forte nos leva aos dias de hoje, e esta claro que os criptégrafos
estdo vencendo a guerra da informacéo (SINGH, 2005, p. 345).

Uma vitoria que depende dos nimeros primos e da dificuldade do surgimento de um
padrdo que localize esses numeros.

Vimos que a criptografia RSA esta diariamente em nossa vida, através de nossas
comunicacg0es, transacdes bancarias ou para outros fins e dependemos dela para garantir a
seguranca em cada uma dessas acoes. Por esse motivo, é interessante o conhecimento desse tipo
de criptografia por todos que dela fazem uso.

Buscando suprir essa necessidade o proximo capitulo apresenta sugestdes de como

introduzir este conceito em sala de aula.



6 A CRIPTOGRAFIA RSA APLICADA EM SALA DE AULA

Este capitulo é dedicado a aplicacdo de atividades sobre a Criptografia RSA em sala
de aula, apresentando aos alunos o contexto histérico, revisando conceitos e informando onde
é usada e como essa forma de criptografia é importante para a seguranca na troca de

informacdes hoje em dia.
6.1 ESTRUTURA DO CAPITULO

Sao apresentadas sugestdes de 7 aulas de 50 minutos distribuidas em 4 planos.
O plano é flexivel e o professor deve adequa-lo de acordo com a realidade da escola e o
nivel de aprendizagem dos alunos.

Antes de iniciar as aulas o professor devera solicitar dos alunos que instalem em
seus notebooks ou laptop um software matematico, neste trabalho a sugestdo é que faca a
utilizacdo do programa MAXIMA?Z, onde os alunos possam fazer uso do celular para baixar o
aplicativo Maxima on Android, solicitar que levem esses dispositivos no dia da aula. Outra
sugestdo é baixar a versao do programa no laboratério de Informatica da escola e levar os
alunos até esse ambiente.

A aula 1 secdo 6.2.1¢ dedicada & apresentacdo da criptografia RSA, destacando
sua importancia para a seguranca nas comunicacdes pela internet e em transac@es bancarias. E
necessario relembrar o conceito de numeros primos e sua infinitude, além de mostrar que o
sistema se afirma na dificuldade em encontrar uma regularidade para o surgimento desses

nameros. No decorrer da aula é sugerido que os alunos realizem uma troca de mensagem secreta

20 programa MAXIMA pode ser baixado gratuitamente, a versdo usada foi a 5.41.0. Existe um tutorial em
http://maxima.sourceforge.net.


http://maxima.sourceforge.net/

usando o Sistema RSA. Embora ndo conhegam detalhadamente os passos da criptografia RSA
podem fazer uso, como citado acima, do programa MAXIMA.

A sugestdo de iniciar demonstrando o funcionamento do método busca despertar a
curiosidade do aluno em criptografar e descriptografar a mensagem. Nas aulas seguintes serao
apresentados os contedos matematicos que tornam possivel essa forma de criptografia e a
descricdo detalhada do funcionamento do sistema RSA.

A aula 2 secdo 6.2.2 é dedicada a descrever os conceitos matematicos
envolvidos na troca de mensagem realizada nas primeiras aulas. Iniciando com o conceito
que torna possivel a codificacdo e faz com que a decodifica¢do chegue ao texto original.

A aula 3 se¢do 6.2.3 € dedicada a apresentar algumas propriedades do conjunto dos
inteiros que tornam possivel a Criptografia RSA.

Concluiremos as aulas sobre Criptografia RSA com a demonstracdo do seu
funcionamento descrito no Capitulo 5, tépico 5.4. Na aula 4 secdo 6.2.4 optei por nédo
apresentar a funcéo ¢ de Euler, em seu lugar, neste caso, o professor pode usar (p—1) - (q—1),
sendo p e g os primos escolhidos, juntamente com o Pequeno Teorema de Fermat sdo

suficientes para a demonstracéo.

6.2 PLANOS DE AULA

6.2.1 Aula 01

Série: 32 série / Ensino Médio
Disciplina: Matematica
Tema: Uma troca de mensagens secretas através da Criptografia RSA.
Pré -requisito: Divisibilidade, Maximo Divisor Comum, Multiplos, NiUmeros Primos e Coprimos
e no¢Bes de computacao.
Duracdo: 100 minutos (2 aulas de 50 minutos)
01 - Objetivo(s)
= Conhecer a importancia da Criptografia RSA na atualidade;
= Recordar o conceito de numeros primos e discutir sua infinitude;
= Motivar os alunos através da troca de informacgfes secretas usando numeros;
= Propiciar aos alunos uma troca de mensagens usando a Criptografia RSA.
02 - Contetdo(s)
= A importancia da Criptografia RSA na atualidade;



= Numeros Primos;
= Troca de mensagens usando o Sistema RSA.
03 — Desenvolvimento
= Fazer uma breve apresentacdo da importancia da Criptografia RSA na atualidade
destacando, mesmo que de forma superficial, o que € criptografia, o significado da
sigla RSA, o que a diferencia das demais formas de criptografia e destacar onde é
usada essa seguranca;
= Revisar o conceito de nimeros primos apresentando em slide o crivo de Eratostenes,
tabela 2, capitulo 4, e explicar como o crivo foi construido;
= Dividir a sala em dois grupos com a mesma quantidade de alunos, 0s que irdo
receber as mensagens e 0s que irdo envia-la;
= Realizar uma troca de mensagem usando a Criptografia RSA, seguindo 0s passos
apresentados no APENDICE A com o auxilio do instrumental sugerido no
APENDICE B.
04 — Materiais necessarios

e Data show;

Celulares;

Pincel;

Caderno;

» Lapis;
05 - Avali®arracha.
05 - Avaliacéo

Avaliar se 0s objetivos foram atingidos, as dificuldades encontradas pelos alunos, o

envolvimento e a empolgagdo em enviar e receber uma mensagem criptografada.
06 - Sugestdo de midia Portal da Mateméatica OBMEP. Video aulas:

= Aritmética — Aula 64 - Introducdo a criptografia;

= Aritmética — Aula 65 - Apresentacdo do método RSA,;

= Aritmética — Aula 66 - Codificando uma mensagem;

= Aritmética — Aula 67 - Decodificando uma mensagem.

Link®

07 - Fontes

= Livro, Nameros Inteiros e Criptografia RSA, S. C. Coutinho.

® https://portaldosaber.obmep.org.br/index.php/modulo/ver?modulo=81



e Livro, O Fascinio dos Numeros Primos, Jucimar Peruzzo.

6.2.2 Aula 02

Série: 3% série / Ensino Médio
Disciplina: Matematica
Tema: Congruéncia, a Aritmética do Reldgio.
Pré-requisito: Nogdes de Divisdo Euclidiana. Durac¢do: 100 minutos (2 aulas de 50 minutos)
01- Objetivo(s)
= Compreender o conceito de Congruéncia,;
= Conhecer as propriedades de reflex&@o, simetria e transitividade em Congruéncia;
= Definir a existéncia ou ndo de inversos modulares.
02 - Contetdo(s)
= Congruéncia;
= Inversos modulares.
03 - Desenvolvimento
= Definir o conceito de congruéncia apresentando fenémenos peridédicos comuns,
como os dias da semana, meses do ano, as horas em reldgio entre outros. Em seguida,
apresentar as propriedades do Capitulo 3 tépico 3.8;
= Definicdo de Inversos Modulares e demonstracao de exemplos;
= Solicitar a resolucdo dos Exercicios no Anexo A.1.
04 - Materiais necessarios
= Data show;

* Pincel;

Caderno;

Lapis;

Borracha.
05 - Avaliacdo
Avaliar se os objetivos foram atingidos retirando as duvidas ainda existentes.
06 - Sugestdo de midia Portal da Matematica OBMEP. Video aulas:
« Aritmética - Aula 42 - 6 + 7 = 1. Aritmética modular;
= Aritmética - Aula 44 - Cuidado! Cortes nem sempre valem em congruéncias. Classe
inversa modulo n;

= Aritmética - Aula 45 - Tabelas de multiplicacdo da Aritmética Modular;



< Aritmética - Aula 46 - Existéncia de inverso mddulo n;
= Aritmética - Aula 47 - Caso em que vale a lei docorte;
= Aritmética - Aula 48 - Unicidade da classe inversa.
Link®*.

07 — Fontes
= Livro Aritmética, Abramo Hefez;
= Criptografia, S. C. Coutinho. Estilo OBMEP.

6.2.2 Aula 03

Série: 32 série / Ensino Médio
Disciplina: Matematica
Tema: O Teorema Fundamental da Aritmética e o Pequeno Teorema de Fermat.
Pré-requisito: NUmeros Primos, Propriedades das Poténcias e o Conceito de Fatorial.
Duracdo: 100 minutos (2 aulas de 50 minutos)
01 - Objetivo(s)
= Enunciar o principio de Inducéo Finita;
= Apresentar o Teorema Fundamental da Aritmética;
= Provar o Pequeno Teorema de Fermat.
02 - Contetdo(s)
= Principio de Inducao Finita;
= Teorema Fundamental da Aritmética;
= Pequeno Teorema de Fermat.
03 - Desenvolvimento
= Enunciar o Principio de Inducédo Finita usando como base o Capitulo 3, tépico 3.3.1.
= Relembrar o conceito de nimero primo definido na AULA 01 e enunciar o Teorema
Fundamental da Aritmética usando como base o Capitulo 4, topico 4.2;
= Apresentar o Pequeno Teorema de Fermat descrito no capitulo 4, teorema 10 e
mostrar exemplos.
= Solicitar a resolucdo dos exercicios no ANEXO A.2.
04 - Materiais necessarios
= Data show;

e Pincel;

* https://portaldosaber.obmep.org.br/index.php/modulo/ver?modulo=63



= Caderno;
= Lapis;
= Borracha.
05 - Avaliacédo
Avaliar se os objetivos foram atingidos, a participacdo e o interesse dos alunos nas aulas.
06 - Sugestdo de midia Portal da Matematica OBMEP.Video aula:
» Inducdo Matematica - Aula 1 - Principio de Inducdo Matemaética.
Link®.
Portal da Matematica OBMEP. Video aula:
= Aritmética - Aula 10 - Numeros primos - Teorema Fundamental da
Aritmética; Link®.
Portal da Matematica OBMEP. Video aula:
= Aritmética - Aula 54 - Pequeno Teorema de Fermat.
Link’.
07 - Fontes

e Teoria dos Numeros, Rubens Vilhena Fonseca.

6.2.4 Aula 04

Série: 32 série / Ensino Médio
Disciplina: Matematica
Tema: Como funciona o Sistema RSA.
Pré-requisito: As aulas anteriores.
Duragédo: 50 minutos
01- Objetivo(s)
= Estudar como o Sistema RSA funciona.
02- Conteudo(s)
= O Sistema RSA.
03 - Desenvolvimento
= Apresentar a demonstracéo do capitulo 5.4.

04- Materiais necessarios

> https://portaldosaber.obmep.org.br/index.php/modulo/ver?modulo=48
® https://portaldosaber.obmep.org.br/index.php/modulo/ver?modulo=52
" https://portaldosaber.obmep.org.br/index.php/modulo/ver?modulo=63



» Data show;
* Quadro;

* Pincel.

05- Avaliagdo
Observar se 0s objetivos foram alcancados.
06- Sugestdo de midia Portal da Mateméatica OBMEP. Video aula:
= Aritmética - Aula 69 — Por que o método de criptografia RSA funciona.
Link®,
07- Fontes

= Livro, Nameros Inteiros e Criptografia RSA, S. C. Coutinho

8 https://portaldosaber.obmep.org.br/index.php/modulo/ver?modulo=81



7 CONCLUSAO

Muitos dos conceitos apresentados neste trabalho sdo conhecidos pelos alunos
desde os anos iniciais de estudo como, por exemplo, divisibilidade, maximo divisor comum
e minimo multiplo comum. O professor de Matemaética que busca associar os conteidos da
disciplina a fatos reais do dia a dia tem a oportunidade na Criptografia RSA de debater um
tema atual e presente no cotidiano de quem faz uso da internet.

Respondendo as questdes iniciais que nortearam o trabalho, vimos no capitulo 6
que é possivel aplicar a Criptografia RSA em sala de aula nos anos finais do Ensino Médio
com pequenas adaptacOes e a utilizacdo de um software matematico para a codificacéo e
decodificacdo, visto que a matematica usada para aplicacdo do método RSA pode ser
compreendida e demonstrada nessa série de ensino. O outro questionamento é relacionado a
relevancia de conhecermos o método que garante a seguranca das comunicacdes na rede, o
método RSA. Embora ndo seja de carater obrigatdrio aos usuarios de internet conhecé-lo,
este se torna importante, pois, através da matematica que se constréi o método € possivel
provar sua seguranca, o que dara ao usuario maior confiabilidade no uso da internet.

No decorrer do trabalho foi demonstrada a importancia dos nimeros primos
para a criptografia RSA. Multiplica-los é uma tarefa considerada “facil” ja o processo
inverso, a fatoracdo, € bem mais dificil, até mesmo para o célculo com o auxilio de
computadores. Pois quanto maior forem os nimeros escolhidos, mais dificil sera determinar
0s primos envolvidos.

Durante o trabalho conhecemos a matematica envolvida na criptografia RSA, o
contexto historico, conceitos matematicos e teoremas que a tornam possivel. Vimos que todos
0S numeros ou sdo primos ou podem ser fatorados em um produto de primos através do
Teorema Fundamental da Aritmética. Ainda sobre os ndmeros primos conhecemos Varias
propriedades como Teorema de Euler, Pequeno Teorema de Fermat e o Teorema de Wilson.
Estas sdo importantes na Criptografia RSA para que a decodificagdo chegue a mensagem
original. Vimos também que existem infinitos ndmeros primos, conhecemos 0s recordes
mais recentes e 0 maior deles, descoberto no dia 26 de dezembro de 2017 com mais de 23
milhGes de digitos. Ressaltando que os maiores primos conhecidos atualmente sdo os
Primos de Mersenne da forma 2P —1, com p primo.

Uma mensagem que sera codificada no sistema RSA percorrera as seguintes fases;
pré-codificagcdo, onde associamos o alfabeto a uma tabela de converséo e a codificacdo, onde

¢ usada a chave publica e a aritmética modular para transformar os nimeros da tabela iniciais



em outros. Quem receber a mensagem ira decodifica-la usando também a aritmética modular
inversa a usada para codificar e chegard & mensagem inicial. Verdadeiramente o método tem
base matematica que assegura voltar a mensagem original e estar feita no capitulo 5 se¢édo 5.4.
Quanto a seguranca tivemos conhecimento que devem ser tomados alguns cuidados em relacéo
a escolha dos nimeros primos. Mas se forem escolhidos nimeros grandes em que a diferencga
entre eles ndo seja pequena o método se torna seguro por ndo existir métodos rapidos de
fatoracéo.

No altimo capitulo foi apresentada uma proposta didatica visando a aplicagdo em
sala de aula dos contetdos, conceitos e aplicacfes estudados ao longo dessa dissertacdo para
alunos do ensino médio, mas especificamente para a 3% série, com o intuito de despertar o
interesse em aprender matematica debatendo um tema atual através de uma abordagem
experimental, colocando o aluno para construir o conhecimento atraves da vivéncia de uma
troca de mensagem secreta.

A matematica que envolve a Criptografia RSA surge como opgao para revisar
assuntos importantes que estdo no curriculo da educacdo basica, como por exemplo, 0
conceito de divisibilidade, nimeros primos e o teorema fundamental da aritmética. E também
uma oportunidade para apresentar o conceito de congruéncia e suas propriedades. Através das
aulas sugeridas no trabalho o aluno pode perceber a importancia da matematica para a nossa
realidade, possibilitando e garantido a seguranca das comunicacdes pela internet.

Conhecer e entender o contetido apresentado neste trabalho nos mostra o quanto a
matematica facilita diariamente a vida de quem necessita fazer uso da internet, possibilitando
a troca de informagdes e garantindo a seguranca. Nao sabemos até quando a Criptografia RSA
sera considerada um método seguro, mas sdo notaveis as possibilidades que ela proporciona a

nossa geracao.



REFERENCIAS

COUTINHO, S. C. Numeros inteiros e Criptografia RSA, Série de Computacgéo e
Matematica. 2. ed. Rio de Janeiro: IMPA, 2005.

COUTINHO, S. Criptografia, Estilo OBMEP. Rio de Janeiro: IMPA, 2016.

DIFFIE, Whitfield. WIKIPEDIA, a enciclopédia livre. Florida: Wikimedia Foundation,
2017. Disponivel em:<https://pt.wikipedia.org/w/index.php?title=Whitfield_
Diffie&oldid=50826860>. Acesso em: 25 maio 2018.

EUCLIDES. WIKIPEDIA, a enciclopédia livre. Florida: Wikimedia Foundation, 2018.
Disponivel em:<https://pt.wikipedia.org/w/index.php?title=Euclides&oldid=52130087>. Acesso
em: 25 maio 2018.

FONSECA, Rubens V. Teoria dos nimeros. Belém: UEPA, 2011.

GAUSS, Carl Friedrich. WIKIPEDIA, a enciclopédia livre. Flérida: Wikimedia Foundation,
2018. Disponivel em:<https://pt.wikipedia.org/w/index.php?title=Carl_Friedrich_
Gauss&oldid=51949644>. Acesso em: 25 maio 2018.

GOMES, Helton S. Brasil tem 116 milhGes de pessoas conectadas a internet, diz IBGE.
Gl.globo. 21 fev. 2018. Disponivel em:<https://gl.globo.com/economia/tecnologia/noticia/
brasil-tem-116-milhoes-de-pessoas-conectadas-a-internet-diz-ibge.ghtml>. Acesso em: 12
maio 2018.

HEFEZ, A. Aritmética. 2. ed. Rio de Janeiro: SBM, 2016.
HEFEZ, A. Iniciacdo a Aritmética. Rio de Janeiro: IMPA, 2015.

LAGRANGE, Joseph-Louis. WIKIPEDIA, a enciclopédia livre. Fl6rida: Wikimedia
Foundation, 2018. Disponivel em:<https://pt.wikipedia.org/w/index.php?title=Joseph-Louis_
Lagrange&oldid=52106723>. Acesso em: 25 maio 2018.

WIKIPEDIA, a enciclopédia livre. Fl6rida: Wikimedia Foundation, 2018. Disponivel em:
< https://pt.wikipedia.org/wiki/Maior_n%C3%BAmero_primo_conhecido> Acesso em: 25 maio
2018.

HELLMAN, Martin. In: WIKIPEDIA, a enciclopédia livre. Flérida: Wikimedia Foundation,
2017. Disponivel em:<https://pt.wikipedia.org/w/index.php?title=Martin_
Hellman&oldid=49854407>. Acesso em: 25 maio 2018.

MERKLE, Ralph. Ralph Merkle. Disponivel em: <http://www.merkle.com/>.Acesso em: 25
maio 2018.

MIRANDA, J. Leonhard Euler. Grupo escolar. Disponivel em:<https://www.grupoescolar.
com/pesquisa/leonhard-euler.html>Acesso em: 25 maio 2018.


https://pt.wikipedia.org/w/index.php?title=Whitfield_%20Diffie&amp;oldid=50826860
https://pt.wikipedia.org/w/index.php?title=Whitfield_%20Diffie&amp;oldid=50826860
https://pt.wikipedia.org/w/index.php?title=Whitfield_%20Diffie&amp;oldid=50826860
https://pt.wikipedia.org/w/index.php?title=%20Euclides&amp;oldid=52130087
https://pt.wikipedia.org/w/index.php?title=Carl_Friedrich_%20Gauss&amp;oldid=51949644
https://pt.wikipedia.org/w/index.php?title=Carl_Friedrich_%20Gauss&amp;oldid=51949644
https://pt.wikipedia.org/w/index.php?title=Carl_Friedrich_%20Gauss&amp;oldid=51949644
https://g1.globo.com/economia/tecnologia/noticia/brasil-tem-116-milhoes-%20de-pessoas-conectadas-a-internet-diz-ibge.ghtml
https://g1.globo.com/economia/tecnologia/noticia/brasil-tem-116-milhoes-%20de-pessoas-conectadas-a-internet-diz-ibge.ghtml
https://g1.globo.com/economia/tecnologia/noticia/brasil-tem-116-milhoes-%20de-pessoas-conectadas-a-internet-diz-ibge.ghtml
https://pt.wikipedia.org/w/index.php?title=Joseph-Louis_%20Lagrange&amp;oldid=52106723
https://pt.wikipedia.org/w/index.php?title=Joseph-Louis_%20Lagrange&amp;oldid=52106723
https://pt.wikipedia.org/w/index.php?title=Joseph-Louis_%20Lagrange&amp;oldid=52106723
https://pt.wikipedia.org/wiki/Maior_n%C3%BAmero_primo_conhecido
https://pt.wikipedia.org/w/index.php?title=Martin_%20Hellman&amp;oldid=49854407
https://pt.wikipedia.org/w/index.php?title=Martin_%20Hellman&amp;oldid=49854407
https://pt.wikipedia.org/w/index.php?title=Martin_%20Hellman&amp;oldid=49854407
http://www.merkle.com/
https://www.grupoescolar.com/pesquisa/leonhard-euler.html
https://www.grupoescolar.com/pesquisa/leonhard-euler.html
https://www.grupoescolar.com/pesquisa/leonhard-euler.html

NARDO, Claudio Di. Rivest Shamir Adleman, também conhecido como "A (in) soliddo
dos nimeros primos'*. 2013. Disponivel em:<https://claudiodinardo.com/2013/ 11/14/rivest-
shamir-adleman-aka-the-in-solitude-of-prime-numbers/>. Acesso em: 25 maio 2018.

PERUZZO, Jucimar. O Fascinio dos Numeros Primos. Irani, SC: [s.n.], 2012.

FERMAT, Pierre de. WIKIPEDIA, a enciclopédia livre. Florida: Wikimedia Foundation,
2017. Disponivel em:<https://pt.wikipedia.org/w/index.php?title=Pierre_de_
Fermat&oldid=49076253>. Acesso em: 25 maio 2018.

RIBENBOIM, P.Numeros primos: Velhos Mistérios e Novos Recordes. Rio de Janeiro: IMPA,
2012. (Colegdo Matemética Universitaria)

SAUTOY, Marcus du. A musica dos niameros primos: a histéria de um problema néao
resolvido na matematica. traducéo de Diego Alfaro. Rio de Janeiro: Jorge Zahar, 2008.

SINGH, Simon. O livro dos codigos: A ciéncia do sigilo - do antigo Egito a criptografia
quantica, traducdo de Jorge Calife. 5. ed. Rio de Janeiro: Record, 2005.

VIEIRA, Eziel. Biografia de Eratostenes Bibliografias e Curiosidades. 2013.<http:
/Ibiografiaecuriosidade.blogspot.com.br/2013/09/biografia-de-eratostenes.html>. Acesso em: 28
maio 2018.


https://claudiodinardo.com/2013/11/14/rivest-shamir-adleman-%20aka-the-in-solitude-of-prime-numbers/
https://claudiodinardo.com/2013/11/14/rivest-shamir-adleman-%20aka-the-in-solitude-of-prime-numbers/
https://claudiodinardo.com/2013/11/14/rivest-shamir-adleman-%20aka-the-in-solitude-of-prime-numbers/
https://pt.wikipedia.org/w/index.php?title=Pierre_de_Fermat&amp;oldid%20=49076253
https://pt.wikipedia.org/w/index.php?title=Pierre_de_Fermat&amp;oldid%20=49076253
https://pt.wikipedia.org/w/index.php?title=Pierre_de_Fermat&amp;oldid%20=49076253
http://biografiaecuriosidade.blogspot.com.br/2013/09/biografia-de-eratostenes.html
http://biografiaecuriosidade.blogspot.com.br/2013/09/biografia-de-eratostenes.html

APENDICES



APENDICE A — Troca de mensagem em sala de aula

A.1 Primeira responsabilidade de quem vai receber a mensagem

1° Cada aluno escolhe dois numeros primos, de forma secreta, e os multiplica. Sejam pe g 0s
primos escolhidos. Chamaremos de n o produto entre p e g. (Sugerir aos alunos que a
principio escolham nameros pequenos.)

2° Subtrai 0 numero 1 de cada ndmero primo e os multiplica também de forma secreta.
Chamaremos o resultado de ¢(n). (Os passos 1 e 2 podem ser feitos sem o auxilio da
calculadora MAXIMA. Caso desejem usa-la é possivel encontrar o produto com o comando
(%), assim o valor de n no 1° passo é obtido fazendo p * q.)

3° Cada aluno deve escolher um nimero que seja primo com o numero encontrado no 2°
passo. Chamaremos de (e) este nimero. (Como sugestdo usar o programa MAXIMA para
fatorar ¢(n) usando o comando factor(¢ (n)) e escolher o menor primo que ndo faz parte dessa
fatoracéo.)

4° Destacar em uma tabela o nimero escolhido no 3° passo (e), o produto encontrado no 1°
passo (n) e 0 nome do aluno, de forma que seja acessivel a todos da sala. Formando o par (n, e).
(Nesse momento é importante que o professor explique aos alunos que formamos a chave

publica.)

A.2 Responsabilidade de quem vai enviar a mensagem

5° Cada aluno escolhe um colega para enviar uma mensagem. O professor deve conduzir de
forma que haja uma conexdo biunivoca entre quem vai enviar e quem vai receber a
mensagem.

6° Escrever a mensagem. (Sugerir uma mensagem curta, como por exemplo; Bom dia! Ti
amo! Atacar! Venha!)

7° Converter a mensagem escrita anteriormente de acordo com a tabela 5.1 do Capitulo 5.

8° Localizar a chave do colega para quem deseja enviar amensagem.

9° Dividi-la em blocos de acordo com as orienta¢fes da se¢do 5.1 capitulo 5. Chamaremos
cada bloco de (b).

10° Calcular o resto da divis&o de b® por n. E possivel encontrar o resultado usando 0 MAXIMA
com o cadigo (mod (b”™e, n). Fazer todos os blocos. Encontramos novos blocos, chamaremos
de (a).



11° Enviar.
A.3 Segunda responsabilidade de quem vai receber a mensagem

(Ao recebermos a mensagem codificada estamos curiosos para saber o que nos foi enviado.
Chegou o momento de decodificar!)

12° Para descobrir precisamos de um novo nimero, que chamaremos de (d). Para encontra-lo
usaremos o programa MAXIMA e o codigo (inv_mod (e, ¢(n)).

13° Calcular o resto da divisdo de a’ por n. Mais uma vez usaremos o0 MAXIMA com o cédigo
(mod (a°d, n)). Fazer todos os blocos. Os nimeros que encontramos devemos separa-los de
dois em dois algarismos.

14° Associar o resultado a tabela de conversédo 5.1 do Capitulo 5.



APENDICE B — Instrumental para aplicagdo da troca de mensagens em sala de aula usando o
sistema rsa

B.1 Primeira responsabilidade de quem vai receber a mensagem

1°n=p-q=

2°p(n)=(p-1)-(q-1)= factor(¢(n)).

Pe=

4°(n, e) =

B.1.2 Responsabilidade de quem vai enviar a mensagem

5° O nome da pessoa para quem deseja enviar a mensagem

6° Mensagem

A/B|/C/IDIE|F|IG|H|I |J|K|L|M
101112 13|14 15|16 | 17|18 19| 20|21 | 22
NIO|P|IQ|R|S|T|IUIV W|X|Y]|Z
23 |24 12526272829 |30|31|32|33|34|35

Escrever a frase convertida aqui

8° Chave publica do colega (n,e) =

9° Dividir a mensagem em blocos

10° (mod (b™e, n).

11° Enviar

B.3 Segunda responsabilidade de quem vai receber a mensagem

12° d=inv_mod (e, ¢(n)) =

13°mod(a“d, n)

14° Escrever os numeros encontrados no 13° ponto em blocos de dois algarismos.

Associar a tabela de conversdo do 7° ponto. Escrever afrase




ANEXOS



ANEXO A — Sugestdes de atividades

Sugestdo de atividades sobre os temas em estudo. Foi usado como referéncia para
as questdes a seguir o material didatico encontrado no Portal da Obmep > Mdodulos > Tépicos

adicionais > Aritmética dos Restos: Divisibilidade e resto e Aritmética Modular > Caderno de
exercicios.

A. 1 Aritmética dos restos e divisibilidade

1. Em cada item, encontre o0 menor inteiro positivo x que satisfaz ascongruéncias:
(@ x=-5mod 7.
(b) x=-3 mod 11.
(c) x=—-1 mod 13.
2. Encontre o resto de 100 - 103 -104 na divis&o por 7.
3. Encontre o resto de 1007 - 102 na divis&o por 9.
4. Encontre o resto da divisdo do numero
(a) 101 - 102 - 103 + 1 na divisao por 4.
(b)73 - 74 - 75 + 2 na divisdo por 4.
5. Observe os restos das poténcias de 2 na diviséo por 3:
2012427 2°
Resto| 1|2 |1]2
282> 2°] 2
Resto| 1 |2 |1 |2

(a) Seguindo o padréo da tabela, qual deve ser o resto de 2216 na diviso por 3?
2k 2k+1
(b) Verifigueque 2 =1mod 3eque2 =2 mod 3 para todo k inteiro ndo
negativo.
6. Se n é impar, qual o resto de n’por 8?

7. Se n é impar, qual o resto de 9n+ 3 por 8?

2 2 2 2
8. Determine o resto na divisdo por 8 donimerol +3 +5 +7 +...99%
9. Determine o inverso de 11 nos seguintes médulos: 3,5, 7 e 9.
10. Calcule o resto de 4'* por 5.

A.2 Teorema Fundamental da Aritmética e o Pequeno Teorema de Fermat



1. Encontre os restos da divisao de 224 por
(@) 5.
(b) 7.
(c)11.
(d) 17.

24
2. Determine o resto de 2 na diviséo por 15.

Dica: Perceba que 15 = 3 - 5 e aplique o Teorema de Fermat para cada um desses
primos.

3. Encontre o resto da diviséo de 3003000 —1 por 1001.
4. Prove que ”?5 + "?3 + Z—z é um inteiro para todo inteiro n.
5. Verifique se 0 nimero 329 é primo.
6. Decomponha os nimeros em fatores primos:

(a) 180

(b) 220

(c) 4225

(d) 5040
7. Indigue o numero cuja fatoracéo é:

@2-3-3-5

0)2-2-3.7

(c)2-3-5-11

(d)5-5-11-13



ANEXO B — Respostas e solucdes

B.1 Aritmética dos Restos e Divisibilidade

2.

(@) x =2.

(b) x =8.

(c)x=12.

Como 100 =2 mod 7, segue que 100 - 103 - 104=2-5- 6 mod 7= 60 mod 7 =

4 mod 7. Portanto, o resto é 4.

3.

Como 100 =1 mod 9, segue que 100? - 102 =12 - 3 mod 9 =3 mod 9. Portanto, o

resto é 3.

4.

6.

1

(a) Como 101 deixa resto 1 na diviséo por 4, segue que 101 - 102 - 103 + 1 deixa
omesmorestoquel-2-3+1=7,o0useja, deixa resto 3 na divisdo por 4.
(b) Como 73 deixa resto 1 na diviséo por 4, segue que 73 - 74 - 75 + 2 deixa 0

mesmo restoque 1 - 2 -3 + 2 = 8, ou seja, deixa resto 0 na divisdo por 4.

(a) Seguindo a tabela anterior, poténcias de 2 com expoente par sempre deixam

resto 1 na diviséo por 3. Portanto, caso o padréo seja mantido, 22016 deve deixar
resto 1 nadivisdo por 3.

(b) Como 2% = 1 mod 3, elevando ambos os lados da congruéncia a poténcia k,
temos 2% = (2% = 1% = 1 mod 3. Além disso, multiplicando a dltima
congruéncia por 2, obtemos: 2 - 2%=2 - 1 mod 3, dai, 22** =2 mod 3.

Se n é impar, podemos escrever n = 2k +1. Portanto, n = (2k + 1)? = 4k® + 4k +

= 4k(k + 1) + 1. Como k(k +1) é o produto de dois nUmeros consecutivos, segue

que k(k+1)é par. Logo, 4k(k + 1) é maltiplo de 8 e n? deixa resto 1.

7.

Sabemos que se n é impar, entdo n? deixa resto 1 por 8. Portanto, 9n? + 3 deixa 0

mesmo restoque 9 - 1+ 3 =12 =8 -1+ 4 na divisdo por 8. Consequentemente, 0

resto procurado é 4.

8.

Como o quadrado de um inteiro impar deixa resto 1 na diviséo por 8 e a soma

dada possui 50 termos, o resto procurado € igual ao resto de 50 - 1 =6 - 8 + 2 por 8.

Portanto, a resposta é 2.



9. Pelo Algoritmo de Euclides Estendido, como mdc (11, 3) = 1, podemos encontrar
a combinacdo linear 11 - 2+ 3 - (—=7) = 1. Dai, 11 - 2 =1 mod 3. Procedendo de
forma anéloga, podemos encontrar 11 - 1=1mod 5,11 -2=1mod 7,11 -5=1
mod 9.

100 100
10. Como4=—1mod5,temos4 =(-1) =1mod5.
B.2 Teorema Fundamental da Aritmética e o Pequeno Teorema de Fermat

1. Como 2 é relativamente primo com todos os divisores mencionados, podemos

usar o Pequeno Teorema de Fermat em todos os itens, obtendo:

(@) 267V = 1 mod 5, dai, (2%)°= 1% mod 5, logo, 2** = 1 mod 5. Portanto, 0
resto é 1.
(b) 27"V =1 mod 7, dai, (2°)* = 1* mod 7, logo, 2** = 1 mod 7. Portanto, 0 resto

él
() 2"V =1 mod 11, dai, (2'°)? =1 mod 11, assim, 2°° = 1 mod 11, dai, 2%° -
2*=1-16 mod 11, logo, 2** = 5 mod 11. Portanto, o resto é 5.
(d) 2"V =1 mod 17, dai, (2™°) - 2* - 2*=1- (1) - (-1) mod 17, logo, 2** = 1
mod 17. Portanto, o resto € 1.
2.Como 2°™V=1mod 3 e2° " =1mod 5, segue que 2** = (2= 1= 1 mod
3. E, ainda, 2% = (2*)°=1° =1 mod 5. Portanto, 2% — 1 e multiplo de 3 e 5. Como
mdc(3, 5) = 1, segue que 15| (2 — 1) e o resto é 1.

.. 5 3 7 3n+5n3+7
4. Primeiramente note que"?+"?+1—751: % Como mdc(3,5) =1,

basta mostrarmos que o numerador é multiplo de 3 e 5. Pelo teorema de Fermat
3n°+ 5n3+ 7n =5n+ 7n=5n+ 7n =12n=0mod 3. E, ainda,
3n°+ 5n® + 7n =3n°+ 7n=3n+ 7n =10n=0mod 5.
5. Ndo é primo, 7 - 47.
6.

(a) 22 - 3% - 5.

(b) 22 -5 - 11.

(c) 5 - 132,

(dy2*.32.5.7.

(a) 90.



(b) 84.
(c) 330.
(d) 3575.



