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RESUMO

O principal objetivo desta dissertagao é apresentar o primeiro criptosistema baseado em
cddigos corretores de erros, sugerido por McEliece e baseado em codigos de Goppa binarios
irredutiveis. Durante o texto é abordado conceitos basicos de Algebra e suas aplicacoes
nos Codigos Corretores de Erros e na Criptografia. Algumas estruturas algébricas sao
apresentadas no primeiro capitulo e utilizadas posteriormente para enriquecer o estudo
dos cédigos lineares e de criptosistemas, simplificando a codificagao e decodificacao. Apon-
tamos também a importancia de trabalhar estes temas na educagao basica, mostrando

aos alunos que sua grade curricular tem aplicacao pratica e relacionada ao seu dia-a-dia.

Palavras chave: Cédigos Corretores de Erros. Criptografia. Algebra. Educacao Bésica.






ABSTRACT

The main objective of this dissertation is to present the first cryptosystem based on error-
correcting codes, suggested by McEliece and based on irreducible binary Goppa codes.
During the text the basic concepts of Algebra and its applications in Error Correcting Co-
des and Cryptography are discussed. Some algebraic structures are presented in the first
chapter and later used to enrich the study of linear codes and cryptosystems, simplifying
coding and decoding. We also point out the importance of working on these themes in
basic education, showing students that their curriculum has practical application and
related to their daily life.

Keywords: Error Correcting Codes. Cryptography. Algebra. Basic Education.
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Introducao

Pense em sua vida moderna onde satélites e computadores estdo comunicando
entre si 24 horas por dia, o telefone sinaliza a quase todo minuto que uma mensagem
chegou no Whatsapp e sempre tem alguma coisa legal que foi compartilhada no Facebook!
Sem o surgimento da Teoria dos Cddigos Corretores de Erros nada disto funcionaria bem
e sem a Algebra néo existiria a Teoria dos Cédigos Corretores de Erros. Mesmo assim,
pouquissimas pessoas sabem o que é um Codigo Corretor de Erros e quando comparando
com outros campos de estudo que envolvem informacao o mesmo é pouco difundido.

Imagine agora um cenario onde qualquer mensagem que vocé envia ¢ lida por
qualquer um que consiga interceptar a transmissao, além disto, este interceptor poderia
modificar o conteido de sua mensagem ou até mesmo enviar outras mensagens como se
fosse vocé. Seu e-mail nao seria mais s6 seu, fazer compras ou olhar o saldo bancario
precisaria ser presencialmente, seria mais facil clonar um cartao de crédito, seus vizinhos
saberiam a senha da sua internet, entre outras complicagoes. Os objetivos principais
da Criptografia é garantir confidencialidade, integridade, autenticagao e irretratabilidade,
evitando que um cenario assim ocorra. Os criptosistemas que mais utilizamos atualmente
dependem da dificuldade de computar logaritmos discretos e fatorar grandes nimeros,
porém quando computadores quanticos deixarem de fazer parte de um modelo tedrico
e com o auxilio da fisica quéantica simplificar estes problemas havera uma ameaga aos
criptosistemas atuais. Fazendo assim com que criptélogos pesquisem avangos em métodos
nao-quanticos que sejam resistentes a ataques de algoritmos quanticos.

Relacionando ambos os campos de pesquisa(Teoria dos Cédigos Corretores de
Erros e Criptografia) o matemadtico e engenheiro McEliece em 1978 publicou o artigo [8]
apresentando a primeira proposta de um criptosistema baseado em cédigos corretores de
erros sugerindo a utilizacao de um codigo de Goppa binario aleatério. Este criptosistema
é considerado um método nao-quantico que resiste a ataques de algoritmos quanticos, pois
até o presente momento nao existe algoritmo que leva pouco tempo para descifra-lo.

Podemos ver que a Teoria dos Cédigos Corretores de Erros e a Criptografia
afetam de forma relevante a humanidade e possivelmente continuaram afetando no futuro,
porém ¢é facil constatar que estas areas de pesquisa nao sao divulgadas durante o ensino

basico, mesmo estando relacionada a contetidos que fazem parte da Proposta Curricular.



Por outro lado os Pardmetros Curriculares Nacionais do Ensino Médio nos informa que a
aprendizagem das Ciéncias da Natureza, Matematica e suas Tecnologias no Ensino Médio
ganha niveis de generalidade e deixando de ser conceitos espontaneos passando a serem
entendidos e formulados de modo abstrato, levando os alunos a se perguntarem “por que
estudar?”, “pra que serve?” e “onde se encontra?”, em busca de uma transicao do abstrato
para o concreto e particular.

O primeiro capitulo desse texto, traz teorias sobre estruturas algébricas ba-
sicas que sao utilizadas no estudo dos codigos corretores de erros e em alguns sistemas
criptograficos.

No segundo capitulo apresentamos os codigos corretores de erros, este capitulo
é dividido em trés se¢des onde a primeira é reservada aos conceitos basicos da teoria dos
codigos corretores de erros. Na segunda secdo apresentamos a classe mais utilizada na
pratica dos codigos corretores de erros, os codigos lineares. Ja na terceira secao apresenta-
mos uma subclasse dos codigos lineares chamada de codigos ciclicos que possuem familias
de cédigos com bons algoritmos de codificacao e decodificagao, uma familia especifica de
cddigos ciclicos chamada de Codigos de Goppa ¢é apresentada no final da secao junto com
o algoritmo de Patterson eficiente em decodificacao.

No terceiro capitulo apresentamos sobre criptografia, este capitulo é dividido
em duas se¢oes onde a primeira manifesta o objetivo principal da criptografia, define
criptosistema e esclarece as diferencas entre chaves publicas e simétricas. Na segunda
secao apresentamos o primeiro criptosistema baseado em codigos lineares, o criptosistema
de McEliece.

No quarto capitulo é oferecido propostas que apresentam o conceito de Crip-

tografia e de Cddigos Corretores de Erros a alunos na educagao bésica.



Capitulo 1

Estruturas Algébricas

Algumas teorias matematicas sobre estruturas algébricas basicas sao esséncias
para o estudo dos codigos corretores de erros. Estas estruturas sao modelos abstratos que
tratam de varias situagoes matematicas, cada estrutura possui diversas propriedades que

enriquecem os codigos os tornando muito mais eficientes computacionalmente.

Definicao 1.0.1. (Anel). Um anel ou anel comutativo (A,+,-) é um conjunto A com

pelo menos dois elementos, munido de duas operacoes chamadas de adigcdo +

+: AxA = A
(r,y) = x+y

e multiplicacao -
AxXA —

(z,y) = x-y

que possuem as sequintes propriedades:

A1) Associatividade da adi¢io:

Va,y,z € A, (r+y)+z=z+(y+2);

A2) Existéncia de elemento neutro para adigao: Existe um elemento no anel A chamado

zero e denotado por 0, tal que

Ve e A, r+0=04+z=ux;

A3) Euxisténcia de elemento inverso para adigao: Para todo elemento x € A, existe um

elemento também pertencente A chamado simétrico de x e denotado por —x, tal que

r+(—x)=—c+z =0

3



A4) Comutatividade da adigao:

Va,y € A, r+y=y-+ux;

M1) Associatividade da multiplicagao:

Va,y,z € A, (- y)-z=2-(y-2);

M2) Ezisténcia de elemento neutro para a multiplicacao: Existe um elemento no anel A

chamado unidade e denotado por 1, tal que

Ve e A, r-1l=1-z=u,

M3) Comutatividade da multiplicagio:

Vr,y € A, ToY=1y-T;

AM) Distributividade da multiplicagio com relagao a adigao:

V,y,z € A, v-(y+z2)=z-y+ux- 2

Exemplo 1.0.2. (Z,+,"), (Q,+,-), (R,+,-) e (C,+,+) sao anéis.

(N, +, ) nao forma um anel, pois nio satisfaz as propriedades A2) e A3).

Defini¢ao 1.0.3. (Dominio). Um anel (D,+,-) é chamado de dominio ou dominio de

integridade se possuir a sequinte propriedade:

M4). O produto de quaisquer dois elementos nao-nulos de D é um elemento nao-nulo de
D, ou seja:

Ve,y € D\ {0}, xz-y #0.

Definigao 1.0.4. (Corpo). Um anel (K,+,-) é chamado corpo, se possuir a sequinte
propriedade:

M4’). Qualquer elemento diferente de 0 em K possui um inverso com respeito d multi-

plicacao, ou seja:

Ve e K\ {0}, Jy € K, tal que x -y = 1.

Exemplo 1.0.5. (Z,+,-) é um dominio mas nao é um corpo, pois com exce¢io dos



numeros 1 e —1, que possuem inversos
l-1=1e —1-(-1) =1,

seus demais elementos nao possuem. Por outro lado (Q,+,-), (R,+,) e (C,+,-) sdo

coTpos.

Definigao 1.0.6. (Anéis dos inteiros médulo n). Definimos a relagio v =y mod n onde

se diz x € congruo a y médulo n, para x,y € Z en € Z*, da sequinte maneira:
r=y modn <& x—y éum multiplo de n.

Esta é uma relacao de equivaléncia, ou seja:

r=x modn
r=y modn<y=x modn

r=y modn,y=z modn=2x=2z modn

Portanto, se x € Z, sua classe de equivaléncia médulo n € o conjunto
{lyeZ:y=x modn}={x+An:\eZ}

este subconjunto é denotado por T. Chamamos o conjunto das classes de equivaléncia

médulo n de Z,, isto é Z, = {0,1,...,n— 1}, e ao definirmos as operagoes:

S ZoxZLy — ZTn
(T.y) = x+y

O/ S/ S/
obtemos o conjunto finito (Z,,®,®) chamado anel dos inteiros modulo n.

Exemplo 1.0.7. O conjunto GF(2) = {0,1} munido das operagoes:

¢ um corpo finito, pois possui apenas dois elementos, é um anel ao qual seu unico elemento
nao nulo 1 é seu préprio inverso multiplicativo. Este é chamado de Corpo de Galois em

homenagem ao matemdatico Fvariste Galois.

W=

E usual omitirmos a barra que denota a classe de equivaléncia, como tam-

bém utilizar o simbolo (+) para denotar a operacao (@) e o simbolo (-) para denotar a



operagao (@), quando isto nao causa desordem no texto.

Proposicao 1.0.8. (Z,,+,-) anel dos inteiros médulo n é um corpo se, e somente se, n

¢ primo.

Demonstrag¢io. (=) Se Z,, é um corpo, entao Z, \ {0} é um grupo multiplicativo, ou seja,
ele possui as propriedades M1 e M2, além disto todos os seus elementos possuem inverso
multiplicativo. Portanto, o MDC(a,n) = 1, para todo 1 < a < n, segue que nao existe
a < n diferente de 1 que divida n. Logo, n é primo.

(<) Se n é primo, entdo o MDC(a,n) = 1, para todo 1 < a < n. Portanto, o

conjunto dos elementos invertiveis de Z,, é Z, \ {0}. Logo, Z,, é um corpo finito. O

Se n é primo, entdo Z, é um corpo. E usual utilizar a letra p no lugar do n

em algumas ocasioes e denota-lo por Z,, GF(p) ou F,,.

Definigao 1.0.9. (Ideal). Sejam (A,+,-) um anel e I um subconjunto ndo-vazio de A.

Chamamos o conjunto I de ideal de A se
i) Ve,yel, x4+yel;
i)y Vel ele A, zh e l.

Se x € A, chamamos o conjunto
I(x) ={zX: A€ A}

de ideal principal gerado por x. FE de forma mais geral, se ay,...,a, € A, entdo o
conjunto

Iaq,...,ap) ={a1oq + ...+ apay, s aq, ..., a, € A}
¢ um ideal de A, onde os elementos aq,...,q, sio chamados de geradores.

Exemplo 1.0.10. Seja o anel (Z,+, -), utilizando o nimero 2 € Z como gerador, obtemos
o ideal principal
I2)={2 x: ez} ={...,—4,-2,0,2,4,...}

Um anel é chamado de principal, se todos os seus ideais sdo principais.

Definig¢ao 1.0.11. (Polinémios). Dados um anel comutativo A e uma indeterminada X,

o conjunto A[X] € formado por todas as expressoes
F(X)=Y aX'=ap+amX + - +a,X"
i=0

comn € N ea; € A, a; é denominado coeficiente de X' em F(X). As partes a; X" sao

chamadas de monomio e as expressoes F(X) € A[X] sao chamadas polindmios.



Defini¢ao 1.0.12. (Igualdade de polinomios). Sejam F(X) =ag+ a1 X + -+ + a, X" e
G(X) =001+ b X + -+ b, X™, dois polindmios, ou seja, F(X),G(X) € A[X]. Dizemos
que F(X) = G(X) se, somente se, a; = b;, para todo i.

Defini¢ao 1.0.13. (Grau de um polinomio). Seja F(X) € A[X], tal que F(X) =
S oaXt, comn € N ea, # 0. Dizemos que o grau do polinémio F(X) é n, ou
simplesmente

gr(F(X)) =n.
Se a,, = 1, diremos que F(X) é um polinémio ménico.

Defini¢ao 1.0.14. (Anéis de Polindmios). No conjunto A[X], dos polindmios numa

varidavel sobre A, definimos as operacoes de soma e produto

@ : A[X] x A[X] - A[X]
(a0 + X + -4 a, X" bo+ X + -+ by X™) s S (g, 4 p) X

e
(GO+G1X+-..+anX”,bo+b1X—|—...+mem) — Zn+0mcz
onde
Co = ag-by
€1 = ap-by+ai-b
€ - Zé’zoaj'bi—j:a0‘bi+a1'bi—1+---+ai-bo
Cner = an'bm.

O algoritmo da divisao entre polinémios com coeficientes no corpo (R, +,-) é
normalmente lecionado no ensino basico, podemos fazer exatamente igual em polinémios

com coeficientes num corpo K arbitrario.

Definicao 1.0.15. (Polinomio Irredutivel). Seja F(X) € K[X], um polinémio com coefi-
cientes no corpo K. Chamamos F(X) de irredutivel sobre K, se para todo Q1(X), Q2(X) €
K[X] tais que F(X) = Q1(X)Q2(X), tenhamos que Q1 ou Q2 seja constante. Ou seja,

F(X) nao pode ser fatorado em polinémios de grau menores.

Exemplo 1.0.16. O polinémio X? + X + 1 pode ser fatorado sobre F3, pois
X2+ X+1=(X+2)-(X+2)

no corpo Fs. Dizemos entio que X? + X + 1 € F3[X]| ndo € irredutivel. Por outro lado

X2+ X +1 € irredutivel em R, pois nao existem a,b € R, tais que

(X +a) (X+b)=X"+X+1.



2ab =1
Ou seja, o sistema b1’ ndo possui solucdo em R. Dizemos entdo que X?+X +1 €
ao =

R € irredutivel.

Defini¢ao 1.0.17. Chamamos de K[X]/F(X) a classe residual de K[X| mddulo F(X),

onde F(X) é um polinémio nao constante.

Exemplo 1.0.18. Seja K =Fy e F(X) = X3+ X + 1, entdo o conjunto

FolX]/ X3+ X +1={0,T, X, X + [, X2 X2+ 1, X2+ X, X2 + X + 1}

¢ o conjunto dos polinomios Fo[ X] munido das operagoes de adigao e multiplicagio mddulo

X34 X 41, onde estdao definidas as operacoes de soma e multiplicacio da sequinte maneira:

@ 0 1 x z+1 22 22+ 1 2 +r |22+ +1

0 0 1 x z+1 x? 22 +1 2+r |22+ a+1

1 1 0 z+1 z 22+ 1 x? ?24+r+1 2+

T T z+1 0 1 22+ ?24+r+1 x? 22 +1
z 41 z+1 z 1 0 P?Hr+1| 2+ 2 +1 z?

x? x? 2 +1 2?4z |22+ r+1 0 1 T rz+1
2241 2241 z? 24z +1| 22+a 1 0 x+1 1
2+ ?+z |22+ +1 z? 224+ 1 T z+1 0

P24+r+l|22+2+1 2>+ 2241 z? z+1 T 1 0

€
© 0 1 x z+1 x? 2?2+ 1 2>+ 2?2 +r+1
0 0 0 0 0 0 0 0 0
1 0 1 x r+1 x? 2?2+ 1 ?+z |2P+r+1
x 0 x x? 2+ z+1 1 2?+z+1 2?2+ 1

r+1 |0 z+1 2+ ?4+1 |22+ a+1 x? 1 x

22 0 72 r+1 |2*+2x+1| 2°+x T 2 +1 1
22+ 1 0 2241 1 x? x 2?2+z+1 z+1 2?2+
>+ 0 >+ 2?+z+1 1 22+ 1 z+1 T x?
24+r+1]0(22+2+1| 22+1 x 1 4+ 22 r+1

[15mbb]

Obs: Foi omitido a barra que representaria a classe de equivaléncia médulo X3+ X +1.

A seguinte proposi¢ao é consequéncia do algoritmo de divisdao em K[X], pois
dado F(X),G(X) € K[X] com G(X) # 0, existem tunicos polindémios Q(X), R(X) €
K[X] tais que F(X) = Q(X)G(X) + R(X), com R(X) =0 ou gr(R(X)) < gr(G(X)).
Proposicao 1.0.19. Seja F(X) é um polindmio de grau n. O quociente K[X]/F(X)
pode ser identificado como {Q(X) € K[X] | gr(Q(X)) < n} com adi¢ao e multiplicacio
modulo F(X).



Proposicao 1.0.20. K[X|/F(X) é um corpo se, somente se, F(X) é irredutivel sobre o
corpo K.

Demonstragio. (=) Seja K[X]/F(X) um corpo e suponhamos que F'(X) nao é irredutivel
sobre o corpo K, entdo existe Q1(X),Q2(X) € K[X]| ambos ndo constantes, tais que

F(X) = Q1(X)Q2(X). O produto de Q1(X) = {Q1(X) + M(X)F(X) : M(X) € K[X]}
e Qa(X) = {Qa(X) + AX)F(X) : MX) € K[X]} & Qi(X)Q2(X) = {Qu(X)Q2(X) +
AMX)F(X): MX) € KX} ={F(X)+AMX)F(X): M(X) € K[X]} = {F(X)(1+ (X)) :
AMX) € K[X]} = 0, temos portanto uma contradicao, pois Q;(X) e Q2(X) sao divisores
de 0 no corpo K[X]/F(X). Logo F(X) é irredutivel sobre o corpo K.

(<) Seja F(X) é um polinémio irredutivel de grau n, entao para todo Q(X) €
K[X]\{0} com gr(Q(X)) menor do que n, MDC(Q(X), F(X)) = 1. Portanto, o conjunto
dos elementos invertiveis de K[X]/F(X) é (K[X]/F(X))\ {0}. Logo, K[X]/F(X) é um
COTpO. Il

Definicao 1.0.21. (Raiz Primitiva). Um elemento o de um corpo finito F,, cujas potén-
cias enumeram todos os elementos de F,\ {0} é chamado de elemento primitivo ou uma

raiz primaitiva.

F,\ {0} = {a’ ot ... a2}

Definicao 1.0.22. (Derivada formal) Dado um corpo K e um polindmio F(X) € K[X],

onde F(X) =" a; X", chamamos de derivada formal e denotamos F'(X), o polindmio

F'(X) =) ia; X"
=1

Definigao 1.0.23. (Produto Interno). Seja V' um espago vetorial sobre um corpo K.
Um produto interno sobre V' € uma fungdo que a cada par de vetores u = (uy,...,u,) e

v=(v1,...,0,) em V associa um escalar em K, definido como

n
(u,v) = Z U;v;.
i=1

Observagao 1.0.24. (v,v) = 0 = v = 0, vale apenas para corpos de caracteristica zero
onde qualquer soma do elemento neutro multiplicativo com ele mesmo nao tem como

resultado o elemento neutro aditivo.






Capitulo 2

Cdédigos Corretores de Erros

Na nossa sociedade atual o uso de dispositivos eletronicos esta presente em mo-
mentos de descansos e encargos da maior parte da populagao. Estes dispositivos requerem
sistemas onde a informagao é transmitida e processada de forma digital, nestes sistemas
existem possibilidades de ocorrer interferéncias eletromagnéticas ou erros humanos, pro-
vocando problemas na transmissao ou leitura dos dados que representam a informagcao.
Para evitar que estes erros, que normalmente sao chamados de ruidos, prejudiquem o uso
dos dispositivos eletronicos, estudos sao feitos para desenvolver métodos que permitam
detecta-los e corrigi-los. Este capitulo é destinado a apresentar a Teoria dos Codigos
Corretores de Erros, o campo de estudo que visa desenvolver estes métodos de deteccao

e correcao de erros.
2.1 Conceitos Basicos

Esta secao ¢ dedicada a apresentagao dos conceitos basicos da teoria dos codi-
gos corretores de erros, servindo assim como uma introdugao ao assunto. Nela é definido
o que sao codigos corretores de erros, sistemas de comunicacao, a métrica de Hamming, os
parametros de um cédigo, a equivaléncia de codigos e os principais problemas e objetivos

da teoria dos c6digos.

Definicao 2.1.1. (Cédigos). E um conjunto de palavras utilizadas para emissio e recepcio

de mensagens.

Exemplo 2.1.2. Os mais comuns dos codigos utilizados pelos seres humanos sao os
idiomas, além dos idiomas os numeros de contas bancarias e de CPF sdo exemplos de

codigos importantes em nossa vida moderna.

Definicao 2.1.3. (Alfabeto). E um conjunto que possui uma quantidade finita de ele-

mentos.

11
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Exemplo 2.1.4. O conjunto que representa o alfabeto utilizado para escrever um codigo
na lingua portuguesa é formado pelas 26 letras do alfabeto da lingua portuguesa o ¢ e as
vogais acentuadas, todos sendo considerados duas vezes, pois podem ser escritos de forma
maitscula e minusculas, além do espago em branco. Os corpos finitos F,, onde q = p*
com p um numero primo e k um numero natural serao os alfabetos mais utilizados neste
trabalho.

Observacao 2.1.5. Quando escrevemos um cédigo utilizando um corpo finito F, como

alfabeto, dizemos que o codigo € q — ario.

Exemplo 2.1.6. Cédigos escrito utilizando o corpo finito Fy = {0,1} sdo chamado de
codigos binarios.

Definicao 2.1.7. Chamamos de palavras sequéncias finitas de simbolos de um alfabeto.
Exemplo 2.1.8. “Matemdtica” e “Educagdo” fazem parte da lingua portuguesa e do

cédigo que é nosso idioma. Utilizando o corpo finito By = {0,1} como alfabeto, podemos

escrever palavras como 00001, 111110, etc.

Observagao 2.1.9. A quantidade de elementos ou coordenadas que uma palavra possui

¢ chamada de comprimento.

Exemplo 2.1.10. “Matemadtica” possui dez letras e portanto seu comprimento é dez, ja

a palavra “Educagdo” possui oito letras e seu comprimento é oito.

Definigao 2.1.11. (Cddigo Trivial). Chamamos um cédigo C de cddigo trivial se C possui

apenas uma palavra, ou seja |C| = 1.

Observacao 2.1.12. Quando um codigo C é escrito utilizando um certo alfabeto A e suas

palavras possuem sempre um comprimento especifico n, este codigo C é um subconjunto
de A":
CCA"=AxAx---xA

Definigao 2.1.13. (Sistema de Comunicagio). FEntidade que processa sinais na entrada
e produz outros sinais na saida, transmitindo assim informagdo. Possui os sequintes

elementos; Fonte, Emissor, Canal, Receptor e Destino.

Fonte: Origina a mensagem que sera enviada.

Emissor: Dispositivo que emite a mensagem para o receptor através de um sinal ade-

quado ao canal utilizado.
Canal: Meio usado para transportar uma mensagem do emissor ao receptor.

Receptor: Dispositivo que recebe a mensagem enviada pelo emissor.
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Destino: Local ou pessoa ao qual a mensagem foi destinada.

Exemplo 2.1.14. Comunicagoes via satélite, ou internas de um computador.

Definigao 2.1.15. (Cddigo Fonte). Cddigo obtido por uma conversao de todas as palavras

possivels que possam se originar da fonte.

Exemplo 2.1.16. Imagine um robé que se move em quatro diregoes (Norte, Sul, Leste

ou Oeste). Podemos converter estes movimentos para elementos de F3,

Norte —— 00
Sul — 01
Leste +—— 10
Oeste —— 11

Obtendo o codigo fonte e bindrio C = {00,01,10,11}, vidvel para ser utilizado no dis-
positivo eletronico emissor dos comandos ao robo. Observe que este codigo ndo possui
capacidade de corrigir erros, pois substituindo em qualquer palavra um elemento do alfa-

beto por outro a palavra toma outro significado.

Defini¢ao 2.1.17. (Céddigo Canal). Cédigo corretor de erros obtido por uma conversao
das palavras do codigo fonte, as palavras do codigo canal tem redundancias que tornam
seu comprimento maior do que as palavras do codigo fonte e as fornecem capacidade de

corrigir erros que sao introduzidos quando a mensagem passa pelo canal.

Exemplo 2.1.18. Dado o cddigo fonte C = {00,01,10,11}, podemos através de uma
tripla repeticio obter o cddigo canal C' = {000000,010101,101010,111111}. Ao qual
possui 3 vezes a informagao, logo quando um erro ocorre a informagdo poderd ser corrigida
separando as 3 informagoes recebidas e considerando como verdadeira a que se repete duas

VezeSs, Ccomo se Seque:

Palavra recebida | Verificagdo | Informa¢cdo Repetida | Palavra corrigida
000001 00 00 01 00 000000

A teoria dos cddigos corretores de erros consiste em estudar meios para trans-
formar o codigo fonte em codigo canal, de forma que dado o canal de transporte, a
informagao recebida com erro possa ser corrigida e o cédigo canal ser decodificado em

c6digo da fonte.
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Figura 2.1: Diagrama de um sistema de comunicagao

Fonte —p | Codificacdo de Fonte | = | Codificagdo de Canal

\

Emissor

\

Ruidos podem causar erros na informagao = Canal

\

Receptor

\

Destin0 | <eg— | Decodificacdo de Fonte | <= | Deccodifica¢ido de Canal

Defini¢ao 2.1.19. (Métrica de Hamming) Dado um alfabeto A e os elementos

$=(l’1,l‘2,"‘ 7xn> €Y= (y17y27"' 7yn)

pertencentes ao espaco A", chama-se distancia de Hamming de x a y o numero de coor-

denadas em que estes elementos se diferem, ou seja:

dhi A" x A" — Rt
(x,y) = {i Ay 1 <i<n}.

Exemplo 2.1.20. No espaco A* das palavras em portugués que possuem quatro letras,
temos que: dp(gato,bota) = 3, dn(gato,rato) = 1, dp(bota,rato) = 3, d(dedo, gato) =
3,dp(dedo, bota) = 4, dy,(dedo, rato) = 3. No espaco Fs: d;(001,000) = 1, d(111,000) =
3, dy(101,110) = 2, d,,(011,011) = 0.

Proposicao 2.1.21. A métrica de Hamming é uma funcao distancia.

Demonstragio. (i) Positividade: A cardinalidade de um conjunto é sempre um niimero

maior do que ou igual a zero. Além disto:
dp(z,y) =0 21 =Y1, 00 = Y2, ..., Tp = Yp < T =Y.

Logo dp(z,y) > 0 e dp(z,y) =0 < x =y.
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(ii) Simetria: Seque de imediato, pois para todo i € {1,2,--- ,n}:

Ti =Y <Y = T
T F Y &Y F T

Logo dp(x,y) = din(y, x).

(iii) Desigualdade Triangular: Analisemos as contribuigoes de uma coordenada i qual-
quer, nas distancias dy,(z,y) e dy(z, 2) + dp(z,y):
Se x; =vy;, v; = 2z; € z; = y;, temos que 0 < 0+ 0;
Se x; = y;, x; # z; e z; # y;, temos que 0 < 1+ 1;
Se x; £y, x; =z e z; £ y;, temos que 1 < 0+ 1;
Se x; vy, x; # z e z; = y;, temos que 1 < 1+ 0;
Se x; #vy; , x; # z; € z; # y;, temos que 1 < 1+ 1.
Como a desigualdade é mantida na contribuicdao de qualquer coordenada, ela tam-

bém serda mantida na soma das contribuigoes de todas as coordenadas. Logo
dh(xa y) < dh('ra Z) + dh<z7 y)

O

Defini¢ao 2.1.22. (Distincia minima). Dado um cédigo C qualquer, sua distancia mi-
nima d(C) é o menor valor da métrica de Hamming entre duas palavras diferentes deste
codigo, ou seja:

d(C) = min{dy(z,y)|x,y € C,x # y}.
Exemplo 2.1.23. No cédigo bindrio C; = {000,011, 110} :

d,(000,011) = 2, d),(000,110) = 2 e dy(011,110) = 2.

Portanto d(Cy) = 2.
No codigo bindrio Co = {0000, 1111,1010,0101,0001}:

d,,(0000, 1111)
d,,(0000, 0101)
dy(1111,1010)
( )
( )

4, dy(0000,1010)
2, d;,(0000,0001)
2, dy(1111,0101)
1, dy( )
3, dn( )

9

Y

2
1
2,
4
1

dy(1111,0001
dx(1010, 0001

. d,(1010,0101
. d,(0101,0001

Y

FExistem quatro distancias de Hamming diferentes entre as palavras deste codigo porém a

menor delas é 1, portanto d(Cy) = 1.

Definic¢ao 2.1.24. (Esfera e Bola fechada em A™). Dados um elemento v = (x1, X2, -+ ,Zy)

pertencente ao espaco A™ e um natural v, chama-se esfera de centro x e raio r em A™, o
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conjunto:
S(x,r) ={y € A" 1 dp(y,z) = r}

e a bola fechada de centro x e raio r em A™, o conjunto:
Bla,r| ={y € A" : dp(y,z) < r}.
Exemplo 2.1.25. Em F3 = {00,01,10,11}:

5(00,1) = {01,10}, B[01,1] = {00,01, 11},
S(11,2) = {00},  B[10,2] = {00,01,10,11}.

Lema 2.1.26. Sejam a,b,q € N, tal que a =bq +r, com 0 < r < b. Entdo

o] <o

onde | x|, representa uma fungao piso definida como:

f: R=>2Z
z — maz{y € Zly < x}.

Demonstracio. Se a é multiplo de b entao r = 0 e a = bq, portanto

b{%J =blq| =bg = a.
Se a nao ¢ multiplo de b entao 0 <r < b= 0< ; <1ebg=a—r, portanto

bL%J :qu—i-%J =bg=a-—r.

O

Lema 2.1.27. Dados um cédigo C e as duas palavras x e y distintas e pertencentes ao

oot 2o -

Demonstragdo. Suponhamos por absurdo que existe

e | 292 | s o | 2972

d(e)—1
2

codigo, entao:

J e dp(z,y) < V(Cz)fl

que pela definigdo de distdncia minima d(C) < dp(z,y), assim pelo fato da métrica de

entao pela definigdo de bola fechada dj(z, ) < L J, enquanto

Hamming ser uma func¢ao distancia e pelo lema anterior, temos que
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d(C) —1

d(C) < dp(z,y) < dp(x,2) + diz,y) = dp(z,2) + dp(2,y) < 2 L 5

J <d(C) —1.

Que é impossivel. Logo B [:c, {%H N B [y, {%H = (. O

Teorema 2.1.28. Um cddigo C pode corrigir até L@J erros e detectar d(C) — 1 erros.

Demonstragdo. Suponhamos que uma palavra a do codigo C foi transmitida e a palavra

b com uma quantidade de erros ¢ < L%J foi recebida. Segue que

du(a,b) = ¢ < dn(a,b) < L%J |

Enquanto que, o lema anterior nos informa que nao existe outra palavra do cdédigo contida

d(C)—1
2

na bola fechada de centro a e raio { J , sendo assim a unica bola fechada com centro

em uma palavra do cbdigo C e raio L%J que contem b é

oo 2]

Logo determinamos de forma univoca que a palavra transmitida foi a.

Por outro lado, se a palavra b difere no minimo uma e no maximo d(C) — 1 posicoes da
palavra enviada, entdao 1 < dp,(a,b) < d(C) — 1, enquanto que, pela definigdo de distancia
minima se p é também uma palavra do cdédigo dy(a,p) > d(C), pelo fato da métrica de

Hamming ser uma func¢ao distancia com desigualdade triangular:
dp(a,p) < dp(a,b) + dp(b,p) < dn(b,p) = dp(a,p) — dp(a,b) = d(C) — (d(C) — 1) = 1.

Logo a palavra recebida sera diferente de todas as outras palavras do cédigo C, possibili-

tando a deteccao de erros. O

Definic¢ao 2.1.29. (Cddigo Perfeito). Um cidigo C C A™ é dito Ld(c)_lJ - perfeito se

o[22 -

zeC

Exemplo 2.1.30. O cédigo bindrio C; = {000,110,011} C F3, possui, como jd wvisto

anteriormente, distincia minima d(Cy) = 2, ou seja {%J = L%J = L%J =0. £

portanto

UB[e [*92]] = U Ble.0]

z€Cy xeCy

= B[000,0] | B[110,0] | B[011, 0]
= {000,110,011} # F3.
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Logo este codigo nao € perfeito.

Jd o cédigo bindrio Co = {000,111} C F3, possui distancia minima d(Cy) =
dy(000,111) = 3, ou seja L%J = |35t] = [1) = 1. E portanto

UB e |“92 ] = U Bl

z€Co z€Co
— B[000,1]|J B[111,1]
= {000,001,010,100} |J {111,110,101,011}
= {000, 001,010,100, 111,110, 101,011}
~ F.

Logo este codigo é 1-perfeito.

Defini¢ao 2.1.31. (Isometria de Hamming). Sejam o alfabeto A e n € N. Uma fungao
w : A" — A" é chamada de uma isometria de Hamming ou isometria de A™ se ela

preservar distincias de Hamming em A"

dn(o(2),0(y)) = dn(z,y); V z,y € A"

Exemplo 2.1.32. Sejam F3 = {00,01,10,11} e a fungdo

p: F2 — T2
r = x+01
seque que
di(12(00), p(01)) = d(01,00) = 1 = d,(00, 01);
di(1p(00), ©(01)) = d;(01,00) = 1 = d,, (00, 01);
dn(¢(00),(10)) = dy(01,11) = 1 = d,(00, 10);
dn((00), (1)) = du(01,10) = 2 = d, (00, 11);
d((01), ¢(10)) = dy(00,11) = 2 = dj (01, 10);
dp((01),(11)) = d,(00,10) = 1 = d (01, 11);
dpn(¢(10),o(11)) = dp(11,10) = 1 = dp(10, 11).

Logo a fungdo @ é uma isometria de Hamming.
Proposicao 2.1.33. Toda isometria de Hamming em A™ € uma bijecdo.

Demonstragio. Seja |A"| = ¢, como o dominio e contradominio desta fungao é o mesmo
espaco que possui ¢ elementos, tem entdao mesma cardinalidade. Por outro lado, seja
z,y € A" tal que p(z) = ¢(y), segue da positividade de uma fung¢ao distancia que
o(x) = p(y) < dn(e(z),o(y)) = 0, enquanto que, pelo fato de ¢ ser uma isometria de
Hamming dy,(¢(x), p(y)) = dn(x,y), e portanto d(z,y) = 0, novamente pela positividade
de uma funcao distdncia dp(z,y) = 0 & = = y. Assim como ¢(z) = p(y) =z =y a
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funcao ¢ é injetiva, além disto a cardinalidade do seu dominio e contradominio sao iguais,

portanto ela também ¢é sobrejetiva. Logo (¢ é uma bijecao. 0

Definicao 2.1.34. (Cédigo Geometricamente Uniforme). Um cdédigo C € A™ é chamado
geometricamente uniforme se, e somente se, dadas duas palavras a e b do codigo, existe

uma isometria de Hamming ¢ : A™ — A™ tal que:
(i). ¢(C) =C;
(ii). ¢(a) =0b.

Exemplo 2.1.35. Dados o cédigo C = {00,01,10,11} € F3 e as duas palavras a = (00) e
b= (11). Da isometria de Hamming ¢ : F3 — T3, definida por p(z) = z+11 com x € F3,
temos que

0(00) = 11, p(01) = 10, p(10) = 01 ¢ (11) = 00.

Logo o codigo C € um codigo geometricamente uniforme.

Proposigcao 2.1.36. A funcdo identidade Id : A™ — A™ é uma isometria de Hamming

em A™.

Demonstracio. Sejam x,y € A™ e uma funcao identidade Id : A™ — A™. Sabemos que
Id(x) =z e Id(y) = y, segue que d(Id(x), Id(y)) = dp(x,y). O

1

Proposicao 2.1.37. Se ¢ é uma isometria de Hamming em A", entao o~ é uma iso-

metria de Hamming em A".

Demonstracio. Sabemos que ¢ é uma bijecao, portanto existe a funcao inversa ¢! de ¢

evidente que ¢ é inversa de ¢!, segue pela definicao de isometria de Hamming
(¢ (a), 7' (b)) = dule(¢™ (a)), p(07(1)); V¥ a,be A
e pela defini¢do de uma fungdo inversa ¢(¢!(z)) = = para qualquer x € A", portanto
dn(p(¢™ " (a), (¢ (b)) = dn(a,b); Va,be A"
juntando as duas igualdades:
dn(¢ (a), o7 (b)) = dp(a,b); Y a,bec A™
Logo a inversa de ¢ é uma isometria de Hamming em A". O

Proposicao 2.1.38. Se ¢, e @9 sao isometrias de Hamming em A", entdo @, 0@ € uma

isometria Hamming em A™.
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Demonstragdo. Pela definicao de isometria de Hamming, temos que

dn(p1(p2(a)), p1(p2(b)) = dn(pa(a), p2(b)) = dn(a,b); ¥V a,be A"

portanto ¢; o o € uma isometria de Hamming em A". [

Definigao 2.1.39. (Equivaléncia de Cédigos). Dados dois codigos Cy e Cy em A™, diremos

que Co € equivalente a Cy se existir uma isometria de Hamming ¢ tal que p(Cy) = Cs.

Observacao 2.1.40. Seque das trés proposicoes demonstradas anteriormente que a equi-

valéncia de codigos é uma relacao de equivaléncia.

Exemplo 2.1.41. Sejam os codigos bindrios
C; ={000,011,110,101} e Cy = {111,100,001,010},
da isometria de Hamming ¢ : C; — Ca, definida por p(x) = x + 111, temos que

©(000) = 111, p(011) = 100, p(110) = 001 e (101) = 010.

Portanto estes codigos sao equivalentes.

Defini¢ao 2.1.42. (Taza de Informagio). Seja C C A™ um cddigo corretor de erros.
Chamamos de taza de informagao do codigo C sua propor¢ao de dados nao redundante,
definida como o numero real
R(C) = 10g|A| ‘C‘
n
Exemplo 2.1.43. O cddigo de tripla repeticao C; = {000000,010101,101010, 111111} ¢

FS, possui taxa de informagcdo

log, 4 2

1
RC)=—=—==5"3

O cédigo Co = {00000,01011,10110, 11101} S F3, possui taxa de informagdo

log,4 2
R(Cy) = == = =

Observagao 2.1.44. Os codigos corretores de erros possuem taxa de informagdo sempre
menor do que um, porém sabendo o canal de transmissao que serd utilizado e a probabili-
dade de ocorrer erros neste canal € possivel utilizar um codigo corretor de erros que seja

adequado ao canal. Proporcionando assim uma maior probabilidade de nao ocorrer erros.

Defini¢ao 2.1.45. (Canal Bindrio Simétrico). Um canal bindrio simétrico transmite

apenas codigos bindrios, sendo assim quando ocorre um erro o bit recebido é invertido,
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transformando 0 em 1 ou 1 em (0. A probabilidade de acontecer essa inversao € igual e
independente em todos os bits enviados, além disto esta probabilidade p esta compreendida
no intervalo (0, %)

Figura 2.2: BSC (binary symmetric channel)

bit transmitido 1-p bit recebido
Oe o - e - o 0

1@

Exemplo 2.1.46. Sejam os codigos bindrios
C, ={00,01,10,11} e Co = {000000,010101,101010, 111111},

sendo o sequndo uma tripla repeticio do primeiro. A probabilidade de recebermos a
informacgdo de forma correta utilizando o cédigo Cy € igual a probabilidade de enviarmos

dois bits e recebermos a informacao sem erro, ou seja
2
(1—-p)".

Enquanto que o codigo de tripla repeticio Co tem capacidade de corrigir um
erro, sendo assim a probabilidade de recebermos a informagdao sem erros utilizando o codigo
Cy € a soma da probabilidade de recebermos os seis bits corretos com a probabilidades de

termos cinco bits corretos e um incorreto, ou seja
6 6 5
A=p)"+ ()@ =p)p.

(1—p)°+ (3)(1—p)°p

(1—p)?
ou perca na probabilidade de ndo haver erros ao utilizarmos o codigo Co ao invés do codigo

Entao o polinomio f(p) = nos dd uma medida do ganho
Ci. Em um canal de transmissdao vidvel a ser utilizado, a probabilidade de ocorrer erros é
menor do que %, portanto devemos observar os valores de p no intervalo (O, %), ocorrendo
ganho na probabilidade de ndo ocorrer erros quando o valor obtido para f(p) for maior

do que 1 e perda quando menor do que 1. Observe figura 2.3.

Observacao 2.1.47. O principal objetivo da teoria dos codigos corretores de erros é

desenvolver codigos eficientes com taxa de informacao alta e que quando utilizados como
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1-p)f+ ()1 —-p)Pp

Figura 2.3: f(p) =

codigo canal em um sistema de comunicagao, forneca ganhos considerdveis na probabilidade

de nao ocorrer erros quando comparados com o codigo fonte.

2.2 Cdbdigos Lineares

Esta secao é destinada a falar sobre a classe de codigos mais utilizada na
pratica, chamada de classe dos cddigos lineares, ao qual o alfabeto utilizado é sempre
um corpo finito Fy, com ¢ elementos. Nela sao apresentados os parametros dos codigos
lineares, um algoritmo geral de corregao de erros e a familia dos cédigo de Hamming como

um exemplo de c6digo binario linear simples.

Definicao 2.2.1. (Cddigo Linear). Sejam o corpo finito F, e o numero natural n, cha-
mamos o cédigo C C Fy de (n, k)—cddigo de bloco linear, se C for um subespago vetorial

de IFZ com dimensao k.
Observacgao 2.2.2. Seja
B = {bl = (b117 b127 e 7bln)7 b2 = (6217 b227 e 7b2n)7 Ty bk = (bkl) bk27 e 7bkn)}

uma base de um codigo linear C subespago vetorial de Fy, entao todos as palavras de C se
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escrevem de modo unico na forma
A1by + Aoby + -+ 4 Mgy,

onde N\, © = 1,...,k, pertencem ao corpo finito F, que possui q elementos distintos,
portanto a quantidade de palavras deste cédigo é |C| = ¢* e como o comprimento de suas

palavras € n, seque que sua taxa de informagdo é

lo ook

R(C) = log ()" _ &

n n
Defini¢ao 2.2.3. (Peso de uma Palavra). Seja a palavra x = (x1,29, -+ ,2,), onde
xi, ©=1,...,n, sao elementos de um corpo finito IF,, chamamos de peso de x o nimero

natural
w(z) = |{i: x; # 0} = dp(z,0).

Exemplo 2.2.4. Dadas as palavras a = (0,0,1), b = (1,0,0,1), ¢ = (1,0,1) e d =

(1,1,1,0) todas escritas sobre o alfabeto Fy, temos que
wla) =1, wb) =2, w(ic)=2¢e w(d) =3.

Definicao 2.2.5. (Peso de um Céddigo). Dado um cédigo linear C, o nimero natural w(C)
que representa o minimo peso das palavras nao nulas de C € chamado de peso do codigo
C, ou seja

w(C) = min{w(x) : x € C\ {0}}

Exemplo 2.2.6. Seja C = {(0,0,0,0,0,0),(0,1,0,1,0,1),(1,0,1,0,1,0), (1,1,1,1,1,1)},
seque que w((0,1,0,1,0,1)) = 3, w((1,0,1,0,1,0)) =3 e w((1,1,1,1,1,1)) = 6, portanto
w(C) = min{3,6} = 3.

Lema 2.2.7. Dado um cddigo de bloco linear C subespago vetorial de Fy, para todo a € Fy

as fungoes f, : C — Fy, definidas por fo(x) = x +a, v € C sdo isometrias de Hamming.

Demonstracao. Sejam z,y € C, temos que

dn(fo(z), fay)) = dp(z +a,y+a) =dp(x +a— (y+a),0) = dp(z — y,0) = dp(x,y).

Logo, para todo a € F} as fungoes f, : C — Fy, definidas por fa(x) = x4+ a sdo isometrias

de Hamming. n
Proposicao 2.2.8. Todo codigo de bloco linear é geometricamente uniforme.

Demonstragao. Seja o codigo linear C subespago vetorial de Fy, dadas as palavras a,b € C.

Se a = b entdo temos a fungao identidade Id : Fy — [/ que é uma isometria e satisfaz
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(i). Id(C) = C;
(ii). Id(a)=b.

Se a # b, entdo existe ¢ € Fy \ {0} tal que a + ¢ = b sobre F; e como C é um subespago
vetorialb—a=a+c—a=ce€Cea—-b=a— (a+c) = —c € C,temos entao pelo lema

anterior a isometria de Hamming ¢ : C — C, definida por ¢(z) = x + ¢, € C ao qual
(i). ¢(C) =C:

(ii). p(a) =a+c=0b.

Logo, todo cédigo de bloco linear é geometricamente uniforme. O

Proposigao 2.2.9. A distancia minima de um cédigo linear C € o minimo peso das

palavras ndo nulas de C, ou seja

d(C) = w(C).

Demonstragio. Seja um codigo linear C, dados a, b € C tais que d(C) = dp(a,b) = dy(a —
b,0) = w(a — b), por definigdo de codigo linear C é um subespago vetorial e portanto
a—b € C, temos entdao que w(C) = w(a — b). Logo juntando as duas igualdades d(C) =
w(C). O

Definigao 2.2.10. (Parametros de um Cédigo Linear). Sejam C um (n,k)—cddigo de
bloco linear e d um nimero natural tal que d(C) = w(C) = d. Nessas condigoes é dito que

o codigo C tem parametros (n, k,d).
Definigao 2.2.11. (Matriz Geradora). Seja C um (n, k)—cddigo de bloco linear. A matriz

b1
kan =
br

¢ uma matriz geradora do codigo C se B = {by,--- by} for uma base para C.

Observagao 2.2.12. Se C é um (n,k)—cddigo de bloco linear e Gix, € uma matriz

geradora do codigo C, entao C é a imagem da transformacao linear injetiva:

. k n
o: FF - P
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Exemplo 2.2.13. Seja B = {(1,0,1,0,1,1,0),(0,1,0,1,0,1)} uma base do cddigo linear

C subespago vetorial de TS, seque que C é a imagem da transformagao linear:

o: F2 — TS

101010
r = ,
01 0101

observe que

aftor oo -
0 0 =10 000 0 0[;
C oot oo | _
orftor oo -
0 1 =101 010 1f;
C o dororoon) | _
o oafto1r oo -
10 =1 0101 0]
S ot oroon) | _
o1fto1r oo g :
11 =11 111 1]
S ot oo | _

Portanto C = {(0,0,0,0,0,0), (0,1,0,1,0,1), (1,0,1,0,1,0), (1,1,1,1,1,1)}.

) Y Y Y )

Definicao 2.2.14. (Forma padrao de uma Matriz Geradora). Dizemos que uma matriz
geradora G de um (n,k)—cédigo de bloco linear, esta escrita na forma padrao ou siste-
mdtica se as primeiras k colunas de G formam uma matriz identidade de ordem k, ou
seja

G = |: Tiex ‘ ka(nfk) :| :

Observacao 2.2.15. Matrizes geradoras de um codigo linear C podem ser obtidas de outra
matriz geradora do mesmo codigo através de sequéncias de operagoes do tipo; permutagdo
de duas linhas, multiplicacdo de uma linha por um escalar nao nulo e substituicao de
uma linha por ela mesmo somada com o resultado da multiplicacao de outra linha por um

escalar nao nulo.

Exemplo 2.2.16. Dados o alfabeto Fy e a matriz geradora

G, =

— =
_ = O
— O
_ o O
o = O

Substituindo a primeira linha por ela mesma somada com a sequnda e terceira linha

obtemos a matriz

Gy =

e e
_ = O
— o O
—_ O
e N S
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Substituindo a terceira linha por ela mesma somada com a sequnda linha obtemos a matriz

Gs =

O = =
o = O
_ o O
=
— =

Por fim, substituindo a sequnda linha por ela mesma somada com a primeira linha obtemos

a matriz na forma padrao

100 11
G,=10 1010 :[13><3‘BS><2]
00111
11
onde Bsyo = |1 0
11

Observagao 2.2.17. Nem todo cddigo linear possui uma matriz geradora G na forma

padrao.

Exemplo 2.2.18. Dado o codigo bindrio C com matriz geradora

101011
G=1]1010010
101 100

Através das operagoes permitidas ndo € possivel obter uma matriz geradora na
forma padrao para este codigo, pois ao tentarmos obter zero na terceira coordenada da
primeira linha multiplicando ela por um escalar par ou substituindo ela pela soma dela
mesma com o resultado da multiplicacdo da terceira linha por um escalar impar a linha
obtida possuira zero como primeira coordenada, além disto ao tentarmos obter zero na

primeira coordenada da terceira linha também teremos um problema semelhante.

Defini¢ao 2.2.19. (Cédigos Linearmente Equivalentes). Sejam Cy e Co cddigos lineares
subespagos vetoriais de ¥y, chamamos Cy e Cy de linearmente equivalentes se existir uma
isometria linear ¢ : C; — Cy tal que p(Cy) = Ca, ou seja o codigo Cy € obtido de Cy através

de aplicacoes sucessivas das operagoes:

(i). Permutar a ordem das coordenadas de todas as palavras do codigo por meio de uma

permutagao  dos indices {1,...,n}.

(ii). Multiplicar cada coordenada i fiza de todas as palavras do cddigo por um escalar
A € ]Fq\{()}
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Observagao 2.2.20. Seja k a dimensdao do cddigo linear C; C Fy e Gy sua matriz
geradora, toda palavra (z1,...,z,) € C1 pode ser obtida pela multiplicacio de um deter-
minado vetor (yi1,...,yx) € F’; pela matriz geradora Gy, sendo assim se Co € linearmente
equivalente a Cy, ele serd obtido através das operagoes descritas na definicao de Cédigos

Linearmente Equivalentes, a saber:
(i). Permutar a ordem das coordenadas de todas as palavras do cédigo Cy equivale a

permutar a ordem das colunas da matriz geradora G .

(ii). Multiplicar cada coordenada i fiza de todas as palavras do cddigo por um escalar
i € F,\{0}, equivale a multiplicar todos os elementos de um coluna i fixa da matriz

geradora Gy por um escalar \; € F,\{0}.

Tornando assim possivel obter uma matriz geradora G do codigo Co através da matriz

geradora Gy do cidigo Cy.
Exemplo 2.2.21. Sejam os cédigos C; = {000, 121,212} e Cy = {000, 111,222} subespagos

vetoriais de F3. Note as igualdades dos produtos internos
(000, 121) = 0 = (000, 111), (000,212) =0 = (000,222) e (121,212) =6 = (111,222).

Além disto o codigo Co pode ser obtido do codigo Cy ao multiplicamos a seqgunda coordenada

de cada palavra do codigo Cy pelo escalar 2 € F3\{0}, ou seja

p: G — C

8

8
o O =
S NN O
= o O

¢ a isometria linear tal que p(C1) = Cy. Portanto os cddigos Cy e Cy sao linearmente

equivalentes.

Observacao 2.2.22. Uma isometria de Hamming ou isometria em A" € definida utili-
zando a métrica de Hamming, enquanto que uma isometria linear é definida utilizando
o produto interno canonico. Portanto, os codigos equivalentes a um codigo linear podem

nao ser subespacos vetoriais.

Exemplo 2.2.23. Sejam os codigos
C, = {000, 111, 222,333,444} e C, = {010,121, 232,343,404}
subconjuntos do espago Fi, a isometria de Hamming

p: C — C
z > e+o 10
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nos prova que Cy e Cy sdo equivalentes, porém é facil ver que Co nao é um subespaco linear,

um dos motivos é que 0 & Cs.

Teorema 2.2.24. Seja C; um (n, k)—cédigo de bloco linear nao trivial, existe um cédigo

linearmente equivalente Co com matriz geradora na forma padrao.

Demonstragdo. Seja G uma matriz geradora de C; que nao se encontra na forma padrao

by biy bz -+ bip
by bia by -+ bap
G pr— p—
bi bii bra <o+ brn
Como G é uma matriz geradora B = {by, b, -+ ,b;} é uma base do subespago
vetorial C, portanto b; # 0,7 = 1,2,... k, pois sao linearmente independentes. Entao
existe uma coordenada by; # 0, j € {1,2,--- ,n} na primeira linha, como a matriz G foi

escrita utilizando um corpo finito existe um inverso multiplicativo para qualquer elemento
diferente de 0 em G, sendo assim multiplicando cada linha ao qual a coordenada b;; # 0
pelo respectivo inverso de b;; e substituindo as linhas em que foi feito a multiplicacao pela

soma delas mesmas com o inverso da primeira linha, obtemos a matriz

/ / / / /

by oo by B, Wy - 1 ..o b,
/ / / / /

o S I TR T I (A
T ¥ X A | N

k1 kj kn k1 kn

Repetindo o mesmo processo sucessivamente na segunda, terceira, . .., k-ésima
b M) )

linha, obtemos a matriz G” ao qual existe k colunas que quando colocadas na forma
escalonada formam uma matriz identidade (k x k). Logo permutando as colunas de G”
de modo a colocar a matriz identidade [« nas primeiras k colunas, obtemos a matriz
geradora G na forma padrao, e mais o cédigo C, gerado pela matriz G é linearmente

equivalente ao codigo C;. ]

Exemplo 2.2.25. Seja o codigo bindrio Cy, gerado pela matriz

1110000

1001100
G =

1 0000O0T171

0101010

Nao € possivel colocar esta matriz na forma padrao, um dos motivos é que a

unica linha que possui um elemento diferente de zero na terceira coordenada é a primeira
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linha, sendo asstm ela deve ser permutada para ocupar o lugar da terceira linha, porém o
unico meio de zerarmos a sequnda coordenada desta linha sem zerar a terceira coordenada
¢ a substituindo pelo resultado da soma dela mesma com a quarta linha multiplicada por um
escalar impar, o que resultaria em sua quarta coordenada ser diferente de zero. Portanto,
nao € possivel criar uma terceira linha de forma que suas primeiras quatro coordenadas
sejam (0,0,1,0). Logo este cédigo nao tem uma matriz geradora na forma padrao. Porém
ao permutamos suas colunas podemos obter a matriz geradora na forma padrao de um
codigo Cy linearmente equivalente a Cy, facamos como descrito na demonstracao anterior.
Substituindo a sequnda e terceira linha pela soma delas mesmas com o inverso da primeira

linha, obtemos a matriz

1110000
G011 1100
0110011
01010710

Substituindo a primeira, terceira e quarta linha pela soma delas mesmas com o inverso

da sequnda linha, obtemos a matriz

1001100
Gr_ |01 11100
00017111
0010110

Substituindo a primeira e sequnda linha pelo soma delas mesmas com o inverso da terceira

linha, obtemos a matriz

1000011
e 0110011
0001111
0010110
Substituindo a terceira linha pela soma dela mesma com o inverso da quarta linha, obtemos
a matriz
1000011
e 0110011
0011001
0010110

Observe agora que a primeira, sequnda, quarta e quinta colunas desta matriz

formam uma matriz identidade (4 x 4), permutando entdo de forma sucessivas a terceira



30

coluna com a quarta e a quarta com a quinta, obtemos a matriz

1 00 0011
— 01 00111
G =

001 01°O01

0001110

Que se encontra na forma padrdo e gera o codigo linear Co linearmente equivalente ao

codigo Cy.

Definigao 2.2.26. (Cédigo Dual). Dado um cédigo linear C C Fy, chamamos o conjunto
Ct={acF}:(a,b)=0, VbeC}

de codigo dual de C.

Lema 2.2.27. Dado um cddigo linear C C Fy, o seu cddigo dual Ct também é um

subespago vetorial de Fy

Demonstragio. Pela definicdo de subespaco vetorial C*+ é um subespaco vetorial do espaco

vetorial Fy/, se
(i) 0 € C*. De fato (0,z) = 0, para todo = € C. Portanto 0 € C*;

(ii) a,b € Ct = a+beCt. Sea,be Ct, entdo para todo z € C

=0
{ (a,x)_o = (a,z) + (b,r) = (a+b,x) =0=a+bcC

(iii) a € Ct = Aa € CL,YA € F,. Se a € C*, para todo x € C e \ € F,, temos
(a,2) =0 = X(a,r) =0 = (\a,z) =0 = \a € C*.
Logo C*+ é um subespaco vetorial de [y
O

Definig¢ao 2.2.28. (Matriz de teste de paridade). Seja o cédigo linear C e seu codigo dual

Ct , a matriz H geradora do cédigo dual C*+ é chamada matriz de teste de paridade de C.

Observagao 2.2.29. Dado um codigo linear C com matriz geradora G e matriz teste de
paridade H, entao C € o espago das linhas de G e o nicleo de H. Analogamente, o codigo

dual C+ € o espaco das linhas de H e o nicleo de G.
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Exemplo 2.2.30. Seja o cédigo linear C C T3 com matriz geradora

1 2
G = X 0.
0 201

Entao se B' é uma base para o cédigo dual Ct, |B'| = (4—2) =2 ex = (x1, 72, 3, 74) € B,
se
Ty + 223 =0
{ 2$2 + x4 = 0
Analisando a expressio x; + 2x3 = 0 sobre F3, temos que v1 = —2x3 = x3. De
forma andloga a expressao 2x9 + x4 = 0 sobre F3 nos fornece que xo = x4. Logo

{(0,1,0,1),(1,0,1,0)} ¢é uma base do cédigo dual C*.

Proposigao 2.2.31. Seja C C F42 um (n,k)— cddigo linear com matriz geradora na
forma padrao G = [ Lk ‘ Biex (n—k) }, entao H = [ —B};X(n_k) ‘ Iin—kyx (n—k) ] é uma

matriz geradora de seu cédigo dual C*.

Demonstracao. Note que

GH' = [ T ‘ Bix(n—r) ] = —Bix(n—k) T Brx(n-r) = 0.

—Blx(n—k)
Ttn—k)x(n—k)

Sendo assim o espaco gerado pelas linhas de H pertence ao coédigo dual C*, além disto é
facil ver que todas as n — k linhas de H sao linearmente independentes. Logo H ¢ uma

matriz geradora do cédigo dual Ct. O

Corolario 2.2.32. Todo cédigo linear C é ortogonal ao seu cédigo dual Ct, ou seja

(Yt =c.

Demonstracio. Seja C um co6digo linear com matriz geradoras G e teste de paridade
H, tem-se que H é a matriz geradora de C+ ¢ GH! = 0, aplicando o transposta nesta

igualdade temos que HG' = 0, logo G é matriz geradora de (C1)*. [

Definigao 2.2.33. (Sindrome). Dados um cddigo linear C C Fy com matriz de teste de

paridade H, para todo x € Fy chamamos Hz! de sindrome de x.

Proposigao 2.2.34. SejaC C Fy um (n, k)—codigo linear com matriz de teste de paridade
H, entdo a sindrome x € F € igual a zero se, e somente se, x € C, ou seja Hit =0«

xeC.

Demonstragio. Como C = (C+)*, temos que

zreCere(Ch)y & (v,Hy) =0, VyeFi " < Ha' =0.
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Definic¢ao 2.2.35. (Vetor Erro). Ao transmitir um vetor x e receber um vetor y por um
canal onde existe possibilidade de se introduzir erros, chamamos de vetor erro a diferenca

entre o vetor recebido e o vetor transmitido, ou seja
e=y—x.

Observacgao 2.2.36. O peso do vetor erro equivale a quantidade de erros introduzidos na

palavra enviada durante a transmissao pelo canal.
Proposicao 2.2.37. O vetor erro possui a mesma sindrome do vetor recebido.

Demonstragio. Seja C um cddigo linear com matriz de teste de paridade H, utilizado
como codigo canal em um canal onde existe possibilidade de ocorrer erros. Dado um

vetor erro e referente ao vetor transmitido x e ao vetor recebido y, sabemos que
e=y—x&c =y -t
além disto a proposicdao anterior nos afirma que Hz' = 0, portanto

He' = H(y' —2") = Hy' — Ha' = Hy' — 0 = Hy'".
O

Proposigao 2.2.38. Sejam o cddigo linear C C F com matrizes teste de paridade H e
z,y € Fy, entdo x e y possuem a mesma sindrome, se e somente se, v —y € C, ou seja

Hx'=Hy' < x—yel.
Demonstragio. Hx' = Hy' & Ha' — Hy' =0 Hx —y)!' =0z —y € C. H

Proposigao 2.2.39. Seja o cddigo linear C C Fy com dimensao k e matriz de teste de
paridade H entao w(C) > d se, e somente se, quaisquer d—1 colunas de H sdo linearmente

independentes.
Demonstragdo. Seja H = [ hy ‘ ‘ ho, ]

(=) Suponhamos que existe um conjunto de d — 1 colunas distintas de H linearmente
dependentes, sem perda de generalidade podemos supor que sao as d — 1 primeiras
colunas. Desta forma, pela definicdo de conjunto linearmente dependente existe
A1, A2, -, Ag—1 € Fy , nao todos nulos, tais que Z?:_ll h;\; = 0. Sendo assim o vetor
r=(A,N, - ,A-1,0,---,0) €C, pois Hx' =0. Como w(z) <d—1<d < w(C),
temos uma contradicao, pois z € C \ {0} e w(z) < w(C). Logo qualquer conjunto

de d — 1 colunas de H sao linearmente independentes.

(<) Seja © = (x1,---,2,) € C\ {0} e suponhamos que qualquer conjunto de d — 1

colunas de H sao linearmente independentes. Como Hz' = )" | h;xz; = 0, tem-se
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que w(x) > d, pois se w(x) < d — 1 existira uma combinacao nula de d — 1 vetores

linearmente independentes.
O

Corolario 2.2.40. (Cota de Singleton). Seja C um cddigo linear com parametros (n, k, d),
entao
d<n-—k+1.

Demonstragio. Seja H(,_p)xn a matriz de teste de paridade do codigo C. Pela proposigao
anterior temos que qualquer conjunto de w(C) —1 =d(C) —1 = d — 1 colunas de H,_p)xn
sao linearmente independentes, por outro lado o posto de H é n—k. Logo d—1 <n—k &
d<n-—k+1. O

Definigdo 2.2.41. (Classe Lateral). Dados um cédigo linear C C Fy e um elemento

r € F"?

q» chamamos de classe lateral de x sequndo C o conjunto

r+C={r+y:yeC}l

Exemplo 2.2.42. Seja o cédigo bindrio linear C = {000,011,110,101} C F3, as classes

laterais sequndo C sdo os conjuntos

000 +C =0114C =110+ C =101 + C = {000,011,110, 101}

0014+ C =010+C=111+C =100+ C = {001,010, 111, 100}.

Teorema 2.2.43. Sejam C C Fy um cddigo linear de dimensao k e os vetores arbitrdrios

z,y € Fy, entdo:

i) yez+Cs2x+C=y+C;

(ii) Qualquer vetor x € [y pertence a uma classe lateral sequndo C;
(iii) Todas as classes laterais sequndo C possuem ¢* elementos;
(iv) 2+C=y+Ceax—yel;

(v) (z+C0O)Ny+C)#VD=x+C=y+C;

(vi) Ezistem q"* classes laterais distintas sequndo C.

Demonstragio. (i) Se x = y nada se tem a demonstrar, suponhamos entao que x # y.
Se y € v+ C, entao existe z € C\{0} tal que s + 2z =y < v =y — 2z, como C é um
subespago vetorial z € C < —z € C. Logo x +C =y + C.
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(ii) Como x € F} e 0 € C entdo x € x +C.

(iii) J4 vimos anteriormente que |C| = ¢* além disto para todo a € Iy as fungdes f, :
C — a+C, definida por f,(x) = z+a,x € C sdo isometrias de Hamming e portanto
bijecoes, sendo assim a quantidade de elementos do dominio e da imagem sao iguais,

logo toda classe lateral possui ¢* elementos.

(iv) Seque imediatamente de (i), pois

r+C=y+C&recy+C=rx—yecl

(v) Suponhamos que existe z € (x + C) N (y + C) entdo existem 2/,2” € C tais que
x+2 =y+ 2" =z além disto 2’ + C = 2"+ C = C portanto x +C =y + C.

(vi) Como |F7| = ¢" e para qualquer vetor x € F temos |v + C| = ¢*, a quantidade de

classes laterais distintas é o resultado da divisdo

]

Definigao 2.2.44. (Elemento Lider). Dados um cédigo linear C C Fy e o vetor x € Fy,

chamamos y € x + C de um elemento lider desta classe lateral se
w(y) =min{w(z): z € x +C}

Exemplo 2.2.45. Dado o cédigo bindrio linear C = {000,011,110,101} C F3, sabemos
que suas classes laterais sao {000,011,110, 101} onde o vetor 000 possui o menor peso e
portanto € seu lider e {001,010, 111,100} ao qual as trés palavras 001, 010 e 100 possuem

o peso minimo da classe e sao seus elementos lideres.

Proposigao 2.2.46. Seja o cidigo linear C C Fy. Se x € Fy € tal que w(x) < V(Cz)flJ ,

entdo x € o unico elemento lider de sua classe.

Demonstragao. Suponhamos que existe z,y € Fy, onde x # y e ambos pertencentes a
mesma classe lateral e possuem peso menor do que ou igual a L%J Pelo teorema
anterior sabemos que z e y pertencem a mesma classe lateral se, e somente se, v —y € C,
portanto dj(x — y,0) = dp(x,y) > d(C), por outro lado pela definigdo de peso w(x) =
dn(,0) < | %922 | e w(y) = d(y, 0) = d(0, ) < |99 |, segue que

d(C) — 1

d(C) < dp(z,y) < dp(x,0) + dp(0,y) <2 L 5

J <d(C) 1.
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Isto é impossivel, logo x = y é o tnico elemento lider de sua classe. Il

Definigao 2.2.47. (Decodifica¢io). Ao utilizarmos um método qualquer para detecgio e
corregao de erros num determinado codigo estamos realizando um procedimento chamado

de decodificagdo.

Observacao 2.2.48. FExistem diversos métodos que podem ser utilizados para decodificar
um codigo linear, dentre eles esta por exemplo a Tabela de D. Slepian inventado na década
de 60, o algoritmo que serd apresentado a sequir possuira algumas diferencas do mesmo,
pois foi aperfeicoado para se tornar mais eficiente(possuir um custo computacional menor)
e sequird critérios de verossimilhanca, como a probabilidade de ocorrer um erro no canal
serd sempre menor do que % a hipotese de que a palavra corrigida seja a mais proxima em
relacao a distancia de Hamming da palavra recebida possui maior probabilidade e quanto
menor for a probabilidade de erro do canal maior serd a forca de evidéncia em favor deste

acontectmento.

Algoritmo de Decodificagao

Sejam C C F} um cédigo linear com parametros (n, k,d), matriz de teste de
paridade H e os vetores x € C e y € Fy. Se d < 3 entdo ndao ¢ possivel detectar e corrigir
erros segundo critérios de verossimilhanca em C em alguns casos de apenas um tinico erro,
suponhamos entao que d > 3 para que C seja um codigo viavel a ser utilizado como cédigo
canal.

Suponhamos que a palavra z foi enviada por um canal onde existe possibilidade
de ocorrer erros na transmissao e a palavra y foi recebida. Se Hy' = 0 é aceito que = = v,
ou seja y é aceito como a palavra enviada, no caso contrario em que Hy' = 2! # 0 fica
claro que ouve um erro durante a transmissao, portanto existe o vetor erro e € Fy, com
w(e) > 0, que possui a mesma sindrome e pertence a mesma classe lateral de y, como
estamos utilizando um critério de verossimilhanca aceitaremos que e seja o lider da classe,
possuindo assim o menor peso possivel. Visto que nem toda classe lateral possui vetor
lider tnico, a corregao por verossimilhanca s6 podera ser feita quando e for o tinico lider
de sua classe, neste caso ¢ aceito a igualdade x = y — e, caso contrario uma quantidade

d—1

de erros maior do que LTJ foram inseridos durante a transmissao tornando impossivel

realizar a decodificacao.

Exemplo 2.2.49. Seja B = {111} uma base de um cédigo linear bindrio C, entao a matriz

geradora de C é G = [1 1 1}, seque que [0] [1 1 1} = [0 0 0} € [1] [1 1 1} =

[1 1 1} portanto C = {000,111}, como w(C) = d(C) = dn(111,000) = 3 este cddigo

possui capacidade de corrigir \_3;21J =1 erro, se B' é uma base do cédigo dual C+ entdo

B =3—-1=2¢eb = (b,bs,b3) € B, somente se by + by +bg = 0 em Fy, logo
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110
1,1,0),(1,0,1)} é uma base do cédigo dual C+ e H = ¢ uma das matrizes
1 01

de teste de paridade de C. Suponhamos que uma palavra x deste codigo foi transmitida
por um canal bindrio simétrico e a palavra y = 001 foi recebida. Utilizemos o algoritmo
descrito anteriormente para decodificar a palavra y e descobrir assim a palavra x. Note
que as classes laterais sequndo C, seus lideres e as sindromes referentes aos lideres de

cada classe sequndo a matriz H sao respectivamente

Classe laterais Lider | Sindrome do Lider da Classe
000 4+ C = {000, 111} | 000 00
001 4+ C = {001,110} | 001 01
010 4+ C = {010,101} | 010 10
100 + C = {100,011} | 100 11

Por outro lado
1 10 0 0
Hy' = 0| = 0
Y [1 0 1] [1] 7
1
e portanto existe um vetor erro e = {eq, e, e3} € IF% que possui a mesma sindrome que y

e este vetor € o lider de uma das classes laterais de C, consultando a tabela podemos ver

que e = 001. Logo a palavra enviada x =y — e = 001 — 001 = 000.

Definig¢ao 2.2.50. (Cédigo de Hamming). Um cédigo bindrio linear C C FY é chamado
de codigo de Hamming se as colunas da sua matriz de teste de paridade Hyy, sdo todos

os elementos de FE\{0} repetidos uma tinica vez em uma ordem qualquer.

Observacao 2.2.51. Todo codigo de Hamming é bindrio escrito assim sobre Fy, portanto
o comprimento das palavras de um codigo de Hamming C com matriz de teste de paridade
Hyvn én =28 — 1 e pela proposicio referente a base de um cédigo dual, temos que sua

dimensdo é n —k =28 —k — 1.
Proposicao 2.2.52. Todo codigo de Hamming é 1-perfeito.

Demonstragio. Dado um cédigo de Hamming C(2F — 1,28 — k — 1) com matriz de teste
de paridade Hj9x_;, pela definicdo de coédigo de Hamming as colunas de H sao formadas
pelos elementos de F4\ {0}, onde ¢ facil observar que para todo elemento a € F5 com peso
i, i € {2,...,k}, existe outros dois elementos b,c € F%, tais que b + ¢ = a. Portanto,
existem trés colunas linearmente dependentes e a distancia minima d(C) = 3 para todo
cédigo de Hamming.

Por outro lado dado = € ng_l, temos que

‘B [x {%m = 'B [:c L%m: Bz, 1] =1+ |S(z,1)] =1+2F —1=2*
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Além disto, a quantidade de palavras existentes em F%k’l sio 22" -1 enquanto que a quan-

tidade de palavras do codigo é |C| = 22 F~1

IR

zeC

, portanto

_ (22k—k—1)2k _ 921 _ ‘ng—l‘ ‘

Logo todo codigo de Hamming é 1-perfeito. [

Exemplo 2.2.53. Seja o cddigo bindario C com matriz de teste de paridade

1001101
H=10101011
0010111

Como as colunas de H sao todos os elementos de

F5\{0} = {(1,0,0),(0,1,0),(0,0,1),(1,1,0),(1,0,1),(1,1,1)}

C e um cédigo de Hamming com k = 3, ou seja um cédigo de Hamming (7,4).

Por outro lado, o cédigo C' com matriz de teste de paridade

100011100071T110
|01 0010011011001
0010010101101 °1
000100101101T1°71

nao é um cédigo de Hamming pois entre as colunas de H' nao existe o elemento (1,1,1,1) €

Fi.

2.3 C(Codbdigos Ciclicos

Nesta secao é apresentado a subclasse dos codigos lineares chamada de coédigos
ciclicos, estes codigos sdo muito utilizados em diversas aplicagbes por possuirem bons
algoritmos de codificacao e decodificagao, além de requererem uma quantidade pequena de
informacgao para se descrever todas as palavras. Existem familias importantes de codigos
como o BCH, Reed-Solomon e Goppa que sao cddigos ciclicos. Falaremos da familia dos
c6digos de Goppa binarios irredutiveis que possuem alta capacidade de correcao de erros e
do algoritmo de Patterson, que se mostra um dos mais eficientes para decodificagao desta

familia de codigos.

Definigao 2.3.1. (Cddigos Ciclicos). Um cédigo linear C C ¥y é chamado de ciclico se

Ve= (007017 ce 7Cn—1> €eC= (Cn—17007017 ce 7Cn—2> eC.
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Para que possamos lidar com os codigos ciclicos devemos enriquecer a estrutura

do espaco vetorial F™, sendo assim sera preciso fazer algumas defini¢oes

Definicao 2.3.2. (R, ).Chamamos de R, o anel das classes residuais em F,[X]| mddulo
(X™—1), ou seja
R, =F,/[X]/X" -1

Observe que R, ¢ isomorfo a Fj através da transformacdao linear

v Fy — R,
(Cor €1,y CnoasCrot) = Co+ X 4+ o X" 24 X1

Portanto qualquer codigo linear C C F pode ser transportado para R, através
do isomorfismo v. Ao estudarmos v(C) C R, obtemos a vantagem de estarmos lidando

com uma estrutura de anel, a qual permite caracterizar os cddigos ciclicos.

Teorema 2.3.3. F[X] é um anel principal. Ou seja, se I # {0} é um ideal de F,[X],

entao existe um unico polinomio monico F(X) de grau minimo em I, tal que I = I(F(X)).

Demonstragio. Sejam I # {0} um ideal de F,[X], F(X) um polindmio nao nulo de
grau minimo em / e G(X) um elemento qualquer de I, pelo algoritmo da divisdo em
F,[X], existem polinémios Q(X) e R(X), tais que G(X) = F(X)Q(X) + R(X), com
gr(R(X)) < gr(F(X)). Entao como F(X) € [ e Q(X) € F,[X], pela condigao ii da
defini¢ao de ideal temos —F(X)Q(X) € I, além disto G(X) € I portanto pela condicao i
da definigao de ideal R(X) = G(X) — F(X)Q(X) € I. Temos entdao que R(X) = 0, pois
caso contrario terfamos um elemento de grau menor do que o grau de F(X) no ideal I, o
que nao é possivel pois F(X) é de grau minimo. Como resultado o polinémio arbitrario
G(X) =F(X)Q(X) € I(F(X)), portanto I C I(F(X)). Como F(X) € I, temos também
a inclusao inversa I D I(F(X)). Logo I = I(F(X)).

Provaremos agora que o polinébmio moénico gerador do ideal I é tnico. Para
toda constante nao nula A € F,, temos que gr(AF(X)) = gr(F (X)) e como A € F,[X],
pela condicao ii da definigdo de ideal AF'(X) € I. Portanto, todo AF(X) é um polinémio
de grau minimo em /, sendo assim um gerador de /. Por outro lado, como F, é um
corpo todos os seus elementos nao nulos possuem um tnico inverso com respeito a mul-
tiplicagao, além disto o inverso do elemento chamado unidade é a prépria unidade, que
possui propriedade de ser neutra para a multiplicagdo. Seja gr(F(X)) = g entao F(X)
¢ da forma co + ;X + -+ + ¢, X9 onde ¢; € F,,Vi € {0,..., g}, existe entdo um tnico
elemento inverso multiplicativo de ¢, # 0 e quando F'(X) é multiplicado por este inverso

encontramos o unico polindémio monico gerador de I. [

Proposigao 2.3.4. Todo ideal de F,[X]|/P(X) € da forma I(F(X)), onde F(X) =
{F(X) + MX)P(X) : M(X) € F,[X]|} é um elemento de F,[X]/P(X) e F(X) é um
divisor de P(X).
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Demonstragio. Seja I um ideal de F,[X]/P(X). Provemos primeiramente que o conjunto
J={G(X) e F,[X]: G(X) € I} é um ideal de F,[X].

i. Se G1(X), G5(X) € J, entdo pela defini¢ao do conjunto J temos que G1(X), Go(X) €
I, e pela condigao i da definigao de ideal G1(X) + G2(X) = G1(X) + Ga2(X) € I,
consequentemente pela definigdo do conjunto J, G1(X) + Go(X) € J.

ii. Se G(X) € J e AM(X) € F,[X], pela definicao do conjunto J temos que G(X) € I, e
pela condigao 7 da definicao de ideal G(X)A(X) = G(X) - A(X) € I, consequente-
mente pela defini¢gdo do conjunto J, G(X)A(X) € J.

Portanto, J é um ideal de F,[X] e como P(X) € J, J # {0}, o teorema anterior nos
informa que existe F(X) € F,[X]\{0}, tal que J = I(F(X)). Dada a defini¢cao do
conjunto J = I(F(X)), temos

1= {GX): GX) € J} = {A(X) - F(X) : A(X) € F,[X]/P(X)} = [(F(X)).

Além disto P(X) = MX)F(X), para algum A\(X) € F,[X], logo F(X) ¢ um
divisor de P(X). O

Lema 2.3.5. Um subespago vetorial de R,, é um ideal de R, se, e somente se, este
subespaco for fechado pela multiplicacio por X = {X + A(X)(X™ — 1) : \(X) € F,[X]}.

Demonstra¢io. (=) Seja I um ideal de R,, entdo I é fechado para a soma e para o
produto por escalares de R,,, como os polindmios constantes de R, formam os escalares
de F,, I é um subconjunto vetorial de R,. Além disto X é um escalar de R,,, portanto [
é fechado pela multiplicacdo por X.

(<) Seja A um subespago vetorial de R, fechado para a multiplicagdo em

Seja F(X) € A, entdo XF(X) = X - F(X) € A e consequentemente X2F(X) =

- XF(X) € A. Portanto, indutivamente obtemos que

|

XFF(X)=XF.- F(X)e AVEkeN

Observe que para todo escalar A(X) =ap + oy X + -+ a, 1 X" 1 € R, temos que

MX)-F(X)=AMX)F(X)=aF(X)+ a1 X -F(X)+- 4+ a, 1 X" 1. F(X) € A

Pois A é subespago vetorial e o;,7 = 0,...,n — 1, sao escalares de F,. Logo A ¢ um ideal
de R,. ]

Teorema 2.3.6. Um subespago C C Fy € um codigo ciclico se, e somente se, v(C) € um
ideal de R,,.
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Demonstragao. Como C é um subespago vetorial de Fy e Fy ¢ isomorfo a R, através
da transformagao linear v, v(C) é um subespago vetorial de R,,, valendo entdao o lema
anterior. Resta entao provar que v(C) é fechado pela multiplicagao por [X], se e somente

se, C for um cédigo ciclico, que é evidente pela definicao de codigo ciclico. [

Teorema 2.3.7. Seja C C F} um cddigo ciclico, onde v(C) = I(G(X)) e G(X) ¢ um
divisor de X"~ ' com gr(G(X)) = §. FEntio G(X), X -G(X),..., X" -1.G(X) é uma
base de v(C).

Demonstrag¢io. Como todo codigo ciclico é um codigo linear, C é um subespaco ve-

torial de F} e portanto v(C) é subespago vetorial de R,, devemos entdo provar que

G(X), X -G(X),...,Xn9-1.G(X) s@o linearmente independentes para que seja uma
base de v(C).

Dados ag, a1, ..., an—5-1 € F, tais que

ag G(X)+a - X -GX)+ -+ a, s - X01.G(X)=0

Colocando G(X) em evidencia, temos

G(X>'040+041'X+"'+06n—5_1 . Xn—0-1 =

Como
griag+ar - X+ +ap s X" H<n-§6-1
gr(G(X)) =0

segue que

gr(G(X)-(ap+og - X+ Fap s X" ) <n—6-1+5=n—1<n=gr(X"-1).

Logo, g =g ==, 5.1 =0e G(X), X -G(X),..., X" 1. G(X) sao
linearmente independentes, pois caso contrario existiria um polinémio de grau menor do

que n em R, igual a 0 e diferente de 0. O

Este teorema é de grande importancia para representacao de uma matriz ge-
radora para cédigos ciclicos. Pois como G(X), X - G(X),..., X" 9-1.G(X) é uma base

de v(C), segue que v HG(X)), v 1 (X -G(X)),..., v} (X" ¥1.G(X)) é uma base de
v Yv(C)) = C. Sendo assim, chamamos G(X) = gy + ¢:1 X + -+ + ¢gsX° de polindmio
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gerador do c6digo C e a matriz geradora é

v HG(X)) g9 9 - g 0
(X G(X)) 0 go -+ go-1 s
G(nfé)xn = = ' ' ' :
v (X902, G(X)) 0O ... 0 g ... g-1 g5 O
_y_l(X”—‘s—1 - G(X)) ] 0 ... 0 0 g - g1 95

Para que possamos descrever a matriz teste de paridade de um cédigo ciclico
é necessario conhecer a definicio de polindmio reciproco e uma propriedade que estes

polinémios carregam.

Defini¢ao 2.3.8. (Polinémio Reciproco). Chamamos de polinémio reciproco de F(X) €
K[X], onde gr(F(X)) =n, o polinémio

F(X)= X" F (%)

Proposigao 2.3.9. Sejo F(X),G(X), H(X) € K[X] tais que F(X) = G(X)H(X), entdo
F*(X) =G X)H*(X).

Demonstra¢io. Suponha que gr(G(X)) =m e gr(H(X)) = n, entao
gr(F(X)) = gr(G(X)H(X)) = m +n.
Segue da definicdo de polinémio reciproco que

F(X)

I
<

3

+

3

.
=

- X6

]

Seja G(X)H(X) = X" — 1 & G*(X)H*(X) = X" (L"—1) = 1 - X",

Multiplicando a segunda igualde por (—1), obtemos
HX) - (-1)G"(X)=1-X")-(-1)=X"—1.

Portanto se H(X) é um divisor de X™ — 1, entdo H*(X) é também um divisor de X" —1,
pois (—1)G*(X) € K[X].
Para o préximo lema e teorema vamos considerar G(X)H (X ) = X" — 1, onde

G(X) é o polinémio gerador de um cédigo ciclico e n o comprimento das palavras deste
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c6digo. Nestas condigoes o polinomio H(X) é chamado polinémio de paridade de C.
Enquanto que o polinémio H*(X) que também é um divisor de X™ — 1 sera o gerador de

outro codigo ciclico ao qual identificaremos adiante.
Lema 2.3.10. F(X) € v(C) se, somente se, F(X)-H(X) =0 em R,.

Demonstragio. Seja F(X) € F,[X], entao

F(X)-HX)=0 & F(X)H(X)=Q(X)(X"—1) para algum Q(X) € F,[X]
& F(X)=QX)G(X)
& F(X) e I(G(X)) =v(C)

]

Teorema 2.3.11. Seja C = v (I(G(X))) um cdédigo ciclico. Entdo o cédigo dual C*,
também é ciclico e C+ = v (I(H*(X))).

Demonstragio. Seja gr(G(X)) = ¢ entdo gr(H (X)) = gr(X" —1) — gr(G(X)) =n — 0.
Escrevendo H(X) = hg + X + -+ + h,_sX" % segue do lema anterior que F(X) =
fot+t X+ + fu1 X"t € v(C) se, somente se, F(X)-H(X)=0em R,, ou seja

2n—0—1 7
> (Zfz ' hz‘—j) X'=0

i=0 §=0

Portanto os coeficientes de F/(X) sdo solugao do sistema de equagoes lineares

fohn—s + fihns1 + + fn-sho =0
filw—s 4+ fohns1  + e +  fu-s+1ho =0

. - - - _ 0

Jns-thns + foshns1 + e + fasitho =0

Sendo assim

v (H(X)) Pps Pp—s—1 -+ ho 0O

v (X - H* (X)) 0 hpos -~ hi  ho
Hsyn = : = | - el T Lo
v (X2 H(X)) 0 coi 0 hps ... hi hy O
v I (X1 HA (X)) 0 . 0 0 hps ... hi hg

é uma matriz teste de paridade de C. Logo, uma matriz geradora de seu cédigo dual C*.
Além disto como H*(X), X - H*(X),..., X% 1+ H*(X) é uma base para o ideal I( H*(X)),

segue que C*+ = v 1(I(H*(X))). O
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Exemplo 2.3.12. Seja R, = Fo[X]/ X" — 1. Em Fy[X], temos que
XP—1=(X*+ X"+ X°+ X"+ X’ + X+ )X+ X+ X° + X* + X + 1),

podemos entao criar um codigo bindrio ciclico de comprimento 15, com polinomio gerador

e paridade sendo respectivamente

seque que a matriz

v HG(X)) 110111011000O0O0°O0

v 11X - G(X)) 01 101110110O00O0O0O0

v 1(X2-G(X)) 0011011 1011O00O0O00O0

Grxis= [ (X*GX)|=]000110111011000
v 1(X* G(X)) 000011011 1T011O00

v H{X5 G(X)) 0000011011 1O0T1T10
XS G(X))] 00000011011 1011]

¢ sua matriz geradora, enquanto que

Y EH(X) ] [1 1100111000000 0]

v Y X - H*(X) 011 100111T00O0O0O0O0

v (X2 H*(X) 001110011100O0°Q0°0O0

Hooo v (X3 H*(X) _ 0001 11001110000

v Y X4 H*(X) 00001110011 1O000O0

v 1Y (X5 H*(X) 000001110011 1O00

v (X6 H*(X) 0000O0OO0O11T1TO0OO0OT1TT1TT1T0

v Y X7 H*(X) 0000O0OO0OO0OD11T1TO0O0T1T1T1

¢ sua matriz teste de paridade.

Cédigo de Goppa

Em 1970, V. D. Goppa, publicou o artigo [4], descrevendo uma subclasse de
codigos alternantes, ao qual posteriormente em 1978 no [8] foi sugerida por R.J. McEliece
para ser utilizada em sistemas de criptografia, devido a existéncia de algoritmos eficien-
tes de decodificagoes. Estes coédigos sao descritos em termos de um polinémio gerador,

chamado polinémio de Goppa e de um conjunto de elementos distintos L.

Definicao 2.3.13. (Cddigos de Goppa). Seja F = Fym um corpo finito, extensio de um
corpo K =F,. Sejam p(X) € F|X] e L = {ag,a1,...,a,_1} C F, onde o; sdo dois a
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dois distintos e tais que p(a;) # 0 parai =0,...,n—1. Defini-se como Cédigo de Goppa

FK(L7(,0) = {(Co, - ,Cn_l) € Kn;z_:cigp(ai)_l . %zfal) — O} .

Nosso estudo estara restrito a codigos de Goppa binario irredutiveis, nestes
g =2 e p(X) éirredutivel. Esta classe foi especificamente a sugerida por McEliece para
ser utilizada em sistemas de criptografia.

A sindrome de uma palavra que pertence a um cédigo de Goppa é um polin6-
mio, o qual é utilizado no processo de decodificacao desta palavra e na correcao de erros,

quando necessario.

Defini¢ao 2.3.14. (Fungio Sindrome).Dado um vetor ¢ € K", chamamos de fungio

sindrome de c:

Segue que ¢ é uma palavra do codigo se, somente se, sua sindrome for congru-
ente a 0 médulo o polindémio de Goppa ¢(X). Para que possamos construir uma matriz
teste de paridade adequada a um cédigo de Goppa genérico, devemos entao analisar os co-
eficientes de ¢, continuaremos utilizando o simbolo § para representar o grau do polindémio

gerador:
5

p(X) = Z%‘ - X7

i=0
segue que

o) —ple) g X

X -« X -«
- Zf;& (Zj=i+1 ‘Pjaj_i_1> X', 0<i<do—1

Pela definicao de codigo de Goppa, ¢ € K™ é uma palavra do cédigo se, somente se
n—1
1 o(X) — ()
ipolay)  ————= =0.
; cip(0) o,

Efetuando as devidas substituicoes

n— — SO(X> — QO(CMZ) n— — o— é i—i— i
Zk:é cepla) ™" - T X —a Zk:é cpp(o) - Zi:é (Zj:i—H @i’ 1) X

= Y5 (25 (plan e ) o) X
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Como este é um polinémio nulo, com todos os coeficientes iguais a 0. O segundo

somatoério é portanto igual a 0, ou seja

n—1 )
(gp(ak)l Z gojaji1> ¢ =0

k=0 j=i+1

Escrevendo esta igualdade em forma matricial onde k 4 1 representa a coluna

j e linha ¢ + 1, obtemos

(o)~ s S p(an—1)""ps

‘P(O‘O)_l(%i—l + (psan) -+ So(an71>_180571 + ©5Qin_1) Ao

1 -1
1

_ § j— — d
plao) ™ D20y wiaq plan—1)"" 220 pion_

Como gr(p(X)) =6, ps # 0. Além disto, ps € F' um corpo finito, portanto
(ps)~! # 0. Podemos entao efetuar operagoes elementares como multiplicar uma linha por
(ps)~! ou substituir uma linha por ela mesma somada com o resultado da multiplicagao
de outra linha por (¢s)~! na matriz ao qual estamos multiplicando ¢!. Através destas

operacoes podemos obter a igualdade

o(ag) ™! o(o_1)™
plag)tag - plap) |
¢ =0.
elao)tad ™t o plano)tadT)

Por definigao os coeficientes do polinémio de Goppa ¢(X) e os elementos do
suporte L, pertencem ao corpo F', uma extensao de K. Portanto a matriz formada nao é
uma matriz teste de paridade, contudo escrevendo cada entrada desta matriz como vetor
coluna com coeficiente em K, obtemos uma matriz H’, tal que ¢ € I'x < H'c! = 0, onde
H' ndo é necessariamente uma matriz teste de paridade do c6digo, pois suas linhas nao
sao inevitavelmente linearmente independentes. A matriz H teste de paridade é obtida

através da matriz H', retirando linhas linearmente dependentes.

Vejamos agora o formato de uma matriz geradora de um cédigo de Goppa

I'r(L,p). Por definigao a fungdo sindrome de uma palavra c € K™ é
Se(X) = Yy ———
n—1
n—1 k=0 (X - ak)
Zj:O G- X — o >

H:'L;ol (X - ai)
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Seja H(X) = [y (X — a;), entdo
Sc(X) = Z?;ol Xfal
n—1 H(X)
_ 2i=0 (Cj ' X—aj)
B H(X)
sabemos que
ceTp(Lp) < S % i — = 0 mod p(X)
& T (o F o) = QE0px)
& YL H(X) = Q(X)p(X)

para algum Q(X) € F[X]. Da ultima igualdade, temos para todo elemento «; € L,

Q(ai)p(a) >ig ¢ H ()

CiHI(Oéi).

Dividindo ambos os lados da igualdade por ¢(«a;) que é diferente de 0 por definigdo de
cbddigo de Goppa, obtemos

N — CZ‘H,(OZZ‘)
62(0%) (P(O%) .
Além disto, gr(p(X)) = d e gr(H(X)) = n — 1, portanto gr(Q(X)) < gr(H(X)) —

n—94—1

gr(¢(X)) =n—1—4, podemos entao escrever Q(X) = >}~ ¢ X", resultando em

) @(ai)(az’)k.

H' ()

o= (o)
" OH'(«)

n—o0—1
k=0

Gl ()

n—o—1
ar (v b= —0 9k
QO(OQ) ) Zk 0

n—06—1
> kim0 k(i)

Como este somatoério representa o elemento de coordenada i de um vetor do codigo
L'r(L, @), podemos interpretar o indice k+1 como as linhas e o indice 141 como as colunas

de uma matriz, desta forma ¢ € I'r(L, ¢) se, somente se, existe |q qn_1_5] € o

tal que
[ elao) olon-1) ]
H'(ao) H'(an—1)
p(ao)ao plan—1)on—1
_ H'(av) H'(0tn_1)
€= |9 Gn—1-6| ° . .
plag)ag ! p(an—1)ar=7t
L H/(ao) H/(Oénfl) ]
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Concluimos entao que

90(0‘0) So(an—l) ] _ -
I{/(O;O) T (H/(aTS_1) 90(050) ! e 90<Oén—1) !
wH—?(Oa?)O oo Bopelioncd ?[7(_03:5_1 . olag) Ty -+ @(an_1) tan

(a0)ag ! plan—1)ap"]"" (o )—1a6—1 . (a )_1045_1
| H'(ao) o Han-1) | Pl 0 p(n—1 1

sdo, respectivamente, a matriz geradora e a matriz teste de paridade de I'r(L, ¢).
Cdédigos de Goppa Binarios Irredutiveis

Os codigos de Goppa sao uma familia de cédigos cujas distancias minimas pos-
suem cotas inferiores obtidas a priori, determinaremos agora a cota inferior para c6digos

de Goppa binarios irredutiveis.

Definicao 2.3.15. (Polinémio Localizador).Sejam ¢ € Fy e T, = {i : ¢; # 0}. Chamamos

de polinomio localizador de c:

i€T,
O polinomio localizador de um vetor nulo € por definigdo 1.

Lema 2.3.16. Seja 0.(X) a derivada do polinomio localizador de um vetor ¢ € Fy, wvale
a iqualdade
Se(X) - 0.(X) = 0l(X).

Demonstragio. Da multiplicacao entre S.(X) e o.(X), temos

C;

So(X) - oe(X) = Y X o [Ticr, (X — )
Zz’eTc X% ) HieTc (X — )

- S (ngfé(f —)

= o/(X).

C

Lema 2.3.17. Seja F(X) € Fou|X], onde F(X) =>"", f;X". Vale a igualdade

2n

(F(X)? = (fi)*X™.

1=0

Demonstrag¢io. Aplicando indugdo no nimero de termos de F'(X): Se F(X) tem apenas
um termo, F(X) = X% a € [0,n]. Entdao (F(X))? = X?*,2a € [0,2n]. Se F(X) tem
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dois termos, F(X) = X®+ X% a # b e a,b € [0,n]. Entao (F(X))? = X2 +2X% +
X2 = X2 4 X2 9q # 2b e 2a,2b € [0,2n]. Vemos entdo que a igualdade é validade
para F(X) tendo um e dois termos, suponhamos que seja valida para F(X) tal que
Trx)| = |{i € [0,n] : f; # 0} =k € [1,n— 1], temos que provar que a igualdade é valida
para Fj1(X) com k + 1 termos. Podemos escrever Fj,1(X) = X7 + ZiETF(X> I X
e j € [0,n]. Logo, seu quadrado é

(Fa (X)) = (X4 iy, 1X7)
= XY 42X N, fiX (zieTF(X) f,»Xi>2
— X% 4 <Zz’€TF(X) fiX">2
= X4 B X
= Z?go fiQXQi-
O

Teorema 2.3.18. Os codigos de Goppa bindrios irredutiveis sao uma familia de codigo
cujas distancias minimas possuem cotas inferiores iguais a 20 + 1, onde & é o grau do

polinomio de Goppa.

Demonstragio. Seja I'r,(L, p) um cdédigo de Goppa com gr(y) = 0 e ¢ irredutivel, entao
g, (L, ¢) é¢ um codigo de Goppa binario irredutivel. Pela defini¢cao de sindrome e pelo
lema 2.3.16:

ce€l'p,(L,¢) < S.(X)=0 mod ¢(X)
ceF) < S(X) 0.X)=0LX)
portanto
ce€lp,(L,p) = o (X)=0 mod p(X).

Deve ser observado que no corpo Fy, 0 = {2k : k € Z}, e pela defini¢do de derivada de um
polinémio os coeficientes dos termos de poténcias impar 2k — 1, k € N sdo obtidos através

de uma multiplicacao por 2k, sendo assim nulos. Portanto, podemos escrever
24
o(X)= Z 0, X
i=0

onde i < . Pelo lema 2.3.17, existe um polinémio F(X) tal que (F(X))? = o/(X), onde
gr(F(X)) =i. Além disto como ¢(X) é irredutivel o.(X) =0 mod p(X) = F(X)=0
mod ¢(X). Suponhamos entdo que ¢ seja a palavra de menor peso nao nula do c6digo
Up, (L, @), entdao gr(F (X)) > gr(p(X)) e portanto

ATy (L, ¢)) = w(e) = gr(ao(X)) 2 gr(oh(X)) +1 =2+ 1> 25 +1



49

pelo teorema 2.1.28 podemos concluir que os c6digos de Goppa binérios irredutiveis podem

corrigir até Ld(FFQ(g’w))AJ > L%*Ql_lJ = L%&J = 0 erros. O

Proposicao 2.3.19. A derivada de um polinémio localizador o.(X) de um vetor ¢ € Fy,

pode ser escrito como

UL(X) = (Ucfimpar<X)>2

onde Oc_impar(X) € a raiz quadrada do resultado da soma dos termos de o.(X) cujo

expoente de X € impar divididos por X.

Demonstragio. Primeiramente note que o valor do coeficiente de .(X) que multiplica X°
nao interfere no resultado de sua derivada, podemos entao ignorar o valor deste coeficiente

€ escrever
0e(X) = X (Occimpar (X)) 4 (0c_par (X))

onde (0c_par(X) é araiz quadrada do resultado da soma dos termos de o.(X) cujo expoente

de X é par. Efetuando o calculo da derivada obtemos

0e(X) = 2(0c—par(X))(00_par (X)) + (Temimpar (X))? + 2X (c—impar (X)) (00— irmpar (X))
= (Uc—impar(X))2

Algoritmo de Patterson

Descreveremos um algoritimo especifico chamado Algoritmo de Patterson, que
decodifica eficientemente um cédigo de Goppa binario irredutivel, com capacidade de
corrigir uma quantidade o de erros igual ao grau do polindmio de Goppa utilizado na
criacao do cédigo e com operagoes de simplicidade razoavel. Este algoritmo foi proposto
em 1975 por N.J. Patterson em [10]. Posteriormente foi sugerido por McEliece para
ser utilizado no primeiro criptosistema baseado em cédigos. E possivel ver resultados
quantitativos da eficiéncia de uma versdao moderna do algoritmo de Patterson em [13]
escrito por J. G. Vasquez, onde o mesmo apresenta a melhor performance em um dos
teste.

Descreveremos agora o algoritmo de Patterson em sua primeira versao. Sejam
z € I'r,(L,¢) uma palavra de um cédigo de Goppa binério irredutivel que foi enviada
por um sistema de comunicacao, y € F} a palavra recebida e e € [F§ o vetor erro, ou seja

y = x + e. Pela definicao de funcao sindrome, encontramos a sindrome de e através de y:
Sy(X) ESx—i—e(X) = SI(X)+Se(X) ES@(X) mod QO(X)
Se Se(X) =0 mod p(X) aceitamos x = y, caso contrario pela lema 2.3.16 temos:

0e(X) - Se(X) = 0,(X)  mod p(X)
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onde utilizando a proposicao anterior obtemos:
(X (Temimpar (X))* + (Te—par(X))?) - Se(X) = (Temimpar (X))*  mod p(X)
aplicando a distributividade da multiplicacao com relacao a adicao:
X (Ceimpar(X))?Se(X) + (0empar (X))*)Se(X) = (Temimpar (X))*  mod ¢(X)
subtraindo X (0 _impar(X))%Se(X) de ambos os membros da congruéncia :
(Te—par(X))*)Se(X) = (Cemimpar(X))* = X (Ceimpar(X))Se(X)  mod ¢(X)
como —1 =1 em [Fy:

(Ue—par<X))2)Se(X)

(Ue—im’par(X))Q + X(Ue—impar(X))QSe (X) mod p(X)
colocando (G, _impar(X))? em evidencia no segundo membro da congruéncia:
(Ue—par(X))Q)SE(X) = (Ue—impar(X))Q(l + X Se(X)) mod p(X)

multiplicando ambos os membros da congruéncia por F(X), onde F(X)S.(X) = 1
mod ¢p(X):
Je—par(X))Q = (F(X) + X)(Ue—impar(X))z mod ¢(X)

como F'(X) # 0, (F(X) + 1) possui raiz quadrada em Fy, seja 7(X) esta raiz, obtemos
Oepar(X))* = (7(X))*(Ocimpar(X))*  mod (X)
calculando a raiz quadrada de ambos os membros da congruéncia:
Oepar(X) = (7(X)) (Oc—impar (X))  mod o(X).
Sendo assim, através da sindrome S, (X) encontramos F'(X) e calculamos

F(X)+ X = 7(X).

De posse de 7(X) e ¢(X) podemos identificar o¢_pa (X) € Ocimpar (X) € obter
através deles o polindmio localizador o.(X).

Pela defini¢cao de polinémio localizador o.(a;) = 0 se, somente se, existe um
erro na posicao ¢ do vetor y. Podemos entao corrigir os erros de y somando 1 nas coorde-

nadas 7 tais que o.(a;) = 0 e obter assim o vetor x.



Capitulo 3

Criptografia

Olhando historicamente para o ser humano podemos notar diversas tentativas
de invencao de codigos secretos, visando cifrar as mensagens que serao transmitida para
que nao sejam inteligiveis por um interceptor. A criacao de tais codigos é um problema
muito dificil, pois o interceptor pode possuir capacidades de andlise que o possibilita
decifrar a mensagem.

O estudo dos principios e técnicas para a criagdo de tais codigos secretos é
chamado de Criptografia, enquanto a arte de tentar decifrar uma mensagem é a Criptoa-
nalise. Podemos classificar a criptografia de acordo com os métodos utilizados, chamando
assim de criptografia classica aquela onde os recursos utilizados eram apenas a caneta e
papel, ou dispositivos mecanicos simples, ja apos o surgimento de maquinas especializa-
das e dos computadores uma evolugao significativa ocorreu nas técnicas de criptografia

iniciando assim a era da criptografia moderna ou contemporanea.
3.1 Conceitos Basicos

O objetivo principal da criptografia é o de modificar mensagens para que pos-
sam ser usadas em uma comunicagao segura na presenca de terceiros. Em outras palavras
é permitir que duas pessoas, normalmente denotados por Alice e Bob, possam se co-
municar através de um canal inseguro de forma que um adversario, Eve, ndo consiga
entender suas conversas. Para alcancar esse objetivo Alice utiliza uma chave pré defi-
nida para encriptar suas mensagens, assim caso ela seja interceptada por Eve, que nao
possui conhecimento da chave utilizada por Alice, ndo conseguira decifra-la. Por outro
lado, Bob, tendo conhecimento prévio da chave utilizada por Alice, decifra a mensagem
e obtém o contetido original. Sao exemplos de canais inseguros muito utilizados durante
o dia-a-dia das pessoas as redes de computadores e as linhas telefonicas. Estas ideias sdo
representadas por D.R. Stinson em [12] de uma forma mais formal por meios de notagoes

matematicas como veremos a seguir.
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Definic¢ao 3.1.1. (Criptosistema). Um criptosistema é uma quintupla (P, C, K, €, D),

onde as sequintes condigcoes sao satisfeitas:

1. P é um conjunto finito de possiveis textos simples de mensagens;
2. C é um conjunto finito de possiveis textos cifrados de mensagens;
3. K € um conjunto finito de possiveis chaves;

4. Para cada chave K € IC, existe uma regra de encriptagio ex € € e uma regra de
decriptagao correspondente dig € D. Onde e : P — C e dx : C — P sao fungoes

tais que di(ex(x)) = = para cada texto simples x € P.

Na criptografia contemporanea supomos que o interceptor faga uso de um com-
putador e um algoritmo para ajuda-lo na analise de uma forma de decifrar a mensagem
levando assim, a necessidade de se usar técnicas de criptografia onde algoritmos de com-
plexidade simples nao possam decifrar o codigo. Ou seja, o algoritimo utilizado para criar
as regras de encriptacao di e de decriptacao ex deve ser baseado em um problema de
complexidade suficientemente alta. Sendo o logaritmo discreto um dos problemas mais

utilizados na criptografia moderna.

Definicao 3.1.2. (Logaritmo Discreto). Seja (G, -) um grupo ciclico finito com n elemen-
tos. Seja a um gerador do grupo G, ou seja G = {eg,al,...,a"'}. Dado um elemento

y € G, chamamos x1 € Z de logaritmo discreto de y na base a se o™t = y.

Sendo assim se x5 também for um representante do logaritmo discreto de y na

base a, entao r; = x5 mod n.

Exemplo 3.1.3. Dado o corpo finito K. Definimos a ordem de o em K* e denotamos
ordga, como sendo o menor v € Zy, tal que o = 1 € K e dizemos que o é um
gerador em K se ordga = |K| — 1. Sendo assim dado o corpo finito Z7, temos que
ordz,3=6=7—1=|Z;| — 1 e portanto 3 é um gerador do grupo multiplicativo Z%, ou
seja 7 = {1 = 3,3, 3%, 3% 31,35}, além disto tomando y € Z \ {0}, podemos encontrar
o logaritmo discreto de y na base 3 por meio de tentativa e erro. Tomando y = 4 podemos
encontrar um logaritmo discreto x1 € Z*, tal que 3* = 4 por meio de tentativa e erro,
uma destas solucoes € x1 = 4, e podemos generalizar que todo logaritmo discreto de 4 na
base 3 em Z7 é da forma x =4+ Tk, k € Z.

Os protocolos Diffie-Hellman para troca de chaves e RSA ( que utiliza a pri-
meira letra do nome de seus inventores Rivest, Shamir e Adleman) sdo exemplos de
algoritmos baseados no problema do logaritmo discreto. Este problema ¢é considerado
de complexidade suficientemente alta devido a dificuldade computacional envolvida no

processo de fatoracao de um ntimero grande.
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Um criptossistema pode ser chamada de chave simétrica ou assimétrica(privada
ou publica), de acordo com sua regra de encripta¢do e e decriptagdo di. Para compre-
ender essa diferenca ¢é necessario entender quando um algoritmo possui complexidade de

tempo polinomial ou exponencial.

Definigao 3.1.4. (Complexidade de Tempo). Quantificagcio do nimero de operagoes
basicas necessdrias para rodar um determinado algoritmo em relagio ao tamanho da

entrada.

A complexidade de tempo é representada quando descrita assintoticamente
por O-grande, que apresenta o maximo de operagoes do algoritmo em relagao ao tamanho
da entrada . E chamado de tempo polinomial e considerado eficiente quando para uma
entrada de tamanho n, temos O(n*), k < 10. Por outro lado O(k"),k > 1 é chamado de

tempo exponencial e considerado intratavel.
Criptosistemas com chave simétrica

Quando df é igual ou determinada facilmente a partir de ex em tempo polino-
mial por algum algoritmo, dizemos que o criptosistema que utiliza di e ex possui chaves
simétricas. Nestes criptosistemas a descoberta de dg ou ex por um interceptor torna o
sistema inseguro, sendo assim a troca da chave K deve ser realizada previamente por um
canal seguro o que pode ser muito dificil de se conseguir, principalmente se Alice e Bob
nao podem se encontrar fisicamente. O protocolo Diffie-Hellman de troca de chaves ser-
viu como primeiro algoritimo a conseguir introduzir na pratica o conceito de criptografia
assimétrica, desenvolvido por Whifiel Diffie e Martin Hellman e publicado em 1976, este

algoritmo é utilizado exclusivamente para troca de chaves.

Algoritmo Diffie-Hellman:

« Alice e Bob devem escolher um ntimero p primo e um gerador o de Z.

e Alice escolhe um numero a confidencial e aleatério para enviar o resultado a® mod p

por uma rede insegura para Bob.

« Bob escolhe um ntimero b confidencial e aleatério para enviar o resultado o’ mod p

por uma rede insegura para Alice.

o Alice e Bob elevam o niimero que receberam pelo seus respectivos niimeros confiden-

ciais e calculam o resultado médulo p, obtendo assim uma chave K compartilhada.

Exemplo 3.1.5. e Alice e Bob escolhem o nimero 17 e o gerador 3 de Z3;.
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e Alice escolhe de forma aleatéria o nimero 7 para calcular 37 mod 17 = 11 e envia

o numero 11 para Bob.

e Bob escolhe de forma aleatéria o nimero 12 para calcular 3'2 mod 17 = 4 e envia

o numero 4 para Alice.

e Alice e Bob obtém a chave K = 11'2 mod 17 = 4" mod 17 = 13 compartilhada ao

elevar o nimero que receberam pelo seus respectivos numeros confidenciais.
Observe que a chave compartilhada K sempre serd igual para Alice e Bob, pois

a b b

(a® mod p)® mod p=a® modp=(a’® modp)® mod p.

Os criptosistemas com chave simétrica nao sdo considerados os mais simples
e eficientes, mesmo quando utilizando um protocolo de troca de chaves, pois quando
Alice desejar se comunicar com muitas pessoas, sera necessario gerir diversas chaves e en-

viar diversas mensagens para estabelecer chaves diferentes para cada um de seus contatos.
Criptosistemas de chaves assimétricas

Nos criptosistemas de chaves assimétricas, também conhecidos por criptosis-
temas assimétricos, as regras de encriptacao e decriptacao ex e dx sao diferentes e deter-
minar dg a partir de ex é inviavel, entretanto existe uma informacao especial K chamada
de armadilha ou segredo, que quando utilizado possibilita inverter a funcao ex e obter a
funcao dg de forma facil.

Neste modelo de criptografia cada parte envolvida na comunicacao utiliza duas
chaves assimétricas e complementares ex e dg, sendo ex publica e di privada, a regra
ex deve ser facil de ser computada e dificil de ser invertida, as fungoes com estas carac-
teristicas sdo chamadas de fungoes de via tnica.

Devemos observar que um criptosistema de chave ptublica nao garante segu-
ranca incondicional, pois um adversario pode utilizar a chave publica ey para encriptar
todos os textos simples x € P até que seja encontrado o texto cifrado y € C correspon-
dente ao que foi interceptado. Por outro lado, o sistema de criptografia ser ptblico é um
beneficio, pois a troca de detalhes de um sistema simétrico possui o maior perigo de in-
terceptacao, perigo este que nao existe em criptosistemas de chaves publicas, os tornando
assim a melhor abordagem para situagdes com diversos usuarios. Outra vantagem dos
criptosistemas de chaves piblicas é permitir uma “assinatura”, de forma que o receptor

possa estar certo da integridade do emissor.
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Assinando uma mensagem.

Sejam e 4 e d 4, respectivamente, as chaves publica e privada de Alice e sejam
ep e dg, respectivamente, as chaves publica e privada de Bob. Suponhamos entao que

Alice deseja enviar a mensagem x € P assinada para Bob, entao:
« Alice assina sua mensagem com sua chave privada: d4(z).

« Alice codifica sua assinatura com a chave piblica de Bob: eg(da(x)). E envia para
Bob.

» Bob realiza a desencriptagao utilizando sua chave privada: dg(eg(da(z))) = da(z).
« Com a chave publica de Alice, Bob verifica a mensagem assinada: e4(da(z)) = x.

A seguranca dos criptosistemas sao baseadas na dificuldade de resolver algum
determinado problema matematico, dentre estes problemas a fatoracdo de inteiros e o
logaritmo discreto sao extensivamente usados atualmente como base de sistemas cripto-

graficos para transmitir dados na internet.
3.2 Criptografia Baseada em Cdédigos Lineares

Esta secao tem como objetivo apresentar os principais conceitos envolvidos na
criptografia baseada em cddigos corretos de erros e apresentar o criptosistema de chave

publica de McEliece, o primeiro criptosistema baseado em codigos corretores de erros.

Criptografia P6s-Quantica.

Com o desenvolvimento da computacao quantica, fornecendo ferramental teo-
ricos, em 1994 foi formulado o algoritmo de Shor para fatoragdo de inteiros, que utiliza
computador quantico e possui complexidade de tempo polinomial. Como muitos crip-
tosistemas atuais dependem da dificuldade em resolver estes problemas, criptélogos ten-
tam conseguir avancos em métodos criptograficos ndo-quanticos que sejam resistentes a
ataques de algoritmos quanticos como o de Shor, esta area é chamada de Criptografia
Poés-Quantica.

Em 1978, Berlekamp, McEliece e Tilborg mostram em [1] que os problemas de
decodificacao geral e de encontrar o peso de um codigo linear sao NP-dificil. Isto sugere
fortemente, mas nao necessariamente implica que nao existe algoritmo com complexidade
de tempo polinomial adequado para resolver estes problemas. Sendo assim, enquanto
nao descoberto um algoritmo classico ou quantico de complexidade de tempo polinomial

capaz de resolver estes problemas, toda criptografia baseada em codigo linear pode ser
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considerada Pés-Quantica.
O Criptosistema de chave publica de McEliece

A primeira proposta de um criptosistema baseado em codigos corretores foi
sugerida por Robert J. McEliece em 1978 no artigo [8], recomendando a utilizacao de
c6digo de Goppa bindrio aleatorio para gerar um criptosistema onde a chave privada usa-
se do cédigo de Goppa devido a existéncia de algoritmos de codificagoes eficiente e a chave
publica é obtida a partir da chave privada através de um processo que disfarca o codigo
de Goppa em um cédigo linear genérico, através da multiplicagdo de sua matriz geradora
por duas matrizes invertiveis geradas por um processo aleatorio.

E necessario destacar os seguintes valores, sendo o c6digo de Goppa binério
aleatério utilizado no sistema com parametros (n, k) e escrito sobre um corpo finito K,
nossos textos simples de mensagens tem k bits, enquanto que os textos cifrados de men-
sagens tem n bits. O parametro ¢ representa o nimero maximo de erros que podem
ser introduzidos no texto durante a codificacao, sendo que o cédigo de Goppa binério
irredutivel corrigi até ¢ erros quando o grau do polinémio irredutivel utilizado para sua
construcao é 9.

Para criar a chave ptublica e privada do criptosistema os seguintes elementos

SA0 necessarios:

G : Uma matriz k x n geradora do cédigo C de Goppa binario aleatério.
S : Qualquer matriz k x k invertivel.
P : Qualquer matriz n x n de permutacao.

D : Um algoritmo de decodificacao eficiente, com capacidade de corrigir até o erros
do cédigo C. Juntamente com as informacoes necessarias para seu devido funciona-

mento.

Com estes componentes criamos a matriz Gp,, = S - G - P que mascara a
estrutura algébrica da matriz G, para que ela possa ser utilizada de forma segura, como
resultado o codigo de Goppa fica disfarcado em um cédigo linear genérico. Podemos agora

descrever um criptosistema de McEliece:
 Chave Publica: (Gpup, 9)

o Chave Privada: (S, P, D)

« Encriptacdao: Dado o texto simples de mensagem z € K*, escolha aleatoriamente

um vetor e € K™, com w(e) = § e calcule o texto cifrado de mensagem y como:

y=aGpup + €
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e Decriptacao: Dado o texto cifrado de mensagem y € K", calcule

yP™' = 2SG +eP .

Como w(e) = w(eP™') =4d e S -G gera o mesmo subespago que G, pois suas linhas
sao uma combinacao linear das linhas de G. Utilize o algoritmo D para remover

eP~! e obtenha xS. Calcule £SS~! = z e finalmente obtenha z.

Este sistema pode ser facilmente implementado, pois se baseia em operagoes
elementares de algebra linear como multiplicagao de vetores por matriz. Porém o tamanho
da chave publica é uma desvantagem na utilizacdo de um sistema de criptografia de
McEliece, esta desvantagem pode ser mitigada utilizando diversas estrategias para reducao

de chaves, como a utilizagao de cédigos quase-diddicos que foi sugerida em [9].






Capitulo 4

Aplicacoes na Educacao Basica

Este capitulo tem como objetivo apresentar propostas de exemplos: Cripto-
sistemas com chave simétrica a se apresentar para discentes do primeiro ano do ensino
médio; Um cédigo de Hamming C(7,4) e criptosistema baseado em c6digo linear que uti-
liza o exemplo anterior de cdédigo de Hamming C(7,4) a se apresentar para discentes do

segundo ano do ensino médio.
Criptosistemas com chave simétrica no ensino médio

Para uma melhor definicao de criptografia os alunos necessitam compreender
sobre funcgoes, esta matéria faz parte do contetido de dlgebra estudado no primeiro ano
do ensino médio, sendo o conceito de funcdo um dos mais importantes conceitos da ma-
tematica e das ciéncias em geral. Apresentaremos algumas definigbes que devem ser de

conhecimento dos discentes:

Definigao 4.0.1. (Fungio de X em Y ). Dados dois conjuntos nao-vazios X e Y, uma
regra f que associa cada elemento x € X a um unico elemento y € Y é chamada uma

fungio de X em Y. Denotamos

f: X — Y
r = y=f()

O conjunto X é chamado de dominio da funcao e o conjunto Y, contradominio
da funcdao. Cada x € X é associado a um y € Y chamado de imagem de x pela funcao

f e representado por f(z). Chamamos de conjunto imagem da fungdo f o conjunto

Im(f) = {f(x) : 2 € X}.

Definigao 4.0.2. (Fungio Injetiva). Uma funcio f : X — Y € injetiva quando os

elementos diferentes de X sao transformados por f em elementos diferentes de Y. Ou

29
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seja, f € injetiva quando

VazyeXz#y= flz)# f(y).

Ou pela forma contrapositiva

V f(x), fly) €Y, f(z) = fly) = x=uy.

Defini¢ao 4.0.3. (Fungio Sobrejetiva). Uma funcio f : X — Y ¢é sobrejetiva quando

para qualquer elemento y € Y, pode-se encontrar ao menos um elemento x € X tal que

f(x)=1y.

Definigao 4.0.4. (Fungao Bijetiva). Uma fungio f: X — Y ¢é chamada de bijetiva se

for, simultaneamente, injetiva e sobrejetiva.

Se existe uma funcao f : X — Y bijetiva, dizemos que existe uma bije¢do ou

uma correspondéncia biunivoca entre X e Y.

Definigao 4.0.5. (Fung¢io Composta). Dadas as fungoes f : X — Yeg:Y — Z,
chamamos de composta de g e [ a fungio go f : X — Z, onde (go f)(x) = g(f(x)).

Definigao 4.0.6. (Fungdio Identidade). Uma funcdo identidade Id tem como imagem o

mesmo elemento do dominio, ou seja:

Id: X — X
x =

Defini¢ao 4.0.7. (Fungdio Inversa). Uma fun¢io g : Y — X é a inversa da fungao
bijetiva f : X — Y quando as composta go f e f o g sao funcoes identidades.

E usual utilizamos f~! para representar a funcdo inversa de f. O processo
apresentado nos livros didaticos do ensino médio para se encontrar uma func¢ao inversa de
uma fungao bijetiva f : X — Y, consiste em colocar x em evidéncia no primeiro membro

da igualdade na féormula da funcio f e substituir f(x) por y e z por f~1(y).

Exemplo 4.0.8. Dada a funcdo bijetiva

temos que
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3
substituindo f(x) por y e x por f~1(y), encontramos f~(y) = Ty, obtendo assim a
funcao inversa
f1: R =+ R
3—y
y = 9
Observe que de fato f=' é a inversa de f, pois
_ 3—(—2z+3 2z
(Fro ) = 22 20,
2 2
‘ 3 6+ 2
- —6 +
(fof ) =257 +3=—"F+3=-3+y+3=y

portanto f~1o f e fo f~! sdo fungoes identidade.

Tendo conhecimento destas defini¢es podemos entao explicar para os discentes
o que é um criptosistema, utilizando uma funcao bijetiva f : X — Y qualquer como
regra de encriptacdo. Chamamos de textos simples de mensagens, que podem ser lidos
e entendidos os elementos do conjunto X dominio da funcao f, os textos cifrados de
mensagens sdo elementos do conjunto I'm(f) = Y. A fungdo inversa f~! é nossa regra
de decriptacao, pois aplicando ela em um texto cifrado de mensagem y € Y encontramos
x € X que foi utilizado para obter y. Daremos a seguir um exemplo de dindmica que
pode ser trabalhada a partir do primeiro ano do ensino médio, apos esta explicagao sobre

criptosistema.

Exemplo 4.0.9. Separando a classe em uma quantidade par de grupos, suponha uma
situagdo onde que se deseja enviar mensagens de forma secreta. Um exemplo de situagdo
seria enviar mensagens a um carro-forte informando a direcao em que ele deve ir, dado
{0,1} o conjunto dos textos simples de mensagens onde 0 representa que o carro deve
virar a sua direita e 1 representa que o carro deve virar a sua esquerda. Informe uma
funcao bijetiva de facil inversdo e uma sequéncia de textos simples diferente para metade
dos grupos e os peca para que utilizando a fung¢do calcule a sequéncia de textos cifrados

correspondente a sequéncia de textos simples, exemplo:

fg: {0,1} — {2,5}

fie {01} — {2,5} {x—|—586 r=0 ,..

T — 3z +2 T
z+1se x=1

onde suponhamos que um grupo recebe a funcao fi e a sequéncia de textos simples
0,0,1,1,0, os alunos deste grupo podem obter facilmente a sequéncia de textos cifrados
2,2,5,5,2.

Para a outra metade dos grupos entreque as mesmas fungoes e peca para que

encontrem suas inversas, assim o grupo que receber fi encontra f{' e o grupo que receber
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fa encontra fy

U 25 o {0y S {250 = {01}

rx—2, r—95se r=5 ,..
T —>
3 r—1se =2

X —

Chame um dos grupos que calculou uma sequéncia de textos cifrados por vez
para ir ao quadro e mostra a sequéncia de textos que seria enviada, peca aos demais grupos
que calcularam as fungoes inversas para tentar decodificar as mensagens cifradas e obter
as mensagens simples. Nesta situacdo apenas o grupo que recebeu a mesma funcdo do

grupo que codificou conseque decodificar de forma correta as mensagens.

Espera-se com esta dinamica fornecer a turma um conceito basico sobre cripto-
sistema, outra coisa que pode ser abordada com a turma é o fato das fungoes f; escolhida
como regra de encriptacao serem facilmente invertidas precisando assim ficar escondidas.
Podemos informar de uma forma inteligivel para os discentes que todo criptosistema que
utiliza uma funcao de facil inversao é considerado de chave privada, sua regra de encrip-
tagdo f; deve ser mantida em segredo e deve ser comunicado de forma segura a quem
se deseja ter acesso a informacao codificada. Além disto, caso se deseja comunicar com
varias pessoas, para cada pessoa sera necessario uma regra de encriptacao diferente. Por
estes motivos, os criptosistemas mais utilizados na pratica sao os de chave publica, onde

a regra de encriptacdo nao é invertida de forma facil.
Cédigo de Hamming C(7,4) no ensino médio

Os cédigos de Hamming C(7,4) s@o modernos e 1—perfeito, podendo entao
sempre corrigir mensagens ao qual foi introduzido um tnico erro. Porém para que se
possa discutir sobre cédigos de Hamming deve-se saber trabalhar com o corpo finito de
dois elementos Z; = {0,1}. Corpo este ndo relacionado a grade curricular do ensino
médio. Sugere-se entdo que este conteido seja apresentado em uma oficina extraclasse
a alunos interessados. Como pré-requisito para participar da oficina o estudante devera
ter conhecimentos sobre matrizes e sistemas lineares presentes na algebra estudada no
segundo ano do ensino médio. Apresentaremos algumas definicoes que devem ser de

conhecimento dos discentes:

Definicao 4.0.10. (Matriz). Dados dois nimeros m,n € N. Chamamos de matriz m X n

uma tabela retangular com m - n numeros, dispostos em m linhas e n colunas.

Em uma matriz qualquer A do tipo m x n, cada elemento é indicado por a;;,
onde o indice i € {1,...,m} indica a linha e o indice j € {1,...,n} a coluna na qual
o elemento se encontra. As linhas sdo numeradas de cima para baixo e as colunas da

esquerda para direita, sendo assim A é representada de forma genérica por:
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11 Q2 - Qip aixz a2 - QAip
Q21 Q22 -+ Q2 a21 Q22 -+ Q2n
ou
Am1 Am2 Amn Am1 Am2 - Amn

e pode também ser chamada de matriz A = (a;;)mxn. Algumas matrizes recebem nomes

especiais conforme suas caracteristicas, como:
o Matriz - linha: é toda matriz que tem uma tnica linha, sendo assim do tipo 1 x n.

e Matriz - coluna: é toda matriz que tem uma tnica coluna, sendo assim do tipo

m X 1.
« Matriz - nula: é toda matriz A = (a;;)mxn, tal que a;; = 0.

o Matriz - quadrada: é toda matriz que possui quantidade igual de linhas e colunas,

sendo assim do tipo n X n e chamada de ordem n.

Uma matriz quadrada A = (a;j)nxn, possui conjuntos de elementos que sao

denominados:

o Diagonal principal - s@o os elementos que possuem dois indices iguais, ou seja

{alla 22, . .. 7an’n}'

o Diagonal secundéria - sao os elementos que tém a soma dos indices igual a n + 1,

ou seja {a1n, G201, - - ., An1}-
Ainda falando sobre as matrizes quadradas, podemos chama-las de:

o Matriz - triangular: se todos os elementos acima ou abaixo da diagonal principal

sao nulos.

o Matriz - diagonal: se todos os elementos acima e abaixo da diagonal principal sao

nulos.

o Matriz - identidade: é toda matriz diagonal em que todos os elementos da diagonal

principal sao iguais a 1, uma matriz identidade de ordem n é representada por I,,.

Definicao 4.0.11. (Igualdade de Matrizes). Dadas as matrizes A = (@ij)mxn € B =
(bij)mxn, dizemos que A e B sdo iguais se, somente se, a;; = b;; para todo i € {1,...,m}
eje{l,...,n}.

Definigao 4.0.12. (Soma de Matrizes). Dadas as matrizes A = (a;j)mxn € B = (bij)mxn,

chamamos de adi¢io ou soma da matriz A com a matriz B, que representamos por A+ B,

a matriz C' = (¢ij)mxn, tal que ¢;j = a;; + bj.
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Definig¢ao 4.0.13. (Oposta de A). Dado uma matriz A = (a;j)mxn, chamamos de oposta
de A e representamos por —A, a matriz tal que A+ (—A) =0, onde 0 é uma matriz nula

de ordem m X n.

Definigao 4.0.14. (Subtracio de Matrizes). Dadas as matrizes A = (Q;j)mxn € B =
(bij)mxn, chamamos de diferenca ou subtracao da matriz A com a matriz B, que repre-

sentamos por A — B, a soma da matriz A com a matriz oposta de B.

Definicao 4.0.15. (Transposta de A). Dado uma matriz A = (aij)mxn, chamamos de

t_ (A : o
transposta de A e representamos por A' = (aﬂ)mm, a matriz tal que aj; = Gij.

Defini¢ao 4.0.16. (Produto de Matrizes). Dadas as matrizes A = (Gij)mxn € B =
(bjk)nxp, chamamos de produto ou multiplicagio da matriz A com a matriz B, que repre-

sentamos por AB, a matriz C' = (Cik)mxp, tal que ¢, = Z?Zl a;jbjg.

Defini¢ao 4.0.17. (Equagio Linear). Chamamos de equagio linear, nas incégnitas

X1, Ta, ..., Tn, toda equacdao que pode ser escrita na forma
MT1+ Xexa+ -+ A\, = a

onde 0s numeros A, \a, ..., A\, $ao coeficientes das incognitas e a € o termo independente.

Defini¢ao 4.0.18. (Sistema Linear). Chamamos de sistema linear m X n um conjunto

S de m > 1 equacoes, nas incognitas xi, s, ..., x,, que pode ser escrito na forma
AT+ Apxe + .+ AT, = m
g )\211‘1 + )\2233‘2 + ... + )\ann = Q9
Amlxl + )\mQZ'Q + ...+ )\mn-rn =  Qyy

onde os numeros \;j sao coeficientes das incégnitas e a; os termos independentes, para
todoie{l,....m}eje{l....,n}.

Pela definicao de produto de matrizes, podemos escrever este sistema linear de

forma matricial como

A1 A2 oo A xy a1
)\21 )\22 Ce )\2n To (05}
>\m1 /\m2 c. )\mn T Qp,

A definicao de corpo nao é apresentada a discentes da educacao basica, porém
as operagoes de adi¢do e multiplicagao sao trabalhadas em Q, R e C. Meramente nao

¢é utilizado a palavra corpo, com base neste fato que prova a capacidade cognitiva dos



65

estudantes de ensino médio, propomos fornecer as regras de adicdo e multiplicacao sobre
o conjunto dos digitos bindrios {0, 1} que satisfazem as mesmas regras que sao satisfeitas
pelos corpos (Q,+,-), (R,+,-) e (C, +, ), através das tabelas de soma e multiplicacao ja

definidas no exemplo 1.0.7.

Conceitos basicos de teoria da informacao devem ser transmitidos como o que
é um codigo, alfabeto, palavras e sistema de comunicagao, para que a definicao de cdédigo
corretor de erros fique bem compreendida e exemplos de aplicagdoes possam ser apresen-
tados junto a definicao de sistema de comunicacao. Estas defini¢oes e alguns exemplos

podem ser encontrados no capitulo 2 na secao 1.

Podemos agora apresentar um exemplo de um cédigo de Hamming C(7,4). Este
c6digo é obtido por uma conversao do cédigo canal C. = Zj3 com palavras de comprimento
4, escritas com o alfabeto Z,, ao adicionarmos mais 3 simbolos que sdo redundantes e
que permitem o receptor a corrigir um erro quando unico. Mas como adicionamos esses
simbolos? As palavras do codigo canal C. podem ser apresentadas para os discentes como

as matrizes linha:
[0 00 0},[1 00 0],[0 10 0],[0 0 1 0},[0 00 1],[1 10 o],
[1 0 1 o},[1 00 1],[0 11 o],[o 10 1},[0 0 1 1],[1 11 0],

o tor o afeft 11l

Limitando assim o vocabulario a apenas 16 palavras. Seja [ml Ty T3 x4] €

C. uma palavra que se deseja transmitir, em seu lugar transmitiremos a palavra

Vi Y2 Ys Ys Ys Ys yr| €C(7,4)

onde
Y1 = T,
Y2 = T2
Y3 = T3;
Ya = T4

Ys = T1 + To + T35
Yo = T1 + To + T4

Y7 = T1 + T3 + 4.

Pela defini¢ao de produto de matrizes, podemos transformar |z, zo x5 $4] €

Cocem |y; yo ys va ys Ys y7| € C(7,4), através do produto
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1 000111
[ 0100110_ ]
$1$2$3$40010101—y1y2y3y4y5yﬁy7
0001011
A matriz
1 00 0111
01 00110
G = ,
0010101
0001011

recebe o nome de matriz geradora. Resta explicar como o receptor consegue corrigir um
erro quando tinico. Suponhamos entao que o canal utilizado para transportar a mensagem
do emissor ao receptor cause no maximo um erro a palavra enviada e que a matriz linha
Z = [zl 29 23 za 25 2 z7| foi recebida pelo receptor, ha entao oito possibilidades
consideradas pelo receptor:
i. Todos os simbolos estao corretos;
ii. z; estd incorreto;
iii. 29 esta incorreto;
iv. z3 esta incorreto;
v. z4 estd incorreto;
vi. z5 esta incorreto;
vii. zg esta incorreto;

viii. z7 esté incorreto.

O receptor pode determinar qual possibilidade se verifica

i. Se z5 = 21+ 29+23,26 = 21+ 29+ 24 € 27 = 21+ 23+ 24, neste caso podemos observar
na tabela de soma em Zs que 0+0=0¢e 14 1 = 0, portanto dois elementos iguais
somados resulta sempre em 0, temos entao que z1+20+23+25 = 0, 21+29+24+26 = 0

e 21 + 23 + 24 + 27 = 0. Podemos escrever este caso como o seguinte produto entre
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—_ = =

S =

_ O

— = O

o O =

o = O

_ o O

<7

21
)
z3
Z4
<5

26
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21+ 22+ 23+ 25 0
21t 2+ 24+ 26| = 0
21+ 23+ 24+ 27 0

ii. Se z5 # 21+ 20423, 26 # 21+ 20+ 24 € 27 # 21+ 23+ 24, neste caso podemos observar

na tabela de soma em Zy que 0+1 = 1 e 1+0 = 1, portanto dois elementos diferentes

somados resulta sempre em 1, temos entao que z1+29+23+25 = 1, 21+20+24+26 = 1

e 21+ 23+ 24 + 27 = 1. Podemos escrever este caso como o seguinte produto entre

matrizes:

—_ = =

S =

_ O

— = O

o O =

o = O

_ o O

21
22
<3
24
<5
<6

27

21+22—|—23+z5
21+ 29+ 24 + %

1
=11
Zl+23+Z4+Z7 ]_

iii. Se 25 # 21+ 20+ 23, 26 # 21 + 22 + 24 € 27 = z1 + 23 + z4, consequentemente

W+t zst+z=1,21+2+2+2=1¢e 2z + 23+ 24+ 27 =0, portanto:

—_ = =

S =

=

— = O

o O =

o = O

_ o O

21
)
<3
Z4
Z5
<6

27

21+ 22+ 23+ 25
21+ 22+ 24+ 26

1
= |1
21+ 23+ 24 + 27 0

iv. Se zs 7£ 21+ 29+ 23, 2§ = 21+ 22+ 24 € 27 7é 21 + 23 + 24, consequentemente
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Wtttz =1,21+2+2+2=0e 2+ 23+ 24+ 2y = 1, portanto:

21
z2
Z3

Z4

—_ = =
S =
— O
_ = O
o O =
o = O
_= o O

z5

26

<7

21+ 22+ 23+ 25 1
= |z1t+ 2+ 24+ 26| = 0
Zl—|—23+24—|—2’7 ]_

V. Se z5 = 21+ 29+ 23, 26 F 21+ 22 + 24 € 27 # 21 + 23 + 24, consequentemente

W+ 2+ 23+25=0,21+2+24+2=1e 2+ 23+ 24+ 2y = 1, portanto:

21
zZ2
Z3

24

— = =
e S S
_ O =
— = O
oS O =
S = O
_ o O

25

26

<7

21+ 22+ 23+ 25 0
= |21 +2+2z4+ 25| = 1
21+ 23+ 24+ 27 1

Vi. Se z5 # 21 + 29+ 23, 26 = 21+ 20 + 24 € 27 = z1 + 23 + z4, consequentemente

21t 2+t =1,21+2+z2+2=0¢e€ 21 + 23+ 24 + 2 =0, portanto:

21
Z2
z3

Z4

e
e N S
—_ O =
_ = O
o O =
O R O
_ o O

Z5

26

27

21+ 20+ 23+ 25 1
= |21 +2+24+ 2| = 0
0

21+ 23+ 24+ 27

vii. Se z5 = z1 + 29 + 23, 2 7é 21+ 20+ 24 € 27 = 21 + 23 + 24, consequentemente
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W+ 2+ 234+25=0,21+29+24+26=1¢e 21+ 23+ 24 + 27 = 0, portanto:

21
)

zZ3 Zl+22+23+25

—
O =
_ o
= O
o O =
S = O
_= o O

0
| = stttz = |1
Z5 Zl+23+24—|—27 0

26

<7

Vili. Se 25 = 21 + 23 + 23, 26 = 21 + 22 + 24 € 27 # z1 + 23 + z4, consequentemente

21+ 29+ 23+25=0,21+20+24+26=0¢€ 21 + 23+ 24 + 27 = 1, portanto:

21
22
1 11 01 0 0f [ 21+ 22+ 23+ 25 0
1 1010 10| |su|l=|lnn+2zm+zatz| =10
1 01 1 0 0 1[ |z 21t 23+ 24+ 27 1
26
| <7 ]
A matriz
1110100
H=|1 101010
101 1001

recebe 0 nome de matriz teste de paridade. A multiplicacao da matriz teste de paridade
pela transposta de uma matriz linha Z = [zl 29 23 Z4 25 % z7] recebida pelo re-
ceptor, HZ! recebe o nome de sindrome de Z, quando a sindrome HZ! é uma matriz
nula Z ¢é aceito como a palavra enviada, por outro lado quando a sindrome nao ¢é nula,
considera-se que ouve um erro em Z, observe que HZ' é igual a uma das colunas de
H de acordo com o erro que acontece, portanto se HZ" é igual a coluna i € {1,...,7}

de H aceita-se que ouve um erro na coluna i de Z, devendo entao ser substituida por z;+1.
Criptosistema baseado em cédigos lineares no ensino médio.

Os problemas de decodificagao geral para codigos lineares como também en-
contrar a quantidade de erros que um cédigo linear pode corrigir sao NP-dificil, este fato
além da existéncia de algoritmos de decodificacao eficientes para codigos de Goppa, sao as
justificativas apresentadas por McEliece para propor o primeiro criptosistema baseado em

codigos corretores de erros. Este sistema que pode ser facilmente implementado, por se
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basear em operagoes elementares como multiplicagao entre matrizes, contudo a estrutura
algébrica utilizada na defini¢ao de codigos de Goppa, nao ¢ elementar a ponto de poder ser
trabalhada na educagdo bésica. Sugere-se entao apresentar um criptosistema semelhante
ao de McEliece, baseado no cédigo de Hamming C(7,4) apresentado anteriormente, como
uma segunda oficina extraclasse a discentes do segundo ano do ensino médio. Durante a
defini¢ao do criptosistema ¢é utilizado uma matriz invertivel e uma matriz de permutacao,

tornando entao necessario que os discentes tenham conhecimento das seguintes definigoes:

Defini¢ao 4.0.19. (Matriz invertivel). Dada uma matriz quadrada Ay, x,, dizemos que

Anpxn € uma matriz invertivel se existe uma matriz By, tal que

AanBan = BanAan = In-

Definig¢ao 4.0.20. (Inversa de A). Dada uwma matriz invertivel A de ordem n, chamamos

de inversa de A a unica matriz A~ também de ordem n, tal que

AATT=ATA=1,.

Defini¢ao 4.0.21. (Matriz de Permutagao). Dada uma matriz quadrada A de ordem n,
chamamos a matriz A de matriz de permutagdo se A é obtida a partir da permutacao de

linhas ou colunas da matriz identidade I,,.

Alice e Bob desejam se comunicar de forma segura, utilizando um criptosistema
de chave publica. Para isto cada um utiliza uma chave publica e uma privada, as chaves
publicas sao disponibilizadas utilizando o canal de transmissao e sao as regras que devem
ser utilizadas para encriptar os textos de mensagens simples antes de enviados, por outro
lado a chave privada de cada um ¢ mantida escondida, pois elas sao as regras utilizadas
para decriptacdo das mensagens. Para que Alice e Bob possam enviar sua regra de
encriptacao de forma piiblica esta regra nao pode ser de facil inversao. Criaremos agora
uma chave publica e privada de um criptosistema baseado em um codigo linear para Alice,

utilizando a matriz geradora e teste de paridade

1000111
0100110 1110100
G = eH=1(1101010

0010101
1011001

0001011

do c6digo de Hamming C(7,4) dado como exemplo anteriormente, e as seguintes matrizes
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S e P invertivel e de permutacao, respectivamente,

e P=

_ O = =

—_ = O

o R o o

O R =
— O O O O O O
O O = O O O O
O = O O O O O
O O O = O O O
o O O O o O =
SO O O O = O O
o O O O O = O

Com estes componentes e realizando as operagoes de acordo com a tabela de soma e

multiplicagdo em Zs, criamos a matriz

G = S-G-P

0000100
000O0GO0TO0 1
1 101/t 000111
000O0O0T1O0
100 1/l01 00110
= 0001000
0111/]/0010101
0100000
1 100/l000101°1
0010000
10000 0 0]
00001 0 0]
- -lo00oo0oo00o001
1101010
000O0GO0T1O0
1001100
= 0001000
0111000
0100000
1100001
8 110010000
10000 0 0]
0011101
_lo1o01100
looo101 1
100010 1

Como os cédigos de Hamming sdo 1—perfeito, Alice envia como chave publica (Gpup, 1)
para as pessoas com quem ela deseja comunicar-se. As matrizes (S, P, H) sao chamadas de

chave privada e mantidas em segredo. Suponhamos que alguém deseja enviar a mensagem
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de texto simples [1 10 1} para Alice, entao esta pessoa calcula

0011101
0101100
[1 10 1}Gpub — [1 10 1}
0001011
1000101
— 11107100
e adiciona um erro aleatorio a mensagem somando uma matriz
E = [el ey €3 €4 €5 €g 67}
onde existe apenas um elemento e;,7 € {1,...,7} diferente de 0. Para continuarmos o

exemplo utilizaremos F = [O 10 0 00 0} e a mensagem de texto cifrado que sera

enviada se torna

[1110100]+[0100000]:[1010100.

Apo0s receber a mensagem cifrada [1 01010 O}, Alice realiza o processo de de-

criptagao, comecando por calcular

[0 00000 1]
0000100
00000T10
1010100}P—1:[1010100]0001000
1000000
0010000
0100000

:[1000011]

utilizando a matriz de teste de paridade H descobre-se onde o erro E foi introduzido,
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calculando

0
0
. 11101 0 0] |0
Hi1 000011 = 11010 10]]0
101100 1] {0
1
_1_

1

= 10

Como o resultado ¢ igual a quinta coluna da matriz H aceitamos que o erro foi intro-

duzido na quinta coluna de [1 00 0O01 1} sendo assim a mensagem corrigida ¢é

100 0 11 1] onde os quatro primeiros digitos [1 00 O} sao informagoes e os
demais sdo redundancias, resta eliminar a matriz S que foi multiplicada pela matriz G,

este problema é resolvido multiplicando

110 1
1100

[1000]5—1:[1000}
0111
100 1

= [1 10 1]

Obtendo finalmente a mensagem de texto simples que foi enviada.






Consideracoes Finais

Neste texto sao apresentados os conhecimentos basicos para compreensao do criptosis-
tema de McEliece baseado em codigos de Goppa binarios irredutiveis, este criptosistema
apesar de ser considerado até o presente momento resistente a computacgao quantica, pos-
sui uma chave ptiblica com tamanho bastante superior aos criptosistemas mais utilizados
na atualidade, como o RSA. Espera-se que este texto contribua com a difusao de conheci-
mentos relacionados a Teoria dos Cdodigos Corretores de Erros e Criptografia, dreas estas
relacionadas a Teoria da Informacao e que possuem importancia significativa na vida das
pessoas. No decorrer do texto estruturas algébricas sao utilizadas de diversas formas,
mostrando assim a importancia de se estudar modelos abstratos e como propriedades des-
tes modelos enriquecem diversas areas de pesquisa. O capitulo 4 é voltado especialmente
a docentes do ensino médio, apresentando propostas para que o conceito de Criptografia
e de Codigos Corretores de Erros possam ser apresentados aos discentes na educacao ba-
sica, de forma que os mesmos possam ter um meio de relacionar contetidos considerados

abstratos com exemplos concretos e particulares.
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