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Resumo

Tomando por base o enredo da criptografia, este trabalho comega abor-
dando os principais conceitos desta ciéncia através de um contexto historico,
enfatizando sua influéncia no atual desenvolvimento da ciéncia e da tecnolo-
gia.

Devido a sua base matematica, explora-se trés técnicas criptograficas que
aplicam os conceitos de funcao, analise combinatoria, matrizes e aritmética
modular como ferramentas.

Aplica-se o conceito de fungao em cifras de substituicao e transposicao;
utiliza-se o conceito de desordenamento para determinar a quantidade de
chaves de uma cifra de substituicao monoalfabética; e aplica-se os conceitos
de matriz e aritmética modular para explicar o funcionamento da cifra de Hill.

Finalmente, sao propostas dez atividades, fundamentadas na técnica de
resolucao de problemas, que abordam os conceitos de funcao, analise combi-
natoria e matrizes, tendo como fonte motivadora a arte de cifrar, criptografar,
esconder e salvaguardar.

Palavras-chave: Criptografia; Ensino de fungoes; Ensino de Anadlise
Combinatoria; Ensino de matrizes; Aritmética modular.



Abstract

Using the ” Art and Science of Enciphering, Encrypting, Hiding, and Safe-
guarding” as a source of inspiration, this work begins with the key concepts of
this science through a historical context, emphasizing its influence on the cur-
rent development of science and technology. We explore three cryptographic
techniques that apply the concepts of function, combinatorics, matrices and
modular arithmetic as tools: substitution, transposition and Hill cyphers.
Finally, ten activities motivated by cryptography, dealing with the concepts
of function, combinatorics and matrices, and based on problem solving tech-
niques are proposed.

Keywords: Cryptography, Teaching functions; Teaching Combinatorial
Analysis, Teaching matrices; Modular Arithmetic.
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Capitulo 1

Introducao

Desde o surgimento da espécie humana que a necessidade de comunicacao
se tornou imprescindivel, fosse para alertar sobre algum perigo ou expres-
sar sua cultura ou sentimento. A evolucao da comunicacao acompanha a
evolucao bioldgica e social do homem que esta dividida em Pré-Histdria,
periodo anterior a invencao da escrita que data de aproximadamente 5.000
a.C. e Histéria.

A transicao da Pré-histéria para a Histéria se da por volta de 4.000 a.C.
Os historiadores aceitam como certo o aparecimento da escrita na Meso-
potamia e no Egito.

Figura 1.1: A escrita cuneiforme é o primeiro documento escrito que se tem
registro.

Se o surgimento da escrita marca o inicio da histéria, a invencao da
técnica de imprimir ilustracoes, simbolos e a prépria escrita, promove a pos-
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sibilidade de tornar a informacao acessivel a um numero cada vez mais cres-
cente de pessoas, alterando assim o modo de viver e de pensar da sociedade.

Passamos por grandes invencoes, como o jornal, que data o seu primeiro
exemplar de 59 a.C., em Roma, publicado por Julio César, com o intuito
de informar o publico sobre os mais importantes acontecimentos sociais e
politicos e que, até hoje, tem a mesma funcao.

A invencao do radio, com sua primeira transmissao datada de 1.900, foi
um marco na historia, pois ao contrario do jornal, as ondas do radio tinham
um alcance e velocidade muito superiores. O passo seguinte foi o surgimento
da televisao, em 1924, que era a jungao dos componentes graficos de um jor-
nal, como imagens e figuras, com os componentes de dudio do radio.

Na Era da Tecnologia o computador é o principal elemento, pois no inicio,
em 1943, ele era uma maquina gigantesca, de célculos, que ocupava uma sala
inteira, passando por transformagoes até que em 1971, surgiu o primeiro mi-
crocomputador. Andando lado a lado com a evolucao dos computadores,
estd a Internet, que foi desenvolvida em 1969, para fins militares, na época
da Guerra Fria. Nao passava de um sistema de comunicacao entre as bases
militares dos EUA, e tinha o nome de ArpaNet.

Atualmente, a troca de informagoes através da Internet e de meios méveis
tornou-se imprescindivel na vida de todos nds. Paralelamente a evolugao na
forma de trocar informacoes, esta a necessidade de, muitas vezes, fazé-la de
forma segura de modo a salvaguardar informacgoes pessoais ou até mesmo
segredos de estado ou corporativos.

Historicamente, reis, rainhas e generais dependeram de comunicagoes efi-
cientes de modo a governar seus reinos e comandar seus exércitos. A habili-
dade de disfarcar uma mensagem de forma que somente o destinatario possa
acessa-la foi motivada pela ameaca de interceptagao pelo inimigo. Coman-
dantes militares precisam transmitir ordens a seus comandados sem que o
inimigo tome conhecimento da mesma, o que acabaria com a principal arma
de um combate, a surpresa.

Lideres politicos precisam trocar informacoes com seus aliados; as insti-
tuicoes financeiras e as empresas necessitam transmitir informagoes sigilosas
a suas filiais. Existe uma grande variedade de transagoes que envolvem di-
nheiro que sao feitas de maneira eletronica, desde compras por cartao de
crédito via internet a saques em caixas eletronicos. A informacao referente
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a estas transacoes seguem por linha telefonica ou redes de alta velocidade e
estao facilmente sujeitas a escutas. A interconexao dos sistemas informati-
zados nos leva a um maior cuidado com os ataques em rede, pois a tentativa
de acesso indevido a informacoes sigilosas pode vir de pessoas fisicamente
distantes dos sistemas onde a informacao esta armazenada.

A arte de cifrar, criptografar, esconder e salvaguardar uma informagao
para transmiti-la de forma que somente o destinatdrio possa compreendé-la,
evitando que seu conteido se torne publico, ¢ uma preocupacao histérica
e, a0 mesmo tempo, cotidiana. Os processos pelos quais informagoes envi-
adas eletronicamente sao codificadas dependem, essencialmente, do uso da
matematica, mais especificamente da teoria dos niimeros, que € a area da ma-
tematica mais utilizada nas aplicagoes a criptografia. Questoes referentes a
aritmética modular, funcoes, matrizes, analise combinatoéria, sao exemplos de
assuntos do curriculo basico da matemaética que sao aplicados na criptografia.

Um cédigo envolve a substituicao de uma palavra ou frase por uma pa-
lavra, um nimero ou um simbolo. Uma alternativa ao cédigo é a cifra, uma
técnica que age num nivel mais fundamental, onde as letras, no lugar das
palavras, sao substituidas.

Da arte de esconder mensagens e permutar frases, a curvas elipticas e
criptografia quantica, passando pela criagao dos computadores, a historia dos
codigos, que possui relatos que datam da invengao da escrita, se desenvolveu
através dos tempos em uma batalha entre seus criadores e seus decifradores,
causando um forte impacto no curso da historia da humanidade. Por isso, se
fala que uma Terceira Guerra Mundial seria a guerra dos matematicos, pois
eles teriam o controle sobre a grande arma de guerra, a informacao.

A importancia desta ciéncia, tanto historica como cientifica, nao pode
passar despercebida pelos curriculos escolares, pois mostra de forma contex-
tualizada, a forte ligacao que ha entre a histéria da humanidade e a evolugao
cientifica de nossa sociedade.

Neste trabalho, o tema criptografia é desenvolvido através de atividades
didaticas que aliam contetidos de matemética do ensino médio a este tema,
possibilitando ao professor um trabalho com temas atuais e aos alunos o con-
tato com tecnologias, entre elas a calculadora, tendo como fonte motivadora
a arte de cifrar, criptografar, esconder e salvaguardar informacoes sigilosas.
Para atingir este objetivo, no capitulo 2 serao trabalhados alguns conceitos
bésicos de criptografia, de forma cronolégica e contextualizados com fatos
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histéricos. No capitulo 3, sera trabalhado o ensino de funcoes aplicado a
cifras de substitui¢ao e transposicao, serao utilizadas técnicas de contagem
para determinar o nimero de chaves em uma cifra de substituicao monoal-
fabética e serao aplicadas as teorias sobre matrizes e aritmética modular ao
resolver problemas envolvendo a cifra de Hill. No capitulo 4, estao propostas
dez atividades que contemplam os conteudos de funcao, analise combinatoria
e matrizes, voltados especificamente para aplicacao direta em sala de aula,
baseadas nas competéncias e habilidades constantes da matriz de referéncia

do ENEM.
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Capitulo 2

A Influéncia Histoérica da
Criptografia no Atual
Desenvolvimento Cientifico e
Tecnoloégico.

A escrita hieroglifica, compreensivel apenas aos sacerdodes egipcios, que
data de 2.000 a.C., é o primeiro indicio histérico da preocupagao do homem
em tornar textos ininteligiveis. A escrita cuneiforme dos babilonios, ratifica
esta tese.
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Figura 2.1: Papiros Egipcios.

Porém, os primeiros relatos sobre escrita secreta datam de Herédoto, "o
pai da Historia”, que no século V antes de Cristo, em sua obra "as Historias”,
escreveu que foi a arte da escrita secreta que salvou a Grécia de ser conquis-
tada por Xerxes, o déspota lider dos persas.

Xerxes passou cinco anos montando secretamente a maior forga de com-

bate da historia, até que em 480 a.C. ele estava pronto para lancar um ataque
surpresa sobre a Grécia. Contudo, os preparativos persas tinham sido teste-
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munhados por Desmarato, um grego que vivia na Pérsia e que decidiu enviar
uma mensagem para advertir os espartanos dos planos de Xerxes.

A estratégia de Desmarato para conseguir a comunicacao secreta consis-
tira em ocultar a mensagem. Para isso, raspara a cera de um par de tabuletas
de madeira, escrevera a mensagem e a cobrira novamente com cera. Deste
modo, as tabuletas pareceriam estar em branco e nao causariam problemas
com os guardas ao longo da estrada.

A mensagem chegou ao seu destino e cumpriu o seu objetivo, pois os gre-
gos, ate entao indefesos, se armaram e humilharam a esquadra persa em um
contra ataque surpresa.

2.1 Escondendo Mensagens e os Primodrdios
da Arte de Criptografar e Salvaguardar.

A arte de esconder uma mensagem, sem nenhum tratamento para mo-
difica-la, é uma técnica primitiva chamada esteganografia, que deriva do
grego Steganos, coberto, e graphia, escrita.

Ainda em ”as Historias”, Her6doto relata a histéria de Histaeu, que para
enviar uma mensagem secreta a Aristadgora, raspou a cabeca de um mensa-
geiro, escreveu a mensagem no couro cabeludo e esperou o cabelo crescer. O
mensageiro, que aparentemente nao levava nada que fosse perigoso, chegou
ao destinatdario e raspou a cabeca, revelando a mensagem.

Apesar de primitiva, a longevidade da esteganogra fia demonstra que ela
oferece uma certa seguranca, entretanto trata-se de um procedimento sem
fundamento cientifico. Durante a Segunda Guerra Mundial, agentes alemaes
que atuavam na América Latina, utilizaram uma técnica de transmissao de
mensagem que consistia em microfilmar uma pagina de texto, reduzindo ao
tamanho de um ponto. Este ponto era colocado sobre um ponto final de um
documento aparentemente ostensivo. O receptor, ao receber a mensagem,
procurava pelo ponto e ampliava-o para ter acesso a informacao. Os aliados
descobriram a técnica em 1941 e passaram a interceptar a comunicagao. A
principal deficiéncia deste tipo de técnica é que caso a mensagem seja desco-
berta, podera ser lida por qualquer pessoa.
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Paralelamente ao desenvolvimento da Esteganografia, houve a evolucao
da criptografia, palavra derivada do grego, kriptos, que significa secreto,
e graphia, escrita. A criptografia utiliza o conceito de modificar a mensa-
gem original através de processos sistematizados, chamados de encriptacao,
transformando-a em uma mensagem ininteligivel.

Uma das formas de trocar mensagens criptografadas requer que transmis-
sor e receptor conhecam o algoritmo utilizado para encriptar a mensagem e
a chave utilizada. Algoritmo é um conjunto de procedimentos, em sequéncia
organizada, para resolver determinado problema. Nesse caso, por exemplo,
poderiamos substituir cada letra da mensagem original por outra, previa-
mente estabelecida, que seria a chave do sistema de encriptacao. Com isso,
uma mensagem criptografada nao é compreensivel por outra pessoa que nao
o destinatario, ao qual caberia reverter o algoritmo de cifragem, utilizando
a chave para recriar a mensagem original a partir do texto cifrado.

THXTD
CLARD

Figura 2.2: Cifragem de uma mensagem.

Apesar da distingao entre esteganografia e criptografia, é possivel uti-
lizar um sistema hibrido, onde uma mensagem é criptografada e o texto
ininteligivel é escondido, como no episédio em que um texto era transfor-
mado em um ponto, durante a segunda guerra mundial. Apds a descoberta
dos aliados, os alemaes passaram a tomar a precaucao extra de codificar a
mensagem antes de microfilméa-la.

Como veremos a seguir, na criptografia classica, desenvolvida antes do

advento do computador, as cifras eram baseadas em apenas duas operagoes
bésicas, a transposicao e a substituicao.
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2.2 A Vulnerabilidade da Criptografia Classica
e a Origem da Criptoanalise

Desde o momento em que a técnica de criptografar mensagens se tornou
compreensivel, a criptografia passou a utilizar dois métodos fundamentais: A
transposicao, que consiste em trocar a posicao das letras da mensagem ori-
ginal, promovendo uma permutacao das letras segundo um algoritmo e uma
chave bem determinados; e a substituicdo, que tem por base a permutacao
do alfabeto, ou seja, trocar cada letra ou simbolo por outro.

Um exemplo histérico do uso do método de Transposicao, estd no pri-
meiro aparelho criptografico militar que se tem conhecimento, o Bastdo de
Licurgo, que data do século V a.C. Era um bastao de madeira ao redor do
qual enrolava-se uma tira de couro longa e estreita. O remetente escrevia a
mensagem ao longo do bastao e depois desenrolava a tira de couro, a qual
passava a conter apenas um monte de letras sem sentido algum. O men-
sageiro poderia utilizar a tira como um cinto, com as letras voltadas para
dentro (Esteganografia), e o destinatario ao receber do mensageiro a tira de
couro, a enrolaria em um bastao com as mesmas dimensoes do bastao do
destinatario. O formato do bastao seria a chave desta cifra.

Figura 2.3: O Bastao de Licurgo

Um método utilizado na Grécia Antiga, conforme descrito por Plutarco,
em 90d.C., no livro ”Vida de homens ilustres”, era a Tabela Espartana, que
consistia de uma tabela comum, onde a chave do cédigo era o nimero de
colunas da tabela, ja que o numero de linhas dependeria do tamanho da
mensagem. A mensagem era escrita nas células da tabela, da esquerda para
a direita e de cima para baixo(ou de outra forma previamente combinada) e o
texto cifrado era obtido tomando-se as letras em outro sentido e dire¢cao. Por
exemplo, o texto "MESTRADO PROFISSIONAL EM MATEMATICA” em

uma tabela com 5 colunas, utilizando a letra H no lugar do espaco, teriamos
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o seguinte:
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Tomando o texto na tabela, de cima para baixo, teremos o seguinte texto
ininteligivel:

MARSL MAEDO IHATS OFOET ITHIN MECRP SAHMA

E usual separarmos o texto ininteligivel em blocos de 5 letras. Quando
a quantidade de letras do texto nao for multipla de 5, completa-se o ultimo
bloco do texto ininteligivel com letras aleatorias.

O exemplo mais classico do método da substituigao é o chamado Cédigo
de César, utilizado pelo imperador Romano Jilio César (100 a 44 a.C.) em
suas correspondéncias militares , que utilizava uma chave de substituicao bas-
tante elementar. Cada letra da mensagem original era substituida pela letra
que ficava a trés posicoes a frente no alfabeto. A tabela abaixo ilustra a ideia.

e & BB

arrano |D|E |F|G

Q|2
=
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==l
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o

Assim, o texto MESTRADO PROFISSIONAL EM MATEMATICA,
cifrado pelo cédigo de César, ficaria

PHVXUDGRKSURILVVLRQDOKHPKPDXHPDXLFD

O Cédigo de César é, na realidade, um caso particular do cédigo de Subs-
tituicao Monoalfabética, onde cada letra ou simbolo é substituido sempre por
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uma mesma letra ou simbolo. Existe ainda outros dois tipos de codigos de
substituicao. A substituicao Homofonica, onde um caractere pode ser subs-
tituido por mais de um caractere diferente e a substituicao Polialfabética,
que € a conjuncao de varias cifras de substituicao monoalfabética.

Nos dois exemplos acima, existem algumas possibilidades para o texto
cifrado. No caso da tabela espartana, considerando apenas uma unica forma
de escrever o texto original e de tomar o texto ininteligivel, teriamos 33 pos-
sibilidades, pois a tabela teria de 2 a 34 colunas, ja que o texto tem 35 letras.
Neste caso, nao seria tao complicado testarmos todas as possibilidades até
chegarmos a uma que fizesse sentido. Este tipo de tentativa de decifrar um
texto, onde parte-se para a verificacao de todas as chaves possiveis do cédigo
utilizado, chama-se ataque de for¢a bruta.

No caso da substituicao monoalfabética, fazemos uma relacao entre cada
letra do alfabeto original com um outro alfabeto permutado. Assim, conside-
rando que cada letra do alfabeto deve se substituida por uma letra diferente
dela mesma, teremos 26!(g;— 1+ 57— 37+ -+ 35) = 1, 48x 10% possibilidades
de definir a chave deste cédigo, que correspondem as permutacoes cadticas
das 26 letras do alfabeto, o que torna bem mais complicado o ataque por
forca bruta. No capitulo 3 estudaremos as permutagoes cadticas com mais

detalhes.

Por volta do ano de 750, apesar do desenvolvimento do povo drabe na
area das ciéncias, a sua grande contribuicao nao foi na criptografia e sim na
criptoandlise, ciéncia que permite decifrar uma mensagem sem conhecer a
chave. Esta grande contribuicao deve-se a al-Kindy, que em seu livro ”Es-
critos sobre a Decifragio de Mensagens Criptogrdficas”, definiu o método
da Andlise de Frequéncias. Este método consiste em comparar a frequéncia
de aparecimento das letras do alfabeto de uma determinada lingua, com a
frequéncia de aparecimento das letras no texto cifrado, fazendo assim uma
correspondeéncia entre elas. Obviamente que algumas suposicoes e avaliagoes
sobre o texto cifrado ainda terao que ser feitas, mas a quantidade de tentati-
vas diminui consideravelmente. Veja abaixo a tabela de frequéncia das letras
de nosso alfabeto.

a e o |[p,r,s|li,n|ld,m,tlu,c,l|b,f,g,h,j,v,x,z
14,5%(13%|11,5%| 8% (6% | 5% | 4.5% Menor que 3%
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Dai em diante, mesmo ficando explicita a vulnerabilidade do método da
substituicao monoalfabética diante da analise de frequéncias, durante toda a
Idade Média a Europa ainda utilizava esta técnica de criptografia. Na reali-
dade, o avanco cientifico nesta época foi moroso, sendo que grande parte do
conhecimento sobre a criptografia era considerado magia negra.

A criacao da criptoandlise como ciéncia, a partir da definicao do método
da analise de frequéncias, deu inicio a uma permanente luta entre os criado-
res e os quebradores de cédigos, o que, desde aquela época, vem beneficiando
ambas as partes.

A reacao a andlise de frequéncias, com a criacao de novas técnicas para
criptografar mensagens, s6 ocorreu com o inicio do Renascimento, em 1450.
Nesta época, correspondéncias sigilosas que tratavam de politica externa, as-
suntos militares e economia, estavam vulneraveis e necessitavam ser melhor
salvaguardadas. A primeira reacao foi a utilizagao de cédigos de substituicao
homofonica, proposto por Simeone de Crema, em 1452. Este c6digo consistia
em atribuir a cada letra do alfabeto, uma certa quantidade de simbolos, de-
pendendo de sua frequéncia no alfabeto. A letra a, por exemplo, possui uma
frequéncia dez vezes maior que algumas consoantes, por isso, deve ter uma
maior quantidade de simbolos correspondentes. Veja um exemplo de tabela
para uma cifra homofonica.

A Y|A|B|C|D|E|F|G|H|I|J|K|LIM|N|O|P|Q|R|S|T|U|V|W|X|Y|Z
w r p
e t ¥ a|d flg 0
SMBDLOS\,th‘,kl(;i?§zxcs*\'(+b&nm>n£
@ # %

Desta forma, a frase MESTRADO PROFISSIONAL EM MA-
TEMATICA, substituindo os espacos, aleatoriamente, por algarismos seria
transformada em:

XRGBF WJP7D (AKU+ GISCE Z1TX8 X!BYX @BSHW

Apesar da cifra homofonica anular, em parte, a andlise de frequéncias,
algumas fragilidades ainda persistiram neste cédigo. O fato da maioria das
consoantes estar associada a uma Unica cifra, permite que se analise as cifras
associadas as vogais, buscando no texto ininteligivel as cifras das raizes NHA,
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NHO e QUE.

Certamente que esta cifra dificultou bastante o trabalho dos criptoanalis-
tas e este trabalho poderia ter ficado ainda mais dificil se usassem varias
cifras também para as consoantes. Porém, nao podemos esquecer que na-
quela época a criptografia era utilizada essencialmente para o comércio e nos
campos de batalha, onde a necessidade de decifrar uma mensagem de forma
simples e rapida era essencial. Por isso, a cifra homofonica nao atendeu to-
talmente as necessidades para uma comunicacao simples e segura.

Um exemplo da utilizagao de uma cifra homofonica foi o codigo do Rei
Felipe IT da Espanha. No final do século XVI o Império Espanhol dominava
grande parte do mundo e os militares espanhdéis se comunicavam utilizando
a chamada Cifra Espanhola, qua consistia de uma cifra homofénica com-
posta por mais de 500 caracteres, com cada vogal sendo representada por
trés simbolos diferentes, cada consoante por dois simbolos e uma grande va-
riedade de simbolos para a substituicao dos digrafos e das palavras curtas
mais utilizadas. Além disso, o codigo era alterado a cada trés anos. Por se
tratar de uma variacao da cifra monoalfabética, a complexidade do cédigo
nao resistiu ao ataque feito pelo matematico francés Frangois Viéte (1540 -
1603), que utilizou engenhosamente a andlise de frequéncia.

Em desvantagem, a criptografia necessitava de uma cifra mais resistente
aos ataques dos criptoanalistas. Para superar a fragilidade das cifras ho-
mofonicas, o arquiteto italiano Leon Battista Alberti criou, em 1470, a pri-
meira cifra polialfabética, através dos Discos de Alberti. Esta foi a primeira
ideia de mecanizagao dos processos de cifragem e decifragem.

Figura 2.4: Disco de Alberti

O disco externo é fixo e contém as letras, algarismos e simbolos da
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mensagem original e o disco interno é mével e fornece os respectivos simbolos
correspondentes. Para cifrar uma mensagem utilizava-se uma quantidade de
discos ajustados em posicoes diferentes e fazia-se a respectiva correspondéncia
das letras do texto original, ordenadamente pelos discos. Por exemplo, para
trés discos terfamos a primeira letra da mensagem codificada no primeiro
disco, a segunda letra no segundo disco, a terceira letra no terceiro disco, a
quarta letra novamente no primeiro disco e assim sucessivamente. Esta cifra
nao resistiu muito tempo ao ataque dos criptoanalistas e logo necessitou de
um aperfeicoamento.

Um aprofundamento da ideia de Alberti foi feito em 1523 pelo Diplomata
Francés Blaise de Vigenere (1523 - 1596), publicado em seu livro de titulo
Tratado das Clifras.

Esta cifra, conhecida como Cifra de Vigenere, tinha como ideia bésica
para cifrar uma mensagem, utilizar varios discos de Alberti simultaneamente
conforme o tamanho de uma palavra chave. A posicao inicial de cada disco
é definida pelas letras da palavra chave que indica a correspondéncia com a
letra A do disco externo.

Na realidade, ao invés de discos, a cifra de Vigenere utilizava como
ferramenta uma matriz com um ntimero de linhas e colunas igual ao nimero
de simbolos utilizados no texto original. Veja abaixo uma tabela com o nosso
alfabeto.

WK Y&
3 WS
; 1 Ty XTI A
I T U Y IAD
1 T w TARCQ
1§ TU % ABED
] (iRY ¥ BEDE
JEL VW z e
KLM WK A
L§l LMNO XY B
J MHOP YE C
H NOF T A
i] P g A3
MIMNOPQR BC
NINOP QRS coD
O0OPFQAET ]
PIFPQREITU E
QIQESTOW
RIS TUVW
S ETOVWX
TITUVYWIY
jMovwx Y T
IVIVWEY Z A
WWX Y ZAD
XxYTaBC
¥YIY ZABCD
EZITABCODE

Figura 2.5: Tabela de Vigenere
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Na primeira linha esta o alfabeto para os simbolos do texto original e na
primeira coluna o alfabeto para os simbolos da palavra chave. Cada letra do
texto original é correspondida pelo alfabeto deslocado situado na mesma linha

da letra da palavra chave, ordenadamente. Pela tabela, a palavra MATE-
MATICA cifrada com a palavra chave DISCO, ficaria PILGADBAEO.

A cifra de Vigenere foi a primeira a ficar imune ao ataque da anélise de
frequéncia, o que, por varios anos, parecia ter declarado a vitoria dos cria-
dores de cddigos.

No entanto, a cifra de Vigenere era pouco atraente em uma época em
que maquinas mecanicas ainda nao existiam, o que tornava o ato de cifrar
e decifrar muito trabalhoso. Por isso, a cifra ficou em desuso por quase 200
anos e, quando foi utilizada mais intensamente, durou ainda um pouco mais
de 100 anos, resistindo até 1856 quando o matematico Inglés Charles Babbage
(1791 - 1871) descreve um método para quebrar a cifra de Vigenere.

O matematico Inglés Charles Babbage foi uma das personalidades mais
incomuns da drea cientifica. Em [3], relata-se que era filho de familia nobre,
foi deserdado por ter uma vida extravagante. Gastou sua fortuna imple-
mentando ideias e maquinas, nem todas bem sucedidas. Portanto, uma das
maquinas desenvolvidas por Babbage é reconhecida nos dias atuais como o
primeiro protétipo de um computador.

A técnica utilizada por Babbage para quebrar a cifra de Vigenere se re-
sumiu em determinar o comprimento k da palavra chave e depois dividir a
mensagem criptografada em k textos cujas letras estao a uma distancia k
uma das outras. Apds esta etapa, basta aplicar a analise de frequéncia em
cada um dos textos.

A dificuldade entao, passa ser descobrir o comprimento da palavra
chave. Para isso, uma analise do texto cifrado visando buscar repeticoes
que indiquem digrafos e trigrafos como que, nha, nhe, nho, nao, ai, ou sao
capazes de identificar este comprimento.A quebra da cifra de Vigenere ins-
taurou um clima de inseguranca na transmissao secreta de mensagens e a
Idade Moderna termina da mesma forma como comegou, com os criadores de
c6digos em busca de uma nova cifra que pudesse reestabelecer a comunicagao
segura.
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2.3 A Arte de Cifrar em Tempos Modernos,
Atuais e Futuros

O desenvolvimento da criptografia até os dias atuais foi determinado por
trés periodos: o artesanal, o mecanico e o digital. O periodo artesanal regis-
tra os primeiros indicios de utilizacao da criptografia, paralelamente com o
surgimento da escrita, ocorrendo durante as idades antiga e média. No inicio
da idade moderna, surgem os primeiros indicios do periodo mecanico, devido
a invencao da imprensa.

Impulsionada pela invencao do telégrafo e do radio, o auge do periodo
mecanico ocorre com o surgimento de maquinas de cifragem utilizadas du-
rante a segunda guerra mundial, onde podemos destacar a maquina alema
Enigma. A Revolucao Industrial criou no homem a paixao pelas maquinas e
a esperanca de substituicao do cansativo trabalho manual pelo mecanico.

O final do século XIX foi uma época muito dificil para a comunicacao
segura, pois a cifra de Vigenere, vista como indecifravel, tinha sido quebrada
por Babbage. O surgimento do rddio como uma poderosa ferramenta de co-
municagao, exigia técnicas de cifragem ainda mais fortes e a prova de ataques,
pois a comunicacao via radio era aberta e poderia ser facilmente interceptada
pelo inimigo.

Com o século XX vieram as guerras mundiais. Nos preparativos para a
Primeira Guerra Mundial, todos os paises envolvidos contavam com o poder
de comunicacao do radio e com a incerteza da comunicagao segura. Utili-
zando a cifra ADFGVX, uma combinagao de técnicas de transposicao e subs-
tituicao, os alemaes iniciaram uma grande ofensiva em 21 de margo de 1918.
Com menos de trés meses de batalha, os alemaes jé estavam a 100 quilometros
de Paris e se preparavam para a ofensiva final. Era vital descobrir qual se-
ria o ponto selecionado pelos alemaes para neutralizar o efeito surpresa. A
esperanca da Franca e dos aliados era decifrar o codigo ADFGVX. As forgas
aliadas contavam com um criptoanalista chamado Georges Pavin, que tinha
a reputacao de ter quebrado todos os codigos alemas até aquela data. No
entanto, em maio de 1918 os franceses tinham interceptado uma mensagem
criptografada com a cifra ADFGVX e que Pavin ainda nao conseguira de-
cifrar. Apo6s muitos esforgos, em junho de 1918 Pavin conseguiu encontrar
a chave que decifraria a cifra ADFGVX. A partir dai, todas as mensagens
interceptadas poderiam ser lidas, principalmente a que revelou o ponto esco-
lhido pelo exército alemao para o ataque a Paris. Com esta informacao, os
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aliados reforcaram o local, eliminando o elemento surpresa da tropa alema
que recuou apos cinco dias de batalha.

Durante a segunda guerra mundial a criptografia entra definitivamente
no periodo mecanico com o surgimento da maquina de cifrar alema deno-
minada Enigma. Criada em 1918 pelo engenheiro alemao Arthur Scherbius,
todos os niveis do Governo a utilizaram para se comunicar de maneira se-
gura e estavam convencidos da impossibilidade da quebra de seu codigo. Na
época, acreditava-se que teria sido descoberta uma maquina impenetravel.
No entanto, apesar da complexidade e do alto nivel de embaralhamento dos
dados, as mensagens transmitidas pela Enigma comegaram a ser decifradas
frequentemente. A quebra do cédigo da maquina Enigma foi um dos maio-
res triunfos criptoanaliticos de todos os tempos, num empreendimento que
envolveu Polonenses, Franceses e Ingleses num esfor¢o conjunto, em plena
guerra.

O trabalho comecou com o matematico polonés Marian Rejewski, que
se baseou em textos cifrados interceptados e em uma lista de trés meses de
chaves diarias, obtidas através do servigo de espionagem francés. As contri-
buigoes de Rejewski foram muito importantes apesar de nao conclusivas. Seu
trabalho continuou e foi concluido com sucesso pela equipe inglesa liderada
por Alan Turing, Gordon Welchman e outros, em Bletchley Park, na Ingla-
terra.

Para realizar o trabalho como uma resposta a alta mecanizagao da Enigma,
Alan Turing e seus colaboradores desenvolveram dois tipos de maquinas para
manipular as cifras interceptadas da Enigma: a primeira foi denominada
Bomba e a segunda Colossus. Esta tltima ao ser programavel é considerada
uma precursora dos modernos computadores.

A grande dificuldade encontrada pela equipe de Alan Turing ocorreu em
fungao de que os alemaes mudavam regularmente a configuracao da Enigma.
Além das chaves que tinham validade mensal, mudancas continuas foram
implementadas, com destaque para o acréscimo de mais dois misturadores,
incrementando, de modo impressionante, o niimero de chaves possiveis.

A Enigma representou o estagio mais avancado a que se pode chegar com
as maquinas de cifrar, com base exclusivamente mecanica e com a utilizagao
de corrente elétrica. O principio no qual se baseia essa maquina vem de
tempos antigos, inspirado nos discos de cifragem de Alberti. Estes discos
forneceram o principio basico de funcionamento dos misturadores, o coragao
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da Enigma.

Figura 2.6: A Maquina Enigma

Veja alguns detalhes da estrutura da maquina Enigma.

- A mensagem era cifrada e decifrada usando o mesmo tipo de méquina.
A Enigma lembrava uma maquina de escrever.

- Era constituida de um teclado, um painel luminoso, uma camara com
trés misturadores, um refletor e um painel frontal com cabos elétricos.

- A chave para a utilizacao da Enigma dependia de uma configuragao de
montagem, que compreendia a ordem e a posicao dos misturadores, conexao
dos cabos emparelhando duas letras no painel frontal e a posicao do refletor.

- Para cifrar uma mensagem, o operador teclava uma letra e o comando
estimulava o circuito elétrico e as letras cifradas apareciam, uma a uma, no
painel luminoso.

Na criptografia mecanica é fundamental a ocultagao ptublica da chave e
também desejavel manter segredo sobre a estrutura da maquina que produz
a cifragem. Com o desenvolvimento e aperfeicoamento dos computadores e a
incrivel capacidade de realizar mais de um milhao de operagoes por segundo
e a necessidade de uso da criptografia pelo comércio e bancos, os algoritmos
criptograficos passam a ser de conhecimento publico e o segredo a residir
exclusivamente na chave.

Os algoritmos de chave simétrica (também chamados de Sistemas de
Chave Simétrica, criptografia de chave tnica, ou criptografia de chave se-
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creta) sao uma classe de algoritmos para a criptografia, que usam chaves
criptograficas relacionadas para as operacoes de cifragem e decifragem. A
operacao de chave simétrica é mais simples, pois pode existir uma tnica
chave entre as operacoes. A chave, na pratica, representa um segredo, par-
tilhado entre duas ou mais partes, que podem ser usadas para manter um
canal confidencial de informagao. Usa-se uma unica chave, partilhada por
ambos os interlocutores, na premissa de que esta é conhecida apenas por eles.

Avancgando até os tempos modernos, alguns tipos de algoritmos simétricos
foram desenvolvidos, onde os mais conhecidos e utilizados sao descritos abaixo:

O Data Encryption Standard (DES) é o algoritmo simétrico mais dis-
seminado no mundo. Foi criado pela IBM em 1977 e, apesar de permitir
cerca de 72 quatrilhdes de combinagoes (256), seu tamanho de chave (56
bits) é considerado pequeno, tendo sido quebrado por ”forga bruta”em 1997
em um desafio langado na Internet. O NIST (National Institute of Standards
and Technology), que langou o desafio mencionado, recertificou o DES pela
ultima vez em 1993 e desde entao esta recomendando o 3DES. O NIST esté
também propondo um substituto ao DES que deve aceitar chaves de 128, 192
e 256 bits, operar com blocos de 128 bits, ser eficiente, flexivel e estar livre
de "royalties”.

O 3DES é uma simples variacao do DES, utilizando-o em trés ciframen-
tos sucessivos, podendo empregar uma versao com duas ou com trés chaves
diferentes. E seguro, porém muito lento para ser um algoritmo padrao.

O IDEA - International Data Encryption Algorithm - foi criado em 1991
por James Massey e Xuejia Lai e possui patente da suica ASCOM Systec.
O algoritmo ¢ estruturado seguindo as mesmas linhas gerais do DES. Na
maioria dos microprocessadores, uma implementagao por software do IDEA
¢ mais rapida do que uma implementacao por software do DES. O IDEA é
utilizado principalmente no mercado financeiro e no PGP, o programa para
criptografia de e-mail pessoal mais disseminado no mundo.

Por mais de dois mil anos, desde a época da cifra de César até a década
de 70, a comunicagao cifrada exigia que as duas partes comunicantes com-
partilhassem um segredo em comum, a chave simétrica usada para cifrar e
decifrar. Uma dificuldade dessa abordagem é que as duas partes tém que
escolher, conjuntamente e de alguma maneira, qual é a chave. Mas, para
isso, é preciso comunicagao segura. Uma alternativa seria um encontro en-
tre as partes para que escolhessem, pessoalmente, a chave. Porém, no atual
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mundo em rede, o mais provavel é que as partes comunicantes nunca possam
se encontrar. No intuito de solucionar este problema, varios cientistas na
década de 70 voltaram suas pesquisas para a busca de uma solucao. Porém,
em 1976, Diffie e Hellman apresentaram um algoritmo conhecido como Diffie
Hellman Key Exchange, que tornou possivel a comunicacao por criptografia
sem a necessidade de compartilhamento antecipado de uma chave secreta
comum. Uma abordagem da comunicagao segura radicalmente diferente e de
uma elegancia que levou ao desenvolvimento dos atuais sistemas de cripto-
grafia de chaves ptublicas.

O uso da criptografia de chaves publicas é bastante simples. Suponha
que duas pessoas queiram se comunicar de forma segura. Como mostra a fi-
gura 2.7, ao invés de compartilharem uma tnica chave secreta, o destinatério
tem duas chaves: uma chave piblica, que estd a disposicao do mundo todo,
inclusive de intrusos, e uma chave privada, que apenas ele conhece. Primei-
ramente, o remetente busca a chave publica do destinatario. Em seguida, ele
criptografa sua mensagem usando a chave ptublica do destinatario e um algo-
ritmo criptografico. O destinatéario recebe a mensagem criptografada e usa
sua chave privada e um algoritmo de decriptografia para decifrar a mensagem
recebida. Dessa forma, duas pessoas podem trocar mensagens secretas sem
que nenhuma delas necessite permutar alguma chave.

ez - Chave criptografica publica

dp - Chave criptografica privada

(m) (m)
MENSAGEM EM MENSAGEM EM
TEXTO ABERTO TEXTO CIFRADO TEXTO ABERTO

i ey (m) M
ALGORITMO DE ALGORITMO DE
CRIPTOGRAFIA DECRIPTOGRAFIA

CANAL =
REMETENTE DESTINATARIO

m=dz(ez(m))

Figura 2.7: Sistema de Criptografia Assimétrica
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Usando a notagao da figura 2.7, para qualquer mensagem m, dy(ey(m)) =
m , isto é, aplicando a chave ptublica do destinatario, ¢, , e em seguida a sua
chave privada, d, , a mensagem m, recuperamos m. Na realidade, podemos
permutar as chaves criptograficas publica e privada e obter o mesmo resul-
tado, isto é, ey(dp(m)) = dp(ep(m)) = m.

O uso da criptografia de chave piblica é, portanto, conceitualmente sim-
ples. Mas apresenta duas preocupacgoes. A primeira preocupacao diz res-
peito ao conhecimento publico da chave e do algoritmo de criptografia, isto
é, embora um intruso que intercepta a mensagem cifrada veja apenas da-
dos ininteligiveis, ele conhece tanto a chave quanto o algoritmo usado para
a criptografia. Assim, um intruso pode montar um ataque para decodificar
mensagens, ou parte delas, que suspeite que tenham sido enviadas. Fica claro
que, para a criptografia de chave piblica funcionar, a escolha de chaves e de
codigos de criptografia / decriptografia deve ser feita de tal forma que seja
praticamente impossivel para um intruso determinar a chave privada do des-
tinatario. A segunda preocupacao se refere ao envio da mensagem cifrada,
ou seja, como a chave criptografica do destinatario é publica, qualquer um
pode enviar uma mensagem cifrada para ele. No caso de uma tnica chave
secreta compartilhada, o fato do remetente conhecer a chave secreta identi-
fica implicitamente o remetente para o destinatario. No caso da criptografia
de chave publica isso nao acontece, ja que qualquer um pode enviar uma
mensagem cifrada ao destinatario, usando sua chave publica. Neste caso, se
faz necessario o uso de uma assinatura digital, que visa garantir a autentici-
dade de quem envia a mensagem, associada a integridade do seu contetido,
vinculando um remetente a mensagem.

Vejamos a seguir, alguns tipos de algoritmos assimétricos.

O RSA é um algoritmo assimétrico que possui este nome devido a seus
inventores: Ron Rivest, Adi Shamir e Len Adleman, que o criaram em 1977
no MIT. E, atualmente, o algoritmo de chave publica mais amplamente uti-
lizado, além de ser uma das mais poderosas formas de criptografia de chave
publica conhecidas até o momento. O RSA utiliza nimeros primos. O RSA
parte da premissa de que é facil multiplicar dois nimeros primos para ob-
ter um terceiro nimero, porém, é muito dificil recuperar os dois primos a
partir daquele terceiro nimero dado. Isto é conhecido como fatoracao. Por
exemplo, os fatores primos de 3.337 sao 47 e 71. Gerar a chave publica en-
volve multiplicar dois primos grandes; qualquer um pode fazer isto. Derivar
a chave privada a partir da chave publica envolve fatorar um grande nimero.
Se o numero for grande o suficiente e bem escolhido, entao ninguém pode
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fazer isto em uma quantidade de tempo razodvel. Assim, a seguranca do
RSA baseia-se na dificuldade de fatoragao de niimeros grandes. Deste modo,
a fatoracao representa um limite superior do tempo necessario para quebrar
o algoritmo. Uma chave RSA de 512 bits foi quebrada em 1999 pelo Ins-
tituto Nacional de Pesquisa da Holanda, com o apoio de cientistas de mais
seis paises. Levou cerca de sete meses e foram utilizadas 300 estagoes de
trabalho para a quebra. Um fato preocupante é que cerca de 95% dos sites
de comércio eletronico utilizam chaves RSA de 512 bits.

O ElGamal é outro algoritmo de chave publica utilizado para gerencia-
mento de chaves. Sua matematica difere da utilizada no RSA, mas também é
um sistema comutativo. O algoritmo envolve a manipulagao matematica de
grandes quantidades numéricas. Sua seguranga advém de algo denominado
problema do logaritmo discreto. Assim, o ElGamal obtém sua seguranca
da dificuldade de se calcular logaritmos discretos em um corpo finito, o que
lembra bastante o problema da fatoracao.

O Diffie-Hellman também é baseado no problema do logaritmo discreto,
sendo o criptosistema de chave ptublica mais antigo ainda em uso. O conceito
de chave publica foi introduzido pelos autores deste criptosistema em 1976.
Contudo, ele nao permite ciframento nem assinatura digital. O sistema foi
projetado para permitir a dois individuos entrarem em um acordo ao com-
partilharem um segredo tal como uma chave, embora eles somente troquem
mensagens em publico.

Em 1985, Neal Koblitz e V. S. Miller propuseram de forma indepen-
dente a utilizacao de curvas elipticas para sistemas criptograficos de chave
publica. Eles nao chegaram a inventar um novo algoritmo criptografico com
curvas elipticas sobre corpos finitos, mas implementaram algoritmos de chave
publica ja existentes, como o algoritmo de Diffie e Hellman, usando curvas
elipticas. Assim, os sistemas criptograficos de curvas elipticas consistem em
modificagoes de outros sistemas, que passam a trabalhar no dominio das cur-
vas elipticas, em vez de trabalharem no dominio dos corpos finitos. Eles
possuem o potencial de proverem sistemas criptograficos de chave publica,
mais seguros e com chaves de menor tamanho.

Muitos algoritmos de chave publica, como o Diffie - Hellman, o ElGamal
e o Schnorr podem ser implementados em curvas elipticas sobre corpos fini-
tos. Assim, fica resolvido um dos maiores problemas dos algoritmos de chave
publica: o grande tamanho de suas chaves. Porém, os algoritmos de curvas
elipticas atuais, embora possuam o potencial de serem rapidos, sao em geral
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mais demorados do que o RSA.

Durante algum tempo, muito se discutiu sobre a melhor forma de se crip-
tografar: se utilizando um sistema simétrico ou assimétrico. Na realidade,
como mostra a tabela abaixo, existem vantagens e desvantagens que, depen-
dendo do contexto e das condicoes, a escolha do melhor sistema pode variar.

CRIPTOGRAFTA CRIPTOGRAFIA DE
SIMETRICA CHAVE PUBLICA
FORMAS DE
Técnicas de Substituicdo e
CRIPTOGRAFAR UMA Funcdes Matematicas
Permutacio
MENSAGEM
VELOCIDADE Rapida Lenta
DISTRIBUICAO DE .
Complexa Simples
CHAVES
ASSINATURA DIGITAL Nio necessita Necessita

J& vimos anteriormente que a forma de criptografar uma mensagem
fazendo uso de chave publica, através de técnicas avangadas e complexas uti-
lizando funcoes matematicas, acarreta em um indice de dificuldade a agao
de intrusos, maior do que se utilizassemos criptografia simétrica. Porém, de-
pendendo da situacao e dos recursos disponiveis, a complexidade excessiva
pode tornar impraticavel cifrar e decifrar uma mensagem. Por exemplo, em
um campo de batalha, digamos que o Comandante de uma Unidade deseje
trocar mensagens simples de orientacao com os Comandantes de Subunidade,
através de um mensageiro, porém nao deseja que estas mensagens sejam 0s-
tensivas. O Comandante poderia se reunir previamente com os Comandantes
de Subunidade e trocar chaves simétricas para este tipo de comunicacao.

Porém, ha situagoes onde a velocidade e a disponibilidade de equipa-
mentos nao sao um empecilho; digamos que a maior dificuldade seja reunir
as partes comunicantes. Obviamente, a utilizacao de criptografia de chave
publica seria mais oportuna. Na pratica, o que tem sido utilizado sao algo-
ritmos hibridos que utilizam as vantagens de cada um dos sistemas, como
por exemplo, o PGP (Pretty Good Privacy) para correio eletronico, o IPSec,
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o S/MIME (Secure Multipurpose Internet Mail Extensions), entre outros.

A partir do inicio de 1990, comeca o trabalho de pesquisa para a cons-
trucao de computadores quanticos e o desenvolvimento de uma criptografia
quantica. Os primeiros ensaios experimentais sao publicados por Charles
H. Bennett, GillesBrassard e colaboradores, relatando o uso de fétons para
transmitir um fluxo de bits. Em um computador quantico a velocidade serd
muito maior que no mais moderno dos computadores de nossa época. No
momento, a pesquisa e o desenvolvimento de computadores quanticos ainda
é incipiente e guardada em segredo, mas quando esta tecnologia se tornar
uma realidade, novos desafios darao continuidade a esta rica historia da crip-
tografia.
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Capitulo 3

Técnicas Criptograficas que
Aplicam Matematica Basica
como Ferramenta.

Nas Orientagoes Curriculares para o Ensino Médio (2006), consta que o
aluno seja capaz de utilizar a Matematica na resolucao de problemas do
cotidiano e para modelar fenomenos das distintas aéreas do conhecimento.
Consta também que o aluno compreenda a Matematica como conhecimento
social que foi construido ao longo da histéria, entendendo a sua importancia
no desenvolvimento cientifico e tecnoldgico.

A matematica enfrenta diversos desafios na busca de aliar o interesse dis-
cente e a formacao do cidadao, partindo do pressuposto que a educacgao se
concretiza nesta relacao. Portanto, aproximar a linguagem matemaética da
realidade é o foco de estratégias educacionais, para que os alunos se tornem
cidadaos conscientes, apropriando-se de conhecimentos matematicos funda-
mentais para uma formacao critica de nossa sociedade.

Neste contexto, a criptografia pode ser um elemento motivador para
o processo de ensino e aprendizagem da Matematica, pois seu desenvolvi-
mento historico e sua aplicabilidade disponibilizam ao professor um cabedal
de exemplos contextualizados, ao mesmo tempo em que promovem uma in-
teressante ligacao com as ciéncias sociais. A seguir, exemplos da correlagao
entre matematica e criptografia, ressaltando que a forma de abordagem dos
conteiudos nao sao, necessariamente, a mais adequada para aplicacao com
estudantes do Ensino Médio, mas servem para embasar o conhecimento dos
professores que se propuserem a ensinar este assunto em sala de aula. Con-
forme o mandamento nimero 2, proposto por George Polya em seus dez
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mandamentos para o professor de matematica: ”Conheca sua Matéria”.

O capitulo 4 possui varios exemplos de atividades para aplicacao com
estudantes do Ensino Médio.

3.1 O Ensino de Funcoes Aplicado a Cifras
de Substituicao e Transposicao

3.1.1 Preliminares

Um conceito que é absolutamente fundamental para a Criptografia é o
de Funcdo no sentido matematico de uma Transformacao. Neste contexto,
abordaremos algumas definigoes preliminares que servirao como base para a
aplicagao em técnicas de cifragem por substituicao e transposicao.

Definicao 1 Uma relacao f entre os conjuntos X e Y € dita uma funcao
quando (x,y) € f e (z,y') € f implicam em y =y, ou seja, uma fungao €
definida por dois conjuntos X eY e uma regra f que atribui a cada elemento
de X precisamente um elemento de Y. O conjunto X é chamado o Dominio
da funcao e o conjunto Y o Contra-Dominio.

Se x é um elemento de X, usualmente escrito x € X , a imagem de z é
o elemento em Y cujo a regra f associa com x. A imagem y de x é denotada
por y = f(z). A notagao padrao para uma func¢ao f do conjunto X para o
conjuntoY é f : X =Y. Sey € Y entao uma preimagem de y é um elemento
x € X tal que f(z) = y. O conjunto de todos os elementos de Y que tem
pelo menos uma preimagem é chamado de imagem de f, denotado por I'm(f).

Definicao 2 Uma Fungao € injetora se cada elemento do contradominio Y
€ a 1magem de no mazrimo um elemento do dominio X.

Definicao 3 Uma funcgao € sobrejetora se cada elemento do contradominio
Y € a imagem de pelo menos um elemento do dominio. Equivalentemente,
uma funcdo [ € sobrejetora se Im(f) =Y.
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Definicao 4 Se uma funcao f : X — Y € injetora e sobrejetora entao f €
dita uma bijecao.

Se f: X — Y é injetora entdo f : X — Im(f) é uma bijecio. Em
particular, Se f : X — Y é injetora e X e Y sao conjuntos finitos com o
mesmo numero de elementos, entao f é uma bijecao.

Figura 3.1: Uma bijecao f e sua inversa g = f~!

Definicao 5 Se f € uma bijecao de X para Y entdo podemos definir de
forma obvia uma bijecao g de Y para X, bastando para cada y € Y definir
g(y) =z onde v € X e f(x) = y. A funcao g obtida de f € chamada a
funcao inversa de f e € denotada por g = f~1.

Note que se f é uma bijecdo entdo temos sua inversa f~!. Em cripto-
grafia bijecoes sao utilizadas como ferramentas para encriptar mensagens e
sua inversa para decriptar.

Permutacoes sao funcgoes que sao utilizadas frequentemente em varias
construgoes criptogréficas.

Definicao 6 Seja S um conjunto finito. A Permutacao p sobre S é uma
bijecao de S sobre ele mesmo, ou seja, p: S — S.
Exemplo: Seja S = {1,2,3,4,5}. Uma permutacao p : S — S de-

finida por p(1) = 3; p(2) = 5; p(3) = 4; p(4) = 2; p(5) = 1 pode ser
representada pela seguinte forma matricial.

(12345
P=\3 5 4 21
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A primeira linha da matriz representa o Dominio e a segunda linha a
Imagem de p.

Como permutagoes sao bijecoes entao elas possuem inversa. Se uma per-
mutacao for escrita na forma matricial, sua inversa é facimente encontrada,
bastando trocar a posi¢ao das linhas da matriz. No exemplo acima, a inversa
de p é

(3 5 4 21

Po={1 23145
Exemplo: Seja X = {O, 1, 2, 3, .., pq—l} onde p e g sao
nimeros primos com mais de 100 algarismos e suponha que 3 nao divide
p— 1 enem g — 1. Entdo, pode-se mostrar que a fungao p(z) = r,, onde
ry é o resto da divisao de 3 por pg, é uma permutacdo. Porém, determinar
a permutacao inversa p~! é computacionalmente invidvel para os padroes

tecnoldgicos atuais, a menos que p e ¢ sejam conhecidos. Esta é uma ideia
bésica para a criptografia assimétrica.

Alguns tipos de funcao tem a propriedade de serem a sua prépria inversa.
Definicao 7 Seja S um conjunto finito e seja f uma bijecio de S para

S, ou seja, f : S — S. A funcdo f € dita uma involucao se f = f~ L.
FEquivalentemente podemos dizer que f(f(x)) = x para todo x € S.

n

Figura 3.2: Uma involugao sobre um conjunto S com 5 elementos
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3.1.2 Cifras de Substituicao Monoalfabética

Cifras de substituicao sao cifras de bloco que substituem simbolos por ou-
tros simbolos ou grupo de simbolos.

Definicao 8 Seja A um alfabeto com q simbolos e seja M o conjunto de
todas as sequéncias de comprimento t sobre A. Seja K o conjunto de to-
das as permutagoes do cojunto A. Definimos para cada e € K uma funcao
criptografica E, como:

E.(m) = (e(my)e(mg) ...e(my)) = (c1c2...¢1) = ¢

onde m = (mymy...my) € M. Em outras palavras, para cada simbolo em
uma t-upla, deve-se substitui-lo por outro simbolo de A conforme cada per-
mutacado fixada e.

Para decriptar ¢ = (cicy ... ¢;) determine a permutagdo inversa d = e~}

e faca
Dy(c) = (d(c1)d(c) ... d(c)) = (myma...my) = m.

E,. é chamada de Cifra de Substituicao Monoalfabética.

A quantidade de cifras distintas (chaves) serd discutida e calculada na
secao 3.2.

Exemplo: Utilizando nosso alfabeto com 26 letras e definindo uma
permutacao e = x + 3, teremos exatamente a cifra de Cesar, a qual trans-
forma a mensagem m=MESTRADO PROFISSIONAL EM MATEMATICA
na mensagem cifrada E,(m) = PHVXUDGR SURILVVLRQDO HP PDXHPDXLFD.

Para decriptar, utiliza-se a permutacao inversa d = e~! = x — 3.

3.1.3 Cifras de Substituicao Homofonica

Definigao 9 Para cada simbolo a € A, associa-se o conjunto H(a) de sequéncias
de t simbolos, com a restrigio que conjuntos H(a), a € A, sejam sepa-
rados em pares disjuntos. Uma cifra de substituicao homofonica substitus
cada stmbolo a em um bloco de mensagem de texto simples com uma esco-
lha aleatdria de sequéncias para H(a). Para decifrar uma sequéncia ¢ de t
simbolos, basta determinar um a € A tal que ¢ € H(a). A chave da cifra € o
conjunto H(a).
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Exemplo: Considere A = {a, b},H(a) = {00, 10} e H(b) =
{01, 11}. o bloco de mensagem de texto simples ab é encriptado em uma
das seguintes formas: 0001, 0011, 1001, 1011. Observe que o contradominio
da funcao criptografica, para mensagens de comprimento 2, consiste dos se-
guintes conjuntos de pares disjuntos de sequéncias de 4 elementos:

aa — {0000, 0010, 1000, 1010}
ab — {0001, 0011, 1001, 1011}
ba — {0100, 0110, 1100, 1110
bb — {0101, 0111, 1101, 1111%

Qualquer seqiiéncia de 4 elementos identifica um elemento do contra-
dominio e, portanto, uma mensagem de texto simples.

3.1.4 Cifras de Substituicao Polialfabética

Definicao 10 Uma cifra de substituicao polialfabética é uma cifra de bloco
com comprimento do bloco t sobre um alfabeto A, com as sequintes proprie-
dades:

(i) O conjunto das chaves K consiste de todos os conjuntos ordenados de t

permutagoes (p1, pa, - - -, Pt), onde cada permutacao p; € definida no conjunto
A;
(i1) A encriptag¢io da mensagem m = (myms ... my) sob a chave e = (p1,p2, ..., pt)

¢ dada por E.(m) = (p1(mq)pa(msz)...pi(my)); e
(i) a chave de decriptacio associada ae = (p1,pa,...,py) €d = (pyt,p3 ", ..., prt).

Exemplo: (Cifra de Vigenere) Seja A = {A, B, C ... X,Y, Z}
e t = 3. Escolha e = (p1,p2,p3), onde p; leva cada letra para uma letra a
trés posicoes a direita no alfabeto, py para uma letra a sete posicoes a direita
e p3 a dez posigoes a direita. Se

m = MES TRA DOP ROF ISS ION ALE MAT EMA TIC A
Entao
¢ = E.(m)=PLD XZK GVZ UVP LZC LVX DSO PHD HTK XPM D

Clifras Polialfabéticas tem a vantagem sobre as cifras de substituicao
monoalfabéticas pois a frequéncia dos simbolos nao sao preservadas. No
exemplo acima, a letra E é encriptada primeiramente pela letra L, depois
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pela letra O e finalmente pela letra H. No entanto, Cifras Polialfabéticas
nao apresentam muita dificuldade para a criptoandlise pois é similar a varias
cifras monoalfabéticas. De fato, dado um determinado bloco de comprimento
t, a mensagem pode ser dividida em ¢ grupos, onde o grupo ¢, 1 <i<t, consiste
das letras da mensagem derivadas da permutacao p;, e a analise de frequéncia
pode ser feita em cada grupo. (Ataque de Babbage a cifra de Vigenere).

3.1.5 Cifras de Transposigcao

Outra classe de cifras de chave simétrica é a cifra de transposicao simples
que simplesmente permuta os simbolos em um bloco.

Definicao 11 Considere uma chave simétrica em um esquema de encriptacao
em bloco, com bloco de comprimento t. Seja K o conjunto de todas as per-
mutacoes do conjunto {1, 2, ... t}. Para cada e € K define-se a fungdo
de encriptacao por

Ee(m) = (me(l)me(Q) .. .me(t))

onde m = (mims...my) € M € o espago de mensagem. O conjunto de todas
essas transformacoes é chamado de cifra de transposicao simples.

A chave de decriptacao correspondente a e é a permutacao inversa
d = e~*. Para decriptar ¢ = (cicy. .. ¢t), caleule Dy(c) = (caq)Ca) - - - Caqr))-

Exemplo: Cifrando a mensagem m

(MEST — RADO — PROF —1SSI—ONAL—EMMA—-TEMA—-TICA)

—_

comt=4ece= 2345678 tem
omr=Rec=1s 58 741 6 2) "

Portanto,

E.(m) = (PROF — ONAL — TICA — TEMA — ISSI — MEST —
EMMA — RADO).
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3.1.6 Composicao de Cifras

Com a finalidade de dificultar a criptoandlise de um texto, podemos utili-
zar uma cifra hibrida, ou seja, compor uma cifra de transposicao com uma
cifra de substituicao, embora, na pratica, isso nao ocorra.

Definicao 12 Seja S, T e U conjuntos finitos e seja f : S —T eg:T — U
fungoes. A composicao de g com f, denotada por go f, € a funcao de S para
U como ilustrado na figura abaizo e definida por (go f)(x) = g(f(x)), para
todo x € S.

Figura 3.3: A composicao g o f das fungoes g e f

A composicao pode ser extendida para mais que duas funcoes. Para
funcoes f1, fa, ..., fi define-se f;o---0o fy 0 fi, onde o dominio de f; equivale
ao contradominio de f;_; e assim por diante.

3.2 A Utilizacao de Técnicas de Contagem
na Determinacao do Numero de Chaves
Criptogaficas

Nesta Secgao serao analisadas diversas situacoes acerca da quantidade de
chaves criptograficas de uma cifra de substituicao monoalfabética e, para isso,
serao utilizadas algumas técnicas de contagem, geralmente estudadas dentro
do assunto analise combinatoria ministrado para estudantes do ensino médio.

Andlise combinatoria é a parte da mateméatica que analisa estruturas e

relagoes discretas, como a contagem dos subconjuntos de um conjunto finito,
sem a necessidade de enumerd-los. Um dos primeiros problemas que estéa
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ligado & andlise combinatdria é o do desenvolvimento do binémio (1 + x)™,
onde o caso n = 2 esta nos Elementos de Euclides, em torno de 300 a.C.

Portanto, antes da abordargem do problema da contagem das chaves,
alguns assuntos preliminares serao introduzidos.

3.2.1 Preliminares

Os principais conceitos que serao utilizados como base para o desenvolvi-
mento do que iremos abordar, sao:

Definigao 13 (Principio Aditivo) Dados os conjuntos Ay, As, ..., A,, dis-
Juntos 2 a 2, se cada A; tem a; elementos, #(A;) = a;, entao a uniao desses

n
conjuntos € igual a soma de seus elementos, ou seja, U} | A; = E a;.
i=1

Exemplo: Considere a cifra de Cesar, onde cada letra da mensagem
é substituida por uma letra do alfabeto apés um certo deslocamento linear,
em um alfabeto com 26 letras, definimos cada conjunto A; como uma forma
diferente de se processar tal deslocamento. Desta forma, #(4;) = a; = 1

para todo i = 1,2,...,25. Portanto, a quantidade de chaves possiveis em
25

uma cifra de Cesar é igual a Z a; = 25.

=1

Definigao 14 (Principio Multiplicativo) Se um evento A; pode ocorrer de

a; formas distintas, onde 1 = 1,2,3,...,n, entao a quantidade de formas

distintas de ocorrer, consecutivamente, os eventos Ay, As, ..., A, € igual ao
n

produto do miumero de ocorréncias de cada evento, ou seja, € igual a Hai.
i=1

Exemplo: Considere uma cifra polialfabética onde foram utilizados

3 alfabetos distintos e com deslocamento como na cifra de Cesar. Para o

primeiro evento (alfabeto) A;, como vimos acima tem-se 25 possibilidades,

ou seja, a; = 25. Para o segundo alfabeto, tirando apenas o alfabeto Ay,

teremos Ay = 24 e, consequentemente, A3 = 23. Desta forma, a quantidade
3

de chaves possiveis nesta situagao é H a; = 25.24.23 = 13800.
i=1
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Definigao 15 (Permutacao Simples) Dado um conjunto A tal que #(A) =
n, o numero de modos distintos de ordenar todos os n elementos do conjunto
A chama-se permutacao e, utilizando o principio multiplicativo, temos que o

numero de permutacoes desses n elementos é P, = Hz =nl.
i=1

Definigao 16 (Combinagdio Simples) Dado um conjunto A tal que #(A) =
n, o total de escolhas nao ordenadas de p elementos do conjunto A, p <n, é
chamada de combinagao de n elementos escolhidos p a p, cuja notagdao é CP.
Utilizando o principio multiplicativo e considerando que as escolhas sao nao

IT ¢

i=n—p+1
p!

ordenadas, temos CP ,p<n.

Exemplo: Considerando todas as possiveis chaves de uma cifra mono-
alfabética em um alfabeto com 26 letras, tem-se que cada chave é uma Per-
mutagao do alfabeto original. Portanto, o nimero de chaves serd Pog — 1 =
26! — 1 = 403.291.461.126.605.635.583.999.999. Se cada chave gastasse 1 se-
gundo para ser verificada, o tempo total para que todas as chaves fossem
verificadas seria de quase 1 bilhao de vezes a idade do universo.

No entanto, se considerarmos que ao escolher uma chave para uma ci-
fra monoalfabética deseja-se preservar a ordem usual das letras, ou seja, nao
escolher a propria letra para substitui-la na mensagem, quantas serao essas
chaves 7 Isso é o que sera visto a seguir.

3.2.2 O Problema da Contagem de Chaves em uma
Cifra Monoalfabética

O Problema da quantidade de chaves de uma cifra monoalfabética con-
siderando que uma letra nao pode ser substituida por ela propria, é um tipico
exemplo de permutacao cadtica ou desordenamento.

Definicao 17 Uma permutagao dos termos da sequéncia aq,as, as,...,a, €
dita cadtica se cada termo a; da sequéncia ndao ocupar a posicao de niumero
1, com1=1,2,3,...,n.
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Para se calcular a quantidade de permutacoes cadticas de uma sequéncia,
denotado por D, tem-se que, dado um conjunto com n elementos A =
{al, a9,y ... ,an} e definindo A; como sendo o conjunto das permutacoes em
que o elemento a; esta na posicao de nimero ¢, D, é o complementar da
uniao dos A;, ou seja, D,, = U | A;.

Portanto,

D, :n!—i#(Ai)Jr STHANA) = > HANANA)+--+
+(—Z;)1"#(A1 N :1?:- - NA). o

Como

#(Ai) = (n —1)!

#(A;NA;) = (n—2)!

#AINANA3N---NA,) =1
temos
Dy=n!—nn—-D+C(n—-2)—C¥n -3 +---+ (—=1)".1.

Logo,

12 3l n!

Retomando o problema da quantidade de chaves de uma cifra mono-
alfabética, em um alfabeto com 26 letras e considerando que cada letra da
mensagem nao pode ser substituida por ela prépria, aplica-se o resultado
acima para obter:

11 1 1
— | _ _ _ I
Dag = 26 (1 TR TR TR 26!)

1 1 1 1
Dn:n!(l——+———+---+(—1)" )
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donde calcula-se que Dyg = 148.362.637.348.470.135.821.287.825

3.3 Aplicacao de Matriz e Aritmética Modu-
lar na Utilizacao da Cifra de Hill

Criada por Lester S. Hill em 1929, a Cifra de Hill é um tipo de cifra
de substitui¢ao, em bloco, baseada em &algebra linear e aritmética modular,
que nao é vulneravel a analise de frequéncia das letras do alfabeto, porém
pode ser quebrada utilizando recursos da propria algebra linear. Para uma
melhor compreensao dos processos de cifragem e decifragem, alguns conceitos
bésicos devem ser entendidos preliminarmente.

3.3.1 Preliminares

O primeiro conceito que serda necessario para a compreencao dos pro-
cessos de cifragem e decifragem de uma mensagem utilizando a cifra de Hill
¢é o de aritmética modular.

Definicao 18 Dado um niumero inteiro positivo m, dois numeros interios a
e b sao ditos congruentes modulo m se os restos da divisao euclidiana de a e
b por m sao iguais. Denota-se a = b (mod m).Desta forma, m divide a — b.

O conjunto formado pelos possiveis restos da divisao euclidiana de um
inteiro a por m ¢é dito o conjunto dos residuos de a modulo m e é denotado
por Z,,, isto é, Z,, = {0,1,2,...,m — 1}.

Proposicao 1 Qualquer inteiro a é congruente modulo m a um dos inteiros
0,1,2,....m—1.

Demonstracao: Qualquer que seja a € Z, pode-se expressar a = mq + 7,
com 0 <r <meqé€ Z. Portanto, mq = a — r significa que m divide a — r.
Logo, a =r (mod m),r € {0,1,2,...,m — 1}.

Exemplo: 35 =11 (mod 12), pois 35 = 12 x 2 + 11;

—38 = 14 (mod 26), pois —38 =26 x (—2) + 14.
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111911 = 0 (mod 17), pois 111911 = 17 x 6583 + 0.

3.3.2 Cifracgao

Definigao 19 (Cifra de Hill) E uma cifra em blocos de comprimento n sobre
um alfabeto com q simbolos, cuja mensagem aberta M = (my,ma, ..., my,)
€ transformada pela chave A = (a;;)n,a;; € Zy, na mensagem cifrada C' =
(c1,¢2, ... ¢pn), onde cada ¢; é uma combinagao linear dos blocos m;, 1 < i <
n, isto é,

C1 = a11my + ajgmeo + -+ -+ alnmn(modq)

Co = Ag1My + A2eMa + - - - + ag, My, (modq)

Cn = Q1M + Apama + -+ + appmy,(modq)

Em notagao matricial temos C' = A.M, onde

C1 aipr ... Qin mq
A= 1 CleM=

Cn Apl .- Gpn My,

C:

sao matrizes cujos elementos pertencem a Z,.

Originalmente a cifra de Hill trabalha com um alfabeto de 26 letras. Por-
tanto, daqui em diante sera considerado g = 26.

Exemplo: Considerando o alfabeto com 26 letras, como na tabela
abaixo,

A B CDETFGHI J K L M N OUP QR S T UV WX Y Z
01 2 3 45 6 ¢ 8 9 10 11 12 13 14 15 16 17 18 19 20: 21 22 23 24 25

e utilizando a chave k = [g g} onde n = 2, para cifrar a mensagem

CIFRAR E UMA ARTE, procede-se da seguinte forma:
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Utiliza-se a tabela para transformar as letras em niumeros e efetua-se o
produto matricial.

C | . TR A R E U M A A R T E
2 8 Sl NI 4 20 EN0 Qi1 19 4

5 6/ 12 5 0 4 12 0 19 (58 127 102 140 60 102 119
2 37|18 17 17 20 0 17 4| |28 61 51 68 24 51 50|

2 9 25 16 24 25 24
Recorrendo a tabela, obtém-se o texto cifrado GCXJYZKQIYYZPY.

_ [6 23 24 10 8 24 15} (mod26).

3.3.3 Decifracao

No processo de cifracao de uma mensagem aberta M, efetua-se o produto
matricial C' = A x M para obter a mensagem cifrada C. E fcil verificar
que para obter a mensagem aberta M a partir da mensagem cifrada C' basta
multiplicar & esquerda da equacdo a matriz A~!, inversa da matriz A, ou
seja, A7t x O = A7' x A x M, fornecendo M = A~! x C.

No entanto, para garantir a existéncia da inversa da matriz A, sera ne-
cessaria a aplicagao de alguns resultados, enunciados a seguir, cuja demons-
tracao de alguns deles sera omitida pois foge ao objetivo deste trabalho.

Definicao 20 Dado um nimero a € Z,,, o seu inverso multiplicativo é o
nimero a™' € Z,, tal que aa™' = a~'a = 1(mod m), que € a solu¢io da

congruéncia aX =1 (mod m), com (a,m) = 1.

Em [8], prova-se que se (a,m) # 1 entdo a nao possui inverso multipli-
cativo em Z,,.

Exemplo: Analisando os inversos multiplicativos em Zsg, observa-se
que os numeros pares (2, 4, 6, 8, 10, 12, 14, 16, 18, 20, 22, 24) e 0 13 nao pos-
suem inverso multiplicativo pois nao sao co-primos com 26. Para os demais
elementos de Zsyg, calcula-se o inverso multiplicativo resolvendo a congruéncia
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aX =1 (mod 26).

Portanto, o inverso multiplicativo de 3 ¢é a solugao de 3X =1 (mod 26),
que é 9. A tabela abaixo fornece os inversos multiplicativos de Zss. Em [§]
pode-se verificar com detalhes a técnica para a resolucao de congruéncias, no
entanto, para nimeros pequenos como 26 é viavel fazer tentativas.

a 1 3 5 7 9 11 15 17 19 21 23 25
g 1 9 21 15 3 19 7 23 11 5 17 25

Na teoria sobre matrizes e determinantes, comprova-se que dada uma
I
matriz quadrada M, com det(M 0, a sua inversa ¢ M~! = M,

onde M é a matriz transposta da matriz dos cofatores de M, chamada Matriz
Adjunta.

Proposicao 2 Seja M uma matriz quadrada. A inversa de M existe, se e
somente se, det(M) # 0.

Demonstragao:
1 —
Se det(M) # 0, temos que existe a inversa M~ = det () M

Se a inversa M ! existe entao M.M~! = I e, pelo teorema de Binet, det(M) x
det(M~') =1 # 0, portanto det(M) # 0.

Considerando que se esteja trabalhando em Z,,, a matriz codificadora A
terd inversa médulo m se det(A)(mod m)xdet(A~')(mod m)= 1(mod m).
Pode-se entao concluir que:

Uma matriz quadrada A com entradas em Z,, é invertivel médulo m se e
somente se, o residuo de det(A) médulo m possui um inverso multiplicativo
em Z,,.

No caso especifico da cifra de Hill, onde trabalha-se em Z,g, pode-se afir-
mar que a matriz codificadora A possui inversa mdédulo 26 se, e somente se,

o residuo do det(A) médulo 26 nao ¢ multiplo de 2 ou de 13.

Exemplo: Decifrando a mensagem utilizada no exemplo da cifragao,
onde a mensagem cifrada ¢ GCXJYZKQIYYZPY e a matriz codificadora
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)
2 3

det(A) =3 e 37! =9 (mod 26).

Entdo, A~! = 9. [ 3 _6] = {27 _54} = {1 24} (mod 26).

é A= [ } , tem-se:

-2 5 —18 45 8 19
Portanto,
M= 1 24 « 6 23 24 10 8 24 15| |54 239 624 394 584 624 591|
-8 19 2 9 25 16 24 25 24| |86 355 667 384 520 667 576|

25 0 4 12 0 19
T8 17 17 20 0 17 4

Recorrendo a tabela, obtém-se o texto aberto CIFRAR E UMA ARTE.

| (mod 20),
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Capitulo 4

Atividades de Matematica
Basica Motivadas pela Arte de
Cifrar, Criptografar, Esconder
e Salvaguardar.

No ensino atual, a necessidade de contextualizar o que ensinamos tornou-
se imprescindivel frente a facilidade de acesso a todo tipo de informacao que
nossos alunos desfrutam, seja via internet, pela televisao ou por outro meio
de comunicagao.

O ensino da matematica é, certamente, o mais questionado neste sentido,
onde varios educadores se debrugam sobre o problema, propondo abordagens
e atividades para preencher essa lacuna.

No entanto, é comum encontrarmos contextos equivocados ou mau ela-
borados, onde a matemaética é trabalhada da mesma forma como ja é feito
tradicionalmente, apenas sendo inserida em enredos pueris ou nao condi-
zentes com a realidade. Também é comum achar que contextualizacao e
aplicacao sao sinonimos. Contextualizar a matematica é tentar colocar o
conceito dentro de um enredo visando aproxima-lo de uma realidade con-
creta, o que nem sempre é viavel. Aplicacao da matematica é a utilizacao
de teorias matematicas, geralmente avancadas, para resolver problemas ou
modelar fenomenos relacionados a ciéncia e tecnologia. Portanto, aplicar
matematica é para profissionais especializados.

A matematica é a linguagem das Ciéncias e seu aprendizado é a base para
o desenvolvimento do pensamento cientifico e tecnolégico de nossos estudan-
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tes, como ja declarado pelo Filésofo Frances, Auguste Comte:

"Toda a Educacao Cientifica que nao se inicia com a
matemadtica €, naturalmente, imperfeita na sua base.”

Em seguida, estao propostas atividades envolvendo o ensino de fungoes,
analise combinatéria e matrizes para estudantes do Ensino Médio, dentro do
enredo da criptografia, elaboradas a luz da metodologia de Resolugao de Pro-
blemas, visando superar o modelo da simples memorizacao dos contetdos,
o que ¢é insuficiente para atender aos anseios dos jovens estudantes de nossa
sociedade contemporanea.

Em [20], POLYA argumenta que “a resolu¢ao de problemas apresenta
um congunto de quatro fases: Compreender o problema; Elaborar um plano ;
Ezxecutar o plano ; Fazer a verifica¢ao”.

Os Parametros Curriculares Nacionais — Matematica [21, p. 43] indi-
cam que “no processo de ensino e aprendizagem, conceitos, ideias e métodos
devem ser abordados mediante a exploracao de problemas, ou seja, de si-
tuagoes em que os alunos precisem desenvolver algum tipo de estratégia para
resolvé-las”.

Em [22], ONUCHIC afirma que “fazer da compreensao o ponto central
do ensino da Matemdtica deveria ser o objetivo de professores e de educadores
em geral, aspecto que s6 vem a corroborar o proprio trabalho na perspectiva
da solugao de problemas, uma vez que este é um meio poderoso para promo-
ver compreensao’”.

Neste sentido, as atividades visam atender um conjunto de competéncias
e habilidades, conforme constam da matriz de referéncia do ENEM, que pro-
porcionarao ao professor uma orientacao didatica atual.

4.1 Atividades de Criptografia para o Ensino
de Funcoes

O conceito de funcao, no sentido matematico de transformacao, é um
dos assuntos mais importantes do Ensino Médio. E o momento em que o
estudante comeca a ter a nocao da utilizagao da matematica para modelar
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situacoes do cotidiano. Os livros didaticos estao repletos desses exemplos.

Cada atividade proposta abaixo, explora uma determinada caracteristica
do ensino de fungoes, possibilitando a confec¢ao de uma familia de atividades
similares aos exemplos.

ATIVIDADE 1: Explora o conceito basico de fun¢ao no sentido de
transformacao, o calculo da imagem de um elemento do dominio da funcao,
a determinagao da inversa de uma funcao bijetora e o calculo da pré-imagem
de um elemento da imagem.

Competéncias e Habilidades:
Competéncia de drea 5 - Modelar e resolver problemas que envolvem variaveis
socioeconomicas ou técnico-cientificas, usando representacoes algébricas.
Habilidade 19 - Identificar representacgoes algébricas que expressem a relacao
entre grandezas.
Habilidade 20 - Interpretar grafico cartesiano que represente relagoes entre
grandezas.
Habilidade 21 - Resolver situagao-problema cuja modelagem envolva conhe-
cimentos algébricos.
Habilidade 22 - Utilizar conhecimentos algébricos/geométricos como recurso
para a construgao de argumentacao.
Habilidade 23 - Avaliar propostas de intervencao na realidade utilizando co-
nhecimentos algébricos.

Acoes Diddticas:
Os estudantes devem trabalhar em pequenos grupos, de até 4 componentes,
onde cada um terd uma funcao especifica, que sao: Lider: Coordena o traba-
lho da equipe, imputando aos membros do grupo a realizacao de tarefas nao
especificadas em cada funcao; Executor: Organiza a execugao do problema e
escreve a solucao do mesmo; Relator: Responsavel por relatar como a equipe
trabalhou na resolucao do problema, mencionando também as dificuldades
encontradas. E também responsavel por relatar as dividas ao professor, du-
rante a resolucao do problema; Verificador: Responsavel pela verificagao dos
resultados encontrados. No caso de um grupo com 3 componentes, a fungao
de verificador se acumula com a do lider. Todos os membros devem traba-
lhar na solugao do problema e se ajudarem mutuamente para a realizagao
de cada tarefa do grupo. Durante a execucao da atividade, o professor deve
percorrer os grupos para tirar possiveis duvidas, enfatizar questoes impor-
tantes e observar a acao individual dos membros de cada equipe. Ao final
da atividade, o executor entrega a parte escrita ao professor, o relator expoe
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a solucao de um determinado item para toda a turma e o professor distribui
uma ficha de avaliacao de cada membro da equipe, que devera ser preen-
chida pelos proprios alunos e complementada pelo professor, fruto de sua
observacao durante a atividade. E aconselhdvel a utilizacdo de calculadora
para a realizacao da atividade. O tempo minimo para a realizacao de todas
as etapas da atividade é de 1 hora e 30 minutos.

Atividade:
Luiz deseja enviar uma mensagem sigilosa para José, a qual devera ser ci-
frada substituindo-se cada letra por um numero, conforme a tabela abaixo,
aplicando o nimero correspondente na funcao f(z) = 3z — 2, obtendo a
mensagem cifrada. Por exemplo, a letra m corresponde ao nimero 13, que é
transformado pela fungdo em f(13) = 3 x 13 — 2 = 37, ou seja, a letra m é
cifrada pelo nimero 37 (m — 37).

A B CDETFGHI1I J K L M N OP QR S T UV WX Y Z
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26

RESPONDA:
1) CIFRE a mensagem aberta: O ddlar vai subir.

2) DECIFRE a mensagem cifrada: 1 —58 —1—-49—-61—-13—-1—-43—-1—
37—1-40—22—13—-7—13—-52. Explicite a fungao utilizada para a decifracao.

3) Complete os espagos abaixo:

LETRA TABELA CODIGO
A |—[ 1 [— ] 1
E —>| 5 |—>
1 —[ 9 [—
o |— —
u >
«—| 12 |—>
“ <— | 4
< 64

4) Utilizando algumas cifras ja calculados, complete a tabela abaixo e,
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em seguida, troque mensagens cifradas com um amigo.

ABCDE FGHIJ KL MNOWPOQR S T UV WX Y I
1 2345 67 8 % 10 11 12 13 14 15 16 1IF 18 19 20 21 22 23 24 25 26
1. 4 °F 13

5) Identifique o Dominio e a Imagem da fungao CIFRADORA e da funcao
DECIFRADORA.

6) Se a fungao CIFRADORA fosse modificada para g(z) = 3z + 1, qual
a modificacao que deveriamos fazer na tabela para nao alterarmos o cédigo
de cada letra 7

7) Considerando a possibilidade de modificagao na tabela, como feito no

item 6), e que a funcdo CIFRADORA seja da forma f(z) = Az + B, discuta
sobre os possiveis valores para A e B.

SOLUCOES e COMENTARIOS:

1) Neste item o estudante ird consultar a tabela e determinar a imagem
de alguns valores, obtendo a cifra das letras da mensagem. Ao montar a
mensagem cifrada, fica explicita a ideia de transformacao.

o corresponde ao 15, f(15) =43 | o+ 43.

d corresponde ao 4 , f(4) =10, d — 10.

[ corresponde ao 12, f(12) =34 | [ — 34.

a corresponde ao 1, f(1) =1, aw 1.

r corresponde ao 18 , f(18) =52 | r — 52.

v corresponde ao 22 , f(22) =64 , v — 64.

i corresponde ao 9, f(9) =25, i — 25.

s corresponde ao 19 , f(19) =55, s+ 55.
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u corresponde ao 21 , f(21) =61, u — 61.
b corresponde ao 2 , f(2) =4, b~ 4.

A mensagem codificada fica: 43 —10—-43 —-34—1—-52—-64—1— 25—
55 — 61 — 4 — 25 — 52.

2) Neste item, naturalmente a maioria dos estudantes fard tentativas uti-
lizando alguns cédigos ja encontrados no item 1 e conjecturando a respeito
dos demais. Porém, é necessario que o professor induza os estudantes a de-
terminar e aplicar a funcao inversa. Neste momento nao hé necessidade de
enfatizar as condi¢oes para obter a inversa, pois a funcao escolhida deve ser
bijetora. A necessidade de tornar a funcao bijetora para obter a sua inversa
serda abordada na atividade 2. Novamente fica explicita a idéia de trans-
formacao.

2
A fungao inversa é y = x—?i)— e
l—=a ; 38—t ; 49—q ; 6l—u ; 13—e ; 43—o0
37T—m ; 40—n ; 22—h ; T—c ; D217

Portanto, a mensagem aberta é ATAQUE AO AMANHECER.

3) Neste item, a visualizacao das transformagoes, direta e inversa, ficam
explicitadas de forma mais concreta.

LETRA TABELA CODIGO

A |—> 1 e 1

E e 5 e 13
I —_—> 9 —> 25
0 |—™>| 15 |—> 43
U > 61
L |e—]| 12 [— 34
Q |e—]| 17 |[«e—] 49
v € 64

4) Ao preencher a tabela, espera-se que os estudantes percebam algumas
propriedades da sequéncia de cifras geradas pela funcao afim, principalmente
que sao numeros em sequéncia que deixam resto 1 quando divididos por 3, o
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que ajudara na resolucao dos proximos itens. E importante que o professor
induza os estudantes a esta percepcao. E bem interessante fazer com que o0s
estudantes troquem mensagens com outros, da mesma sala ou nao, utilizando
a técnica vista e criando suas préprias chaves. A troca dessas mensagens via
telefone celular, em ambientes onde o uso seja acessivel a todos, é algo que
costuma motivar a atividade.

A BCDE F G HI I KL MNOUWPOQR S5 T UV WX Y 7
12 34 5 & 7 8 5% 10 11 12 153 14 15 16 17 18 19 20 21 22 23 M X5 26
1 4 7 10 13 16 19 22 25 28 31 34 37 4D 43 46 49 52 55 58 61 64 67 70 73 76

5) Neste item, num primeiro momento peca apenas que os estudantes
identifiquem o dominio da fungao cifradora, {1,2,3,...,26}, a sua imagem,
{1,4,7,10,...,76} e que percebam que o dominio da fungao decifradora é a
imagem da funcao cifradora e que sua imagem ¢ igual ao dominio da fungao
cifradora. Depois peca para que eles representem esses conjuntos por uma
caracteristica comum de seus elementos e faga {1,2,3,...,26} = {z|l <
x < 26} como exemplo. Ao representarem o conjunto imagem, geralmente
por {3z — 2|1 < x < 26}, mostre que existem outras possibilidades, como
{3z + 1|0 < = < 25}, o que ja indicard o que fazer no item 6). Também
é interessante mostrar aos estudantes a representacao formal das funcoes,
f:A— B, f(x) = 3x — 2, enfatizando que ao mudar o dominio e o con-
tradominio, pode representar a criagdo de uma nova funcao (transformagao).

6) Neste item, o estudante naturalmente ird recorrer ao item 5 e respon-
dera com suas palavras, que nem sempre é a mais precisa, que basta fazer o
variar de 0 a 25. E muito importante que o professor enfatize que a mudanca
na lei de formagao e no Dominio da funcao, vai gerar uma nova funcao mas
que executa o mesmo tipo de transformacao.

7) Nesta discussao, mediada pelo professor, é importante que se conclua
que existem varias formas de representagao de niimeros inteiros que deixam
resto 1 quando divididos por 3, o que levara naturalmente a conclusao de
que A = 3 e que B é qualquer ntimero inteiro que deixa resto 1 quando di-
vidido por 3. Escreva no quadro varias destas formas. Pode-se também, em
carater apenas ilustrativo, mostrar que existe uma forma de representacao
dessa familia de nimeros, que ¢ B =1 (mod 3).
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ATIVIDADE 2: FExplora o conceito de bijecao como condi¢cao ne-
cessdria e suficiente para a inversao de uma fun¢ao. Mostra a importancia
do dominio e do contra-dominio na obtencao de bijecoes. Fxplora a andlise
de graficos de funcoes, mostrando a diferenca entre o grdfico de fungoes com
dominio continuo e com dominio discreto.

Competéncias e Habilidades:
Competéncia de drea 5 - Modelar e resolver problemas que envolvem variaveis
socioecondmicas ou técnico-cientificas, usando representagoes algébricas.
Habilidade 19 - Identificar representacoes algébricas que expressem a relacao
entre grandezas.
Habilidade 20 - Interpretar grafico cartesiano que represente relagoes entre
grandezas.
Habilidade 21 - Resolver situagao-problema cuja modelagem envolva conhe-
cimentos algébricos.
Habilidade 22 - Utilizar conhecimentos algébricos/geométricos como recurso
para a construgao de argumentacao.
Habilidade 23 - Avaliar propostas de intervencao na realidade utilizando co-
nhecimentos algébricos.

Acoes Diddticas:
Esta atividade pressupoe que os estudantes ja tenham realizado a atividade
1. Caso isto nao tenha ocorrido, seré necesséario detalhar melhor o enunciado.
Os estudantes devem trabalhar em pequenos grupos, de até 4 componentes,
onde cada um tera uma funcao especifica, que sao: Lider: Coordena o traba-
lho da equipe, imputando aos membros do grupo a realizacao de tarefas nao
especificadas em cada funcao; Executor: Organiza a execugao do problema e
escreve a solucao do mesmo; Relator: Responsavel por relatar como a equipe
trabalhou na resolucao do problema, mencionando também as dificuldades
encontradas. E também responsavel por relatar as duvidas ao professor, du-
rante a resolucao do problema; Verificador: Responsavel pela verificacao dos
resultados encontrados. No caso de um grupo com 3 componentes, a fungao
de verificador se acumula com a do lider. Todos os membros devem traba-
lhar na solugao do problema e se ajudarem mutuamente para a realizacao
de cada tarefa do grupo. Durante a execucgao da atividade, o professor deve
percorrer os grupos para tirar possiveis duvidas, enfatizar questoes impor-
tantes e observar a agao individual dos membros de cada equipe. Ao final
da atividade, o executor entrega a parte escrita ao professor, o relator expoe
a solugao de um determinado item para toda a turma e o professor distribui
uma ficha de avaliacao de cada membro da equipe, que devera ser preen-
chida pelos préprios alunos e complementada pelo professor, fruto de sua
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observagao durante a atividade. E fundamental a utilizagao de calculadora e
desejdvel a utilizacao de software de plotar gréficos (Geogebra ou Winplot)
para a realizacao da atividade. O tempo minimo para a realizagao de todas
as etapas da atividade é de 1 hora e 30 minutos.

Atividade:
Para enviar uma mensagem sigilosa, José substitui as letras da mensagem
aberta por nimeros, conforme a tabela abaixo e transforma esses ntmeros
aplicando-os na funcao cifradora f(z) = 2% — 8z + 17.

A B CDETFGHI J K L M N OWP QR S T UV WX Y Z
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26

RESPONDA:
1) CIFRE a palavra MATEMATICA.

2) DECIFRE a mensagem cifrada:
5—-10—-5—-197-26—-2—-10—-1—-2—-5—-10—2 — 10.

3) Explique porque a utilizacao da fun¢ao f nao foi uma boa escolha para
a funcao cifradora.

4) O que pode ser feito para deixar a fungao f em condigoes de ser utili-
zada como funcao cifradora? Qual a caracteristica dessa fungao 7

5) Crie uma funcdo quadratica f, preencha na tabela abaixo os nimeros
que substituem as letras do alfabeto (Dominio de f) e determine a fungao de
cifradora. Faca um teste cifrando e decifrando alguma palavra.

ABCDEFGHIJKLMMNOPOQRSTUVWIXY/Z?

6) Construa o gréfico de sua fungao cifradora localize o = do vértice. Com
base em suas observagoes, elabore uma conjectura sobre fungoes quadraticas
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cifradoras.

7) Utilize a tabela abaixo e a funcao codificadora y = 3z% — 5x + 3
para codificar a palavra MATEMATICA. Porque a funcao codificadora f é
bijetora, apesar da letra a nao ser substituida por um ntimero igual ou maior
que o x do vértice ?

A B CDETFGHIJ K L MN OUWP QR S T UV WX Y 2z
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26

8) Analise o grafico da fungao cifradora y = 3z* — 5z + 3 e estipule
condigoes sobre um polinémio quadratico do tipo f(z) = Ax? + Bz + C,
com A, B e C inteiros, A # 0, tal que ele possa ser uma fungao cifradora,
independente da numeracao imposta as letras do alfabeto.

9) Determine uma fungao quadratica onde as letras equidistantes do cen-
tro do alfabeto (aez;bey;cex;...;men) tenham o mesmo cédigo.

SOLUCOES E COMENTARIOS

1) De forma andloga ao item 1 da atividade 1, ao montar a mensagem
cifrada, fica explicita a ideia de transformacao. E importante observar que
as letras E e C possuem a mesma cifra, 2. O desejavel é que algum grupo
faca esta observagao. Caso isto nao ocorra, o professor deve direcionar os
estudantes a observarem este fato.

M corresponde ao 13, f(13) =82 , M > 82.

A corresponde ao 1, f(1) =10, A — 10.

T corresponde ao 20 , f(20) = 257 , T — 257.

E corresponde ao 5, f(5) =2, E— 2.

I corresponde a0 9, f(9) = 26 , I — 26.

C' corresponde ao 3 , f(3) =3, C — 3.

A mensagem cifrada fica 82 — 10 — 257 — 2 — 82 — 10 — 257 — 26 — 2 — 82
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2) Neste item, os estudantes necessitarao determinar a fungao inversa.
Para isso, cabera ao professor rever a técnica de completar o quadrado para
fatorar o polinomio, que consiste de uma técnica importante e bastante uti-
lizada nas disciplinas de Célculo e Geometria Analitica.

y=2>—-8r+17 ; y—1=(r—4)? ; z=4+y—TLy>1
Temos entao que a funcao decodificadora é f~! = 44++/x — 1, onde x > 1.

Apesar da importancia em observar que x > 1, ressalta-se que esta
condicao se cumpre naturalmente.

Ao aplicar a mensagem cifrada na funcao de cifradora, obtém-se o se-
guinte:

5o 6 — F 0 T = G 197 18 R
= 2 = B =l o= A = =10 = & Dy
=9 = I = 5 = K

26 —= —1 = &Dpa 2 = 3 = C 7 l=d=D

=

Nesta situacao, o estudante tera que fazer algumas tentativas para chegar

A mensagem FABRICA DE FACA.

Deve-se ressaltar que num texto longo, tal tarefa pode ser exaustiva, com-
prometendo a simplicidade do algoritmo.

3) Neste item a resposta é livre, porém deve-se enfatizar a importancia
de que letras diferentes tenham cifras distintas. Insere-se neste momento a
idéia de bijecao como condicao suficiente para a escolha da fungao cifradora.

4) Neste item pretende-se que os estudantes observem que para tornar
uma func¢ao quadratica bijetora, basta tomar como dominio um subconjunto
de [z,, +00[ (ou, analogamente, | — 00, z,|) e, para contradominio, o corres-
pondente subconjunto de [y,, +00[ (ou de | — 00, y,]). Para melhor compre-
ensao deste fato, pode-se ilustrar com um grafico.

5) Neste item os estudantes podem responder livremente, porém, na mai-
oria dos casos, as fungoes serao polinomios quadraticos com coeficiente lider
igual a 1, o que os levara a necessidade de escolher bem os nimeros corres-
pondentes das letras do alfabeto, ou seja, escolher bem o dominio da fungao
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cifradora para torna-la bijetora, como sera visto nos itens 7 e 8.

6) Para a construgao do grafico, é desejavel que se utilize o software Ge-
ogebra ou Winplot. Apds a exibicao do grafico do item 4, é natural que os
estudantes procedam de forma similar e conjecturem que as letras do alfabeto
devam ser substituidas por valores maiores ou iguais ao x do vértice. Cabe
ao professor complementar observando que os polindmios quadraticos devem
possuir coeficientes inteiros para que a imagem seja, necessariamente, um
nimero inteiro, citando a propriedade do fechamento em relacao as operacoes
de adicao e multiplicagao de ntimeros inteiros.

7) M corresponde ao 13, f(13) =445 , M — 445.
A corresponde ao 1, f(1) =1, A— 1.

T corresponde ao 20 , f(20) = 1103 , 7'~ 1103.
E corresponde ao 5, f(5) =53, E — 53.

I corresponde ao 9, f(9) =201, [ — 201.

C' corresponde ao 3, f(3) =15, C — 15.

445 —-1—-1103 -53 —445—-1—-1103 -201 - 15 -1

Para ajudar os estudantes a responder a segunda parte do item, sugere-
se que esbocem o grafico da funcao cifradora e observem que os pontos da
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parabola referentes as letras do alfabeto nao determinam imagens iguais, pois
os numeros correspondentes as letras nao sao simétricos em relagao ao x do
vértice.

8) Um polinomio quadratico da forma f(z) = Az*+ Bx+C com coeficien-
tes inteiros, A # 0 e entradas inteiras, gera imagens inteiras (propriedade do
fechamento em relagao as operagoes de adicao e multiplicagao dos nimeros
inteiros). Considerando o fato de que a pardbola é uma curva simétrica em

relagao ao seu eixo de simetria r = oA se o x, for o ponto médio de dois

pontos consecutivos correspondentes as letras do alfabeto, ou seja, se for o
ponto médio de dois nuimeros inteiros consecutivos, o que ocorre se B = kA
com k inteiro, entao existe a possibilidade de obtermos cifras iguais para
letras distintas, a menos que se estipule as letras do alfabeto por nimeros
inteiros maiores (menores) ou iguais ao x do vértice. Neste caso se estaria
contrariando a condicao de nao impor a numeracao das letras do alfabeto, ou
seja, nao escolher o Dominio da fungao cifradora. Particularmente, se A =1
entao B = k € Z, ou seja, todo polindmio quadratico da forma acima, com
coeficiente lider A = 1, nao é uma boa escolha para a funcao cifradora.
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Logo, para atender as condicoes do problema, basta escolher para funcao
quadratica cifradora, um polinomio da forma f(z) = Az? + Bz + C, com
coeficientes inteiros, A # 0 e B # kA onde k € Z.

E importante comentar durante a discussao do problema, que este tipo de
funcao quadratica é bijetora devido ao seu dominio ser um conjunto discreto
com um numero finito de elementos, neste caso, 26 elementos. O seu gréfico
é um conjunto de 26 pontos sobre a parabola.

Também é importante comentar que criptografar mensagens utilizando
esta técnica, permite determinar duas chaves: uma chave é a funcao esco-
lhida e a outra a correlacao entre as letras do alfabeto e a numeracao cor-
respondente, o que nao torna esta técnica imune ao ataque por Anélise de
Frequeéncia.

9) Neste item, existem infinitas solugdes, pois temos a situagao contraria
do item 8). Devemos escolher uma funcao quadratica f(x) = Ax? + Bz + C

com A, B e C inteiros, A # 0 e B = kA, de forma que o x, =

24
51- 3 k € Z, ou seja, o x, serd a média de dois nimeros inteiros.

Em seguida, basta determinar valores equidistantes do x, para as letras.

Por exemplo: Como mencionado no item 8), se escolhermos qualquer
funcao quadrética com A = 1, recairemos nesta situacao. Portanto, para
f(x) = 2* — 7Tx + 13, temos x, = % = 3,5. Basta entao, determinar para as
letras equidistantes do centro do alfabeto, valores equidistantes do x,. Uma
possibilidade é m =3 en=4;1l=2e0=5;k=—-1lep=8;j57=0c¢
g = —2 ; e assim por diante, observando que para cada par de letras equi-
distantes do centro do alfabeto, basta determinar os valores resultantes de
| v, — k; | , k; € Z , quando z, for inteiro ou || x, — 0,5 | —k; | , ki € Z |
quando z, nao for inteiro , onde para cada i € {1,2,...,13} | k; representa
um valor inteiro distinto.
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ATIVIDADE 3: Explora o conceito de bijecao como condi¢cao ne-
cessdria e suficiente para a inversao de uma fun¢ao

Competéncias e Habilidades:
Competéncia de drea 5 - Modelar e resolver problemas que envolvem variaveis
socioeconomicas ou técnico-cientificas, usando representagoes algébricas.
Habilidade 19 - Identificar representacoes algébricas que expressem a relagao
entre grandezas.
Habilidade 20 - Interpretar grafico cartesiano que represente relagoes entre
grandezas.
Habilidade 21 - Resolver situacao-problema cuja modelagem envolva conhe-
cimentos algébricos.
Habilidade 22 - Utilizar conhecimentos algébricos/geométricos como recurso
para a construcao de argumentacao.
Habilidade 23 - Avaliar propostas de intervencao na realidade utilizando co-
nhecimentos algébricos.

Acoes Diddticas:
Esta atividade pressupoe que os estudantes ja tenham realizado a atividade
2. Pode ser trabalhada em grupos como proposto nas atividades anteriores
ou de forma individual. E fundamental a utilizagao de calculadora e desejavel
a utilizacdo de software de plotar gréficos (Geogebra ou Winplot) para a re-
alizagao da atividade. O tempo minimo para a realizagao de todas as etapas
da atividade é de 45 minutos.

Atividade: Para cada uma das funcgoes cifradoras abaixo, estipule valo-
res para as letras do alfabeto e determine a funcao decifradora.

filx)==3x+5

5700 =

COMENTARIO: Neste item basta observar que, por se tratar de uma
funcao afim, qualquer valor distinto estipulado para as letras do alfabeto es-
tabelecera uma bijecao. A determinacao da funcao decifradora é trivial.
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() =2x" —3x+1

f;l (\) =

COMENTARIO: Neste item deve-se observar que B # kA, ou seja,
como visto na Atividade 2, basta estipular qualquer valor distinto para as le-
tras do alfabeto que se estabelecerd uma bijecao. A determinacao da funcao
de cifradora se obtém completando quadrado.

fi(x)=x"+6x-2

faﬁl(-\'} =

COMENTARIO: Neste item deve-se observar que A = 1, ou seja, como
visto na Atividade 2, é necessario estipular para as letras do alfabeto valores
maiores (menores) ou iguais ao z, para que se estabelega uma bije¢ao. A
determinacao da funcao decifradora se obtém completando quadrado.

£ =1

f;I(-\‘) =

COMENTARIO: Neste item, deve-se sugerir aos estudantes que facam
uma analise do grafico. O professor, a partir dai, pode explorar mais detalhes
das funcoes modulares.
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A4

5=

COMENTARIO: Neste item, deve-se sugerir aos estudantes que fagcam
uma analise do grafico. O professor, a partir dai, pode explorar mais detalhes
das funcoes modulares.

=5

AOR

COMENTARIO: Neste item, deve-se sugerir aos estudantes que facam
uma analise do grafico. O professor, a partir dai, pode explorar mais deta-
lhes das funcoes exponenciais, inclusive verificando que a sua inversa é uma
fungao logaritmica.

£ = logy(x+3)

f';il(-\_) =

COMENTARIO: Neste item, deve-se sugerir aos estudantes que facam
uma analise do grafico. O professor, a partir dai, pode explorar mais detalhes
das fungoes logaritmicas, inclusive verificando que sua inversa é uma funcao
exponencial.
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4.2 Atividades de Criptografia para o Ensino
de Analise Combinatdria

O ato de quantificar elementos de um conjunto acompanha o homem
desde seu surgimento e esta presente em diversas areas do conhecimento. Em
criptografia, a determinagao da quantidade de chaves criptograficas induziu
pesquisadores a desenvolverem técnicas alternativas ao ataque por forca bruta
a textos cifrados, como o caso da técnica da andlise de frequéncia e do ataque
de Babbage a cifra de Vigenere.

O ensino da Analise Combinatéria possibilita sua insercao em varios con-
textos, dentre eles o da criptografia, conforme proposto nas atividades se-
guintes.

ATIVIDADE 4: Ezxplora o conceito de Permutacdo com elementos
repetidos.

Competéncias e Habilidades:
Competéncia de area 1 - Construir significados para os ntimeros naturais,
inteiros, racionais e reais.
Habilidade 1 - Reconhecer, no contexto social, diferentes significados e repre-
sentagoes dos nimeros e operacoes - naturais, inteiros, racionais ou reais.
Habilidade 2 - Identificar padroes numéricos ou principios de contagem.
Habilidade 3 - Resolver situagao-problema envolvendo conhecimentos numéricos.
Habilidade 4 - Avaliar a razoabilidade de um resultado numérico na cons-
trucao de argumentos.
Habilidade 5 - Avaliar propostas de intervencao na realidade utilizando co-
nhecimentos numéricos.

Acoes Diddticas:
Esta atividade pressupoe que os estudantes ja tenham visto o conceito de
permutacao, particularmente o caso de conjuntos com elementos repetidos.
Pode ser incluida em uma lista com outros problemas com enredos em con-
textos diversos.
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Atividade: Para dificultar a andlise de frequéncia em textos cifrados,
Simeone de Crema, em 1452, propos a utilizacao de cédigos de substituicao
homofonica.

Suponha que o conjunto de letras A, B, C, D, E serao substituidas por
10 simbolos distintos da seguinte forma:
Para as letras A e E serao atribuidos 3 simbolos diferentes; para a letra C, 2
simbolos diferentes; e para as letras B e D, um tnico simbolo.

Quantas sao as possiveis correspondéncias entre essas letras e os simbolos?
SOLUCOES e COMENTARIOS:
Considerando os 10 simbolos como sendo 1, 2, 3, 4, 5, 6, 7, 8, 9, e 10,

podemos dispor as letras e seus respectivos simbolos como exemplificado
abaixo.

LETRAS A B C D E
simBoLos |1 ]2 |3 4 5 | 6 7 8910

Tem-se 10! permutagoes distintas dos simbolos, porém, a sequéncia
(123)(4)(56)(7)(89 10) representa a mesma correspondéncia que a sequéncia
(23 1)(4)(6 5)(7)(10 9 8).

Logo, a quantidade de correspondéncias entre as letras e seus simbolos é

10!
31213!
Nesta atividade, utiliza-se a ideia de permutagao com elementos repetidos
sem utilizar exemplos com anagramas nem mencionar ou mostrar claramente
que os elementos se repetem.

= 50.400.

ATIVIDADE 5: Explora o Principio das gavetas de Dirichlet.

Competéncias e Habilidades:
Competéncia de area 1 - Construir significados para os ntmeros naturais,
inteiros, racionais e reais.
Habilidade 1 - Reconhecer, no contexto social, diferentes significados e repre-
sentagoes dos niimeros e operacoes - naturais, inteiros, racionais ou reais.
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Habilidade 2 - Identificar padroes numéricos ou principios de contagem.
Habilidade 3 - Resolver situagao-problema envolvendo conhecimentos numéricos.
Habilidade 4 - Avaliar a razoabilidade de um resultado numérico na cons-
trucao de argumentos.

Habilidade 5 - Avaliar propostas de intervencao na realidade utilizando co-
nhecimentos numéricos.

Acoes Diddticas:
Esta atividade utiliza o Principio das gavetas de Dirichlet, assunto geral-
mente nao abordado no ensino basico. Porém, devido a sua simplicidade, os
estudantes quase sempre concluem corretamente a ideia da solucao, cabendo
ao professor comentar e expor aos estudantes o Principio das gavetas de Dri-
chlet, que pode ser consultado em [13]. Pode ser incluida em uma lista com
outros problemas com enredos em contextos diversos.

Atividade: O texto abaixo, de autoria do Filosofo Francés Auguste
Comte, sera criptografado utilizando-se a cifra de Vigenere com a palavra

chave CIFRA.

"Toda a Educacao Clientifica que nao se inicia com a
matemdtica €, naturalmente, imperfeita na sua base.”

Mostre que a letra e sera cifrada pelo menos 3 vezes com a mesma cifra.
SOLUCOES e COMENTARIOS:
Em [13], tem-se a seguinte definigao:

Principio das gavetas de Dirichlet: Se n objetos forem colocados em
no maximo n — 1 gavetas, entao pelo menos uma delas conterda pelo menos
dois objetos.

Portanto, considerando que no texto a letra e aparece 11 vezes e que a
palavra chave, que define o alfabeto permutado que sera utilizado, possui 5
letras, pode-se concluir, pelo Principio das gavetas de Dirichlet, que 11 ob-
jetos colocados em 5 gavetas, pelo menos uma gaveta contera pelo menos 3
objetos. Logo, no texto, a letra e sera cifrada pelo menos 3 vezes pela mesma
cifra.
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4.3 Atividades de Criptografia para o Ensino
de Matrizes

As abordagens sobre matrizes no ensino basico, geralmente sao feitas
de maneira excessivamente conceitual, da mesma forma como abordado em
livros mais técnicos de algebra linear. Nos livros didaticos, encontramos bons
exemplos contextualizados, mas apenas no inicio do capitulo sobre matrizes,
ficando os textos conceituais meras parafrases do que ja existe ha longas da-
tas, se eximindo das correlagoes com a vida real.

As atividades abaixo, apesar de trabalhosas, utilizam conceitos bésicos
que podem ser apresentados aos estudantes de forma simples e direta.

ATIVIDADE 6: Explora o conceito de multiplicacao de matrizes,
conceitos basicos sobre matrizes invertiveis e calculo da inversa de uma ma-
triz 2 x 2.

Competéncias e Habilidades:
Competéncia de drea 5 - Modelar e resolver problemas que envolvem variaveis
socioeconomicas ou técnico-cientificas, usando representagoes algébricas.
Habilidade 21 - Resolver situacao-problema cuja modelagem envolva conhe-
cimentos algébricos.
Habilidade 22 - Utilizar conhecimentos algébricos/geométricos como recurso
para a construgao de argumentacao.
Habilidade 23 - Avaliar propostas de intervencao na realidade utilizando co-
nhecimentos algébricos.

Acoes Diddticas:

Esta atividade ilustra uma possivel aplicacao de conceitos basicos de matriz,
possibilitando ao professor extrapolar o calculo manual, utilizando recursos
computacionais e trabalhando com matrizes de ordem maiores que 2, como
uma atividade posterior a esta. E importante que o professor ressalte o
calculo da inversa de uma matriz de ordem 2, mecanizando os procedimentos
na forma de um algoritmo, o que facilitara a compreensao da importancia da
utilizacao de recursos computacionais para o calculo da inversa de matrizes
com ordens maiores. Pode-se trabalhar individualmente ou em grupos, como
proposto na atividade 1. E fundamental a utilizagao da calculadora. Pode
ser incluida em uma lista com outros problemas com enredos em contextos
diversos.
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Atividade: Para cifrar uma mensagem evitando a andlise de frequéncia
sobre o texto cifrado, utiliza-se cifras em bloco. Uma forma simples desta
técnica é implementada com matrizes representando a mensagem (M) e a
chave da cifra (A) para obter o texto cifrado

C=AM
Utilizando a tabela abaixo para substituir as letras por nimeros, a
2 2 .
chave A = (1 NE escrevendo a mensagem na matriz Msy,,, completando

as colunas de cima para baixo e da esquerda para a direita, faca o que se
pede:

A B CDETFGHI J K L MN OWP QR S T UV WX Y Z
01 2 3 45 6 7 8 9 10 11, 12 13 14 15 16 17 18 19 20 21 22 23 24 25

1) Cifre a palavra MATEMATICA.

2) Decifre o texto cifrado
(38 =53 —46 — 53 — 66 — 61 — 46 — 57 — 10 — 15 — 16 — 8).

SOLUCOES e COMENTARIOS:

1) Como M corresponde ao 12 , A corresponde ao 0 , T' corresponde ao
19 , E corresponde ao 4 , I corresponde ao 8 e ' corresponde ao 2 , temos

c— 2 2 o« 12 19 12 19 2\ (24 46 24 54 4
~\1 3 0 4 0 8 0/ \12 31 12 43 2)°
Logo, o texto cifrado é (24 — 12 —46 —31 —24 — 12 — 54 — 43 — 4 — 2)

2) Para decifrar o texto, fazemos

C=AxXxM ;A 'XAXxM=A"'"xC; M=A"1'xC,

ou seja, multiplica-se a matriz inversa de A a esquerda da matriz C.

. . . b
Para determinar a inversa de uma matriz de ordem 2, B = (CCL d) , faz-se
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1 d —b
Bl = .
detB (—c a)

De fato,
1 a b x y\ (1 0)
Como B x B —[,ternosque(c d)x<z w>_(0 1),
que gera o seguinte sistema:
ar +bz =1
ay +bw =0
cr+dz=0
cy+dw =1
cuja solucao é
d 1 —b 1
TS wd—be das VT ad—pe  qan <Y
—c 1 % () a 1 o
z = = —c) ;. w= = a.
ad —bc  detB ’ ad —bc  detB

1 d —b
-1 _
Logo, B~ = ot X (—c a )

Aplicando o resultado ao problema, temos que detA = 4 e, portanto,

3 _1
4 2 y 38 46 66 46 10 16\ (2 8 19 6 0 8
53 53 61 57 15 8 ) \17 15 14 17 5 0

que gera o texto aberto CRIPTOGRAFIA.
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ATIVIDADE T7:

Competéncias e Habilidades:
Competéncia de drea 5 - Modelar e resolver problemas que envolvem variaveis
socioeconomicas ou técnico-cientificas, usando representagoes algébricas.
Habilidade 21 - Resolver situacao-problema cuja modelagem envolva conhe-
cimentos algébricos.
Habilidade 22 - Utilizar conhecimentos algébricos/geométricos como recurso
para a construcao de argumentacao.
Habilidade 23 - Avaliar propostas de intervencao na realidade utilizando co-
nhecimentos algébricos.

Acoes Diddticas:

Nesta atividade, é fundamental a utilizacao de calculadora. Trabalha-se con-
ceitos basicos de matriz, principalmente o resultado do produto de uma ma-
triz invertivel por sua inversa, ou seja, A x A~! = I. Nao h4 necessidade de
se calcular a inversa de uma matriz, apenas efetuar o produto de matrizes.
Para isso, seria bem interessante a utilizacao de algum software que opera
matrizes, como o Geogebra por exemplo. Pode-se trabalhar individualmente
ou em grupos, como proposto na atividade 1. Pode ser incluida em uma lista
com outros problemas com enredos em contextos diversos.

Atividade: Para cifrar uma mensagem aberta M, cujas letras forma
substituidas por nimeros conforme a tabela abaixo e arrumadas em blocos
(matrizes) Mayo, completando as colunas de cima para baixo e da direita
para a esquerda, opera-se da seguinte forma:

1 =2 2 -1
—1 —t _ _ _
At x M x B —C’,ondeA—(_1 S)GB_(5 3>.

Decifre a mensagem cifrada

(147 — 72 — 257 — 126 — 192 — 83 — 338 — 147)

A B CDETFGHI J K L M N OUP QR S T UV WX Y Z
01 2 3 45 6 ¢ 8 9 10 11 312 13 14 15 16 17 18 19 200 21 22 23 24 75
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SOLUCOES e COMENTARIOS:

O principal objetivo desta atividade é que o estudante conclua que cada

bloco M = A x C' x B!.

Depois, basta realizar os calculos, que devem ser feitos, preferencialmente,
utilizando o Geogebra ou, alternativamente, uma calculadora.

Entao,
w172 (T 2T (2 5\ _ (1 0
1= 11 3 72 126 1 3) 7 {17 18)°
v (1 2Y (192 338) (2 5\ _ (8 2
27\ -1 3 83 147 -1 3) \11 24

gerando a mensagem aberta BRASILCY, onde as letras C e Y foram in-
cluidas para completar o bloco Ms.

4.4 Atividades Diversas de Criptografia

A seguir, algumas atividades envolvendo o tema criptografia, que apa-
recem em vestibulares e em Olimpiadas de Matematica.

ATIVIDADE 8: Inspirado na questao 24 da primeira fase do Vesti-
bular da Universidade Federal Fluminense de 2005.

Um dispositivo eletronico usado em seguranca modifica a senha escolhida
por um usudrio, de acordo com o procedimento descrito abaixo.

A senha escolhida deve conter quatro digitos 51525354, representados por

S1, Sy, S3 e 54 Esses digitos sao, entao, transformados nos digitos M; ,
My , M3 e M4 da seguinte forma:

() =7 (&) = () =2 (5) omse = (1)
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Se a senha de um usudrio, ja modificada, é 0110, isto é, M; =0, My =1,
Mz =1 e M, =0 e sabendo-se que:
e O usudario nasceu no dia 17 de junho (17/06) e que esses digitos foram
utilizados na senha;
e O primeiro digito da senha do usuario é o menor possivel;

Determine a senha escolhida pelo usuario.

SOLUCOES e COMENTARIOS:

Nesta atividade, o estudante tende a resolver a equacao antes de tentar
escreve-la de forma mais simplificada, como a seguir.

~ M1 Sl . M3 53
Reescrevendo a equacao (Mg) - P (82) = (M4> - P (54),

como A— PB=C— PD, fazendo S; =a, S =b, 53 =ce Sy =d,

aplica-se algumas propriedade operatorias de matrizes para chegar a

P(D — B) =C — A, ou seja,

(o) =(1) (D)= (1)

d=0b+1
Portanto, tem-se que { + L onde {a,b,c,d} ={0,1,6,7}
c=a—
- a=1, b=6; ¢c=0; d=7
Temos, entao, duas possibilidades: =T b=0: 6 d—1

Logo, como a é o menor possivel, a senha escolhida pelo usuario é 1607.
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ATIVIDADE 9: Problema 1 da XVII Olimpiada de Maio, Primeiro
nivel, 2011.

As quatro palavras codificadas

Q@xX  +H#&  +Q& XA+

sao em alguma ordem

AMO SUR REO MAS
Decifrar XAQ x +#Q&X.

SOLUCOES e COMENTARIOS:

Nas palavras AMO e M AS, temos que as duas primeiras letras estao per-
mutadas e que as terceiras letras sao diferentes. Comparando com as palavras
codificadas, observa-se que @ x X e xQ& possuem esta mesma caracteristica.
Observa-se ainda que a letra O estd na terceira posicao da palavra REO, o
que permite concluir que:

@x X <« MAS
+#& <= REO
Q& = AMO’

XA+ <« SUR
Logo, a palavra cifrada XAQ x +#Q&X é SUMAREMOS.

ATIVIDADE 10: Questao 2, do nivel 1, da segunda fase, da 3*
Olimpiada Brasileira de Matematica das Escolas Publicas, 2007.

Um antigo método para codificar palavras consiste em escolher um niimero
de 1 a 26, chamado chave do cédigo, e girar o disco interno do aparelho ilus-
trado na figura até que essa chave corresponda a letra A. Depois disso, as
letras da palavra sao substituidas pelos niimeros correspondentes, separados
por tracinhos. Por exemplo, na figura abaixo, a chave é 5 e a palavra PAI é
codificada como 20-5-13.
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(a) Usando a chave indicada na figura, descubra qual palavra foi codifi-
cada como 23 — 25 — 7 — 25 — 22 — 13.

(b) Codifique OBMEP usando a chave 20.
(¢) Chicé codificou uma palavra de 4 letras com a chave 20, mas esqueceu-
se de colocar os tracinhos e escreveu 2620138. Ajude o Chicé colocando os

tracinhos que ele esqueceu e depois escreva a palavra que ele codificou.

(d) Em uma outra chave, a soma dos niimeros que representam as letras
A, Be Cé52. Qual é essa chave?

SOLUCOES e COMENTARIOS:
a) 23 —25—-7—-25—-22—-13
S U C U R 1
b) Existem vérias formas de pensar a solugao, uma sugestao é fazer
0 +— a + 14 posicoes a direita;
b+— a+ 1 posigao a direita,;
m — a + 12 posicoes a direita;

e — a + 4 posicoes a direita;
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p +— a+ 15 posicoes a direita;

Como a chave é 20, o a estard na posicao 20, onde conclui-se que

o—8 ;3 b—21 5 m—6 ; e—24 ; p—9

Logo, a palavra OBMEP codificada com a chave 20 fica 8 —21—6—24—9.

c) Como a palavra de Chicé tem 4 letras e a palavra codificada tem 7
nimeros, entao existe uma tnica letra correspondente a um nimero de 1
algarismo.

Fazendo tentativas, temos:

2 — 620138 nao é possivel pois teriamos 62 como o segundo nimero e o
disco vai até o imero 26;

26—20138 ¢é possivel, desde que os demais tracinhos fiquem 26—20—13—8,
pois nao existe correspondente no disco para os simbolos 01 e 38.

Logo, o texto cifrado é 26 — 20 — 13 — 8 que, com a chave 20, corresponde
a palavra GATO.

d) Normalmente os estudantes fariam algumas tentativas diretas para che-
garem ao resultado, o que neste contexto nao seria uma escolha ruim. Porém,
cabe ressaltar que pode-se diminuir a quantidade de tentativas observando
que 52 nao ¢ multiplo de 3, ou seja, a soma de trés nimeros consecutivos nao
pode ser 52. Portanto, os trés valores possiveis seriam 26 — 1 — 2, cuja soma
nao da 52, ou 25 — 26 — 1 que é o unico resultado correto.

Logo, a chave ¢é 25.
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Capitulo 5

Conclusao

O ensino de matematica, conforme prevé os Parametros Curriculares Na-
cionais para o Ensino Médio, deve permitir aos estudantes “compreender
as ciéncias como construcoes humanas, entendendo como elas se desenvol-
vem por acumulagao, continuidade ou ruptura de paradigmas, relacionando o
desenvolvimento cientifico com a transformacao da sociedade; analisar qua-
litativamente dados quantitativos, representados grdafica ou algebricamente,
relacionados a contextos socioeconomicos, cientificos ou cotidianos; enten-
der a relacao entre o desenvolvimentos das ciéncias naturais e o desenvol-
vimento tecnologico; e compreender conceitos, procedimentos e estratégias
matemdticas, e aplicd-las a situacoes diversas no contexto das ciéncias, da
tecnologia e das atividades cotidianas.”

A tematica apresentada neste trabalho é naturalmente vocacionada a um
contexto histérico do desenvolvimento da ciéncia e da tecnologia, além de
apropriar-se de conceitos matematicos que podem ser desenvolvidos em ati-
vidades acessiveis aos estudantes do ensino médio, retirando a matematica
do isolamento didatico que tradicionalmente se confina no contexto escolar.

No ensino de fungoes, analise combinatéria e matrizes, a criptografia mos-
tra uma aplicabilidade coerente, interessante e atual da matemaética, o que
certamente proporcionara aos estudantes uma maior motivagao para o apren-
dizado desses conceitos.

A ideia de bijecao e da observacao e manipulacao do dominio de uma
funcao para torna-la bijetora, mostram uma dinamica diferenciada do es-
tudo das fungoes e da andlise de seus graficos; em analise combinatéria, a
utilizacao de uma cifra homofonica produz um exemplo mais natural da uti-
lizacao do conceito de permutacao com elementos repetidos; e a utilizacao de
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cifras em bloco para fugir da analise de frequéncia, enfatiza a importancia
do conceito de matrizes e suas propriedades.

A forma atual em que a criptografia estd inserida, induz a utilizacao de
recursos tecnologicos, como a calculadora e o computador, proporcionando
aos estudantes as competéncias e habilidades necessarias para sua formacao
como cidadao de uma sociedade comprometida com o futuro.
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