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RESUMO

Criptologia- O oculto estimulando o ensino de Matematica

Leandro Freitas de Queiroz

Orientadora:

Miriam del Milagro Abdon

O inicio da criptologia esta associado a curiosidade humana e o seu
anseio por descobrir o que esta oculto. As civilizagdes antigas e as atuais, por
razdes mais diversas possiveis, buscam meios de ocultar suas mensagens.
Neste trabalho, faremos uma viagem historica e analisaremos 0s primeiros
processos de encriptacdo de mensagens. Veremos também o surgimento, o
desenvolvimento e as aplicacGes das cifras desde épocas mais remotas até 0s
dias atuais. Durante o decorrer do trabalho, apresentaremos varios processos
de cifragem, desde a cifra de César ao todo poderoso cédigo RSA. Veremos
também os avancos deixados pela criptologia na constru¢cdo de computadores
e nos algoritmos criados tanto para a codificacdo como para a decodificacao.
Ap0s analisarmos cada cifra e seu processo historico, buscaremos estabelecer
uma relacdo entre elas e um determinado conceito matematico, buscando
através de atividades, estimular nossos alunos para que estes possam
desenvolver a disciplina de uma maneira mais préatica e dinamica, tornando o
aprendizado mais interessante e inserido em um determinado momento
histérico de nossa civilizacao.
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ABSTRACT

Cryptology - The hidden stimulating the teaching of Mathematics

Leandro Freitas de Queiroz

Advisor:

Miriam del Milagro Abdon

The start of cryptology is associated with human curiosity and their desire
to discover what is hidden. Ancient civilizations and current, for several possible
reasons, seek ways to hide your messages. In this paper, we will make a
historic trip and we will analyze the first processes of encrypting messages. We
will also see the emergence, development and applications of figures from
earliest times to the present day. During the course of our work, we present
various processes of encryption, since the Caesar cipher to the almighty RSA
code. We will also see the advances in cryptology left by building computers
and algorithms created both for encoding and for decoding. After reviewing
each figure and its historical process, we will seek to establish a relationship
between them and a particular mathematical concept, searching through
activities, encouraging our students so that they can develop the discipline of a
more practical and dynamic, making learning more interesting and inserted in a
given historical moment of our civilization.

Keywords: cryptography; codes; ciphers.
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Introducao

O surgimento da criptologia esta intimamente associado a necessidade
de nossa sociedade em esconder o conteudo descrito em uma determinada
mensagem. Para tanto, tornou-se necessaria a confeccado de algoritmos que
pudessem modificar o corpo da mensagem. Estes algoritmos podem ser
chamados de cifras e estdo presentes no processo de codificacdo. Com o
passar do tempo, da mesma forma que alguns buscavam ocultar o contetdo de
uma mensagem, outros buscavam revelar este conteddo. Surgia assim o
processo de decodificacdo. Naturalmente, com o passar dos séculos, 0S
processos de codificagdo e decodificagdo caminharam juntos e progrediram
paralelamente e atingiram um grau de sofisticacdo elevado. Estes processos
sdo na verdade ramificacdes da criptologia e a codificacdo e a decodificacédo
sdo chamadas de criptografia e criptanalise, respectivamente. Inicialmente, a

criptologia era considerada uma magia e atualmente uma ciéncia.

A criptografia consiste no método de se codificar uma mensagem de
maneira que apenas o destinatario possa decifra-la, enquanto a criptanalise
representa justamente o caminho contrario, ou seja, visa decodificar a
mensagem de maneira a torna-la publica. Mais especificamente, a criptografia
€ a ciéncia ou arte de escrever em cédigos ou cifras. Os codigos representam o
alfabeto utilizado para a codificagdo da mensagem, as cifras representam o

processo de codificacdo e sdo na verdade uma espécie de algoritmo.

A criptologia se desenvolveu através do tempo de acordo com as
necessidades e com 0s avangos tecnolégicos de nossa sociedade. A constante
briga entre codificar e decodificar fez com que este processo evoluisse de
maneira extraordinaria. Ao estudarmos as civilizacbes antigas, veremos que
estas faziam uso de formas bastante rudimentares que envolviam conceitos
matematicos bem simples. Ao estudarmos o cenario atual veremos que todo
este processo se modificou radicalmente e a matematica aplicada para a

confeccao de codigos se tornou bem mais sofisticada.



No decorrer desta dissertacdo veremos que foram realizadas pesquisas
sobre os tipos de cifras mais conhecidas. Veremos também algumas de suas
aplicacdes no processo historico e moldaremos suas aplicacdes para sala de
aula. Iniciamos a confeccdo deste trabalho com a primeira forma de cifra que
se tem conhecimento até as cifras utilizadas nos dias atuais. No contexto deste
trabalho poderemos verificar o progresso de nossas civilizagdes paralelamente

aos avangos nos campos referentes a tecnologia.

Objetivos

O principal objetivo deste trabalho é realizar o estudo das técnicas de
criptologia, com foco voltado para a criptografia, a fim de utiliza-las em
atividades desenvolvidas para a sala de aula. Com o decorrer da apresentacéo
das cifras, e por intermédio de seus refinamentos, podemos utilizar seus
conceitos em atividades que podem englobar todos os niveis de conhecimento
matematico. Desta forma, nossa expectativa é que todas as séries possam ser
contempladas com este trabalho. Os mistérios e as curiosidades que envolvem
0s processos de codificacdo e decodificacdo, assim como a contextualizacao
histérica e a interdisciplinaridade, visam estimular nossos alunos para que o
tema se torne mais prazeroso e possa se constituir em uma forma mais facil de
aplicacdo. Entendemos que estas aplicacbes possam ampliar a visdo de

nossos alunos em conceitos matematicos cada vez mais importantes.



Estrutura do trabalho

Esta dissertacdo esta organizada em cinco capitulos. No primeiro
capitulo sdo apresentadas as origens da criptologia, a sua utilizacdo pelas
primeiras civilizacbes e as principais definicbes dos conceitos relativos ao
tema. Nos capitulos 2, 3, 4, veremos as formas de cifragem, desde as mais
rudimentares (utilizadas por sociedades antigas), como as mais sofisticadas
(utilizadas atualmente). Analisaremos também as metodologias apresentadas
em cada periodo histérico para que a sociedade vigente pudesse fazer uso da
criptologia. No capitulo 5 apresentaremos uma atividade aplicada em sala de
aula referente ao uso da criptologia e registraremos os beneficios usufruidos

por nossos alunos.



Capitulo | - Histoéria da criptologia

Este capitulo é de vital importancia para o entendimento do contetudo
deste trabalho e esta dividido em duas sec¢des. Na primeira, apresentamos as
divisGes da criptologia e suas correspondentes ramificagdes. Na segunda
secao, apresentamos 0s conceitos, as diferencas e alguns exemplos
encontrados na historia referentes as ramificagdes da criptologia chamada de

criptografia.

I.1 Origens da criptologia

A chamada criptologia existe desde tempos remotos e sua relacdo com
a aritmética matemaética € evidente. Em tempos ndo muito antigos a criptologia
era classificada como magia, alguns a consideravam também como arte. Em

Nosso cenario atual passou a ser considerada como ciéncia.

Esta ciéncia se divide em duas areas: a criptografia e a criptanalise. A
criptografia € o ramo da criptologia responsavel pela codificagdo da mensagem,
ao passo que a criptandlise é referente ao ramo da criptologia responsavel pela

decodificagdo da mensagem.

A criptografia por sua vez se divide em cdodigos, cifras. Estas cifras se
subdividem ainda em vérias categorias que serdo analisadas no decorrer do

trabalho.

[.2 Criptografia

A criptografia € considerada por muitos autores como muito antiga,
alguns acreditam que ela pode ser considerada tdo antiga quanto a propria
escrita. Segundo Jorge Loureiro Dias, em seu artigo Desenvolvimento Historico

da Criptografia, a primeira forma de criptografia registrada ocorreu por volta de



1900 a.C, em uma vila egipcia chamada de Menet Khufu. Neste local, o escriba
Khnumhotep II, servo do farad Amenenhet I, teve a ideia de substituir alguns
trechos das escritas em argila, que indicavam o caminho para os tesouros do
faraé contidos em sua piramide. O servo realizou esta substituicdo para que
apenas os sacerdotes pudessem decifrar as mensagens. Vale salientar que
esta forma de criptografia era bastante rudimentar, j& que a maioria da
populacdo egipcia ndo sabia ler ou escrever. Existia ainda uma parcela da
populacdo que se comunicava pelo que era chamada de egipcio dematico.
Este tipo de escrita era utilizada para relatar assuntos cotidianos e consistia em
uma forma de escrita mais simplificada em relagdo a escrita hieroglifica.
Apenas a parcela mais nobre da populacdo, que era considerada como “
iluminada”, possuia acesso aos hieroglifos e o0s utilizava para assuntos

religiosos e oficiais.

Os escribas Hebreus por volta de 600 a.C e 500 a.C também fizeram
uso da criptografia e utilizaram uma cifra chamada Atbash para escreverem

algumas partes do Livro de Jeremias.

Podemos considerar como outro exemplo de codificacdo de mensagens,
datada de 200 d.C., o que ficou conhecido como Quadrado Latino ou férmula
Sator. Esta forma de codificacdo foi encontrada em muitos lugares da
antiguidade e revela-se ainda de forma misteriosa, tanto na sua criagdo como
também em sua localidade original. Estudiosos antigos acreditam que este

guadrado era colocado em casas que ofereciam refligio aos cristaos.

A férmula Sator era constituida de uma série de palavras de cinco letras
agrupadas de maneira a formar um quadrado. Este modelo constitui-se em um
exemplo de cifra de transposicao, isto é, esconde uma mensagem que pode
ser encontrada através da transposicdo das suas letras. O quadrado latino foi
encontrado em paredes de residéncias romanas em Pompéia, nas ruinas de
Cirencester na Inglaterra, no castelo de Rochemaure, na abadia de Collepardo

em Santiago de Compostella e em uma série de locais em todo o mundo.

No quadrado, Figura 2, podemos ler: 'rotas opera tenet arepo sator'.

Observando a estrutura do quadrado, nota-se que ele é absolutamente



simétrico, sendo assim pode ser lido da esquerda para a direita, da direita para

a esquerda, de cima para baixo e de baixo para cima.
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Figural

Embora este modelo esteja atrelado ao passado cristdo, muitos
historiadores acreditam que o Quadrado Latino é mais antigo do que a Igreja

Catdlica, fato que aumenta mais o0 mistério quanto suas origens.
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Figura 2

Muitas foram as maneiras de interpreta-lo e varias pesquisas foram
realizadas para que seu mistério fosse desvendado. Este é um mistério até
para os conhecedores do latim, pois as palavras arepo e rotas nao tem
significado direto. Porém, analisando o texto percebe-se que rotas é o contrario
de sator e arepo de opera, formando assim somente 3 palavras: sator opera

tenet. Traduzindo assim, encontrariamos a seguinte frase: “O semeador segura



sua obra em sua mao”. Entre os anos de 1924 e 1927, trés eruditos
descobriram, independentemente, que as letras podiam ser rearranjadas em
forma de cruz (Chr. Frank, Deutsche Gaue 25 (1924), 76; F. Grosser, "Ein
neuer Versuch zur Deutung der Sator-Formel”, Z.N.W. 24 (1926), 165ff.; S.
Agrell, "Runornas talmystik och dess antika forebild", Skrifter utgivha av
Vetenskaps-Societen i Lund 6(1927), 31f.).

Observe 0 que acontece quando as letras sdo rearranjadas e ocupam

novas posicoes:
1. Pater noster, que significa Pai Nosso acaba se repetindo por duas vezes.

2. Os Pater noster estdo dispostos em forma de cruz, que tem significado

cristao.

3. Além disso, aparecem as letras A e O, que séo originadas de alfa e 6mega e
que também possuem um significado cristdo, a letra A refere-se ao comeco

(alfa) e a letra O refere-se ao fim (bmega).

Veja na figura 4, um exemplo de quadrado latino exposto no Manchester

Museum, Universidade de Manchester.

Figura 4

Mas nao é s6 de Pater noster que vive a férmula Sator. Varios outros

"significados" foram encontrados.



Os do lado do bem:

Oro te, pater, oro te, pater, sanas

O pater, ores, pro aetate nostra

Ora, operare, ostenta te, pastor

Retro Satana, toto opere asper
Os do lado do mal:

e Satan oro te, pro arte a te spero
e Satan, ter oro te, opera praesto

« Satan, oro te, reparato opes

Em 1902, Bartl, diretor de escola da cidade de Ubersee am Chiemsee,
resolveu ir a igreja de S&o Pedro no topo da montanha Westerbuchberg. Esta
era uma pequena capela, originalmente romanica, decorada com afrescos
romanicos e goticos. Nela havia um quadro de Anna Selbdritt, emoldurado com

arabescos singulares, 0s quais o diretor queria copiar.
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Figura 5: (Letras goéticas nos arabescos da moldura do quadro de Anna
Selbdritt)



Ao fazer o desenho, acabou desvendando um segredo: as areas
brancas do ornamento se revelaram como letras goticas minusculas, com a

seguinte inscricao:
sator - arepo - tenet - opera - rotas

As palavras coincidem exatamente com as utilizadas no quadrado latino.
Desta forma, varios questionamentos foram lancados: qual era a real intencéo
do pintor? a aparicdo desta frase constituia-se em uma brincadeira ou o pintor
fez uso apenas de um molde antigo? Ou ainda quem sabe o pintor ndo queria
deixar registrada uma mensagem para os iniciados na abObada da capela?
Perguntas e mais perguntas. O fato é que, até os dias atuais, a férmula

Sator conserva sua aura de enigma e segredo.

Outra curiosidade acerca da formula de Sator € que muitas simpatias e
rezas da medicina popular s&o finalizadas com as palavras presentes no
quadrado latino, seja para "curar" doencas de humanos ou de animais. Na
antiguidade acreditava-se até que esta férmula fosse infalivel em casos de
incéndio. SO era preciso pegar um pratinho de estanho, escrever rapidamente a
férmula dos dois lados e joga-lo no fogo. Ainda no ano de 1742 existia em
Sachsen, na Alemanha, uma ordem para manter tais pratinhos em estoque (em
casa e nos edificios publicos) com a finalidade de poder se defender de

incéndios.

Vale ressaltar, que nestes casos, a formula é utilizada como um tipo de
magia, suas aplicacdes muitas vezes acabaram se tornando fantasiosas. Na
verdade, a férmula Sator era associada a chamada magia branca da Idade
Média. Ao contrario da magia negra, associada ao demoénio e ao mal, a magia
branca estava associada ao bem e “chamava” Cristo para ajudar. Este tipo de
magia era utilizada em rituais de curas ou rituais criados para espantar o mal.
Pelo menos, esta era a opinido da época. Na maioria das vezes, esta arte era
exercida nos conventos, principalmente pelos frades que possuiam menos
estudos. E deste periodo que se originaram receitas magicas, que ainda s&o

usadas hoje em dia. Mas nao € aqui que termina a histéria da formula Sator.
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Um amuleto da Asia Menor, datado do século V, contém estas mesmas
palavras. O verso deste amuleto de bronze é enfeitado com peixes, o0 que faz
supor uma simbologia cristd. Neste caso, a férmula parece ter sido utilizada

Ccomo oracao.

A formula Sator também é encontrada voltando-se ainda mais no tempo.
Nas escavacoOes feitas em Pompéia, que sabidamente foi coberta pelas cinzas
de uma erupc¢do do Vesuvio no ano de 79 d.C., Matteo della Corte encontrou
esta formula peculiar rabiscada numa coluna. Novamente a dlvida estava
presente, serd que esta inscricdo foi feita pelos primeiros cristdos antes da
catastrofe ou sera que se origina de cristdos do século lll, os quais saqueavam

tesouros das casas soterradas? Sao outras perguntas que continuam sem

resposta.

Figura 6 (Inscricdo em coluna de Pompéia data de 76 d.C.)

Quanto a mensagem, estas palavras ndo tém um significado claro,
mesmo para quem domina o Latim. As palavras arepo e rotas sao o maior
problema. No entanto, analisando-as com mais cuidado, percebe-se que arepo
€ apenas o contrario de opera e que rotas é o contrario de sator. Entdo, na

realidade, existem apenas trés palavras: sator opera tenet.
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Durante a histdria existiram varios tipos de interpretacdes e significados
para o Quadrado Latino, mas o fato é que este formato de criptografia ainda

gera grande controvérsia nos dias atuais.

As técnicas de criptografia, assim como as técnicas que buscavam
ocultar mensagens, se estenderam pela idade média, moderna e atual. Os
periodos de guerra acabaram contribuindo ainda mais para 0os avancos e a
consequente dificuldade em obter a mensagem original. Atualmente estas
técnicas evoluiram com a utilizacdo de computadores e algoritmos cada vez
mais sofisticados, que dificultam ao extremo as formas de decodificacdo de

mensagens e arquivos.



12

Capitulo Il - Cifras classicas

Neste capitulo, apresentaremos as cifras classicas. Estudaremos as
diferencas entre as cifras de substituicdo e transposicédo. Veremos também as
classificacdes entre as cifras de substituicAo monoalfabéticas e polialfabéticas.
Analisaremos alguns exemplos e algumas atividades que podem ser utilizadas

em sala de aula.

As definicdes deste capitulo foram retiradas do seguinte trabalho:
(http://www.cic.unb.br/docentes/pedro/segdados_files/CriptSegl1-2.pdf)

II.1 Cifras de substituicdo

As cifras de substituicAo caracterizam-se pela substituicdo de cada
caracter do texto pleno por outro caracter do texto cifrado. Texto pleno é a
mensagem antes de receber a codificacdo, ou seja, o texto original. Este texto
também pode ser chamado de texto puro. Para efetuar esta substituicdo torna-
se necesséria a confeccdo de uma tabela. Esta tabela precisa estabelecer uma
relacdo biunivoca entre a letra a ser cifrada e sua letra, nimero ou cddigo
correspondente no que é chamado de alfabeto cifrante. Por intermédio destes
codigos é realizada a cifragem da mensagem, em outras palavras a mensagem
original é substituida por uma mensagem codificada. Para que o destinatario
recupere o texto pleno é necessario apenas realizar a inversdo do processo
utilizado na codificacdo. E claro que existem diferentes técnicas que abrangem
a substituicdo dos caracteres da mensagem original, sendo assim a pessoa
que deseja realizar a decodificagdo da mensagem precisa em primeiro lugar

identificar o processo efetuado.

As cifras de substituicdo podem ser classificadas em dois tipos. Estes

processos sdo nomeados como cifras de substituicdo monoalfabéticas e cifras
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de substituicdo polialfabéticas, esta diferenca ocorre de acordo com o nimero

de alfabetos cifrantes utilizados no processo de codificacéo.

11.1.1 Cifras de substituicdo monoalfabéticas

Uma cifra de substituicio monoalfabética € uma cifra na qual cada
caracter do texto original € substituido por um caracter do texto cifrado. Esta
cifra recebe 0 nome de monoalfabética porque para utiliza-la fazemos uso de
apenas um alfabeto cifrante. Para efetuarmos a codificagdo por intermédio
deste tipo de cifra € necesséaria a existéncia de uma tabela de substituicdo.
Esta tabela relaciona os caracteres do texto original com os caracteres do

alfabeto cifrante.

Vale ressaltar que esta técnica ndo possui muita eficacia no que tange a
sua seguranca. Isto ocorre em funcdo deste método ser baseado no uso de
uma relacao biunivoca, ou seja, se uma das letras referente a codificacao for
guebrada, todas as demais estariam desprotegidas, desta forma acabariam

sendo descobertas.

A criptografia de César

Com o intuito de proteger e garantir a confidencialidade no envio de suas
mensagens, o imperador romano Julio César fez uso de técnicas de
criptografia durante o periodo de guerras. Sua cifra pode ser classificada como
uma cifra de substituicAo monoalfabética e sua técnica ficou conhecida como
“Cifra de César”. O método utilizado por Julio César consistia em substituir as
letras da mensagem original por letras situadas trés casas mais a frente no
proprio alfabeto do texto original, ou seja, Julio César utilizava o mesmo
alfabeto para escrever a mensagem original e para realizar a cifragem desta
mesma mensagem. Atualmente se denomina cddigo de César qualquer cifra
na qual cada letra da mensagem original seja substituida por outra letra

deslocada sempre em um namero fixo de posicoes.
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A cifra de César, embora para a época representasse uma metodologia
avancada, na época atual é considerada bastante fragil. Para revelar a
mensagem camuflada basta que o inimigo apds interceptar a mensagem
verifique o padrao posicional utilizado. Portanto, caso o0 inimigo interceptasse
uma mensagem e descobrisse uma das letras originais todas as demais seriam
descobertas. A relacdo que Julio César estabelecia entre os alfabetos pode ser

verificada na Tabela 1.

Tabela 1
Textosimples |[a |b|c|d|e|f|g|lh|i|j|k|]l|m|n|jo|p|g|r|s|t|u|v|w]|x]|y
Cifra DIE|F|G|H|I|J|K|LIMIN|O|P|Q|R|S|T|U|V|W|X|Y|Z]|A|B

O interessante € que apesar de sua simplicidade, o cédigo de César
acabou sendo utilizado em periodos posteriores. Podemos citar a utilizacédo
deste codigo pelo exército americano durante a guerra de Secessdo (esta
guerra iniciou-se em 1861 e terminou em 1865) e pelo exército russo, que a
utilizou por volta de 1915.

Esta cifra € interessante e pode ser trabalhada em sala de aula. Sua
parte histérica € bastante rica e, matematicamente, ela pode dar a ideia aos
alunos das nocdes basicas de posicionamento, fato muito importante na
execucdo de algoritmos basicos referentes as quatro operacdes. Podemos
também utilizd-la de forma a fomentar curiosidade e interesse de nossos
alunos a cifras mais complexas, que fazem uso de uma matematica mais
avancgada. Para tanto, podemos iniciar este trabalho por intermédio de algumas
atividades basicas relativas a esta cifra, sempre visando estimular o publico
alvo a aprender o conceito de criptografia. Estas atividades propostas visam
despertar seus interesses e possuem um propoésito mais dinamico durante as
aulas. Algumas atividades simples que envolvem as cifras de César séo
apresentadas a seguir.
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Atividade 1:

Cifre a mensagem abaixo usando o codigo de Julio César:
“VAMOS AO CINEMA”.

Textosimples |[a |b|c|d|e|f|g|lh|i|j|k|]l|m|n|jo|p|qg|r|s|t|u|v|w]|x]|y

Cifra DIE|FIG|H|I|J|K|LIM|N|O|P|Q|R|S|T|U|V|W|X|Y|Z|A|B

Para cifrar esta mensagem basta ao aluno entender a relagdo entre o
posicionamento das letras. O importante € que estas relacdes podem iniciar o
aprendizado de relag6es biunivocas.

De acordo com a tabelal, os alunos devem representar a seguinte

mensagem:

Resposta: YDPRV DR FLQHPD

Atividade 2:

Decifre a mensagem:

OHJDO FRQVHJXL
Para realizar esta atividade basta o aluno empregar o inverso do
caminho utilizado na primeira atividade. Sendo assim podemos trabalhar com
nossos alunos o primeiro conceito referente a ideia de uma funcéo inversa.
Como solugao da atividade os alunos devem apresentar a seguinte

mensagem:

Resposta: LEGAL CONSEGUI

Atividade 3:
Esta atividade € um pouco mais complexa e foi extraida da Terceira

Olimpiada Brasileira de Matematica das Escolas Publicas
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Somando novos talentos para o Brasil

(2)  Um antigo método para codificar palavras consiste em escolher um nimero de 1
a 26, chamado chave do codigo, e girar o disco interno do aparelho ilustrado na figura até
que essa chave corresponda a letra A. Depois disso, as letras da palavra sdo
substituidas pelos numeros correspondentes, separados por tracinhos. Por exemplo, na
figura ao lado a chave é 5 e a palavra PAl é codificada como 20-5-13.

(a) Usando a chave indicada na figura, descubra qual palavra foi codificada como
23-25-7-25-22-13.

(b) Codifique OBMEP usando a chave 20.

(c) Chicé codificou uma palavra de 4 letras com a chave 20, mas esqueceu-se de colocar
os tracinhos e escreveu 2620138. Ajude o Chicd colocando os tracinhos que ele
esqueceu e depois escreva a palavra que ele codificou.

(d) Em uma outra chave, a soma dos niimeros que representam as letras A, Be C é 52. Qual é essa chave?

Estas atividades, como j& foi relatado, sdo importantes porque servem
como base para algumas de nossas definicbes futuras. Para alunos de nono
ano e primeiro ano do ensino médio, podemos mostrar que existem relacdes
biunivocas entre as letras, estabelecendo o alfabeto vigente como dominio e
contradominio e conjunto imagem, estendendo a estas relacdes o conceito de

funcdo, assim como suas classificacbes em injetora, sobrejetora e bijetora.

Para alunos de um nivel mais elevado, que quiserem expandir seus
conhecimentos matematicos, bem como para aqueles que estudam os critérios
de divisibilidade e seus restos, podemos representar a cifra de César por uma
aritmética modular. Para isto poderiamos estabelecer a seguinte relacdo entre
nosso alfabeto e nosso sistema de numeragéo :

A—-0 E—4 1-8 M—-12 Q—-16 U—-20 Y-—->24
B—-1 F—-5 J—-9 N—-13 R—->17 V->21 Z-525
cC-»-2 G-6 K10 O0—-14 S—-18 W22

D—-3 H—-7 L—-11 P—>15 T-—-519 X-—>23
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A equacdao da criptografia
c=(k+n) mod 26 =

[Fc+n,5€ﬂ£k+n£25
k+n—265ek+n =26

Onde,

c = Letra cifrada
k = Deslocamento
n = Letra correspondente ao texto puro
O operador mod é o resto da divisdo por 26, e utilizamos o nimero 26

porque este representa a quantidade de letras presentes em nosso alfabeto.

Muito embora a aritmética modular seja apresentada em séries de nivel

mais alto, poderiamos mostrar a nossos alunos seu funcionamento.

Exemplo de como € a letra S cifrada:

Na equacéo o simbolo k representa o deslocamento utilizado na cifra a
qual queremos utilizar, podemos entéo utilizar o valor 3, referente a cifra de
César.

O simbolo n corresponde ao posicionamento da letra pura. No caso,
como queremos cifrar a letra S, basta utilizarmos como valor para tal o nimero

18, que é a posicdo que a letra S ocupa na tabela.

c=(k+n) mod 26

c=(3+18) mod 26

c=21 mod 26 , o resto da divisdo de 21 por 26 € o proprio 21, assim
c=21

Na lista 21 =V

Portanto, S é cifrada em V.

O mod é importante para as ultimas letras do alfabeto, tipo Y, a fim de

criar uma condicao ciclica. Vejamos no exemplo a seguir.
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Exemplo de como € a letra Y cifrada:

A letra Y é associada na tabela ao nimero 24, sendo assim o simbolo n

sera substituido por este nimero. Assim, temos :

c=(3+24) mod 26

c=27 mod 26

Neste caso, temos a condigao de que (K+n) = 26, portanto 27-26 = 1, isto é,
porque a divisdo de 27 por 26 deixa resto 1.

c=1 mod 26
c=1
Nalistal =B

Portanto Y é cifrada como B.

A criptografia Atbash

A criptografia Atbash surge por volta do ano 600 a.C e foi criada pelos
Hebreus. Este modelo, assim como a cifra de César, é classificado como uma
cifra monoalfabética. Neste formato, a primeira letra do alfabeto é trocada pela
Ultima letra do proprio alfabeto, a segunda letra é trocada pela penultima e
assim sucessivamente. O nome desta cifra advém de quatro letras
pertencentes ao alfabeto hebraico, sdo elas: Aleph (primeira letra), Taw (Ultima

letra), Beth(segunda letra) e SHin (penultima letra).

Esta cifra foi muito utilizada na confeccao de textos religiosos, entre eles
o livro de Jeremias. Aplicando o sistema do Atbash ao alfabeto latino, obtemos

a seguinte tabela de substituicéo:

Tabela 2
A/IB|[CIDIE|F|G|H|I |J|KILIM[N/IO|P|QIR|S|T|U|VIW|X|Y|Z
ZIYI XIWVIUT|SIRIQPIO/N|IM|L|K|J|I |H G FEID|C|BlA

Note que na Tabela 2 existe reciprocidade, ou seja, Z substitui A e A
substitui Z. O Atbash é uma cifra reversivel, isto porque aplicando-se a mesma
cifra ao texto cifrado obtém-se o texto original, sendo assim também se
constitui numa cifra de facil decodificacdo. Observe um exemplo de

encriptacao:
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Texto Original: BOM DIA

Texto Cifrado: YLN WRZ
Estas cifras também sdo interessantes e podemos sugerir algumas
atividades para sala de aula, estas atividades acabam se concentrando apenas

na troca de posicao entre algarismos.

Atividade 4 :
Decifre a seguinte mensagem utilizando a tabela de substituicdo Atbash :
L EVMGL HLKIZ

Resposta : O VENTO SOPRA

Caodigo de Polybius

Existem cifras de substituicdo em que o texto original € dividido em
blocos de caracteres, cada bloco de caracter formado € cifrado em um grupo.
Vale ressaltar que o numero de simbolos utilizado na cifragem €& exatamente
igual ao nimero de simbolos da mensagem original, sendo assim o tamanho

da mensagem cifrada é exatamente igual ao tamanho da mensagem original.

Desta forma enquanto nas cifras anteriores as letras eram cifradas
individualmente, nesta cifra obtemos uma cifragem néo individual. Logo, um
bloco de letras como ABR pode corresponder a um bloco que também precisa
possuir 3 letras, estas podem ser MNR, PFR ou quaisquer 3 letras dependendo

da forma executavel da cifra utilizada.

Um dos exemplos para esta cifra é a ideia inicial do cédigo de Polybius.
Neste cbdigo, o alfabeto era distribuido em uma tabela que possuia 5 linhas e 5
colunas e cada letra recebia uma numeracéo especifica relativa a sua posicéo
na tabela. O primeiro numero correspondia a posicdo da linha, enquanto o
segundo numero era correspondente a posicdo da coluna em que a letra se

encontrava.
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Tabela 3
1 2 3 4 5
1 A B C D E
2 F G H 113 K
3 L M N O P
4 Q R S T U
5 V W X Y Z

Como podemos verificar na Tabela 3, a letra A seria substituida por 11
(primeira linha e primeira coluna), a letra B seria substituida por 12 (primeira

linha e segunda coluna) e assim por diante.

Atividade 5 :
Por intermédio do quadrado de Polybius, cifre a seguinte mensagem :
SOCIEDADE SECRETA
S, corresponderia a 43
O, corresponderia a 34
C, corresponderia a 13
I, corresponderia a 24
E, corresponderia a 15
D, corresponderia a 14
A, corresponderia a 11
R, corresponderia a 42
T, corresponderia a 44
Apoés as relativas correspondéncias serem efetuadas obtemos como

mensagem cifrada : 43 34 1324 1514 11 14 1543 151342 1544 11.

Para que algum curioso decifre o cédigo, basta através das posicdes

reveladas pelos algarismos encontrar as letras correspondentes.
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Cifra de Bacon

Um outro processo utilizado para cifras de substituicdo, consistia na
substituicho de um caracter por um grupo de simbolos ou letras.
Diferentemente das cifras anteriores, a letra ou simbolo original pode ser
substituida por um grupo de letras ou por um grupo de simbolos referentes ao
alfabeto cifrante. Este fato acaba fazendo com que a mensagem cifrada torne-

se maior do que a mensagem original.

Uma criptografia muito interessante que abrange a forma tomogramica e
também faz uso da técnica conhecida como esteganografia € a chamada cifra
de Bacon, esta cifra foi criada pelo filésofo inglés Francis Bacon, por volta do
ano 1600. Outra caracteristica marcante desta cifra é a utilizacdo dos numeros
binarios. Para que possamos entendé-la melhor, antes faremos um estudo

sobre o sistema binario.

NUmeros Binarios

Em nosso sistema de numeracgédo, utilizamos os algarismos de 0 a 9
como formadores de todos 0s nossos numeros. Desta forma, nosso sistema de
numeracédo é conhecido como decimal (decimal porque possui 10 algarismos e
através destes 10 algarismos podemos formar qualquer nimero em nosso
sistema de numeracdo). O sistema binario recebe este nome porque neste
sistema existem apenas dois algarismos formadores de todos os demais. Neste
sistema podemos utilizar apenas os algarismos 0 e 1. Isto faz com que se torne
muito mais simples o processo de realizar contas, ja que para realiza-las
faremos uso de apenas dois algarismos (multiplicar por 10, 100, 11 torna-se

mais facil).

Quando se utiliza o sistema decimal, trabalhamos por intermédio das

poténcias de 10, sendo assim temos 10°=1 (corresponde a unidade), 10*=10
(corresponde a dezena), 10°=100 (corresponde a centena) e assim

sucessivamente. Ao somarmos os algarismos de 1 em 1, ao chegar no 9 e
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somarmos mais 1 encontramos a dezena, sendo assim colocamos 1 e um 0,
ficando 10, (em sala de aula muitos professores utilizam o termo vai 1), ou seja,
9+1=10.

No sistema binario, o procedimento é realizado de maneira semelhante.
Para somar 1+1, fazemos o0 seguinte: como nao existe o algarismo 2 (neste
sistema, 1 é o ultimo digito), ao somar 1 com 1, colocamos 1 e 0, ficando 10.
Assim 1+1=10. Na sequéncia, 10+1=11. 11+1=100. Note que neste ultimo
caso, 11+1 seria 12. Como ndo podemos utilizar o algarismo 2 em binarios,
utiliza-se 0 e coloca-se o0 1 para la (da mesma maneira aprendida a somar no
Ensino Fundamental). Mas passando 1 para la, o 2 surgiria novamente.
Repete-se a operacao, colocando-se 0 e passando 1 para la. Por isso o

resultado é 100.

1+1=0 evai 1, pois ndo temos o 2.

Abaixamos esse 1 que ficou.

11
+1

100

O processo se repete. Temos, desta maneira, a Tabela 4.

Tabela 4

Decimal [O|1| 2| 3 4 5 6 7 8 9 10 11 12

Bindrio |0|1/10|11|100|101|110(111|1000|1001|1010/1011 (1100
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Para transformarmos um numero em binario de volta ao sistema
decimal, basta estabelecer da direita para a esquerda as poténcias de 2. A

primeira casa seria 2°, a segunda 2!, a terceira 27 e assim sucessivamente.

Cada vez que encontramos o algarismo 1 no sistema binario, substituimos seu
valor em poténcia de 2 referente a sua posicdo. Ao final, somariamos os
valores relativos as poténcias encontradas e conseguiriamos estabelecer uma

relacdo de equivaléncia na tabela apresentada acima.

Como exemplo, o0 numero binario 11001 é o namero decimal:
1.2 +1.28+0.2°40.2* +1.2°=16+8 + 1 = 25.

Uma das formas de se escrever, utilizando a Cifra de Bacon, & associar
cada letra a um numero binario com 5 digitos (ao invés de escrever 1,
colocamos 00001 ou 00010 e nao 2). Como cada grupo é formado por 5 digitos
e cada um destes digitos possui 2 possibilidades (0 ou 1), podemos gerar

2% grupos, ou seja, 32 grupos que podem representar 32 letras distintas. Em

outras palavras: A é a primeira letra, cifrada como 00001. B é a segunda letra,
cifrada como 00010, e assim sucessivamente. Escrevem-se as letras de acordo

com a Tabela 5.

Tabela 5

00001 | 00010 | 00011 | 00100 | 00101 | 00110 | 00111 | 01000 | 01001 | 01010 | 0101101100 | 01101

01110|01111|10000 | 10001 | 10010| 10011 ({10100 |10101|10110|10111|11000|11001 11010

Sendo assim, conseguimos escrever cada letra como um conjunto de 5
digitos. Mas € claro que se a mensagem possuisse muitos numeros, qualquer
leigo entenderia que o0 texto em questdo trata-se de um codigo e
provavelmente poderia procurar uma maneira de desvenda-lo. O interessante €
que existem varias formas convincentes de escrever este codigo. Assim, para

que a integridade do cédigo seja mantida em segredo, podemos utilizar outras
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técnicas. Entdo, as seguintes alteracbes podem ser realizadas, estas
alteracdes visam dificultar a decodificacdo: poderiamos considerar o 0 como

letra mindscula, e 0 1 como letra maidscula. Por exemplo:
manEIrA DE EscOndeR noSSA MENSAGEM

Sabendo que esta escondida com a Cifra de Bacon, pode-se agrupar a

cada 5 digitos e atribuir 0 para minusculas e 1 para maiusculas.

manEl rADEE scOnd eRnoS saMEN sAGEM
00011 01111 00100 01001 00111 011112

Dai, € s6 comparar com a tabela acima e obtemos que a palavra
escondida é:

00011 01111 00100 01001 00111 01111
CODIGO

Ao utilizarmos esta cifra, notamos que um de seus problemas consiste
na mensagem criptografada ficar cinco vezes maior que o tamanho da
mensagem original. A grande vantagem na utilizagdo desta cifra estd na

variacéo de suas formas.

Desta forma, as cifras de Bacon podem utilizar, além do formato
criptogréfico, uma forma de ocultacdo da mensagem. E este fato acaba
deixando a mensagem codificada bastante complicada para aquele que busca

sua decodificagao.

Consistiria em um bom exercicio em sala de aula o uso desta cifra.
Permitiria aos nossos alunos aplicarem os conceitos de adicdo, subtracéo e
potenciacéo referentes a um novo sistema de numeracdo. Em virtude de suas
operacOes, os alunos entenderiam que os algoritmos relativos a todas as
operacOes se estendem a todas as classes de numeracdo que podemos
montar e talvez o uso do vai 1 pudesse ser explicado de maneira mais ampla e

eficiente.
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Atividade 6 :

Cifre seu nome usando A paraO e B parao 1.

11.1.2 Cifras de substituicdo polialfabética

Definicdo: as cifras de substituicdo polialfabéticas, sao cifras do tipo:
M=C=K=( £")*, onde f é uma cifra que se decompde em n substituices
monoalfabéticas, indexadas pelas n letras da chave k, que se repetem em cada
bloco de m (n é dito periodo da cifra).

Ao contrario das cifras monoalfabéticas, as cifras de substituicdo
polialfabéticas fazem uso de mais de um alfabeto cifrante. O interessante € que
os alfabetos nado precisam ser de origens diferentes, o simples fato de
alterarmos a ordem da sequéncia em que as letras aparecem caracteriza a

presenca de um novo alfabeto.

Uma tarefa, que pode chamar a atencdo de nossos alunos e requer o
uso de analise combinatéria, consiste em encontrar todo o nimero possivel de
gerar alfabetos cifrantes. Se contarmos apenas com o alfabeto ocidental
vigente em nossa sociedade veremos que este possui 26 letras. Como um
alfabeto cifrante ndo pode ter repeticdo entre seus simbolos, bastaria entédo
apenas permutar as 26 letras do alfabeto original. Entdo o nimero de alfabetos
cifrantes possiveis é igual a 26! = 403.291.461.126.605.635.584.000.000, isto
significa que pelo chamado método da forga bruta € quase impossivel alguém,

sem o uso de uma maquina veloz, encontrar o alfabeto utilizado na codificagéo.

Esta técnica também permite que diferentes simbolos cifrados possam
representar o mesmo simbolo do texto claro. Este fato dificulta a decodificacédo
da mensagem, a medida que as representacdes referentes no texto original

podem ser substituidas por mais do que um simbolo.

Um dos principais estudiosos responsavel por ajudar no progresso e
desenvolvimento da cifra de substituicdo polialfabética € Leon Battista Alberti,
que ficou conhecido como “ pai da criptografia ocidental” . Leon Battista Alberti
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foi o responséavel pela criagdo de um disco para cifragem. Este fato acabou
simplificando o processo, introduzindo a técnica de recifragem na criptografia.
O disco criado por Alberti era composto por dois anéis concéntricos: o
primeiro externo, fixo, e possuia 24 casas e estas casas continham 20 letras
latinas maiusculas (incluindo o Z, com U=V e excluindo H J K W Y) mais os
nameros 1, 2, 3, e 4. Este disco era utilizado para o texto claro. O segundo
disco era interno, movel, e possuia as 24 letras latinas minusculas. Este disco
era referente ao texto cifrado. Nestes discos, as 20 letras maiusculas estédo em
ordem alfabética e as 24 mindsculas estdo fora de ordem. Colocar as letras
minudsculas fora de ordem é fundamental, isto porque, caso estivessem em
ordem, este tipo de cifra seria apenas uma generalizacdo do Cédigo de César.
Ao que tudo indica, os cddigos inventados por Alberti ndo foram quebrados até

0s anos de 1800.

Figura referente aos discos de Alberti

Uma das mais famosas cifras relativas a substituicdo polialfabética é a
cifra de Vigenére. Esta cifra leva o nome do diplomata francés que viveu de
1523 a 1596. Seu grande mérito consistiu em aperfeicoar um método que ja
havia sido proposto por outros estudiosos s6 que ndo possuia a seguranca

necessaria.
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Cifra de Vigenére

A cifra de Vigenére constitui-se em um processo de substituicdo
polialfabético, que utiliza uma série de diferentes cifras de César baseadas em
letras de uma senha. Além disso, esta cifra também faz uso de diferentes
valores de deslocamento. Para utilizar esta cifra, torna-se necessario o uso de

uma palavra-chave.

A tabela abaixo mostra as carreiras de Vigenére. O cabecalho da tabela
(a linha superior) é o alfabeto e a coluna lateral esquerda mostra o
deslocamento dos caracteres. Na linha 0, entra o alfabeto com deslocamento O;
na linha 1 os caracteres sédo deslocados em uma posi¢ao para a esquerda (o
alfabeto comega com a letra B); na linha 2 os caracteres sao deslocados em
duas posicOes para esquerda e assim decorre, sucessivamente, cada caracter

€ deslocado para esquerda de acordo com o numero da linha correspondente.

ABCDEFGHI JKLMNOPQRSTUVWXY Z
OABCDEFGHI JKLMNOPQRSTUVWXY Z
1BCDEFGHI JKLMNOPQRSTUVWXYZA
2CDEFGHI JKLMNOPQRSTUVWXYZAB
3DEFGHI JKLMNOPQRSTUVWXYZABC
4 EFGHI JKLMNOPQRSTUVWXYZABCD
SFGHI JKLMNOPQRSTUVWXYZABCDE
6 GHI JKLMNOPQRSTUVWXYZABCDEFTF
7THI JKLMNOPQRSTUVWXYZABCDETFG
8l JKLMNOPQRSTUVWXYZABCDEFGH
9 JKLMNOPQRSTUVWXYZABCDEFGH I
IOKLMNOPQRSTUVWXYZABCDEFGHI1 J
I1ILMNOPQRSTUVWXYZABCDEFGHI JK
12ZMNOPQRSTUVWXYZABCDEFGHI| JKL
ISNOPQRSTUVWXYZABCDEFGHI JKLM
140PQRSTUVWXYZABCDEFGHI JKLMN
ISPQRSTUVWXYZABCDEFGHI JKLMNO
I6QRSTUVWXYZABCDEFGHI JKLMNOP
17RSTUVWXYZABCDEFGHI JKLMNOPQ
1I8STUVWXYZABCDEFGHI JKLMNOPOQR
I9TUVWXYZABCDEFGHI JKLMNOPQRS
20UVWXYZABCDEFGHI JKLMNOPQRST
21IVWXYZABCDEFGHI JKLMNOPQRSTU
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22WXYZABCDEFGHI JKLMNOPQRSTUV
23XYZABCDEFGHI JKLMNOPQRSTUVW
24Y ZABCDEFGHI JKLMNOPQRSTUVWX
25ZABCDEFGHI JKLMNOPQRSTUVWXY

Para cifrar a primeira letra do texto claro com a primeira letra da chave,
procura-se a letra do texto claro no cabecalho e a letra da chave na coluna da
esquerda. A letra encontrada na interseccdo das duas referéncias serd a
substituta da letra do texto claro. Por exemplo, uma letra D do texto claro com a

chave G sera substituida pela letra J.

O problema do processo de substituicdo manual consiste em um grande
namero de erros, tudo em funcdo de uma leitura penosa e, depois de algum
tempo, bastante fatigante. O trabalho por intermédio de réguas sobre a tabela
de alfabetos cifrantes também acaba sendo muito exaustivo, mas menos
traumatico. Devido a este fato, a partir de 1880, muitos criptélogos passaram a

utilizar a chamada Régua de Saint-Cyr.

EXEMPLO DA CIFRA DE VIGENERE

Como exemplo, vamos cifrar TEMOS UM NOVO PRESIDENTE com a
palavra-chave FECHADA :

TextoClaro TEMOS UMNOVOPRES | DENTE
Chave FECHADAFECHADAFECHADA
Deslocamento 5 4 27 0 305 4 270305427030
Cifrado Y lOVS XMS S XVPUEXMFLNWE

Para cifrar um texto, convenciona-se uma palavra-chave. No exemplo é
FECHADA. Neste caso, os alfabetos cifrantes F, E, C, H, A, D e A serdo

utilizados sucessivamente para cifrar a mensagem.
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A Régua de Saint-Cyr

Batizada pelo holandés Auguste Kerckhoff, esta régua € constituida por
uma estrutura fixa, geralmente de papel ou cartolina, que contém um alfabeto e

uma estrutura movel contendo dois alfabetos.

«—Texto Clarao

| ABCDEFGHI JKLMNOPQR STUVWEYZ|
[ABCDEFGHTJRLMNOPQRSTUVWEYZABCDEFGHT JKLMNOPQR STUVWXYZ |
|t—Letra da Chave U

TextDTCifradD

A Régua de Saint-Cyr

Esta régua pode ser utilizada para dois tipos de substituicdo, a primeira
e mais simples é a substituicdo monoalfabética. Para realizar esta operacdo
basta deslocar a parte moével de acordo com o numero de letras
correspondentes ao deslocamento desejado. Este tipo de codificacdo torna-se
muito simples de ser decodificada, para tanto, basta utilizar o processo de
forma invertida utilizando-se da régua. A segunda, é a substituicao
polialfabética. Neste caso, a cada troca de alfabeto cifrante, desloca-se a parte

movel de modo a obter o médulo desejado.

Como pode ser notado, este tipo de régua serve tanto para as cifras do

formato de César, como as cifras do formato de Vigenére.

Atividade 7:

Monte uma régua de Saint-Cyr

Atividade 8:

Utilizando a régua deslizante, decifre a mensagem:
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UHV JVUZLNBP KLIPMYHY UHKH

Atividade 9:

Responda, em relacdo a atividade anterior, qual foi o método utilizado para que
vocé descobrisse a chave utilizada.

Resposta das atividades 8 e 9:

As atividades 8 e 9 estédo interligadas. Para decifrar esta mensagem o
aluno tera que descobrir quantas posicoes ele ira precisar movimentar a régua.
Esta € uma atividade que busca estabelecer uma relagdo com o nosso ensino
de portugués. Para encontrar a mensagem original o aluno precisara contar o
namero de apari¢cdes de cada letra. Realizando a contagem, o aluno vera que a
letra que mais aparece € a letra H. Em nossa lingua a letra que mais aparece é
a vogal A. Portanto, caso a letra H corresponda a vogal A, basta que o aluno
deslogue as demais letras em 7 posicGes anteriores. O aluno necessita entao
testar letra por letra e assim ele encontrara a mensagem: NAO CONSEGUI
DECIFRAR NADA.

II.2 Cifras de transposicéo

Diferentemente das cifras de substituicdo, as cifras de transposi¢cao nao
fazem uso da troca de caracteres, nestas cifras o codificador n&do faz uso de
alfabetos cifrantes. Estes tipos de cifras consistem num reagrupamento dos
caracteres da mensagem original de maneira que sua ordem € alterada. Desta
maneira, podemos dizer que as cifras de transposicdo se baseiam no principio
matematico da permutacdo. Se analisarmos, tanto o processo de codificacao
como o de decodificacdo, veremos que a cifra de transposi¢céo faz uso de uma
funcdo bijetora, utilizada para que a mensagem seja cifrada. Para decifrar a
mensagem, basta fazer uso da funcgéo inversa relativa a funcdo utilizada no

processo de codificacao.
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Existem véarias maneiras de estabelecer uma forma de criptografia por
transposicdo, por exemplo, podemos citar o método conhecido como
transposicdo de colunas. Em uma cifra de transposicao simples de colunas, a
mensagem é escrita em uma “tabela”, onde o numero de colunas é dado pela
chave e o ndmero de linhas sera dado pelo tamanho da mensagem. A
mensagem €, entdo, escrita linha por linha dentro desta tabela e removida
coluna por coluna em uma ordem determinada pela chave. Para que esta cifra
funcione é necessario que o tamanho da mensagem seja multiplo do tamanho
da chave. Caso essa condicdo ndo seja satisfeita no inicio, devemos inserir

letras aleatorias no final da mensagem até que esta condicéo seja satisfeita.

Texto Plano: O ATAQUE SERA NO DIA D NA HORAH

Chave: 315243
Criptografia:

31524
oATAQ
UESER
ANODI

ADNAH
ORIAHX

Com isso, tiramos as letras da tabela linha por linha na ordem indicada
pela chave. Vale ressaltar que as letras sédo retiradas de acordo com o
posicionamento crescente dos niumeros que compdem a tabela. Sendo assim,

a mensagem codificada ganha o seguinte formato :
AENDR AEDAH OUAAO QRIHX TSONA

Para realizarmos a decodificagdo da mensagem, podemos verificar que
o comprimento de cada bloco de caracteres nos facilita a conclusado de que a
chave utilizada no processo de codificacdo possui 5 digitos. Com isso,

deveriamos reescrever a mensagem em uma tabela de 5 linhas e 5 colunas:
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AAOQT
EEURS
NDAI O
DAAHN
RHOXA

Em seguida, devemos analisar os pares de letras em cada linha para
tentarmos identificar os digrafos mais comuns na lingua portuguesa. Para este
propésito existem livros e artigos na internet que listam os digrafos mais
comuns. Por exemplo, na primeira linha temos os digrafos “ao”, “ta” e “to”.

Fazendo isso para todas as linhas encontrariamos os seguintes resultados:

Apesar de ter algumas contradi¢cdes, podemos extrair alguns padrées do

quadro acima:

5-2:1-5

Tendo essas duas combina¢des de colunas, conseguiriamos descobrir

0s outros pares mais frequentes:

3-1; 2-4

Com isso, restaria-nos apenas realizar testes em cima dessas
combinacdes de colunas até o ponto em que as palavras facam algum sentido
linguistico. O que aconteceria, quando comecassemos pela coluna 3: a cifra
RHOXA seria rearranjada em HORAX.

7

Esse método de encriptagdo é considerado bastante simples, pois
pudemos precisar o tamanho da chave e da cifra, apenas olhando para a cifra,

0 que facilita bastante a quebra deste tipo de cifra.

Vale ressaltar mais uma vez que a quebra dessa cifra se deu com um
namero de passos relativamente pequeno, devido a simplicidade da cifra.
Relativamente, quanto mais complexas forem as estratégias destas cifras de

transposicao, o numero de passos relativos a decodificacéo ird aumentar.
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Atividade 10:
Cifre a frase: Hoje é dia de jogo

Utilize a chave: 2413

11.3 Cifras de transposicao e substituicdo combinadas

Visando aumentar a seguranga entre o envio e recebimento seguro de
mensagens, muitos codificadores acabam fazendo uso de mais de uma técnica
de cifragem. Pudemos verificar durante o texto que existem cifras que se
utilizam de forma concomitante da criptografia e da esteganografia. Da mesma
forma muitos codificadores acabam combinando as técnicas de transposi¢éo e
substituicdo. Uma destas técnicas a qual podemos citar e que faz uso dessas

combinac¢des é a chamada cifra ADFGX.

A cifra ADFGX

A cifra ADFGX foi criada pelo exército alemao logo apés a invencéo do
telégrafo. Esta cifra possui como principal caracteristica a utilizacdo de dois
métodos de codificacdo, ela faz uso do método de substituicdo e do método de
transposicdo, a consequente combinacdo destes dois métodos torna esta cifra
mais forte, sendo assim sua decodificacdo ndo é realizada de maneira simples.
Esta cifra ADFGX combinava o tabuleiro de damas de Polybius com uma
palavra-chave. Em funcdo do cédigo Morse vigente a época os alemaes se
aproveitaram destas cinco letras que ddo nome ao codigo, isto porque seus
equivalentes referentes ao cédigo Morse eram muito dificeis de confundir,
reduzindo assim a chance de erros. Sendo assim, as unicas letras utilizadas

por esta cifra eram as letras: A,D,F,G,X.

O tabuleiro de Polybius, como vimos em um capitulo anterior, foi criado

por um estudioso grego de mesmo nome e consistia em um quadrado com 5

7

linhas e 5 colunas, a disposicdo do quadrado de Polybius é semelhante a



34

disposicao apresentada pelo quadrado representado na figura abaixo, a Unica
mudanca consiste no fato que ao invés de usarmos letras para representar 0os
indices referentes a linhas e colunas, no quadrado de Polybius eram utilizados

numeros de 1 a 5.

O primeiro passo para utilizacdo desta cifra ADFGX era criar uma matriz
muito parecida com o tabuleiro de damas de Polybius, como dito acima a unica
diferencga consiste na utilizagédo de letras ao invés de ndmeros, sendo assim a

matriz adquire a seguinte formatacao:

X[(®[mlgo|>

<Ol |m|>|>
S|o(Z2|O|m|o
x|w|z|z|o]|m
<|H[Oo[S|o|®
N|c|o|x|m]|x

Os criptégrafos fariam uso de pares de letras em cifras para representar
as letras correspondentes no texto simples. A linha de letras consiste na
primeira cifra do par, enquanto a coluna torna-se a segunda cifra. Neste
exemplo, a letra cifrada "B" torna-se "AD", enquanto o "O" torna-se "FG". O
interessante é que uma matriz do tipo ADFGX ndo precisa ser organizada,
necessariamente, de forma sequencial, o codificador pode embaralhar esta

sequéncia e tornar a decodificacdo muito mais dificil.

Da maneira como encontrasse a tabela acima, um criptografo poderia

utiliza-la para cifrar sua mensagem. Por exemplo:

Criptografando a frase : VAMOS ESTUDAR, teriamos encontrado
XAAAFDFGGF AXGFGGGXAGAAGD.

Caso o processo de codificacdo terminasse ai, teriamos utilizado apenas
0 processo relativo & substituicdo. O método de decodificagdo assim acabaria
sendo realizado de maneira simples e até rapida. Mas a cifragem ainda nao
terminou, como ja dissemos esta cifra faz uso dos métodos de substituicdo e

de transposicao, portanto, ainda existe um proximo passo.
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O préximo passo, correspondente a transposicdo, consistiria na escolha
de uma palavra-chave, a qual poderia possuir qualquer comprimento, porém
nesta ndo devem ocorrer repeticdo de letras. Para este exemplo, vamos utilizar
como palavra-chave a palavra MARTELO. O criptografo, entdo criaria uma
grade com a palavra-chave soletrada no topo. O criptégrafo entdo escreveria a
mensagem cifrada na grade, separando os pares em letras individuais e

passando de uma linha para a outra.

>|(T[m|O

>IOOX[Z
QIO(DO|>|>

olO|m|(>|1
X|>(>|H
> | X|[mm
Q|O(O|r

Entdo, o criptégrafo reorganizaria a grade de forma que as letras da
palavra-chave ficassem em ordem alfabética, alterando-se assim as colunas

correspondentes as letras da forma apropriada:

>|(T|m|O

QOO [>|>
> [X|T|m
Q|O(O|r

>OOX|Z

o(O|m|>|xo
X|>|>|H

Ele entdo escreveria a mensagem de acordo com cada coluna (néo
considerando as letras da palavra-chave no topo da linha). Essa mensagem
ficaria assim: "AGGG FXA DGG XGGA FFA AFGD AAX". Desta forma
podemos observar o motivo pelo qual este codigo € considerado muito
desafiador, os criptégrafos que o utilizavam cifravam e transpunham cada
caractere do texto simples. Para decifrar, era necessario o conhecimento da
palavra-chave (MARTELO), entdo todo trabalho comecaria apenas a partir
deste instante. Ap6s o descobrimento da palavra-chave o decodificador
comecaria com uma grade com colunas organizadas alfabeticamente. Uma vez

preenchida a grade, as colunas deveriam ser reorganizadas de forma
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apropriada e apods todo este trabalho a matriz seria utilizada para decifrar a

mensagem e chegar enfim ao texto original.

Uma pessoa que buscasse decodificar qualquer mensagem codificada
pela cifra ADFGX poderia tentar adivinhar a palavra-chave contando o niamero
de palavras existentes na mensagem cifrada. Este numero de palavras cifradas
€ igual ao numero de letras da palavra chave, isto em funcdo de cada palavra
cifrada representar uma coluna de texto, e cada coluna corresponde a uma
letra na palavra-chave. No exemplo utilizado, existem sete letras na mensagem
cifrada, isto indica que existem sete colunas e uma palavra-chave de sete
letras. Em razdo do numero de palavras cifradas e da mensagem original
poderem ter contagens diferentes, como vimos sete letras cifradas versus duas
palavras de texto simples, decifrar esta mensagem torna-se algo ainda mais

desafiador.

Atividade 11:
Por intermédio da cifra ADFGX, cifre a seguinte mensagem:
Hoje é dia de festa

Utilize LETRA como palavra-chave
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Capitulo 1l - O desenvolvimento da criptografia por

intermédio de maquinas

Analisaremos agora o periodo de desenvolvimento de maquinas
especialmente criadas para realizar o processo de criptografia. Neste capitulo,
estudaremos as principais criacdes no periodo da segunda guerra mundial.
Realizaremos também a sugestao de atividades que podem ser aplicadas em
sala de aula, bem como os conceitos que devem ser aplicados para a obtencéo

dos resultados das atividades.

l11.1 Criptografia eletro-mecanica

O desenvolvimento de nossa sociedade e o consequente advento do
uso de maquinas no processo de producao se intensificou com o passar dos
anos. Com o crescimento econdmico e social, vieram também as crises e,
atreladas as crises, vieram também as grandes guerras. Os periodos de guerra
constituem-se em um transtorno para nossa civilizacdo, mas estes periodos,
por pior que sejam, acabam por contribuir bastante no processo de aceleracéo
e progresso, principalmente, na obtencdo de maquinas cada vez mais velozes

e eficazes.

Nos periodos referentes as grandes guerras, as mensagens entre 0S
exeércitos precisavam ser enviadas da maneira mais confidencial possivel. Caso
uma mensagem fosse interceptada, era necessario que o interceptador nao
pudesse entender seu contetudo. Além disso, o envio de mensagens era feito
de forma incessante, sendo assim, exigia-se um maior grau de velocidade no
processo de confeccao das codificages relativas as mensagens enviadas. Em
razdo da pressa e da melhoria da obtencdo de cdédigos, assim como para
auxiliar na decifracdo de mensagens, foram desenvolvidos em larga escala
uma série de equipamentos eletro-mecanicos, responsaveis por acelerar os

processos de codificacio e decodificago.
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Dentre todos estes experimentos que surgiram e que possuiam a
intencdo de estabelecer codificacbes cada vez mais elaboradas, podemos
destacar entre todos eles a maquina Enigma e a maquina de Lorenz. Estas
duas maquinas foram utilizadas pelos aleméaes durante o periodo referente a
segunda guerra mundial e foram projetadas, especificamente, para cifrar

mensagens e proteger suas informagdes.

Dentre os experimentos relativos ao processo de decodificacao,
podemos destacar a criacdo do computador Colossus. Este computador foi
criado na Inglaterra pelo exército aliado, com a intencdo de servir como
antidoto para a maquina Enigma e também para a maquina de Lorenz. Este
computador € de vital importancia para o desenrolar da guerra, mas nédo s6
para isso, este computador acaba sendo o precursor dos computadores

modernos.

O computador Colossus foi projetado pela equipe de Alan Turing, era
uma maquina inglesa e foi projetada em Bletchley Park. Este equipamento
processava a uma velocidade de 25000 caracteres por segundo, 0 que na

época representava uma velocidade extremamente alta.

Com o desenrolar da segunda guerra mundial surgiam entdo as bases
para o que ficou conhecido como era da informatica. Depois deste periodo as
tecnologias avancaram de certa forma que se iniciaram o desenvolvimento de
magquinas muito mais poderosas e que possuiam facil acesso pela populacéo,
estas maquinas permitiram a consequente criacdo de cbédigos muito mais

dificeis de serem decifrados.

1.2 A maquina Enigma

O primeiro modelo desta maquina foi criado pelo holandés Dr Arthur
Scherbius e possuia apenas fins comerciais. A maquina foi apresentada no
Congresso Postal Internacional de Bern, no ano de 1923. Neste congresso foi

apresentado o modelo A da maquina, o qual constituiu-se num verdadeiro
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fracasso, muito em fungcdo do seu preco, considerado demasiadamente alto

para a época.

O modelo entdo esquecido foi retomado pela marinha alema no ano de
1925. Surgia entdo o novo modelo da maquina Enigma, agora batizado de

Enigma M3, adotado pelo exército aleméao em 12 de janeiro de 1937.

O funcionamento desta maquina era bastante interessante. Esta
maquina possuia em seu interior trés discos com cifras. Estes discos recebiam
0 nome de rotores e cada rotor poderia ser trocado ou retirado da méaquina.
Cada rotor possuia letras de A a Z, além de diferentes sistemas internos de
fiacdo. Os rotores eram conectados entre si e cada vez que uma letra era
digitada o rotor do canto direito girava uma posicéo. O rotor central, girava uma
posicdo sempre que o primeiro rotor passava pelas 26 letras de nosso alfabeto.
O rotor esquerdo girava uma posi¢ao, apos o rotor central passar por suas 26
letras. O interessante € que o funcionamento desta maquina € similar ao
hoddémetro de um automovel. A Unica diferenca é que no hodémetro passa por

dez posicdes ao invés das 26 realizadas pelos rotores da maquina enigma.

A maquina Enigma funcionava de maneira que ao pressionar-se uma
letra do texto pleno no teclado, uma corrente elétrica passava pelos
componentes de cifragem da maquina, isto fazia acender uma luz no painel de
lampadas, a letra acendida correspondia a codificacdo da letra digitada. Na
maquina Enigma, ao contrario das cifras de substituicdo utilizadas na
antiguidade, uma letra poderia ser cifrada de forma diferente. Isto ocorria em
funcéo das pecas moveis da maquina estarem em constante mudanca em suas
posicoes, cada vez que uma letra era pressionada. Este fato aumentava o grau

de seguranca da maquina.

O exército alemao dispunha de cinco rotores, sendo que a maquina

podia abrigar em seu interior apenas trés destes rotores.

O funcionamento da maquina Enigma € muito interessante, tanto para
termos histéricos quanto para a matematica aplicada, principalmente, no que
tange ao ensino de analise combinatéria. O funcionamento desta maquina

pode prover a tado falada interdisciplinaridade entre as disciplinas de Historia e
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Matematica, j& que sua criagdo e desenvolvimento esta ligada a um periodo

histérico muito importante.

Neste capitulo, vimos que a maquina Enigma dos alemaes possuia 3
rotores, sendo que a cargo dos aleméaes estavam disponiveis 5 rotores. Desta
maneira, poderiamos realizar uma atividade com alunos do ensino médio de
analise combinatoria. Poderiamos também tomar como publico alvo alunos do

ensino fundamental e iniciar o desenvolvimento do principio multiplicativo.
Atividade 12:

Calcular o numero de maneiras diferentes que os 5 rotores podem ser
colocados na maquina Enigma, sabendo que esta s6 consegue abrigar 3

rotores de cada vez.
Resposta:

Matematicamente, ndo € dificil realizar este calculo. Basta utilizarmos o
principio multiplicativo, assim fariamos 5 x 4 x 3, 0 que nos daria um total de 60

posicdes diferentes possiveis entre estes rotores.

Outras atividades com a maquina Enigma também podem ser sugeridas

e podem atingir o mesmo publico da atividade 12.

Atividade 13:

Determine o0 numero de posicbes que a maquina Enigma pode ter em sua

configuracgéo inicial quanto ao posicionamento de suas letras.
Resposta:

Para resolver a atividade 13 basta o aluno entender que se a maquina
tem 3 rotores e cada rotor possui em sua estrutura as 26 letras do alfabeto,
entdo para calcularmos o numero total de configuracdes que a maquina pode
atingir, basta fazer 26 x 26 x 26 = 17576. Sendo assim a maquina Enigma pode

ter até 17576 disposicdes iniciais diferentes.
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Apls efetuarmos a atividade 12, verificamos que o0 numero de
possibilidades que dispomos para abrigar os 5 rotores em um espaco de
apenas 3 destes rotores € igual a 60. Na atividade 13 vimos que 0 numero de
configuracdes especiais destes 3 rotores em relacdo as letras que carregam é
igual a 17576, ou seja, existem 17576 possibilidades de trios diferentes
correspondentes as letras de cada rotor. Poderiamos entdo propor mais uma

atividade para nossos alunos.

Atividade 14:

Calcular o numero total de possibilidades de configuracdo inicial que a

maquina Enigma pode alcancar.
Resposta:

Para obtermos a resposta referente a esta atividade, basta multiplicar os
nameros encontrados nas duas atividades anteriores, bastaria entdo ao aluno
fazer: 60 x 17576 = 1054560 , ou seja existiam mais de um milhdo de
configuracfes possiveis para que um soldado pudesse iniciar a codificacao de

uma mensagem utilizando a Enigma M3.

Importante ressaltar que embora tenhamos calculado o nimero total de
disposi¢des iniciais, estas sdo apenas as disposicdes mecénicas da maquina,
além destas ainda existiam as disposi¢Oes elétricas. Esta maquina possuia
uma placa de conexdes de cabos elétricos responsaveis por embaralhar as

mensagens e aumentar o numero de configuragdes iniciais.

Os cabos elétricos da maquina possuiam plugues nas extremidades e
estes plugues eram conectados entre pares de letras. Como um exemplo se
conectassemos A a B, ao digitarmos a letra A, a corrente elétrica seguira o

caminho relativo a letra B, e vice-versa.

Atividade 15:
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Se utilizarmos apenas um cabo e resolvermos estabelecer uma relacdo que
nos permita calcular a quantidade de conexdes diferentes que podem ser
formadas na utilizacdo da maquina Enigma, qual seria 0 numero de conexdes

diferentes encontradas ?
Resposta:

Quando usarmos o primeiro cabo teremos 25 possibilidades, ao usarmos o
segundo teriamos 24 possibilidades e assim por diante, até chegarmos a
apenas uma possibilidade. Sendo assim, a resposta da atividade sera o
resultado da soma : 25 + 24 + 23 + ... + 2 + 1, 0 que nos da exatamente 325

maneiras.

Atividade 16:
Calcule sem o uso de calculadoras o valordasoma :25+24 +23 + ... +2 + 1.
Resposta:

Na atividade 15 o aluno encontraria como resposta esta soma. Poderiamos
estimula-lo a resolver esta operacdo, sem gue haja a necessidade do uso de
calculadoras, bem como a soma destas parcelas por seu algoritmo. Esta
atividade focaria o inicio do estudo de progressfes aritméticas. Desta maneira,
poderiamos induzir ao aluno a pensar que 1 + 25 = 26, da mesma forma 2 + 24

= 26 e da mesma forma 3 + 23 = 26. Bastaria entdo ao aluno efetuar a seguinte

~ [ 14258)x 25
operagdo ————, encontrando 325 como resposta.

O interessante agora seria realizar uma atividade em sala para que os
alunos pudessem calcular o numero aproximado de configuragdes dos circuitos
elétricos da maquina. Para isto, o professor poderia mediar a aula e orientar

seus alunos na execucao dos célculos. Vejamos 0 processo:

Primeiro precisamos encontrar como calculamos o nimero de maneiras

de escolher k pares ndo ordenados dentre um total de n objetos. Inicialmente,
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para escolhermos o primeiro termo teremos n possibilidades, para escolhermos
o segundo, teremos (n — 1) possibilidades, para escolhermos o item 2k,
teremos (n — 2k) + 1 possibilidades. Sendo assim, ao todo teremos n x (n-1) x
(n-2)X...x(n—2k+1).

Neste calculo ndo nos interessam pares ordenados e nem a localizacéo
de um par na escolha feita, sendo assim algumas das combinag¢des calculadas
sdo as mesmas e precisam ser descontadas. Para tanto precisamos pensar
gue os k pares podem ser escolhidos em qualquer ordem, portanto teremos k
opcOes para o primeiro par , k-1 opcfes para o segundo par, k-2 op¢cdes para o
terceiro par, até que haja apenas 1 opc¢éao para o ultimo par, logo temos k x (k -
1) x (k -2) x ....x 1 maneiras. Assim, podemos escrever o numero de maneiras
de se organizarem os k pares como k! . O célculo ndo terminou, isto porque a
posicdo de um elemento dentro de um par ndo € importante. Portanto,
precisamos ainda descontar 2 vezes para cada um dos k pares,ou seja,

devemos descontar 2¥.

Apos efetuarmos os célculos acima, em fungcédo da ordem nao ser

levada em consideracdo, precisamos descontar k! x 2%, Dividiremos a férmula

encontrada pelo total de descontos para que na contagem tenhamos apenas
|

. ~ 7 n' 7 7
uma das combinacdes, logo chegaremos na férmula : =281 esta formula é

eguivalente a escrevermos n! . k! 2k
(n— 2k)! k! 2k

Podemos entéo realizar com nossos alunos a seguinte atividade:

Atividade 17:

Utilizando uma placa de conexdes com as letras A, B, C, D, E, F,

quantas ligacdes podem ser realizadas se utilizarmos apenas dois cabos:

Resposta:
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Basta escolhermos , n=6 e k = 2, sendo assim aplicamos a formula

! o
encontrada e fazemos :Lﬂ = 45 ligacgodes.
21212

Através desta formula podemos sugerir a nossos alunos calcular o
namero total aproximado de configuracdes referentes a maquina Enigma. Para
que se tenha uma ideia, o numero total de configuracdes, tendo em vista as

partes elétrica e mecanica da maquina, € de aproximadamente 1,58 x 10%

configuracdes.

Depois de verificarmos este numero podemos ter a exata nocado de

como era complicado e arduo o trabalho de decodificacdo desta maquina.

Processo de decodificagcdo da maquina Enigma:

A maquina Enigma se caracteriza por efetuar uma criptografia
simétrica, sendo assim a decodificacdo € inversa da codificacdo. Além disto, a
chave de decodificacdo € a mesma chave utilizada na codificagcdo. Desta
forma, para decifrar as mensagens tornava-se necessario o conhecimento do

processo de encriptagéo.

Durante a segunda guerra mundial, segundo a histéria, os alemaes
alteravam a chave de codificacdo todos os dias reconfigurando suas maquinas
todas as noites no horario de meia-noite. Os operadores destas maquinas
recebiam todo més uma folha, esta folha continha as chaves referentes as
configuragbes que deveriam ser empregadas em cada um dos dias do més.
Vimos anteriormente que o numero possivel de configuragdes iniciais que a
maquina Enigma poderia alcancar era gigantesco, como a chave era trocada
todos os dias, a tarefa de codificacdo além de se tornar bastante complicada

dispunha também de um periodo curto de tempo.

O interessante € que esta maquina, muito embora fosse altamente
sofisticada no que se refere a codigos, possuia também suas fraquezas. Como

sua chave é Unica, bastava aos inimigos recuperar uma das folhas que
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continham estas chaves para que todas as mensagens pudessem ser
decodificadas durante o periodo de 1 més. Por causa deste risco constante e
iminente, o exército alemao precisava de algo que mantivesse estas
informacdes em sigilo, mesmo em caso de interceptacdo. Para seguranca
destas mensagens, os alemdes mantinham entédo as folhas bem guardadas e
realizavam um processo de impresséo utilizando tintas solGveis. Desta forma,
se um soldado aleméo viesse a ser capturado poderia dar fim a todas as

informacdes que as folhas continham.

A seguranca alema nesta maquina residia no total de possibilidades
relativas a configuracdo que a maquina possuia. Como este numero de
possibilidades era muito grande, eles sabiam que era impossivel para qualquer
pessoa calcular rapidamente a chave utilizada. Vale destacar que o prazo
maximo para troca de chave era de 24 horas. Desta forma, o exército aleméo
acreditava que enquanto o exército inimigo ndo se apossasse das folhas que

continham as chaves, sua comunicagdo permaneceria segura.

Durante a segunda guerra mundial, os aliados (exército inimigo ao
alemao) criaram, por intermédio de Alan Turing e sua equipe, 0 primeiro
computador operacional. Este computador foi criado, exclusivamente, com o

intuito de decifrar mensagens cifradas pela maquina Enigma.

Mesmo com a utilizacdo do computador e com um total de 7000 pessoas
trabalhando, dentre elas cientistas, operadores de maquinas e alimentadores
de dados, o processo de decodificacdo nao era simples. Os aliados precisavam
interceptar as mensagens enviadas pelos alemaes, depois as repassavam para
uma central em Bletchley Park. Neste local trabalhava um grupo de pessoas
escolhidas entre as mais inteligentes da Inglaterra. Esta central recebia pelo
menos 3000 mensagens diarias e seus participantes precisavam comparar
diferentes mensagens com outras para encontrar a maneira com que a
maquina havia sido configurada durante aquele dia. Este grupo de pessoas

dispunha de 2 horas para descobrir qual das 1,58 x 10*° possibilidades fora

empregada. O interessante € que com o0 uso de computadores algumas

mensagens, em funcdo de seu padréo, puderam ser decodificadas em menos
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de uma hora, mas a situagdo se agravou quando o exército aleméao resolveu

utilizar 4 rotores ao invés de 3.

Em 9 de maio de 1941 os aliados conseguiram capturar um submarino
alemao que continha manuais de navegacao e livros de cddigos e sinais. Estes
livros continham os cédigos da maquina Enigma. Paralelamente, os aliados
contavam agora com o computador chamado Colossus. Este computador foi
criado, especialmente, para decifrar mensagens secretas e possuia uma
unidade de leitura de fita de cinco canais, que funciova com uma velocidade de
5000 caracteres por segundo, e uma unidade de saida construida com um
teletipo e 2500 valvulas. O Colossus era um computador paralelo assincrono,
possuia um sistema fotoelétrico e comparava todas as combinacbes de
mensagens codificadas com suas chaves criptograficas geradas. Desta
maneira ele conseguia revelar a configuracdo da maquina Enigma. Este
computador constituiu-se no primeiro computador eletrdnico programavel pelo
homem e através de sua utilizacdo os ingleses conseguiram decifrar cédigos

gerados por maquinas Enigma com até 12 rotores.

[11.3 A maquina de Lorenz

A maquina de Lorenz possuia 12 rotores utilizados para embaralhar as
letras de uma mensagem. Sua forma de operagao consistia em transformar as
letras em numeros binarios. Estes numeros eram somados (tudo isto se
utilizando de aritmética binaria) a outros nimeros que eram obtidos através da
rotacdo das engrenagens da maquina. A mensagem entéo era criptografada e
enviada como uma mensagem telegrafica, apds ter sido transformada em

pulsos elétricos.

Para transformar letras em nimeros a maquina utilizava a tabela abaixo.
Logo, cada letra era transformada em um ndmero binario composto de cinco
algarismos. Com esta configuracdo a maquina poderia gerar conforme mostra

a tabela abaixo 32 caracteres.
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Tabela de transformacéo :

A | 11000 | B | 10011 | C | 01110 | D | 10010 | E | 10000 | F | 10110 | G | 01011
H | 00101 |1 01100 |J | 11010 | K | 11110 |L | 01001 | M | 00111 | N | OO110
O [ 00011 |P | 01101 | Q | 11101 |R | 01010 | S |10100 | T | 00001 |U | 11100
vV 101111 |w | 11001 | X | 10111 | Y | 10101 | Z | 10001

9 | 00100 |8 | 11111 |+ |11011 |4 | 01000 |3 | 00010 |/ | 00000

Se observarmos a tabela, veremos que existem além das 26 letras do
alfabeto, seis simbolos que diferem de seus reais significados. Estes eram
utilizados como sinais de pontuacdo ou para controle de impressdo. O

algarismo 9 por exemplo era utilizado para separar palavras.

Vale ressaltar que se apenas esta troca de letras por numeros binarios
fosse realizada, estariamos diante de um cddigo de César, portanto sua
decodificacdo seria facil. Para que isto ndo ocorresse, quando uma letra era
introduzida na magquina, os rotores giravam e produziam 12 novos ndameros,
estes numeros eram somados ao numero associado a letra e uma nova letra
era produzida. A operacédo de adicdo empregada era a adicdo binéria, ou seja,
esta maquina funcionava na adicdo moédulo 2. Suas adi¢cdes teriam o0s

seguintes resultados:

0+0=0,
0+1=1,
1+0=1e
1+1=0

Exemplo de codificagéo :
Codificando a letra P com a letra chave M:
P =01101 (letra original)

Vamos supor que os rotores girem e produzam o numero 00111, este numero

corresponde a letra M.
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Somamos entdo P com M : 01101 + 00111 = 01010 , onde em cada posigéo
usamos a adicdo modulo 2. O resultado encontrado corresponde a letra R.

Desta maneira, a letra P se converte na letra R.

A maquina de Lorenz também é uma maquina de chave simétrica, isto
porque a adicdo binaria possui ela mesmo como inversa. Sendo assim, a

atividade proposta pode ser decodificada da seguinte maneira :

Como P + M = 01101 + 00111 = 01010 = R, entdo R + M = 01010 + 00111 =
01101 = P.
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Capitulo IV - Novos rumos da criptografia apés o periodo

pos-guerra

No capitulo anterior analisamos as mudancas e as criagbes humanas
que revolucionaram os métodos de criptografia. Neste capitulo analisaremos o
periodo referente ao fim da guerra, nele perceberemos a expansao e
importancia atual do uso da criptografia e conheceremos novas formas desta
ciéncia. Neste capitulo teremos como referéncia o livro: Coutinho, S. C. ;
Numeros Inteiros e Criptografia RSA, Rio de Janeiro, IMPA, 226 paginas
(Colecdo Matematica e Aplicacdes), 2011.

IV.1 Periodo pés-guerra e o uso da criptografia

Como vimos no texto, o periodo de guerras contribuiu muito no
desenvolvimento tecnologico. Neste periodo era necessario proteger a
informacéo de espifes inimigos para que as batalhas pudessem ser vencidas.
Passado o periodo de guerra, engana-se aquele que pensa que o uso de
mensagens criptografadas tornou-se obsoleto. Na verdade o periodo pos-
guerra apenas reorganiza a criptografia, agora ela se torna necessaria para
esconder informagdes comerciais.

Evidentemente, os muitos avangos tecnologicos registrados, tanto na
area de codificacdo como na area de decodificagdo, requerem técnicas de
criptografia cada vez mais desenvolvidas. A consequente disseminagdo de
aparelhos tecnoldgicos, que atualmente se encontram a disposicdo de quase
todos os habitantes do planeta, também contribuem para que as técnicas
utilizadas também sofram um alto grau de refinamento.

Inicia-se, entdo o periodo referente as criptografias, que fazem o uso de
chaves, podendo estas serem publicas, secretas ou até mesmo o uso destes

dois tipos de chaves. O que vale agora sao as condi¢cdes do mercado, qual é a
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forma mais rapida, segura e vantajosa de se enviar, proteger e autenticar uma

mensagem.

IV.2 Criptografia simétrica versus criptografia assimétrica

A criptografia de chave simétrica também é conhecida como criptografia
de chave secreta. Este tipo de criptografia faz uso de apenas uma chave. Esta
chave é a responsavel pela codificacdo e pela decodificacdo de uma

determinada mensagem.

7

A criptografia de chave assimétrica, que também €& conhecida como
criptografia de chave publica, faz uso de duas chaves: a primeira comumente
chamada de chave publica e a segunda conhecida como chave privada. A
chave publica é distribuida normalmente entre 0os seus usuarios enquanto a

chave privada deve ser mantida em sigilo por seu responsavel.

Entre estes dois tipos de criptografia, a assimétrica possui um grau de
seguranca maior. Isto porque, como ja foi dito, ela possui duas chaves. Estas
chaves estdo relacionadas matematicamente, mas o conhecimento da chave
publica ndo implica na descoberta da chave privada. Em fun¢éo deste motivo, a
decodificagcdo da mensagem torna-se muito mais dificil do que se houvesse
apenas uma chave responsavel pela codificacdo e decodificacdo da

mensagem.

Apesar de menos confiavel, a chave simétrica encontra ainda muita
utilizacdo, muito em virtude de sua velocidade. Como este tipo de criptografia
faz uso de apenas uma chave, seus algoritmos sdo muito mais simples, 0 que
a torna muito mais rapida e menos custosa do que a chave assimétrica. Desta
forma, para manter sua seguranca € vital que suas chaves sejam trocadas
frequentemente, além de ser necessério sigilo total durante sua distribuicéo e

operagao.
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Criptografia Assimétrica

Vimos anteriormente que o periodo de guerras constituiu-se em um
periodo muito importante no desenvolvimento da criptologia. Pudemos
observar os avancos principalmente de maquinas e computadores utilizados
para a codificacdo e a decodificacdo de mensagens. Com o passar do periodo
de guerras, as transacdes bancérias e comerciais, assim como o constante uso
da internet para estes ou demais fins, acabaram por contribuir ainda mais para

0s avancos da criptologia.

Um usuario qualquer que faz uso de uma transacao bancaria necessita
gue sua mensagem seja protegida. Da mesma maneira a instituicdo que
recebe a mensagem precisa ter seguranca de que um de seus funcionarios
recebeu e respondeu esta mesma mensagem. Aparece assim pela primeira

vez no contexto o conceito de autenticidade.

Novos codigos entdo precisavam ser inventados. Agora os cédigos nao
faziam mais parte de um jogo entre espides, estes novos codigos foram criados
para terem seu uso vinculados a aplicac6es comerciais. Sendo assim, em 1976
W. Diffie, M. E. Hellman e R.C. Merkle lancam a ideia dos codigos de chave

publica.

Entre todos os codigos de chave publica, o mais usado em aplicactes
comerciais e, consequentemente, o mais conhecido é o RSA. Sua sigla é
referente as iniciais de seus criadores, R. L. Rivest, A. Shamir e L. Adleman,

faz uso de teoremas classicos da teoria dos nimeros e foi inventado em 1978.

NUmeros primos

Para que possamos aplicar em sala de aula os conceitos primitivos do
funcionamento da criptografia RSA, devemos primeiro observar algumas
definicbes e propriedades referentes ao aprendizado de numeros primos.
Alguns conceitos requerem um conhecimento de mateméatica mais avancado.
Para tanto, como nosso publico alvo ndo é configurado por especialistas na

area e como nossa tarefa é tornar o aprendizado da disciplina mais dinamico e
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de certa forma divertido, apresentaremos as definicdes e propriedades de

forma empirica sem o uso de demonstracdes.

Definicdo de numeros primos

Dependendo da série que iremos aplicar este conhecimento poderemos

utilizar uma das defini¢des.
Primeira defini¢&o:

Para alunos que conhecem apenas o conjunto dos numeros naturais
podemos dizer que um namero é primo quando possui apenas dois divisores,
sao eles: a unidade e o proprio numero. Lembrando que a unidade ndo possui
classificacdo, poies tem um Unico divisor e, todos os demais numeros que nao

séo primos e séo diferentes da unidade sédo chamados de nimeros compostos.
Segunda defini¢ao:

Para alunos que conhecem o conjunto dos numeros inteiros a definicdo
precisa ser mais formal. Seja p um numero inteiro tal que p#0, p#1 e p#-1.

Dizemos que p é primo, se p possui exatamente quatro divisores, sdo eles -1,

1,-penp.

Os numeros que ndo sao considerados primos, a excecao do -1 e do 1,

sdo conhecidos como nimeros compostos.

Funcgao ¢ de Euler

A funcao ¢(n) de Euler corresponde ao numero de inteiros k localizados
no intervalo 1 <k <n, onde mdc (n,k) =1.

Um fato importante nesta funcdo é o de que se n for um namero primo,
entdo ¢(n) = n — 1. Este fato é decorrente da definicho de numeros primos.
Para entendermos melhor, basta observar que o valor da fungdo ¢ (n) néo

pode ultrapassar n. Se n for um nimero primo, teremos que mdc(n,n) =n # 1,
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mas como n é primo todos os demais nameros 1,2,3,...,n-1 sdo primos com n,
desta forma @(n) = n — 1.

Da funcdo de Euler podemos extrair o seguinte resultado, que nos sera
muito importante no entendimento da RSA :

Seja n um nuamero inteiro, tal que n pode ser escrito na forma pq, onde p
e g sao numeros primos distintos, entdo @(n) = @(pq) = @(p) x ¢(q) = (p -1)(q -
1).

IVV.3 Criptografia RSA

A criptografia RSA é bastante complexa e envolve um conhecimento
avancado do estudo da Teoria dos Numeros. A ideia do trabalho consiste em
uma simples exposicdo de seu funcionamento e de suas caracteristicas. Em
funcado do trabalho em questéo estar totalmente voltado para sala de aula, com
alunos de ensino médio e fundamental, seria inutil estabelecer este tipo de
matematica tdo avancada em seu contexto. Sendo assim, desenvolveremos
uma matematica mais simples, voltada ao funcionamento do sistema RSA que
possa agregar conhecimento e interesse por parte dos alunos referendados e

assistidos por nés professores.

O funcionamento do RSA inicia-se com a transformacao da mensagem a
qual queremos codificar (que € uma mensagem escrita) em uma mensagem
numerica, sendo assim devemos converter a mensagem escrita em uma tabela
de nimeros. ApoOs a conversao da mensagem e de possuirmos a consequente
tabela numérica, escolhnemos dois nimeros primos distintos e encontramos o

nameron =p x g.

O interessante neste inicio do funcionamento do codigo RSA é que
podemos estabelecer para nossos alunos os conceitos de nameros primos,
aplicando suas propriedades no cotidiano moderno e tornando seu aprendizado

mais dindmico e menos cansativo.

Apés determinarmos n, precisamos dividir a mensagem escrita (que foi

transformada em mensagem numérica) em blocos, cada bloco formado precisa
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possuir um comprimento inferior ao numero ¢(n), a unica prerrogativa é a de

gue nenhum dos blocos pode comecgar com o algarismo O.

Para continuarmos a codificagdo, utilizaremos uma chave codificadora
(n, m), onde n foi escolhido e o valor de m precisa ser escolhido de forma que
mdc(m,p(n)) = 1. O par (n,m) é conhecido como chave de codificacdo do
sistema RSA. Vale ressaltar que a escolha do nimero m néo possui unicidade,

portanto a chave codificadora pode variar de acordo com os valores escolhidos.

ApoOs a escolha da chave precisamos codificar cada bloco b encontrado
na etapa inicial de codificagdo. Entdo se denotarmos cada bloco b codificado
por C(b), a maneira de calcula-lo é a seguinte :

C(b) = 5™ mod n.

Cada bloco precisaria ter sua codificacdo estabelecida. Antes de
estabelecermos o funcionamento necessario a decodificacdo deste método,
vamos apresentar alguns exemplos referentes a codificacdo para tornar o

trabalho referente aos alunos menos cansativo e expositivo.

Como um exemplo de codificacdo no RSA, vamos codificar a palavra
MEDO :

Em primeiro lugar precisamos estabelecer uma tabela numérica
referente as letras de nosso alfabeto, sendo assim podemos estabelecer as
seguintes relacgdes :

A-10 F-15 K-20 P-25 U-30 Z-35
B-11 G-16 L-21 Q-26 V-31
C-12 H-17 M-22 R-27 W-32
D-13 -18 N-23 S-28 X-33
E-14 J-19 O0O-24 T-29 Y-34

Note que, para ndo haver confusdo quando quebrarmos os blocos, as
letras foram representadas sempre com dois digitos, evitando assim quebras

com 1, 2 ou 12 que podem confundir e levar ao erro na hora da codificacéo.
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Agora, devemos transformar a mensagem escrita em mensagem

numeérica :

M- 22, E-14,D - 13, O - 24, desta forma a palavra MEDO se transforma na

mensagem numerica : 22141324.

Agora escolhemos dois numeros primos e distintos p e g. Vamos

escolnerp=2eq=7,assimtemosquen=pxqgq=2x7 =14,

Calculamos agora o(n) = ¢@(14), ©(14) = ¢(2) x ¢(7) = 1 x 6 = 6.
Portanto, quando quebrarmos a mensagem numeérica em blocos, estes blocos
nao poderdo ter comprimentos maiores do que 6. O que limita nossa quebra
para 3 maneiras neste exemplo, utilizaremos a seguinte quebra para
codificacéo:
22141324=2-2-1-4-1-3-2-4

Precisamos agora escolher um nimero m tal que mdc (m, a (n))=1e 1

<m <a(n), logo precisamos encontrar um numero m tal que mdc (m, 6 ) =1

el<mc<e6.

A Unica alternativa para m que temos neste nosso exemplo é m = 5,
sendo assim encontramos como chave codificadora (14, 5) e agora precisamos
codificar cada bloco. Encontramos ent&o os restos das seguintes divisoes :

C2)=2"mod14=4
C2)=2"mod14=4
C(1)=1"mod14=1
C(4)=4"mod14=2
C(1), ja calculado, resto 1
C(3)=3"mod14=5
C(2), ja calculado, resto 4

C(4), ja calculado, resto 2
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Apés codificarmos cada bloco obtemos a sequéncia numérica 4-4-1-2-1-
5-4-2 e, finalmente, concluimos o processo de codificacdo utilizando o cédigo
RSA.

O processo de decodificacdo € muito complicado para o publico alvo que
queremos atingir com a realizacdo deste trabalho. Para decodificar
precisaremos utilizar uma matematica mais avancada que além do conceito de
ndameros primos envolve também um grau de conhecimento de teoria dos
nameros. Desta forma resolvemos ndo aprofundarmos mais no que tange a

decodificacdo do codigo RSA.
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Capitulo V — Aplicando a criptologia em sala de aula

Neste capitulo apresentaremos uma atividade envolvendo a codificagdo
e a decodificagdo para uma turma do ensino fundamental. Nele descobriremos

os beneficios e as dificuldades enfrentadas por nossos alunos.

V.1 A aula

Para desenvolvermos esta aula, em primeiro lugar, vamos levar em

consideracao 0s nossos objetivos e nossa estratégia.
Objetivos :

1) Estabelecer uma conexdo entre nosso alfabeto e a matematica,

relacionando desta forma a matematica com o portugués.
2) Realizar algoritmos de soma e subtragéo entre os alunos.

3) Despertar o interesse dos alunos pelo tema e deixar que estes se

aprofundem, de forma voluntaria no mundo da criptologia.
Publico alvo :

Alunos que cursam o0 sexto ou setimo anos do EJA (Ensino de Jovens e
Adultos)

Organizacgéo da atividade:

Para iniciarmos a atividade dividimos a turma em 4 grupos de 5 alunos
cada um, para cada grupo foi enviada uma mensagem que deveria ser
criptografada utilizando a cifra de César. Para cada grupo foi dada uma tabela
com referéncia entre as letras e um numero do alfabeto. Apés a cifragem, cada
grupo escreveu sua mensagem numericamente e a colocou no quadro negro.
Venceria a tarefa o grupo que primeiro conseguisse decifrar as 3 mensagens

dos demais grupos primeiro.
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Desenvolvimento :

Ap6bs o inicio da atividade vimos uma determinada empolgacao por parte
dos alunos, isto pela curiosidade em descobrir as mensagens alheias, assim
como pela competicio gerada pela atividade em si. Ainda sobre o
desenvolvimento podemos citar a dificuldade de nossos alunos em estabelecer
uma relagao das letras com o alfabeto, isto ocorreu em fungéo de muitos dos

alunos ainda estarem em um processo inicial de escrita.

Depois de muitas davidas e explicacdes, 0s grupos conseguiram cifrar
suas respectivas mensagens. Cada mensagem entédo foi colocada no quadro
negro e entdo os grupos comecaram O processo de decodificacdo. Neste
processo, verificamos que embora a adicdo nao tenha sido um processo dificil,
a subtracdo constituiu-se em um verdadeiro entrave para alguns de nossos
alunos. Desta forma, separamos um periodo da aula para explicar melhor o

algoritmo da subtracéo.

Apo6s um tempo de aproximadamente 90 minutos um dos grupos tornou-

se vencedor ao decodificar as 3 mensagens alheias.
Conclusoes :

Durante e apo0s a atividade pudemos notar que 0S grupos sentiram
imensa dificuldade em organizar estruturas que envolviam letras e nameros.
Pudemos notar também a dificuldade na realizacdo de operacdes basicas

como a subtracéo.

Com o término da atividade, pudemos notar um interesse maior de
nossos alunos em matematica. Muitos disseram que iriam se aprofundar no
estudo da criptologia e pediram outras atividades referentes ao assunto. Alguns
alunos evoluiram e entenderam o algoritmo da subtracdo. Talvez o mais
marcante é que estes alunos acabaram por responder as duvidas de muitos de

seus colegas.
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Conclusao

Neste trabalho foram identificadas varias formas de criptografias
diferentes e varias atividades que podem ser expostas em sala de aula. Todas
as cifras e processos de codificagdo foram apresentados com seu contexto
histérico e com atividades relativas a sala de aula. Desta maneira, este trabalho
pode ser utilizado de forma interdisciplinar, além de poder ser utilizado de
forma contextualizada com as demais disciplinas que compdem o curriculo

basico.
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