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Por que nos torna tdo pouco felizes esta
maravilhosa ciéncia aplicada, que economiza
trabalho e torna a vida mais facil? A resposta é
simples: porque ainda ndo aprendemos a nos
servir dela com bom senso.

Albert Einstein (1879 - 1955)



RESUMO

Ensinar matematica ndo é uma tarefa facil, pois ja é tradicdo entre os alunos a ideia de
que ela é uma disciplina dificil e, em ampla maioria, um amontoado de regras e férmulas que
parecem nao possuir nenhuma aplicacdo préatica importante. Neste sentido, é de fundamental
importancia explorar constantemente as aplicagdes dos contelidos de matematica no cotidiano
do aluno. Com este intuito, o presente trabalho busca, a partir da criptografia, explorar a
relagdo entre alguns temas de matematica do ensino basico e os métodos criptograficos. Os
objetivos principais sdo: abordar alguns fatos histéricos importantes acerca do
desenvolvimento dos cédigos secretos e da criptografia em geral; relacionar a aritmética
basica com um tipo de criptografia muito importante para a seguranca na internet hoje em dia,
a criptografia RSA,; enfatizar como determinados conceitos de matemética podem fazer-se
presentes no estudo da criptografia aqui desenvolvido e como isso pode ser Util para o
aprendizado do aluno. Este trabalho revela a importancia de tratarmos assuntos dessa natureza
nas aulas de matemdtica. Numa época onde a internet torna-se indispensavel para o ser
humano, é necessario que as pessoas desde cedo conhecam pelo menos as noc¢bes mais
basicas da inteligéncia responsavel por toda seguranca desse veiculo de comunicacdo, a
criptografia. Alem disso, € de extrema relevancia mostrar para o0s estudantes o papel da
matematica na eficiéncia e no desenvolvimento dessa ciéncia. Deste modo, foram produzidos
alguns algoritmos e guias que servem de apoio ao professor para introduzir e explorar a
criptografia como aplicagdo da matematica em sala de aula.

Palavras chave: Matematica do Ensino Basico. Matematica aplicada. Criptografia.



ABSTTRACT

Teaching mathematics is not an easy task, since it has long been considered, among the vast
majority of students, to be a subject full of rules and formulas that seem to have no important practical
application. In this sense, it is crucial to constantly explore the applications of mathematical content in
students’ daily life. For this purpose, the present work seeks, from cryptography, to explore the
relationship between some basic mathematics themes and cryptographic methods. The main goals are:
to broach some important historical facts concerning the development of secret codes and
cryptography in general; to relate basic arithmetic to a type of cryptography that is very important for
Internet security today, RSA cryptography; to emphasize how certain concepts of mathematics can be
present in the study of cryptography developed here and how it can be useful for student learning. This
work reveals the importance of dealing with subjects of this nature in mathematics classes. At a time
when the Internet has become indispensable for human beings, it is necessary for people from an early
age to know at least the most basic notions of the intelligence responsible for all the security of this
communication vehicle, cryptography. Besides, it is extremely important to show students the role of
mathematics in the efficiency and development of this science. Thus, some algorithms (guides) were
produced that serve to support the teacher to introduce and explore cryptography as an application of
mathematics in the classroom.

Keywords: Basic education mathematics. Applied mathematics. Cryptography.
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| INTRODUCAO

Recentemente o Brasil passou a integrar o grupo de elite em pesquisa matematica
mundial. Somos uma poténcia em matematica, ao lado de outras grandes poténcias como
Estados Unidos, China, Franca e Alemanha’. Chega a ser espantoso o fato de que essa
potencialidade ainda ndo se refletiu na educagdo béasica. Ainda ndo conseguimos alcancar
patamares mais elevados e o estado atual em que se encontra o0 ensino e aprendizagem em
matematica béasica é critico. lronicamente, o Brasil € um dos paises com pior desempenho em
matematica na educacdo basica como mostra as avaliacdes educacionais ja realizadas. O
altimo PISA (PROGRAMA INTERNACIONAL DE AVALIA(;AO DE ALUNOS) realizado
em 2018 mostrou que apesar de um pequeno aumento na média, o Brasil ndo conseguiu
atingir uma melhoria significativa no desempenho dos estudantes em relacdo as disciplinas de
matematica, portugués e ciéncias, ficando entre os 10 paises com pior desempenho no ranking

mundial®.

Se tratando de matematica, e de frente a essa real situacdo, é de extrema importancia e
urgéncia a criacdo e desenvolvimento de praticas inovadoras de ensino e metodologias que
possam proporcionar avangos expressivos no ensino e aprendizagem em matematica na
educacdo bésica. Nesse conjunto de metodologias, a pratica de desenvolver o ensino de
matematica por meio da contextualizacdo e interdisciplinaridade dos conteudos vem se
tornando cada vez mais frequente entre os docentes. O ensino de matematica ao ser
relacionado com o cotidiano do aluno e com outras ciéncias torna-se mais prazeroso,
produtivo e significativo, pois o aluno pode ver a importdncia de um determinado
conhecimento ndo apenas dentro da prépria disciplina, mas em outras areas do saber, e isso da
mais sentido ao estudo realizado. Assim, a contextualizacdo e a interdisciplinaridade como
forma de apresentar as aplicacbes da matematica em outros campos sdo ferramentas
poderosas que ja vém sendo bastante usadas no ensino, ndo SO de matematica.
Brousseau (1996) citado por Pinheiro (2012) entende que a contextualizacdo ocorre quando o
aluno € levado a estudar um conteddo por meio de uma situacdo-problema, sendo essa

situacdo proxima a realidade do aluno e, mais ainda, que essa situacdo esteja inserida hum

! Ver matéria publicada no site do IMPA (INSTITUTO DE MATEMATICA PURA E APLICADA) no dia 27 de
fevereiro de 2018. Fonte: <https://impa.br/noticias/tv-escola-destaca-entrada-do-brasil-na-elite-da-matematica/>.
Acesso em: 02 jul. 2020.

2 \Ver matéria do G1 em <https://g1.globo.com/educacao/noticia/2019/12/03/brasil-cai-em-ranking-mundial-de-
educacao-em-matematica-e-ciencias-e-fica-estagnado-em-leitura.ghtml> e o Relatério Brasil no Pisa 2018 no
site do INEP em <http://portal.inep.gov.br/web/guest/acoes-internacionais/pisa/resultados>. Acesso em: 02 jul.
2020.
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cenario que seja capaz de atribuir significado e sentido ao objeto de estudo. Desse modo,
Brousseau (1996) citado por Pinheiro (2012) deixa claro que dar sentido ao contetdo
ensinado por meio de situacGes € de extrema importancia. 1sso se reflete em matematica como
resposta aquelas perguntas que todo professor de matematica ja ouviu: isso serve para qué?

Onde vou usar isso na minha vida?

E nessa perspectiva de contextualizagio e de inter-relacionar a matematica com outras
ciéncias que o presente trabalho esta inserido. A ciéncia a qual iremos relacionar com a
matematica € a criptografia. Uma area da computagdo muito antiga e que tem sua origem bem
parecida com a da matematica. Hoje em dia a matematica é essencial para a criptografia,
constituindo sua base conceitual de seguranca, assim como também a criptografia é
importante para a matematica. A palavra criptografia provem do grego kriptos, que significa
secreto, oculto, e graphein, que significa escrever. Assim, entendemos criptografia como a
ciéncia que estuda os meios, 0s metodos, para tornar o conteddo de uma mensagem
incompreensivel para todos aqueles que ndo tém permissédo de I&-la, de modo que somente o

destinatério legitimo possa obter a mensagem verdadeira.

A criptografia estad relacionada com muitos conceitos basicos de matematica. Entre
eles estdo a aritmética basica (fatoracdo, maximo divisor comum, congruéncias), as funcdes
(cifras de substituicdo e criptossistemas em geral), matrizes (cifra de Hill), probabilidades
(sigilo perfeito), etc., (BUCHMANN, 2002). Isso faz com que possamos facilmente
estabelecer relagdes entre essas duas areas nas aulas de matematica. E justamente essa relagéo
gue propomos investigar, frisando alguns topicos de matematica do ensino basico. Sendo a
criptografia um tema de enorme relevancia, pois representa uma das aplicacbes mais
importantes da matematica para a sociedade, relaciona-la com esses conteudos tornara as
aulas mais interessantes, dinamicas e consequentemente a aprendizagem mais significativa
(PEREIRA, 2015).

Portanto, a relagdo que pretendemos abordar neste trabalho com a tematica
envolvendo matematica basica e criptografia € de extremo interesse para 0 ensino e
aprendizagem dessa disciplina. Para Pereira (2015), aspectos da criptografia classica, como as
cifras que iremos tratar no Capitulo 2 ja podem ser trabalhados com alunos do ensino
fundamental. Essa é uma boa maneira de exercitar operacfes basicas, no¢des de analise
combinatdria, formulas matematicas, raciocinio légico, resolucdo de problemas, linguagens,

historia, etc.
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Tépicos de criptografia que envolva a criagdo de algum algoritmo por meio de
computador ou que necessite de um conhecimento de matematica mais aprofundado s&o
aplicacdes que serdo mais bem aproveitadas no ensino médio (PEREIRA, 2015). Ainda em
relacdo ao ensino médio, para Pereira (2015) a abordagem do tema criptografia nessa etapa de
ensino serd de grande proveito para os alunos, pois possibilitard que os mesmos tomem
conhecimento dos conceitos basicos de computacdo, como desenvolvimento de algoritmos
simples, por exemplo, e assim possam compreender melhor o papel da matematica envolvida
nesse meio. Isso estd de acordo com a BNCC (BASE NACIONAL COMUM
CURRICULAR) do ensino médio na habilidade (EM13MATO6)>. E claro que muitos dos
conceitos e exemplos que veremos serdo aplicaveis tanto no ensino fundamental quanto no
médio. Entretanto, a relacdo descrita neste trabalho entre criptografia e matematica destaca

com mais evidéncia contetdos do ensino médio.

Assim, este trabalho tem por objetivo descrever, por meio de um estudo introdutorio,
como determinados assuntos de matematica bésica (conjuntos, funcbes, matrizes,
probabilidade, andlise combinatoria, aritmetica bésica, etc.) estdo inseridos em conceitos
elementares de criptografia e como isso pode ser Util no aprendizado do aluno. Isso fard com
que possamos compreender como esses assuntos podem ser trabalhados, contextualizados,
com base no tema criptografia. Os exemplos e as descri¢cbes dos métodos (cifras) funcionaréo
como fonte para desenvolvermos atividades em sala de aula, apesar dessas atividades nao
serem descritas passo a passo nheste trabalho, fornecendo, assim, subsidios para que o
professor possa dar maior aplicabilidade aos contetudos estudados e, com maior énfase, tornar
o0 estudo mais significativo, sélido e mais préximo da realidade do aluno. Para complementar,
abordaremos fatos importantes acerca do desenvolvimento dos cddigos secretos e da
criptografia, e introduziremos a Criptografia RSA como uma importante aplicacdo da

aritmética bésica.

Para 0 embasamento tedrico deste trabalho foram realizadas pesquisas em trabalhos
académicos ja publicados, tais como monografias, dissertacdes, artigos e livros que tratam dos
topicos abordados em cada capitulo. Destacamos as obras: Singh (2004), Buchmann (2002),
Fiarresga (2010), Branddo (2017), Coutinho (2005), Franca (2014), Jesus (2013), Santos
(2014) e meu TCC da graduacdo Medeiros (2017). Cada um deles (entre outros) tiveram sua

parcela de contribuicdo no desenvolvimento desta dissertacéo.

$ «“Utilizar os conceitos basicos de uma linguagem de programacio na implementacio de algoritmos escritos em
linguagem corrente e/ou matematica” (BRASIL, 2017).
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Quanto a sua estrutura, este trabalho esta dividido em 3 capitulos, excetuando-se essa
introducdo e a conclusdo. No Capitulo 2 tratamos dos conceitos fundamentais em criptografia.
Abordaremos um pouco da sua histéria, destacando como os primeiros métodos para proteger
mensagens enviadas foram criados. Definiremos e exemplificaremos alguns tipos especiais de
cifras e finalizaremos o capitulo com uma répida exposicdo sobre algoritmos e criptografia de
chave pablica. O Capitulo 3 trata da aritmética e sua aplicagdo na criptografia. Nele revisamos
alguns conceitos basicos da chamada Teoria Elementar dos Numeros com a inten¢do de
preparar 0 terreno para a exposicdo do método de criptografia de chave publica mais
importante atualmente, 0 RSA. Faremos uma rapida introducdo historica sobre esse método e
seus criadores, partindo entdo para a definicdo do método e desenvolvimento dos seus
processos de codificacdo e decodificacdo. Também apresentamos dois algoritmos que servem
de guia para introduzir em sala de aula 0 método RSA. No Capitulo 4 o objetivo é explorar
alguns temas de matematica basica em criptografia. Os conteudos escolhidos, tais como
conjuntos, funcbes, matrizes e probabilidade, sdo brevemente revisados antes de explicarmos
como 0S mesmos estéo inseridos na criptografia. Em suma, estas explicagdes se resumem em
considerar um conceito ou método de criptografia e tratar de discutir como as ideias daquele
conteddo em particular ajudam a entender o funcionamento daquele algoritmo criptografico
simples. Reciprocamente, ao desenvolver as ideias dos métodos criptograficos com base na
matematica tratada, teremos mais auxilio para trabalhar melhor a contextualizacdo dos
conteddos com o tema criptografia. Além disso, apresentaremos alguns guias para aplicar tais

exemplos em sala de aula.
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2 CONCEITOS FUNDAMENTAIS EM CRIPTOGRAFIA

E natural do ser humano a preocupagio em impor sigilo a determinadas informacdes
que ele considera importante e que, por algum motivo de privacidade e seguranca pessoal ndo
podem ser conhecidas por pessoas ndo autorizadas. Essa preocupagcdo acompanha o homem
desde os tempos mais remotos, sendo ela a responsavel pelo desenvolvimento de habilidades

extraordinarias para manter a seguranca das informac6es trocadas via mensagens.

A troca de mensagens representou um grande avanco no desenvolvimento da
comunicacdo, possibilitando o trafego dessas informacdes por vias de diferentes naturezas. No
entanto, durante um intercambio de mensagens, onde o contetido das mesmas ndo poderia ser
compartilhado por pessoas ndo autorizadas, 0 emissor e o0 receptor (quem envia e recebe a
mensagem, respectivamente) tinham ciéncia do perigo caso tal mensagem chegasse a méos
erradas. Assim, entra em cena a questdo da seguranca e privacidade dessas mensagens: como
enviar uma informacéo sigilosa com seguranga de modo que, se por ventura ela caia em méaos

inimigas, seu conteudo ndo possa ser compreendido?

Tal pergunta, e o problema central que a acompanha, foram responsaveis por fazer
com que o homem desenvolvesse técnicas de protecao e ocultacdo do significado real de uma
mensagem antes da mesma ser enviada para outra pessoa. Dessa maneira, 0 envio e,
principalmente, o trajeto dessa mensagem se tornam mais seguros e com maior probabilidade
de ndo ser violados. Surgem entdo os codigos secretos, os procedimentos, e os algoritmos

para proteger as comunicacdes.

Com a evolucdo das comunicagdes e 0 desenvolvimento da linguagem, os codigos
tiveram que ser aperfeicoados, se ndo substituidos, para poder atender a crescente demanda
por seguranca no envio de mensagens. A evolucdo dos codigos primitivos se dar com o
surgimento das cifras (explicaremos adiante o que isso significa) que, segundo Singh (2004),
dominaram a arte dos codigos secretos no primeiro milénio. Porém, estas cifras nao
conseguiram seguir no topo da seguranca das comunicacdes. 1sso porque havia outro ramo de
estudo, chamado criptoanalise, que se destinava a desenvolver alternativas para vencer as
cifras. Isso fez com que fossem idealizados varios tipos de cifras com o intuito de aperfei¢oar
as alteracdes feitas nas mensagens. Mesmo assim, estas cifras eram baseadas em métodos que
possuiam muitas deficiéncias quanto ao seu modo de mudar o significado de uma mensagem
e a maneira de recupera-la. Essa deficiéncia foi responsavel por fazer com que um novo ramo

de escrita secreta surgisse. Dai em diante a escrita secreta toma um novo rumo, mais
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moderno, onde a matematica desempenha o papel principal, garantindo a seguranca dos

codigos.

Hoje, conhecemos o estudo da arte dos cddigos através da criptografia, uma ciéncia
que se encarrega de desenvolver métodos que possibilitem o maximo de privacidade e

seguranca no envio de mensagens.

O objetivo principal deste capitulo é deixar o leitor a par dos conceitos basicos mais
importantes sobre criptografia, e fazer uma contextualizagdo histérica de como se deu o
surgimento dos métodos criptograficos classicos, as cifras classicas. Para isso, iniciaremos
falando um pouco sobre a origem dos codigos. Abordaremos um pouco de histéria das cifras
como parte importante no desenvolvimento da criptografia, destacando alguns exemplos de
cifras muito utilizadas no passado. Abordaremos conceitos de extrema importancia em
criptografia, tais como codificacdo, decodificacdo, criptografia de chave publica, criptografia
de chave privada, etc. Por fim, trataremos da “inimiga” da criptografia: a criptoanalise. A
criptoanalise estuda os metodos pelos quais se podem vencer os algoritmos criptogréaficos,
isto €, ela busca desenvolver técnicas que sejam capazes de descobrir o texto original de uma
mensagem codificada. Precisamente, c¢la tentar “quebrar” os codigos propostos pela
criptografia. Os conceitos basicos aqui apresentados sdo de fundamental importancia para o
bom entendimento deste texto. Sem tal conhecimento € dificil apreciar esta belissima ciéncia

e, principalmente, sera dificil apreciar o trabalho aqui realizado.

2.1 Sobre a Origem dos Codigos Secretos
2.1.1 Um relato devido a Herddoto”

Precisar quando os cddigos secretos surgiram é algo muito complicado, pois ha
inimeros relatos da utilizacdo de cddigos em envios de mensagens em épocas remotas e em
periodos diferentes da historia da humanidade. Acredita-se, e seria 0 natural a supor com base
nos relatos historicos, que os primeiros procedimentos para ocultar a existéncia de uma
mensagem ao ser enviada surgiram com maior evidéncia no periodo das grandes guerras
ocorridas ha milhares de anos. De fato, “durante milhares de anos, reis, rainhas e generais

dependeram de comunicagOes eficientes de modo a governar seus paises e comandar seus

* Historiador e gedgrafo grego. Viveu entre 485 a.C e 425 a.C.
Fonte: <https://pt.wikipedia.org/wiki/Her%C3%B3doto>. Acesso em: 28 set. 2019
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exércitos” (SINGH, 2004, p.11). Essa dependéncia de uma comunicagdo mais segura
provocou o inicio da era dos codigos secretos. “Foi a ameaga da interceptagdo pelo inimigo
que motivou o desenvolvimento de cddigos e cifras, técnicas para mascarar uma mensagem
de modo que s6 o destinatério possa ler seu conteuado” (SINGH, 2004, p. 11).

No primeiro capitulo de Singh (2004) consta que um dos primeiros relatos
relacionados a utilizacdo de escritas secretas se deve ao grande historiador Herddoto,
conhecido como o pai da historia.

Figura 1 — Herddoto

Fonte: <https://images.app.goo.gl/6Dcu5AqdddenZZij9>

Acesso em: 25 set. 2019

Nesse contexto, Besselaar (1962) ainda nos situa no ambiente no qual se desenvolveu

todo o trabalho de Herddoto. O autor comenta:

Herddoto viveu, globalmente falando, entre os dois grandes conflitos do povo grego
no século V, entre as guerras persas € as guerras do Peloponeso, isto é, numa Grécia
vitoriosa sobre os béarbaros e cheia de si, numa Grécia dolorosamente dividida por
correntes de separatismo e por tentativas de imperialismo, mas numa Grécia ainda
ndo dilacerada, massacrada e humilhada. Neste ambiente viveu e respirou Herédoto,
deste ambiente sua obra € a eloquente expressdo [...]. (BESSELAAR 1962, p. 7)

Nesse ambiente, Herddoto narra um episddio sobre os conflitos entre a Grécia e a

Pércia ainda no século V a.C. onde se observa a utilizacdo de uma manobra para enviar uma
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mensagem secretamente. Para entender como tudo se originou devemos nos ater as palavras
de Singh (2004), que nos diz:
A antiga inimizade entre a Grécia e a Pércia evoluiu para uma crise logo depois que
Xerxes comegou a construir a cidade de Persépolis, a nova capital do seu reino.
Presentes e tributos chegaram de todas as regides do império e dos estados vizinhos,
com a notavel excecdo de Atenas e Esparta. Determinado a vingar esta insoléncia,
Xerxes comegou a mobilizar um exército [...]. Ele passou os cinco anos seguintes

montando secretamente a maior forca de combate da historia. Entdo, no ano 480
a.C., ele estava pronto para langar um ataque-surpresa. (SINGH, 2004, p. 20)

Xerxes é o rei, lider dos persas. No entanto, ao elaborar seu ataque ao povo grego, ele
ndo imaginava que seus planos estavam sendo observados por outra pessoa que nao era seu
aliado. Esta outra pessoa se chamava Demarato®, um grego que mesmo depois de ser expulso
da Grecia ainda era fiel ao seu pais de origem e estava disposto a tudo para salva sua terra
natal do terrivel ataque do exército persa. Havia, entretanto, um problema: como fazer para
avisar os gregos sobre o ataque de Xerxes? Segundo Herddoto, citado por Singh (2004):

O perigo de ser descoberto era grande; havia apenas um modo pelo qual a
mensagem poderia passar: isso foi feito raspando a cera de um par de tabuletas de
madeira, e escrevendo embaixo o que Xerxes pretendia fazer, depois a mesma foi
coberta novamente com cera. Deste modo, as tabuletas pareciam estar em branco e
ndo causariam problemas com o0s guardas ao longo da estrada. Quando a mensagem
chegou ao seu destino, ninguem foi capaz de perceber o segredo, até que, pelo que
entendi, a filha de Clebmenes, Gorgo, que era casada com Lebnidas, adivinhou e

contou aos outros que se eles raspassem a cera encontrariam alguma coisa escrita na
madeira. 1sso foi feito, revelando a mensagem, entdo transmitida para os gregos.

Com isso, gracas a engenhosidade de Demarato, os Gregos tiveram condicGes de se
preparar para o ataque de Xerxes, se armando fortemente para tal fim. Assim, ainda segundo
Singh (2004), com a perda do elemento surpresa, o rei Xerxes e todo o seu exercito foram
surpreendidos e encurralados na baia de Salamina, aos arredores de Atenas, perdendo o
confronto humilhantemente para o exército grego. Gracas a uma escrita secreta, 0S gregos

foram capazes de se livrar dos Persas e vencer a guerra.

O relato feito acima por Herddoto citado por Singh (2004) representa um dos
primeiros que trata da utilizacdo de um método primitivo para mascarar a existéncia de uma
mensagem. Veja que Demarato se preocupou em esconder a mensagem, e ndo seu contetdo.

Este tipo de estratégia era muito comum e foi a primeira a ser utilizada pelo ser humano para

® Grego, rei euripontida de Esparta (Cidade — Estado da Grécia antiga) que viveu entre 515 a.C e 491 a.C.
Fonte: <https://pt.wikipedia.org/wiki/Demarato>. Acesso em: 28 set. 2019
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esconder os vestigios de suas comunicagGes secretas. Na secdo seguinte, este tipo de

estratégia recebera um nome especial, e passaremos a discuti-la com mais alguns exemplos.

2.1.2 Esteganografia e Criptografia

Como falamos anteriormente, sobre a estratégia de Demarato, a sua ideia foi esconder
a mensagem nas tabuletas de madeira raspando sua cera. Quando usamos algum meio para
esconder a mensagem em nossas comunicagdes, estamos praticando a esteganografia. Mais
precisamente, temos que “a comunicagdo secreta, quando ¢ obtida através da ocultacdo da
mensagem, é conhecida como esteganografia, nome derivado das palavras gregas steganos,
que significa coberto, e graphein, que significa escrever” (SINGH, 2004, p. 21). Portanto,
podemos entender esteganografia como a ciéncia que busca criar meios, metodos, que
possibilitam manter a existéncia de uma mensagem em total segredo quando a mesma é

enviada ao seu destinatario.

Ainda se tratando de Herddoto, 0 mesmo detalhou mais um episodio onde se utilizou a
comunicagdo por meio da ocultacdo da mensagem, ou seja, a esteganografia, para repassar
uma informacao secreta. Ele narra a histéria de Histaeu (515 a.C — 493 a.C)°®, que queria fazer
com que Avristagora de Mileto’ se revoltasse contra o rei persa Dario I. A estratégia de Histaeu
é ainda mais inusitada do que a de Demarato. Singh (2004) nos conta qual foi essa estratégia:

Para transmitir suas informacdes em seguranga, Histaeu raspou a cabega do
mensageiro, escreveu a mensagem no couro cabeludo e esperou que o cabelo

voltasse a crescer. O mensageiro, que aparentemente ndo levava nada que fosse
perigoso, pdde viajar sem ser incomodado. Quando chegou ao seu destino, raspou a

cabeca e a virou para o destinatario da mensagem. (SINGH, 2004, p. 21)

Logicamente, tal método é bem utilizado quando a mensagem ndo € urgente, em vista
de ter que esperar o cabelo crescer. No entanto, ele € um belo exemplo de como o ser humano
foi capaz de pensar em variados tipos de métodos de esteganografia para poder enviar suas
mensagens em seguranca. Outro episodio devido a Herddoto é, segundo Julio et al. (2007, p.
57), o caso de um mensageiro que pretendia entregar, secretamente, uma determinada

mensagem ao rei. O mensageiro, entdo, tem a ideia de se passar por um cacador, onde,

® Tirano de Mileto sob o governo do rei persa Dério I.

Fonte: <http://www.historyofwar.org/articles/people_histiaeus.html>. Acesso em: 24 out. 2019.

" Lider de Mileto no periodo que abrange o fim do século V1 a.C e o inicio do século V a.C. Era genro e primo
de Histaeu. Fonte: <https://pt.wikipedia.org/wiki/Arist%C3%Algoras>. Acesso em: 24 out. 2019.
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colocando a mensagem dentro de uma lebre, pdde passar livremente pelos guardas sem ser

incomodado.

Além dos exemplos de esteganografia dados por Herédoto, muitos outros foram
surgindo ao longo dos anos que sucederam a morte deste historiador. Um deles € devido ao
povo chinés. Segundo Singh (2004), para esconder uma mensagem 0s chineses a escrevia
numa seda fina que era entdo amassada em formato de bolinha e envolvida numa cera. Para o

transporte dessa mensagem, 0 mensageiro a engolia, escondendo assim sua existéncia.

Outro exemplo de esteganografia vem do povo grego. Na Grécia antiga se
desenvolveu um meio para enviar mensagens escondidas em livros. O método consistia em
furar buracos acima das letras que formavam a mensagem. Assim, quando o livro estivesse
nas méos do destinatario, 0 mesmo buscaria pelos furos no texto e reescreveria novamente a
mensagem enviada. E claro que tal método é muito fragil e facil de ser violado. Se uma
pessoa muito esperta suspeitasse do codigo, poderia fucar o livro a procura dos furos e,

consequentemente, tomaria conhecimento da mensagem.

Ainda se tratando de exemplos de esteganografia, o préximo método € devido ao
matematico italiano Girolamo Cardano (1501 - 1576). Tal método é conhecido como grade de
Cardano (ou grelha de Cardano). Este método se utiliza de uma folha rigida, chamada
lamina, na qual constam varios furos retangulares aleatorios, isto é, tais furos tém tamanhos
aleatorios e sdo espacados de modos distintos, com alturas mais ou menos igual a de uma
linha de texto. Para utilizar este método, coloca-se a grade sobre uma folha de papel de
mesmas dimensdes e escrevem-se as palavras da mensagem nos retangulos formados. Depois
disso, os espacos que sobram em branco sdo preenchidos com outras palavras ou letras
quaisquer de modo a formar a mensagem total que seria enviada, isto ¢, a “mensagem de
cobertura” (JULIO et al., 2007, p.58). Para recuperar a mensagem, o destinatario utiliza uma
grade idéntica aquela utilizada pelo remetente para escrever a mensagem. Ele coloca sua

grade sobre o texto, a qual revela a mensagem enviada.
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Figura 2 — Um exemplo de Grade de Cardano

Fonte: autoria propria

Figura 3 — Mensagem de Cobertura

ANDREJSKDXBHCBACRIPTOGRAFIAOKFSHGHYUSYUFERSAMETODOSMATEE]]
WIJAAHDGSBDTEEIEHIEUMATEMATICAHFHDJHJIDSIUMAGHDUASDHSDASLO
JJHDHJAAUDDHGCIFRASJIWHIWWMELHORESLIVROCODIGOSTRYKJAJIDHSQP
VBSIALKFGTSEJSUDHHAGDNSLUEDQPOALAJDHUNIVERSIDADESEVATSDDOK
DISGFAJHAJSERTAHFIDFHCAOHSWUUIURMATHERHMUNDOCONCLUSAOWYE
AGORADLSKKJRIRIKDVAMOSIJIREIURSNFIHIKFHESTUDARKFKJGKLWOIRUUS

Fonte: autoria propria

Na Figura 2 temos um exemplo de uma grade de Cardano e na Figura 3 um exemplo
de mensagem de cobertura. Para conseguirmos identificar a mensagem secreta é preciso que
coloquemos sobre a mensagem de cobertura uma grade idéntica a apresentada na Figura 2. A

Figura 4 a seqguir ilustra este procedimento.
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Figura 4 — Decifrando a mensagem

MELHORES

UNIVERSIDADES W
MUNDO

Fonte: autoria propria

Ao fazemos isso, surgira a mensagem:

A UFERSA E UMA DAS MELHORES UNIVERSIDADES DO MUNDO

Outro método muito conhecido de esteganografia, bastante usado na primeira e
segunda guerra mundial, € o microponto. A ideia do microponto era, segundo Singh (2004),
reduzir uma mensagem, ou uma pagina de texto como o autor sugere, fotograficamente até
gue a mesma tomasse a forma de um minusculo ponto. Feito isso, tal mensagem poderia se
passar por um ponto final em uma frase qualquer do texto ou por um pingo em um “i” de
alguma palavra. Ainda segundo o autor, foi na segunda guerra mundial que este método se
tornou realmente popular, sendo um dos métodos preferidos dos alemaes para enviar suas

mensagens secretas.

Finalmente, a esteganografia também aborda os métodos de ocultagdo de mensagens
através da utilizacdo das chamadas tintas invisiveis. Tal método é muito antigo e consiste
basicamente na utilizacdo de substancias extraidas de plantas, fluidos organicos, entre outros,
que se comportam de maneira a ficar transparentes depois de secas, mas voltam a aparecer
depois de um aquecimento do material na qual elas foram aplicadas. A este respeito, Singh
(2004, p.22) ressalta que “no primeiro século depois de Cristo, Plinio, o velho, ja explicava
como o ‘leite’ da planta titimalo podia ser usado como tinta invisivel. Embora fique
transparente depois de seca, um agquecimento suave gueima a tinta, tornando-a marrom”.
Neste caso, para mandar uma mensagem secreta, bastaria escrevé-la em uma folha com o leite

da titimalo e esperar que 0 mesmo secasse. Depois de seco, 0 texto desaparecia e a mensagem
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poderia ser enviada em seguranca. Ao chegar ao destinatario, um simples aquecimento na

folha poderia revelar o contetido da mensagem.

Os métodos de esteganografia foram por muito tempo a melhor opg¢do para se enviar
uma mensagem em seguranca. No entanto, os exemplos anteriores nos mostram que esta
seguranga carece de potencial. Isto é, essa seguranca é relativa, uma vez que se 0 meio pelo o
qual a mensagem estd sendo transportado, digamos, um mensageiro, seja interceptado, a
mensagem pode ser facilmente achada (ja que ela esta escondidal). Com respeito a este fato,
Singh (2004) reitera o que acabamos de falar:

A interceptacdo da mensagem compromete toda a sua seguranca. Uma vigilancia
rigida pode revistar qualquer pessoa que cruze a fronteira, raspando a cera de
qualquer tabuleta, aquecendo folhas de papel em branco, [...] raspando a cabeca das

pessoas. E assim, inevitavelmente, haverd ocasifes em que a mensagem serd
descoberta. (SINGH, 2004, p. 22)

Assim, embora a mensagem estivesse oculta e isso representasse certa seguranga, era
necessario algo mais. Para impor um alto nivel de seguranca nos envios de informacdes
privadas, ndo bastaria apenas fazer com que essa informacéo desaparecesse. Era preciso que
alem da anulacdo visivel, fosse desenvolvido algum meio para tornar o conhecimento da

informacao, por parte de terceiros ndo autorizados, mais dificil.

Métodos e alternativas para modificar o texto original de uma mensagem, tornando-o
ilegivel para aqueles que nao fossem seu real destinatario, impulsionaram o desenvolvimento
de uma das mais importantes ciéncias do século XX, e do século XXI com maior evidéncia,
chamada criptografia. A palavra criptografia vem do grego kriptos, que significa secreto,
oculto, e graphein, que significa escrever. Assim, podemos entender criptografia como a
ciéncia que estuda os meios, 0os métodos, para tornar ilegivel o significado original de uma
mensagem, de modo que somente o receptor verdadeiro tenha possibilidade de lé-la. De
acordo com Singh (2004), a criptografia ndo se interessa em esconder a mensagem. Ela esta
preocupada, como a definicdo acima mostra, em dificultar a compreensdo do texto original

para intrusos®. Para isso, tanto o emissor quanto o receptor utilizam um processo légico para

® Usaremos frequentemente os termos intruso, inimigo, para se referir a um individuo que tenta quebrar um
cddigo, ou seja, que ndo tem a chave de decodificacdo. Tal individuo ndo possui permissdo para participar da
comunicacdo via mensagens, mas tenta interferir de algum modo. Esses termos, intruso, inimigo, ou ainda
criptoanalista, sdo classicos em textos de criptografia. Por isso iremos permanecer com sua utilizacdo, apesar de
que o significado preciso dessas palavras nem sempre vdo condizer com a intencdo do individuo que tentar
quebrar um codigo. Por exemplo, se um grupo de inteligéncia tenta grampear a comunicagao de terroristas para o
bem da populagao, esse grupo sé é inimigo com relacdo aos terroristas.
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poder se comunicar. O transmissor utiliza um método chamado codificagdo, ou encriptacao,
para modificar o contedo original da mensagem. O receptor recupera a mensagem através da
decodificacdo, ou descriptacéo. Tanto a codificacdo quanto a decodificacdo séo processos que
constituem um “protocolo especifico, que ja foi estabelecido previamente por ambos,
transmissor e receptor” (SINGH, 2004, p. 22). De modo intuitivo, significa combinar como
sera feito a mudanca no texto original da mensagem e quais passos seguir para reverter esse
processo e recuperar a forma original dessa mensagem. Posteriormente, vamos nos referir a
este protocolo como um método criptografico ou criptossistema. Definiremos estas nocées
quando oportuno.

2.1.3 Cifras de Transposicéo e Substituicao

Quanto a sua estrutura, a criptografia pode ser dividida em dois ramos que, segundo
Singh (2004), sdo denominados transposicdo e substituicdo. O que é um método de
transposicdo em criptografia? Transpor € sinbnimo de permutar. Portanto, 0os métodos de
transposicdo consistem simplesmente em permutar, rearranjar as letras que constituem a
mensagem. Se considerarmos uma mensagem muito curta, digamos com uma palavra
somente, entdo fica muito facil decodificar a mensagem, pois haverd um ndmero
relativamente pequeno de rearranjos para checarmos. Por exemplo, observe que a palavra
PROFMAT tem 7 letras, entdo da analise combinatoria, ela admite 7! (7 fatorial) permutac6es
de suas letras (anagramas) (Ver Capitulo 4, Secdo 4.1.5). Isso quer dizer que ha 7! maneiras,
distintas, ja que as 7 letras sdo diferentes, de codificar a palavia PROFMAT por meio da
transposicdo. O ndmero 7! = 5040 é pequeno e se tivermos a disposi¢cdo um computador,
ficara facil descobrir todos os anagramas. E claro que quando estes métodos surgiram nao
havia nem a ideia de uma maquina parecida com o computador, de modo que 0s métodos de
transposicdo foram bastante usados e considerados bem eficientes para a tecnologia da época.
Entretanto, palavras curtas ndo estavam totalmente isentas de serem descobertas pelo método

de checagem de todos 0s anagramas, mesmo que demorasse muito tempo.

Se com palavras pequenas este método € fragil, seria ele totalmente seguro para frases

longas? N&o necessariamente. Singh (2004, p. 23) esclarece que:

[...] & medida que o nimero de letras aumenta, 0 nimero de arranjos possiveis
rapidamente explode, tornando impossivel obter-se a mensagem original [...]. Mas
h& uma desvantagem. A transposicdo efetivamente gera um anagrama incrivelmente
dificil e, se as letras forem misturadas ao acaso, sem rima ou fundamento, a
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decodificagdo do anagrama se tornara impossivel, tanto para o destinatario quanto
para o interceptador inimigo. (SINGH, 2004, p. 23)

Quer dizer que, se ndo ha um protocolo bem estabelecido entre o transmissor e 0
receptor, entdo este tipo de método criptografico é inviavel nas trocas de mensagens. A
permutacdo ndo pode ser aleatoria, como deixa claro o autor. Pense, por exemplo, em uma
frase como “Criptografia é a arte dos cddigos secretos”. Ela possui 36 letras e mais de
500 000 000 000 000 000 000 000 (quinhentos sextilnBGes) de rearranjos distintos possiveis.
Logo, inviavel para qualquer pessoa testar cada um desses rearranjos. Portanto, para resolver
este problema, basta o transmissor e o receptor combinarem qual o processo légico que sera
utilizado para codificar a mensagem. Tal processo, claro, ndo pode ser conhecido por pessoas

nao autorizadas.

O exemplo abaixo trata de uma maneira bem simples de transposicéo e foi extraido de
Singh (2004). O método consiste em escrever uma mensagem qualquer distribuindo as letras
que a formam em duas linhas paralelas de modo que tais letras fiquem alternadas nestas
linhas. Assim, a primeira letra fica, digamos, na linha de cima, a segunda letra fica na linha de

baixo, a terceira letra fica na linha de cima, e assim por diante. Considere a frase a seguir:
TEU SEGREDO E TEU PRISIONEIRO; SE DEIXA-LO PARTIR SERA PRISIONEIRO DELE.

Agora desconsiderando 0s espagos entre palavras, as pontuacfes e 0s acentos, podemos

reescrever esta mensagem assim:
TEUSEGREDOETEUPRISIONEIROSEDEIXALOPARTIRSERAPRISIONEIRODELE
Pelo método de transposicdo que descrevemos acima, esta mensagem fica assim:

TUERDEEPIINIOEEXLPRI SRSRSOERDL
ESGEOTURSOERSDIAOATREAPI I N1 OEFTE

A mensagem codificada é, entdo, representada pela sequéncia de letras da linha superior

seguida da sequéncia de letras da linha inferior, como segue:

TUERDEEPIINIOEEXLPRISRSRSOERDLESGEOTURSOERSDIAOATREAPIINIOEE

Para recuperar a mensagem, o receptor deverd refazer os passos em ordem contraria. Tal
método é denominado “cerca de ferrovia” (SINGH, 2004, p. 24).
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Ainda no século V a.C., o exército espartano foi o responsavel por idealizar uma
forma bem inteligente de enviar mensagens codificadas por transposicdo através de um
aparelho chamado de Citale. O Citale tem formato cilindrico, assemelhando-se a um pequeno
bastdo, que pode ser de madeira ou de outro material qualquer (naquela época estes aparelhos
eram feitos de madeira), no qual era enrolada uma fina tira de pano, ou couro, de modo que as
faixas de tiras ndo ficassem sobrepostas. Para codificar uma mensagem através deste
aparelho, o emissor a escrevia ao longo da linha do comprimento do Citale. Quando a tira era
desenrolada, o que se via era apenas um monte de letrinhas espalhadas, sem sentido e sem
ordem. Ao chegar ao seu destino, a mensagem s era revelada se a tira fosse colocada sobre
outro Citale com as mesmas dimensdes daquele que foi usado para codifica-la.

Para qualquer intruso que por ventura interceptasse 0 mensageiro, mesmo que a
mensagem fosse capturada, era preciso ter em posse um Citale idéntico ao utilizado pelo
emissor. Caso contrario, a mensagem permaneceria em segredo. Dependendo da esperteza do
mensageiro, ele poderia se utilizar da esteganografia e tentar esconder a tira com as letras em
algum lugar em seu corpo para aumentar a seguranca no envio (por exemplo, poderia usar a
tira como um cinto ou amarra-la na perna por debaixo das roupas). O Citale espartano, como €
conhecido hoje, foi, segundo Singh (2004), o primeiro aparelho de criptografia militar
utilizado. O Citale também é conhecido por Scytale ou Bastdo de Licurgo. “A sua referéncia
encontra-se descrita no tomo Ill de As Vidas Paralelas de Plutarco” (FIARRESGA, 2010,
p.7), que € um conjunto de obras bibliograficas dos ilustres homens da Roma e Grécia antigas

escritas por Plutarco®. Na figura abaixo, ilustramos um exemplo de Citale.

Figura 5 — Citale ou Bastéo de Licurgo

< https://pt.wikipedia.org/wiki/C%C3%ADtala#/media/Ficheiro:Skytale.png >

Acesso: 18 set. 2019

® Lucius Mestrius Plutarchus (46 d.C. — 120 d.C, aproximadamente). Foi historiador, filésofo e bi6grafo grego.
Fonte: <https://pt.wikipedia.org/wiki/Plutarco>. Acesso em: 18 set. 2019.



32

Alternativamente, também temos os métodos de Substituicdo em criptografia. Ao
contrério do que ocorre com a transposi¢cdo, onde mudamos a posicdo das letras, mas estas
conservam suas identidades, nos métodos de substituicdo cada letra na frase sera substituida
por outra letra, mas a posicdo dessa letra ndo é alterada. Por exemplo, poderiamos utilizar um
processo de codificagdo que consiste em substituir cada letra do nosso alfabeto original A, B,
C, D, E, ..., pela letra seguinte. Assim, o A seria substituido pelo B, o B passaria a ser o C e
assim sucessivamente. Logo, se quiséssemos mandar a mensagem volto ao amanhecer por
meio desse método, entdo depois de codificada, esta mensagem passaria a ser WPMUP BP
BNBOIFDFS. Veja que nenhuma letra da mensagem mudou de posi¢do, isto é, o V continua
sendo a primeira letra na frase, 0 O a segunda, 0 L a terceira e assim por diante. Mas a
identidade destas letras mudou. Na mensagem codificada, o V passa a ser o W, o O passa a
ser o P, etc.

Na criptologia’®, qualquer método que consiste em substituir uma letra do alfabeto
original, a qual consta na mensagem, por outra letra ou simbolo é chamado de Cifra. Deste
modo, podemos nos referir aos métodos de codificacdo por substituicdo como cifras de
substituicdo. Assim, os métodos de transposicdo serdo chamados de cifras de transposicéo.
Esta linguagem é mais adequada e mais usada na literatura. Passaremos a usar esses termos

com mais frequéncia a partir de agora.

Segundo Singh (2004), um dos primeiros exemplos de Cifras de substituicdo que foi
descrito na literatura apareceu num livro muito antigo, escrito ainda no século IV, chamado

Kama-Sutra. Segundo o autor:

O Kama-Sutra recomenda que as mulheres devem estudar 64 artes, incluindo
culindria, vestuario, massagem e preparacdo de perfumes. A lista também inclui
algumas artes menos Obvias, incluindo magia, xadrez, encadernacdo de livros e
carpintaria. O nimero 45 da lista é a mlecchita-vikalpa, a arte da escrita secreta,
justificada de modo a ajudar as mulheres a esconderem os detalhes de seus
relacionamentos. (SINGH, 2004, p. 25)

Uma das Cifras apresentada no Kama-Sutra, de acordo com Singh (2004), consistia
numa técnica simples que era a seguinte: considerando nosso alfabeto original, no qual ha 26

letras, separe de modo aleatdrio essas 26 letras em dois grupos de 13 letras. Agora coloque

1% “F a ciéncia da escrita secreta em todas as suas formas, cobrindo ambas, a criptografia e a criptoanalise”
(SINGH, 2004, p. 424).



33

esses dois grupos em duas linhas paralelas de modo que as letras fiqguem em correspondéncia

uma a uma, como na Tabela 1 a seguir.

Tabela 1 — Cifra do tipo citado no Kama-Sutra
A F K Y E G U | D R B M S

C H @) L N P \Y J X Q T W Z

Fonte: Autoria prépria

Assim sendo, cada letra na mensagem serd substituida por aquela que lhe €
correspondente na tabela acima. Assim, por exemplo, a palavra Matematica codificada
passaria a ser WCBNWCBJAC. Note que na tabela que apresentamos anteriormente, temos
apenas uma das inumeras maneiras de monta-la, usando o raciocinio de montar dois grupos de
13 letras, de modo que fica muito dificil para um invasor descobrir como a mensagem foi

codificada, pois existe um nimero imenso de modos distintos de se fazer isso. SO por

curiosidade, ha (2°) maneiras distintas de montar a tabela acima, isto é, ha (75) maneiras

distintas de codificar uma mensagem qualquer por meio dessa Cifra. O nimero (%2) é o

binomial de 26 tomados 13 & 13, e 0 mesmo é igual a ————.
13!(26—13)!

Neste caso, dizemos que a cifra destacada acima transforma o nosso alfabeto usual (ou
alfabeto original) A, B, C, D, E, F, G, H, ... Y, Z no alfabeto cifrado C, T, A, X, N, H, P, F,...,
L, S. O alfabeto original é aquele que utilizamos para escrever a mensagem de modo correto,
legivel. Ja o alfabeto cifrado € aquele composto pelas letras, ou simbolos, que serdo usados

para codificar uma mensagem.

Alfabeto original: a, b, ¢, d, e, f, g, h, i, j,k, I, m,n,0,p,q, 1,5t U Vv,w XY, Z
Alfabeto cifrado: C, T, A, X, NH,P,F, J, 1,0, Y,W,E,K, G R,Q,Z,B,V,U M,D, L, S

Na linguagem da criptografia € comum escrevermos o alfabeto original em mindsculo
e o alfabeto cifrado em mailsculo. Assim, as mensagens que apresentaremos cifradas serdo
escritas em maidsculas, enquanto que as mensagens originais a elas correspondentes serdo
dadas em minusculas (SINGH, 2004).

Voltando ao exemplo dado acima sobre a cifra apresentada no Kama-Sutra segundo

Singh (2004), veja que dentre tantas possibilidades para montarmos o alfabeto cifrado,
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poderiamos pensar naquelas que consistem em substituir cada letra do alfabeto original por
outra letra que estd a uma distancia de uma, duas,..., ou 25 letras desta. Este tipo de cifra de
substituicdo é muito antigo e é considerado um dos primeiros a ser usado para fins militares
em guerras. Neste ambiente de conflitos militares, o imperador romano Julio César (100 a.C —
44 a.C)™ foi o primeiro a usufruir deste tipo de cifra para se comunicar com seu exército em
combate. De acordo com Singh (2004), a ideia inicial de César foi substituir cada letra do
alfabeto original por aquela que estivesse a trés casas desta letra. Assim, por exemplo, 0 A
seria substituido pelo D, o B seria substituido pelo E, o C passaria a ser o F, e assim por
diante. Entdo, a palavra cddigo, cifrada, passaria a ser FRGLJR. O alfabeto cifrado seria,

entdo, o seguinte:
D,E,F,GHI1LJKLMNOPQRSTUVWXY,ZADBC

Veja que ele nada mais é do que o alfabeto original, transladado trés casas a frente. E
claro que ndo ha nada de especial em escolher trés casas para transladar o alfabeto. Poderia
ser uma escolha qualquer entre 1 e 25 (26 casas ndo dar, pois voltaria para a mesma letra).
Logo, o alfabeto original pode ser transladado de 25 maneiras e cada uma dessas maneiras
dara origem a uma cifra do tipo acima. Em homenagem ao imperador Julio César, estas cifras

sdo conhecidas como cifras de César.

Um caso particular muito interessante da cifra de César é a chamada cifra ROT-13.
Ela consiste em transladar o alfabeto 13 casas a frente. Neste caso, o A sera substituido pelo
N, o B pelo O e assim por diante. E claro que a letra N sera substituida pela letra A, a letra O
passara a ser o B, etc., numa rotacdo caracteristica das cifras de César, dai a sigla ROT-13
(que deriva de rotate by 13 places, que significa girar 13 lugares, isto €, rotacionar 13
posicBes). Quanto a seguranca dessa cifra, trata-se da mesma seguranca das cifras de César,
isto é, baixa e de facil violacdo, pois para reverter o processo de codificacdo basta saber
quantas letras o alfabeto foi deslocado. Mesmo assim, ela se destaca no meio computacional,

como afirma Freitas et al. (2018):

[..] a cifra de ROT-13, aplicada aproximadamente em 1980 na USENET, era
utilizada para ocultar piadas politicamente incorretas, ou spoilers. Nimeros, espacos
e pontuacdo ndo sdo alterados. E usada principalmente para proteger enderecos de

' Conhega um pouco da histéria de César em: < https://www.ebiografia.com/julio_cesar/>. Acesso em: 27 out.
2019.
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correio eletronico, e também mensagens postadas em grupos e listas de discussao
online. (FREITAS etal., 2018, p. 3)

Ha& outras cifras semelhantes a ROT-13. Cada uma delas se encarrega de realizar
algum tipo de codificacdo especifica com relagdo aos caracteres usados para elaborar uma
mensagem. Por exemplo, a cifra ROT-5 se ocupa em codificar os algarismos da base decimal
0,1,23,4,5,6,7, 8, 9. Acifra ROT-13 que mencionamos anteriormente codifica somente
nosso alfabeto usual. Para codificarmos, tanto letras quanto niumeros, utilizamos uma jungéo
das cifras ROT-13 e ROT-5 para obtermos a chamada cifra ROT-18. Todas elas foram
desenvolvidas para fins elementares de criptografia basica (cuja acdo ndo vai além de
codificacbes de informagfes com importancia inferior as informacdes militares ou

governamentais). N&o representando, portanto, um método criptogréfico seguro®2.

Nas subsecdes que seguem, voltaremos a falar sobre a cifra de Ceésar e suas
ramificagOes, destacando como tal cifra poderia ser melhorada e qual a sua fraqueza em
termos de seguranca. Na oportunidade destacaremos outras cifras igualmente importantes,
porém, com caracteristicas diferentes das cifras que vimos até o0 momento. Nossa intencao
sera tratar o nascimento da criptoanalise e quais foram as primeiras cifras desenvolvidas como
alternativa para vencer uma nova técnica de decodificacdo de mensagem que foi desenvolvida
no oriente e causou enormes transtornos para os criptografos que utilizavam cifras de
substituicdo semelhantes as que apresentamos anteriormente. Abordaremos novamente o

conceito de cifra, porém agora relacionando com o conceito de cédigo.

2.1.4 Cifras e Cddigos: qual a diferenca?

Primeiramente, € preciso deixar claro que, estritamente falando, cifra e cddigo ndo é a
mesma coisa, embora em alguns momentos estas ideias se confundam. O conceito de cifra ja
foi mencionado na Pagina 32 e se refere a qualquer mecanismo de criptografia que se resuma
a converter cada letra do alfabeto original em outra letra ou um simbolo qualquer. Ja vimos
alguns exemplos de cifras nas se¢des precedentes. Quando usamos uma cifra para modificar o
significado real de uma mensagem, dizemos que a mensagem foi cifrada. Porém,
utilizaremos, como ja vinhamos fazendo, a palavra codificar para denotar o processo de

mudar o significado original de uma mensagem por meio de um método de criptografia, seja

2 Veja mais: <http://www.webutils.pl/ROTencode>. Acesso em: 27 out. 2019.
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ele cifra ou ndo. Entéo, decodificar sera usado para descrever 0 processo inverso. Ja a palavra
decifrar é, precisamente falando, o processo de desfazer uma codificacdo que foi feita através
de uma cifra (SINGH, 2004). Entretanto, h4 autores como Sautoy (2007) que entende este
conceito como sendo o ato de um individuo descobrir o texto original de uma mensagem por
meio do texto codificado, sendo que para isso ele ndo utiliza o processo especifico de
decodificagdo. Ou seja, decifrar para Sautoy (2007) é quebrar o procedimento de codificacdo,
descobrir a mensagem verdadeira, sem, no entanto, ser o legitimo destinatario daquela
mensagem. E com este entendimento que optamos em usar a palavra decifrar com este

significado.

Por outro lado, “a palavra cédigo se refere a um tipo especial de comunicacgdo secreta,
cujo uso vem declinando ao longo dos séculos” (SINGH, 2004, p. 14). Um cddigo € um
método de criptografia mais geral do que as cifras no sentido de que agora palavras ou até
mesmo frases inteiras podem ser substituidas por outras palavras, nimeros ou simbolos
quaisquer. E como se os codigos fossem uma generalizacio das cifras. Por exemplo,

[...] os agentes secretos usam nomes em codigos no lugar de seus nomes
verdadeiros, de modo a esconder suas identidades. De modo semelhante, a frase
“ataque ao amanhecer” pode ser substituida pela palavra codigo “jupiter” e esta

palavra sera transmitida ao comandante, no campo de batalha, com o fim de
confundir o inimigo. (SINGH, 2004, p. 14)

Ou seja, 0 envio de mensagens por meio de codigos se caracteriza pela definicdo dos
simbolos ou palavras-cédigos que substituirdo o conteddo da mensagem original. Neste caso,
0 codigo age como um simplificador da mensagem em questao, pois um trecho ou até mesmo
a propria mensagem inteira, podem ser substituidos por um unico simbolo ou uma palavra.
Este tipo de caracteristica ndo € comum as cifras. Cabe, entdo, uma pergunta: qual a diferenca
entre codigo e cifra? “tecnicamente um codigo ¢ definido como uma substitui¢do de palavras
ou frases, enquanto a cifra € definida como uma substituicdo de letras" (SINGH, 2004, p.47).
Porém, havera ocasides em que vamos nos referir a um tipo de método criptografico como
sendo cddigo, mesmo ele ndo sendo, necessariamente, um, segundo a definicdo anterior.
Ficara claro no contexto se estamos tratando de uma cifra ou codigo. No esquema abaixo
apresentamos uma divisdo das ramificaces da escrita secreta até agora apresentadas neste
trabalho.
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Figura 6 — Algumas RamificagOes da Escrita Secreta

CODIGO
ESTEGANOGRAFIA (SUBSTITUIGAO DE PALAVRAS)
(OCULTA)
ESCRITA .
SECRETA SUBSTITUIGAO
CRIPTOGRAFIA CIFRAS
(MISTURADA) (SUBSTITUIGAO DE LETRAS)

TRANSPOSICAQ

Fonte: Singh (2004). Acesso em: 24 out. 2019

Dentre iniumeros codigos desenvolvidos ao longo da histéria da criptografia,
destacaremos dois por se tratarem de sistemas revolucionarios que contribuiram fortemente
para o desenvolvimento das comunicagdes e sdo, até hoje, mundialmente usados: o Codigo
Braille e o Cdédigo Morse. O cddigo Braille (ou sistema Braille) foi desenvolvido por Louis
Braille (1809 - 1852), um francés que ficou completamente cego ainda crianga em
decorréncia de um acidente sofrido quando manipulava as ferramentas da oficina de seu pai
(COSTA, 2009). Uma ligeira versdo do sistema criado por Braille foi proposto inicialmente
por Charles Barbier de la Serre, um capitdo de artilharia que desenvolveu um tipo de cédigo
para se comunicar com seus soldados. Dai, poderiamos dizer que o codigo Braille teve sua
esséncia em um método de esteganografia militar'®. A ideia do cdigo de Barbier era que os
soldados pudessem ler mensagens no escuro (por isso o cédigo ficou conhecido como escrita
no escuro) e, para isso, as mensagens eram transmitidas por meio de pontos em alto relevo
que poderiam ser “lidas” com as pontas dos dedos. Ja a versdo de Braille ainda conserva a
disposicdo de pontos em alto relevo, porém é mais completa e menos complexa, “é
constituido por 63 sinais formados por pontos a partir do conjunto matricial :: (123456). Este
conjunto de 6 pontos chama-se, por isso, sinal fundamental” (BRASIL, 2006, p.17).
Denominamos Célula Braille a qualquer disposi¢do dos pontos do conjunto fundamental, isto

é, a qualquer configuracdo que gere um sinal produzido nesse sistema. A célula vazia é aquela

® Néo seria correto afirmar que o cédigo desenvolvido por Barbier era um método criptografico, pois sua
intencdo ndo era modificar o conteldo da mensagem de modo que sé o receptor pudesse entender, e sim
desenvolver algum procedimento para esconder a mensagem através de simbolos de modo que os soldados
pudessem ler no escuro. Isto estd mais proximo de um método de esteganografia. Da mesma forma, néo seria
aconselhavel dizer que os codigos Braille e Morse sdo métodos criptograficos. Eles ndo desempenham tal
funcdo, mas sdo meios de transmitir uma mensagem por meio de simbolos. Em suma, vamos chaméa-los apenas
de codigos.
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que nenhum ponto se destaca em relacdo aos demais. Ela também é considerada um simbolo.

Logo, o codigo Braille passa a ser formado por 64 simbolos. A Tabela 2 ilustra a codificagdo

feita via Braille para o alfabeto comum e mais alguns simbolos.

Tabela 2 — Alfabeto Braille e Outros Simbolos
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Fonte: <https://images.app.goo.gl/e413h53xenzkDhBX8>. Acesso em: 19 Out. 2019

O sistema Braille foi introduzido no Brasil em 1854 na inauguracdo do Instituto

Benjamin Constant (conhecido como Imperial Instituto dos Meninos Cegos), no Rio de

Janeiro (COSTA, 2009). Hoje, universalmente usado, o cddigo Braille é uma das ferramentas



39

mais importantes para que pessoas com deficiéncias visuais possam ter acesso ao

conhecimento por meio da leitura e escrita.

Com relacdo ao cédigo Morse, 0 mesmo teve como inventor Samuel Finley Breese
Morse (1791 - 1872)* em 1835, com o auxilio de Joseph Henry (1797 - 1878)" e Alfred Vail
(1807 - 1859)™. Em 1835, Morse criou um aparelho que servia para enviar mensagens & longa
distancia por meio da rede elétrica. Este aparelho ficou conhecido como telégrafo elétrico. O
telégrafo foi planejado para mandar e receber mensagens por meio de pulsos elétricos

produzidos através de um eletroima que era controlado pela corrente elétrica.

Figura 7 — O telégrafo

Fonte: <https://images.app.goo.gl/2uRBPGftafCZU3448>. Acesso em: 28 out. 2019

O codigo desenvolvido por Morse para mandar mensagens atraves do telégrafo se

baseava exatamente nessa caracteristica de envio por meio de pulsos elétricos.

* Foi inventor, fisico e pintor estadunidense. Fonte: < https:/pt.wikipedia.org/wiki/Samuel_Morse>.

Acesso em: 28 out. 2019

1> Cientista estadunidense. Fonte: < https:/pt.wikipedia.org/wiki/Joseph_Henry>. Acesso em: 28 out. 2019

16 Maquinista e inventor estadunidense. Fonte: < https:/pt.wikipedia.org/wiki/Alfred_Vail>. Acesso em: 28 out.
2019
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[...] o sistema telegrafico dos trés americanos, inaugurado em 1844, foi projetado
para fazer registros em uma fita de papel quando correntes elétricas fossem
recebidas. O receptor original do telégrafo Morse utilizava um mecanismo de rodas
mecanicas para mover a fita. Quando uma corrente elétricaera recebida, um
eletroima acionava uma caneta na fita de papel, que estaria em movimento, fazendo
um recorte (risco) na fita. Quando a corrente era interrompida, a caneta era retraida,
para que a porcdo da fita que ndo tivesse sido utilizada continuasse sem marcas.
(PORTO, [entre 2006 e 2019], p.1, grifo nosso)

Este risco e a parte ndo tocada pela caneta passaram a ser caracterizados como “trago”
(-) e “ponto” (.). Assim, através do codigo criado por Morse as mensagens poderiam ser
codificadas através desse sistema de ponto e traco como sinais a serem decodificados pelo
receptor. “Originalmente, Morse imaginou numerar todas as palavras e em transmitir seus
nameros através do telegrafo. O receptor, usando um enorme °‘diciondrio’ decifraria a
mensagem onde as letras do alfabeto foram definidas pelo padrdo ‘ponto e trago’ citado
anteriormente” (FRANCA, 2014, p.31, grifo nosso). Coube a Alfred Vail aprimorar o codigo
de Morse, atribuindo um sistema de letras e caracteres especiais de modo a simplificar o
codigo e torna-lo mais completo. Segundo Franca (2014, p. 31), “este novo c0digo reconhecia
quatro estados: voltagem-ligada longa (traco), voltagem-ligada curta (ponto), voltagem-
desligada longa (espacos entre caracteres e palavras) e voltagem-desligada curta (espacos
entre pontos e tragos)”. Vail procurou representar cada letra do alfabeto e outros caracteres
por meio de sequéncias de pontos e tracos. Cada letra, nimero, sinais de pontuacao, entre
outros simbolos, possuiam sua sequéncia bem definida de pontos e tracos. As letras mais
frequentes do alfabeto inglés (alfabeto em questdo na época) ficaram com as sequéncias mais
curtas e as letras menos frequentes com as sequéncias mais longas de pontos e tracos,
respectivamente, como uma alternativa para deixar o cddigo mais leve, simples e de mais facil
memorizacdo. A Tabela 3 apresenta o alfabeto usual codificado por cddigo Morse, além dos

algarismos de 0 a 10 e alguns sinais de pontuacéo.


https://www.infoescola.com/fisica/corrente-eletrica/

41

Tabela 3 — Alfabeto em Morse e outros caracteres

mmmmmmm

+———— Ponto sevnee
N — ... B 2 ee——— Pontoevirgua —s—o—-
€ —o1—s f = 3 eee——  Virgula ——
d —ee U se— 4 eees— Doispontos ———ses
g . - 5  essns Interrogacio s+ ——o s
.. —. I —..— 6 —eses  Exclamacio ——ee——
N —— B —.—— 7 ——ees  Apdstrofe ———
h seas 7 ——us 8 ———9+¢ Tragpdeunido —sss—

i e th ———— § ————+ Aspas r—ra—s
j v—m—— W == 0] —-———— Paréntesis —_—r———
Kk —o— | e—s— Alinea i
| s—ss B se—us Sublinhado s s ——s—
m —— | —ee—— Duplo trago (=) — s s s —
noo— i ————

6 ——— 0 ———¢

P s——e {i sr——

q ——s—

Fonte: <https://images.app.goo.gl/s4nvZb2UoVUzTBJL7>. Acesso em: 29 out. 2019

O cddigo Morse foi rapidamente aceito pela comunidade cientifica da época, tornando
o principal meio de comunicacdo a distancia através de mensagens enviadas pelo telégrafo.
As companhias telegraficas eram as responsaveis por coordenar 0s envios de mensagens (e a
cobrar por isso). O cddigo Morse foi muito usado na aviacdo, nas navegacdes € no meio
militar em guerras. Seu apice de uso ocorreu no século XIX, sendo utilizados por quase todos
0s paises da Europa, obtendo uma nova versdo mais desenvolvida (que ficou conhecida como
cddigo Morse internacional) em 1865, regulamentada pelo Congresso Internacional

Telegrafico (FRANCISCO, 2019). Certamente um dos cddigos mais importantes ja
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inventados. Foi essencial para o desenvolvimento das comunica¢Ges a longa distancia e

proporcionou o inicio da era da comunicacao telefonica.

2.1.5 Anélise de frequéncias e o nascimento da Criptoanalise

Se ha a necessidade de proteger informacGes preciosas enviadas via mensagens, entdo
é porque se pressupde que essa informacdo também pode ser do interesse de outras pessoas
gue ndo tém autorizagdo para conhecé-la, os intrusos. Neste caso, esses intrusos tentam a todo
custo se apossar dessas mensagens procurando entendé-la de alguma forma. Ora, para manter
a segurangca e sigilo no envio, essas mensagens foram codificadas por métodos de criptografia.
Logo, s6 0 emissor e 0 receptor tém condi¢cdes de decodificar a mensagem e conhecer seu
conteddo original. Portanto, para o intruso, caso ele consiga interceptar o envio e por as maos
na mensagem, 0 Unico modo de conseguir conhecer seu contetdo é “quebrar” 0 metodo ou
cédigo usado para codifica-la. Esse problema no envio de mensagens fez com que,
paralelamente ao desenvolvimento da criptografia, outra ciéncia igualmente importante se
desenvolvesse. Esta ciéncia € conhecida como Criptoanalise. A criptoanalise “permite
decifrar uma mensagem sem conhecer a chave. Enquanto o criptografo desenvolve novos
métodos de escrita secreta, € o criptoanalista que luta para encontrar fraquezas nesses

métodos, de modo a quebrar a mensagem secreta” (SINGH, 2004, p. 32).

O intruso que citamos anteriormente passard a ser chamado de criptoanalista. Seu
principal objetivo é decifrar a mensagem. E decifrar, segundo nossa concepcdo ja
mencionada, significa procurar reverter o processo de codificagdo sem ser o real destinatario
da mensagem. As ferramentas que o criptoanalista usa para achar fraquezas nos métodos
criptograficos e decifrar as mensagens fazem parte dos ataques a estes codigos. Esses ataques

sdo diversos. Uma breve descricdo de alguns deles pode ser encontrada em Terada (2000).

A invencdo da criptoanalise é devida aos arabes que, além de um grande dominio
sobre as cifras de substituicdo monoalfabéticas, foram os responsaveis por descobrir um meio
de decifrar uma mensagem codificada por tais cifras. Porém, antes disso, foi preciso um
grande desenvolvimento no conhecimento de algumas ciéncias, tais como matematica (com
énfase em estatistica) e linguistica. Além dessa evolucdo, houve um avanco significativo

relacionado aos estudos religiosos (SINGH, 2004).
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Além de uma compreensdo maior de assuntos leigos, a invencédo da criptoanalise
também dependia do crescimento dos estudos religiosos. Grandes escolas de
teologia foram fundadas em Basra, Kufa e Bagda, onde os te6logos examinavam
cuidadosamente as revelactes de Maomé contidas no Coré&o®’. Os tedlogos estavam
interessados em estabelecer a cronologia das revelagbes, e o faziam contando a
frequéncia das palavras contidas em cada revelacdo. (SINGH, 2004, p. 33, grifo
N0oSso)

Essa é a esséncia da criptoanalise: contar a frequéncia das palavras que aparecem em
um texto. Esta atividade evoluiu para a contagem da frequéncia das letras que compde um
texto. Os estudiosos &rabes descobriram que determinadas letras aparecem com mais
regularidades, mais frequéncia, do que outras. Por exemplo, “as letras a e 1 sdo mais comuns
no idioma arabe, parcialmente devido ao artigo indefinido al-, enquanto a letra j aparece com
frequéncia dez vezes menor” (SINGH, 2004, p. 33).

O fato de que certas letras aparecem com mais frequéncia do que outras em textos de
uma determinada lingua foi o grande responsavel pelo primeiro avango significativo da
criptoanalise desenvolvida pelos arabes. Apesar de ndo se saber exatamente quem foi a
primeira pessoa a utilizar a frequéncia das letras como uma técnica de criptoanalise e nem
quando isso ocorreu, Singh (2004) assegura que uma das descricGes mais antigas dessa
técnica aparece em uma obra de um cientista arabe do século IX chamado Abu Yusef. A
sequir, apresentamos a descricdo feita por Abu Yusef sobre o método de andlise de

frequéncias. Esta descricdo pode ser encontrada em Singh (2004, p. 33).

“Um meio de se decifrar uma mensagem codificada, quando
conhecemos seu idioma, é encontrar um texto diferente, na mesma
lingua, suficientemente longo para preencher uma péagina. Entdo
contamos a frequéncia com que cada letra aparece. A letra que
aparecer com maior frequéncia chamamos de “primeira’’, enquanto a
segunda mais frequente recebe o nome de “segunda”, a terceira em
ordem de frequéncia vira ‘“terceira” e assim por diante, até

contarmos todas as letras diferentes no texto ”.

“Em seguida examinamos o criptograma que desejamos decifrar e
também classificamos os seus simbolos. Descobrimos qual o simbolo

que aparece com maior frequéncia e o transformamos na “primeira”

7 Ver: <https://www.trt.net.tr/portuguese/programas/2016/03/30/o0-corao-o-livro-sagrado-dos-muculmanos-
461197>.
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letra do texto que usamos como amostra. O segundo simbolo mais
comum é transformado na ‘segunda’ letra, enquanto o terceiro
simbolo mais frequente vira a “terceira” letra e assim por diante, até
convertermos todos os simbolos do criptograma que desejamos
decifrar”.

O método acima descrito é o que hoje conhecemos como anélise de frequéncias. O que
o0 torna eficaz como método de criptoanalise é o fato de que além de existir letras de uma
determinada lingua, mais frequentes do que outras, estas frequéncias sdo quase que
constantes. Isto é, ao estudarmos Vvarios textos em portugués, por exemplo, veremos que as
letras aparecem numa regularidade que, em média, é fixa. Este fato, somado ao método de
analise de frequéncias, possibilita que possamos estudar um texto cifrado, contar a frequéncia
de cada caractere deste texto, e entdo fazer algumas estimativas estatisticas a fim de
determinar quais sdo os simbolos que estdo substituindo cada letra do alfabeto original. Por
exemplo, segundo Terada (2000), ap6s analise de varios textos em portugués, conclui-se que a
vogal mais frequente € 0 a, que aparece com uma frequéncia de 13,5% em média. Ainda
segundo Terada, as vogais €, i, 0 e u apresentam as seguintes frequéncias, respectivamente:
12,5%, 6,0%, 5,5% e 4,5%. Portanto, se num texto cifrado observarmos que uma letra,
digamos y, aparece com uma frequéncia mais ou menos igual a 13,5%, entdo &€ muito
provavel que ela esteja substituindo o a no texto original. Da mesma forma pensamos 0S
demais simbolos. E 16gico que ndo ha como garantir que o y esta substituindo o a com 100%
de certeza, pois trata-se de uma média, que sera melhorada se os textos cifrados forem cada
vez maiores'®. Dependendo da quantidade de texto analisado, estes percentuais podem variar
bastante. Usando este pensamento para todas as letras do texto cifrado, podemos desenvolver

uma anélise que poderé nos dar pistas de como foi realizada a codificag&o do texto original®®.

A analise de frequéncia é a principal técnica usada contra as cifras de substituicao
monoalfabéticas, pois tais cifras possibilitam que as frequéncias das letras sejam preservadas
ao passar para o texto cifrado. Por isso, a andlise de frequéncias € classificada como um
ataque estatistico somente ao texto cifrado (TERADA, 2000). A invencao da criptoanalise, em

especial da analise de frequéncias, tornou as cifras de substituicdo monoalfabéticas frageis e

'® O leitor pode consultar a obra Singh (2004) para obter mais informacdes a respeito do método de anélise de
frequéncia aplicado na decifragem de mensagens, inclusive um exemplo pratico de como isso pode ser feito.

9 Este método ndo é eficiente para textos curtos. Textos longos sio mais receptiveis a uma analise bem
sucedida.
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inseguras. Mas isso teve sua parcela de importancia no desenvolvimento da criptografia, pois

motivou o desenvolvimento de novas técnicas, mais eficientes, de codificacéo.
2.1.6 Chaves

Um dos conceitos mais importantes da criptografia é o de chave. Para entender o que
significa uma chave e qual o seu papel nos métodos criptograficos devemos ter bem claro em
mente a diferenca entre 0 método geral de criptografia em uso (que mais adiante vamos
chama-lo de algoritmo) e o procedimento especifico de codificagdo de uma mensagem por
meio desse método. Vamos esclarecer isso através de exemplos: Digamos que queremos
estabelecer uma comunicacdo por mensagens e escolhnemos uma cifra de César como método
de codificacdo. Ora, de acordo com a definicdo da cifra de César, qualquer translacdo do
alfabeto entre 1 e 25 letras nos fornece uma maneira de definirmos o alfabeto cifrado. Por
exemplo, se deslocarmos o alfabeto uma, duas, trés ou quatro letras a frente, obtemos cifras de

César cujos alfabetos cifrados séo, respectivamente, 0s seguintes:
B,C,D,E,F,GH ILJ K L MNOPQRSTUVWXY,ZA
CDEFGHILJKLMNOPQRSTUVWXY,ZAB
D,E,F,GH LIJK L MNOPQRSTUVWXY,ZARB,C
EEFGH LK LMNOPQRST UVWXY,Z ABCD

Assim sendo, cada um desses alfabetos cifrados distintos nos d& uma maneira
especifica de codificar uma mensagem. Portanto, dizemos que cada um desses alfabetos
cifrados constitui uma chave para a cifra de César, sendo esta cifra 0 método geral de
codificacdo. Como ha 25 maneiras de transladarmos o alfabeto, entdo a cifra de César possui

25 chaves.

Mais geralmente, poderiamos pensar em outra cifra de substituicdo com base na cifra
de César, impondo que o alfabeto cifrado seja qualquer permutacédo do alfabeto original, e ndo
apenas uma translacdo como mostrado anteriormente. “Neste caso, o algoritmo consiste em
substituir cada letra do alfabeto original por uma letra do alfabeto cifrado, e o alfabeto cifrado
pode consistir em qualquer rearranjo do alfabeto original. A chave define o alfabeto cifrado

exato que sera usado em uma codificagao em particular” (SINGH, 2004, p. 27).



46

A importéancia das chaves esta ligada a seguranca dos métodos criptograficos. Séo elas
que bem caracterizam a seguranca das cifras de substituicdo, com maior énfase nos métodos
que funcionam com chave Unica. A quantidade de chaves é que define o grau de seguranca
dessas cifras no sentido de que se a cifra possui um nimero muito grande de chaves, entdo €
muito dificil para um intruso quebré-la por meio de uma tentativa de descobrir a chave certa
de codificacdo. Por exemplo, a cifra de César s6 possui 25 chaves, entdo fica facil para um
inimigo tentar descobrir a chave certa por tentativas. Por outro lado, usando a cifra que
mencionamos anteriormente, onde o alfabeto cifrado pode ser qualquer permutacdo das 26
letras do alfabeto original, o nimero de chaves cresce para 26! (26 fatorial), que é um nimero
gigantesco. Logo, fica praticamente impossivel para uma pessoa ndo autorizada descobrir a
chave exata com tantas possibilidades a testar, mesmo que ela saiba qual foi o método
utilizado.

O conhecimento do método geral usado para codificar a mensagem pode (ou ndo) ser
do conhecimento do intruso. No entanto, mesmo de posse da cifra em uso, se 0 mesmo nédo
conhece a chave ou ndo tem nenhuma condicdo de obté-la por qualquer de seus métodos, a
mensagem continua em segurancga.

De um modo geral, se um inimigo intercepta uma mensagem em cédigo, ele pode
suspeitar qual seja o algoritmo, mas espera-se que ele ndo conheca a chave exata.
Por exemplo, ele pode suspeitar de que cada letra no texto original foi substituida

por uma letra diferente, de um alfabeto cifrado, mas é improvavel que o inimigo
saiba qual alfabeto cifrado foi usado. (SINGH, 2004, p. 27)

Mais importante do que se ter um nimero imenso de chaves, é saber guardar bem elas,

isto €, deve-se manter sempre em segredo a chave, sendo de posse restrita do emissor e

receptor. A justificativa para isso é Obvia, uma vez que se a chave exata cair nas maos do

inimigo, ele podera decodificar todas as mensagens que foram codificadas usando aquela

chave. Dai a relevancia do sigilo da chave, que supera o sigilo do algoritmo utilizado. Ou seja,

o conhecimento do algoritmo de criptografia utilizado ndo é mais importante do que manter
em segredo a chave. Segundo Singh (2004, p. 28),

A importancia da chave, em oposi¢do ao algoritmo, é um principio constante da

criptografia, como foi definido de modo definitivo em 1883 pelo linguista holandés

Auguste Kerckhoff von Nieuwenhof, em seu livro La Cryptographie Militaire. Este

¢ o principio de Kerckhoff: ‘a seguran¢a de um criptossistema ndo deve depender da

manutencdo de um criptoalgoritmo em segredo. A seguranca depende apenas de se
manter em segredo a chave’. (SINGH, 2004, p. 28)
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Criptossistemas estdo intimamente relacionados ao conceito de fungéo, generalizam e
conceituam precisamente a ideia de métodos criptograficos, e serdo abordados no Capitulo 4.
Ja criptoalgoritmo é um novo nome usado para se referir a algoritmos de criptografia. E
preciso ressaltar que essa preocupagdo em manter em sigilo a chave de codificacdo sé se faz
presente na criptografia de chave privada (que abordaremos mais adiante). Como até agora
nosso métodos estdo nessa classe de criptografia, a discussao acima € relevante e mostra a
importancia do sigilo da chave nesse ambiente. No entanto, existe outro tipo de criptografia,
que atua com duas chaves, onde a chave de codificagdo pode ser conhecida por qualquer um,
mas a chave de decodificacdo é mantida em segredo. Faremos uma breve apresentacdo desses

tipos de criptografia na Se¢éo 2.2.

2.1.7 Cifras de substituicdo Monoalfabéticas e Polialfabéticas

A cifra de César e as demais cifras de substituicdo que ja conhecemos até 0 momento
possuem uma caracteristica comum no que tange seu modo de agir: cada uma delas faz com
que cada letra do alfabeto original seja substituida por uma Unica letra do alfabeto cifrado.
Quando isso acontece, dizemos que a cifra usada é monoalfabética. Mais geralmente, “uma
cifra monoalfabética é construida ao fazer corresponder cada letra distinta do alfabeto a
exatamente um simbolo distinto” (FRANCA, 2014, p.19). Ainda segundo Franca (2014), ao
se considerar um conjunto de simbolos que serdo usados para substituir 0s caracteres de um
texto legivel e se esta substituicdo ainda preserva a caracteristica de trocar cada caractere do
texto original por um Uunico simbolo substituto, entdo a cifra ainda € considerada

monoalfabética.

Da mesma forma, se em uma cifra de substituicdo pode-se trocar cada caractere do
texto original por dois ou mais simbolos do alfabeto cifrado, diremos que a mesma é uma
cifra de substituicdo polialfabética. Se denominarmos por alfabeto cifrante o conjunto de
simbolos (letras e outros caracteres) que serdo usados para substituir as letras da mensagem
original, entdo denominaremos de cifra polialfabética toda aquela que admitir mais de um
alfabeto cifrante (FRANCA, 2014). E possivel, em uma cifra de substituicio polialfabética,

utilizar varios alfabetos cifrantes para codificar as letras de uma mesma mensagem.

Em razdo da fragilidade das cifras de substituicdo monoalfabéticas frente a analise de

frequéncias, as cifras de substituicdo polialfabéticas surgiram como uma brilhante solugdo
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para vencer este tipo de criptoandlise. Este tipo de cifra é imune a anélise de frequéncia por se
utilizar vérios alfabetos cifrados para codificar o texto de uma mesma mensagem. 1Sso

dificulta a contagem das frequéncias das letras que aparecem na mensagem cifrada.

Um dos primeiros exemplos de cifras de substituicdo polialfabética foi proposto por

Leon Battista Alberti (1404 - 1472) no século XV.
Naquela época todas as cifras de substituicdo exigiam um Unico alfabeto cifrado
para codificar cada mensagem. Alberti propds o uso de dois ou mais alfabetos

cifrados, usados alternadamente, de modo a confundir os criptoanalistas em
potencial. (SINGH, 2004, p.64)

Isso significa que cada letra que aparece na mensagem original podera ser substituida
de duas maneiras diferentes na mensagem codificada. Ou seja, podemos alternar os alfabetos
cifrados para codificar uma mensagem. Na Tabela 4, ilustramos um exemplo da cifra proposta
por Alberti. Esta tabela pode ser encontrada em Singh (2004).

Tabela 4 — Cifra de Alberti

Alfabeto original: abcdefghijklmnopqgqrstuvwxyz

Alfabeto cifrado 1: FZBV KI XAYMEPLSDHIJORGNQCUTW

Alfabeto cifrado2: |G OXB FWTHQILAPZJDESVYCRKUHN

Fonte: Singh (2004)

De acordo com a tabela anterior, a letra a pode ser substituida pela letra F ou pela letra
G. Da mesma forma, a letra d pode ser trocada por V ou por B e assim por diante. Entdo, se
quisermos codificar a palavra tese, por exemplo, poderemos substituir o t por G, por meio do
alfabeto cifrado 1. O e pode ser substituido por K ou F. Escolhamos K. A letra s passara a ser
V, utilizando o alfabeto cifrado 2. A ultima letra e sera substituida por F. A palavra tese,
codificada, fica assim: GKVF. Veja que a mesma letra e foi codificada de duas maneiras
distintas. “A vantagem crucial do sistema de Alberti ¢ que a mesma letra do texto original ndo

aparece necessariamente como uma unica letra no texto cifrado [...]” (SINGH, 2004, p.64).
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No entanto, “embora houvesse descoberto o avanco mais significativo das cifras num
periodo de mil anos, Alberti ndo conseguiu desenvolver sua ideia, transformando-a num
sistema completo de cifragem” (SINGH, 2004, p.64). Coube, entdo, a um trio de intelectuais a
tarefa de dar continuidade ao trabalho de Alberti e desenvolver seu trabalho por completo.
Johannes Trithemius® (1462 - 1516), Giovanni Porta®* (1535 - 1615) e Blaise de Vigenére?
(1523 - 1596) deram suas contribuicdes para que a cifra de Alberti pudesse ser aperfeigoada.
Entretanto, coube a este ultimo, Blaise de Vigenére, dar a versao final da cifra de Alberti. A
novidade colocada por Vigenére é que, no lugar de dois, ele utiliza 26 alfabetos cifrados.
Cada um desses alfabetos cifrados é do tipo dos da cifra de César, transladado 1, 2, 3,..., 26
letras, respectivamente. Entdo, cada letra da mensagem original podera ser codificada de
acordo com um desses 26 alfabetos cifrados. Para codificar uma mensagem, usa-se 0
quadrado de Vigenere, (ver Figura 8) que consiste na disposi¢do do alfabeto original (na parte
superior) juntamente com os 26 alfabetos transladados. E com ele que podemos nos orientar

para seguir 0s passos corretos de codificacdo de cada letra do texto a ser codificado.

° pseuddnimo de Johann Heidenberg, polimata e monge beneditino alemdo. Foi lexicografo, cronista,

criptografo e ocultista. Dentre suas obras hd uma que trata da esteganografia, denominada steganographia,
escrita por volta de 1499. Saiba mais em: <https://www.renaissanceastrology.com/trithemius.html> e
<https://pt.wikipedia.org/wiki/Johannes_Trithemius>. Acesso em: 23 out. 2019.

Giovanni Battista Della Porta. Filésofo, Cosmoldgico e Dramaturgo italiano. Escreveu inimeros trabalhos
sobre 0s mais variados temas. Dentre eles, destaca-se um sobre criptografia, onde é descrito um dos primeiros
exemplos de cifra de substituicdo polialfabética. Veja mais em:
<https://pt.wikipedia.org/wiki/Giovanni_Battista_della_Porta>. Acesso em: 24 out. 2019.
> Diplomata e criptégrafo francés. Fonte: <https://en.wikipedia.org/wiki/Blaise_de_Vigen%C3%A8re>.
Acesso em: 24 out. 2019.
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Figura 8 — Quadrado de Vigenére

a|b|c|d|e|f|g|h|i|j |kl mnlo|lplq(r|s|t| u|v| w( x|ly|z

BICIDE|FIGHI|J| KILIMNOPIQIR|S|ITIUV WX|Y|Z|A
CIDIE|FIGH|II |J|IKILMNOP|QIR|S|T|IU VI WX|XY|Z|A|B
D E|F|IGH|I |[JIKILIMNOIP|IQIR|S|ITIU VI WX|Y|Z|AB|C
E|IFIGH|I |J|IKILIMNOIPIQR[S|ITIU VI WX|Y|Z|IA B|C|D
FIGHI|JIKILIMNOIPIQR|S|ITIUVI WX|Y|Z|AB|C|D|E
G HII|J|IKILI MNOPIQRI[SITIU VI WXI|Y|ZIA B|C|D|E|F
HI|J| KL MNOP|QIR|S|[TIUVIWX|Y|Z|AIB|C|D E|F|G
I | TIKILIMN OIPIQIR|S|T|IU VIWX|Y Z|IA BICID E|F|I G H
JIKIL I MN OIPIQR|S|T|IU VI WX|YIZIAB|C D E|F|G H|I

KILIMN OPIQRI[S|TIU VI WX|YIZIA B|C| D E|F|G H|I|J

LIMNOPIQIRISITIU VI WX|YIZIAB|CIDE|F|IGH|I|J| K
MN OIPIQIR|S|TIU VI WX|Y| Z|IAB|CIDE|F|G|H|TI |J|K|L
NIOPIQR|[S|ITIU VI WX Y ZIAB|C|IDE|F| G H|I |J|KIL M
OPIQIR|S|ITIUVIWX|Y ZIA B|CIDIE|F|G H|TI |J | K L|MN
PIQR|S|TIU VI WX|Y|IZ|AB|CIDIE|F|G|H|I |J| K L MN|O
QIR|S| T U VI WX|Y Z|AB|CIDIE|F|IGH|II |[JIKIL MN O|P
RIS|ITIU VI WX Y Z|IAIB|CIDE|F|GIH|T |J|KIL MN O P|Q
S| TIUVIWX|IY|IZ|IAIB|CIDE|FIGH|I|J| KL MNOPI QIR
T U VIWX|IYIZIAB|CIDIE|F|GIH|T |J|IKILI MN OIP|Q|IR|S
U VIWX|Y|Z|IAB|CIDIE|FIGH|I |[JIKILI MN| O|P|Q|R|S|T
VIWX|YZ|IAIB|C|ID|IE|F|GIH|I |J|IKILIMN O|IP|QIR|S|T|UOU
WX| Y| Z|IAB|CIDIE|F|IGIH|IT | JIKILIMN O|P|QIR|S| T UV
XY Z|AIB|C|IDIE|[|F|GIH|T |J|KILIMN O|P|QR|S|T|U|V|IW
Y Z|AB|C|IDIE|FIGH|I|J|IKILIMNOP|QR|S|TI U VI WX
Z|IAB|C|IDIE|F|IGHII |J|IKIL MNOPIQIR|S|T|U VIWIX|Y
A BICIDE|IFIGHI|JIKILIMNOPIQR|S|TIU VI WX|Y|Z

Fonte: <https://images.app.goo.gl/M3AHJ44PtX7KeZie9>. Acesso em: 24 out. 2019.

E claro que existem inimeras maneiras de se codificar uma mensagem por esse
método. Recaimos entdo naquele problema sobre essa codificacdo ndo ser aleatoria. Isso
causaria sérios problemas para o emissor e o destinatario. Entdo, para resolver este problema,
usa-se uma palavra-chave (ou frase-chave) como meio de seguranca para lembrar 0s passos
da codificacdo e, por outro lado, efetuar a decodificacdo. Cada letra da palavra-chave indicara
qual foi a linha utilizada no quadrado de Vigenere. Desse modo, suponhamos que a
mensagem “abortar a missdo imediatamente” deva ser codificada por meio da cifra de
Vigenére. O emissor e o receptor combinam que a palavra-chave a ser utilizada sera “lutar”.
Entdo, para codificar a mensagem, o emissor comeca escrevendo repetidas vezes a palavra-
chave acima ou abaixo da mensagem de modo que cada letra da mensagem esteja em

correspondéncia com uma letra da palavra-chave, como mostra a Tabela 5 a seguir.
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Tabela 5 — Utilizando a palavra-chave

Palavra-chave l utarlutarlutarl utarlutarlu

Mensagem abortaramissaoimediatamente

Fonte: Autoria propria

Feita esta associacdo, 0 emissor passa a codificar cada uma das letras da mensagem. O
proceder do emissor sera o seguinte: para codificar a primeira letra da mensagem, a letra a,
ele nota de inicio que a letra que esta associada ao a é o |. Entdo, como dissemos
anteriormente, esta letra | indica uma linha do quadrado de Vigenére, que no caso é a 122
linha. Sendo assim, para achar a letra substituta do a, o emissor considera a coluna do
quadrado de Vigenere correspondente a letra a, que no caso é a 12 coluna, e observa a letra
que esta na interseccdo dessa coluna com a 122 linha, que no caso sera o proprio |. Portanto, a
primeira letra da mensagem sera substituida pela letra I. Da mesma forma, para codificar a
segunda letra da mensagem, a letra b, o emissor nota que ela esta associada a letra u na
Tabela 3 e que ela determina a 212 linha do quadrado de Vigenere. Como a letra b define a 22
coluna, a letra que se encontra na interseccdo da 22 coluna com a 212 linha é o v. Logo, a
segunda letra da mensagem sera substituida pela letra v. O emissor repete este procedimento
para todas as letras da mensagem, codificando a mensagem por completa por meio da cifra de

Vigenere. A Tabela 6 a seguir mostra o resultado final da codificacéo.

Tabela 6 — Codificando a mensagem

Palavra-chave l utarlutarlutarl utarlutarlu

Mensagem abortaramissaoimediatamente

Mensagem codificada | LVHRKLLTMZDMTOZXYWIREUFEEEY

Fonte: Autoria propria
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A palavra-chave é importante na utilizacdo da cifra de Vigenere porque permite ao
emissor e receptor memorizar facilmente a maneira de codificar e decodificar as mensagens
trocadas. Sem contar que, uma vez definida essa palavra-chave ou frase-chave, o emissor e 0
receptor tem total sigilo sobre a mesma, pois podem simplesmente guardar essa palavra ou
frase na mente, tornando pouco provavel o conhecimento dela por parte de intrusos. Assim
sendo, essas palavras ou frases que sdo usadas como auxiliares para a codificacdo de
mensagens pela cifra de Vigenere constituem, literalmente, chaves dessa cifra, no sentido que
abordamos na Secdo 2.1.5. Todavia, é facil notar que hd uma quantidade muito grande de
chaves para esta cifra, pois qualquer palavra ou frase podem ser usadas como chaves para esse
meétodo. Sem contar que existem as maneiras aleatorias de codificagdo, as quais podem ser
descritas por meios de regras estabelecidas ou passos realizados para efetuar a codificacdo de

uma determinada mensagem.

2.1.8 O conceito de Algoritmo

Os métodos gerais de codificacdo sdo chamados de Algoritmos. O termo algoritmo
aparece com muita frequéncia em criptografia. Ndo € por menos, ja que se constitui de uma
nocdo fundamental nessa ciéncia (e em geral para a ciéncia da computacdo), veja
Brookshear (2013). Portanto, precisamos entender a ideia intuitiva de algoritmo. Assim,
“informalmente, um algoritmo ¢ um conjunto de passos que define como uma tarefa ¢
realizada” (BROOKSHEAR, 2013, p. 2). Esse conjunto de passos, poderiamos encarar como

uma receita para resolver determinada classe de problemas (a tarefa) (COUTINHO, 2005).

Existem muitos algoritmos e lidamos com eles o tempo todo. Por exemplo, uma
receita culinaria € um exemplo simples de algoritmo. Considere a tarefa de fazer um bolo.

Um bom livro de receita tem logo depois do nome do bolo, uma lista de

ingredientes necessarios & sua confec¢do. Seguem-se as instrugbes do que fazer

com os ingredientes para chegar ao objetivo; coisas como: peneire, misture, bata,
asse. Finalmente, temos o resultado: o bolo pronto. (COUTINHO, 2005, p.17)

O funcionamento dos algoritmos imita o processo de fabricacdo de um bolo. O que
chamamos de Entrada e Saida do algoritmo corresponde, respectivamente, aos ingredientes e
ao bolo pronto. O algoritmo € entdo o conjunto das instrucdes para fazer o bolo dados os
ingredientes. De modo geral, o algoritmo é caracterizado pelo conjunto formado por sua

entrada, saida e a receita para a realiza¢do do processo.
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A matematica é recheada de importantes e fundamentais algoritmos. VVamos tratar
alguns desses algoritmos, tais como Algoritmo de Euclides e Algoritmo da divisdo, no
Capitulo 3. Existem algoritmos de fatoracdo (Crivo de Eratostenes, Algoritmo de fatoracéo de
Fermat, algoritmos modernos de fatoracdo, como Crivo Quadratico, entre outros). Existem
algoritmos para testar primaridade (testar se um numero inteiro é primo, ou ndo), para
resolver Equagdes Diofantinas, Congruéncias Lineares, etc. O leitor interessado no assunto
pode consultar Coutinho (2005) e Martinez et al. (2013).

Na criptografia o algoritmo € o proprio método criptogréafico. Sua entrada é a
mensagem original, e sua saida a mensagem codificada. O algoritmo propriamente dito é o
passo a passo de como a codificacdo é realizada.

Se tratando de algoritmos de modo geral, € claro que se desejamos realizar alguma
tarefa por meio de um, duas importantes perguntas devem ser feitas: Primeira, dada a entrada
do algoritmo, realmente chegaremos a um resultado conveniente? E segunda, este resultado é
alcancado em tempo finito (e curto, de preferéncia)? E sabido que existem processos que
podem ser realizados infinitamente, e algoritmos que se baseiam em processos desse tipo nao
sdo descartados, veja Brookshear (2013), Capitulos 0 e 5. Entretanto, para os interesses em
criptografia, os algoritmos devem se basear em procedimentos que podem ser realizados em
tempo finito, caso contrario nunca teriamos a mensagem codificada. Assim, segundo
Coutinho (2005), um conjunto de instrucdes pode ser considerado um algoritmo para resolver
determinado problema se for satisfeitas as seguintes condicdes: (a) essas instrucées, ao serem
realizadas, devem conduzir a um resultado. (b) o resultado deve ser o esperado. Ou seja,
usando uma terminologia mais rigorosa, o algoritmo deve convergir para uma solucdo do

problema.

Estas consideracdes devem bastar para que o conceito de algoritmo seja entendido. No
proximo capitulo iremos estudar um importante algoritmo de criptografia, 0 RSA. Este &,
portanto, o principal exemplo de algoritmo criptografico que iremos abordar. No Capitulo 4
iremos considerar mais alguns algoritmos simples de codificacdo, mas a importancia deles
reside no carater didatico, pois 0s mesmos serdo usados como fonte para tratar assuntos de

matematica basica.



54

2.2 Criptografia de Chave Privada e Criptografia de Chave Publica

Nesta se¢do nosso objetivo € dar uma breve introdugdo as subdivisdes da criptografia,
que sdo as seguintes: Criptografia Simétrica, conhecida como Criptografia de Chave Privada e
Criptografia Assimétrica, conhecida também como Criptografia de Chave Publica. Como um
tratamento mais detalhado sobre esses ramos da criptografia fogem inteiramente dos objetivos
deste trabalho, trataremos apenas de apresentar o significado e as caracteristicas de cada um
deles.

2.2.1 Criptografia de Chave Privada

Ao tratamos de algumas das cifras classicas em secGes anteriores, vimos que as
mesmas sdo métodos criptograficos que utilizam apenas uma chave para desenvolver o0s
processos de codificacdo e decodificacdo. Por exemplo, as codificacfes feitas por métodos de
substituicdo simples podem ser facilmente desfeitas, isto €, a mensagem pode ser decodificada
(ou decifrada) se soubermos como ocorreu a substituicdo, ou seja, qual o alfabeto cifrado.
Assim, o conhecimento da chave usada para codificacdo (o processo especifico de
codificacdo) acarreta o conhecimento do processo de decodificacdo. Afinal, € s reverter o
processo. Dizemos nesse caso que a cifra de substituicdo simples é um método de criptografia
de chave privada porgue usa apenas uma chave e esta chave, obviamente, deve ser mantida
em segredo, sendo de posse restrita do emissor e destinatario legitimos. A area da criptografia
que abrange os métodos (algoritmos) criptograficos de chave privada chama-se Criptografia

de Chave Privada (ou simétrica).

Existem muitos exemplos de métodos criptograficos de chave privada. Os métodos
gue vimos até agora sdo todos de chave privada. Existem outros mais modernos e sofisticados
que desempenham papel importante na seguranca computacional. Entre eles podemos
destacar os seguintes: O Data Encryption Standard (DES), criado pela International Business
Machines (IBM) no ano de 1977, considerados um dos melhores algoritmos do mundo,
tomado como padrdo de criptografia nos Estados Unidos, até perder esse posto para seu
sucessor Advanced Encryption Standard (AES). “Em outubro de 2000, o secretario de
comércio dos Estados Unidos anunciou o novo Padrdo Avancado de Codificacdo
Criptografica (Advanced Encryption Standard) proposto a nacdo” (BUCHMANN, 2002). O
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International Data Encryption Algorithm (IDEA) é outro algoritmo de chave privada criado
no ano de 1991 por James Massey e Xuejia Lai (FRANCA, 2014).

E facil perceber qual a fragilidade dos métodos de criptografia de chave privada.
Como a mesma sé trabalha com uma chave, para se desenvolver uma troca de mensagens o
emissor e o destinatario deveriam intercambiar a chave usada antes de realizar a troca de
mensagens. Esse intercambio, claro, poderia ser feito pessoalmente, caso os envolvidos se
encontrassem para trocar as chaves. Ou entdo eles poderiam enviar a chave por mensagem
através de um veiculo de comunicacdo qualquer. Acontece que em ambos 0s casos a chave
ndo estaria segura e poderia facilmente cair em méos inimigas. Esta situagao se agrava quando
a troca de mensagens acontece entre muitos envolvidos. A seguranca e gerenciamento dessas

chaves torna-se um caos.

Imagine esse tipo de criptografia como seguranca hoje na internet. Se desejassemos
efetuar uma compra em uma loja virtual qualquer, teriamos que esperar a loja mandar uma
mensagem informando como deveriamos codificar os nossos dados pessoais para efetuar o
pagamento da nossa compra, isto é, a loja mandava a chave de codificacdo para que
pudéssemos codificar, por exemplo, os dados do cartdo de crédito, para pagar a compra.
Porém, como a comunicacdo entre loja e comprador estava sendo realizada por meio da
internet, a seguranca da chave enviada pela loja poderia ser violada por terceiros e,

consequentemente, 0s n0ssos dados pessoais ndo estariam seguros (SAUTOY, 2007).

2.2.2 Criptografia de Chave Publica

Felizmente um novo tipo de criptografia foi proposto em 1976 para acabar com o
problema no gerenciamento da chave privada (veja Se¢do 3.2, Capitulo 3). Esse novo tipo de
criptografia traz como novidade o fato de que ele funciona com duas chaves distintas, uma
para codificacdo e outra para decodificacdo, e o conhecimento da chave de codificacdo nédo
possibilita decodificar a mensagem. Ou seja, a chave de codificacdo pode ser publica e sO
guem podera decodificar a mensagem € o real destinatario. A chave de codificacdo é entdo
chamada de chave publica e a chave de decodificacdo é a chave privada e deve ser mantida
em segredo. Sobre o funcionamento deste novo tipo de criptografia, Sautoy (2007, p. 243)

acrescenta:
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O sistema de criptografia de chave publica é como uma porta com duas chaves
diferentes: a chave A tranca a porta, mas uma chave diferente, B, a destranca. Entéo,
ndo é mais necessario manter qualquer confidencialidade em relagdo a chave A.
Distribuir copias dela ndo compromete a seguranca. (SAUTQY, 2007, p. 243)

O primeiro método de criptografia de chave pablica desenvolvido foi 0 RSA. Este
método é abordado brevemente neste trabalho no Capitulo 3 como aplicacdo de nocdes
basicas de aritmética. A criptografia de chave publica propde o desenvolvimento de um
método criptografico que atue com duas chaves distintas. Neste caso, costuma-se dizer que 0s
métodos de criptografia de chave publica atuam baseados numa fungdo (bijetiva) de méao
Unica (FRANCA, 2014). Isso quer dizer que esses métodos sdo baseados em processos que,
em esséncia, sdo faceis de ser realizados, mas impossiveis de serem revertidos sem o uso da
chave privada. Pense, por exemplo, na porta com duas chaves distintas. E facil fechar a porta
com a chave A, mas impossivel abri-la com a mesma chave. O método RSA se baseia num
problema dessa natureza, que é o problema da fatoracdo de niameros inteiros. Daremos mais
esclarecimentos sobre isso no Capitulo 3, mas para o leitor interessado em saber mais sobre a
historia e desenvolvimento da criptografia de chave pablica e 0 método RSA sugerimos uma
consulta as obras Sautoy (2007) e Singh (2004).
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3 APLICACOES I: ARITMETICA BASICA EM CRIPTOGRAFIA RSA

“Os numeros inteiros desempenham um papel fundamental na criptografia”
(BUCHMANN, 2002, p.11). Entretanto, o estudo sobre os métodos classicos de criptografia
que fizemos até agora, baseado nas cifras, ainda ndo nos ajuda a entender o porqué dos
nameros inteiros serem tdo importantes para a seguranca da criptografia moderna. Isto se
justifica pelo fato de que as cifras classicas eram métodos de criptografia que tinham sua
seguranca baseadas em procedimentos que alteravam o alfabeto original, mudando a
caracteristica das letras para que pudesse ser realizada a codificacdo. Quanto mais bem
elaborado fosse esse procedimento e maior fosse o nimero de chaves possiveis, melhor seria a

cifra, uma vez que ela seria mais dificil de ser quebrada.

A matematica, nesse estagio da criptografia, ainda ndo era utilizada no
desenvolvimento de técnicas para impor maior seguranca aos métodos criptograficos. Dai 0s
nameros inteiros (positivos) so apareciam em suas fungdes naturais, expressando quantidades
relacionadas com esses métodos. Por exemplo, utilizamos nimeros inteiros positivos e nogdes
a eles relacionadas para contar o numero de chaves das cifras de transposi¢cdo. Foi a partir da
criacdo da criptografia de chave puablica, ou assimétrica, que a matematica, em particular a
teoria dos numeros, passou a ocupar um lugar de destaque no mundo dos codigos secretos. A
criptografia moderna tem hoje suas bases fixadas em problemas da teoria dos nimeros e é isso

que a torna tdo segura.

Portanto, com o intuito de apresentar um exemplo de método criptografico de chave
publica e estudar os conceitos de aritmética basica contidos no seu desenvolvimento, o
presente capitulo tem por finalidade explorar 0 método RSA, destacando como o0 mesmo esta
definido, seu funcionamento e sua seguranca. Para isto, como o método RSA se baseia em
muitos conceitos elementares de teoria dos nimeros, faremos inicialmente uma revisdo sobre
esses conceitos, procurando mencionar os resultados e propriedades mais importantes para
que possamos desenvolver com mais clareza nossa analise sobre como essas nocdes estdo
relacionadas com a criptografia do RSA. E preciso frisar que nosso interesse aqui é investigar
a matematica basica presente na criptografia. Sendo assim, uma analise mais profunda sobre
criptografia RSA, e mais geralmente sobre criptografia de chave publica, foge inteiramente

dos nossos objetivos e, portanto, ndo sera realizada.

Quanto a apresentacdo de conceitos envolvendo teoria dos numeros, faremos o

possivel para simplificar as notacoes, deixar mais claras as defini¢fes e as demonstragdes que
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aparecerdo. Exemplos serdo dados para tornar ainda mais facil a compreensdo dos conceitos
expostos. E bem verdade que muitos dos conceitos que estudaremos aqui ndo s&o tdo comuns
no curriculo de matematica no ensino basico. Mas, nossa abordagem se caracteriza, como na
maioria dos livros de teoria elementar dos nimeros (relacionados com criptografia), pelo fato
de partirmos de nog¢des simples sobre nimeros inteiros, como divisibilidade e maximo divisor
comum, e estendé-las ao ponto que acharmos necessario para o entendimento basico da
matematica presente no RSA. Da mesma forma, a abordagem sobre o método RSA sera
bastante didatica, com exemplos que ilustrardo como 0s processos de codificacdo e
decodificacdo sdo realizados, bem como se estrutura a eficiéncia e seguranca desse método.
Para o desenvolvimento deste capitulo nos apoiaremos em obras que tratam de teoria dos
nameros ou criptografia. Entre elas, se destacam: Santos (2014), Alencar Filho (1989), Hefez
(2014), Shokranian (2005), Terada (2000), Buchmann (2002), Medeiros (2017), Carneiro
(2017), Coutinho (2005), entre outros.

3.1 Conceitos basicos de teoria dos nUmeros

Como ja mencionado, é de fundamental importéncia o conhecimento dos conceitos
basicos de aritmética para melhor compreender a descricdo e o funcionamento do método
RSA. Mais importante ainda é poder analisar como a matematica basica se faz presente nesse
meio. Por isso, nesta secdo discutiremos sobre diversos conceitos classicos da teoria
elementar dos nUmeros com a intencdo de extrair as no¢cdes mais importantes e presentes na
criptografia RSA, evidenciando como essas nocdes se fazem presentes na matematica do
ensino basico, ou como elas derivam de temas estudados nessa fase de ensino. NUmeros
inteiros e suas propriedades, tais como Divisibilidade, Maximo Divisor Comum,
Congruéncias, etc, serdo 0s principais assuntos tratados nesta secdo. A seguir, faremos uma
breve revisdo do conjunto dos ndmeros inteiros e do Principio da Boa Ordenacdo, com o
intuito de fornecer uma breve introducdo para os leitores ndo familiarizados com o tema. Caso

contrario, o leitor pode seguir para a Secao 3.2.

3.1.1 Numeros inteiros e o principio da boa ordenacgéo

Denomina-se conjunto dos ndmeros inteiros, denotado por Z, o conjunto cujos

elementos sao:
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w—4,-3,-2,-1,0,1,2,3,4, ...

Ou seja, Z=1{...—4,-3,-2,—-1,0,1,2,3,4,...}. Assim, podemos escrever Z = N U {0} U
Z_,onde N = {1, 2, 3,4, ...} é o conjunto dos nimeros naturais e Z_ = {—1,—-2,—-3,—4, ...} é

0 conjunto dos nmeros inteiros negativos.

Em Z estdo definidas duas operacdes”: uma adicdo (+), que a cada par a,b de
nameros inteiros faz corresponder sua soma a + b € Z, e uma multiplicacdo (.), que associa a

esses inteiros seu produto a. b € Z. Estas operagdes possuem as seguintes propriedades:

(i) A adicdo e a multiplicacdo sdo comutativas. Ou seja, para todos a,b € Z, vale que
a+b=b+aea-b=b>b-a.

(i1) A adicdo e a multiplicacéo séo associativas. Isto quer dizer que para todos a, b, ¢ € Z, vale
a+Mb+c)=(a+b)+cea-(b-c)=(a-b)-c.

(iii) Existe o elemento neutro da adi¢do, denotado por 0 e chamado de zero. Ou seja, para todo

inteiro a,tem-sea+0=0+a = a.

(iv) Existe o elemento neutro da multiplicacdo, denotado por 1 e chamado de um. Ou seja,

para todo inteiro a,valequea-1=1-a=a.

(v) Para todo a € Z existe —a € Z, tal que, a + (—a) = (—a) + a = 0. O elemento -a é

chamado de simétrico aditivo de a.

(vi) A multiplicacao é distributiva com relacdo a soma. Ou seja, para todos a, b, ¢ € Z, vale

a-(b+c)=a-b+a-c.

(vii) O produto de dois inteiros so € zero se, e somente se, a0 menos um dos fatores é zero.

Dito de outra forma, isso quer dizerquea-b=0< a=00ub = 0.

Além das propriedades de (i) a (vii), podemos definir uma relacdo de ordem (<) em Z

segundo a qual podemos comparar dois nimeros inteiros, como segue.

Definicédo 3.1 Dados os inteiros a e b, dizemos que a € menor do que b, e indicaremos por

a < b, quando b — a € N, isto é, quando b — a for positivo. Analogamente, dizemos que a €

2> Uma operag3o num conjunto X nada mais é que uma fungio (aplicacio) f: XxX — X, que associa a cada par
de elementos x, y € XxX um elemento z = f(x,y). Veja mais em: Monteiro (1969).
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maior do que b, e indicaremos por a > b, quando a — b € N. Quando for verdade que a < b
ou a=b, diremos que a é menor do que ou igual b e denotaremos por a <b.

Analogamente, a > b significa que a € maior do que ou igual b.
Algumas propriedades importantes da relagéo de ordem (<) em Z s&o as seguintes:

a) Como Z = N U {0} U Z_, e esses conjuntos sao disjuntos, segue que se a é um inteiro ndo

nulo, entdo ou a é positivo ou a é negativo. Ou seja, sea € Zea # 0,entdoa > 0oua < 0.
b) Dados a,b,c € Z,sefora < b e b < c, entdo a < c. (Propriedade transitiva)
C)a < bse,esomentese,a+c<b+c,paratodosa, b, c € Z.

d) Sejam a,b,c € Z, com ¢ > 0. Se a < b, entdo a.c < b. c. Esta propriedade diz que o sinal
da desigualdade ndo se altera se multiplicarmos 0 mesmo namero positivo em ambos 0s

lados.

e) Sejam a,b,c € Z, com ¢ < 0. Se a < b, entdo a - ¢ > b - c. Esta propriedade diz que o
sinal da desigualdade ¢ alterado se multiplicarmos 0 mesmo ndmero negativo em ambos 0s

lados.

Propriedades analogas as anteriores também sdo validas se substituirmos < por <. O
leitor interessado pode consultar Monteiro (1969), Hefez (2014) ou Alencar Filho (1989) para
obter mais informacGes a respeito das propriedades da relacdo de ordem em Z e suas
consequéncias, bem como outras propriedades derivadas daquelas mencionadas sobre a

adicdo e multiplicacdo que nao citaremos aqui.

A nocdo de relacdo de ordem definida em Z nos possibilita estudar o importante
conceito de conjuntos limitados e elemento minimo de um conjunto de ndmeros inteiros,

COMO Seqgue.

Definicdo 3.2 Um conjunto A c Z é limitado inferiormente quando existe um inteiro a, tal
que, a < x para todo elemento x de A. Quando esse a pertencer ao conjunto A, diremos que a
é 0 menor elemento (ou elemento minimo) do conjunto A. Analogamente, A c Z sera dito
limitado superiormente se existir um inteiro b, tal que, b > x para todo x € A. No caso em
que esse b pertencer a A, diremos que ele é o maior elemento (ou elemento maximo) do

conjunto A. Se A for limitado superior e inferiormente, diremos que A é limitado.
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E facil ver que se o elemento minimo (resp. maximo) existir, ent&o ele é dnico.

Um resultado importante que usaremos como técnica de demonstracdo mais adiante é
o chamado Principio da Boa Ordenacéo (PBO), que assegura que todo subconjunto de Z, ndo
vazio e limitado inferiormente, admite o elemento minimo. De modo semelhante, pode-se
verificar que todo subconjunto de Z, ndo vazio e limitado superiormente, admite um elemento
maximo. O principio da boa ordenagdo € inicialmente tratado no conjunto N dos naturais,
onde é assegurado que todo subconjunto ndo vazio admite um menor elemento. Ele é
apresentado como teorema, cuja demonstracdo € consequéncia do principio de inducéo finita
(ver, por exemplo, Santos (2014)). Para a demonstracdo do PBO em Z podemos usar essa

versdo em N para garantir o resultado mencionado anteriormente.

Teorema 3.1 (Principio da Boa Ordem em Z) Seja A c Z, ndo vazio e limitado inferiormente.

Existe a € A, tal que, a < x para todo x € A.

Demonstragao: A prova deste teorema é bem simples. Primeiro, note que como A c Z é néo
vazio e limitado inferiormente, entdo existe n, € Z, tal que, n, < x para todo x € A. Assim,
se for n, € A, ndo ha nada o que demonstrar. Por outro lado, se n, < x, para todo x € 4,

entdo x — n, > 0. Considerando o conjunto S de todos os elementos da forma x — n,, isto é,
S={x—ny x € A}

Vemos que S é um subconjunto ndo vazio de N, pois A # @. Logo, pelo PBO em N, temos
que existe o elemento minimo de S. Denotemos por p esse elemento minimo. Dai existe
a € Atalque p = a — ny,. Como p € 0o minimo de S, entdo qualquer que seja o x € A, tem-se
p< x—ny=a—ny< x—ny=a < x. Donde concluimos que a € o menor elemento

deAd. m

Faremos uso desse principio na Secéo 3.1.3, onde estudaremos o algoritmo da diviséo, outra

propriedade muito importante do conjunto dos nimeros inteiros.

3.1.2 Divisibilidade em Z: definicéo e algumas propriedades basicas

O conceito de divisibilidade ja se faz presente no curriculo de matematica do ensino

fundamental logo no 6° ano (antiga 5% série). La este conceito € estudado com relacdo a
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ndmeros naturais. Aprendemos desde entdo que dados dois nimeros naturais m e n (com
m > n, por exemplo), se ao dividirmos m por n e o resto dessa divisdo for zero, entdo m sera
dito divisivel por n, ou que n divide m. Caso o resto seja diferente de zero, m ndo sera
divisivel por n. Esta definicdo nos possibilita estudar multiplos, divisores, nimeros primos,
decomposicdo em fatores primos, maximo divisor comum, minimo multiplo comum, entre
outros assuntos. Tudo isso tendo como campo de atua¢do o conjunto N dos niimeros naturais.
Estendendo a defini¢cdo dada anteriormente sobre divisibilidade em N para o conjunto Z
dos nimeros inteiros, obtemos a seguinte versao: dados 0os nimeros inteiros a € b, com b # 0,
ao dividirmos a por b e o resto for zero, 0 nimero a sera divisivel por b. Caso contrario, a
ndo sera divisivel por b. No caso em que o resto € zero, podemos escrever a=b-q + 0, 0
que implica a = b - q, onde q é chamado de quociente da divisdo de a por b (0 problema de
obter quociente e resto numa divisdo sera formalizado na proxima secéo). Isso é facilmente
observado se pensarmos na maneira usual de realizarmos uma divisdo. Por exemplo, 60
dividido por 15 da resto 0 e quociente 4, isto é, 60 =4 -15+ 0 = 4 - 15. Se pensarmos em
dois niUmeros inteiros genéricos a e b, sendo b # 0, 0 esquema a seguir ilustra o caso em que

a divisdo de a por b da resto 0.

Figura 9 — Divisao exata de a por b

a\b
q

0

Fonte: Autoria propria
Da mesma forma, se a e b sdo inteiros tais que a = b - g, com q € Z, entdo o resto da divisdo
de a por b € 0. Com base nessas observacdes, somos levados a seguinte definicéo.

Definigdo 3.3 Sejam dados dois numeros inteiros a e b, com b # 0. Dizemos que a é

divisivel por b, ou que b divide a, quando existe um nimero inteiro g talque a = b - q.
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Observe que a = b - g € 0 mesmo que % = q inteiro. Ou seja, a divisdo de a por b é exata.

Usamos o simbolo b|a para indicar que b divide a. Quando b|a dizemos também que a é um
multiplo de b, ou que b € um divisor de a. Quando b ndo divide a usamos a simbologia b t a

e isso significa que ndo existe inteiro g talque a = b - q.

Exemplo 3.1 2|16, pois 16 = 2.8. J4 5 } 12, pois ndo existe g € Z que verifique a igualdade
12=5-q.

Observacdo 3.1 A relacdo® b divide a, denotada por b|a, recebe o nome de relacdo de
divisibilidade em Z (ALENCAR FILHO, 1989).

A relacdo de divisibilidade em Z admite varias propriedades importantes. Além de
caracterizar o conjunto dos numeros inteiros, estas propriedades sdo usadas constantemente
nas demonstracdes de resultados que envolvem a nocao de divisibilidade. No teorema a seguir
iremos destacar algumas dessas propriedades e suas referidas demonstracbes. Outras

propriedades de importancia superior serdo desenvolvidas mais adiante.

Teorema 3.2: Sejam a, b e ¢ numeros inteiros. A relacdo de divisibilidade admite as

seguintes propriedades:

(i) a|0,1|a e a|a. Esta Gltima é chamada de propriedade reflexiva.

(i) se a|b e b|c, entdo a|c. (propriedade transitiva)

(iii) se a|b, entdo a.c|b.c.

(iv) Se alb e b # 0, entdo |a| < |b|. Esta propriedade nos ensina que se a|b, entdo, em valor
absoluto, a ndo pode ser maior do que b. Mais ainda, no caso em que temos a|b e for
|a| > |b|, entdo se deve ter, necessariamente, b = 0.

(v) se a|b e b|a, entdo |a| = |b|. Em particular, quando a e b sdo nimeros naturais, esta
propriedade nos garante que se a|b € b|a, entdo a = b.

(vi) se a|b e a|c, entdo para todos 0s nimeros inteiros x e y é valido que a|(b.x + c.y). Ou
seja, se a divide b e ¢ a0 mesmo tempo, entdo a divide qualquer combinacdo linear com

coeficientes inteiros de b e c.

** Segundo Monteiro (1969), chama-se relagdo todo subconjunto R do produto cartesiano EXF, onde E e F s&o
conjuntos. Diz-se nesse caso que R é uma relagdo de E em F. Quando R é uma relacdo de E em E, isto é, num
conjunto nele mesmo, dizemos simplesmente que R é uma relagéo sobre E. Assim sendo, podemos dizer que a
relacdo de divisibilidade é uma relacdo sobre Z. Ou seja, um subconjunto de ZxZ.
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Demonstracao:

(1) Segue imediatamente das igualdades: 0 = a-0,a = a - 1.

(if) Com efeito, do fato de a|b e b|c segue que existem nUmeros inteiros g e r, tais que
b=a-gqec=b-r.Logo,c=b-r=(a-q)-r=(q-r)-a. Como q-r é inteiro, segue
que alc.

(i) Basta notar que se a|b, entdo podemos escrever b =a-q,q inteiro. Logo,

b-c=(a-q)-c=q-(a-c). Portanto,a-c|b - c.

(iv) De fato, existe q inteiro, tal que, b = a - q. Como b # 0, segue que g # 0 e a # 0. Logo,
lg| > 0, 0 que acarreta que |g| € um ndmero natural. Assim, temos |g| = 1. Segue entdo que:
|b| =la-ql=lal-|ql = |al-1=|al. Portanto, |b| = |al.

(v) Basta notar que se a|b e b|a, entdo existem t,g € Z,taisque b =a-tea = b - g. Logo,
a=b-g=(a-t)-g=a-(t-g). Assim, como a # 0, segue que t - g = 1. Isto implica
que |[t| = |g| = 1. Logo, |a| = |b - g| = |bl|lg| = |b|. Onde nesta Ultima igualdade usamos o

fato de que |x - y| = |x| - |y| paratodos x, y inteiros.

(vi) De fato, basta ver que sendo a|b e a|c, entdio b =a-q e c =a-r, onde q e r sdo
ndameros inteiros. Logo, b-x+c-y=(a-q)-x+(a-r)-y=a-(q-x+r-y). Como

(q-x+r-y)€EZsegueque a|(b-x+c-y). m

3.1.3 Divisdo Euclidiana

A divisdo euclidiana possibilita ampliar a nocdo de divisdo em Z para 0s casos em que
b t a. Ao dividirmos a por b, nem sempre essa divisao sera exata, isto é, havera ocasifes em
que o resto sera diferente de zero. “No entanto, o conjunto dos nimeros inteiros tem uma
caracteristica muito importante que é responsavel por varias propriedades nesse conjunto. Em
Z sempre ¢ possivel efetuarmos a divisdo de dois elementos, obtendo resto pequeno”
(MEDEIROS, 2017, p. 31). Este resultado fundamental em teoria dos nUmeros € apresentado

a seguir como teorema, cuja demonstragao se baseia em Alencar Filho (1989) e Hefez (2014).
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Teorema 3.3: Sejam a e b dois inteiros dados, com b # 0. Existem, e s&o Unicos, 0s inteiros
q e r, tais que,

a=b-q+r,com0 <r < |b|
Os inteiros q e r com estas propriedades sdo chamados, respectivamente, de quociente e resto

da diviséo de a por b.

Demonstracdo: Como devemos provar a existéncia e unicidade, faremos a demonstracdo em
duas etapas. Na primeira provaremos a existéncia de q er, e na segunda a unicidade dos
mesmos. Suporemos também b > 0. O caso em que b < 0 segue como consequéncia desse
primeiro e sera provado por ultimo.
12 etapa: Consideremos o conjunto S de todos os inteiros ndo negativos da forma a — b - x,
com x inteiro. Ou seja,

S={(a—b-x)€EZa—-b-x=>0ex€Z}

Claramente S é limitado inferiormente (por 0) e ndo vazio. Com efeito, tomando x = —|a|,
seque que a—b-x=a—b-(—lal]) =a+b-|al. Como b > 0, temos que b > 1 (ja que
b € 7). Segue entdo que
a+b-lal=a+1-lal=a+|a|=0= a—-b-x=a—b-(—|a]) €S.

Portanto, segue pelo principio da boa ordenacdo em Z (Teorema 3.1) que existe 0 elemento
minimo de S. Seja r esse elemento minimo. Assim, existira q € Z, tal que, r =a—b - q. E
claro que r > 0, visto que r é elemento de S.

Note que até agora ja temos justificada a existéncia de inteiros g er comr =a—b-q = 0.
Para concluir nossa prova de existéncia sera preciso provar que r < b. Isto de fato é verdade.
Com efeito, se fosse r > b, entior—b=a—-b-q—b=a—-(q+1)-b=>0=r—-be€
S. Mas isso € um absurdo, pois sendo b > 0, o nUmero r —b € menor do que r, que é 0
elemento minimo de S. Portanto, deve-se ter r < b. Garantimos entdo a existéncia de g e r

coma=b-q+re0<r<b.

2% etapa: Para provar que g e r, com as propriedades mencionadas anteriormente, sdo Unicos,
suporemos a existéncia de outro par de inteiros g,,r; possuindo as mesmas propriedades de g
er.Ouseja, taisquea =b-q, +1r;,comO0 < r; < b. Assim sendo, teremos:

b-q+rn=b-q+r=b-(¢1—q)=r—n (1)
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Dessa igualdade segue que b|r —r;. Porém, como 0 <r <b e 0 <r; <b, temos que
0<r<be-b<—r; <0.Donde segue que:
r-b<r—-n<r=-b<r—-b<r—-n<r<b=-b<r—-rn<b=|r—-nr|<b.
Desta forma, temos que b|r — r; e |r — r;| < b. Segue da propriedade (iv) do Teorema 3.2
quer —r; = 0 = r =r;. O que acarreta, de (1), que g; = q, pois b # 0.

Provamos assim que, se existem outros inteiros g, e r; possuindo as mesmas propriedades de

qer,entdo g, = q e r; = r. Isso garante que g e r sdo Unicos.

Para finalizar a prova, vamos supor o caso em que b < 0. Neste caso, t = |b| > 0. Pelo que ja
provamos, existem Unicos s,r € Z com a=|b|-s+r e 0<r <|b|. Isso nos dar
a=b-(—s)+re0<r<|b|l. Tomando q = —s, temos garantida a existéncia e unicidade
deger,taisquea=b-q+re0<r<|b|quando b < 0. Isto conclui a prova do teorema.

3.1.4 Méaximo divisor comum entre nimeros inteiros

Nesta secdo abordaremos o conceito de maximo divisor comum entre dois inteiros e

suas propriedades mais importantes.

Definicédo 3.4 Sejam dados dois inteiros a e b. Um divisor comum de a e b € um inteiro

d # 0 que divide a e b a0 mesmo tempo.

Exemplo 3.2 O 5 é um divisor comum de 25 e 60, pois 5|25 e 5/60.

Observacdo 3.2 Ao mencionar divisor de um numero inteiro, estamos nos referindo aos
divisores positivos. Uma vez que estamos interessados no maximo divisor comum, sera

suficiente se ater apenas aos positivos.

Antes de definirmos o maximo divisor comum de dois inteiros, apresentaremos um
exemplo que ilustra este conceito. Consideremos os numeros 60 e 24. Sejam D(60) e D(24)
0s conjuntos dos divisores positivos de 60 e 24, respectivamente. Logo,

D(60) ={1,2,3,4,5,6,10,12,15,20,30,60} e
D(24) ={1,2,3,4,6,8,12,24}
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Observando os dois conjuntos, vemos que 0s divisores comuns de 60 e 24 séo 1, 2, 3,4, 6 ¢
12. Como 12 é o maior nimero dessa lista, dizemos que 12 é o maximo divisor comum de 60
e 24. Indicamos isso com a notacdo mdc(60,24) = 12. Com esse exemplo em mente fica

facil interpretar a definigdo a seguir:

Definicdo 3.5 Sejam a e b numeros inteiros, com a # 0 ou b # 0. Um nimero inteiro d > 0
sera dito 0 maximo divisor comum (mdc) de a e b se possuir as seguintes propriedades:

(i) d é divisor comum de a e b. Ou seja, d|a e d|b.

(ii) d é o maior divisor comum de a e b. Ou seja, dado qualquer divisor c de a e b, tem-se que
c<d.

Usaremos a notacdo d = mdc(a, b) para indicar que d ¢ o0 maximo divisor comum de a € b.

Vejamos algumas propriedades basicas do maximo divisor comum:

Proposicdo 3.1 Valem as seguintes propriedades para 0 maximo divisor comum de dois
inteiros:

(1) (Qutra caracterizagdo do maximo divisor comum) O maximo divisor comum d # 0 de a e
b é tal que: d|a e d|b e para todo divisor comum c de a e b, vale que c|d. Ou seja, d €
divisor comum de a e b e é divisivel por todo divisor comum de a e b. Esta propriedade
também poderia ser usada para definir o mdc de dois inteiros, sendo equivalente a Definicédo

3.5. Uma demonstracéo deste fato pode ser encontrada em Santos (2014);

(2) (Existéncia e unicidade do mdc) Sejam a e b numeros inteiros, com a # 0 ou b # 0.
Existe e € Unico o maximo divisor comum de a e b. De fato, o conjunto dos divisores comuns
de a e b é ndo vazio (pelo menos o 1 pertence a ele) e limitado superiormente (em vista da
Propriedade (iv), Teorema 3.2). Logo, o principio da boa ordenacdo (versdo para
subconjuntos limitados superiormente) assegura que existe e é Unico o maior elemento desse

conjunto. Esse elemento é o mdc(a, b);

(3) (Teorema de Bachet-Bézout®®) Seja d = mdc(a, b). Existem inteiros x e y, tais que,
d = ax + by. Ou seja, esta propriedade diz que podemos escrever o mdc(a,b) como

combinacgéo linear (com coeficientes inteiros) dos inteiros a e b. Além disso, “o mdc(a, b) é

%> Ver pégina 20 de Martinez et al. (2013)
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0 menor inteiro positivo da forma ax + by” (ALENCAR FILHO, 1989, p. 87). Veja
Santos (2014) ou Alencar Filho (1989) para uma demonstracdo pelo principio da boa

ordenacédo (Teorema 3.1).

(4) (Inteiros primos entre si) Dois inteiros a € b (a # 0 ou b # 0) séo ditos primos entre si se
mdc(a,b) = 1. Um resultado importante relacionado com essa definicdo é o seguinte: 0s
inteiros a e b (a # 0 ou b # 0) s&o primos entre si se, e somente se, existem inteiros x e y,

tais que, ax + by = 1.

Demonstracdo: De fato, se mdc(a, b) = 1, entdo a propriedade anterior garante que existem
inteiros x e v, tais que, 1 = mdc(a, b) = ax + by. Por outro lado, suponhamos que existem
inteiros x e vy, tais que, ax+by =1 e seja d = mdc(a,b). Logo, pelo item (vi) do
Teorema 3.2, d| (ax + by) para quaisquer x,y € Z, assim segue que d|1 = d = £1. Sendo

d positivo, temos d = 1, o que acarreta mdc(a, b) = 1.

(5) (Euclides) Outra propriedade importante, devida a Euclides, assegura que se al|bc e

mdc(a,b) = 1, entdo alc.

Demonstracdo: De fato, se a|b - c, entdo b - ¢ = a - q, com q € Z. Como mdc(a,b) =1, a

Propriedade (3) assegura que existem inteiros x e y, tais que, ax + by = 1. Multiplicando

esta Gltima equacéo por c, vem:
a-c-x+b-ccy=c=a-c-x+a-q-y=c=a-(c-x+q-y)=c

Desta ultima igualdade segue que a|c, pois ¢ - x + q - y € um numero inteiro.

(6) Dados os inteiros a, b e y, é valido que mdc(a, b) = mdc(a,b + y - a). Esta propriedade

auxilia muito no célculo do mdc, pois é uma maneira de simplificar as contas.

Demonstracdo: De fato, se d = mdc(a, b), entdo d|a e d|b. Isso implica que d|b e d|y.a
= d|(b+y-a). Assim, dlae d|(b+ y-a). Isso nos diz que d é divisor comum de a e
b + y - a. Para provar que d = mdc(a,b + y - a), seja c um divisor comumde ae b + y - a.
Logo, cly-aec|(b+y-a—y-a)= claec|b. Assim, c & um divisor comum de a e b.
Como d = mdc(a,b), devemos ter ¢ < d. Portanto, d ¢ o maior divisor comum de a e de

b+y-a. Ouseja, d =mdc(a,b+y-a). ]
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3.1.5 O algoritmo de Euclides

O algoritmo de Euclides consiste de um método sistematico para calcular com
eficiéncia 0 maximo divisor comum de dois inteiros a e b. Este algoritmo também é
conhecido como método das divisBes sucessivas. Antes de apresenta-lo, provaremos um

resultado que sera fundamental para o seu desenvolvimento.

Teorema 3.4 Sejam a e b ndmeros inteiros com a =b-q +r, onde q e r também sdo
ndmeros inteiros. Temos que mdc(a, b) = mdc(b,r).
Demonstracdo: Com efeito, mdc(a,b) = mdc(b - q +r,b) = mdc(b,r) pela Propriedade

6, dada anteriormente. m

Agora, sejam a e b nimeros inteiros, com a # 0 ou b # 0. Nosso objetivo é calcular o
valor de mdc(a, b). Ora, se um desses dois nimeros € 0, entdo é facil calcular o maximo
divisor comum entre eles, pois mdc(a,0) = |a| € mdc(0,b) = |b|. Da mesma forma, se for
a = b, entdo mdc(a,b) = |a| = |b|. Por fim, também é facil concluir que se a|b, entdo
mdc(a, b) = |a|. Enfim, em todas essas possibilidades o calculo do maximo divisor comum é
direto e ndo apresenta nenhuma dificuldade. Assim sendo, vamos supor que a e b sdo ambos
inteiros positivos, com a > b, e que b ndo divida a. Utilizando o algoritmo da divisdo

(Teorema 3.3) para dividir a por b, obtemos:
a=b-q+1,0<nr <bh.
Em seguida, dividimos b por ry, obtendo:
b=r-q,+1,,0<1r,<b.
Se for r, = 0, 0 algoritmo para, pois o Teorema 3.4 garantird que
mdc(a,b) = mdc(b,r;) = mdc(ry,r,) = mdc(ry,0) = 1y.

Se for r, > 0, repetimos o processo e dividimos r; por r,, obtendo:

T1=T2-q3+1”3,0S7‘3<b.
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Pensando como anteriormente, temos que se r; = 0, entdo
mdc(a,b) = mdc(b,r;) = mdc(ry, ;) = mdc(r,,1r3) = mdc(r,,0) = 7,.

Por outro lado, se for r; > 0, repetimos os célculos feitos anteriormente, chegando a:

T‘2=T‘3'q4+7‘4,0S7‘4<b.

Repetimos todo o processo feito nos passos anteriores e assim por diante. Nesse processo de
divisbes sucessivas, chegamos a duas conclusdes muito importantes: a primeira € que esse
processo ndo ocorre infinitamente. Ele para em algum momento, pois a cada passo obtemos

um resto r; que € cada vez menor, mas néo pode decrescer infinitamente porque &€ um nimero

inteiro ndo negativo (o Ultimo resto obtido é 0). A segunda conclusdo € que o mdc(a, b) sera
igual ao ultimo resto ndo nulo nessa sequéncia de divisdes sucessivas. Para ver isso basta
proceder como fizemos anteriormente, aplicando o Teorema 3.4 em cada uma das divisdes
que aparecem no processo. Este metodo para calcular o maximo divisor comum de dois
inteiros é devido a Euclides e constitui-se de um dos algoritmos mais antigos em teoria dos
nameros. Uma exposicdo detalhada desse algoritmo pode ser encontrada em qualquer bom
livro de teoria dos ndmeros. Destacamos o livro do Coutinho (2005) que tras uma
apresentacdo bem rica, com demonstracdes e uma explicacdo nos minimos detalhes desse
algoritmo, apresentando ainda uma versdo mais geral do mesmo, conhecido como algoritmo

euclidiano estendido?®.

3.1.6 NUmeros Primos

Os numeros primos sdo extremamente importantes para a criptografia de chave
publica. Eles estdo presentes na seguranca de varios algoritmos de criptografia desse tipo. Um
desses algoritmos é o RSA que apresentaremos ao final deste capitulo?’. Conceitos

relacionados com nameros primos, tais como fatoracdo, geracdo e critérios de primaridade,

?® Este algoritmo € usado para determinarmos inteiros x e y, tais que mdc(a, b) = ax + by. Lembre-se que de
acordo com a Propriedade 3 da Secdo 3.1.4 esses inteiros sempre existem. O algoritmo de Euclides estendido
encontra grande aplicacdo na resolugdo de equacles diofantinas e congruéncias lineares. Faremos uma rapida
apresentacdo das congruéncias lineares na se¢do sobre aritmética modular, mas ndo estudaremos as equagdes
diofantinas detalhadamente. Sugerimos ao leitor pesquisar sobre o tema em qualquer uma das referencias citadas
sobre teoria dos numeros.

2T Qutro algoritmo de criptografia de chave publica relacionado com niimeros primos é o ElGamal. Este
algoritmo se baseia no problema do logaritmo discreto para programar sua seguranca. Ver: Buchmann (2002) e
Terada (2000).
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estédo no centro da seguranca do algoritmo RSA. No entanto, explorar e analisar mais ao fundo
essa relagdo levaria muito tempo e nos obrigaria a tratar de coisas que ndo convém aos N0ssos
objetivos. Portanto, exploraremos apenas o que for necessario para a compreensdo da nossa
apresentacdo sobre o método RSA. Para isso, faremos uma exposicdo basica sobre nimeros
primos, destacando sua definicdo e alguns resultados elementares importantes. Para o leitor
interessado em aprofundar seus estudos sobre nimeros primos e criptografia RSA, sugerimos
a consulta das seguintes obras que abarcam o tema de modo amplo e bem acessivel ao publico
leigo: Daineze (2013), Okumura (2014), Spina (2014), Sousa (2015) e outras ja citadas, tais
como Medeiros (2017), Coutinho (2005) e Carneiro (2017). Os livros de Terada (2000) e
Buchmann (2002) tratam de um estudo mais aprofundado e tedrico sobre criptografia, em
particular da criptografia de chave publica que destaca 0os nimeros primos como agente
principal de sua seguranca. Para conhecer a historia dos numeros primos e do seu
desenvolvimento ao longo do tempo, o leitor pode consultar Sautoy (2007). A obra de Sautoy
também dedica um capitulo ao estudo de criptografia de chave pdblica e nUmeros primos,

bem como elementos de teoria dos nimeros.

Definicdo 3.6: Um inteiro positivo p (p > 1) € chamado de nimero primo gquando seus

Unicos divisores positivos sdo 1 e p. Se p nao for primo, ele sera chamado de composto.

Exemplo 3.3 Os numeros 2, 3, 5, 7, 11, 13, 17 e 19 sdo todos primos. J& 0s numeros 8, 10, 15,
18, 28, 30 e 40 s&o compostos.

Observacdo 3.3 O numero natural 1 nem é primo e nem composto. O nimero 2 é 0 Unico

namero primo par. Logo, se p € primo e maior do que 2, entdo p € impar.

Teorema 3.5 Seja p um ndmero primo e a um inteiro qualquer. Se p ta, entdo
mdc(a,p) = 1.0u seja, a e p sdo primos entre si. Consequentemente, se a e b sdo inteiros

quaisquer e p|a - b, entdo p|a ou p|b.

Demonstracdo: Com efeito, seja d = mdc(a,p). Logo, d|a e d|p. Ora, como d|p e p é
primo, concluimos que s6 ha dois valores possiveis para d: 1 ou p. Se d = p, entdo teriamos
pla, pois d|a, o que contradiz a hipdtese de que p + a. Portanto, devemos ter d = 1. Assim,

temos mdc(a,p) = 1.
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Suponhamos agora que pla - b. Se p t a, entdo mdc(a,p) = 1 pelo que ja provamos. Logo,
pela propriedade de Euclides (Propriedade 5 sobre maximo divisor comum) segue que p|b.

Ou seja, se p divide o produto a - b, entéo ele deve dividir ao menos um dos fatores. m

Exemplo 3.4 O 5 é um nimero primo e 54 27. Logo, mdc(5,27) = 1. Da mesma forma,

veja que 5|4 - 10 = 5|4 ou 5|10 (o que é verdade pois 5|10).

A segunda afirmacdo contida no Teorema 3.5 pode ser generalizada para uma
quantidade finita n de inteiros. Ou seja, se p € um namero primo, onde pla; - a, - as - ...* a,
(a; € Z), entéo existe um inteiro a; (1 < k < n), tal que, p|a,. Um resultado mais particular
assegura que se a,,a,,ds,..,a, forem também primos, entdo existira um indice j
(1 <j<n) tal que p = a;. Ou seja, se um numero primo divide um produto de nimeros
primos, entdo ele deve ser igual a um dos fatores. Veja o Capitulo 7 de Alencar Filho (1989).

Baseando-se em Alencar Filho (1989), apresentaremos e demonstraremos a seguir 0
Teorema Fundamental da Aritmética (TFA). Um dos teoremas mais simples e importantes da
teoria dos nimeros. Sua simplicidade faz com que o mesmo seja um dos poucos teoremas da
aritmética basica que ainda é estudado no ensino béasico. Para demonstrarmos esse teorema,

faremos uso do seguinte resultado.

Lema 3.1 Todo nimero composto possui ao menos um divisor primo.

Demonstracéo: Mais precisamente, provaremos que 0 menor divisor de um inteiro composto
n € primo. De fato, seja p 0 menor divisor de n. Se p fosse composto, poderiamos escrever
p=r-s, com1<r,s<p. Logo, como r e s sdo divisores de p, segue que r e s S@0
divisores de n. Mais isso é absurdo, porque r e s s80 menores do que p, e p € o menor divisor
den.m

Teorema 3.6 (Teorema Fundamental da Aritmética) Todo inteiro positivo n (n > 1) pode ser
escrito como um produto de nameros (fatores) primos. Esse produto € Gnico, a ndo ser pela
ordem dos fatores. Assim sendo, todo inteiro positivo maior do que 1 ou € primo ou pode se

escrever como produto de ndmeros primos.
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Demonstracao:
(Existéncia) Suponhamos n composto (se ele for primo, nada ha para demonstrar). Pelo lema
anterior, n possui um divisor primo p;. Logo, n = p, - k;, com 1 < k; < n. Ora, se k, for
primo, a demonstracdo acaba e temos que n = p, - k,. Por outro lado, se k; for composto,
novamente pelo lema anterior temos que k; = p,k,, com p, primo e 1 < k, < k;. Logo,
n=p,-p,- k,. Podemos fazer uma andlise semelhante sobre k, e repetir 0os passos
anteriores. Seguido assim, obtemos uma sequéncia de inteiros:
n>ky>ky,>ks >k, > > 1.
Como essa € uma sequéncia decrescente de inteiros maiores do que 1, segue que a mesma €
finita. Existe, entdo, um altimo k; que sera menor do que todos os outros. Portanto, k; € primo
e podemos escrever n =p; - p; - ps - ... Pr (Pr = k;), Onde todos os p;’s sdo primos. Assim,
provamos que n pode ser escrito como um produto de fatores primos.
(Unicidade) Para provar que essa maneira de escrever n & Unica, vamos supor que n admite
outra representagdo como produto de ndmeros primos. Seja n =q; - q, - g3 * ...* 45, onde
q; < qjsei <j. Provaremos que r =s e p; = q;(1 < i <r). Para isso, suponhamos por
absurdo que r # s. Sem perda de generalidade, podemos supor que r < s. Temos entdo o
seguinte:
Como py P2 Ps - Pr=0q1-qz-qs- " qs, SeQUE que qy|py-p,-p3z- .. pr. Pela
observagdo apos o Teorema 3.5, concluimos que q; = p; = p;, para algum 1 < j <r. Da
mesma forma, p,|q: - q2 - g3 - ...- 5. LOQO, p; = q; = q4, paraalgum 1 < i < s. Portanto,
P1=q1=P2'P3 " Pr=4qz2°q3 " " (s.
Repetindo este processo, obtemos p, = g, ps = q3 € assim por diante. Supondo que r < s,
temos que na igualdade p, -p, pP3*  Pr=q1°q2q3 ..~ qs O lado direito tem mais
fatores do que o esquerdo. Logo, se formos eliminando os pares p; = q, de primos iguais,
chegaremos a igualdade 1 = q,41 * @r42 * Gr43 * - - Gs- COmo no lado direito dessa igualdade
temos um produto de nameros primos, esse produto ndo pode ser 1. Logo, a igualdade dada
POr 1 = @Gy41* Graz * Gresz - - qs € @bsurda. Concluimos assim que devemos ter r = s. 1SS0
nos diz que p; =q,pP2 =92,P3 =qs3, -, Pr =q,. Ou seja, é Unica a forma para
n = p;.p,.ps ... P. Provamos assim a existéncia e unicidade da representacdo de n como

produto de fatores primos. Isto conclui a demonstracdo. m

Observacdo 3.4 E claro que quando escrevemos n = p; - p, - Pz * ... Py, 0S fatores primos

D1, D2, D3, -, Pr NA0 SA0 necessariamente distintos. Assim, organizando esses fatores primos



74

em ordem crescente e agrupando os fatores iguais, se existirem, pode-se escrever
n=p;tpyt . pT, COM P <p, <p3 < <p.emn; >0 paratodo 1< i <r.Estaéa

chamada fatoracdo (ou decomposic¢ao) candnica de n.

Exemplo 3.5 Seja n = 340. Temos que
n=340=34-10=2-17-2-5=22-5-17.

Portanto, 22 - 5 - 17 é a decomposicéo candnica de 340.

O teorema a seguir foi provado pela primeira vez por Euclides. O mesmo assegura que
0Ss numeros primos jamais se esgotardo. A demonstracdo apresentada segue a prova classica

dada por Euclides ha mais de 2000 mil anos.

Teorema 3.7 Existem infinitos nimeros primos.

Demonstracdo: Com efeito, suponhamos por absurdo que o conjunto dos nimeros primos €
finito. Assim sendo, sejam pi,p,,ps,...,pr a lista de todos os numeros primos. Se
considerarmos o0 numero P =p; ‘p, -p3- .. b +1, que & o ndmero obtido pela
multiplicacdo de todos os primos da lista apresentada acrescido de uma unidade, entdo P sera
maior do que 1 e ndo sera divisivel por nenhum dos primos p;,p,, ps, ..., Px. O Teorema
Fundamental da Aritmética garante que ou P é primo ou pode ser escrito como produto de
nameros primos. Ora, se P for primo, ele ndo pode pertencer a nossa lista, pois P é maior do
que todos os p;’s. Por outro lado, se P puder ser escrito como produto de nimeros primos,
entdo ele sera divisivel por todos os primos que compde esse produto. Logo, nenhum primo
desse produto sera igual a algum primo da lista py,p,, ps, ..., P OU Seja, existem outros
primos que geram P. Portanto, em qualquer das possibilidades para P, temos garantida a
existéncia de outros primos que ndo pertencem a lista pq, p,,ps, ..., Pr. ESta contradicdo

mostra que a lista dos nimeros primos ndo pode ser finita. m

O fato de existir infinitos primos é o que fornece mais subsidios para a seguranca do
método criptografico RSA. De fato, como veremos mais adiante, este método se alimenta de
nameros primos para construir suas chaves de seguranca. Utilizar nimeros primos cada vez
maiores, com um numero muito grande de algarismos é o que pode dar maior seguranca e

menores probabilidades do sistema ser violado.
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Antes de analisarmos onde os numeros primos estdo inseridos no método RSA,
precisamos estudar alguns conceitos relacionados a aritmética modular. Os processos de
codificacdo, decodificacdo, geracdo de chaves, funcionamento geral, segurancga, entre outros,
referentes ao método RSA se utilizam de alguma nocéo dessa area, mais precisamente a no¢éo
de inteiros congruentes. E essencial, portanto, conhecer um pouco sobre aritmética modular

para entender o conteldo que sera desenvolvido posteriormente.

3.1.7 Aritmética Modular

Discutiremos agora sobre algumas no¢des de aritmética modular. Também conhecida
como aritmetica do relogio, a aritméetica modular insere no conjunto dos nimeros inteiros uma
espécie de fendmeno ciclico, o qual estabelece uma relacdo entre dois inteiros e possibilita
classifica-los como congruentes em relacdo a outro numero inteiro. A aritmética modular foi
inicialmente desenvolvida pelo eminente matematico alemdo Carl Friedrich Gauss (1777-

1855), tomando como ponto de partida a idealizacdo de uma calculadora-reldgio.

Uma das grandes contribuicfes precoces de Gauss foi a invencdo da calculadora-
rel6gio. Esse instrumento era uma ideia, e ndo uma maquina fisica, que possibilitava
a realizacdo de célculos com numeros considerados demasiadamente extensos. O
principio da calculadora-relégio € idéntico ao de um relégio comum. Se um relégio
marca nove horas, e adicionamos quatro horas, o ponteiro das horas avanca até uma
hora. Assim, a calculadora-relégio de Gauss nos daria a resposta 1, e ndo 13.
(SAUTOQY, 2007, p. 29)

Para a multiplicacdo 7 - 7 digamos, o valor fornecido pela calculadora — relégio de
Gauss seria 1, pois este € o resto na divisdo de 7 - 7 = 49 por 12. Diante disso, ficava ainda
mais facil para Gauss obter, por exemplo, o valor de 7 -7 -7. Como 7 -7 € igual a 1 na sua
calculadora, para obter o valor de 7 - 7 - 7, Gauss s6 precisava multiplicar 1 por 7. Logo, sua
calculadora lhe fornecia o valor 7, isto é, o nimero 7 - 7 - 7 deixa resto 7 na diviséo por 12. A
eficiéncia e a velocidade de célculo da calculadora-relogio de Gauss tornaram-se claros ao
serem realizadas multiplicagbes com um numero maior de fatores: “embora ndo tivesse a
menor ideia do valor de 7°°, sua calculadora-relégio Ihe dizia que o nimero deixava resto 7
ao ser dividido por 12” (SAUTOY, 2007, p. 29).

Evidentemente, os reldgios com 12 horas ndo tinham nada de especial e a ideia da

calculadora — relégio de Gauss poderia ser aplicada a um relégio com uma quantidade m de



76

horas. Ao generalizar essa ideia para relogios com uma quantidade qualquer de horas, Gauss
deu vida a uma nova aritmética. Uma aritmética sobre os restos obtidos na divisao de inteiros,
que estd fixada na nogdo fundamental de congruéncia. O potencial dessa nova aritmética
reside justamente nessa nocao de congruéncia que torna possivel a realizacdo de divisGes com
ndmeros gigantescos em uma velocidade muito grande. Sem contar que as congruéncias sdo
dotadas de uma aritmética muito simples, cujas propriedades se assemelham muito com as da
relacdo de igualdade. Certamente a aritmética modular foi uma das grandes contribuigdes de
Gauss, que proporcionou o desenvolvimento ndo s6 da teoria dos nimeros, mas de toda a
matematica. Segundo Sautoy (2007, p. 29), “a descoberta desse novo tipo de aritmética
revolucionou a matematica na virada do século XIX. [...] a invencdo da calculadora-reldgio
ajudou os matematicos a descobrir padrdes no universo dos ndmeros, que haviam estados

escondidos durante geragoes”.

Em pleno século XXI, a aritmética modular de Gauss representa a ferramenta mais
poderosa para o desenvolvimento da criptografia moderna na internet. Essa aritmética € o
alicerce para muitos sistemas de criptografia, especificamente criptografia de chave publica.
O mais famoso desses sistemas é, como ja falamos, 0 RSA. Muitos resultados e conceitos
relacionados com congruéncias estdo inseridos no funcionamento desse método. Portanto,
iremos estudar algumas nog¢des sobre aritmética modular com o intuito de preparar o terreno
para a apresentacdo do método RSA. Faremos a apresentacdo de algumas definicbes e
resultados importantes que estdo relacionados diretamente, ou indiretamente, com 0 RSA.

Iniciaremos com a importante no¢do de inteiros congruentes.

Definicéo 3.7 (Inteiros congruentes) Sejam a, b e m nimeros inteiros, com m > 0. Diremos
que a € congruente a b modulo m quando a — b for multiplo de m, isto €, quando m|a — b.
Pode-se provar que a definicdo anterior é equivalente a seguinte: a é congruente a b
mddulo m se, e somente se a € b deixam 0 mesmo resto quando divididos por m. Usaremos a
notagdo a = b (mod.m) para indicar que a é congruente a b médulo m. Assim, temos:

a =b (mod.m) & mla—b & ae b deixam o mesmo resto quando divididos por m.

Exemplo 3.6 Temos 7 = 1 (mod. 3), pois 3|(7 — 1); =15 = 9 (mod. 8), pois 8|(—15 —9);
11 = —1(mod.4), pois 4|(11—-(-1)); n=0(mod.2) para qualquer n par;
n =1 (mod.2), para todo n impar; como 17 = 4.4 + 1 e 29 = 4.7 + 1, seque que 17 e 29

deixam o mesmo resto quando divididos por 4. Portanto, 17 = 29 (mod. 4).
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Quando m t a — b, dizemos que a é incongruente a b modulo m. Indicamos isso com a
notacdo a # b (mod.m). Isso quer dizer que a e b ndo deixam 0 mesmo resto quando

divididos por m.

Exemplo 3.7 Temos 7 # 2 (mod.3), pois 3+ (7 —2); —4 # 1 (mod.7), pois 7t (—4 — 1)
e 19 £ 11 (mod.5), pois 5 + (19 — 11)

Observacéo 3.5

e Como 1|(a — b) para todos a e b inteiros, segue entdo que a = b (mod.1). Por esse
motivo podemos descartar a congruéncia modulo 1 e supor sempre m > 1;

e A relagdo “a congruente a b médulo m” é de equivaléncia em Z. Isto significa que para
todos a, b, c e m inteiros, com m > 1, valem as seguintes propriedades:
(1) a = a (mod.m) (propriedade reflexiva);
(2) Sea = b (mod.m), entdo b = a (mod. m) (propriedade simétrica);
(3) Se a=b(mod.m) e b=c(mod.m), entdo a = c (mod.m) (propriedade
transitiva).

e (Caracterizacdo do resto) O problema de obter o resto na divisdo de um inteiro a por
m > 0 é equivalente ao de obter um inteiro r, com 0 < r < m, tal que a = r (inod. m).
Assim, por exemplo, se quisermos calcular o resto de 91 por 17, basta encontrar um

nimero 0 < r < 17 que verifique 91°° = r (mod. 17).

As duas ultimas observacdes citadas anteriormente sdo consequéncias imediatas da
definicdo de inteiros congruentes. Suas demonstracdes nao apresentam nenhuma dificuldade e
serdo deixadas como exercicio. Os teoremas a seguir destacam algumas propriedades Uteis das
congruéncias.

Teorema 3.8 Sejam dados 0s numeros inteiros a, b, c,d e m, com m > 1. Entdo:

(1) Se a = b (mod.m), entdo a - ¢ = b - ¢ (mod.m). Ou seja, nas congruéncias é permitido

multiplicar ambos 0s membros por um mesmo ndmero inteiro;

(2) Sea = b (mod.m) e n é um inteiro divisor de m, entdo a = b (mod.n);
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(3) Sea = b (mod.m) e c = d (mod.m), entdo
a+c=b+d(modm)ea—c=b—d(mod.m).
Consequentemente, temos que a+c=b +c (mod.m) e a—c =b —c(mod.m). Esta
propriedade diz que as congruéncias modulo m podem ser somadas e subtraidas membro a
membro, bem como podemos somar e subtrair um mesmo numero inteiro em ambos 0s

membros de uma congruéncia,

(4) Se a = b (mod.m), entdo paratodo n € N, vale que a™ = b™(mod. m).

As demonstracOes dessas propriedades ndo apresentam nenhuma dificuldade e serdo omitidas.
Tais demonstragdes podem ser consultadas em Santos (2014).

O teorema a seguir destaca uma propriedade muito importante das congruéncias. Nas
igualdades entre nimeros reais, por exemplo, do tipo ax = ay, s6 podemos cancelar o fator
comum a desde que ele seja diferente de zero. Nas congruéncias ha também uma condicao
para que possamos cancelar um fator comum de ambos os membros. Essa condicdo assegura

que s6 podemos cancelar o fator comum desde que ele seja primo com 0 modulo.

Teorema 3.9 Sejaa-c = b - c (mod.m) e c primo com m. Entdo a = b (mod.m), isto €, 0

fator ¢ pode ser cancelado.

Demonstragdo: Com efeito, desde que a-c =b-c(mod.m), podemos garantir que
m|(a-c—b-c). Dai, pondo o fator ¢ em evidéncia, obtemos: m|c- (a — b). Como c é
primo com m, isto significa que mdc(c,m) = 1. Portanto, 0 Teorema de Euclides (dado

como Propriedade 5 na Secdo 3.1.4 ) garante que m|a — b, donde a = b (mod.m). m

Exemplo 3.8 Considere a congruéncia 36 = 12 (mod.3). Como 36 =2-18 e 12 =26,
temos 2 - 18 = 2 - 6 (nod. 3). Como mdc(2,3) = 1, segue que 18 = 6 (mod. 3).

A definicdo a seguir estabelece uma no¢do muito presente em criptografia RSA. Trata-
se da nocdo de inverso multiplicativo de um inteiro modulo m. Sabemos que inverso
multiplicativo € um conceito relacionado a multiplicacdo, em R, por exemplo, o qual
estabelece que um numero b é o inverso multiplicativo de a se, e somente se a-b = 1. Em

termos de congruéncias, temos o seguinte.
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Definicao 3.8 Sejam a e m numeros inteiros, com m > 1. Um nimero inteiro b é dito inverso
multiplicativo de a médulo m se a - b = 1 (mod.m). Esse inverso multiplicativo modulo m,
quando existe, € Unico, modulo m.

Denota-se por a~! o inverso multiplicativo de a. Dai, multiplicando os dois lados da
congruéncia a-b =1 (mod.m) por a™?, teremos: a-b-a ' =1-a"! (mod.m). Logo.
b-(a-a')=al(mod.m) = b = at(mod.m). Isto justifica o fato do inverso mddulo

m ser unico.

Exemplo 3.9 Temos que o inverso multiplicativo de 4 modulo 7 € 2, pois 4 - 2 = 1 (mod. 7).
Veja que qualquer inteiro ¢, com ¢ = 2 (mod. 7) é um inverso multiplicativo de 4 médulo 7.
Veja também que 4 é primo com 7. Isso ndo é por acaso. A fim de que a possua inverso
multiplicativo modulo m € necessario e suficiente que a seja primo com m. Este é o conteido

do Teorema 3.10 a seguir.

Teorema 3.10 Sejam a e m, m > 1, inteiros quaisquer. Existe um inteiro b, tal que

a-b =1 (mod.m) se, e somente se, mdc (a,m) = 1.

Demonstracéo: De fato, suponhamos que exista b € Z, tal que a - b = 1 (mod.m). Logo,
m|(a-b —1). Dai, existe um nimero k € Z, talquea-b—1=m.k=a-b—m-k =1,
Seja d = mdc(a,m), entdo dla € dlm=dla-b e dlm-k=dla-b—m -k = d|1,
donde d = 1, pois d > 0. Portanto, mdc(a, m) = 1.

A reciproca é obvia, uma vez que se mdc(a,m) =1, entdo existem x,y € Z, com
ax+my=1=ax—1=m-(—y) = m|(ax — 1) = ax = 1 (mod.m). Portanto, x é 0

inverso multiplicativo de a médulo m. m

Definicédo 3.9 Seja x um namero inteiro. Chama-se residuo de x modulo m um inteiro a, tal

que, x = a (mod.m).
Exemplo 3.10 5 é um residuo de 12 modulo 7, pois 12 = 5 (mod. 7).
Dado um inteiro m > 1, ha uma quantidade finita de residuos, incongruentes entre si,

mddulo m. Podemos considerar o conjunto de todos esses residuos. Isso nos leva a definir o

conceito de Sistema Completo de Residuos Modulo m. Intuitivamente, um sistema completo
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de residuos € um conjunto cujos elementos sdo todos os residuos, incongruentes dois a dois,
possiveis a modulo m. Dois residuos congruentes modulo m sdo considerados iguais com
relacdo a esse mddulo. Portanto, ser incongruentes dois a dois significa que esses residuos séo
distintos®. Precisamente, um sistema completo de residuos médulo m é um conjunto
{ry, 12, ..., 75} de s inteiros, onde r; # r;(mod.m) para todo i # j e dado qualquer nimero
inteiro n, existe um r; tal que n = r; (mod.m). Pode-se provar (ver Santos (2014)) que se

{ry, 15, ..., 15} € um sistema completo de residuos médulo m, entdo s = m.

Exemplo 3.11 O conjunto {0, 1, 2, 3,4, ..., m — 1} é um sistema completo de residuos médulo
m. Com efeito, € claro que esses inteiros sao dois a dois incongruentes médulo m, pois se dois
elementos distintos desse conjunto, digamos r e s fossem congruentes médulo m, teriamos
que m|r —s. Como |r — s| < m, segue que r —s = 0, donde r = s. O que é um absurdo.
Por outro lado, dado um inteiro n qualquer, temos que n = r (mod.m), onde 0 < r < m.

Portanto, {0, 1, 2, 3,4, ..., m — 1} € um sistema completo de residuos modulo m.

Usaremos o exposto anteriormente para provar o teorema a seguir, muito importante

em termos de aplicacdo em criptografia RSA.

Teorema 3.11 (Pequeno Teorema de Fermat) Seja p um ndmero primo e a um inteiro
qualquer ndo divisivel por p. Entdo, a?~! = 1 (mod.p). Ou seja, se p é primo e p ndo divide
a, entdo p divide a?~1 — 1.

Demonstragao: Consideremos os conjuntos {0,1,2,3,..p — 1} e {a, 2a, 3q, ..., (p — 1)a}. O
primeiro conjunto € um sistema completo de residuos médulo p de acordo com o exemplo
anterior. Agora, o segundo conjunto tem p — 1 elementos, nenhum dos quais € multiplo de p.
Esses elementos sdo incongruentes, dois a dois, médulo p. De fato, sejam ia e ja dois
elementos distintos do conjunto {a,2a,3a,..,(p —1a}, 1<i,j<p—1. Se fosse
ia = ja (mod.p), teriamos i = j (mod.p). Como i e j sdo menores do que p, segue entdo
que i = j. O que é absurdo. Assim sendo, podemos concluir que cada elemento do conjunto

{a,2a,3a,...,(p —1)a} é congruente a um Unico elemento do conjunto {1,2,3,..p —1}.

%8 Essa é uma caracteristica geral das congruéncias. A nocéo de igualdade (ou equivaléncia), com relagdo a m, se
reflete na de congruéncia. Defini-se, portanto, dois inteiros como distintos mddulo m se eles forem
incongruentes com relacéo a esse médulo. 1sso tem uso muito frequente ndo s6 no estudo dos sistemas completos
de residuos, mas também nas equacdes que envolvem congruéncia, popularmente conhecida como congruéncias
lineares, para estabelecer a distingdo entre suas raizes.



81

Como esses conjuntos tém a mesma quantidade de elementos, o produto
a-2a- 3a- ... (p—1)aseracongruente ao produto 1-2 -3 - ...- p — 1. Assim, teremos:
a-2a-3a-...(p—1)a=1-2-3-...-p—1(mod.p)
=a? 1 (1.23..(p—1))=1-2-3 .- (p — 1)(mod.p). (i)
Como todos os elementos do conjunto {1,2,3,...,p — 1} sdo menores que p,e p é primo,
segue que todos eles sdo primos com p. Portanto, mdc(1-2-3-..-(p—1),p) =1 e
podemos cancelar o fator 1-2-3-..-(p—1) na congruéncia (i), obtendo

aP~! =1 (mod.p), como queriamos demonstrar. m

Como consequéncia do Pequeno Teorema de Fermat, temos outro importante
resultado, que também é denominado de Pequeno Teorema de Fermat por alguns autores. Este
resultado afirma que se p € primo e a é um inteiro qualquer, entdo a? = a (mod.p). De fato,
se p|la ndo ha o que demonstrar, pois nesse p| a? — a. Por outro lado, se p t a, entdo pelo
Teorema 3.11, segue que aP~! =1 (mod.p). Multiplicando ambos os lados dessa

congruéncia por a, chegamos ao resultado desejado.

Exemplo 3.12 Como 5 é primo e 5 ndo divide 37, segue que 37>t =1 (mod.5). Dai,

teremos 37* = 1 (mod. 5). Da mesma forma, é sempre verdade que 37> = 37 (mod.5).

O leitor interessado pode consultar Sautoy (2007), Capitulo 10, para obter uma
interpretacdo bem interessante do Pequeno Teorema de Fermat em termos da calculadora-
relogio de Gauss, bem como uma explicacdo bem rica e ilustrada da acdo desse teorema sobre
a criptografia RSA. Esse capitulo da obra de Sautoy é dedicado a criptografia.

Iremos finalizar essa explanacdo sobre alguns conceitos elementares da aritmética
basica abordando a importante funcdo ¢(letra grega fi) e o conceito de Congruéncias
Lineares.

Definicdo 3.10 (Funcdo ¢ de Euler) Seja n € N. A funcdo ¢ de Euler é uma funcédo
aritmética® definida por: ¢(n) = nimero de inteiros positivos menores do que ou iguais a n
que sdo relativamente primos com n. Ou seja, ¢(n) é o nimero de elementos do conjunto

{x e N;x <nemdc(x,n) =1}.

** Uma funco cujo dominio e contradominio é o conjunto N dos nimeros naturais.
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Exemplo 3.13 De acordo com a Definig¢éo 3.10, temos:
¢(1) =1, pois 1 é o Unico inteiro positivo menor do que ou igual a 1 e primo com 1;
@(2) =1,pois1 <2emdc(1,2) = 1;
¢(3) = 2, pois ha dois inteiros positivos menores do que ou iguais a 3 que sdo primos com 3:
le2.
@(10) = 4, pois 1, 3, 7 e 9 sdo 0s Unicos inteiros positivos menores do que ou iguais a 10 e
primos com 10.
O teorema a seguir mostra como calcular ¢ (n) quando n é primo e quando n for uma

poténcia de um nimero primo.

Teorema 3.12 Seja p um niimero primo e a um nimero inteiro positivo. Vale que

p(P)=p—1ep(p®) =p*—p* 1)

Demonstragdo: Seja p um numero primo. Os numeros 1,2,3,4,5,..,p—1 séo todos
menores do que p e relativamente primos com p, pois sendo p primo, p nao divide nenhum
ndmero dessa lista. Logo, mdc(p,i) =1 para 1 <i < p — 1. Portanto, ha p — 1 inteiros
positivos menores do que p e primos com p, isto é, p(p) = p — 1.

Para ver que ¢@(p%) = p® —p®~1, consideremos a sequéncia dos inteiros positivos desde 1
até p%: 1,2, 3,...,p% Queremos saber quantos desses inteiros sdo primos com p. Ora, para
saber isso, devemos nos perguntar quantos desses inteiros ndo sdo primos com p. Na
sequéncia 1,2, 3, ..., p%, 0s Unicos nUmeros que ndo sdo primos com p sdo aqueles multiplos
de p, isto é, os inteiros 1-p,2-p,3p,...,p* 1 -p = p2. Dal, se subtrairmos a quantidade
desses inteiros (p*~1) da quantidade total de inteiros da sequéncia 1,2, 3, ..., p% (p?), temos a

quantidade de inteiros positivos menores do que ou iguais a p% que sao primos com p%. Ou

seja, p(p*) =p% —p* . m

Exemplo 3.14 Tem-se ¢(13) =13 —1 = 12, pois 13 é primo. Da mesma forma, temos
@(73) =73 — 7371 =343 — 49 = 294,

Antes de aprendermos a calcular ¢(n) para todo natural n, necessitamos de uma
definicdo sobre uma classe particular muito importante de funcGes aritméticas. Trata-se das
fungdes aritméticas multiplicativas. Chamam-se assim as fungdes aritméticas f: N — Z, tais

que f(m-n) = f(m)- f(n) para todo par de inteiros positivos m,n, primos entre si. A
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funcdo ¢ de Euler se enquadra nessa classe de funcgoes, isto é, ¢(m - n) = @(m) - @(n) para
todos m,n € N com mdc(m,n) =1. Uma prova deste fato pode ser encontrada em

Santos (2014, p.72) ou em qualquer livro sobre Teoria dos NUmeros.

Sabemos pelo Teorema Fundamental da Aritmética que todo inteiro positivo n > 1
pode ser escrito, de modo Gnico, na forma n =p;* - py? - .- py7, COM Py < py < - < P, €
n; > 0 para todo 1<i <r. Como 0s primos p;’s sdo distintos, as poténcias pi”"'s séo
ndmeros primos entre si. Assim, para n = 1, ja sabemos que ¢(1) = 1. Por outro lado, se

n > 1, escrevemos n = p;'* - p,? - ...- p," e aplicamos a fung&o ¢. Obtemos:

o) =yt py2 o) = 0(p*) - 0(32) - o @ (BrT).

Ja sabemos calcular ¢ para poténcias de numeros primos pelo Teorema 3.12. Portanto,

teremos:

o) =o(p1*)  o(®y?) - o(pr) = (1 —p ") - (P32 —=py2 ") o (pr" —pp )

= o) =pP (1—%)- P (1) o (1)

P2 Pr
=@M =pi* Py (1—%)-(1_;_2).....(1—%)
mowen (o) (-R) -2 e

A Férmula 2 nos possibilita calcular ¢(n) para todo n > 1. Ela requer apenas que saibamos
fatorar n em seus constituintes primos. Quando estudarmos o método RSA, veremos que
fatorar n esté diretamente relacionado com a quebra do cédigo. Especificamente, fatorar n e

obter ¢(n), para 0s n’s que sao utilizados no RSA, significara quebrar o codigo.

Exemplo 3.15 Vamos calcular ¢(2020). Como 2020 = 22 - 5- 101 ¢ a fatoracdo candnica
de 2020, segue da Formula 2 que

0(2020) = 2020 (1-3) - (1-3) - (1 - =) = 20207 2+ 52 = 2020 - = = 80O.

101 2 5 101

Ou seja, existem 800 inteiros positivos menores do que ou iguais a 2020 que sdo

relativamente primos com 2020.
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A seguir, enunciaremos o famoso Teorema de Euler (ou Teorema de Euler-Fermat), o
qual é bastante usado para calcular residuos de poténcias modulo m quando a base da
poténcia € um nimero primo com m e a poténcia é relativamente grande. A demonstracdo

desse teorema pode ser encontrada em Santos (2014, p. 43).

Teorema 3.13 Sejam a e m nameros inteiros, com m > 0 e mdc(a, m) = 1. Entao,

a®?™ =1 (mod.m)

Exemplo 3.16 Sejam dados os inteiros a =7 e m =15. Como mdc(7,15) =1 e
©(15) = ¢(3.5) = 9(3).9(5) = 2.4 = 8, segue que 791> = 78 = 1 (mod. 15).

Para encerrarmos esta secdo, faremos algumas consideracdes sobre congruéncias
lineares. Chamam-se assim as congruéncias do tipo ax = b (mod.m), onde a, b, x € m sao
inteiros, com m > 0. Veja que ha uma forte semelhanca entre esse tipo de congruéncia e as
equacOes de primeiro grau ax + b = 0. Nas equacdes, seja de primeiro grau ou ndo, nosso
objetivo ¢é determinar o(s) valor(es) de x que satisfaz(em) a equacéo dada. Isso ndo é diferente
com as congruéncias ax = b (mod.m), onde procuramos determinar x, € Z, de modo que,
ax, = b (mod.m). Tal x, que verifique a congruéncia ax, = b (mod.m) serd chamado de
solugdo dessa congruéncia. Assim, considerando a congruéncia dada por 3x = 1 (mod.2),
temos que x, = 3 é solucédo, pois 3 -3 =9 = 1 (mod. 2).

E facil ver que, se x, € solucdo da congruéncia ax, =b (mod.m) e
X, = Xy (mod.m), entdo x, também é solucdo de ax, = b (mod.m). Com efeito, se temos
X, = xo (mod. m),entdo ax, = ax, = b (mod.m).Dai ax; = b (mod.m).

Assim, se conhecemos uma solucdo x, da congruéncia ax = b (mod.m), entdo

conhecemos uma familia de solu¢bes da mesma, onde tal familia é o conjunto:

{y € Z;y = x, (mod.m)} = conjunto de residuos de x, médulo m.

Portanto, solucBes diferentes para a congruéncia ax = b (mod.m) serdo aquelas
incongruentes médulo m. Os teoremas a seguir respondem, respectivamente, as seguintes
perguntas:

(1) sob que condigdes a congruéncia linear ax = b (mod. m) admite solu¢des?

(2) no caso de existirem solugdes, quantas solugdes incongruentes existem?
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Teorema 3.14 Sejam a, b, x e m > 0 inteiros. A congruéncia linear ax = b (mod.m) admite

solucdo se, e somente se, 0 mdc(a, m) divide b.

Teorema 3.15 Seja d =mdc(a,m). No caso em que d|b, a congruéncia linear
ax = b (mod.m) admite exatamente d solu¢des mutuamente incongruentes médulo m. Além
disso, se x, é uma solucdo particular de ax = b (mod.m), entdo as d solu¢Bes incongruentes

mddulo m sdo obtidas pela formula x, + k -%, keZ 0<k<d-1. Em particular, se

d = 1, entdo a congruéncia ax = b (mod.m) admite uma Unica solugdo mddulo m.

Tais teoremas ndo serdo demonstrados aqui, mas o leitor pode facilmente encontrar

essas demonstraces em Santos (2014) ou Alencar Filho (1989).

Exemplo 3.17 Vamos resolver as congruéncias 18x = 30 (mod.42) e 4x = 8 (mod. 15).
Note inicialmente que mdc(18,42) = 6. Logo, como 6|30, segue do Teorema 3.15 que a
congruéncia 18x = 30 (mod.42) admite exatamente 6 solu¢cbes mutuamente incongruentes
modulo 42.

Por tentativas, encontramos x, = 4 como solucdo particular de 18x = 30 (mod.42), uma
vez que 18-4 =72 =42-1+ 30. Portanto, como assegurado no Teorema 3.15, as 6

solucBes incongruentes da congruéncia 18x = 30 (mod.42) serdo dadas pela férmula
4+k-%=4+7k,com0§ks 5. Séo elas:

4+7-0,4+7-1;4+7-2,4+7-3;4+7-4.
=4 =11 =18 =25 =32
Portanto, as solugdes da congruéncia 18x = 30 (mod.42) sdo os inteiros: 4, 11, 18, 25, 32 e
39.

Com relagdo a congruéncia 4x = 8 (mod.15), como mdc(4,15) = 1, segue que a mesma

admite uma anica solucdo mddulo 15. Como ja é nitido, x, = 2 € uma solucdo particular.
Portanto, essa € a Unica solucdo incongruente modulo 15 da congruéncia dada. Isso significa
que qualquer outra solucdo x da congruéncia 4x = 8 (mod. 15) é tal que x = 2 (mod. 15).

Dizemos entdo que x = 2 (mod. 15) é a solugdo geral da congruéncia 4x = 8 (mod. 15).

Na proxima secdo passaremos a estudar um pouco do método RSA, sua
funcionalidade e como 0 mesmo esté relacionado com alguns métodos de teoria dos numeros

que estudamos nesta segao.
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3.2 O método criptografico RSA

De acordo com Sautoy (2007), um artigo de uma dupla de matematicos da
universidade de Stanford — Whit Diffie e Martin Hellman — chamado novos caminhos da
criptografia, teria sido o primeiro a propor a criptografia de chave publica no meio cientifico.
Até entdo, todos os métodos criptogréficos existentes eram de chave privada. Todavia, mesmo
com a ideia desse novo tipo de criptografia, o artigo de Diffie e Hellman n&o dava nenhuma
garantia que tal criptografia pudesse realmente existir, isto €, se seria possivel desenvolver um
método criptografico que possuisse as propriedades de um sistema de criptografia de chave
publica.

Felizmente, ndo so foi possivel desenvolver um método desse tipo, como também fixa-
lo fortemente em conceitos e resultados da teoria dos nimeros. O primeiro método proposto
de criptografia de chave publica foi desenvolvido por um trio de cientistas do Instituto de
Tecnologia de Massachusetts (MIT) — Ron Rivest, Adi Shamir e Leonard Adleman — em
1978. Este método foi nomeado de RSA em alusdo as iniciais dos sobrenomes de seus
inventores. O RSA é um dos métodos de criptografia de chave publica mais importante e
seguro do mundo, usado principalmente em aplicacdes comerciais via internet. “Este é o
método utilizado, por exemplo, no Netscape, 0 mais popular dos Softwares de navegacédo da
internet” (COUTINHO, 2005, p. 3).

Como sabemos, os métodos de criptografia de chave publica atuam com duas chaves,
uma publica e outra privada. No RSA, a chave publica constitui-se de um namero natural N, o
qual é originado a partir da multiplicacdo de dois nimeros primos p e q (impares), isto e,
N = p. q. Para codificar uma mensagem M usamos N, e para decodifica-la usamos os fatores
primos p e q que geraram N. Portanto, N € a chave publica e o par p,q a chave privada. A
rigor, tais chaves ainda vao requerer outros inteiros positivos, que destacaremos mais adiante.

Como a chave privada é p e g, logo entendemos que é muito facil quebrar o cédigo
RSA, pois é so fatorar N, certo? Certo! Porém, fatorar N e descobrir seus fatores primos p € q
pode se tornar uma tarefa muito dificil, mesmo para os melhores computadores. A fatoracao
de N é dificultada por dois motivos: primeiro porque os himeros primos utilizados nas chaves
do RSA sdo gigantescos. Logo, o numero N sera enorme, com centenas de digitos,
dificultando muito sua fatoracdo. E segundo porque fatorar N em tempo Util ainda é um dos
problemas mais complicados da matematica. A esse respeito, Coutinho (2005) reitera o que

acabamos de mencionar:
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Usando como chaves de codificagdo do RSA nimeros muito grandes (de 150
algarismos ou mais), fatorar N para achar p e g, com os métodos atuais levaria
alguns milhares de anos. E disto que depende a seguranca do RSA; da ineficiéncia
dos métodos de fatoragdo atualmente conhecidos. (COUTINHO, 2005, p. 4, grifo
Nnosso)

Portanto, o problema da fatoracdo é o que garante ao RSA a seguranca da sua chave
privada. No entanto, é preciso frisar que ndo é impossivel, para um intruso, descobrir a chave
privada, pois apesar do problema da fatoracdo ser muito complicado para ndmeros muito
grandes, isso ndo descarta a possibilidade de N ser fatorado num determinado tempo, mesmo
que esse tempo seja consideravelmente longo.

Dessas consideragfes iniciais ja temos uma boa ideia da seguranca do RSA e no que
ela se baseia apesar dessa seguranga ser muito mais complexa do que parece. Todavia,
podemos nos convencer da eficiéncia e privacidade do RSA e passar a explorar seus
processos de codificacdo e decodificagdo. Portanto, passaremos a discutir agora sobre alguns
aspectos desses processos, buscando entender como aquelas ideias de aritmética basica que

abordamos estdo relacionadas com o RSA.

3.2.1 O processo de pré-codificacdo no RSA

Antes de abordarmos a codificacdo e decodificacdo no RSA, é preciso destacar um
processo preliminar, chamado de pré-codificacdo. Para realizar essa pré-codificacéo,
estabelecemos algumas restricdes, que s6 aparecem aqui com o intuito de simplificar nossa
apresentacdo do RSA. Em trabalhos voltados para a criptografia, essas restricbes nao sdo
feitas, com excecao da restri¢do (1) abaixo, pois se trabalha com 0 RSA de modo geral e num
nivel muito mais avancado. As restricdes sdo as seguintes:

(1) Em geral, a mensagem sera tratada como um texto, cujas palavras sdo formadas por letras
de um alfabeto fixado. No nosso caso, o alfabeto a ser utilizado é o usual: A, B, C, ..., Z;

(2) A mensagem ndo pode conter numeros em seu conteudo. Isso ndo quer dizer que o0 RSA
ndo codifica nimeros. Pelo contrario, ha também um processo especifico para a codificacdo
de niameros. Veja, por exemplo, Buchmann (2002, p. 162);

(3) A mensagem original e a codificada serdo dadas em letras maidsculas e
desconsideraremos os acentos das palavras. Apenas levamos em conta as letras que compdem
as palavras e 0s espacos entre essas palavras. Os sinais de pontuacdo ndo serdo levados em

conta aqui.
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Depois disso, estabelecemos uma tabela de conversao, onde associamos a cada letra do

nosso alfabeto um nimero, que no nosso caso seré de dois digitos, como segue.

Tabela 7 — Tabela de conversao

A B C D E F G H I J
11 12 13 14 15 16 17 18 19 20
K L M N @) P Q R S T
21 22 23 24 25 26 27 28 29 30
U \% W X Y y4

31 32 33 34 35 36

Fonte: autoria propria

N&o utilizamos numeros de um digito porque isso pode causar certas ambiguidades.
Por exemplo, se o A fosse representado por 3, quem seria 33? Poderia ser AA ou W. Assim, é
melhor utilizarmos nimeros com dois digitos. Do mesmo modo, essa associacao é aleatéria e
ndo sequencial, porém tomando o cuidado evidenciado anteriormente. Para 0s espacos entre
as palavras utilizamos o numero 99. Assim, cada mensagem sera transformada em uma
sequéncia de digitos. Por exemplo, a mensagem A ARTE DOS CODIGOS SECRETOS sera

convertida, de acordo com a Tabela 7, na seguinte sequéncia de digitos:

119911283015991425299913251419172529992915132815302529

3.2.2 O processo de codificacdo no RSA

Depois que ja convertemos a mensagem em uma sequéncia de digitos, o préximo
passo é escolher os parametros de codificacdo e decodificacdo, que sdo dois nimeros primos
p e q (de preferéncia da mesma ordem de grandeza®), cujo produto resulta em N. A
sequéncia é entdo subdividida em blocos, onde cada um desses blocos sdo niimeros inteiros

positivos menores do que N. Segundo Coutinho (2009, p. 148) apud Medeiros (2017, p. 47):

%0 A ordem de grandeza de um niimero n é a poténcia de 10 mais proxima desse nimero.
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A maneira de escolher os blocos ndo é Unica e os blocos ndo precisam sequer ter o
mesmo tamanho. Contudo, certos cuidados devem ser tomados. Por exemplo, ndo é
permitido escolher um bloco que comece por 0 porque isto traria problemas na hora
de decodificar, ja que, por exemplo, ndo temos como distinguir o bloco 071 do bloco
71.

Sendo assim, depois de convertermos a sequéncia de digitos em blocos, tomando 0s
devidos cuidados, podemos seguir na codificacdo da mensagem. Considere, entdo, que b seja
um bloco qualquer da mensagem pré codificada. Para codificarmos a mensagem, devemos
codificar todos os blocos obtidos. A questdo é: como devemos realizar a codificacdo de cada
um desses blocos? Para realizar essa codificacdo, primeiro devemos considerar o inteiro
positivo N = p. g, onde ja sabemos que p e g sdo numeros primos. Segundo, introduziremos
uma nova variavel e, tal que, e é relativamente primo com @(N) = (p — 1)(q — 1), isto §,
mdc(e, p(N)) = 1.

Especificamente, o que chamamos de chave pablica do RSA é o par (N, e), o qual sera
utilizado para codificar cada bloco b. Denotemos por C(b) o bloco b codificado. Para obter
C(b), consideremos a seguinte congruéncia:

c(b) = b¢(mod.N)
Ou seja, c(b) e b¢ deixam o mesmo resto na divisdo por N. Por convencéo, c¢(b) deve ser um
inteiro positivo menor do que N. Dai, se b® deixa resto r na divisdo por N, segue que
C(b) = b® =r(mod.N),0 <r <N = C(b) =r. Conclusdo:
C(b) = resto da divisio de b® por N.

A seguir, temos o resumo dos processos de codificacdo e decodificacdo no algoritmo
RSA.

Algoritmo 3.1 — Processo de codificacdo utilizando o0 RSA

Codificacéo

ENTRADA: mensagem M

Etapa 1: M € pré codificada com base em uma tabela (como a Tabela 7), onde cada letra e
espaco entre palavras € substituido por um namero.

Etapa 2: Escolhem-se dois nimeros primos grandes p e g (da mesma ordem de grandeza, de
preferéncia) e efetua-se a multiplicacdo entre eles dando origemaumnimero N =p - q.

Etapa 3: A mensagem M pré codificada é dividida em blocos (nimeros) menores do que N.
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Etapa 4: Escolhe-se um inteiro positivo e, come < (p — 1)(q — 1) = ¢(N) e tal que e seja
relativamente primo com ¢(N), isto €, mdc(e,(N)) = 1. O par (e,N) é a chave de
codificagao.

Etapa 5: Cada bloco b que compde a mensagem pré codificada ser& codificado segundo a
regra:

C(b) = resto da divisio de b® por N.

Onde C(b) representara o bloco b codificado. A mensagem codificada sera entdo a sequéncia
formada por todos os blocos codificados, respeitando a ordem em que 0s mesmos aparecem

na mensagem original M.

SAIDA: a mensagem codificada M’

Fonte: Autoria propria

Exemplo 3.18 VVamos codificar a palavra UFERSA seguindo o Algoritmo 3.1.

Entrada: UFERSA
Etapa 1: De acordo com a Tabela 7, a palavra UFERSA sera convertida na seguinte
sequéncia de digitos:

311615282911
Etapa 2: Nossos parametros serdo os primos p = 17 e q = 31. E claro que poderia ser
quaisquer dois primos distintos p e g impares, mas para simplificar os calculos, escolhemos

primos pequenos. Assim, N = 17 - 31 = 527.

Etapa 3: Devemos quebrar a sequéncia de digitos 311615282911 em blocos c, onde ¢ é um
namero inteiro positivo menor que 527. Uma possibilidade para essa divisdo em blocos é:
31-161-52-82-9-11.

Etapa 4: Por fim, precisamos determinar um natural e, tal que, mdc(e,<p(527)) = 1. Ora,
como a funcdo ¢ é multiplicativa e 527 = 17 - 31, com 17 e 31 nGmeros primos, segue que
@(527) = (17 -31) = ¢(17) - (31) = 16 - 30 = 480. Tomando e = 7, temos que 0O
mdc(7,(527)) = mdc(7,480) = 1. Portanto, a chave de codificagdo (chave publica) sera
o par (7,527).
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Etapa 5: Agora, codificaremos cada um dos blocos 31,161,52,82,9,11 usando a regra
C(b) = resto da divisao de b® por N. A mensagem codificada sera a sequéncia de blocos

codificados, também separados, obtidos nesse processo. Sendo assim, teremos:

Codificacéo do bloco 31

Neste caso, b = 31, logo C(31) = resto da divisdo de 317 por 527.

Como 313 = 279 (mod.527), através das propriedades vistas no Teorema 3.8 temos que
316 =279% =372 (mod.527) = 317 = 31.372 = 465 (mod.527).

Portanto, consideraremos C(31) = 465, que é o resto da divisdo de 317 por 527. Assim,
dizemos que o bloco 31 depois de codificado passara a ser o bloco 465.

De modo inteiramente andlogo, podemos codificar os demais blocos. Nao realizaremos 0s
calculos detalhadamente, mas isso ndo apresenta grandes dificuldades porque 0s nimeros sao

pequenos.

Codificacéo do bloco 161

C(161) = resto da divisdo de 1617 por 527. Como 1612% = 98 (mod.527), temos que
161% = 983 (mod.527) = 161° = 497(mod.527) = 1617 = 161.497(mod.527) =
1617 = 440(mod.527). Logo, teremos C(161) = 440 e o bloco 161 passara a ser 440.

Codificacéo do bloco 52

Analogamente, €(52) = 527 (mod. 527). Precisamos determinar o resto da divisdo de 527
por 527. Calculando 523 = 140608 e dividindo por 527, obtemos como resto dessa divisdo
0 nimero 426. Logo, teremos 523 = 426 (mod.527) = 52° = 4262 (mod.527) =
526 = 188 (mod.527). Portanto, 527 = 52.188 (mod.527) = 527 = 290 (mod.527).
Logo, €(52) = 290.
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Codificacéo do bloco 82

Temos: €(82) = 827 (mod.527). Fazendo as contas, temos 823 = 126(mod.527). Logo,
826 = 1262 = 66(mod.527) = 827 = 82.66 = 142(mod.527). Portanto, C(82) = 142.

Codificacéo do bloco 9

Como uma calculadora, calculamos o valor de 97, obtendo 97 = 4782969. Dividindo esse
nimero por 527, obtemos resto igual a 444. Portanto, 97 = 444(mod.527), donde
C(9) = 444.

Codificacéo do bloco 11

Neste caso, temos 114 = 14641 =527 -27 + 412 e 113 = 1331 =527 -2 + 277. Logo,
11* = 412(mod.527) e 113 = 277(mod.527). Multiplicando essas duas Ultimas
congruéncias, obtemos 117 = 412 - 277 = 292(mod. 527). Portanto, C(11) = 292,

Saida: 465-440-290-142-444-292.

Relembrando que os blocos codificados devem permanecer separados. Por outro lado,
se quisermos reverter o processo e decodificar a palavra UFERSA, deveremos seguir um novo

processo, que descreveremos a seguir.

3.2.3 O processo de decodificacdo no RSA

Nesta secdo iremos analisar o processo de decodificacdo no RSA. Para realizarmos
esse processo, ainda € necessario o conhecimento do inteiro N = p - q. No entanto, outro
namero inteiro sera incluido. Esse nimero serd denotado por d e escolhido de tal modo que

ele seja o inverso multiplicativo de e médulo ¢ (N) (aqui j& percebemos a dificuldade de
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quebrar o RSA, pois para calcular d precisamos de ¢ (N), mas o valor de ¢ (N) é dificil de
calcular porque os fatores primos p e g ndo sdo de conhecimento do publico). Lembre-se que
e juntamente com N formam a chave publica do sistema RSA. Como vimos, o fato de d ser o
inverso multiplicativo de e médulo ¢ (N) significa que d - e = 1(mod.@(N)). Como e foi
escolhido de modo a ser relativamente primo com ¢(N), segue que sempre existira 0 inverso

multiplicativo de e médulo ¢ (N), donde a existéncia de d esta garantida.

Portanto, se C(b) denota o bloco b codificado, entdo D(C(b)) indicara o bloco C(b)
decodificado. Isto significa que recuperamos o bloco b. Ou seja, que D(C(b)) = b. Para

calcular D(C (b)) usaremos uma receita parecida com a de calcular C(b). Temos que,
D(C(b)) = resto da divisio de C(b)* por N.
Em termos de congruéncias, temos que:

D(C(b)) = C(b)¢ (mod.N)

O par (N, d) sera chamado de chave secreta (privada) do sistema RSA e sua posse é de
uso restrito. E com essa chave que podemos decodificar todas as mensagens codificadas com
a chave (N, e). Naturalmente, para decodificar a mensagem por inteira devemos decodificar
cada um dos blocos codificados.

O Algoritmo 3.2 a seguir resume as etapas do processo de decodificacdo no RSA.

Algoritmo 3.2 — Processo de decodificacdo usando o RSA

Decodificacdo

Entrada: uma mensagem codificada M’

Etapa 1: Calcula-se o inverso multiplicativo de e médulo ¢ (N), isto €, calcula-se um inteiro
positivod, 1 < d < ¢(N), talque d - e = 1(mod. (N)).

Etapa 2: Cada bloco C(b) sera decodificado segundo a regra:
D(c(b)) = resto da divisio de (C(b))d por N
Isto equivale a dizer que D(C(b)) = (C(b))d(mod. N). Ou seja, b = (C(b))d(mod. N).O

bloco b sera entdo igual ao resto da divisao de (C(b))d por N.

Saida: A mensagem original M

Fonte: Autoria propria
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Exemplo 3.19 Por meio do Algoritmo 3.2 ja sabemos como decodificar mensagens no RSA.
Nos preocuparemos, agora, em recuperar a mensagem 465-440-290-142-444-292 codificada
no Exemplo 3.18. Devemos decodificar cada um dos blocos e, portanto, decodificar a

mensagem por inteira seguindo as etapas dadas no Algoritmo 3.2.

Etapa 1: A chave publica que utilizamos foi (7,527). Para calcular o valor de d, devemos
resolver a congruéncia 7d = 1(mod. ¢(527)). Como ja temos os fatores primos que geraram
527, fica facil calcular ¢(527) (como sabemos, na pratica isso ndo acontece, pois os fatores p
e g ndo sdo publicados). Temos ¢(527) = @(17-31) = 480. Logo, 7d = 1(mod.480).
Como o modulo dessa ultima congruéncia € um namero grande, tentar encontrar d por
tentativas fica muito dificil. Sendo assim, o que geralmente é feito € transformar a
congruéncia 7d = 1(mod.480) numa equacdo do tipo ax + by =c¢, com a,b,c,x € y
inteiros®*. Ora, se 7d = 1(mod. 480), entdo existe k € Z, tal que 7d = 480k + 1, 0 que
implica 7d — 480k = 1, que é uma equacao diofantina. Resolvendo essa equacao, obtemos
uma solucdo (343,5). Logo, uma solugéo para 7d = 1(mod.480) é d = 343. Assim sendo,
a chave secreta sera (527,343).

Etapa 2: Passemos as decodificacbes. Como os calculos agora serdo mais trabalhosos e
extensos, pois 0s nimeros serdo muito grandes, optaremos por descrever aqui apenas alguns
passos do célculo do bloco D(465). Para os demais daremos apenas o resultado final,

deixando a tarefa de verificar as contas por parte do leitor.

Decodificagdo do bloco 465

Devemos calcular o resto da divisdo de 465343 por N =527 para obter D(465).
Comecamos calculando 4653 = 100544625. O resto da divisdo desse nlimero por 527 é
403, donde 4653 = 403(mod.527). A partir dai, temos as implicagdes seguintes, que o
leitor pode verificar sem problema algum:

4653 = 403(mod.527) = 465° = 93(mod.527) = 4652 = 217(mod.527).
Agora, como 343 =2812+7, elevamos o0s dois lados da congruéncia
4652 = 217(mod.527) a 28, obtendo 46533 = 21728 (mod. 527). Precisamos determinar

o0 resto da divisdo do nimero 21728 por 527. Com mais alguns célculos, que podem ser

! Essas equagBes sdo chamadas de equacdes diofantinas (em homenagem ao matemético Diofanto de
Alexandria). Para estudar os métodos de resolugdo dessas equagdes, o leitor pode consultar Santos (2014) ou
Alencar Filho (1989).
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rapidos se tivermos um computador por perto, podemos calcular este resto facilmente.

Teremos:

2173 = 310(mod.527) = 217° = 186(mod.527) = 217'? = 341(mod.527)
= 217%* = 341(mod.527)
= 21778 = 217%4.217* = 217%*.2173217 = 341.310.217(mod.527)

Como 341.310.217 = 22939070 = 43527.527 + 341, segue que

217%8 = 341.310.217 = 341(mod.527).
Portanto, 465336 = 21728 = 341(mod.527). Para finalizar, multiplicamos os dois lados
desta Gltima congruéncia por 4657, considerando que 4657 = 31(mod.527). Teremos,
entdo

4657,4653%3°% = 4657.341(mod.527) = 4653*3 = 31.341 = 31(mod. 527).

Portanto, o resto da divisdo de 4653*3 por 527 ¢é 31, isto ¢, D(465) =D(C(31))=31¢e

recuperamos o bloco 31.

Utilizando um raciocinio analogo ao anterior, podemos recuperar os demais blocos. A tabela a

seguir apresenta os demais resultados da decodificacao.

Decodificacdo dos demais blocos:

D(440) = D(C(161)) = 161

D(290) = D(C(52)) = 52

D(142) = D(C(82)) = 82

D(444) =D(C(9)) =9

D(292) = D(c(11)) = 11

Saida: 31-161-52-82-9-11
Terminado esse processo de decodificacdo, obteremos a seguinte sequéncia de blocos:
31-161-52-82-9-11, que corresponde a palavra UFERSA de acordo com a Tabela 7.

E claro que os célculos anteriores s&o muito complicados para serem feitos com lapis e
papel. Na pratica pode-se utilizar uma calculadora profissional, um aplicativo de celular ou
um programa de computador para efetuar essas divisbes com ndmeros muito grandes.

Evidentemente, nas aplicagdes do RSA no mundo real, todos os calculos séo feitos por
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computador. O leitor pode desenvolver novos exemplos com nimeros menores para facilitar o
entendimento dos processos de codificacdo e decodificagdo. O importante, com base no
proposito deste trabalho, é entender como 0s conceitos de aritmética se manifestam nesse
sistema criptogréfico. Isto trard um entendimento mais solido sobre o funcionamento do RSA
e facilitara uma possivel exposicdo desse método como uma aplicagcdo da teoria dos nimeros,

em particular da aritmética basica, em sala de aula.

Assim sendo, para auxiliar o professor, caso 0 mesmo deseje trabalhar o RSA como
aplicacdo da aritmética basica em suas aulas, os Exemplos 3.18 e 3.19, com o auxilio dos
Algoritmos 3.1 e 3.2, foram desenvolvidos de modo a explicitar uma possivel sequéncia
didatica que facilite a aplicacdo desse método criptografico em sala de aula. De modo simples
e facil, o professor pode utilizar 0 passo a passo dado nos algoritmos para explicar como
funcionam os processos de codificacdo e decodificacdo no RSA. Consequentemente, esse
passo a passo pode ser utilizado na resolugdo de problemas envolvendo codificagdo e
decodificacdo de mensagens por meio do RSA como foi feito nos Exemplos 3.18 e 3.19. Isto
torna muito mais facil a aplicacdo e entendimento do RSA, bem como a compreensdo da
matematica envolvida. Além de apresentar ao aluno situacdes praticas e reais em que a

matematica esta diretamente envolvida.

Para finalizarmos este capitulo, explicaremos brevemente porque o RSA funciona e
em que se baseia sua seguranca com base no que vimos sobre aritmética basica. Inicialmente,
como estamos tratando de um método de criptografia, os processos de codificacdo e
decodificacdo associados a ele devem ser bem especificos e relacionados de tal modo que
sempre devera ser possivel recuperar um bloco codificado, isto é, reverter o processo de
codificacdo. No caso do RSA, é possivel provar que D(C(b)) = b qualquer que seja o bloco
b. Uma demonstracdo desse resultado pode ser encontrada em Coutinho (2005, p. 184). Isso
garante que sempre gque decodificarmos um bloco codificado voltaremos ao bloco b. De modo

geral, sempre que decodificarmos um texto codificado, voltaremos ao texto original.

Quanto a seguranca do RSA, a mesma esta apoiada na dificuldade de fatorar o inteiro
N, como ja citado. Sendo (N, e) a chave publica do sistema, para quebra-lo seria preciso
fatorar N e descobrir os fatores primos p e q. Conhecido os fatores primos, conhecemos ¢ (N)
e, consequentemente, descobrimos d que € a chave privada propriamente dita, uma vez que
d-e = 1(mod.p(N)) e e é publico. No entanto, é muito dificil fatorar N em tempo Util, pois

como ja citamos, os primos utilizados no RSA podem ter mais de 300 algarismos, de modo
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que poderia levar centenas de anos para que certas fatoragcdes pudessem ser realizadas com os
métodos que hoje existem. No entanto, se € muito complicado fatorar N, entdo o0 método RSA
estd livre de ataques? Ou melhor, existem outros modos para tentar vencer este sistema? Bom,
ha varios fatores que poderiam influenciar na quebra desse sistema, mas isso so é tratado em
livros especializados em criptografia. Uma dessas maneiras esta ligada a escolha dos primos
que dardo origem ao inteiro N. Se eles forem mal escolhidos, isso pode acarretar em
facilidade para fatorar N. Outra maneira que poderia tornar o RSA obsoleto seria a invencéo
de um algoritmo de fatoracdo de tempo polinomial, isto é, que conseguisse fatorar qualquer
namero inteiro muito rapidamente. Até agora tal algoritmo ndo existe, mas ndo se descarta a

possibilidade de um dia um vir a ser inventado.

O que também poderia dar certo para vencer o RSA seria conseguir determinar d sem
ter que fatorar N. Ou entdo obter ¢ (N) sem conhecer p e g. No entanto, esses sdo problemas
para 0s quais uma solucdo ainda ndo existe, 0 que é muito bom para a seguranca do RSA.
Enfim, enquanto ndo existir uma maneira rapida para fatorar inteiros ou um método para
calcular d sem recorrer a fatoracdo, 0 RSA permanecera intacto e nossas senhas de cartdes de
créditos e transacGes comerciais via internet estardo seguros. Logicamente, a seguranca do
RSA é muito mais delicada do que possa parecer, e muitos outros fatores podem influenciar
nessa seguranca. Para o leitor interessado em aprofundar seus estudos em criptografia, em
especial a criptografia RSA, as obras ja citadas constituem uma rica fonte de informacdes

sobre o0 assunto.
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4 APLICACOES Il: ALGUNS CONCEITOS DE MATEMATICA BASICA EM
CRIPTOGRAFIA

Destacamos mais uma vez o objetivo central deste trabalho que é investigar a relacéo
entre matematica basica e criptografia e como essa relagdo pode nos render ferramentas para a
melhoria do ensino e aprendizagem de matemética. No Capitulo 2 j& citamos elementos
simples de matematica que tem relacdo com criptografia, como andlise combinatéria, por
exemplo. No Capitulo 3 nosso objetivo foi ressaltar que a aritmética bésica também esta
inserida na ciéncia dos codigos. Para finalizar nossa investigacado, trataremos neste capitulo de
revisar alguns temas de matematica do ensino médio e relaciona-los com algum método de
criptografia. Essa relacdo, na maioria das vezes dada por meio de exemplos, funcionara como
uma aplicacdo daquele assunto na criptografia e como ferramenta principal de motivacdo para
o desenvolvimento de atividades em sala de aula. Este capitulo fundamenta-se em obras, tais
como: Buchmann (2002), Lima et al. (2006a), Lima (2013), Lima et al. (2006b),
Franca (2014), Tavares et al. (2017), entre outros.

4.1 Conjuntos, Funcdes e Criptografia

Conjuntos e fungdes sdo tdpicos ja consagrados de matematica no ensino basico. Seu
estudo € indispensavel para a compreensédo e o desenvolvimento de toda a matematica. Como
consequéncia disso, 0 conhecimento nessa area nos da condi¢bes de compreender mais
detalhadamente como funciona e se estrutura a matematica da criptografia. Sendo assim, nesta
secdo desenvolveremos um pouco da teoria relacionada com conjuntos e funcdes. Como
nosso estudo frisa a matematica basica, ndo nos estenderemos nessas teorias. Apresentaremos
alguns conceitos basicos, porém necessarios, para melhor proveito e compreensdo de como 0s
mesmos se fazem presentes na criptografia. Comecaremos revisando alguns fatos bésicos

sobre a Linguagem de Conjuntos.

4.1.1 Nogdes basicas sobre Conjuntos

“Toda a matematica atual ¢ formulada na linguagem de conjuntos. Portanto, a nogao
de conjunto é a mais fundamental: a partir dela, todos os conceitos matematicos podem ser

expressos” (LIMA et al., 2006a, p. 1). A importancia do conceito de conjunto, destacado
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anteriormente, também é notoria em criptografia. Como veremos ao longo deste capitulo, 0s
conjuntos aparecerdo como simplificadores de notacdes, bem como simplificadores da
linguagem utilizada para descrever o funcionamento dos métodos criptograficos em geral.
Portanto, é de suma importancia o conhecimento de noc¢Ges basicas de conjuntos, tais como

notagdo, quantidade de elementos e operagodes.

Para isso, precisamos entender inicialmente o que € um conjunto. Na realidade, ndo ha

uma definicdo precisa para conjuntos com base em outros conceitos ja definidos. Ou seja, a

nocdo de conjunto é primitiva. 1sso significa que ela sera adotada sem definic&o, aceita como

algo conhecido por todos. Assim como na geometria, onde adotamos 0s conceitos de ponto,

reta e plano como primitivos, e a partir dai desenvolvemos toda a teoria, nas exposicées sobre

linguagem de conjuntos também seguimos esse mesmo raciocinio: aceitamos o conceito de

conjunto sem definicdo, e a partir dai nos preocupamos em saber como sdo constituidos os

conjuntos, como se relacionam e quais as suas propriedades. Assim, segundo Lima et al.
(20064, p.1):

Um conjunto ¢é formado por elementos. Dados um conjunto A e um objeto qualquer

a (que pode até mesmo ser outro conjunto), a Unica pergunta cabivel em relacdo a

eles é: a é ou ndo um elemento do conjunto A? No caso afirmativo, diz-se que a

pertence ao conjunto A e escreve-se a € A. Caso contrario, ple-se a & A e diz-se
que a ndo pertence ao conjunto A. (LIMA et al., 2006a, p. 1)

A relacdo a pertence ao conjunto A é dita relacdo de pertinéncia. Como de costume,
utilizamos letras latinas maidsculas para indicar 0s conjuntos, e letras latinas minusculas para

indicar os seus elementos. A representacdo formal de um conjunto sera, portanto, a seguinte:
A={ab,c,d,e,..}.

Podemos destacar muitos conjuntos importantes: 0s conjuntos numéricos N,Z, Q, R
(além do conjunto C dos numeros complexos), conjuntos de pontos e de retas na geometria,
conjunto de figuras geométricas (triangulos, quadrilateros, etc), conjuntos de funcdes,
matrizes, entre muitos outros. Além desses, podemos destacar o conjunto que ndao contém
nenhum elemento, chamado conjunto vazio e indicado pelo simbolo @, e os conjuntos
unitarios que sdo aqueles gue possuem um Unico elemento. Na criptografia, na area de
computacdo, 0 conjunto (que mais tarde iremos chamar de alfabeto) {0, 1} é essencial para a

linguagem binéria, base do sistema computacional moderno.
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Definicéo 4.1 Sejam A e B conjuntos. Se para cada elemento x € A for verdade que x € B
(ou seja, se todo elemento de A for tambem elemento de B), entdo diremos que o conjunto A
estd contido no conjunto B. Indicamos isto com a notacdo A c B. Neste caso, dizemos
também que A é um subconjunto de B, ou que A é uma parte de B. Por outro lado, se existir
ao menos um elemento x € A tal que x ¢ B, dizemos que A ndo esta contido em B, ou que A

ndo é um subconjunto de B, ou que A ndo é uma parte de B e denotamos por A & B.

Exemplo 4.1 O conjunto N dos nimeros naturais esta contido no conjunto Z dos nimeros

inteiros, pois todo nimero natural também é inteiro. No geral, temos NcZc Q c R c C.

Exemplo 4.2 Seja P o conjunto dos nimeros primos e B 0 conjunto dos nimeros da forma
E, = 22" +1 (n inteiro ndo negativo), chamados nimeros de Fermat®. Fermat chegou a
conjecturar que todo nimero da forma 22" + 1 é primo, o que ele verificou ser verdade para
0s numeros Fy, Fy, F, F3 e F. Euler® provou, anos depois, que a conjectura de Fermat era
falsa. Euler conseguiu mostrar que o numero Fs € composto. Portanto, B ¢ P. Hoje sabemos
que todos 0s numeros de Fermat conhecidos sdo compostos, exceto aqueles encontrados pelo
proprio Fermat. Nao se sabe se existem outros nimeros primos de Fermat, veja Martinez et al.
(2013).

A relacdo A contido em B é conhecida como relagéo de inclusdo. Ela possui, qualquer

gue sejam os conjuntos A, B e C, as seguintes propriedades:
(i) A c A paratodo conjunto A. (Propriedade reflexiva);
(i)se Ac BeB c A, entdo A = B. (Propriedade anti - simétrica);
(iiiyse Ac Be B c C, entdo A c C. (Propriedade transitiva);
(viocA

A Propriedade (ii) estabelece a lgualdade de Conjuntos. Ela assegura que dois
conjuntos A e B sdo iguais se, e somente se, A € B e B C A, isto é, se, e somente se, A e B
possuem 0s mesmos elementos (LIMA et al., 2006a). Para indicar que A ndo € igual a B

usamos a simbologia A # B. Neste caso, temos que A ¢ B ou B & A. Quando A c B, sendo

%2 pierre de Fermat (1601 - 1665), matematico francés.
% Leonard Euler (1707 - 1783), matematico e fisico suico.
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que A # B e A # @, dizemos que A é uma parte propria de B, ou que A € um subconjunto

proprio de B. Os subconjuntos A e @ de A sdo chamados de subconjuntos triviais.

Dado um conjunto A, o conjunto de todas as partes de A serd indicado por P(A). Ou
seja, P(A) = {X; X c A}. Neste caso, dizer que X € P(4) é o mesmo que dizer X c A. Por
exemplo, se A = {a,b,c}, entdo P(A) = {0,{a}, {b},{c},{a, b}, {a,c},{b,c}{a,b,c}}. E
possivel provar, e jA& € bem conhecido que se A tem n elementos, entdo A possui 2"

subconjuntos, isto &, P(A) tem 2™ elementos.

Defini¢éo 4.2 (Unido de conjuntos) Sejam dados dois conjuntos quaisquer A e B. Chama-se
reunido, ou unido, de A e B o conjunto formado por todos os elementos que pertencem a A ou

a B. Denotaremos por AU B = {x; x € Aou x € B}.

Ou seja, para um elemento x pertencer a A U B € necessario e suficiente que ele

pertenca a pelo menos um dos conjuntos A ou B.

Figura 10 — Unido de dois conjuntos

AUB

Fonte: Autoria propria

Na Figura 10 temos que os conjuntos A e B estdo representados por circulos. A unido

de A com B ¢é representada pela regido cinza.

Exemplo 4.3 Se A ={1,2,3} e B =1{0,4,8,10}, entdo AU B ={0,1,2,3,4,8,10}. Temos
sempreque Ac AUBeB c AUB. SeA c B, entdo AU B = B. Para todo conjunto A4, tem-
se que AU @ = A. Outras propriedades sobre a unido de conjuntos podem ser encontradas em
Alencar Filho (1972).
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Definicdo 4.3 (Interseccdo de Conjuntos) Sejam dados dois conjuntos quaisquer A e B.
Chama-se interseccdo de A e B 0 conjunto formado por todos os elementos que pertencem a A

e B simultaneamente. Denotaremos por AN B = {x;x € Ae x € B}.

Ou seja, para um elemento x pertencer a A N B é necessario e suficiente que ele
pertenca A e também a B. A Figura 11 a seguir ilustra a interseccdo A N B indicada pela parte

cinza.

Figura 11 — Interseccao de dois Conjuntos

ANB

Fonte: Autoria propria

Exemplo 4.4 Se A ={1,2,3,4,5,8,10} e B ={0,4,8,10}, entdo A n B = {4,8,10}. Temos
sempreque ANBcAeANB cB.SeA c B, entdo AN B = A. Para todo conjunto A4, tem-
seque ANQ =0.

Definicéo 4.4 (Diferenca de conjuntos) Dados os conjuntos A e B, chama-se diferenca entre A
e B o conjunto formado por todos o0s elementos que pertencem a A, mas ndo pertencem a B.

Denotaremos por A — B = {x;x € Aex & B}.
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Figura 12 — Diferenca de dois Conjuntos

A—B

Fonte: Autoria prépria

Exemplo45Se A ={1,2,3,4,5,8,10} e B = {0,4,8,10},entdio A — B = {1,2,3,5, }.

Quando A N B = @, nenhum elemento de A pertence a B, de modo que A—B =4

(LIMA, 2013). Na Figura 12 a diferenga A — B é indicada pela parte em cinza.

Defini¢cdo 4.5 (Complementar de um conjunto) Sejam A e B conjuntos quaisquer, tais que
B c A. Adiferenca A — B sera dita 0 complementar de B com relagéo a A, e sera indicada por

C2. Portanto, C? = A —B.

Figura 13 — Complementar de B com relacdo a A

C5=A-B

Fonte: Autoria propria

Exemplo 4.6 Seja R o conjunto dos nameros reais. A diferenca R — Q é o complementar de
Q (conjunto dos numeros racionais) com relacdo a R. O conjunto R — @ é igual ao conjunto

dos niimeros irracionais.
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Defini¢céo 4.6 (Conjunto Universo) Chama-se conjunto universo U o conjunto formado por

todos os conjuntos tratados numa certa discusséo (LIMA, 2013).

Isto quer dizer que quando considerarmos conjuntos A, B, C, ..., etc., existird um
conjunto maior que conterd todos esses conjuntos. Assim, por exemplo, quando abordamos a
aritmética no Capitulo 3, nosso universo era o conjunto Z dos numeros inteiros (todos os

conjuntos que tratamos eram subconjuntos de Z).

Com a nocdo de conjunto universo definida podemos completar a definicdo de
complementar de um conjunto. Assim, dado um conjunto A, contido num universo U, chama-
se complementar de A com relacdo a U a diferenca U — A, formada por todos os elementos de
U que ndo pertencem a A. Em simbolos, temos U—A = Cf ={x € U;x & A}. Para
simplificar, usa-se apenas a notagdo A¢ para indicar o complementar de A, sem fazer mencéo

ao conjunto universo U: A¢ = C{.

Figura 14 — Complementar de A com relagdo ao Universo

A =cf

Fonte: Autoria propria

Para finalizar essas consideracfes sobre conjuntos, abordaremos brevemente o

importante conceito de conjunto finito.

Definicédo 4.7 Seja n um namero natural. Com a notacdo I,, indicaremos o conjunto de todos

0S numeros naturais da sequéncia 1, 2, 3, ..., n. Isto é, I, = {1,2,3, ...,n}.

Exemplo 4.7 Paran = 10, tem-se I,, = {1,2,3,4,5,6,7,8,9,10}.
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Intuitivamente, um conjunto é finito quando podemos dizer quantos sd80 0S seus
elementos, isto €, quando ele possui uma quantidade x de elementos. Para tornar essa nogao
mais rigorosa do ponto de vista matematico, precisamos tornar mais preciso o que se entende

por uma contagem dos elementos de um conjunto, COmo veremos a seguir.

Definicao 4.8 (Conjuntos Finitos) Um conjunto A é dito finito se for vazio (neste caso ele
possui 0 elementos), ou entdo se existir um funcéo bijetiva f:1,, — A, do conjunto I,, no

conjunto A. Neste ultimo caso, dizemos que A tem n elementos.

A funcdo bijetiva mencionada na definicdo anterior € a no¢cdo mais rigorosa de uma
contagem dos elementos de A. Quando estabelecemos uma bijecdo f de I,, em A, estamos

contando os elementos de A. Para ficar mais clara essa contagem, consideremos que

f(1) =xq, f(2) =xy,..., f(n) = x,,

Como f e uma funcdo bijetiva, podemos garantir que todos os elementos de A foram contados
(pois f é sobrejetiva), e somente uma unica vez (pois f é injetiva). Logo, A = {xy, x5, ..., X, }.

Donde podemos contar os elementos de A.

Exemplo 4.8 O conjunto das letras do nosso alfabeto é finito e possui 26 elementos. O
conjunto dos divisores de um namero inteiro € finito. Se considerarmos o conjunto de todas
as permutacbes da palavra criptografia, veremos que esse conjunto € finito e possui
59 875 200 elementos.

Quando um conjunto ndo € finito, ele sera dito infinito. Portanto, um conjunto A € infinito

quando n&o existe uma funcdo bijetiva f:1,, — A qualquer que seja o n natural.

Exemplo 4.9 Os conjuntos N, Z, Q e R sdo todos infinitos. O conjunto dos nUmeros primos é

infinito. O conjunto dos pontos do plano € infinito.

Na proxima secao estudaremos alguns topicos relacionados ao conceito de funcéo.
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4.1.2 Nocdes béasicas sobre Funcdes
De acordo com Lima (2013, p. 13),

Uma fung¢do f: A — B consta de trés partes: um conjunto 4, chamado o dominio da
funcdo (ou o conjunto onde a funcdo é definida), um conjunto B, chamado de
contradominio da funcdo, ou o conjunto onde a fungdo toma valores, e uma regra
que permite associar, de modo bem determinado, a cada elemento x € A, um Unico
elemento f(x) € B, chamado o valor que a funcdo assume em x (ou no ponto x).

Assim, uma funcdo nada mais € que uma receita (um algoritmo) que nos ensina como

associar cada elemento de A a um Unico elemento de B. Quanto as notag¢fes, uma funcdo f, de

A em B, é comumente indicada por f: A - B (como ja vimos anteriormente), ou A —» B, ou
entdo x — f(x) para indicar que f(x) é o valor associado a x por f. Dizemos que y = f(x) é

a imagem de x por f.

Figura 15 — Uma funcdo f de Aem B

A B

Fonte: Autoria propria

Lima (2013) nos ensina ainda duas coisas importantes sobre funcoes:

1%) Para todo x € A, deve existir a0 menos um y € B, tal que, y = f(x). Ou seja, a
regra que ensina como obter f(x) a partir de x deve valer para todos os elementos x do

dominio de f;

2% Um elemento x € A s6 pode ter uma imagem y = f(x) € B. Isto significa que se

existir x € A, talque, f(x) =yef(x) =y’ entdioy = y'.
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Exemplo 4.10 Fazendo A = R e B = Z, podemos definir uma funcdo f: R — Z pondo, para

cadax € R, f(x) = |x] = parte inteira de x. Onde | x| é 0 maior inteiro que ndo excede x.

Definigdo 4.9 Dizemos que duas fungbes f e g sdo iguais se elas possuirem o mesmo
dominio, o0 mesmo contradominio e a mesma lei de associacdo. Ou seja, dadas f:A - B e
g:C->D, f=goA=CB=Def(x)=g(x)paratodo x € A.

Definicao 4.10 Seja dada uma funcéo f: A - B. f é chamada de injetiva se dados x e x" em
A, com x # x', tivermos f(x) # f(x") em B. Ou seja, uma fungdo é injetiva quando

elementos distintos no dominio possuem imagens distintas no contradominio.

Exemplo 4.11 Toda funcdo afim f:R - R; f(x) = ax + b, com a # 0, € injetiva. Com

efeito, dados x e x’ em R, com x # x', temos:
ax #ax' = ax+b+ax'+b = f(x) # f(x).

Definicdo 4.11 Seja f:A — B uma fungdo. Dizemos que f € sobrejetiva se para todo
elemento y € B existe a0 menos um x € A tal que y = f(x). Ou seja, todo elemento de B é

imagem de algum elemento em A. Dizemos que B é a imagem de f e denotamos por

B = im(f).

Uma funcdo também sera dita sobrejetiva se f(A4) = B. Para obter algumas propriedades
importantes com relagdo a imagens de subconjuntos de A por f consulte Lima (2013, p. 17-
18).

Exemplo 4.12 A funcdo f: R — R dada por f(x) = 2x + 1 é sobrejetiva. Com efeito, dado

umy € ]R,existexe]Ri,xzyT_l,tanue,f(x)=f(y7_1)=2-yz;1+1=(y—1)+1=y.

Definicdo 4.12 Uma fungdo f:A — B é dita bijetiva se for injetiva e sobrejetiva

simultaneamente.

Exemplo 4.13 A fungdo f: R — R dada por f(x) = 2x + 1 é bijetiva. E também bijetiva a
funcdo f: R* —» R* dada por f(x) = x2. A sobrejetividade dela é provada em Lima (2013).

Exemplo 4.14 A funcdo f: R — R dada por f(x) = |x|, onde |x| denota o valor absoluto de

x, ndo é injetiva, pois, por exemplo, f(—1) = |—1| = |1| = f(1). Portanto, f ndo é bijetiva.
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Seja dada uma funcdo f: A — B e um subconjunto X c A. Chama-se imagem de X por
f o conjunto de todos os elementos f(x), onde x € X. Isto é, f(X) = {f(x) € B;x € X}.

Figura 16 — Imagem de um Conjunto por meio de uma Funcdo f

A B

Fonte: Autoria propria

A imagem inversa de um subconjunto Y c B sera definida como sendo o conjunto de
todos os x € A tais que f(x) € Y. Esse conjunto é indicado na literatura por f~1(Y). Isto &,

AN ={x €A f(x) €Y}

Figura 17 — Imagem inversa de um Conjunto por meio de uma Fungéo f

A B
v = fix)
-1
x=f

Fonte: Autoria propria
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Para obter algumas propriedades importantes com relagdo a imagens inversas de

subconjuntos Y c B por f consulte Lima (2013, p. 19-20).

Outra operacdo importante entre funcbes é a operacdo de composicdo. Em
Dante (2011), Capitulo 2, o leitor encontrard uma rica fonte de informagdes sobre fun¢des em
nivel de ensino basico, onde a funcdo composta é definida da seguinte forma: “dadas as
fungbes f:A—-B e g:B — C, denominamos funcdo composta de g e f a fungéo

g o f:A - C,que édefinida por (g o )(x) = g(f(x)), x € A” (DANTE, 2011, p. 50).

Figura 18 — Composicao de Fungdes

A B C

8o f

Fonte: Autoria propria

Exemplo 4.15 Dadas as fungdes f:R — R, tal que, f(x) =x2? e g:R* > R, tal que
g (x) = v/x, teremos g o f: R - R dada por (g ° )(x) = g(f(x)) = Vx2 = |x].

Finalizaremos estas consideracBes sobre funcdes apresentando o importante conceito
de funcéo inversa. Para isso, vamos entender o que € funcdo inversa a direita e funcdo inversa

a esquerda para uma fungéo f: A — B.

Definigdo 4.13 Uma funcdo g:B — A serd dita uma inversa a esquerda para f se
(geo ) =g(f(x)) =x para todo x € A. De modo analogo, g:B — A sera dita uma
inversa & direita para f se (f o g)(x) = f(g(x)) = y para todo y € B. Por fim, se g:B - A
for uma inversa a direita e & esquerda para f: A — B, diremos simplesmente que g é uma

inversa para f.
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Exemplo 4.16 Dadas as funges f: Rt - R™, tal que, f(x) = x? e g: Rt - R*, definida
por g(x) =+x, teremos: (gof)(x)=g(f(x))=vVxZ=|x|=x. E, por sua vez
(f o) (@) = f(g(x)) = (vx)? = x. Logo, g é uma inversa para f.

Teorema 4.1 Uma funcéo f: A — B admite inversa a esquerda se, e somente se, for injetiva, e

inversa a direita se, e somente se, for sobrejetiva.

Teorema 4.2 Se a funcdo f tem por inversa a direita a fungdo g e por inversa a esquerda a

funcdo h, entdo g = h é a funcdo inversa de f, e f sera dita invertivel.

Os Teoremas 4.1 e 4.2 nos ensina que uma funcdo f admite inversa se, e somente se, é
bijetiva, e essa inversa, caso exista, € Unica. Para indicar a fungdo inversa de f: A — B usamos

anotacdo f~!: B —» A. Para uma demonstracdo destes teoremas, consulte Lima (2013).

4.1.3 Criptossistemas

Ao desenvolvermos nosso breve estudo sobre criptografia nos capitulos anteriores, ja
nos deparamos com Criptossistemas, s6 que com outra denominacdo. O que chamamos de
criptossistema em criptografia nada mais é do que um metodo geral de criptografia (descrito
formalmente e bem caracterizado), ou algoritmo criptografico como haviamos chamado.
Também chamados de “esquema de codificagao criptografica” (BUCHMANN, 2002, p. 85),

os criptossistemas sdo definidos da seguinte forma.

Definicédo 4.14 (Criptossistemas) Da-se 0 nome de criptossistema a toda lista (P, C, X, €, D),

onde P, C, XK, € e D séo conjuntos ndo vazios, com as seguintes caracteristicas:

a) O conjunto P tem por elementos todos os textos originais que desejamos codificar. Esses
textos originais também sdo chamados de textos comuns. Segundo Buchmann (2002), o
conjunto P denomina-se espaco de texto comum (ou plaintext);

b) Quando codificamos um texto comum x € P obtemos outro texto, cifrado, y. O conjunto
de todos os y’s obtidos através dos x’s em P é o conjunto C. “Ele é chamado de espago
de texto cifrado. Seus elementos sdo chamados de textos cifrados (Ciphertext)”
(BUCHMANN, 2002, p. 85);

c) O conjunto X ¢é formado por todas as chaves possiveis do criptossistema;
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d) Para cada chave a € K utilizada, isto é, para cada maneira especifica de codificarmos
um texto comum, podemos associar uma funcdo E,: P — C que associa a cada texto
comum x € P um texto cifrado y € C,tal que E,(x) = y. A igualdade E,(x) =y
significa que quando codificarmos o texto x utilizando a chave «, obteremos o texto
cifrado y. O conjunto € sera o conjunto de todas essas funcbes E, (€ = {Ey; @ € K}).
Os elementos de &€ serdo chamados de funcdes de codificacdo criptograficas;

e) Para cada chave a € K, existe uma chave g € X associada e uma fungdo Dg: C — P
que faz corresponder a cada texto cifrado y o texto comum x a ele correspondente.
Temos Dg(y) = x. O texto x € recuperado através de y e da chave . D serd o
conjunto de todas essas fungdes Dg (D = {Dg; B € K). Os elementos de D serdo
chamados de fun¢des de decodificacdo criptogréfica;

f) A chave a é a chave de codificacdo criptografica, e a chave S € a chave de
decodificacdo criptografica associada a «. Para cada a € K deve existir uma chave
B € K, tal que Dy (E,(x)) = x. Ou seja, sempre que codificarmos um texto comum x
utilizando «, devemos ser capazes de recuperar x decodificando E,(x) por meio da

chave f. Isto mostra que a fungdo Dy € uma inversa a esquerda para a fungdo E,.
Como a igualdade E, (Dﬁ(y)) = y € Obvia, segue que Dy € uma inversa a direita para

a fungdo E,. Portanto, Dy € a funcdo inversa de E, .

Observacéo 4.1 Como nosso propésito neste trabalho ndo € desenvolver os aspectos teoricos
da criptografia, a definicdo acima serve apenas para destacar 0s conceitos matematicos
envolvidos. O leitor deve perceber o quanto de clareza, rigor e objetividade a definicéo
ganhou com o uso de ideias basicas de conjuntos e funcdes. Sem problema algum a
linguagem utilizada para caracterizar os criptossistemas ¢ compreendida por qualquer pessoa
que tenha o dominio basico de linguagem de conjuntos e funcdes. Essa simplicidade da
criptografia proporcionada pela matematica basica pode ser apreciada por meio de outros
temas, tais como matrizes e probabilidades. Teremos a oportunidade de apreciar isso, mais

adiante, neste capitulo.
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Exemplo 4.17 Como exemplo, vamos explorar mais uma vez a cifra de Ceésar
(Capitulo 2, Seccdo 2.1.3). Ela é um criptossistema. Para provarmos isso, devemos nos
certificar que essa cifra possui todas as caracteristicas apresentadas na Definicdo 4.14. De
fato:

a) A cifra de César codifica letra por letra. Logo, o conjunto P (espaco de texto comum) é o
conjunto {A, B, C, ..., Z} de todas as letras do nosso alfabeto usual;

b) A cifra de César é de substituicdo, que associa a cada letra de P outra letra também de P.
Portanto, o conjunto C(espaco de texto cifrado) também é o conjunto {A, B, C, ..., Z}.

c) Sabemos que h& 26 possiveis chaves para a cifra de César. Uma vez que cada chave
corresponde ao nimero de letras transladadas da esquerda para a direita (e esse niamero
varia de 1 a 26), podemos dizer que as chaves possiveis para a cifra de César sdo 0s
nameros 1, 2, 3, 4, ..., 25, 26. Por exemplo, se usarmos a chave a = 7, entdo o alfabeto
sera transladado 7 casas a direita. Assim sendo, X = {1,2,3,4,5, ...,26}.

d) Para verificarmos a caracteristica (d) da Definicdo 4.14 iremos associar a cada letra do
alfabeto usual os nimeros de 1 a 26 segundo a Tabela 8.

Tabela 8 - Tabela de Pré-codificacao

A B C D E F G H I J K L M

1 2 3 4 5 6 7 8 9 10 |11 |12 |13

N @) P Q R S T U \Y w | X Y Z

14 |15 |16 |17 |18 |19 |20 |21 |22 |23 |24 |25 |26

Fonte: Autoria propria

Com a ajuda da Tabela 8 e do que aprendemos sobre congruéncias no Capitulo 3,
podemos descrever as fungdes de codificacdo e decodificacdo criptogréafica para a cifra de
César. Iniciemos com a funcdo de codificacdo. Dada uma chave
a € X ={1,2,3,4,5,...,26}, a funcdo de codificacdo criptografica vai associar a cada

letra de P uma outra letra de 2, obtida transladando o alfabeto « casas a frente. Logo, se
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x € P é um texto comum (uma letra, que neste caso passard a ser um niimero de 1 a 26
pela Tabela 8), o texto cifrado y € € (mesma observacao do caso de x) seré dado por:
Yy =x + a (mod.26)
Ou seja, a funcdo E,: P — C étalque E,(x) =y = x + a (mod. 26). Portanto,
E={E, ;a €K eEy(x) =x+ a(mod.26)}.

Observagdo 4.2 Lembre-se que x, y e @ S80 inteiros positivos pertencentes ao conjunto
{1, 2, 3, ..., 26}. Assim, a congruéncia y = x + a (mod. 26) nos diz que y sera igual ao resto
da divisdo de x + a por 26, que é uma maneira mais formal de apresentarmos as translaces
da cifra de César. Para entendermos melhor o porqué da funcéo de codificacdo ser escolhida
desta forma, suponhamos que a chave a = 12. Isto quer dizer que o alfabeto sera transladado
12 casas a frente. Qual letra representara a codificacdo da letra W? Pela Tabela 8, temos que
W = 23. Logo, 23 + 12 = 35. Assim, a letra W sera substituida pela letra de nimero 35.
Entretanto, as letras estdo representadas até o nimero 26. Mas como 35 = 26 + 9, isto
significa que contamos até a letra de numero 26 (letra Z), depois voltamos ao inicio do
alfabeto e contamos mais nove casas (letras). Ou seja, a letra correspondente ao W seré a letra
de nimero 9, letra I. Note que 9 = 23 + 12 (mod. 26) por isso, consideramos a congruéncia

mddulo 26 (contamos de 26 em 26).

e) Como para decodificar a cifra de César basta apenas reverter a translacdo, segue que se

B € X, entdo a funcdo de decodificacdo associada a 8 sera dada por:
x =y — B (mod.26)

Ou seja, a fungéio Dg: € — P ¢é tal que Dg(y) = x =y — B (mod. 26). Portanto, temos
que D = {Dg; B € K e Dg(y) = y — B (mod. 26)}. Como na cifra de César as chaves de
codificacdo e decodificacdo sdo iguais, segue que a = B e a funcdo de decodificacdo
passar a ser apenas Dg(y) = x =y — a(mod.26). Assim, por exemplo, no caso da
Observacdo 4.2, com a =12, vemos que B =12 é a chave de decodificacdo e
D;,(9) =9 —12 = —3 = 23(mod. 26). Logo, decodificando a letra de nimero 9 (letra
1), obtemos a letra de nimero 23 (letra W), isto €, recuperamos a letra W que tinha sido
codificada.

f) Por fim, é 6bvio que para toda chave a € X, existe uma chave g € X, com a = f, tal

que Dg(E,(x)) = x, qualquer que seja o texto comum x € P.
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O exposto nos itens anteriores prova que a cifra de César é um criptossistema. Outro
exemplo muito importante de criptossistema € o RSA. Para mais detalhes, veja Buchmann
(2002). A seguir, trataremos das nocdes de alfabetos e palavras em criptografia.

4.1.4 Alfabetos e Palavras

J& temos uma boa no¢do do que sejam alfabetos e palavras em criptografia. Porém,
rigorosamente falando, esses conceitos assumem um significado mais geral que difere do
usual utilizado por nés no dia a dia. Como ja sabemos, para que possamos escrever uma
mensagem ou um texto comum precisamos utilizar um alfabeto. No nosso caso, o alfabeto
usual utilizado € {A, B, C, ..., Z}. No entanto, esse ndo é o uUnico alfabeto possivel, e as
palavras e os textos assumirdo caracteristicas que dependem, logicamente, do alfabeto
utilizado. Por exemplo, ja vimos dois exemplos classicos de alfabetos: o alfabeto Morse e o
alfabeto Braille. A definicdo a seguir baseia-se na dada por Buchmann (2002).

Definigdo 4.15 Chama-se Alfabeto todo conjunto A finito e ndo vazio. Se A tem n
elementos, dizemos que o Comprimento de A € igual a n. Os elementos de A sdo chamados

de Letras ou Simbolos.
Exemplo 4.18

a) A=1{AB,C,D,..,Z} = Alfabeto usual. Comprimento de A é igual a 26;
b) A = {0, 1} = Alfabeto binario. Comprimento de A é igual a 2;
c) A = {simbolos ASCII} (ver Tabela 17). Comprimento de A € igual a 128.

Observacdo 4.3 Se considerarmos, como fizemos antes, a associacdo apresentada na
Tabela 8, podemos interpretar o alfabeto {A,B,C,D,...,Z} como sendo 0 conjunto
{1, 2, 3, ..., 26}. Isto ¢ muito usado em criptografia, pois permite “calcular com letras”. Em
geral, podemos fazer essa associacdo com qualquer alfabeto A. Ou seja, se A tem
comprimento m, entdo podemos associar aos simbolos de A4 0s nimeros 1, 2, 3,..., m, ou de

maneira analoga aos nimeros 0, 1, 2, ..., m — 1, o que da no mesmo (BUCHMANN, 2002).

As definices a seguir, baseadas em Buchmann (2002), nos fornecem a noc¢do formal

de Palavra em criptografia e alguns conceitos relacionados.
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Definicdo 4.16 Seja A um alfabeto qualquer. Chamamos de palavra (em A) qualquer
sequéncia finita formada por simbolos de A. O espago entre palavras também esta incluso e

passara a ser chamado de sequéncia vazia.
Exemplo 4.19 Se A = {0, 1}, entdo m = 1001101011 é uma palavraem A.

Definicdo 4.17 Cada simbolo que compde uma palavra num alfabeto A ser4 chamado de
componente da palavra. Se uma palavra tem n componentes, diremos que o comprimento

dessa palavra é n.

Exemplo 4.20 Seja A = {A,B,C,D, ..., Z}. A palavra UFERSA tem comprimento 6 em A.
Analogamente, a palavra m = 1001101011 do alfabeto A = {0, 1}, dada no Exemplo 4.19,

tem comprimento igual a 10.

Definicéo 4.18 Seja A um alfabeto qualquer. O conjunto de todas as palavras que podem ser
formadas com os simbolos de A, incluindo a sequéncia vazia, sera denotado por A*. Da
mesma forma, o conjunto de todas as palavras de comprimento fixo n em A sera denotado

por A,

Exemplo 4.21 Seja A = {A,B,C,D, ..., Z}. Apenas com os simbolos de A, quantas palavras
podemos formar? Quantas dessas palavras tem comprimento 4? Ora, podemos ter palavras
com 1 simbolo, 2 simbolos, 3 simbolos, e assim por diante, até as palavras de 26 simbolos.
Existem 26 palavras com 1 simbolo, 26 x 26 palavras com 2 simbolos, 26 x 26 x 26 palavras
com 3 simbolos, ..., 26 X 26 X ... X 26 (26 fatores) palavras com 26 simbolos em A. Logo, a

quantidade de palavras que podemos formar com os simbolos de A é:
26+ 262 + 263 + --- + 262%°,
Se incluirmos a sequéncia vazia, temos uma quantidade de

2627 =1 26% —1

1426+ 26%+ 26>+ -+ 26%¢ = =
+26+26%+26%+ -+ 56— 1 T

2627 -1
25

palavras formadas com os simbolos de A ={A4,B,C,D,...,Z}. Assim, A* tem

elementos. A quantidade de palavras com comprimento 4 é 26* Logo, A® tem 26*

elementos.
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4.1.5 Permutacdes

A andlise combinatéria, tdo explorada no Ensino Médio, ganha importancia em
criptografia por meio da no¢do de Permutacgdo. Esta nocéo é a base para o desenvolvimento
das Cifras em Blocos, que definiremos mais adiante. Ao leitor interessado em relacionar

analise combinatdria com criptografia, sugerimos uma consulta a Malagutti (2015).

O problema das permutacdes € um dos problemas centrais de que se ocupa a analise
combinatéria. Ele é basicamente o seguinte: De quantas formas podemos dispor em fila n
objetos distintos? Ou seja, considerando X = {x4, x5, ..., x,} um conjunto com n elementos
distintos, de quantos modos podemos dispor em fila todos os elementos de X? A cada uma

dessas disposicdes damos 0 nome de permutacdo dos elementos x4, x5, ..., X,.

Exemplo 4.22 Seja X ={a,b,c}. As permutacbes dos elementos de X sdo:
(a,b,¢),(a,c,b),(b,a,c),(b,c a),cab),(cba).

Podemos formalizar a ideia de permutacéo da seguinte forma:

Definicédo 4.19 Seja X um conjunto ndo vazio. Chamamos de permutacdo dos elementos de X

a qualquer funcéo bijetiva f: X — X.

Exemplo 4.23 Seja X = {a,b,c}. Uma permutacdo dos elementos de X pode ser obtida
considerando a funcédo bijetiva f: X — X definida por f(a) =b,f(b) =c e f(c) =a. No
Exemplo 4.22 esta permutacdo se refere a (b,c,a). Assim, ha 6 bijecbes f:X - X. A
Figura 19 a seguir ilustra a associacdo entre os elementos de X de modo a ter uma
bijecdo f: X — X.

Figura 19 — Um exemplo de Permutacéo

X f X

Fonte: Autoria propria
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abc)

E também comum indicarmos essa permutagio assim: (b c o

As permutacOes que aparecem com mais frequéncia em criptografia sdo as dos
elementos do conjunto I, = {1, 2,3,4,...,n}. Denotaremos por S,, 0 conjunto de todas as
permutacbes possiveis dos elementos de I,,. Sabemos da analise combinatdria que o nimero
de permutacGes de n elementos distintos é igualan! =1- 2 - 3 - ... - n. Portanto, 0 nimero

de permutacdes dos elementos de I,, é igual a n!. Ou seja, S,, tem n! elementos.

Exemplo 4.24 S; é o conjunto de todas as permutacdes de I3 = {1,2,3} e possui 3! =6
elementos, que séo: (1, 2, 3), (1, 3,2), (3, 1, 2), (2,1, 3),(2,3,1), (3, 2, 1).

A seguir, iremos estudar as cifras em blocos e analisar como o conceito basico de

permutacéo esta inserido na definicdo dessas cifras.

4.1.6 Cifras em Blocos

As cifras em blocos, como 0 nome sugere, sdo aquelas que codificam em blocos, isto
é, codificam palavras de comprimento fixo n (n € N). No Capitulo 1, estudamos cifras em
que a codificacdo era realizada letra por letra (cifras de substituicdo) individualmente. Nas
cifras de blocos podemos codificar qualquer sequéncia finita de letras de mesmo comprimento

e do mesmo alfabeto considerado. Passemos a definicdo formal:

Definicdo 4.20 Um método criptografico (criptossistema) é chamado de cifra de blocos (ou
cifras em blocos) se seu espaco de texto comum e 0 seu espaco de texto cifrado correspondem
ao conjunto A™ das palavras formadas por n simbolos do alfabeto 4 (BUCHMANN, 2002).
Se uma cifra em blocos codifica palavras de comprimento n, dizemos que essa cifra tem

comprimento de bloco igual a n.

Exemplo 4.25 A cifra de César é uma cifra em blocos. Seu comprimento de bloco € igual a 1
porque ela codifica palavras de comprimento 1 em palavras de comprimento também igual a

1. Outro exemplo, mais geral, de cifras em blocos sdo as cifras de substituicao.

O teorema a seguir, cuja demonstracdo pode ser encontrada em Buchmann

(2002, p. 94) explicita a importancia das permutacdes para as cifras em blocos.
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Teorema 4.3 Nas cifras em blocos, as fungdes de codificagdo criptografica sdo permutacées.

Um dos casos mais simples de cifras em blocos consiste naquele onde a funcéo de
codificagdo criptografica associa a cada palavra (Iy, 1y, ...,1,)3* € A™ a palavra
(e ln2), - » leemy) € A™, onde (m(1),7(2), ..., m(n)) é uma permutacéo dos elementos
do conjunto I, = {1,2,3,4,...,n}, isto é, (w(1),m(2),..,m(n)) € S,. Ou seja, 0 que esta
cifra faz é apenas permutar os componentes da palavra (I, 15, ...,1,;). Dai, temos que essas
cifras também sdo chamadas de cifras de permutacéo.

Exemplo 4.26 VVamos considerar o alfabeto A = {4, B,C, D, ..., Z}. Uma cifra em blocos, de
comprimento n, pode ser definida da seguinte forma: A cada palavra (13,1, ...,1,) € A™
associamos a palavra (ly1) L2y, = » lemy) € A™, onde (w(1),7(2),...,m(n)) é uma
permutacdo dos elementos 1, 2, ..., n. Neste caso, 0 espaco das chaves € o conjunto de todas
as permutacdes de I, isto é, o conjunto S,. Ou seja, as chaves para essa cifra sdo as

permutagdes m:{1,2,...,n} - {1,2,...,n}. Portanto, dada uma chave m € S,,, temos que a
funcéo de codificacdo criptogréafica sera

Epi A™ > AM; (U4, L, o, 1) P (Lo s Lugays o0 Lucmy)-
Por outro lado, a funcéo de decodificacdo criptogréafica sera:
Dyt A™ = AM™; (31,25, 0, xn) P (X101 Xn=1(2r+ -+ » X=1(n) )»
onde t71:{1,2,..,n} - {1,2,...,n} é a funcéo inversa da funcéo 7.

Exemplo 4.27. No Exemplo 4.26, facamos n = 4. Ou seja, vamos definir uma cifra em

blocos de comprimento 4 sobre A = {A,B,C,D, ...,Z}. Entdo, tomemos uma chave & € S,.

1 2 3 4
2 1 4 3

(A,M, 0,R) por meio da cifra descrita no Exemplo 4.26. Ora, neste caso, [, = A, [, = M,

Seja w =( ) (m é a permutacao (2,1,4,3)). Vamos codificar a palavra
l3=0 e l,=R. Por sua vez, lypy=L=M, lpy=4L4=A4, lyg=L=R e
lzay =13 = 0. Ou seja, a funcdo de codificacdo criptografica E, vai associar a palavra
(A,M,0,R) a palavra (M,A,R,0). Portanto, E,(A,M,0,R) = (M,A,R,0) e a palavra
AMOR sera transformada em MARO. Por outro lado, para decodificar a palavra (M, 4, R, 0)

basta fazer: x; = M, x, = A, x3 =R € x, = 0. L0OQO, Xp-1(1) = X3 = A, Xz-1(2) = X1 = M,

34 ~ . . . .
Notacdo que usaremos para indicar uma palavra de comprimento fixo num alfabeto A.
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Xr-13) = Xa = 0 € Xp-1(4) = X3 = R. Assim, a funcdo de decodificacdo criptografica D, vai
associar a palavra (M, A, R, 0) a palavra (4, M, O, R). Portanto, D,,(M,A,R,0) = (A,M,0,R)
e a decodificacdo esta encerrada.

Na secdo a seguir estaremos interessados em ampliar nossa investigacdo acerca das
aplicacbes de fungdes ao campo da criptografia. Para isto, revisaremos um tipo muito
importante de funcdo, conhecido como Fungdo Afim, e buscaremos desenvolver uma relagéo
simples entre essas fungdes e um método bem elementar de criptografia. Na Secdo 4.3, onde
revisaremos outro tipo especial de funcdo, as Fun¢des Quadraticas, esta aplicacdo também se
daré.

4.2 Funcoes Afins e Criptografia

Uma Funcéo Afim é toda funcdo f: R — R, tal que, existem numeros reais a e b com
f(x) = ax + b. Quando a = 0, temos a funcdo constante f(x) = b que é um caso particular
de Funcdo Afim. Outros exemplos de Funcdes Afins sdo: f(x) = ax, (no caso em que temos
b=0ea=+0)f(x)=2x+1, f(x) =x+ b (Fungio Translagio), etc. Outros conceitos
relacionados a teoria das Funcdes Afins, como grafico, taxa de variacdo e teorema de
caracterizagdo, por exemplo, ndo serdo tratados aqui. Para 0 que segue, 0 exposto na Se¢do
4.1 sobre func@es é suficiente. Para o leitor interessado em revisar as nogdes béasicas sobre
Funcdo Afim, e outras funcbes elementares vistas no ensino basico, indicamos as obras:
Giovanni Janior et al. (2018), Bianchini (2018), Balestri (2016), lezzi et al. (2002), Lima et
al. (2006a) e Dante (2006). Logicamente, no caso do professor, a primeira referéncia é o livro
didatico. Para melhor desenvolver essa relacdo entre criptografia e matematica, o professor
deve preparar sua abordagem de acordo com a sequéncia do livro utilizado pela turma e no
tempo certo para ndo ocorrer de precisar de ferramentas que sO serdo vistas muito

posteriormente.

Portanto, nesta secdo, nosso objetivo é apresentar um exemplo bem didatico (e
intuitivo) de uma cifra utilizando as Funcdes Afins. O valor didatico desse exemplo reside no
fato de que podemos trabalhar varias no¢des basicas sobre essas fungoes, tais como: definicdo
(exibir exemplos de Funcdes Afins), imagem de um elemento do dominio, calculo da Funcao
Inversa, imagem inversa de um elemento, etc. O professor pode ampliar as aplicacdes desse

exemplo, buscando relacionar outros conceitos. Por exemplo, em Franca (2014), Capitulo 3,
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pode-se encontrar atividades que exploram varios conceitos relacionados as FuncGes Afins (e
outras fungdes) por meio de um exemplo de método de criptografia baseado na funcdo em
questdo. Por esse motivo, sugerimos ao leitor a consulta a esse trabalho. Esta secéo e a Secéo
4.3 séo fortemente inspiradas no Capitulo 3 de Franga (2014).

4.2.1 Um método criptografico intuitivo baseado em Fungdes Afins

Inicialmente, iremos utilizar mais uma vez a Tabela 8 de pré-codificacdo. O método
criptografico que apresentamos possui como espaco de texto comum o alfabeto
{1, 2, 3, 4, ..., 26}. Ele é uma cifra de blocos com comprimento 1, isto é, codifica letra por
letra. Seu espaco de texto cifrado é um subconjunto (finito) de N. Ou seja, cada letra sera
codificada em um numero. Assim, a mensagem codificada passa a ser representada por uma
sequéncia de nimeros separados por um trago (parecido com a separagédo de blocos no RSA).

A seguir, apresentamos um guia de desenvolvimento e aplicacdo do método.
Roteiro 1 — Processo de codificacdo do método

Etapa 1: Nesta etapa iremos escolher, como exemplo, uma mensagem curta para ser
codificada por um metodo criptografico simples baseado em funcBes afins. Assim,
suponhamos que queremos codificar a mensagem CRIPTOGRAFIA NO PROFMAT. A
vantagem desse meétodo € que sua simplicidade torna possivel utilizar exemplos de
codificacdo com mensagens longas sem se preocupar com calculos extensos. Logo, € uma

Otima alternativa para trabalhar em sala de aula com variados tipos de exemplos.

Etapa 2: Aqui inicia-se o processo de pré-codificacdo. Usando a Tabela 8, substituimos cada
letra da mensagem CRIPTOGRAFIA NO PROFMAT pelo nimero que lhe é correspondente,

separando-os por um traco (-). Logo, a mensagem passara a ser:
3-18-9-16-20-15-7-18-1-6-9-1-14-15-16-18-15-6-13-1-20.

Etapa 3: Aqui iremos utilizar o conhecimento sobre funcGes afins para desenvolver um
processo de codificacdo criptografica, isto €, uma funcdo de codificacdo criptografica. A
funcdo de codificacdo que iremos utilizar serd uma Funcdo Afim. Para obté-la, comecamos
escolhendo um par ordenado (a,b) (com a e b inteiros para evitar nimeros fracionarios,
raizes, etc). Depois, consideraremos a funcdo de codificacdo criptografica como sendo

f(x) = ax + b, onde a variavel x, de acordo com a Tabela 8, sera um numero natural
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pertencente ao conjunto {1,2,3,...,26}. Sendo assim, tomemos, por exemplo, o par (2, 1)

como chave de codificacdo, isto &, nossa funcéo de codificacdo serd f(x) = 2x + 1.

Etapa 4 Da Etapa 2 temos que a mensagem CRIPTOGRAFIA NO PROFMAT passa a ser
representada pela sequéncia de nimeros (blocos)

3-18-9-16-20-15-7-18-1-6-9-1-14-15-16-18-15-6-13-1-20.

Da Etapa 3 temos que cada um desses blocos serd codificado por meio da funcédo
f(x) = 2x + 1, onde iremos calcular a imagem de cada nimero que compde a mensagem.
Cada uma dessas imagens sera a codificacdo do nimero (bloco) correspondente. Devemos
respeitar a sequéncia dos nimeros, e os resultados devem ser separados por traco na mesma

ordem. Esta nova sequéncia é a codificagdo da mensagem original.

Agora utilizaremos nosso conhecimento sobre célculo do valor de uma Fungdo Afim
num ponto x para codificar cada bloco da mensagem original. Calculando a imagem de cada
bloco da mensagem 3-18-9-16-20-15-7-18-1-6-9-1-14-15-16-18-15-6-13-1-20, obtemos:

Tabela 9 — Codificando a Mensagem

Bloco (x) Funcéo de codificacdo (f(x) = 2x+ 1) | Bloco codificado (y = f(x))
3 f3)=2-3+1=7 7
18 f(18)=2-18+1 =37 37
9 f(9)=2-9+1=19 19
16 f(16)=2-16+1 =33 33
20 f(20)=2-20+1 =41 41
15 f(15)=2-15+1 =31 31
7 f(H=2-7+1=15 15
14 f(14)=2-14+1=29 29
6 f6)=2-6+1=13 13
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13 f(13)=2-13+1 =27 27

1 f)=2-1+1=3 3

Fonte: Autoria propria

Dai, a mensagem codificada passara a ser:
7-37-19-33-41-31-15-37-3-13-19-3-29-31-33-37-31-13-27-3-41.

Substituimos cada nimero pela sua imagem por meio da funcdo f(x) = 2x + 1.

Portanto, a mensagem CRIPTOGRAFIA NO PROFMAT sera substituida por:
7-37-19-33-41-31-15-37-3-13-19-3-29-31-33-37-31-13-27-3-41.

Veja que, nestas condicOes, a chave utilizada para codificar a mensagem foi o par
ordenado (2, 1). Mas, por que fixamos esse par como ordenado? Porque no caso em que

a # b, temos que (a,b) # (b, a). Logo, temos duas chaves distintas!
Roteiro 2 — Processo de decodificacdo do método

Codificada a mensagem, nosso proceder agora serd desenvolver a funcdo de
decodificacdo criptografica para o nosso método. Ora, se 0 bloco x foi substituido por sua
imagem f(x), o que devemos fazer para recuperar x? Como sabemos do estudo sobre
fungdes, x € recuperado quando calculamos a imagem inversa dele. Ou seja, se y = f(x),
entdo x = f~1(y) (é a imagem de y pela funcéo inversa de f). Portanto, para decodificarmos
a mensagem, precisamos saber a funcdo inversa da funcdo de codificacdo (claro, se ela
existir). No caso da funcdo afim, a sua inversa sempre vai existir, pois as funcdes afins sdo

bijetivas.

Etapa 1: Bom, temos que a funcdo de codificacdo criptografica é f(x) = 2x + 1. Entdo,
devemos determinar a fungdo inversa da funcdo f(x) = 2x + 1. Isolando x nessa igualdade,

fa-1 _

temos x = yT_l Segue entdo que f~1(y) = yz;l Portanto, a funcdo inversa de f é

2
x—1
5 "

f7x) =
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Etapa 2: Como ja temos a funcdo de decodificacdo criptografica, basta calcular a imagem de
cada nimero na mensagem codificada para obter a mensagem original. Ou seja, calcularemos

a imagem de cada nimero na sequéncia
7-37-19-33-41-31-15-37-3-13-19-3-29-31-33-37-31-13-27-3-41

. ~ -1 , .
por meio da funcdo f~1(x) = XT Isso € mostrado na tabela a seguir.

Tabela 10 — Decodificando a Mensagem

Bloco (¥) | Funcéo de decodificacdo (f~1(y) = YT_I) Bloco codificado (x = £~ ()
! Frm =112 ’
37 137 = 372— 1_ % e 18
19 f_1(19)=192—1=§=9 9
33 133 = 332— T_ 32_2 Dy 16
41 a1 = 412— T_ 42_0 0 20
31 11 = 312—1:§: P 15
15 115) = 152— 1_ % _, 7
29 129 = 292— T_ ? . 14
13 13 = 132— T_ 12_2 iy 6
27 127 = 272— T_ ? . 13
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3 .. 3-1_2_ 1
[ = =5=1

Fonte: Autoria prépria

Assim, tendo decodificado cada numero, fica facil recuperar a mensagem. Basta
substituir os nimeros na mensagem 7-37-19-33-41-31-15-37-3-13-19-3-29-31-33-37-31-13-
27-3-41 codificada por seus correspondentes na tabela anterior. A mensagem torna-se entéo:

3-18-9-16-20-15-7-18-1-6-9-1-14-15-16-18-15-6-13-1-20.

Por meio da tabela de pré-codificacdo (Tabela 8), podemos observar as letras correspondentes

a esses numeros e obter a mensagem original.
CRIPTOGRAFIA NO PROFMAT.

Agora um detalhe técnico: como a funcdo de decodificagdo consiste na inversa da funcéo

f(x) = 2x + 1, temos que a chave de decodificagdo é (%, —%), pois f~1(x) = xT_l = %x — %

De modo geral, se codificarmos uma mensagem com chave (a, b), com a # 0, temos que a

chave de decodificacdo sera (i, —Z), pois se a # 0, a inversa da fungdo f(x) =ax+b é

0 == x+ (7).

a

Os Exemplos 4.28 e 4.29 a seguir trazem mais algumas alternativas para explorar a
relacdo entre criptografia e funcdes afins por meio do método descrito anteriormente. Juntos,
0s roteiros desenvolvidos nesta secdo e os Exemplos 4.28 e 4.29 constituem um excelente
guia para tratar a relacdo entre func@es afins e criptografia em sala de aula, trabalhando os
conceitos matematicos envolvidos por meio da resolucdo de problemas e codificacao

criptografica.

Exemplo 4.28 Codifique com base na Tabela 8 e na chave (3, 10), a mensagem: O
SEGREDO DO COFRE E SUA DATA DE NASCIMENTO.

Solucdo: Com base na tabela de pré-codificacdo, a mensagem dada torna-se a seguinte

sequéncia de blocos:

15-19-5-7-18-5-4-15-4-15-3-15-6-18-5-5-19-21-1-4-1-20-1-4-5-14-1-19-3-9-13-5-14-20-15.
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Como a chave de codificagdo é funcdo de codificacdo (3, 10), segue que a funcdo de
codificacdo criptogréafica é a funcdo f(x) = 3x + 10. Assim, calculando a imagem de todos
0S numeros que aparecem na sequéncia anterior, correspondente & mensagem original,

teremos:

Tabela 11 — Codificagdo da Mensagem do Exemplo 4.28

x |1 3 4 5 6 7 9 13 |14 |15 |18 |19 |20 |21

f(x)|13 |19 |22 |25 |28 |31 |37 |49 |52 |55 |64 |67 |70 |73

Fonte: Autoria prépria

Logo, a mensagem codificada sera dada por:

55-67-25-31-64-25-22-55-22-55-19-55-28-64-25-25-67-73-13-22-13-70-13-22-25-52-13-67-
19-37-49-25-52-70-55.

Exemplo 4.29 Vamos supor que um estudante A esta utilizando esse método de criptografia
com funcdes afins para mandar mensagens secretas para outro estudante B na sala de aula.
Um terceiro estudante, C, esta interessado em saber o conteddo das mensagens trocadas por A
e B. No entanto, C ndo possui a chave de decodificacdo envolvida no processo, pois ele é um
intruso nessa situacdo. Obstinado a quebrar o cdédigo utilizado por A e B, C descobriu, de
alguma forma, que por meio da funcéo de codificacao utilizada por A, 0 1 passa a ser 0 52, e 0
5 passa a ser 188. Pergunta-se: com essa nova informacdo, C tem condi¢bes de quebrar o
cddigo utilizado pelos estudantes A e B? Suponha que C sabe que o método utilizado por A e
B é este baseado em fungbes afins, e que a tabela de pré-codificacdo € a mesma que a

apresentada nesta secéo.

Solucéo: Sim! Veja por que: como C sabe que A e B estdo codificando usando uma funcéo do
tipo f(x) = ax + b, entdo ele sabe que basta conhecer os valores de a e b para obter as
funcbes de codificacdo e decodificacdo criptograficas. Ora, com a informacdo que C possui,
ele pode concluir que f(1) =52 e f(5) = 188. Logo, substituindo essas informagdes na
expressdo f(x) = ax + b, obtém-se: a + b =52 e 5a + b = 188. Portanto, para saber 0s

valores de a e b, C s0 precisa resolver o sistema a seguir:
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{a+b=52
5a+ b =188

Subtraindo a primeira equacdo da segunda, temos 4a = 188 — 52 = 136. O que implica que

a=%=34=>b=52—a=52—34=18. Dai, C conclui que a = 34 e b = 18. Logo, a

funcdo utilizada para criptografar as mensagens é f(x) = 34x + 18. Com esta funcdo em

maos, o estudante C pode facilmente decifrar as mensagens trocas por A e B. Claro, supondo
que A e B ndo modifiquem algum elemento na utilizacdo desse método de criptografia.

A seqguir, apresentaremos outro exemplo didatico de um método intuitivo utilizando

funcGes. Desta vez, trataremos da Funcéo Quadratica.

4.3 Funcdes Quadraticas e Criptografia

Uma Funcdo Quadréatica (ou Funcdo Polinomial do 2° grau) é toda fungdo f: R — R,
tal que, existem nimeros reais a,b e c,sendo a # 0,com f(x) = ax? + bx + c¢. Quando
b = ¢ = 0, temos a funcdo quadratica f(x) = ax? que é o caso mais simples de tais funcdes.
Alguns exemplos de funcdes quadraticas sdo: f(x) = ax? + bx (no caso em que c = 0),
f(x) = ax? + ¢, (quando b = 0), etc. Lembrando sempre que o coeficiente a deve ser

diferente de zero para que tenhamos certeza que a funcéo f(x) = ax? + bx + ¢ é quadratica.

Se tratando da Teoria das Fungdes Quadraticas, deixaremos de abordar grande parte
dos conceitos habitualmente vistos no ensino basico. A razéo para isso, como ja explicitado, é
que tais conceitos ndo sdo necessarios para o desenvolvimento e entendimento do contetdo
exposto. Trataremos de mencionar aquilo que realmente importa e que assume um papel
central na aplicacdo de criptografia apresentada. Assim sendo, temas como: grafico, forma
canbnica, teorema de -caracterizacdo, valores maximos e minimos, etc., ndo serdo
desenvolvidos como de costume. Quando necessario, faremos mencdo a algum desses
conceitos diretamente no texto em que o mesmo for citado, ou entdo em nota de rodapé. No
caso do leitor interessado em revisar 0 assunto, as mesmas referéncias dadas na Secdo 4.2

também servem para um estudo introdutorio sobre Fungdes Quadraticas.



127

4.3.1 Um método criptografico intuitivo baseado em Fun¢des Quadréaticas

Semelhante ao que fizemos na Secdo 4.2, nosso propdsito nesta secdo é descrever um
método bem elementar de criptografia com base na Funcdo Quadrética®®. Para isto, nossa
tabela de pré-codificacdo continua sendo a mesma usada no caso da Funcdo Afim. Para o
método criptogréfico que apresentamos, valem as mesmas informacdes dadas para 0 método
da secdo anterior, isto é, ele possui espacgo de texto comum {1, 2, 3, 4, ..., 26}, ele € uma cifra
de blocos com comprimento 1 e seu espaco de texto cifrado é um subconjunto finito de N. O
roteiro apresentado a seguir é semelhante ao desenvolvido na Secéo 4.3.1 para fungdes afins.
Por isso, seremos mais sucintos no desenvolvimento do roteiro para evitar repeticbes de

ideias.
Roteiro 1 — Processo de codificacdo do método

Etapa 1: Suponhamos que queremos codificar a mensagem A VIDA E UM SOPRO. Usando
a Tabela 8, substituimos cada letra pelo nimero que lhe € correspondente, separando-os por

um traco (-), como fizemos na Sec¢do 4.2. Logo, a mensagem passara a ser:
1-22-9-4-1-5-21-13-19-15-16-18-15.

Etapa 2: Agora, precisamos codificar cada nimero (bloco) que forma a mensagem. Entra em
cena a questdo da escolha da funcdo de codificacdo criptografica. No caso presente, esta
funcdo serd a Fungdo Quadrética f(x) = ax? + bx + ¢ (a # 0) com dominio restringido ao
conjunto {1, 2,, ..., 26}. Entdo, comecamos escolhendo os coeficientes a, b e c. Em termos de
chave de codificacéo, isto significa escolher uma tripla ordenada (a, b, ¢c) de ndmeros reais
(que no nosso caso serdo escolhidos de modo que os valores da funcdo sejam naturais, para
simplificar e evitar exageros). Escolhemos entdo a chave (2, 1, 1). Ou seja, vamos utilizar a

funcdo f(x) = 2x2 + x + 1 como funcéo de codificacdo criptografica.

Etapa 3: Escolhida a funcéo de codificacdo criptografica f(x) = 2x? + x + 1, basta calcular

a imagem de cada numero da sequéncia que forma a mensagem original, que pela Etapa 1 é

1-22-9-4-1-5-21-13-19-15-16-18-15.

% Rigorosamente falando, e isto se aplica também para o caso ja tratado utilizando Funcdo Afim, ndo usamos
realmente uma Funcdo Quadrética, de acordo com a definicéo dada. Isso porque o dominio utilizado por nés ndo
€ 0 conjunto dos nimeros reais. O que fazemos é restringir o dominio da funcdo ao conjunto {1, 2, 3, .., 26} ¢
usar como lei de formacdo desta fungéo a expressdio f(x) = ax? + bx + c¢. Mas isto ndo representa nenhum
incomodo para a descricdo e aplicacdo do método estudado.



A Tabela 12 a seguir resume os célculos realizados.

Tabela 12 — Codificando a Mensagem

Bloco (x) Funcéo de codificagéo Bloco codificado
fx)=2x2+x+1) v = fx))
1 f()=2-12+1+1=4 4
22 F(22) =2-222+22+1=991 991
9 f(9)=2-9249+1=172 172
4 f4)=2-4>+4+1=37 37
5 f(5)=2-524+5+1=56 56
21 f(21) =2-212+21+1 =904 904
13 f(13) =2-132+ 1341 = 352 352
19 F(19) =2-192+ 1941 = 742 742
16 f(16) =2-162+ 16+ 1 =529 529
18 f(18) =2-182+ 18+ 1 = 667 667
15 f(15) =2-152+ 15+ 1 = 466 466

A mensagem codificada passara a ser a sequéncia de blocos:

Fonte: Autoria propria

4-991-172-37-4-56-904-352-742-466-529-667-466.
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Roteiro 2 — Processo de decodificacdo do método

Para recuperarmos a mensagem original necessitamos da funcdo de decodificacdo
criptogréfica. Ora, ja sabemos que essa fungdo é a inversa da funcdo de codificacdo. Entéo,
temos que calcular a inversa da funcdo f(x) = 2x2 + x + 1. Aqui esharramos num ponto
importante. Como vimos na Secdo 4.1, a fim de que uma funcéo tenha inversa € necessario, e
suficiente que ela seja bijetiva. E de nosso conhecimento que a funcdo quadratica nio é
bijetiva em toda a reta, isto é em R, por ndo ser injetiva®. Porém, é facil vencer esta
dificuldade. Basta considerar a fun¢do definida em um dos intervalos (—oo, x,,] ou [x,, +0),
pois neste caso a funcéo sera bijetiva. x,, indica a abcissa do vértice da parabola, gréafico da
funcdo quadratica em questdo. A imagem (que serd igual ao contradominio) da funcdo sera
[y, +00) quando a > 0, e (—o0,y,] quando a < 0.*” Onde 1y, indica a ordenada do vértice da

parabola, grafico da funcdo quadrdtica em questdo. Voltando ao caso da funcdo de

codificacdo, o grafico da mesma é uma parabola com vértice (—i;g). Como s atribuimos
valores naturais para x, segue que o dominio de f esta contido em [—i,+oo), segue entdo
que existe a inversa de f. Portanto, existe a funcdo de decodificacdo criptografica. Como é
facil ver, o dominio da inversa de f serd um subconjunto de [§,+oo). Calculemos entéo a
funcéo inversa de f. Essa serd nossa Etapa 1 do processo de decodificacdo.

Etapa 1: Temos que f(x) =y =2x%2+x+1 é a funcdo de codificacdo criptografica.

Queremos calcular x em funcdo de y. A igualdade
y=2x>+x+1

torna-se a equacdo do segundo grau 2x?+x+1—y =0 na incognita x (caso seja
necessario, € importante revisar as equacfes do 2° grau e 0 método de resolucdo utilizado a

seguir). Calculando as raizes dessa equacao em funcdo de y, teremos:

—1+/12-42.(1-y) -1+,/1-8(1-y)

= 4 4
1+ /1-8(1—y) —1-J1-8(1—y)
= x = 2 oux = 2 :

*Como o grafico da fungdo quadratica é uma parabola, dois elementos do dominio, simétricos em relacéo a
abcissa do vértice dessa pardbola, terdo mesma imagem. Logo, a funcdo € injetiva em R.

*” Os simbolos x, e y, representam, respectivamente, a abcissa e a ordenada do vértice da parabola, grafico da
fungdo quadratica f.
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—1+/1-8(1-y)

Como o dominio de f é [—i, +00), segue que x = Z

Portanto, temos que

‘= i) —1+,/14—8(1—y).

~ = s - 7 ,
A funcéo inversa de f, com dominio [g' +oo), é:

1+ J1-8(1—x)

fx) = 2 :

Etapa 2: Nesta etapa realizamos o processo de decodificacdo dos blocos que constituem a

1(x) = ~1+,/1-8(1—x)

4

basta aplica-la aos blocos que forma a mensagem codificada para obter a mensagem original.

mensagem original codificada. Sendo f~ a funcdo de decodificacéo,

N&o faremos as contas aqui, mas o leitor pode se certificar de que realmente recuperamos
todos os blocos codificados calculando a imagem de todos 0s nUimeros na mensagem
codificada por meio de f~t. Por exemplo, o primeiro bloco da mensagem codificada é 4.
Logo, para decodificar esse bloco, basta substitui-lo na fungdo f~1, obtendo

“1+1-80-8) _-1+/T-8(=3) _—1+VT+24_-1+5__

f@) = 4 4 - 4 4

Ou seja, o bloco original correspondente ao bloco 4 é o 1. Repetindo esses calculos para todos

os blocos, recuperamos a mensagem. A tabela a seguir resume o processo de decodificacao:

Tabela 13 — Decodificando a Mensagem

y 4 991 | 172 |37 56 904 | 352 | 742 |529 |667 |466

f7fy) |1 22 9 4 5 21 13 19 16 18 15

Fonte: Autoria propria

A mensagem decodificada passa a ser a sequéncia 1-22-9-4-1-5-21-13-19-15-16-18-15
que corresponde & mensagem original A VIDA E UM SOPRO pela Tabela 8, e 0 processo

esta encerrado.
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O exemplo a seguir trata de um caso simples do método desenvolvido nesta secéo e
pode ser bastante utilizado em sala de aula para exercitar as no¢fes de quadrados perfeitos e
raizes quadradas.

Exemplo 4.30 (A funcdo f(x) =x?2) Neste exemplo, nossa fungdo de codificagdo
criptografica é f:R* — R*dada por f(x) = x2. Note que esta funcdo é quadratica, com
mesma lei de formacdo, porém com dominio e contradominio restringidos ao conjunto dos
ndmeros reais ndo negativos. Assim, existe a funcdo de decodificacdo, pois a funcdo é
bijetiva. Neste exemplo, podemos trabalhar ndo s a ideia de Fungdo Quadratica (no ensino
médio), mas também os conceitos de quadrados de nimeros naturais, radiciacdo e operagdes
inversas (no ensino fundamental). Pretendemos criptografar a mensagem A MATEMATICA
E A RAINHA DAS CIENCIAS usando como método elementar as Fungbes Quadraticas. Em
particular, utilizaremos a funcdo f:R* — R* dada por f(x) = x2. Usando a Tabela 8, a

mensagem original serd convertida em:
1-13-1-20-5-13-1-20-9-3-1-5-1-18-1-9-14-8-1-4-1-19-3-9-5-14-3-9-1-19.

Agora, para codificar a mensagem precisamos calcular o quadrado dos nimeros que a
forma, isto é, calcular a imagem de cada bloco da mensagem pela funcéo f(x) = x2. A tabela

a seguir resume esses simples calculos:

Tabela 14 — Codificacdo da Mensagem do Exemplo 4.30

x 1 13 20 5 9 3 18 14 8 4 19

x? |1 169 400 |25 81 9 324 | 196 |64 16 371

Fonte: Autoria propria
A mensagem criptografada sera:
1-169-1-400-25-169-1-400-81-9-1-25-1-324-1-81-196-64-1-16-1-371-9-81-25-196-9-81-1-371.

Para recuperarmos a mensagem, necessitamos da funcdo inversa de f. Como sabemos,
a operacdo inversa da potenciacdo é a radiciacdo. Logo, a fungdo inversa de f(x) = x? é
f(x) =+/x (veja que como +/x ndo estd definido para x < 0, necessitamos restringir o
contradominio de f a R*). Precisamos calcular a raiz quadrada de todos os nimeros que
formam a mensagem codificada (esta € uma Gtima oportunidade para treinar o célculo de

raizes quadradas). Teremos entdo a seguinte tabela:
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Tabela 15 — Decodificagdo da Mensagem do Exemplo 4.30

y |1 169 400 |25 81 9 324 1196 |64 16 371

\/} 1 13 20 5 9 3 18 14 8 4 19

Fonte: Autoria prépria

Substituindo os blocos na mensagem codificada por seus correspondentes, decodificados,
obtemos:

1-13-1-20-5-13-1-20-9-3-1-5-1-18-1-9-14-8-1-4-1-19-3-9-5-14-3-9-1-19.

Que representa a mensagem A MATEMATICA E A RAINHA DAS CIENCIAS. O processo

esta encerrado!

Observacdo 4.3 Na pratica em sala de aula, o professor pode explorar mais exemplos como
esses com o intuito de revisar e exercitar topicos ja estudados. No caso anterior, estdvamos
tratando de fungGes, mas o exemplo nos levou a revisar outras nogdes igualmente importantes.
Assim, com base no que fizemos no exemplo anterior, podemos trabalhar com poténcias de
expoentes mais altos, assim como trabalhar com raizes cubicas, quartas, quintas, etc., sem
contar, claro, que podemos ampliar esses exercicios de criptografia para o caso de outras
funcbes, como as polinomiais de grau n, funcdes racionais, exponenciais, logaritmicas, etc.
Como ¢ facil ver através dos exemplos analisados anteriormente, ndo € necessario falar em
funcédo para trabalharmos com exemplos semelhantes em sala de aula no ensino fundamental.
Digamos que estamos no fundamental e os alunos ndo conhecem ainda as fungbes. O
professor pode, e deve quando necessario, adaptar as atividades ao nivel e bagagem de
conhecimento da turma. Assim, sem mencionar funcdes, o professor pode, por exemplo,
trabalhar férmulas ou expressdes algébricas e desenvolver atividades/exercicios, semelhantes
aqueles desenvolvidos com fungdes, envolvendo criptografia. Desse modo, temos a
oportunidade de inserir o assunto criptografia nas séries iniciais do ensino fundamental. E s6

uma questdo de adaptacao!

Na secdo a seguir, investigaremos um pouco a relacdo entre matrizes e 0os métodos

criptograficos.
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4.4 Matrizes e Criptografia

Apesar das aplicacdes de Matrizes a Criptografia serem mais bem exploradas (e
entendidas) no campo da Algebra Linear, é possivel tratarmos de aspectos elementares dessas
aplicacbes somente com 0s conceitos basicos sobre Matrizes, visto num curso béasico de
matematica. Portanto, nesta secdo faremos uma breve revisdo sobre o conceito e as
propriedades das matrizes, finalizando com uma aplicagdo muito interessante em criptografia,

a cifra de Hill.

4.4.1 Algumas nogdes sobre Matrizes

Definicdo 4.21. Dados 0s nimeros naturais m e n, uma Matriz real A = [a;;] de ordem m por
n € um quadro (tabela) formado por mxn nameros reais dispostos em m linhas e n colunas. O
elemento genérico a;; da matriz A se encontra na interseccdo da i-ésima linha com a j-ésima

coluna de A.

Uma Matriz A = [aij] de ordem m por n é usualmente representada por:

all a12 EE) aln
a21 a22 EE) aZn
Am1 Am2 - Amn

Para indicar a Matriz A = [al-j] de ordem m por n usaremos a notacdo mais simples
A= [aif]mxn’ bem comum nos livros de ensino médio. A seguir apresentaremos algumas

matrizes especiais por meio de exemplos.

Exemplo 4.31 (Matriz Linha e Matriz Coluna) Uma Matriz que s6 possui uma linha, isto é,

uma matriz A = [aif]lxn’ e chamada de Matriz Linha. Uma denominagéo semelhante € dada

as matrizes com apenas uma coluna.

Exemplo 4.32 (Matriz Nula) Chama-se Matriz Nula toda Matriz A = [aij]mxntal que a;; =0

para todo 1 <i<m e todo 1 <j<n. Ou seja, Matriz Nula é aquela que s6 possui

elementos nulos. Iremos indicar a Matriz Nula de ordem m por n pelo simbolo 0,,,,,,
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0 0 .. 0
o= 0 - 9|
0 0 .. 0

Exemplo 4.33 (Matriz Quadrada) Uma classe muito importante de matrizes séo as chamadas
Matrizes Quadradas. Uma Matriz A = [al-]-]mxn chama-se quadrada quando possui 0 niUmero

de linhas igual ao numero de colunas, isto ¢, m = n. Neste caso, dizemos apenas Matriz

quadrada A de ordem m. A Matriz a seguir € quadrada de ordem 3:

1 4 7
A=12 5 8.
3 6 9

Definigéo 4.22 A diagonal principal de uma Matriz quadrada A de ordem m é o conjunto dos
elementos a;; com i = j. Ou seja, € 0 conjunto {a,4, azy, ..., Amm}. Da mesma forma, chama-

se diagonal secundaria o conjunto dos elementos a;; com i + j = m + 1, a saber, 0 conjunto

{aim, Az2(m—1)s =++» Am1}-

Exemplo 4.34 A diagonal principal e a diagonal secundaria da Matriz A a seguir sao,

respectivamente, os conjuntos {1, 7, 9} e {3, 5, 7}.

1 4 5
A=|2 7 8|
3 6 9

Exemplo 4.35 (Matriz Diagonal) Quando em uma Matriz quadrada A = [aij] de ordem m
todos os elementos que ndo estdo na diagonal principal séo nulos, isto €, a;; = 0 parai # j, a

mesma é chamada de Matriz Diagonal.

10 0
A=lo0 7 0] Oy = 8 8]
0 0 9

Em particular, a Matriz Nula quadrada de ordem m é uma Matriz Diagonal.

Exemplo 4.36 (Matriz Identidade) Matriz Identidade de ordem m, simbolizada por I,,,, € toda
Matriz diagonal em que a;; = 1parai =j. Ou seja, Matriz Identidade € uma Matriz

Diagonal onde na diagonal principal sé consta elementos iguais a 1.
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10 .0
|
0 0 .. 1

Definicdo 4.23 (Igualdade de Matrizes) Dadas as matrizes A = [aif]mxn e B= [bij]mxn,
diremos que A = B quando a;; = b;; paratodo 1 <i <metodo 1 <j <n. Ou seja, para
que duas matrizes A e B sejam iguais é necessario, e suficiente, que sejam de mesma ordem e

que os elementos correspondentes (aqueles que ocupam o mesmo lugar nas matrizes) sejam

iguais.

2

. 12 5 . s : _ X
Exemplo 4.37 Para que a matriz M = [7 11] seja igual a matriz N = [y+1 11]

devemosterx = 5ey = 6.

Denotando por M (mxn) o conjunto das matrizes A = [aij]mxn, é sabido que

podemos definir operagdes nesse conjunto muito semelhantes as operagcbes com numeros
reais, por exemplo. Iremos revisar as operacOes de Adicdo, Subtracdo e Multiplicacdo de

matrizes, multiplicacdo de uma matriz por um nimero real e inversa de uma matriz.

Definicao 4.24 (Adic&o de Matrizes) Dadas as matrizes 4 = [a"f]mxn e B = [b; f]mxn’ chama-
se Matriz Soma de AeB, a Matriz M + N = [a;; + b;;] de ordem m por n, formada

somando os elementos correspondentes em A e B.

8

Exemplo 4.38 Considere as matrizes A = [_35 4

] eB = LlL g] Temos:

en=[3 90 315 3

Definicéo 4.25 (Diferenca de Matrizes) A Matriz Simétrica (ou oposta) de A = [aif]mxn éa
Matriz —A = [_aif]mxn tal que A + (—A4) = (=A4) + A = 0,,,.,,. Chama-se Matriz diferenca
das matrizes A =[a;] e B=][b;]  a Matriz M+ (=N)= [a;+ (=by;)], obtida

somando A com a Matriz simétrica de B.
. . _[-5 8 _[-7 2 .
Exemplo 4.39 Considere as matrizes A = [ 3 4] eB = [ 4 3]. Temos:

A-B=A+(-B) = _35 2]+[_74 _2]— : 6].

-3/ 1-1 1
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Definicéo 4.26 (Multiplicagdo de um namero real por uma Matriz) Dados um nimero real «

e uma Matriz A=[a;| , chama-se Matriz produto de a por A a Matriz

a-A=|a.a;] _ formada multiplicando todos os elementos de A pelo namero real a.
Y mxn

Exemplo4.4OSea=4eA=E S],entéoa-A=4-i S] 4:3 4.2 =[142 g]

“l4.1 4.0

Definicdo 4.27 (Multiplicacdo de Matrizes) Dadas as matrizes A = [aij]mxne B = [bfk]nxp’

chama-se Matriz Produto de A por B, a Matriz A-B = [c;] de ordem m por p, onde
Cik = Ai1b1x + Aizboy + Aisbsy + -+ ajpbpr, COM 1 <i<me 1<k <p. Ou seja, para
dar origem ao elemento c;;, da Matriz A - B multiplicamos a i-ésima linha de A pela k-ésima

coluna de B.

Observagdo 4.4 A multiplicacdo de 4 = [aif]mxn por B = [bjk]qxpsé esta definida no caso

em que o nimero de colunas de A for igual ao nimero de linhas de B (n = q). Dai, a matriz

A - B terdm linhas e p colunas.

Exemplo 4.41 Seja A = [i (3)] eB = [g _74 fl] Tem-se:

2 0 [2 7 0]= 2:24+0-3 2-7+0-(—4) 2:-0+0-11 _
1 3113 -4 11 1-24+3:-3 1-7+3-(—4) 1-0+3-11

i % sl

Exemplo 4.42 Dada a Matriz A = [al-j]mxne as matrizes identidades I, el,,, temos

A-B=|

A- 1, =1, -A=A. Com efeito, seja c;;, um elemento genérico de A - II,,. Tem-se:
Cik = Qi1 0+ a - 0+ -+ ai,(k_l) -0+ aiklkk + ai'(kﬂ) 0+ -4+ Ain 0.

Onde I;; é um elemento genérico de I,. Logo, cjx = ajlxx = aix - 1 = a;,. Donde

concluimos que A.- I, = A. De modo analogo prova-se que I,,, - A = A.

Definicdo 4.28 (Matriz Invertivel) Seja A = [a;;] uma Matriz quadrada de ordem m. Se

existir uma Matriz Btalque A- B = B - A = 1,,,, entdo A é dita Invertivel.

Observacdo 4.5 A Matriz B na definicdo anterior, quando existe, € Gnica. Com efeito, se

existisse outra Matriz C talque A- C = C - A = 1,,,, entao
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C=C-1,=C-(A-B)=(C.A).B=1,,.B =B.

Da mesma forma, C =1,,-C=(B-4A)-C=B-(A-C)=B-1,, =B. Portanto, C =B, 0

que mostra que B é Unica.

1 3
2 7

-3

Exemplo 4.43 Seja A = [ 1

].AMatriz B=[_72 ]étal que A-B=B-A=1,.

Logo, A é invertivel.

Definicdo 4.29 Seja dada uma Matriz A = [a;;] invertivel de ordem m. A matriz B tal que

A-B =B-A =1, chama-se Inversa da Matriz A e serd denotada por B = A~1. Portanto,
A-AT=A"1A=1,.

Do exposto anteriormente temos que se a inversa da matriz A existe, entdo ela € unica.
Assim, A é invertivel se admite inversa. E claro que A~ também deve ser uma matriz
quadrada de ordem m, caso contrério ndo faria sentido a igualdade A - A= = 471 - A.

_3
2

Exemplo 4.44 A inversa da matriz A = [(1) ;] ¢ A7l = ll

l. Com efeito, seja
0 1/2

-1 _|a b . R .
At = [C d].Da igualdade A - A= =1, temos:

o o al=lo =12 "=l

Pela condicdo de igualdade de matrizes, teremos as igualdades: 2c = 0 e 2d = 1. Logo,

c=0ed=%.Temostambéma+3c=1:>a=1,eb+3d=0:>b+§=0:>b=—§.

{ _3
2

Conclusdo:a =1,b = —Z,c =0ed= % Assim, A1 =
0

2

4.4.2 A Cifra de Hill

Outro método classico de criptografia € a chamada Cifra de Hill. Esta cifra foi
inventada em 1929 por Lester S. Hill, e se baseia em Algebra Linear e Aritmética Modular.
Veja, por exemplo, Howard e Horres (2001), Capitulo 11, Secdo 11.16. Nossa descri¢do aqui
frisa 0 aspecto teorico basico desta cifra no que tange as operagdes basicas com matrizes.
Nesse sentido, as obras Tavares et al. (2017), Loureiro (2014), Brand&o (2017) e Jesus (2013)
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sdo Otimas referéncias. Uma abordagem mais ampla pode ser encontrada nos livros de

criptografia, por exemplo, Buchmann (2002).

A cifra de Hill é uma cifra em blocos. Logo, antes de codificarmos a mensagem, a
mesma é dividida em blocos. Consideremos entdo uma mensagem M a ser codificada. No
caso do alfabeto utilizado ser o usual, substituimos todas as letras da mensagem por seus
valores numéricos de acordo com a Tabela 8. Em seguida, escolnemos a chave de codificacéo,
que serd uma matriz quadrada A, invertivel, de ordem n e com todos os elementos inteiros. A
mensagem M é entdo dividida em blocos de tamanho n. Cada bloco desses sera representado

por uma matriz coluna

e ——————

S L.
S woN
—_——

Onde (b,, by, b, ..., b,) é a sequéncia de letras que formam um bloco da mensagem. Para
codificarmos o bloco (b, by, bs, ..., b,) multiplicamos a matriz A pela matriz anterior
formada pelo bloco em questdo, com a restricdo de que 0s inteiros maiores que 25 nesse
produto devem ser substituidos pelo seu resto na divisao por 26. A matriz produto obtida sera
do tipo nx1. A mensagem codificada sera representada pela sequéncia de blocos codificados,
seguindo a ordem dos blocos da mensagem original, isto é, ndo podemos trocar blocos de
lugar. O exemplo a seguir ilustra este método. O mesmo serd desenvolvido passo a passo

como forma de guia para auxiliar o professor na aplicacdo em sala de aula.

Antes da aplicacdo de exemplos que envolvam qualquer método elementar de
criptografia em sala de aula, é preciso verificar se 0s conceitos matematicos envolvidos foram
bem desenvolvidos e entendidos pelos alunos, pois assim os mesmos terdo melhores
condicGes de apreciar a matematica envolvida e exercitar os conceitos estudados. Desta
forma, para uma boa aplicacdo da Cifra de Hill, o aluno deve possui pelo menos o
conhecimento basico sobre matrizes, tipos especiais de matrizes, operacdes entre matrizes e
matriz inversa (Cobrimos todo esse conteldo na Secdo 4.4.1). Assim, fica como primeira
etapa para o professor, o desenvolvimento deste conteddo como pré-requisito para a aplicacao
de atividades envolvendo a cifra em questdo. Feito isso, podemos seguir o roteiro abaixo para

trabalhar os processos de codificacdo e decodificacdo da Cifra de Hill.
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Exemplo 4.45 Por meio da Cifra de Hill, iremos codificar, e posteriormente decodificar, a
palavra MATEMATICA.

Roteiro 1 - Processo de codificagéo da Cifra de Hill

Etapa 1: Por simplicidade, vamos codificar a palavra MATEMATICA. E claro que a escolha
é livre, mas palavras pequenas facilitam o entendimento da cifra e simplificam os célculos
realizados. Em termos didaticos isso é importante, pois caso contrario a utilizacao desta cifra
em sala de aula pode ficar desinteressante e os calculos enfadonhos.

Etapa 2: Nesta etapa comecamos a pré codificar a palavra escolhida na Etapa 1. Por meio da
Tabela 8, a palavra MATEMATICA passa a ser representada pela sequéncia de numeros
13-1-20-5-13-1-20-9-3-1.

Etapa 3: Nesta etapa devemos escolher a chave de codificagdo. Como visto anteriormente no
texto, esta chave é uma matriz quadrada de ordem n s6 com elementos inteiros. Mais uma

vez, por simplicidade, iremos escolher uma matriz quadrada A de ordem 2, como Segue.

1 0
4= [_1 2]
Etapa 4: Como a chave de codificacdo é uma matriz quadrada de ordem 2, entdo devemos

dividir a sequéncia 13-1-20-5-13-1-20-9-3-1, obtida na Etapa 2, em blocos de comprimento 2:
(13-1)-(20-5)-(13-1)-(20-9)-(3-1).

Caso a mensagem tivesse um numero impar de letras, e quiséssemos dividi-la em blocos de

comprimento 2, poderiamos adicionar uma letra qualquer (ou simbolo) ao final da mesma.

Etapa 5: Os blocos obtidos na Etapa 4 passardo a ser representados, respectivamente, pelas

seguintes matrizes-coluna:

137 1207 [137 [207 [3

ST
Etapa 6: As etapas anteriores transformaram a palavra MATEMATICA em uma sequéncia
de blocos representados por matrizes de ordem 2 x 1. Como sabemos, para realizar a
codificacdo da mensagem original devemos codificar cada um desses blocos. A codificacdo

de cada bloco sera dada multiplicando a matriz-chave de codificagdo pela matriz que

representa o bloco a ser codificado. Por isso, quando escolhemos a matriz-chave como sendo
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quadrada de ordem 2 dividimos a sequéncia 13-1-20-5-13-1-20-9-3 em blocos de
comprimento 2, pois assim a multiplicacdo da matriz-chave pela matriz-bloco pode ser
realizada, veja Observagéo 4.4.

A codificacdo de cada um dos blocos [113] , [250] , [113] , [290] , [ﬂseré dada da seguinte forma:

Codificacéo do bloco [113]

Multiplicamos a matriz [_11 (2)] pela matriz [113]. Teremos:
[1 0 _[13]_[ 1-134+0-1 | _ 13+0]_ 13]
—1 2/ L1l 7 |(-)-134+2-1] " l-13+42/ 7 l-11

Codificacéo do bloco [250]

L .1 0 A :
Multiplicamos a matriz [_1 2] pela matriz [ c ] Teremos:

[1 o.[zo]_[1-20+0-5 _ 20+0]_ 20]
-1 21 IsI7|(-1)-20+2 -5/ 1-20+10] ~ l=10

Codificacéo do bloco [290]

Multiplicamos a matriz [_11 (2)] pela matriz [290]. Teremos:
[1 0 .[20]_ 1-204+40-9 1 _[ 2040 ]_[20]
-1 2l 19 _[(—1)-20+2-9_—20+18_—2

Codificacéo do bloco [:ﬂ

. .11 0 3 :
Multiplicamos a matriz [_1 2] pela matriz [1] Teremos:

—11 (2)][2]:[(—11)3;3211 - —33++02 :[_31]
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Etapa 7: Das codificacbes da Etapa 6, temos que a sequéncia de blocos, que representa a

mensagem original,
LSS
—2100] —1131] [E(z)] [_31] Ou seja, a palavra

MATEMATICA, codificada, sera indicada pela sequéncia de blocos a seguir:

passa a ser codificada na sequéncia [_1131]

13-(-11)-20-(-10)-13-(-11)-20-(-2)-3~(-1).

Com o término da Etapa 7, o processo de codificacdo esta encerrado. Note que ndo
usamos a regra de substituir um ndmero maior que 25 por seu resto na divisdo por 26 no
produto das matrizes. 1sso se deu unicamente porque nao obtivemos nimeros maiores que 25.
Mas como essa regra vale no geral para a cifra de Hill, € muito importante que a destaquemos.
Logicamente, este & apenas um exemplo, e o leitor esta livre para desenvolver os seus
proprios com base no método geral e, se necessario, usar a regra. Vale a mesma observacéo

para o processo de decodificacdo que realizaremos a seguir.
Roteiro 2 - Processo de decodificacdo da Cifra de Hill

Observacao inicial: O processo de decodificacdo pode ser facilmente realizado, levando-se
em consideracdo a seguinte observacdo: Para todas as matrizes A e B, sendo A invertivel de

ordem n, e B de ordem n por p, vale que:
A-B=CoS A1 (A-B)=A"1-CeSB=4"1-C

Assim sendo, para recuperarmos 0s blocos da mensagem original, basta multiplicar a matriz
inversa de A por cada uma das matrizes-colunas formadas com os blocos codificados e repetir
a mesma regra da codificacdo: cada elemento do produto, maior que 25, deve ser substituido

por seu resto na divisdo por 26.

Etapa 1: No nosso caso, a inversa sera uma matriz quadrada de ordem 2. Logo, da mesma
forma como fizemos na codificacdo, separamos a sequéncia que representa a mensagem
codificada em blocos de tamanho 2 e os escrevemos como matrizes de duas linhas e uma
coluna. Assim, como a mensagem codificada é 13-(-11)-20-(-10)-13-(-11)-20-(-2)-3-(-1),

temos que os blocos séo os seguintes:
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] e P e e B

Etapa 2: Precisamos calcular a inversa da matriz A = [_11 g] SejaA™t = [)ZC 3;] a inversa
da matriz A. Pela Definicéo 4.28, temos que
a1 _[1 0. x yi_[ o
A-A _[_1 2] [z t]_o 1]

(—11.))f :J(: 22 z (_11;;3 ét- t] - [(1) (1)] = [—xi 2z —y}-ll- Zt] - [é (1)] Da

igualdade de matrizes podemos concluir que

Assim,

x=1y=0,—x+2z=0e—y+ 2t =1.

. ~ 1 ~
Da terceira equacdo, segue que 2z = x = z = g = ~. Da mesma forma, da quarta equagéo,

concluimos que 2t=1+y=1+0=1=>t=%. Concluséo: x=1,y=Oez=t=§.

10
Portanto, A™* = Il 1]_
2 2

Etapa 3: Calculada a matriz A= na Etapa 2, ja temos a chave de decodificacdo. Para

decodificar a mensagem

e e A e B et B

devemos decodificar cada um dos blocos que a forma. Para fazer isso, multiplicamos A~ por
cada um desses blocos. Assim, pela observacao inicial, recuperamos os blocos originais, e 0

processo esta encerrado. A decodificacdo desses blocos serd dada da seguinte forma:

e 13
Decodificacdo do bloco [_ 1 1]
- _[1 0 113
Multiplicamos a matriz {1 1| pela matriz [_11]. Teremos:
2 2
1 0 1-13+0-(—-11) 13+0
[1 1]. 1131 - [1 1 ]: 13, —11) = [113]
> 5] = 7 1345 (-11) >t
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Decodificacéo do bloco [_2100]
1 0
Multiplicamos a matriz Ig 1] pela matriz [_2100] Teremos:
2 2
1 0 1-20+0-(-10) 20+0
[1 1]. 2100 =[1 1 ]= 20 10| = 250]
> 3] 5-20+§-(—10) > >
Decodificacéo do bloco Eg]
(1 0
Multiplicamos a matriz |1 1] pela matriz [Eg] Teremos:
| 2 2
1 0] 1-20+0-(-2) 2040
1 1[33]:[1 1 ]:Q_l_—_z:[ZgO]
2 2 220+ (2] [
e o 3
Decodificacao do bloco [_ 1]
1 0
Multiplicamos a matriz Ig 1] pela matriz [_31] Teremos:
2 2
1 0 1-3+0-(-1) 3+0
[1 1]-[_31]= 1,1 ]= 3,2 =[]
2 2 2317601 127

O processo de decodificacdo nos da a sequéncia de blocos [113] , [250] , [113] , [290] , [ﬂ

Esta sequéncia de blocos da origem a sequéncia 13-1-20-5-13-1-20-9-3-1 que € a nossa
palavra original MATEMATICA de acordo com a Tabela 8. Pronto! Recuperamos a

mensagem original.

Os roteiros anteriores podem ser usados para quaisquer exemplos utilizando a Cifra de
Hill. E claro que o professor esta livre para desenvolver o roteiro que achar mais conveniente

para trabalhar atividades que envolvam esta cifra em sala de aula. O que propomos é um guia
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simples que auxilia na realizacdo dos processos de codificacdo e decodificacdo e que deixa

claro como os conceitos de matrizes estdo inseridos nesses processos.

Na proxima se¢do continuaremos nosso estudo, agora com foco em probabilidade e
sua relagdo com a criptografia.

4.5 Probabilidade e Criptografia

Nesta secdo ampliamos as aplicacbes da matematica basica a criptografia estudando
brevemente a relacdo entre probabilidade e sigilo perfeito. Como fizemos na Sec¢édo 4.4,
revisaremos brevemente algumas nocdes sobre probabilidade, encerrando com uma aplicacéo
em criptografia. Esta relagdo é mais bem desenvolvida em livros especializados em
criptografia, como Terada (2000), Pellegrini (2019) e Buchmann (2002). No entanto, fizemos
um genuino esforco para abordar esse assumo de modo mais simples e didatico no contexto

da matematica basica.

4.5.1 Nogdes basicas sobre probabilidade

“Experiéncias que, repetidas sob as mesmas condi¢bes, produzem geralmente
resultados diferentes sdo chamadas de Aleatorias” (LIMA et al., 2006b, p. 82). Assim, por
exemplo, experiéncias como: jogar um dado e observar a face voltada pra cima; jogar uma
moeda e observar se deu cara ou coroa; retirar uma bola de uma urna que contém varias bolas
de cores diferentes e observar sua cor; retirar uma carta de um baralho e observar seu nipe;

etc., sdo todas aleatorias.

Nas experiéncias aleatérias podemos destacar o conjunto de todos os resultados
possiveis de ocorrer. Esse conjunto serd denotado por S e chamado de Espaco Amostral.
Assim, por exemplo, na experiéncia de retirar uma carta de um baralho comum e observar seu
nipe, o Espaco Amostral é {Ouro, Espadas, Paus, Copas}, pois esses sdo 0s Unicos resultados

possiveis da experiéncia.

Todo subconjunto do Espagco Amostral S serd chamado de Evento. “Diremos que um
evento ocorre quando o resultado da experiéncia pertence ao evento” (LIMA et al., 2006b, p.

82). Dentre os eventos de S podemos destacar os eventos chamados triviais, que sdo o0 evento
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@ (evento nulo ou evento vazio) que nunca ocorre, e 0 proprio S (evento certo) que sempre

ocorre.

Exemplo 4.46 Lanca-se um dado normal e observa-se a face voltada para cima. Nesta
experiéncia temos o Espago Amostral S = {1, 2, 3, 4, 5, 6}. Como o nimero de subconjuntos
de S é 2° = 64, segue que existem 64 eventos possiveis. Dentre eles, podemos destacar os
eventos triviais @, S; o evento {2, 4, 6} que ocorre se o resultado da experiéncia for um
namero par, € o0 evento {1, 3, 5} que ocorre quando o resultado da experiéncia € um nimero

impar.

Se considerarmos A e B eventos de S, as operagdes entre conjuntos nos possibilitara
falar dos eventos AU B, AN B, A— B e A°. Quando A e B ocorrem a0 mesmo tempo, entéo
A N B ocorre. Se a0 menos um dos eventos A e B ocorre, entdo o evento A U B ocorre. E facil
ver que 0 evento A — B s0 ocorre se A ocorrer e B ndo. Por fim, A€ ocorre se, e somente se A

nao ocorrer.

Definigdo 4.30 Sejam A e B eventos de S. Dizemos que A e B sdo mutualmente excludentes

(ou mutualmente exclusivos) quando eles ndo ocorrem simultaneamente. Ou seja, A N B = Q.

Exemplo 4.47 No langcamento de um dado, os eventos A = {2, 4, 6} e B = {1, 3, 5} séo

mutualmente excludentes.

Definir uma probabilidade (ou uma distribuicdo de probabilidade) num Espaco
Amostral S significa definir uma funcdo p: S — R. A definigdo a seguir é baseada na dada por
Lima et al. (2006b).

Definicéo 4.31 Uma probabilidade em S é uma funcdo p: S — R que faz corresponder a cada
evento A de S um namero real p(A) € R, chamado a probabilidade de A, que satisfaz as

seguintes condi¢oes:

Q) qualquer que seja o evento A c S, tem-se 0 < p(4) < 1;
(i)  aprobabilidade do evento certo € 1, isto é, p(S) = 1;

(iii)  se A e B sdo eventos mutualmente excludentes, entdo p(A U B) = p(A) + p(B).

Da definicdo anterior é possivel provar facilmente as seguintes propriedades:

e p(®)=0;
e p(A°) =1-p(A), qualquer que seja o evento A c S;
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e p(AUB) =p(A) +p(B) —p(ANn B), para todos os eventos A,B c S. Se Ae B séo
eventos quaisquer, temos que p(AnB)=p(A) -p(B/A), onde p(B/A) é a
probabilidade de B ocorrer sabendo que A ocorreu, e serd definida mais adiante.
Quando A e B séo eventos mutualmente excludentes, temos

p(ANnB) =p(4) - p(B).

e SeA c B,entdop(4) < p(B).

A prova dessas propriedades podem ser encontradas em Lima et al. (2006), ou em

qualquer outro livro que trate do assunto.

Para indicar a probabilidade de um evento elementar a € S usamos a notacdo p(a),
embora o mais correto fosse p({a}), apenas por simplicidade de notacdo. Além disso, para
definirmos uma probabilidade em S é suficiente definirmos uma probabilidades sobre seus
eventos elementares. Da mesma forma, a probabilidade de um evento A é a soma das

probabilidades dos seus eventos elementares.

Exemplo 4.48 Se considerarmos o conjunto das letras do alfabeto usual £ = {4, B,C, ...,Z} e
a experiéncia que consiste em selecionar uma letra desse conjunto para ser codificada por um
determinado método criptografico, entdo, por exemplo, a probabilidade de escolhermos B (ou
resumidamente, a probabilidade de B) sera indicada por p(B) ao invés de p({B}). Uma

probabilidade possivel de ser definida em X é aquela tal que p(®) =0,p(Z)=1 e
p(A) =p(B) =p(C) = =pZ) = 2—16 Verifica-se facilmente que todas as condi¢Bes da

definicéo de probabilidade sdo satisfeitas.

Definicéo 4.32 Um Espaco Amostral S sera dito equiprovavel quando todos os seus eventos
elementares tiverem a mesma probabilidade de ocorrer. Equivalentemente, o modelo de

probabilidade usado em S é dito equiprobabilistico.

Assim, se S € equiprovavel e possui n eventos elementares, entdo a probabilidade de
;1 .
cada um dos eventos elementares sera ~ Com efeito, suponhamos S = {a,, a,, ..., a,}. Como

a probabilidade de S é a soma das probabilidades dos eventos elementares, segue que:

P(S) = P(ay) + P(ay) + -+ P(ay).
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P _ 1
n _n'

Como P(a,) = P(a,) = -+ = P(a,), segue que P(S) = nP(a,). Logo, P(a,) =
Concluimos assim que a probabilidade de qualquer evento elementar é % Disso resulta que se

A é um evento de S com x elementos, entdo

n? de elementos de A

P(A) ===

node elementos de S’
De fato, sendo A = {by, by, ..., b, }, temos:

1 1 1 x
P(A) =P(by) +P(b)) + -+ P(by) ==+ —+ - +—=—.
nn n n

B ———
x parcelas

Chegamos assim a famosa férmula de calcular probabilidades, que assegura que a
probabilidade de um evento ocorrer é a razdo entre o numero de resultados favoraveis ao
evento, dividido pelo numero de resultados possiveis da experiéncia. No entanto, € preciso
ressaltar, como os calculos anteriores deixam claro, que essa maneira de pensar no calculo da

probabilidade de um evento A sé é valida se o espaco amostral S for equiprovavel.

Exemplo 4.49 No experimento que consiste em retirar uma carta de um baralho normal e
observar seu nipe, temos que o Espaco amostral é equiprovavel, pois consideramos que

qualquer nipe tem a mesma chance de ser escolhido. Logo, a probabilidade de sair qualquer

nipe éi = 25%.

Para encerrar essas consideracGes sobre probabilidade, abordaremos o importante
conceito de Probabilidade Condicional. Antes de definirmos esse conceito, vamos resolver

um problema que retrata muito bem o significado de probabilidade condicional.

Exemplo 4.50 Numa urna existem 10 bolas idénticas numeradas de 1 a 10. Considere a
experiéncia que consiste em retirar uma bola dessa urna e observar seu numero. O Espaco
Amostral dessa experiéncia € S = {1, 2, 3,4, 5, 6, 7, 8, 9, 10}. Se A é o evento {nimero da

bola retirada é par}, isto é, A = {2, 4, 6, 8, 10}, entdo a probabilidade de A ocorrer é
P(4) =%=%= 50%. Esta é a probabilidade de A ocorrer antes de ser realizada a

experiéncia. Agora, suponhamos que realizada a experiéncia, tenhamos a informacéo de que a
bola sorteada ndo foi a de nimero 5. Pergunta-se: qual a probabilidade de A neste caso? Com
a informacdo de que a bola sorteada ndo foi a de numero 5, a probabilidade de A se modifica.

Isso ocorre porque como agora temos a certeza que o evento B = {1, 2, 3,4, 6,7, 8, 9, 10}
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ocorreu, entdo temos 9 casos possiveis de ocorrer, sendo que 5 deles sdo favoraveis. Dai, a

probabilidade de A se torna P(4) = g = 55,5%. Assim, podemos dizer que 0 novo espaco

amostral é B, e a probabilidade de A é calculada em B. Assim, o nimero de casos possiveis
passa a ser igual ao numero de elementos de B. Da mesma forma, veja que 0s casos que S&o

favoraveis a ocorréncia de A sdo todos os elementos que pertencem a intersecdo A N B.

Enfim, dizemos neste caso que g é a probabilidade de A na certeza (ou sabendo) que B

5 ~ . - e~
ocorreu, e escrevemos P(A\B) = 5- Temos entéo a seguinte definicéo:

Definicéo 4.33 Sejam A e B eventos quaisquer de um Espago Amostral S, com P(B) # 0. A
probabilidade condicional de A ocorrer sabendo que B ocorreu é dada por:

P(ANB)
P(B)

P(A\B) =

Observacdo 4.6 A justificativa para o uso dessa formula no calculo da probabilidade
condicional P(A\B) é bem simples. De fato, como comentamos no Exemplo 4.50, sabendo
que B ocorreu, 0 espaco amostral agora é B. Analogamente, 0s casos favoraveis ndo sdo mais

todos os elementos de 4, mas sim os elementos de A N B. Assim;

n?de elementos de ANB

n2de elementosde AN B % de elementos de S P(ANB)

n? de elementos de B n®de elementos de B P(B)
n2de elementos de S

P(A\B) =

A seguir, investigaremos um pouco a relacdo entre probabilidade e criptografia por
meio do conceito de Sigilo Perfeito. Veremos que a abordagem desse conceito também é uma

Otima oportunidade para falar de criptografia e probabilidade em sala de aula.

4.5.2 Sigilo Perfeito e Probabilidade

As nocdes basicas de probabilidade podem ser apreciadas em varios campos da
ciéncia, inclusive em criptografia. O conceito de Sigilo Perfeito, tdo importante na area de
criptografia, é definido com base em probabilidade condicional. A ideia de sigilo perfeito €
extremamente simples: suponhamos que um individuo A desenvolva um método criptogréafico
para se comunicar com outro individuo B. Um intruso C pretende interceptar a comunicacao
entre A e B. O individuo A codifica uma mensagem (texto comum) x e 0 manda para B.

Supondo que C possa ler a mensagem codificada, o método utilizado por A e B teréa sigilo
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perfeito se o intruso C nada puder concluir a respeito de x com base no texto cifrado em sua
posse (BUCHMANN, 2002). A formulacdo matematica dessa ideia requer a utilizacdo de
probabilidades definidas nos conjuntos (espagos) de texto comum 2, texto cifrado C e de

chaves XK.

Sendo assim, consideremos um criptossistema onde o espaco de texto comum, 0

espaco de texto cifrado e o espaco das chaves séo finitos. Temos:

(i) Com relacdo ao conjunto P podemos considera-lo como um espago Amostral. De fato, P
é 0 espaco amostral da experiéncia que consiste em escolher um texto comum x € P.
Veja que 0s eventos elementares desse espaco sdo 0s textos comuns x. Portanto, podemos
definir uma probabilidade em P, e denotaremos por p»(x) a probabilidade de x ser
escolhido em 2.

(ii) Para codificar um texto comum x é preciso de uma chave k € K. Olhando K como
espaco amostral, a saber, aquele correspondente a experiéncia que consiste em escolher
uma chave para a codificacdo, cujos eventos elementares sdo as chaves, definiremos
p« (k) como sendo a probabilidade da chave k ser escolhida. A escolha da chave k nao

depende de x.

Dados um texto comum x e uma chave k € K, a probabilidade de x e k serem
escolhidos simultaneamente, ou 0 que é equivalente, a probabilidade de x ser escolhido e a

chave de codificacdo utilizada ser k, é dada por
p{x} n{k}) = p(x) - p(k) = pp(x) - psc (k).

Onde a probabilidade do texto comum x ser codificado é igual a p»(x), e denotada por p(x),
e a probabilidade de uma chave k ser escolhida para a codificacdo é ps (k), denotada por
p(k). Por fim, considere o seguinte evento: codificando x com a chave k obtém-se c, isto é,
E,.(x) = c. Veja que este evento é equivalente ao seguinte: O texto ¢ é o resultado da
codificacdo do texto x, o qual denotaremos apenas por c. Entdo, resumidamente, p(c) € a

probabilidade de o texto cifrado ser c.

Voltando ao problema do intercAmbio de mensagens de A e B, imaginemos que 0
intruso C consiga obter um dos textos cifrados c. E de se supor que C conhece a probabilidade
definida no espaco P utilizado por A e B, pois ele pode muito bem conhecer a linguagem
utilizada por A e B (BUCHMANN, 2002). Neste caso, C pode usar probabilidade e se fazer a
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seguinte pergunta: qual a probabilidade de um texto comum x ter sido escolhido para
codificacdo, sabendo que o texto cifrado correspondente foi c¢. Ou seja, C esta procurando
respostas para a probabilidade condicional p(x/c) para 0os x € P. Nessa analise, duas
possibilidades podem ocorrer: ou C descobre que para determinado x a probabilidade p(x/c)
é grande, isto é, hd muitas chances de o texto comum correspondente a ¢ ser x, € com isso ele
passa a descartar outros textos com probabilidade muito pequena, ou entdo C ndo descobre
nada com relacdo aos textos comuns. 1sso ocorre quando a probabilidade p(x/c) nao fornece
nenhuma informacdo a respeito das chances de x ser o texto comum correspondente a c. Veja

que isso ocorre quando os eventos {x} e {c} sdo independentes. Nestas condigdes

p(x/c) =p(x).

Buchmann (2002) apresenta uma definicdo de sigilo perfeito (um caso simples de um
resultado mais geral) com base num caso semelhante a segunda possibilidade para C dada
anteriormente. Segundo Buchmann (2002), se considerarmos um método criptografico onde o
espaco de chaves € um espago Amostral equiprovavel, e os conjuntos C e X tem a mesma
quantidade de elementos, entdo este método tera sigilo perfeito se, e sO se
p(x/c) = p(x). Um resultado mais geral & conhecido como Teorema de Shannon e pode ser
encontrado em Buchmann (2002). Para nossos interesses, é suficiente o caso mais simples.
Assim, vemos muito facilmente que as probabilidades condicionais sdo extremamente

importantes para a criptografia.

Essa pequena explicacdo da relacdo entre probabilidade e sigilo perfeito deve servir
como motivacdo para abordar o assunto dentro do conteudo de probabilidade. O proximo

exemplo é baseado em um exposto em Buchmann (2002).

Exemplo 4.51 Digamos que num criptossistema tenhamos P = {x,y}, K ={«a,B} e

C = {X,Y}. Definamos as seguintes probabilidades:

2

EmP:p(@) =0,p(P) =1,p(x) = %ep(y) ==

S

Em K: p(8) = 0,p(X) = 1,p(a) = p(B) = =

2

Vamos mostrar que este criptossistema possui sigilo perfeito. Inicialmente, como a funcéo de
codificacdo € uma permutacdo, ela pode ser definida como E,(x)=Y,E,(y) =X,
Eg(x) = X e Ez(y) =Y. Entdo, escolhe-se um texto comum, escolhe-se uma chave e efetua-

se a codificagdo. O diagrama de arvore abaixo mostra todas as possibilidades:
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Figura 20 — Diagrama de arvore para o problema do Exemplo 4.52

7
12 & ——¥Y

3/5 X<§:::
1/2 ﬁ*jﬂX
172 —a ——X

2/5 b% <
1/2 ﬁ444L47Y

Fonte: Autoria prépria

Calculemos as probabilidades p(x\X),p(x\Y),p(y\Y) e p(y\X). Pelo diagrama anterior,

esses calculos ficam muito faceis. Entdo, temos:

3 1 3

p(xnX) 53 10 0 _3
p(x\X) =5 =-=pk).

®x) fi1,z1i Z.,Z- 55

5 2 5 2 10 1 10

3
pCAY) = £ = p(x).
N x) 2,1 2 )
p(y 572 10
p(y\X) = = = = —_= p(y)
5 2 5 2 5 5

2
p@v0=§=p@)

As probabilidades acima mostram que o criptossistema em questdo possui sigilo perfeito.
Veja que se 0 espaco das chaves ndo é equiprovavel, entdo o criptossistema nao possuirad

sigilo perfeito.

Exemplo 4.52 (One — time Pad de Vernam) One — time Pad de Vernam é o nome de um
método de criptografia, com sigilo perfeito, inventado em 1917 por Gilbert Sandford Vernam
(1890 - 1960)*®. Este método é usado para codificar sequéncias de n bits em sequéncias de n
bits. Ou seja, ele codifica sequéncias com n termos, onde cada termo € 1 ou 0, em outra

sequéncia de mesma espécie. O conjunto de todas as sequéncias de n bits serad representado

pelo simbolo {0,1}™. Por exemplo, 01011100 é um elemento de {0,1}®®. A chave de

38 o .
Engenheiro americano.
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codificacdo para o One — time Pad de Vernam também é uma sequéncia de n bits. Escolhido o
texto comum x € {0,1}™ e a chave k € {0,1}™), o texto cifrado c correspondente a x sera
obtido por ¢ = x @ k, sendo @ uma operagédo no conjunto {0, 1} definida segundo a tabela a

sequir:

Tabela 16 — Operacdo com NUmeros Binarios

a b a®b
0 0 0
0 1 1
1 0 1
1 1 0

Fonte: Autoria propria

Dadas duas sequéncias de n bits, (xq,x5, ....,xn) € Vi, Y2, ., Vn), definimos
(X1, %9, ey %) B (Y1, Y2y s Vi) = (X,DY1, X,DY5, ..., x,DYy,,). Para decodificar ¢ usamos a
mesma formula, pois c® k= (x @ k)Dk=xD (kD k) =x & 0 = x, onde 0 representa
a sequéncia nula (0, 0, 0, ..., 0) de {0,1}™. Assim, por exemplo, se x = 1001010 e k =
1101100, entdo ¢ = 0100110.

Na igualdade c®@ k= (x D@ k)@ k=x® (kD k) =x® 0 =x usamos o fato de
que a operagdo @ goza da propriedade associativa, e que o simétrico de qualquer elemento k
é ele proprio. Essas propriedades sdo de verificacdo imediata. Assim, por exemplo, dado
k € {0,1}™), seja k; 0 i-ésimo termo de k. Logo, k @ k temo como i-ésimo termo k; @ k;.
Sendo que k; € {0,1},se k; = 0,entdo k; @ k; = 0. Se k; = 1, entdo k; @ k; = 0. Portanto,
os termos de k @ k sdo todos iguais a zero, isto e,k k=0 =(0,0,0, ..., 0).

O Exemplo 4.51 esta ligado diretamente com o0 exposto sobre criptografia e
probabilidade e, juntamente com a teoria exposta, serve como base motivacional para
introduzir o assunto nas discussdes sobre as aplicacdes de probabilidade. J4 o Exemplo 4.52
visa apresentar um tipo de criptossistema que possui sigilo perfeito. Para trabalharmos este

Gltimo exemplo em aulas de matematica, podemos modificar o método apresentado de modo
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a tornd-lo mais simples. Como sugestdo, poderiamos pensar em representar as letras do
alfabeto através de sequéncias de bits distintas, digamos, com 5 bits. Assim, por exemplo, se 0
P fosse representado por 10010, o A por 01011 e o Z por 11001, poderiamos representar a
palavra PAZ como 10010.01011.11001. Usando 11010 como chave de codificagéo, a palavra
PAZ codificada passaria a ser representada por 01000.10001.00010. A codificacdo do
alfabeto pode ser feita usando representacdo na base 2 (representacdo binaria).

Na pratica, trabalha-se com algo semelhante em computacdo, onde existem 0s
chamados cédigos binarios, que codificam em sequéncias de bits.>® Por exemplo, o cédigo
ASCII (American Standard Code for Information Interchange) é um tipo especial de cdodigo
binério que codifica um total de 128 caracteres, entre letras latinas maitsculas e mindsculas,
sinais de pontuacéo, simbolos matematicos, etc., em sequéncias de 7 bits. Nesta sequéncia de
7 bits que representa cada simbolo, adiciona-se um novo bit para formar uma sequéncia de 8
bits, que é chamada de byte. Na tabela a seguir, temos uma parte dos simbolos do cddigo

ASCII. Para mais informac0es, consulte as referéncias dadas em notas de rodapé nesta pagina.

9 Conheca mais sobre cddigos binarios em:
<https://pt.wikipedia.org/wiki/Sistema_de_numera%C3%A7%C3%A30_bin%C3%Alrio#:~:text=0%20sistema%
20bin%C3%A1rio%200u%20de,natural%20%C3%A9%200%20sistema%20bin%C3%Alrio> e
<https://www.portaleducacao.com.br/conteudo/artigos/nutricao/compreendendo-o-codigo-binario/48352 >.
Acesso em: 09 jun. 2020.



Tabela 17 — O Cddigo ASCII

Fonte: <http://vamosblablar.blogspot.com/2011/11/tabela-de-codigo-ascii.html>.

Acesso em: 10 jun. 2020

Binario Decimal Hexa Glifo Binario |Decimal Hexa Glifo Binario Decimal Hexa Glifo

oo1o0000 32 20 0100 0000 | B4 40 | @ 01100000, 96 60

0010 0001 33 21 ! 0100 0001 65 41 A 0110 0001 97 61 a
00100010 34 22 0100 0010 BB 42 B 01100010, 98 62 b
0010 0011 35 23 # 0100 0011 67 43 C 0110 0011 99 63 c
00100100, 36 24 & 01000100 68 44 D 01100100, 100 64 d
0010 0101 37 25 | % 0100 0101 69 45 E 01100101 101 65
oo100110) 38 26 & 01000110 70 46 F 01100110, 102 66 f
oo100111 39 27 : 0100 0111 71 47 G 01100111, 103 67 g
00101000, 40 28 { 0100 1000 72 43 H 01101000, 104 68 h
0010 1001 41 29 ) 0100 1001 73 49 | 01101001 | 105 69 i
00101010 42 2A % 0100 1010 74 4A 01101010, 106 BA J
0010 1011 43 2B + 0100 1011 75 4B K 01101011 107 6B k
0010 1100 44 2C , 0100 1100, 786 4C L 0110 1100, 108 6C |
0010 1101 45 2D - 0100 1101 77 4D M 01101101, 109 6D m
o010 1110 46 2E 0100 1110 78 4E M 01101110, 110 GE n
0010 1111 47 2F / 0100 1111 79 4F o] omo111) 111 BF 0
0011 0000, 48 30 0 0101 000D, 80 50 P 01110000, 112 70 p
0011 0001 49 31 1 0101 0001 81 a1 Q 01110001, 113 71 q
001100100 50 32 2 0101 0010 82 52 R 01110010, 114 72 r
0011 0011 a1 33 3 0101 0011 83 53 3 01110011, 115 73 s
o011 0100, 52 34 4 0101 0100 84 54 T 01110100 116 74 t
0011 0101 a3 35 5 0101 0101 85 55 U oMo 17 75 u
00110110 54 36 B 0101 0110 86 56 W 0110110, 118 76 Vv
0011 0111 55 37 7 0101 0111 a7 57 | W o111 0111, 118 77 W
00111000, 56 38 8 0101 1000 88 58 X 01111000, 120 78 X
0011 1001 a7 39 9 0101 1001 g9 59 i 01111001 121 79 ¥
0011 1010 58 3A 0101 1010 90 5A | Z 01110100 122 7A z
0011 1011 59 3B ° 0101 1011 9 5B [ 01111011 123 7B {
00111100, 6O 3C £ 0101 1100 92 5C \ 0111 1100 124 7C |
0o11 101 61 b | = 0101 1101 93 sD | 0111 1101, 125 7D }
0011 1110 B2 3E > 0101 1110 94 5E 2 0111110 126 i =2 5
0o11 1111 63 3F ? 0101 1111 95 5F _

154
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5 CONSIDERACOES FINAIS

Tendo como tema central a Criptografia, o presente trabalho se empenhou em
desenvolver e investigar a relagdo dessa ciéncia com alguns tdépicos de matematica
tradicionalmente abordados no ensino basico. Diante do estudo realizado, ficou nitida que a
relacdo entre matematica e criptografia pode ser uma importante aliada do professor nas suas

aulas.

A criptografia faz parte da cultura humana desde os tempos mais remotos. Como
vimos, com o surgimento da criptografia de chave puablica, a matematica passou a ser o pilar
de sustentacdo de toda teoria que assegura confianca e seguranca aos métodos criptograficos.
Em nivel elementar, a teoria que garante a seguranca imposta pela criptografia deriva de
conceitos simples de matematica que sdo aprendidos até o fim do Ensino Médio. Portanto,
ndo é dificil falar de criptografia na escola e, mais ainda, de suas aplicagbes no nosso
cotidiano. Ao fazer isso, levamos o aluno a conhecer essa importante inteligéncia que nos
proporciona a seguranga necessaria nas nossas transacfes bancérias, comerciais, compras e
trocas de mensagens pela internet, etc. Mais fundamental ainda é fazer com que o aluno seja
levado a perceber o quéo significativa € a matematica para nossa vida. Nao € s6 uma questéo
de explorar determinados conceitos de matematica em criptografia, e sim educar e situar 0s

estudantes no meio tecnolégico e computacional o mais cedo possivel.

Nesse sentido, nosso trabalho frisou trés pontos principais sobre matematica e
criptografia: o contexto historico, a aritmética basica e 0 método RSA, e métodos e conceitos
elementares de criptografia definidos com base em temas da matematica do Ensino Médio.
Tudo isso sempre com a intencdo de trabalhar os conteudos matematicos dentro do tema
criptografia. Isto nos possibilitou ampliar os horizontes de nossa imaginacdo frente as
aplicacGes da matematica, pois a priori € dificil de imaginar como determinados temas, como
Probabilidades, por exemplo, estejam relacionados com algo como criptografia. Essa relacdo
inesperada entre determinados conteldos de matematica e criptografia torna-se elemento

fundamental de inspiracdo, motivacao e atracdo nas aulas de matematica.

Para que nossos objetivos fossem alcangados e essa relacdo entre matematica basica e
criptografia fosse desenvolvida da melhor forma possivel de acordo com os propdsitos deste
trabalho, foi necessario desenvolver o tema de modo que o leitor (principalmente o professor)

tivesse condigdes de introduzir a criptografia e trata-la nos varios niveis da educacgdo basica.
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Assim, numa excursdo ao presente trabalho, iniciamos conhecendo um pouco da histéria da
criptografia (é sempre bom comecar um tema novo em nossas aulas tratando da sua historia),
como a mesma surgiu e como se desenvolveu ao longo do tempo. Neste caso, ao analisarmos
a historia da criptografia, também aprendemos os conceitos basicos e alguns dos métodos
classicos dessa ciéncia. Sem contar que € por meio da historia que passamos a entender
melhor porque a criptografia foi criada e porque ela foi responsavel por enormes avangos na
tecnologia das comunicagdes. De épocas de grandes Reis e Rainhas, passando pelas grandes
Guerras Mundiais, até a modernidade da internet, a criptografia sempre foi o assunto
dominante quando se tratava do sigilo nos envios de mensagens, sendo personagem principal
de varios episddios marcantes na histéria da humanidade. E sem duvidas uma 6tima ideia

comecar a falar de criptografia a partir de sua historia.

A aritmética bésica surge em seguida no nosso estudo como requisito obrigatorio para
entender a funcionalidade de um dos métodos de criptografia mais importantes na atualidade,
0 RSA. Sem precisar expandir o estudo da Teoria Elementar dos NUmeros, nos preocupamos
em apenas frisar aqueles conceitos mais importantes para o entendimento do RSA. Desta
forma, concluimos que muitos dos conceitos necessarios para a compreensao do método RSA
derivam de nocGes simples que aprendemos desde cedo na escola, como Divisibilidade,
Numeros Primos e Maximo Divisor Comum. Assim sendo, é possivel tratar a relacdo entre
aritmética basica e criptografia sem ter um conhecimento avancado em matematica. Ou seja,
como deixamos claro no trabalho, € possivel levarmos a discussdo sobre criptografia e
matematica também para o ensino fundamental. Melhor ainda é o fato de que boa parte do que
expomos neste trabalho pode ser aplicado nesta fase do ensino, com algumas modificacoes.
Conclui-se entdo que criptografia e matematica também pode ser tema a ser bem trabalhado
nas aulas de matematica no ensino fundamental, expandindo ainda mais as utilidades dessa

relacdo no ensino.

Finalizamos o nosso trabalho tratando de desenvolver o nosso objetivo principal que
buscou relacionar determinados topicos de matematica do Ensino Médio com a criptografia.
Vimos que assuntos como Matrizes, Funcbes Afins, FuncGes Quadraticas e Probabilidades
sdo topicos que aparecem com muita frequéncia nos estudos sobre criptografia. Destacamos
esses topicos, entre outros, e passamos a investigar conceitos e métodos criptograficos com
base nos mesmos. Isso fez com que surgissem as relagdes, e aplicacdes, dos conteldos

matematicos na criptografia. Passamos entdo a explorar essas relagdes buscando deixar
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evidente de que forma o conteudo em questdo podia ser relacionado, em particular com o

meétodo criptogréfico em questéo.

Desse modo, como mais um auxilio para o professor em sala de aula, desenvolvemos
em algumas sec@es roteiros relacionados a aplicacdo de determinados métodos criptograficos
na codificacdo de mensagens. Tais roteiros funcionam como guias para a aplicacdo de
atividades envolvendo criptografia. No Capitulo 3 esse guia constitui-se dos Algoritmos 3.1 e
3.2 que ensinam, passo a passo, 0 funcionamento do método RSA e, portanto, pode ser
utilizado para trabalhar este método com os alunos. No Capitulo 4 desenvolvemos guias para
a utilizacdo de métodos criptogréaficos relacionados a funges afins e quadraticas, Se¢des 4.2.1
e 4.3.1, e matrizes, Secéo 4.4.2. De modo geral, fica claro que as relacbes apresentadas e 0s
exemplos dados funcionardo como fonte principal de atividades (essa é a intengdo) que serdo
elaboradas pelo proprio professor (e de acordo com o nivel e experiéncia de cada turma) em
sala de aula. Entretanto, € preciso destacar que tais atividades so serdo bem confeccionadas e
aplicadas se o professor estiver disposto a adentrar e estudar o tema criptografia e matematica
na tematica proposta por esse trabalho e nos trabalhos dados nas referéncias. SO assim ele sera

capaz de extrair essas aplicacfes do texto e agrega-las a suas aulas.

Assim, deste breve estudo sobre matematica e criptografia, fica a certeza de que a
criptografia € um tema inovador em sala de aula (apesar de ser uma ciéncia bem antiga) que,
corretamente tratado, fornece ao professor uma ferramenta poderosissima para melhorar a
qualidade do ensino e aprendizagem em matematica, tornando suas aulas mais criativas,
atrativas, com mais rendimentos e mais proxima da realidade do aluno. Os beneficios para o
aluno sdo inimeros. Podemos inclui, entre outras coisas, o desenvolvimento do seu raciocinio
l6gico-dedutivo e de suas habilidades de resolucdo de problemas. Sem contar que trabalhar o
tema criptografia na educacdo basica fornece uma 6tima oportunidade para que o aluno possa

ser inserido no campo dessas ciéncias que dominam a tecnologia da computacao.

Ao concluir um trabalho desta magnitude, esperamos acima de tudo que 0 mesmo seja
atil. Em outras palavras, esperamos que 0 exposto aqui sirva de suporte para o professor para
os fins a que foi destinado e que isto reflita em melhorias para o ensino de matematica, que é
0 nosso propdsito. Caso contrario, de nada valeu tudo isso. Portanto, esperamos que este
estudo abra um leque de possibilidades e sirva de base motivacional e conceitual para o
desenvolvimento de outros trabalhos que tratem de buscar novas estratégias para a melhoria

do ensino de matematica por meio da criptografia. E, reiterando, tudo isso s6 serd bem
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desenvolvido (e com bons resultados) se estivermos dispostos a encarar as dificuldades e
procurar sempre estudar e explorar o tema em busca de elementos que possam apontar
caminhos para a criacdo de estratégias para abordar a criptografia em sala de aula. De outra
forma, essas ideias ficardo apenas no papel.

Como sugestdo para trabalhos futuros, podemos destacar algumas ideias que
certamente seriam bem vindas em sala de aula. No ensino fundamental pode-se facilmente
trabalhar a histéria da criptografa como forma de inserir os alunos nesse nosso tema.
Animacdes em slides; confeccBes de dispositivos classicos de criptografia; leituras de relatos
historicos envolvendo trocas secretas de mensagens (como a histéria de Maria, a rainha da
Escdcia, veja Singh (2004)); utilizacdo de filmes com o tema criptografia; trabalhos com
cifras primitivas; etc., tudo isso leva o aluno a perceber a importancia da criptografia no
passado e no presente e como a matematica ajudou no desenvolvimento de métodos cada vez
mais seguros de codificacdo. As atividades envolvendo cifras classicas e metodos primitivos
de criptografia sdo Otimas alternativas para explicar, na pratica, como 0S mMesmos

funcionavam.

No ensino médio, o presente estudo ja da inUmeras sugestdes de trabalhos a serem
realizados com o tema criptografia. Como sugestdo para testar o funcionamento dos métodos
criptograficos na pratica, pode-se pensar na implementacdo de alguns deles, na forma de
algoritmos, em alguma linguagem de programacdo. Por exemplo, o0 RSA, por meio dos
Algoritmos 3.1 e 3.2 pode ser implementado e com isso 0 aluno pode utiliza-lo na préatica para
codificar mensagens. Ndo € algo simples, pois se trata do RSA, principal sistema de
criptografia utilizado hoje em dia, mas ja existem muitas referéncias de como fazer isso, e 0
professor de matematica, com ajuda de um profissional da computacao, pode levar facilmente

0 RSA para a sala de aula.
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