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RESUMO

PAIXAO, J. S. Criptografia: histéria, atividades e divulgacio cientifica. 2020. 174 p. Dis-
sertacdo (Mestrado em Ciéncias — Mestrado Profissional em Matematica em Rede Nacional) —

Instituto de Ciéncias Matematicas e de Computagdo, Universidade de Sao Paulo, Sdo Carlos —
SP, 2020.

Neste trabalho apresentamos a histéria da evolugdo da criptografia desde o periodo antes da Era
Comum até a criptografia RSA, apontando seu importante papel nas duas guerras mundiais e
destacando as constantes melhorias nos métodos de cifragem na busca da técnica mais segura.
Apresentamos toda a teoria matematica necessdria para o entendimento do funcionamento da
criptografia RSA passando pelas propriedades dos nimeros inteiros, a divisdo nos inteiros, o
algoritmo de Euclides, o maximo divisor comum e suas propriedades, 0s nimeros primos €
suas propriedades, o Teorema Fundamental da Aritmética e a congruéncia. Oferecemos seis
propostas de atividades que usam a criptografia como instrumento a fim de contribuir com
a contextualizag@o e abstragdo de certos contetdos escolares. Usar este tema nas aulas deve
estimular a expressao e compreensao do contetido. Para finalizar, contamos brevemente a histéria
da divulgacdo cientifica no Brasil, explicamos como nos envolvemos com essa drea e incluimos
nossa contribui¢do na forma de uma pagina em uma rede social onde postamos semanalmente
textos com conteudos matematicos escritos a fim de mostrar a utilidade da matematica bem

como aproximar a matéria das discussdes da sociedade.

Palavras-chave: Criptografia; Cifra; Divulgacdo cientifica; Divulgacdo matematica.






ABSTRACT

PAIXAO, J. S. Cryptography: history, activities and scientific dissemination. 2020. 174 p.
Dissertacdo (Mestrado em Ciéncias — Mestrado Profissional em Matematica em Rede Nacional)
— Instituto de Ciéncias Matematicas e de Computacdo, Universidade de Sao Paulo, Sdo Carlos —
SP, 2020.

In this paper we present the history of the evolution of cryptography from the period before the
Common Era to RSA cryptography, pointing out its important role in the two world wars and
highlighting the constant improvements in encryption methods in the search for the most secure
technique. We present all the mathematical theory necessary to understand the operation of RSA
cryptography through the properties of integers, the division into integers, Euclid’s algorithm,
the greatest common divisor and its properties, the prime numbers and their properties, the
Fundamental Theorem of Arithmetic and congruence. We offer six activity proposals that use
cryptography as an instrument in order to contribute to the contextualization and abstraction of
certain school content. Using this theme in class should encourage expression and understanding
of the content. To conclude, we briefly tell the story of scientific dissemination in Brazil, explain
how we get involved in this area and include our contribution in the form of a page on a social
network where we post weekly texts with mathematical content written in order to show the

usefulness of mathematics as well how to bring the matter closer to society’s discussions.

Keywords: Cryptography; Cipher; Scientific dissemination; Mathematics dissemination.
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CAPITULO

INTRODUCAO

Como professores de matematica, escutamos constantemente a frase “Para que isso
serve?” e muitas vezes, nds professores, ndo conseguimos despertar e instigar a curiosidade
matemadtica do aluno com nossas respostas. O fato de boa parte do ensino ser baseado apenas na

reproducgdo de exercicios pré-determinados empobrece o pensar matemético dos nossos alunos.

Comecamos a pensar como poderiamos apresentar a matematica de uma maneira in-
teressante. Da nossa experiéncia em sala de aula, percebemos que os alunos se sentem mais
cativados quando o assunto € tratado também através da parte histérica. Com isso em mente,
buscamos dentro da Algebra, nossa area de estudo, um tema com forte conexao com a historia e
que estivesse relacionado com a atualidade. Dos temas encontrados, escolhemos a criptografia
devido a sua presenca em situagdes cotidianas como transagdes bancdrias, compras online e a

importancia da prote¢ao de nossos dados na rede.

Buscamos referéncias que contassem a histdria da criptografia e explicassem a matema-
tica necessdria para entendé-la. Em meio a nossas buscas, nos deparamos com a Divulgacao
Cientifica, nos interessamos pelo tema, iniciamos nossos estudos na drea e aplicamos o que
aprendemos criando uma pégina na internet que falasse de matématica de uma forma menos
formal e mais abrangente. Nosso objetivo era “humanizar” a matemética e estimular as pessoas a

falarem sobre ela.

Estudamos a histéria da criptografia e a divulgacao cientifica, porém queriamos oferecer
um produto final que incluisse também atividades para a sala de aula, visto que o PROFMAT visa
atender professores que buscam aprimoramento em sua formag¢ado profissional. Assim surgiram
as atividades propostas. Para crid-las, nos apoiamos nos principios norteadores do Curriculo do
Estado de Sao Paulo. Segundo Sao Paulo (2011, p. 31), devemos ensinar apoiados pelas com-
peténcias bésicas a serem desenvolvidas pelos alunos. Dentro dessas competéncias, temos trés
pares complementares que devem nortear a acdo educacional, sdo eles: expressdao/compreensao,

argumentacgao/decisao e contextualizagdo/abstracao.
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O eixo expressao/compreensdo € entendido como a capacidade de expressdo do eu, por
meio das diversas linguagens, e a capacidade de compreensao do outro, que inclui desde a leitura
de um texto, de uma tabela, de um grafico, até a compreensao de fenomenos histdricos, sociais,

econOmicos, naturais.

O eixo argumentacdo/decisao € entendido como a capacidade de argumentagdo e andlise
das informagdes e relagdes disponiveis, tendo em vista a viabilizagdo da comunicagdo, a constru-
cdo de consensos e a capacidade de elaboracdo de sinteses de leituras e de argumentagdes, tendo

em vista a tomada de decisdes, a proposi¢ao e a realizacio de acdes efetivas.

O eixo contextualizacdo/abstragcdo € entendido como a capacidade de contextualizagdo
dos contetdos estudados na escola, e a capacidade de abstragcdo, de consideracao de novas

perspectivas, de potencialidades para se conceber o que ainda ndo existe.

Nos dedicamos aos trés pares norteadores ao longo deste trabalho, mas concentramo-nos
especialmente no par contextualizacdo/abstragcdo. Utilizando o tema criptografia como meio,
visamos a introduc¢do e desenvolvimento de determinados conteidos dos Ensinos Fundamental

IT e Médio de forma mais significativa.

Segundo Pefia (1999), estudar um pouco da histéria da ciéncia das comunicagdes secretas
- a criptografia - pode facilitar a percepcao de padrdes e formacdo de regras gerais que prenunciam

o inicio da dlgebra escolar, por exemplo.

Com essas motivagdes, nos dedicamos a explorar a historia da criptografia contada por
Singh (2007) em “O livro dos cédigos. A ciéncia do sigilo - do antigo Egito a criptografia
quantica” e Bauer (2013) em ““Secret history: the story of cryptology”. Norteados pelas historias
contidas em seus livros, buscamos conexdes com os conteidos matematicos, criamos atividades
que podem ser aplicadas em sala de aula e escrevemos textos de divulgacao cientifica que foram

publicados em um rede social.
A seguir, explicamos como nosso trabalho estd organizado em capitulos.

No Capitulo 2, apresentamos algumas defini¢des, discutimos a diferencga entre estega-
nografia e criptografia, narramos algumas historias que tiveram seu curso alterado devido a
comunicagdo secreta e analisamos o surgimento da criptoandlise dos drabes, método criado para
decifrar uma mensagem codificada. Dedicamos este capitulo aos acontecimentos do periodo
antes da Era Comum (AEC) até o século XIX.

No Capitulo 3, discutimos a papel da criptografia com o surgimento do telégrafo e
posteriormente do raddio. Analisamos o processo de quebra da Cifra de Vigenere e entendemos
que o desenvolvimento da criptografia no Ocidente foi parte de uma ferramenta valiosa nas duas
guerras. Dedicamos este capitulo aos acontecimento do Século XIX até o fim da Segunda Guerra
Mundial.

No Capitulo 4, verificamos como a chegada dos computadores programéveis alterou a
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forma de se pensar em criptografia. Discutimos o problema das distribuicdes das chaves e como
matemadticos e criptografos se dedicaram a resolver essa questao. Dificuldades da criptografia
envolveram-se aos conceitos matematicos e observamos como estas ideias estavam relacionadas.

Dedicamos este capitulo aos acontecimentos do periodo pds Segunda Guerra Mundial.

O Capitulo 5 é dedicado a explicar a teoria necessaria para se entender a criptografia
RSA. Desta forma, definimos conceitos iniciais, enunciamos € provamos teoremas, corolrios e
proposicdes. Dentre os assuntos tratados temos: as propriedades dos nimeros inteiros, a divisao
dos nimeros inteiros, o algoritmo de Euclides (incluindo a versdo estendida), 0 méximo divisor
comum e suas propriedades, o teorema fundamental da aritmética, a distribui¢do dos primos, o

pequeno teorema de Fermat, congruéncias e o teorema de Euler.

No Capitulo 6, propomos exercicios para turmas de Ensino Fundamental e Médio usando
a criptografia. Oferecemos seis atividades que incluem os seguintes temas: permutacdo e possibi-
lidades, generalizacdes e o uso de letras na matematica, analise de frequéncia, localizacao de
pontos, nimeros primos e fatoragao e matrizes. As atividades, em sua maioria, sdo apresentadas
como uma sugestdo para uma introducio ao contetido, visando instigar a curiosidade e vontade

de aprender dos alunos.

O Capitulo 7 surgiu do nosso interesse na divulgacao cientifica. Em 2019 assistimos a
palestra “Divulgando ciéncia: atrair, compartilhar, empolgar” da Luiza Caires (jornalista, mestre
em comunicacao e editora de Ciéncias do Jornal da USP) e descobrimos um ambiente que
produzia contetiido para o publico em geral, a fim de aproximar a populacao da universidade e
esclarecer a importancia das pesquisas. Na palestra conhecemos o perfil de divulgacio cientifica
#AstroThreadBR que realiza divulgacgao cientifica sobre Astronomia. Entramos em contato com
a criadora deste perfil, Geisa Ponte, para conhecer melhor o projeto e ver se seria possivel fazer
algo semelhante na Matemadtica. Apds este contato inicial que foi bastante frutifero, buscamos
materiais sobre o assunto, fizemos um curso online chamado Introducdo a Divulga¢do Cientifica
na Fundacao Oswaldo Cruz (Fiocruz) e iniciamos a pagina #MatThreadBR nas redes sociais.
Nosso objetivo € semear a ideia de que a matemadtica ndo pertence apenas aos matematicos e nos
propusemos a levar um pouco da matematica para fora dos muros das Institui¢cdes de ensino e
pesquisa. Esperamos que outros matematicos sintam-se encorajados a falar sobre matematica de

um modo mais acessivel, de forma a atrair o publico para uma ciéncia tao linda.

Assim, iniciamos o Capitulo 7 oferecendo uma breve visao do desenvolvimento da
divulgacio cientifica no Brasil e, em seguida, apresentamos os textos criados por nés e que foram

divulgados nas redes sociais.

Consideramos que o trabalho realizado para fazer as postagens do perfil #MatThreadBR
trouxe um resultado diferente de aplicacao dos estudos a respeito de nimeros primos e criptogra-
fia. Exercitamos um novo olhar sobre estes temas ao pensarmos nos mesmos apresentados em

formato de threads para a linguagem do Twitter.


https://www.youtube.com/watch?v=zbY1mcCbYVk&t=4143s
https://cursos.campusvirtual.fiocruz.br/course/view.php?id=168
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CAPITULO

HISTORIA DA CRIPTOGRAFIA ATE O
SECULO XIX

Neste capitulo traremos algumas defini¢des que julgamos importante quando se estuda
a criptografia. Iniciaremos também uma investigacao de fatos cronolégicos que antecedem o
século XIX, procurando entender quando e como foram utilizados recursos da criptografia para
o envio de mensagens secretas e o resultado dessas agdes. A parte historica desse trabalho foi
inspirada na leitura do livro ‘O livro dos c6digos’ do autor Simon Singh; assim, as histdrias

descritas neste e nos dois préximos capitulos terdao esta obra como referéncia.

E conveniente lembrar que enquanto na antiguidade a técnica da criptografia era utilizada
para confundir inimigos e transmitir mensagens de forma segura, nos dias de hoje a criptografia
¢ utilizada em compras feitas pela internet, transacdes bancdrias e até em aplicativos de troca de

mensagens instantineas.

2.1 A criptografia antes da Era Comum

Um dos usos mais antigos das ‘mensagens ocultas’ data de cerca de 2500 anos atrés.
Segundo Singh (2007), um dos primeiros relatos desse tipo de mensagem foi feito por Herddoto,

um grande historiador, onde ele narra o embate entre Pérsia e Grécia ocorrido no século V AEC.

Naquele tempo, Xerxes, o lider dos persas, enquanto construia a nova capital de seu reino,
recebeu presentes de todas as regides do império, exceto de Atenas e Esparta. Nao satisfeito com
a hostilidade das cidades-estado, o lider passou metade de uma década planejando um ataque a

elas para expandir seu império.

No entanto, seus arranjos de ataque foram vistos por Demarato, um grego exilado na
Pérsia. Diante de suas descobertas e de sua fidelidade a pétria, o expatriado resolveu enviar uma

mensagem a Esparta para avisar do ataque premeditado. Para isso, ele precisava que seu aviso



28 Capitulo 2. Historia da criptografia até o século XIX

ndo fosse detido pelos guardas. Sua ideia foi ocultar o texto em um par de tabuletas de madeira
da seguinte forma: primeiro ele raspou a cera da madeira, em seguida, escreveu a mensagem, €
para oculté-la, ele aplicou novamente a cera na tabuleta. Desta forma, seu aviso passou pelos
guardas, que nao suspeitaram das tabuletas, chegou ao seu destino e, depois de revelado, ajudou

0s gregos a se prepararem.

Sem saber que tinha sido descoberto, Xerxes, Rei dos Reis, atacou a Grécia, que cautelosa

tinha se preparado com uma armadilha, dizimando os navios persas.

Em seu livro “Histérias” Herédoto narra outro momento em que o envio de uma mensa-
gem camuflada garantiu a entrega de uma informacao sem que houvesse desconfianca por parte
dos guardas. Segundo ele, a mensagem foi escrita na cabeca de um homem que teve seu cabelo
raspado. Depois que o cabelo cresceu, o homem foi enviado ao seu destino e chegando 14, raspou

novamente seus cabelos e mostrou o segredo ao seu recebedor.

“A comunicagdo secreta, quando € obtida através da ocultagcdo da mensagem, é conhecida
como esteganografia, nome derivado das palavras gregas steganos, que significa coberto e
graphein, que significa escrever.” (SINGH, 2007, p. 21, grifo nosso)

Essa técnica foi amplamente usada e tem uma desvantagem clara: se descoberta, a
mensagem serd revelada de imediato. A fim de reduzir essa desvantagem, o estudo da criptografia

foi expandido.

O estudo da codificacdo e decodificagdo de mensagens secretas é deno-
minado criptografia. [...] Na linguagem da criptografia, os c6digos sao
denominados cifras, as mensagens ndo codificadas sdo textos comuns
e as mensagens codificadas sao textos cifrados ou criptogramas. O
processo de converter um texto comum em cifrado é chamado cifrar
ou criptografar e o processo inverso de converter um texto cifrado em
comum ¢é chamado decifrar. (ANTON; RORRES, 2001, p. 466, grifo
Nnosso)

A esteganografia e a criptografia sdo ciéncias diferentes, mas podem ser combinadas a
fim de se obter um melhor resultado; um texto codificado e de alguma forma oculto. Um exemplo
desta combinagao € o microponto, uma técnica que consiste em diminuir a pagina de algum
documento até reduzi-lo a um tamanho inferior a 1 mm de didmetro e envia-lo através de uma
carta. Quando a técnica foi descoberta e as cartas examinadas, os emissores passaram a cifrar as
mensagens a fim de aumentar a seguranca; assim, mesmo que o microponto fosse descoberto, a

mensagem precisaria ser decifrada.
A criptografia pode ser dividida em dois ramos: transposi¢ao e substitui¢ao.

Na criptografia de transposi¢ao, as letras sdo permutadas como num anagrama. Se nao
houver um sistema de comunicacao pré-definido entre emissor e receptor, a criptografia por

transposi¢cao poderd ser desvantajosa caso o tamanho da palavra seja pequeno, pois hd poucas
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possibilidades de rearranjo, possibilitando assim que o texto seja decifrado facilmente. J4, se a
mensagem for longa, haverd tantas chances de rearranjo que nao ha tempo no universo para se

esgotar todas as possibilidades, logo, o texto se torna indecifravel.

No caso de haver um sistema pré-definido, quem receber a mensagem sé precisa desfazer

o que foi feito pelo emissor.

Um exemplo do uso da criptografia de transposig¢ao € a citala (bastdo) espartana (Figura 1),
considerada um dos primeiros aparelhos criptogréficos. Na dpoca, para ser usada, tanto o emissor
quanto o receptor precisavam dispor de um bastdo com dimensdes exatamente iguais. Para
codificar a mensagem, utilizava-se uma tira de pergaminho ou pedago de cinto de couro que devia
ser enrolado ao longo do bastio e, em seguida, escrevia-se a mensagem ou instru¢cdo ao longo do
comprimento do objeto. Depois de desenrolado, o assunto do texto ndo era compreensivel. Para

desvendar a mensagem, era necessdrio enrold-la em um bastdo idéntico ao do emissor.

Figura 1 — Citala espartana

Fonte: Singh (2007, p. 24)

No caso da criptografia de substituicdo, como o nome indica, cada letra do texto comum é
substituida por uma letra diferente. O primeiro documento a utilizar a criptografia de substitui¢cdo
data do primeiro século antes da Era Comum e aparece em Guerras da Gdlia de Julio César.
Segundo este documento, o governante escreveu uma carta trocando as letras do alfabeto romano
por letras gregas. Outra mudanga utilizada pelo lider consistia na substituicdo de cada letra do
alfabeto por outra que estivesse trés posi¢cdes adiante. Esse método é conhecido como Cifra de

César.

Uma forma diferente de rearranjar o alfabeto cifrado seria a escolha de uma palavra-
chave ou frase-chave. Desta forma, iniciariamos o alfabeto cifrado com as letras da palavra/frase-
chave, excluindo-se repeticdes, e depois, seguiriamos a ordem do alfabeto normal com as letras
que restaram. Por exemplo, suponha que a palavra-chave escolhida fosse COMANDANTE
VALDEZ. Primeiro eliminariamos as letras repetidas obtendo COMANDTEVLZ. Em seguida,
acrescentariamos o restante das letras do alfabeto na ordem em que aparecem. O resultado €

apresentado no Quadro 1.

Os textos cifrados por substituicao eram considerados tao confidveis, que durante anos

imaginou-se que eles eram indecifrdveis.
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Quadro 1 — Exemplo da Cifra de César

Alfabeto (A |B|C|D|E|F|G|H[I [J|K|ILIM[N|O|P|Q|R|S|T|U|V|W[X |Y|Z
normal
Alfabeto ([ C|O(M | A(N|D | T|E|VIL|Z|B|F|[G|H|I |J |K|P|Q|R|S|U|W|[X[Y
cifrado

Fonte: Elaborada pelo autor.

2.2 A criptografia até o século XIX

Foi apenas por volta do século IX que os drabes, que ndo receberam grande destaque na
histéria da criptografia, mostraram que era possivel quebrar as cifras. Eles sao considerados os
inventores da ciéncia que permite decifrar uma cifra sem a chave, a criptoandlise. Pessoas que se
dedicam a descobrir o conteido de um texto cifrado e/ou o método utilizado para cifrar o texto

sdo chamadas criptoanalistas.

Foi através do estudo de vérias tematicas, incluindo matematica, estatistica e linguistica
que os arabes, através do entendimento da frequéncia relativa com que aparecem as letras

decifraram as cifras de substituicdo.

Esse estudo mostra que se conhecermos o idioma a qual o texto cifrado pertence, havera
diversos padrdes da lingua como as letras que mais aparecem, quais 0S encontros consonantais
mais frequentes, quais letras nunca podem vir seguidas de outras, entre varias outras condi¢des

que se manterdo ap0s o texto ser criptografado.

Se o texto for pequeno, pode ser mais dificil fazer essas relagdes, mas com um texto

suficientemente grande, a quebra do c6digo pode ser feita dessa maneira.

A criptografia se desenvolveu um pouco mais tarde no Ocidente. O primeiro livro que
menciona a criptografia aparece apenas no século XIII, na Europa. No século seguinte, o uso
dessa ferramenta estava mais difundido, pois cientistas e alquimistas a usavam a fim de manter
suas descobertas em sigilo. No século XV foi usada para fins politicos, uma vez que fornecia
uma comunicacao secreta. Nessa mesma época, desenvolveu-se a criptoandlise ocidental com o
uso da andlise de frequéncia, que ndo se sabe se foi descoberta de forma independente ou se foi

fruto dos estudos drabes, que nessa época ja estavam mais difundidos.

A batalha entre criptografos e criptoanalistas se iniciava. Quem ainda ndo dominava a
arte de decifrar continuava a confiar cegamente nas cifras de substitui¢do, enquanto aqueles mais
avancados no estudo da criptoandlise, ja sabiam que esse tipo de cifra ndo era completamente

seguro.

Como a analise de frequéncia se baseava nos padrdes da lingua materna, uma forma
simples de dificultar a quebra do c6digo era acrescentar os nulos, simbolos que ndo significavam

nada, mas que atrapalhariam na contagem e andlise das letras.
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Podemos substituir cada letra por um nimero entre 1 e 99, o que deixa
como sobra 73 nimeros que nio representam nada. Estes podem ser
espalhados ao acaso por meio do texto cifrado, em variadas frequén-
cias. Os nulos ndo representariam nenhum problema para o receptor da
mensagem, que saberia que deveriam ser ignorados. (SINGH, 2007, p.
46)

Em conjunto com os nulos, usar grafia errada sem perda de significado também era
uma possivel solu¢do, visto que haveria uma quebra nas frequéncias ja conhecidas. Ao invés de
escrever CASA, o autor da mensagem poderia escrever a palavra com Z, sem perda de significado,

mas alterando a frequéncia esperada das letras.

E em meio a essa época, em 1586, que por causa da quebra de cédigos, Maria, a Rainha
da Escdcia, foi executada. A histdria conta que ela foi julgada por trai¢do a rainha da Inglaterra e
as provas contra ela foram obtidas através da criptoandlise das cartas que ela enviava e recebia de
outros conspiradores. Estes, por acreditarem que sua escrita cifrada era indecifravel, cometeram
o erro de colocarem todas as suas informacdes, incluindo estratégia e o nome dos cavalheiros na
correspondéncia. As vezes, nenhuma cifra é melhor do que uma cifra fraca; pois esta passa uma

falsa sensacdo de seguranca.

O uso da andlise de frequéncia relativa das letras tornou a criptografia de substituicdo,
uma codificagdo fraca. Os criptografos entdo trabalharam em novas formas de encriptar suas

mensagens.

No final do século X VI, € proposto o uso de dois ou mais alfabetos cifrados (Quadro
2), usados alternadamente, para confundir aqueles que tentassem desvenda-lo. A criagdo desse

método € atribuida a Leon Battista Alberti.

Quadro 2 — Exemplo dos dois alfabetos cifrados de Alberti

Alfabetooriginpal abcdefghijklImnopgqrstuvwxyz
Alfabeto cifradol FZBVK I XAYMEPLSDHJORGNQCUTW
Alfabeto cifrado2 GOXB FWTHQI LAPZJDESVYCRKUHN

Fonte: Singh (2007, p. 64).

Se quiséssemos, por exemplo, enviar a palavra PROFMAT, procederiamos da seguinte
maneira: a primeira letra P seria cifrada usando o alfabeto 1, logo P seria substituida por H, a
segunda letra seria cifrada usando o alfabeto 2, logo R seria substituida por S, a terceira letra
seria cifrada usando o alfabeto 1, logo O seria substituida por D e assim por diante. Assim,
PROFMAT seria escrito como HSDWLGG. A vantagem encontra-se no fato de uma mesma
letra cifrada representar letras diferentes no alfabeto original, foi o que aconteceu no exemplo; a
letra G representa tanto o A quanto o T. O inverso também ocorre, ou seja, a letra do alfabeto

original também € representada por duas letras diferentes no alfabeto cifrado.
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E apenas muitos anos mais tarde que a ideia de Alberti é aperfeicoada por um diplomata
francés, Blaise de Vigenere. Sua cifra consiste em ndo apenas dois alfabetos cifrados, mas vinte
e seis deles; o chamado Quadrado de Vigenere (Quadro 4). Para usa-lo € necessario o uso de
uma palavra-chave pré-determinada entre emissor e receptor. Para exemplificar, vamos utilizar a

palavra-chave PROFMAT e com ele codificar a frase ‘hoje vou a faculdade’ (Quadro 3).

Primeiro, a palavra chave deve ser escrita acima da mensagem:

Quadro 3 — Exemplo da cifra de Vigenere

Palavra- PIRIO|IFIM|A|T|P|R|IO|F[M[A|[T|P|R|O
chave
Mensagem |(h |o |j e [v |o |u |a |[f |a |c |u |l |d |a |d |e
ariginal

Fonte: Elaborada pelo autor.

Quadro 4 — O quadrado de Vigenere

ABCDEFGHTIIJKLMNOPQRSTUVWXY?Z
0B CDEFGHI JKLMNOPQRSTUVWXYZA
02\ CDEFGHIIJEKLMNOPOQRSTUVWIXYZAEB
03D EFGHIIJKLMNOPQRSTUVWHIXYZAEBYC
MMEFGHIIJIKLMNOPQRSTUVWXYZABTCD
OS5\ F GHIJTKLMNOPQRSTUVWXYZABCDE
06l G HI JKLMNOPQRSTUVWXYZABCDTETF
07/HI JKLMNOPQRSTUVWXYZABCDTETFSG
0BT JKLMNOPOQRSTUVWXY ZABCDETFGH
09(J K LMNOPQRSTUVWXYZABCDETFGHTI
100K LMNOPQRSTUVYWXY ZABCDEFGHTI]
IM|LMNOPOQRSTUVWXY ZABCDEFGHTIIK
I2ZIMNOPQRSTUVW XY ZABCDEFGHTIIJKL
I3INOPQRSTUVWXYZABCDEFGHTIIEKTLM
14|10 POQRSTUVW XY ZABCDEFGHTIIJIKLMNAN
ISIPQRSTUVWHN XY ZABCDEFGHTIIEKLMNBNDE G
160 RS TUVWXY ZABCDEFGHI JKLMMNOP
IZIRS TUVWXY ZABCDEFGHTIIKLMNDOPDQ(Q
1B|S TUVW XY ZABCDEFGHTIIKLMMNOPO QR
1 TUVWXYZABCDEFGHIIJIEKLMNOPQRS
2000 VW XY ZABCDEFGHI JEKLMNOPQRST
2L )V WXYZABCDEFGHTIIJIKLMNOPQRSTU
22/W XY ZABCDEFGHIIKLMNOPQRSTUYV
23X Y Z ABCDEFGHTIITKLMNOPQRSTUVYW
24 Y Z ABCDEFGHIIJITKLMNOPQGQRSTUV WX
25/ Z ABCDEFGHIIJTKLMNOPQRSTUVWXY

ABCDEFGHIIJTKLMNOPQRSTUVWXY/Z

26

Fonte: Singh (2007, p. 66).

O texto cifrado serd criado assim: para cifrar a primeira letra, H, identificamos a letra

da palavra-chave que estd acima, no caso, P, que por sua vez, indica uma linha no Quadrado de



2.2. A criptografia até o século XIX 33

Vigenere (linha 15) e € seguindo essa linha que cifraremos a primeira letra, obtendo W; para
cifrar a segunda letra, O, identificamos a letra da palavra-chave que estd acima, no caso, R, que
por sua vez, indica uma linha no Quadrado de Vigenere (linha 17) e € seguindo essa linha que
cifraremos a segunda letra, obtendo F; seguiremos fazendo este processo até que terminemos a

mensagem e teremos como resultado a mensagem do Quadro 5.

Quadro 5 — Exemplo da cifra de Vigenere — mensagem cifrada

Falava- (P |R [O|F  M|A|T |P|R|O|/F|M|A|T]|P|R|O
chave
Mensagem |'nh |o |j |e |v |o |u |a [f [a |[c (u |l |d|a |d |e
ariginal
Mensagem (W |F [X |J |[H|O [N |P[W|O|H|[G]|I [W|P [U|S
cifrada

Fonte: Elaborada pelo autor.

A Cifra de Vigenere oferece duas grandes vantagens, primeiramente € imune a analise
de frequéncia que era a grande ferramenta da criptoandlise, e depois, oferecia inimeras chaves
para emissor e remetente, visto que qualquer palavra poderia ser usada como palavra-chave, e,

tentar todas as possibilidades possiveis seria invidvel, uma vez que o ndmero € grande demais.

Embora o Quadrado de Vigenere oferecesse um alto nivel de seguranca, seu uso so se
deu cerca de dois séculos mais tarde devido a sua complexidade e ao esfor¢o necessério para

cifrar e decifrar.

No século XVII, os criptdgrafos tentavam encontrar uma cifra intermedidria; algo mais
forte do que a cifra de substitui¢io monoalfabética (que poderia ser decifrada com a andlise de

frequéncia) e mais simples do que a cifra polialfabética (que era demasiadamente complicada).

Dentre as cifras que surgiram havia a cifra de substituicio homofonica. Com seu uso,
pretendia-se eliminar a decodificacdo através da andlise de frequéncia; para isso, cada letra
deveria ser substituida por um conjunto de ndmeros aleatdrios; o nimero de elementos em cada
conjunto seria determinado pela frequéncia relativa daquela letra. Se uma letra tem 7% de chance
de aparecer num texto, ela deveria ter um conjunto numérico com sete nimeros aleatérios para
representd-la. Com esse artificio, se algum criptdgrafo fizesse a andlise de frequéncia de cada
elemento do texto, chegaria a cerca de 1% para qualquer um deles. Isso ndo representa o fracasso
total da ferramenta de decodificacdo. Na verdade, como ja foi discutido anteriormente, cada
lingua tem suas peculiaridades e seus padrdes; entdo, se alguém versado nas generalizagdes da
lingua estudasse com afinco essa cifra, poderia perceber essas normas, fazer algumas suposicoes,

substituicoes e poderia chegar a mensagem original.

Outro exemplo de cifra intermedidria € a Grande Cifra de Luis XIV, usada pelo rei para
codificar suas mensagens e maquinagdes politicas. A cifra foi inventada pela equipe francesa de

pai e filho Antoine e Bonaventure Rossignol. Ambos eram muito eficientes na quebra de cédigos
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e, por isso, conseguiram criar uma cifra forte que foi estudada por criptoanalistas durante muitos
anos. Essa cifra caiu em desuso depois da morte de pai e filho e, logo, detalhes de seu uso foram
perdidos, restando apenas os documentos criptografados. Foi apenas no final do século XIX que
Victor Gendron, um historiador militar, descobriu uma série nova de cartas escritas com a Grande
Cifra. Entregou-as para Etienne Bazeries, um especialista do Departamento Criptografico francés

e este passou os trés anos seguintes de sua vida se dedicando a decifra-las.

As cartas continham milhares de nimeros, mas apenas 587 deles eram diferentes. Baze-
ries tentou analisar a frequéncia dos nimeros mais frequentes e depois de muitas tentativas falhas
chegou a conclusdo de que cada nimero deveria representar uma silaba. Acabou descobrindo
que o conjunto de ndmeros (124-22-125-46-345) que aparecia com frequéncia significava ‘les-
en-ne-mi-s’ (0s inimigos, em franc€s), substituiu essas silabas onde pode e deduziu o significado
de outras. A medida que descobria outras relacdes entre nimeros e silabas fazia novamente uma
substituicdo com o que ja era conhecido e continuava seu trabalho. Passados os trés anos, o

criptoanalista tinha decifrado todas as cartas de Luis XIV.

Apos a leitura de todas as cartas decifradas, a descoberta que mais chamou a atengdo
dos historiadores foi uma carta que contava a verdadeira identidade do Homem da Mascara
de Ferro. Sua identidade sempre foi motivo de alvoro¢o. O homem foi aprisionado e muitos
acreditavam que ele seria algum parente do rei, a teoria mais conspiratéria contava que ele era
irmado gémeo de Luis XIV e que fora condenado a prisdo para que nunca houvesse davidas
quanto ao verdadeiro dono do trono. Depois que a carta foi decifrada, descobriu-se que, na
verdade, o Homem da Mdscara de Ferro tratava-se de Vivien de Bulonde, um comandante que
liderava um ataque a uma cidade que fazia fronteira com a Franca que ndo manteve sua posicao,
embora tenha recebido ordens. Preocupado com a chegada de tropas inimigas, o comandante
abandonou o posto e deixou para tras suas armas e seus soldados feridos. Por conta disso, foi
condenado a prisdo e s6 poderia caminhar durante o dia usando uma maéscara de ferro. Mesmo
com a decodificacdo da carta, ainda hd muitos que acreditam na histéria do irmdo gémeo de Luis

XIV e afirmam que a carta € uma pista falsa inventada pelo rei.

O século XVIII foi dedicado a decifracdo de cifras. As poténcias europeias tinham
as chamadas Camaras Negras, lugares dedicados a decifracdo de mensagens e reunido de
informacdes, sendo que a mais famosa ficava em Viena. Conta-se a histéria de que todas as
cartas que chegavam na capital destinadas a embaixada eram copiadas e s6 depois enviadas. As
cOpias eram entregues aos criptoanalistas para que estes descobrissem o teor das mensagens.
Mensagens importantes eram passadas aos imperadores da Austria que faziam uso préprio das

informacdes ou as vendiam para outros grandes paises europeus.

E esse trabalho mais profissional dos criptoanalistas que forcam os criptégrafos a aban-
donar a cifra de substituicdo monoalfabética e comecar a usar o Quadrado de Vigenere que tinha
sido desenvolvido dois séculos antes. O principal objetivo do reforco da protecdo das mensagens

foi a necessidade de preservar o conteido dos telegramas que passaram a ser enviados com o
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desenvolvimento do telégrafo. Mas isso serd abordado no préximo capitulo.
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CAPITULO

HISTORIA DA CRIPTOGRAFIA NO SECULO
XIX E 2° GUERRA

3.1 Século XIX

Embora o telégrafo, junto com a revolucdo das telecomunicagdes, tenha
surgido no século XIX, suas origens podem ser tragcadas até 1753. Uma
carta andnima, em uma revista escocesa, descreve como uma mensagem
poderia ser enviada, por grandes distancias, conectando-se 26 cabos entre
o emissor e o receptor. Um cabo para cada letra do alfabeto. O emissor
entdo poderia soletrar a mensagem enviando pulsos de eletricidade atra-
vés de cada cabo. [...] O receptor de algum modo perceberia a corrente
elétrica emergido de cada fio e entdo leria a mensagem. (SINGH, 2007,
p-78)

Mesmo que estivesse descrito na carta ainda no século XVIII, tal objeto sé foi construido
depois do desenvolvimento de um sistema sensivel para captar os pulsos de eletricidade. Por
volta de 1839, na Europa, tal aparelho ja conseguia enviar mensagens com uma distancia de
29 quildmetros e foi altamente elogiado pelo aumento da velocidade na comunicagao, desde o

andncio de nascimentos de principes até o apoio na prisdo de um assassino.

Na América, o responsdvel pela primeira linha telegrafica foi Samuel Morse. Seu aparelho
tinha capacidade de transmitir uma mensagem com cerca de 60 quilometros de alcance. Ao usar
um eletromagneto, ele ampliou o sinal, que chegando ao receptor ainda era forte o suficiente
para fazer marcas curtas no papel: pontos e tracos. Foi ele também quem desenvolveu o c6digo
Morse, que consistia em pontos e tracos que representavam as letras do alfabeto (Quadro 6) e
0 receptor acustico, responsavel por emitir bips audiveis. Seu telégrafo e cddigo tornaram-se
tao populares que passaram a ser utilizados também na Europa. O aparelho ajudou na prisao de

criminosos, na divulgag@o de noticias e até em transagcdes entre empresas distantes.
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Quadro 6 — Cédigo Morse internacional

Simbola Codigo Simbala Codigo
A - W -

B - X -

c - Y P
D = z by

E : N =
F - 2

G -- 3 e
H 4 s

I 5

J - 6

K i 7 o
L - g 0 g
M e s
N o B 0 s
) i ponto final ~ ----- -
P T vigua 000 -
Q e panio da inlerrogagio -+ - - -
R L dois pontos ———ue
S ponto e virgula e
: 4 - hifen SE
u o barra S
v giggy 00 s

Fonte: Singh (2007, p. 24).

Mas, como citado no fim do capitulo anterior, com o avang¢o das mensagens sendo
enviadas pelo telégrafo, houve também a necessidade de reforcar a protecdo do contetido da
mensagem. O codigo Morse ndo € uma forma de criptografia, os pontos € tragos sdo apenas
formas de se representar as letras para a transmissao telegrafica, ou seja, quando alguém decidia
enviar uma mensagem, precisava entregar o texto para um especialista em cédigo Morse que,
obviamente, leria a nota para transmiti-la. Assim, havia o risco de que esses trabalhadores

pudessem ser subornados para passar informagdes.

A solucdo encontrada foi cifrar a mensagem antes de entregd-la ao telegrafista e esta
opg¢ao era boa por dois aspectos: o telegrafista ndo mais saberia o conteido da mensagem e
possiveis escutas colocadas no telégrafo nao seriam uteis. A melhor alternativa para codificar os

telegramas era a Cifra de Vigenere, pois era considerada indecifravel.

E nesse cendrio que, ainda no século XIX, surge Charles Babbage, conhecido por ter
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desenvolvido o precursor dos computadores modernos. Babbage se interessava por muitas dreas
distintas, mas no que concerne a matemadtica, foi ele quem projetou o “Motor de subtracdo n® 1”

e esbocou o “Motor de subtragdo n® 2”.

O primeiro projeto consistia numa maquina com 25 mil pegas de precisdo que serviria
para fazer calculos com alto grau de exatidao. O objetivo do britanico era retificar um conjunto
de tabelas usadas em alto mar que, devido ao grande nimero de erros, levava a naufragios e
desastres. Ele recebeu financiamento do governo, mas, mesmo depois de dez anos, nao tinha
terminado a maquina. Decidiu entdo abandonar o projeto e dedicar-se ao “Motor de subtracdo n°®
27

Ao abandonar o primeiro projeto, Babbage perdeu a confianga do governo e também o
apoio financeiro, inviabilizando assim a constru¢cdo do “Motor de subtragdo n® 2”. Se tivesse
sido construido, a segunda maquina teria a caracteristica Unica de ser programdvel, dependendo
das instrucdes que recebesse. Essa mdquina era um esboco dos computadores modernos pos-

suindo memdria (chamada de depdsito), um processador (triturador) e comandos semelhantes ao
SE...ENTAO...REPITA (usados na computacio moderna).

Como nio obteve sucesso com a constru¢do das maquinas, dedicou-se a quebra da Cifra
de Vigenere, o que fez com sucesso. Para a criptoandlise, esse foi 0 maior passo dado pela drea

desde a descoberta da andlise de frequéncia pelos drabes dez séculos antes.

Talvez seja interessante relembrarmos que a Cifra de Vigenere se apoiava em 26 diferentes
alfabetos cifrados para criar a mensagem codificada e o uso de uma palavra-chave qualquer,
conhecida apenas pelo emissor e receptor da mensagem. Para desvendar a cifra, Babbage apoiou-
se na repeticdo. Inferiu que através da repeticdo de certos padrdes de letras conseguiria descobrir
o comprimento da palavra-chave, uma vez que a distancia entre palavras iguais devem ocorrer
em multiplos do nimero de letras da palavra-chave. Analisou entio as sequéncias repetidas, os
espacos entre essas sequéncias e determinou os fatores (tamanhos possiveis de chave) para cada

sequéncia. Ao encontrar um fator comum, descobriu o tamanho da chave.

Sabendo-se o tamanho n da palavra-chave, o texto fica automaticamente dividido em
n-partes e cada uma dessas partes foi cifrada usando a palavra-chave que podemos chamar de

Lil»L;3...L,, onde cada L, equivale a uma linha do Quadrado de Vigenere.

Quando analisamos cada um dos L,’s, a Cifra Indecifrdvel torna-se uma cifra monoal-
fabética e, para este tipo de cifra, aplica-se a anélise de repeti¢do de frequéncias e descobre-se
o padrao. Fazendo isso para cada L,, Babbage determinou com qual letra o alfabeto cifrado se

iniciava e com isso desvendou a cifra antes considerada indecifravel.

Acredita-se que a Cifra de Vigenere foi decodificada por Babbage em 1854, mas como
esta descoberta ndo foi publicada, apenas no século XX, quando estudiosos revisaram suas
anotacdes, isto foi revelado. Em 1863, a cifra foi decodificada por Friedrich Wilhelm Kasiski, de

forma independente, que publicou suas descobertas em um livro. A técnica para quebrar o c6digo
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de Vigenere leva seu nome: Teste de Kasiski. O nome de Babbage comumente € ignorado.

Considera-se que Babbage nao tenha publicado sua descoberta devido a sua displicéncia,
uma vez que era conhecido por ndo terminar projetos ou publicar descobertas; ou ainda, em
consequéncia ao seu possivel trabalho com a espionagem britanica, que teria exigido dele segredo

absoluto e dado ao seu pais uma vantagem de nove anos sobre o mundo.

Descoberta a quebra de codigo da Cifra de Vigenere, os criptégrafos empenharam-se em
criar um novo tipo de cifra que lhes trouxesse seguranga, porém, nenhum cé6digo apresentou o

resultado esperado e assim se seguiu até a segunda metade do século XIX.

Em contrapartida, o interesse do grande publico pela criptografia cresceu, principalmente
devido a popularizagdo do telégrafo. Pessoas em geral passaram a criar seus proprios tipos de
cifras e comunicavam-se, inclusive, através de jornais; jovens casais apaixonados planejando

fugas, criptografos publicando textos cifrados para desafiar os colegas, entre outros ...

Autores da época inspirados pela criptografia incluiram o tema em seus livros; Juilio
Verne em Viagem ao centro da Terra, Sir Arthur Conan Doyle em suas historias sobre o detetive
Sherlock Holmes e Edgar Allan Poe considerado por seus leitores “‘o mais profundo e habilidoso

criptégrafo que ja vivera”; com seu conto sobre cifras chamado O escaravelho de ouro.

No final do século XIX, Guglielmo Marconi, atraido por circuitos elétricos descobriu
que ““sob certas condi¢des, se um circuito € percorrido por uma corrente elétrica, pode induzir
uma corrente em outro circuito isolado, a uma distancia do primeiro” (SINGH, 2007, p. 119).
Desenvolvendo esta ideia e acrescentando antenas ele criou o radio, que possuia uma clara

vantagem em relagdo ao telégrafo, ndo precisava de fios.

3.2 Século XX

O radio inventado por Marconi atraiu a atencdo dos militares, desejosos de coordenarem
suas frotas, saberem a localizacdo de seus navios e de terem contato com seus batalhdes. Porém,
a maior vantagem do rddio era também sua maior fragilidade, uma vez que as ondas emanavam
em todas as direcdes e alcangavam os receptores onde quer que estivessem, nao havia como
controlar quem receberia as informagdes passadas através do instrumento, logo, o inimigo seria
capaz de interceptar todas as mensagens enviadas. Por esse motivo, era essencial que os informes

fossem criptografados.

Essa necessidade aumentou com a chegada da Primeira Guerra Mundial. Criptgrafos
esforcaram-se em criar novos tipos de criptografia, mas ndo obtiveram sucesso; todas foram

decifradas.

A cifra mais conhecida dessa época € a ADFGVX usada pelos alemaes em 1918. Os
criptégrafos da Alemanha julgaram tal cifra como a mais segura e a usaram para transmitir

informacdes de ataque.
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Imaginava-se que a cifra ADFGVX ofereceria protecdo uma vez que era uma mistura da

criptografia de substitui¢io e de transposi¢ao.

De modo geral, tal cifra era obtida através de uma matriz de dimensdo 6 x 6 com 36
caracteres distintos (26 letras do alfabeto e 10 digitos de 0 a 9, dispostos de forma aleatdria). As
linhas e colunas eram nomeadas pelas letras A, D, F, G, V e X e cada letra da mensagem seria
substituida de acordo com sua coordenada na grade, obedecendo a ordem do par ordenado (linha,

coluna). Veja um exemplo no Quadro 7.

Quadro 7 — Exemplo de matriz para a cifra ADFGVX

\A D F G V X
Al sl[p|[3]|[D|| 2| N
pl L) T[4 o] A| H
Fl7z || klfel]fcl]lfs ] z
G| 1 |lull6|lw]| 6| M
vix|[s|lIlv]|lz||r]| 2
Xl o ||l Y]|][Oo]l F|lQ

Fonte: Elaborada pelo autor.

Vejamos como a cifra funciona em um exemplo (Quadro 8). Consideremos a seguinte

mensagem: dia 9 vou ao mercado.

Quadro 8 — Frase-exemplo para a cifra ADFGVX

Mensagem dia 9 vou ao mercado

Texto
original

12

. C|AG VG| DV | XA|VF|DG|GD | DV| DG |GX | XD |VWW | FG|DV |AG | DG
criptografia

Fonte: Elaborada pelo autor.

A mensagem que obtivemos foi cifrada usando substitui¢do. Para terminarmos o processo
vamos cifrar novamente este texto, desta vez, usando uma cifra de transposic¢do. Para isso
precisamos de uma palavra-chave (que precisa ser do conhecimento do destinatdrio), usaremos
PROF.

Fazemos a transposi¢@o da seguinte forma: escrevemos as letras da palavra-chave no topo

de uma nova matriz; em seguida, escrevemos o texto ja cifrado de forma a preencher as linhas
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da matriz, uma a uma, até que nao haja mais letras do texto cifrado; por fim, reorganizamos as

colunas da matriz de forma que fiquem escritas em ordem alfabética (Quadro 9).

Quadro 9 — Frase final cifrada com a cifra ADFGVX

= M x| O O <| 0O = o
Q| @ O] G Ol M| <| G A
O O =< @ O Of = <| O
G =<| | =| <| @ =| @ ™
G =| | = <| @ 2| G ™
O O <| @ O Of = <| O
= M x| O O <| O = o
Q| @ O] G O M| <| G A

Fonte: Elaborada pelo autor.

O texto final € obtido seguindo-se cada coluna e escrevendo as letras nessa nova ordem.
No caso do exemplo o texto final ficaria: GAGVXVVGVXDDGVDDADVGDXFAGVFDGDGG.

Seria esse o texto transmitido em cddigo Morse, e caberia ao receptor reverter o processo

de cifragem para obter a mensagem original.

Prestes a invadir Paris, os alemaes enviaram uma mensagem codificada com a cifra
ADFGVX pedindo o envio de muni¢des para uma regido ao norte da capital. Os alemaes nao
esperavam que o criptoanalista franc€s Georges Painvin conseguiria decifrar, depois de muito
esforco, a mensagem por eles enviada e descobrir o local da invasdo, ajudando seu pais a reforgar
aquela regiao especifica com soldados aliados. Sem o elemento surpresa, os alemaes foram

obrigados a recuar em uma batalha horrenda que durou cinco dias.

Durante a guerra, o volume de mensagens interceptadas que deveriam ser decifradas
aumentou consideravelmente, o que aumentou o trabalho dos criptoanalistas. Dados indicam
que apenas os franceses interceptaram cerca de 100 milhdes de palavras alemas naquele periodo.
Porém, o que realmente mudou o rumo da Primeira Guerra Mundial foi a decodifica¢do do

telegrama escrito por Zimmermann, ministro das Relagdes Exteriores alemao.

Até aquele momento, 1916, os Estados Unidos demonstravam neutralidade, tinham
esperanca de que um acordo seria firmado e esperavam atuar apenas como mediadores. Sua
crenca no acordo devia-se, especialmente, pela nomeacao de Arthur Zimmermann como ministro
das Relacdes Exteriores, que parecia inclinado a diplomacia ao invés da guerra. Eles nao

poderiam estar mais enganados.

No inicio de 1917, o ministro enviou um telegrama cifrado para seu embaixador em

Washington e, segundo instrucdes, a mensagem devia ser transmitida também ao embaixador
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alemao no México. No telegrama ele propunha um acordo com o presidente mexicano. Para
evitar a entrada dos Estados Unidos na guerra, a Alemanha financiaria um ataque do México aos
Estados Unidos a fim de reaver estados como o Texas, Novo México e Arizona. Em contrapartida,
esperava que o presidente mexicano convidasse o Japao a atacar também o pais norte-americano.
Zimmermann acreditava que se os Estados Unidos estivessem bastante ocupados com conflitos
internos, ndo tomariam partido da guerra que se desenvolvia naquele momento, por isso iniciariam

um ataque total com seus submarinos e forcariam a Inglaterra a assinar o tratado de paz.

Entretanto, Zimmermann ndo contava que seu telegrama seria interceptado e decifrado
pelos ingleses. Estes, com medo de revelar que sabiam decifrar os cddigos alemaes e perderem
sua fonte de informagdes, decidiram ndo divulgar o contetido do telegrama. Eles confiavam que

os Estados Unidos entrariam na guerra apds os ataques com submarinos a Inglaterra.

O ataque aconteceu, porém o pais norte americano decidiu que continuaria neutro. Assim,
os britanicos orquestraram um plano a fim de revelar o telegrama sem mostrar seu envolvimento.
Conseguiram uma copia do telegrama que o embaixador situado em Washington enviou para
o embaixador que estava no México e enviaram esta versdo decodificada para o presidente
americano. Diante do conhecimento do teor desta mensagem o presidente americano nao viu

alternativa a ndo ser entrar na guerra.

A entrada dos Estados Unidos alterou a lideranca da for¢a para o lado de seus aliados,

grupo ao qual a Inglaterra pertencia, e foram eles que acabaram vencendo o conflito.

No tempo posterior a Primeira Guerra, os criptégrafos continuaram a procurar cifras que
nao pudessem ser decifradas. Pensaram em fortificar a Cifra de Vigenere e revisaram seu ponto
fraco: a palavra-chave. J4 havia ficado claro com o Teste de Kasiski que a cifra era passivel
de quebra, uma vez que, descoberta a palavra-chave, a cifra tornava-se ciclica; logo, a fim de
consertar essa vulnerabilidade pensaram em tornar a palavra-chave ou frase-chave grande o

suficiente, desta forma o Teste de Kasiski ndo funcionaria.

Inicialmente, pensaram em frases de livros ou at€ mesmo uma cang¢do, mas, embora a
técnica também descoberta por Babbage nio funcionasse, ainda era possivel decifrar a mensagem,
uma vez que a palavra/frase-chave tinha um significado, assim, com alguns testes era possivel

descobrir alguns segmentos e depois de algumas substitui¢des, descobria-se o contetido do texto.

Ainda sem desistir da antes chamada Cifra Indecifrdvel, o diretor da pesquisa criptogra-
fica do exército americano, major Joseph Mauborgne, propds um modelo de chave aleatoria,
ela ndo consistia de palavras com sentido, e sim, de um amontoado de letras escritas de forma

aleatoria.

O conceito era interessante, produziam-se blocos com centenas de papéis, cada folha
com uma chave unica formada por letras dispostas ao acaso, imprimiam-se duas copias, uma
para o remente € a outra para o recebedor. Enviava-se a primeira mensagem usando a cifra do

primeiro bloco, em seguida, descartava-se tal folha; para a préxima mensagem usava-se a folha
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seguinte do bloco e assim por diante. Tal método é conhecido como bloco de cifras de uma
tinica vez. Da forma como foi explicada, a cifra tornava-se segura e indecifravel, porém, como

milhares de mensagens eram trocadas todos os dias, a ideia nao era viavel.

Sem outro caminho, os criptografos viram-se forcados a abandonar os modelos que ja

conheciam de cifras, deixar lapis e papel e explorar as novas tecnologias.

3.2.1 Maquinas de Cifragem

O disco de cifras € uma mdaquina criptogréfica inventada por Leon Albertini no século
XV. Ela consistia em dois discos de cobre de tamanhos diferentes com o alfabeto escrito neles.
Os dois discos eram fixados um no outro através de um eixo, com o disco menor ficando em

cima do maior, de modo que fosse possivel a rotacdo. Veja a Figura 2.

Figura 2 — Disco de cifras

Fonte: Singh (2007, p. 144)

Com essa maquina era possivel mecanizar a Cifra de César e a Cifra de Vigenere € o

aparelho oferecia a vantagem da diminui¢ao de erros humanos no processo da codificacao.

No século XX, Scherbius, um inventor alemao, dedicou-se a trabalhar com a tecnologia
do século para desenvolver uma maquina que substituisse o uso de papel e ldpis, tdo necessarios

na criptografia.

Sua inveng¢do, chamada de Enigma, era quase uma versao elétrica da maquina feita por
Alberti; composta por trés partes principais: um teclado para que se digitasse o texto normal, uma
unidade misturadora e um teclado cujas letras podiam ser iluminadas por suas varias lampadas

que indicava as letras do texto cifrado.

O disco misturador era responsavel por traduzir as letras do texto original para o texto
codificado e era também a parte mais importante da miquina. A ideia do inventor consistia em

um giro de um vinte e seis avos do misturador a cada letra digitada. O problema dessa forma era
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que apos 26 voltas o disco voltava a sua posicao inicial, logo, se o0 inimigo tivesse acesso a uma
das maquinas Enigma, poderia apertar indefinidamente um mesmo botdo e depois de 26 vezes o

padrao se repetiria; e padrdes na criptografia geram cifras inseguras.

Para aumentar a seguranca poderia ser adicionada a maquina um segundo misturador,
a forma de cifragem seria bastante parecida com a da primeira maquina, sendo que o segundo
misturador permaneceria imdvel e sé faria sua parte do giro quando o primeiro misturador tivesse

completado sua primeira volta completa.

O mecanismo do inventor contava, na verdade, com trés misturadores e um refletidor,
que permitia desfazer o processo de cifragem usando a propria mdquina. Estes trés misturadores
eram feitos de tal modo que podiam ter seus lugares dentro do engenho alterados e, além disso,
havia um painel de tomadas entre o teclado e o primeiro misturador de forma que era possivel
trocar algumas letras antes delas entrarem no misturador (Figura 3), isso dificultaria o uso da

andlise de frequéncias.

Figura 3 — A miquina Enigma

Fonte: Flickr (2018)

Apenas com os trés misturadores usando as vinte e seis letras do alfabeto temos 26 X
26 x 26 = 17576 possibilidades de posi¢Oes iniciais possiveis, € € justamente a posi¢ao dos
misturadores que determinard a forma como a mensagem sera cifrada. Ao colocarmos na conta
todos os fatores acima citados terfamos um nimero acima de 10 quatrilhdes de chaves possiveis

(sdo mais de mil bilhdes de possibilidades).

As chaves da Enigma estavam indicadas em um livro de cédigos e uma cépia era dada a
todos da comunicacdo. Cada pagina indicava as configuracdes de um dia e serviam tanto para o
emissor quanto para o receptor da mensagem, uma vez que para desfazer a cifragem, bastava que

o operador fosse digitando a mensagem cifrada na Enigma e o texto decifrado seria iluminado
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no painel, tudo isso gracas ao uso do refletor.

Em 1918, Scherbius conseguiu sua primeira patente e tentou vender diferentes versoes
de sua maquina Enigma mas o preco alto do equipamento fez com que nao fizesse muito
sucesso. Encontrou resisténcia também ao oferecer aos militares, pois estes ndo acreditavam que
precisassem de algo deste tipo; eles ainda ndo tinham nog¢ao do fracasso de sua criptografia, uma

vez que ndo sabiam da verdade sobre o vazamento do telegrama de Zimmermann.

Em outros lugares do mundo, pelo menos outros trés inventores criaram algo proximo da
Enigma, ou seja, um invento que utilizasse misturadores giratérios porém, como aconteceu com

Scherbius, suas invencdes ndo tiveram aceitacao e portanto suas vendas ndo prosperaram.

Cerca de 5 anos depois da patente dada a Scherbius, um livro inglés intitulado A crise
mundial revelou que os britanicos tinham conseguido meios de decifrar as mensagens alemas
durante a Primeira Guerra e que esse fator serviu como grande vantagem para os aliados. Nesse
momento, os militares alemaes foram convencidos de que precisavam de uma criptografia mais

adequada e forte, de forma que nao voltassem a cometer os erros da guerra recém-acabada.

Em 1925 iniciou-se a produ¢do em massa de maquinas Enigma. Muitos segmentos
passaram a utilizd-la, porém o modelo mais completo foi reservado apenas para os militares
e governantes. Nos vinte anos seguintes mais de 30 mil maquinas Enigma foram compradas
pelos militares e o papel que a maquina desempenharia na Segunda Guerra Mundial fez com que

alemaes dessem como certa a vitdria de seu pais.

3.2.2 Enigma: impossivel de decifrar?

ApOs a vitdria na Primeira Guerra Mundial, Reino Unido, Franca e Estados Unidos
relaxaram em suas dreas de criptoandlise, ja que a Alemanha fora derrotada e, na visao deles,

ndo representava ameaga, embora o primeiro pais ainda monitorasse as mensagens alemas.

Para a surpresa deles, em 1926 interceptaram uma mensagem que ndo conseguiram deci-
frar, em seguida outra e logo perceberam que ndo conseguiam decifrar nenhuma das mensagens
apanhadas, era a Enigma entrando em cena. Depois de vdrias tentativas de quebrar a nova cifra

dos alemaes, sentiram-se desestimulados.

Na Alemanha, Hans-Thilo Schmidt, um dos muitos que estava sofrendo no pds-guerra,
indignado com as perdas que sofreu em sua familia e tendo conseguido um emprego na area das
comunicagdes de seu pais, decidiu entregar a Franca dois documentos que forneciam o modo de

usar a Enigma.

Embora tivessem a possibilidade de criar uma réplica da maquina, os franceses continua-
vam com o grande problema de ndo saber a disposi¢do dos componentes, ou seja, a maquina sem
a chave era inutil. Os franceses entdo compartilharam os documentos alemaes com a Polonia,

que estava cercada por Rissia e Alemanha e vivia com uma constante ameaca de invasao.
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Talvez, guiados pela ameaca, os poloneses debrucaram-se sobre os documentos e inicia-
ram seu trabalho para desvenda-la. Descobriram que o livro de chaves ndo fornecia, necessaria-
mente, a chave que seria usada no dia, na verdade ela fornecia uma cifra para a chave do dia,

isso aumentava ainda mais a seguranca.

Para enfrentar o grande invento, os poloneses tomaram um caminho diferente do que
faziam anteriormente. Ao invés de contratar peritos na estrutura da linguagem, pensaram em
atacar com mentes cientificas e, por isso, convidaram vinte matematicos fluentes em alemao, ja
que estudaram em uma universidade polonesa localizada em uma regido que antes pertencia a

Alemanha.

O mais capaz dentre eles, Marian Rejewski, concentrou todos os seus esfor¢cos em
desvendar a Enigma. Analisou de forma exaustiva a chave da mensagem que era enviada no
inicio do texto, isso porque sabia que a chave utilizada no dia era digitada duas vezes seguidas
no inicio do texto. Por exemplo, se a palavra-chave do livro fosse JSP e a mensagem comegasse
com MDLPRO cele saberia que a primeira e a quarta letra representavam a mesma letra, da
mesma forma, a segunda e a quinta letra estariam relacionadas e do mesmo modo a terceira e

sexta letras.

Isso o levou a uma série de anélises, anota¢des e conclusdes; se conseguisse desvendar
essa chave diariamente, ele teria vencido a Enigma. Depois de conseguir uma réplica do invento
e de muito estudo, formulou, ao longo de um ano, um catdlogo com todos os ajustes possiveis
dos misturadores. Um pouco mais de estudo e descobriu também como funcionava a troca dos
fios da mdquina, com isso, a Enigma tinha sido, finalmente, decifrada e os poloneses usaram isso

para manter um olho no que os alemaes estavam fazendo.

Mesmo quando os alemaes fizeram pequenas alteracdes na maquina, Rejewski superou
as modificagdes e, ao invés de um novo catalogo, projetou uma versdo mecanizada que, de forma
automatica, revelaria o ajuste dos misturadores. A méaquina era composta por seis aparelhos,

cada uma representando uma das possiveis disposicdes dos misturadores.

As boas novas, porém, ndo duraram muito. Em 1938, a Alemanha passou a contar ndo
mais com trés, mas cinco misturadores, que poderiam ser dispostos de qualquer forma segundo
o manual. Assim, para que a chave fosse descoberta, os poloneses precisariam de sessenta
maquinas de Rejewski. O custo das maquinas ultrapassou até mesmo o or¢amento anual do

departamento polonés de cifras e, portanto, ficou invidvel.

Sem seu mais precioso recurso, a Polonia viu-se incapaz de decifrar as mensagens alemas.
A fim de ndo deixar sua grande descoberta morrer convidou criptoanalistas franceses e britdnicos
e entregaram a eles réplicas da Enigma e um manual de como reproduzir a maquina polonesa.

Apenas duas semanas depois, a Pol6nia foi invadida pela Alemanha.
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3.2.3 A queda da Enigma

Se durante treze anos a maquina Enigma foi considerada impossivel de decifrar, naquele
momento, tendo conhecimento de todos os avangos feitos pelos poloneses, os ingleses tinham

agora a certeza de que, embora dificil, a cifra alema nlo era perfeita.

A maior licdo que tiraram dos poloneses foi a valorosa contribui¢do que matematicos e

cientistas traziam como decifradores de c6digos e por isso passaram a recruta-los.

Os novos recrutas eram levados para Blentchley Park, na Escola de Cifras e Codigos
do Governo em Buckinghamshire. A escola era dividida em vérias casas e cada uma tinha sua
funcgdo: andlise das comunicagdes do exército alemdo pela Enigma, tradugdo de mensagens e
obtencdo de possiveis informacdes relevantes, especializa¢do na versao naval da Enigma, dentre

outras.

Em 1939, os cientistas e matematicos ingleses ja tinham dominado as técnicas polonesas
e seguiam dia-a-dia a mesma rotina: a meia-noite, os operadores alemaes das Enigmas mudavam
para uma nova chave didria e qualquer avanco feito pelos britanicos no dia anterior era perdido,
entdo, iniciava-se mais uma vez o trabalho para descobrir a chave didria, o que levava horas
e, assim que a chave fosse descoberta, eles poderiam decifrar as virias mensagens alemas que
tinham se acumulado durante aquele dia, repassando toda informagao para a sede do MI6. Essas

informagdes forneceram um mapa detalhado das operagdes alemas.

Depois de dominar as técnicas polonesas, os criptoanalistas passaram a inventar seus
proprios atalhos para decifrar a chave do dia. Tiveram ao seu favor erros humanos que aconteciam
quando algum operador da Enigma escolhia uma chave 6bvia demais (como trés letras seguidas
no teclado) ou acabavam repetindo uma mesma chave (suspostamente as iniciais de uma possivel

namorada). Isso facilitava o trabalho dos cientistas e matematicos.

A busca por novas técnicas de decifracdo era necessaria uma vez que a Enigma continuou
evoluindo durante a guerra. E a unido de grandes matemadticos, cientistas, linguistas, especialistas
na cultura cldssica, mestres de xadrez e viciados em palavras cruzadas fez com que um problema
dificil para um pudesse ser passado adiante até que alguém com a competéncia necessdria

pudesse resolvé-lo.

Dentre todos, Alan Turing merece destaque por ter atacado de forma impiedosa a maquina

Enigma e ter vencido a batalha.

Nascido em 1911, Alan Turing foi admitido em King’s College, Cambridge, no ano de
1931 numa época onde o campo matemdtico discutia a existéncia das questdes indecidiveis.
Inspirado por esse assunto, ele escreveu seu artigo “Sobre os nimeros computdveis” e nele
imaginava uma série de maquinas que efetuariam diversas opera¢des matematicas, as mdquinas
de Turing. Indo mais longe, “ele imaginou uma méquina cujo funcionamento interno pudesse
ser alterado, de modo a fazé-la executar todas as funcdes de todas as miquinas de Turing
concebiveis.” (SINGH, 2007, p. 188)
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A chamada mdquina universal de Turing tinha como objetivo responder a qualquer
questdo que pudesse ser respondida pela l6gica, porém, nio era possivel sempre responder,
logicamente, sobre a indecidibilidade de outra pergunta. E, embora ndo tenha resolvido este
problema, a mdquina universal de Turing, inspirada no Motor Diferencial n® 2 de Charles
Babbage, deu aos matemdticos o esquema para a criagdo do computador moderno programavel,

mesmo que ndo houvesse tecnologia para que pudesse ser transformada em realidade.

No ano de 1939 Alan Turing foi recrutado pela Escola de Cifras e Cédigos do Governo.
Pd&s-se a pensar o que aconteceria se os militares alemaes percebessem que uma das fraquezas
de seu codigo consistia na repeticao da palavra chave (duas vezes) nas mensagens. Se isso

acontecesse, as técnicas desenvolvidas, que dependiam dessa repeti¢cdo, ficariam comprometidas.

Desta forma, Turing passou a dedicar-se a um processo que nao dependesse da repeti¢ao

da cifragem da palavra-chave.

Para isso ele analisou antigas mensagens decifradas e notou que todas seguiam uma
estrutura rigida. Notou também que podia prever parte das mensagens enviadas de acordo com
o hordrio e local de onde fora enviada. Sempre que conseguia relacionar um trecho do texto
original com o texto cifrado, ele obtinha uma cola. Usando essa cola ele comegou a pensar em
como descobrir os ajustes da Enigma. Se usasse tentativa e erro teria tantos ajustes possiveis que

seria quase impossivel de descobrir.

O primeiro problema estava no fato de existirem sessenta combinacdes diferentes para
os misturadores e o segundo era a disposi¢do dos fios no quadro de tomadas. Para diminuir
o numero de possibilidades ele decidiu primeiro dedicar-se a parte dos misturadores e depois
as ligacdes no quadro de tomadas. Ao invés de uma, usou trés maquinas Enigmas conectadas
por fios elétricos para decifrar os ajustes que levariam a combinacdo que ele obtivera na cola.
Quando todos os ajustes estivessem corretos, o circuito se completaria € uma lampada acenderia.
Se os misturadores demorassem um segundo para mudarem suas orientagdes, levaria cerca de
cinco horas para verificar todas as orientacdes possiveis. O segundo problema era facilmente
resolvido com a digitacdo e comparagdo do texto original e cifrado, sendo necessario apenas

analisar quais trocas seriam necessdrias de acordo com alguns trechos das mensagens.

No inicio de 1940 o projeto da mdquina estava pronto € em mar¢co do mesmo ano o
primeiro protétipo ja estava funcionando, mas os resultados ndo foram satisfatorios, pois a

mdaquina demorou uma semana para encontrar a chave.

Ajustes foram feitos para aumentar a eficiéncia da primeira maquina, batizada Victory,
mas a nova versao so ficaria pronta depois de quatro meses. Nesse meio tempo, os alemaes
deixaram de usar a repeticdo da chave e isso resultou na queda do nimero de mensagens

decifradas.

Em agosto, Agnes, como foi apelidada a nova mdquina, chegou e adequava-se as expec-

tativas de Turing. Em um ano e meio havia mais de quinze maquinas em operagao, e se tudo
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funcionasse bem, em uma hora uma maquina ja teria encontrado a chave da Enigma.

Tudo seria mais facil e a guerra teria acabado mais cedo se os alemaes nao utilizassem
varios sistemas de comunicacdo, cada um com seu livro de cédigos e operadores préprios. A
Marinha alema usava uma versdo especial da Enigma. Ela contava com oito misturadores, seu
refletor podia ser fixado em vinte e seis posicoes diferentes e seus operadores tinham um cuidado
extra ao enviar as mensagens, evitando padrdes, o que impossibilitava a obten¢do das colas.
Dessa forma, a comunicagdo naval era praticamente impenetravel. Se essa situacdo se estendesse,

a Inglaterra perderia a guerra.

A solucgdo encontrada, foi a fabricacdo de colas, ou seja, avides britanicos lancavam
minas sobre um local escolhido e isso obrigava os navios alemdes a enviarem avisos a outros
navios. Dentre as informagdes estava a localizac@o, que ja era conhecida pela equipe inglesa,

logo, a cola tinha sido obtida.

Outra solucao seria o roubo do livro de codigos, que aconteceu e deu a Inglaterra e
seus aliados a vantagem mais uma vez. E eles fizeram uso do livro de forma estratégica (assim
como aconteceu com o telegrama de Zimmermann) escolhendo alvos, atacando apenas parte dos
comboios, fazendo o necessario para que o lado alemao nao suspeitasse que o livro fora roubado

e decidissem mudar, mais uma vez, a configuracao da Enigma que usavam.

Nao se pode afirmar ao certo que as descobertas realizadas na Escola de Cifras e Cédigos
do Governo foi um fator decisivo para a vitéria dos aliados, porém, especialistas afirmam que ela
decididamente encurtou o periodo de luta, que teria se estendido até 1948 se o governo britanico

nao fosse capaz de ler as mensagens da Enigma.

Ap6s o fim da guerra, a Escola de Cifras e Codigos do Governo foi fechada e as atividades
relacionadas a criptoandlise foram transferidas para o Quartel-General de Comunicagdes do
Governo. A maioria dos criptoanalistas que trabalharam para decifrar a Enigma voltaram a sua
vida civil e mantiveram tudo o que viveram e descobriram em segredo, pois estavam presos a um

juramento de sigilo.

Foi s6 em 1974, apoés se certificarem que a Enigma tinha caido em desuso, que o segredo
terminou e o servi¢o de informagdes deu o aval para a publicacio do livro The Ultra Secret que

contou sobre todas as atividades feitas por aqueles intelectuais durante a guerra.

Enquanto os britanicos atacavam a Enigma, na América os Estados Unidos atacava
a Purpura (méquina de cifras japonesa). Foi gracas as mensagens decodificadas que o pais
americano conseguiu descobrir a localizagdo e matar uma das figuras mais influentes do alto

comando japonés, o almirante I[soruko Yamamoto.

Ja era sabido entdo que maquinas como a Enigma e a Pirpura ndo eram imunes aos
criptoanalistas, logo, as informagdes que elas passavam eram de conhecimento do inimigo. Além
disso, o tempo para produzir uma mensagem cifrada, enviar e esperar que ela fosse decodificada

era um ponto negativo, principalmente se a situagcao exigisse uma resposta rapida. A pergunta
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que se fazia era como garantir uma cifra segura e rapida?

Quem ajudou a solucionar esses problemas foi Philip Johnston, um engenheiro de Los
Angeles que cresceu nas reservas dos indios navajo. Segundo ele, o idioma falado pelos indios
era uma “lingua estrangeira” para qualquer um que ndo fosse familiarizado com o dialeto e seria
perfeito para ser usado como cddigo. Seria necessario apenas que se empregassem indios em
todas as bases, assim, ao invés de usar uma mdquina (onde cada letra seria datilografada, a cifra
resultante anotada, a mensagem passada pelo radio, entdo, o especialista em cifras escolheria a
chave adequada e mais uma vez datilografaria letra por letra da mensagem cifrada e anotaria
a mensagem decodificada) eles teriam um indio que passaria a mensagem do comando pelo
radio, em seu idioma nativo, e outro indio que receberia a mensagem e a traduziria para seu

comandante.

Algum treinamento foi necessdrio, palavras que ndo existiam no vocabuldrio dos indios
foram acrescentadas, mas depois de tudo acertado, mais de 400 navajos ajudaram na comunicagado
e garantiram o sigilo das informa¢des americanas. A preciosa ajuda deles s6 foi revelada muitos

anos depois e consta na histéria como um dos poucos cédigos que nao foi decifrado pelo inimigo.
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CAPITULO

HISTORIA DA CRIPTOGRAFIA APOS A 2°
GUERRA

4.1 A chegada dos computadores

Embora as bombas de Turing fossem eficientes, elas s6 eram capazes de realizar algumas
tarefas em alta velocidade, por isso, decifraram apenas a Enigma; no entanto, Hitler e seus

generais comunicavam-se usando outra maquina, mais complexa, a Lorenz.

Para descobrir as informagdes mais secretas do ditador, os ingleses criaram a miquina
de cifragem Colossus. Essa foi a maquina que motivou o desenvolvimento da criptografia na

segunda metade do século XX.

A mdquina britanica foi criada pelo matematico Max Newman que, se baseando na
maquina de Turing, criou a Colossus, um invento capaz de se adaptar a diferentes problemas,
0 que na atualidade chamariamos de computador programavel. Porém, Colossus foi destruida
depois da guerra. Poucos anos depois, dois americanos criaram o ENIAC que, por muito tempo,

foi considerado o primeiro computador da histdria.

O computador ENIAC passou a ser usado tanto por criptégrafos quanto por criptoanalistas

e oferecia trés vantagens essenciais:

1. Por ser programavel, o computador podia criar maquinas de cifragem hipotéticas bastante

complexas que dificilmente poderiam ser construidas de forma concreta.
2. A alta velocidade em que operava.

3. O computador mistura nimeros ao invés de letras, uma vez que lidam apenas com nimeros

binarios.
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Embora a cifragem estivesse ocorrendo mais rapidamente, € interessante ressaltar que a
forma de cifrar continuou a mesma, os computadores usavam a criptografia de transposicao e de

substituicao.

“Em 1953 a IBM lancou seu primeiro computador e quatro anos depois ela introduziu
a Fortran, uma linguagem de programacio que permitia que “pessoas comuns escrevessem

programas para os computadores”.” (SINGH, 2007, p. 272)

Quase 20 anos depois a empresa apresentou Lucifer, um algoritmo de cifragem para
civis desenvolvido por Horst Feistel. O sistema foi considerado bastante poderoso, por isso, a
Agéncia de Seguranca Nacional (NSA) propds um nimero limitado de chaves; caso o nimero
nao fosse limitado era possivel que Lucifer permanecesse impossivel de decodificar até mesmo

para a grande agéncia.

A versdo de chaves limitadas de Lucifer foi aceita pela NSA, renomeada como Padrio de

Cifragem de Dados (DES) e usada até o inicio do século XXI como o padrio oficial de cifragem.

A DES oferecia seguranca para as empresas fazerem transferéncias de dinheiro e opera-

¢cOes comerciais, mas um problema persistia: como fazer a distribuicao das chaves?

4.2 A revolucao da criptografia: a distribuicao das chaves

Ao longo da histéria da humanidade vimos como o acesso as chaves derrubou a segu-
ranca das mensagens criptografadas. E importante destacar também que a chave precisa ser do
conhecimento do emissor e do receptor da mensagem, sem ela, pode ser praticamente impossivel

decifrar o texto.

Assim, nao nos causa espanto, que o principal problema ao final do século XX fosse a
seguranca da distribuicdo das chaves. Uma solucdo possivel seria emissor e receptor encontrarem-
se pessoalmente para a entrega da chave, mas isso ndo era vidvel na maioria dos casos, pois
levaria tempo. Outra opg¢ao seria o uso de mensageiros, que viajariam entregando as chaves de

forma segura.

Bancos durante a década de 70 usavam esse método e o cargo de mensageiro era
considerado o de maior confianca na empresa; porém, isso diminuia a forca da cifra, ja que
envolvia uma terceira pessoa € com o aumento da rede de negdcios, tornou-se financeiramente
inviavel.

Em 1960 o Departamento de Defesa dos Estados Unidos financiou a ARPA (Agéncia de
Projetos Avancados de Pesquisa) e um de seus projetos tinha como objetivo conectar computado-
res militares através de longas distancias. Os computadores funcionariam independentemente de
um deles apresentar problemas. Em 1969, a ARPAnet surgiu e interconectava quatro locais (do
inglés, sites). Com seu crescimento, em 1982, ela deu origem a Internet. No final da década seu

uso foi liberado para ndo-académicos e ndo-governamentais.
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O matematico Whitfield Diffie acreditava que todos deviam ter sua privacidade assegu-
rada ao usar a internet seja para uma troca corriqueira de e-mails ou uma troca comercial que
incluiria dados pessoais como o nimero do cartdo de crédito e isso levava novamente a seguranca

da distribuicao das chaves.

Whitfield Diffie, juntamente com Martin Hellman, criptografo, e Ralph Merkle, pesqui-
sador de criptografia, puseram-se a estudar uma forma de eliminar a necessidade da troca de

chaves.

Para explicar a ideia geral do trio, convém utilizar Alice, Bob e Eva, nomes de persona-
gens ficticios comumente usados para facilitar explicacdes técnicas na criptografia. Vamos supor
que Alice deseja enviar uma mensagem a Bob e Eva esta tentando ter acesso a essa mensagem.
Por questdes de seguranca, Alice vai enviar a mensagem para Bob dentro de uma caixa de ferro
fechada com um cadeado. Ao receber a caixa, Bob ndo tem como abri-la, uma vez que ndo tem a
chave, entdo ele coloca outro cadeado e envia de volta para Alice. Ao receber a caixa, agora com
dois cadeados, Alice remove seu cadeado e envia de volta para Bob. Agora Bob pode abrir a

caixa porque so resta o cadeado que ele tem a chave.

A histdria parece simples, mas mostra que € possivel trocar mensagens secretas sem que
aconteca a troca de uma chave. Na criptografia ndo seria possivel seguir o passo a passo de Alice
e Bob, uma vez que, diferente dos cadeados, na decodificacio a sequéncia seguida para desfazer
a cifra importa. A ideia levou Diffie, Hellman e Merkle a procurarem uma fun¢do matematica que
fosse fécil de fazer mas bastante dificil de desfazer, que em Ciéncias da Computagdo, chamamos

de “funcdo de mao tnica”. A aritmética modular proporciona muitas dessas funcoes.
Em 1976, Hellman encontrou a fungio que executava o que ele queria: Y" (mod P).

Vejamos como funcionaria essa fun¢cdo com nossos personagens ficticios Alice, Bob e
Eva. Alice e Bob escolhem o valor de Y e P, desde que Y seja menor do que P, ndo hd necessidade
de segredo para esses valores, logo, eles poderiam ser informados até via telefone, observe o que
acontece para Y =7 e P =11. O passo a passo da conversa e os processos efetuados podem ser

acompanhados no Quadro 10.

Desta forma, mostramos que mesmo que Eva tivesse acesso a ligagdo, e, consequente-
mente, soubesse os valores de Y, P, o e B ela ndo seria capaz de descobrir os valores de A e
B mantidos em segredo por Alice e Bob. Tudo isso porque a funcao escolhida por eles € uma
funcdo de mao tnica, logo, desfazer o processo feito por eles € dificil e seria ainda pior se os

ndmeros escolhidos fossem maiores.

Naquele mesmo ano o trio patenteou sua ideia e provaram aos criptégrafos que ndo
era necessdrio duas pessoas se encontrarem para trocarem a chave em seguranga. A tnica
desvantagem do método Diffie-Hellman-Merkle era o fato de que Alice e Bob precisavam
escolher a chave juntos e isso traria inconvenientes caso morassem em lugares com fuso-horarios

diferentes. Esse seria um novo problema a ser solucionado.
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Quadro 10 — Passo a passo da conversa de Alice e Bob — 0 modo de funcionar da fungéo Y” (mod P)

Alice

Bob

Fase 1 Alice escolhe um numero, Bob escolhe um nimero,
digamos 3, e 0 mantém em digamos 6, e 0 mantém em
segredo. Vamos chamarde A o segredo. Vamos chamar de B o
nimero dela. numero dele.
Fase 2 Alice introduz o 3 na funcdo de ~ Bob introduz o 6 na funcio de
mao Unica e o resultado de mao Unica e o resultado de
74 (mod 11) : 73 (mod 11) = 78 (mod11) : 76 (mod 11) =
343(mod 11) =2 117649(mod 11) = 4
Fase 3 Alice chama o resultado de seus ~ Bob chama o resultado de seus
célculos de alfa e envia seu célculos de beta e envia seu
resultado, 2, para Bob. resultado, 4, para Alice.
A troca Normalmente este seria um momento crucial porque Alice e Bob estdo
trocando informagdes, e portanto esta ¢ uma oportunidade para Eva
escutar e descobrir os detalhes da informacdo transmitida. Contudo, Eva
e Bob podem usar a mesma linha telefonica através da qual escolheram
os valores de Y e P, e Eva pode interceptar esses nimeros que estao
sendo trocados, ou seja, 2 e 4. Contudo estes nimeros ndo sao a chave, e
por isso ndo importa que Eva os conheca.
Fase 4 Alice pega o resultado de Bobe  Bob pega o resultado de Alice e
calcula a solugdo de calcula a solugdo de
BA (mod11) : aB(mod11):
43 (mod11) = 64(mod11) =9  2°(mod 11) = 64(mod 11) =9
A chave Miraculosamente Alice e Bob terminaram com o mesmo nimero 9. Esta

¢ a chave!

Fonte: Singh (2007, p. 290).

Todos os exemplos de cifragem apresentados até agora usavam uma chave simétrica, ou
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seja, a chave usada pelo emissor para cifrar a mensagem era a mesma utilizada pelo receptor
para decifrar a mensagem. Whitfield Diffie pensou em uma cifra com chave assimétrica, ou seja,

a chave de cifragem ndo era a mesma da decifragem.

Se nds presumirmos que a cifra assimétrica € uma forma de cifragem
por computador, entdo a chave de cifragem de Alice serd um nimero e
sua chave de decifragem um outro niimero diferente. Alice mantém em
segredo sua chave de decifragem, de modo que a chamamos de chave
particular de Alice. Contudo, ela divulga sua chave de cifragem de modo
que todos tenham acesso a ela, e é por isso que a chamamos comumente
de chave piiblica de Alice. (SINGH, 2007, p. 295)

Desta forma, qualquer um que quisesse enviar uma mensagem cifrada a Alice poderia
usar a chave publica dela para cifrar a mensagem e somente ela teria a chave particular para
decifrar a mensagem. Voltando a analogia dos cadeados teriamos o seguinte: qualquer um poderia

fechar o cadeado, mas s6 quem pode abri-lo é quem possui a chave.

Essa ideia era muito interessante e pensar no esquema com cadeados fazia parecer fécil,
mas encontrar uma fun¢ao matematica que fizesse isso nao era. Diffie publicou suas ideias e
outros se juntaram na procura de tal fungdo, porém nao tiveram sucesso. Ela foi encontrada
cerca de dois anos depois por Ron Rivert, Adi Shamir e Leonard Adleman, trés pesquisadores
do Instituto de Tecnologia de Massachusetts, Estados Unidos (MIT) e foi batizada de acordo

com seus sobrenomes como criptografia RSA.

Baseada na aritmética modular e no pequeno Teorema de Fermat, a criptografia RSA

funciona da seguinte forma:

e A chave publica de Alice € dada pelos nimeros N e e. O nimero N ¢ resultado da
multiplicac@o de dois ndmeros primos p e g, escolhidos por ela. O ndmero e é um nimero

que nao tivesse divisores comuns com (p - 1) e (q - 1) além do 1.

e Para cifrar uma mensagem para Alice primeiro transformamos a mensagem em um nimero
M. Podemos usar o Cédigo Padrao Americano para Troca de Informacdes (ASCII) para
fazer essa transformacdo. As letras poderiam ser escritas com digitos bindrios e, em
seguida, transformadas em nimeros decimais. O texto cifrado C seria produzido assim:
C = M¢(modN). Esse C seria enviado para Alice.

Como ja ressaltamos, a fun¢ao escolhida é uma func¢do de mao unica, logo, qualquer
um que quisesse decifrar a mensagem a partir de C, encontraria muita dificuldade. Vale

0308

ressaltar que uma rede bancadria, por exemplo, usa um N com cerca de 1 algarismos,

logo devemos escolher primos suficientemente grandes para garantir a seguranga da cifra.

e Quando Alice receber a mensagem e for decifra-la, ela precisard calcular o nimero

d que € a chave de decifragem. S6 ela pode calcular esse nimero, visto que apenas
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ela conhece os valores de p e g. Tal nimero é calculado da seguinte forma: e X d =
1(mod (p—1) x (q—1)).

e Para decifrar a mensagem Alice usa M = C¢ (mod N)

Para entender melhor o leitor pode consultar um exemplo do sistema acima no Capitulo
7, Thread #15 na pagina 113.

Desta forma, se alguém quisesse decifrar a mensagem enviada a Alice, precisaria desco-
brir os valores de p e g, assim, a seguranca da cifra RSA depende de quao dificil € a fatoracdo do

ndmero N.

A RSA mostrou ser uma cifra quase inquebravel. O trio que descobriu essa criptografia
até mesmo lancou um desafio que teria como prémio 100 délares para quem quer que desvendasse
os dois primos usados para gerar o “numero RSA 129, um nimero de 129 algarismos. Demorou

17 anos, mas um grupo de 600 voluntarios descobriu os dois valores.

Por ser uma cifra tao forte, a RSA precisava de computadores poderosos para rodé-la,

logo, ela era usada apenas pelo governo, militares e grandes empresas.

Phil Zimmermann, graduado em fisica e ci€ncia da computagdo, acreditava que todos
deviam ter acesso a privacidade ao se comunicar na internet. Ele foi o responsavel pela criacao

do Pretty Good Privacy (PGP), um algoritmo de cifragem para as massas inspirado na RSA.

Cifrar e decifrar uma mensagem usando o RSA poderia levar tempo se estivéssemos
usando um computador comum. Para aumentar essa velocidade, Zimmermann mesclou as ideias
de chaves assimétrica e simétrica. Assim, quando alguém fosse enviar uma mensagem usando
o software PGP a codificaria usando uma cifra simétrica e, quando fosse enviar a chave para
decodificar, usaria a RSA para cifrar essa chave simétrica. O PGP também criaria, aleatoriamente,
chaves publicas e particulares para seus usudrios. Também garantiria a assinatura digital de
e-mails, uma técnica que utiliza criptografia para conferir seguranga e integridade as mensagens

enviadas.

Este software nao era uma ideia original, outros ja tinham pensado em mesclar chave
simétrica e assimétrica e em assinaturas digitais, porém Zimmermann foi quem colocou todas as
ideias em um produto que fosse de uso fécil e que rodasse em um microcomputador com poténcia
moderada. Houve muita polémica com a distribui¢@o desse software. Muitos acreditavam que
ele garantiria privacidade para a sociedade, outros imaginaram o que grupos como o crime

organizado, os traficantes de drogas, os terroristas e os peddfilos poderiam fazer com ele.

Com a possibilidade de usar nimeros tao grandes quanto se queira e a dificuldade de
fatora-los, garantir a inseguranca da RSA viria por dois meios: um salto teérico no campo
matemadtico, como a descoberta de um método rdpido e eficaz para a fatoragdo de nimeros ou um
salto tecnoldgico que garantiria a criagdo de computadores potentes e capazes de fazer muitas

operacdes matemadticas em um ndmero bastante reduzido de tempo.
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CAPITULO

FUNDAMENTACAO TEORICA

Os capitulos até aqui desenvolveram a parte histdrica da criptografia mostrando que
ela foi amplamente usada para segredos militares e fins politicos, porém o desenvolvimento da
criptografia moderna é motivada pela utilizacdo massiva de computadores por pessoas comuns.
Dentre os temas tratados no dltimo capitulo, discutimos o problema da troca de chaves entre
correspondentes € vimos como os norte-americanos Whitfield Driffie, Martin Hellman e Ralph

Merkle provaram que era possivel uma troca de chaves sem um intermedidrio.

E nesse momento que a Teoria dos Nimeros comega a entrar no campo da criptografia
através da noc¢ao de congruéncias. Mais tarde , Ronald Rivest, Adi Shamir e Leonard Adleman
implementam um sistema criptografico com chaves assimétricas (RSA) e fazem isso utilizando
nimeros primos, fatoracdo e outros elementos da Teoria dos Niimeros. Por isso, neste capitulo
estudaremos os elementos necessarios para entender a matemaética envolvida nesses conceitos. O

conteddo deste capitulo teve como fonte o livro Aritmética do Hefez (2014).

5.1 Propriedades do Numeros Inteiros

A nossa abordagem serd essencialmente axiomatica, ou seja, a partir de uma lista pequena
de propriedades bdsicas dos niimeros inteiros e das duas opera¢des, vamos mostrar como podem

ser obtidas as outras propriedades.

1. A adicdo e a multiplicacdo sdo bem definidas:

Para todos a,b,a’,b' € Zsea=d eb="V,entdoa+b=d +b' ea-b=d -b'.

2. A adicdo e a multiplicag@o sdo comutativas:

Paratodos a,b € Z,a+b=b+aea-b=>b-a.

3. A adi¢do e a multiplicacdo sdo associativas:
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Para todos a,b,c € Z,(a+b)+c=a+ (b+c)e(a-b)-c=a-(b-c).

4. A adicdo e a multiplicacdo possuem elementos neutros:

Paratodoa € Z,a+0=aea-1=a.

5. A adigdo possui elementos simétricos:

Para todo a € Z, existe b(= —a) talque a+b = 0.

6. A multiplicacdo € distributiva com relagdo a adicao:
Para todos a,b,c € Z,tem-se a- (b+c) =a-b+a-c.
Admitiremos que em Z também valem as seguintes propriedades:

7. Fechamento de N: O conjunto N € fechado para a adi¢@o e para a multiplicagdo, ou seja,
para todos a,b € N, tem-se que a+b € Ne ab € N.

8. Tricotomia: Dados a,b € Z, uma, e apenas uma, das seguintes possibilidades € verificada:
1)a=b;
nb—aeN;
iii) —(b—a)=a—beN.

9. Principio da Boa Ordenag¢do: Se S é um subconjunto nao vazio de Z e limitado inferior-

mente, entdo S possui um menor elemento.

5.2 Divisao nos Inteiros

Defini¢ao 1. Dados dois nimeros a e b, diremos que a divide b, escrevendo a|b, quando existir
c € Z tal que b = ca. Neste caso, diremos também que a é um divisor ou um fator de b ou, ainda,

que b € um muiltiplo de a ou, se b # 0, que b é divisivel por a.

A divisao euclidiana nos garante sempre ser possivel efetuar uma divisao entre dois
nimeros inteiros, mesmo quando ndo existe uma relagdo de divisibilidade entre tais ndmeros,
neste caso podemos efetuar uma “divisdo com resto pequeno”. Esse fato, considerado um
resultado central na obra de Euclides, € responsdvel por muitas propriedades dos inteiros que

serdo exploradas a seguir.

Teorema 1. (Divisdo Euclidiana) Sejam a e b dois ndmeros inteiros com b # 0. Existem dois

Unicos nimeros inteiros ¢ e r tais que

a=bg+r,com0<r<|b|
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Demonstragdo. Considere o conjunto S = {x =a —by;y € Z} N(NU{0}).

Existéncia: Existe n € Z tal que n(—b) > —a, logo a —nb > 0, o que mostra que S é
ndo vazio. O conjunto S é limitado inferiormente por 0, logo, pelo Principio da Boa Ordenacao,
temos que S possui um menor elemento . Suponhamos entdo que r = a — bg. Sabemos que r > 0.
Vamos mostrar que r < |b|. Suponhamos por absurdo que r > |b|. Portanto, existe s € NU{0}
tal que r = |b| + s, logo 0 < s < r. Mas isso contradiz o fato de r ser o menor elemento de S,

poiss=a— (¢t 1)be S, coms <r.

Unicidade: Suponha que a =bg+r=>b'q +r', onde q,4',r,r € Z,0 <r < |b| e 0 <
¥ < |b|. Assim, temos que —|b| < —r < ¥ —r < < |b|. Logo, |¥' — r| < |b|. Por outro lado,

b(q—q') =r —r, o que implica que
bllg—4'| = |r—+| <|bl,

0 que s6 é possivel se g = ¢’ e consequentemente, r = r’. O

5.3 Algoritmo de Euclides

5.3.1 Maximo Divisor Comum

Definicao 2. Sejam dados dois nimeros a e b, distintos ou ndo. Um ndmero inteiro d serd dito

um divisor comum de a e b se d|a e d|b.

Definicdo 3. Diremos que um nimero inteiro d > 0 € um mdximo divisor comum (mdc) de a e

b, se possuir as seguintes propriedades:
1) d € um divisor comum de ae b, e
ii) d € divisivel por todo divisor comum de a e b.
A condigdo (ii) pode ser reenunciada como segue:

ii’) Se ¢ é um divisor comum de a e b, entdo c|d.

Denotando o mdc de a e b, quando existe, como (a,b), apresentaremos a seguir o Lema
1, que seré utilizado para provar a existéncia do maximo divisor comum de dois inteiros nao

negativos.

Lema 1. Sejam a,b,n € Z. Se existe (a,b —na), entdo, (a,b) existe e (a,b) = (a,b — na).

Demonstragdo. Sejad = (a,b—na). Como d|a e d|(b—na), segue que d divide b = b —na+na.
Logo, d é um divisor comum de a e b. Suponha agora que ¢ seja um divisor comum de a e b.

Logo, ¢ € um divisor comum de a e b — na e, portanto, c|d. Isso prova que d = (a,b). O
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Quando ndo existe nenhum nimero inteiro ¢ tal que b = ca, denotaremos a t b. A seguir,
serd apresentada a prova construtiva da existéncia do mdc dada por Euclides. Tal algoritmo é um
primor do ponto de vista computacional e pouco conseguiu-se aperfeicod-lo em mais de dois
milénios.

Algoritmo de Euclides: Dados a,b € N, podemos supor b < a.Se b=1ou b =a, ou
ainda b|a, ja vimos que (a,b) = a. Suponhamos, entdo, que 1 < b < a e que b { a. Logo, pela

divisdo eucliana, podemos escrever
a=bg+ri,com0<r; <bh.

Temos duas possibilidades:

a) r1|b. Em tal caso, r; = (b, r;) e pelo Lema 1, temos que
r = (b,l’]) = (baa_qlb) = (b7a) = (aab)7

e o algoritmo termina.

b) r1 1 b. Em tal caso, podemos efetuar a divisdo de b por ry, obtendo
b=riga+r,com0<r<r.

Novamente, temos duas possibilidades:

a’) rp|ry. Nesse caso, r, = (r,r2) e novamente pelo Lema 1,
= (7"171"2) = (r17b_q2r1> = (rlub) = (a_CIlb7b) = (Cl,b),

€ paramos, pois termina o algoritmo .

b’) rp  r1. Nesse caso, podemos efetuar a divisdo de r| por r, obtendo
ri=nrq3+r3,com0<r;<r.

Continuamos esse procedimento até que pare. Isto sempre ocorre, pois, caso contrario,
terlamos uma sequéncia de numeros naturais B > r; > rp > --- que ndo possui menor elemento,
0 que ndo é possivel pelo Principio da Boa Ordenacdo. Logo, para algum n, temos que 7, |r,—1, O

que implica que (a,b) = r,.
Exemplo 1. A fim de visualizar e compreender melhor o funcionamento do Algoritmo de
Euclides vamos calcular o mdc de 162 e 48.

Neste caso temos a = 162 e b = 48. Vamos escrever esses valores de acordo com a

divisdo euclidiana da seguinte forma: a = bq; +r;, com 0 < r; < b.

Assim, 162 =48 -3 4 18. Como 18 {48 efetuaremos nova divisao.
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Obtendo, 48 = 18 -2+ 12. Como 12 1 18 efetuaremos nova divisao.
Logo, 18 =12-1+46.
Como 6|12, temos que 6 = (12,6) = (18,12) = (48,18) = (162,43).

Além disso, através do uso do Algoritmo de Euclides de trds para frente, podemos

escrever 6 = (162,48) como miuiltiplo de 162 mais um mdltiplo de 48. Obtendo

6=162-34(—10)-48.

O Algoritmo de Euclides nos fornece um meio de escrever o mdc de dois numeros
como a soma de multiplos desses dois nimeros em questdo. Quando utilizarmos o Algoritmo de
Euclides para expressar (a,b) na forma ma + nb, com m,n € Z, vamos nos referir a ele como
Algoritmo de Euclides Estendido.

Precisamos de um método mais pratico para determinar os inteiros m e n tais que

(a,b) = ma+ nb. Para isso precisaremos das propriedades a seguir.

5.3.2 Propriedades do Maximo Divisor Comum

Sejam a,b € Z. Definimos o conjunto

I(a,b) = {xa+yb;x,y € Z}.

Note que se a e b ndo sdo simultaneamente nulos, entdo /(a,b) NN # 0. De fato, temos
que a> +b> =a-a+b-bcI(a,b)NN.

A seguir utilizaremos a notagdo

dZ = {ld;l € 7.}.

O Teorema 2 nos dard outra demonstracdo da existéncia do mdc de dois nimeros a e
b e da existéncia dos inteiros m e n tais que (a,b) = ma+ nb. Porém, ao contrdrio da prova de
Euclides, ndo nos fornecerd um meio prético para achar o mdc dos dois nimeros, nem os inteiros
me n.
Teorema 2. Sejam a,b € 7Z, ndo ambos nulos. Se d = min I(a,b) NN, entdo

i)déomdcdeaeb;e

ii) I(a,b) = dZ.
Demonstragdo. (1) Suponha que c divida a e b, logo ¢ divide todos os niimeros naturais da forma
xa + yb. Portanto, ¢ divide todos os elementos de I(a,b), e, consequentemente, c|d.

Agora vamos mostrar que d divide todos os elementos de I(a,b). Seja z € I(a,b) e

suponha, por absurdo, que d 1 z. Logo, pela divisdo euclidiana,
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z=dgq+rcom0<r<d. (1)
Como z = xa+yb e d = ma+ nb, para alguns x,y,m,n € Z, segue-se de (1) que
r=(x—gm)a+(y—qgn)bel(a,b)NN,

o que € um absurdo, pois d = min I(a,b) "N e r < d. Em particular, d|a e d|b.

Assim, provamos que d é omdc de a e b.

(ii) Dado que todo elemento de I(a,b) € divisivel por d, temos que I(a,b) C dZ. Por
outro lado, para todo /d € dZ, temos que

ld =1(ma+nb) = (Im)a—+ (In)b € I(a,b)

e, portanto, dZ C I(a,b). Em conclusio, temos que I(a,b) = dZ. O

A seguir, a Proposicdo 1 estabelece uma relagdo importante entre as estruturas aditiva
e multiplicativa dos nimeros naturais, o que permitird provar, entre varios outros resultados, o

importante teorema conhecido como Lema de Gauss.

Proposicao 1. Dois nimeros inteiros a e b sdo primos entre si se, € somente se, existem nimeros

inteiros m e n tais que ma+nb = 1.

Demonstracdo. Suponha que a e b sdo primos entre si. Logo, (a,b) = 1. Pelo Teorema 2, temos
que existem numeros inteiros m e n tais que ma +nb = (a,b)(= 1), segue a primeira parte da

proposic¢ao.

Reciprocamente, suponha que existam nimeros inteiros m e n tais que ma +nb = 1. Se

d = (a,b), temos que d|(ma+ nb), o que mostra que d|1, e, portanto, d = 1. O

Teorema 3 (Lema de Gauss). Sejam a,b e ¢ nimeros inteiros. Se albc e (a,b) = 1, entdo a|c.

Demonstracdo. Se al|bc, entdo existe e € Z tal que bc = ae.

Se (a,b) = 1, entdo, pela proposi¢do anterior, temos que existem m,n € 7Z tais que

ma-+nb=1.

Multiplicando por ¢ ambos os lados da igualdade acima, temos que

¢ = mac + nbc.

Substituindo bc por ae nesta dltima igualdade, temos que
¢ = mac + nae = a(mc + ne)

e, portanto, alc. O
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5.3.3 Algoritmo de Euclides Estendido

A versdo estendida do algoritmo de Euclides calcula o mdc de dois nimeros inteiros a e

b e determina quais sd3o os nimeros inteiros m e n tais que (a,b) = ma + nb.

Suponhamos a > b. Para calcular o mdc de a e b montamos a matriz

b 1 0
a 0 1

A=

O primeiro passo do algoritmo consiste em subtrair da segunda linha g; vezes a primeira

linha, onde g; € o quociente da divisao de a por b, obtendo a matriz

b 1 0 b 1 0
Al = = ’
a—bqy —q1 1 rn —q 1

onde r; € o resto da divisdo de a por b.

Em seguida, na matriz A, subtraimos da primeira linha g, vezes a segunda linha, onde

q» € o quociente da divisdo de b por rq, obtendo a matriz

Ay = b—qr 1+qq2 —q2 | | n l+qq9 —q

ri —q1 1 o —q 1
onde r, € o resto da divisdo de b por ;.

O algoritmo prossegue reproduzindo o Algoritmo de Euclides para determinacao do mdc
de a e b, efetuado, porém, sobre as duas linhas da matriz, obtendo no final do processo uma

matriz B.

A linha (d,n,m) da matriz B que contém o elemento ndo nulo da primeira coluna sera

tal que d = (a,b). Os inteiros m, n obtidos, sdo tais que

(a,b) = ma+nb.

5.4 Nuameros Primos

Como ja citamos na introducdo deste capitulo, o principio das chaves assimétricas baseia-
se na relativa facilidade em encontrar nimeros primos grandes e, a0 mesmo tempo, na enorme

dificuldade prética em fatorar o produto de dois desses niimeros.

Assim, estudaremos nesta se¢do os nimeros primos e algumas de suas propriedades a

fim de melhorar nossa compreensao da criptografia RSA.
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5.4.1 Teorema Fundamental da Aritmética

O Teorema Fundamental da Aritmética nos garante que os nimeros primos sao suficientes
para gerar todos os nimeros naturais, logo, todos os inteiros ndo nulos. Para entender este teorema

precisamos definir as propriedades que fazem um ndmero ser primo.

Defini¢ao 4. Um ndmero natural maior do que 1 que sé possui como divisores positivos 1 e ele

proprio € chamado de niimero primo.

Dados dois nimeros primos p e ¢ € um nimero inteiro a qualquer, decorrem da definicao

acima os seguintes fatos:
i) Se p|q, entdo p =gq.

De fato, como p|q e sendo g primo, temos que p = 1 ou p = g. Sendo p primo, tem-se

que p > 1, o que acarreta p = q.
ii) Se p ta, entdo (p,a) = 1.
De fato, se (p,a) = d, temos que d|p e d|a. Portanto, d = p oud = 1. Mas d # p, pois

p1ae, consequentemente, d = 1.

Definicao 5. Um nimero maior do que 1 e que nao € primo serd dito composto.

A seguir, estabelecemos um resultado fundamental de Euclides, chamado Lema de
Euclides.

Proposicdo 2 (Lema de Euclides). Sejam a,b, p € Z, com p primo. Se p|ab, entdo p|a ou p|b.

Demonstragdo. Se plab e p 1 a, entdo p|b. Mas, se p {a, temos que (p,a) = 1, e o resultado

segue-se do Teorema 3, também conhecido como Lema de Gauss. U

Para provar o Teorema Fundamental da Aritmética precisaremos do Corolério 1 a seguir:

Corolario 1. Se p,py,...,p, sdo nimeros primos e, se p|p;--- py, entdo p = p; para algum

i=1,...,n.

Demonstragdo. Demonstra-se o resultado por indugdo sobre n. Se n = 2, o resultado vale pela
Proposi¢cao 2. Como hipétese de indug¢do suponha que o resultado vale para n — 1. Agora
se, p|p1---pn tem-se que p|p;---py—1 ou p|pn. Se p|pn o resultado segue. Se p 1 p, entdo
p|p1--- pu—1 ¢, pela hipétese de inducdo p = p; paraalgumi=1,--- ;n—1. O

Teorema 4. (Teorema Fundamental da Aritmética) Todo nimero natural maior do que 1 ou
€ primo ou se escreve de modo unico (a menos da ordem dos fatores) como um produto de

nimeros primos.
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Demonstragcdo. Usaremos a segunda forma do Principio da Inducao. Se n = 2, o resultado é

verificado.

Suponhamos o resultado valido para todo nimero natural menor do que n € vamos provar
que vale para n. Se o nimero n € primo, nada temos a demonstrar. Suponhamos, entdo, qie n
seja composto. Logo, existem nimeros naturais ny € np taisque n —n—+ Ilnp,com 1 <ny <ne
1 < ny < n. Pela hipétese de indugdo, temos que existem nimeros primos pi,...,pr € qi,---,qs

tais que ny = py---pr€ny =q---qs. Portanto, n = py--- p,q1 - - - gs.

Vamos provar a unicidade da escrita. Suponha que tenhamos n = py---p, = q1 - s,
onde os p; e 0s g; sdo nimeros primos. Como p1|q - - - g5, pelo Coroldrio 1, temos que p; = g;

para algum j, que, apds reordenamento de gy, ..., qs, podemos supor que seja g . Portanto,
P2 "Pr=4q2gs-

Como p;--- p, < n, a hipétese de inducdo acarreta que r = s € 0 p; € g; sd0 iguais aos

pares. [

5.4.2 Distribuicao dos Nimeros Primos

Para demonstrar a existéncia de infinitos nimeros primos, apresentaremos a prova

elaborada por Euclides, através de uma demonstragc@o por absurdo.

Teorema S. Existem infinitos nimeros primos.

Demonstragcdo. Suponha que exista apenas um numero finito de nimeros primos pi,..., p;.

Considere o ndmero natural

n=pip2-pr+1.

Pelo Teorema 4 (Fundamental da Aritmética), o nimero n possui um fator primo p que,
portanto, deve ser um dos py,..., p, €, consequentemente, divide o produto p;p; - p,. Mas isto
implica que p divide 1, o que € absurdo. ]

Um dos métodos mais antigos para a constru¢ao de uma tabela de primos € o Crivo
de Eratostenes, que permite determinar todos os nimeros primos até a ordem que se desejar.
Embora a técnica funcione, nao € muito eficiente para determinar nimeros primos de ordem

muito elevada.
Faremos a seguir a constru¢do do Crivo de Eratdstenes até o nimero 120. Para isso, serd

interessante usarmos o lema a seguir.

Lema 2. Se um niimero natural n > 1 ndo € divisivel por nenhum ndmero primo p tal que

p? < n, entio ele é primo.



68 Capitulo 5. Fundamentagdo Teorica

Demonstrag¢do. Suponhamos, por absurdo, que # ndo seja divisivel por nenhum nimero primo p
tal que p? < n e que ndo seja primo. Seja ¢ o menor niimero primo que divide n; entdo, n = gn;,
com g < n;. Segue daf que ¢*> < gn; = n. Logo, n é divisivel por um niimero primo g tal que
q2 < n, absurdo. ]

Para a constru¢do da tabela escrevemos todos os ndmeros naturais de 2 a 120. Riscam-se,

de modo sistematico, todos os nimeros compostos da tabela, seguindo o roteiro abaixo.
Risque todos os multiplos de 2 acima de 2, ja que nenhum deles € primo.

O segundo niimero ndo riscado € 3, que € primo. Risque todos os miiltiplos de 3 maiores

do que 3, pois esses nao sao primos.

O terceiro nimero ndo riscado que aparece € 5, que € primo. Risque todos os multiplos

de 5 maiores do que 5, pois esses nao sao primos.

O quarto numero nao riscado que aparece € 7, que € primo. Risque todos os multiplos de

7 maiores do que 7, pois esses niao sao primos.

N3ao necessitamos ir além do ndmero primo 7, pois, segundo o Lema 2 temos que o

préximo nimero primo seria o 11, cujo quadrado supera 120.

Tabela 1 — Crivo de Eratdstenes

.
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Fonte: Hefez (2014, p. 151).
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5.4.3 Pequeno Teorema de Fermat

Os chineses, desde 500 anos antes da Era Comum, ja sabiam que, se p ¢ um nimero
primo, entdo p|2P — 2. Coube a Pierre Fermat, no século XVII, generalizar esse resultado,
enunciando um pequeno mas notdvel teorema.

Lema 3. Seja p um nimero primo. Os nimeros ( p ) ,onde 0 < i < p, sdo todos divisiveis

i
por p.
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Demonstragcdo. O resultado vale trivialmente para i = 1. Podemos, entdo, supor 1 < i < p.
Nesse caso, i!|p(p—1)---(p—i+1). Como (i!,p) =1, decorre que i!|(p—1)--- (p—i+1),e
p (p—1)---(p=it1) B

o resultado segue, pois | =p . .
1 1.

Teorema 6. (Pequeno Teorema de Fermat) Dado um ndmero primo p, tem-se que p divide o

nimero a” — a, para todo a € Z.

Demonstragdo. Se p =2, o resultado é 6bvio jd que a> —a = a(a— 1) é par. Suponhamos fmpar.
Nesse caso, claramente basta mostrar o resultado para a > 0. Vamos provar o resultado por

indugdo sobre a.
O resultado vale claramente para a = 0, pois p|0.

Supondo vélido para a, iremos prové-lo para a + 1. Pela férmula do Bindmio de Newton,

(a—I—l)P—(a—i—l):ap—a-i—(p )ap_l—l—---—i—( P )a.
1 p—1

Como, pelo Lema 3 e pela hipétese de inducido, o segundo membro da igualdade acima €

divisivel por p, o resultado se segue. [

O Corolério 2 também serd chamado de Pequeno Teorema de Fermat.

Corolario 2. Se p ¢ um nimero primo e se @ € um nimero natural ndo divisivel por p, entdo p

divide a1 —1.

Demonstragdo. Como, pelo Pequeno Teorema de Fermat (Teorema 6), pla(a”?~' —1) e como

(a,p) = 1, segue-se, imediatamente, que p divide aP~1—1. L]

E importante ressaltar que o Pequeno Teorema de Fermat nos fornece um teste de niio
primalidade. De fato, dado m € N, com m > 1, se existir algum a € N, com (a,m) = 1, tal que

m{ a1 —1, entdo m nio é primo.

5.5 Congruéncias

Nesta secao apresentaremos uma aritmética com os restos da divisdo euclidiana por um

numero fixado. Essa aritmética foi usada para resolver o problema da distribui¢ao das chaves.

5.5.1 Aritmética dos Restos

Definicao 6. Seja m um niimero natural. Diremos que dois nlimeros inteiros a e b sdo congruentes
modulo m se os restos de sua divisao euclidiana por m sdo iguais. Quando os inteiros a € b sao

congruentes modulo m, escreve-se a = b mod m.
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Quando a relagdo a = b mod m for falsa, diremos que a e b ndo sdo congruentes, ou que

sdo incongruentes, médulo m. Escreveremos, nesse caso, a = b mod m.

Para verificar se dois nimeros sdo congruentes méodulo m, ndo € necessario efetuar a
divisao eucliana de ambos por m para depois comparar os seus restos. E suficiente aplicar o

seguinte resultado:

Proposicao 3. Suponha que a,b,m € Z, com m > 1. Tem-se que a = b mod m se, e somente se,

m|b—a.

Demonstracdo. Sejama=mq+r,com0<r<meb=mqg +r,com0<r <m,as divisdes

euclidianas de a e b por m, respectivamente. Logo,
b—a=m(g' —q)+ (' —r).

Portanto, @ = b mod m se, e somente se, r = 1/, 0 que, em vista da igualdade acima, é
equivalente a dizer que m|b — a, ja que |r—r'| < m. O
Proposicao 4. Seja m € N. Para todos a,b,c € Z, tem-se que

1) a =a mod m,

i1) se @ = b mod m, entdo b = a mod m,

iii) se @ = b mod m, e b = ¢ mod m, entdo a = ¢ mod m.

Demonstragcdo. (1) a =a mod m :

m|0 = m|a —a = a = a mod m.

(i1) se a = b mod m, entdo b =a mod m :

a =b mod m = m|b — a. Logo, existe um k € Z tal que mk = b — a. Usando a propri-
edade dos nimeros inteiros, garantimos a existéncia do elemento simétrico a k, 0 —k. Assim,

m(—k) = —(b—a) = a— b o que implica m|a — b e, portanto, b = a mod m.

(ii1) se a = b mod m, e b = ¢ mod m, entdo a = ¢ mod m :

Como a = b mod m, e b = ¢ mod m, temos m|b — a e m|c — b, logo, existem k, k' € Z

tais que
(1) mk=b—a e

(2) mk'=c—b.
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De (1) temos que b = mk + a. Substituindo em (2) temos mk’ = ¢ — (mk + a). Portanto,

mk' +mk=c—a=m(k+k')=c—a
Assim, m|c — a e, portanto, a = ¢ mod m. O

O que torna a no¢do de congruéncia util e poderosa é o fato de ser uma relacdo de
equivaléncia compativel com as operagdes de adi¢do e multiplicacdo nos inteiros, conforme

veremos ha proposicao a seguir.

Proposicao 5. Sejam a,b,c,d,m € Z,comm > 1.
1) Se a=b mod m e ¢c =d mod m, entdo a+ ¢ = b+ d mod m.

ii) Se a = b mod m e ¢ = d mod m, entdao ac = bd mod m.

Demonstra¢do. Suponhamos que a = b mod m e ¢ = d mod m. Logo, temos que m|b —a e

mld —c.

(i) Basta observar que m|(b —a) + (d — ¢) e, portanto, m|(b+d) — (a+c), o que prova
essa parte do resultado.

(ii) Basta notar que bd — ac = d(b — a) + a(d — ¢) e concluir que m|bd — ac. O

Corolario 3. Para todos n € N,a,b € Z, se a = b mod m, entdo tem-se que ¢" = b" mod m.

Demonstragdo. Faremos a demonstracdo por indugdo sobre n. Se n = 1 o resultado € valido
pela hipétese.

Como hipétese de indu¢do suponhamos que o resultado vale para n, ou seja, a” = b"

mod m. Queremos provar que vale para n + 1. Basta observar que

Pyl gt =y — g

Como a = b mod m e a" = b" mod m, pela hipétese, temos pela Proposi¢do 5 item ii, o

resultado desejado. [

A Proposi¢do 6 nos diz que, para as congruéncias, vale o cancelamento com relagdo a

adicdo.
Proposicao 6. Sejam a,b,c,m € Z, com m > 1. Tem-se que

a+c=b+cmodm< a=bmodm.

Demonstragdo. Se a = b mod m, segue-se imediatamente da Proposicdo S que a+c=b+c

mod m, pois ¢ = ¢ mod m.
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Reciprocamente, se a + ¢ = b+ ¢ mod m, entdo m|b+ c — (a+c¢), o que implica que

m|b — a e, consequentemente, a = b mod m. O

Temos a seguir um resultado relacionado com o cancelamento multiplicativo.

Proposicao 7. Sejam a,b,c,m € Z, com m > 1. Temos que

ac =bc mod m < a=bmod .
(c,m)

Demonstragdo. Como s30 primos entre si, temos que

(c;m) ~ (c,m)
" \b-a)——~ e " b-—aea=bmod

ac = bc mod m < m|(b—a)c & (c,m) ~ (c,m)

[]

(c;m)’

Logo, o cancelamento multiplicativo ac = bc mod m <> a = b mod m seré vélido sempre

quem>le(c,m)=1.

5.6 Teorema de Euler

Um sistema reduzido de residuos médulo m é um conjunto de ndimeros inteiros ry, ..., rg
tais que

a) (ri,m)=1,paratodoi=1,...,s;

b) r; # rj mod m, se i # j;

c¢) Para cada n € Z tal que (n,m) = 1, existe i tal que n = r; mod m.

Designaremos por ¢(m) o nimero de elementos de um sistema reduzido de residuos
modulo m > 1, que corresponde a quantidade de nimeros naturais entre 0 € m — 1 que sdo primos

com m. Pondo ¢(1) = 1, isso define uma importante fungdo
¢:N— N,

chamada funcdo fi de Euler.
Pela defini¢do, temos que ¢(m) < m— 1, para todo m > 2.

Além disso, se m > 2, entdo ¢(m) = m— 1 se, e somente se, m ¢ um ndmero primo.

Exemplo 2. Se n = kd, com k,d € N, entdo a quantidade de nimeros naturais m tais que
I1<m<ne (n,m)=dée(k).

Teorema 7 (Euler). Sejam m,a € Z com m > 1 e (a,m) = 1. Entdo, a®") = 1 mod m.
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Demonstragcdo. Para demonstrar o Teorema de Euler, vamos seguir o0 mesmo roteiro do Teorema
6 (Pequeno Teorema de Fermat). Primeiramente, € facil ver que, se ry, 77, ... To(m) formarem um
sistema reduzido de residuos médulo m, entdo ary,ary,... ;A o (m) também formara um sistema
reduzido de residuos médulo m, com (a,m) = 1. Ou seja, podemos fazer uma relagéo biunivoca

entre os dois conjuntos, em congruéncia, e dai chegamos em
ariary .. .ar(p(m) =rr... r(p(m) mod m
ou seja
a®™pir, .. To(m) =172+ To(m) Mod m.

Pela Proposi¢do 7, temos entdo, que a®™ =1 mod m e isso completa a demonstracao.
]

Usando-se a congruéncia podemos enunciar o Pequeno Teorema de Fermat da seguinte

maneira:

Corolario 4. (Pequeno Teorema de Fermat) Sejam a € 7 e p um niimero primos tais que

(a,p) = 1. Tem-se que
a’~' =1 mod p.
Demonstracdo. Basta observar que, sendo p primo, ¢(p) = p — 1. 0

Da versao acima do Pequeno Teorema de Fermat, obtém-se a formulacido do Teorema 6:
a’ = a mod p, paratodo a € Z.

De fato, se (a, p) = 1, o resultado segue do Coroldrio 4, multiplicando ambos os membros

da congruéncia a?~! = 1 mod p.

No caso em que (a,p) # 1, segue-se que p|a e, consequentemente, p|a” — a, o que ainda

garante que a” = a mod p.
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CAPITULO

SUGESTAO DE ATIVIDADES PARA A SALA
DE AULA

Neste capitulo vamos propor sugestdes de atividades com o tema da criptografia e
criptoandlise que podem ser desenvolvidas em sala de aula. As atividades estdo profundamente

ligadas a parte historica anteriormente descrita aqui.

Muitos assuntos podem ser trabalhados usando-se a criptografia e a criptoandlise como
meios. Ao falarmos da criptografia de transposicao e o disco de cifras usamos a permutacao e o
calculo de possibilidades, se a criptografia for de substituicao hd a chance de usarmos as funcdes
e suas inversas. Lembremos que um dos primeiros métodos da criptoandlise usava a anélise de
frequéncia, ja a cifra ADFGVX pode ser usada na introduc¢do das matrizes e seus elementos e a
criptografia RSA instiga o estudo dos nimeros primos, fatoragdo dos nimeros e estudo dos tipos

de fungdes.

Acreditamos que, numa sociedade onde o jovem € apresentado a uma imensidao de
estimulos, apresentar a ele conteudos que estejam relacionados a temas atuais, como a seguranca

de dados, pode dar sentido ao conhecimento matematico que ele desenvolve na escola.

Quando o aluno estuda técnicas para criptografar mensagens, palavras,
frases ou textos através de permutacgdes, fungdes, matrizes, entre outros,
ele visualiza situagdes reais e consegue chegar mais facilmente a um
resultado, além de estimular a aprendizagem, a utilizacio da criptogra-
fia também é um meio de concretizar esses saberes. (GANASSOLI;
SCHANKOSKI, 2015, p. 23)

Segundo o Curriculo do Estado de Sdo Paulo: Matematica e suas tecnologias

Quando os contextos sdo deixados de lado, os conteddos estudados
deslocam-se sutilmente da condi¢do de meios para a de fins das acdes
docentes. E, sempre que aquilo que deveria ser apenas meio transmuta-se



76 Capitulo 6. Sugestdo de atividades para a sala de aula

em fim, ocorre o fendmeno da mediocrizacdo. (SAO PAULO, 2011, p.
30)

Ao usarmos o contexto histérico da criptografia e da criptoandlise para ensinar alguns
conteidos mostramos aos alunos que certos assuntos na Matemdtica se desenvolvem atendendo

a necessidade do momento e fortalecemos a motivagdo do uso da Histéria da Matemadtica.

Segundo os Parametros Curriculares Nacionais

A Histéria da Matematica pode oferecer uma importante contribui¢do
ao processo de ensino e aprendizagem [...]. Ao revelar a Matemética
como uma criagdo humana, ao mostrar necessidades e preocupacdes de
diferentes culturas, em diferentes momentos historicos, ao estabelecer
comparagdes entre 0s conceitos e processos mateméticos do passado
e do presente, o professor cria condi¢des para que o aluno desenvolva
atitudes e valores mais favoraveis diante desse conhecimento. (BRASIL,
1998, p. 42)

6.1 Permutacao e possibilidades

Ao falarmos da criptografia de transposi¢do podemos trabalhar o conceito de permutacio
e contagem de possibilidades. ‘“Permutar € sindbnimo de trocar. Intuitivamente, nos problemas de

contagem, devemos associar a permutacdo a no¢ao de misturar.” (DANTE, 2005, p. 273)

Esse assunto é aprofundado no Ensino Médio, mas € trabalhado por alguns autores de
livros didéticos ja no 6° ano do Ensino Fundamental. Nesse contexto utilizaremos a criptografia

como motivagao e introdu¢do ao contetdo.
Objetivos: Introduzir a ideia de permutagdo simples e contagem de possibilidades.
Série indicada: 6° ano do Ensino Fundamental II

Materiais: Um objeto cilindrico por aluno (podem ser utilizados: rolo de papel higiénico,
aluminio, filme, l4pis ou caneta, copo, entre outros). E tiras de papel.

Atividade:

1. Iniciar a aula discutindo com os alunos se eles j4 escreveram mensagens codificadas e qual

o método utilizado por eles.

Abordar os conhecimentos prévios do aluno refor¢a o aprendizado de forma significativa.
Segundo Daher (2006, p. 4)
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a apropriacdo do conhecimento ndo pode partir do nada, mas
sim do conhecimento prévio, dos interesses e das experiéncias
dos alunos. A aprendizagem torna-se significativa quando o novo
conteudo ¢ incorporado as estruturas de conhecimento dos alunos
passando a adquirir significado para ele ao manter relagdo com a
sua vivéncia.

2. Compatilhar as histérias em que o uso de mensagens secretas culminou no sucesso ou
fracasso de um plano. Seria interessante usar algumas das narrativas apresentadas nos

capitulos 2, 3 e 4.

3. Propor a construcdo e o uso de uma citala.

A orientacdo dada para o uso deve manter-se simples. Instrua os alunos a enrolarem a
tira de papel no cilindro e escreverem a mensagem ao longo do comprimento do cilindro.
E esperado que os alunos percebam que ndo serd possivel desvendar a mensagem se 0s

cilindros nao forem iguais.

4. Observar a tira e tentar desvendar (sem o cilindro) qual a mensagem enviada.

Discutir as dificuldades da permutagao para um grande nimero de letras.

5. Solicitar que os alunos escrevam uma palavra e a codifiquem trocando a ordem das letras

da forma que preferirem. Em seguida, pedir a outro aluno que decodifique o texto.

Discutir a inseguranca do método para textos curtos.

6. Debater com os alunos sobre o nimero de possibilidades para cada mensagem.

Introduzir, da maneira que for mais compreensivel ao entendimento dos alunos, o Prin-
cipio Fundamental da Enumeracgdo: “Se uma decisdo d; pode ser tomada de x maneiras e se,
uma vez tomada a decisdo dj, a decisdo d; puder ser tomada de y maneiras entdo o nimero de
maneiras de se tomarem as decisdes d; e d; € xy.” (MORGADO et al., 2006, p. 18)

6.2 Generalizacoes e o uso de letras na matematica

O pensamento algébrico ou o raciocinio algébrico envolve formar gene-
ralizacdes a partir de experiéncias com nimeros e operagdes, formalizar
essas ideias com o uso de um sistema de simbolos significativos e explo-
rar os conceitos de padrio e de funcdo. Longe de ser um tépico de pouco
uso no mundo real, o pensamento algébrico penetra toda a Matematica e
¢ essencial para torné-la util na vida cotidiana. (VAN DE WALLE, 2009,
p. 287)

Segundo os Parametros Curriculares Nacionais (PCN) de matemadtica existem diferentes

interpretacdes da dlgebra escolar e diferentes fungdes das letras (veja o Quadro 11).
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A atividade proposta encaixa-se na primeira dimensao, visto que nosso objetivo € usar a

algebra para generalizar um modelo.

Exercicios que estimulam a formac¢ao do pensamento algébrico podem estar presentes
desde os anos iniciais do Ensino Fundamental, porém esse contetdo € estudado de forma mais

sistematizada a partir do 7° ano, desta forma, a atividade a seguir tem esses alunos como

grupo-alvo.
uadro 11 — Concepgdes da Algebra
Quadro 11 -C oes da Algeb
gebra no ensino iundamen
Algeb ino fund tal
Dimenstes itmeti
da Algebra GJ::tenr;?it;::ia Funcional Equacgbes Estrutural
Letras como
Uso d Letrasr como variaveis para Let Letras como
aritmético relagoes e abstrato
fungbes
Conteiidos | Propriedades Calculo
(conceitos g?ﬁ;ﬁﬁf;.%‘%ﬁi Variagéio de Resolugao oﬁgﬁgﬁe
e proce- . grandezas de equacgbes =
dimenio de padroes expressies
imentos) aritmeéticos equivalentes
Fonte: Brasil (1998, p. 116).
Objetivos:

e Fazer uso de letras para expressar uma lei de formacao.

e Perceber regularidades em padrdes e generalizé-los.

Série indicada: 7° ano do Ensino Fundamenal 11

Materiais: Quadros com cifras monoalfabéticas, seguindo o modelo da Cifra de César.
Modelos disponiveis no Anexo A.

Atividade:

1. Iniciar a atividade fazendo referéncia ao uso de mensagens codificadas ao longo da historia.

Falar sobre a Cifra de César e como ela foi pensada.
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2. Distribuir as cifras previamente construidas. Se o nimero de alunos permitir, distribuir

cifras diferentes para cada um.

3. Pode ser interessante pedir que todos os alunos cifrem uma mesma frase, por exemplo,
HOJE E DIA DE MAT. Assim, eles podem se familiarizar com o processo. Dependendo
do entusiasmo da turma, pedir que eles escrevam pequenas frases e as codifiquem usando

a cifra que receberam.

4. Socilitar que respondam as indagacdes abaixo:

e Com base na cifra recebida, explique com suas palavras como vocé procede para
determinar por qual letra do alfabeto cifrado vocé trocara o alfabeto original, ou seja,

escreva a regra de formacdo da cifra.

e Vamos escrever de forma simplificada a regra de formagdo que voce criou. Utilizare-

mos C para nos referirmos ao alfabeto cifrado e O para o alfabeto original.

e Escreva, usando essas letras, como obter um alfabeto cifrado a partir do alfabeto

original.

e Agora faga o contrério, escreva, usando essas letras como obter o alfabeto original a

partir do alfabeto original.

5. A fim de discutir os resultados do item anterior o professor pode transcrever algumas

respostas da frase-exemplo HOJE E DIA DE MAT de alunos que tenham cifras diferentes.

E possivel que descrever a regra de formagdo usando simbolos seja uma tarefa mais
complicada para alguns alunos, e uma discussdo aberta entre os alunos pode aumentar o

entendimento do que esté sendo feito.

6. Discutir com a turma quantas cifras monoalfabéticas diferentes podem ser construidas.

Se o professor achar interessante, ele pode citar o disco de cifras apresentado no capitulo

3 e construi-lo com os alunos seguindo as instru¢des do Anexo B.

6.3 Analise de frequéncia

No mundo das informag¢des no qual estamos inseridos, torna-se cada vez
mais “precoce” o acesso do cidaddo a questdes sociais e econdmicas em
que tabelas e graficos sintetizam levantamentos; indices sdo comparados
e analisados para defender idéias. Dessa forma, faz-se necessério que
a escola proporcione ao estudante, desde os primeiros anos da escola
bésica, a formacdo de conceitos que o auxiliem no exercicio de sua
cidadania. (LOPES, 2008, p. 60)
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Segundo o PCN Brasil (1997) devem ser trabalhados desde os anos iniciais do Ensino
Fundamental conteudos que permitam o tratamento de informagdes. Assim € esperado que alunos

nos anos finais do Ensino Fundamental ja tenham aprendido a ler e interpretar gréaficos e tabelas.

Nosso interesse com essa atividade € usar a criptoandlise como um meio de ensinar a
construcdo de tabelas e o cdlculo da frequéncia relativa. Vamos aproveitar que esses conteudos
podem ser trabalhados de maneira mais ampla e interdisciplinar e por isso utilizaremos o conto

‘O escaravelho de ouro’ de Edgar Allan Poe.

Segundo Bauer (2013) Edgar Allan Poe fez sua primeira referéncia a criptografia em 1839
e convidou os leitores do periddico Alexander’s Weekly Messenger a enviarem suas mensagens
escritas com cifras de substituicio monoalfabéticas que ele decifraria a todas. Seus leitores
queriam saber qual o segredo de suas habilidades em decifrar mensagens, e o autor revela seu

método no conto do escaravelho.

Esse conto geralmente é trabalhado no 8° ou 9° ano do Ensino Fundamental e esta

disponivel no Anexo C.

Objetivos:

e Construir tabelas de distribui¢ao de frequéncias.

e Utilizar os diferentes tipos de frequéncia em uma tabela.

Série indicada: 8° ano do Ensino Fundamental 11

Materiais: Calculadora.

Atividade:

1. Iniciar a atividade fazendo referéncia ao uso de mensagens codificadas ao longo da historia.
Comentar sobre as cifras monoalfabéticas e como durante séculos pensou-se que elas eram
indecifraveis, até que os drabes descobriram que podiam decifrar a mensagem se fizessem

uma andlise de frequéncia das letras.

2. O professor pode solicitar que a leitura seja feita em casa ou conversar com o(a) professor(a)
de Lingua Portuguesa a fim de conciliar a leitura do conto de forma que possa ser trabalhado
simultaneamente nas duas disciplinas. Como o texto cifrado é apresentado em inglés,

incluir o professor desta disciplina seria enriquecedor a discussao.

3. Analisar a cifra apresentada por Legrand, tabular os resultados apresentados por ele

(usando a Tabela 2), explicar e calcular a frequéncia relativa e a porcentagem.
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Cifra de Legrand:
53%%+305))6*;4826)4%.)4%);806%;48+8&60))85;1%(;: % *8+83(88)5*+;46(;
88%96*7;8)*%(;485);5*+2:*%(;4956%2(5%-4)8&8*;4069285);)6+8)4% %0; 1 (%9
;48081;8:8%1;48+85;4)485+528806%81(%9;48;(88;4(%?34;48)4%;161;:188;%?7?;

Tabela 2 — Tabela de frequéncias

Cdédigo | Frequéncia | Frequéncia relativa | Porcentagem

N O O =+ | ~| Q| WN| %[~

Fonte: Elaborada pelo autor.

Talvez aqui seja interessante apresentar aos alunos uma tabela (ver Tabela 3) com as

frequéncias das letras na lingua inglesa a fim de que eles comparem os resultados obtidos.

Embora a criptografia do texto O escaravelho de ouro esteja escrita na lingua inglesa,
apresentamos também a Tabela 4 que possui a frequéncia relativa das letras da lingua portuguesa

do Brasil. Se possivel, discuta a tabela com os alunos.



82 Capitulo 6. Sugestdo de atividades para a sala de aula

Tabela 3 — Exemplo das estatisticas da lingua inglesa

Letra Frequéncia relativa (%) Letra Frequéncia relativa (%)

A 8.2 N 6.7
B 1.5 O 7.5
C 2.8 P 1.9
D 4.3 Q 0.1
E 12.7 R 6.0
F 2.2 S 6.3
G 2.0 T 9.0
H 6.1 U 2.8
I 7.0 \% 1.0
J 0.2 W 24
K 0.8 X 0.2
L 4.0 Y 2.0
M 24 Z 0.1

Fonte: Bauer (2013, p. 24, traducdo nossa).

Tabela 4 — Exemplo das estatisticas da lingua portuguesa brasileira

Letra Frequéncia relativa (%) Letra Frequéncia relativa (%)

A 14.63 N 5.05
B 1.04 O 10.73
C 3.88 P 2.52
D 4.99 Q 1.20
E 12.57 R 6.53
F 1.02 S 7.81
G 1.30 T 4.34
H 1.28 U 4.63
I 6.18 \Y% 1.67
J 0.40 ' 0.01
K 0.02 X 0.21
L 2.78 Y 0.01
M 4.74 Z 0.47

Fonte: Tkotz (2005).

6.4 Localizacao de pontos

No Ensino Fundamental, mais especificamente no 6° ano, trabalhamos a localizagao
de pontos. E nessa época que apresentamos aos alunos o sistema de coordenadas cartesianas
e explicamos que qualquer ponto P poderd ser descrito de acordo com suas coordenadas da
seguinte maneira: P = (a, b), onde a representa o valor lido no eixo horizontal e b representa o

valor lido no eixo vertical.
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Propomos que a atividade seguinte seja aplicada antes da formaliza¢dao do conceito do
ponto e suas coordenadas a fim de que a convencdo de leitura eixo horizontal/eixo vertical seja

melhor explorada.

Objetivos: Introduzir o conceito de coordenadas.

Série indicada: 6° ano do Ensino Fundamental 11

Materiais: Quadros 7 x 7 como o do modelo apresentado no Quadro 12.

Quadro 12 — Quadro para cifra ADFGVX

A/D|F| G|V |X

> < Q= O

Fonte: Elaborada pelo autor.

Atividade:

1. Iniciar a atividade fazendo referéncia ao uso de mensagens codificadas ao longo da histéria.

Fazer referéncia a parte historica da Cifra ADFGVX que pode ser lida no capitulo 3.

2. Entregar o Quadro 12 para os alunos e pedir que eles o completem usando todas as letras
do alfabeto e os numerais de 0 a 9 na ordem que preferirem. Fica a critério do professor
decidir se o quadro a ser criado valerd para toda a sala ou se cada aluno produzird seu

proprio quadro.

3. Peca que os alunos criem frases pequenas. O primeiro passo serd localizar as letras do texto
comum no quadro e substitui-las pelas letras que rotulam sua fileira e coluna. Dé destaque
a ordem com que escrevemos as letras codificadas aqui, explique que se a codificacdo
for feita em outra ordem, a mensagem obtida sera diferente. Deixe claro que convengdes
matematicas servem como um grande combinado entre matematicos e que isso permite

que nossa disciplina avance.

4. Para terminarmos o processo vamos cifrar novamente este texto, desta vez, usando uma
cifra de transposicao. Para isso, escolha a palavra-chave. Pode ser qualquer palavra desde

que ndo tenha letras repetidas.
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5. Crie um novo quadro tendo a palavra-chave como contetido da primeira linha. Reescreva
o texto cifrado completando linha por linha. Para mais detalhes, veja um exemplo no

capitulo 3.

6. Rearranje as colunas do quadro de forma que as letras da palavra-chave fiquem em ordem
alfabética.

7. A mensagem cifrada é conseguida seguindo-se cada coluna e entdo escrevendo as letras

nesta nova ordem.

8. Para decifrar a mensagem, basta que o receptor tenha em maos a mensagem codificada,

conheca a palavra-chave e saiba detalhes do quadro que foi criado no inicio da atividade.

6.5 Nuameros primos e a fatoracao

Os niimeros primos sdo usualmente trabalhados no 6° ano do Ensino Fundamental. Ge-
ralmente o contetddo € apresentado através da definicdo do nimero, uma série de procedimentos
para a determinagdo dos fatores primos de um nimero e a aplicagdo no célculo do minimo

multiplo comum (mmc) e do mdximo divisor comum (mdc).

Sem uma contextualiza¢@o histérica ou suas aplicagdes préticas, esse conceito parece

“inatil” aos alunos, muitos ficam com a impressdo de que € um tema que inicia e termina em si.

Sobre os nimeros primos Brasil (1998, p. 66, grifo nosso) afirma:

Conceitos como os de “multiplo” e “divisor” de um nimero natural ou
o conceito de “ndmero primo” podem ser abordados neste ciclo como
uma ampliagdo do campo multiplicativo, que ja vinha sendo construido
nos ciclos anteriores [...] Além disso, é importante que tal trabalho
nao se resuma a apresentaciao de diferentes técnicas ou de disposi-
tivos praticos que permitem ao aluno encontrar, mecanicamente, o
minimo miltiplo comum e maximo divisor comum sem compreender
as situacdes-problema que esses conceitos permitem resolver.

Pensando em uma abordagem pratica e com exemplos de aplicacdes no cotidiano,
propomos o ensino dos primos vinculado a criptografia RSA, de forma que mostremos como
nimeros com caracteristicas ‘simples’ sdo capazes de feitos tdo poderosos, como a seguranga

dos nossos dados na rede.

Esclarecer que a nomenclatura ndo tem a ver com grau de parentesco, contar que os
primos foram escolhidos como a base do cédigo que teria maior chance de ser entendido por
eventuais seres inteligentes de outros mundos, entre outras curiosidades pode aumentar o in-
teresse por parte dos alunos. Algumas dessas curiosidades serdo abordadas no capitulo 7 nas
Threads #8 a #12.
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Objetivos:

e Identificar um nimero primo.

e Decompor um nimero nio primo em fatores primos.

Série indicada: 6° ano do Ensino Fundamental 11

Materiais: Calculadora (opcional).

Atividade:

1. Iniciar a aula perguntando aos alunos se eles sabem como os dados que eles inserem na

internet permanecem seguros.

2. Discutir as respostas deles e falar sobre a criptografia RSA - de forma geral, estamos
interessados em deixd-los saber que a seguranca dos nossos dados na rede estd baseada na
dificuldade em se descobrir quais numeros primos foram utilizados na multiplica¢do que
da origem a chave publica, essa serd nossa motivagcao para o estudo dos ndmeros primos
(por se tratar de um grupo-alvo jovem, as informag¢des devem ser repassadas de forma
simplificada de modo a facilitar o entendimento. Recomenda-se a leitura da Thread #14

do capitulo 7; as ilustragdes podem ajudar o entendimento.)

3. Usar a histdéria da matematica, contar quem foi Eratdstenes (veja Thread #9 do capitulo 7),
comentar suas constribui¢des e apresentar seu Crivo. O crivo pode ser construido de forma
individual no caderno seguindo orientacdes da professora, de forma coletiva na lousa ou
também pode ser apresentado através de um recurso visual como a animacio' que mostra

0 passo-a-passo da construc¢do do Crivo na internet.
4. Abordar o processo pratico para a verificar se um nimero € primo ou nao.
5. Explorar os vérios processos para a determinacao dos fatores primos de um nimero.

6. Estimular a fatoracdo de alguns ndmeros e usar algum valor grande, por exemplo, 907,
como desafio. Depois disso, retomar a discussdo da criptografia RSA e discutir como
€ possivel que essa seja a ferramenta que proporciona protecao de senhas e transagdes
bancérias, uma vez que eles acabaram de resolver exercicios onde descobriam os nimeros

primos que compunham determinado nimero.

Disponivel em: <https://upload.wikimedia.org/wikipedia/commons/8/8c/New_Animation_Sieve_of_
Eratosthenes.gif>


https://upload.wikimedia.org/wikipedia/commons/8/8c/New_Animation_Sieve_of_Eratosthenes.gif
https://upload.wikimedia.org/wikipedia/commons/8/8c/New_Animation_Sieve_of_Eratosthenes.gif
https://upload.wikimedia.org/wikipedia/commons/8/8c/New_Animation_Sieve_of_Eratosthenes.gif
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7. Finalmente, deixa-los saber que os nimeros primos usados na RSA sdo bastante grandes
(cerca de 100 algarismos) e que mesmo que sejam usados computadores, a tarefa de

decompor nimeros muito grandes leva bastante tempo.

Os alunos do 6° ano ja aprenderam potenciacdo, assim, € possivel apresentar a eles o
maior niimero primo conhecido da atualidade 282389933 — 1 com 24 862 048 digitos. Esse ntimero
foi descoberto em 7 de Dezembro de 2018 pelo projeto de pesquisa mundial Great Internet
Mersenne Prime Search (GIMPS).

6.6 Matrizes

Segundo consultas as obras aprovadas do Programa Nacional do Livro Didatico (PNLD)
a introduc¢do as matrizes ocorre no Ensino Médio. Segundo Oliveira (2017) embora as matrizes
sejam objeto de estudo na Educagdo Bésica e na Educagdo Superior e de estarem relacionadas a
diversas aplicagdes na Matematica, Engenharia, Computacao Grafica, e Economia, por exemplo,

no Ensino Médio elas sdo abordadas de maneira superficial, mecanica e subjetiva.

Sugerimos que o professor mostre aplicacdes praticas desse contetido a fim de despertar
e incentivar seu aprendizado. Escolhemos trabalhar com a Cifra de Hill (mesmo que ela ndao
tenha sido apresentada no contexto histdrico) pois € um assunto que possui muitos contetidos
possiveis de serem trabalhados no Ensino Médio. Introduzir um contexto interessante aos olhos
dos jovens como a criptografia poderd motiva-los a entender o tema, uma vez que eles enxergarao

uma utilidade na matéria aprendida.

Para uma explicacdo completa sobre como cifrar e decifrar mensagens usando a Cifra de

Hill veja o Anexo D.

Objetivos:

Efetuar multiplicacdo de matrizes.

Calculo de determinante.

Conceito de matriz inversivel.

Introduzir uma nog¢do bésica de aritmética modular.

Série indicada: 2° ano do Ensino Médio

Atividade:
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1. O professor pode iniciar a atividade discutindo com os alunos sobre a criptografia e sua
importancia nos dias de hoje, pode contar histérias mostrando como partes da nossa

histéria podem ser descritas através do enfrentamento entre criptografos e criptoanalistas.

Nesse contexto, introduzir a Cifra de Hill e convidar os alunos a cifrar uma mensagem

(frases curtas).

2. Num primeiro momento seria interessante apresentar a eles a matriz para a codificagao.

Abaixo temos alguns exemplos.

6 11 11 2 1 2
B C
35 5 3 0 3
As trés matrizes respeitam os pré-requisitos, ou seja, sdo inversiveis e seus determinantes

nao possuem fatores primos comuns com 26.

3. Proceda com os passos 2, 3 e 4, como mostrado no Anexo D, ressaltando as técnicas para

multiplicacdo das matrizes.

4. Para decifrar a mensagem serd necessdrio trabalhar o inverso multiplicativo e o conceito
inicial da aritmética modular. O quanto vocé aprofundara no assunto dependerd da resposta

da turma, veja como eles reagem aos conceitos iniciais e adapte o que for necessario.
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CAPITULO

DIVULGACAO MATEMATICA

Neste capitulo discutiremos brevemente a historia do desenvolvimento da divulgagao
cientifica no Brasil. Contaremos o processo de criagdo da nossa pagina MatThreadBR na
rede social Twitter, que tem por objetivo contribuir com a divulgacdo na drea da matemaética.
Apresentaremos os textos produzidos para a pagina que tiveram como tema a criptografia e, por
fim, escreveremos um guia a fim de conduzir, a0 menos inicialmente, aqueles que desejarem

seguir por esse caminho.

7.1 A divulgacao cientifica no Brasil

A divulgacao cientifica no Brasil tem pelo menos duzentos anos. Ela se iniciou com
a chegada da Corte portuguesa ao nosso pais, passou por diversos momentos e finalidades de

acordo com o interesse e o periodo em que aconteceu.

No século XVIII boa parte da populagdo brasileira era ndo letrada e estava sobre a orien-
tacdo dos jesuitas. Os conhecimentos cientificos adquiridos nessa época provinham, geralmente,
de algum estudo no exterior. O investimento dos portugueses a ciéncia no Brasil acontecia apenas

se houvesse utilidade, como desenvolvimento de alguma necessidade técnica ou militar.

Em 1772 surgiu a Academia Cientifica do Rio de Janeiro que tinha por objetivo se dedicar
a fisica, quimica, histéria natural, medicina, farmécia e agricultura. A academia fechou e pouco
tempo depois reabriu com o nome de Sociedade Literaria do Rio de Janeiro, mas ndo passou
muito tempo operante, uma vez que seus membros foram aprisionados, acusados de conspiracdes

pré-independéncia.

Com a chegada da Corte ao pafs, no inicio século XIX, surgiram as primeiras instituicdes
de ensino superior com interesse na ciéncia e foi criada a Imprensa Régia, responsdvel por
publicar, mesmo que em pequena escala, manuais para o ensino de engenharia e medicina.

Surgiram também os primeiros jornais, com destaque para O Patriota, que apesar de ter tido
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apenas dois anos de circulacdo, teve nele vérios artigos de cunho cientifico publicado.

Durante o agitado periodo entre a Independéncia e o Segundo Império, houve uma

diminuicdo nas atividades da divulgacao cientifica.

Em meados do século XIX, como consequéncia da segunda revolucao industrial na
Europa, as atividades ligadas a divulgacao cientifica foram intensificadas. Essa atividade foi
desenvolvida aqui por estrangeiros residentes ou de passagem e brasileiros que tiveram ensino em
institutos estrangeiros. O interesse pelo assunto cresceu entre o publico e foi fomentado também
pelo grande interesse em ciéncias do imperador D. Pedro II. Cresceu o nimero de periddicos,

sobretudo no Rio de Janeiro, e artigos tanto nacionais quanto estrangeiros foram publicados.

A partir de 1874, com a ligacdo telegrédfica do Brasil, os jornais passaram a divulgar
noticias mais atualizadas sobre descobertas cientificas. Nos vintes anos seguintes surgiram
vdrias revistas com a inten¢do de difundir a ciéncia. Algumas contavam com temas controversos
para a época, ja outras traziam ilustracdes para explicar o tema, e também haviam revistas que

utilizavam linguagem de dificil compreensdo para os que nio fossem da érea.

No inicio do século XX houve um aumento das atividades de divulgacdo cientifica no

Rio. Este aumento

estd ligado ao surgimento de um pequeno grupo de pessoas que par-
ticiparam intensamente de vdrias atividades que buscaram tracar um
caminho para a pesquisa bésica e para a difusdo mais ampla da ci€n-
cia no Brasil. Eles sdo professores, cientistas, engenheiros, médicos e
outros profissionais liberais, ligados as principais institui¢des cientifi-
cas e educacionais do Rio de Janeiro, que tinham como estratégia o
desenvolvimento da pesquisa cientifica. Formava-se, ali, um embrido
da comunidade cientifica brasileira que, em um movimento organizado,
tentava criar condicdes para a institucionaliza¢do da pesquisa no pais.
(MASSARANI; MOREIRA, 2002, p. 51)

No inicio do século XX criou-se a Academia Brasileira de Ciéncias (ABC) e a Radio
Sociedade do Rio de Janeiro, considerada a primeira radio brasileira. A rddio tinha como objetivo
divulgar informagdes e temas educacionais. Em 1925, Einstein fez um breve discurso na radio

apoiando a difusdo cultural e cientifica através do uso do radio.

Nessa época, surgiram revistas que tinham por objetivo a divulgagdo cientifica, jor-
nais abriram espago para noticias cientificas cobrindo, principalmente, a visita de cientistas

estrangeiros e muitos livros do tema foram publicados.

Nos 40 anos seguintes foram criadas aqui no Brasil as primeiras faculdade de ciéncias e
institutos de pesquisas como o Centro Brasileiro de Pesquisas Fisicas, o Instituto de Matematica
Pura e Aplicada (IMPA) e o Instituto Nacional de Pesquisas da Amazo6nia. Nos anos 50 criou-se

o Conselho Nacional de Pesquisa (CNPq), uma agéncia publica de incentivo a pesquisa.



7.2. Usando a internet na divulga¢do matemdtica 91

Entre as atividades de divulgacio cientifica [...] destacou-se a producao
de filmes pelo Instituto Nacional do Cinema Educativo (INCE) [...] esse
instituto produziu mais de uma centena de filmes curtos (em geral, com
duracgdo entre 3 e 30 minutos), voltados para a educacido em ciéncias,
para a divulgacdo de temas cientificos e tecnolégicos ou para a difusio
de informacdes sobre algumas das principais institui¢cdes cientificas do
pais. (MASSARANI; MOREIRA, 2002, p. 57)

Entre os autores da época destacavam-se Monteiro Lobato e o matemadtico Julio César de
Mello e Souza. O primeiro escreveu Sitio do Pica-Pau Amarelo onde a ciéncia tinha presenca
constante, e o segundo escreveu O homem que calculava sob o pseudonimo de Malba Tahan que

contava histérias e curiosidades matematicas.

Destacava-se também José Reis, médico, economista e divulgador cientifico que escreveu
livros sobre ciéncia para criangas e adolescentes, fez programas em radios sobre o assunto e até
o final de sua vida escreveu uma coluna destinada a ciéncia no jornal Folha de Sao Paulo. Ele
também foi um dos criadores da Sociedade Brasileira para o Progresso da Ciéncia (SBPC) que
tinha como objetivo ampliar a popularizacdo da ci€ncia. Sua contribuicdo a divulgacao cientifica
foi tamanha que em 1978 a CNPq criou o Prémio José Reis de Divulgagdo Cientifica que premia

quem desenvolve trabalhos significativos na drea.

Nos anos 80, secdes sobre ciéncia foram criadas em jornais didrios, surgiram programas
de televisao como Nossa Ciéncia e Globo Ciéncia e a revista Ciéncia Hoje foi elaborada com o

objetivo especifico de divulgar e aproximar o conhecimento do publico.

Na mesma época foram criados varios centros de ciéncia que, junto aos museus, empenharam-
se em disseminar a ciéncia. A questdo é que, ainda hoje, esses centros atingem pouco a populagdo
geral, possuem como visitantes principais os estudantes que os conhecem, sobretudo, em passeios

escolares. Parece que ndo criamos aqui em nosso pais uma cultura de consumo de ciéncia.

Na atualidade contamos com Nucleos de Divulgacio Cientifica em muitas universidades,

textos em revistas e jornais, podcasts, programas de TV e redes sociais.

E preciso que a ciéncia adentre a esfera publica e 14 seja discutida. Se faz necessario que
a sociedade se aproprie do conhecimento cientifico e faca uso dele para tomar decisdes. E para

que isso aconteca precisamos de mais pessoas dispostas a falar sobre ciéncia.

7.2 Usando a internet na divulgacao matematica
Segundo pesquisa da TIC? Domicilios - 2018, cerca de 70% da populagio brasileira tem
acesso a internet.

Com o advento da internet o conhecimento estd a um clique de distancia e todos podem

se informar sobre qualquer assunto.

2 TIC: tecnologias da informacdo e comunicag¢do


https://www.cetic.br/tics/domicilios/2018/domicilios/A4/
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Algumas dreas jd estdo fazendo uso dessa ferramenta e se unindo as redes sociais para
disseminar o conhecimento cientifico. Dentre as iniciativas citamos a #AstroThreadBR criada

pela astronoma Geisa Ponte.

A #AstroThreadBR € um projeto de divulgagdo cientifica que usa uma
hashtag do Twitter pra reunir em esfor¢o coletivo dezenas de astrono-
mos profissionais e amadores para estreitar os lagos entre a populagao,
cientistas e seu trabalho, além de advogar pela conscientiza¢do da impor-
tncia dos investimentos em ciéncia de base e da educacao acessivel e
de qualidade para todos. (PONTE, 2018)

Ao ver o interesse por sua pagina crescer, a autora convidou outras dreas a participar.
Aceitamos o convite, iniciamos a pigina #MatThreadBR e colocamos como objetivo divulgar

conteddos matemadticos. Nosso foco inicial foram nossos estudos sobre a criptografia.

No Twitter existem os tweets que sao postagens com no maximo 280 caracteres e existem
as threads, um encadeamento dessas postagens. Ao usar uma hashtag (#) vocé classifica um
termo ou palavra e facilita sua exibi¢do na busca da plataforma. Ao clicar em uma hashtag o site
mostra todos os tweets que a possuem. A hashtag é, portanto, uma forma de reunir informacdes

de um mesmo tema mas de autores diferentes.

Nossa inten¢do com a abertura da pagina foi participar do processo de divulgagdo
cientifica na rede social, apoiando e convidando outros a se juntarem a ele. Escolhemos o Twitter
pois hd, nos dias de hoje, um aumento no consumo de textos rapidos e essa plataforma tem
como principal caracteristica os textos curtos. Além disso, a #AstroThreadBR possui grande
engajamento € nos apoiou desde o inicio, depois que a pagina divulgou a #MatThreadBR o

nimero de seguidores e de engajamentos com a nossa pagina aumentou.

Inicialmente escolhemos temas dentro de nosso estudo e montamos threads semanais,
com o fim do conteudo da criptografia (pelo menos no que se refere ao que estudamos ao longo
da dissertacao), passamos a postar textos de conteidos matematicos diversos. A linguagem dos
textos ndo € formal e tentamos nos valer ao méximo de recursos visuais como o uso de imagens,

gifs (um tipo de imagem que exibe movimento) e videos.

7.2.1 As threads

Acreditamos que o tema criptografia podia gerar curiosidade, por isso, usamos sua parte
histérica como material para nossas threads. De modo geral, cada postagem teve inicio e fim nela
mesmo, ou seja, nao era necessario nenhum conhecimento prévio do assunto para acompanha-las.
Alguns temas por serem maiores ganharam mais de uma postagem e, eventualmente, fizemos

referéncia a postagens anteriores.

Iniciamos as postagens no més de Outubro e nele se comemora o Ada Lovelace Day.

Usamos a hashtag do evento a fim de atrair outras pessoas interessadas no tema para nossa


https://twitter.com/geisa_ponte/status/1037185127493853184
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pagina.

Escrevemos dezessete threads falando sobre criptografia e temas relacionados a ela. O

Quadro 13 resume todas as postagens do tema:

Quadro 13 — Data de postagem e contetido das threads

Data Contetdo

31.10.2019 Historia e contribui¢des de Ada Lovelace

07.11.2019 Esteganografia: o que € e algumas histdrias

14.11.2019 Microponto: como foi utilizado

21.11.2019 Criptografia e a citala

28.11.2019 Cifra de substituicao

05.12.2019 Histérias: Maria, Rainha da Escdcia e o telegrama de Zim-
mermann

12.12.2019 2% Guerra Mundial: a mdquina Enigma

19.12.2019 Numeros primos: denificdo, origem do nome e o teorema
fundamental da Aritmética

26.12.2019 Numeros primos: encontrando nimeros primos e o Crivo de
Eratostenes

02.01.2020 Numeros primos: como descobrir se um nimero € primo

09.01.2020 Numeros primos: prova da infinitude dos primos

16.01.2020 Numeros primos: para que servem? (aritmética dos rel6gios)

23.01.2020 Criptografia: chave-publica (€ possivel contar um segredo
através de uma conversa publica?)

30.01.2020 Criptografia RSA: explicacdo

06.02.2020 Criptografia RSA: explicacdo matematica

13.02.2020 Criptoandlise: andlise de frequéncia no conto de Edgar A.
Poe

20.02.2020 A Cifra de Vigenere

Fonte: Elaborada pelo autor.

Nas paginas a seguir, apresentaremos os textos criados para a nossa pagina. Infelizmente
nao é possivel copiar o formato exato das postagens, uma vez que nao podemos incluir os gifs

ou os videos que dao maior fluidez a leitura do texto. Cada pardgrafo do texto representa um tweet.

Thread #1 31.10.2019

O primeiro programa de computador da histdria foi criado por uma mulher! Venha
conhecer um pouco de Ada Lovelace [4]. #MatThreadBR #Adal.ovelace

Nascida em 18135, filha de uns dos principais poetas da Inglaterra com uma estudiosa da

matemadtica, Ada foi criada proxima dos nimeros.

Junto ao cientista Charles Babbage [5] participou do projeto sobre a Maquina Analitica
que foi criada para executar e imprimir calculos matematicos e percebeu o grande potencial

de programacdo da maquina concluindo que ela era capaz de fazer mais do que seu criador


https://twitter.com/MatThreadBR/status/1190054124081025024
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imaginava.

Figura 4 — Retrato em aquarela de Ada Lovelace por Alfred Edward Chalon por volta de 1840

Figura 5 — Retrato de obitudrio de Charles Babbage

Fonte: Hook e Norman (2002, p. 161)

A pedido do cientista, Ada traduziu um artigo sobre o funcionamento da méquina.
Enquanto o traduzia incluiu varias notas pessoais para exaltar as capacidades da maquina. Ao

fim, sua traducdo ficou trés vezes maior do que o texto original.

Dentre as observacdes escritas por Ada, havia um algoritmo para a Maquina Analitica
computar a Sequéncia de Bernoulli. Esse foi considerado o primeiro programa de computador ja

criado, inventado antes mesmo da existéncia concreta de um computador.

Ada ndo recebeu reconhecimento enquanto estava viva. Seu reconhecimento como

iniciadora da computacgdo s6 surgiu apds Alan Turing ter feito referéncia a seu trabalho.

Turing [6], conhecido como ‘o pai da computagdo moderna’, foi um matematico e
cientista da computagdo britanico responsavel por formalizar o conceito de algoritmo criando a
Miquina de Turing, que abriu as portas para a invencao dos computadores que utilizamos hoje

em dia.
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Figura 6 — Foto do passaporte de Alan Turing aos 16 anos

Fonte: WikimediaCommons (1928).

Depois de 100 anos, o material de Ada foi republicado; a Mdquina Analitica foi reconhe-
cida como o primeiro computador e as anotagcdes da jovem foram reconhecidas como a descri¢@o

de um computador e de um software.

Mais tarde, o Departamento de Defesa dos Estados Unidos criou um cédigo de linguagem
e o batizou de ADA em homenagem a ela. Essa linguagem pode ser utilizada para softwares de

aviagdo, por exemplo.

Além disso, toda segunda terca-feira de outubro comemora-se o “Ada Lovelace Day”,
um dia que tem como objetivo celebrar o legado de Ada e de outras mulheres das dreas de

tecnologia, matemaética e engenharia, além de incentivar mais mulheres a trilhar esses caminhos.

Nao terfamos tanta tecnologia como os smartphones e os computadores se Ada nio tivesse
elaborado o primeiro programa da histéria o que permitiu que outros cientistas desenvolvessem

seus conceitos e criassem essas novas tecnologias.

Thread #2 07.11.2019

Mensagens secretas podem ser muito interessantes. As vezes aparecem em filmes e

quando desvendadas nos deixam boquiabertos.

Sabia que existe um nome para a ‘arte de escrever mensagens ocultas’?! Ja ouviu falar
da ESTEGANOGRAFIA?

Se liga na thread que eu conto mais. #MatThreadBR

Essa técnica vem sendo usada a mais de 2500 anos e foi capaz de mudar o rumo de
alguns acontecimentos na histdria, pois confundia inimigos e transmitia mensagens de forma

segura.
Um dos primeiros relatos foi feito por Herédoto, pai da histéria, 14 no século 5 a.C..

Ele narra o conflito entre a Pérsia e a Grécia. Segundo ele foi a arte da escrita secreta que


https://twitter.com/MatThreadBR/status/1192583438714462209
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salvou a Grécia de ser conquistada por Xerxes, o lider dos persas.

Enquanto esse lider construia a nova capital de seu reino, recebeu presentes de todas as
regides do império, menos de Atenas e Esparta. Nao contente com a afronta, ele passou os 5

anos seguintes planejando um ataque as duas cidades para expandir seu império.

No entanto, seus planos de ataque foram vistos por Demarato, um grego exilado na Pérsia.
Diante de suas descobertas e de sua fidelidade a patria, ele resolveu enviar uma mensagem a

Esparta para avisar do ataque. Era necessério que seu aviso nao fosse detido pelos guardas.

Sua ideia para ocultar a mensagem foi raspar a cera de algumas tabuas de madeira,
escrever o que Xerxes pretendia fazer e depois cobrir a tibua novamente com a cera. Assim, seu

aviso passou pelos guardas, que ndo suspeitaram das ‘tdbuas em branco’ e chegou ao seu destino.

Depois que a mensagem foi descoberta e compartilhada, os gregos comegaram a se armar.
Sem saber que tinha sido descoberto, Xerxes, Rei dos Reis, atacou a Grécia, que tinha uma

armadilha planejada e destruiu os navios persas.

Herddoto escreve sobre outro momento em que o envio de uma mensagem oculta garantiu
a entrega de uma informacao sem que houvesse desconfianga por parte dos guardas. Segundo
ele, rasparam o cabelo de um homem, escreveram a mensagem em sua cabeca e esperaram até
que seu cabelo crescesse de novo. Com o cabelo comprido, o homem foi enviado ao seu destino

e chegando 14, raspou novamente seus cabelos e mostrou ao destinatirio a mensagem.

Deu para perceber que naquela época, tempo nao era um problema. .. Como serd que a

esteganografia se desenvolveu? Vocé€s conhecem alguma técnica para ocultar mensagens?

Thread #3 14.11.2019

Gosta de filmes de acdo e espionagem? Ja assistiu Missd@o Impossivel 3? No filme o
agente Ethan Hunt descobre um MICROPONTO em um cartdo postal enviado por uma colega
de trabalho, nele existe um video. O filme é de 2006, mas a técnica existe desde 1870. Olha a
thread~ #MatThreadBR

No filme, sua colega de agéncia, oculta um video em um microponto para mostrar o
envolvimento do diretor da unidade com um traficante de armas. E possivel esconder também

paginas de documentos. Mas como isso funciona? #DivulgacdoCientifica

A 1ideia era encolher uma foto com texto ou imagem até um tamanho muito pequeno (o
tamanho de um ponto final) para facilitar a transmissdo e prevenir a detec¢@o; entdo era escondida

em meio de um texto normal, sendo colocada como ponto final, ou como o pingo do i ou do jota.

Podiam ser escondidas também embaixo do selo de cartas como foi feito no filme.
Na época, muitos espides usavam a Minox Camera [7] para fotografar documentos secretos e

utilizavam a técnica para reduzir o tamanho até cerca de Imm e enviar a informacao.


https://twitter.com/MatThreadBR/status/1195098447851991046
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Figura 7 — Camera sub-miniatura de espionagem Minox C

Fonte: Halicki (2016).

Conta-se que durante a 2* Guerra Mundial um agente duplo contou ao FBI que os
alemaes dominavam a técnica do microponto e a utilizavam amplamente. Demorou cerca de 1

ano para que os americanos conseguissem identificar o primeiro microponto num envelope.

A quantidade de informag¢des roubadas era enorme, e inclufa plantas de edificios, esque-
mas téticos, estatisticas de producdo, informagado sobre uranio. . . E essa € a principal desvantagem

do uso do microponto, se descoberta, a informac¢do ndo estd protegida.

Para aumentar a seguranca, passaram a codificar as mensagens, assim, mesmo se des-
cobertas, demorariam a serem decifradas. Escrever uma mensagem em c6digos € o objeto de
estudo da CRIPTOGRAFIA.

Com a criagdo do computador e o aumento do uso da internet, milhdes de dados sdo
transmitidos diariamente; e ficou mais facil esconder um texto numa foto, por exemplo. Vocé

pode ver orientagdes de como fazé-lo no site: Esconder texto em uma imagem?
Se tiver mais interesse pelo assunto:
Uso do microponto pela CIA*

Site usa esteganografia para esconder mensagens em textos puiblicos’

Thread #4 21.11.2019

Na internet provavelmente ja viu uma mensagem explicando que o conteudo de determi-
nado site era criptografado. Criptografia na internet é sinal de seguranca. Quer conhecer o 1°

aparelho criptogréafico? Vem comigo~ #MatThreadBR

Escrever um texto em cédigos ou desvendar um texto escrito em codigos € o que faz a

3 Disponivel em: <https://pt.wikihow.com/Esconder-Texto-em-uma-Imagem>

4 Disponivel em <https://www.smithsonianmag.com/videos/category/history/
microdots-the-cias-tiny-secret-message-holders/>

> Disponivel em <https://canaltech.com.br/espionagem/Site-usa-esteganografia-para-esconder-mensagens-em-textos-
>


https://pt.wikihow.com/Esconder-Texto-em-uma-Imagem
https://www.smithsonianmag.com/videos/category/history/microdots-the-cias-tiny-secret-message-holders/
https://canaltech.com.br/espionagem/Site-usa-esteganografia-para-esconder-mensagens-em-textos-publicos/
https://twitter.com/MatThreadBR/status/1197621268184473626
https://pt.wikihow.com/Esconder-Texto-em-uma-Imagem
https://www.smithsonianmag.com/videos/category/history/microdots-the-cias-tiny-secret-message-holders/
https://www.smithsonianmag.com/videos/category/history/microdots-the-cias-tiny-secret-message-holders/
https://canaltech.com.br/espionagem/Site-usa-esteganografia-para-esconder-mensagens-em-textos-publicos/
https://canaltech.com.br/espionagem/Site-usa-esteganografia-para-esconder-mensagens-em-textos-publicos/
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criptografia. Vocé provavelmente a tem na palma de sua mdo, naquele aplicativo de mensagens

instantaneas (sim, aquele mesmo que voce esta pensando). [8]

Figura 8 — Enviando mensagens no whatsapp

Fonte: Lukats (2015).

A citala (bastao) espartana € considerada o primeiro aparelho de criptografia. Seu uso era
bastante simples. Eram necessérios dois bastdes idénticos um para quem enviaria a mensagem €

outro para quem receberia. #DivulgagcaoCientifica

Para codificar a mensagem utilizava-se uma tira de pergaminho ou de couro que devia
ser enrolado ao longo do bastdo, depois se escrevia a instru¢do ao longo do comprimento do
objeto. [9] #Matematica

Figura 9 — Citala

Fonte: WikimediaCommons (2007).

Depois de desenrolado, o assunto do texto ndo era compreensivel. Para desvendar a
mensagem, era necessario enrold-la no bastio idéntico que estava com o recebedor. *traducao da

figura [10]: envie mais tropas para o lado sul e. ..

O interessante desse método € que a tira de couro podia ser usada como cinto e passaria
despercebida caso quem levasse a mensagem fosse revistado por guardas. E foi o que aconteceu

em 404 a.C. em mais um confronto Esparta-Pérsia.

Um mensageiro espartano, o Gnico sobrevivente de um grupo de cinco soldados, chegou
todo ensanguentado e entregou seu cinturdo a Lisandro um estrategista espartano que ao enrolar

em torno de seu citale descobriu o ataque e o bloqueou.
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Figura 10 — Citala

Fonte: Singh (2007, p. 24)

Thread #5 28.11.2019

Na linguagem da criptografia, os c6digos sao denominados cifras, as mensagens nao
codificadas sdo textos comuns e as mensagens codificadas sdo criptogramas. #MatThreadBR
#DivulgacaoCientifica #Matemadtica

O primeiro documento a utilizar a criptografia de substituicdo data do primeiro século an-
tes de Cristo e aparece no texto Guerras da Gélia de Julio César [11] um dos maiores comandantes

militares da historia.

Figura 11 — Estdtua de marmore de Jilio César

O governante escreve uma carta trocando as letras do alfabeto romano por letras gregas.
Outra mudanga foi a substitui¢do de cada letra do alfabeto por uma que estivesse trés posi¢des

adiante, esse método é conhecido como Cifra de César. [12]

Dessa forma, se a mensagem normal fosse: PRECISAMOS DE AJUDA ENVIE SOLDA-
DOS, a mensagem criptografada ficaria: SUHFLVDPRV GH DMXGD HQYLH VROGDGRV.

Usando essa féormula, podemos gerar 25 tipos diferentes de cifra [13], basta mudarmos,
uma a uma, as letras que substituirdo a letra A e, a partir disso, escrever o resto das letras em

ordem alfabética. Cada linha do quadro abaixo representa um novo alfabeto cifrado.

Os textos cifrados assim eram considerados tdo confidveis que durante anos imaginou-se
que eles eram indecifraveis, porém, se o texto for longo, haverd a repeticao de padrdes, e em

criptografia, repeticdo € sindnimo de cédigo fraco.


https://twitter.com/MatThreadBR/status/1200179088125841411
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Figura 12 — Cifra de César com uma deslocacio de 3

D

C

B

A|IB|C|D|E|F

Fonte: Cepheus (2016).

Figura 13 — As 25 diferentes cifras

ABCDEFGHTIIJIEKLMNOPQRSTUNMWIXYZ

0B CDEFGHI JKLMNOPOQRSTUVYWXYZA
02ICDEFGHIIJKLMNOPOQRSTUVWXIXYZATEB
03D EFGHIIJKLMNOPQRSTUVWXYZAEBHC
MEFGHIIJIKLMNOPOQRSTUVWXYZABTCD
0S5\ F GHIJTKLMNOPQRSTUVWXYZABRBCDE
06/ HI JKELMNOPQRSTUVWXYZABCDTETF
07/ HI JKLMNOPQRSTUVWXYZABCDTETFSGEG
0BT JKLMNOPQRSTUVWXY ZABCDETFGH

09| KLMNOPQRSTUVWXY ZABCDEFGHTI

100K LMNOPQRSTUYWXYZABCDETFGHT]]

IMNILMNOPQRSTUVYWXY ZABCDEFGHTIK

I2ZIMNOPQRSTUVW XY ZABCDEFGHTIIKL

I3INOPQRSTUVWXYZABCDEFGHTIIEKLM

14|00 POQRSTUVMW XY ZABCDEFGHTIIJIKLMN

ISIPQRSTUVWHXY ZABCDEFGHTIIEKLMNBNDEOG

160 RS TUVWXYZABCDEFGHI JKLMMNOP

17ZIRSTUVWXY ZABCDEFGHTIIKLMNODPDZ

1B|S TUVW XY ZZABCDEFGHTIIJIEKLMMNOPO QR

13\ TUVW XY ZABCDEFGHIIJIKLMMNOPQRS

200U VW XY ZABCDEFGHIIJKLMNOPQRST

2L )V WXYZABCDEFGHTIIJIKLMNOPQROSTU

22/W XY ZABCDEFGHIIKLMNOPQRSTUYVY

23X Y Z ABCDEFGHIIKLMNOPQRSTUYVYW
24 Y ZABCDEFGHIIJITKLMNOPOGQGQRSTUYVY WX
25/ Z ABCDEFGHIIJTKLMNOPOQRSTUVWXY

Fonte: Singh (2007, p. 66)

Esse problema seria contornado com a escolha de uma palavra/frase-chave. Iniciarifamos

z

, seguiriamos

o alfabeto cifrado com as letras da palavra/frase, excluindo-se repeti¢des, e depois

a ordem do alfabeto normal com as letras que restaram.

Vocé pode criar sua Cifra: 1° escolha a palavra-chave: COMANDANTE VALDEZ, 2°

elimine letras repetidas: COMANDTEVLZ, 3° complete com o restante do alfabeto excluindo
as letras que j4 apareceram no passo 2: BEFEGHIJKPQRSUWXY. [14] Est4 pronto!
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Figura 14 — Exemplo de cifra

Alfabeto (A |B|C|D|E|F|[G|H[I [J|KI[L|IM[N|O|P|Q|R|S|T[U|V W | X |Y|Z
normal
Alfabeto ([ C|O M AN|D|(T|E|VIL|Z[B|F|[G|H|I |J |K|P|QIR|S|U|W|[|X|[Y
cifrado

Fonte: Elaborada pelo autor.

Vamos deixar um desafio. Tentem decifrar essa mensagem. Usamos um dos 25 alfabetos
cifrados, a frase pertence a um famoso fisico e matematico e sua obra é considerada uma das

mais influentes na historia da ciéncia.

AM MC DQ UIQA TWVOM, NWQ XWZ MABIZ AWJZM WUJZWA LM OQOIVBMA
- QAIIK VMEBWV. As duas dltimas palavras referem-se ao nome do fisico.

Pense nas letras que mais se repetem em nossa lingua e compare-as com as letras que
mais se repetem no texto, tente fazer algumas substitui¢des para ver se alguma palavra se revela.

Se quiser use esse site: Codifica®.

Resposta: Se eu vi mais longe, foi por estar sobre ombros de gigantes - Isaac Newton

Thread #6 05.12.2019

Muitas histérias tiveram um fim inesperado depois que o contetido de alguma mensagem
secreta foi descoberto. Na thread de hoje conto duas dessas histdérias: uma sobre Maria, a Rainha
da Escdcia e outra sobre a 12 Guerra Mundial. #MatThreadBR

Em 1586, Maria, a Rainha da Escdcia [15] foi executada por tramar o assassinato da
Rainha Elizabeth da Inglaterra. A vida de Maria foi marcada por dificuldades; ndo teve sorte

como herdeira, nem com os maridos.

Figura 15 — Maria, rainha da Escécia (Nicholas Hilliard, 1578)

Fonte: Hilliard (1578).

¢ Disponivel em <http://www.codifica.ibict.br/>


http://www.codifica.ibict.br/
https://twitter.com/MatThreadBR/status/1202703258629873664
http://www.codifica.ibict.br/
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Depois de ser aprisionada por seu povo descontente, ela fugiu para a Inglaterra pedindo
apoio a sua prima Elizabeth I. O que encontrou foi outra prisdo, uma vez que ela oferecia risco a

coroa de sua prima.

Ap6s 18 anos de prisdo ela recebeu uma carta de seus simpatizantes e o conteudo revelava

ndo s6 um plano para libertd-la como uma trama para matar a atual rainha.

As cartas trocadas eram codificadas e por acreditarem que eram indecifraveis, comete-
ram o erro de colocarem suas informagdes, incluindo estratégia e o nome dos cavalheiros na

correspondéncia. Descoberta a conspiragdo, Maria foi decapitada.

Sobre a 1* Guerra Mundial, poucos conhecem o telegrama de Zimmermann [16], ministro
das Relagdes Exteriores alemao. Em 1916, os Estados Unidos mantinham a neutralidade, a espera

de que um acordo fosse firmado e onde atuassem s6 como mediadores.

Figura 16 — O Telegrama Codificado de Zimmerman
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osos ses ;M2 101 002

Fonte: Levine (2012).

Em 1917, o ministro alemdo enviou um telegrama codificado que tinha por objetivo uma
unido com o México a fim de atacar os Estados Unidos. Ele acreditava que se houvesse conflito

interno o suficiente o pais americano ficaria fora da guerra.

Entretanto, eles ndo contavam que seu telegrama seria interceptado e decifrado pelos
ingleses. Depois que os ingleses enviaram uma cépia do telegrama para o presidente americano

ele ndo viu alternativa a ndo ser entrar na guerra.
Sua entrada afetou o rumo do conflito e junto com seus aliados venceram a guerra.

Moral da histéria: As vezes, nenhuma cifra € melhor do que uma cifra fraca; pois esta

passa uma falsa sensac@o de seguranca e pode voltar para te assombrar.
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Thread #7 12.12.2019

Na 1? Guerra Mundial os criptoanalistas tiveram um grande papel, pois decifraram cartas
escritas em codigos, durante a 2* Guerra nao foi diferente. Vocé assistiu ao filme “O jogo da
imitacdo”? Conhece a Enigma? Confira a thread. #MatThreadBR

O filme conta a histéria de Alan Turing [17], um importante matematico que criou uma
mdquina capaz de decifrar a mdquina Enigma que representou por 13 anos a grande vantagem da

Alemanha, uma vez que suas mensagens eram consideradas indecifraveis.

Figura 17 — Foto do passaporte de Alan Turing aos 16 anos

Fonte: WikimediaCommons (1928).

A mdaquina Enigma foi uma inven¢@o do alemao Scherbius que desejava substituir o uso
de papel e lapis na hora de escrever uma mensagem em c6digos, a vantagem do aparelho era a

diminui¢@o de erros humanos no processo da codificagdo.

A madquina [18] era composta por 3 partes: um teclado para digitar o texto normal, uma
unidade misturadora (para traduzir as letras do texto original para o texto codificado) € um

teclado que indicava as letras do texto codificado.

Havia varias versoes da Enigma. As usadas pelos militares contavam com 3 ou mais
misturadores (veja na foto [19] os trés discos em frente a maquina). Quanto mais misturadores,

mais dificil a tarefa de decodificar a mensagem interceptada.

Todos os dias os alemaes determinavam uma configuragdo e uma palavra-chave para a
mdquina e enviavam suas mensagens de forma segura, uma vez que havia mais de 10 quatrilhdes

(10 com mais 15 zeros) de chaves possiveis.

Decididos a vencer, os ingleses recrutaram matematicos, cientistas, linguistas, especialis-
tas na cultura cldssica, mestres de xadrez, viciados em palavras cruzadas. Todos foram levados

para a Escola de Cifras e Cédigos do Governo.

Depois de 2 anos de estudo e inspirado nos conhecimentos dos poloneses sobre a Enigma,
Alan Turing e sua equipe construiram uma maquina [20] capaz de testar todas as possibilidades

de chave e foram capazes de decifrar as mensagens dos alemaes.


https://twitter.com/MatThreadBR/status/1205307125553074176
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Figura 18 — Maquina Enigma no Museu Imperial da Guerra, Londres

Fonte: Sperling (2004).

Figura 19 — Maquina Enigma

Fonte: Flickr (2018).

Sabendo quais seriam os préoximos passos do inimigo a Inglaterra planejou a melhor
estratégia para lidar com os ataques e a guerra terminou com a derrota da Alemanha. Especialistas
afirmam que a conquista inglesa decididamente encurtou o periodo de luta, que teria se estendido

até 1948 se o governo britanico ndo fosse capaz de ler as mensagens da Enigma.

Thread #8 19.12.2019

Vamos falar um pouco sobre os nimeros primos. Quando se trata deles as perguntas
sd0 vdrias: o que sdo?, por que tem esse nome?, sdo infinitos?, como descobrimos se um n°® é

ou ndo primo?, servem para qué? O assunto € extenso, mas vamos abordar alguns topicos hoje.


https://twitter.com/MatThreadBR/status/1207796547557167104
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Figura 20 — Modelo de uma Bomba de Turing em Bletchley Park

o
=

#MatThreadBR

Numeros que surgiram de forma espontanea e natural através da contagem de animais,
por exemplo, sdo chamados ndmeros naturais. Sdo eles: 1,2,3,4,... Quando estamos entre eles,

a expressao dividir por é o mesmo que estar na tabuada de.

Numero primo € todo nimero maior do que 1, que pode ser dividido apenas por dois
nimeros: o 1 e ele mesmo. Os primeiros ndmeros primos sdo: 2, 3, 5,7, 11, 13, 17, 19, 23, 29,
31, 37,41, 43, 47, ...Se um nimero tem outros divisores além desses € chamado de nimero
composto.

Ao contrario do que muitos pensam 0s primos nao receberam este nome por terem
relacdo com parentesco. O nome primo vem de um conceito pitagérico antigo. Para eles os

nimeros naturais se dividiam em: o ndmero 1, os nimeros primdrios e os nimeros secundarios.

Os nimeros primdrios (em grego: protoi arithmdi) correspondem aos nimeros que
chamamos de primos. Eles receberam esse nome quando o romano Boethius traduziu para o

latim o termo grego que resultou em: numerus primus.

Todo niimero que ndo é primo pode ser escrito como a multiplicagdo de nimeros primos.
Essa caracteristica tdo basica € conhecida como o Teorema Fundamental da Aritmética. Assim,

0s ndmeros primos sao aqueles que constroem os outros nimeros com a ajuda da multiplicagao.

Por essa condi¢do os nimeros primos foram escolhidos como a base do c4digo que teria
maior chance de ser entendido por eventuais seres inteligentes de outros mundos. A primeira
nave espacial a sair do sistema solar levou mensagens gravadas num disco de ouro e cobre
que continha: mensagens em linguas diferentes, musicas, sons de pdssaros, imagens de um
homem e uma mulher, imagens da Terra indicando a nossa localizagdo, a sequéncia dos primeiros

primos. .. A sequéncia foi considerada o que teria a maior probabilidade de ser compreendido.

Responderemos as outras perguntas na proxima thread entio fiquem de olho...E ja que

semana que vem ja € Natal, aproveitamos para desejar a todos vocés um Feliz Natal com uma



106 Capitulo 7. Divulgacdo Matemdtica

arvore enfeitada com os primeiros nimeros da sequéncia de primos. [21] Tchau, tchau.

Figura 21 — Arvore de Natal com a sequéncia dos primeiros nimeros primos

Natal dos

0
nes

Fonte: Elaborada pelo autor.

Thread #9 26.12.2019

Na thread da semana passada iniciamos nossa conversa sobre os nimeros primos e
discutimos algumas questdes. Vamos continuar falando sobre eles e ver quais surpresas esses

ndmeros nos reservam. #MatThreadBR

Tendo uma defini¢do tdo “simples”: numero primo € todo nimero natural que pode ser
dividido apenas por dois niimeros o 1 e ele mesmo, nos parece que a busca por nimeros dessa
natureza é uma tarefa fécil, ndo é? Eratdstenes foi o matemético que mostrou uma forma de

consegui-los.

Nascido em Cyrene, na Libia em 276 a.C, Eratéstenes [22] foi um fil6sofo, astronomo,
matemadtico, gedgrafo, historiador. . . Por um tempo foi chefe da Biblioteca de Alexandria e 14

passava horas lendo sobre tudo.

Atribuimos a ele descobertas em diversas areas: o didmetro da Terra, o calculo da
distancia entre a Terra e o Sol, um catdlogo com 675 estrelas, a proposta da inclusdo de um dia
a mais no calenddrio que resultou no ano bissexto e o Crivo de Eratdstenes, objeto de nosso

interesse.

O chamado Crivo de Eratéstenes € um método simples para descobrir nimeros primos
num intervalo. O primeiro passo consiste em criar uma lista indo do 2 até o numero desejado,
por exemplo, 120. Em seguida, vamos riscar todos os nimeros que estiverem na tabuada do 2. (1
nao € primo)

O n° 3, primeiro n° que ndo foi riscado € primo. Vamos riscar todos os n°s que estiverem

na tabuada dele. O n° 5, é o préximo n° que nao foi riscado, € primo. Entdo, vamos riscar todos


https://twitter.com/MatThreadBR/status/1210308410987733006
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0s n°s que estiverem na tabuada dele [23]. Repetindo o processo, todo nimero nao riscado é

primo.

Figura 22 — Erat6stenes

Fonte: WikimediaCommons (a).

Figura 23 — Crivo com os multiplos de 3 e 5 riscados
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Fonte: Elaborada pelo autor.

A animacio’ a seguir mostra o passo a passo do que descrevemos. Esperamos que

observé-la torne o entendimento do método algo mais fécil.

E aqui finalizamos a tdltima thread do ano. Aproveitamos para desejar a todos um
excelente ano novo. Que 2020 nos traga muitas descobertas importantes, ndo s6 na matematica,

mas em todas as areas do conhecimento. Até o ano que vem.

Thread #10 02.01.2020

Ano novo chegou e desejamos que vocés o tenham iniciado com 6tima energia e muita

7 Disponivel em <https://upload.wikimedia.org/wikipedia/commons/8/8c/New_Animation_Sieve_of _
Eratosthenes.gif>


https://upload.wikimedia.org/wikipedia/commons/8/8c/New_Animation_Sieve_of_Eratosthenes.gif
https://twitter.com/MatThreadBR/status/1212835233697013767
https://upload.wikimedia.org/wikipedia/commons/8/8c/New_Animation_Sieve_of_Eratosthenes.gif
https://upload.wikimedia.org/wikipedia/commons/8/8c/New_Animation_Sieve_of_Eratosthenes.gif
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vontade de aprender. Que 2020 lhe inspire gentileza e que seja um ano de realizacdes. Vamos a

primeira thread do ano?! Como determinamos se um ntimero € primo? #MatThreadBR

Discutimos na thread anterior o Crivo de Eratdstenes. Essa ferramenta que data do
periodo antes de Cristo nos ajudou a descobrir quem eram os nimeros primos até um nimero
limite.

Muitos matematicos se dedicaram a criar tabelas com os nimeros primos. E gracas ao

esfor¢co de muitos no inicio do ano 1700 todos os nimeros primos até o nimero 10 mil eram

conhecidos. Em 1800 esse valor tinha crescido para todos os primos até 1 milhao.

Segundo o IMPA (Instituto de Matematica Pura e Aplicada) em 2017 foi encontrado
0 maior n° primo JA CATALOGADO [24] por matematicos e ele tem mais de 23 milhdes de
algarismos! Se voce escrevesse 5 digitos por segundo, demoraria 54 dias para escreve-lo todo e

usaria 118 km de papel.

Figura 24 — Maior niimero primo descoberto

277232917 _ 1

etem 23.249 425 algarismos.

Fonte: Elaborada pelo autor.

A pergunta que queremos responder: como € possivel determinar se um nimero dado é

primo ou nao? H4 um método que nos ajude? A resposta € sim!
Acompanhe o passo a passo com o exemplo: 907 € primo?

Se quiser acompanhar o calculo, pegue sua calculadora ;) 1° passo: determine a raiz

quadrada do numero. A raiz quadrada de 907 € aproximadamente 30,17.

2° passo: verifique se o nimero pode ser dividido por algum primo menor do que a raiz.
[25] 907 pode ser dividido por algum n® primo menor do que 30 (2, 3, 5,7, 11, 13, 17, 19, 23,

29)? Faca os calculos e veja se existe alguma divisdo exata.

3° passo (conclusdo): Se todas as divisdes nao forem exatas o n° é primo. Caso contrdrio,

ele € um n° composto. Nenhum dos primos divide 907, logo ele € primo.

E ai, acha que consegue descobrir se um ndmero € ou ndo primo? Entdo, vamos ao

desafio!

DESAFIO: Verifique se o nimero 1091 € primo. Se tiver duvida, entre em contato,

pergunte. A resposta do desafio serd postada na semana que vem.

Descobrindo se 1091 € primo: [26] 1° calcule sua raiz quadrada; 2° verifique quais sio os
n°s primos menores do que a raiz; 3° efetue as divisdes de 1091 pelos n°s primos. Se nenhuma

divisdo for exata, o nimero € primo. Para ver as contas, olhe a imagem.
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Figura 25 — Verificago do 2° passo

Fonte: Elaborada pelo autor.

1091 é o 182° niimero primo!

Figura 26 — Resolugao do desafio

‘ ‘igs.s\é]“

Fonte: Elaborada pelo autor.

Thread #11 09.01.2020

Na thread da semana passada falamos sobre a descoberta do maior nimero primo ja co-
nhecido pelo IMPA. Um n° com mais de 23 milhdes de algarismos. Essa semana responderemos

a pergunta: os n°s primos sio infinitos? #MatThreadBR


https://twitter.com/MatThreadBR/status/1215346599662116865
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Se analisarmos a sequéncia dos n°s primos perceberemos que eles nao seguem um padrao.
Ora eles estdo bastante proximo uns dos outros ora estao distantes. D a impressdo de que o n°

de primos vai diminuindo até acabar, mas isso ndo é verdade. E d4 para provar!

As ‘provas matemadticas’ sdo a base que os matematicos usam para mostrar que as coisas
sdo verdade. Nio basta falar ou mostrar exemplos. Matematicos da Grécia antiga ja provavam

teoremas e entre eles podemos citar Tales, Eudoxo, Aristételes, Euclides. .. [27]

Figura 27 — Papiro de Rhind

Fonte: WikimediaCommons (b).

Euclides (300 a.C.) [28] merece aten¢do especial por ter reunido o conhecimento mate-
matico acumulado por anos em seu livro ‘Os Elementos’. O livro destaca-se ndo s6 por ser uma
colecdo de defini¢des, axiomas, teoremas, mas pelas provas que o matemadtico apresentou para

oS teoremas.

Figura 28 — Euclides de Alexandria

Existem vdrias técnicas para provar um teorema. Uma delas € a prova por contradi¢do
também conhecida por ‘reduc@o ao absurdo’. Vamos usé-la para provar que existem infinitos

primos.

Vamos considerar que em algum momento os nimeros primos acabam, ou seja, existe

uma quantidade limitada de nimeros primos. [29]
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Figura 29 — Prova da infinitude dos niimeros primos

sl
’P a 4 AL/L(A me”
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Fonte: Elaborada pelo autor.

Vamos criar um nimero € chama-lo de N. [30]

Figura 30 — Nimero N

R 2-3-5x..%p+A

Fonte: Elaborada pelo autor.

Por causa desse 1 que somamos ao n°® N, sabemos que 2,3,5,..., p ndo podem dividir o

N (sempre sobrard resto 1). Logo, nenhum dos primos existentes divide esse n® que criamos.

Assim, h4 duas conclusdes possiveis: (1) N é um n° primo, (*) N é divisivel por um primo

maior do que o p.

Se (1) acontece, significa que encontramos um novo n° primo que no estava na lista. Se
(%) acontece, provamos que existe um primo maior do que o p. Nos dois casos mostramos que a

ideia inicial de que os n°s primos so finitos estava errada. Logo, existem infinitos n°s primos.

Tcharaaaaam! Deu pra entender? Sei que pode parecer meio dificil. Sinceramente,
algumas provas sao complexas até pra gente que € da drea. Porém com uma leitura cuidadosa,
aten¢do as defini¢des e vontade de entender a gente domina o assunto. Restaram duividas? Entre

em contato.

Thread #12 16.01.2020

De todas as perguntas sobre nimeros primos levantadas por n6s do #MatThreadBR a

Unica que ainda nao foi respondida foi: para que servem? Uma das aplicacdes mais importantes


https://twitter.com/MatThreadBR/status/1217927124755079170

112 Capitulo 7. Divulgacdo Matemdtica

estd ligada ao desenvolvimento da criptografia moderna, ou seja, a transmissdo segura de dados

em rede.

Antes de explicarmos como essa transmissao segura funciona, precisamos conhecer a
“aritmética do rel6gio”, conhecida pelos matemaéticos como aritmética modular. Ela e os nimeros

primos terdo um papel fundamental na criptografia.

O matemadtico sui¢o Leonhard Euler foi o primeiro a abordar o tema em 1750. Cerca de 50
anos mais tarde o matemaético alemao Carl Gauss desenvolveu o tema em seu livro Disquisitiones

Arithmeticae. Foi contribuicao de Gauss a ideia da calculadora-relégio. [31]

Figura 31 — Euler e Gauss

Fonte: Elaborada pelo autor.

A calculadora-relégio é realmente uma ideia, ndo havia meios de construi-la porque ela
foi feita para trabalhar com nimeros muito grandes. E ela funciona como um relégio comum. Se

um relégio comum marca 10h e adicionarmos 4h, o ponteiro das horas avanca até 2h. [32]

Figura 32 — Exemplo da soma na calculadora-relégio

Fonte: Elaborada pelo autor.

Assim, olhando para o relogio, temos: 10 + 4 = 2. Sabemos que 14h € igual a 2h.
Fazemos esse tipo de cdlculo todos os dias sem nem perceber ou nos surpreender. Os matematicos

generalizaram o conceito e encontraram outras aplica¢des para ele.

Podemos continuar a fazer somas nessa calculadora-reldgio, tudo o que precisamos fazer

¢ efetuar a adic¢do e descobrir o valor do resto apds a divisao por 12. Voltando ao nosso exemplo,
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14 dividido por 12 tem resto 2, por isso, dizemos que 14 = 28 (médulo 12).

Gauss percebeu que nao era necessario usar apenas o relégio convencional de 12 horas.
Ele poderia fazer cdlculos com qualquer valor de “hora”. Outro matematico, Fermat, descobriu

propriedades interessantes se o "nimero de horas"escolhido fosse um nimero primo.

Funcdes calculadas com essa aritmética tem uma caracteristica que em Ciéncia da
Computacido chamamos de funcdo de mao unica [33]: uma funcdo que € facil de calcular, dado
um valor encontro um resultado; porém ¢é dificil de inverter, dado o resultado € quase impossivel

descobrir o valor.

Figura 33 — Metafora da fung¢do de mao tnica

FaciL

Fungdo Saida

IMPOSSIVEL
Fonte: DataSeries (2019).

A seguranca da nossa rede vem dessas duas ideias simples: os nimeros primos e calculos
envolvendo a aritmética do reldgio. A forma como isso € feito, fica para a préxima semana. Até

2

la~

Thread #13 23.01.2020

Na thread anterior iniciamos a discussdo seguranca de dados na internet. Nossa intencao
hoje é aprender um pouco sobre o desenvolvimento da criptografia de chave publica um dos

métodos mais utilizados da criptografia atualmente em uso. #MatThreadBR

Vamos lembrar que na criptografia se queremos codificar uma mensagem precisamos
contar a quem receberd a mensagem a forma como codificamos, € isso que chamamos de *chave*.

E € este elemento que permite que a mensagem seja decifrada.

Num exemplo [34] bem simples, se eu resolvo enviar uma mensagem em que cada letra

8 Note que aqui foi utilizado o simbolo de igual (=) ao invés do simbolo de congruéncia (=), pois esse

texto foi criado com finalidade de divulgacdo. Usar simbolos pouco conhecidos que necessitariam de
mais explica¢des nao se alinham com a nossa proposta.


https://twitter.com/MatThreadBR/status/1220476058283257863
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do alfabeto foi trocada pela letra seguinte, eu preciso contar (de forma segura) essa informacao
para aquele que vai receber a mensagem, assim ele poderd desfazer o que eu fiz e ler a mensagem

original.

Figura 34 — Cifra de César com uma deslocacio de 3

AIB|C|D|E|F

BIC|D

Fonte: Cepheus (2016).

Acontece que a troca da chave € uma das partes mais sensiveis do sistema, pois se
descoberta por outra pessoa, permite que ela decodifique e entenda a mensagem. Seria possivel

fazer a troca da chave de forma segura sem que fosse pessoalmente?

Na década de 70 o matematico Diffie juntou-se aos criptégrafos Hellman e Merkle para
pesquisar uma maneira de fazer isso. Vamos usar personagens ficticios: Alice, Bob e Eva e cores

para explicar de uma maneira simples.

Suponha que Alice e Bob queiram combinar uma chave e Eva esteja decidida a descobri-
la. Alice e Bob escolhem uma cor publica qualquer, ou seja, uma informag¢do que Eva também

pode descobrir: amarelo. [35]

Figura 35 — Ilustragdo da ideia da troca de chaves Diffie-Hellman - passo 1

Alice Bob

Cor que é igual
para os dois

Fonte: Vinck (2011, traducio nossa).

Depois, cada um escolhe uma cor secreta. Alice escolhe laranja e Bob escolhe azul.
Agora, eles misturam a cor secreta com o amarelo. Alice obtém um balde de tinta laranja claro e
Bob azul claro’ [36]

Eles trocam essas misturas por um meio ndo seguro. Depois, acrescentam a cor secreta
que possuem a mistura que receberam. Pronto, eles conseguiram uma cor secreta, que so eles

dois conhecem. [37]
9

A mistura de amarelo e azul resulta em verde. Deixamos azul claro no texto a fim de facilitar a relagado
com a figura.



7.2. Usando a internet na divulgagdo matemdtica 115

Figura 36 — Ilustragdo da ideia da troca de chaves Diffie-Hellman - passo 2

Alice Bob

Cor que é igual
para os dois

n
- Cores secretas @

> X
P— P—
| Cor intemediaria [~——]

Fonte: Vinck (2011, tradugdo nossa).

Figura 37 — Ilustragdo da ideia da troca de chaves Diffie-Hellman - passo 3

Alice Bob
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i R
- Troca por meio -

nao seguro

Assuma que a separacdo de

<> tintas seja muito cara <>
S e S

+
- Cores secretas @

Cor secreta obtida
pelos dois

Fonte: Vinck (2011, traducio nossa).

Essa seria a chave privada que eles obtiveram, ainda que utilizando um meio nao seguro.
Mesmo que Eva consiga colocar as maos na mistura intermedidria, como ela ndo conhece as

cores de Alice e Bob ndo € possivel que ela descubra a cor final.

Na realidade o esquema das cores foi substituido por uma fun¢do matematica [38] que
era facil de fazer e dificil de desfazer. O esquema ficou conhecido como Diffie-Hellman-Merkle
e provou que era possivel que Alice e Bob combinassem um segredo através de uma conversa

publica.

Era necessario agora uma forma de distribui¢do das chaves. Neste ponto faltava pouco

para a criptografia RSA. Falaremos sobre ela na semana que vem.

Para quem quiser saber mais: Esse video explica o passo a passo de Alice e Bob para a
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Figura 38 — Fungdo Y”

Fungdo: Y" (mod P)

A funcao escolhida funciona de
acordo com a aritmética do
relogio citada na thread anterior

Fonte: Elaborada pelo autor.

mistura das tintas: Secret Key Exchange (Diffie-Hellman) - Computerphile!®

Thread #14 30.01.2020

Tornou-se cada vez mais comum compartilharmos nossas informagdes pessoais em
situacdes didrias: transacdes bancdrias, compras pela internet, cartdes, senhas, caixas eletronicos.
Confiamos que o ambiente € seguro. Mas o que garante que nossos dados estejam protegidos?
#MatThreadBR

Na década de 70 os matematicos Ron Rivert, Adi Shamir e Leonard Adleman [39],
pesquisadores do Instituto de Tecnologia de Massachusetts (MIT) foram em busca de um método

que garantisse a privacidade no uso da internet e foi assim que desenvolveram o algoritmo RSA.

Figura 39 — Adi Shamir (1952-), Ron Rivest (1947-), e Len Adleman (1945-)

Fonte: Bauer (2013, p. 408).

O algoritmo RSA pode ser chamado de criptografia assimétrica uma vez que usa duas
chaves: uma para codificar (chamada chave publica) e outra para decifrar (chamada chave

privada).

Exemplo: A loja MaT decidiu vender online e vai usar o RSA para proteger os dados

dos clientes. A loja cria sua chave publica e sua chave privada. A chave publica serd distribuida

10" Disponivel em <https://www.youtube.com/watch?v=NmM9HA2MQGI>


https://www.youtube.com/watch?v=NmM9HA2MQGI
https://twitter.com/MatThreadBR/status/1222967670464794625
https://www.youtube.com/watch?v=NmM9HA2MQGI
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para os clientes, todos que comprarem na loja usardo a mesma chave publica para enviar as

informacdes. [40]

Figura 40 — Ilustracdo da chave publica
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Fonte: Elaborada pelo autor.

Usando a chave publica da loja o cliente codifica seus dados (nome completo, cpf,

nimero do cartdo de crédito, enderego) e envia as informacoes para a loja. [41]

Figura 41 — Ilustracdo da codificacdo através da chave publica

& |Cartao n° 3$~%@$"&%ETY |
Usam a chave publica
® X
e Paraenviarseu dados |Cartao n° $R%UFAW*2w4t65 |
para a loja
®
- .
| Cartio n°® YWUR&%T&OY |
® ~
& Osdados sédo
codificados pela |Cart§o n° $"&$%HDQE*'$%@ |
° o
@ chave publica
o |Cartao n° " #%( 635€5.;: 4 |
-

Cartdo n° 3& %re*& $#&I |

Fonte: Elaborada pelo autor.

A loja decifra as informagdes recebidas usando sua chave privada. Como ela € a tinica
que tem acesso a chave privada, mesmo que as informagdes do cliente sejam interceptadas no
meio da transacdo, serdo necessdrios cdlculos extremamente demorados para que os dados sejam
decifrados. [42]

Com o algoritmo RSA a chave de codificacdo para qualquer destinatario pode ser tornada
publica. Lojas, bancos, qualquer um pode divulgar sua chave publica e receber mensagens
codificadas por ela de forma que s6 serdo decifradas depois do uso da chave particular que é

secreta.

A matematica envolvida nesse algoritmo incrivel fica para a proxima semana. Até 14.
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Figura 42 — Ilustracao do uso da chave privada

A loja recebe os dados
e usa a chave privada
para decodificar a
informacéo e obter

Chave privada |Cartéo n° 103246155 |

Cartéo n° 032478541

| Cartio n° 38~ %@$ &%ETY |

| Cartdo n° $R%UFAW*2w4t65 |

[ cartao n° YWuRa%T2OY | :>

(.

|Cartao n° $°8$%HDQE*'$%@ |

]

oo

os dados dEs clientes.

S6 a loja
tem acesso

O

|Cartéo n° 058675199 |

Cartéo n° 254566512

OO

. LojaMaT | 1]
[ O

| Cartdo n° 576965200 |

|Cartéo n° “$ #%( 635€5.;;4 |

| Cartéo n° 165765259 |

|Cartéo n° 3& %re*& $#&I |

Fonte: Elaborada pelo autor.

Thread #15 06.02.2020

Hoje € dia de explicar a matematica envolvida no algoritmo de chave publica, RSA. Os
principais conceitos sdo os n°s primos e a ‘aritmética do relégio/dos restos’. Voltemos a loja

MaT p/ responder: como sdo criadas as chaves publica e privada? #MatThreadBR

Primeiro a loja MaT escolhe dois n°s primos (suficientemente grandes), vamos chama-los
de p e q e os multiplica. O resultado dessa multiplicacdo é a chave publica, vamos chama-la de

X. O valor X sera publicado, os valores de p e q serdao de conhecimento apenas da loja.

Qualquer pessoa/empresa pode usar a chave publica X da loja MaT para codificar uma
informacdo. Entretanto, sem conhecer os valores de p e q, ninguém serd capaz de decifrar a

mensagem. Vamos acompanhar o passo a passo com um exemplo. Usaremos p=2e q=35. [43]

Depois de calculado X (X = 10), a loja escolhe um ndmero E que ndo tenha fatores

comuns com (p—1)- (¢ — 1). Pelos célculos abaixo, escolhemos E = 3.

Il
(U, Ja]
1
Il

1
—_ =
Il

\SRso]
1
—_—
1]

Assim, (p—1)-(g—1)=1-4=4
E ndo pode ter fatores comuns com 4. Vamos escolher E = 3.

Para cifrar uma mensagem ela primeiro precisa ser transformada em nimero. Vamos
usar a tabela de conversao abaixo. Queremos enviar a mensagem AMORAS, transformando-a

em codigo numérico temos 3 7 8 6 3 1 (isso € o que vamos codificar) [5]

Para codificar usamos a chave publica X = 10 e o E = 3, da seguinte forma: Vamos

elevar todos os nimeros usando o expoente E = 3, e calcular o resto da divisao por X = 10


https://twitter.com/MatThreadBR/status/1225501086544515074
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Figura 43 — Ilustracdo do uso da chave publica

N°s primos escolhidos Loja envia a chave

laloja,p=2eq=5. LA - J
g‘f,z %Jaa fonhe:eqesses publica para os clientes -
valores. X=10

(]
0 f 3
] J

ERYE . A

Od U ]

LU M oaMar 0O ®

. 1] -

- J
-
(]
-

Fonte: Elaborada pelo autor.

Tabela 5 — Exemplo de tabela de conversao

Fonte: Elaborada pelo autor.

(na matemadtica o cdlculo do resto da divisdo por qualquer niimero é chamado congruéncia ou

aritmética dos restos). [44]

Logo, 73267 1¢é amensagem cifrada que serd enviada. Para decifrar a mensagem, a
loja MaT precisard da chave privada, vamos chamé-la de D. Os célculos para se chegar ao valor

de D estdo na figura abaixo. D = 3.

E-D=1(mod(p—1)-(g—1))

3-D = 1(mod4)

Procuramos um niimero que ao ser multiplicado por 3 e depois dividido por 4 tenha resto

1. O niimero 9 dividido por 4 tem resto 1. Assim, D = 3.

Decifrando: Vamos elevar todos os nimeros usando o expoente E = 3 (foi uma coinci-

déncia o valor de D e E serem iguais ;)), e calcular o resto da divisao por X = 10. [45]

A seguranca da RSA estd no fato de que é mto dificil descobrir os valores de p e ¢, uma
vez que geralmente s@o escolhidos primos com mais de 100 algarismos, o que resulta em uma
chave publica X com uns 200 algarismos. Fatorar um n° grande requer tempo, mesmo usando

um computador.
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Figura 44 — Tlustracdo de codifica¢do usando a chave ptblica

Usa a chave publica para
codificar a mensagem:

° Palavra A M (o] R A S
Forma
- numerica 3 7 8 6 3 1
Valor . 73 = 83 = 6% = s a_
eIeEva:dga 3=27 343 512 216 F=27| 1°=1

| Restoda | | | |
divisao 7 3 2 6 7 1

| por X=10 | | | |

Fonte: Elaborada pelo autor.

Figura 45 — Ilustragdo de decodificacio usando a chave privada

Chave privada

A loja recebe os dados e Y
e usa a chave privada y
para decodificar W Textocifrado | 7 3 2 6 7 1
- i‘:_.“_,"ii‘."‘” Valorelevadoa | /° = 3= 23 =8 ’ = 7= 13=1
5018 [00] o> a2 | 27 | 216 | 343 | ,
Resto da divisdo
3
1.“— _P°f><=1013.7.8-6-341
CJ : [ Texto
II DECODIFICADO A | M I o 1 R 1 A 1 S

Fonte: Elaborada pelo autor.

Em 1977, os criadores da RSA langaram um desafio. Eles publicaram na Scientific
American uma chave publica com 129 algarismos e desafiaram os leitores a descobrirem p € q.

Dezessete anos depois, uma equipe de 600 voluntarios anunciaram os valores de p € q.

X =114 381 625 757 888 867 669 235 779 976 146 612 010 218 296 721 242 362 562
561 842 935 706 935 245 733 897 830 597 123 563 958 705 058 989 075 147 599 290 026 879
543 541

p=3490529 510 847 650 949 147 849 619 903 898 133 417 764 638 493 387 843 990
820 577

q=32769 132 993 266 709 549 961 988 190 834 461 413 177 642 967 992 942 539
798 288 533

O que vocés acharam??

Thread #16 13.02.2020

Na thread de hoje vamos falar um pouquinho de criptoanélise que € a arte de tentar
descobrir 0 que estd escrito em um texto codificado sem conhecer a chave que o decodifica.
#MatThreadBR #Matematica #DivulgacaoCientifica

Durante muito tempo as pessoas usaram a criptografia de substituicdo achando que ela

era um meio seguro de comunicacdo. Nesse tipo de criptografia, vocé troca as letras do alfabeto


https://twitter.com/MatThreadBR/status/1228072652952276992
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original por outra do alfabeto cifrado. A cifra de César é um exemplo. [46]

Figura 46 — Cifra de César com uma deslocacio de 3

AIB|C|D|E|F

A|B|C|D|E|F

Fonte: Cepheus (2016).

A cifra de César data do periodo antes de Cristo e apenas no século IX que os drabes
mostraram que era possivel quebrar esse exemplo de cifra. Foram eles que criaram a criptoanélise

e apresentaram a andlise de frequéncia das letras, a ferramenta que quebra a cifra de substitui¢ado.

Segundo seus estudos, se conhecermos o idioma do texto cifrado, havera diversos padrdes
da lingua como as letras que mais aparecem, os encontros consonantais mais frequentes, letras

que ndo podem vir seguidas de outras, entre outros que se manterdo apds o texto ser criptografado.

Assim, se um criptoanalista estudar o texto codificado de seu interesse, ele pode calcular
a porcentagem com que aparecem cada uma das letras e comparar com a porcentagem do alfabeto

original. Na figura abaixo temos a frequéncia das letras na lingua inglesa. [47]

Figura 47 — Exemplo das estatisticas da lingua inglesa

Letra Freguéncia relativa (%) Letra Frequéncia relativa (%)

A 8.2 N 6.7
B 1.5 o 7.5
G 2.8 P 1.8
D 4.3 Q 0.1
E 12.7 R 6.0
F 2.2 S 6.3
G 2.0 T 9.0
H 6.1 u 28
| 7.0 v 1.0
J 0.2 W 2.4
K 0.8 X 0.2
L 4.0 Y 2.0
M 2.4 z 0.1

Fonte: Bauer (2013, p. 24, traducdo nossa).

O escritor Edgar Allan Poe [48] usou a andlise de frequéncia das letras para fascinar seus
leitores. Em 1839, publicou um artigo explicando a cifra de substitui¢@o e desafiou os leitores do

jornal a enviarem qualquer mensagem usando a cifra que ele decifraria todas. E assim ele fez!
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Figura 48 — Edgar Allan Poe

Fonte: WikimediaCommons (1849).

Ele foi chamado por seus fas de ‘o mais profundo e habilidoso criptégrafo que j4 vivera’.
Todos queriam saber como ele desvendava as cartas enviadas; entdo, em 1843, Poe escreveu um

conto que explicava seu segredo: “O escaravelho de ouro”. [49]

Figura 49 — Capa do livro

0 ESCARAVELHO DE OURO

Fonte: VDocuments (2014).

Criptégrafos profissionais consideram este o melhor exemplo de literatura de ficcao sobre
o assunto. O conto narra a histéria de Legrand que descobre um escaravelho e ao apanhé-lo

acaba se envolvendo em uma aventura de caca ao tesouro. [50]

Ele descobre um texto codificado e para entendé-lo, usa a andlise da frequéncia das letras.
No conto o autor descreve o passo a passo utilizado para decifrar as instru¢des que levaram

Legrand a um tesouro de grande valor.

Nossa histdria € marcada pelo conflito incessante entre fazedores e quebradores de codigo.
Quando um tem a vantagem o outro se supera € retorna a cena, mais forte. “A ingenuidade

humana ndo pode inventar uma cifra que a ingenuidade humana nao pode resolver” — Poe.
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Figura 50 — Pergaminho com a mensagem criptografada
- B

¥
4

ig 53%%+305))6*;4826)4.%)4%);

{ 806*;48+88&60))85;1%(;:%*8+

/| 83(88)5"+;46(;88"96"?;8)"%(;485);

w 5%+2:%%(;4956*2(5%-4)888%; ]

f 4069285);)6+8)4%%:1(%9;48081:
8:8%1;48+85;4)485+528806*81(%9;
48;(88;4(%234:48)4%;161;:188;%7?;

'-...___‘, R jl"ﬂ-"\v¢m- & M-‘\i.. ol gy ‘j

Fonte: Elaborada pelo autor.

Thread #17 20.02.2020

Ja falamos sobre a cifra de substituicdo, que € trocar as letras do alfabeto original por
outras do alfabeto cifrado. Contamos também que os arabes, através da andlise da frequéncia das

letras, conseguiram decifrar cifras desse tipo. Que tipo de cifras vieram depois? #MatThreadBR

Naquela época, todas as cifras de substituicdo usavam apenas um alfabeto cifrado. Leon
Battista Alberti prop0s o uso de dois ou mais alfabetos cifrados, usados de maneira alternada, de

modo a confundir criptoanalistas em potencial. Veja um exemplo abaixo [51]:

Figura 51 — Exemplo da cifra de Alberti

Alfabeto Normal |A|B|C|D|E|F|(G|H|I |[J|K|LIM|N[O|P|Q[R|S|T|U|V WX |Y |Z

Alfabeto Cifrade 1 |C|Q | M| Y | N|D(S|E(V|L|Z|B|F|G[H|I |J[K|P|JO|R|T |U|[W|X|A

Alfabeto Cifrado 2 |5 |D |F |G|H|J [K|L (POl |[U|Y|T[M[{N|B[R|V|E|C|W|X |[A | W|Q

Fonte: Elaborada pelo autor.

Para codificar a mensagem ENVIE TROPAS fariamos assim: a 12 letra seria cifrada
usando o alfabeto 1, a 2? seria cifrada usando o alfabeto 2, a 3% usaria o alfabeto 1, para a 4* letra

usariamos o alfabeto 2 e assim continuariamos até terminarmos a mensagem [52].

A vantagem do sistema criado por Alberti € que letras repetidas na mensagem cifrada
podem representar letras diferentes no alfabeto original. No exemplo, a letra T representa tanto

N quanto V; o mesmo ocorre com a letra P que representa I e S.

Embora essa cifra representasse um avanco, Alberti ndo conseguiu desenvolver sua ideia
e torna-la um sistema de cifras. Coube a Blaise de Vigenere examinar as ideias de Alberti e criar

uma nova cifra, bastante poderosa.

O método € conhecido como ‘quadrado de Vigenere’ [53] e usa 26 diferentes alfabetos

cifrados para criar a mensagem codificada. Cada alfabeto cifrado € criado deslocando-se uma


https://twitter.com/MatThreadBR/status/1230635632017526786
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Figura 52 — Exemplo de uso da cifra de Alberti

Mensagem E|N |V |I | E/T|R|O|P|A[S

Cifra 1 N T N K | P

Cifra 2 T P E M £

Mensagem

cifrada NIT|TIPINEIKIM|I|S|P

Fonte: Elaborada pelo autor.

letra em relagdo ao alfabeto anterior.

Figura 53 — Quadrado de Vigenere

ABCDEFGHTIJTKLMNOPQRSTUVWXY/Z
01{B CDEFGHIIJTKLMNOPQRSTUVWXYZA
MICDEFGHIJITKLMNOPQRSTUVWXYZATEB
03|D EFGHIJKLMNOPQRSTUVWXYZABYC
04|EFGHIIJTKLMNOPQRSTUVWXYZABCTED
05\ F GHI JKLMNOPQRSTUVWXYZABCDE
06)|G HI JKLMNOPQRSTUVWXYZABCDETF
0f/lHI JKLMNOPQRSTUVWXYZABCDETFSG
08| JKLMNOPQRSTUVWXY ZABCDETFGH
09/ KLMNOPQRSTUY WXYZABCDEFGHTI
I0)K LMNOPQRSTUVWXYZABCDEFGHTI]]
I1ILMNOPQRSTUVWXYZABCDEFGHTIIEK
12 MNOPQRSTUVWXY ZABCDEFGHTIIJIKL
1I3NOPQRSTUVWXY ZABCDEFGHTIIEKLHM
140 PQRSTUVWXY ZABCDEFGHTIIKLMN
IS \PQRSTUVWXYZABCDEFGHTIIJIKLMNDO
16 QRSTUVWXY ZABCDEFGHIIKLMNOP
17ZIR5TUVWXYZABCDEFGHTIIJIKLMNOPAQ
18|S TUVWXYZABCDEFGHIIJITEKLMNOPQR
19 TUVWXYZABCDEFGHIIJIKLMNOPQRS
200U VW XY ZABCDEFGHIIJITKLMNOPOQRST
21\ VW XY ZABCDEFGHIIJITKLMNOPQRSTU
22|W XY ZABCDEFGHTIIJKLMNOPQRSTUY
23X Y Z ABCDEFGHIIJITKLMNOPQRSTUVW
24|Y ZABCDEFGHIIJKLMNOPQRSTUVWYWX
25(Z ABCDEFGHTIIJTKLMNOPQRSTUVWXY
26|ABCDEFGHIIJTKLMNOPQRSTUVWXYZ

Fonte: Singh (2007, p. 66).

Podemos usar esse método de forma semelhante ao que fizemos com Alberti e tomar
a 1% letra no alfabeto 1, a 2% no alfabeto 2 e assim por diante. Se quisermos podemos inventar

outra ordem e, por exemplo, tomar a 1? letra no alfabeto 5, a 2% no alfabeto 15...

Ao usarmos o alfabeto de forma aleatdria, terfamos um problema na hora de decodificar
a mensagem, seria dificil para o receptor ‘adivinhar’ quais os alfabetos foram usados. Por isso,

podia-se usar junto ao quadrado de Vigenere uma palavra-chave.

Vamos cifrar a mensagem ENVIE TROPAS usando a palavra chave VISTO. Primeiro

devemos escrever a palavra-chave repetidamente em cima da mensagem original. [54]
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Figura 54 — Usando o quadrado de Vigenere - passo 1

Palavra-
l::hm\,‘e'\;!'ISTO'\;!'ISTO'\»‘

Mensagem EINIVIIIE

original T|R|O|PIAIS

Fonte: Elaborada pelo autor.

Codificando: a 1* letra da mensagem € E, olhando a palavra chave E deve ser codificado
usando o alfabeto que comeca com V, logo E vira Z. A proxima letra € N, observando a palavra-
chave, N deve ser codificado usando o alfabeto que comecga com I, logo N vira V. E assim por
diante. [55]

Figura 55 — Usando o quadrado de Vigenere - passo 2

Palavra-
chaveVISTOVISTOV

Mensagem
original EIN|(IVII|E|T|R|O|P|A|S

Mensagem

ciffada |Z|V|N|B|S|O|Z|G|I|O|N

Fonte: Elaborada pelo autor.

O quadrado de Vigenere, também conhecido como Cifra Indecifrdvel, era imune a andlise
de frequéncia das letras e como possuia um enorme n° de palavras-chaves tornava a tarefa do

criptoanalista praticamente impossivel, uma vez que o n° de opcdes é grande demais.

Embora o sistema fosse forte e garantisse seguranca, ele nio foi adotado pelos secretarios
de seguranca da Europa depois de criado. Cifrar e decifrar mensagens usando essa cifra era

muito trabalhoso e levava tempo. Essa cifra sé viria a ser usada cerca de dois séculos depois.

Vejo vocés na semana que vemn~

7.2.2 Escrevendo threads para a MatThreadBR

Neste espaco vamos expor a forma como escrevemos nossas postagens. Ressaltamos que
i1sso ndo €, de jeito algum, um guia definitivo de como se fazer uma thread; as observacdes aqui

descritas apenas refletem a nossa experiéncia.

Vale lembrar que essas postagens podem ser feitas por qualquer pessoa, ndo € necessario
ter formacdo em matematica para escrever sobre algum conteddo ou curiosidade que ache

interessante, mas € fundamental consultar referéncias confidveis antes de publicar.



126

Capitulo 7. Divulgacdo Matemdtica

Sobre o tema das postagens: Aqui cabe qualquer tema que vocé julgue interessante. E
valido explorar topicos que mostrem a aplicagdo da matemdtica em outros campos ou
procurar conexdes com algum assunto que esteja sendo bastante discutido pela sociedade
no momento e que tenha a ver com a matemaética. Postagens que mostrem a utilidade da

matéria sdo pertinentes.

Sobre a escrita do texto: Escreva seu texto em um editor de texto e s6 depois o estruture no
Twitter. Escrever dessa forma facilita edi¢des caso necessario. Vocé pode usar a ferramenta

‘contar palavras/caracteres’ para nao ultrapassar o limite de 280 caracteres.

Sobre o tamanho da thread: A thread nao pode ser muito longa, pois o Twitter foi projetado
para postagens curtas. Nessa plataforma, se a publicacdo ficar muito longa o leitor pode
perder o interesse e abandonar a leitura. Em nossa experiéncia, escrevemos threads com
cerca de 10 tweets. Usar muito mais do que isso pode indicar que vocé estéd se alongando

demais, escreva de forma simples e objetiva.

Sobre a hashtag: Nao esqueca de colocar a hashtag #MatThreadBR no primeiro tweet,

pois essa € a maneira de garantir que sua postagem aparecerd nas buscas por nossa hashtag.

Sobre a linguagem: Atente-se a linguagem a ser usada. Por se tratar de um ambiente
informal evite fazer uso de palavras muito técnicas. Seu uso pode fazer com que o leitor
perca o interesse em ler a postagem por achar que o tema tratado € dificil demais para que
ele compreenda. Utilize uma linguagem acessivel, pois a ideia € atingir o maior nimero
de pessoas possivel. Sempre que conseguir inclua metaforas no text, por exemplo, ao se
referir a medidas muito grandes diga que tal medida equivale a tantos campos de futebol.

Faca com que o texto seja compreensivel.

Sobre os contetidos multimidia e interativos: Faga uso de imagens, gifs e videos. Sempre
que possivel use outros meios para explicar o tema, isso pode ser um atrativo, uma ‘isca’
para atrair leitores. Vocé€ pode criar imagens com exemplos, criar gifs, indicar videos e
links para outras referéncias. Pode inclusive adicionar um gif ou figura que seja divertido

a fim de acrescentar certa leveza a leitura e incentivar o leitor a continuar lendo.

Finalmente, com a prética cada um descobre sua propria maneira de escrever. Essas sdo

apenas algumas informagdes que podem nortear quem tiver interesse em realizar seu primeiro

contato com a divulgacao cientifica no Twitter.

7.3 Discussao de resultados

Segundo Costa (2014) “A divulgacdo cientifica tem um papel importante para que a

populagdo adquira conhecimento sobre ciéncia e conheca o quanto ela estd presente em seu

entorno.”. Neste contexto, criamos o perfil #MatThreadBR no Twitter para falar de Matemaética
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de um modo mais informal levando-a para um ambiente virtual onde fala-se pouco de ciéncia
basica. A ideia € mostrar as pessoas a matematica através de uma perspectiva diferente daquela

vista na escola.

Uma das maiores barreiras encontradas para divulgar Matematica € a forma desconectada
com que os seus contetidos sdo apresentados. Parece que nos falta um modo de mostrar que a
matemdtica € uma cié€ncia viva, atual e significativa. Segundo D’ Ambrésio (19997) “o problema
maior do ensino de ciéncias € matematica € o fato das mesmas serem apresentadas de forma
desinteressante, obsoleta e intitil, e isso doi para o jovem.”. Algumas outras dreas das Ciéncias
estdo realizando postagens no Twitter com sucesso. Especificamente na drea de Matematica
podemos encontrar alguns videos na plataforma YouTube, mas em sua maioria eles explicam os
conteddos usando o formato video-aula ou palestra. Porém, no Twitter, ndo encontramos outras

paginas de divulgacdo matematica especificamente.

Acreditamos que a iniciativa de realizar postagens no Twitter promove uma cultura de
levar assuntos a respeito de Matematica para as redes sociais e aproxima-las do dia-a-dia de
um publico varidvel. Desta forma, esperamos que a #MatThreadBR possa influenciar outros a
falar de matematica a fim de mostrar sua relevancia, beleza, importincia e, acima de tudo, que
iniciativas como essa sirvam para fazer com que as pessoas falem de matemaética e usem seus

conhecimentos para atuar de maneira responsdvel na sociedade.

Apesar de aparentemente o impacto inicial no Twitter, medido através de visualizagdes,
ter sido pequeno, o perfil serd mantido ativo e fomentado com novos projetos, tornando-se um
repositorio mais informal de diversos temas de Matemdtica. Através deste trabalho continuo
podemos aperfeicoar varios aspectos sobre a abordagem de divulgacdo Matematica em redes

sociais, além de realizar cooperacdes com outros perfis de Ci€ncias.
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CAPITULO

CONSIDERACOES FINAIS

Neste trabalho nos propusemos a explorar a contextualizacdo no ensino de alguns
conteudos de Matemdtica bem como a divulgacdo da matemaética em redes sociais. Para isso
fomos em busca de um tema que parecesse interessante aos olhos dos estudantes e do ptblico em
geral. A segurancga dos dados na internet, em nossa opinido, era um assunto que poderia prender

a aten¢do das pessoas e atrai-las para a matéria.

Iniciamos nosso estudo da historia da criptografia e nos deparamos com uma variedade
de histdrias que mostravam astucia por parte daqueles que dominavam a arte de esconder e
codificar mensagens. Em um esforco de combater tal poder, outros estudiosos esforcaram-se
em encontrar uma maneira de decifrar essas mensagens e dar fim a seguranca de tais métodos.
Percebemos que nossa historia pode ser contada através do enfrentamento constante dos que

cifram e dos que decifram os cédigos.

Depois de estudarmos sobre a histdria da criptografia de Herddoto até a criptografia RSA,
realizamos uma revisao tedrica sobre o contetido. Como nosso objetivo em termos de divulgacao
cientifica era contar as principais histdrias sobre a criptografia até a RSA, nos atentamos aos
contetdos necessarios para o entendimento destes temas. Nos pusemos a estudar os nimeros
inteiros, suas propriedades, os nimeros primos, o Teorema Fundamental da Aritmética e a

congruéncia.

De posse da histdria e da teoria, refletimos sobre nossa experiéncia como professor e
reavaliamos a abordagem de alguns contetiidos, pensando em como introduzi-los de modo que
a criptografia funcionasse como um fator de incentivo. Como resultado, foram desenvolvidas
atividades voltadas tanto para o Ensino Fundamental quanto para o Ensino Médio. Tais atividades
foram pensadas com o objetivo de aumentar a participacdo dos alunos. Ao deixarem que
expressem suas experiéncias anteriores e contribuam para o processo da aula acreditamos que a
compreensdo do conteido acontecerd de forma mais natural. A busca pela contextualiza¢io dos

conteddos se deu pela perspectiva de facilitar a abstragao dos mesmos.
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Esperamos que este material possa ajudar e inspirar outros professores a tentarem ensinar

este e outros conteudos de forma diferente.

Paralelamente, nos voltamos para uma atividade de divulgac¢ao cientifica em redes sociais,
pois queremos dividir com outras pessoas 0 encantamento que sentimos pela matematica e, mais
do que isso, mostrar sua importancia. Por causa disso, estudamos a dire¢ao que alguns divulga-
dores cientificos tém tomado e iniciamos nossa jornada criando pequenos textos informativos e

postando-os no Twitter.

Nosso envolvimento em divulgacdo cientifica ainda € muito recente, mas esperamos
que a longo prazo, possamos ajudar as pessoas a enxergar o valor da matematica e contribuir
para a mudancga dessa visao de ciéncia dificil e inalcansavel. Em conjunto com outras ciéncias,
acreditamos que este trabalho de divulgacdo em redes, a longo prazo, tem a capacidade de
ampliar as discussdes a respeito de Ciéncia, tornando as pessoas mais informadas e conscientes

e que isso se reflita em decisOes futuras que afetardo nossa Sociedade.
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ANEXO

CIFRAS MONOALFABETICAS

~

Blocos de cifras monoalfabéticas para atividade.

Normal ABCDEFGHI JKLMNOPQRSTUVWXYZ
Cifradko BCDEFGHI J KLMNOPQRSTUVWXYZA

Normal ABCDEFGHI J KLMNOPQRSTUVWXYZ
Cifradko CDEFGHI J KLMNOPQRSTUVWXYZAB

Normal ABCDEFGHI J KLMNOPQRSTUVWXYZ
Cifradko DEF GHI J] KLMNOPQRSTUVWXYZABZC

Normal ABCDEFGHI J KLMNOPQRSTUVWXYZ
Cifradko EF GHI J KLMNOPQRSTUVWXYZABCD

Normal ABCDEFGHI J KLMNOPQRSTUVWXYZ
Cifradko F GHI J KLMNOPQRSTUVWXYZABCDE

Normal ABCDEFGHI J KLMNOPQRSTUVWXYZ
Cifradko GHI J KLMNOPQRSTUVWXYZABCDETF

Normal ABCDEFGHI J KLMNOPQRSTUVWXYZ
Cifradko HI J KL MNOPQRSTUVWXYZABCDETFG

Noomal ABCDEFGHI J KLMNOPQRSTUVWXY?Z
Cifradko I ] KL MNOPQRSTUVWXYZABCDETFGH
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Normal ABCDEFGHI J KLMNOPQRSTUVWXYZ
Cifradko ] KL MNOPQRSTUVWXYZABCDETFG GHI

Normal ABCDEFGHI J KLMNOPQRSTUVWXYZ

Cifradko KL MNOPQRSTUVWXYZABCDEFGHTIJ

Normal ABCDEFGHI J KLMNOPQRSTUVWXYZ

Cifradko L MNOP QRS TUVWXYZABCDEFGHIJ K

Normal ABCDEFGHI J KLMNOPQRSTUVWXYZ

Cifradko MNOP QRS TUVWXYZABCDEFGHI J KL

Normal ABCDEFGHI J KLMNOPQRSTUVWXY?Z

Cifradko NOP QRS TUVWXYZABCDEFGHIJKLM

Normal ABCDEFGHIJ KLMNOPQRSTUVWXYZ

Cifradko OP QRS TUVWXYZABCDEFGHI J KL MN

Normal ABCDEFGHI J KLMNOPQRSTUVWXYZ

Cifradko P QRS TUVWXYZABCDEVFGHIJKLMNDO

Normal ABCDEFGHI J KLMNOPQRSTUVW
Cifradko QR S TUVWXYZABCDEFGHI JKLM

Normal ABCDEFGHI J KLMNOPQRSTUVWXYZ
Cifradko RS TUVWXYZABCDEFGHIJ KLMNOPAQ

Normal ABCDEFGHI J KLMNOPQRSTUVWXYZ
Cifradko S TUVWXYZABCDEFGHIJKLMNOPA QR

Normal ABCDEFGHI J KLMNOPQRSTUVWXYZ

Cifradko T UV WXYZABCDEFGHIJKLMNOP QRS

Normal ABCDEFGHI J KLMNOPQRSTUVWXYZ

Cifradko UVWXYZABCDEFGHIJ KLMNOPOQRST

Normal ABCDEFGHI J KLMNOPQRSTUVWXYZ

Cifradko VWX YZ ABCDEFGHIJ KLMNOPOQRSTU

Normal ABCDEFGHI J KLMNOPQRSTUVWXYZ
Cifradko WX YZ ABCDEFGHI JKLMNOPQRSTUYV

Normal ABCDEFGHI J KLMNOPQRSTUVWXYZ
Cifradko X YZ ABCDEFGHIJ KLMNOPQRSTUVW

Normal ABCDEFGHI J KLMNOPQRSTUVWXYZ
Cifradko YZ ABCDEFGHI J KLMNOPQRSTUYVWX

Normal ABCDEFGHI J KLMNOPQRSTUVWXYZ
Cifradko Z ABCDEFGHI J KLMNOPQRSTUVWXY
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ANEXO

DISCO DE CIFRAS

Para construir o disco de cifras basta recortar os dois discos a seguir e atd-los juntos
através de seu centro, isso pode ser feito com um percevejo ou de qualquer outra forma que o
professor encontrar resultado, a tinica condic¢do € que os discos possam ser movimentados a fim

de gerar os diversos alfabetos cifrados.

Figura 56 — Disco de cifras - parte interna

Fonte: Elaborada pelo autor.
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Figura 57 — Disco de cifras - parte externa

Fonte: Elaborada pelo autor.
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ANEXO

CONTO: O ESCARAVELHO DE OURO

O ESCARAVELHO DE OURO de Edgar Allan Poe
Oh! Oh! Este rapaz estda dancando com louco!

Foi picado pela tarantula!

Tudo as avessas

Ha muitos anos passados, travei amizade com um cavalheiro chamado William Legrand.
Pertencia ele a uma antiga familia huguenote e fora, outrora, rico, mas uma série de infortinios
tinham-no reduzido a miséria. Para evitar as mortificacdes que se seguiram a seus desastres,
deixou Nova Orleans, terra natal de seus avds, e passou a residir na ilha de Sullivan, perto de

Charleston, na Carolina do Sul.

Esta ilha € bastante singular. E formada quase que s6 de areia e tem cerca de trés milhas
de comprimento. Sua largura em ponto algum excede de um quarto de milha. Estd separada do
continente por um brago de mar quase imperceptivel que se insinua através de uma vastidao de
mangues e lodo, refugio favorito das aves aquéticas. A vegetacdo, como se pode supor, € escassa,
ou, pelo menos, raquitica. Nenhuma arvore de grande porte ali se vé. Perto da extremidade
ocidental, onde se ergue o Forte Moultrie e onde se encontram alguns miseraveis barracdes,
habitados, durante o verdo, pelos que fogem da poeira e da febre de Charleston, pode ser
encontrada, a cerdosa palmeira-ana. Mas toda a ilha, com excec¢do dessa ponta ocidental e de
uma faixa de dspera e branca praia na costa maritima, esta coberta de densa capoeira de murta

cheirosa, tdo apreciada pelos horticultores ingleses.

Os arbustos atingem ali, as vezes, a altura de quinze a vinte pés e formam um matagal
quase impenetravel, impregnando o ar com sua fragrancia.No mais recondito recesso desse
matagal, ndo longe da ponta ocidental e mais remota da ilha, Legrand construiu uma pequena

cabana, em que residia, quando, pela primeira vez, por mero acaso, travei conhecimento com ele.

Esse conhecimento logo amadureceu em amizade, pois naquele solitdrio muito havia
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para excitar interesse e estima. Achei-o bem-educado, dotado de incomuns faculdades espirituais,
infectadas, apenas, de misantropia e sujeitas a caprichosas disposi¢des de entusiasmo e de
melancolia alternadas. Tinha consigo muitos livros, mas raramente se servia deles. Suas principais
diversdes eram a caga e a pesca, além de vaguear por entre as murtas a busca de conchas ou
espécimes entomoldgicos. Sua colecdo destes ultimos podia ser invejada por um Swammerdam.
Nessas excursdes era acompanhado, habitualmente, por um negro velho, chamado Jupiter, que
tinha sido libertado antes dos reveses da familia mas ndo pudera ser levado, por ameacas ou
promessas, a abandonar o que considerava seu direito de acompanhar os passos de seu jovem
“sinh6 Will”. Nao € improvavel que os parentes de Legrand, considerando-o de intelecto um
tanto desarranjado, tenham tentado instilar essa teimosia em Jupiter, tendo em vista a vigilancia

e a guarda do erradio.

Os invernos, na latitude da ilha de Sullivan, raramente sdo muito severos € no fim do ano
€ coisa rara, na verdade, ser necessdrio acender. Pelo meado de outubro de 18..., houve, porém,
um dia de sensivel friagem. Justamente antes do por do sol, rompi, através dos arbustos sempre
verdes, até a cabana de meu amigo, a quem eu ndo tinha visitado havia vérias semanas, residente,
como entdo era, em Charleston, a uma distancia de nove milhas da ilha, num tempo em que as

facilidades de travessia e volta estavam muito abaixo dos dias atuais.

Depois de alcangar a cabana, bati a porta, segundo meu costume, e, ndo obtendo resposta,
procurei a chave no lugar onde eu sabia que ela ficava escondida, girei-a na fechadura e entrei.
Belo fogo ardia na lareira. Era uma novidade, e de modo algum desagradavel. Tirei o sobretudo
e, puxando uma poltrona para junto das achas crepitantes, esperei pacientemente a chegada
dos donos da casa. Pouco depois de escurecer, chegaram eles e me deram cordiais boas vindas.
Jupiter, arreganhando os dentes de uma orelha a outra, apressou-se em preparar algumas aves
aquaticas para o jantar. Legrand estava num de seus acessos - como poderia eu denomind-los
diversamente? - de entusiasmo. Encontrara uma concha bivalva desconhecida, formando novo
género, e, mais do que isso, cagara e apanhara, com o auxilio de Jupiter, um scarabaeus, que
acreditava , ser totalmente novo, mas a respeito do qual desejava conhecer minha opinido, no dia

seguinte.

- E por que ndo esta noite? - perguntei, esfregando as maos por cima do fogo e desejando

que toda a raca dos scarabaei fosse para o inferno.

- Ah! Se eu tivesse sabido que vocé estava aqui! - disse Legrand. - Mas faz tanto tempo
que ndo o vejo; e como podia eu prever que vocé viria visitar-me logo nesta noite, grande entre
todas? Ao vir para casa, encontrei-me com o Tenente G***, do forte, e, muito doidamente,
emprestei-lhe o escaravelho; de modo que, para voce, é impossivel vé- o antes que amanheca.

Fique aqui esta noite e mandarei Jupiter descer, ao nascer do sol. E a mais bela da criacao!
- O qué? O nascer do sol?

- Ora...ndo! O escaravelho. E de uma brilhante cor de ouro, mais ou menos do tamanho
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de uma noz grande, com duas manchas negras de azeviche, perto de uma das extremidades das

costas e uma outra, um pouco mais comprida, na outra extremidade. As antenas sdo. ..

- Ndo tem nada de estanho nele ndo, sinhd Will, tou apostando - interrompeu ai Jipiter. -
O escarvéio € um escaravéio de oro macigo, cada pedacinho dele, por dentro e tudo, menos as

asa. Eu nunca vi um escarvéio nem a metade mais pesado, em toda a minha vida.

- Bem, suponhamos que &, Jup - replicou Legrand, algo mais vivamente, pareceu-me, do
que o caso requeria. - E isso algum motivo para vocé deixar as aves queimarem? A cor - ¢ af ele
voltou-se para mim - € realmente quase capaz de afiancar a opinido de Jupiter. Voc€ nunca viu
um brilho metalico mais cintilante do que o emitido pela casca dele. Mas sobre isso vocé podera

julgar amanha. Até 14, vou dar-lhe alguma idéia do formato.

Dizendo isso, sentou-se a uma mesinha em que havia pena e tinta, porém nao papel.

Procurou alguma folha numa gaveta, mais ndo encontrou.
- Nao faz mal - disse, por fim. - Isto servira.

E tirou do bolso do colete um pedaco do que eu tomei por um gorro muito sujo e fez nele,
com a pena, rapido desenho. Enquanto o fazia, conservei-me na cadeira junto ao fogo, pois estava
ainda com frio. Quando o desenho ficou pronto, ele mo entregou, sem levantar-se. No momento
em que eu o recebia, ouviu-se um alto grunhido, seguido de arranhdes na porta. Jupiter abriu-a e
um grande cdo terra-nova, que pertencia a Legrand, entrou correndo, pulou sobre meus ombros e
cumulou-me de festas, pois eu lhe dedicara muita aten¢do em visitas anteriores. Quando suas
brincadeiras terminaram, olhei para o papel e, para falar verdade, fiquei um pouco intrigado com

0 que meu amigo desenhara.
- Bem! - disse eu, depois de contemplé-lo por alguns minutos.

- Esse € um estranho scarabaeus, devo confessa-lo; para mim, € novo; nunca vi coisa
alguma como ele, antes, a ndo ser um cranio, ou uma caveira, com o que ele se parece mais do

que qualquer coisa que ja esteve sob a minha observacao.

- Uma caveira! - repetiu Legrand. - Oh! Sim! bem. . .ele tem algo dessa aparéncia, no
papel, sem didvida. As duas manchas pretas do alto assemelham-se aos olhos, hein? E a mais

comprida, embaixo, assemelha-se a boca. .. Depois, a forma doconjunto € oval.

- Talvez seja isso - disse eu -, mas, Legrand, receio que vocé ndo seja artista. Devo

esperar até ver o proprio bicho, se quiser formar uma idéia de sua aparéncia pessoal.

- Bem, ndo sei. .. - disse ele, um pouco irritado. - Eu desenho toleravelmente; pelo menos,

deveria desenhar; tive bons professores e orgulho-me de ndo ser um imbecil.

- Mas, meu caro, entdo vocé estd brincando - falei. - Isto € um cranio bem passavel...de
fato posso dizer que é um cranio excelente, de acordo com as nogdes vulgares sobre tais
espécimes de fisiologia. E seu scarabaeus deve ser o mais esquisito do mundo, se se parecer com

isto. Ora, poderiamos extrair uma impressionante supersticao desse esbo¢o. Presumo que vocé
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chamara o escaravelho scarabaeus caput hominis, ou qualquer coisa desse género. H4 muitos

titulos semelhantes na Histéria Natural. Mas onde estdo as antenas de que vocé falou?

- As antenas! - disse Legrand, que parecia estar-se tornando inexplicavelmente furioso
com o assunto. - Estou certo de que vocé deve ver as antenas! Fi-las tdo nitidas como s@o no

inseto original e julgo que € suficiente.

- Bem...bem...talvez vocé tenha feito - disse eu. - Contudo néo as vejo.E passei-lhe o
papel, sem observacgdo adicional, ndo desejando-lhe o temperamento. Mas muito surpreendido
estava com a reviravolta que as coisas sofreram; seu mau-humor me intrigava. E, quanto ao dese-
nho do bicho, positivamente nenhuma antena era visivel e o conjunto possuia uma semelhanca

muito estreita com os desenhos comuns de uma caveira.

Ele recebeu o papel, muito impaciente, e estava a ponto de amarfanha-lo, aparentemente
para atird-lo ao fogo, quando uma olhadela casual ao desenho pareceu de subito prenderlhe
a atenc¢do. Num instante seu rosto enrubesceu com violéncia, e noutro ficou excessivamente
palido. Durante alguns minutos continuou a pesquisar o desenho, acuradamente, do lugar onde
se sentava. Afinal levantou-se, apanhou uma vela na mesa e foi sentar-se sobre uma arca de
viagem, no canto mais distante do aposento. Ali, de novo, procedeu a um exame ansioso do
papel, virando-os em todas as direcdes. Nada disse, todavia, e essa conduta grandemente me
assombrou; achei prudente, porém, ndo exacerbar o crescente mau humor de seu temperamento

com qualquer comentdrio.

Depois ele tirou do bolso do colete uma carteira, colocou o papel dentro dela, cuidadosa-

mente, e depositou-a numa escrivaninha, que fechou a chave.

Tornou-se, entdo, mais comedido em seus modos mas o aspecto primitivo de entusiasmo
desaparecera por inteiro. Contudo, ndo parecia tdo de mau-humor quanto abstraido. A medida
que a noite avancava, ele se tornava cada vez mais perdido em sonhos, dos quais ndo o podia
despertar qualquer de minhas observacdes. Fora minha intenc¢do passar a noite na cabana, como
antes freqiientemente fizera, mas, vendo naquela disposicao de animo o dono da casa, considerei
mais prudente despedir-me. Ele ndo insistiu para que eu ficasse, mas, quando parti, apertou-me a

mao com cordialidade além da costumeira.

Foi cerca de um més depois disso (e durante esse intervalo eu nada soubera de Legrand)
que recebi, em Charleston, a visita de seu criado, Jupiter. Eu nunca vira o bom negro velho com

aparéncia tdo assustada e temi que algum sério desastre tivesse sobrevindo a meu amigo.
- Bem, Jup - falei -, que hd agora? Como vai seu patrao?
- Ora, pra fald verdade, sinhd, ele num vai tdo bem cumo devia sé€.
- Nao vai bem? Sinto muito em saber disso. De que é que ele se queixa?
- Ta-i. E isso! Ele num queixa de nada. .. mas ele estd muito doente, muito mesmo.

- Muito doente, Jupiter? Por que vocé nao disse isso logo? Ele estd de cama?
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- Num t4, ndo! Ele num acha lugd nenhum ado! Ai éque a porca torce o rabo! Tou cum a

cabeca tonta por causa do sinhé Will!

- Jupiter, eu gostaria de entender o que vocé estd dizendo. Voce falou que seu patrao esta

doente. Ele ndo lhe contou de que é que sofre?

- Ora, sinhd, € bobage ficd quebrano a cabe¢a cum esse negécio! O sinhd Will num fala
nada, diz que num tem coisa nenhuma. . . mas, entdo, por que é que ele fica pra 14 e pra ca, oiano
pra onde anda, cum a cabeca pra baixo e os ombro pra cima? E por que € que ele fica o tempo

todo com uns numos, €. . .
- Com o qué, Jupiter?

- Fazendo uns numos e figuras na pedra, as figuras mais esquisitas que eu ja vi. Eu ja tou
ficano cum medo, palavra. Tenho de ficd cum os 610 pregado em riba dele s6. Trodia, ele me
escapuliu antes do s6 nascé e ficou sumido todo o santo dia. Eu tinha cortado uma boa vara, pra
da um bom ezempre nele quando ele vortasse, mas eu td tdo bobo que num tenho coracdo pra

fazé ...... Ele tava com uma cara tao triste!

- Hein? Como? Ah, sim! ... Afinal de contas, eu acho que vocé fez melhor em nao ser tdo
severo com o coitado. Ndo bata nele Jupiter. Ele pode muito bem ndo agiientar isso. Mas vocé
nao faz uma idéia do que € que causou essa doenga, ou antes, essa mudanga de procedimento?

Aconteceu alguma coisa desagraddvel desde que eu estive 14?

- Nao sinh6. Num teve nada desagradave desde esse dia. Foi antes disso, eu acho. Foi

mesmo no dia que o sinhd teve 14.
- Como? Que € que vocé quer dizer?
- Ora, sinhd, eu quero diz€ o escarvéio, ta-i!
-0 que?

- O escarvéio. Tou com toda a certeza de que sinhd Will foi mordido, 14 por perto da

cabeca, por aquele escarvéio de ouro.
- E que motivo vocé tem para essa suposicao, Jupiter?

- Ele tem pud que chega, sinhd, e boca também. Eu nunca vi escaravéio tao encapetado.
Ele bate e morde em tudo o que chegd perto . Sinhd Will apanhd ele primeiro, mas teve de deixa
ele i embora depressa outra vez, tou-lhe falando. .. Foi nessa ocasido que ele deve t&€ dado a
mordida. Eu num gosto do jeito da boca do escaravéio, de modo nenhum. Assim, eu num ia pega
nele cum meus dedo, mas agarrei ele cum pedago de papé, que eu achei. Enrolei ele no papé e

enfiei um pedago na boca dele. Foi assim que eu fiz.

- E vocé pensa, entdo, que seu patrao foi picado pelo bicho e que a picada é que o fez

ficar doente?

- Eu num penso, nada. Eu sei. O que é que faz ele ficd variano por causa de ouro, se num
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¢ a mordida do escarvéio de ouro? Eu ja ouvi fald desses escarvéio de ouro antes disso.
- Mas como € que vocé sabe que ele sonha com ouro?

- Cumo € que eu sei? Ora, porque ele fala disso enquanto t4 dormindo. Té-i como € que

eu sel.

- Bem, Jup, talvez vocé tenha razdo. Mas a que afortunada circunstancia devo atribuir a

honra de sua visita, hoje?
- Que € que € isso, sinhd?
- Vocé traz algum recado do Sr. Legrand?
- Nao, sinhd. Eu trago é esta carta.
E af Jupiter me entregou um bilhete, que rezava assim:
Meu caro:

Por que nao o tenho visto, ha tanto tempo? Espero que voc€ nado tenha caido na infantili-

dade de ofender-se com qualquer pequena rudeza de minha parte; mas, nao; isso € improvavel.

Desde que o vi, tenho tido grandes motivos de ansiedade. Tenho algo a dizer-lhe e,

contudo, mal sei como falar, nem se devo falar.

N3ao tenho andado muito bem, nestes ultimos dias, € o pobre velho Jipiter me irrita
quase além do suportdvel com suas significativas atengdes. Vocé acreditard que ele preparou
uma pesada vara, no outro dia, para castigar-me, por ter escapulido dele e passado o dia, sozinho,

entre as colinas do continente?

Acredito, deveras, que s6 minha aparéncia doentia me salvou de uma surra. .. Nao fiz

qualquer acréscimo a minha cole¢do, desde que nos encontramos.
Se vocé puder, de qualquer modo, fazé-lo sem inconveniente, venha com Jupiter. Venha.

Desejo vé-lo, esta noite. E assunto de importancia. Asseguro-lhe que é da mais alta

importancia.
Sempre seu,
William Legrand

Havia algo no tom desse bilhete que me causou grande incomodo. Todo o seu estilo
diferia completamente do de Legrand. Com que poderia estar ele sonhando? Que nova excen-
tricidade dominava seu cérebro excitdvel? Que “negdcio da mais alta importancia” podia ele,
possivelmente, ter a realizar? O que Jupiter me dissera dele ndo afiangava nada de bom. Eu temia
que a continua pressao da ma sorte, afinal, tivesse inteiramente desarranjado a razdo de meu

amigo. Sem um momento de hesitacdo, por conseguinte, preparei-me para acompanhar o negro.

Ao chegar ao cais, notei uma foice e trés pas, todas aparentemente novas, no fundo do
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bote em que deviamos embarcar.
- Que quer dizer isso tudo, Jup? interroguei.
- Foice, sinho, e pa.
- Muito bem; mas que é que elas estdo fazendo ai?

- E a foice e as pa que sinhd Will fald pra eu compri prd ele na cidade e foi o diabo o

dinheirdo que eu tive de d4 por elas.

- Mas, por tudo quanto é misterioso, que € que seu “Sinho Will” vai fazer com foices e

pas?

- T4-1 uma coisa que eu num sei e um raio me parta se eu num aquerdito que ele também

num sabe. Mas isso tudo € coisa do escarvéio.

Verificando que nada de satisfatério podia obter de Jupiter, cuja mente parecia estar
inteiramente absorvida pelo “escarvéio”, entrei no bote e soltei a vela. Com bela e forte brisa,
logo corremos para a pequena angra, ao norte do Forte Moultrie, e uma caminhada de cerca
de duas milhas levou-nos a cabana. Eram quase trés horas da tarde quando chegamos. Legrand
estivera a esperar-nos com ansiosa expectativa. Apertou-me a mao, com um aperto nervoso,
que me alarmou e fortaleceu as suspeitas ja entretidas. Seu rosto € palido até a lividez e seus
olhos, fundos, brilhavam com um clardo anormal. Depois do algumas perguntas, relativas a sua
saude, interroguei-o, ndo sabendo que coisa melhor dizer, sobre se recebera do Tenente G*** o

scarabaeus.

- Oh, sim! replicou ele, corando violentamente. - Recebi-o dele, na manha seguinte. Nada
me podia tentar a separar-me desse scarabaeus. Vocé sabe que Jupiter tem toda a razdo acerca
dele?

- De que modo? - perguntei, com triste pressentimento no coracao.

- Ao supor que ele € um escaravelho de ouro auténtico.

Falou isso com aspecto de profunda seriedade e senti-me indizivelmente perturbado.
- Esse escaravelho vai fazer minha fortuna - continuou ele, com sorriso triunfante.

- Vai reinstalar-me na posse do que era de minha familia. E qualquer coisa de admirar,
entdo, que eu o aprecie que eu o aprecie tanto? Desde que a Fortuna achou conveniente conceder-
mo, s6 tenho que usa- o de modo adequado e chegarei até o ouro de que ele € o indicio. Jupiter,

traga-me aquele scarabaeus!

- O qué? O escarvéio, sinh6? Eu acho mi6 num té trabaio com aquele escaravéio...O

sinhd mesmo apanhe ele.

Ai Legrand levantou-se, com ar grave e imponente, e trouxe-me o bicho, tirando-o de

uma caixa de vidro em que ele estava encerrado. Era um belo scarabaeus, de tipo naquele tempo



146 ANEXO C. Conto: O escaravelho de ouro

desconhecido para os naturalistas e naturalmente de grande valor do ponto de vista cientifico.
Havia duas manchas negras e redondas, perto de uma das extremidades das costas, e outra
comprida mancha perto da outra extremidade. A casca era enormemente dura e brilhante, com
toda a aparéncia de ouro brunido. O peso do inseto era bem digno de nota e, tomando tudo isso
em consideracdo, eu mal poderia censurar Jupiter por sua opinido relativamente a ele; mas, por

minha vida, ndo podia dizer que fazer, quanto a concordancia de Legrand com essa opinido.

- Mandei buscé-lo - disse ele, num tom grandiloqiiente -, mandei busca-lo para poder ter

seu conselho e auxilio, a fim de favorecer os designios da Sorte e do escaravelho.

- Meu caro Legrand - gritei eu, interrompendo-o -, vocé com certeza ndo estd bem e faria
melhor se tomasse algumas pequenas precaucdes. Deve ir para a cama e eu ficarei com vocé

alguns dias até que recobre a satide. Vocé estd com febre e. . .
- Tome meu pulso - disse ele.
Tomei-lhe o pulso e, para falar a verdade, ndo achei o mais leve indicio de febre.

- Mas voceé pode estar doente e, contudo, nao ter febre. Permita-me que, desta vez, me

faca de médico para vocé. Em primeiro lugar, v para a cama. Em segundo lugar. . .

- Vocé estd enganado - interrompeu ele. - Sinto-me tdo bem quanto seria de esperar no
estado de excitagdo em que me encontro. Se vocé realmente se interessa pela minha satide, trate

de aliviar-me dessa excitagdo.
- E como se ha de fazer?

- Muito facilmente. Jupiter e eu vamos fazer uma expedi¢@o as colinas, no continente, e
nessa expedi¢cdo necessitamos do auxilio de alguma pessoa em quem possamos confiar. Vocé € a
unica que nos merece essa confianca. Se formos bem sucedidos ou fracassarmos, a excitacao que

vocé agora percebe em mim serd, igualmente, aliviada.

- Tenho o maior desejo em servi-lo, de qualquer maneira - respondi -, mas. . . pretende

vocé dizer que esse infernal escaravelho tem alguma relagdo com sua expedicao as colinas?
- Tem.
- Entdo, Legrand, ndo posso tomar parte numa empresa tao absurda.
- Sinto muito. .. sinto muito. . . pois teremos de tentd-la nés mesmos.

- Pois tentem-na vocés! Este homem estd seguramente maluco! Mas, vejamos! Quanto

tempo se propde vocé ficar ausente?

- Provavelmente a noite inteira. Partiremos agora mesmo e estaremos de volta, de qualquer

modo, ao amanhecer.

- E vocé me promete, sob palavra de honra, que, quando tiver passado esse capricho de

vocés e o negdcio do escaravelho (bom Deus!) estiver resolvido, para satisfacao sua, voltard
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entdo para casa e seguird estritamente meu conselho, como se fosse o seu médico?
- Sim, prometo. E agora, partamos, pois nao temos tempo perder.

De coracao opresso, acompanhei meu amigo. Pusemo-nos a caminho, cerca das quatro
horas, Legrand, Jupiter, o cachorro, e Jupiter tinha consigo a foice e as pds, pois insistira em
carregar todas, mais por medo, pareceu-me, de deixar qualquer daqueles utensilios ao alcance de
seu patrdo do que por qualquer excesso de solicitude ou complacéncia. Sua fisionomia estava
extremamente carrancuda e “esse mardito escarvéio” foram as Unicas palavras que escaparam
de seus labios durante o trajeto. Pela minha parte, estava encarregado de um par de lanternas
furta-fogo, enquanto Legrand contentava-se com o scarabaeus, que levava amarrado a ponta
de um pedaco de barbante fazendo-o girar, para 14 e para c4, com o ar de um prestidigitador,
enquanto caminhava. Ao observar esta dltima e plena prova da aberracdo mental de meu amigo,

mal podia eu reter as ldgrimas.

Pensei, porém, que seria melhor satisfazer-lhe a fantasia, pelo menos um momento, ou até
que eu pudesse adotar medidas mais enérgicas, com probabilidade de éxito. Entrementes, tentei,
mas completamente em vao, sondéd-lo a respeito do objetivo da caminhada. Tendo conseguido
induzir-me a acompanha-lo, ndo parecia desejar travar conversa sobre qualquer assunto da menor

importancia. E a todas as minhas perguntas ndo se dignava dar outra resposta sendo: “Veremos!”

Cruzamos o braco de mar na ponta da ilha por meio de um esquife e, subindo os terrenos
altos da praia do continente, continuamos na direcao noroeste, através de um trecho de terras
expressivamente agrestes e desoladas, onde ndo se via vestigio algum de passo humano. Legrand
seguia na dianteira, com decisdao, parando apenas um instante aqui e ali para consultar o que

parecia ser certos marcos, por ele mesmo colocados em ocasido anterior.

Caminhamos, assim, cerca de duas horas, e o sol estava a ponto de por-se, quando
penetramos numa regido infinitamente mais sinistra do que qualquer outra até entdo vista. Era
uma espécie de tabuleiro, perto do cume de uma colina quase inacessivel, densamente coberta
da base ao cimo e entremeada de imensos penhascos que pareciam estar soltos sobre o solo e,
em muitos casos, sO ndo se precipitavam nos vales, 14 embaixo, gragcas ao suporte dos troncos
contra os quais se reclinavam. Profundas ravinas, em vérias dire¢des, davam ao cendrio um ar de

solenidade ainda mais severo.

A plataforma natural sobre a qual haviamos garimpado estava espessamente coberta de
sarcas, através das quais logo descobrimos que seria impossivel abrir caminho, a ndo ser por
meio da foice e Jupiter, por ordem de seu patrdo, comecou a rasgar para nos uma estrada, até o
pé de um tulipeiro gigantesco, que se erguia, com uns oito ou dez carvalhos, sobre o planalto,
e os ultrapassava, a todos, bastante, bem como a todas as outras arvores que até entdo eu vira,
pela beleza da folhagem e da forma, pela vasta circunferéncia dos ramos e pela majestade geral
de seu aspecto. ao alcangarmos essa arvore, Legrand voltou-se para Jupiter e perguntou-lhe se

achava que podia subir por ela. O velho pareceu um tanto aturdido com essa pergunta e, durante
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alguns instantes, nao deu resposta. Afinal, aproximou-se do imenso tronco, andou devagar em

torno dele e examinou-o com minuciosa aten¢do. Terminado o exame disse simplesmente:
- Sim, sinho. Jup sobe em quarqué arve que ele nunca nio viu na sua vida.

- Entdo suba, o mais depressa possivel, pois em breve estard demasiado escuro para ver o

que devemos fazer.
- Até aonde eu tenho de assubi, sinhd? - perguntou Jupiter.

- Suba primeiro pelo tronco principal e depois eu lhe direi que caminho devera to-

mar. .. Ah! Espere! Leve este escaravelho com voce.

- O escarvéio, sinhd Will? O escarvéio de ouro? - gritou o negro, recuando de medo. -

Purque € que eu tenho de levar o escarvéio pra cima da arve? Que eu me dane se fizé isso!

- Se vocé tem medo, Jup, um negralhdo como vocg, de pegar num pequeno escaravelho
morto e inofensivo, pode leva-lo por este barbante. Mas se, de qualquer modo, ndo quiser leva-lo

consigo 14 para cima, serei forcado a quebrar sua cabeca com esta pa.

- Que negdcio € esse, sinh0? - disse Jupiter, evidentemente envergonhado, a ponto de
se tornar mais condescendente. Sempre quereno arma baruio com o nego véio. .. Eu tava s6

brincano! Eu, t€ medo de escarvéio? Nem tou ligando pra ele!

Ai pegou com precaucdo a extremidade do barbante e, mantendo o inseto tdo longe de

sua pessoa quanto as circunstancias lhe permitiam, preparou-se para subir a arvore.

Quando novo, o tulipeiro, ou Liriodendron tulipiferum, o mais majestoso dos habitantes
da floresta americana, tem um tronco caracteristicamente liso e muitas vezes se eleva a grande
alturas sem ramos laterais; mas, chegando a maturidade, a casca torna-se rugosa e desigual,
enquanto muitos galhos pequenos aparecem sobre o tronco. Assim, a dificuldade da ascensao,
no caso presente, era mais aparente que real. Abracando o enorme cilindro o mais estreitamente
possivel, com os bracos e os joelhos, agarrando com maos alguns dos brotos e descansando
os dedos nus sobre outros, Jupiter , depois de ter escapado de cair uma ou duas vezes, por fim
icou-se até a primeira grande forquilha, parecendo considerar a coisa toda como virtualmente
executada. Na realidade, o risco da empresa havia passado, embora 0 negro estivesse a sessenta

ou setenta pés do solo.
- Pra donde devo i agora, sinhé Will? - perguntou ele.

- Va subindo pelo galho mais grosso, o daquele lado - disse Legrand.O negro obedeceu-
lhe prontamente e, ao que parece, sem muita dificuldade, subindo cada vez mais alto, até que
ndo se conseguia vislumbrar seu vulto agachado, através da densa folhagem que o tocava. Nesse

momento, ouviu-se sua voz, numa espécie de grito.
- Até onde eu tenho de assubi ainda?

- A que altura vocé est4? - perguntou Legrand.
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- T4o arto, tao arto - replicou o negro - que tou podendo vé o céu pelo arto da arve.

- Nao se preocupe com o céu, mas preste atencao ao que eu digo. Olhe para o tronco

embaixo e conte os galhos abaixo de vocé, desse lado. Quantos galhos vocé passou?
- Um, dois, treis, quatro, cinco. . . Passei cinco gaios grandes desse lado sinho.

- Entdo, suba um galho mais alto. Em poucos minutos ouviu-se novamente a voz,

anunciando que galho fora atingido.

- Agora, Jup - gritou Legrand, evidentemente bastante excitado. - Quero que vocé va

andando por esse galho, até onde puder. Se vir qualquer coisa estranha, diga-me.

Desta vez, qualquer pequena duvida que eu pudesse ainda entreter a respeito da insani-
dade de meu pobre amigo foi, por fim, desfeita. Nao tinha outra alternativa sendo concluir que
ele estava atacado de loucura e fiquei seriamente ansioso por fazé-lo voltar a casa. Enquanto

ponderava sobre o que seria melhor, ouviu-se de novo a voz de Jupiter.
- Tou com muito medo de me arriscd nesse gaio mais longe. Ela td quage todo podre.
- Voce esté dizendo que € um galho podre, Jupiter? - gritou Legrand, com voz trémula.

- Nho, sim. T4 podre que nem uma tranca véia. Podrinho da Sirva. Nao t4 prestano mais

pra nada.

- Em nome do céu, que devo fazer? - perguntou Legrand, demonstrando o maior deses-

pero.

- Que fazer? - disse eu, alegre por encontrar uma oportunidade de intercalar uma palavra.

- Ora, ir para casa e deitar-se.

- Vamos embora! Nao seja teimoso! Estd ficando tarde, e além disso ndo deve esquecer-se

de sua promessa.
- Jupiter! - gritou ele, sem me dar nenhuma atengdo. - Estd me ouvindo?
- Nho, sim, sinhd Will, tou escuitando o sinhd muito bem.
- Experimente, entdo, o galho com seu canivete e veja se estd muito podre.

- Ele ta podre, sinhd, e muito mesmo - replicou o negro, em poucos momentos. Mas num

t4 tdo podre como devia ti. Eu sozinho, posso me arriscd mais um bocado pelo gaio.
- Vocé sozinho? Que é que vocé quer dizer?

- Ora, tou falano do escarvéio. Ele é muito pesado. Se eu soltasse ele primeiro, entdo o

gaio ndo ia se quebrd, s6é com o peso de um nego.

- Velhaco dos infernos! - gritou Legrand, aparentemente muito aliviado. - Que € que vocé
estd pensando para falar uma asneira dessas? Se vocé soltar esse escaravelho, palavra que lhe

quebro o pescogo. Escute aqui Jupiter. Vocé estd-me ouvindo?
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- Tou sim, sinh6. Num € preciso gritd pro pobre nego desse jeito.

- Bem, entdo escute! Se vocé se arriscar pelo galho, até onde puder chegar sem perigo, e

ndo soltar o escaravelho, eu lhe darei um ddlar de prata de presente logo que vocé descer.

- Tou ino, sinhd Will.. . T4 feito - replicou o negro, bem depressa. Tou agora quage na

pontinha!
- Na ponta! gritou satisfeito Legrand. - Vocé diz que estd na ponta desse galho?

- Tou chegando no fim, sinho. .. 000000000000h! Vala-me Deus! Que € isso aqui em

cima da arve?

- Bem! - gritou Legrand, altamente satisfeito. - Que é? Uai! Pra mim isso € uma caveira!
Arguém deix0 a cabeca dele aqui em riba da arve e os corvo comero tudo quanto era pedaco de

carne.

- Uma caveira, foi o que vocé disse? Muito bem!...Como € que ela estd presa no galho?

Que € que a segura?

- Sei ndo, sinhd. Vo espid. T4a-1, palavra que € uma coisa muito esquisita. .. Tem um prego

enorme na caveira, pregando ela na arve.
- Bem. Agora, Jupiter, faca exatamente como eu vou dizer.
- Sim, sinho.
- Preste atencdo, entdo. Procure o olho esquerdo da caveira.
- Humm! Humm! T4 bem! Mas ela num tem 6io esquerdo nenhum!
- Maldita estupidez! Vocé ndo sabe distinguir sua mao direita da esquerda?
- Sei. Isso eu sei. .. Sei muito bem...é com a mao esquerda; que eu racho a lenha.

- Muito bem. Vocé € canhoto. E seu olho esquerdo estd do mesmo lado de sua mao
esquerda. Acho que agora vocé ja sabe achar o olho esquerdo da caveira ou o lugar onde ele

estava. Achou?
Houve um prolongado intervalo. Por fim o negro falou:

- O 6io esquerdo da caveira td também do mesmo lado da mao esquerda dela? E purque
a caveira ndo tem nem um pedacinho de m@o nenhuma. .. Num faz mal! Achei o 6io esquerdo

agora . T4 aqui o 6io esquerdo. Que € que eu vo fazé cum ele?

- Deixe o escaravelho cair por dentro dele, até onde o barbante der mas tenha cuidado e

ndo largue o barbante.
- T4 tudo pronto, sinhd Will. Foi muito fécil p6 o escarvéio no buraco. Oia ele 14 embaixo!

Durante essa conversa, nenhuma parte do corpo de Jupiter podia ser vista; mas o escara-

velho, que ele fizera descer, era agora visivel na ponta do cordel e cintilava, como um globo de
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ouro brunido, aos ultimos raios do sol poente, alguns dos quais ainda iluminavam debilmente o
cume sobre que nos achdvamos. O scarabaeus pendia inteiramente livre de quaisquer galhos e,

se deixado cair, tombaria a0s nossos pés.

Legrand imediatamente tomou da foice e limpou com um espaco circular, de trés ou
quatro jardas de didmetro, bem por baixo do inseto. E, tendo feito isso, ordenou a Jupiter que e

soltasse o barbante e descesse da arvore.

Fincando uma cunha, com grande cuidado, no lugar preciso em que o escaravelho caiu,
meu amigo tirou entdo do bolso uma fita métrica. Amarrando uma ponta da mesma ao ponto
da arvore que estava mais proxima da cunha, desenrolou-a até alcancar a cunha e tornou a
desenrold-la, na direcdo j4 estabelecida pelos dois pontos da cunha e da arvore, pela distancia de
cinqiienta pés. Jupiter ia limpando as sar¢as com a foice. No lugar assim atingido, foi cravada
segunda cavilha e em volta desta, como centro, tragcou ele um circulo grosseiro, de cerca de
quatro pés de didmetro. Apanhando entdo uma péd e dando uma a Jupiter e a outra a mim, Legrand

pediu-nos que cavdssemos tao depressa quanto possivel.

Para falar verdade, eu nunca tive predilecdo por tal divertimento, em tempo algum, e
naquele momento particular de boa-vontade teria recusado, pois a noite ia chegando e me achava
muito fatigado com o exercicio ja feito. Mas ndo vi jeito de escapar e temia eu turbar a serenidade
de meu pobre amigo com uma recusa. Se eu, de fato, pudesse confiar na ajuda de Jupiter, nao
teria hesitado em tentar carregar o lundtico para casa, a for¢a; mas conhecia demasiado bem a
disposicao de animo do velho negro para crer que ele me ajudaria, sob quaisquer circunstancias,

numa disputa pessoal com seu patrdo.

N3ao tinha davida de que este dltimo era vitima de alguma das indmeras supersticoes
meridionais acerca de ouro enterrado e de que tal fantasia recebera confirmagao pela descoberta
do scarabaeus, ou, talvez, pela obstinacdo de Jupiter em asseverar que era “um escarvéio de
ouro de verdade”. Um espirito disposto a loucura seria facilmente conduzido por semelhantes
sugestdes, especialmente se as mesmas se harmonizassem com idéias favoraveis e preconcebidas.
Recordei-me, entdao, da conversa do coitado acerca de ser o escaravelho “o indicio de sua fortuna”.
Por causa de tudo isso eu me sentia tristemente aborrecido e incomodado, mas afinal resolvi
fazer do mal um bem e cavar com boa-vontade, para que assim o visiondrio se convencesse mais

cedo, pela demonstracdo de seus olhos, da inutilidade das opinides que entretinha.

Acesas as lanternas, entregamo-nos ao trabalho com um zelo digno de causa mais
tradicional; e ao cair o clardo sobre nossas pessoas e objetos, ndo pude deixar de pensar no
grupo pitoresco que comptinhamos e quao estranhas e suspeitas nossas acoes deveriam parecer a

qualquer intruso que, por acaso, pudesse surgir onde nos achdvamos.

Cavamos bem firmemente, durante duas horas. Pouca coisa se disse. E nosso embaraco
principal estava nos latidos do cachorro, que tomava especial interesse em nossa tarefa. Afinal,

ele se tornou tdo impertinente que tivemos receio de que desse o alarme algum desgarrado que
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andasse nas vizinhangas. Ou, antes, esse era o temor de Legrand, pois eu me sentiria alegre com
qualquer interrup¢ao que me permitisse levar o alucinado para casa. O barulho, por fim foi muito
eficazmente silenciado por Jupiter, que, saindo do buraco com um ar carrancudo de resolugao,
amarrou a cabeca do bicho com um de seus suspensoérios e depois voltou, com um risinho sério a

sua tarefa.

Quando o tempo mencionado expirara, alcancdramos uma profundidade de cinco pés
e, contudo, nenhum sinal de qualquer tesouro se manifestara. Seguiu-se uma pausa geral e
comecei a esperar que a farsa estivesse no fim. Legrand, contudo, embora evidentemente muito
desapontado, enxugou a testa, pensativo, e recomecou. Cavaramos todo o circulo de quatro pés
de diametro e agora, pouco a pouco, alargdvamos o limite, chegando a cavar mais de dois pés de

profundidade.

Nada apareceu, todavia. O procurador de ouro, de quem eu sinceramente me apiedava,
pulou afinal do buraco, com mais amargo desaponto impresso em todos os tragos do rosto, pos-se,
vagarosa e relutantemente, a vestir o palet6 que atirara fora ao comecar o servico. Entrementes,

eu ndo fiz qualquer observacao.

Japiter, a um sinal do patrdo, comecou a juntar as ferramentas.Feito isso e desamordagado
o cachorro, voltamos para casa, em profundo siléncio.Déramos, talvez, doze passos nessa direcao,
quando, com um alto palavrdo, Legrand saltou sobre Jupiter e agarrou-o pelo pescoco. O negro,

atonito, abriu os olhos e a boca até onde foi possivel soltou as pds e caiu de joelhos.

- Vagabundo! - disse Legrand, sibilando as silabas, por entre dentes cerrados. - Negro
dos diabos! Fale, estou-lhe dizendo! Responda-me neste instante, sem querer enganarme! Qual

€...qual € seu olho esquerdo?

- Oh, meu Deus! Sinhd Will! Entao num € este aqui meu 610, esquerdo? - grunhiu o
terrificado Jupiter, colocando a mao sob o 6rgao direito da visdo e conservando-a ali, com

desesperada pertindcia, como se temesse uma tentativa imediata de seu patrdo para arrancé-lo.

- Bem eu pensei! Eu sabia disso! Viva! - vociferou Legrand soltando o negro e executando
uma série de piruetas e cambalhotas, para grande espanto do criado, que, erguendo-se de sobre

os joelhos, olhava, mudo, de seu patrdo para mim e de mim para seu patrao.

- Venham! Precisamos voltar! - disse este dltimo. - A partida ndo foi perdida ainda. E de

novo caminhou para o tulipeiro.

- Jupiter, - disse ele, - quando o acompanhamos. - Venha cé! A caveira estava pregada ao

galho com a face para fora ou com a face para o ramo?

- A cara tava pra fora, sinhd, e assim os corvo pudero chegd bem nos 6io, sem trabaio

nenhum.

- Bem. Entdo foi por este olho ou por aquele que vocé deixou cair o escaravelho? - e ai

Legrand apontou para cada um dos olhos de Jupiter.
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- Foi por este 6io, sinhd. .. O 6io esquerdo. . . certinho como o sinhd me disse - e af era o

olho direito o que o negro indicava.
- Pois vamos! Devemos tenta-lo de novo.

Ai meu amigo, em cuja loucura agora eu via, ou imaginava ver, alguns indicios de
método, removeu a cavilha que marcava o lugar onde o escaravelho caiu para um lugar cerca
de trés polegadas para oeste de sua primitiva posi¢cdo. Tomando, depois, a fita métrica do ponto
mais proximo do tronco até a cavilha, como antes, e continuando a estendé-la em linha reta
até a distancia de cinqiienta pés, foi indicado um lugar afastado varias jardas do ponto em que

tinhamos estado cavando.

Em torno da nova posi¢ao, um circulo, um tanto maior do que no caso anterior, foi
agora tracado e nds de novo pusemo-nos a trabalhar com a pa. Eu estava terrivelmente cansado;
mas, mal compreendendo o que havia causado a mudanca em meus pensamentos, ndo sentia
mais nenhuma grande aversdo pelo trabalho imposto. Tinha-me tornado mais inexplicavelmente
interessado, e ndo sd, até mesmo excitado. Talvez houvesse algo, em meio de todas as atitudes

extravagantes de Legrand, certo ar de previsdo, ou de decisdo, me impressionava.

Cavei com afinco e, de vez em quando, me surpreendia realmente aguardando, com algo
que muito se assemelhava a expectativa, o imaginado tesouro, cuja visao havia dementado meu
infeliz companheiro. Ao tempo em que tais devaneios de pensamento maiormente se apoderaram
de mim e quando ja estdvamos a trabalhar talvez uma hora e meia, fomos de novo interrompidos
pelos violentos latidos do cdo. Sua inquietagc@o, no primeiro caso, tinha sido, evidentemente,
apenas o resultado de brincadeira, capricho; mas agora assumia um tom mais amargo e sério. A
nova tentativa de Jupiter para amordacé-lo, ele ofereceu furiosa resisténcia e, pulando para dentro
do buraco, comecou a cavar a terra freneticamente, com as patas. Em poucos segundos, tinha
descoberto um monte de ossos humanos, formando dois esqueletos completos, entremeados de
varios botdes de metal e do que parecia ser poeira de 13 apodrecida. Uma das pazadas puseram a
descobrir a lamina de uma faca espanhola e, ao cavarmos mais fundo, trés ou quatro moedas de

ouro e de prata vieram a lume.

A vista delas, a alegria de Juipiter mal pdde ser contida, mas a fisionomia de seu patrdo
apresentava um ar de extremo desaponto. Insistiu conosco, porém, a que continudssemos nossos
esforcos e mal as palavras acabavam de ser pronunciadas, eu cambaleei para a frente, tendo

enfiado a ponta de minha bota num anel de ferro que jazia semi-enterrado na terra solta.

Trabalhavamos, agora, com verdadeira ansia e nunca passei minutos de mais intensa
excitacdo. Durante este intervalo, haviamos completamente desenterrado uma arca oblonga, de
madeira que, pela sua perfeita conservacao e maravilhosa resisténcia, evidenciava plenamente
ter sido sujeita a algum processo de mineralizagdo, talvez o do bicloreto de mercurio. Esta
caixa tinha trés pés e meio de comprimento, trés pés de largura e dois e meio de altura. Estava

firmemente fechada por aros de ferro fundido, com ferros formando uma espécie de grade em
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volta da arca. De cada lado da caixa, perto da tampa, havia trés anéis de ferro, seis ao todo,
por meio dos quais seis pessoas poderiam agarrd-la com firmeza. Reunidos os nossos maiores
esfor¢os, mal pudemos afastar o cofre um pouquinho no seu leito. Percebemos imediatamente a
impossibilidade de levantar tdo grande peso. Felizmente, as tnicas trancas da tampa consistiam

em dois ferrolhos corredi¢os, que puxamos para trés, tremendo e vacilando de ansiedade.

No mesmo instante, tivemos ali, cintilando diante de nossos olhos, um tesouro de
incalculavel valor. Como os raios de luz das lanternas caissem dentro do poco, deste subiam,
irradiando, uma incandescéncia e um resplendor provindos dum confuso montao de ouro e de

joias, que nos deslumbravam completamente a vista.

Nao pretenderei descrever os sentimentos que de mim se apossaram ao contemplar aquilo.
Predominava, sem duvida, o espanto. Legrand parecia exausto e dizia muito poucas palavras. A
fisionomia de Jupiter apresentou, por alguns minutos, a palidez mortal que € possivel, na ordem
natural das coisas, um rosto de negro exibir. Parecia estupefato, siderado. Logo em seguida
ajoelhado dentro do buraco e, mergulhando os bragos, nus ate os cotovelos, no ouro, ali deixou-os
ficar, como se gozasse a volipia dum banho. Por fim, com um profundo suspiro, exclamou, se

falasse sozinho:

- E tudo isso vem do escarvéio de ouro! Do bunito escaravéio de ouro! O coitado do
escarveinho de ouro que eu tanto descompus, chamei tanto nome feio! Océ num tem vergonha

disso ndo seu nego? Vamos, me arresponda!

Tornou-se necessario, por fim, que eu despertasse tanto o patrdo como o criado, chamando-
lhes a atencdo para a urgéncia de remover o tesouro. Estava ficando tarde, e era conveniente que
desenvolvéssemos certa atividade para ter tudo aquilo em casa antes do amanhecer. Dificil foi
combinarmos o que deveriamos fazer, e muito tempo perdemos a decidir-nos, tdo confusas eram
as idéias de todos nos. Finalmente, aliviamos o peso da caixa, removendo dois ter¢os de seu

conteddo, e s6 entdo fomos capazes, com algum esfor¢o de tird-lo do buraco.

Os objetos retirados foram depositados entre as sarcas, ficando o cachorro a guardé-los,
com estritas ordens de Jupiter para, sob nenhum pretexto, nem se afastar do lugar nem abrir a boca
até voltarmos. Entdo, apressadamente, rumamos para casa com a arca, tendo alcancado a cabana
a salvo, mas depois de excessivo esforco, a uma hora da manha. Esgotados como estdvamos,
ultrapassava as forcas humanas fazer mais alguma coisa imediatamente. Descansamos até as
duas horas e ceamos, partindo para as colinas logo depois, munidos de trés resistentes sacos
que haviamos encontrado, por felicidade, na cabana. Um pouco antes das quatro, chegamos
ao buraco, dividimos o restante da presa, o mais igualmente possivel, entre nos, e, deixando
o0s buracos abertos, e de novo partimos para a cabana, na qual, pela segunda vez, depositamos
nossas cargas de ouro, justamente quando os primeiros e fracos raios da madrugada apareciam a

leste, luzindo por cima das copas das arvores.

Sentiamo-nos, agora, completamente esgotados, mas a intensa excitacdo daquele instante
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nos impedia de repousar. Depois dum sono inquieto dumas trés ou quatro horas de duragdo,

despertamos, como se 0 houvéssemos combinado, para proceder ao exame do nosso tesouro.

A arca fora cheia até as bordas e passamos o dia inteiro e grande parte da noite in-
ventariando seu conteddo. Nenhuma ordem ou arranjo fora adotada. Tudo fora amontoado
misturadamente. Depois de tudo classificado com cuidado, achamo-nos de posse duma riqueza
muito mais vasta do que a principio supuséramos. Em moedas, havia mais, muito mais, de
quatrocentos e cinqiienta mil délares, estimando o valor do dinheiro, tdo acuradamente como
podiamos, de acordo com as tabelas da época. Nao havia uma particula de prata. Tudo era ouro de
antiga data e de grande variedade: moedas francesas, espanholas e alemas, com alguns guinéus

ingleses e uns tantos middos, de que jamais haviamos visto modelos antes.

Havia muitas moedas bem grandes e pesadas, tdo gastas que nada se podia vislumbrar
de suas inscri¢des. Nao havia dinheiro americano. Mais dificuldade encontrdvamos em avaliar
o valor das j6ias. Haviam diamantes, alguns deles excessivamente grandes e belos, cento e
dez ao todo , e nenhum pequeno; dezoito rubis de notdvel brilho; trezentas e dez esmeraldas,
todas lindissimas, e vinte e uma safiras, além de uma opala. Essas pedras tinham sido, todas,
arrancadas de seus engates e atiradas de qualquer modo a arca. Os proprios engates que retiramos
de entre outras pecas de ouro pareciam ter sido batidos com martelos, como para impedir a
identificacdo. Além de tudo isso, havia uma enorme quantidade de pesados ornamentos de ouro,
quase duzentos brincos e anéis macicos; ricas correntes, em nimero de trinta, se bem me lembro;
oitenta e tré€s crucifixos muito grandes e pesados; cinco turibulos de ouro de grande valor, uma
maravilhosa poncheira de ouro, ornamentada com folhas de parreira ricamente cinzeladas e
figuras baquicas; dois punhos de espada, caprichosamente gravados em relevo, e muitos outros
objetos menores, de que ndo me posso lembrar. O peso desses excedia de trezentas e cinqiienta
libras, bem pesadas; e nessa avaliacdo eu nao inclui cento e noventa e sete soberbos reldgios
de ouro, trés dos quais valiam, cada um, quinhentos délares, no minimo. Muitos deles eram
muito velhos e, para marcar o tempo, intiteis, pois 0 mecanismo sofrera, muito ou pouco, com a

corrosao, mas eram todos ricamente cravejados de pedras, estando em estojos de alto prego.

Calculamos, naquela noite, que o inteiro conteudo da arca valia um milhdo e meio de
ddlares; e quando, depois, dispusemos dos berloques e joias (retendo poucas para nosso uso
proprio verificamos haver grandemente subestimado o tesouro. Ao concluir, por fim, nosso
exame, diminuida de alguma intensa excita¢do daquelas horas, Legrand, que viu que eu mor-
ria de impaciéncia, esperando uma solugdo desse extraordinédrio enigma, passou a detalhar,

completamente, todas as circunstancias relacionadas com ele.

- Vocé se lembra - disse ele - da noite em que eu lhe entreguei o tosco desenho que
fizera o scarabaeus. Vocé se recorda também, de que eu fiquei completamente zangado com
vocé, de sua insisténcia de que meu desenho se assemelhava a uma caveira? Quando vocé pela
primeira vez fez essa afirmativa, pensei que estivesse brincando; mas depois recordei as manchas

caracteristicas nas costas do inseto e concordei comigo mesmo em que sua observacao tinha, de
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fato, alguma base. Contudo, a zombaria de minhas vocé me restituiu o pedago de pergaminho,

estive a ponto de rasgé-lo e atird-lo, com raiva, ao fogo.
- O pedaco de papel, quer dizer - disse eu.

- Nio, ele era muito parecido com o papel e, a principio supus que fosse isso, mas quando
fui desenhar nele verifiquei que era um pedago de pergaminho muito fino. Vocé disse que estava
inteiramente sujo? Bem, quando eu estava a amarrotd-lo meu olhar caiu sobre o esbogo para que
voceé estivera olhando e voc€ pode imaginar meu espanto quando, de fato, percebi a figura de
uma caveira no mesmo lugar, pareceu-me, em que eu desenho do escaravelho. Por um momento
fiquei demasiado atonito para pensar com clareza. Sabia que meu desenho era, em detalhes,
muito diverso daquele, embora houvesse uma certa semelhanga no contorno geral. Tomei entao
de uma vela e, sentando-me no outro canto do quarto, comecei a examinar o pergaminho mais
perto. Depois de vird-lo, vi meu préprio desenho no verso, tal o havia feito. Minha primeira
idéia, entdo, foi a de simples surpresa pela similaridade de contorno realmente notavel e pela sua
singular coincidéncia envolvida no fato, para mim desconhecido, de que houvesse um cranio no
outro lado do pergaminho, bem por trds de meu desenho do scarabaeur, e de que esse cranio, ndo

sO contorno, mas no tamanho, tao estreitamente se assemelhasse a meu desenho.

Digo que a similaridade dessa coincidéncia me deixou estupefato por algum tempo. Tal é
o efeito comum de coincidéncias tais. A mente luta para estabelecer uma relagdo, uma seqiiéncia
de causa e efeito e, sendo incapaz de fazé-lo, experimenta uma espécie de paralisia temporaria.
Mas quando voltei a mim desse estupor, irrompeu em mim uma convic¢do, pouco a pouco, que
me espantou mais do que a coincidéncia. Comecei distintamente, positivamente, a recordar que

ndo havia desenho algum sobre o pergaminho quando fiz o esbogo do escaravelho.

Fiquei perfeitamente certo disso, porque me lembrava de ter virado primeiro um lado e
depois o outro, a procura do lugar mais limpo. Se o cranio tivesse estado ali, sem duvida eu ndo
podia ter deixado de notd-lo. Ali estava , de fato, um mistério que achei impossivel explicar; mas
mesmo naquele primeiro momento, pareceu-me cintilar, fracamente, no mais intimo e secreto
recanto de minha inteligéncia a larva de uma concepcao daquela verdade de que a ventura da
noite passada nos trouxe magnifica demonstragdo. Ergui-me logo e, guardando o pergaminho

com cuidado, transferi toda reflexao ulterior para quando estivesse so.

Quando vocé saiu, e quando Jupiter estava ja bem adormecido, entreguei-me a uma
investigacdo mais metddica do assunto. Em primeiro lugar, considerei a maneira pela qual o
pergaminho veio cair em meu poder. O lugar onde descobrimos o escaravelho era na costa do
continente, a cerca de uma milha para leste da ilha, e apenas a curta distancia acima da marca da
maré alta. Quando o agarrei ele me deu uma aguda picada, o que me fez deixa-lo cair. Jupiter
com sua precaugdo costumeira, antes de agarrar o inseto que voara para o lado dele, procurou

em volta uma folha, ou algo semelhante, com que apanha-lo.

Foi nesse momento que seus olhos e também os meus, cairam sobre o pedaco de
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pergaminho, que entdo supus ser papel. Ele estava meio enterrado na areia com uma ponta
aparecendo. Perto do lugar onde o encontramos , observei os restos do casco do que parecia ter
sido uma baleeira de navio. As ruinas pareciam estar ali desde muito tempo, pois nas madeiras

mal se podia vislumbrar a aparéncia de um bote.

Bem, Jupiter apanhou o pergaminho, envolveu nele o escaravelho e deu- mo. Logo depois

voltamos para casa e, no caminho, encontramos o Tenente G***,

Mostrei-lhe o inseto e ele me pediu que o deixasse levad-lo ao forte. Tendo o meu
consentimento, colocou-o em seguida no bolso do colete, sem o pergaminho em que estivera
enrolado e que eu continuara a ter na mao durante o tempo em que ele inspecionava o animal.
Talvez receasse que eu mudasse de idéia e achasse melhor assegurar-se da presa imediatamente;
voceé sabe quao entusiasta ele € em todos os assuntos relacionados com a Histéria Natural. Ao

mesmo tempo, sem notar o que fazia, eu devo ter cocado o pergaminho em meu préprio bolso.

Vocé se lembra de que, quando fui a mesa para o fim de fazer um esbogo do escaravelho,
ndo encontrei papel onde era ele habitualmente guardado. Procurei na gaveta e também nada
achei. Revistei os bolsos, esperando encontrar uma velha carta, quando minha mao caiu sobre o
pergaminho. Pormenorizo assim o modo preciso pelo qual este caiu em meu poder porque as

circunstancias impressionaram com forca especial.

Nao duvido de que vocé me achard um sonhador. Mas eu ja estabelecera uma espécie
de relagdo. Ajuntara dois elos de uma grande cadeia. Havia um bote jazendo sobre a costa
maritima e ndo longe do bote, havia um pergaminho - ndo um papel - um cranio pintado nele.
Vocé naturalmente perguntard: onde estd a relacdo? Replico que o cranio, ou caveira, € 0 muito

conhecido emblema dos piratas. A bandeira da caveira € icada em todas as suas empresas.

Ja disse que aquele pedaco era de pergaminho e ndo de papel. O pergaminho € durével,
quase imperecivel. Raramente se confiam ao pergaminho coisas de pequena importancia, visto
como, para os simples fins ordindrios do desenho ou da escrita, ele ndo se presta tio bem como o
papel.

Essa reflexao sugeria algum significado, algum propdsito na caveira. Nao deixei de
observar, também a forma do pergaminho. Embora um de seus cantos tivesse sido destruido por
algum acidente, podia-se ver que a forma primitiva era quadrangular. Era justamente um pedaco,
de fato, tal como poderia ter sido escolhido para uma nota, para o registro de alguma que devia

ser prolongadamente lembrada e cuidadosamente preservada.

- Mas - interrompi -, voc€ disse que o cranio ndo estava no pergaminho quando fez o
desenho do escaravelho. Como, entdo traca alguma relacdo entre o bote e o cranio, desde que
este ultimo de acordo com o que vocé mesmo admitiu, deve ter sido desenhado (s6 Deus sabe

como e por quem) em algum periodo subseqiiente ao de seu esbogo do escaravelho?

- Ah, ai é que todo o mistério se resolve, embora, nesse ponto eu tivesse relativamente

pouca dificuldade em resolver o segredo. Meus passos eram certos e eu s6 podia atingir um
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resultado. Raciocinei, por exemplo, assim: Quando desenhei o escaravelho, nao aparecia cranio
algum no pergaminho. Ao terminar o desenho, passei-o a vocé e observeio acuradamente, até que
voce o devolveu. Vocé portanto, ndo desenhou o cranio e no se achava presente mais ninguém

para fazé-lo. Logo, ndo fora feito por meios humano ndo obstante, fora feito.

Nesse ponto de minhas reflexdes, esforcei-me por lembrar e lembrei, com inteira exatidao,
todos os incidentes que correram por volta do periodo em apreco. O tempo estava frio (oh! Raro
e feliz acaso!) e o fogo ardia na lareira. Eu me achava aquecido pelo exercicio e sentei- me
perto da mesa. Voc€, porém, puxara uma cadeira para perto da chaminé. Logo que coloquei o
pergaminho em suas maos, e que vocé estava a ponto de examind-lo, Lobo, o meu terra-nova,
entrou e pulou sobre seus ombros. Com a esquerda vocé lhe fez festas e com a direita, que
segurava o pergaminho, caiu descuidadamente entre os seus joelhos, bem perto do fogo. Em um
momento pensei que as chamas o atingissem e estava quase a avisd-lo quando, antes que tivesse

podido falar, vocé o retirou e entregou-se a examind-lo.

Quando considerei todos esses pormenores, ndo duvidei um s6 momento de que o calor

fora o agente que trouxera a luz, no pergaminho, o cranio que eu vira desenhado nele.

Vocé bem sabe que existem preparados quimicos, e sempre existiram desde tempos
imemoriais, por meio dos quais é possivel escrever sobre papel ou velino, de modo que os
caracteres sO se tornem visiveis quando submetidos a a¢do do fogo. O 6xido impuro de cobalto,
dissolvido em dgua régia e diluido em quatro vezes o seu peso de dgua, € as vezes empregado;
resulta uma tinta verde. O régulo de cobalto, dissolvido em espirito de nitro, d4 uma tinta
vermelha. Tais cores desaparecem em intervalos maiores ou menores, depois de efetuada a

escrita, com o frio, reaparecem de novo, apds a aplicacdo de calor.

Examinei entdo a caveira com cuidado. A borda exterior, a borda do desenho mais perto
da ponta do velino, era bem mais distinta do que o resto. Claro estava que a acdo do caldrico fora
imperfeita, ou desigual. Acendi fogo imediatamente e submeti todas as partes do pergaminho
a um calor ardente. A principio, o unico efeito foi acentuar as linhas fracas do cranio; mas,
perseverando na experi€ncia ficou visivel, num canto da faixa, diagonalmente, em oposi¢ao ao
lugar em que se delineara a caveira, a figura do que, a principio, supus ser uma cabra. Um exame

mais acurado, contudo, demonstrou-me que se tratava de um cabrito.

- Ah! Ah! - disse eu. - Sem divida ndo tenho o direito de rir de vocé€. Um milhdo e
meio em dinheiro é coisa muito séria para brincadeiras. Mas vocé ndo vai querer estabelecer um
terceiro elo em sua cadeia. Vocé€ ndo vai achar uma relagdo especial entre seus piratas e uma
cabra. Os piratas, como vocé sabe, ndo t€ém nada com as cabras; elas pertencem aos interesses

dos fazendeiros.
- Mas eu acabo de dizer que a figura ndo era a de uma cabra. ..
- Bem, que seja de um cabrito. .. é mais ou menos a mesma coisa.

- Mais ou menos, mas ndo inteiramente - disse Legrand. - Vocé deve ter ouvido falar
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num tal Capitdo Kidd. Pela minha parte, considerei logo a figura do animal como espécie de
assinatura figurada ou hieroglifica. Digo assinatura porque sua posi¢do no velino sugeriu essa
1déia. A caveira no canto diagonalmente oposto tinha do mesmo modo, o aspecto de um sinete,
ou selo. Mas fiquei tristemente perturbado com a auséncia de mais qualquer coisa, de um corpo

para meu imaginado documento, do texto de meu contexto.

- Presumo que vocé esperava encontrar uma carta entre o sinete e a assinatura. Algo

dessa espécie.

- O fato é que me sentia irresistivel impressionado com um pressentimento de alguma
vasta e boa fortuna pendente. Mal posso dizer porque talvez, afinal de contas, fosse antes um
desejo que uma crenca real. Mas sabe vocé que as tolas palavras de Jupiter acerca de ser o
escaravelho feito de ouro macigo tiveram notavel efeito sobre minha imaginacao? E, depois, a
de acasos e coincidéncias. . . eram todos tao extraordindrios! Observe! como, por simples acaso,
esses acontecimentos ocorreram no unico dia do ano que foi, ou podia ser, suficientemente frio
para que acendéssemos fogo, e sem esse fogo, sem a interveng¢do do cao no momento preciso em
que ele apareceu, eu nunca saberia da existéncia dessa caveira e, assim, nunca seria o possuidor

do tesouro.
- Mas, continue. . . estou impaciente.

- Bem, vocé naturalmente ja ouviu as muitas estérias que correm, esses mil boatos
vagos que circulam acerca de dinheiro enterrado em algum ponto da costa atlantica por Kidd
e seus associados. Tais boatos devem ter tido alguma base na realidade. E o fato de que eles
tenham existido tanto e tao continuamente s6 podia ter resultado, pareceu-me, da circunstancia
de que o tesouro enterrado ainda permanecia sepulto. Tivesse Kidd escondido sua pilhagem por
algum tempo, retirando-a depois, tais boatos raramente poderiam ter-nos alcan¢ado na sua forma

presente e invaridvel.

- Observe as estdrias que se contam sao, todas, sobre procuradores de dinheiro e ndo
acerca de achadores de dinheiro. Se o pirata tivesse recuperado seu dinheiro, a questdo estaria
encerrada. Parece-me que af algum acidente - digamos a perda de uma nota indicando o local
- o privou dos meios de recuperar o tesouro e que esse acidente se tornou conhecido de seus
comparsas, que de outro modo nunca poderiam ter ouvido falar, em absoluto, que o tesouro
tivesse sido escondido, e que, empregando-se em tentativas inuteis, porque sem guia para reavé-
lo, deram origem, primeiramente, e depois divulgacdo universal, aos relatos que agora sdo tao
comuns. Vocé ja ouviu falar que algum tesouro importante tenha sido desenterrado longo da

costa?
- Nunca.

- Mas € bem sabido que a fortuna acumulada por Kidd era imensa. Tomei como certo,
portanto, que a terra ainda a conservava escondida. E vocé€ mal se surpreendera se lhe disser que

senti uma esperanga, quase chegando a certeza, de que o pergaminho estranhamente encontrado
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encerrasse o registro perdido do lugar do depésito.
- Mas como vocé continuou?

- Levei de novo o velino ao fogo, depois de aumentar o calor mas nada apareceu; julguei
entdo possivel que a cobertura de sujo podia ter alguma relagdo com o fracasso; assim, limpei
cuidadosamente o pergaminho, derramando dgua quente sobre ele, e, tendo feito isso, coloquei-o
numa cagarola de cobre com o cranio para baixo, e pus a cagarola sobre um fogdao com carvao
em brasa. Em poucos minutos a cagarola ficou inteiramente aquecida e removi a folha que,
com indizivel alegria, encontrei salpicada, em diversos com o que me pareceu serem figuras
arrumadas em linhas. Coloquei-a de novo na cagarola e deixei que 14 ficasse outro minuto. Depois

de tird-la, tudo estava tal como voce agora vé.

- E af Legrand, aquecendo de novo o pergaminho, entregou-o a meu exame. Entre a

caveira e a cabra estavam toscamente tracados, em tinta vermelha, os seguintes sinais:
53%%+305))6%;4826)4%.)4%);806*;48+8&60))85;1%(;: %*8+83(88)5*+;46(;
88*96*7;8)*%(;485);5*+2:*%(;4956*2(5*-4)8&8*;4069285);)6+8)4% %;1(%9
;48081;8:8%1;48+4+85;4)485+528806*81(%9;48;(88;4(%134;48)4%;161;:188;%7;

- Mas - disse eu, entregando-lhe a folha -, estou no escuro como antes. Esperassem-me
todas as joias de Golconda em troca da solucdo desse enigma e tenho plena certeza de que seria

incapaz de ganhd-las.

- E contudo - falou Legrand a solu¢do de modo algum € tao dificil como vocé poderia
ser levado a imaginar apds o primeiro exame apressado dos caracteres. Esses caracteres, como
qualquer pessoa pode prontamente verificar, formam uma cifra, isto é, encerram um significado;
mas segundo o que se conhece de Kidd, eu ndo podia supd-lo capaz de compor qualquer
espécie de cifra muito complicada. Achei, imediatamente, que esta era duma espécie simples, tal,
entretanto, que para a inteligéncia rude do marinheiro devesse parecer absolutamente insoldvel,
sem a chave. E vocé realmente a decifrou? Com toda a facilidade. Ja decifrei outras, dez mil
vezes mais complicadas. Certas circunstancias e certas tendéncias do espirito levaram-me a
interessar-me por semelhantes enigmas e pode-se bem duvidar de que a engenhosidade humana
consiga compor um enigma dessa espécie, que a engenhosidade humana ndo possa decifrar,
gracas a uma aplicacdo adequada. De fato, uma vez que tenha eu arranjado caracteres unidos e

legiveis, mal ligo importincia a simples dificuldade de descobrir-lhe a significacdo.

- No caso presente - e na verdade em todos os casos de escrita secreta - a primeira
questdo diz respeito a lingua da cifra, pois os principios de solucdo, particularmente quando se
trata das cifras mais simples, dependem do génio de cada idioma e podem por isso variar. Em
geral ndo hd outra alternativa para quem tenta a decifragcdo, sendo experimentar (dirigido pelas
probabilidades) cada lingua conhecida até que a verdadeira seja encontrada. Mas nesta cifra que

temos aqui diante de nds, toda a dificuldade foi removida, gracas a assinatura. O trocadilho com
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a palavra “Kidd” s6 € perceptivel na lingua inglesa. Sem esta consideragdo, teria eu comecado
minhas tentativas com o espanhol e o francés, como linguas em que um segredo desta espécie
deveria ter sido naturalmente escrito por um pirata dos mares espanhéis. Mas no caso presente,

presumi que a cifra estivesse em inglés.

- Vocé ha de notar que nao existem divisdes entre as palavra. Se as houvesse, a tarefa
teria sido relativamente facil. Em tal caso teria eu comegado por fazer uma comparacgdo e anélise
das palavras mais curtas e, se tivesse encontrado, como é sempre provavel uma palavra duma s6
letra A (traduzido do inglés: um) ou / (traduzido do inglés: eu), por exemplo, haveria considerado
a soluc@o como garantida. Mas, nao havendo divisdes meu primeiro passo foi averiguar quais as

letras dominantes, como as menos freqiientes.
Contando todas, construi a seguinte tdbua:
O algarismo 8 ocorre 33 vezes
O sinal ; ocorre 26 vezes
O algarismo 4 ocorre 19 vezes
O sinal % ocorre 16 vezes
O sinal ) ocorre 16 vezes
O sinal * ocorre 13 vezes
O algarismo 5 ocorre 12 vezes
O algarismo 6 ocorre 11 vezes
O sinal ( ocorre 10 vezes
O sinal + ocorre 8 vezes
O algarismo 1 ocorre 8 vezes
O algarismo 0 ocorre 6 vezes
O algarismo 9 ocorre 5 vezes
O algarismo 2 ocorre 5 vezes
O sinal : ocorre 4 vezes
O algarismo 3 ocorre 4 vezes
O sinal ? ocorre 3 vezes
O sinal & ocorre 2 vezes
O sinal - ocorre 1 vezes
O sinal . ocorre 1 vezes

- Ora, em inglés a letra que maisse encontra € o E. As demais ocorrem na seguinte
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ordem: A, O, I, D, H N, R S, T U Y,C FG LM WB,K P Q X Z Aletra E é tao
singularmente predominante que raras sao as frases, de certo tamanho, em que nao seja ele a
letra principal. Temos, pois, aqui, logo no come¢o, uma base para algo mais do que uma simples
conjetura. E evidente o uso geral que se pode fazer dessa tibua, mas para esta cifra particular s6
mui reduzidamente nos utilizaremos de seu concurso. Como o algarismo predominante € o 8,
comecaremos por atribuir-lhe o valor de E, do alfabeto natural. Para verificar essa suposi¢do,
observemos se o 8 af aparece muitas vezes aos pares, pois o E se duplica, com grande freqii€ncia,
em inglés: como, por exemplo, nas palavras meet, fleet, speed, seen, been, agree, etc. No caso

presente, vemo-lo duplicada ndo menos de cinco vezes, embora o criptograma seja curto.

Admitamos, pois, que o 8 seja o E. Ora, de todas as palavras da lingua, THE (traduzido
do inglés: a/o) é a mais usual. Vejamos, portanto, se ndo ha repeticdes e trés caracteres na mesma
ordem de colocacdo, sendo o 8 o ultimo dos trés. Se descobrirmos repeticdes de tais letras
arranjadas desta forma, elas representardo, mui provavelmente, a palavra THE. Examinando-se,
encontramos ndo menos de sete dessas combinag¢des; sendo os caracteres ;48. Podemos, portanto,
supor que ; representa 7, 4 representa H e 8 representa E, estando este dltimo bem confirmado.
De modo que um grande passo ja foi dado. Tendo determinado uma udnica palavra, estamos
capacitados a determinar um ponto vastamente importante, isto €, muitos comecos e fins de
outras palavras. Vejamos, por exemplo, a pentltima combinacio ;48 ocorre quase no fim da cifra.
Sabemos que o sinal ; que vem logo depois € o comeco de uma palavra e, dos seis caracteres que
seguem este THE, conhecemos cinco. Substituamos, pois, estes caracteres pelas letras que ja

sabemos que eles representam, deixando um espago para o que ndo conhecemos: 7_EETH.

Aqui ja estamos habilitados a descartar-nos do TH, como nao formando parte da palavra
que comeca pelo primeiro 7, pois que temos experimentando sucessivamente todas as letras
do alfabeto para preencher a lacuna, que nenhuma palavra pode ser formada em que apareca
esse TH. Estamos, assim, limitados a T_EE, e percorrendo todo o alfabeto, se necessario, como
antes, chegamos a palavra TREE (traduzido do inglés: drvore) como a unica possivelmente certa.
Ganhamos assim outra letra, o R, representada por (, e mais duas palavras justapostas, THE
TREE (traduzido do inglés: a drvore). Um pouco além destas palavras, a custa distancia, vemos
de novo a combinagdo ;48, e dela nos utilizamos como termina¢do da que imediatamente a
precede. E assim temos este arranjo: THE TREE ;(% ?34 THE, ou, substituindo pelas letras reais
os sinais conhecidos, 1é-se assim: THE TREE THR% ?3H THE.

Ora, se em vez dos caracteres desconhecidos, deixarmos espagos em branco ou pontos
que os substituam, leremos isto: THE TREE THR...H THE, a palavra THROUGH (traduzido do
inglés: através) se torna imediatamente evidente. Mas esta coberta dd-nos trés novas letras: O, U
e G, representadas por %, ? e 3. Procurando agora, cuidadosamente, na cifra, combinacdes de
caracteres conhecidos, descobrimos, ndo muito longe do principio, disposicao: 83(88, ou EGREE.
Isto €, claramente, a conclusdo da palavra DEGREE (traduzido do inglés: grau) e dd-nos outra

letra, o D, representada por +. Quatro letras além da palavra DEGREE notamos a combinagao
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;46(;88.

Traduzindo os caracteres conhecidos e representando os desconhecidos por pontos,
como antes, vemos o seguinte: TH...RTEE, combinagdo que sugere imediatamente a palavra
THIRTEEN (traduzido do inglés: treze) de novo nos fornece dois novos caracteres: / € N, repre-
sentados respectivamente, por 6 e *. Voltando agora ao principio do criptograma, observamos a

combinacdo 53% % +.
Traduzindo-a como antes, obtemos GOOD (traduzido do ingl€s: bom).

Isso nos certifica de que a primeira letra é A e as primeiras palavras sdo: A GOOD
(traduzido do inglés: um bom/uma boa). E tempo, entdo, de organizar nossa chave com o ji

descoberto, em forma de uma tdbua, para evitar confusdes. T€-la-emos assim:

S representa A
+ representa D
8 representa £
3 representa G
4 representa H
6 representa /

* representa N
% representa O
( representa R

; representa T’

? representa U

- Temos, portanto, nada menos de onze das mais importantes letras representadas e sera
desnecessdrio continuar com os detalhes desta solugdo. J4 lhe disse o bastante para convencé-lo
de que as cifras desta natureza sao facilmente soliveis e para dar-lhe alguma idéia da andlise
racional que serve para desenvolvé-las. Mas fique certo de que o espécime presente pertence as
mais simples espécies de criptogramas. Agora sé resta dar-lhe a tradu¢do completa dos caracteres

do pergaminho, depois de decifrados. Aqui esta ela:

“A good glass in the bishop’s hostel in the devil’s seat forty-one degrees and thirteen
minutes northeast and by north main branch seventh limb east side shoot from the left eye of the

death’s-head a bee-line from the tree through the shot fifty feet out”.

(Traduzido do inglés: Um bom vidro no hotel do bispo na cadeira do diabo quarenta
e um graus e treze minutos nordeste quadrante norte tronco principal sétimo galho lado leste
atirai do olho esquerdo da caveira uma linha de abelha da arvore através do tiro cinqiienta pés

distante.)
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- Mas - disse eu - 0 enigma parece ainda em tdo ma4 situacdo como antes. Como é possivel

99 ¢

extrair um significado dessa trapalhada toda de “cadeira do diabo”, “caveira” e “hotel do bispo™?

- Mas - disse eu - 0 enigma parece ainda em td3o ma situacdo como antes. Como é possivel

99 ¢

extrair um significado dessa trapalhada toda de “cadeira do diabo”, “caveira” e “hotel do bispo™?

- Confesso - replicou Legrand - que a questdo ainda apresenta um aspecto sério, quando
encarada de modo superficial. Minha primeira tentativa foi dividir a sentenga nas divisoes

naturais, pretendidas pelo autor da cifra.
- Pontua-la, quer dizer?
- Mais ou menos isso.
- Mas como era possivel fazé-lo?

- Refleti que o autor fizera questao de amontoar as palavras sem separd-las, para aumentar
a dificuldade da traducdo. Ora, um homem nao demasiado esperto, ao objetivar tal resultado,
quase certamente iria além do devido. Quando, no decorrer de sua escrita, a uma parada do
assunto, que naturalmente requereria uma pausa ou mesmo um ponto, ele seria mais do que
capaz de amontoar as letras nesse lugar, mais do que nas jungdes anteriores. Se vocé observar o
manuscrito aqui presente, facilmente observara cinco casos de ajuntamento incomum. Partindo

dessa sugestao, fiz a divisdo seguinte:

A good glass in the bishop’s hostel in the devil’s seat - forty-one degrees and thirteen
minutes - northeast and by north - main branch seventh limb east side - shoot from the left eye of
the death’s-head - a bee-line from the tree through the shot fifty feet out.

(Traduzido do inglés: Um bom vidro no hotel do bispo na cadeira do diabo - quarenta e
um graus e treze minutos - nordeste quadrante norte - tronco principal sétimo galho lado leste -
atirai do olho esquerdo da caveira - uma linha de abelha da arvore através do tiro cinqiienta pés

distante.)
- Mesmo esta divisdo - falei - ainda me deixa no escuro.

- Também me deixou no escuro - replicou Legrand - por poucos dias, durante os quais fiz
diligentes pesquisas nas vizinhangas de Sullivan, procurando algum edificio que tivesse o nome
de “hotel do bispo”, pois, naturalmente, ndo me inquietei com a palavra arcaica hostel. Nao
obtendo qualquer informacdo a respeito, estava a ponto de estender meu campo de pesquisa e
proceder de modo mais sistematizado, quando, certa manha, tive a bem stbita, de que esse “hotel
do bispo” podia referir-se a antiga familia Bessop, que, desde tempos remotissimos, possuia

mansao antiga a cerca de quatro milhas a nordeste da ilha.

Em conseqiiéncia, fui até a fazenda e renovei minhas pesquisas entre os mais velhos
negros do lugar. Afinal, uma das mulheres mais idosas disse que ouvira falar de um lugar tal
como Bessop’s Castle (traduzido do inglés: Castelo de Bessop) e achou que me podia levar ao

lugar, mas que ndo se tratava de um castelo nem de uma taverna, mas de um rochedo elevado.
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Ofereci-lhe boa paga pelo trabalho e, depois de alguma hesitacio, consentiu em acompanhar-
me ao local. Encontrando-o sem grande dificuldade, mandei-a de volta e passei a examinar o
lugar. O “castelo” consistia num conjunto irregular de penhascos e rochedos, sendo um destes
ultimos muito digno de nota, por sua altura, bem como por sua aparéncia isolada e artificial. Subi

a seu cume e fiquei sem saber o que devia fazer em seguida.

- Enquanto me ocupava em tal reflexdo, cairam meus olhos sobre uma saliéncia estreita,
na face ocidental do rochedo, uma jarda talvez por baixo do cimo em que me achava. Essa
saliéncia projetava-se cerca de dezoito polegadas e ndo tinha mais de um pé de largura; um nicho
no penhasco dava-lhe tosca semelhanca como uma das cadeiras de encosto concavo usadas por

nossos antepassados.

- Nao duvidei de que ali se achava a “cadeira do diabo” que aludia o documento e

pareceu-me entdo apreender todo o segredo do enigma.

- O “bom vidro”, sabia eu, apenas podia referir-se a um bindculo, pois a palavra GLASS
(traduzido do inglés: vidro) € raramente empregada em outro sentido pelos marinheiros. Logo vi,
entdo, que se devia usar um bindculo, de um ponto de visdo definido, ndo admitindo variacao.
Nao hesitei em acreditar que as frases “quarenta e um graus e treze minutos” e “nordeste
quadrante norte” deveriam ser dire¢des para colocacao do bindculo. Grandemente excitado por

essas descobertas apressei-me em voltar a casa, apanhei um binéculo e regressei ao rochedo.

- Coloquei-me na saliéncia e verifiquei que era impossivel ficar sentado, a ndo ser
uma posi¢ao especial. Esse fato confirmou minha idéia preconcebida. Passei a usar o bindculo.
Naturalmente, “quarenta e um graus e treze minutos” sé podiam aludir a elevacdo acima do
horizonte visual, pois a direcao horizontal estava claramente indicada pelas palavras “nordeste
quadrante norte”. Estabeleci imediatamente esta ultima direcdo, por meio de uma bussola de
bolso; depois, apontando o binéculo a um angulo de cerca de quarenta e um graus de elevacao,
como podia calcular por experiéncia, movi-o cautelosamente para cima e para baixo, até minha
atenc¢do foi detida por uma fenda circular, ou abertura, na folhagem de uma grande 4rvore, que, a
distancia, dominava suas companheiras. No centro dessa abertura percebi um ponto branco mas
a principio nao pude distinguir de que se tratava. Ajustei o foco do bindculo, olhei de novo e

verifiquei entdo que era cranio humano.

Depois desta descoberta, eu estava confiante em considerar o enigma resolvido, pois a
frase “tronco principal, sétimo galho, lado leste” s6 se podia referir a posi¢ao do cranio na drvore,
enquanto que “atirai do olho esquerdo da caveira” também apenas admitia uma interpretacao
em relacdo a busca do tesouro enterrado. Percebi que a inten¢do era de lancar uma bala através
do olho esquerdo do cranio e que uma “linha de abelha”, ou, em outras palavras uma linha reta,
tirada do ponto mais proximo da drvore através “do tiro”, ou o lugar onde a bala caisse, e dai
estendida a uma distincia de cinqiienta pés, indicaria um ponto definido. E por baixo desse ponto

considerei como pelo menos possivel que estivesse oculto um depdsito de valor.
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- Tudo isso - disse - € excessivamente claro e, embora engenhoso, simples e explicito.

Que fez voceé depois de deixar o “hotel do bispo™?

- Ora , tendo cuidadosamente tomado nota da aparéncia da arvore, voltei para casa. Logo,
porém, que deixei a “cadeira do bispo” a abertura circular desapareceu. Nao pude vé-la mais
depois, embora me virasse para tras. O que pareceu a principal pericia, em todo esse negdcio,
foi o fato (pois repetidas experi€éncias me convenceram de que era um fato) de que a abertura
circular em questdo ndo € visivel de qualquer ponto de visao que se possa alcangar, a ndo ser o
que permite a estreita saliéncia na face do rochedo. Nessa expedicao ao “hotel do bispo”, fora eu
auxiliado por Jupiter, sem divida, observara, nas semanas anteriores, minha atitudes de abstracao,
tomando especial cuidado em nao me deixar s6. Mas no dia seguinte, levantando-me muito cedo,

escapuli dele e fui as colinas, a procura da arvore. Depois de muito pesquisar, encontrei-a.

- Quando voltei para casa, a noite, meu criado estava resolvido a dar-me uma surra. Do

resto das aventuras creio que vocé sabe como eu.

- Suponho - disse - que voce errou o lugar, na primeira tentativa de cavar, por causa da
estupidez de Jupiter, deixando o escaravelho cair pelo olho direito, em vez de pelo olho esquerdo

do cranio.

- Perfeitamente. Esse engano produziu uma diferenga de cerca polegadas e meia no
“tiro”, isto €, na posic¢ao da cavilha mais préxima da arvore; e se o tesouro estivesse por baixo
do “tiro” o erro teria sido de pouca importancia; mas o “tiro”, bem como o ponto mais proximo
da arvore eram simplesmente dois pontos para o estabelecimento de uma linha de direcao.
Naturalmente o erro, embora trivial no comec¢o, aumentava a medida que continuava com a
linha e, ao completarmos os cinqgiienta pés, ficamos inteiramente fora da dire¢do. Nao fossem
minhas impressoes solidificadas de que o tesouro estava ali realmente enterrado, em alguma

parte, poderiamos ter perdido em vao todo o nosso trabalho.

- Mas sua grandiloqiiéncia, sua conduta ao balangar o escaravelho. .. estavam enorme-
mente extravagantes! Eu ficara certo de vocé enlouquecera. E por que voce insistiu em deixar

cair o escaravelho, em vez de uma bala, pelo cranio?

- Ora, para ser franco, eu me sentia algo aborrecido com suas evidentes suspeitas,
relativamente a minha sanidade mental e resolvi castigd-los calmamente ao meu proprio jeito,
com um pouquinho de calculada mistificagdo. Por esse motivo balancei o escaravelho, e por essa
razdo fiz com que fosse atirado da arvore observacao sua sobre o grande peso dele sugeriu-me
essa idéia.

- Sim, percebo! E agora s6 hd um ponto que me embaracga. Que significam os esqueletos

encontrados no buraco?

- Essa é uma pergunta a que ndo sou mais capaz de responder do que vocé. Parece,
contudo, haver apenas um meio plausivel de explicar o caso. .. e, entretanto, é terrivel acreditar

em atrocidades tal como a implicada em minha hipétese. E claro que Kidd, (se na verdade Kidd
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escondeu esse tesouro, coisa de que ndo duvido)claro que ele deve ter sido auxiliado nesse
trabalho. Concluido, porém, o servico, pode ter ele considerado prudente fazer desaparecer todos
os que participavam de seu segredo. Talvez um par de golpes com uma picareta, fosse suficiente,

enquanto seus ajudantes se ocupavam em cavar; talvez fossem necessarios doze. .. Quem sabe?
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ANEXO

D

CIFRA DE HILL

Essa cifra foi atribuida ao matematico Lester S. Hill que publicou dois artigos nos

quais apresentava manipulagdes matriciais aplicadas na criptografia. Os artigos ‘Criptography

in an Algebraic Alphabet’ (1929) e ‘Concerning Certain Linear Transformation Apparatus

of Cryptography’ (1931) foram publicados em diferentes volumes da American Mathematical

Monthly.

A Cifra de Hill tem como objetivo superar o ponto fraco das cifras de substitui¢do, uma

vez que estas preservam a frequéncia com que suas letras aparecem e, portanto, sdo decifraveis

através de uma andlise estatistica, Hill propde que o texto seja dividido em grupos de letras e que

tais grupos sejam cifrados.

E necessério que cada letra seja substituida por um valor numérico. A tabela 6 mostra

um exemplo possivel de substituicao.

Tabela 6 — Exemplo de substituicio numérica

A [B [C [D JE [F |G [H |1 [J L [M
1 [2 [3 [4 [5 [6 [7 [8 |9 [10 [11 [12 |13
N [O [P |Q |[R [S [T |U [V [W [X [Y [z
14 [15 [16 |17 |18 |19 [20 |21 |22 [23 [24 [25 |0

Fonte: Anton e Rorres (2001, p. 467).

Passo 1: Escolha uma matriz 2 x 2

apr an
A=
azr az

com entradas inteiras para efetuar a codifica¢do. Tal matriz precisa ser inversivel e seu determi-

nante ndo pode ter fatores primos comuns com 26.
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Passo 2: Agrupe letras sucessivas de texto comum em pares, adicionando uma letra
adicional ficticia para complementar o dltimo par se o texto comum tem um nimero impar de

letras; substitua cada letra de texto comum por seu valor numérico.

Passo 3: Converta cada par sucessivo p| p; de letras de texto comum em um vetor-coluna

p1
D2
e forme o produto Ap que seré o correspondente vetor cifrado.

Passo 4: Converta cada vetor cifrado em seu equivalente alfabético.

Exemplo

Usaremos a matriz

2]

para obter o texto cifrado que corresponda ao texto: “PROFESSOR, VOCE MOVE O MUNDO”".

Devemos ignorar acentos e pontuagoes.

Vamos reescrever a frase separando-a em pares de letras e encontrar seus valores numéri-
cos correspondentes usando a tabela 6. No caso da frase-exemplo, precisaremos adicionar uma

letra adicional ficticia, escolhemos a letra A.

Tabela 7 — Exemplo: agrupamento de letras e correspondentes numéricos

Agrupamento de | PR OF ES SO RV OC EM OV EO MU ND OA
letras

Correspondente | 16 15 5 19 18 15 5 15 5 13 14 15
numérico 18 6 19 15 22 3 13 22 15 21 4 1

Fonte: Elaborada pelo autor.

Para codificar o primeiro par de letras PR faremos o produto da matriz A pelo vetor

coluna dos valores numéricos correspondentes.

B

O produto das matrizes resultou em 52 e 54 e estes nimeros nao possuem um equivalente
numérico segundo a tabela 6. Para resolver este problema, faremos uso da aritmética modular, ou
seja, sempre que o resultado da multiplicagdo for um nimero maior do que 25, vamos substituir

o valor pelo resto de sua divisdo por 26. Uma vez que o resto da divisdo sera sempre um dos
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inteiros 0,1,2,...,25, esta operacao sempre fornecerd um nimero que possui um equivalente

alfabético.

Desta forma, o resultado anterior ficard da seguinte forma:

52 0
[54 ] = [ ) ] (mod 26)

Observando a tabela 6 temos o seguinte texto cifrado: ZB.

Repetimos a operagdo para cada vetor-coluna e obteremos os seguintes resultados:

1 2115 27 1

= ou (mod26)
03[ 6] |18] |18]
12051 [43] [17]

= ou (mod 26)
03] 19] 57| |5 ]
(1 2][19] [49] [23]

= ou (mod26)
03] 15] |45 |19 ]
1 2118 [e2] [10]

= ou (mod 26)
03|22 66 14
1 21[15] [21]

= (mod 26)
03] 3] |9
121051 [31] [ 5]

= ou (mod26)
03 ][13] |39 |13]
1 21[15] [s59] [ 7]

= ou (mod 26)
03] |22] |66 |14 ]
1215 [35] [ 9]

= ou (mod26)
03] 15] |45 |19 ]
1 21[13] [55] [ 3]

= ou (mod 26)
03|21 63 11
1 2][14a] [22]

— (mod 26)
03] 4] |12
1 21[15] [17]

= (mod26)
03[ 1] |3

Esses vetores correspondem aos pares de texto cifrado: AR, QE, WS, JN, Ul, EM, GN,
IS, CK, VL e QC, respectivamente.
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Assim, o texto normal “PROFESSOR, VOCE MOVE O MUNDO?” seria cifrado da
seguinte maneira: ZBARQEWSJINUIEMGNISCKVLQC.

Decifrando a Cifra de Hill

Na aritmética usual, cada nimero nao-nulo a tem um inverso multiplicativo, denotado

1 1

pora~! talqueaa ' =ala=1.

Na aritmética modular temos um conceito correspondente: Dado um niimero a em Z,,,,

1 1

dizemos que um ndmero a ° em Z, € um inverso multiplicativo de a médulo m se aa™ " =

1

a ‘a=1modm.

Pode ser provado que se a e m ndo tem fatores primos comuns, entdo a tem um tnico

inverso multiplicativo médulo m; reciprocamente, se a € m tém um fator primo comum, entdo a

ndo tem reciproco médulo m.
Para referéncia, oferecemos a seguinte tabela de inversos multiplicativos médulo 26:

Tabela 8 — Inversos multiplicativos médulo 26

a |1 3 5 7 9 11 15 17 19 21 23 25|
a1 9 21 153 19 7 23 11 5 17 25|
Fonte: Anton e Rorres (2001, p. 469).

A fim de decifrar a Cifra de Hill procederemos da mesma maneira, exceto que usaremos

a inversa da matriz original médulo 26.

b

c d
entradas em Zyg € invertivel médulo 26 se, e somente se, o inverso multiplicativo de der(A)

Para isso, usaremos o seguinte resultado: Uma matriz quadrada A = com

modulo 26 ndo € divisivel por 2 ou 13. A inversa de A mddulo 26 sera dada por

d —b

—C a

A== (ad —be)™! [ ] (mod 26)

onde (ad — bc)~! é o inverso multiplicativo de ad — bc médulo 26.
Exemplo

Vamos decifrar a mensagem que encriptamos no exemplo anterior: ZBARQEWSJINUI-
EMGNISCKVLQC.

. : : . 12 )
Para isso precisamos encontrar a inversa da matriz A = [ 0 3 ] modulo 26.

Primeiro vamos calcular o determinante de A:
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det(A) =ad —bc=1-3-2.0=3—0=3.

Como o det(A) nao é divisivel por 2 ou 13, vamos usar o resultado apresentado anterior-

mente, segundo a tabela 8, o inverso multiplicativo médulo 26 de 3 € 9. Assim,

—C a

A_I:(ad—bc)_ll d _b]=9[3 _2]=[27 _18]=[1 2](m0d26)

Conferindo,

AAlzll 2”1 8]:[1 26]:[1 o](mod%)
03[[009 0 27 01

De forma analoga, temos que A~ 'A = 1(mod 26).

Vamos reescrever a frase separando-a em pares de letras e encontrar seus valores numéri-

cos correspondentes usando a tabela 6.

Tabela 9 — Exemplo: agrupamento de letras e correspondentes numéricos

Agrupamento de | ZB AR QE WS JN UI EM GN IS CK VL QC
letras

Correspondente (26 1 17 23 10 21 5 6 9 3 22 16
numérico 2 18 5 19 14 9 13 14 19 11 12 3

Fonte: Elaborada pelo autor.

Para decodificar o texto faremos o produto da matriz A pelo vetor coluna dos valores

numéricos correspondentes.

1 8] [20] [ 42 16

= ou (mod 26)
09| 2] |18 18
18] 1] [ 145 15

= ou (mod 26)
09| 18] |162 6
18 [17] |57 5

= ou (mod26)
09| 5| |45 19
18 [ 23] 175 [19]

= ou (mod 26)
i L] [ ] |15
18 [10] [122] [18]

= ou (mod26)
i J L] |126] |22
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[ 17211 [ 93 15

= u (mod26)
09 ][9] |81 3
18 s [109] [ 5]

= ou (mod 26)
09| 13] 17| |13 ]
18] 7] [119] [15]

= ou (mod26)
09 ][14] |126] |22
18l 9] [1e1] [ 5]

= ou (mod26)
09 ][19] |[17] |15
(18] 3] [o1 13

= ou (mod 26)
09 11] |9 21
[ 172271 [ 118 14

= ou (mod26)
09|12 108 4
18 [17] [41 15

= ou (mod26)
09| 3] |27 1

Esses vetores correspondem aos pares de texto decifrado: PR, OF, ES, SO, RV, OC, EM,
OV, EO, MU, ND, OA respectivamente.

Assim, o texto cifrado ZBARQEWSINUIEMGNISCKVLQC foi decifrado gerando o
seguinte texto PROFESSORVOCEMOVEOMUNDOA, tirando a letra ficticia que foi adicional
ao final do texto, teremos a frase original: “PROFESSOR, VOCE MOVE O MUNDO”’.
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