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Resumo

A criptografia é um conjunto de técnicas utilizadas para codificar uma informagao,
protegé-la através da utilizacao de codigos e cifras, basicamente para garantir a autenti-
cidade e privacidade de uma mensagem, de tal forma que somente o seu destinatario e o
emissor da mensagem consigam acessa-la. Além de sua notéria importancia na seguranca
de informacoes, a criptografia estd ligada a diferentes contetidos da Matematica, assim,
existem aplicacoes em diversas areas e niveis do conhecimento, tornando-a, portanto, uma
ferramenta motivadora para as aulas. Permitindo ao aluno visualizar situagoes reais do
seu cotidiano, saindo de uma aula tradicional de conceitos e féormulas apenas, solucio-
nando assim um dos maiores desafios dos professores, ensinar matematica de maneira
significativa. Sendo assim, o presente trabalho visa ampliar o conhecimento sobre a crip-
tografia, sua importancia e como pode ser 1util para dar contexto a alguns contetidos de
matematica ensinados na educacao basica, mas especificadamente no ensino médio. No
decorrer do trabalho sao apresentadas, com desenvolvimento, sugestoes de atividades para
serem aplicadas em sala de aula envolvendo conteiddo de matematica: funcoes, nimeros
primos, divisibilidade, e ainda atividades de aritmética modular e método RSA adaptadas

para a educagao basica.

Palavras-Chave

Criptografia, Método RSA, Matematica.
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Abstract

Encryption is a set of techniques used to encode information, protect it through
the use of codes and ciphers, basically to guarantee the authenticity and privacy of a
message, in such a way that only its receptor and the transmitter of the message are able
to access it. -over there. In addition to its notorious importance in information security,
cryptography is linked to different mathematical content, thus, there are applications in
different areas and levels of knowledge, making it, therefore, a motivating tool for classes.
It allows the student to visualize real situations in their daily lives, leaving a traditional
class of concepts and formulas only, thus solving one of the greatest challenges of teachers,
teaching mathematics in a meaningful way. Thus, the present work aims to expand the
knowledge about cryptography, its importance and how it can be useful to give context to
some mathematics content taught in basic education, but specifically in high school. In
this work, suggestions for activities to be applied in the classroom involving mathematical
content are presented, with development: functions, prime numbers, divisibility, as well

as modular arithmetic and RSA method activities adapted for basic education.

keywords

Encryption, RSA Method, Mathematics.
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Capitulo 1

Introducao

A criptografia é um conjunto de técnicas utilizadas para codificar uma informacao,
protege-la através da utilizacao de codigos e cifras, basicamente para garantir a auten-
ticidade e privacidade de uma mensagem, de tal forma que somente o seu destinatario
e o emissor da mensagem consigam acessa-la. Apesar da necessidade de manter segredo
em certas situagoes do cotidiano, como em transagoes bancérias, senhas e até mesmo em
mensagens trocadas em canais de internet, poucas sao as pessoas que tém conhecimento
de como essas informacoes sao mantidas secretas.

Mas essa necessidade de se comunicar de maneira secreta sempre existiu e os métodos
de criptografia utilizados foram diversos e vieram se aperfeicoando e modernizando ao
longo da histéria, eles eram utilizados principalmente por governantes em épocas de

guerra. De acordo com POVOA[m]:

”A historia da criptografia e seu desenvolvimento ao longo das geracoes se da
pela batalha intelectual entre aqueles que buscavam desenvolver métodos para
manter secretas as mensagens, chamados criptografos, e aqueles que tinham

o desafio de desvendar o segredo dos métodos utilizados, os criptoanalistas.”

Um exemplo antigo de criptografia é a Cétala ou Bastao de Licurgo, veja a figura
[T, que de acordo com ARAUJO[M] foi um dos primeiros métodos utilizados para fins
militares. Consistia em um bastdao com uma tira de couro enrolada no qual o emissor
escrevia uma mensagem ao longo do seu bastao e depois desenrolava essa tira, que se

transformava em uma tira de couro com uma sequéncia de letras sem sentido. Para a



mensagem chegar até o seu destino, o mensageiro usava a tira como cinto com as letras
usadas para dentro, ao chegar ao destinatario, o mesmo enrolava a tira no seu bastao,

cujo diametro era igual ao bastao do emissor, desta forma podia ler a mensagem.

Figura 1.1: Bastao de Licurgo

Outro cédigo de criptografia bem conhecido é o da Cifra de César recebe esse nome,
pois foi utilizado pelo ditador romano Jilio César em épocas de guerra é uma cifra de
substituicao, que consiste em trocar cada letra da mensagem original por outra letra do
alfabeto, seguindo um padrao, que deve ser de conhecimento do destinatario, veremos este
cddigo com mais detalhes no capitulo 3. Mas esses métodos simples de criptografia sao
falhos, pois COUTINHO|[B] afirma que, com uma simples andalise de frequéncia das letras
do idioma, uma pessoa consegue decifrar a mensagem mesmo nao sendo seu destinatario
legitimo.

Na Segunda Guerra Mundial surgiu uma das primeiras maquinas de codificacao, a
Enigma, desenvolvida pelo exército alemao, ela era capaz de baguncar completamente
o alfabeto a cada letra codificada, sé6 quem soubesse quais rodas misturadoras foram
utilizadas poderia decifrar a mensagem. Mas assim como outros métodos este também se
tornou ineficaz, ODEMIR|[Z] diz que os codigos da Enigma foram quebrados por outra
maquina, a Enigma Bomb, desenvolvida por Alan Turing.

Com a evolugao dos computadores a criptografia passa a exercer nao mais o papel
de "arma de guerra”, mas sim a tarefa de manter segura informacoes e dados que circulam

pela internet. Hoje em dia, de acordo com COUTINHO[m]:

7 As técnicas de criptografia mais utilizadas, envolvem o conceito das chaves
criptograficas, que sao formadas por um conjunto de bits basedo em um al-
goritmo capaz de interpretar as informagoes, ou seja, decodifica-las. A chave
publica, fornecida ao emissor, deve ser compativel com a chave privada, de

posse do receptor, para assim, as informagoes serem extraidas. A chave publica



¢é usada para codificar as informacoes e a privada para decodifica-las.”

Em 1978, Ron Rivest, Adi Shamir e Leonard Adleman, apresentaram o que agora
¢ conhecido como procedimento criptografico RSA, um dos primeiros sistemas de crip-
tografia de chave publica e é amplamente utilizado para transmissao segura de dados.
A seguranca do método esta relacionada a quantidade de bits, e quanto mais bits, mais
seguranca criptogréfica, segundo COUTINHOI[M|, essa segurancga esta relacionada a difi-
culdade computacional de fatorar niimeros inteiros muito grandes. ZOCON, CESPEDES,
MERCEDES e QUIPUSCOA [B] dizem que:

”Nao é possivel calcular em um tempo justificavel sua decomposicao em fatores
primos, a fatoracao de um nimero n = p.q, onde p e ¢ sao nimeros primos
e n tem um comprimento de 2048 bits, por exemplo, nao é realizavel em um

tempo aceitavel.”

Além de sua notéria importancia na seguranca de informacoes, a criptografia esta
ligada a diferentes contetidos da Matemaética, assim, existem aplicagoes em diversas dreas e
niveis do conhecimento, tornando-a, portanto, uma ferramenta motivadora para as aulas,
ja que permite ao aluno vizualizar situagoes reais do seu cotidiado, saindo de uma aula
tradicional de conceitos e féormulas apenas, solucionando assim um dos maiores desafios
dos professores, ensinar matematica de maneira significativa. Sendo assim, o presente
trabalho visa ampliar o conhecimento sobre a criptografia, sua importancia e como pode
ser util para dar contexto a alguns contetidos de matematica ensinados na educacao bésica,
mas especificadamente no ensino médio.

Para uma melhor apresentacao, este estudo foi dividido em trés capitulos mais a
introducao e consideracoes finais. Primeiramente temos a introdugao, aqui desenvolvida,
onde apresentamos o objetivo e desenvolvimento do trabalho; em seguida, no segundo
capitulo, apresentamos alguns conceitos preliminares e propriedades da aritmética modu-
lar, mas especificadamente sobre congruéncia, que é pré-requesito necessario para com-
preencao de calculos utilizados no decorrer do capitulo 4; destacamos, na sequéncia, a
importancia, evolucao e funcionalidade da criptofrafia e no quarto capitulo, apresenta-
mos um passo a passo para a compreensao do método RSA. Tanto no terceiro como

no quarto capitulo sao apresentadas, com desenvolvimento, sugestoes de atividades para



serem aplicadas em sala de aula envolvendo conteidos de matematica como: funcoes,
numeros primos, divisibilidade, e ainda atividades de aritmética modular e método RSA
adaptadas para a educagao basica, também no quarto capitulo é apresentado e proposto
como ferramenta para atividade em grupo o aplicativo CodeClass, que tem como uma
de suas funcionalidades, realizar de maneira simples, os processos necessarios para imple-
mentacao do método de criptografia RSA. Nas consideragoes finais temos as conclusoes
deste estudo. As atividades propostas no trabalho nao foram possiveis de serem aplica-
das em sala de aula, visto que devido a pandemia do novo coronavirus (Covid-19), e o
consequente isolamento social, as escolas foram fechadas e tiveram que se adaptar a nova

realidade.



Capitulo 2

Conceltos Preliminares

Neste capitulo apresentamos alguns conceitos como: funcao inversa, divisao eucli-
diana, congruéncia, inverso modular e funcao de Euler que serao utilizados nos capitulos

adiante, para tal utilizamos as referéncias [}, [d], [G], [@], [8] e [@].

2.1 Funcao Inversa

Sé existe funcao inversa de uma funcgao bijetora, ou seja, injetora e ao mesmo tempo
sobrejetora. Quando uma funcao f é invertivel, o seu dominio serd o contradominio da
funcao f~!. Temos que:

flly) =z & flz) =y

DEFINIGAO 2.1.1 Uma fungdo é INJETORA quando elementos diferentes no dominio(D)
sao transformados pela fung¢ao em elementos diferentes no contradominio(CD), ou seja,
para todo x1,x9 € D, com xy # x9 , tem-se f(x1) # f(x2), ou ainda, se f(x1) = f(x2),
implica que x1 = 9.

E uma funcao é SOBREJETIVA quando, para qualquer elemento y do contra-
dominio, pode-se encontrar, pelo menos, um elemento x no dominio da funcao, ou seja, a
fungao € sobrejetiva se o conjunto imagem coincidir com o contradominio. E para mostrar
que [ € sobrejetiva deve-se provar que a "equacdo”f(x) = y possui uma solu¢ao x € D,

seja qual for oy € CD dado.

ExeEmpPLO 2.1.1 Seja a fungio f: R — R com f(x) = 2.x + 1 vamos encontrar a sua



funcao inversa.
Solugao:
Primeiramente vamos analisar se a funcao é bijetora. Podemos observar que elementos
diferentes no dominio possuem imagens diferentes no contradominio. Além disso, o con-
tradominio € igual a imagem, pois qualquer elemento y que eu escolher no contradominio
terd uma solu¢ao x mo dominio da fungao. Logo, essa func¢ao € bijetora.

Para obtermos a sua inversa devemos isolar a varidvel x:

1 . ~ .
x = L=, assim obtemos a fung¢do inversa

EXEMPLO 2.1.2 Determine a inversa da funcao f(x), de R — {5} em R — {2}, definida
por f(a) = 222,

Solugao:

Primeiramente vamos analisar se a funcao € bijetora. Podemos observar pelo grdfico 2
da funcdao que elementos diferentes do eixo x possuem correspondendes diferentes no eizo
y. Além disso, o contradominio, R — {2}, € igual a imagem, pois qualquer elemento que

eu escolher no contradominio corresponde a algum elemento x no dominio. Logo, essa

funcao € bijetora.

20

25 -20 -15 -10 -5 o 8 1o 15 20 25 30 35

Figura 2.1: Gréfico da Funcao: f(z) = %



Agora vamos obter a sua inversa.

yr—2.x=5y+3
x(y—2)=5y+3

T = Ef%;’, para efeito de notagao vamos permutar as letras x e y
_ 5.243 ~1(,.\ _ b.x+3
y == ou fTH(x) = =52, com x # 2

2.2 Algoritmo de Euclides

Através da divisao com resto de um nimero natural por outro, Euclides criou um
algoritmo para determinar o méximo divisor comum (MDC) de dois ntimeros. Tal resul-
tado foi de grande importancia para a aritmética modular, e consequente para os estudos
de criptografia, ja que a base dos métodos criptograficos sao calculos de congruéncia -

restos da divisao euclidiana por um nimero fixado.

2.2.1 Divisao Euclidiana

Dados dois niimeros inteiros a e b com a # 0, pela divisao Euclidiana temos que
existem dois Unicos numeros inteiros ¢ e r, denominados, respectivamente, quociente e

resto tais que
b=a.q+r,com0<r <]l

EXEMPLO 2.2.1 O quociente e o resto da divisao de 35 por 6 sio ¢q = 5 er =5, pois

35=6.5+5. E de —35 por6 sio q=—6 er =1, pois —35 = 6.(—6) + 1.

Através desta divisao Euclides criou um algoritmo para o calculo do méximo divisor

comum de dois inteiros, que veremos a seguir.

2.2.2 Algoritmo de Euclides

O algoritmo de Euclides é um método utilizado para encontrar o maximo divisor
comum entre dois niimeros inteiros nao nulos, vamos apresentar um passo a passo de como

ele funciona.



Primeiramente, efetuamos a divisao euclidiana b = a.q; +7r; e escrevemos os nimeros
no diagrama:
q1
b | a

(&1

Fazemos novamente a divisao a = ry.qs + 72 € escrevemos os numeros no diagrama:

q1 | 92
blal|mr
1| T2

Repetindo a divisao até quando for possivel, teremos:

g1 142 |43 | --- | dn-1 | Qn Gn+1
blal|ri|re|..|Tha|Th|rsn=(ab)
ri|Te | T3 |Tg | ... Tn

EXEMPLO 2.2.2 Vamos calcular pelo algoritmo de Euclides o mdc de 648 e 1218.

1218 | 648 | 570 | 78 | 24 | 6
270 | 78 12416 |0

Assim, temos que o mdc(648,1218) = 6.

2.3 Teorema Fundamental da Aritmética

O Teorema Fundamental da Aritmética nos mostra que todo nimero natural maior
do que 1 é primo ou se escreve como um produto de niimeros primos.

Assim, podemos observar a importancia dos nimeros primos, ja que todo nimero
natural pode ser construido apartir do produto de dois primos.

A decomposi¢cao de um nimero em fatores primos é um dos segredos do método

RSA que veremos com mais detalhes no capitulo 4.



2.4 Aritmética modular

Aritmética Modular ou Aritmética do Reldgio, como também é conhecida, é a
aritmética dos fenomenos periddicos, isto é, aqueles que se repetem a intervalos regu-
lares. Ela é uma das ferramentas mais importantes na Teoria dos Numeros (drea que
estuda as propriedades dos nimeros inteiros) e envolve o conceito de congruéncia que é
a relacao de dois nimeros, que divididos por um terceiro, chamado de médulo, deixam o
mesmo resto.

A criptografia é uma das aplicagoes da congruéncia, assim para compreendermos
as regras e calculos por tras do codigo RSA | iremos abordar de maneira sucinta, alguns
resultados e propriedades de congruéncia.

Se dois numeros a e b, quando divididos por um mesmo numero m deixam restos
iguais, dizemos que eles sao congruentes modulo m. Ou ainda, de maneira mais formal
temos por [0]: diremos que dois nimeros inteiros a e b sao congruentes modulo m, se a —b

¢ um multiplo de m. Assim podemos escrever:
a = bmodm quando m|(a —b), ou seja, (a — b) = k.m, onde k é um nimero inteiro.

EXEMPLO 2.4.1 75 =51 mod 8, pois pela definicao temos, 8|(75 — 51) = 24, ou seja,
(75 — 51) = 3.8. E ainda, ambos os nimeros 75 e 51, deizam resto 3 quando divididos

por 8.

Temos que a congruéncia, modulo um inteiro fixado m, é uma relagao de equi-

valéncia. Assim vale a proposi¢ao abaixo.

PROPOSICAO 2.4.1 Seja meN. Para todos a,b,ceZ. Temos as propriedades:
e Reflexiva: a = a modm;
e Simétrica: a =bmodm e b= amodm;
e Transitiva: se a = b modm e b= cmodm, entdo a = c modm.

EXEMPLO 2.4.2 Temos que 38 = 26 mod6 e 26 = 20 mod6, entao 38 = 20 mod6.

Ambos deizam os mesmos restos quando divididos por 6.



Ja vimos que as propriedades reflexiva, simétrica e transitiva valem para a con-
gruéncia. Outras propriedades utilizadas nas operagoes de adi¢ao e multiplicacao também

sao validas e facilitam os cdlculos de congruéncia. Como veremos abaixo.

PROPOSICAO 2.4.2 Seja a,b,c,d,meZ, com m > 1.

e Sea=bmodm e c=dmodm, entio a + c =b+ d modm;

e Sea=bmodm ec=d modm, entdo a.c = b.d modm, disso temos, a*

b* modm.

EXEMPLO 2.4.3 1. Efetue as divisoes e descreva o resultado usando o algoritmo de
FEuclides: b = a.q + r e também congruéncia: b = r moda. Obs: b=dividendo,

a=dwisor, g=quociente e r=resto.

a) 89:6

Solucao: 89 =6.144+5 ou 89 =5 modb6.
b) 112:5

Solugao: 112=5.22+2 ou 112=2mod5
c) 201:3

Solugao: 201 =3.67+0 ou 201 =0mod3

2. Resolva as congruéncias, assim como no exemplo:

Exemplo: (354 19) = X mod6
Solucao:
35=Xmod6 e 19=X mod6
35=5mod6 e 19=1mod6
(354+19) = (5+ 1) mod6
(354 19) = 6 mod 6 , mas 6 = 0 mod 6
Assim, (35 +19) = 0 mod 6.

a) (51 +13) = X mod7
Solugao:
51=X mod7 e 13=X mod7
51 =2mod7 e 13=6mod7
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(51 +13) = (24 6) mod 7
(514 13) =8 mod7 , mas 8 =1 mod 7
Assim, (51 +13) = 1 mod 7.

b) (9.22) = X mod5
Solugao:
9=Xmod5 e 22= X modb)
9=4modd e 22=2modbH
(9.22) = (4.2) mod 5
(9.22) =8 mod5 , mas 8 = 3 mod 5
Assim, (9.22) = 3 mod 5.

c) 7 =X mod12 , obs.: use 7% = 72.(7?)"?
Solugao:
7?2 =49 = X mod 12
72 =49 =1mod12 , elevando ambos os lados a 12, temos
(7)12 = (1)'2 mod 12
72.(7*)12 = 1.1 mod 12
Assim, 7% = 1 mod 12.

2.4.1 Classes residuais e Inverso modular

Todo ntimero natural é congruente médulo m ao resto da sua divisao por m. Pois,
dados a,meN, e m > 0, temos que a = b.m + r, onde b,reN e 0 < r < m, e ainda,
a —r = b.m. Falamos que r, o resto da divisao, é um residuo de a moédulo m. E o

conjunto de todos os residuos de m, possui sempre m elementos 0,1,2,3,...,m — 1.

EXEMPLO 2.4.4 Os possiveis restos de uma divisao por 8 sao 0,1,2,3,4,5,6,7, portanto

esse € o conjunto dos residuos do numero 8.

DEFINIGAO 2.4.1 Seja a,m € Z, comm > 1. O conjunto a = {x € Z; v = amod m}, é

chamado de classe residual modulo m.

Ou seja, a é o conjunto de todos os inteiros que deixam resto a quando divididos por
m. Representamos por Z,, o conjunto de todas as classes residuais moédulo m, logo

oy = {0,1,2,..;m — 1)
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EXEMPLO 2.4.5 Seja m = 5. Entao

0={5t;t€Z}
1={5t;t+1€Z}
2={bt;t+2€Z}
3={5t;t+3€Z}
4={5t;t+4€Z}
Temos que
( 0, sea € maltiplo de 5;
1, sea tem resto 1 quando dividido por 5;
a € 2, sea tem resto 2 quando dividido por 5;
3, sea tem resto 3 quando dividido por 5;
4, sea tem resto 4 quando dividido por 5.

\

Um elemento a € Z,, sera dito invertivel, quando existir b € Z,, tal que a.b = 1.
Assim, b serd o inverso de a.

Procurando Classes Inversas:

Quadro 2.1: Tabela Multiplicativa das classes mod 5

= Wl N = D

ol o o o o <ol
B~ Wl N o= ol
Wl = o N o N
DOl s = Wl o Wl
=Nl Wl s O
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Quadro 2.2: Tabela Multiplicativa das classes mod 8

=~ wl ol o= ol

ol O o o o Ol
IS U I N e
=] NN BTN O e V]
= = o wl O Wl
[ B N | N =l r*=N|
= = oo ol oy
Sl N R o o o
= ol o N ol

505 27416 3
6 0 6 4206 4 2
7076 53321

Quadro 2.3: Tabela Multiplicativa das classes mod 10

1

=~ Wl ol = Ol

ol o o o o <l
&~ wl Nl o~ ol

ool O = N O N
o o o Wl ol Wl
(=21 I N1 e o] IR SN I ] BTN
ol o o ot o ot
=~ ool I o O ol
col I o =1 o
ol = O ool O ool
S =l ool o o W

(]
ol
]
ol
o
ol
&
ol
(@]
ol
&

6 06 28 406 2 8 4
7074185296 3
8 0 8 6 42086 42

o]
ol
Vo]
ool
~J
=]
o
N}
wl
N]]
=
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Quadro 2.4: Tabela Multiplicativa das classes mod 11

01 2 3 4 5 6 7 8 9 10
00 0 0 0 O 0 0 0 0 0 O
101 2 3 4 5 6 7 8 9 10
2 02 4 6 8 10 1 3 5 7 9
303 6 9 1 4 7 10 2 5 8
4 0 4 8 1 5 9 2 6 10 3 7
5 0 5 10 4 9 3 8 2 7 1 6
6 0 6 1 7 2 8 3 9 4 10 5
7 0 7 3 10 6 2 9 5 1 8 4
8 08 5 2 10 7 4 1 9 6 3
9 0 9 7 5 3 1 10 8 6 4 2
100 10 9 8 7 6 5 4 3 2 1

Analisando os resultados obtidos nas tabelas, podemos observar que: dois casos
sempre tem inverso, a classe 1 cujo inverso é sempre ela mesma e o ultimo elemento
da tabela também serd sempre inverso dela mesma; o inverso modular de a modm esta
sempre entre 0 e (m — 1); e ainda, nas tabelas P70 e B, que apresentam as classes de
equivaléncia modulo 5 e 11, respectivamente, todas as classes com excessao da classe zero,
tem inverso; ja nas tabelas B2 e P23, que apresentam as classes de equivaléncia médulo
8 e 10, nessa ordem, nem todas as classes possuem inverso modular. Das observagoes
concluimos, portanto, que para existir um inverso modular, a e m devem ser primos entre

si, ou seja, mdc(a,m) = 1.

TEOREMA 2.4.1 A classe a tem classe inversa (modb) <> mdc(a,b) =1

(—) Vamos assumir que existe classe inversa de a, que vamos denominar por a'. Entdo,
a.a’ = 1 modb, assim temos

a.a’ —1=0bk, comkeZ

a.a’+b.(—k) = 1, daqui temos que @’ e —k sdo solugdes da equagao diofantina a.x+b.y = 1
e sabemos pelo teorema da equagdo diofantina @) que “a.x + b.y = c tem solucdo se
mdc(a,b) divide ¢”.

Ja vimos acima que nossa equagao a.x + by = 1 tem solugao, logo mdc(a,b) divide 1,
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portando o mdc(a,b) = 1.

(<) Vamos considerar a sequinte equacdo a.x + b.y = 1.

Partindo do fato que mdc(a,b) =1 e sabendo pelo teorema da equacao diofantina @] que
”se mdc(a,b) divide ¢, entao uma equagao diofantina a.x + b.y = 1 tem solugao”, logo
existem dois numeros Ty e Yy tais que,

a.xg + b.yo = 1, reescrevendo temos

a.xg=1—b.yy

a.xg— 1 =b.(—yo), assim

a.xg = 1 modb, ou seja, a tem classe inversa (modb).

2.5 Funcao fi de Euler

A funcao ¢(n) corresponde a quantidade de ntimeros naturais entre 0 e n — 1 que
sao primos com n. Ou seja, dado um nimero n, a funcao fi representa a quantidade de
nimeros inteiros que sao menores do que n, tal que esses nimeros nao podem compartilhar
qualquer fator comum com n.

Por exemplo, vamos encontrar o ¢(10), para isso olharemos todos os valores de 1
a 9 e entao contamos quantos inteiros nao compartilham fator maior do que 1 comum
com o numero 10; temos que os nimeros 2,4, 5,6 e 8 nao sao contados pois compartilham
fator comum com o 10, enquanto que os numeros 1,3,7 e 9 sao todos contados, pois
apenas partilham o fator 1, ou seja, o mdc entre eles e o nimero 10 é igual a 1. Portanto,
6(10) = 4

O interessante é que o calculo da funcao fi é dificil para nimeros grandes, exceto
no caso dos nimeros primos. Ja que os ntimeros primos nao tem nenhum valor maior do
que 1 como fator comum, o fi de qualquer primo p é simplesmente igual a p — 1. De

maneira formal, temos que:

DEFINIGAO 2.5.1 ¢(p) < p—1, para todo p > 2. E ainda, se p > 2, entio ¢(p) =p—1

se, e somente se, p € um numero primo.

EXEMPLO 2.5.1 ¢(7) = 7—1 = 6. De fato, pois o nimero 7 nao tem fator, além do

numero 1, comum com os nuemros 1,2,3,4,5,6, que nos da uma quantidade de 6 nimeros.
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Temos ainda que a funcdo fi é multiplicativa, ou seja, dados a, b € N tais que (a, b) =
1 temos, ¢(a.b) = ¢(a).¢(b). Se sabemos que o nidmero n é o produto de dois nimeros
primos p e g, entdo ¢(n) é apenas o valor de fi para cada nimero primo multiplicado um

pelo outro, ou seja:

¢(n) = o(p)-¢q) = (p—1).(¢ = 1)
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Capitulo 3

Criptografia

3.1 Criptografia

Desde a antiguidade, sempre existiu a necessidade de se comunicar por mensagens
e algumas vezes até de forma secreta. Nas guerras, por exemplo, o objetivo era que as
mensagens fossem decifradas apenas pelo destinatario, ou seja, nao poderiam ser lidas por
inimigos, seu contelddo sé poderia ser compreendido por quem era de interesse. Assim,
através desse fato de compartilhar uma mensagem de tal forma que ela nao fosse lida pelas
pessoas erradas, criou-se o desafio de desenvolver uma forma de escrever uma mensagem
de maneira oculta, surgia assim a criptografia.

Em grego, cryptos significa secreto, oculto. Assim a criptografia estuda os métodos
para codificar uma mensagem de modo que s6 seu destinatario legitimo consiga interpreta-
la [m].

Existem dois métodos de criptografia, em um deles o emissor e o receptor possuem
a mesma chave secreta, ou seja, a mesma chave utilizada pelo emissor para codificar a
mensagem € também utilizada pelo receptor para decodificd-la, um exemplo deste método
¢ a Cifra de César. Em termos matematicos pode-se dizer que esse modelo de criptografia
usa de uma funcao para criptografar uma mensagem e utiliza da funcao inversa para
decodificé-la (8.

No segundo método, que veremos com mais detalhes no préximo capitulo, é o de
criptografia de chave publica, que ao contrario do anterior nao se tem uma regra secreta

entre o emissor e o receptor da mensagem, pelo contrario ha duas chaves, uma publica e
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outra privada. O emissor codifica a mensagem, com a chave publica que estd disponivel
para qualquer pessoa, e a envia para alguém que a decodifica através da chave privada
de sua posse apenas. Logo, ja que a chave privada nao é transmitida a ninguém, caso
alguém intercepte a mensagem, nao conseguiria decifra-la [H.

Contextualizar contetidos nas aulas de matemética muitas vezes nao é tarefa facil,
o que causa desinteresse na aprendizagem por parte dos alunos. Assim, veremos no
decorrer dessa se¢ao, como a criptografia pode ser utilizada para dar significado ao estudo

de funcao.

3.1.1 Cifra de César

Um dos codigos secretos mais simples é o de substituicao, que consiste em trocar
cada letra da mensagem original por outra letra do alfabeto, seguindo um padrao, que
deve ser de conhecimento do destinatario. Esse método foi utilizado pelo ditador romano
Julio César em épocas de guerra, e ficou conhecido como Cifra de César, ele utilizava um
deslocamento de 3 posicoes no alfabeto para cifrar suas mensagens, as letras A, B e C,
por exemplo, correspondiam, respectivamente, as letras D, E' e F', como pode ser visto no

quadro B

Quadro 3.1: Tabela de referéncia para Cifra de César

A/B|C/ID|E|F/G|IH|T|J|LIM|N|OIP|Q|R|S|T|U|V

DIE|FIGIH|T|J|LIM|N|O|P|Q|R|S|T|U|V|X|Z|A|B

ExemMprLO 3.1.1 Codificando o texto MENSAGEM CRIPTOGRAFADA, utilizando a ci-

fra de César obtemos a mensagem cifrada:
PHQVDJHPFUMSXRJUDIDGD

Mas é facil observarmos a falha neste método de criptografia ao qual o segredo
¢ o deslocamento do alfabeto, pois ja que temos 26 letras no alfabeto entao temos 25
possibilidades de deslocamento do alfabeto cifrado, sendo simples testar cada uma das
possibilidades. Assim POVOA[M| afirma que as cifras de deslocamento sao bastante

inseguras, nao resistindo nem mesmo a um simples ataque por forca bruta.
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Além disso, com uma simples analise de frequéncia das letras do idioma, é possivel
decifrar a mensagem mesmo nao sendo seu destinatario legitimo. Por exemplo, a frequéncia
média de cada letra na lingua portuguesa é dada pela tabela B. Logo, obtendo a
frequéncia de cada simbolo no texto, basta observarmos o que aparece em uma quan-
tidade maior de vezes e cifrarmos por ele o alfabeto. Exemplo, se eu tenho um texto onde
o simbolo ” M” aparece com mais frequéncia, iremos cifrar o alfabeto iniciando pelo M,
ou seja, a letra ”a” do alfabeto correspondera ao simbolo ” M7, a letra ”b” ao " N” e assim

por diante.

Quadro 3.2: Frequéncia das letras na lingua portuguesa [6]

Letra | A B C D E F G H I J L M

% | 14,4 ] 1,04 | 3,83 4,10 | 12,57 | 1,02 | 1,30 | 1,28 | 6,18 | 0,40 | 2,78 | 4,75

Letra | N O P Q R S T U \Y X Z

% |5,05]10,73]2,52 1,20 | 6,53 | 7,81 | 4,34 |4,64| 1,70 | 0,21 | 0,47

De modo geral, quanto mais longo o texto, maior a probabilidade de apresentar a
frequéncia padrao do idioma. Portanto, como afirma [H] para uma mensagem curta a
analise de frequéncia é falha, pois se pode facilmente criar uma mensagem curta ao qual
a contagem de frequéncia seja completamente diferente da tabela de frequéncia da lingua

portuguesa, como pode ser verificado nos exemplos a seguir.

EXEMPLO 3.1.2 Na mensagem ”O rato roeu a roupa do rei de roma”’podemos observar
que a letra que aparece com maior frequéncia € a ” R”, logo se codificdssemos este texto o
simbolo mais frequente nao representaria a letra ”a”, como afirma o método da tabela de

referéncia jd apresentada.

ExXEMPLO 3.1.3 Vamos decifrar a mensagem abaizo utilizando a tabela de frequéncia da
lingua portuguesa.
LDPZMXRTZHPFRQIZQ)GDXDEZDGDFRPPDXHPDXMFDDERDPDXHPDXMF
DQDRVHGHIMQHSHODTZDQXMGDGHGHUHVSRVXDVTZHVHVDEHPDVSH
ODIRUPDFRPRUHDJMPRVTZDQGRQDRVDEHPRVDUHVSRV

Solucao: Analisando o texto podemos observar que o simbolo ” D” € o que aparece

com maior frequéncia, portanto ele ird corresponder a letra ”a” do alfabeto.Assim, temos
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o alfabeto cifrado correspondente:

AIB|C/D|IE|F|G|H|T|J|LIMN|O|PIQIR|[S|T|U|V|X

DY E|/FIGIH|T|J|LIM|N|O

w
O
=
=
-
<
<
N
>
o

Substituindo temos o texto original:
"Hd muito quem confunda tabuada com matemdtica. A boa matemdtica nao se
define pela quantidade de respostas que se sabe, mas pela forma como reagimos quando

nao sabemos a resposta.”

3.1.2 Cdbdigos de Chave Publica

Observamos que o método de criptografia anterior, é falho quando falamos em
transagoes bancarias ou compras pela internet, por exemplo, ja que qualquer pessoa com
experiéncia na area, poderia interceptar a mensagem e decodifica-la. Pois, seja qual for
o codigo utilizado, se sabemos como fazer a codificagao, basta desfazé-la e deciframos a
mensagemn.

Mas e se tivéssemos um método de codificar facil, porém muito dificil de ser decodifi-
cado? E essa a base do método de codificacao de chave piblica, por mais que a mensagem
seja interceptada ou, como o préprio nome ja diz "publica”e a pessoa tenha conhecimento
de como foi codificada, ela teria um trabalho enorme para conseguir decifra-la.

Uma das aplicacoes mais notaveis dos nimeros primos é na criptografia de chave
publica. A seguranca do método, que se usa para codificar uma mensagem esta relacionada
a quantidade de bits, e quanto mais bits sao usados, mais seguranca criptografica. Pois,
essa seguranga esta relacionada a dificuldade computacional de fatorar niimeros inteiros
muito grandes [0].

O mais conhecido dos métodos de criptografia de chave publica, e que veremos com

detalhes no proximo capitulo, é o RSA.

3.2 Sugestoes de atividades

Um dos desafios enfrentados nas aulas de matematica, é fazer com que os alunos

além de compreenderem o conteudo, também vejam significado e se interessem por ele.
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Assim, a criptografia pode ser usada no ensino médio como ferramenta para contextualizar
atividades envolendo funcoes, basta relacionarmos cada letra, simbolo a um nimero e
codificarmos cada um desses caracteres através de uma fungao f(z), e para decodificarmos
a mensagem utilizamos a fungdo inversa, substituindo o valor fornecido por f(z) em
(@),

As atividades apresentadas nessa secao foram elaboradas com o objetivo de facilitar
e dar significado ao conteido de fungoes estudado no ensino médio. Vamos utilizar uma
funcao como chave para codificar uma mensagem e sua funcao inversa para decifré-la.
Cada uma das questoes estao resolvidas na sequéncia de maneira detalhada.

Nas atividades abaixo, estao propostas varias situagoes com o intuito de crifrar e
também decifrar mensagens. Tais mensagens podem estar apresentadas com letras ou
com numeros.

Para os enunciados propostos a seguir iremos utilizar a tabela de referéncia BZ3,
porém pode-se utilizar uma tabela de sua preferéncia, que relacione outros valores para

as letras ou simbolos.

Quadro 3.3: Tabela de referéncia para as atividades propostas
Letra | A|] B|C|D|E|F|G|H|T|J|K|L|M

N° 11231456789 10]|11]12]13

Letra | N O | P|Q|R|S|T|U|V | W|X|Y | Z
Ne |14 15|16 |17 |18 1920 |21 |22 |23 |24 |25 |26

1. J& vimos como as mensagens criptografadas eram importantes em tempos de guerra,
e um dos métodos que ficou muito conhecido foi a Cifra de César, ele utilizava um
deslocamento de 3 posicoes no alfabeto para cifrar suas mensagens. Sabendo disso
decifre uma mensagem famosa do Imperador: "HPHOKRUVRIUHURSLRUDJ-
RUDGRTXHYLYHUQRHWHUQRPHGRGHOH".

Desenvolvimento:Chamaremos de x o valor da letra na mensagem original e y
o valor da letra correspondente na mensagem codificada. Sabendo que a regra
utilizada pelo imperador era de deslocar 3 posi¢oes no alfabeto, entao podemos

definir uma lei matematica para conseguir decifrar a mensagem. O valor da letra
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original, que estamos chamando de z, adicionado 3 unidades é igual ao valor da

letra codificada:

r+3=y

Substituindo as letras da mensagem, criptografada pelo imperador, pelos niimeros
correspondentes de acordo com a tabela oferecida, temos a mensagem reescrita na

forma ntmerica:
8,16,8,15,11,18,21,22,18,9,21,8,21, 18,19, 12, 18, 21,4, 10, 18, 21,4, 7,
18,20, 24,8,25,12,25,8,21,17,18,8,23,8,21,17,18,16,8,7,18,7,8, 15, 8.

Agora, basta que facamos a substituicao de y pelos valores da mensagem codificada,

e assim iremos chegar as letras da mensagem original.

e Para y = 8, temos: v+ 3 =8 = x = 5, que corresponde a letra E

e Para y = 16, temos: = + 3 = 16 = x = 13, que corresponde a letra M
e Para y = 15, temos: x + 3 = 15 = = = 12, que corresponde a letra L
e Para y =11, temos: x +3 = 11 = z = 8, que corresponde a letra h
e Para y = 18, temos: x + 3 = 18 = = = 15, que corresponde a letra O
e Para y = 21, temos: x + 3 = 21 = z = 18, que corresponde a letra R
e Para y = 22, temos: x + 3 = 22 = x = 19, que corresponde a letra S
e Para y =9, temos: x4+ 3 =9 = x = 6, que corresponde a letra F

e Para y = 19, temos: = + 3 = 19 = x = 16, que corresponde a letra P
e Para y = 12, temos: x + 3 = 12 = x = 9, que corresponde a letra I

e Para y =4, temos: v + 3 =4 = x = 1, que corresponde a letra A

e Para y = 10, temos: x +3 = 10 = z = 7, que corresponde a letra G
e Para y =7, temos: v + 3 =7 = = = 4, que corresponde a letra D

e Para y = 20, temos: x + 3 = 20 = = = 17, que corresponde a letra Q
e Para y =17, temos: x + 3 = 17 = = = 14, que corresponde a letra N

e Para y = 24, temos: x 4+ 3 = 24 —> x = 21, que corresponde a letra U
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e Para y = 25, temos: x + 3 = 25 = x = 22, que corresponde a letra V

e Para y = 23, temos: x + 3 = 23 = = = 20, que corresponde a letra T

Reescrevendo, temos a mensagem original: ”E melhor sofrer o pior agora do

que viver no eterno medo dele.”

. Priscila estava organizando com seu pai uma festa surpresa para sua mae que com-
pletaria cinquenta anos no final de semana. Assim os dois conversavam apenas por
mensagens criptografadas, e utilizavam sempre a regra de deslocar 10 posicoes no al-
fabeto. No dia da festa ela precisava mandar a seguinte mensagem: ”Os convidados

chegaram 7, como ficou a escrita depois de criptografar?

OBSERVACAO 3.2.1 Como a tabela de referéncia sé vai até o nimero 26, ou seja
Z = 26, para valores maiores deve-se reiniciar a contagem. O niumero 30, por
exemplo, corresponde a letra D, pois 30 — Z = 4 e pela tabela sabemos que a letra

D corresponde ao nimero 4.

Desenvolvimento: De acordo com a regra utilizada por eles, podemos escrever a
seguinte funcao:

flz) =z +10,
sendo x o valor original da letra na tabela e y o valor da letra cifrada.

Substituindo as letras da mensagem original pelos niimeros correspondentes, obte-

mos a seguinte mensagem na forma numeérica:

15,19, 3,15,14,22,9,4,1,4,15,19,3,8,5,7,1,18,1, 13

Vamos substituir na funcao para obtermos os valores das letras cifradas, e assim,

consequentemente a mensagem criptografada.

f(15) = 15+ 10 = 25 , que corresponde a letra Y

e f(19) =19+ 10 =29 , temos que 29 — 26 = 3, que corresponde a letra C

f(3) =34 10 =13, que corresponde a letra M

e f(14) =14+ 10 = 24 , que corresponde a letra X
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e f(22) =22+ 10 = 32, temos que 32 — 26 = 6, que corresponde a letra F
e f(9) =9+ 10 =19, que corresponde a letra S
e f(4) =4+ 10 =14, que corresponde a letra N
e f(1)=1+10 =11, que corresponde a letra K
e f(8) =8+ 10 =18, que corresponde a letra R
e f(5) =5+ 10 =15, que corresponde a letra O
e f(7)=7+410= 17, que corresponde a letra Q
e f(18) =18+ 10 = 28 , temos que 28 — 26 = 2, que corresponde a letra B

e f(13) =13+ 10 = 23, que corresponde a letra W

Mensagem criptografada: ”YCMYXFSNKNYCMROQKBKW?”.

. A professora propos um desafio em sala, cada aluno deveria criptografar uma frase
de motivagao e compartilhar com algum colega de sala, seguindo uma regra padrao
de chave de criptacao: o dobro do valor original da letra. Maria, uma das alunas,
escolheu a seguinte frase: ”Nao pare até se orgulhar de vocé!” | como ficou codificada

a mensagem de Maria, na forma numérica?

Desenvolvimento: Assim como nos exercicios anteriores, iremos chamar de x o
valor original da letra na tabela e de y o valor da letra codificada. No enunciado
foi apresentada a chave para codificar a mensagem: "o dobro do valor original da

letra”, assim, podemos escrever a funcao para criptografar a mensagem:
Y Y
f(x) =22

Utilizando a tabela de referéncia, vamos reescrever a frase de Maria na forma
numérica, e depois substituir na fungao, para assim encontrarmos o valor de f(z) =

Y, que corresponde ao valor da letra codificada. Mensagem numérica:
14,1,15,16,1,18,5,1,20,5,19,5,15,18,7,21,12,8,1,18,4,5,22,15,3,5

o f(14) =2.14 = 28
o f(1)=21=2
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o f(15) =2.15 = 30
o f(16) =2.16 = 32
o f(18) =2.18 = 36
e f(5)=25=10

o f(20) = 2.20 = 40

o £(19) =2.19 = 38

o f(22)=222=44

o f(3)=23=6

Entao o cédigo da frase motivacional escolhida por Maria ficou assim:”28, 2, 30,
32, 2, 36, 10, 2, 40, 10, 38, 10, 30, 36, 14, 42, 24, 16, 2, 36, 8, 10, 44, 30,
6, 10”.

. Ainda em relacao a questao nimero 3. E se a regra dada pela professora agora fosse:
o dobro do valor original da letra adicionado uma unidade, e Maria recebesse de seu
colega a mensagem : 739, 31, 29, 17, 31, 39, 29, 3, 31, 41, 11, 27, 33, 11, 37, 29, 3,
39, 31, 33, 3, 33, 11, 25, 9, 11, 7, 31, 37,37, 11, 37, 3, 41, 37, 3, 39, 9, 11, 25, 11, 39,

11, 39,11, 43”. Qual seria a frase motivacional recebida por ela?

Desenvolvimento: Novamente, iremos denominar de x o valor original da letra
na tabela e de y o valor da letra codificada. No enunciado foi apresentada a regra
para codificar a mensagem: f(z) = 2.x + 1, assim vamos utilizar a fungao inversar
para decodifica-la, lembrando que para achar a funcao inversa, basta isolarmos = na

equacao. Assim temos:



Vamos substituir y pelos valores da mensagem codificada e encontrar as letras da

mensagem original.

e Para y = 39, temos: 392—_1 =x = x = 19, que corresponde a letra S
e Para y = 31, temos: 312—_1 = x = x = 15, que corresponde a letra O
e Para y = 17, temos: 172—_1 = x = x = §, que corresponde a letra H

e Para y = 3, temos: % = x = x = 1, que corresponde a letra A

e Para y = 41, temos: % =1 = x = 20, que corresponde a letra T
e Para y = 11, temos: 112—_1 = x = x = 5, que corresponde a letra E
271

2

e Para y = 27, temos: =1 —> x = 13, que corresponde a letra M

e Para y = 33, temos: % = x —> x = 16, que corresponde a letra P

e Para y = 37, temos: % =1 —> x = 18, que corresponde a letra R

e Para y = 25, temos: 252—_1 =1 = x = 12, que corresponde a letra L

e Para y =9, temos: % = x = x = 4, que corresponde a letra D

e Para y = 7, temos: % =1 = x = 3, que corresponde a letra C
43-1

Para y = 43, temos: = x = x = 21, que corresponde a letra U

2

Substituindo os valores numéricos pelas letras encontradas temos a mensagem rece-
bida por Maria: ”Sonhos nao tém pernas. O papel de correr atras deles é

seu.”

. Julio gostou tanto da aula de matematica, em que o professor ensinou criptografar
mensagens usando fungoes, que resolveu mandar no grupo de whatsapp da turma o
seguinte recado criptografado: —21,15, —21,18,0, —21, 36, —9, 30, —9, 15, 21, 33, 36, 30,
-9,3,18,21,—12, -9, —18, —21, 33, 27, 39, —9, 36, —9. Decifre o recado enviado por
Julio, sabendo que a chave que ele usou para codificar, foi a lei matematica: y =
3.(z — 8).

Desenvolvimento:Para decodificarmos a mensagem enviada por Julio, basta fa-

zermos o inverso do que ele fez para codifica-la, ou seja, basta utilizarmos a funcao

inversa de f(x) = 3.(x — 8):
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sendo y o valor niimerico da mensagem codificada e f~!(y) = z o valor numérico

da mensagem original, temos:

—21

e Para y = —21, temos: == +8 =1 = x = 1, que corresponde a letra A

15

3 +8 =12 = x =13, que corresponde a letra M

e Para y = 15, temos:

e Para y = 18, temos: 13—8 + 8 = x = x = 14, que corresponde a letra N

e Para y = 0, temos: % + 8 = x = x = 8, que corresponde a letra H

e Para y = 36, temos: % + 8 = = = = 20, que corresponde a letra T

e Para y = —9, temos: _?9 + 8 = = x = 5, que corresponde a letra E

e Para y = 30, temos: % + 8 = x = x = 18, que corresponde a letra R

e Para y = 21, temos: 23—1 + 8 = x = x = 15, que corresponde a letra O

e Para y = 33, temos: % + 8 =x = x =19, que corresponde a letra S

e Para y = 3, temos: % + 8 =2 = x =9, que corresponde a letra I

e Para y = —12, temos: 7712 + 8 = x = x = 4, que corresponde a letra D

e Para y = —18, temos: _718 + 8 = x = x = 2, que corresponde a letra B

e Para y = 27, temos: % + 8 =x = x = 17, que corresponde a letra Q

e Para y = 39, temos: % + 8 =2 = x = 21, que corresponde a letra U
Substituindo os valores da mensagem codificada pelas letras correspondentes en-

contradas, temos a mensagem de Julio decifrada: ” Amanha teremos treino de

basquete”.

OBSERVAGAO 3.2.2 Nesta atividade € importante os alunos perceberem que 0s nimeros

—18 e 18 ; =21 e 21, correspondem a letras diferentes.

. Em uma gincana de circuito, feita na escola, para vencer o grupo deveria decifrar
as mensagens para encontrar as bandeiras e marcar pontos. Foi informada a regra
de criptacao utilizada para manter em segredo o local onde estavao escondidas as

bandeiras:
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e Regra: y = 22, com v e N

e Dica:
(a) Bandeira amarela: 4, 81,4, 144, 81, 225, 400, 25,9, 1
(b) Bandeira azul: 324, 25,36, 25, 81,400, 225, 324, 81, 225
(c) Bandeira vermelha: 289,441,1, 16,324, 1

Utilize as informacoes dadas e decifre o local onde estariam escondidas as bandeiras.

Desenvolvimento: Assim como nos exercicios anteriores, vamos utilizar a funcao

inversa para decifrar as dicas dadas.
Chave de decodificacao: f~'(y) = /y

(a) Bandeira amarela: 4,81,4,144, 81,225,400, 25,9, 1

e Para y = 4, temos: V4 =z = x = 2, que corresponde a letra B

e Para y = 81, temos: V81 = z = = = 9, que corresponde a letra I

e Para y = 144, temos: /144 = x = x = 12, que corresponde a letra L
e Para y = 225, temos: /225 = r => x = 15, que corresponde a letra O
e Para y = 400, temos: /400 = x = x = 20, que corresponde a letra T
e Para y = 25, temos: v/25 = © => & = 5, que corresponde a letra E

e Para y =9, temos: v9 = x = = = 3, que corresponde a letra C

e Para y =1, temos: v1 =& = = = 1, que corresponde a letra A
Dica decifrada: Biblioteca
(b) Bandeira azul:324, 25, 36, 25, 81, 400, 225, 324, 81, 225

e Para y = 324, temos: V324 = x = x = 18, que corresponde a letra R

Para y = 25, temos: /25 =z = = = 5, que corresponde a letra E

Para y = 36, temos: v/36 = x = x = 6, que corresponde a letra F

Para y = 81, temos: v/81 = x = = = 9, que corresponde a letra I

Para y = 400, temos: /400 = x = x = 20, que corresponde a letra T

e Para y = 225, temos: /225 = x = x = 15, que corresponde a letra O

Dica decifrada: Refeitério
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(c) Bandeira vermelha: 289,441,1, 16,324, 1
e Para y = 289, temos: /289 = x = x = 17, que corresponde a letra Q
e Para y = 441, temos: V441 = r = x = 21, que corresponde a letra U
e Para y =1, temos: V1 =x = z = 1, que corresponde a letra A
e Para y = 16, temos: V16 = © => = = 4, que corresponde a letra D

e Para y = 324, temos: /324 = x = x = 18, que corresponde a letra R

Dica decifrada: Quadra
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Capitulo 4

Método RSA

Neste capitulo iremos apresentar, sem muito aprofundamento, o passo a passo para
implementacao do método RSA, e ainda, apresentaremos aqui algumas sugestoes de ativi-
dades para alunos do ensino médio. Todos os resultados aqui apresentados tiveram como
base as referéncias [[], [@], [B], [3] e [IE].

Entre os cédigos de chave publica, o método RSA é, atualmente, o mais utilizado em
transacoes comerciais. Ele foi inventado em 1978 por R.L.Rivest, A.Shamir e L.Adleman,
que na época trabalhavam no Massachussets Institute of Technology M.I.T.As letras
RSA correspondem as iniciais dos inventores do cédigo. Nesta se¢ao temos como objetivo
apresentar, através de uma linguagem simples, o funcionamento do método RSA e porque
ele é tao eficiente e seguro.

Para implantar esse método de criptografia de chave ptblica, veremos a seguir que
¢ preciso escolher dois niimeros primos muito grandes p e ¢, para assim criar a chave
publica(n, «), onde n é produto dos nimeros primos escolhidos e « serd definido mais
adiante, para decodificar é preciso conhecer tais nimeros p e q. Assim, a seguranga do
método esta na dificuldade de fatorar n para descobrir p e g. Veremos o passo a passo

deste método com mais detalhes nas secoes a seguir.

4.1 Codificando uma Mensagem

Sabemos que no método RSA os primos escolhidos sdo numeros muito grandes,

porém para compreendermos como funciona este método iremos utilizar um exemplo com
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valores pequenos, ja que nao estamos utilizando nenhum software para auxiliar nos calcu-
los aqui desenvolvidos nessa secao. Traremos, através de etapas, um exemplo simples de
mensagem codificada pelo método RSA com o objetivo de entendermos o seu mecanismo
de codificagao.

Vamos codificar a mensagem: OI4.

e 1* Etapa: Pré-codificacao.
Neste método a mensagem deve estar na forma numérica, ou seja, deve ser uma

sequencia de niimeros, assim utilizamos a tabela de conversao Bl para realizar uma

pré-codificacao da mensagem.

Quadro 4.1: Tabela de conversao para a pré-codificagao

AIB/C|/D|/E|F|G|H|T|J|K|L|M
10 111 |12 |13 |14 | 15|16 | 17 |18 | 19| 20 | 21 | 22

23124 (2526272812930 (31|32 |33|34]35

OBSERVAGAO 4.1.1 Cada nimero da tabela corresponde a um nimero de dois al-
garismos. Pois, se caso as letras A e B correspondessem aos nimero 1 e 2, respec-
tivamente, e continudssemos a sequencia da tabela, como a letra L seria a décima
sequnda letra do alfabeto, nao saberiamos se o numero 12, por exemplo, correspon-

deria a AB ou L.

De acordo com a nossa tabela de conversao Bl a mensagem OLA pré-codificada

corresponderia a sequéncia 242110.

A proxima fase do processo de pré-codificacao consiste em escolhermos, de maneira
aleatéria, dois niimeros primos p e g. O produto desses dois niimeros iremos chamar

de n.

Para finalizar essa etapa, iremos quebrar em blocos o nimero 242110 encontrado.
Vamos chamar de by, b, ..., b, os blocos formados, cada bloco deve ser menor que

o numero n encontrado, os blocos nao precisam necessariamente ter os mesmos
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tamanhos e nao podem comecar pelo nimero 0, pois isso causaria problema na hora

de decodificar, ja que, um bloco 012 seria o mesmo que um bloco 12, por exemplo.

Assim realizando a substituicao das letras por nimeros, obtemos a mensagem OLA
pré-codificada: 24-21-10. E escolhendo p = 5 e ¢ = 7, obtemos n = 35. Agora
vamos a proxima etapada.

2* Ftapa: Codificacao

Para codificarmos cada bloco fazemos:
C(b) = resto da divisao de b* por n,

onde C'(b) é o bloco codificado, b o bloco original e « calculamos através da fungao
de Euler ¢(n) = (p — 1).(¢ — 1), tal que mde(a, ¢(n)) = 1. Assim temos, ¢(35) =
(5—=1).(7—1) = 24, como a e ¢(35) = 24, devem ser primos entre si, escolhemos

o = d.

Assim, temos a nossa chave publica(n, a) = (35, 5).

Agora vamos codificar cada bloco do nosso exemplo:

Para by, = 24, temos: 24° = 242.242.24 = 16.16.24 = 11.24 =19 mod 35

Para by = 21, temos: 21° = 212.212.21 =21.21.21 =21.21 =21 mod35

Para by = 10, temos: 10° = 102.10%.10 = (=5).(=5).10 =5 mod 35

Assim, temos os blocos codificados: C(24) = 19, C(21) = 21 e C(10) = 5. E a

mensagem codificada correspondente:

Mensagem — Pre — codificada  Codificada
OLA 24 —-21-10 19-21-5

4.2 Decodificando uma Mensagem

J& vimos como obter a chave publica(n, a) e quais sdo as etapas para codificar uma

mensagem pelo método RSA, agora veremos como decifra-la. Primeiramente precisamos

de uma chave de decodificagao, essa chave também é formada por um par de nimeros,

um desses nimeros é o n que ja utilizamos anteriormente na chave de codificacao e o
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outro é o d, que corresponde ao inverso de a mod (p — 1).(q¢ — 1), ou seja, o nimero que
multiplicado por a é congruente a 1 médulo (p — 1).(q — 1).

5.d=1mod(5—1).(7T—1) =24, logo 24|5d — 1 , assim temos que d = 5.

Assim, temos a nossa chave privada(n, d) = (35, 5).E agora vamos decodificar cada
bloco do nosso exemplo.

A regra para decodificar uma mensagem é semelhante a de codificagdo. Iremos
considerar cada bloco C(b) codificado e transformaremos novamente no bloco b original.
A diferenca é que anteriormente utilizamos o expoente «, e agora iremos utilizar como
expoente o d = 5 que acabamos de encontar.

Assim, para decodificarmos cada bloco calculamos o seguinte:
b = resto da divisao de D(C'(b))? por n ,

Vamos codificar cada bloco do nosso exemplo:

Para D(19), temos: 19° = 192.192.19 = 11.11.19 = 16.19 =24 mod 35

Para D(21), temos: 21° = 212.212.21 =21.21.21 =21.21 =21 mod 35

Para D(5), temos: 5° = 5352 =20.25 =10 mod 35

Assim, temos os blocos decodificados: D(19) = 24, D(21) = 21 e D(5) = 10, que
correspondem as letras OLA, de acordo com a tabela de conversao Bl

Uma das razoes para a eficiéncia do método RSA é a inexisténcia de uma ferramenta
que consiga rapidamente fatorar niimeros muito grandes. Segundo Coutinho[B], ”... nao
existem computadores rapidos o suficiente, nem algoritmos bons o suficiente, que nos
permitam fatorar um nimero inteiro muito grande que nao tenha fatores relativamente
pequenos.” Logo, se os primos p e q escolhidos forem muito grandes o valor de n fica maior
ainda, dificultando a fatoragao. E se nao consegue fatorar n, nao descobre os nimeros
primos p e ¢, que precisamos para calcular ¢(n) e consequentemente o d, nao obtendo

assim o par (n,d), que é a nossa chave de decodificagao.

4.3 Sugestoes de Atividades

Como ja foi citado anteriormente, o fato de alguns conteidos serem apresentados
apenas como regras a serem decoradas e reproduzidas sem ligacao com o dia-a-dia do

aluno, ou seja, sem conhecimento de algumas de suas aplicagoes, provoca o desinteresse
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dos estudantes pelas aulas. Em relacao aos contetudos de aritmética modular, como di-
visibilidade, niimeros primos, entre outros, podemos apresentar os calculos de maneira
diferente, utilizando novamente a criptografia para contextualizar e dar significado aos
conceitos matematicos. As aplicacoes podem ser dificeis de serem compreendidas com co-
nhecimentos do ensino médio apenas, porém podemos adapta-las de tal forma que fiquem
acessiveis para os alunos, sem a necessidade de aprofundamentos.

As atividades foram elaboradas relacionando criptografia a conteiudos de aritmética
modular, tendo o cuidado de utilizar uma linguagem simples para serem acessiveis a alunos
da educagao bésica. Cada uma das questoes estao resolvidas de maneira detalhada e com
a sugestao de desenvolvimento, a segunda questao é uma proposta de dinamica de sala
utilizando o aplicativo(app) CodeClass, assim antes das atividades propostas faremos uma

breve apresentacao do app.

4.3.1 Aplicativo CodeClass

O CodeClass é um aplicativo que apresenta de maneira simples, os processos ne-
cessarios para implementacao do método de criptografia RSA. Para ter acesso ao aplica-
tivo, basta acessar do celular o link disponivel em [[H], entrar na pasta do drive e fazer o
download. O aplicativo possui trés fungoes: Criptografia Linear, Criptografia RSA e um
modulo gerador de niimeros primos, como pode ser observado na figura B que apresenta

a tela inicial do aplicativo .
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Figura 4.1: Tela inicial do aplicativo CodeClass

Apoés entrarmos na opcao CRIPTOGRAFIA RSA, temos uma nova tela, como mos-
tra a figura B2, onde temos acesso a trés modulos para operar: Gerar Chaves, Criptografar
Mensagem e Decifrar Mensagem. As opcoes sao completamente independentes, nao sendo

necessario preencher informagoes em uma opc¢ao para utilizagao da outra.

Figura 4.2: Tela Criptografia RSA, opgoes: Gerar chaves, Criptografar Mensagem, Deci-

frar Mensagem e Voltar
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O que faz cada uma das opc¢oes descritas na figura 02 :

e Gerar Chaves: Para gerar chaves, basta inserir dois ntimeros primos distintos, de
no maximo 3 digitos, para um melhor funcionamento do programa, e precionar o
botao VERIFICAR PRIMALIDADE. O programa entao iré verificar a primalidade
dos nimeros e posteriormente ird liberar a op¢ao para geracao das chaves. Exemplo,

na figura B3, de geracao de chaves com os nimeros primos p = 137 e ¢ = 113.

Figura 4.3: Tela do app CodeClass: Gerar Chaves

Na figura acima, podemos observar que ao inserir dois nimeros primos o aplica-
tivo gera trés nimeros e os denomina como: chave publica n, chave ptublica e chave

privada. Mas como sao calculados esses valores?

Vimos anteriormente neste mesmo capitulo, como sao geradas as chaves publicas e
privadas no método RSA, e no aplicativo nao é diferente, ele apenas utiliza outras

notacgoes, n, C'pub e Cpriv, como veremos mais adiante.

A chave publica n, por exemplo, nada mais é do que o produto dos nimeros primos
preenchidos no app. A chave publica igual a 3 que aparece na figura B3 é o «,
que como ja vimos é calculado sabendo que o mdc(a, ¢p(n)) = 1. Verificando temos,
$(15481) = (137 — 1).(113 — 1) = 15232 e como « e ¢(15481) = 15232, devem ser

primos entre si, concluimos que o niimero 3 que no app aparece como chave publica
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realmente corresponde ao valor de a. A outra informagao que o app gera é a chave
privada igual a 10155, este valor corresponde ao d, que ja mostramos ao longo deste
capitulo, é o inverso de a mod (p — 1).(¢ — 1), ou seja, o nimero que multiplicado
por « é congruente a 1 médulo (p — 1).(¢ — 1). De fato, pois d = 10155 é o inverso

de a = 3 médulo 15232, como mostra o app.

Quando o ustario abrir a tela de Criptografar ou Decifrar mensagem no app, ele
ird se deparar com as notacoes: n, C'publica ou Cpub e Cprivada ou Cpriv, elas
correspondem as chaves ptublicas e privadas. Assim, apds gerar as chaves anote-as
da seguinte maneira, como no exemplo EZX abaixo, para facilitar no momento de

utiliza-las.

ExEMPLO 4.3.1 Chaves geradas com 0s nimeros primos p = 137 e ¢ = 113.

Figura 4.4: Gerar Chaves com os ntimeros primos p = 137 e ¢ = 113

Chave publica(n, Cpub) = (15481, 3) Chave privada(n,Cpriv) = (15481, 10155).

e Criptografar Mensagem: Nesta op¢ao o usudrio ja de posse da chave publica:(n, Cpub),

pode iniciar o processo de codificagao.

EXEMPLO 4.3.2 Simulacdo de envio de Mensagem entre dois usudrios Clara(receptora)

e Marcos (rementente).
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Clara: Publica:(n, Cpub) = (15481, 3) Privada:(n, Cpriv) = (15481, 10155).

Marcos: Publica:(n,Cpub) = (13483, 5) Privada:(n, Cpriv) = (13483, 7949).
Para que Marcos consiga enviar uma mensagem para Clara, ele precisa ter conheci-
mento da chave publica dela e assim, preencher no aplicativo, na tela de criptografar
mensagem, os campos n e Cpub com a chave piublica de Clara, que é a destinatdria.
O prozimo passo € escrever a sua mensagem, sempre respeitando um caractere por

caiza e utilizando sempre letras maiisculas.

O usudrio pode ainda enviar a mensagem assinada ou nao, para assinar basta marcar
a op¢ao Assinar Mensagem e em sequida preencher nos espacos indicados com sua
chave privada.

Preenchido todos os campos, agora para enviar a mensagem criptografada basta

apertar o botado COMPARTILHAR.

Na figura 23, podemos ver com mais detalhes o passo a passo realizado por Marcos
para codificar a mensagem - BOA TARDE - que quer enviar a Clara e ainda como

ficou a mensagem na forma codificada.

2030 2 @O0 &

Sistema de Criptografia RSA - Codificacao

+ | Assinar Mensagem
e

7532 11064 1 13788 1
3662 8729 4901 0 (1]
AUTOR DA MENSAGEM

Marcos

Figura 4.5: Mensagem criptografada por Marcos, o emissor

OBSERVACAO 4.3.1 A assinatura é sempre realizada com a chave privada do autor

da mensagem, ou seja, o remetente que neste caso ¢ Marcos. Caso haja uma in-
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versao destas chaves, serd impossivel para o receptor, no caso, Clara decodificar a

informacao.

Decifrar Mensagem: Nesta opcao, para decodificar a mensagem o receptor deve
inserir em cada quadradinho os ntimeros que foram recebidos sem alterar a ordem e
depois preencher os campos n e C'priv com a sua chave privada e entao pressionar o
botao DECODIFICAR MENSAGEM. Assim, para finalizar o usuario pode pressi-
onar o botao CONVERTER PARA TEXTO, para que seja modificado o contetido

para caracteres alfabéticos.

OBSERVACAO 4.3.2 Caso a mensagem tenha sido assinada, deve ser marcado o
campo Mensagem Assinada e entrar com as chaves publicas do remetente, e assim
pressionar o botao DECODIFICAR MENSAGEM, que o sistema ird proceder da
mesma forma que a decodificacdo sem assinatura, além de ter a certeza sobre a

autoria do conteudo.

Na sequéncia, na figura B8, temos a tela do app na opgao decifrar mensagem, com o
passo a passo realizado por Clara. E para decifrar o recado de Marcos, ela preencheu
os quadradinhos com os nimeros recebidos, respeitando a ordem dos blocos e inseriu
sua chave privada(n, Cpriv). Como Marcos assinou a mensagem, Clara selecionou

a caixa "mensagem assinada” e inseriu a chave publica(n, Cpub) dele.
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2032 @00~
DecifraRSA

+/ | MENSAGEM ASSINADA

DIGITE A CHAVE DO AUTOR

3483

n Cpub 9

Figura 4.6: Mensagem Decifrada pela destinataria Clara

O aplicativo tem também a opcao GERADOR DE PRIMOS |, nessa tela o usuério
tem as opgoes de verificar a primalidade de um certo nimero ou gerar uma lista de
nimeros primos, exemplo na figura E70. Para apenas verificar se o nimero é primo, basta
digité-lo no campo especifico e clicar em VERIFICAR PRIMALIDADE. No caso de gerar
numeros primos, basta clicar na opcao GERAR PRIMOS, o programa iniciard uma lista

de nimeros e s6 ird parar até que o usudrio interrompa, clicando na opcao PARAR.
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GERADOR DE PRIMOS
109

0 ndmero 109 é primo 1277 - 1279 - 1283 - 1289 - 1291 - 1297 - 1307

-1303 - 1307 - 1319 - 1321 - 1327 -1361 -
1367 - 1373 - 1381 - 1399 - 1409 - 1423 - 142
- 1429 - 1433 - 1439 - 1447 -1451 -

1459 - 1471 - 1481 - 1483 - 1487 - 1489 - 149
- 1499 - 1511 - 1523 - 1531 - 1543 - 1549 -
1553 - 1559 - 1567 - 1571 - 1579 - 1583 - 159
- 1601 - 1607 - 1609 - 1613 - 1619 - 1621 -
1627 - 1637 - 1657 - 1663 - 1667 - 1669 - 169.
- 1697 - 1699 - 1709 - 1721 -1723 - 1733 -
1741 - 1747 -1753 -1759 - 1777 -1783 - 178
- 1789 - 1801 - 1811 - 1823 - 1831 - 1847 -
1861 - 1867 - 1871 - 1873 - 1877 - 1879 - 1889
-1901 - 1907 - 1913 - 1931 - 1933 - 1949 -
1951 - 1973 - 1979 -

Figura 4.7: Tela: verificar a primalidade e gerar niimeros primos

4.3.2 Atividades

Lista - Implementacao do método RSA.

1. As transacoes de compras pela internet utilizam o método de criptografia RSA para
manter dados bancarios em sigilo. Por exemplo, o site da loja gera uma chave
publica, disponivel para qualquer pessoa que queira realizar uma compra. Assim
que o comprador insere os dados do seu cartao de crédito, esses dados sao codificados
utilizando essa chave e enviados para a loja, que de posse da chave privada decodifica
e decifra os dados do cartao. Em grupos iremos realizar uma brincadeira de troca
de informagoes, com base no cédigo RSA. Para facilitar teremos um passo a passo
a ser seguido. O grupo I serd a loja e ird criar a sua chave publica e privada,
ja o grupo II representara o comprador e ira criar uma sequéncia de seis digitos
que simulard o nimero de um cartao de crédito. O grupo I, por exemplo, enviara
a sua chave publica para o grupo II que ird codificar um nimero de seis digitos,
escolhidos aleoatoriamente, e devolvera a mensagem numérica ao grupo I que ira

decifré-la, através de sua chave privada.
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Passo a passo.
Atividade do Grupo I.(Parte I)

A loja: Criando a Chave Piblica (n,«) e a Chave Privada (n,d)

I. Escolha dois niimeros primos maiores que 2 e chame-os de primo p e
primo ¢: (para facilitar os cédlculos, limite sua escolha aos primos

menores ou igual a 11).
p:3 q:5
II. Calcule n = p.q
n=35=15
ITII. Calcule ¢(n)=(p—1).(¢— 1)
»(15)=B3-1).(b—1)=38
IV. Escolher o menor nimero («) possivel maior que 2 para que o mdc(a, ¢p(n)) =
1. Esta escolha se dara através de tentativa e erro, iniciando pelo

numero 3.

mdc(a, 8) = 1, temos o = 3.
V. Assim temos a Chave ptblica:(15, 3).

VI. Agora vamos calcular o valor d, que multiplicado pelo valor de «
tenha resto 1 quando dividido por ¢(n), ou seja, {a.d =1 modp(n)} ou
{p(n).b+1 = a.d}.
3.d=1 modS8, temos que d = 3.

VII. Assim temos a Chave privada:(15,3).

VIII. Agora o grupo deve manter secreta a chave privada e fornecer ao

grupo /I, o comprador, a chave publica.

OBSERVAGAO 4.3.3 Vamos aguardar o grupo II (comprador), codificar o nimero

do seu cartdo de crédito e retornar a mensagem para decifrarmos).
Atividade do Grupo II.

Comprador: Codificando o niimero do cartao.
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I. Nimero do meu cartao: 123456 e Chave Publica fornecida pelo grupo

I, receptor da mensagem: (15,3).

II. Quebre a mensagem em blocos para serem menores de n e que nao
iniciem com 0. (Escolha aleatdria).

12-3-4-5-6

III. Eleve cada bloco ao expoente a.

123 = 1728
33 =27

43 = 64

5% =125
63 = 216

IV. Obtenha o resto r do resultado do passo [/] dividido por n. {b* =
r modn} ou {b* = z.n+r}
123 = r mod 15
1728 = 3 mod 15

33 =rmodl5
27 =12 mod 15
43 = rmod 15
64 = 4 mod 15
53 = rmod 15
125 = 5mod 15
6% = r mod 15
216 = 6 mod 15

V. Anote em sequéncia os blocos. Essa sequéncia é a mensagem cripto-
grafada, ou seja, o niimero do cartao de crédito na forma codificada,
que deve ser enviado a loja(grupo I).

Numero codificado do cartao: 312456.
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Atividade do Grupo I.(Parte II)

A loja: Decodificando o nimero do cartao de crétido recebido.

I. Mensagem numérica recebida do grupo II: 312456.

II. Quebre a mensagem em blocos para serem menores de n e que nao
iniciem com 0. (Escolha aleatdria).

3—12—-4-5-6

II1I. Eleve cada bloco codificado ao expoente d.

3 =27
123 = 1728
43 = 64

5% =125
6% = 216

IV. Obtenha o resto do resultado do passo [II dividido por n. {a? =

r modn} ou {a% = x.n+r}.

33 =rmod15
27 = 12mod 15
123 = r mod 15

1728 = 3 mod 15

43 = rmod 15
64 = 4 mod 15
53 =1rmod 15
125 = 5mod 15
6% = r mod 15
216 = 6 mod 15

44



V. Anote em sequéncia os blocos. Essa sequéncia é a mensagem decodi-
ficada.
Numero do cartao de crédito : 123456.

VI. A mensagem esta correta? (Conferir com o grupo II).

SIM.

A seguir apresentamos outra sugestao de resolu¢ao agora com o grupo I como com-

prador e o grupo II como sendo o site da loja onde serd realizada a compra.

Passo a passo.
Atividade do Grupo II.(Parte I)

A loja: Criando a Chave Publica (n,«) e a Chave Privada (n,d)

I. Escolha dois niimeros primos maiores que 2 e chame-os de primo p e
primo ¢: (para facilitar os cdlculos, limite sua escolha aos primos
menores ou igual a 11).

p:b q:7

II. Calcule n = p.q
n=>57=35

III. Calcule ¢(n)=(p—1).(¢ — 1)

#(35)=(b-1).(7—1)=24

IV. Escolher o menor nimero («) possivel maior que 2 para que o mdc(a, ¢p(n)) =

1. Esta escolha se dara através de tentativa e erro, iniciando pelo

numero 3.

mde(a, 24) = 1, temos o = 5.
V. Assim temos a Chave publica:(35,5).

VI. Agora vamos calcular o valor d, que multiplicado pelo valor de «
tenha resto 1 quando dividido por ¢(n), ou seja, {a.d =1 modp(n)} ou
{6(n).b+1=a.d}.

5.d =1 mod24, temos que d = 5.

VII. Assim temos a Chave privada:(35,5).
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VIII. Agora o grupo deve manter secreta a chave privada e fornecer ao

grupo /, o comprador, a chave publica.

OBSERVAGAO 4.3.4 Vamos aguardar o grupo I (comprador), codificar o nimero do

seu cartao de crédito e retornar a mensagem para decifrarmos.
Atividade do Grupo 1.

Comprador: Codificando o ntimero do cartao.
I. Nimero do meu cartao: 411253 e Chave Publica fornecida pelo grupo
IT, receptor da mensagem: (35,5).

II. Quebre a mensagem em blocos para serem menores de n e que nao
iniciem com 0. (Escolha aleatéria).

4—-11-25-3

ITI. Eleve cada bloco ao expoente a.

45 =1024

11° = 161.051
255 = 9.765.625
3% =243

IV. Obtenha o resto r do resultado do passo I/] dividido por n. {b* =
r modn} ou {b* = z.n+r}
45 = r mod 35
10241 = 9 mod 35

115 = r mod 35
161.051 = 16 mod 35

25° = r mod 35
9.765.625 = 30 mod 35

3% = rmod 35
243 = 33 mod 35
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V. Anote em sequéncia os blocos. Essa sequéncia é a mensagem cripto-
grafada, ou seja, o nimero do cartao de crédito na forma codificada,
que deve ser enviado a loja(grupo II).

Numero codificado do cartao: 9163033.

Atividade do Grupo II.(Parte II)

A loja: Decodificando o nimero do cartao de crétido recebido.

I. Mensagem numérica recebida do grupo II: 9163033.

II. Quebre a mensagem em blocos para serem menores de n e que nao
iniciem com 0. (Escolha aleatéria).
9—-16—-30—-33
II1I. Eleve cada bloco codificado ao expoente d.
9% = 59.049
16° = 1.048.576
30° = 24.300.000
33% = 39.135.393

IV. Obtenha o resto do resultado do passo III dividido por n. {a¢ =
r modn} ou {a% = x.n +r}.
9% = r mod 35
59.049 = 4 mod 35

16° = r mod 35
1.048.576 = 11 mod 35

30° = r mod 35
24.300.000 = 25 mod 35

33% = r mod 35
39.135.393 = 3 mod 35
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V. Anote em sequéncia os blocos. Essa sequéncia é a mensagem decodi-
ficada.
Numero do cartao de crédito : 411253.

VI. A mensagem esta correta? (Conferir com o grupo I).

SIM.

Questionamentos para refletir com os alunos na aula:

e Se um terceiro grupo interceptar a mensagem e tiver acesso a chave publica
da loja, ele conseguira decifrar o nimero do cartao de crédito utilizado no

momento da compra?
e O que precisamos saber para decifrar uma mensagem codificada?
e Conseguimos encontrar p e g através da chave publica?

e Mas e se a chave publica fosse um ntumero grande de 10 digitos ou mais por
exemplo, iriamos conseguir fatorar sem auxilio de alguma tecnologia para des-

cobrir p e ¢?

CONCLUSOES E/OU RESPOSTAS ESPERADAS, APARTIR DOS QUESTIO-
NAMENTOS:

Se um terceiro grupo interceptar a mensagem e tiver acesso apenas a chave publica
da loja, ele nao conseguira decifrar o nimero do cartao de crédito utilizado no
momento da compra, isso porque para decodificar os blocos ele precisaria do ntimero
d, que pertence a chave privada. Como vimos acima para calcular este valor de d
¢é necessario ter conhecimento dos nimeros primos p e ¢ , no caso destes exemplos
como n = p.q ¢ um numero pequeno é facil decifrarmos os primos escolhidos, apenas
fatorando. Porém se tivessemos n grande, nao conseguiriamos fatorar para achar
p e q e assim conseguimos perceber o segredo deste método de criptografia, uma
opergao ficil de realizar (n = p.q), mas muito dificil de decodificar se nao for o

destinatario legitimo da mensagem.

. Vamos realizar uma brincadeira de troca de mensagens, utilizando o aplicativo Co-

deClass. Para isso organize a sala em trios, dois alunos do trio formado irao trocar
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mensagens, um como emissor e outro como destinatario, enquanto que o terceiro
ird interceptar a mensagem do emissor e também assim como o receptor ira tentar

decifra-la.

O passo a passo para gerar chaves, codificar e decodificar uma mensagem, assim
como outros detalhes estao disponiveis na secao EZX. Abaixo dois exemplos de
solugao para esta atividade, uma com a mensagem enviada de maneira assinada e

outra nao.

Emissor: Beatriz, Destinatario: Maria e Terceiro Aluno: Paulo.

Primeiro Exemplo: Mensagem nao assinada.

e Os alunos do trio devem gerar suas chaves piblica e privada. Lembrando que
devem fornecer a chave ptblica, ou seja, essa chave deve ser de conhecimento

de qualquer um do grupo, ja a chave privada deve anotar e manter em segredo.

As chaves publicas, devem estar disponiveis para qualquer um do grupo, assim
uma sugestao é anotar em uma folha e deixar sobre a mesa para que os trés
(Beatriz, Maria e Paulo) possam ver, ou que a professora anote no quadro
o nome de cada um dos alunos da turma e suas respectivas chaves ptublicas.
Caso os alunos encontrem dificuldade em achar nimeros primos, podem utilizar
a opgao Gerador de primos do aplicativo, mais detalhes sobre o gerador de

nimeros primos na se¢ao E=31.

Beatriz:(Chaves geradas por Beatriz na figura IR)
Chave ptblica (n, cpub) = (7099,7) e
Chave privada (n, cpriv) = (7099, 5863)
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Figura 4.8: Chaves geradas por Beatriz

Maria:(Chaves geradas por Maria na figura £9)
Chave publica (n, cpub) = (2921,5) e
Chave privada (n, cpriv) = (2921, 1109)

Figura 4.9: Chaves geradas por Maria

Paulo:(Chaves geradas por Paulo na figura B10)
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Chave publica (n, cpub) = (721,5) e
Chave privada (n, cpriv) = (721, 245)

Figura 4.10: Chaves geradas por Paulo

e Beatriz, com a chave publica da destinataria original - Maria, codifica a mensa-
gem - FEZ A TAREFA, sem assina-la, compartilha com Maria e também envia
a mesma mensagem codificada a Paulo, para ele tentar decifra-la, assim como
Maria. Na figura B0 podemos observar a chave publica de Maria,utilizada
po Beatriz para codificar a mensagem, além do texto original e a mensagem

criptografada: 1934 — 204 — 1669 — 1 — 1505 — 1 — 2602 — 204 — 1934 — 1.
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14:48 ©

Sistema de Criptografia RSA - Codificagao

2921

Assinar Mensagem

1934204 1669 1 1505
1 2602 204 19341
AUTOR DA MENSAGEM

Insira seu Nome

Figura 4.11: Tela com passo a passo realizado por Beatiz

OBSERVACAO 4.3.5 Lembrando que para criptografar uma mensagem no apli-
cativo basta inserir a chave publica da pessoa ao qual vocé deseja enviar a
mensagem, em sequida, escrever o texto colocando uma letra em cada caiza,
usando sempre letras maiusculas. Pronto agora € so clicar em CRIPTOGRA-
FAR MENSAGEM e depois COMPARTILHAR. Ao clicar em COMPARTI-
LHAR o aluno tém a op¢ao de encaminhar a mensagem pelo whatsapp, mas
caso o professor nao queira utilizar estd opcdao pode ser anotada a mensagem

em um papel e entregue aos colegas do grupo.

Assim que recebe a mensagem criptografada, Maria deve copia-la nos espacos
indicados no aplicativo, respeitando a quantidade de ntimeros de cada bloco
e sem misturd-los. Na figura EI2, podemos observar com detalhes o passo a

passo realizado por ela.
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15410 0 B8
DecifraRSA

Figura 4.12: Tela com passo a passo realizado por Maria

Paulo, o terceiro aluno, também teve acesso a mesma mensagem recebida por
Maria, e deve tentar decifra-la com auxilio do aplicativo e discutir com o grupo

a dificuldade enfrentada.

OBSERVACAO 4.3.6 Lembrando que para decodificar a mensagem, utilize o
campo decifrar mensagem, digite os blocos de nimeros recebidos, insira sua
chave privada, em sequida, clique em DECODIFICAR MENSAGEM e depois
em MENSAGEM ALFABETICA.

Logo, assim que Paulo inserir sua chave privada e tentar decodificar a men-
sagem o aplicativo apresentard uma tela de erro, como mostra a figura 13
abaixo. Isso acontece, pois para decifrar a mensagem a chave privada deve ser
compativel com a publica utilizada no momento de codificar, portanto somente
Maria, a destinataria legitima, com sua chave privada ird conseguir decodificar

a mensagemn.
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15010000 x @

Select list item: List index too large

Select list item: Attempt to get item
number 130 of a list of length 26: (AB C

DEFGHIJKLMNOPQRSTUVW
XY2)

End Application

Figura 4.13: Erro ao tentar decifrar Mensagem

Segundo exemplo: Mensagem Assinada pela Remetente - Beatriz.

e Aqui também os alunos, Beatriz, Maria e Paulo devem gerar suas chaves
publicas e privadas. Lembrando, novamente, que devem fornecer apenas a
chave publica, ou seja, essa chave deve ser de conhecimento de qualquer um do

grupo, ja a chave privada deve anotar e manter em segredo.

As chaves publicas, devem estar disponiveis para qualquer um do grupo, assim
uma sugestao ¢ anotar em uma folha e deixar sobre a mesa para que os trés
(Beatriz, Maria e Paulo) possam ver, ou que a professora anote no quadro
o nome de cada um dos alunos da turma e suas respectivas chaves ptublicas.
Caso os alunos encontrem dificuldade em achar niimeros primos, podem utilizar
a opcao Gerador de primos do aplicativo, mais detalhes sobre o gerador de

nimeros primos na se¢ao B3I,

Beatriz:(Chaves geradas por Betriz na figura 77)
Chave ptblica (n, cpub) = (7099,7) e

Chave privada (n, cpriv) = (7099, 5863)
Maria:(Chaves geradas por Maria na figura ?7?)

Chave publica (n, cpub) = (2921,5) e
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Chave privada (n, cpriv) = (2921, 1109)
Paulo:(Chaves geradas por Paulo na figura E10)
Chave publica (n, cpub) = (721,5) e

Chave privada (n, cpriv) = (721, 245)

Beatriz, com a chave publica da destinataria original - Maria, codifica a men-
sagem - FEZ A TAREFA, assina, compartilha com Maria e também envia a
mesma mensagem codificada a Paulo, para ele tentar decifré-la, assim como
Maria. Na figura 14 podemos observar a chave publica de Maria, utilizada
por Beatriz para codificar a mensagem, além do texto original, o campo para
preencher a chave privada e a mensagem criptografada: 5194 — 3926 — 7001 —

1 —5490 — 1 — 5851 — 3926 — 5194 — 1.

Sistema de Criptografia RSA - Codificacao

+ | Assinar Mensagem
o

5194 3926 7001 1 5490
1 5851 3926 5194 1
AUTOR DA MENSAGEM

Beatriz

Figura 4.14: Tela com mensagem codificada e assinada por Beatriz

Lembrando que para criptografar uma mensagem no aplicativo basta inserir a
chave publica da pessoa ao qual vocé deseja enviar a mensagem, em seguida,
escrever o texto colocando uma letra em cada caixa, usando sempre letras
maiusculas. Para assinar a mensagem basta selecionar a caixa assinar men-
sagem, inserir sua chave privada e escrever seu nome no local indicado, como

ilustrado na figura BT, acima. Pronto agora é sé clicar em CRIPTOGRAFAR
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E ASSINAR e depois COMPARTILHAR. Ao clicar em COMPARTILHAR o
aluno tém a opcao de encaminhar a mensagem pelo whatsapp, mas caso o
professor nao queira utilizar esta opcao pode ser anotada a mensagem em um

papel e entregue aos colegas do grupo.

Assim que recebe a mensagem criptografada, Maria deve copid-la nos espagos
indicados no aplicativo, respeitando a quantidade de ntmeros de cada bloco
e sem misturd-los. Na figura EI3, podemos observar com detalhes o passo a

passo realizado por ela.

+’ | MENSAGEM ASSINADA

DIGITE A CHAVE DO AUTOR

099 Gou 7

Figura 4.15: Tela com mensagem decifrada por Maria

Paulo, o terceiro aluno, também teve acesso a mesma mensagem recebida por
Maria, e deve tentar decifra-la com auxilio do aplicativo e discutir com o grupo

a dificuldade enfrentada.

OBSERVAGAO 4.3.7 Lembrando que para decodificar a mensagem, o aluno deve
utilizar o campo decifrar mensagem, digitar os blocos de nimeros recebidos e
msir a sua chave privada. No caso da mensagem assinada pela remetente, o
destinatdrio deve selecionar a opcao mensagem assinada e insir a chave publica
do autor da mensagem, em sequida, clicar em DECODIFICAR MENSAGEM
e depois em MENSAGEM ALFABETICA.
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Logo, assim que Paulo inserir sua chave privada e tentar decodificar a men-
sagem o aplicativo apresentard uma tela de erro, como mostra a figura 14
abaixo. Isso acontece, pois para decifrar a mensagem a chave privada deve ser
compativel com a publica utilizada no momento de codificar, portanto somente
Maria, a destinataria legitima, com sua chave privada ird conseguir decodificar

a mensagem.

15010060 %

Select list item: List index too large

Select list item: Attempt to get item
number 130 of a list of length 26: (AB C
DEFGHIJKLMNOPQRSTUVW

XY2)

End Application

Figura 4.16: Erro ao tentar decifrar Mensagem

e Questionamentos para realizar em sala com os alunos:
— Maria, conseguiu decifrar a mensagem recebida de Beatriz, nos dois casos,
mensagem assinada e nao assinada?
— O que Maria utilizou para decifrar a mensagem codificada recebida?

— A mesma mensagem com as mesmas chaves quando codificada, na opgao

assinada, ficou diferente?” Por que vocé acha que isso acontece?
— O que muda no momento de decifrar, quando a mensagem ¢é assinada?
— E Paulo conseguiu decifrar a mensagem? Por que?

— A mensagem assinada, se torna mais segura? Por que?

CONCLUSOES E/OU RESPOSTAS ESPERADAS, APARTIR DOS QUESTIONAMEN-

TOS PROPOSTOS: Nos dois casos Maria ira conseguir decifrar a mensagem enviada por
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Beatriz, ja que para isso precisa no primeiro caso (mensagem nao assinada), apenas de sua
chave privada e no segundo caso (mensagem assinada), além de sua chave privada precisa
também da chave publica de Beatriz, que como o préprio nome propoe é de conhecimento
de qualquer pessoa. As mensagem codificadas quando assinadas mudam seus caracteres,
pois o rementente utiliza, no momento de codificar, a sua chave privada. Quando recebe
uma mensagem assinada, nao basta somente o destinatario inserir a sua chave privada,
como a mensagem foi assinada ele precisa inserir a chave ptublica do remetente para as-
sim conseguir decifrd-la. O terceiro aluno, Paulo nao conseguird decifrar a mensagem
que Beatriz enviou para Maria, isso porque ele nao possui a chave privada de Maria. A
mensagem assinada se torna mais segura, pois se tem certeza da autoria. Por exemplo,
se caso Paulo enviasse a mesma mensagem para Maria e colocasse como remetente, nao
o seu nome, mas o nome de Beatriz, para tentar engana-la. Quando ela tentasse decifrar
a mensagem no aplicativo e inserisse a chave ptublica de Beatriz, o aplicativo daria erro.
E isso acontece, pois Pedro para assinar a mensagem utilizou a sua chave privada e nao
a de Beatriz. Enfim, o intuito desta atividade é que os alunos cheguem a conclusao que
Paulo, o terceiro aluno, nao ird conseguir decifrar a mensagem ja que nao possui a chave
privada de Maria, e com isso perceberem a importancia e o segredo de termos uma chave
publica e outra privada neste método, além da seguranca e legitimidade na informagao
quando se tem uma mensagem assinada.

No geral, objetivo das atividades e dos questionamentos aqui propostos, nesta segao,
é que os alunos percebam a importancia dos niimeros primos, como eles influenciam para
esse método ser eficiente e seguro. Perceberem ainda que o segredo da criptografia RSA
é a fatoracao de nimeros primos grandes, ja que temos uma opereracao facil de realizar
para codificar (n = p.q), porém muito dificil de decodificar, ja que precisamos fatorar n
para conhecer p e q. E ainda, que até mesmo utilizando um recurso tecnolégico, se vocé
nao é a pessoa ao qual a mensagem fora destinada, nao conseguird decifra-la. Podendo
assim, perceber a eficiencia do método e como ele influéncia de modo significativo em
nosso cotidiano, protegendo informacgoes e permitindo o avanco da troca de mensagens de

modo a aumentar a praticidade e a comunicacao no dia-a-dia.
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Capitulo 5

Consideracoes Finais

Visto que, nao é de hoje a necessidade de se manter sigilo em certas informacoes,
conseguimos observar que a criptografia esta presente a muito tempo no nosso meio, desde
meios de codficagao simples até métodos mais atuais e eficientes como o RSA.

Apesar da sua notdria importancia no que se refere a seguranca de informacoes
poucas sao as pessoas que tém conhecimento de como seus dados sao mantidos secretos
e protegidos. Por ser este um tema tao atual e estar ligado a diferentes conteiudos da
matematica, a criptografia, de modo especial o método RSA, se torna uma ferramenta
motivadora que permite ao aluno vizualizar situacoes reais do seu cotidiado, saindo de
uma aula tradicional de conceitos e formulas apenas, solucionando assim um dos maiores
desafios dos professores, ensinar matematica de maneira significativa.

O objetivo principal desde trabalho foi ampliar o conhecimento sobre a criptogra-
fia, mostrar maneiras de utiliza-la para beneficiar as aulas, buscando dar significado a
conteudos da grade curricular de matematica, de modo especial aos ntimeros primos.
Para isso foram elaboradas e apresentadas atividades para serem discutidas e realizadas
em conjunto na sala de aula, para interagao entre professor e aluno. As atividades propos-
tas no trabalho nao foram possiveis de serem aplicadas em sala de aula, visto que devido
a pandemia do novo coronavirus (Covid-19), e o consequente isolamento social, as escolas
foram fechadas e tiveram que se adaptar a nova realidade.

O estudo aqui concluido, contribuiu significativamente na formacao de uma base

conceitual sélida tanto para minha atuacao como professora de matemética no ensino
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basico como pode também ajudar outros professores que tenham o interesse e motivacao
de proporcionar aulas com mais significado e focadas para o contidiano do aluno, buscando
mostrar a beleza da matematica que esta escondida por tras de féormulas e exercicios
repetitivos sem significado para os estudantes. E importante que o professor aprofunde
seus conhecimentos para conseguir ministrar as aulas tendo conciéncia que tanto a aula
como o conteudo dado sao relevantes nao apenas para cumprir a grade curricular, mas
para que o aluno perceba a importancia de aprender a mateméatica para ser usado para

além da sala de aula.
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