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RESUMO

Neste trabalho, serd apresentada um estudo exploratorio sobre o ensino da criptografia e a
influéncia do computador quantico na seguranca de dados. O objetivo é demonstrar uma forma
de como a fatoragdo e computacao quantica pode ser aplicada no ensino regular nos anos finais
do Ensino Fundamental. Os estudantes, apesar de terem muito contato com computadores
diariamente, ndo entendem o que é um computador, 0s quanto seguros estdo nas redes sociais
e plataformas que usam e, muito menos, conhecem o desenvolvimento da computacéo quéntica
que é um tema tdo atual e com muito poder de transformacédo no cotidiano de todos. Com a
apresentacdo das aulas espera-se que os alunos tenham um panorama geral de criptografia e da
computacdo quéantica para que, assim, estejam em contato com a Matemaética de forma mais

aplicada e interessante.

Palavras-chave: criptografia; fatoracdo; computador quantico; estudo exploratorio.



ABSTRACT

In this paper, a proposal for a exploratory study of cryptography and the influence of the
quantum computer on data security will be presented. The goal is to demonstrate a way of how
factorization and quantum computing can be applied in regular education in the final years of
elementary school. Students, despite having a lot of contact with computers on a daily basis,
do not understand what a computer is, how safe they are on the social networks and platforms
they use, let alone know the development of quantum computing, which is such a current and
relevant topic, with a lot of transforming power in everyone's daily life. With the presentation
of the classes, students are expected to have an overview of cryptography and quantum
computing so that they are thus in contact with mathematics in a more applied and interesting

way.

Keywords: encryption; factorization; quantum computer; exploratory study.
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1. INTRODUCAO

A criptografia sempre esteve presente nas atividades humanas, porém o que se tem visto
recentemente é que ela esta inserida no cotidiano de todos pois possibilita a seguranca de dados
nas operaces que envolvem internet, também nas transagcdes bancérias e qualquer outra

operacdo que necessite sigilo. Esta forma de seguridade envolve Matematica e Computacéo.

Ao longo da historia existiram diferentes formas de se codificar mensagens e possibilitar
que segredos fossem mantidos em seguranca. As técnicas se desenvolveram bastante e hoje
estdo completamente relacionadas com o progresso da computacéo e do estudo aprofundado de
conceitos matematicos.

Como a Matematica e a Computacdo atuam na seguranca de trocas de mensagens?
Existe, realmente, seguranca no sistema de Criptografia RSA usado na atualidade? Sera que 0s
jovens, estudantes do ensino regular, j& ouviram falar de criptografia e da Computacdo
Quantica, apesar de terem muito contato com internet e redes sociais desde que nasceram?

Estes questionamentos impulsionaram a pesquisa realizada nessa dissertacao pois,
apesar de estar presente na vida das familias de forma geral, a protecdo de dados confidencias
através da criptografia ndo é conhecida pela grande maioria.

Outro fator que estimulou a exploracdo do tema foi acreditar que os jovens precisam
estudar Matematica Computacional uma vez que a mesma € tema pertinente do seu dia a dia. O
estudo de Fisica Quantica, atrelado a Computacdo Quantica, pode tornar essa disciplina mais
atraente e compreensivel. Ricardo Karam, professor e pesquisador da Universidade de
Copenhague, Dinamarca, realizou uma pesquisa na qual pretendia mostrar como a Fisica pode
tornar o ensino da Matematica mais atraente. Segundo ele, através da Fisica a Matematica ganha
sentido e desperta o interesse dos estudantes. Explica que “se o aluno percebe de onde vem
esses conceitos matemdticos, a Matematica deixa de ser algo pronto e passa a ter um porqué”

[12].

No capitulo 2, é apresentado o desenvolvimento da criptografia desde a época Medieval
até os dias atuais onde o sistema mais utilizado ¢é a Criptografia RSA. Com a investigacéo feita
percebe-se que as formas de codificagéo se desenvolvem ao passo que a tecnologia avanca.

O conjunto dos numeros inteiros foi explanado no capitulo 3, juntamente com suas
proposicoes e defini¢bes até a divisibilidade.

Na sequéncia 0s nimeros primos sao apresentados no capitulo 4 juntamente com os
teoremas e defini¢des necessarias ao entendimento de congruéncia modular que sdo aplicados
diretamente no desenvolvimento da codificagdo de mensagens.



A criptografia de uma forma geral e a Criptografia RSA sdo expostas no capitulo 5
juntamente com as duas técnicas de fatoracao estudadas: Fatoracdo por Fermat e Algoritmo de
Shor. Nesta secdo da dissertacdo também é retratada a importancia da Computagdo Quantica na
manutencg&o deste sistema de codificagéo.

Para que fosse possivel esclarecer alguns questionamentos foi apresentado um estudo
exploratério com uma sequéncia ideal dividida em quatro aulas. Foram escolhidos alguns
alunos que fazem parte de um seleto grupo de estudos para competicdes em Olimpiadas de
Matematica. Nessas aulas eles responderam um questionario sobre os temas estudados nesta
dissertacdo e para que as duvidas fossem esclarecidas. O desenvolvimento das aulas e do
questionario estdo apresentados no capitulo 6.

Por fim, no sétimo capitulo estdo as conclus@es desta pesquisa



2. CRIPTOGRAFIA MEDIEVAL E SUA EVOLUCAO ATE A
CRIPTOGRAFIA RSA

2.1 Consideracdes Iniciais

Neste capitulo sera abordada a histdria do desenvolvimento da criptografia no mundo
desde a época medieval até a atualidade, a qual neste momento histérico utiliza-se o sistema
RSA.

2.2 Desenvolvimento histérico

Criptografia, derivado do grego kryptds, que significa oculto e graphé, que significa
escrita, ¢ a “escrita oculta”, ou seja, ¢ o estudo das técnicas de ocultacdo de informagdes. Esta
é uma area tradicionalmente ligada a seguranca da informacao, remontando a um passado de
milhares de anos.

O desenvolvimento da criptografia e da criptoanalise comecou com a necessidade de
transmissdo de mensagens confidenciais, compreendidas apenas pelo emissor e pelo receptor.
Isso ocorreu ap6s o0 aparecimento da escrita com a necessidade de interceptar mensagens e
decifra-las. Aparece por volta de 2000 a.C. no Egito e na Mesopotamia. O primeiro uso
documentado foi no Egito, em 1900 a. C., quando um escriba usou hierdglifos fora do padrao
numa inscricdo. Este apenas inseriu caracteres fora do padrdo no meio do texto original. Os
hebreus utilizavam, entre 600 a.C. e 500 a.C., a cifra de substituicdo simples onde os caracteres
sdo trocados sequencialmente por outros e, apds a primeira codificacdo, repetiam o processo
(cifra dupla) [1].

Na antiguidade existia dois métodos de ocultar mensagens de um possivel interceptor.
O primeiro, chamado de esteganografia, consistia em esconder a mensagem. Neste método, se
a mensagem for interceptada serd imediatamente decifrada. Exemplos de uso desta técnica sdo
mensagens inscritas em cabecas raspadas e uso de microponto na Segunda Guerra Mundial. No
segundo método foram usados processos mais elaborados nos quais a mensagem mesmo
tornada publica, nédo seria entendida pelo interceptador. A diferenca entre a esteganografia e a
criptografia € que a primeira tem como objetivo impedir que a mensagem seja descoberta e, na
segunda, o objetivo é impedir que seja compreendida [1] e [3].

Por volta do século V a.C., a cidade grega Esparta era dominada por uma rigida cultura
de guerra e por uma grande preocupacdo com a seguranga das comunicagdes militares. Para
codificar as mensagens usavam o “Bastdo de Licurgo”, um bastdo de madeira ao redor do qual
se enrolava-se, em forma de espiral, uma tira, de couro ou papiro, longa e estreita. O remetente



escrevia a mensagem em colunas, ao longo do bastédo e depois desenrolava a tira, que se
convertia em uma sequéncia de letras sem sentido. O mensageiro usava a tira como cinto, com
as letras voltadas para dentro. O destinatério, ao receber o cinto, enrolava-o em seu bastéo, cujo
didmetro e comprimento eram iguais ao do bastdo do remetente. Desta forma, podia ler a
mensagem [1].

Este artificio de trocar as letras de posi¢do para codificar as mensagens deu 0 nome de
“Transposi¢ao” ao método criptografico.

A necessidade de ocultar mensagens também sempre esteve presente nas guerras. Julio
César (100 — 44 a.C), imperador romano, usava na correspondéncia militar com seus generais
uma chave de substituicdo simples, na qual cada letrada mensagem original era substituida pela
letra que a seguia em trés posi¢des do alfabeto. Em sua homenagem, este codigo é chamado de
Caodigo de Cesar. Substituia a letra A pela D, a B pela E, e assim sucessivamente. A chave de
um cddigo de César fica totalmente determinada por um ndmero entre 1 e 24 que corresponde
ao deslizamento das letras do alfabeto. Qualquer cifra em que cada letra da mensagem original
seja substituida por outra deslocada em um nimero fixo de posic¢Ges, ndo necessariamente trés.
Um cddigo de César € um método onde uma chave, definida por um nimero, é usada para cifrar
e para decifrar a mensagem. As duas partes, 0 emissario e o destinatario, conhecem a chave.
Este sistema de comunicagéo coloca toda a seguranca do processo sobre a chave e nenhuma
sobre o algoritmo. Métodos criptograficos desta natureza sdo conhecidos como de chave
simétrica [1].

Na Idade Média, periodo que se iniciou em 476 com a queda do Império Romano e
terminou em 1453 com a queda de Constantinopla, ha poucos sinais histéricos do uso da
criptografia. Havia muitas perseguicdes religiosas e, por isso, a correspondéncia através de
mensagens misteriosas e indecifraveis era perigosa e pouco utilizada. Ha poucos indicios do
uso da criptografia pelos monges apenas para passatempo ou diversao.

Todos os sistemas de codigos utilizados na Idade Média eram de cifras monoalfabéticas,
onde cada letra distinta do alfabeto esta relacionada a exatamente a um simbolo distinto. De
modo geral, o uso de codigo para a transmissdo de mensagens secretas impde que tanto o
remetente quanto o destinatario gravem a chave que gera o codigo em algum meio (por exemplo
escrevendo em um papel) e esconda a anotacdo em local seguro. O ideal seria a memorizagao
da cifra [1].

Até a primeira metade da Idade Média (até o ano 800), as cifragens monoalfabéticas,
como o Cdadigo de César, dominavam as trocas de mensagens secretas.

Nesta mesma época, por volta do ano 750, a civilizacdo arabe faz nascer a criptoanalise,
com a “andlise de frequéncias”. Assim, colocaram os decodificadores na frente dos
codificadores.

Na Europa, a Italia foi o pais percursor em relacdo ao tratamento da criptografia com
profissionalismo e como questao de estado. O uso da criptografia, criou em 1450, uma secretaria
dentro do governo, com o objetivo de lidar com a escrita secreta, solucionando e criando cifras,



a “camara negra”. Este tempo ¢ também marcado pelo nascimento da Imprensa e a consequente
mecanizacdo da escrita. O tratamento de Estado dado a criptografia em Veneza se espalhou,
pouco a pouco, por toda a Europa [1].

Na ldade Moderna, em 1580, os criptografos continuavam dependentes da cifra
monoalfabéticas. Mas, criptoanalistas como Babou, Soro, Viete e Rossignol estavam destruindo
as mensagens com a andlise de frequéncias.

A criptografia estava em desvantagem perante a criptoanalise, até que surgiram dois
grandes codigos: os codigos de Rossignol (homofona, trabalhava com mais de 500 nimeros e
cada grupo de nimeros era associado a uma silaba da lingua francesa) e de Vigenere. A
cifragem e decifragem de uma mensagem com uma cifra de Vigenere era muito demorada,
dificultando seu uso. Este método usava uma serie de diferentes cifras de César baseadas em
letras de uma senha. Quando finalmente foi posta em pratica, por volta de 1760, teve um curto
prazo de validade. A quebra da cifra de Vigenere foi uma realizacdo extraordinaria da
criptoandlise. Foi o primeiro resultado relevante depois da criacdo da analise de frequéncia
pelos &rabes ha mil anos [1].

Em 1844, Samuel Morse desenvolve o codigo que recebeu seu nome e inventa o
telegrafo. O Codigo Morse € um sistema binario de representagdo a distancia de nimeros, letras
e sinais graficos, utilizando-se de sons curtos e longos, além de pontos e tracos para transmitir
mensagens. A inven¢ao do telégrafo alterou profundamente a criptografia e tornou a cifragem
uma necessidade quase absoluta. Em 1894, o fisico italiano Marconi d& os primeiros passos na
criacdo de uma nova e mais poderosa ferramenta de telecomunicacédo, fazendo necessaria uma
codificagcdo mais segura: o radio. “Um sistema de comunicagao rapido, eficiente e sem fios, com
o sinal viajando magicamente pelo ar a longa distancia. Um sistema francamente aberto,
impondo imensos desafios a protecdo da informagao” [1].

A primeira fase no desenvolvimento da criptografia registra as primeiras manifestacdes
historicas e coincide com o advento da escrita, cobrindo as ldades Antiga e Média. No inicio
da Idade Moderna, com a invencdo da Imprensa, aparecem os primeiros indicios da fase
mecanica da criptografia. A terceira fase, a mecanica, inicia-se com a Revolucdo Industrial,
iniciada na Inglaterra em 1760, seguida da invencao do telégrafo e do radio no século seguinte.
Seu apogeu ocorre com as maquinas de cifragens usadas durante a Segunda Guerra Mundial.

A Primeira Guerra Mundial, 1914 a 1918, iniciou com a grande ofensiva alema. Neste
conflito, a mais famosa cifra em uso foi a ADFGVX, obtida com uma combinacdo de técnicas
de substituicdo e transposicao.

Durante a Segunda Guerra Mundial, de 1939 a 1945, entra em cena a maquina de cifras
alema denominada Enigma. A primeira foi desenvolvida em 1918 e seu objetivo era facilitar a
troca de documentos secretos entre comerciantes e homens de negdcios. Mais tarde, esta
invencédo se torna interessante para uso militar. O exército redesenhou a maquina, comecgou a
usa-la em 1930, e a chamou de Enigma I. Para cifrar uma mensagem, o operador teclava uma
letra e 0 comando estimulava o circuito elétrico e as letras cifradas apareciam, uma a uma, no
painel luminoso. Eram anotadas para compor a mensagem secreta [1].



A maquina Enigma trabalhava com um processo de cifragem complexo e de chave
simétrica e, por questdes de seguranga, a cada mensagem a chave era trocada. O trabalho de
quebra da cifra Enigma foi concluido pela equipe inglesa liderada por Alan Turin, Gordon
Welchman e outros pesquisadores, em Bletchley Park, Inglaterra.

Segundo Silva:

A criptografia é tdo antiga quanta a prépria escrita, ja estava presente no
sistema de escrita hieroglifica dos egipcios. Os romanos utilizavam cédigos
secretos para comunicar planos de batalhas. O mais interessante € que a
tecnologia de Criptografia ndo mudou muito até meados deste século. Depois
da Segunda Guerra Mundial, com a inven¢do do computador, a area realmente
floresceu incorporando complexos algoritmos matematicos. Durante a guerra,
os ingleses ficaram conhecidos por seus esforcos para decifracdo de
mensagens. Na verdade, esse trabalho criptografico formou a base para a
ciéncia da computagdo moderna. (SILVA. 2008. p.137) [2].

Em 1974, a IBM, International Business Machines Corporation, empresa norte
americana da area de informatica, apresenta a NBS (6rgdo oficial de seguranca em comunicacao
do governo norte americano) uma nova cifra, o codigo DES (Data Encryption Standard), que
funciona como chave simétrica privada de 56 bits e é extremamente dificil de ser quebrado. A
NBS, apos avaliar o algoritmo com a ajuda da NSA (National Security Agency), adotou para o
governo este codigo como padrdo de cifragem de dados para os Estados Unidos [1].

O codigo DES foi concebido para implementacdo em computador. E o algoritmo
criptografico mais usado atualmente no mundo atendendo a bancos, érgdos de defesa, grandes
empresas e comércio eletrénico na internet. Com ele, iniciou-se a fase digital da criptografia.

Na atualidade, a criptografia se firmou como uma importante ferramenta para auxiliar a
necessidade de troca de informacgdes com seguranca.

O codigo de César na antiguidade, a cifra ADFGV X usada na Primeira Guerra Mundial,
a maquina Enigma usada no Segunda Guerra Mundial e a poderosa cifra DES, tem uma
caracteristica comum: chave privada. Mas, o processo com chave privada tem uma grande
fragueza pois necessita de um canal de comunicagdo em paralelo, seguro suficiente para a troca
entre remetente e destinatario. A necessidade de uma chave simétrica foi considerada uma
verdade necessaria durante quase dois mil anos, até que foi contrariada em 1976, com a criagdo
do conceito de chave publica/chave privada (na chave publica, o processo de codificacdo pode
ser conhecido de qualquer um sem comprometer a seguranga do codigo) [1].

A criacdo do conceito de chave publica surgiu quando dois pesquisadores, Whitfi eld
Diffie ¢ Martin Hellman em 1976, conseguiram descobrir que hé possibilidade de troca de
mensagens no sistema aberto de comunicacdo atraves de uma combinacdo de funcéo
exponencial com aritmética modular. Com isso, tivemos a invencdo da chave publica/privada,
através da famosa cifra RSA, em 1977, que, apesar de ndo ser a Unica, € a mais utilizada em
aplicacbes comerciais [1].



2.2.1 Sistema criptografico RSA

Rivest, Shamir e Adleman, trés pesquisadores do MIT (Massachussets Institute of
Technology), construiram um dos mais poderosos algoritmos criptograficos que o mundo
conheceu. O algoritmo foi batizado como RSA, iniciais dos trés nomes.

E um método com chave publica que encaminha a mensagem juntamente com sua chave
de decodificacdo. Atua diretamente na internet, por exemplo, em mensagens de e-mails,
compras on-line e assinaturas digitais.

O algoritmo RSA tem sua base matematica na teoria dos nimeros primos e a aritmética
modular. Trabalha com duas chaves matematicamente ligadas, uma para cifrar (chave publica)
e outra para decifrar (chave secreta, particular). A chave privada, usada para decifrar, consiste
de dois nimeros primos muito grandes (digamos P e Q). A chave puablica, usada para cifrar, é
definida por N, onde N ¢ obtido pelo produto N =P x Q. A chave publica N pode ser comunicada
a todo mundo. Quebrar o RSA consiste em fatorar N, e neste ponto esta sua seguranca. Mas, ha
um problema de natureza tecnoldgica: ndo existem computadores rapidos o suficiente, nem
algoritmos bons o suficiente, que nos permitam fatorar um ndmero inteiro muito grande que
ndo tenha fatores relativamente pequenos. Atualmente, as implementagGes comerciais do RSA
usam chaves publicas com cerca de 200 algarismos, mas algumas destas implementacoes
chegam a permitir chaves publicas com até 2 467 algarismos [1].

No entanto, ainda assim, os ataques de “hackers” sdo constantes conforme revela
Barbosa (2003, p. 16):

A seguranga desse método se baseia na dificuldade da fatoragdo de
nameros inteiros extensos. Em 1977, os criadores do RSA achavam que
uma chave de 200 bits requereria 1015 anos, porém chaves com 155 bits
foram atacadas em menos de 8 meses. A saida é que na medida que 0s
algoritmos se tornem melhores e os computadores se tornem mais velozes,
maiores serdo as chaves. Atualmente chaves com 300 digitos (1000 bits)
nos ddo uma tranquilidade por algum tempo. Em niveis criticos, chaves
com 2000 bits comegam a ser usadas [4].

Durante algum tempo, o RSA Laboratory, que pertence a empresa que detém os direitos
do sistema de codificagdo RSA, lancou desafios, que consistiam de uma possivel chave publica
de RSA que deveria ser fatorada. A Ultima destas chaves a ser fatorada tem 193 algarismos e
corresponde ao produto dos primos:

163473364580925384844313388386509085984178367003309231218111085238933
3100104508151212118167511579



190087128166482211312685157393541397547189678996851549366663853908802710380
2104498957191261465571 [1].

A fatoragéo foi finalizada em novembro de 2005 por F. Bahr, M. Boehm, J. Franke e T.
Kleinjung no Escritorio Federal de Seguranca de Informacdo da Alemanha. Os calculos
utilizaram 80 computadores de 2.2 GHz cada um e, mesmo assim, foram necessarios 5 meses
para completar as contas [1].

O algoritmo RSA ¢ classificado como chave assimétrica, uma vez que a chave que cifra
a mensagem é diferente da chave que decifra a mensagem e, assim, elimina a necessidade de
troca preliminar de chaves e fornece um método para autenticacdo de mensagens.



3. NUMEROS INTEIROS

A necessidade de contar e relacionar quantidades fez com que o homem desenvolvesse
simbolos para expressar as situacdes vividas. Com isso, sistemas de numeracdes foram criados
em todo o mundo no decorrer dos tempos.

O surgimento dos ndmeros naturais revolucionou o método de contagem pois
relacionava nimeros a quantidades. Com a expansdo comercial na Europa no final da Idade
Média, aumentou-se a circulacdo de dinheiro e, assim, os comerciantes tiveram a necessidade
de expressarem situacfes envolvendo lucros e prejuizos. Assim, foi surgindo o conjunto dos
nameros inteiros, representado pelo simbolo Z.

Assim, tem-se que Z = {...-3, -2, -1, 0, 1, 2, 3...}. Neste conjunto destacam-se 0S
seguintes subconjuntos:
e Conjunto Z " dos inteiros ndo nulos: Z~ = {+1, +2, +3, ..};
e Conjunto Z + dos inteiros ndo negativos: Z+={0, 1, 2, 3, ...};
e Conjunto Z- dos inteiros ndo positivos: Z - = {...-3, -2, -1, 0};
e Conjunto Z " dos inteiros positivos: Z+" = {1, 2, 3, ..};
e Conjuntos Z." dos inteiros negativos: Z." = {... -3, -2, -1}.
Os inteiros positivos sdo também chamados de naturais e por isso, 0 conjunto dos

inteiros positivos é habitualmente designado pela letra N.

3.1  Propriedades dos nimeros inteiros

As propriedades que serdo enunciadas sdo quesitos dos resultados seguintes deste
trabalho e bases para a fundamentac&o tedrica do tema principal abordado.

O conjunto Z munido das operacdes de adi¢do (+) e multiplicacdo (.) possui as seguintes
propriedades: [5]

Propriedade 3.1.1: A adicdo e a multiplicagdo sdo bem definidas.
Paratodosa,b,a’,b’ € Z,sea=a’ eb=0D>’, entdo:

atb=a +b’eab=2a’b’.
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Propriedade 3.1.2: A adigéo e a multiplicagdo sao comutativas.

Paratodosa,beZ,a+bh=b+aeab=b.a.

Propriedade 3.1.3: A adicdo e a multiplicacdo sdo associativas.

Paratodosa,b,c€Z,(a+b)+c=a+ (b+c)e(ab).c=a. (b.c).

Propriedade 3.1.4: A adicdo e a multiplicacdo possuem elementos neutros.
Existe 0 € Z tal que, paratodoa€e Z,a+0=0+a=a.

Existe 1 € Ztal que, paratodoa € Z,a.1=1.a=a.

Propriedade 3.1.5: A adi¢do possui elemento simétrico.

Para todo a € Z, existe (-a) tal que a + (-a) = 0.

Propriedade 3.1.6: A multiplicacdo é distributiva com relacdo a adicao.

Paratodos a, b, c € Z, tem-se a. (a + b) =a.b + a.c.

Propriedade 3.1.7: Fechamento de N (conjunto dos nUmeros naturais).

O conjunto N ¢ fechado para a adicdo e para a multiplicacdo, ou seja, para todos a, b €
N, tem-sequea+b eNeab€eN.

Propriedade 3.1.8: Tricotomia.
Dados a, b € Z, uma, e apenas uma, das seguintes possibilidades é verificada:

e a=bh;
e b-—a€eNe,assim, diz-se que a é menor que b, e representa-se a < b;

e -(b—a)=a—-beNe, assim, diz-se que a € maior que b, e representa-se a > b.
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3.2 Proposicoes

Nesta secdo serdo abordadas algumas proposi¢des dos nimeros inteiros necessarias para
entender o funcionamento da criptografia de uma maneira geral. Serdo usadas nas
demonstracbes dos principais resultados que possibilitam a seguranca de mensagens
criptografadas.

Proposi¢do 3.2.1: Paratodo a € Z, a.0 = 0.
Demonstracéo:
Temos que a.0 = a. (b + (-b)), paratodo b € Z. Como a, b € Z, entdo
ab=ceZ.

Logo, a.0 = ¢ + (-c), com ¢ € Z. Pela propriedade 3.1.5, temos a.0 = 0.

Proposicao 3.2.2: A adicdo é compativel e cancelativa com respeito a igualdade. Ou seja, para
todosa, b,c € Z,a=bse, e somentese,a+c=Db +c.

Demonstracéo:
(—)

Por hipo6tese temos que a = b (para todo a, b € Z). Seja ¢ € Z, somando ¢ em ambos 0s
lados da igualdade, temosquea+c=Db +c.

()

Por hipGtese temos que a + ¢ = b + ¢, com ¢ € Z. Entdo, existe -c € Z. Somando 0
simétrico de ¢c em ambos os lados temos que a + ¢ + (-¢) = b + ¢ + (-¢).

Pela propriedade 2.1.5, temosquec + (-¢) =0 € Z. Logo,a+ 0 =b + O e, assim, a = b.

Para a sequéncia das proposi¢des, serd levado em consideragdo que, dados dois inteiros
a e b, define-se o nimero b menos a, denotado por b —a, como sendo o resultado da adi¢do b +
(-a). Diz-se que b — a € o resultado da subtracéo de a de b.
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Proposicdo 3.2.3: A relagdo “menor do que” ¢ transitiva. Portanto, para todos a, b, ¢ € Z, a <
beb<cimplicaguea<c.

Demonstracio:

Sabendo que a < b tem-se que b —a € N e, se b < c, tem-se que c — b € N. Pelo
fechamento dos naturais tem-se que (b —a) + (c—b) € N.

Pelas propriedades 2.1.3 e 2.1.5:
b-a+c-b=c-a.

Comoc—a€N,entdoa <c.

Proposicao 3.2.4: A adigdo ¢ compativel e cancelativa com respeito a relagdo “menor do que”.
Ou seja, paratodos a, b, ¢ € Z, a < b se, e somente se,

atc<b+ec.

Demonstracao:

Suponha que a<b. Logo, b—a € N. Portanto, (b + c)—(a+ c) =b—a € N. Isto implica
quea+c<b+c.

Reciprocamente, suponha que a + ¢ < b + ¢. Somando (-c) a ambos os lados da
desigualdade, tem-se:

atc+(-c)<b+c+(-c)

Como a adicdo é cancelativa, conclui-se que a < b.

Proposicado 3.2.5: A multiplicacdo por elementos de N é compativel e cancelativa com respeito
a relagdo “menor do que”. Ou seja, para todos a, b € Z, paratodo ¢ € N, a < b implica que a.c
<b.c.

Demonstracao:

Suponha que a<bh. Logo,b—a € N.

Assim, se ¢ € N, como N é fechado, tem-se que b.c —a.c = (b —a).c € N. Logo, a.c <
b.c.
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Reciprocamente, suponha que a.c < b.c, com ¢ € N. Pela 3.1.8, tricotomia, tem-se trés
possibilidades a analisar:

1. Supora=h.
Isso acarretaria que a.c = b.c, o que é falso.
2. Suporb<a.

Isso acarretaria que a.c > b.c, 0 que é falso pela primeira parte da demonstracéao.
3. Supora<h.

Unica valida, pela tricotomia.

Proposicao 3.2.6: A multiplicacdo é compativel e cancelativa com respeito a igualdade.
Isto €, para todos a, b € Z, para todo ¢ € Z \ {0}, a = b se, e somente se,
a.c=h.c.

Demonstracao:

(—)

Por hipdtese, a = b. Isto implica que a.c = b. c pela propriedade 3.1.1. Também vale
guando ¢ = 0.

(<)
Supor que a.c = b.c.
Ha duas possibilidades:

1. Casoc>0.
Se a < b, pela proposi¢éo 3.2.5, tem-se que a.c < b.c, o que € um absurdo.
Se b > a, pelo mesmo argumento, b.c < a.c, o que ¢é absurdo.
Portanto, a Unica alternativa valida é a = b.
2. Caso-c>0.
Se a < b, tem-se que a.c > b.c, o que é absurdo.
Se b >a, a.c <b.c, 0 que é um absurdo.

Portanto, a = b.

Com essas proposicdes, tem-se que Z é um dominio de integridade. Isto significa que,

se a e b sdo numeros inteiros tais que a.b =0, entdioa=0ou b =0 [5].
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Demonstracio:

Para todos a, b € Z. Sem perda de generalidade, supde-se que a # 0.
Sea.b=0,ab=a.0.

Como a # 0, tem-se que b =0.

Neste trabalho serdo usadas as notagdes a < b, para a menor ou igual a b e a notagdo a >

b para a maior ou igual a b.

3.3

Valor absoluto de um nimero inteiro

Seja a € Z, define-se que:

O ndmero inteiro |a| é chamado de médulo ou valor absoluto de a [5].

Proposicdo 3.3.1: Paraa, b € Z er € N, tem-se que [5]:
la. b| = [al. [bl;

Demonstracaio:

la. b|2 = (a.b)? = a2.b? = |a]?. |b]? = (a]. |b])?

Logo, |a. b|?> = (Jal. |b|)? e, pela defini¢do de mddulo, |a. b| = |a. |b].

la| <t se, e somente se, -r<a<r;
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Demonstracao:

(—)

Por hipotese, |a| <r.
Sendo a > 0, temos que |a| = a e, assim, a <r.
Sendo a < 0, temos que |a| = -a e, assim, -a <r.

Logo, -r <a <r.

(<)
Por hipétese, -r <a <r.
Como a <r, tem-se que |a| <|r| =r, poisr € N.

Como a > -r, tem-se que —a <r. Isto implica que |-a| < |r| e, assim,

al <r.

iii.  Desigualdade triangular: |a + b| < |a] + |b]

Demonstracio:

|a+b|>=(a+b)>=a%+2.ab+b?
Mas, a2 + 2.a.b + b2 < a2 + 2. |a|.|b] + [b[2 = (|a] + |b])2.

Logo, |a + b|? < (la| + |b|)%, pela definicdo de modulo, |a + b| <|a| + |b|.

3.4  Principio da Boa Ordenacéo

O Principio da Boa ordenacdo € uma propriedade particular do conjunto dos Numeros
Inteiros diferenciando-o dos Racionais e dos Reais.

Diz que todo subconjunto ndo vazio formado por nimeros inteiros ndo negativos possui
um menor elemento. Em outras palavras, todo subconjunto ndo vazio de Z + possui 0 elemento
minimo.
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Demonstracio:

Nesta demonstragdo sera usado o Principio de Inducdo Matematica que esta na secao
3.6.1 deste trabalho.

Suponha que exista um conjunto S < N que ndo possua menor elemento. Deve-se
mostrar que S é um conjunto vazio.

Considerando a afirmacéo de que n ndo pertence a S deve-se provar que ela vale para
todon e N.

Tem-se que 1 ndo pertence a S, pois, do contrario, 1 seria 0 menor elemento de S.
Suponha agora que 1, 2, ..., k ndo pertencam a S e deve-se mostrar que k + 1 ndo pertence a S.

Se (k + 1) € Sentdo k + 1 seria 0 menor elemento de S, pois todos 0s naturais menores
que k + 1 ndo estdo em S, o que seria uma contradi¢do. Logo, k + 1 n&o pertence a S.

Portanto, nenhum elemento de N estd em S. Como S < N, S é um conjunto vazio. Assim,
pode-se afirmar que se S = N e S ndo é vazio, entdo S possui um menor elemento.

Este principio tem como principal consequéncia o Principio de Inducdo Finita que é um
excelente instrumento para a demonstracdo de resultados relevantes para o estudo dos NUmeros
Inteiros e, consequentemente, da criptografia.

A propriedade enunciada a seguir, é necessaria para que que o Principio da Indugéo
Finita seja aplicado com eficiéncia e veracidade.

Propriedade 3.4.1: N&o existe nenhum nimero inteirontal que 0 <n < 1.

Demonstracao:

Suponha, por absurdo, que existantal que 0 <n < 1.

Logo, o conjunto S={x € Z/ 0 < x <1} é ndo vazio e ¢é limitado inferiormente. Portanto,
S possui um menor elemento a, com0 <a < 1.

Multiplicando a desigualdade por a, obtemos 0 <a?<a <1, logo a?> € Se a’ < a. Isto
é uma contradic&o.

Logo, S € vazio e, assim, ndo existe n inteiro tal que 0 <n < 1 [5].
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Corolario: Propriedade Arquimediana
Sejam a, b € Z, com b # 0. Entao existe n € Z tal que n.b > a.

Demonstracao:

Como |b| # 0, pela propriedade 2.4.1, tem-se que |b| > 1. Logo,
(lal +1). 16] = |a| + 1> |a| >a.
Tomando n = |a] + 1, tem-se que n.b > a, se b > 0.

E, tomando n = -(|a] + 1), se b <0, tem-se n.b > a [5].

35 Divisibilidade

Sejam a, b € Z, com a # 0, diz-se que a divide b se, e somente se, existe um inteiro g tal
que b = a.qg.

Se a divide b, também se diz que a € um divisor de b, que b € um multiplo de a, que a é
um fator de b ou que b € divisivel por a.

Com a notagdo a|b indica-se que a # 0 divide b.

E, com a notagdo atb, indica-se que a # 0 ndo divide b.

Se a é um divisor de b, entdo —a também € um divisor de b, pois pela igualdade b = a.q
implica que b = (-a). (-g), de modo que os divisores de um inteiro qualquer sdo dois a dois iguais

em valor absoluto e de sinais opostos [6].

Proposicéo 3.5.1: Sejam os inteiros a, b e ¢, tem-se:

i. a0, 1lae ala;
ii. Seall,entdioa=+1;
ii.  Sealbec|d, entdo a.c|b.d;
iv. Sealbeblc, entdo alc;
v. Sealbebla entdoa =+ b;

vi. Sealb,comb # 0, entdo |a|] < |b|;
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vii.  Sealb e se alc, entdo a| (b.x + c.y), para todos X,y € Z. [6]

Demonstracio:

i.  Decorre das seguintes igualdades:

0=a0, a=1a, a=al.

ii. Seal|l,entdol=a.q,comqgeE Z.

Istoimplicaquea=1eq=1oua=-leq=-1.Logo,a=+1.

iii.  Tem-se que alb. Logo existe q € Z tal que b = a.q.
Também, c|d. Assim, existe q1 € Z tal que d = c.qu.
Portanto: b.d = (a.c). (q.qu).

Logo, a.c|b.d.

iv.  Tem-se que alb. Logo existe g € Z tal que b = a.q.
Também, b|c. Assim, existe q: € Z tal que ¢ = b.qz.
Portanto: ¢ = a. (9.q).

Logo, alc.

v.  Tem-se que alb. Logo existe q € Z tal que b = a.q.
Também, b|a. Assim, existe qi1 € Z tal que a = b.q:.
Portanto: a = a. (q.qu). Isto implica que g.q: = 1 e, assim, qi|1, ou gz = + 1 e, assim, a
=+bh.

vi.  Por hipotese, a|b e b # 0.
Logo, existe q € Z tal que b = a.q, com q # 0 e |b| = |a|. |q.

Como q # 0, segue-se que |q| > 1 e, portanto, |b| > |al.

vii.  Por hipotese, alb. Logo existe g € Z tal que b = a.qg. E, a|c. Logo, existe q: € Z tal que
c=a.0u
Portanto, quaisquer que sejam os inteiros x e y:

bx+cy=agx+aq.y=a. (qXx+qvy)
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Isto implica que a| (b.x + c.y) [6].

Proposicdo 3.5.2: Sejama, b € Zen € N. Tem-se que a— b divide a" — b".

Demonstracao:

Prova por inducéo sobre n.

A afirmac&o ¢ verdadeira para n =1, pois a — b divide a! —b! =a —b.
Suponha, agora, que a — bja" — b".

Assim:

a™l_p™ =aa"—b.a"+b.a"-b.b"=(a—b).a"+ b. (a"— b").
Tem-se que a - bla — b e, por hipétese, a - bja" — b".

Logo, pela proposicdo 2.4.1, item vii, a - bja™* — b"*1,

Assim, o resultado é valido paran € N [5].

3.6 Divisao Euclidiana

Euclides, um dos maiores pensadores da histéria da ciéncia matematica, viveu entre os
séculos I11 e Il a.C. Seu conhecimento invadiu todo 0 mundo conhecido a época e foi absorvido
pelas civilizagBes que o sucederam, especialmente a Roma Antiga.

E o0 autor de Os Elementos, escrito por volta de 300 a.C.. Este tratado consiste em 13
livros dedicados a geometria plana (tridngulos, linhas paralelas, propriedades do circulo) e
aritmética, incluindo numeros primos, maximo divisor comum e o metodo das divisdes

sucessivas repetidas, hoje resumidos sob o nome de diviséo euclidiana.

Teorema 3.6.1: Sejam a e b dois nimeros inteiros com b # 0. Existem dois tnicos inteiros q €
rtaisque a=b.q+r,com 0 <r<|b|[5].

Demonstracao:
SejaoconjuntoC={a—-by/yeZ}n (Nu{0}).
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Pela Propriedade Arquimediana, existe n € Z tal que n.(-b) > -a.

Assim, a—n.b > 0, 0 que mostra que S é um conjunto n&o vazio.

O conjunto S € limitado inferiormente por 0. Entéo, pelo Principio da Boa Ordenacao,
S possui um menor elemento r. Suponha entéo que r = a—b.q. Sabe-se que r > 0. Para mostrar
quer<|b

, deve-se supor, por absurdo, que r > |b|. Portanto, existe s € N U {0} tal que r = |b|
+ 5, logo 0 <s <r. Mas, isto contradiz o fato de r ser o menor elemento de S, pois s =a —(q £
1).beS,coms<r.

Portanto, 0 <r < 1b|.

Para provar que g e r sdo unicos deve-se supor que a = b.q + r =b.q" +r’,
ondeq,q’,r,r' €Z 0<r<|ble0<r <|b|.

Assim, temos que -|b| < -r <r’—r <r’<|b|. Logo,

b.(Q-g)=r"-r,

e este implica que |b|. |[g — ¢’

r’-r| < |b]. Por outro lado,

= |1’ - 7| < |B|. E, isto s6 é possivel se ¢ = q’ e,

consequentemente, r =r’.

3.6.1. Principio de Inducdo Matematica Finita

A inducdo finita é usada como método de demonstracdo desde a Antiguidade, e aparece
na obra Os Elementos, de Euclides (300 a.C.). O nome “indu¢do matematica” surgiu pela
primeira vez em 1838, num artigo Augustus De Morgan.

Esse principio desempenha um papel essencial na fundamentacdo do nimero natural
devida a G. Peano.

Neste trabalho sera usado para demonstrar alguns importantes resultados, como por
exemplo, no Teorema Fundamental da Aritmética que sera enunciado na secdo sobre o0s
ndmeros primos.

Principio de Indugcdo Matematica [7]:

Sejam a um inteiro dado e S um conjuntos de inteiros maiores ou iguais a a, que tem as
seguintes propriedades:

Q) aeS.
(i) Se um inteiro k > a pertence a S, entdo k + 1 também pertence a S.

Entdo S é o conjunto de todos os inteiros maiores ou iguais a a.
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Demonstracao:

Suponha que a afirmagado seja falsa. Entdo, o conjunto S’ dos inteiros maiores ou iguais
a a que ndo pertencem a S é ndo vazio (e limitado inferiormente por a). De acordo com o
Principio da Boa Ordenacgdo, existe m = min S’.

Como a € S, certamente a < m, logo a <m — 1 <m. Temos ainda que

m— 1 <m=minS’, logo m — 1 ndo pertence a S’, isto é, m — 1 ¢ S. Conforme (ii), teremos
entdo que m=(m—1) + 1 ¢S, uma contradicdo, jaque me S".

Segue-se, do Principio de Inducdo Matemaética, o seguinte importante instrumento usado
para demonstrar alguns teoremas:

Teorema 3.6.1.1: Prova por Inducéo Finita:
Seja a € Z e seja p(n) uma sentenca aberta em n. Suponha que:

(i) p(a) é verdadeiro, e que

(i)  paratodo n > a, p(n) é verdadeiro entdo p(n + 1) é verdadeiro.

Entdo, p(n) ¢ verdadeiro para todo n > a [5].

Demonstracao:

Basta considerar o conjunto S dos inteiros n > a para os quais p(n) é verdadeira e
verificar que esta nas condi¢des do Principio de Inducdo Matematica citado acima. Assim, S
contém todos 0s inteiros maiores ou iguais a a e segue a tese.

Exemplo 3.6.1.1:

(13

Sera mostrado, por Inducdo Finita, um resultado importante da Geometria plana: “a
soma dos angulos internos de um poligono convexo de n lados é

Sh=(n-2).180° com n>3".

De fato, para n = 3 temos que o poligono convexo correspondente € um triangulo e sabe-
se da geometria elementar que a soma de seus angulos é 180°.
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Suponha a afirmagdo vélida para n = k > 3, isto é, que a soma dos angulos de um
poligono convexo com k lados é Sk = (k — 2).180° e considere o poligono convexo ao ai ... ak
com k + 1 lados.

O poligono ap a2 ... ak que se obtém tracando o segmento ap a» tem Kk lados.
Consequentemente, a soma dos seus angulos é Sk = (k — 2). 180°.

Agora, a soma dos angulos do poligono original serd Sk mais a soma dos angulos do
triangulo ag a1 ay, isto €, Sk+1 = Sk + 180° = (k — 2). 180° + 180° = (k — 1). 180°.

Logo, pelo Principio de Inducdo Finita, a soma dos angulos internos de um poligono
convexo de n lados é Sy = (n — 2). 180°.

Teorema 3.6.1.2: Prova por Inducdo Completa:
Seja p(n) uma sentenca aberta tal que:

(i) p(a) é verdadeiro, e que
(i)  paratodon, p(a) ep(a+1)e..ep(n)entdo p(n + 1) é verdadeiro.

Entdo, p(n) ¢ verdadeiro para todo n>a [5].

Demonstracao:

SejaS={nea+ N; p(n)}.
Deve-se provar que o conjunto S’ = (a + N)\ S é vazio.

Suponha, por absurdo, que vale o contrario. Logo, pelo Principio da Boa Ordenacéo,
S’ teria um menor elemento k, e, como se sabe de (i) que a ndo pertence a S’, segue-se que
existe ntal que k =a + n > a. Portanto, a, a + 1, ..., k— I ndo pertencem a S’. Logo, a, a + 1,
... k=1 ¢8S. Por (ii), conclui-se que

k=k—-1+1¢S,

Exemplo 3.6.1.2:
Seja a sequéncia definida da seguinte forma: os dois primeiros termos serao

a1 = 1 e a2 = 3; cada um dos termos subsequentes define-se como a soma dos dois anteriores,
isto é, an = an-1 + an-2. Assim, 0s primeiros termos dessa sequéncia serdo: 1, 3, 4, 7, 11, 18, ...

. 7
Deve-se demonstrar que, para cada n, vale a desigualdade: an < (Z)”.
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De fato, paran = 1 tem-se que 1 < Z € paran = 2 tem-se que 3 <G)2.

Seja entdo k > 2 e suponha agora que ela vale para todo inteiro positivo menor ou igual

7 ~
a k. Deve-se provar que a+1 < (Z)kﬂ. Temos entdo que ak+1 = ak + ak-1.

Da hipdtese de inducéo, a afirmacdo vale, em particular paran=ken =Kk — 1.

Logo,

7 7
a < (Z)k € Akl < (Z)k_l . donde

< Qe (= QG )= (e

. 11 7
Como ainda, —- < (Z)Z, tem-se que:

SNEROROR

Logo, a desigualdade é valida para cada n.

Agora, seréd definido um conjunto Ideal pois em algumas demonstracdes, como exemplo
proposicdo de Equacbes Diofantinas, este conjunto € citado.

Defini¢do: Um conjunto ndo vazio | de nimeros inteiros se diz um ideal de Z se:

(1) a,Bel—-a+pel;
(i) oael,aeZ—aacel[7]

Como exemplo pode-se citar o conjunto dos nimeros pares. De fato, a soma de nimeros
pares é par e a multiplicacdo de um namero inteiro qualquer por um namero par é par.

3.6.2. Méaximo Divisor Comum

Diz-se que um nimero inteiro d > 0 ¢ um méaximo divisor comum (mdc) de a e b, sendo
a, b € Z, se possuir as seguintes propriedades:
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(i) d é um divisor comum de a e b;
(ii)  dédivisivel por todo divisor comum de a e b, ou seja, se ¢ € um divisor comum

de aeb, entdo cld.

Exemplo: Sejam dois inteiros a = 16 e b = 24. Os divisores comuns positivos de 16 e 24 sdol,
2,4 e 8, e como o maior deles é 8, seque-se que 0 mdc (16, 24) = 8.

Definigdo 3.6.2.1: Sejam a e b dois inteiros ndo conjuntamente nulos. Diz-se que a e b séo
primos entre si se, e somente se, 0 mdc (a, b) = 1.

Lema 3.6.2.1: Se a=b.q +r, entdo o mdc (a, b) = mdc (b, r), coma, b, g, r € Z.

Demonstracao:

Se o mdc (a, b) = d, entdo d|a e d|b, o que implica que d|(a—b.q) ou d|r. Isto &, d é um
divisor comumdeber.

Por outro lado, se ¢ € um divisor comum qualquer de b e r (c|b e c|r), entdo c|(b.q + 1)
ou cla. Isto é, ¢ é um divisor comum de a e b, o que implica que ¢ <d. Assim, o mdc (b, r) =d

[6].

Teorema 3.6.2.1: Se a e b sdo dois inteiros ndo conjuntamente nulos, entdo existe e é Unico o
mdc(a,b); além disso, existem inteiros x e y tais que mdc(a,b) = a.x + b.y, isto é, 0 mdc(a,b) é
uma combinacdo linear de a e b [6].

Demonstracao:

Seja S o conjunto de todos os inteiros positivos da forma que a.u + b.v, com u,v € Z,
istoe:S={au+bv/au+bv>0euyveZzZ}

Este conjunto S ndo é vazio porque, se a # 0, entdo um dos dois inteiros:

a=a.l+b0e-a=a.(-1) + b.0 é positivo e pertence a S. logo, pelo Principio da Boa
Ordenacdo, existe e € Gnico o elemento minimo de S. E, existem inteiros x e y tais que

d=ax+hy.
Assim, basta mostrar que d = mdc (a, b).

Pelo algoritmo da divisdo, temos a = d.q + », com 0 <r < d. Entdo:
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r=a-dg=a-(ax+hy).g=a (1-qgx) +b.(-q.y).

Isto é, o resto r é uma combinacdo linear de a e b. Como 0 <r <ded > 0 é o unico
elemento minimo de S, segue-se que r =0 e a = d.q, isto &, d|a.

Com raciocinio analogo se conclui que também d|b. Logo, d é um divisor comum
positivo de a e b.

Finalmente, se ¢ € um divisor comum positivo qualquer de a e b (c|a e c|b, com ¢ > 0),
entdo:

cl@ax+hy) »cld-c<d
Isto &, d € o maior divisor comum positivo de a e b, ou seja:

mdc (a, b) =d =a.x + b.y, com x,y € Z [6].

3.6.3. Minimo Mudltiplo Comum

Sejam a e b inteiros ndo nulos. Um inteiro ¢ € um multiplo comum de a e b se ajc e bjc.
Sendo M (a, b) o conjunto de todos os multiplos comuns de a e b e por

M* (a, b) o conjunto de todos os maltiplos comuns positivos de a e b.

Certamente M™ (a, b) ndo é um conjunto vazio, pois lal.lbl € M* (a, b). Logo, pelo
Principio da Boa Ordenacéo, esse conjunto contém um elemento minimo.

Chama-se minimo multiplo comum de a e b, mmc (a, b), 0 menor dos seus multiplos
positivos comuns, isto €, mmc (a, b) = min M (a, b).

Exemplo 3.6.3.1: Sejam os inteiros a = -12 e b = 30. Os multiplos comuns positivos de a e b
séo 60, 120, 180, ..., e 0 menor deles é 60.

Assim, mmc (-12, 30) = 60.

A seguir serdo enunciados um lema e teoremas sobre mmc.
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Lema 3.6.3.1: Sejam a e b inteiros. Entdo, o mmc (a, b) divide todo outro multiplo comum de
aeb[7].

Demonstracao:

Sejam a, f € M (a, b). Tem-se que a|a e a|f; logo, al(o. + B).
Da mesma forma, b|(a. + p).

Sabe-se que M (a, b) deve ser da forma m.Z, em que m é o elemento minimo de M™ (a,
b), isto €, m = mmc (a, b).

Assim, sem’ € M (a, b) = m.Z, entdo m|\m’.

Teorema 3.6.3.1: Sejam a, b € Z e m um inteiro positivo.
Entdo, m = mmc (a, b) se e somente se m verifica:

(1) alm, bjm.
(i) Se ajm’ e bjm’, entdo m/m’ [7].

Demonstracao:

Do lema 3.6.3.1 tem-se que mmc (&, b) verifica (i) e (ii).

Se m verifica as condi¢des, m ¢ M* (a, b) e por (ii), m = min M* (a, b), pois m < |m/|.
Logo, m = mmc (a, b).

H& um resultado importante que relaciona maximo divisor comum e minimo maultiplo
comum entre inteiros a e b, que sera enunciado no teorema a seguir. E uma relagdo importante
que permite determinar o mmc de dois inteiros quando se conhece o0 seu mdc, e vice-versa.

Teorema 3.6.3.2: Para todo par de inteiros positivos a e b subsiste a relacéo:

mdc (a, b). mmc (a, b) = a.b [6].

Demonstracao:

Seja mdc (a, b) = d e mmc (a, b) = m. Como ala.(b/d) e b|b.(a/d), segue que
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ab/d é um multiplo comum de a e b. Portanto, existe um inteiro positivo k tal que
ab/d=mk, ke N

0 que implica que:
a/d = (m/b).k e b/d = (m/a).k

isto €, k € um divisor comum dos inteiros a/d e b/d. Mas, a/d e b/d sdo primos entre si (definicédo
3.6.2.1), de modo que k = 1. Assim sendo, tem-se que:

ab/d = mou ab =dm
isto é:

ab = mdc (a, b). mmc (a, b) [6].

3.6.4. Algoritmo de Euclides

E um dos algoritmos mais antigos que se tem conhecimento (data de cerca de 300 a.C.)
e pode ser encontrado na obra Os Elementos, de Euclides. E um método simples e eficiente de
encontrar o maximo divisor comum entre dois nimeros inteiros diferentes de zero.

O algoritmo traz um procedimento também conhecido como processo das divisdes
sucessivas, pois € a partir de sucessivas divisdes que ele é executado.

Algoritmo: Sejam a e b dois inteiros ndo conjuntamente nulos cujo maximo divisor comum se
deseja calcular.

E imediato que:

I.  Sea#0,entdo o mdc (a,0) = |a;
Il. Sea#0,entdo o mdc (a, a) = [a;

I1l.  Sebla, entdo o mdc (a, b) = |b|.

Além disso, por ser mdc (a, b) = mdc(|al,|b|), a determinacdo do mdc (a, b) reduz-se ao
caso em que a e b sdo inteiros positivos distintos, por exemplo com a > b, tais que b ndo divide
a, isto é: a>b >0 e bta. Nestas condices, a aplicacdo repetida do algoritmo da diviséo fornece
as seguintes igualdades:

a=b.gi+r,0<r<b;
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b=r.g2+r,0<r2<ry
r=ra.qs+rs0<r3<ry;
r2=r3.0s4+13,0<r4<rs,
Como os restos ry, r2, r3, rs, ... S&0 todos inteiros positivos tais que
b>risrasr3sra> ...

e existem apenas b — 1 inteiros positivos menores que b, necessariamente se chega a uma divisdo
cujo resto rn+1 = 0, isto €, finalmente tem-se:

-2 = In-1.0n + M, 0 <y < rpg;
-1 = M.gn+1 + M1, M+ = 0.

O altimo resto rn# 0 que aparece nesta sequéncia de divisdes € 0 maximo divisor comum
procurado de a e b, isto é, 0 mdc (a, b) = ry, visto que, pelo lema 2.5.1. tem-se que:

mdc (a, b) = mdc (b, r1) = mdc (ry, r2) = ... = mdc (fn-1, f'n) = rn [6].

Este processo € denominado algoritmo de Euclides e é usual o seguinte dispositivo de
calculo no emprego do algoritmo:

1 gz 03 On On+1
a b r r -1 I
r ) rs ra 0

que se traduz na seguinte REGRA: Para se “achar” o mdc de dois inteiros positivos, divide-se
0 maior pelo menor, este pelo primeiro resto obtido, o segundo resto pelo primeiro, e assim
sucessivamente até se encontrar um resto nulo. O Gltimo resto ndo nulo é o maximo divisor
comum. [6]

Exemplo: Encontrar o mdc (963, 657) pelo algoritmo de Euclides e a sua expressao como
combinacéo linear de 963 e 657.

Tem-se:
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1 2 6 1 4
963 657 306 45 36 9
306 45 36 9 0

Portanto, mdc (963, 657) = 9.
Também,

963 = 657.1 + 306

657 = 306.2 + 45

306 =45.6 + 36
45=36.1+9

36=94+0

E, pode-se determinar sua expressdo como combinacao linear de 963 e 657 eliminando
0s restos 36, 45 e 306 entre as quatro primeiras igualdades anteriores do seguinte modo:

9=45-36 =45 - (306 — 45.6) =-306 + 7.45 =-306 + 7. (657 — 306.2) =
=7.657 — 15.306 = 7.657 — 15. (963 — 657) = 963. (-15) + 657.22
Isto é,

9 = mdc (963,657) = 963. (-15) + 657.22.

3.6.5. Equacdes diofantinas lineares

Diophanto de Alexandria (por volta de 250 d.C.) foi o primeiro a considerar equacdes
indeterminadas que eventualmente admitem infinitas solugdes da forma

aX+bY=c
em que a, b e ¢ sdo nimeros inteiros e a e b ndo sao ambos nulos.

Tais equacgOes sdo chamadas equacgOes diofantinas lineares em homenagem a
Diophanto.
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Muito problemas em Aritmética recaem na resolucdo de equagdes desse tipo nos
nameros inteiros. Por este motivo, 0 método de resolucdo serd apresentado nesta secao.

Proposicdo 3.6.5.1: Sejam a, b e ¢ inteiros e d = mdc (a, b). A equacéo diofantinaaX + bY =c¢
tem solucgdes se e somente se d|c [7].

Demonstracao:

Considere o conjunto | de todos os valores que o primeiro membro pode assumir, ou
seja,

I={ax+by/x,yeZ}
Tem-se que | é um ideal e, se d = mdc (a, b) entdo | = dZ.

Logo, a equacéo tem solucéo se e somente se ¢ ¢ |, e isso acontece se e somente se d|c.

Teorema 3.6.5.1: Se d =mdc (a, b) | ¢, e se 0 par de inteiros Xo, Yo € uma solucédo particular da
equacao diofantina linear aX + bY = c, entdo todas as outras solu¢des encontradas desta equacéo
sdo dadas por:

X =Xo + S t ey=yo- % .t, onde t € um inteiro arbitrario [6].

Demonstracao:

Suponha que Xo, Yo uma solugdo particular da equagdo considerada e seja x1, y1 uma
outra solucao qualquer. Assim, axo + byo = axi + by: = c e, portanto:

a (xt—X) =b.(yo—y1) =c

Como mdc (a, b) = d, existem r, s ¢ Z tais que a = dr e b = ds, com r e s primos entre
Si.

Fazendo substituicGes tem-se que r. (X1 — Xo) =S. (Yo — Y1).
Assim, r|s(yo — Y1) €, e como mdc (r, s) = 1, também r|(yo — y1). Logo,
Yo—Yy1=rtexi—Xo=st,comteZ.

Portanto,

b
x1=xo+st=xo+z.t
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y1=yo—rt=yo-%.t.

Exemplo 3.6.5.1: Determinar todas as solucdes da equacéo diofantina linear

172x + 20y = 1000.

Primeiramente, deve-se determinar o mdc (172, 20) pelo algoritmo de Euclides:
172 =208 +12

20=12.1+8

12=81+4

8=42

Portanto, mdc (172, 20) = 4 e como 4|1000, segue gque a equagdo dada tem solucao.
Assim, deve-se obter a expressdo do inteiro 4 como combinacdo linear de 172 e 20, para
eliminar sucessivamente os restos 8 e 12 entre as trés primeiras igualdades anteriores do
seguinte modo:

4=12-8=12-(20-12)=2.12-20=2. (172 - 20.8) -20 =

=172.2 + 20. (-17)

Isto é,

4=172.2 +20. (-17).

Multiplicando ambos os lados da igualdade encontrada por 250, obtém-se:
1000 = 172.500 + 20. (-4250).

Portanto, a solugdo particular encontrada é xo = 500 e yo = -4250.

E, assim, todas as solucfes sdo:

x =500 + 5t

y = -4250 — 43t, onde t é um inteiro arbitrario.

Proposicdo 3.6.5.2: Seja Xo, Yo uma solucdo da equacdo aX + bY = ¢, onde mdc(a, b) = 1.
Entdo, as solugdes X, y em Z da equacéo sao:

X=Xo+th, Y=yo—ta;teZ[5].
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Demonstracao:

Sendo X, y uma solucéo de aX + bY = c tem-se que:

axo + byo=ax + by =c.

Logo,
a. (X —xo) = b. (Yyo—y) =c (i).
Como mdc (a, b) =1, segue que b|(x — Xo). Logo, X — xo =tb, t ¢ Z.

Substituindo a expressao de X — Xo na expressao (i), tem-se que y — yo = ta e isto prova
que as solucdes sdo do tipo exibido.

Também, x, y é solucéo pois

ax + by =a. (Xo + tb) + b. (yo—ta) = axo + byo = c.
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4. NUMEROS PRIMOS

Esse capitulo é de extrema importancia para este trabalho pois a Criptografia RSA
baseia-se em encontrar nimeros primos gigantescos e, a0 mesmo tempo, na dificuldade em
fatorar o produto de dois nimeros. Por este motivo, nesta secao serdo apresentadas 0s principais
teoremas e propriedades destes nimeros que séo a base da criptografia na atualidade.

Os numeros primos sdo usados em diversas areas, tais como: arquitetura, eletrénica,
teoria musical etc... Mas, na atualidade, sua maior importancia estd relacionada com a
criptografia. Por este motivo, nesta secao sera exposto algumas particularidades destes nimeros
essenciais para o estudo da Criptografia RSA.

Definicdo: Um inteiro positivo p é considerado primo se tem exatamente dois divisores
positivos, 1 e p [7].

Vale notar que a definicdo exclui o 0, que tem infinitos divisores positivos e 0 1, que
tem somente um divisor positivo.

Um ndmero inteiro diferente de 0 e 1 que ndo € primo é chamado de composto.

Assim, por exemplo, os inteiros 2, 3, 5 e 7 s&o todos primos e os inteiros 4, 6, 8 e 10 sdo
todos compostos.

Infelizmente, ndo existe um conjunto de formulas para a identificacdo de primos, e
parece ndao haver nenhum padrdo no aparecimento deles entre 0os nimeros inteiros. Um dos
primeiros métodos para encontrar esses nimeros foi desenvolvido por Eratostenes de Cirene,
em Atenas no ano de 230 a.C.. Este descreveu um método de peneirar nimeros primos entre
nameros inteiros (Crivo de Eratostenes). Em 1792, Carl Friedrich Gauss sugeriu uma formula
uma férmula P(n) para estimar o nimero de primos menor do que um dado namero n (isto é
agora chamado o teorema do nimero primo).

Hé& algumas proposicGes e teoremas importantes relacionados a estes nimeros que sao
necessarias para o desenvolvimento deste trabalho.

Proposicdo 4.1: Seja p um nimero primo, e sejam a e b inteiros, se pta, entdo mdc (p, a) = 1.

Demonstracao:

Se p+a, 0 Unico divisor comum positivo de a e p é 1, donde segue imediatamente a
tese.
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Lema de Euclides: Sendo p um namero primo, e sejam a e b inteiros, se p|ab, entdo p|a ou p|b.

Demonstracio:

Suponha que p/ab. Se p/a, a tese esta verificada. Em caso contrario, da proposi¢éo
4.1.1 anterior temos que mdc (p, a) = 1, e, do Teorema de Euclides (que diz: Sejam a, b e c
inteiros tais que a/c e mdc (a, b) = 1, entdo a/c), vem que p /.

Corolario 4.1: Se um namero primo p divide um produto a: az ... an, entéo plax, para algum Kk,
1<k<n.

Teorema 4.1: Seja p um inteiro diferente de 0, 1 e -1. Entdo, p € primo se e somente se, toda
vez que p divide um produto de dois numeros, p divide pelo menos um dos fatores [7].

Demonstracio:

Num sentido, o enunciado é a parte (ii) da proposicéo acima.

Para provar a afirmacdo no outro sentido, usara usada a demonstracéo por absurdo.
Suponha que p tenha a propriedade do enunciado, mas ndo seja primo. Entdo, |p| pode ser
escrito na forma |p| = a.b, onde a e b séo divisores proprios positivos, isto é, verificam

l<a<|pl e 1<b<]|pl
Consequentemente, pla.b, mas p/a e p/; uma contradigéo.

Logo, p é primo [7].

O lema a seguir sera usado posteriormente para provar que existem infinitos nimeros
primos.

Lema 4.1: Todo inteiro a > 1 pode ser escrito como produto de nimeros primos [7].
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Demonstracio:

Sera usado o Principio de Indugdo Finita nesta demonstracao.

Para a = 2 a afirmacéo é verdadeira pois 2 &, ele préprio, um nimero primo. Suponha
agora que o resultado seja verdadeiro para todo inteiro b, 2 <b < a. Deve-Se mostrar que vale
também para a.

Se a é primo, o lema esta demonstrado. Caso contrario, a admite um divisor positivo b
talquel<b<a.lstoé a=h.c, etem-se que 1 < c < a. Pela hipotese de inducéo, b e ¢c podem
ser escritos como produto de primos, na forma:

b=p1..ps, C=01 ... Ok

Substituindo, tem-se que a = = p1 ... ps 1 ... Ok, € O resultado esta provado.

Corolario 4.2: Se p, p1, ... ,pn SA0 NUMEros primo se, se p|p1...pn, €ntdo p = p; para algum i =1,
ey N

Teorema 4.2: O conjunto dos numeros primos € infinito [7].

Demonstracao:

Suponha-se que que o conjunto dos primos positivos seja finito e sejam p1, p2, ..., Pn
esses primos. Considerar entdo, o nimero P = p1p2..pn + 1.

Conforme o Lema 4.1.1, P admite um divisor positivo primo pi. Como pi € um dos
elementos do conjunto acima, pi divide o produto p1 pz.. pn. Entdo, pi divide também 1 =P - p;
P2 .. pn, Uma contradicao.

Logo, o conjunto dos nimeros primos € infinito.

Os numeros primos sao responsaveis por gerar todos 0s numeros naturais diferentes de
0 e 1. Esta propriedade é enunciada no Teorema Fundamental da Aritmética e foi publicada nos
Elementos, de Euclides. A primeira demonstracdo completa foi feita por Gauss e publicada em
1801.

Esse é um teorema muito importante pois com a decomposic¢ao de nimeros em fatores
primos pode-se descobrir quantos e quais sdo os divisores de um ndmero inteiro, fica mais facil
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0 célculo do minimo mdltiplo comum e do méximo divisor comum, e também possibilita a
simplificagdo de radicais e racionalizagdo de denominadores.

A seguir, tem-se o enunciado deste importante teorema.

Teorema Fundamental da Aritmética

Todo nimero natural a > 1 ou é primo ou se escreve de modo Unico (a menos da
ordem dos fatores) como produto de nimeros primos [5].

Demonstracao:

A demonstracéo sera feita pelo Principio de Inducao.

Paran =2 o enunciado € verdadeiro ja que 2 é, ele préprio, um nimero primo. Suponha
que o resultado seja verdadeiro para todo natural b, 2 <b < n.

Se a é primo, o lema est4 demonstrado. Caso contrario, a admite um divisor positivo b
tal que 1 <b <n. Isto é, n = b.c, e tem-se também 1 < ¢ < n. Pela hip6tese de inducéo, b e c
podem ser escritos como produto de primos, na formab =p:1..pse ¢ = Q1...0x

Substituindo, temos que n = p1 ... ps.qz...0k., € 0 resultado também vale para n.

Agora deve-se provar a unicidade da escrita. Suponha que n = pz1 .. ps = Qt...0x, Onde pi
e 0s gj sdo numeros primos. Como pi| gz...gk, pelo corolério 4.1.2 acima, tem-se que p1 =

Ps =02 ...0s.

Como p2 ... ps < n, a hipotese de inducéo acarreta que s = k e 0s pi e gj S&0 iguais aos
pares.

Exemplo 1: A decomposicao do inteiro positivo n = 360 num produto de fatores primos é
dada pela igualdade:

360 =2.2.2.3.3.5

Observa-se que os fatores primos 2 e 3 aparecem repetidos, o primeiro trés vezes e 0
segundo duas vezes. Assim, pode-se escrever 360 = 22.32.5.
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Exemplo 2: A decomposicao do inteiro positivo n = 17460 num produto de fatores primos é
dada pela igualdade:

17460 = 2332572

Pierre de Fermat enunciou um teorema notavel que generaliza um importante resultado
a respeito dos numeros primos conhecido pelos chineses, desde 500 a.C.. Logo sera enunciado
este teorema, mas, para sua demonstracéo € necessario o conhecimento do lema abaixo.

Lema 4.2: Seja p um nimero primo. Os ndmeros binomiais (}z) sdo todos divisiveis por p,
onde 0 <i<p[5]

Demonstracao:

Esta demonstragéo seré pelo Principio de Inducéo Finita.

O resultado vale para i = 1. Pode-se supor, entdo, que 1 <i < p. Assim,
Mp(p—1)..(p—i+1).

Como mdc (i!, p) = 1, tem-se que i'|(p — 1)...(p — i + 1), e 0 resultado se segue, pois

-1)..(p—i+1
(?):p(p ). (p—i )

i!

Agora pode-se enunciar e demonstrar o Pequeno Teorema de Fermat. Na se¢éo 4.1
sera apresentado novamente na linguagem de congruéncias.

Pequeno Teorema de Fermat: Dado um nimero primo p, tem-se que p divide nimero a° — a,
para todo a € Z [5].

Demonstracao:

Se p = 2, o resultado é valido ja que a> —a=a. (a—1) é par.
Suponha agora que p é impar.

Nesse caso, basta mostrar o resultado para a > 0.
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Esta demonstracao seré pelo Principio de Indugdo Finita sobre a.
O resultado vale para a = 0, pois p|O0.

Supondo o resultado valido para a, deve-se prova-lo para a + 1. Pela férmula de
Bindmio de Newton:

p

(a+1)P—(a+1):ap—a+(219)ap'1+...+( _pa

p

Pelo Lema 4.2 e pela hipdtese de indugédo, o segundo membro da igualdade € divisivel
por p. Assim, o resultado esta provado.

Coroléario 4.3: Se p é um numero primo e se a € um numero natural ndo divisivel por p, entdo
p divide a"1 -1 [5].

Demonstracio:

Pelo Pequeno Teorema de Fermat, pja(a®! — 1) e como mdc (a, p) = 1 tem-se que p
divide a”t - 1.

Depois de todos esses lemas, corolarios e teoremas sobre 0s nimeros primos, pode-se
ficar um questionamento: dado um inteiro positivo em particular, como decidir se ele é primo
ou néo?

Um método possivel utilizando apenas a definigcdo seria testar se ele €, ou ndo, divisivel
por algum dos inteiros positivos menores que ele proprio (excluindo o 1).

Nota-se que se d > 0 é um divisor positivo proprio de um inteiro positivo a entdo
a=d.c,emquec>1.

Se acontecesse d > Va e ¢ > Va, ento:

a=d.c>+/a.v/a = a, uma contradic&o.

Assim, todo niimero composto a tem um divisor primo menor ou igual a vVaa. Ainda, se
d é um divisor de a, e p € um divisor primo de d, tem-se que p|a, logo, todo nimero composto

a tem um divisor menor ou igual a Va.

Este critério acima simplifica bastante a tarefa de determinar se um inteiro é primo. Por
exemplo, o inteiro a = 223. Como 14 < Va < 15, deve-se testar se a &, ou ndo, divisivel por 2, 3,
5,7, 11 e 13. Esta verificagdo mostra que 223 é primo.
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Erathosthenes (276 — 194 a. C.) elaborou um meétodo para determinar todos 0s primos
menores que um certo nimero dado n > 0. Este método é conhecido como Crivo de
Erathosthenes. E um dos mais antigos métodos para elaborar tabelas de nimeros primos, mas
ndo € muito eficiente para ordens muito elevadas.

Supondo n =100, por exemplo. Primeiro se escreve todos 0s inteiros positivos menores
ou igual a 100. Depois, deve-se riscar todos os multiplos de 2, diferentes do 2. O segundo
namero n&o riscado é o 3, que é primo. E, em seguida, deve-se riscar todos os multiplos de 3; e
assim sucessivamente com 0 5, 7 ... O crivo para n = 100 é o apresentado na figura 1.

—1— . 3 4 5 -6 7 -8 -9 o
N 12— 13 % 5 16— 17 8- 19 20~
2+ 22~ 23 24 -25- 26~ 27— 28 29 -30-
31 32~ 33 34 35 -36- 37 -38 -39 4O
41 | 42 43 44 45 46 47 48 49 5O
5 52~ 53 54 -55- -56- -57- -58- 59 —60-
—61- 62~ 63 64 -65- -66- 67 -68- -69- -70-
A~ 72~ 73 74 75 76~ -77- 78 79 8O-
-8 82~ 83 -84+ -85 86 -87- 88 89 -90-
91 92~ 93 94 95 96 97 98 99— 100

Figura 1: Crivo de Eratosthenes para n = 100

Nota-se que, como V100 = 10, basta riscar os multiplos dos primos 2, 3, 5 ¢ 7.

Como ocorre a distribuicdo dos ndameros primos em N é uma questdo importante,
bastante misteriosa e esta associada a muitos problemas em aberto na atualidade. Um
importante problema em aberto é a Hipdtese de Riemann, uma conjectura que afirma que a
distribuicdo de numeros primos ndo é aleatoria e pode seguir um padrdo descrito por uma
equacdo. Se esta hipdtese for provada, muitos mistérios dos nimeros primos serdo revelados.
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Na proxima secdo sera feito o estudo de Congruéncias para que se possa desenvolver,
no capitulo 5, o tema principal deste trabalho, a Criptografia RSA.

4.1  Congruéncias

O estudo de congruéncia foi introduzido por Carl Friedrich Gauss (1777-1885).

Ele observou que, no estudo da Aritmética, frequentemente eram usados os termos “a
da o mesmo resto que b quando dividimos por m” e isto o intrigou. Nas situacdes em que
nameros diferentes eram divididos por um nimero distinto dos anteriores e produziam o mesmo
resto, ele concluiu que esses nlimeros sao congruentes, ou seja, “iguais”, na divisibilidade por
aquele divisor.

O estudo destas situacdes o levou a desenvolver sua obra intitulada Disquisitiones
Arithmeticae, em 1801. Este livro é considerado o marco inicial da moderna teoria dos nimeros
e ele, é considerado o pai da Aritmética Modular.

A seguir serdo tratados alguns conceitos, teoremas e proposi¢cdes que envolvem a
aritmética dos restos para facilitar o entendimento sobre questbes algébricas envolvendo
“niimeros e contas gigantescas”.

Definicdo 4.1.1: Seja m # 0 um inteiro fixo. Dois inteiros a e b dizem-se congruentes modulos
m se m divide a diferenga a— b [7].

Neste caso usa-se a notagdo a = b (mod m).

Em sua obra, Gauss escreve que foi induzido a utilizar o simbolo = devido a grande
analogia coma igualdade algébrica.

Exemplo 4.1.1: 3 =24 (mod 7), pois 7 divide (3 — 24).

Proposicdo 4.1.1: Seja m um inteiro fixo. Dois inteiros a e b sdo congruentes médulo m se e
somente se eles tém como resto 0 mesmo inteiro quando divididos por m [7].
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Demonstracio:

Sejam

a=mqi+ry,com0<ri<m

b=m.q2+r2 com0<r; <m.

Entdo,a—b=m (g1 —Q2) + (r1—r2).

Logo, m|(a - b) se e somente se m|(r1 — r2).

Ainda, como 0 <Iry—r2l <m, tem-se que m|(r1 —rz2) se e somente se r1 —r, = 0.

Consequentemente, a = b (mod m) se e somente se ry = r2 [7].

Exemplo 4.1.2: 5=9 (mod 2), pois 5 ¢ 9 tem 0 mesmo resto quando divididos por 2.

Proposicdo 4.1.2: Sejam m > 0 um inteiro fixo, e a, b, ¢, d inteiros arbitrarios. Entdo valem as
seguintes propriedades:

Q) a=a (mod m).

(i)  Se a=b (mod m), entdo b =a (mod m).

(ili)  Sea=b (mod m) e b =c (mod m), entdo a = ¢ (mod m).

(iv)  Sea=b (mod m)ec=d(modm),entdoa+c=b+d(modm).

(V) Se a=b (mod m), entdo a + ¢ =b + ¢ (mod m).

(vi) Sea=b(modm)ec=d(modm), entdo a.c =b.d (mod m).

(vil)  Se a=b (mod m), entdo a" =b" (mod m), para todo inteiro n positivo.
(viii) Sea+c=Db+c(modm), entdo a=b (mod m) [7].

Demonstracao:

Q) Com efeito, m|0 ou m|(a — a). Entdo, a = a (mod m).

(i)  Sea =b (modm),entdoa—b=k.m,comkeZ.
Portanto,
b—a=-(km)=(-k).m
Entdo, b = a (mod m).

(i)  Sea =b (mod m) e se b = ¢ (mod m), entdo existem inteiros h e k tais que:
a-b=hm e b-c=km
Logo,
a-c=(@-b)+(b-c)=hm+km=(h+Kk).m
e isto significa que a = ¢ (mod m).
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(iv)  Como a=b (modm)ec=d(modm), tem-se que:
m|(a— b) e m|(c —d).
Consequentemente, m|((a — b) + (¢ — d)), isto €, m|(a + c) — (b + d).
Logo, a + ¢ = b + d (mod m).

(V) Se a = b (mod m) e c = ¢ (mod m), tem-se, pela propriedade anterior que a + ¢
= b + ¢ (mod m).

(vi)  Sea =b (modm)ec=d(modm), entdo existem inteiros h e k tais que a — b =
h.me c —d = k.m. Portanto,
ac—b.d=(b+hm).(d+km)-b.d=(bk+dh+hkm)m
0 que implica:

a.c = b.d (mod m).

(vii)  Usando o Principio De Inducéo Finita:

A proposicao € verdadeira para n = 1. Supondo verdadeira para um inteiro
positivo k, tem-se: a = b* (mod m) e a = b (mod m).

Portanto, a“.a = *.b (mod m) ou a“** = »** (mod m).

Logo, a propriedade é verdadeira para o inteiro positivo k + 1 e, assim, é
verdadeira para todo positivo n.

(vii) Sea+c=b+c(modm), entdo m|(b + c)—(a+ c) e isto implica que m|(b — a).
Logo, a = b (modm) [5] e [7].

Proposicao 4.1.3: Seja m um inteiro fixo e sejam a, b e ¢ inteiros arbitrarios.

Se mdc (¢, m) = 1, entdo a.c =b.c (mod m) implica que a =b (mod m) [7].

Demonstracao:

Se a.c = b.c (mod m), temos que m|(a—b).c.

Como mdc (¢, m) = 1, vem que m|(a —b), donde a = b (mod m).

Exemplo 4.1.3: Considere a congruéncia:

-35=45(mod 8) ou 5.(-7)=5.9 (mod 8)
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Como o mdc (5, 8) = 1, podemos “cancelar” o fator 5 de ambos os membros da
congruéncia, o que d& a nova congruéncia:

-7=9 (mod 8)

Pierre de Fermat (1601-1665), magistrado, matematico e cientista francés, afirmou em
1640 que, se a € um inteiro ndo divisivel por um primo p, entdo p divide a®*— 1. A seguir sera
enunciado seu teorema, que pode ser usado para provar diversos resultados sobre divisibilidade,
e a demonstracdo desse resultado que ja foi exposto neste trabalho como Pequeno Teorema de
Fermat.

Teorema de Fermat: Sejam p um primo e a um inteiro tal que p ndo divide a. Entdo,
aPl=1 (mod p) [7].

Demonstracio:

Considere o conjunto de inteiros A = {a, 2a, 3a, ..., (p — 1). a}.

Dados dois elementos quaisquer desse conjunto, eles ndo sdo congruentes entre si,
mddulo p, pois, se x.a = y.a (mod p) com 1 <x, y <p — 1, como mdc (a, p) = 1, “cancelando™
teriamos x =y (mod p), o que ndo acontece, ja que os elementos do conjunto B = {1,2,3,...,p
— 1} ndo séo congruentes entre si, modulo p.

Além disso, nenhum dos elementos de A é congruente a 0 mddulo p, ja que, se p|x.a,
com 1 <x <p—1, entdo p|x ou p|a, 0 que ndo acontece.

Segue-se entao que os elementos de A sdo congruentes aos elementos de B, numa ordem
conveniente.

Temos, entdo, p — 1 congruentes da forma
a = x1 (mod p)

2a = x2 (mod p)

(p—1). a = xp-1 (Mod p),
onde X1, X2, ..., Xp-1 S80 0S inteiros 1, 2, ..., p — 1, eventualmente em uma outra ordem.
Multiplicando ordenadamente essas congruéncias, temos

aza...(p—1.a=12 .. (p—1)(modp),
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ou seja,

(p—1). a"t = (p—1)! (mod p).
Como mdc ((p — 1)! p) = 1, pode-se cancelar e obtém-se:

aP1= 1 (mod p).

Corolario 4.1.1: Sejam p um primo e a um inteiro arbitrario. Entéo,

aP =a (mod p) [7].

Demonstracio:

Se p ndo divide a, do Teorema de Fermat tem-se que a®* = 1 (mod p); multiplicando os
membros dessa congruéncia por a segue que a = a (mod p).

Se p divide a, entéo p|aP, e consequentemente p|(a® — a).

Logo, a° = a (mod p).

4.1.1 Congruéncias Lineares

Definicédo 4.1.1.1: Chama-se congruéncia linear toda equacédo da forma
ax =b (mod m),
onde a e b séo inteiros quaisquer e m um inteiro positivo.

Vale notar que se x é uma solucdo da equacao, ax — b deve ser multiplo de m, ou seja,
deve existir y tal que ax =b —my, isto é, ax + my = b.

Em outras palavras, se x ¢ solugdo da equag@o ax =b (mod m), existe y € Z tal que o
par (X, y) é solucdo da equacdo diofantina ax + my = b.

O teorema a seguir traz a condicao de existéncia de solucdo de uma congruéncia linear.
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Teorema 4.1.1.1: A congruéncia ax = b (mod m) tem solu¢do se e somente se d = mdc (a, m)
divide b [7].

(—)

(<)

sequir.

Demonstracao:

Supor que a congruéncia linear tem como solugéo o inteiro Xo, Ou Seja,
axo = b (mod m).

Logo, existe um inteiro yo tal que:

axo—b =myp ou  axo—myo=h.

Como d|a e d|m, porque d = mdc (a, m), segue-se que d|(axo — myo) €, portanto, d|b.

Supor agora que d|b, isto é, existe k inteiro tal que b = dk.

Como mdc (a, m) = d, existem inteiros Xo € Yo tais que axo + myo = d.
Multiplicando ambos os lados da igualdade acima por k:

a(kxo) + m(kyo) =dk=b

a(kxo) — b = m(-kyo)

Isto implica que:

a(kxo) = b (mod m)

Portanto, o inteiro kxo é a solucéo da congruéncia linear [6].

Se a congruéncia tem solugdes, quantas sao? Esta resposta esta no teorema enunciado a

Teorema 4.1.1.2: Se d divide b, sendo d = mdc (a, m), entdo a congruéncia linear ax =b
(mod m) tem precisamente d solugdes mutuamente incongruentes médulo m.

Caso haja interesse, esta demonstracéo est& no livro Teoria Ementar dos Numeros, de

Edgard de Alencar Filho, na pagina 168 da 32 edigéo.
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Corolario 4.1.1.1: Se o mdc (a, m) = 1, entdo a congruéncia linear ax = b (mod m) tem uma
Unica solugdo moédulo m.

Exemplo 4.1.1.1: A congruéncia linecar 18x = 30 (mod 42) tem exatamente 6 solugdes
incongruentes médulo 42 pois mdc (18, 42) = 6.

Como 18.4 =30 (mod 42), uma solugdo da congruéncia é xo = 4 e, assim, as suas 6
solucgdes sdo dadas pela formulax =4 + (42/6).t =4 + 7t,onde t =0, ... ,5.

Logo, x =4, 11, 18, 25, 32, 39.

Exemplo 4.1.1.2: Na congruéncia linear 11x =2 (mod 317) h4 somente uma solugdo, pois, mdc
(11, 317) = 1. Esta solucéo pode ser obtida com a resolucéo da equagéo diofantina

11x - 317y = 2.

Pelo algoritmo de Euclides pode-se concluir que x =-288 ou x = 29 € a Unica solugédo
maédulo 317 da congruéncia.

E possivel resolver equacdes diofantinas lineares por congruéncias.

Conforme foi demonstrado anteriormente no Teorema 3.6.5.1, a equacdo diofantina
linear ax + by = ¢ tem solucdo se e somente se d = mdc (a, b) divide.

Sendo Xo, Yo uma solucdo particular entéo:
aXotbyo=Cc e axo—C=-Dbyo

Isto implica que:

aXo = ¢ (mod b).

Para obter uma solucéo particular da equacédo basta determinar uma solugdo qualquer x
= Xo da congruéncia linear axo = ¢ (mod b) e substituir o valor xo na equacgao ax + by = ¢ para
encontrar o valor correspondente yo de y tal que axo + byo = ¢ [6].

Exemplo 4.1.1.3: Resolver por congruéncias a equacao diofantina linear:
9x + 16y = 35.
Como mdc (9, 16) = 1, a equagéo tem solucéo.

A congruéncia linear 16y = 35 (mod 9) ou 7y = 35 (mod 9) traz que:
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y =5 (mod 9).

Entdo,y =5+ 9t, onde t € Z.

Substituindo este valor de y na equacéo diofantina obtém-se:
9x + 16(5 + 9t) = 35

X =-5-16t.

Se for preciso resolver um sistema de congruéncias lineares serd usado o Teorema
Chinés do Resto enunciado a seguir.

Teorema Chinés do Resto: Sejam n, ny, ..., Nk inteiros positivos primos entre si dois
a dois, isto é, tais que o mdc (ni, nj) = 1 se i # j. Nestas condigdes, o sistema de congruéncias
lineares:

X =c¢1 (mod ny)
X = ¢z (mod ny)
X = ck (mod nk)

tem uma Unica solugdo médulo n = nina...nk [7].

Demonstracao:

Considere 0 nimero n = nin,...nk. Para cada indice i define-se Ni = n/n;. Como N; € 0
produto de todos os inteiros ng, nz, ..., Nke eles sao relativamente primos com nj, segue que:

mdc (Ni, ni) = 1.

Pode-se entdo determinar inteiros ri, Si tais que:

riNi + sini =1, com 1<i <k.

Agora, sera mostrado que 0 numero Xo abaixo é solucéo do sistema dado.
Xo = C1r1N1 + CaroN2 + ... + cirkNk

Se i £, entdo Ni = 0 (mod ni), pois ni € um dos fatores de N;, logo,
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CjriN;j = 0 (mod ni) e assim:
Xo = C1riN1 + caroN2 + ... + curkNk = ciriNi (mod nj).

Ainda, como riNi = I (mod ni), 10go Xo = ciriNi = ¢i (mod n;). Isto é, X, € solucédo da
equagdo x = ¢i (mod nj), para cada i e, consequentemente, € uma solugédo do sistema.

Agora, resta mostrar que toda outra solucéo é congruente a Xo modulo n.
Se x é solugdo, tem-se que x = ¢i (mod ny), 1 <i<k.

Também, xo = ¢i (mod nj) e da transitividade da rela¢ao de congruéncia vem que x =
Xo (mod nj). Ainda, como os inteiros n;sao relativamente primos, conclui-se que:

niN2...Nk |(X — Xo). Logo, x = xo (Mod n) [7].

A seguir ha um exemplo de resolucdo de sistema pelo Teorema Chinés do Resto.

Exemplo 4.1.1.4: Resolver o sistema:
X =2 (mod 3)
X =3 (mod>5)
X =2 (mod7)
Como 3, 5 e 7 séo primos dois a dois, o sistema tem solucdo.
Determina-se primeiramente n = 3.5.7 = 105.
Em seguida, N1 =35, N2 =21 e N3 = 15.
Tem-se que:
(2)35 + (-23)3=1, logo 11 = 2.
(1)21 + (-4)5=1, logo r2 = 1.
(1)15+ (-2)7 =1, logo rz = 1.
Logo,
Xo = 2.(2.35) + 3.21 + 2.15 = 233 é uma solucéo.

Como 233 dividido por 3.5.7 = 105 da resto 23, vem que Xo’ = 23 também ¢é uma
solugéo particular e pode-se expressar a solugéo geral na forma:

X=23+105t,teZ.
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Também hé dois outros importantes teoremas na Teoria dos NUmeros que serdo
enunciados a seguir.

Mas antes, deve-se definir a funcéo ¢ de Euler.

Definigdo 4.1.1.2: Para cada inteiro n > 1, indica-se por ¢(n) 0 nimero de inteiros positivos,
menores ou iguais a n, que sao relativamente primos com n. A funcéo assim definida chama-
se funcéo ¢ de Euler [7].

Por exemplo, se n = 6, 0s inteiros positivos menores ou iguais a 6, relativamente
primos com 6, sdo 1 e 5, assim ¢(6) = 2.

Generalizando, se A = {X1, X2, ..., Xt} é 0 conjunto formado pelos inteiros positivos,
menores ou iguais a n, relativamente primos com n, ¢(n) =t.

Com essa notagéo tem-se o teorema de Euler a seguir.

Teorema de Euler: Sejam a e n inteiros com n > 1, tais que mdc (&, n) =1. Entéo,

a®™ =1 (mod n).

Pode-se notar que, se p € primo, ¢(p) = p — 1. Assim, o Teorema de Fermat € um caso
particular do Teorema de Euler.

Em 1770, John Wilson comunicou a seu professor, o matematico inglés Edward Waring,
que todo primo p divide o numero (p — 1)! + 1. Na época néo passava de uma conjectura, mas
Lagrange demonstrou em 1771.

Teorema de Wilson: Seja p um inteiro primo. Entéo:

(p—D!+1=0 (modp) [7].
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Nos Capitulos 2, 3 e 4 foram explanadas algumas propriedades, alguns teoremas e
postulados importantes para a compreensdo do que serd exposto a segulir.

Agora, hé& condigdes de iniciar-se o proximo capitulo que trard um dos principais pilares
deste trabalho: a Criptografia RSA. Como funciona este sistema criptografico? Quanto seguro
ele €2 Como a Aritmética esta envolvida na Criptografia?

Estas e outras questdes serdo abordadas no Capitulo 5 deste trabalho.
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5. CRIPTOGRAFIA

Neste capitulo ser4 abordado o tema principal deste trabalho. Primeiramente sera
desenvolvido o assunto de uma maneira ampla e logo em seguida serd dado enfoque a
Criptografia RSA.

5.1  Acriptografia

As pessoas podem até ndo perceber, mas a criptografia esta presente no cotidiano de
cada um. Os codigos estdo nos celulares, nas redes sociais, nos alarmes de carros e residéncias,
nas transacGes bancérias, nos computadores e na internet de um modo geral. Em todas as
comunicag0es digitais, a criptografia ajuda na protecdo dos contetdos transmitidos, evitando a
intercepgao por parte de cyber criminosos e hackers, por exemplo.

A internet é cada vez mais usada pela sociedade de forma geral. E um ambiente que
possibilitaa comunicacdo, pesquisa, divulgacdo e comércio eletronico. A criptografia tem como
principal objetivo tornar uma comunicagdo segura para todos os envolvidos. Ha sempre um
remetente, que codifica a mensagem, e um destinatario, que recebe e decodifica a transmissao.

Por isso, a seguranca eletrénica € muito discutida atualmente. Existem casos de violagéo
de contas bancérias, invasao e destruicdo de sistemas e acesso a informacdes sigilosas. Com o
uso de computadores, as informacdes sdo transmitidas com muita eficiéncia e velocidade, mas
nem sempre de forma segura.

Atualmente, as informacdes ndo sdo armazenadas somente em papéis, €, sim, em bancos
de dados. Assim, como proteger essas informacdes? Quanto seguro é fazer uma compra pela
internet, por exemplo?

Para dar inicio a essa questdo sera feita uma breve descri¢cdo do desenvolvimento da
criptografia ao longo do tempo.

Ha indicios de que a criptografia surgiu por volta de 1900 a.C. no Antigo Egito, quando
o farab Amenembhet Il governava e decidiu substituir trechos e palavras de documentos por
simbolos pois continham importantes informagGes sobre a localizagdo de tesouros.

Na antiguidade, um dos métodos mais famosos foi um sistema utilizado na Roma antiga,
por Julio César, chamado cifra de César. Neste sistema, cada letra do alfabeto na mensagem
original era substituida por outra letra do alfabeto, seguindo um padrdo determinado. O padrédo
esta representado na figura seguinte.
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Figura 2: Cifra de César

Assim, por exemplo, a frase “isto ¢ um segredo” ¢ transformada em JTUP F VN
TFHSFEP.

O tipo de sistema usado por César é chamado de cifra por substituicdo simples, onde as
letras de um alfabeto sdo substituidas por outras. Entretanto, esse sistema tem fragilidades. Em
um texto de uma determinada lingua as letras do alfabeto ocorrem com frequéncias diferentes
e haregras de contato entre elas. Assim, se o interceptor da mensagem tiver bons conhecimentos
da estrutura ortografica da lingua, ele pode deduzir qual ¢ a real letra que lhe corresponde.

Para impedir a quebra de um cédigo fazendo a analise das frequéncias das letras, pode-
se usar a transposicdo, que € outra técnica para criptografar mensagens onde forma-se
anagramas da mensagem original. Por exemplo, uma mensagem com 50 letras da origem a 50!
permutacdes das letras, ou seja, aproximadamente 3.10% e, assim, torna-se muito mais dificil
decifrar a correspondéncia.

O italiano Leone Battista Alberti, em 1466, propds um sistema criptografico mais bem
elaborado chamado de sistema de substituicdo polialfabética. Usava o chamado disco de
Alberti, ou seja, dois circulos de tamanhos diferentes. Esses discos eram divididos em partes
iguais com as letras A,B,C,D,E,F,G,I,L,M,N,O,P,Q,R, S, T, V, X, Z e 0s numerais 1,
2,3e4.

Figura 3: Disco de Alberti
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Em 1553, foi introduzida a ideia de chave para cifrar e decifrar uma mensagem. Foi 0
italiano Giovanni Battista Bellaso, no livro La cifra del Sig Giovan Belaso, que introduziu o
sistema que utiliza a tabula recta e o compartilhamento de uma chave. Neste método, a chave
utilizada para cifrar uma mensagem também é utilizada para decifra-la. Por ser uma cifragem
resistente a analise de frequéncia, era considerada dificil de ser quebrada.

O grande desafio nesse tipo de método é a troca da chave para que somente as partes
envolvidas tenham acesso a ela de forma segura.

As cifras polialfabéticas foram usadas na Segunda Guerra Mundial na maquina alema
Enigma. Esta maquina se transformou na ferramenta criptografica mais importante da
Alemanha nazista. Este sistema usado pelos alemdes demorou para ser quebrado pelos
britanicos através de Alan Turing, considerado um dos pais da computacao.

Nestes métodos que foram citados, os sistemas criptograficos usavam as chamadas
chaves simétricas, ou seja, a mesma chave usada para cifrar uma mensagem também é usada
para decifrar a mesma. E isto ndo é seguro pois a chave pode ser descoberta. Em contrapartida
existe a chave assimétrica (também conhecida como chave publica), baseada em dois tipos de
chaves de seguranca: uma privada e outra publica. A chave publica é usada para cifrar a
mensagem e a privada € usada para decifrar a mesma.

Esse termo “chave” vem do fato de que funciona da mesma maneira que uma chave
convencional usada nas portas de lugares fechados de modo a proteger algo. Isso acontece na
Criptografia pois para proteger alguma informagéo deve-se instalar uma fechadura (algoritmo
de criptografia). Para operar a fechadura precisa-se da chave que permite decifrar a informacéo.

E foi com a chegada dos computadores que as trocas de informagdes ficaram mais
seguras. 1sso ocorreu porque os computadores utilizam cédigos binarios e assim foi necessario
transformar todas as informacGes nesse cddigo antes de criptografa-las. Mas, mesmo assim, a
questdo da privacidade é o grande desafio da computacéo.

Durante muito tempo acreditou-se que havia uma impossibilidade de trocar senhas sem
a mediacdo de um portador. Mas, trés norte-americanos, Whitfield Driffie, Martin Hellman e
Ralph Merke, tiveram a ideia de usar a teoria de NUmeros através da no¢do de congruéncias e,
assim, mostraram ser possivel a troca de senhas sem um portador [5].

A seguir sera relatado como a Teoria dos NUmeros entrou no campo da Criptografia
através dos trés americanos.

A invencdo deles baseia-se no seguinte: duas pessoas Carlos e Diego precisam trocar
informacdes secretas (chave secreta) por meio de uma comunicacgao insegura, por exemplo,
uma carta.

Primeiramente, eles precisam escolher em comum acordo, um par de numeros naturais
a e m e estes numeros seréo publicos. Carlos escolhe outro nimero ¢ e 0 mantém em segredo.
Apos, calcula o Unico nimero s < m tal que a® = s mod m, e envia para Diego. Assim, Diego
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escolhe um numero natural d e 0 mantém em segredo. Depois, calcula o Gnico nUmero t < m,
tal que a® = t mod m, como havia feito Carlos.

Posteriormente, Carlos calcula C, sendo:

C=(a%°=a'=amodm,sendoy <m.

Também, Diego calcula D, sendo:

D = (a%=a%l=amod m, sendo y <m.

Assim, estd trocada a chave secreta y que apenas Carlos e Diego conhecem. Séo
publicos os niUmeros a, m, s e t e secretas as informacdes c e d.

Este método é bom porque € relativamente dificil descobrir qualquer um dos trés
nameros ¢, d ou y conhecendo somente a, m, s e t que sao publicos [5].

Este sistema foi denominado DHM (sigla com as inicias dos sobrenomes dos trés norte-
americanos que inventaram o sistema) e se tornou o primeiro importante passo para solucionar
a questdo da troca de chaves secretas. No entanto, permite somente a troca de informacGes entre
duas pessoas de cada vez e isso € insatisfatorio na atualidade com toda a globalizacao existente.

O passo suficiente e satisfatorio para implementar o primeiro sistema criptografico com
chaves assimétricas foi dado, em 1978, por Ronald Rivest, Adi Shamir e Leonard Adleman. O
sistema criado por eles, resumidamente, baseia-se na facilidade de encontrar nimeros primos
gigantes e a0 mesmo tempo na grande dificuldade em fatorar o produto de dois desses nimeros.
O sistema é denominado Sistema RSA e sera detalhado a seguir.

5.2 O sistema RSA

O sistema RSA foi inventado em 1978 por Ronald Rivest, Adi Shamir e Leonard
Adleman quando trabalhavam no Massachussetts Institute of Technology (M.L.T) e
fundamenta-se nas teorias classicas dos numeros.

E o sistema criptografico mais conhecido e utilizado na atualidade em aplicactes
comerciais atuando diretamente na internet, como por exemplo, em e-mails e sites para
transacOes bancarias.
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Figura 4: Certificado no site do Banco Ital

Na figura é possivel observar a existéncia criptografia RSA no certificado de seguranca
do site do Banco Itad.

E também um dos mais seguros e foi o primeiro algoritmo a possibilitar a assinatura
digital.

Por seu um codigo de chave publica, traz um algoritmo para criptografar e
descriptografar através de um par de chaves. A chave € publica e pode ser conhecida por todos;
é usada para criptografar os dados que serdo enviados, por exemplo: senhas e logins. A outra é
privada e deve ser mantida em sigilo. O emissor e 0 receptor precisam ter, cada um, uma das
chaves. Com este sistema, é impraticavel decifrar uma mensagem conhecendo apenas uma das
chaves.

Para entender o porqué de ser impraticavel decifrar apenas com uma das chaves é
necessario conhecer como funciona a Criptografia RSA. A seguir, sera exposto o
funcionamento deste sistema.
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Funcionamento do sistema RSA

O sistema RSA funciona da seguinte maneira:

Escolhe-se dois nimeros primos p e q distintos entre si (a RSA Data Security, que faz a
padronizacdo do RSA, recomenda que se utilize chaves de 2048 bits para garantir que a
chave ndo seja quebrada nos préximos 10 anos).

Multiplica-se p e g obtendo-se um nimero N = p.g.

Define-se ¢(N) = (p - 1). (g - 1). A funcdo ¢(N) é conhecida como funcéo totiente ou
de Euler e indica a quantidade de coprimos de um nimero que sdo menores que ele

mesmo.

Escolhe-se um nimero e, que faz parte da chave publica (N, €), de modo que 0 maximo

divisor comum entre ele e p(N) sejal e que 1 <e < @(N).

Resolve-se a seguinte congruéncia para encontrar o nimero d (inverso multiplicativo de

e) que faz parte da chave privada (N, d): e.d =1 (mod ¢(N)).

E necessério que exista uma tabela pré formulada de dominio publico, onde todos os
nameros devem ter a mesma quantidade de digitos, para que seja feita a transformacao
dos caracteres da mensagem em numeros e obter, assim, a mensagem numerica em um
unico bloco que sera dividida em blocos menores b, de forma que, 1 <b < N. Assim,
estd garantido que ird se obter uma Unica decodificacdo resolvendo a congruéncia do

item 5.

Tendo a chave publica (N, e) criptografa-se os blocos b de acordo com a congruéncia
b® = C(b) (mod N), sendo C(b) o bloco criptografado.

Com a chave privada (N, d) descriptografa-se usando a congruéncia
C(b)? = D(C(b)) (mod N), sendo D(C(b)) o bloco descriptografado, onde
1 <D(C(b)) <N.
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Para finalizar, cada bloco precisa ser colocado na sequéncia e deve-se usar novamente

a tabela do item 6 para converter os numeros em caracteres [8].

Exemplo 5.2.1.1: Para cifrar e decifrar a palavra TURING deve-se ter uma tabela pré
formulada. Neste caso serd usada a seguinte tabela:

A B C D E F G H [ J L M N
1 2 3 4 5 6 7 8 9 10 11 12 13
©) P Q R S T U \ X Z
14 15 16 17 18 19 20 21 22 23
Seguindo os passos citados acima tem-se 0 seguinte:
1. Escolha dos primos p = 17 e q = 41 (escolha de nUmeros primos pequenos para que as
calculadoras consigam processar).
2. N=p.q
N=17.41
N =697
3. o(N)=(p-1).(a-1)
e(N)=(17-1). (41-1)
@(N) =640
4. Escolha do valor de e = 13.
Observacdo: Com o item 4 fica definida a chave publica (N, e) igual a (697, 13).
5. Resolucédo da seguinte congruéncia para encontrar o nimero d que faz parte da chave

privada: 13.d =1 (mod 640).

Para calcular d sera usado o Algoritmo de Euclides (citado neste trabalho no item 3.6.4)



58

49 |4
640 |13 |3
3 1

Ap0s chegar no resto 1 deve-se parar. Agora € necessario isolar o resto:
3=1.640-49.13 (i)

1=1.13 - 4.3 (ii)

Substituindo (i) em (ii):

1=1.13-4.(1.640 —49.13)
1=1.13-4.640 + 196.13
1=197.13 -4.640

Assim, temos o valor de d = 197, pois na equacdo acima 197 multiplica 13. Ou seja,
13. 197 = 1 (mod 640).

Observagéo: Com o item 5 fica definida a chave privada (N, d) igual a (697, 197).

6. Com o uso da tabela citada acima tem-se o seguinte codigo para ser criptografado:
19-20-17-09 - 13 - 07, pois:
T=19
U=20
R=17
=9
N =13
G=7

7. Com este passo serdo criptografados os blocos:
b1:19, b2:20, b3:17, b4:09, bs =13 e bg = 07.

Usando a chave publica (697, 13) resolve-se a congruéncia b® = C(b) (mod N), sendo
C(b) a mensagem criptografada de cada bloco b.
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1913 = C(by) (Mod 697) © C(by) = 15

203 = C(bp) (Mod 697) & C(bz) = 692

1713 = C(bs) (mod 697) & C(bs) = 391

913 = C(bs) (Mod 697) & C(bs) =501

1313 = C(bs) (Mod 697) & C(bs) = 421

713 = C(b) (Mod 697) & C(bs) = 176

Assim, a palavra foi cifrada o obteve-se o codigo 15 — 692 — 391 — 501 — 421 — 176.

8. Com a chave privada (697, 197) os blocos do cédigo cifrado serdo descriptografados
usando a congruéncia C(b) = D(C(b)) (mod N), sendo D(C(b)) o bloco
descriptografado, com 1 < D(C(b)) <N.

15197 = D(15) (mod 697) & D(15) =19

6921%7 = D(692) (mod 697) — D(692) = 20

391 =D(391) (mod 697) < D(391) =17

501'% = D(501) (mod 697) < D(501) =09

421 =D(421) (mod 697) < D(421) =13
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176 = D(176) (mod 697) « D(176) =07

9. Para finalizar, o codigo 19 — 20 — 17 — 09 — 13 — 07 sera transformado nas letras

utilizando-se a tabela definida e volta-se a mensagem inicial TURING.

Com este algoritmo encontra-se duas grandes dificuldades:

e Lidar com nimeros inteiros muito grandes;
e Descobrir na sequéncia numérica que deve ser decifrada, quantos nimeros

representam cada letra.

Agora, com o funcionamento do sistema RSA definido, este trabalho apresentara
como este sistema € usado em sites seguros.

5.2.2 Sistema RSA em sites de internet

Pode-se dizer que, atualmente, a internet é fundamental para a vida profissional e
pessoal da maioria das pessoas. Desde sua criagdo até hoje, tem modificado muito o estilo de
vida da sociedade de forma geral.

Ela possibilita uma série de facilidades como: compras em sites de produtos, acesso a
conta bancaria, reunides de trabalho com pessoas distantes, entre outras situacdes. Mas essas
facilidades precisam estar acompanhadas de seguranca para 0s usuarios.

Nesta secdo sera explanado como que essas agdes na internet oferecem seguranca ou
né&o.

Primeiramente, o usuario deve estra atento a detalhes que aparecem no browser
utilizado. Normalmente, um desenho de “cadeado fechado”, na barra de status, na parte inferior
da janela acessada informa a seguranca do site visitado. Caso o cadeado esteja aberto, a conexao
ndo é segura. A figura abaixo apresenta exemplos desta figura utilizada me sites no browser
Internet Explorer.
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Figura 5: Seguranca em sites

Também é possivel verificar as informacdes do certificado emitido para a instituicdo
que mantém o site e, também, as informacdes sobre a chave utilizada para criptografar os dados
quando se clica no cadeado. E importante que se verifique o tamanho da chave utilizada; chaves
menores que 128 bits podem comprometer a seguranca no sigilo dos dados a serem
transmitidos.

As informacdes do certificado aparecem como nas figuras seguintes do certificado do
site do Banco do Brasil.
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Figura 6: Certificado no site do Banco do Brasil

Nesta imagem estdo detalhados o 6rgdo emissor do certificado (Sectigo RSA Extended
Validation Secure Server CA) e o prazo de validade.

Nas duas imagens abaixo ha o detalhamento da chave publica RSA de 2048 bits e a
identificacdo da chave. Estes e todos os outros detalhes podem ser encontrados ao clicar no
cadeado dos sites mais seguros.
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Estes sites sdo considerados seguros pois, de acordo com a se¢do 5.2.1 deste trabalho,
para descriptografar as mensagens trocadas é necessario descobrir os niUmeros primos p e g que
foram multiplicados para gerar N da chave publica.

Para descobrir p e g € necessario fatorar N. Mas, N € resultado da multiplicacdo de dois
ndmeros primos muito grandes. E isso demora muito tempo.

Para se ter uma ideia, se considerarmos um “nimero primo p de 47 algarismos, p > 104
e assim, \/p > 10%. Pelo algoritmo tradicional de fatoragéo, aquele por tentativas, precisariamos
testar a divisibilidade de p por todos os primos menores ou iguais a sua raiz quadrada. H& quase
2.10%! primos menores que 10%3. Para se transformar essa informacdo em tempo de célculo,
precisamos de quantas divisbes um computador é capaz de efetuar em um segundo. O
supercomputador inaugurado pela USP em julho de 2015 faz algo em torno de 4,6.10%

operacdes por segundo. Se utilizassemos esse supercomputador para fazer as divisdes,
2.10%
4,6.10"3

precisariamos de aproximadamente ~ 4,348.107 segundos, 0 que equivale a mais de 1

ano ¢ 4 meses.” [9].

O método de fatoracdo utilizado usualmente € invidvel para niUmeros muito grandes,
mesmo sendo utilizado em computadores potentes.

Entdo, sera discutido agora algumas técnicas de fatoracdo que podem ser utilizadas na
tentativa de descriptografar mensagens pois fatorar nimeros € a questdo central de seguranca
na criptografia RSA.

5.2.3 Técnicas de fatoracéo

O matematico francés Pierre de Fermat (1601 — 1665) desenvolveu um método muito
eficaz para fatorar nimeros que possuem um fator préximo a sua raiz quadrada chamado de
Fatoragdo por Fermat.

Fatoracdo por Fermat

Para que o algoritmo fique bem entendido é necessario que antes sejam feitas algumas
observacgoes.

O metodo tem como objetivo fatorar n inteiro maior que 1.
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Para isso deve-se encontrar inteiros ndo negativos x e y, com x >y, tais que

n=x2-y2 pois X2 -y2=(x+Yy).(X-y)e com isso, tem-se uma fatoracdo de n, ndo
necessariamente em fatores primos, mas com a certeza de que n € um numero composto.

Pode-se considerar n impar pois, se n fosse par seria escrito como n = 22 b para algum
a inteiro positivo e algum b inteiro positivo impar. Assim, para fatorar n bastaria conhecer a
fatoracdo de b (pois 2 € primo) e, portanto, a questdo seria fatorar um namero impar.

No processo de obter x e y pode-se encontrar nUmeros ndo inteiros. Por isso, sera
utilizada a notacdo [K] para indicar a parte inteira de um namero real k.

Com essas observacdes feitas é possivel analisar, agora, as etapas da Fatoracdo por
Fermat [9]:

Etapa 1: Calcular vn.

e Se+/n for um nimero inteiro, n é um quadrado perfeito e o processo termina neste
passo pois basta considerar x =vn ey =0.
e Se+/n ndo for um ndmero inteiro, é preciso definir b = [vn].

Etapa 2: Calcular x =b + 1.
e Sex= ”Tﬂ , entdo n é primo e y = Vx? — n e esta etapa finaliza o processo.

2
. L +1 -1
Foram obtidos os inteiros x e y comy = Vx2 —n = (nT) —n= nT

o Sex# "T“ deve-se seguir para etapa 3.

Etapa 3: Calculary = vVx? — n.

e Sey for um nimero inteiro, esta etapa finaliza o processo pois n € composto e foram
obtidos x e y.

e Sey nao for um ndmero inteiro, deve-se desconsiderar o valor anterior de b e definir b
= X e voltar para a etapa 2, redefinindo x conforme este novo valor de b.
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Exemplo 5.2.3.1: Fatorar n = 323.

n+1

Considerarn=323 e -~ = 162.

Na etapa 1 obtemos v/n = 17,97. Entdo define-se b = [v/323] = 17.

Naetapa 2, x =b + 1. Entdo x = 18. Como 18 # 162 ¢é necessario seguir para a etapa 3.
Nesta etapa, y = = Vx2 — n. Logo, y = /324 — 323 = 1.

Como 1 é inteiro, conclui-se que 323 é nimero composto e que x =18 ey = 1.

Enfim, n =323 = (x +y). (x —y) = 19.17 [9].

Conveém observar que o algoritmo nao conclui se os fatores encontrados sdo primos ou
nao.

Exemplo 5.2.3.2: Fatorar n = 356509.

n+1

Considerar n = 35659 e -~ = 17830.

Na etapa 1 obtemos v/n =~ 188,83. Entio, define-se b = [v/323] = 188.

Na etapa 2, x = b + 1. Entdo x = 189.

Nesta etapa, y ==vVx? —n. Logo,y = V189% — 35659 =62 ~ 7,874, que ndo inteiro.

Entdo € necessaria uma proxima tentativa: x = 190.

Assim, y = /1902 — 35659 = /441 = 21, que € inteiro.

Como nTH = 17830, x < 17830 e y ¢ inteiro, conclui-se que 35659 ndo é primoe x —y

=190 -21=169ex +y =190 + 21 = 211.
Logo, 35659 = 169. 211.

Como 169 = 132e 211 é primo, a decomposicao de 35659 em fatores primos é 35659 =
132, 211. Mas, para descobrir que 211 € nimero primo por esse mesmo algoritmo seriam
necessarios mais de 90 passos.

E um algoritmo réapido se houver um fator de n ndo muito distante de v/n. Este algoritmo
pode ndo ser tdo vantajoso quando isso ndo acontece.
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Agora serd exemplificado o caso da fatoracdo de um namero maior que 0s anteriores e
como seria a aplicacdo em uma tentativa de “quebrar” a criptografia RSA.

Exemplo 5.2.3.3: Em um algoritmo RSA foi adotado N = 249863005313. Deve-se descobrir
a chave privada (N, d).

A variavel x € inicializada com a parte inteira da raiz quadrada de N, que neste caso vale
499862. Mas,

X2 = 249862019044 < N

logo passa-se a incrementar x de um em um. Isto deve ser feito até que vx2? — n seja um nimero
inteiro, ou x ser igual a "T“ , que neste caso vale 124931502657. Com apenas uma repeticao de
etapa tem-se que x = 499863 e y = 116.

Assim, X +y =499979 e x —y = 499747 e, com isso, tem-se
@(N) = (499979 — 1). (499747 — 1) = 249862005588,
e, além disso, deve-se considerar que mdc(¢e(N), d) =1 [10].

Utilizando o algoritmo de Euclides, citado na se¢do 3.6.4 deste trabalho, percebe-se que
para d =5 a equacdo mdc(¢(N), d) = 1 é verificada.

49972401117 1 1
249862005588 5 3 2
3 2 1 0

Portanto, a chave privada é (N, d) = (249863005313, 5).

Em 1994, Peter Shor, trabalhando na Bell Labs (uma empresa de pesquisa industrial e
desenvolvimento cientifico, subsidiaria da empresa finlandesa Nokia com sede em Nova
Jersia), formulou um algoritmo que resolve o problema da fatoragdo de nimeros inteiros em
primos em computadores quanticos. O Algoritmo de Shor é a primeira evidéncia de que 0s
computadores quanticos sdo inerentemente mais poderosos e pode ser utilizado para quebrar
chaves do sistema RSA de criptografia.
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Algoritmo de Shor

Peter Shor formulou esse algoritmo de fatoragdo que requer uma quantidade em ordem
polinomial de passos em um computador quantico para fatorar um ndmero inteiro de tamanho
arbitrario. Apresentou um meétodo que ndo decompde um numero em dois fatores nao triviais
pelo método direto de divisGes sucessivas, e sim, utiliza o problema equivalente de encontrar a
ordem de um certo inteiro modulo o nimero fatorado, onde esse inteiro é escolhido
aleatoriamente sendo primo com o numero fatorado. O algoritmo calcula essa ordem.

O conceito do algoritmo baseia-se no seguinte: dado um nudmero impar composto
positivo N, deseja-se fatora-lo da forma N = nz.nz, com 1 < n; < N. Ou seja, deve-se encontrar
um fator ndo trivial d de N diferente de 1 e do proprio N.

Para que fique bem compreendido os passos desse algoritmo sdo necessarias algumas
definicdes.

Definicéo 5.2.3.1:

Sejam y e N inteiros tais que 1 <y < N e mdc (y, N) = 1. Denomina-se a ordem de y
maodulo N ao menor inteiro positivo r tal que y' =1 (mod N).

A ordem de um inteiro y médulo N também é o periodo de uma certa funcdo definida
sobre o conjunto dos nimeros naturais [11].

Definigdo 5.2.3.2:

Sejam y e N inteiros tais que 1 <y < N e mdc (y, N) = 1. Considere agora a seguinte
funcéo:

fn: N—> N
a — y? (mod N)
Definimos a ordem de y modulo N como o menor inteiro positivo r tal que
fn(a + 1) = fn(a), paratodo a € N.
Isto é, r € 0 menor inteiro positivo tal que fn(r)=1 [11].

Vale observar que os elementos do conjunto imagem de fy serdo, no maximo, todos 0s
restos 0, 1, 2, ..., N — 1 da diviséo por N.



69

O Algoritmo de fatoragdo de Shor € composto de cinco etapas dentre as quais, somente
a segunda (que calcula o periodo de fn) envolve computagdo de natureza quéntica. As outras
etapas necessitam apenas da computacéo classica em tempo polinomial.

Etapa 1: Escolher aleatoriamente y tal que 1 <y < N e calcular mdc (y, N) através do
algoritmo de Euclides.

Se mdc (y, N) # 1 entdo o processo esta finalizado com d = mdc (y, N) sendo um fator
ndo trivial de N.

Sendo, seguir para a etapa 2.

Etapa 2: Com a computacdo quantica deve-se calcular o periodo r da funcéo

fn(@) = y? (mod N).

Etapa 3: Se r é impar, entdo é necessario voltar a etapa 1. Sendo, prosseguir para a etapa

Etapa 4: Como r é par, tem-se que

y'—1=(y"?-1). (y">+ 1)=0 (mod N).

Necessariamente (y"2 — 1) = 0 (mod N), pois r € a ordem de y modulo N.
Assim, se (y"? + 1) = 0 (mod N), entéio é necessario voltar a etapa 1.

Sendo, prosseguir para a etapa 5.

Etapa 5: Como (y” + 1) # 0 (mod N), usando o algoritmo de Euclides calcula-se d =
mdc (y"2 + 1, N). Enfim, o algoritmo é finalizado com d sendo um fator no trivial de N.

E importante se observar que o algoritmo depende que o inteiro 1 <y < N escolhido
aleatoriamente possua uma ordem que satisfaca simultaneamente as duas condi¢fes a seguir:

i. ropar;
ii.  y"™%-1(modN).
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Apbs a quinta etapa, como y' — 1 = (y"2 —1). (y">+ 1) = 0 (mod N), N divide o produto
(y"? —1). (y" + 1) sem dividir qualquer um dos dois fatores. Logo, N pode ser decomposto em
dois fatores.
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6. ESTUDO EXPLORATORIO

Neste capitulo serd apresentado um plano de estudo exploratorio com uma se ideal de
quatro aulas para uma abordagem sobre o principio da sobreposi¢cdo da mecanica quantica no
ensino. Serd executada com uma turma selecionada de participantes de Olimpiadas de
Matematica de 6° e 7° ano para apresentar o tema criptografia juntamente com fatoracédo e

computacdo quantica.

6.1  Sequéncia de aulas

As aulas ttm como tema principal a fatoragdo de nimeros e a computacdo quantica.
Estes assuntos serdo abordados pois estdo totalmente relacionados com a criptografia.
A escola particular escolhida foi o Colégio Dom Aguirre, na cidade de Sorocaba — SP.
O publico das aulas sera composto de 4 alunos (uma aluna do 6° ano e trés do 7° ano)
que fazem um curso preparatério para participarem de Olimpiadas de Matematica como a OPM
(Olimpiada Paulista de Matematica), a OMU (Olimpiada de Matematica da Unicamp) e a
OBMEP. Estes alunos foram escolhidos pois ja fazem parte de um grupo selecionado que gosta
bastante e se interessa muito por temas relacionados a Matematica, além de terem certa
facilidade com esta ciéncia.
Os objetivos das aulas sdo:
i.  Os alunos devem conhecer a Criptografia RSA e algumas de suas aplicacdes;
ii.  Os alunos devem conhecer as duas técnicas de fatoracdo apresentadas neste trabalho:
Fatoracdo por Fermat e Algoritmo de Shor;
iii.  Osalunos devem entender o que é o computador quantico, suas principais caracteristicas

e sua influéncia no estudo da criptografia.

Os conteudos abordados serdo a criptografia, a fatoracdo de nimeros e o computador
guantico.

Para que estes temas sejam desenvolvidos, primeiramente os alunos responderdo um
questionario e apos, terdo aulas que serdo ministradas pela plataforma Microsoft Teams usando

recursos do computador como Power Point e outros.
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A metodologia sera aula expositiva com o desenvolvimento de alguns exemplos e

aplicacdes.

A sequéncia didatica ideal seria composta pelas seguintes aulas:

12 aula: Este encontro tem carater investigativo. Para realizar a averiguagdo os alunos

responderdo um questionario e acontecera um ‘“‘bate papo” sobre o que eles entendem por

criptografia e computacéo.

ISAEE S

o

© o N

O questionario é composto pelas seguintes questoes:

Vocé sabe o que é Criptografia?

Vocé usa Criptografia no dia a dia? Se sim, como?

O que é um computador?

Caixa eletronica, videogames e celular sdo computadores? Por qué?

Existem computadores melhores que outros ou todos sdo iguais? Por que uns séo mais
caros e outros mais baratos?

O que é um computador quantico? E possivel construir um? Ja existe computador
quéntico?

Quais sdo as diferencas entre um computador classico e um quantico?

A criptografia pode se tornar mais segura com um computador quantico?

Vocé acredita que a Criptografia corre riscos com os computadores quanticos?

. Vocé considera interessante incluir Fisica Quantica na grade curricular do ensino

basico?

2% aula: Esta reunido terd uma especificidade formal onde sera ministrada uma aula com

apresentacdo com os seguintes slides e explicaces sobre o0s temas abordados no questionario.
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Slide 1:
A Criptografia, a fatoracao e o
computador quantico
. /A
Slide 2:

A Criptografia esta presente no cotidiano de todos nos!

Os

Ela ajuda na protecao dos contetuidos transmitidos, evitando
a interceptacao por parte de ciber criminosos e hackers.

codigos estao:

Nos celulares;

Nas redes sociais;

Nos alarmes de carros e residéncias;
Nas transag¢Oes bancarias;

E na internet de modo geral.

Slide 3:
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Ha indicios de que a criptografia surgiu por volta
de 1900 a.C. no Antigo Egito, quando o farad
Amenembhet Il governava e decidiu substituir trechos e
palavras de documentos por simbolos pois continham
importantes informacdes sobre a localizacao de
tesouros...

Slide 4:

Cifra de César,
usada na Roma
antiga

a frase “isto € um segredo”
é transformada em JTUP F i
VN TFHSFEP. e

Museu arqueciégico de Turim, Italia
Ditador da Repdblica Romana
Periodo 49aC addacC
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A maquina conhecida como Enigma foi uma das maiores inimigas da humanidade até que Alan
Turing inventasse uma maquina ainda melhor para decifra-la. E sem ele era bem provavel que os
nazistas vencessem a guerra e o mundo como conhecemos hoje poderia nao ter existido.

A criptografia da Enigma era bastante simples, mas sua engrenagem gerava milhares de
possibilidades, o que tornava a tarefa em decifrar suas mensagens quase humanamente impossivel.

Maquina Enigma
(maquina nazista que
quase venceu a
Segunda Guerra)

Slide 6:

em sites, por exemplo...

& Mercado Livre Bras x o+

€« 2 Cc0 @eruuolwwcom.br

Apps

/i mercado
— livre

" @ Avtostendements 8 Fisies - X +
&« > O w2.bancobrasil.com.br/aapf/login jsplaapfIDH=si
HT Apps

SAG | Quvidonis

i Ap
» Asendmerto

% l

’ I

Hoje, a criptografia esta presente para gerar seguranga

Slide 7:




E no WhatsApp...

Slide 8:
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Criptografia RSA

» Para cifrar uma mensagem € necessario escolher nimeros primos
peq (MUITO GRANDES) e calcular N=p. q

(é recomendado que N tenha no minimo 2048 bits de comprimento,
ou seja, € maior que 2?4’ e menor que 2?°% )

» N formara a chave publica.

» Acredita-se que para quebrar a criptografia é necessario descobrir
p e g, ou seja, e necessario FATORAR N.
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Slide 9:

E, para fatorar N pode-se utilizar técnicas de fatoracao.
Serao apresentadas duas técnicas:
* Fatoragao por Fermat

* Algoritmo de Shor

Slide 10:

Fatoracao por Fermat - Exemplo
Fatorar n = 35659.

Considerar n = 35659 e (n+1)/2= 17830.
Ma etapa 1 obtemos /n = 188,83, Ent3o define-se b = [+/323] = 188,

Ma etapa 2, x = b + 1. Entdo x = 189, Mesta etapa, y = = Vx% — n. Logo, y = V1892 — 35659 =62 = 7,874, que
ndo inteiro.
Entdo & necessdria uma proxima tentativa: x = 190,

Assim, y = V1907 — 35659 = V441 = 21, que & inteiro.

Como (n+1)/2= 17830, x < 17830 e y & inteiro, conclui-se que 35659 ndo é primo e
X—y=190-21=16%9ex+y=190+ 21 =211.
Logo, 356559 = 169, 211.

Como 169 = 13% e 211 é primo, a decomposigdo de 35659 em fatores primos € 35659 = 13% 211. Mas, para
descobrir que 211 é nimero primo por esse mesmo algoritmo seriam necessarios mais de 90 passos.

E um algoritmo rapido se houver um fator de n nfio muito distante de y/n. Este algoritmo pode ndo ser tio
vantajoso quando isso ndo acontece,
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Slide 11:

Algoritmo de Shor:

€ composto de cinco etapas dentre as quais, somente a
segunda envolve computacao de natureza
quantica. As outras etapas necessitam apenas da
computacao classica em tempo polinomial.

Slide 12:

“0 computador de hoje trata-se de uma maquina de calculos e uma memdria que
armazena tanto instrucdes a serem executadas (programa) quanto a entrada para este
conjunto de instructes.”

Mas, quanto tempo demora para fatorar nos
computadores modernos?

Em uma pesquisa concluida e 2009, foi fatorado um nimero
de 232 digitos utilizando centenas de maquinas e demorou 3
anos...

Pesquisadores estimam que um modulo RSA de 1024 bits
demoraria mais ou menos 3000 anos!

Com o Algoritmo de Shor demoraria
4,5 minutos...




Slide 13:
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*Ja existem?

segura?

* O que sao computadores Quanticos?

* Com eles a Criptografia nao sera mais

* A criptografia sobrevivera com a
computacao quantica?

[

Slide 14:

O computador quéntico é um
dispositivo que  executa
calculos fazendo uso direto
de propriedades da mecanica
quantica, tais como
sobreposicdo e interferéncia.

Um computador classico tem uma memdria feita de bits.
Cada bit guarda um "1" ou um "0" de informacdo. Um
computador guantico mantém um conjunto de qubits. Um
qubit pode conter um "1", um "0" ou uma sohreposicdo
destes. Em outras palavras, pode conter tanto um "1" como
um "0" ao mesmo tempo. O computador quantico funciona
pela manipulacdo destes qubits.

4

Uma moeda, por exemplo, pode ser
cara ou coroa. Mas se a moeda seguisse
- as regras da mecanica qudntica, ela
estaria girando no ar. Entdo, até ela cair
e olharmos para ela, ndo sabemos se &
cara ou coroa. Efetivamente , é coroa e
cara ao mesmo tempo.




Slide 15:

Ja existem?

“Orion. Esse é o nome de primeiro Computador Quantico, que foi
apresentado, em 2007, pela empresa canadense D-Wave. Uma
magquina de 16 gubits, gue custou uma fortuna e funcionou por
um periodo incrivelmente curto. Dez anos mais tarde, a IBM
divulgou, durante um evento de produtores de computadores,
que estava desenvolvende um novo processador quantico, dessa
vez, de 50 qubits. Conseguiram manté-lo funcionando por S0
microssegundos.”

“No mesmo ano, 3 mesma D-Wave anunciou o 20000, com 2000 qubits. Enquanto isso,
sistemas de 1000 qubits da empresa j& estavam sendo testados pela Google, NASA e
Lockheed Martin. No entanto, pouco se sabe sobre qual o desempenho ou a real
aplicabilidade desses computadores.

Em 2019, a IBM lanca o primeirc computador quantico comercial: o @ System One. Um
sistema hibrido de 20 qubits com processamento, em parte quantico e, em parte, classico.
No entanto, a tecnologia s0 pode ser usada pele servico de computagdo em nuvem da
empresa.”

Slide 16:

“Quanto & comercializagdo, a IBM saiu & frente das outras
empresas. Mas, enquanto isso, a D-Wave anuncia que seu
processador quantico ja trabalha com 128 qubits e a
Google informa que ela também j& tem um computador
quantico. Ja a Intel construiu um de 49 qubits e a
Microsoft esta, nesse momento, desenvolvendo seu
proprio processador. A China também decide entrar na
corrida: no ano gue vem deve inaugurar um laboratério
estatal de Computacdo Quantica.”

“..cientistas do Google tém trabalhado para criar um processador de computador que
pode resolver um problema dificil demais para os melhores supercomputadores do
mundo. Na quarta-feira (23), eles anunciaram que foram bem-sucedidos: o
computador quantico Sycamore conseguiu resolver em 200 segundos um problema
gue um supercomputador precisaria de 10.000 anos para resolver, de acordo com suas
estimativas. E um problema tnico e simulado, e o chip falharia em uma competicdo
contra um supercomputador para somar dois mais dois. Mas os cientistas do Google

pensam que alcangaram um marco historico da computacdo...”
Reportagem de Outubro de 2019

Slide 17:
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O algoritmo de Shor € um marco da computacdo quantica porque ele foi
o primeiro algoritmo a utilizar as funcionalidades particulares de um
computador quantico para otimizar a solucdo de um problema. A
publicagcdo do algoritmo de Shor desencadeou uma avalanche de novas
pesquisas e experiéncias na computacdo quantica. Em dezembro de
2001, cientistas do Centro de Pesquisas da IBM em Almaden
conseguiram construir um computador quantico de 7 qubits. Nesse
computador foi implementado o algoritmo Shor, que conseguiu realizar
corretamente a fatoracdo do numero 15. Obviamente, esse computador
ndo consegue quebrar nenhum sistema de criptografia. A importancia
desse experimento e que ele comprova a viabilidade da computacdo
quantica. As principais dificuldades enfrentadas nesse primeiro
momento sdo mais tecnologicas do que teoricas, como a alta incidéncia
de erros nos computadores quanticos construidos até agora.

Slide 18:

Mas existem problemas:
« Alta incidéncia de erros;

« A operacao do computador exige temperaturas baixas (proximas ao
zero absoluto: -273,15 °C), a fim de reduzir a incidéncia de erros;

» a influéncia do meio sobre o computador quéantico pode causar a
alterac&o de qubits;

« se for feita uma leitura dos dados durante a execucdo de programa
em um computador quéntico, todo o processamento sera perdido.
Assim, a maior dificuldade & conseguir corrigir um erro sem de fato
medir o sistema. Isso é conseguido através da coeréncia de fase
(utiliza-se ressonancia magnética nuclear).

Slide 19:
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EYRVEA-X-BdEY = NTOY
NVESITIMENIO -

=3

Quanto cada governo vai dedicar a computagao
quantica nos préximos anos (em US$)

China [ GGG
Estados Unidos |
Unido Europeia [N
Reino Unido B

Antincios para um periodo de cinco a dez anos

Revista época Negdcios
Fevereiro de 2019

Slide 20:

Ainda ha um abismo entre o cenario atual
e 0 que seria considerado ideal!para a
guebra de seguranca da Criptografia RSA.

Entao, os especialistas acreditam que a
ameaca ainda esta longe de se tornar real.

3% aula: Nesta aula sera solicitado aos alunos que tentem fazer algumas fatoragdes para
possam vivenciar a dificuldade em fatorar nimeros grandes.
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Eles devem fazer tentativas de fatoracdo “na mao” dos seguintes numeros na ordem
apresentada para que possam perceber a complexidade:

(i) 2145=35.11.13

(ii) 6248 = 23.11.71
(iii)42598 = 2.192.59
(iv)325896 = 23.3.37.367

(v) 154789632 = 28,32.232,127

Com os célculos dos dois ultimos numeros ja é possivel compreender que é necessario
0 uso do computador para facilitar o processo.

Apds esses calculos, deve-se apresentar aos alunos calculadoras on-line para que as
fatoracGes sejam feitas no computador de forma muito mais facil. Sugestao de calculadora on-
line: https://www.4devs.com.br/calculadora_fatorar_numero .

Assim, comecardo a perceber como o computador agiliza o processo.

Depois, deve-se pedir que fatorem, com o uso do computador nimeros cada vez
maiores, por exemplo:

(i) 2354786214524
(ii) 254136987452456

Nestes exemplos os alunos perceberdo que a fatoragdo demora um pouco.

Por fim, pedir que tentem o nimero 235478965214587562 e, neste, a calculadora ndo
expressa um resultado.

Dessa forma, espera-se que os alunos entendam o quanto ¢ dificil “quebrar” a
Criptografia RSA com os computadores modernos e tradicionais e a necessidade da existéncia
de computadores muito mais rapidos como os computadores quanticos.

Com as discussdes sobre as fatoracdes realizadas finaliza-se a terceira aula.

42 aula: Este Gltimo encontro serd o desfecho da sequéncia didatica no qual sera feita
uma apresentacao sobre Fisica Quéantica e a novamente a aplicacdo do questionario da 12 aula
para validacao do aprendizado.

A apresentacédo sobre a Fisica Quantica deve ser introdutdria e ilustrativa devido a idade
dos alunos. Devera contemplar os seguintes topicos:

(i) O que Fisica Quantica (até o Principio da S

(ii) obreposicéo)?

(iii)O que sdo &tomos, moléculas, particulas subatdmicas e a quantizacdo de energia?

(iv) Apresentacdo de alguns dos principais pensadores que contribuiram para 0
desenvolvimento da Fisica Quantica como: Planck, Einstein, Rutherford, Bobhr...


https://www.4devs.com.br/calculadora_fatorar_numero
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E interessante mostrar aos alunos algumas animagcdes para ilustrar esta ciéncia como

por exemplo, https://www.youtube.com/watch?v=zKiCEU6P3U0&authuser=0.

6.2 Dinamica das aulas

Primeiramente, foi solicitado aos alunos que respondessem um questionério, no dia
17/11/2020, para que fosse possivel analisar o conhecimento em computacdo e Criptografia. O
questionario foi aplicado pelo Google Forms porque os alunos estavam em estudo remoto. Este
formulario foi enviado por e-mail e os estudantes enviaram as respostas apés trés dias.

As respostas foram bem similares, mas um aluno pesquisou um pouco e conseguiu ser
um pouco mais técnico.

Dois alunos responderam que ndo sabiam o que era criptografia, mas que tinham ouvido
falar sobre. Uma aluna disse que ndo tinha certeza, mas achava que tinha a ver com o uso de
codigos para deixar a comunicagdo mais segura. E outro aluno respondeu: “E uma forma de
protecdo de dados usando grande linhas de codigo”.

1) Vocé sabe o que é Criptografia?

4 respostas

N&o, mas ja ouvi falar
ndo tenho certeza, mas acho que tem a ver com o uso de codigos para deixar a comunicagdo mais segura.

E uma forma de protecdo de dados usando grande linhas de codigos.

Figura 8 — Questionario (questdo 1)

Em relacdo ao uso da criptografia no dia a dia todos responderam que usam no dia a dia
quando estdo na internet e WhatsApp. O aluno que pesquisou deu a seguinte resposta: “Sim, de
varias forma, de acordo com leis a redes sociais que possuem criangcas como Youtube e
WhatsApp devem ser encriptadas, entdo ao usar esses servicos eu estou tendo meus dados
encriptados, softwares como jogos, editores de data entre outros também costumam ter seu
cddigo fonte encriptado para ajudar a se proteger contra a pirataria, e antivirus tendem a usar a



https://www.youtube.com/watch?v=zKiCEU6P3U0&authuser=0
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criptografia como um meio de protecdo de dados, apesar de eu ndo usar um atualmente o proprio
Windows defender tem uma forma de criptografia”.

Sobre o0 que é um computador, dois alunos responderam que conhecem, mas ndo sabem
bem o que é. Os outros dois responderam que € uma maquina que processa dados
transformando-os em informacdes e que é capaz de seguir ordens e fazer célculos.

Os quatro alunos responderam que caixas eletrénicos e video games provavelmente sdo
computadores com algumas diferengas como: tamanho e velocidade de processamento e intuito
de uso.

4) Caixa eletrénico, video-game, celular séo computadores? Por qué?

4 respostas

Acho que sim, pois devem ter funcionamento igual

provavelmente sim, pois todos esses eletrénicos tem processadores parecidos com o de um computador, as
diferengas sao o tamanho, o fato de eles serem utilizados com intuitos diferentes, etc.

sim pois todos usam o mesmo sistema de micro processador com variagdes como o x86 x64 e ARM mas
ainda mantendo a mesma fungéo de fazer contas, sd em velocidades e nameros de processos diferentes

Figura 9 — Questionario (questéo 4)

Quando questionados sobre haver computadores mais caros e outros mais baratos, todos
destacaram que existem diferencas que causam bastante diferenca de precos. Dois alunos
apontaram a questdo da memdria como causa de diferenca de precos. Outro salientou a
velocidade do processador e o design como fatores importantes. E o Gltimo, fez o seguinte
comentario: “Depende muito da fun¢do do computador, mas na area certa um computador pode
sim ser melhor que o outro, um aplicativo dependente de single core tipo o cinebench r15 vai
ser muito melhor com um computador com um processador de altos clocks e ipcs como o ryzen
9 5950x, mas funcionaria pior em um processador mais caro Como um epyc por ter baixos
clocks. um computador pode ser mais caro que o outro pelo nivel de tecnologias implementadas
exemplo: nucleos de processadores podem ser caros por isso um processador com mais nucleos
pode ser mais caro pra produzir, isso também conta pra chips, memorias, vrm, mosfetes e etc”.

Sobre o computador quantico, trés assumiram gque ndo sabem o que €. Uma aluna, ap0s
uma breve pesquisa, escreveu: “... ¢ um dispositivo que executa calculos fazendo uso direto de
propriedades da mecénica quéntica, tais como sobreposicdo e interferéncia. Sim d& para
construir um. Sim, o D-Wave Two”. Com isso, na questdo seguinte, sobre as diferencas entre o

computador quéantico e o classico, dois alunos declararam ndo saber, um citou a diferenca de
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bits e qubits e o Ultimo citou o seguinte exemplo: “Um computador classico que € trés bits
pode fornecer uma possibilidade de combinacdo, enquanto o computador quéntico pode

apresentar até oito possibilidades™.

Na oitava pergunta, sobre a seguranca da criptografia com o computador quantico, dois
responderam que nao sabiam e os outros dois que sim, ou seja, que 0 computador quantico

deixaria a criptografia mais segura.

Na nona questédo, responderam nédo saber sobre 0s possiveis riscos da criptografia com
a chegada da computacédo de natureza quéntica.

Por fim, na Gltima pergunta, os quatro responderam que seria muito interessante incluir
Fisica Quantica na grade do ensino bésico. Um deles escreveu: “sim, pois o futuro da
computacdo esta nos computadores quanticos por isso acho que educagdo deveria avangar nessa
direcao”.

O segundo encontro aconteceu no dia 24/11 pela plataforma Microsoft Teams pois 0s
alunos estdo com aulas remotas devido a pandemia.

Primeiramente foi explicado o porqué daquele momento e foi feita uma breve
apresentacdo da tese. Apds, deu-se inicio a apresentacdo dos slides.

A duracdo da apresentacdo dos slides e explicacdo foi de 1h20min.

A aula teve inicio com a explicacdo do que é a criptografia e de uma parte de sua histéria
com os slides 1, 2 e 3. Logo apés, foi apresentada a Cifra de César e foi feito o seguinte
questionamento aos alunos: “O que acham dessa maneira de codificar mensagens? Vocés a
acham segura? Se precisassem mandar uma mensagem com um segredo muito importante
usariam esta forma de criptografia?”. E todos foram unanimes em responder que ndo usariam.
Falaram que € muito facil descobrir como ela funciona. Um deles comentou: “Esse esquema
de codigo nédo é muito bom porque é so perceber a letra que aparece mais e ja se descobre
alguma coisa”’; outra disse: “E muito fécil perceber que usa a letra seguinte”. A partir desse
comentario foi falado sobre as cifras de substituicdo monoalfabéticas e sobre a criptografia
simétrica e assimetrica.

E partiu-se para o slide da Maquina Enigma. Foi falado sobre u o uso da maquina na
Segunda Guerra Mundial e da importancia de Alan Turing no desfecho dela.

Com os slides 6 e 7 foram mostrados exemplos de uso da criptografia na atualidade.
Neste momento uma aluna disse: “Professora, eu achei que a Criptografia era um tipo de
codigo e, agora, depois destas explicagdes vi que estd em muitas coisas e desde muito tempo
atrds. E muito interessante!”.
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Entdo, foi apresentada a Criptografia RSA e a importancia da fatoragéo para a quebra
de codificagdes. Foi dado um exemplo de nimero muito grande e pedido para que tentassem
fatorar com a técnica que conheciam.

Tentaram um pouco e logo desistiram pois perceberam que levaria muito tempo para
conseguir. Um aluno comentou que poderia ser que ndo conseguisse terminar se, em algum
momento, tivesse um namero grande que ndo poderia ser dividido pelos numeros primos
pequenos. A duvida dele foi: “como vou saber se o numero que preciso dividir é primo?” E, a
partir deste comentario foram apresentadas as duas formas de fatoracdo desenvolvidas neste
trabalho.

Mas, antes de falar sobre a Fatoracdo de Fermat e de Shor apresentadas nos slides 9, 10
e 11 foi explicado a eles que estudaram no ensino regular um tipo de fatoracdo de nimeros
(mais apropriada para niUmero ndo muito grandes) e que estariam vendo, naquele momento,
duas outras formas que sdo mais apropriadas quando se tratam de numeros muito grandes.

Apds a apresentacao da técnica de Shor uma aluna comentou que estava ficando muito
dificil entender o assunto pois ndo entendia 0 que era a computagdo quantica citada.

E assim, comecou a ser falado sobre o computador quéantico. Isso foi uma grande
novidade para os alunos. Eles comentaram que j& haviam escutado este nome, mas
desconheciam qualquer fato relacionado a computacao quantica.

Para que entendessem melhor o assunto, foi apresentada uma animacédo através do
seguinte link para que tivessem uma introducéo sobre a Fisica Quantica.

https://www.youtube.com/watch?v=zKiCEU6P3U0&authuser=0

Acharam muito interessante, e confessaram que realmente ndo tinham noc¢éo alguma do
comportamento de algumas particulas como o elétron. Na verdade, ndo sabiam nem o que era
um elétron; sabiam apenas 0 que era um atomo. E, a partir disso, comegaram a entender o
porqué da grande dificuldade existente no sucesso do desenvolvimento e funcionamento de um
computador que trabalha com estas microparticulas.

Ficaram um pouco decepcionados ao saber que muitos fatores influenciam no seu bom
funcionamento. Ficaram com a impressao de que o uso efetivo deste tipo de computador ainda
estd muito distante da atualidade mesmo sabendo que existem e que sdo investidos milhdes de
dolares no desenvolvimento deles.

Ao finalizar a explanacdo dos slides foram refeitas algumas perguntas que ja haviam
respondido no questionario inicial:

e A criptografia pode se tornar mais segura com um computador quantico?
e Vocé acredita que a criptografia corre riscos com os computadores quanticos?


https://www.youtube.com/watch?v=zKiCEU6P3U0&authuser=0

88

Todos ficaram na duvida para responder a primeira pergunta. Uma aluna disse que ndo
sabia a resposta pois ao mesmo tempo que é uma tecnologia inovadora e muito capaz pode fazer
com que a Criptografia RSA seja quebrada em minutos. Mas, ela perguntou: “e se a computacao
qudntica for usada pra desenvolver ainda mais a criptografia?” E, a partir deste comentério
houveram diversas outras indagacdes e a seguinte duvida: o uso do computador quéantico ird
nos deixar mais seguros ou impossibilitara o uso de qualquer forma de criptografia?

Eles disseram que ficaram impressionados porque perceberam que ndo conheciam nada
sobre os assuntos apresentados. Afirmaram que ficaram muito motivados a estudar mais sobre
0 assunto e comentaram sobre o fato de estarem estudando matematica na pratica: “Gosto muito
de Matematica, mas néo tinha nocéo do tamanho da sua importdincia’”, comentou um aluno.
Eles sdo estudantes que adoram matematica, mas tem somente contato com ela em provas de
Olimpiadas e nas aulas regulares. Foi um momento diferente onde perceberam que o estudo
desta ciéncia estd em um universo muito maior com suas aplicagdes.

No final, foi perguntado novamente a eles se achariam interessante estudar Fisica
Quéntica no ensino regular e todos responderam que sim. Salientaram que “é muito legal”
estudar teorias modernas e aplicacdes da Matematica.

A 3%e 42 aulas da sequéncia didatica ndo foram possiveis de serem aplicadas pois, devido
a pandemia deste ano de 2020, os alunos estavam afastados da escola e extremamente
sobrecarregados com “novas” demandas. Por isso, estas duas etapas foram condensadas no
segundo encontro.

Enfim, foram encontros de muito aprendizado e de muitas novidades que estimulou 0s
alunos a ler mais sobre a criptografia e sobre a computacao quantica.
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7. CONCLUSAO

O objetivo assumido foi o estudo da criptografia e de formas de fatoracdo que podem
ser usadas para a quebra de codificagdes. Com isso, desejava-se responder ao questionamento
sobre 0 quanto ha de seguranca nos sites, nas transacdes bancarias, nas redes sociais e na
internet de forma geral. Além disso, objetivava-se analisar o conhecimento dos alunos no ensino
regular dos temas estudados nesta tese e o interesse deles na Fisica Quantica e em aplicacdes
da Matemaética hodiernamente.

Primeiramente, esta analise apoiou-se num estudo tedrico da historia da criptografia
mundial e seu desenvolvimento até a atualidade.

Apds a andlise da Teoria dos Numeros, foi feito um estudo aprofundado sobre os
nameros primos pois estes sdo a base da Criptografia RSA e pelo fato de que criptografar as
mensagens é necessario, no inicio, multiplicar dois nimeros primos muito grandes e, a partir
disto, com congruéncias, € possivel codificar informacdes. Por esse motivo, este trabalho trouxe
também o estudo de Congruéncias Lineares com o intuito de dar suporte ao entendimento do
funcionamento do sistema RSA.

Em seguida, o sistema RSA foi apresentado ao leitor.

Com a pesquisa sobre as formas de fatoracdo para nimeros grandes foi exposta a
computacdo quéantica e sua influéncia na decodificacéo.

Também foi apresentada uma sequéncia didatica de quatro aulas para alunos do Ensino
Fundamental para mostrar uma grande aplicacdo da Matemaética na codificacdo e a Computacdo
Quantica necessaria na Fatoracdo de Shor. Os alunos gostaram bastante do assunto pois foi
mostrada a Matematica, que até entdo era muito teorica pra eles, aplicada em um tema que
envolve protecdo de dados, internet e computacdo. Conclui-se que € muito interessante incluir
0 estudo de formas de fatoragéo diferentes, de assuntos atuais e Fisica Quantica na grade escolar
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regular respeitando a idade do grupo de alunos, mas com a possibilidade de aprofundamento
conforme o decorrer dos anos.

Enfim, com a pesquisa feita, constata-se que ha seguranga na Criptografia RSA mesmo
sendo possivel fatorar com técnicas ja existentes e com isso descriptografar mensagens, pois o
tempo necessario para isto é relativamente grande com os computadores modernos e o uso do
computador quantico para agilizar o processo ainda nao esta em vigor. Enquanto os problemas
enfrentados pela Computacdo Quantica ndo forem superados a Criptografia RSA esta segura.
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