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Resumo

Este trabalho de conclusio de curso do programa de Pdés-graduacdo em
matematica PROFMAT da UNIRIO apresenta um resumo historico sobre o
desenvolvimento da criptografia, as ideias a partir das quais foram criados alguns dos
métodos de criptografia atuais e culmina na apresentagdo do sistema de criptografia
RSA.

Esse trabalho foi desenvolvido em conjunto com o trabalho do professor Sérgio
Santos Corréa Junior cujo tema ¢ Criptografia Via Curvas Elipticas. Em ambos hé pré-

requisitos comuns e 0 mesmo resumo histdrico.

Houve uma grande preocupagdo com o uso de uma linguagem adequada a
alunos do ensino médio, por isso algumas demonstracdes foram adaptadas e outras
omitidas, por exigirem conhecimentos especificos que vao muito além da grade
curricular desses estudantes Ao final do trabalho ha uma proposta de algumas atividades
que podem ser aplicadas a esses alunos. Tanto ao longo do desenvolvimento do trabalho
quanto nas atividades propostas ao final, foi usado o programa computacional gratuito
Geogebra e a calculadora do Windows.
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Abstract

This Graduate final project of the Graduation program in Mathematics,
PROFMAT, of UNIRIO presents a summary of the historical development
of cryptography, the ideas from which were created some of its current methods

and culminates with the RSA cryptosystem.

This work was developed jointly with Professor Sergio dos Santos Correia
Junior whose theme is based on Crytography via Eliptic Curves. These works have both

the same pre requisites and the same common historical summary.

There was a great concern with the use of appropriate language for high school
students. So, some demonstrations were adapted and others omitted for going far
beyond the mathematics high school curriculum. In the final part of this project we
present some activities that can be applied to the high school students. The technology
tools used in the proposed activities are the free software Geogebra and the windows

calculator.

Keywords: Crytography, RSA, PLD, PDH.
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INTRODUCAO

A necessidade de troca de informagdes entre os seres humanos, sem perigo de
interceptacdo, existe desde os tempos da Roma antiga. Foi 14 que surgiu o codigo de

César, que consistia numa forma de embaralhar as letras de uma mensagem.

Em virtude da proliferagio dos meios de comunicacdo e¢ da necessidade de
enviar numerosas mensagens — transferéncias bancdrias, cartas de instrucdes para
compra de agdes, informagdes diplomaticas secretas, relatorios de atividades de
espionagem — tornou-se muito desejavel desenvolver métodos confidveis de codificacdo

de mensagens.

No passado os codigos eram secretos, apenas pelos que enviavam e recebiam as
mensagens, mas sempre havia a possibilidade de estudar mensagens interceptadas e

decifra-las.

A criptografia (do grego Kryptds “escondido” e graphein “escrita”) € a ciéncia
que estuda as formas e técnicas pelas quais a informacdo pode ser transformada da sua
forma original para outra ilegivel aos que ndo tem acesso as convengdes previamente
estabelecidas, e a criptoanalise € a ciéncia que estuda as formas de se decifrar tais

informagdes.

Com o aparecimento dos computadores, novas formas de codificar as mensagens
foram criadas, de modo que os usudrios pudessem se comunicar com protecao.

Entretanto, essa tecnologia estava restrita a governos e organizagdes militares.

Atualmente a criptografia consiste em uma série de formulas matematicas, em
que se utiliza um segredo (chamado de chave) para cifrar e decifrar as mensagens. Este
segredo pode ser o mesmo para as duas operagdes (criptografia simétrica) ou pode haver

segredos diferentes, um para cifra-la e outro para decifra-la (criptografia assimétrica).

O objetivo principal deste trabalho ¢ estudar as principais caracteristicas de
alguns sistemas de criptografia, onde explanaremos sobre sua simplicidade e a
extrema dificuldade de se violar o cddigo através da utilizagdo de alguns destes
sistemas, onde tentaremos situar os leitores cronologicamente sobre os personagens que

contribuiram com o assunto abordado. A contribuicdo inicial para os sistemas de
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criptografia modernos foi proposta em 1976 por Diffie e Hellman e sua efetiva
execugdo foi conseguida por Rivest, Shamir e Adleman, conhecido como sistema de

criptografia RSA.

No primeiro capitulo, apresentaremos alguns métodos de criptografia antigos e
um resumo histérico, mostrando como a criptografia contribuiu para o desenvolvimento

tecnologico.

No segundo capitulo, apresentaremos os conceitos preliminares € a nocao de
nimero primo, que serd o ingrediente fundamental para o desenvolvimento deste
trabalho, além de alguns algoritmos de fatoracdo, em virtude da fatoracdo de grandes
inteiros ser um problema extremamente dificil, e de algoritmos para o calculo de

poténcias de nimeros com centenas de digitos.

No terceiro capitulo, apresentaremos o Problema do Logaritmo Discreto
(PLD), o Protocolo de Diffie e Hellman (PDH) e o sistema publico de criptografia
ElGamal, que servem de base para alguns sistemas de criptografia. O sistema ElGamal ¢
um meio alternativo de criptografia, isento de patente, que foi criado para competir com

o patenteado sistema de criptografia RSA.

No quarto capitulo descreveremos o sistema de criptografia RSA, explicando,

dando exemplos e mostrando a seguranca do método. .

Finalmente, no quinto capitulo, proporemos algumas atividades, que podem ser

aplicadas em sala de aula, relacionadas com a abordagem desenvolvida neste trabalho.
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CAPITULO 1

Durante milhares de anos, reis, rainhas e generais dependeram de uma
comunicagdo eficiente para governar e comandar seus exércitos. Ao mesmo tempo,
todos conheciam as consequéncias de suas mensagens cairem em maos inimigas,
revelando segredos preciosos. O risco da interceptacdao pelo inimigo motivou o
desenvolvimento de codigos e cifras, técnicas para mascarar uma mensagem de maneira

que s6 o destinatario possa ler seu conteudo.

Esta busca pelo segredo levou as nagdes a criarem departamentos especializados
em elaborar codigos que garantissem a seguranca das comunicagdes. Ao mesmo tempo,
os decifradores de codigos inimigos tentavam quebrar esses codigos, para descobrir
seus segredos. Esta batalha entre criadores de codigos e decifradores desenvolveu uma
corrida armamentista intelectual que teve um grande impacto no curso da historia
humana. Seus esforgos para preservar ou destruir o sigilo enriqueceram varias areas,

como a linguistica, a teoria quantica e a Matematica.

1.1 O cédigo de César

Um dos codigos mais simples consiste em substituir cada letra do alfabeto por
outra. Este método recebe o nome de substituigdo monoalfabética. O primeiro
documento, de que se tem noticia, que usou uma cifra de substituigdo para propdsitos
militares aparece na guerra da Gélia de Julio César. Segundo As vidas dos Césares,
escrito no século II por Suetonio, um dos tipos de cifra de substitui¢ao usada por Julio
César consistia em substituir cada letra do alfabeto por outra que estivesse trés casas a
frente, onde a primeira linha consiste do alfabeto original e a segunda linha o alfabeto
codificado. Na cifra de César, ndo eram considerados acentos nem os espacos entre as

palavras.

alblc|d|e|f|g|lh|i|j] |k|]l | mln|o|p|q|r|s|t |u|Vv | W|x|y|z
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Como exemplo, o texto codificado “PDWHPDWLFDHGLYHUWLGR” significa

“Matematica ¢é divertido”.

Apesar de Suetdnio s6 mencionar que César deslocava as letras em trés casas,
nao ¢ dificil imaginar que podemos deslocar de uma a vinte cinco casas, obtendo 25
codificagdes distintas. Também ¢ claro que se um inimigo souber que a cifra foi feita
deslocando-se as letras em algum nimero de casas, ele podera, em no méaximo 25
tentativas, descobrir a chave e cifrar a mensagem. No entanto, se permitirmos que a
cifra seja feita por qualquer rearranjo do alfabeto original, entdo teremos muitas
possibilidades, dificultando o trabalho do inimigo, conforme apresentado na primeira

linha o alfabeto original e na segunda linha o alfabeto cifrado.

albjc|dje|f|g|h|i|j |kl |mn|jo|p|q|r|s|t|u|lv|W|x|y]|z

VIE|J|IT|CIAIN|BILIMR|TID|IOIW|FIK|Q|G|Y|Z|/H/P |SIUX

Esse ¢ um exemplo de uma permutacdo das letras, obtendo uma nova cifra.
Sabemos que sdo muitas cifras possiveis, mas podemos calcular o nimero exato. Se
aceitarmos que cada letra possa ser substituida por outra ou por ela mesma, mas sem
repeticdo de letras, ou seja, duas letras distintas ndo podem ser substituidas pela mesma

letra, entdo podemos usar um raciocinio bem conhecido:

Para substituirmos a letra a existem 26 possibilidades e, para cada uma dessas,
existem 25 possibilidades para substituirmos a letra b (uma ja foi usada pela letra a) e,
para cada modo de substituir a e b, ha 24 substituicdes possiveis para a letra ¢ (ja foram
usadas duas possibilidades, uma para a letra a e outra para a letra b), e assim por diante
até que para a letra z restard uma Unica possibilidade. Pelo principio multiplicativo,

chegamos ao numero.
26.25.24...2.1 = 26 ! (vinte e seis fatorial )
Com o auxilio de um computador encontramos

26! = 403.291.461.126.605.635.584 x 10°
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Observe que 26! ¢ um numero gigantesco de cifras, mas neste calculo admitimos
que uma letra seja substituida por ela mesma, o que obviamente ndo ¢ uma boa ideia,

principalmente se isso ocorrer com varias letras.

Uma pergunta natural que surge é como podemos calcular o nimero de

permutacoes em que nenhuma letra é substituida por ela mesma?

O matematico Leonhard Euler
(1707-1783) encontrou uma solugdo genial
para esse tipo de problema. As permutacgdes
em que nenhum elemento aparece em sua
posicdo  original sdo chamadas de
PERMUTACOES CAOTICAS ou
DESARRANIJOS.

O ntmero de cifras de substituicdo simples em que nenhuma letra seja

substituida por ela mesma ¢ dado por

ot 1.1 1 26 1
Dy =26l g+ g~ gt CD* 55

Usando um computador encontramos
D,¢ = 148.362.637.348.470.135.821.287.825 = 148 x 10%*

Mesmo que alguém conseguisse verificar uma cifra por segundo, seriam necessarios a

seguinte quantidade de anos para se verificar manualmente todas as cifras possiveis
N = 4.704.548.368.482.690.760 = 4 x 108

A simplicidade e a forca da cifra de substituicao fizeram com que ela dominasse
a arte da escrita secreta durante o primeiro milénio. Os estudiosos achavam que as cifras

de substituicdo eram indecifraveis.

Os criptoanalistas arabes descobriram um método para quebrar a cifra de
substituicdo monoalfabética. Eles perceberam que algumas letras aparecem com mais
frequéncia que outras. As letras a e i sdo as mais comuns no idioma Arabe, enquanto

que a letra j aparece com uma frequéncia dez vezes menor.
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Embora nao se saiba quem foi o primeiro a perceber que a frequéncia das letras
podia ajudar a quebra de codigos, a descri¢do mais antiga desta técnica vem de um
cientista do século IX, Abu Yusef Ya’qub ibn Is-haq ibn as-Sabbah ibn Omran ibn

Ismail al-Kindi, conhecido como o “filosofo dos Arabes”.

Para decifrar uma mensagem através desse método, € necessario, em primeiro
lugar, conhecer o idioma e contar a frequéncia com que cada letra aparece em um texto
bastante longo. Em seguida, deve-se contar a frequéncia com que cada simbolo aparece

no criptograma que se deseja decifrar.

Deste modo, o simbolo mais comum no criptograma deve ser substituido pela
letra mais comum; o segundo simbolo mais frequente deve ser transformado na segunda

letra com maior frequéncia e assim por diante.

Por exemplo, a frequéncia média de cada letra na lingua portuguesa ¢ dada na

tabela.
Letra %o Letra %0 Letra %o Letra Yo

A 14,64 G 1,3 N 5,05 T 4,34
B 1,04 H 1,28 0 10,73 U 4,64
C 3,88 I 6,18 P 2,52 A% 1,70
D 4,10 J 0,40 Q 1,20 X 0,21
E 12,57 L 2,78 R 6,53 Z 0,47
F 1,02 M 4,75 S 7,81

Assim, apenas contando a frequéncia de cada simbolo no texto, podemos
descobrir a que letra correspondem os simbolos mais frequentes. Isto geralmente é
suficiente para decifrar o cddigo, mas sé funciona bem se a mensagem for longa. E facil
escrever uma mensagem curta cuja contagem de frequéncia seja totalmente diferente

da contagem de frequéncia média do portugués.

Por exemplo, em “Zuza zoou da Zezé” a letra mais frequente é o Z que aparece
5
5 vezes em um texto com 14 letras. Com " = 35%, a porcentagem do Z no texto

acima é muito maior que os usuais 0,47%. Ja o A aparece uma soO vez, o que da uma

porcentagem de cerca de 7%; portanto abaixo dos 14% usuais.

15



1.2. A Cifra Indecifravel

Como a analise de frequéncia destruiu a seguranca da cifra de substituigdo

monoalfabética, os cifradores se empenharam na criagao de outras cifras.

Franceés

diplomata

O
Blaise de V

(1523-1596), se

N

igenere

destacou nessa tarefa, criando

uma cifra poderosa conhecida
como Le Chiffre Indéchiffrable

(a cifra indecifravel).

A ideia de Vigenere foi usar ndo apenas um, mas 26 alfabetos cifrados distintos.

Para isso criou uma tabela com o alfabeto real e mais 26 alfabetos cifrados, cada um

deslocando uma letra em relagdo ao alfabeto anterior.

ABCDEFGHIIJTKLMNOPQRSTUVWXYZ

01lBCDEFGHIIJKLMNOPQRSTUVWXYZA
02ICDEFGHIIJKLMNOPQRSTUVWXYZAEB
03D EFGHIIJKLMNOPQRSTUVWXYZABC
O4lEFGHIJKLMNOPQRSTUVWXYZABCD
OSiF GHIJKLMNOPQRSTUVWXYZABCDE
06)GHI JKLMNOPQRSTUVWXYZABCDETF
07Z/HI JKLMNOPQRSTUVWXYZABCDETFG
08)I J KLMNOPQRSTUVWXYZABCDETFGH

09 KLMNOPQRSTUVWXYZABCDETFGHTI
100K LMNOPQRSTUVWXYZABCDEFGHTII]

11{LMNOPQRSTUVWXYZABCDEFGHTIIK

12 IMNOPQRSTUVWXYZABCDEFGHTIIJKL

13INOPQRSTUVWXYZABCDEFGHTIIJIKLM

140 PQRSTUVWXYZABCDEFGHTIIJIKLMN

IS IPQRSTUVWXYZABCDEFGHTIIJIKLMNDO

16)]Q RS TUVWXYZABCDEFGHTIIJIKLMNOP

1ZIRSTUVWXYZABCDEFGHTIIJIKLMNOTPAQ Q

1S TUVWXYZABCDEFGHIIJKLMNOPAQR

19 TUVWXYZABCDEFGHTIIJKLMNOPAQRS

200U VW XY ZABCDEFGHIIJKLMNOPQRST

21 VWXYZABCDEFGHTIIJKLMNOPQRSTU

22|W XY ZABCDEFGHIIJKLMNOPQRSTUYV

23X YZABCDEFGHIIJKLMNOPQRSTUVW
24]Y ZABCDEFGHIIJKLMNOPQRSTUVWX
25(Z ABCDEFGHIJKLMNOPQRSTUVWXY
26)ABCDEFGHIIJIKLMNOPQRSTUVWIXY/Z
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Com o auxilio dessa tabela, cada letra pode ser cifrada usando qualquer uma das
26 linhas. Por exemplo, a letra G cifrada pela linha 16 se transforma na letra W e a letra
P cifrada pela linha 23 se transforma na letra M, conforme pode ser observado na tabela

a seguir.

ABCDEFGHIIJKLMNOPQRSTUVHXY?Z
01IBECDEFGHTIIJITEKLMNOPQRSTUVWXYZA
02ICDEFGHTIJKLMNOPOQRSTUVNWIXYZAEB
03D EFGHTI JKLMNOPQRSTUVEHXIXYZAEBLC
04|E FGHTIIJKLMNOPQRSTUVWXYZABCD
O05)F GHI JTKLMNOPQRSTUVWXYZABCDE
06|G HI JKLMNOPQRSTUVWXY ZABCDETF
07/HI JKLMNOPOQRSTUVWXYZABCDETFG®G
08| I J KLMNOPQRSTUVYWXYZABCDETFGH
09/ KLMNOPQRSTUVWXY ZABCDEFGHTI
00K LMNOPOQRSTUVYWXYZABCDEFGHTI]
I1/L MNOPQRSTUVWXYZABCDEFGHTII]EK
1I2ZMNOPQRSTUVWXYZABCDEFGHTIIJIKL
I3INOPQRSTIUVWXY ZABCDEFGHTIIKLM
140 PQRSTUVWXY ZABCDEFGHTIIJIEKLMN
IS5 PQRSTUVWHXYZABCDEFGHTIJIKLMNDEO
16 !;RSTUV'HIX\"EABCDEFGHI JKLMHNOP
17/ R5TUVWXYZABCDEFGHTIIJIKLMNOPDQ Q
1S TUVWXYZABCDEFGHTIITKLMNOPQR
19 TUVWXY ZABCDEFGHIIJKLMNOPQRS
200U VW XY ZABCDEFGHTIJNNKLMNOPQRST
21 |VWXYZABCDEFGHTIIJKLMNOPQRSTU
22l W XY ZABCDEFGHTIIJIKILMNOPQRSTUY
23XYZABCDEFGHI]KLmNDPQRSTUVW
24]Y ZABCDEFGHIIJKLMNOPQRSTUVWX
25| Z ABCDEFGHTIIJTKLMNOPQRSTUVWXXY
26)lA BCDEFGHIIJKLMNOPQRSTUVYWXYZ

Assim, o remetente de uma mensagem pode usar, por exemplo:

e A linha 09 para cifrar a primeira letra de seu texto,
e A linha 15 para a segunda letra,

e A linha 05 para a terceira letra e assim por diante,
evitando que uma determinada letra seja sempre substituida por uma mesma letra.

Para que o destinatario possa decifrar a mensagem € necessario que ele saiba que
linha foi utilizada em cada posi¢do da mensagem, exigindo um sistema previamente
combinado para a mudanca entre as linhas. Para isso utilizava-se uma palavra chave,
que precisava ser compartilhada previamente entre o remetente e o destinatario da
mensagem, 0 que muitas vezes era um problema, principalmente quando essas pessoas

ndo podiam se encontrar para combinar a chave.
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Cada letra da palavra-chave identificava uma linha da tabela e cada linha era

identificada pela primeira letra a sua direita:

A linha 1 era identificada pela letra B,

A linha 2 pela letra C,

A linha 3 pela letra D e assim por diante,

[
até a linha 26, que era identificada pela letra A.

ABCDEFGHTIJKLMNOPQRSTUVWNXYIZ

01 BJCDEFGHIJKLMNOPQRSTUVWXYZA
02|CIDEFGHIIJKLMNOPOQRSTUVWXYZATEB
03|DJEFGHI JKLMNOPQRSTUYWXYZAEBHC
04 EJF G HI J KLMNOPQRSTUVWXYZABCD
O5|FIGHI JKLMNOPQRSTUVWXYZABCDE
06|GJH I J K LMNOPQRSTUVWXY ZABCDETF
O7|HII JKLMNOPQRSTUVWXYZABCDETFSG
08T K LMNOPQRSTUVWXY ZABCDETFGH
09(JJK LMNOPQRSTUVWXYZABCDEFGHTI
1I0(KfL M NOPQRSTUVYWXYZABCDEFGHTII]]
11(LYM NOPQRSTUVWXYZABCDEFGHTIIEK
12(M|IN O PQRSTUVWXY ZABCDEFGHTIITKL
1I3(NJOPQRSTUVWXYZABCDEFGHTIIJIKLM
14(0)PQRSTUVWXYZABCDEFGHTIIJIKLMN
IS5(PIQ RS TUVWXYZABCDEFGHTIIJIKLMNDO
16| QR S TUV W XY ZABCDEFGHTIIKLMMNOP
17[RISTUVWXYZABCDEFGHTIIJIKLMNOPDZGQ
18(5)TU VW XY ZABCDEFGHIIJITKLMNOPOQGQR
19|TpU VW XY ZABCDEFGHTIIJIKLMNOPOQRS
200V W XY ZABCDEFGHIIJIKLMNOPQRST
21 |ViW X Y Z ABCDEFGHIJKLMNOPQRSTU
22IW| XY ZABCDEFGHIIJIKLMNOPQRSTU UV
23|X]Y Z ABCDEFGHIIJKLMNOPQRSTUYW
24| Y|lZ ABCDEFGHTIIJKLMNOPQRSTUVWX
25| ZIABCDEFGHIIJTKLMNOPQRSTUVWXY
26/ AlB CDEFGHIIJKLMNOPQRSTUVWXY/Z

Para entendermos como funcionava a palavra-chave, vamos cifrar a frase “Estou

de férias” usando a palavra-chave “PONTE”. Primeiro escrevemos a palavra-chave

repetidas vezes, at€¢ que cada letra da palavra-chave corresponda a uma letra da frase

que se deseja enviar.
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Desta forma, temos que:

e A letra E, sera cifrada pela linha 15 (correspondente a letra P na tabela),
transformando-se em T

e A letra S sera cifrada pela linha 14 (correspondente a letra O na tabela),
transformando-se em G

e A letra T seré cifrada pela linha 13 (correspondente a letra N na tabela),
transformando-se em G

e A letra O serd cifrada pela linha 19 (correspondente a letra T na tabela),
transformando-se em H

e A letra U seré cifrada pela linha 04 (correspondente a letra E na tabela),
transformando-se em Y

e A letra D sera cifrada pela linha 15 (correspondente a letra P na tabela),
transformando-se em S

e A letra E sera cifrada pela linha 14 (correspondente a letra O na tabela),
transformando-se em S

e A letra F sera cifrada pela linha 13 (correspondente a letra N na tabela),
transformando-se em S

e A letra E serd cifrada pela linha 19 (correspondente a letra T na tabela),
transformando-se em X

e A letra R sera cifrada pela linha 04(correspondente a letra E na tabela),
transformando-se em V

e A letra I serd cifrada pela linha 15(correspondente a letra P na tabela),
transformando-se em X

e A letra A sera cifrada pela linha 14(correspondente a letra O na tabela),
transformando-se em O

e A letra S sera cifrada pela linha 13(correspondente a letra N na tabela),

transformando-se em F
A frase cifrada (codificada) fica

TGGHYSSSXVXOF



Conforme pode ser observado na tabela abaixo

ABCDEFGHTIJKLMNOPQRSTUVHWXY!Z

TBEUO WL U HM® JE 200 Cfee v
NS WO WL HAR® JEZ00 e
2= M 2 0O WD WL WO TEEMmYy JFE F OO
oL UOWUL DT HM ¥ I ZO e
E XN OUD WLWLDEIITHAAJdEZO
VHX_HZABCDEFGHIJKLMN
SxEx>rrNaonuouwLn|lul AR 2=
o> =[x = a o U WLlols - m o
STU—WWKTZ.ABCDEFGHIlK
E V-S> r-Nag VoW WEHMA
O EWN D> x>l O Wl 9T H
PQRSTUVHXYZAECDEFGE
= = P g R T i e e N i B | U = R NN Ry N
Zoo oeEniFEFD>EXKNCSowoww
S EZ OO oOEWV=D> X >N UO
¥ AE ZFOoOO OE VD> EK>MNITE U
]KLHNUPQRETU““EYZ‘HB
HMAhx X 200 O 0 = 3= 5 2 > M
T HMA ™ X 200 O3 == x> M
UXH 2 =EzoaoEnHz>=xs>
LUT HMR> JF =2 O 6 O & TU\VHm
WwWwIjHMm:2JdEZoooe|j-o>=
AWL YT HMAR> I oo cevie>S=
VoWl T HAR = dE Zo|aoe v - >
wUolue o - x o = niE]
- N Mm g O eE O @ Moo,
(= =T — N — B — R — O — B — N B L B |

2000 VW XY ZABCDEFGHIIJTKLMNOPQRST

21|V WXYZABCDEFGHTIIJIKLMNOPQRSTU

22| W XY ZABCDEFGHIIJKLMNOPQRSTUY
23| X Y ZABCDEFGHIIJKLMNOPQRSTUVW
24 Y Z ABCDEFGHIIJTKLMNOPQRSTUV WX
25| Z ABCDEFGHIIJTEKLMNOPQRSTUVNWXY
26l ABCDEFGHIIJITKLMNOPQRSTUVWXYZ

7

E 6bvio que qualquer pessoa que conhega a palavra-chave pode decifrar uma

mensagem cifrada pelo método de Vigenere. Mas e sem essa chave? Vocé conseguiria

decifrar as mensagens abaixo sem a palavra-chave?

2
2z |2
Qmw
< e |
R%A
20N |
S OB =2
< 2 |3
< |3
2B

>

RD

-
~
S |18
N
o N N 72
POBZ
o X |= |
= |z xS
v (X2 N
=~ N &>
R = =
= 10 19 D
O Y = -
N IN | T |Z
= > |5 |8
SNSRI
CZYB
= |2 &
= 2 |n
2 |0
AP

fique frustrado, pois realmente ¢ muito dificil

~

~

A

€ nao conseguiu nao

Se voc

decifrar sem conhecer a chave. Para se ter uma ideia, foram necessarios mais de 300
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(trezentos) anos para que alguém conseguisse decifrar uma mensagem sem conhecer a

palavra-chave.

Charles Babbage (1791-1871) na
foto ao lado e Friedrich Kasiski
conseguiram tal feito, independentemente
um do outro. Kasisk ainda publicou este
avango da  criptoandlise no  Die
Geheimschriften und die Dechiffrir-kunst
(A escrita secreta e a arte de decifra-la).

Mesmo conhecendo as técnicas desenvolvidas por Babbage ¢ Kasisk pode-se
levar bastante tempo tentando decifrar uma mensagem sem conhecer a palavra-chave. A
palavra-chave usada na cifra da mensagem anterior ¢ PAULINHO. Tente decifrar a

mensagem. A resposta ¢ um trecho da musica “Solucao de vida” de Paulinho da Viola.

E por isso eu lhe digo Que nao ¢ preciso
Buscar solugdo para a vida Ela ndo ¢ uma equacao
Nao tem que ser resolvida A vida, portanto, meu caro

Nao tem solugao

Podemos equacionar a criptografia e a descriptografia da cifra de Vigenére.
Como sao 26 letras, podemos pensar em congruéncia médulo 26, ou seja, nos restos das

divisdes por 26. Assim teremos

B=1 C=2 D=3 Z =125 A=0

Observe que o valor de cada letra na tabela de Vigenere ¢ congruo a soma dos

valores da linha e da coluna a qual ela pertence, médulo 26.
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ABCDEFGHIJKLMNOPQRSTUVWXY?Z

EJKLMNOPQRSTUVWX;YZABCDEFGHI

STUVWXYZABCDEFGHTIIJIKLMN

R

DDEFGHTIIJIKLMNDO

TUVWXYZABC|

y

UVWXYZABCDEFGHIIJIKLMNOP

S
P

P Q
R
s

oo

Q.
R

0
Pn

VWXYZABCDEFGHIIJIKLMNOIP

< oW
N << @
> N <
>xX > N
= X >
CEX
2>=
-2 >
(72 B
o o -
o xwn
o O
o oo
Z oo
= Z O
- = Z
M o E
L -~ |
~ ™
r H-HM™
O X -
wox
w w9
oWl
U ow
o U
§58

N

09

04EfFGHIJKLMNOPQRS;TUVWXYZABCD
=/

OSFfGHIJKLMNOPQRST:UVWXYZ”ABCDE
OGGlHIJKLMNOPQRSTUJVWXYZABCDEF
07H‘IJKLMNOPQRSTUVENXYZABCDEFG
_&QI‘JKLMNOPQRSTUVN;XYZABCDEFGH
100K LMNOPQRSTUVWXYZABCDEFGHTI]
11LMNOPQRSTUVWXYZ%ABCDEFGHIJK
I2IMNOPQRSTUVWXYZABCDEFGHTIIJKL
13)INOPQRSTUVWXYZABCDEFGHTIIKLM

e

'p'

< (in ©
Bk

Sl

19T UVWXY ZABCDEFGHTIIJKLMNOPAQR

2000 VW XY ZABCDEFGHTIIJIKLMN

17Z|IRSTUV W XY ZABCDEFGHTIIJIKLMNOPAQ
18]S TUVWXYZABCDEFGHTIIJIKLMNOPAQR

24]Y ZABCDEFGHIIJITKLMNOPQRSTUVWX
25|Z ABCDEFGHIIJKLMNOPQRSTUVWXY
26lABCDEFGHIIJKLMNOPQRSTUVWXYZ

22| W X YZABCDEFGHIIJKLMNOPAQ
23] X YZABCDEFGHTIIJIKLMNOPQRS

A letra J destacada acima esta na linha 9 e coluna 0(zero).

0+9

9 (mod 26) e 9 ¢ o valor atribuido a letra J.

A letra D destacada acima esta na linha 15 e coluna 14.

15 + 14

lor atribuido a letra D.

cova

3 (mod 26) e 3 ¢

A letra P destacada acima esta na linha 21 e coluna 19.

21 + 19

14 (mod 26) e 14 ¢ o valor atribuido a letra P.

Se quisermos saber que letra se encontra na linha 17 e coluna 22, basta calcular

= 13 (mod 26).

17 + 22

J4

,ouseja, €a

mero 13

na

letra representada pelo

daoéa

A letra que esta nesta posi¢

letra N.

Portanto, para criptografar podemos somar o numero que representa a letra que

queremos cifrar (coluna) com a letra da palavra-chave que sera utilizada (linha) e tomar

o resto da divisdo dessa soma por 26. O valor desse resto € a letra criptografada.
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De modo geral, se a representa o nimero de uma letra do texto real, A o nimero

da letra da palavra-chave correspondente a essa letra real, podemos calcular 3, o valor

da letra codificada, pela equagao:
B = a + A(mod 26)
Analogamente, para decodificada, basta calcular a tal que:
a = — A(mod 26)

Por exemplo, vamos codificar a palavra MESTRADO usando a palavra-chave

KZW
K Z W K Z W K Z
10 25 22 10 25 22 10 25
M E S T R A D Q)
12 4 18 19 17 0 3 14

Codificando, temos que:

10 + 12 = 22 (mod 26) = letra W 25 + 4 = 3 (mod 26) = letraD

22 + 18 = 14 (mod 26) = letra O 10 + 19 = 3 (mod 26) = letra D

25 + 17 = 16 (mod 26) = letra Q 22 + 0 = 22 (mod 26) = letraW

10 + 3 = 13 (mod 26) = letra N 25 4+ 14 = 13 (mod 26) = letra N

A palavra codificada ficou WDODQWNN, vamos agora decodificar:

22 — 10 = 12 (mod 26) = letraM 3 —25 = —22 (mod 26) = letra E

14 — 22 = —8 (mod 26) = letra § 3 — 10 = =7 (mod 26) = letraT

16 — 25 = =9 (mod 26) = letraR 22 — 22 = 0 (mod 26) = letra A

13 — 10 = 3 (mod 26) = letra D 13 — 25 = —12 (mod 26) = letra O
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1.3. MECANIZACAO DO SIGILO

Desde que Babbage e Kasiski destruiram a seguranca da cifra de Vinegere,
nenhum outro método eficaz de criptografia foi inventado. Com o surgimento do
telégrafo, no século XIX, e principalmente apos a invenc¢ao do radio, por Guglielmo
Marconi, na virada do século, era desejada a criagdo de uma nova cifra que permitisse
que os homens de negdcio e os militares explorassem a rapidez das telecomunicagdes

com se€guranca.

Em 1918 o inventor alemao
Arthur Scherbius (1878 -1925)
desenvolveu uma maquina criptografica
chamada ENIGMA, que ficou muito
conhecida na 2* guerra mundial.

A maquina Enigma consistia em um certo nimero de componentes engenhosos,
como os modificadores, que eram pecas que giravam a cada tecla usada, alterando a

cifra.

Filtro do painel
luminoso

Plugs adicionais

Modificadores
Painel luminoso

Teclado

Painel de plugs
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Em 1925 Scherbius comegou a producao em massa das maquinas enigmas. Nas
duas décadas seguintes os militares alemaes compraram 30 mil dessas méquinas. As
Magquinas Enigmas se mostraram tdo eficientes que os Britanicos e Franceses desistiram
de tentar decifrar as mensagens criptografadas por essas maquinas e passaram essa

tarefa para os Poloneses.

Somente em 1939 os segredos da Enigma foram completamente desvendados
pelos matematicos Polacos Marian Rejewski, Jerzy Rozycki e Henryk Zygalski

apresentados abaixo:

Marian Rejewski Jerzy Rozycki Henryk Zygalski

Essa facanha exigiu muito trabalho e dedicacao e contou até com a traicdo de um
Alemao chamado Hans-Thilo Schmidt, que vendeu, para um agente secreto Frances,
dois documentos que explicavam o uso da maquina enigma. A busca por novos atalhos
criptograficos era necessaria, pois a maquina Enigma continuou evoluindo durante a

guerra.

Os criptoanalistas eram continuamente desafiados a melhorar ou criar estratégias
inteiramente novas. Houve muitos criptoanalistas notdveis e muitos avangos

significativos, mas um deles merece ser destacado:
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Alan Turing (1912-1954)
identificou a maior fraqueza da
maquina Enigma, conseguindo
quebrar a cifra nos momentos
mais dificeis.

Com suas ideias, Turing finalizou, no inicio de 1940, o projeto de uma maquina
capaz de quebrar as cifras da Enigma. Tal maquina tinha dois metros de altura, por dois

de comprimento e um metro de largura e recebeu o nome de Bomba de Turing.

Uma Maquina de Turing em acio

Antes de Turing ser convidado para trabalhar como criptoanalista, ele escreveu,
aos 26 anos, um artigo sobre uma maquina hipotética capaz de se adaptar a diversos
problemas de légica. Esse equipamento imaginario recebeu o nome de maquina

universal de Turing e foi a primeira ideia para o nosso computador atual.

Durante a Segunda Guerra Mundial os decifradores de codigos britanicos
levaram a melhor sobre os criadores de codigos alemaes. Além das maquinas de Turing,
usadas para quebrar as cifras da Enigma, os britanicos criaram a maquina Colossus,

usada para combater uma cifra ainda mais poderosa, a cifra alema Lorenz.
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A cifra Lorenz, feita pela maquina Lorenz SZ40, era usada para codificar a
comunicag¢do entre Hitler e seus generais. Essa nova cifra era muito mais complicada e
trouxe um grande desafio para os decifradores de codigos. Certo dia, Max Newman,
um matematico de Bletchley, apresentou, baseando-se nas ideias de Turing, um modo

de mecanizar a criptodnalise da cifra Lorenz.

Max Newman (1897-1984)
projetou a maquina Colossus,
considerada a mae de todos os
computadores.
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CAPITULO 2

Os métodos de criptografia mais modernos, assim como suas ideias principais,
exigem alguns conceitos e teoremas da teoria dos nimeros, que ¢ o ramo da matematica
pura que estuda propriedades dos niimeros em geral, ¢ em particular dos numeros
inteiros. Por isso, neste capitulo, apresentaremos alguns topicos dessa teoria que sdo

essenciais para a perfeita compreensao dos proximos capitulos.

2.1. Principio da Inducio e congruéncia

O principio da indu¢do ¢ um método poderoso e eficaz para verificar se uma
proposicdo valida para um natural n, também ¢ valida para todos os naturais maiores

que n. O principio de inducdo consiste em duas etapas:

1. Mostrar que a proposi¢ao ¢ verdadeira para um natural n qualquer;
2. Mostrar que se a proposi¢ao vale para um natural k (hipotese de indugdo), entdo

vale para o seu sucessor k + 1 (tese de inducao).

Definicao (congruéncia): Seja m um inteiro positivo. Definimos a relacdo de

equivaléncia = (mod m) para todo a,b € Z da seguinte maneira
a=b (modm) © a—-b=km com k €Z

Dizemos neste caso, que a ¢ congruo a b mddulo m. E fécil ver que =

(mod m) ¢ uma relagdo de equivaléncia, isto €, que vale as seguintes propriedades:

e Simetria: a = a (mod m)
e Reflexiva:a = b (modm) = b = a (mod m)

e Transitivaia =b (modm) e b =c(modm) = a =c (modm)

Sabemos que na divisdo Euclidiana o resto ¢ um niimero nao negativo, porém,
para facilitar os calculos, muitas vezes trabalhamos com “restos negativos” na teoria de
congruéncia. Por exemplo, 46 = 4 (mod 6) ou 46 = —2 (mod 6).
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Propriedades de congruéncia:
1) Soma:a =b (modm)ec=d (modm) =a+c=b+d(modm)
2) Produto:a = b (modm) e c=d (modm) = ax*xc =b=*d (modm)
3) Poténcia:a = b (modm) = a™ = b"™ (mod m)
4) Divisdo: a*c = b *c (mod m) e mdc(c,m) =1 = a = b (mod m)

5) Corte:a*xc=b*c(modm) e mdc(ccm)=d = a =b (mod %)

Estas propriedades de congruéncias sdo de facil verificacdo e serdo uteis no
decorrer do texto. Uma relagdo de equivaléncia define uma classe de equivaléncia. Dado

a € Z, sua classe de equivaléncia médulo m consiste no conjunto

a={x€Zx =a(modm)}={x=a+km; k € Z}

Temos que se b € a entdo b = a. Dizemos que a ¢ o representante da classe,

porém podemos escolher qualquer elemento da classe como representante. Denotaremos

z . s, .
por — = Z,,, o conjunto das classes de equivaléncia médulo m. Obviamente

Sobre Z,, podemos definir uma soma quanto um produto cujo resultado

independe da escolha dos representantes das classes:

S

e Soma: a+b=a+

axb

e Produto: a* b

Definicao de Grupo: Um conjunto (G,*) ndo vazio munido de uma operagdo ¢

denominado um grupo se satisfaz as seguintes condigoes:

e (Existéncia do Elemento Neutro): 3e € G; a*e=e*xa=a V a €G
e (Existénciado Inverso): YVa €G, 3b €G; axb=c¢e

e (Associativa):ax(bxc) =(axb)*c VY a,b,c € G
Proposicao:[ a € Z,, é invertivel| & [mdc (a,m)=1]
Prova:

(=)a € Z,, éinvertivel=> 3b € Z,, ; ab=1 = ab =1(modm)>ab—1=

b
(=k) m = ab + km = 1. Como mdc (a, m) divide a e m. Segue mdc (a,m) = 1.
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(<) mdc (am) =1=>3b,k € Ztq ab+km=1=>1 =ab+ km =

=1 =ab emZ,=a € Z, éinvertivel.

Denotaremos por
(Z,,)* = Conjunto dos elementos invertiveis de Z,y,

Um nimero primo ¢ um namero inteiro maior do que 1, que s6 admite
como divisores positivos ele proprio e 1. Os demais inteiros maiores que 1
sdo chamados de nimeros compostos. Temos que (Zy,)* ={1,5,7,11}, isto &,
sdo os elementos de Z,, que sdo primos com 12.

*

Temos que (Zy,, *) formado pelos elementos invertiveis de Z,, formam um
grupo que sera utilizado no sistema RSA, onde m ¢ o produto de dois nimeros primos
grandes.

O proximo resultado, conhecido por Pequeno Teorema de Fermat ¢ um
importante e bonito resultado da teoria dos nimeros, devido ao Jurista e Magistrado por
profissdo, Pierre de Fermat (1601-1665) que dedicava a matematica seus momentos de
lazer. Atuou em diversas areas da Matematica, como Calculo Infinitesimal, Teoria dos
Numeros e Probabilidade.

Pequeno Teorema de Fermat (P.T.F):
Se p é primo e a ¢ inteiro, entdo aP? = a (mod p)

Prova: Para provarmos o pequeno teorema de Fermat, vamos usar o fato de que se p ¢

primo, entdo (ZZ) = i'(pp_!i)' = p(p_l)"'i('p_(i_l)) com1l < i < p—1sao divisiveis por

p pois todos os fatores de i! sdo estritamente menores do que p primo. A prova segue

por inducdo em a.

e Valeparaa=1:1P-1 =0 = 0.p
e Suponha que vale paraa = k: kP -k = c.p

e Vamos mostrar que valeparaa = k+1: (k+ 1)?P — (k+1) = d.p

De fato:

p

G+ =k + (e Q) ez e (2

mp

)klp‘l + 1P

=kP+mp+1
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Subtraindo (k+1) em ambos os termos

k+1)P-(k+1) = kP +mp+1—-(k+1)
= (kP —-k)+mp
=cp+mp=(c+m)p
=d.p |

Lembremos que se p é primo e p divide (a.b) entdo p divide a ou p divide b.
De fato, supondo que p ndo divide b entdo mdc (p,b) = 1. Assim1l =mp + nb =

a = mpa + nba = p (ma+nk) = pdivide a.

Como consequéncia imediata do P.T.F, temos que se p ¢ primo ¢ p ndo divide a,
segue que aP~! - 1 = k p, em linguagem de congruéncia, a?~! = 1 (mod p). De fato,
doPTF, aP-a= a (ap_l - 1) = r.p. Como p ¢ primo e nao divide a, segue que

p divide (P! — 1), isto é,aP"1 — 1 =k p.
Definicao (Funcio de Euler): Dado um niimero inteiro positivo m, define-se
dé(m)=#{k € Z; com 0<k<m e mdc(km)=1}

Basicamente, a funcdo ¢ de Euler conta a quantidade de elementos de Z,, que
sdo primos com m, isto ¢, ¢ (m) = # { Z;, }. Por exemplo, temos que ¢ (8) = 4, pois
temos que Z5 = {1,3,5,7} e é chamado de sistema reduzido de residuos médulo 8. De
maneira geral, para encontrarmos o sistema reduzido de residuos modulo m, que sdo os
elementos de Z;,, basta retirar do sistema completo {0,1,...,m — 1} os que nio sdo

primos com m.
Teorema de Euler: Se a e m sdo inteiros positivos e mdc(a,m) = 1, entdo
a®™ =1 (mod m).

Note que o Teorema de Euler ¢ uma generalizacdo do Pequeno Teorema de
Fermat, que diz que se p ¢ primo e ndo divide a temos que aP~! = 1 (mod p), visto
que ¢(p) = p — 1. Uma prova deste resultado pode ser encontrada no livro: Introdugio

a Teoria dos Numeros de José Plinio de Oliveira Santos na pagina 43.
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2.2. Numeros de Fermat e de Mersenne

Um resultado classico na literatura conhecido como Teorema
Fundamental da Aritmética diz que: “todo nimero composto ¢ produto de
numeros primos, ¢ a menos da ordem dos fatores, esse produto € Unico”.
Desta forma, os nimeros primos formam os blocos de base para construgao

dos numeros inteiros por meio da operagao de multiplicagao.

Assim, ndo ¢ de estranhar que os nimeros primos tenham sido objeto
de estudo por varias geragdes de matematicos atraidos pela fascinacgao

desses numeros, para responder questionamentos do seguinte tipo:

e (Quantos niimeros primos existem?
e Como reconhecer se um dado niimero ¢ primo de maneira eficiente?

e Existem formulas ou algoritmos para gerar nimeros primos?

Faremos um passeio por estes questionamentos sobre numeros
primos, visto que o mesmo serd o ingrediente fundamental para o

desenvolvimento da criptografia moderna nos tempos atuais.

O primeiro questionamento que gostariamos de responder ¢ o

seguinte: Sera que existe uma infinidade de nimeros primos?

A resposta € afirmativa, e a prova que apresentaremos a seguir foi
dada por Euclides de Alexandria (360 a 295 a.C) que viveu no século 3 antes
de cristo, e ficou conhecido como o Pai da Geometria, onde sua principal
obra ¢é conhecida como o livro “Os Elementos” apresentada em 13 volumes,
servindo como principal livro de matematica para época, principalmente no

que se refere ao que conhecemos hoje como Geometria Euclidiana.

A prova de Euclides é a seguinte: Suponhamos que a sucessao
pP1 = 2, p, = 3,..., pr dos r nimeros seja finita. Consideramos entao
P =pipy...pr + 1 e seja p um numero primo p que divide P. Esse
nimero p nao pode ser igual a qualquer um dos nGmeros primos
P1,P2,---,Pr porque senao p dividiria a diferenca P - p; py ...p = 1, O
que ¢ impossivel. Assim p ¢ um nimero primo que nao pertence a sucessiao
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e, por consequéncia pq,pPs,---, Py N30 podem formar o conjunto de todos os

numeros primos.

A demonstracdao de Euclides que acabamos de apresentar, ¢ muito
simples, entretanto, ela nao fornece qualquer informagdo sobre o novo
numero primo p posto em destaque, a nao ser que ele ¢, no maximo igual ao

nimero P = p1p,...pr + 1

Em 1878, o matematico Ernst Kummer (1810-1893) deu a seguinte
variante da demonstragao de Euclides: Suponhamos que exista somente um
numero finito de primos p; < p, <+ < pp, eseja N = p1py...Dn >
2. O inteiro N — 1 sendo (como todos os inteiros) o produto de fatores

primos, teria entdo um fator primo p;, que dividiria também N, entdo p;

dividirial = N - (N — 1), o que ¢ absurdo.

Sera que existe uma maneira recorrente de encontrarmos

numeros primos? Em 1640 Pierre de Fermat (1601 — 1665) afirmou que os
7 n ~ 7 .

nimeros da forma F, = 22" + 1para n = 0 sdo nimeros primos, onde

estes numeros sao conhecidos como numeros de Fermat.

Os primeiros nameros de Fermat sao F, = 3,F; = 5 F, =
17,F; = 257,F, = 65.537 e ¢é facil ver que sao primos. Em 1732,

Leonard Euler (1707-1783) mostrou que Fs = 22° +1 =232 4 1ndo &

primo.
De fato: basta observarmos que

(1) 641 = 2* + 5% e 2)641 = 27.5 + 1.

Segue de (2) que 641 = 27.5 + 1 = 5=22"1_ %40

27 27 °
Substituindo em (1)
640\* 640*
641 = 2* + 5% = 641 =2%+ (27) = 2% 28
232 + 640*
=641 = ——5——
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= 641 . 228 =232 4 640%
Assim, vemos que 232 + 640* ¢ multiplo de 641, ou seja:

232 4 640* = 0 (mod 641) = 232 + (—1)* = 0 (mod 641)
=232+ 1 =0 (;od 641)

=232+ 1=k.641paraalgumk € Z.

A saber Fs = 232+ 1 =641.6700417.

4 n . ~ .
Os numeros F,, = 22" + 1 primos sio chamados de primos de
Fermat, ¢ pelos menos temos 5 conhecidos, a saber, F, a F,. Convém

perguntar se existem outros primos de Fermat?
Em 1880, Landry obteve a fatoragao de Fg antes da era dos computadores
Fg = 22° +1=274177 x 67280421310721

Em 1970, Morrison e Brillhart obtiveram a fatoragao de F; = 22" +1=
596 49589127497217 x 5704689200685129054721.

numeros de Fermat Fatorado em Por
Fg 1980 Brent e Pollard
Fy 1990 Lenstra e Manasse
Fio 1995 Brent
Fi1 1988 Brent e Morain

A fatoracdo de grandes numeros ¢ um problema dificil. Nao se
conhece até agora nenhum algoritmo de tempo polinomial para realizar essa
operacgdo. E também um problema importante, por sua aplica¢do notavel na
criptografia de chave publica, que envolve numeros que devem ser dificeis
de fatorar. Qualquer um que se interesse por essas questdes, quando

envolvem grandes numeros, tem necessidade evidente de ter acesso a
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computadores modernos com alto poder de processamento. Nao se
conhecem outras fatoracdes dos nuimeros de Fermat e nada pode se afirmar

sobre sua primalidade.

Sera que existem infinitos nuameros primos que seguem um
determinado padrao? A resposta ¢ afirmativa, como a dada por um teorema
classico de Teoria dos nimeros conhecido por Teorema de Dirichilet que
diz: “Se mdc(a,b) =1 entdo a progressao aritmética ak + b com k =

1,2, 3,... contem infinitos primos”.

Nao ¢ dificil mostrar que existem infinitos nimeros primos da forma
4k +3 e 6k +5 com k = 1,2,3... que proporemos como atividades
em sala de aula no capitulo 5, imitando a prova dada por Euclides no

século 3 antes de cristo.

Continuando a linha de nimeros primos que segue um determinado padrdo,
convém destacar Marin Mersenne, matematico amador do século XVII, onde M, =
29 —1 (com q primo) sio chamados nimeros de Mersenne. Desde o tempo de
Mersenne era sabido que certos nimeros de Mersenne sdo primos € que outros sdo
compostos. Por exemplo M, = 3, M3 = 7, M5 = 31, M; = 127 s3o primos,

enquanto que My; = 23 % 89.

Em 1640, Mersenne afirmou que M, € primo para q = 13,17,19,31,67,127 ¢
257; estava ele enganado em relagdo a 67 e 257; também ndo incluira 61,89 e 107
(entre os numeros inferiores a 257) que também fornecem numeros de Mersenne

primos. Sua afirmag¢ao era extraordindria, em face da grandeza dos numeros envolvidos.

Em relagdo aos numeros de Mersenne, o problema que se apresenta
naturalmente, ¢ de saber se sdo primos ou compostos €, neste ultimo caso, determinar

seus fatores primos.

O seguinte resultado classico sobre os fatores primos foi enunciado por Euler em
1750 e demonstrado por Lagrange em 1775 e ainda por Lucas em 1878: Se q ¢ um

nimero primo € ¢ = 3 (mod 4) entdo 2q + 1 divide M, se € somente se 2q + 1 €

primo; neste caso, se q > 3, entdo M, € composto.

35



Assim se ¢ = 11,23,83,131,179,191, 239 ou 251 entdo M, tem por fator
2q + 1 dado por 23,47,167,263,359, 383,479 ou 503 respectivamente.

Exatamente como acontece com os numeros de Fermat, ainda existem varios

problemas em aberto sobre os nimeros de Mersenne:

e Existe uma infinidade de nimeros de Mersenne primos?

e Existe uma infinidade de nimeros de Mersenne compostos?

Até hoje sdo conhecidos 48 numeros de Mersenne M, que sdo primos. O
penultimo deles com g = 43.112.609 com 12.978.189 algarismos foi descoberto em
2008 por E. Smith, G.F Woltman, S. Kurowski e Gimps, sendo o primeiro numero
primo com mais de 10 (dez) milhdes de algarismos, o que valeu aos descobridores o

prémio de 100.000 US dolares, outorgado pela Eletronic Frontier Foundation.

Numeros primos com mais de 1 (um) milhdo de algarismos sdo chamados de
megaprimos. Hoje j& se conhecem 30 megaprimos, do quais 11 sdo nimeros de

Mersenne primos.

O maior deles com g = 57.885.161 com 17.425.170 algarismos foi
descoberto durante a realizacdo desta monografia, em 25 de janeiro de 2013 por GIMPS

(Great Internet Mersenne Prime Search) e Curtis Cooper.
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CAPITULO 3

Neste capitulo, veremos como ¢ possivel enviar mensagens por um meio
inseguro sem o contato prévio entre os participantes. Este avango da criptografia ¢
baseado no principio da troca de uma caixa com cadeados.

Suponha que Jodozinho queira enviar uma caixa para Serginho por um meio
inseguro, de modo que apenas Serginho possa abri-la.

e Jodozinho envia a caixa fechada com um cadeado para Serginho;

e Serginho coloca outro cadeado na caixa e a envia para Jodozinho;

e Jodozinho retira seu cadeado e reenvia a caixa para Serginho que consegue abri-
la.

Em 1976, Whitfield Diffie e Martin Hellman publicaram um método que permite a

troca de chaves, por um canal de comunicacdo inseguro, entre duas partes que ndo
possuem nenhum conhecimento prévio, uma sobre a outra. Este método ¢ conhecido
como a troca de chaves de Diffie-Hellman.

Taher Elgamal, em 1984, baseando-se na ideia de Diffie ¢ Hellman, construiu

um método para enviar mensagens criptografadas por um meio de comunicagdo
inseguro. Tal método ¢ a base para alguns sistemas de criptografia, entre eles 0 método
de criptografia via curvas elipticas.

Veremos a seguir que € facil calcular poténcias, mesmo grandes, de um numero
g modulo N, no entanto, ¢ muito dificil descobrir o expoente ao qual g foi elevado para
gerar tal poténcia. Esse problema, conhecido como PROBLEMA DO LOGARITMO
DISCRETO, ¢ a ferramenta principal para as ideias brilhantes de Diffie-Hellman e El
Gamal.

3.1. Algoritmo para o Calculo de Poténcias:

Veremos como calcular poténcias grandes de um numero g modulo outro
nimero N, onde N pode ter centenas de digitos. O modo ingénuo de calcular g ¢ por
repetidas multiplicagdes por g.

g1 = gmod N g2 =9-91 mod N gz =g.g9, modN,

g4Eg.g3modN gszg.g4modN g6Eg.g5m0dN
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E evidente que g, = g%mod N,mas se A ¢é grande, o algoritmo ¢
completamente impraticavel. Por exemplo, se A = 21999 entio o algoritmo ingénuo
levaria mais tempo do que a idade estimada do universo. Claramente, se isto ¢ para ser

atil, temos de encontrar uma melhor maneira de calcular g4 mod N.

Uma boa ideia ¢ usar a expansdo binaria para o expoente A, ou seja,
escrever A=Ay +A; 2+ A,-22+A;-23+ -+ A, -2",com Ay Ay, ..., A, €{0,1},

onde podemos assumir que 4, = 1.

Vale lembrar que para obtermos os valores de cada um dos 4;_, podemos fazer
divisoes sucessivas por 2, comegando pelo A, até obtermos um quociente zero. Deste

modo os A;_ serdo os restos obtidos nessas divisdes. Observe o exemplo:

Vamos escrever a expansao binaria de 83

Divisdes Quociente Resto A,
832 41 1 Ag=1
41+ 2 20 1 4, =1
20+ 2 10 0 A, =0
10 = 2 5 0 A3 =0
5+2 2 1 4,=1
2+2 1 0 A =0
1+2 0 1 A, =1

Observando a tabela, podemos escrever:
83=Ag+ A2V +A,-2%2 + A3+ 23 + A,. 2% + Ac. 25 + A, 28
=1+1-224+0-22+0-2% +1-2*+0-25+1-2°

= 14+2+2%4 26
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Exemplo 3.1: Suponha que desejamos calcular 7*°° ( mod 2563 ). O primeiro passo é

escrever 450 como uma soma de poténcia de 2:
450 = 2 +26 427 428 = 7450 = 72222t g2 20 g2 g2
Note que ¢ relativamente mais facil calcular a sequéncia de valores abaixo, visto
que, cada nimero é o quadrado do anterior, conforme observado abaixo
7 721 — 72 722 — 74 723 — 78 724' — 716

Além disso, visto que sO precisamos destes valores mddulo 2563, nunca

precisaremos armazenar mais do que 4 digitos. A tabela abaixo lista as poténcias de 7

modulo 2563 até 72°.

i 0 1 2 3 4 5 6 7 8

72i(m0d2563) 7 49 2401 | 614 | 235 | 1402 | 2346 | 955 | 2160

A criacdo da tabela acima, requer somente 8 multiplicagdes, e despista o fato de

que o numero 72° = 7256 tem um expoente bastante grande, porque cada entrada

sucessiva na tabela € igual ao quadrado da entrada anterior. Segue da tabela que
7450 =72 72° 72" 7%
=49.2346. 955. 2160 (mod 2563 )
= 1772 (mod 2563)

Note que o calculo do produto 49.2346.955.2160, pode ser reduzido

moddulo 2563 a cada multiplicagdo, ndo necessitando lidar com nimeros muito grandes.
Exemplo 3.2: Determine a,com 0 < a < 999, tal que 3%!® = a (mod 1000) .
Como primeiro passo, escrevemos 218 como soma de poténcias de 2, dados por
218 =2+23+ 2* 426+ 27
Entdo 3218 torna-se
3218 — 32+2%+2%+20427 _ 32 32% g2* 320 327
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Note que ¢ relativamente mais facil calcular a sequéncia de valores

0

3°=3 , 32'=32, 3¥=3% 3¥=3%,  32=316

visto que, cada nimero da sequéncia ¢ o quadrado do anterior. Além disso, visto que sO

precisamos destes valores modulo 1000, nunca precisaremos armazenar mais do que 3

digitos.
i 0 1 2 3 4 5 6 7
32 (mod 1000) 3 9 81 561 721 841 281 961
Portanto

3218 — 32 32° 32% 32° 327
= 9.561.721.281.961 (mod 1000)
= 489 (mod 1000)

Observamos que tomamos apenas 11 multiplicagbes para calcular
3218 (‘mod 1000), tendo uma enorme economia de tempo sobre a abordagem ingénua.
E para expoentes grandes, poderiamos economizar ainda mais tempo, procedendo desta

maneira.
Formalizando o Algoritmo para o Calculo de poténcias
Passo 1: Calcule a expansao binaria de A como
A=Ay + A2+ 4,22+ A3 .23 + -+ A, 27
com Ay,...A, € {0,1} onde podemos assumir que 4, = 1

Passo 2: Calcule as potencias gzi (mod N)para0 <i <r porsucessivos

quadraturas
ap =g (mod N)
a, =aé =g% (modN)

9% (mod N)

Q

N
Il
Q

o
1]

Il
N

g% (mod N)

Q
N
Il
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a, =a?_, =g? (modN)

Cada termo ¢ o quadrado do anterior, assim requeremos r multiplicagdes. No exemplo

anterior g = 3 e identificamos os q;

i 0 1 2 3 4 5 6 7
32! (mod 1000) 3 9 81 561 721 841 281 961
ao a; a, as ay as ag a;

Passo 3: Calculamos g4 (mod N) usando a férmula

Ao+ A12 + Ap.22 + A3 23 + ..+ A 27

gi=g

Ar

A A r
— (g)AO _(gZ)Al -(922) 2 .(923) 3 (gZ )
= (ag)® . (ap)*. (az)*2. (a3)® ... (a,)* (mod N)

com Ay,...A, € {0,1} onde podemos assumir que 4, = 1

Note que os termos ag,a,...,a, foram calculados no Passo 2. Portanto o
produto acima pode ser calculado procurando os valores de a; cujos expoentes 4; ¢ 1 €

efetuamos sua multiplicagdo. Isso exige no maximo r multiplicacdes.

Tempo de Processamento: Executaremos no maximo 2r multiplicagdes modulo N
para calcular g4, isto €, no maximo 2 log, A multiplicagdes modulo N para calcular g4.

De fato:

A=>2" = logy,A =2log,2"=r = 2r <2log, A

Assim, mesmo se A é muito grande, digamos A =~ 21000

, ¢ facil para um
computador fazer aproximadamente 2.000 multiplicagdes necessarias para calcular 24

modulo N

Exemplo 3.3: Segue do Pequeno Teorema de Fermat que a?~! = 1 (mod p) e tomando

a = 2ep = 15.485.863 primo, que
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215485862 = 1 (mod 15.485.863)

Portanto, sem fazermos qualquer calculo, sabemos que o niumero 215485862 — 1 & ym

numero tendo mais do que 2 milhdes de digitos, ¢ um multiplo de 15.485.863

Observacao: Um método razoavelmente eficiente para o calculo de inversos médulo p,
¢ obtido através do Pequeno Teorema de Fermat e do algoritmo para o Calculo de

poténcias, visto que
aP"l=1(modp) e at =at(modp) = aP?=a"?(modp)

Isto nos da uma alternativa para o método do Algoritmo Euclidiano Extendido. Na
pratica, os dois algoritmos tendem a ter aproximadamente a mesma quantidade de

tempo.

Exemplo 3.4: Calcularemos o inverso de a = 7814 moédulo p = 17.449 de 2

maneiras:
Primeiro, usando que: a~! = aP~? (mod p)
781471 = 781417447 = 1284 (mod 17.449)
Segundo, usando o algoritmo euclidiano extendido, temos que
7814 u + 17.449v = 1

u sera o inverso de a = 7814. A solugdo é (u,v) = (1284,—575) assim 781471 =
1284 (mod 17.449).

Exemplo 3.5: Considere o numero m = 15.485.207. Usando o algoritmo para o

calculo de poténcias, ndo € dificil calcular através de um computador a conta abaixo:
2m-1 = 215485206 = 4.136.685 (mod 15.485.207)

Como ndo conseguimos o valor 1, parece que o Pequeno Teorema de Fermat ndo

¢ verdadeiro param = 15.485.207.

O que isso nos diz? Se m for primo entdo o pequeno Teorema de Fermat nos
diz que deveriamos ter obtido 1. Portanto, o fato de nao termos obtido o nimero 1,

prova que o numero m = 15.485.207 ndo ¢ primo. Pensando nisso por um minuto,
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vemos que isso ¢ um pouco surpreendente, pois um simples calculo mostra que m nao ¢

primo, sem sabermos nada sobre os fatores de m.
Nao ¢ facil obter a fatoragdo de m = 15.485.207 = 3853 - 4019

O Pequeno Teorema de Fermat nos diz que se a ¢ um inteiro ndo divisivel por
pentdio a’P~! =1 (mod p). No entanto, para algum valor especifico de a, podem

existir poténcias menores de a que sao congruentes a 1.

Definicao: (ordem de a médulo p) Definimos a ordem de a mddulo p como o menor

expoente k > 1 tal que
a® =1 (mod p)

Exemplo 3.6.: Observe que 23 = 1 (mod 7) e que nio existe niimero positivo menor
que 3 ao qual elevamos 2 para obtermos resto 1 na divisdo por 7. Logo a ordem de 2

modulo 7 é 3.

Proposicao. Seja p um primo ¢ a um inteiro nao divisivel por p. Suponha que a™ =
1(mod p). Entdo a ordem k de a médulo p divide n. Em particular, a ordem de a

divide (p — 1).

Prova: Seja k a ordem de a médulo p, assim a® = 1 (mod p) e k é o menor expoente
positivo com esta propriedade. Por hipodtese, temos que a™ = 1 (mod p). Dividindo n

por k, obtemos que:
n=kq+rcom0 <r <k
Entado

1

a® = ak*" = (@) .a" = (1)%.a" = a” (mod p)

Mas r < k, assim o fato de k ser a menor poténcia positiva inteira de a que €
congruente a 1 implica que r = 0. Portanto, n = k q, assim k divide n. Em particular

k divide (p — 1), pois pelo Pequeno Teorema de Fermat, a?~1 = 1 (mod p). m
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3.2. O Problema do Logaritmo Discreto (PLD)

O problema do logaritmo discreto ¢ um problema matematico que surge em
diversas situacdes, inclusive na utilizagdo de curva eliptica para criptografia de

mensagens.

O logaritmo discreto segue uma ideia analoga ao do logaritmo real que ja
conhecemos, porém ele ¢ tratado moédulo n. Para esclarecer vamos fazer uma
comparagdo: para calcularmos o logaritmo de x na base a no conjunto dos ntimeros
reais, devemos encontrar o nimero real x tal que a* = b; agora, para calcularmos o
logaritmo discreto de b na base a (a e b inteiros), devemos encontrar um inteiro x tal
que a* = b (mod n). Com essa ideia, queremos definir x = log, b como o logaritmo
discreto de b na base a, com x em Z,,, porém precisamos tomar alguns cuidados com as

escolhas de n e de a. Veja alguns exemplos:

e x =log,(3) ndo existe para n = 4, pois 2* = 3 (mod 4) nao possui solugao,
visto que 2* = 0 (mod 4) se x € par e 2* = 2 (mod 4) se x € impar.
o x =log;(7) também ndo existe paran = 11. Verifique!
A 1impossibilidade de definir alguns logaritmos discretos pode ser evitada se
trabalharmos em conjuntos onde eles sempre existam. Por isso falaremos de um
importante teorema:

Proposicao (Teorema da Raiz Primitiva): Seja p um niimero primo. Entdo existe um

elemento a € (Zp)* cujas poténcias geram cada elemento de (Zp)*, isto &,
(ZP)* ={a%,a% a3 ..,aP % a1 =1}=<a>

Elementos com esta propriedade sdo chamados raizes primitivas de Z,, ou geradores de

(Zp)*. Eles sdo os elementos de (Zp)* tendo ordem p — 1.
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Exemplo 3.7: 2 é uma raiz primitiva de Z;. Basta observar que todos os elementos

de Z7, sdo gerados por uma poténcia de 2.

20 =1 21 =2 22 = 4 22 =38 2t =5
25 = 10 26 =9 27 =7 28 =3 2° =6
210 =1

Exemplo 3.8: 2 ndo é uma raiz primitiva de Z,,. Basta observar que ao calcularmos

as poténcias de 2, retornamos a 1 antes de obtermos todos os 16 valores de Z7.

20 =1 2t =2 22 =4 23 =8 2* = 16

25 =15 26 =13 27 =9 28 =1

Exemplo 3.9: 3 é uma raiz primitiva de Z4;-. Basta observar que todos os elementos

de Z3, sdo gerados por uma poténcia de 3.

30 =1 31 =3 32 =4 3% =10 3* = 13
35 =5 36 = 15 37 = 11 3% = 16 39 = 14
310 =g 31t =7 312 = 4 313 = 12 314 =2
35 =6 3t =1

Observacao: Se p € grande entdo Z,, tem varias raizes primitivas. A férmula precisa diz
que Zp tem exatamente ¢ (p — 1) raizes primitivas onde ¢ € a fungdo de Euler. Por

exemplo, podemos checar que a lista completa de raizes primitivas de Z,q € dada por
{2,3,8,10,11,14,15,18,19, 21, 26,27 }

A cardinalidade do conjunto coincide com o valorde ¢ (p — 1) = ¢ (28) = 12.
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Definicido (Problema do Logaritmo Discreto) Seja a uma raiz primitiva de Z,, p
primo, € seja b um elemento ndo nulo de Z,. O Problema do Logaritmo Discreto (PLD)

¢ o problema de encontrar um expoente x tal que
a* =b (mod p)
O numero x ¢ chamado o logaritmo discreto de b na base a e ¢ denotado por log, (b).

O Problema do Logaritmo Discreto ¢ um problema bem-posto, isto €, encontrar
um expoente inteiro x tal que a* = b. No entanto, s¢ houver uma solugdo, entdo
havera infinitas solugdes inteiras, pois se x ¢ uma solugdo para a* = b, entdo temos
que x + k (p — 1) também ¢ uma solucdo para cada valor de k em virtude do Pequeno

Teorema de Fermat que diz que a?~! = 1 (mod p) . De fato

a*tk@-1) = gx. (gP~1)k = p-1¥ = b (mod p).
=1k, P.TF.

Por exemplo, 28 =3 (mod 11), 28%10 =3 (mod 11), 281219 = 3 (mod 11), de

modo geral 28%1% = 3 (mod 11) para qualquer k inteiro.

Temos que log, b estd bem definido a menos de multiplos de (p — 1). Desta
forma, restringimos o contradominio de Z para Z,_, para que a fungdo log, esteja

bem definida.
loga :(Z,)" = Zp
b - x onde a*=b

Em vérias situagdes, nos referimos ao logaritmo discreto como o inteiro x

situado entre 0 e p — 2 satisfazendo a congruéncia a* = b (mod p).
Exemplo 3.10: Por simplicidade, vamos considerar p = 13 ea = 2.
(Zy3)* = {1,2,3,4,5,6,7,8,9,10,11,12}

_ {21= 2,22 =4,23 =8, 2* =3, 25=6,26=12}
27 =11,28=9,29=5,210=10,21t = 7,212 =1
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log, :(Z3)" » Z,, dadapor log,b=x onde 2*=D

(Zp)* = (Z13)" Lp-1 = L1
b b = 2% x =log, b
1 1 =212 0=12
2 2=21 1
3 3=24 4
4 4 =2? 2
5 5=2° 9
6 6 = 212 12
7 7 =211 11
8 8 =23 3
9 9=28 8
10 10 = 210 10
11 11 =27 7
12 12 = 2° 6

Exemplo 3.11: O nimero p = 56.509 ¢ primo, e podemos checar que a = 2 ¢ uma raiz
primitiva médulo p. Como iremos calcular o logaritmo discreto de b = 386797 O

unico método que ¢ imediatamente 6bvio, ¢ calcular
2,22,23,2%,25 ... (modp)

até encontrarmos alguma poténcia que seja congruo a b = 38679 moddulo p = 56509.
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Seria dificil fazer a conta na mao, mas usando um computador, encontramos que
211235 = 38679 (mmod 56509), ou seja, log,(38679) = 11235.

Diferentemente dos logaritmos nos Reais, que sdao fungdes estritamente
crescentes ou decrescentes (dependendo da base do log), os logaritmos discretos
possuem imagens com carater praticamente aleatorio, o que torna sua resolugdo bastante

dificil.

O exemplo anterior utilizou nimeros pequenos, por isso foi facilmente resolvido
através de um computador. No entanto, o célculo de um logaritmo discreto pode se
tornar dificil até para um computador, desde que os valores de a e p sejam
cuidadosamente escolhidos. Essa dificuldade deu a Diffie e Hellman uma grande ideia,

como veremos na SG(}ﬁO a seguir.

9001 , ° . . .. . . .
8001 . . . . . . .

7007 . .

600~ . . . . . . . R
500 . . .-
400t . .
3001 o e . .

2007, ° . . . . . .

100 . * . ¢ .

O grafico acima mostra a irregularidade das poténcias 627* médulo p = 941
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3.3. Protocolo de Diffie-Hellman (PDH) — Chave Trocada

O Algoritmo de Diffie —Helman ajudara a resolver o seguinte dilema. Cascao e
Cebolinha desejam compartilhar uma chave secreta para uso em uma cifra simétrica,
mas o seu unico meio de comunicagdo ¢ um canal de comunicag¢do inseguro. Cada

pedaco de informacao que Cascdo e Cebolinha compartilham, ¢ observado pela Ménica.

Como ¢ possivel para Serginho e Jodozinho compartilhar uma chave sem torna-
la disponivel para Monica? A primeira vista parece que Serginho e Jodozinho enfrentam

uma tarefa impossivel, contudo Diffie e Hellman encontraram uma solugao.

No primeiro passo, Serginho e Jodozinho combinam a utilizagdo de um ntimero

primo grande p e um inteiro ndo nulo g modulo p. Os valores de p e g, escolhidos por
Serginho e Jodozinho, sdo tornados de conhecimento publico, permitindo que qualquer

pessoa, inclusive Monica, também conhega esses nimeros.

No segundo passo ¢ Serginho escolher um inteiro secreto a que ndo ira revelar a

ninguém, enquanto, a0 mesmo tempo, Jodozinho escolhe um inteiro b, que ele mantera
em segredo, ndo revelando a ninguém. Serginho e Jodozinho usam os inteiros secretos
para calcular

A =g%(modp) e B = g® (mod p)

Serginho calcula A Jodozinho calcula B

No terceiro passo, Serginho envia o valor A para Jodozinho que, por sua vez,

envia o valor B para Serginho. Note que Mdnica comeca a ver os valores de 4 e B, uma
vez que eles sdo enviados através de um canal de comunica¢do inseguro. Novamente,
Serginho e Jodozinho usam outra vez, seus inteiros secretos para calcular

A" =B%(modp) e B' = AP (mod p)

Serginho calcula A’ Jodozinho calcula B'

Observe que os valores calculados, A’ e B’, sdo exatamente 0os mesmos, pois
A =B% = (gb)a Egab = (ga)b = AP =B’

Este valor comum onde A’ = B'(mod p) ¢ a Chave Trocada .
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Exemplo 3.12: Serginho e Jodozinho concordam em usar o primo p = 941 e a raiz

primitiva g = 627.

e Serginho escolhe a chave secreta a = 347 e calcula
A = 390 = 6273*7 (mod 941).
e Jodozinho escolhe a chave secreta b = 781 e calcula

B = 691 = 62778 (mod 941).

Serginho envia para Jodozinho o nimero A = 390 e Jodozinho envia para
Serginho o niimero B = 691. Ambas as transmissdes sdo feitas por um canal de

comunicagdo inseguro, assim, A ¢ B podem ser considerados de conhecimento publico.

Os ntimeros a = 347 e b = 781 ndo sdo transmitidos e permanecem secretos.
Neste momento, Serginho e Jodozinho sdo capazes de calcular a chave compartilhada,

que ¢ igual a 470.
B% =470 = 6913 (mod 941) e AP =470 =39078! (mod 941)

Suponha que Monica tenha interceptado os inteiros A = 390 e B = 691
trocados por Serginho e Jodozinho. Para Monica reconstituir as chaves secretas a e b de

Serginho e Jodozinho, ela devera resolver os seguintes problemas de congruéncia.
627% =390 (mod 941) ou 627° =691 (mod 941)

Assim ela conhecerd os expoentes secretos. Tanto quanto se sabe, este € o Uinico
caminho para Mdnica encontrar o valor secreto compartilhado de Serginho e Jodozinho,
sem a assisténcia dos mesmos. E claro que os numeros utilizados em nosso exemplo sdo
muito pequenos para oferecer seguranca. Especialistas sugerem que o primo p escolhido

tenha aproximadamente 1000 bits (p =~ 219%° ) e que o nimero g tenha ordem igual a

, . - p
um nimero primo proximo de 7

Em geral, o dilema de Moénica ¢ este: Ela sabe quais sdo os valores A = g% ¢
B = g® e também conhece os valores de p e g, por isso, se ela puder resolver o PLD,
entdo ela podera encontrar os valores a e b e, com isso, Monica podera calcular a chave

secreta compartilhada g%’ (mod p), que nio foi transmitida em nenhum momento.
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Aparentemente, Serginho e Joaozinho estdo seguros desde que Monica seja
incapaz de resolver o PLD, mas isso ndo é uma verdade absoluta. E verdade que um
método para encontrar o valor compartilhado entre Serginho e Jodozinho ¢é resolver o
PLD, mas talvez isso ndo seja necessario. A seguranca da chave compartilhada de
Serginho e Jodozinho repousa sobre a dificuldade de resolver o seguinte problema,

potencialmente mais facil.

Definicao: (Problema de Diffie - Hellman — PDH)

Seja p um ntimero primo e g um inteiro. O Problema de Diffie-Hellman (PDH)
é o problema de calcular o valor de g%’ (mod p) a partir dos valores conhecidos de

A = g%(modp) ¢ B = g° (modp).

E claro que o PDH nio é mais dificil do que o PLD. Se Ménica pode resolver o
PLD, entdo ela pode calcular os expoentes secretos a € b de Cascdo e Cebolinha que
formam os valores interceptados A = g% e B = g°, e entdlo fica facil Monica calcular
sua chave compartilhada, g%’ ndo transmitida em nenhum momento. Na verdade,
Monica necessita calcular apenas um dos valores de a e b, para conhecer a chave

compartilhada.

O problema inverso ¢ menos claro. Suponha que Monica tenha um algoritmo
eficiente para resolver o PDH. Sera que Moénica pode usa-lo também para resolver

de maneira eficiente o PLD? A resposta ndo ¢ conhecida.

Diffie e Hellman perceberam, de
forma brilhante, que a dificuldade do
problema do Logaritmo Discreto para
(Zp)* fornece uma possivel solugdo para

esse problema.

Diffie Helman
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3.4. O Sistema Publico de Criptografia EIGamal

Veremos agora como funciona a ideia de Elgamal para enviar mensagens com
seguranca. Como esse método utiliza célculos numéricos, surge a necessidade de
substituir simbolos por nimeros. A tabela ASCII (Codigo Padrao Americano para o
Intercambio de Informagao) fornece uma opgao de pré-codificacao.

Dec HxOct Char Dec Hx Oct Htmml Chr  |Dec Hyx Oct Himl Chr| Dec Hx Oct Himl Chr
0 0000 NUL {mall) 32 20 040 &#32; Zpace| 64 40 100 s#64; B | 96 60 140 &#%6;
1 1 001l 30H (start of heading) 33 21 041 &#33; ) £5 41 101 &#65; & | 97 61 141 «#97; 4
2 2 002 3T¥ (start of text) 34 22 042 &#34; 7 £6 42 102 &##66; B | 95 62 142 «#93; b
3 3 003 ETY (end of text) 35023 043 &#357 # 67 43 103 «#67; C | 99 63 143 &#99; ©
4 4 004 EOT {end of transmission) 36 24 044 #3675 68 44 104 #68; D (100 54 144 &#l00; d
5 5 005 ENQ {emncquiry) 37 25 045 s#37; % 69 45 105 «#69; E |10l 65 145 &#101; =
f 6 006 ACK (acknowledge) 38 26 046 #3837 & 70 46 106 #70; F (102 66 146 &#102;
7 7 007 BEL (bell) 39 27 047 &#39; 71 47 107 «#71; G |103 67 147 &«#103: o
& & 010 B3 (backspace) 40 25 050 &#407 72 45 110 &#72; H |104 65 150 «#104:; h
9 9 01l TAE (horizontal tah) 41 29 051 &#4l: ) 73 49 111 &#73: I [105 &9 151 &#105; 1

10 & 012 LF (NL line feed, new line)| 4& 24 052 s#42: * 74 44 112 «#74; 1 |106 64 152 «#l06: 1

11 B 013 WT (wvertical tab) 43 2B 0535 &#43; + 75 4B 113 s#75; K [107 6B 153 &#107: k

12 [ 014 FF (NP form feed, new page)| 44 2C 054 &#44: , 76 AC 114 s#76: L [108 &C 154 &#10&: 1

15 D 015 CR  (carriage return) 45 2D 055 &#45; - 77 4D 115 &#77:; M |108 6D 155 &#109: 1

l4 E 0l 30 (shift out) 46 ZE 056 s#46; . 78 4E 116 «#78; N |1l0 6E 156 &#110; 1

15 F 017 3I  (shift in) 47 2ZF 057 &#47; / 79 4F 117 &#79; 0 |111 6F 157 &#111; o

16 10 020 DLE (data link escape) 45 30 060 &#48: 0 80 50 120 s#30: P (112 70 160 &#112: b

17 11 021 DCLl (dewice control 1) 49 51 061 &#459:; 1 Gl 51 121 &#381: 0 |113 71 161 &#113: o

18 12 022 DCZ (device control 2) 50 32 062 &#50; 2 82 52 122 &#62; E (114 72 lg2 &#lld; ¢

19 13 023 DC3 (dewice control 3) 51 33 063 &#51; 3 83 53 123 &#33; 3 [115 73 163 &#115; =

20 14 024 DC4d (dewvice contraol 4) 52 34 064 ##52; 4 G4 54 124 s#34; T |116 74 164 &«#ll6: ©

21 15 025 NiK (negatiwve acknowledge) 53 35 065 &#53; 5 85 55 125 &#85; U |117 75 165 &#117; 1

22 16 026 37N (synchronous idle) 54 36 066 ##54; 6 86 56 126 &#86; V |116 76 lo6 &«#118: ¥

2% 17 027 ETE (end of trans. block) 55 37 067 &#55: 7 87 57 127 «#87; W |119 77 167 &«#119: w

24 18 030 CAN (cancel) 5& 35 070 &#56;7 8 88 58 130 #5887 ¥ |120 78 170 &#120; =

25 19 031 EM  (end of medium) 57 39 071 &#57: 9 59 59 131 &#89:; ¥ |121 79 171 &#121: ¥

26 1k 032 SUE (substitute) 58 3L 072 &#58: @ 90 BA 132 &#90; T (122 7Th 172 &#l22:; 2

27 1B 033 E3C (escape) 59 3B 073 &#59; ; 9l 5B 133 &#91; [ |123 7B 173 &#123; {

28 1C 034 F3 (file separator) 60 3C 074 &#60; < 92 EBC 134 &#92; % (124 TC 174 &#124;

29 1D 035 3  (group separator) 61 3D 075 &#6l; = 93 5D 135 &#93:; ] [125 7D 175 &#125: |

30 1E 036 RS (record separator) 62 3E 076 &#62; > 94 EBE 136 &#94: ~ [126 TE 176 &#l26; ~

31 1F 037 U3 (unit separator) 63 3F 077 &#63; 7 95 SF 137 &«#95; _ 127 7F 177 «#127; DEL

Source: www.LookupTables.com

Vamos supor que Serginho queira mandar uma mensagem para Jodozinho por
um canal inseguro de modo que ninguém tenha acesso ao seu conteudo. Digamos que
essa mensagem, quando pré-codificada pela tabela ASCII, fique representada pelo
numero M.

Primeiramente, Jodozinho e Serginho combinam um ntimero primo p € uma raiz
primitiva g. Jodozinho utiliza uma chave secreta a com a qual calcula

A = g% (mod p).

e depois envia para Serginho o nimero A. Este escolhe uma chave provisoria k e
calcula:

c; = g* (mod p) e ¢ =M A* (mod p)

Deste modo, Serginho codifica a mensagem M criptografada pelo par (cq,c¢;), € em
seguida, envia o par (¢4, c;) para Jodozinho, que por sua vez decodifica a mensagem M
através do par (cy, c;) com os seguintes calculos:
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Passo 1: Determina x = ¢{ (mod p)

Passo 2: Determina x~! médulo p, via Obs. pagina 40, pois x?~2 = x~! (mod p),
Passo 3: Calcula

xt=(M.A*) -xt= M. (gDF-xt=M. (gF)*-x7t

=M.(c)* x'=M.x -x"1 =M (mod p)

c1= gk
Agora basta que Jodaozinho consulte a tabela ASCII para obter a mensagem original.

Exemplo 3.13: Jodozinho usa o primo p = 467, a raiz primitiva g = 2, escolhe
a = 153 para ser sua chave privada secreta e calcula sua chave publica

A = g% = 2153 =224 (mod 467)

Serginho decide enviar para Jodozinho a mensagem M = 331(Essa mensagem ¢ um
exemplo meramente numérico, ndo tendo nenhuma relagdo com a tabela ASCII). Ele
escolhe uma chave efémera ao acaso, digamos k = 197 e calcula os dois numeros a
seguir:

c; = 2197 =87 (mod 467) e c; =331.224Y =57 (mod 467)
Serginho envia a mensagem criptografada em par (¢q,c,) = (87,57) para Jodozinho.
Jodozinho, utilizando sua chave secreta a = 153, faz os seguintes passos
Passo 1: Calcula x = ¢ = 8753 = 367 (mod 467)

Passo 2: Calcula xP~2 = 3674%°> = 14 = x~! (mod 467)
Passo 3: Calcula ¢, x™! =57.14 =331 =M (mod 467)

e assim decodifica a mensagem M = 331 enviada por Serginho.

Em 1985, Taher
ElGamal publicou um
artigo intitulado

A Criptografia de chave
publica e um esquema
de assinatura com base

em logaritmos
discretos.
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CAPITULO 4

Em virtude da proliferagdo dos meios de comunicagdo e da necessidade de
enviar numerosas mensagens, tornou-se muito desejavel desenvolver métodos de
codificacdo de mensagens. No passado os cddigos eram secretos, apenas pelos que
enviavam e recebiam as mensagens, mas havia sempre a possibilidade de estudar

mensagens interceptadas e decodifica-las.

Um grande progresso foi realizado em criptografia com o aparecimento dos
criptosistemas de chave publica. As principais caracteristicas desse sistema sdao a sua

simplicidade, sua chave publica e extrema dificuldade em violar o codigo.

A 1ideia foi proposta em 1976 por Diffie e Hellman e sua efetiva execugdo foi
conseguida por Rivest, Shamir e Adleman, onde este criptosistema ¢ conhecido como
RSA que iremos descrevé-lo. Cada letra ou sinal, ai incluido o espaco em branco,

corresponde a um numero de trés algarismos. No American Standard Code for

7

Information Interchange (ASCII), isto é, “No Coédigo Americano Padrdo para

Intercambio de Informagdes”, esta correspondéncia € a seguinte:

A B C D E F G H
032 065 066 067 068 069 070 071 072
I J K L M N O P Q
073 074 075 076 077 078 079 080 081
R S T U \Y% W X Y V4
082 083 084 085 086 087 088 089 090

Cada letra ou sinal da mensagem ¢ substituido pelo numero de trés algarismos
que lhe corresponde produzindo assim um numero M, que representa a mensagem. Cada
usuario A do sistema inscreve sua chave num fichario publico, e a mesma € um par de
inteiros (ny, s4) positivos. O primeiro inteiro ny € o produto de dois nimeros primos
distintos py, qg4, isto €, ny = p4 -q4 que sdo muito grande e conservados secretos. Por
outro lado, s4 ¢ escolhido bem grande de tal forma que seja primo compy, —1le g, — 1,

cuja motivagao sera explicada no decorrer do capitulo.
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Para enviar a mensagem M a outro usuario B, A codifica M - a maneira de
codificar depende da pessoa que recebera a mensagem. Recebendo a mensagem
codificada de A, o usuario B a decodifica, utilizando seu numero secreto proprio de

decodificagdo, e este processo sera exibido em detalhes no decorrer do texto.

4.1 Formula de Euler e raizes médulo pq

O método de troca de chaves Diffie-Hellman e do sistema de criptografia
ElGamal de chave publica estudada no capitulo anterior, contam com o fato de que ¢
facil de calcular poténcias a™ (mod p), mas ¢ dificil recuperar o expoente conhecendo
apenas os valores de a (mod p) e a™(mod p). Um resultado essencial que usamos para
analisar a seguranca de Diffie-Hellman e ElGamal ¢ o Pequeno Teorema de Fermat

visto no capitulo anterior
aP"'=1(modp) V a #kp comk €L

Uma pergunta natural que surge, ¢ o que acontece se substituirmos p por um
niimero m ndo primo, isto ¢, serd que o resultado a™ ! = 1 (mod m) é vélido em
geral. Vemos facilmente que o resultado ndo vale em geral, pois se tomarmos a = 3 e

m = 10 vemos que a® = 31°~1 = 3 (mod 10).

Nesta se¢do apresentaremos uma generalizacdo do Pequeno Teorema de Fermat
quando m = pq ¢ um produto de dois nameros primos distintos, uma vez que este € o
caso mais relevante para aplicagdes em criptografia. Fagamos um exemplo para
clarearmos as ideias, onde m = 3.5 = 15. Se fizermos uma tabela de quadrados e
cubos mddulo 15, eles ndo parecem muito interessantes, mas muitas quarta poténcias

sdo iguais a 1 moédulo 15. Mais precisamente, temos que

e a =1 (mod15) paraa = 1,2,4,7,8,11,13 e 14;
e a*# 1(mod15) paraa = 3,5,6,9,10e12.

O que distingue a lista de nimeros 1, 2,4,7,8,11, 13, 14, cujo quarta poténcia ¢é
igual a 1 modulo 15 da lista de nimeros 3,5, 6,9,10,12, 15, cujo quarta ¢ diferente de
I modulo 15?7 Um momento de reflexdo mostra que cada um dos nameros
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3,5,6,9,10,12,15 tem um fator ndo trivial em comum com o modulo 15, enquanto
que os numeros 1,2,4,7,8,11,13,14 sao relativamente primos a 15. Isto sugere que

alguma versdo do Pequeno Teorema de Fermat deve ser valida se o nimero a ¢

[13 2

relativamente primo ao “m”, mas certamente o expoente correto ndo ¢ (m - 1).

Para m = 15 descobrimos que o expoente correto ¢ 4. Para vermos isso,
observamos que a? = 1 (mod 3) = a* =1 (mod 3) ea* =1 (mod5) ambas como
conseqiiéncia do PTF. Assim 3 divide (a* — 1) e 5 divide (a* — 1), logo 15 divide
(a* —1),isto é, a* = 1 (mod 15).

Se vocé pensar sobre essas duas congruéncias, verd que a propriedade
fundamental do expoente 4 ¢ que ele ¢ um multiplo de (p- 1) parap = 3 ep = 5.
Note-se que isto ndo ¢ verdade para m — 1 = 14 como um expoente. Com essa

observagdo, estamos prontos para a féormula fundamental do sistema de criptografia de

chave publica RSA.

Proposicao 4.1: (Formula de Euler para pq). Sejam p e g nimeros primos distintos e

seg = mdc(p — 1,9 — 1), entdo

-1).(q-1
a(p )(q )/g

=1 (modpq) tal que mdc(a,pq) =1
Em particular, se p e g sdo primos impares, entdo

(p-1).(q-1
ap (@ )/2 =1 (modpq) tal que mdc(a,pq) =1

Prova: como

e mdc(a,pq) = 1 = pnio divide a.

e g=mdc(p—1,q—1) = gdivide (q — 1).

Entao
(p-1).(q-1) @-1
a’ g = (aP71) visto que g divide (g — 1)
-1
= (1) 9 (modp) visto que a?~! =1 (mod p) do PTF
=1 (mod p)

56



O mesmo calculo, invertendo os papéis de p e q, mostra que

(r-1).(q-1)
ap E /gzl(modq)

(p—l)-(q—l)/g

Isto mostra que a — 1 ¢ divisivel por p e g, e portanto ¢ divisivel por pq, o

que completa a prova da proposi¢ao. m

O método de troca de chaves Diffie-Hellman e do sistema de criptografia ElGamal de
chave publica estudada no capitulo anterior, dependem para a sua seguranca da

dificuldade de resolver equagdes da forma
a* = b (mod p)

(Y3}

onde a, b e p sdo varidveis conhecidas, p ¢ um nimero primo e “x” é a variavel
desconhecida. O criptosistema de chave publica RSA baseia-se na dificuldade de

resolver equacdes da forma
x* = ¢ (mod N)

onde agora as varidveis k,c e N sdo conhecidas e a varidvel x ¢ desconhecida. Em
outras palavras, a seguranga do RSA baseia-se no pressuposto que ¢ dificil tomar k-

ésimas raizes modulo N.

Lema 4.2. Sejam a, m inteiros com m = 1. Entdo
a.d =1(modm) paraalgum d € Z & mdc(a,m)=1
Prova:
(¢) mdc(am)=1= 3 d,c €Z;ad+mc=1
> ad—1=-cm

= ad =1 (mod m)

57



()a.d =1(modm) = ad —1=cm paraalgumc € Z
= ad—cm=1
= mdc (a,m) divide 1
= mdc(am)= 1.m

Proposicao 4.3: Seja p um primo ¢ k = 1 um inteiro satisfazendo mdc (k,p —1) =

1. Entao

x* = c (mod p) tém a unica solugdo x = c¢ (mod p)

Onde d ¢ o inverso de k modulo (p — 1).

Prova: Se ¢ = 0 mod p entdo x = 0 (mod p) ¢ a unica solugdo e acabou. Assuma que
¢ #0(modp). Como mdc(k,p—1) = 1 segue do Lema 4.2 que dk =
1 (mod p — 1) o que significa que

dk =1+r(p—-1)

d

Vamos agora checar que x = ¢ é uma solugio para x* = ¢ (mod p).

(cHk = ¢ (mod p)
= ck®P-1D  (modp) vistoquedk =1+ r(p—1)

= ct.(cPH* (mod p)

c.1k (mod p) pelo PTF

1]
a

(mod p)

k =

Para mostar a unicidade, suponha que x; e x, sdo solu¢des da congruéncia x

dk

¢ (mod p).Acabamos de mostrar que z%* = z (mod p) para qualquer valor ndo nulo

(14

Z”, entdo temos que

x; = xfk = (xf)d =c? = (xé‘)d = x5 = x, (mod p)

k=

Assim x4 € x, sdo iguais modulo p, de modo que x ¢ (mod p), tem no maximo uma

solucdo. m
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Exemplo: Resolvendo a congruéncia para k = 1583,c = 4714 e N =p = 7919
x* = x1583 = 4714 (mod 7919)

onde 0 modulo p = 7919 é primo. Resolvendo a congruéncia através do algoritmo

Euclidiano Extendido
1583d =1(mod7918) = d = 5277 (mod 7918)
e segue do Lema 4.2 que mdc (d,p — 1) = 1.Pela proposicao 4.3 segue que
x =c? =47145%77 = 6059 (mod 7919)
é uma solugdo para x* = x°83 = 4714 (mod 7919). m

A proposicao 4.3 mostra que é facil calcular a k-ésima raiz se o médulo é um
primo p. A proposicao seguinte explica com fazer isso se N = pq é um produto de

dois nimeros primos
Proposicdo 4.4: Sejap e q primos distintos e sejak > 1 tal que

mdc (k,(p —1D.(q-1)) =1
Entdo a congruéncia

x* = ¢ (mod pq) tem a unica solugio x = c? (mod pq)
Onde d é o inverso de k médulo (p — 1).(q — 1).

Prova: Assuma que o mdc (¢,pq) = 1. Como mdc (k,(p —1).(q — 1)) = 1 segue

do Lema 4.2 que k tem inverso modulo (p — 1).(q — 1), isto é, existe d € Z tal que
dk =1 (mod(p—-1).(q—1))
[sto significa que existe um inteiro r tal que

dk=1+r(p—1).(q—1)

4 ¢ uma solugdo para x* = ¢ (mod pq)

Agora iremos checar que x = ¢
(cH* = c* (mod pq)
= ck@-D@-D (mod pq) vistoquedk =1+ r(p— 1)(q—1)
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cl _(C(p—l)-(q—l))k (mod pq)

c.1% (mod pq) pela Féormula de Euler para pq

¢ (modpq)

Para mostar a unicidade, suponha que x=u ¢ uma solugdo da

congruéncia x* = ¢ (mod pq). Entdo
u =y T@-DE-D (modpq)  vistoque dk = 1 +r(p—1).(q—1)

@A) (u®D@DY" (mod pq)

w®)%.17" (modpq)  usando a Formula de Euler para pq

= c? (mod pq) visto que u é solugio de x* = ¢ (mod pq).
Queremos mostrar que Logo em qualquer caso ¢ = ¢ mod p
c“=cmodn De maneira analoga provamos o caso 2

Por definigdo de d, temos que

kd=1mod(p-1).(q—1) Sendo assim temos:
kd=1+r.(p—1).(q—1) (¥ =cmodp
S=) ka —
c*® =cmodq

Queremos calcular separados

Observe que b € uma solugdo de
{w =cmodp (1)
w=cmodq (2)

d

c““mod p caso 1
kd

¢” mod q caso 2

Fazendo o caso 1:

¢ =P mod p

Segue de (2) > w =cmodp

>wW-c=q.y

p-1 —
Sep’rc = _1modp(PTF) >w=c+q.y

= ¥=c.1"Y = bmod
= moep De(l)=c+qy=cmodp

kd —
Seplc =c"=0modp S qy=0 modp

=>c=0modp ~3.5=0
W — '
=" =cmodp solugdo geral

=0+
>y=0+kp Como ¢ também ¢ solucdo de S

=>w=c+q.(kp) Temos que ¢4 = ¢ + (p.qr

= w=c+tk(qp) = &4 = cmod pq

=>w = cmod (p.q) :(cdkzcmodn
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S>w=cmodn =>x¥=cmodn. m

>w=c+tt(pgqcomtEZeéa

Exemplo 4.6: Vamos resolver a congruéncia
x* = x1738% = 43927 (mod 64349)

Onde o modulo N = 64349 = 229.281 é o produto de dois primos p = 229 e

q = 28lek = 17389.0 primeiro passo € resolver a congruéncia
kd=17389d =1 mod 63840
Onde (p —1).(q — 1) = 228.280 = 63840. Vemos que
d = 53509 (mod 63840).
Entao a proposicdo 4.4 nos diz que
x = c® =43927°3%99 = 14458 (mod 64349)
é solugdo para x* = x1738% = 43927 (mod 64349) .
Exemplo 4.7: Serginho desafia Jodozinho para resolver a congruéncia
x* = x93 = 134872 (mod 30069476293)

O modulo N = 30069476293 ¢ um produto de dois nimeros primos, mas se
Jodozinho ndo conhece sua fatoragdo, ele ndo pode usar a Proposi¢ao 4.4 para resolver o
desafio do Serginho. Depois de aceitar a concessao da derrota de Jodozinho, Serginho
informa a Jodozinho que N = 30069476293 = 104729.287117 = p.q. Com esta
nova informag¢do, o desafio de Serginho se torna muito mais facil. Jodozinho calcula

(p—1).(g—1) = 104728.287116 = 3006908448 e resolve a congruéncia
kd = 9843 d =1 (imod 30069084448)
Para encontrar b = 18472798299 (mod 30069084448) e calcular a solucao

x = ¢% = 13487218472798299 = 25470280263 (mod 30069476293).m
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Serginho e Jodozinho sempre trocam informagdes confidenciais através de um
canal de comunicagdo inseguro e temem que Monica possa interceptar estas mensagens.
Vimos no capitulo 3 vérias maneiras em que Serginho e Jodozinho possam realizar essa
tarefa, com base na dificuldade de resolver o Problema do Logaritmo Discreto, € na

proxima se¢do iremos descrever o criptosistema de chave publica RSA.

4.2 O Sistema de Criptografia RSA

Em 1976, Whitfield Diffie e Martin Hellman escreveram um documento
chamado “As novas direcdes da criptografia” mostrando a ideia de usar criptografia de
chaves publicas. Véarios especialistas tentaram desenvolver um algoritmo que pudessem

atender as especificagdes propostas por Diffie-Hellman.

O RSA foi desenvolvido em 1978 em resposta a essa necessidade no MIT, por
Ron Rivest, Adi Shamir e Leonard Adleman (dai a sigla RSA). O algoritmo do RSA foi

o primeiro algoritmo de chaves publicas e vem sendo amplamente usado desde entdo.

O RSA ¢ basicamente o resultado de dois calculos matematicos. Um para cifrar
e outro para decifrar. O RSA usa duas chaves criptograficas, uma chave publica e uma
privada. No caso da criptografia assimétrica tradicional, a chave publica ¢ usada para
codificar a mensagem e a chave privada ¢ usada para decodificar a mensagem.

A seguranga desse método se baseia na dificuldade da fatoragdo de nimeros
inteiros extensos. Em 1977, os criadores do RSA achavam que uma chave de 200 bits
requereriam 1015 anos, porém chaves com 155 bits foram atacadas em menos de 8
meses. A saida ¢ que na medida em que os algoritmos se tornem melhores e os
computadores se tornem mais velozes, maiores serdo as chaves. Atualmente chaves
com 300 digitos (1000 bits) nos ddao uma tranquilidade por algum tempo. Em niveis
criticos, chaves com 2000 bits come¢am a ser usadas.

O criptosistema de chave publica RSA ¢ resumido na tabela abaixo entre

Jodozinho e Serginho.
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Joaozinho Serginho

Criacao da chave

e Escolha dos primos secretos p € g
e Escolha do expoente de
criptografia k de modo que o
mdc (k,(p—1D(q@—-1)) =1
e Chave Publica (N = pq, k)

Codificando a Mensagem

e Escolhe a mensagem M

e Usa a chave publica de Jodozinho
para calcular ¢ = M* (mod N)

e Enviar mensagem codificada c

para Jodozinho.

Decodificando a Mensagem

Calcula d onde
kd =1 (mod(p — 1)(q — 1))

Calcula

c® = M (mod N)

Entdo M ¢ igual a mensagem M

Tabela RSA

A chave secreta do Jodozinho ¢ um par de nimeros primos grandes p € g. A sua
chave publica ¢ o par (N, k), que consiste do produto de N = pq e um expoente de
criptografia k que ¢ relativamente primo com (p —1)(q — 1). Serginho escolhe a
mensagem M e a converte através da chave de criptografia k em um inteiro ¢ entre 1 e

N com o seguinte calculo
c = M* (mod N)

O inteiro ¢ ¢ a mensagem de Serginho codificada, que cascdo envia para Jodozinho.
Para decodificar a mensagem, Jodozinho resolve a congruéncia x* = c (mod N)
usando a Proposicao 4.4, pois conhece a fatoragdo de N = pq. Moénica, por outro lado,

pode interceptar a mensagem codificada ¢ de Serginho, mas como ndo conhece os
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fatores de N, ela terd muita dificuldade em resolver a congruéncia x* = ¢ (mod N)

para decodificar a mensagem ¢ em tempo habil.

Exemplo 4.8: Ilustraremos o sistema de criptografia de chave publica RSA com um

pequeno exemplo numérico. E claro que este exemplo ndo ¢ seguro, ja que para

numeros pequenos, seria facil para Monica encontrar os fatores p ¢ g de N.

Implementacdes seguras de uso do criptosistema RSA modulo N utilizam centenas de

digitos.

Joaozinho

Serginho

Criacao da chave

Escolha dos primos secretos p = 1223 ¢

q=1987eN = p.q

Escolha do expoente de criptografia

k = 948047 de modo que o
mdc(k,(p—1),(q-1) =1

Chave publica de Jodozinho

(N, k) = (2430101,948047)

Codificando

a Mensagem

Serginho converte sua mensagem simples
em um inteiro
M = 1070777 talquel <M <N
Serginho usa a chave publica de
Jodozinho
(N,k) = (2430101,948047)
para calcular ¢ = M* (mod N) , isto é
c = 1070777°*8%47 (mod 2430101)
Resultando que
¢ = 1473513 (mod 2430101)
Serginho envia a mensagem codificada

¢ = 1473513 para Jodozinho

Decodificando a Mensagem
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Jodozinho conhece
(p—1D(qg—1) = 2426892

e calcula d onde

kd = 948047 d = 1 mod 2426892
e encontra que

d = 1051235
Jodozinho decodifica c através do célculo
c® = M (mod N)

Isto é,

1473513051235 = 1070777 mod N

O valor encontrado por Jodozinho ¢ a
mensagem convertida de Serginho

Se p e q sdao grandes nimeros primos, tendo, pelo menos 100 algarismos e
escolhidos ao acaso, a fatoragdo de n, que tem pelo menos 200 algarismos ndo pode
fazer-se em tempo razodvel com os métodos hoje conhecidos. Uma pergunta natural, ¢
como escolher bem os fatores primos do nimero N = pq e a chave k, de modo que, seja

pouco provavel que o sistema possa ser violado.

E muito importante para a seguran¢a da mensagem que ndo se possa fatorar a
chave publica. Quantos algarismos devem ter essa chave para que a fatoragdo exija
tempo demasiado para ser aplicavel?

Para testar este ponto, varias chaves foram propostas aos matematicos como um
desafio. Assim foi o numero chamado RSA-768, que tem 768 bits de comprimento e

232 algarismos decimais

RSA—-768 =
1230 1866 8453 0117 7551 3049 4958 3849 6272 0772 8535 6959 53
3479 2197 3224 5215 1726 4005 0726 3657 5187 4520 2199 7864 69
3899 5647 4942 7740 6384 5925 1925 5732 6303 4537 3154 8268 50
7917 0261 2214 2913 4616 7042 9214 3116 0222 1240 4792 7473 77
9408 0665 3514 1959 7459 8556 6902 1434 13
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Este nimero foi escolhido com muito cuidado em vista de ser uma chave
possivel para o RSA. O problema foi resolvido em dezembro de 2009 por um grupo
internacional que conseguiu determinar os dois fatores primos, cada um com 116

algarismos.

p = 3347 8071 6989 5689 8786 0441 6984 8212 6908 1770 4794 9837 13
7685 6891 2431 3889 8288 3793 8780 0228 7614 7116 5253 1743 08
7737 8144 6799 9489

q = 36746043 6667 9959 0428 2446 3379 9627 9526 3227 9158 1643 43
0876 4267 6032 2838 1573 9666 5112 7923 3373 4171 4339 6810 27
0092 7987 3630 8917

O processo utilizado foi o crivo geral do corpo de numeros GNFS utilizando o
software desenvolvido em grande parte na universidade de Bonn. O calculo que durou
20 meses, foi repartido por centenas de PC’s; este trabalho exigiria 1.500 anos com um

processador de 2,2 GHz.

Por causa da seguranga, ¢ necessaria muita prudéncia na escolha de chaves para
o processo RSA. Com o progresso dos métodos de fatoracao e a codificacdo de equipes
fortes, pode-se imaginar que em menos de uma década, médulos com 1024 bits, que no
momento oferecem toda segurancga, ja poderiam ser fatorados pelo método GNFS. Por
esta razdo os cientistas recomendam que as chaves com 1024 bits ndo sejam mais
utilizadas a partir das Olimpiadas em 2016.

Faremos agora um exemplo onde a mensagem M a ser transmitida sera quebrada
em blocos que devem ser numeros menores do que N = pq pois apds a decodificagdo,
queremos obter a mensagem original e ndo blocos congruentes, € observamos que:

¢ A maneira de escolher os blocos ndo € Unica.
e Os blocos nao precisam ter o mesmo tamanho.
e O bloco ndo pode comegar com zero pois nao teriamos como distinguir o bloco

On,n, do bloco nyn,

Usaremos a seguinte notacao:
e b = bloco da mensagem M, isto €, um inteiro positivo menor do que N = pq.

e ((b) = Codificagdo do bloco b, definido por C(b) = b3 (mod N)
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e a = bloco codificado, isto é, a = C(b) para algum bloco b

e D(a) = Decodificacdo do bloco a, definido por D(a) = a® (mod N)

Se b¢é um bloco da mensagem original, entdo so6 sera legitimo chamar o

processo de decodificagdo, se D( C(b) ) = b, e ndo ¢ obvio que isto ¢ verdade sem

conhecer a Proposi¢ao 4.4. Primeiramente, mapearemos o alfabeto com nimeros de dois

algarismos e indicaremos o espago por :

A

B

C

D

E

10

11

12

13

14

15

16

17

18

19

20

21

22

espaco

23

24

25

26

27

28

29

30

31

32

33

34

35

99

Desta forma a frase “COELHO NA FOGUEIRA” fica representada pelo nimero

M = 122414211724992310991524163014182710.

Joaozinho

Serginho

e sua chave publica ¢ (N, k)

Cebolinha escolhe k = 41 onde

q = 31 primos secretos, e calcula
N = p.q =527 e como

(p—1D(g—-1) = 16.30 = 480

mdc (k, (p—1(q - 1)) =1

Passo 1: Cebolinha escolhe p = 17 ¢
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Passo 2: Serginho converte sua mensagem
“coelho na fogueira” em um inteiro M e a
divide em blocosbtalque 1 <b <N e

nao comegando por zero, conforme abaixo

122 — 414 — 211 - 72 — 499

—23-109-91-524-16

—301-418-27-10

Serginho usa a chave publica de Jodozinho
(N, k) = (527,41)

Para cada bloco b da mensagem M sera

efetuado o calculo de codificagao.

C(b) = b* (mod N)

Joaozinho

Serginho

C(122)-C(414) — C(211) — C(72)
—C(499) — €(23)—-C(109) — C(91)
—C(524) - c(16) — C(301)
—C(418) - C(27) - C(10)

Por exemplo: C(23) = 23*! (mod 527)

232 =529 =2 (mod 527) =

2320 = (232)10 = —30 (mod 527) =

23%0 =900 = 373 (mod 527) >

23%1 =373.23 = 147 (mmod 527)
Logo C(23) = 147, analogamente

184 — 334 — 129 — 174 — 385

—-147 -78-215-173-16
—449 — 58 — 143.

Serginho envia M em blocos codificado.
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Passo 3: Jodaozinho malandro, calcula d
kd = 41d =1 (mod 480)
€ encontra que
d =281
Para cada bloco da mensagem, Jodozinho
decodifica a = C(b) através do calculo
D(a) = a® (mod N)
Decodificando a = C(b) = 147
usando o método de expansao binaria

D(147) = 147?81 (mod 527)

Joaozinho

Serginho

De fato, usando o método de expansao binaria do capitulo 3
281 = 28 + 2% 4+ 2% +1
147281 = 147%°,147%" 1472°. 1471

Segue que
i 0 1 2 3
1472 (mod527) | 147 2 4 16
i 5 6 7 8
1472 (mod527) | 188 35 171 256
Portanto

D(147) = 14728 = 256.256.16.147 = 23 (mod 257)
Desta forma, Jodozinho recupera o inteiro M de Serginho
122 — 414 — 211 —-72 —499 — 23 - 109 —
91 —-524 — 16— 301 —418 —-27—-10
Jodozinho finalmente converte a informag¢do numérica M
através do alfabeto obtendo:
“COELHO NA FOGUEIRA”

e abre um sorriso no rosto.
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Faremos agora um caso particular do criptosistema RSA onde os parametros
secretos p e q sao primos distintos satisfazendo p =5 (mod 6) e q =5 (mod 6). A
motivagao desta escolha de p e g garante que 3 ¢ inversivel modulo (p —1)(g—1) ea
chave de codificacdo publica podera ser (N, 3).

Primeiro vamos determinar explicitamente o inverso de 3 mod (p — 1)(q — 1)
que serd denotado por d. Como p =5(mod6), q =5(mod6) e —1 =
—1 (mod 6), segue que (p—1)=4(mod6) ¢ (q—1)=4(mod6). Assim
(p—1)(@q—1)=-2(mod6), e portanto (p —1)(q —1) = 6k —2. Como d ¢ o
inverso de 3mod (p — 1)(q — 1), temos que 3d =1 (mod (p — 1)(q — 1)), logo
3d =1 (mod (6k — 2)) e assim, 3d = (6k —2)t + 1 para algum t€ Z. Ja vimos
que podemos calcular o inverso de um nimero moédulo (p —1)(q — 1) através da

extensao do algoritmo euclidiano, mas tomando d = 4k —1 segue que 3d =

3(4k—1)= 12k -3 = (6k—2).2 + L,onde k = = [(p—1)(q— 1) +2].

Joaozinho Serginho

Passo 1: Jodozinho escolhe como primos
= 5 (mod 6) secretos p =17 e q = 23.
Logo N = p.q =391

e toma como chave publica

(N,3) = (391,3)

Passo 2: Serginho converte sua mensagem
“AMO A OBMEP” em um inteiro M
1022249910992411221425

e adivide em blocosbtalque 1 <b <N
e ndo comecando por zero, conforme
abaixo

102 — 224 —-99 - 109 — 92 —

41 —-122-142 -5
Serginho usa a chave publica de
Jodozinho

(N,3) = (391,3)
Para cada bloco b da mensagem M sera
efetuado o calculo de codificagdo.
C(b) = b3 (mod N)
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Joaozinho Serginho
Como C(b) = b3 (mod N) temos
34 — 129 — 228 — 37 — 207 —
105 — 44 — 386 — 125
Serginho envia a mensagem codificada
em blocos
Passo 3: Jodozinho wusando sua

malandragem de sempre sabe que
1
k=g[(p—1)-(q—1)+2]

1
= - [1622+2] =59

Portanto
d=4k —1=459—-1=235
Para cada bloco da mensagem, Jodozinho
decodifica a = C(b) através do célculo
D(a) = a® (mod N)
Decodificando, Jodozinho recupera o
inteiro M de Serginho
1022249910992411221425
e converte esta informa¢ao numérica
usando o alfabeto obtendo

AMO A OBMEP
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4.3 A SEGURANCA DO METODO RSA

Note que determinar a chave privada de decodificacdo d ndo seria uma tarefa
facil sem conhecer o valor de (p — 1)(q — 1). Por isso deve ser guardado de forma
segura os valores dos primos p ¢ q. Como ja vimos, ndo existe um método eficiente
para se fatorar nimeros grandes, e um ponto muito importante, se refere a escolha dos
primos p e q. E claro que se forem pequenos, o sistema sera mais facil de quebrar. Mas
também ndo basta escolher p e q grandes com |p — q| pequeno, devido ao Algoritmo
de Fermat descrito a seguir. Contudo, precisamos ter certeza que o0s nimeros
(p - 1), (q - 1), (p + 1) e (g + 1) n3o tem fatores primos pequenos, pois caso
contrario, faria de N =pq wuma presa facil para alguns algoritmos de fatoragdo
conhecidos. Embora isso pareca muito simples em principio, na pratica ¢ totalmente
inviavel. A razao ¢ que ndo existem computadores rapidos o suficiente, nem algoritmos
eficientes, que nos permitam fatorar um nimero inteiro muito grande que ndo tenha

fatores relativamente pequenos.

Na verdade, ndo existe nenhum algoritmo conhecido capaz de fatorar inteiros
grandes de modo realmente eficiente, ndo se sabe nem mesmo se ¢ possivel que esse

algoritmo exista.

O Algoritmo de Fermat

Este exemplo estd vinculado a necessidade de Fermat encontrar um processo
para fatorar nimeros relativamente grandes, para a época ¢ claro, ou mostrar sua
primalidade. Fermat desenvolveu dois algoritmos. Um para fatorar um niimero inteiro
qualquer e outro especifico para numeros de Mersenne. Estes resultados mostram o seu
engenho na manipulagdo dos numeros. Segundo Coutinho (Coutinho, 2001 p. 40 e 157),
o primeiro método consistia em fatorar um numero utilizando um algoritmo mais ou

menos como o descrito a seguir.
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Para comecar suporemos que N ¢ impar, ja que se N for par entdo 2 ¢ um de

seus fatores. A ideia do algoritmo ¢ tentar achar numeros inteiros positivos x e y tais

que N=x2 - y2. Supondo que encontramos estes niimeros temos que

N =x*-y? = (x-y(x+y)
Logo (x —y) e (x + y) sdo fatores de N.

Para poder aplicar o Algoritmo de Fermat, assumiremos que ja temos em nosso
computador um algoritmo para determinar a raiz quadrada de N. Na verdade ¢
suficiente obter a parte inteira da raiz quadrada de N. Se r ¢é um numero real,
denotaremos sua parte inteira por [r]. Por exemplo, [m =11 e [n] = 3. E claro

que se r € inteiro entdo [r] = 7.

O caso mais facil do algoritmo de Fermat ocorre quando N ¢ um quadrado
perfeito, isto é, quando existe algum inteiro r tal que N = r2. Neste caso, temos que 7 é

fator de N. Além disso, na notagdo acima, x =rey = 0. Observe quese y > 0 entdo

N=x*-y2 = x=N+y2> VN

Isto sugere a seguinte estratégia para encontrar X € y

Algoritmo de Fermat
Entrada: inteiro positivo impar N
Saida: um fator de N ou uma mensagem indicando que N é primo
Etapa 1: Comece com x = [\/N], se N = x? entdo x é fator de N e paramos.
Etapa 2: Caso contrario, incremente x de uma unidade e calculamos
y =4x?—N
Etapa 3: Repita a Etapa 2 ate

e Encontrar um valor inteiro parayeassimN = (x +y)(x —y)

, .. n+1 , .
e Até que x seja igual —~ € neste caso N é primo
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O funcionamento do Algoritmo de Fermat ficard mais claro se fizermos um
exemplo numérico. Seja N = 1342127 o nimero que queremos fatorar. A varidvel x
inicializada com a parte inteira da raiz quadrada de N, que neste caso vale x = 1158.

Mas
x? = 11582 = 1340964 < N = 1342127
Logo passamos a incrementar x de um em um. Fazemos isto até que
x?—N

Seja inteiro, ou x seja igual a (n + 1)/2, que neste caso vale 671064. E mais facil

resumir isto em uma tabela

X y=+x2—=N
1159 33,97
1160 58,93
1161 76,11
1162 90,09
1163 102,18
1164 113

Obtivemos assim, um inteiro no sexto lago. Portanto x = 1164 ¢ y = 113 sdo os

valores desejados. Os fatores correspondentes sdo x +y = 1277 ex —y = 1051.
Prova do Algoritmo de Fermat:

Nao ¢ de modo algum claro porque o algoritmo de Fermat funciona, nem porque
para. Observe que ¢ necessario considerar separadamente o que ocorre quando N ¢

composto e quando N ¢ primo.

No primeiro caso precisamos mostrar que existe um inteiro x > [VN] tal que
. . N+1 . . N
y = Vx2 — Né um inteiro menor que —— Isto significa que se N ¢ composto entdo o

. N+1 , . ~ 7 , . .
algoritmo para antes de chegar a - Se N ¢ primo, entdo ¢ necessario verificar que o

. .1, N+1
unico valor de x possivel ¢ -

74



Suponhamos que N pode ser fatorado na forma N = ab onde a < b. Queremos

obter inteiros positivos x € y tais que N = x? - y2. Em outras palavras
N =ab = (x—y)(x+y) = x*-y?

Como x —y < x + y, isto sugere que tomemosa = x —y e b = x + y. Resolvendo

este sistema de duas equacdes em duas incognitas obtemos

a+b b—a
2

X =

De fato, expandindo os produtos notaveis verificamos facilmente que

(b+a>2_(b—a)2=ab=N D

2 2

Note que x e y tem que ser numeros inteiros, mas (b + a)/2 e (b — a)/2 estdo
escritos na forma de fragdo. Porém N ¢ impar por hipdtese, logo a e b, que sdo fatores
de N tem que ser impares. Portanto (b + a) e (b — a) sdo pares e consequentemente
(b+a)/2 e (b—a)/2 sdo inteiros. E por isso que precisamos sempre supor que a

entrada do algoritmo ¢ sempre um nimero impar.

Se N ¢ primo entdo s6 podemostera = 1eb = N.Comistox = (n+1)/2
e este ¢ o Unico valor possivel para x se N ¢ primo. Resta nos considerar o caso em que
N ¢é composto. Se a = b, o algoritmo ja obtém a resposta desejada ja na Etapa 1.
Podemos entdo, supor que N ¢ composto € ndo ¢ um quadrado perfeito, isto ¢, 1 <
a < b < N. Vejamos que, neste caso, o algoritmo vai parar se forem satisfeitas as

desigualdades

a+b n+1

[(Wls— <— (9

que provaremos a seguir.

A desigualdade da direita nos diz que a + b < n + 1. Substituindo N = ab
nesta ultima desigualdade e subtraindo b + 1 de ambos os membros obtemos a — 1 <
ab—b =(a—1)b. Ja que a > 1, podemos ainda cancelar (a — 1) de ambos os

membros. Fazendo isso obtemos 1 < b. Este argumento mostra que 1 < b ¢
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equivalente a desigualdade original. Como 1 < a < b vale por hipdtese provamos

a+b N+1
que — —_—
2 2

Consideremos agora a desigualdade da esquerda. Observemos primeiro que

como [\/N ] < /N, basta verificar que VN < @. Esta desigualdade ¢ verdadeira se e

(a+b)?

— Mas por (*) segue que

(57 = ()

que ¢ sempre um numero nao negativo. Obtivemos assim que

somente se N <

(a+b)?

— N = 0.0queé¢

equivalente a desigualdade desejada.

Voltemos ao algoritmo de Fermat. Lembre que a variavel x ¢ inicializada com
o valor [\/N ] e que vai sendo incrementado de uma unidade a cada lago. Assim (**) nos
garante que , se N for composto, chegaremos a (a + b)/2 antes de chegara (n + 1)/2.
Quandox = (a+Db)/2

2_(a+b)2 N_(b—a)2
Y e\ 2
Pela identidade (*). Atingindo este lago, o algoritmo para, obtendo a e b como fatores.

Portanto, se N é composto, o algoritmo sempre para antes de chegarax = (n+1)/2,

tendo determinado fatores de N. m

Este algoritmo nos diz uma coisa muito importante sobre o RSA. Lembre-se que
a seguranga do RSA depende da dificuldade de fatorar a chave publica N, que ¢ igual ao
produto de dois primos. A primeira impressdo ¢ que basta escolher os primos grandes,
para que N ¢ dificil de fatorar. Mas isto ndo ¢ verdade. Por exemplo, se escolhermos
primos grandes, mais proximos, entdio N ¢ facilmente fatordvel pelo algoritmo de

Fermat.
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CAPITULO 5

Nesse capitulo iremos propor atividades relativas aos conteudos abordados

5.1 Atividades

1- Vamos criptografar a palavra MATEMATICA utilizando a palavra chave RSA

2-

Com o auxilio de uma calculadora e utilizando o algoritmo de Fermat vamos

decompor os niimeros:

a) 352717
b) 799811
) 99400891
d) 4087

3- Vamos criptografar a palavra COPA DO MUNDO dados n=517¢e e = 3

4- Vamos decodificar a mensagem encontrada na atividade um.

5- Tente decodificar a mensagem encontrada na atividade trés.

5.2 Respostas das Tarefas

)]
M | A T E M A T I C A ORIGINAL
12 26 19 4 12 26 19 8 2 26
R S A R S A R S A R CHAVE
17 18 26 17 18 26 17 18 26 17
29 34 45 21 30 52 36 26 28 43 SOMA
D S T \% E A K A C R CODIFICADA
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2) Fatores (x +y)e (xX—y)
a) n=352717
It X y = VxZ2 —n
1 594 10908712
595 36.166283
596  49.989999
597  60.761830
598  69.907081
6 599 78.000000
y = 78.000000 ¢ inteiro, logo 352717 tem fatores 521 ¢ 677.

[V, N S S B S

b) n=799811
It X y= VxZ —n
1 895 34.842503
896  54.817880
897  69.267597
898  81.197291
899  91.596943
100.940577
901  109.498858
902 117.443603
903  124.891953
10 904 131.928011
11 905 138.614574
12 906 145.000000
y = 145.000000 ¢ inteiro, logo 799811 tem fatores 761 e 1051.

O 00 N N N B~ W DN
\O
S
(e

¢) n=99400891
It X y= VxZ—n
1 9970  3.000000
y =3.000000 ¢ inteiro, logo 99400891 tem fatores 9967 e 9973.



d) n=4087
It X y = VxZ2 —n
1 64 3.000000
y = 3.000000 ¢ inteiro, logo 4087 tem fatores 61 e 67

3) Considerando os blocos
122-425-109-91-324-99-22-302-313-24
Ficardo codificados assim:

144-431-461-302-345-407-308-433-510-382

4) Temos que resolver a congruéncia da diferenga mod 26

D S T \Y E A K A C R CODIFICADA
3 18 19 21 4 26 10 26 2 17

R S A R S A R S A R CHAVE

17 18 26 17 18 26 17 18 26 17

-14 |0 -7 4 -14 |0 -7 8 24 |0 DIFFERENCA
M A T E M A T I C A ORIGINAL

5) Temos primeiro que encontrar “d” o inverso de 3 mod ¢ (n)
d.e =1 (mod 460)
= 3.d — 1 =460k
= 3.d =460k + 1
= 3.d=459% +k+1
>k+1=M@B3)=>k=2

=d =307

Basta calcular [c(b)]® médulo n. Agora vamos decodificar o bloco 144, usando o

método da expansao binaria
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Queremos encontrar o resto da divisio de 144°% por 517.

307 =28 4+ 25 424 421 420

144307 = 1472° 1472° 1472".1472".147%°

i 0 1 2 3 4 5

6

7

1442 (mod 517) | 144 | 56 | 34 | 122 | 408 | 507

100

177

309

144307 = 1472° 1472° 1472%.1472".147" = 144.56.408.507.309 =

122 mod 517

Repetindo o mesmo processo para cada um dos blocos obteremos:

122-425-109-91-324-99-22-302-313-24
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Apéndice 1

21

22

23

24

25

26

27

31

61

89

107

127

521

607

1.279

2.203

2.281

3.217

4.253

4.423

9.689

9.941

11.213

19.937

21.701

23.209

44.497

31

127

8.191

131.071

524.287

2.147.483.647

2.305.843.009.213.693.951

618970019...449.562.111

162259276...010.288.127

170141183...884.105.727

686479766...115.057.151

531137992...031.728.127

104079321...168.729.087

147597991...697.771.007

446087557...132.836.351

259117086...909.315.071

190797007 ...350.484.991

285542542...608.580.607

478220278...225.754.111

346088282...789.463.551

281411201...696.392.191

431542479...968.041.471

448679166...511.882.751

402874115...779.264.511

854509824...011.228.671

Diaitos em M.

27

33

39

157

183

386

664

687

969

1.281

1.332

2917

2.993

3.376

6.002

6.533

6.987

13.395

Data do descobrimento

Antiquidade

Antiquidade

Antiquidade

aAntiauidade

1456

1588

1588

1772

1883

1911

1914

1876

30 de ianeiro de 1952

30 de ianeiro de 1952

25 de iunho de 1952

7 de outubro de 1952

9 de outubro de 1952

8 de setembro de 1957

3 de novembro de 1961

3 de novembro de 1961

11 de maio de 1963

16 de maio de 1963

2 de iunho de 1963

4 de marco de 1971

30 de outubro de 1978

9 de fevereiro de 1979

8 de abril de 1979

Descobridor

Antiquidade

Antiquidade

Antiquidade

Antiquidade

anénimo

Pietro Antonio Cataldi

Pietro Antonio Cataldi

Leonhard Paul Euler

Ivan Mikheevich Pervushin

R.E.Powers

E. Fauauemberaue

Edouard Lucas

Raphael M. Robinson

Raphael M. Robinson

Raphael M. Robinson

Raphael M. Robinson

Raphael M. Robinson

Hans Riesel

Alexander Hurwitz

Alexander Hurwitz

Donald B. Gillies

Donald B. Gillies

Donald B. Gillies

Brvant Tuckerman

Landon Curt Noll e Laura Nickel

Landon Curt Noll

H. Nelson e David Slowinski
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28

29

30

31

32

33

34

35

36

37

38

39

40

41

42"

43

44

45

46"

47

48

86.243

110.503

132.049

216.091

756.839

859.433

1.257.787

1.398.269

2.976.221

3.021.377

6.972.593

13.466.917

20.996.011

24.036.583

25.964.951

30.402.457

32.582.657

37.156.667

42.643.801

43.112.609

57.885.161

536927995...433.438.207

521928313...465.515.007

512740276...730.061.311

746093103...815.528.447

174135906...544.677.887

129498125...500.142.591

412245773...089.366.527

814717564...451.315.711

623340076...729.201.151

127411683...024.694.271

437075744...924.193.791

924947738...256.259.071

125976895...855.682.047

299410429...733.969.407

122164630...577.077.247

315416475...652.943.871

124575026...053.967.871

202254406...308.220.927

169873516...562.314.751

316470269...697.152.511

581887266...724.285.951

25.962

Diaitos em M.

33.265

39.751

65.050

227.832

258.716

378.632

420.921

895.932

909.526

2.098.960

4.053.946

6.320.430

7.235.733

7.816.230

9.152.052

9.808.358

11.185.272

12.837.064

12.978.189

17.425.170

25 de setembro de 1982

Data do descobrimento

25 de setembro de 1988

20 de setembro de 1983

6 de setembro de 1985

19 de setembro de 1992

10 de ianeiro de 1994

3 de setembro de 1996

13 de novembro de 1996

24 de aaosto de 1997

27 de ianeiro de 1998

1 de iunho de 1999

14 de novembro de 2001

17 de novembro de 2003

15 de maio de 2004

18 de fevereiro de 2005

15 de dezembro de 2005

4 de setembro de 2006

6 de setembro de 2008

12 de abril de 2009

23 de aqosto de 2008

25 de ianeiro de 2013

David Slowinski

Descobridor

Walt Colauitt e Luke Welsh

David Slowinski

David Slowinski

David Slowinskii e Paul Gaae

David Slowinski e Paul Gaae

David Slowinski e Paul Gaae

GIMPS / Joel Armenaaud

GIMPS / Gordon Spence

GIMPS / Roland Clarkson

GIMPS / Navan Hairatwala

GIMPS / Michael Cameron

GIMPS / Michael Shafer

GIMPS / Josh Findlev

GIMPS / Martin Nowak

GIMPS / Curtis Cooper

GIMPS / Curtis Cooper

GIMPS / Hans-Michael Elvenich

GIMPS / Odd M. Strindmo

GIMPS / Edson Smith

GIMPS / Curtis Cooper
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Conclusao

Esse trabalho teve como objetivo o estudo de alguns métodos de Criptografia,
vimos que existem varios métodos de criptografia: Criptografia Simétrica (que usa apenas
uma chave), a Criptografia Assimétrica (chaves-publicas e privadas) e a Criptografia via
Curvas Elipticas.

Criptografia serve para vdarios propositos, tais como a privacidade nas
comunicagoes, transferéncias bancdarias, informagdes diplomaticas secretas etc..

Vimos que ¢ facil criptografar uma mensagem via RSA, porém ¢ muito dificil de
decifrar, visto que ndo existem computadores rapidos o suficiente, nem algoritmos
eficazes, que nos permitam fatorar um nimero inteiro muito grande que ndo tenha

fatores relativamente pequenos.

Na verdade, ndo existe nenhum algoritmo conhecido capaz de fatorar inteiros
grandes de modo realmente eficiente, ndo se sabe nem mesmo se ¢ possivel que esse

algoritmo exista.

’

E preciso estimular o aprendizado por varios caminhos acessiveis € construir

solidos alicerces para o ensino € a pesquisa.

Se o processo de modernizagdo do ensino se estende aos ramos de todas as
disciplinas e ha um grande esfor¢o no sentido de melhorar seus aprendizados, no ensino
da Algebra o rompimento com os moldes tradicionais precisa ser definitivo. Desejamos
que o ensino da algebra suceda de maneira dinamica e que ganhe vida com o uso dos

instrumentos digitais disponiveis e a partir disso use o método dedutivo.
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