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Resumo

A necessidade de comunicagao via internet e a seguranca de dados provocou um sério
avanco dos computadores e tecnologias de informagao. A cada dia via-se a necessidade de
privacidade e seguranca dessas informacoes nesses percursos, quando fazemos transagoes
bancéarias e quando mandamos mensagens por aplicativos de celular somos informados,
mesmo nao sabendo ao certo os processos, de que essas informacoes nao serao divulgadas
para além do necessario, ou seja, nao sabemos qual o nivel de protecao dessas informacoes
e como nossa privacidade é preservada. Para que essas mensagens se tornem ilegiveis
para quem nao é seu devido destinatario, usa-se o que chamamos de criptografia, que
¢é a arte de tomar um texto e transforma-lo num coédigo que s6 deveria ser desfeito por
quem realmente for do interesse do emissor da mensagem. Sabemos que todo o método de
criptografia é passivel de ser quebrado, mesmo que a intengao de seus criadores seja que
isso nunca ocorra indevidamente, empenhando-se a fazer de forma que seja impossivel, ou
quase impossivel de ser decodificado. Nesse trabalho vamos comentar sobre alguns tipos
de criptografia bem como alguns caminhos para quebra de cédigo, oferecendo um breve
histérico dos métodos mais seguros e como eles chegaram 14, dando destaque a criptografia
RSA, por utilizar em sua dindmica nimeros primos que é conteiido do Ensino Bésico e por
ser o mais usado e considerado o mais seguro atualmente, com a consciéncia de que mais
cedo ou mais tarde ele também sera quebrado, e um mais avancado sera desenvolvido. De
modo geral, todos os métodos sdo baseados em operagoes matematicas que podem ser
abordadas em sala de aula, como divisao euclidiana, fatoracao, niimeros primos, fungoes e
etc. sao alguns dos contetidos que podem ser explorados por meio da criptografia. Dessa
forma esse trabalho visa dar um suporte ao leitor ou leitora que desejam solidificar os
conceitos sobre comunicagao, criptografia e nlimeros primos para que possam construir

modelos e planos de aula de atividades em sala.

Palavras-Chave: Comunicacao, Criptografia, RSA, codigo



Abstract

The necessity of communication via internet and the security of data provoked a serious
advance of computers and technologies of information. Each day there was the necessity
of privacy and security of these information in these pathways, when we make bank
transactions and when we send messages through smartphone applications we are informed,
even not knowing the processes, that these information will not be disclosed beyond the
necessary, that is, we do not know the level of protection of these information and how
our privacy is preserved. For these messages to become illegible for those who are not the
recipient, what we call encryption is used, which is the art of taking a text and transforming
it into a code that will only be cracked for whom the issuer of the message interests. We
know that the entire method of encryption is liable to be broken, even if the intention of
its creators is that this never happens unduly, committing themselves to make it in such a
way that is impossible, or barely possible of being decoded. In this paper we will comment
about some types of encryption, as well as some paths to decoding the code, offering a
brief history of the most safe methods and how they reached it, highlighting the encryption
RSA, for utilizing in its dynamics prime numbers, which is content of basic education,
and for being the most used and considered the most safe lately, with the conscience that
sooner or later it will also be decoded, and a more advanced one will be developed. In
general, all methods are based in mathematical operations that can be approached in a
classroom, like Euclidian division, factorization, prime numbers, functions an etc. are
some of the contents that can be explored through encryption. Therefore, this paper
intends to give the reader support that wish to solidify the concepts on communication,
encryption and prime numbers so they can build models and lesson plans of activities in

class.

Keywords: Comunication, Cryptography, RSA, code
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Introducao

No ano de 490 a. C. a Pérsia estava em guerras expansionistas enfrentando e
vencendo quase todo o Oriente Médio, e um dos inimigos enfrentados era a Grécia. Em
um determinado dia a Pérsia montou seu acampamento na planicie de Maratona para
atacar Atenas com seu exército, mas a Pérsia perdeu, nao contava com uma emboscada

dos atenienses, que chegaram de surpresa a planicie.

Mas nao é a esse fato que quero destacar nesse trabalho, mas a uma lenda que
muitos acreditam sobre algo que aconteceu depois da vitoria da Grécia sobre a Pérsia. Diz
a lenda que Fidipedes, um dos melhores corredores das tropas atenienses, consciente da
grandeza da vitoria que seu exército acabara de conquistar, correu para dar a boa noticia
em Atenas, mesmo ferido, o soldado correu 40 quilometros que separa Atenas da planicie
de Maratona o mais rapido que pdde e quando chegou, disse: "Vencemos'e caiu morto em

seguida.

A historia foi contada por muito e muitos anos, até chegar aos ouvidos do Barao
Pierre de Coubertin, organizador dos primeiros jogos olimpicos da era moderna, em Atenas,
1896. Ele incluiu a modalidade Maratona (corrida) nos jogos como simbolo supremo do
espirito olimpico. Antes as corridas eram feitas ao redor dos estadios, com no maximo 8
quilometros, como homenagem a Fidipedes, a corrida maratona teria 40, 195 quilometros

de distancia.

Tudo isso para enviar uma mensagem de vitéria. A necessidade de comunicacao
¢é inerente ao ser humano e sempre foi extremamente valorizada. E assim como toda a
ciéncia, a comunica¢ao também evolui, em alguns anos passamos das cartas aos e-mails,
conseguimos nos comunicar com qualquer pessoa em qualquer lugar do planeta por audio

ou video através da internet.

Essa evolugao se mostrou extremamente necessarias nos ultimos dois anos (2020-
2021), onde muitos ficaram confinados em casa devido a pandemia do COVID-19, aulas
foram transmitidas das casas dos proprios professores a turmas das mais variadas idades e
tamanhos, e os alunos tiveram que assistir essas aulas de forma remota em suas préprias
casas através dos seus celulares e computadores, o trabalho home office recebeu destaque
devido a necessidade de ficarmos em casa. Muitas empresas adotaram essa técnica de

trabalho mesmo depois de algumas liberagoes, percebendo a economia que isso gerava.

Mas essa facilidade na troca de informacoes também trouxe alguns problemas a
humanidade, muitas dessas informacoes nao sao publicas, o sigilo e a privacidade ficaram
ameacados com toda essa facilidade, trazendo um novo desafio, a necessidade de se esconder

essas mensagens. A criptografia é a ciéncia que estuda as formas de "esconder'mensagens,
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de modo que nao seja acessivel a qualquer um, mas apenas aqueles a quem a mensagem é

destinada.

Temos como puiblico alvo o leitor ou leitora interessados em criptografia, comuni-

cagao, tecnologias e/ou matematica.

Temos como objetivo oferecer um material aos interessados e interessadas acima
descritos um texto para aprofundamento desses conceitos, como um componete tedrico,
e um futuro aparato para a formulacao de planos de aula de contetidos como niimeros
primos, num contexto diferente do usual. Usando a histéria e evolucao da criptografia até
chegarmos na criptografia RSA e suas aplicagdes, a criptografia ndo é uma ciéncia estatica,

mas sempre se renova e evolui, concordamos com Singh (2004, p.11) quando ele afirma:

“E evolugao é um termo bem adequado, porque o desenvolvimento de
c6digos pode ser visto como uma luta evolutiva, ji que qualquer cédigo
estd sempre sob ataque dos decifradores. ” (SINGH, 2004)

Dessa forma observamos, que houve todo um processo para a criptografia dos dias
atuais chegar onde estd. A cada novo método criado para criptografar uma mensagem,
alguém surgia com a quebra do c6digo e estabelecia uma regra para a decodificagao daquele
método. Hoje nao é diferente, na era em que a informagao se tornou uma mercadoria,
muitos ainda procuram formas de quebrar os codigos atuais, e outros muitos buscam uma

forma mais segura de enviar e receber mensagens e dados.

Os métodos atuais utilizam de artificios mateméaticos para criptografar mensagens,
um dos temas mais usados sdo os niimeros naturais e suas propriedades, assunto estudado
em Teoria dos Numeros na graduacao, e em Aritmética no Profmat, com um destaque
nos nimeros primos. Os ntimeros primos sao considerados os elementos basicos de todos
os numeros naturais, nesse trabalho trouxemos alguns dos resultados mais importantes

envolvento esses niimeros e qual a importancia deles na criptografia.

E se esse assunto ¢é tao atual e tao cotidiano, por que nao aborda-lo em sala de
aula? Um dos objetivos gerais dos PCNs (Pardmetros Curriculares Nacionais) é: “saber
utilizar diferentes fontes de informacao e recursos tecnolégicos para adquirir e construir
conhecimento.” NACIONAIS (1998). Para que possamos utilizar as diferentes formas
de informacao, precisamos ter acesso a essa informagao, mas muitas das informagoes
encontram-se criptografadas, logo é necessaria essa abordagem, mesmo que em pequena

escala.
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1 COMUNICACAO

A comunicacao sempre foi algo importante para o ser humano, a necessidade de
entender o outro e de ser entendido acompanha a humanindade desde sempre, por isso

vamos falar um pouco sobre esse processo nesse capitulo.

1.1 Definicoes

A palavra comunicacao tem sua origem no latim communicare que significa algo
como compartilhar, participar, tornar comum. Partindo disso podemos perceber que a
comunicacao vai além de passar informagoes, ela pressupoe interatividade entre quem fala

€ quem ouve.

O processo de comunicagao possui alguns elementos basicos, vamos destacar alguns

deles.

Defini¢ao 1.1.1 (Emissor). E aquele que transmite a mensagem, O que inicia 0 processo

comunicativo.

Definigao 1.1.2 (Cédigo). E o conjunto de sinais escolhidos pelo emissor para estabelecer
a comunicacao, podendo ser verbal ou nao verbal. Esse c6digo pode ser por sinais, gestos,

sons, textos, desenhos, entre outros.

Definigao 1.1.3 (Mensagem). E o objeto da comunicacdo, o assunto a ser tratado entre

aquele que a envia e a recebe.

Definigao 1.1.4 (Canal). E o0 meio pelo qual a mensagem serd passada, seja uma pessoa,

um video, um audio, e-mail, carta, ente outros.

Definig¢ao 1.1.5 (Receptor). E aquele que recebe a mensagem transmitida pelo emissor.

Além de entender cada uma das defini¢oes acima dadas, é importante e necessario
entender que o canal de comunicagao, que é a ligacao entre emissor e receptor, deve estar
livre de ruidos ou quaisquer coisas que possam modificar ou impedir a mensagem de chegar

de forma clara e objetiva ao receptor.

Desde a antiguidade a ideia de se expressar foi algo inerente ao ser humano, hoje
podemos visitar o sitios arqueoldgicos, onde ha mensagens pintadas nas cavernas con-
tando o dia-a-dia daqueles que viviam naquela época. Até nos dias atuais percebemos
a necessidade de entendermos o outro e de sermos entendidos, dentro desse processo de

comunicacao, desejamos que a mensagem certa seja passada. Concordamos com Laruccia
(2004, p.93)
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"A comunicagao é inevitavel, porque, mesmo quando nao queremos, esta-
mos o tempo todo emitindo mensagens para o outro, ndo sendo possivel
voltar atras naquilo que ja foi comunicado, da mesma forma que a comu-
nicacao ¢ irrepetivel, pois todos estdao continuamente mudando. Mesmo
quando lemos um livro, ou assistimos a um mesmo filme pela segunda
vez, esse filme néo serd para nés o mesmo filme."(LARUCCIA, 2004)

Percebemos entao que a comunicacao ¢ algo que faz parte do ser humano e da
sociedade que o cerca, por meio da comunicacdo uns com os outros informacoes sao com-
partilhadas e conhecimentos sao adquiridos, o desenvolvimento humano esta intimamente

ligado a comunicacao.

1.2 Linguagens, cddigos e suas tecnologias

A necessidade de se comunicar fez com que o homem criasse sons e simbolos que
representassem a mensagem que ele queria passar, dessa forma surgiu a lingua falada e
escrita, além de varios outros canais diferentes para que sua menssagem seja entendida,
nos PCNs Parte (2000, p.64) podemos encontrar:

"A fala, a escrita, os movimentos corporais, arte estdo intimamente
ligados a cognicdo, a percepcao, a acao, sendo expressoes da cultura.
Todos os sistemas procuram tornar os significados comunicaveis. As
linguagens se afastam no plano da expressao, constituindo formas péprias
de manifestagdo, e voltam a se encontrar no plano do conteido, pano de
fundo da construgdo humana dos simbolos."(PARTE, 2000)

Concordamos também com Parte (2000, p.5), onde chama de linguagem a capa-
cidade humana de organizar os mais variados significados coletivos de forma especifica,
levando em consideragao as particularidades de cada individuo, comunidade, cultura e
historia.

Dessa forma percebemos que cada um tem uma linguagem diferente de passar a
mesma mensagem, além de a linguagem ser diferente, podemos destacar também os canais
diferentes de comunicagao como o radio, a televisao, o telefona, a internet, jornais, revistas,

cinemas, entre outros.

Ao longo da histéria os meios de comunicagao foram evoluindo junto com a huma-
nidade, onde antes as cartas predominavam, veio o telégrafo, o telefone e o radio logo em

seguida, chegando hoje nas mensagens eletronicas.

1.3 Uma linguagem secreta

O ser humano também sempre mostrou interesse na privacidade de informagoes

pessoais, nesse trabalho vamos falar sobre criptografia, que é um tipo de comunicagao
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onde a mensagem passa por processos para que seja legivel para o receptor, mas ilegivel

para todos os outros, ou seja, uma linguagem secreta.

A criptografia nao estd presente no curriculo escolar, mas podemos perceber que
varias das ideias usadas para os processos criptograficos sdo de contetidos de matematica
bésica. Podemos citar por exemplo a ideia de func¢ao, principalmente a de fungao inver-
sivel, divisao de nimeros inteiros e fatoracao. Mas nao apenas a parte dos conteidos
matematicos, uma das competéncias trazidas para o Ensino Fundamental pela BNCC é:

“Utilizar processos e ferramentas matematicas, inclusive tecnologias di-
gitais disponiveis, para modelar e resolver problemas cotidianos, sociais
e de outras areas de conhecimento, validando estratégias e resultados. ”
(EDUCACAO, 2017)

Podemos entender a criptografia como uma ferramenta tecnologica de transmissao
e acesso a informagodes. Entdo mesmo nao focando no contetido trabalhado, a criptografia é
uma linguagem matematica que pode ser analisada e trabalhada, gerando um pensamento
algébrico, e uma facilidade no processo de cria¢ao e entendimento de algoritmos (pensa-
mento computacional) para os alunos das séries finais do Ensino Fundamental. Mas nao
apenas para o Ensino Fundamental, os PCNs do Ensino Médio trazem também algumas
competéncias que podemos destacar:

“- . Desenvolver a capacidade de utilizar a Matematica na interpretagao
e intervengao no real.

- Aplicar conhecimentos e métodos mateméticos em situagdes reais, em
especial em outras areas do conhecimento.

- Relacionar etapas da historia da Matematica com a evolugdo da huma-
nidade.

- Utilizar adequadamente calculadoras e computador, reconhecendo suas
limitagdes e potencialidades.” (TECNOLOGICA, 1999)[p.46]

Assim podemos mais uma vez perceber que a criptografia pode ser considerada um
assunto a ser abordado em sala de aula, tanto nas séries finais do Ensino Fundamental,

quanto no Ensino Médio.
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2 NUMEROS PRIMOS

Conhecer os nimeros primos pode parecer algo nao muito 1til, mas eles escondem
uma beleza e importancia que muitas vezes deixamos passar, sua utilidade estd muito além
de uma simples fatoragao. Mas para entender sua aplicagdo, precisamos antes entender

sua defini¢do, histéria e alguns resultados importantes.

2.1 Definicao

A ideia de niimeros primos é apresentada na escola desde muito cedo, no sexto ano
do Ensino Fundamental esse tema é abordado de forma precisa, principalmente no que
se refere a operacao de divisao, conceituagao de divisores e de como aché-los e aplica-los.
Mas esse conceito é por muitas vezes esquecido com o passar do tempo, pois nao ¢ mais
abordado em outros anos escolares, por vezes é mencionado quando necessario para um

contetdo subsequente, mas dificilmente aprofundado.

Assim que comecamos a falar dos nimeros naturais e suas propriedades, é comum
no momento em que falamos da operacgao de divisao abordarmos os niimeros primos, afinal
sua definicdo tem tudo a ver com essa operagao. Entao vamos definir o que é um ntimero

primo:

Definigao 2.1.1 (Numeros Primos). Dizemos que um ntimero é primo quando este possuir

exatamente dois divisores naturais distintos, que sao, o 1 e ele mesmo.

A partir dessa definicio podemos listar os primeiros nimeros primo, sao eles:
2,3,5,7,11,13, ..., observamos que esses nimeros tém exatamente dois divisores naturais
distintos, o que nao ocorre, por exemplo, com o nimero 6 que pode ser dividido por 2 e 3

além do 1 e o préoprio 6. Dessa forma podemos acrescentar uma outra defini¢ao

Defini¢ao 2.1.2 (Numeros Compostos). Dizemos que um ntimero é composto quando

possui mais de dois divisores naturais distintos

A partir dessas duas definicbes podemos perceber que o nimero 1 nao se encaixa
em nenhuma delas, pois esse niimero possui um unico divisor, o proprio 1, sendo assim,

nao consideramos ele nem primo e nem composto.

Mas por que devemos estudar os niimeros primos? Qual a importancia deles? "Da
mesma forma que os atomos sao a estrutura basica da matéria, os nimeros primos consti-
tuem a parte irredutivel do sistema numérico, sendo a base de todos os niimeros." (PERUZZO,
2012).
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2.2 Histéria

A primeira mengdo aos nimeros primos de que temos conhecimento data de
6500a.C'. e estd em um osso, chamado osso de Ishango, que foi encontrado por Jean
Heinzelin de Braucourt, um gedlogo belga, na década de 1950. Hoje em dia, o osso de
Ishango estd exposto no Museu do Real Instituto de Ciéncias Naturais, na Bélgica. Esse
0sso aspresenta marcagoes em formato de linhas paralelas num total de 168 linha distribui-
das em trés colunas, essas linhas estdo organizadas em grupos, mas de forma assimétrica,
o que leva alguns pesquisadores a entender que suas distribuicdo nao é meramente estética,
mas com uma finalidade especifica; por exemplo, em uma das colunas desse osso podemos
observar 60 linhas separados em quatro grupos, o primeiro grupo possui 11 linhas, o se-
gundo 13, o terceiro 17 e o quarto grupo possui 19 linhas (SANTOS, 2019). Essa separacao

em grupos contendo um nimero primos de linhas acontece em quase todo o osso.

Figura 1 — OSSO DE ISHANGO

No livro Elementos, de Euclides, datado de aproximadamente 300a.C'., os niimeros
primos também sao mencionados, além de resultados importantissimos para seu estudo,
como a prova da infinitude dos nimeros primos e o Teorema Fundamental da Aritmética,

que serao mencionados mais adiante.

A primeira tabela com os nimeros primos foi feita pelo matematico grego Era-
tostenes por volta do século III a.C., mais tarde, seu método foi chamado de Crivo de

Eratéstenes, que é ensinado até hoje nas escolas. Esse método consiste em escrever todos
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os nameros de 1 até um nimero desejado e limitado x, depois disso, excluimos o nimero
1, por nao ser primo e nem composto, destacamos o niimero 2 por ser o primeiro primo e
excluimos todos os seus multiplos até z, dessa forma observamos o préoximo nimero que
nao foi excluido, no caso, o niimero 3, destacamos ele e excluimos todos os seus multiplos
que ainda nao tenham sido excluidos e repetimos esse processo com todos os nimeros até
x, os que nao forem excluidos sao niimeros primos. Esse método é muito util e simples
quando estamos falando de niimeros primos pequenos, mas nao é muito eficaz para encon-
trar ou verificar niimeros muito altos, de modo geral, encontrar e verificar a primalidade
de niimeros nao é considerado algo simples, justamente pelo fato de os niimeros primos

nao estarem apresentados de forma regular no conjunto dos ntimeros naturais.

Durante a Idade Média, assim como na maioria das areas do conhecimento, a
Matemaética se estagnou e nao houve grandes estudos ou descobertas, apenas no século
XVII, com Pierre de Fermat que os niimeros primos voltaram a ocupar a mente dos
matematicos, alguns como Fuler e Gauss deram incriveis contribui¢oes para o estudo dos
nimeros primos. Fermat, em seus estudos afirmou que todo nimero na forma F,, = 22" +1
era primo, esses numeros sao conhecidos como niimeros de Fermat, mas essa afirmacao foi
refutada por Euler em 1732 que mostrou que Fy = 22° + 1 = 4.294.967.297 ndo é primo,
pois tem 641 e 6.700.417 como divisores. Gauss, por sua vez nao tinha em mente descobrir
quais eram os numeros primos, ele se ateve a descobrir a quantidade de ntimeros primos
presente em determinado intervalo, a famosa férmula 7(x) dos nimeros primos, que diz
quantos primos menores que z existem, ou seja, para todo x > 0 e x € N definimos 7(x)

como
m(z) ={p € N|p < z}
com p primo.

Gauss notou que para valores muito grandes de x

E a medida que o valor de z tendia ao infinito

lim &) _
=00 r/Inx

Essa relagdo é conhecida como o Teorema dos Numeros Primos. (PERUZZO, 2012)

Até hoje nao se sabe como os niimeros primos estao distribuidos, nao ha ordem,
nao ha método, nao ha lei de formacao, funcao ou férmula matematica que se saiba e
que tenha validade para todos os niimeros primos. E é exatamente essa falta de ordem
que aflige, mas que ao mesmo tempo estasia os matematicos de todos os tempos até a

atualidade.
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Como nao foi encontrada uma forma de organizar os nimeros primos, muitos
estudiosos depositaram seus esforcos em descobrir cada vez mais e mais primos, e cada
vez maiores. As tabuas de ntimeros primos vém sido escritas desde Eratostenes e até
hoje acrescentam nimeros a essa tabua. Com o avanco da computacao e da internet
esse trabalho vem se tornando um pouco mais facil, descobrindo cada vez mais primos
e cada vez primos maiores. O maior primo descoberto até hoje é o ntimero 282589933 _ 1
com 24862048 digitos, descoberto em 2019 por um projeto de pesquisa mundial chamado
Great Internet Mersenne Prime Search (GIMPS), que se dedicam a descobrir os ntiimeros
primos da forma 2™ — 1, conhecidos como primos de Mersene; e por mais que esse seja o
maior nimero primo descoberto, nao se sabe se todos os outros primos menores que ele
sao conhecidos, ja que esse projeto se dedica a descobrir um tipo especifico de niimeros

primos.

2.3 Resultados Importantes

Apesar de nao se saber muito sobre sua disposi¢do, os niimeros primos possuem
varias propriedades que auxiliam o estudo da Teoria dos Niimeros, vamos destacar alguns

desses resultados nessa se¢ao.

Teorema 2.3.1 (Infinitude dos Ntiumeros Primos). Existem infinitos nimeros primos.

Demonstragdo. (Euclides). Suponhamos que exista somente um nimero finito 7 de niume-
ros primos, a saber py, ps, ..., p.. Consideremos agora o nimero N =p;-ps-...-p.+ 1. Se
N for primo, entao temos uma contradicdo, ja que supomos existir somente r niimeros
primos e N evidentemente nao é um deles. Se N nao for primo, entao existe um ntmero
primo p que divide N. Mas esse numero primo p nao pode ser nenhum dos ntmeros
pi = (i = 1,...,r), pois, se fosse, dividiria o produto p; - py - ... - p,, € portanto dividiria
o numero 1, o que é um absurdo. Em ambos os casos, conclui-se a existéncia de mais
numeros primos do que a quantidade suposta inicialmente. Logo, a suposicao de que

existe um nimero finito de niimeros primos é falsa. O

Teorema 2.3.2 (Teorema Fundamental da Aritmética). Todo nimero natural n, com
n > 2 ou € primo ou pode ser escrito como o produto de nimeros primos de modo unico,

a menos de ordem.

Demonstracao. O teorema afirma que a decomposicao de um niimero natural n > 1 em
fatores primos existe, e é unica (exceto pela ordem). Temos que provar, portanto, a

existéncia e a unicidade desta decomposicao.

Existéncia: se n for primo, ele é sua prépria decomposicao, a qual, portanto,

existe. Suponhamos n composto. Tomemos p; > 1 o menor dos divisores naturais de n.
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Temos que p; é primo, pois, caso contrario, existiria p natural (1 < p < p;), com p|p; e

portanto p|n, contradizendo a escolha de p;. Assim, podemos escrever n = p; - ny.

Se n; for primo, novamente a prova estd completa. Se n; é composto, tomemos
p2 como o menor fator de n;. Pelo mesmo argumento, temos que py é primo e portanto
n = p1 - Pa - No. Se repetirmos esse procedimento obteremos uma sequéncia decrescente
ni,na, ...,n, de nimeros naturais, todos maiores do que 1. Pelo Principio da Boa Ordem,
esse processo nao pode continuar indefinidamente. Nesse momento teremos uma sequéncia

P1, P2, ---, Pr. de nimeros primos nao necessariamente distintos. Logo, n tera a forma:

— 01 (85 (7]
n=py ‘D" D

que é a decomposicao de n em fatores primos.

Unicidade: a unicidade é mostrada usando inducao sobre n. Para n = 2, a
afirmacao é verdadeira trivialmente. Assumimos que ela se verifica para todos os naturais

maiores do que 1 e menores do que n. Vamos provar que ela também ¢é valida para n.

Se n é primo, nao ha nada a provar. Suponhamos n composto, e que n possua

duas decomposicoees, ou seja,

n=p P2 "Ps=q1 G2 ...  qr

onde os p;(i = 1,...,s) e 0s g;(j = 1,...,r) sdo nimeros primos. Temos que provar que

s =1 e que cada p; é igual a algum ¢;. Podemos escrever

_q1-q2 ... -Gy
P2 P =—
D1
e como o primeiro membro é um nimero natural, entdo pi|q1 - ¢2 - ... - ¢, 0 que implica

que p; divide algum dos fatores ¢; (que sao todos primos). Sem perda de generalidade,

podemos supor que p;|q;. Como ambos sdo primos, isto implica que p; = ¢;. Logo:
I<py.'ps=¢q-..o¢r-<n

e aqui a hipotese de inducao nos diz que as duas decomposicoes sao idénticas, isto é, s = r

e, exceto pela ordem, as decomposicoes py - pa - ... Ps € q1 - G - ... * ¢ SAO iguais. O

(SPENTHOF; SOUZA, 2013)

Esse teorema nos mostra que os nimeros primos sao a estrutura basica de todos
os nimeros naturais, sao a partir deles que todos os nimeros podem ser escritos de forma

fatorada e tinica.

Muitos outros resultados podem ser citados como o Teorema dos Nimeros Primos
que foi mencionado na sessao anterior, o Lema de Euclides, o Pequeno Teorema de Fermat,

o Teorema de Wilson, de Bertrand-Chebyshev, de Euler, o Postulado de Bertrand entre
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outros. E ainda hé outros problemas que estao em aberto como a Conjectura de Goldebach
que diz que todo niimero natural, exceto o 2 pode ser escrito como a soma de dois nimeros
primos, e por mais que esse resultado tenha sido verificado para os nimeros até 100
milhoes, segue sem demonstra¢ao. (SPENTHOF; SOUZA, 2013)

2.4 Primos Especiais

Durante a busca de um padrao nos niimeros primos, algumas das tentativas levaram
os estudiosos a descobrirem certo subconjunto de primos que receberam nomes especiais,
e por mais que ainda nunca se tenha achado a férmula para todos, alguns merecem um

certo destaque.
Os Primos de Fermat, que mencionamos anteriormente, sdo os primos da forma:
F,=2"+1
onde n é um nimero natural.

Mersene por sua vez, em seus estudos, também propos uma formula para ntimeros

primos, os primos de Mersene sao da forma a seguir:

onde p é um nimero primo.

Maria Sophie Germain, uma matematica francesa, também deu sua contribuicao,

os primos de Sophie Germain sao da forma,:
Sp=2p+1
onde p é um ntmero primo
Os primos de Cullen, sdo todos primos da forma
C,=n-2"+1
onde n é um numero natural.

Outros que merecem destaque por suas caracteristicas sao os Primos Gémeos,

dizemos que dois primos sao gémeos quando a diferenca entre eles é dois:

p,p+2

com excessao do 2 e do 3, os primos nunca sao nimeros consecutivos, entao a diferenca

entre nimeros primos deve ser de no minimo dois.

Quando a difereca entre dois primos é quatro, dizemos que eles sao Primos Primos

p,p+4
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temos como exemplo de primos primos: 3 e 7, 7 e 11, 19 e 23, etc.

Podemos citar também os chamados Primos Fatoriais, que sao os niimeros primos
na forma:
n!+1

onde n é um namero natural.

E importante lembrar que essas férmulas ndo descrevem todos os nimeros primos
e que nao sao todos os nimeros nesse formato que sdo primos, esse ainda é um mistério
para todos os matematicos. Entao por que devemos aprender sobre os nimeros primos?
Qual a sua importancia? Muitas vezes nao vemos uma utilidade pratica e diaria de
alguns contetidos da Matematica, mas ela estéd inserida em nosso cotidiano mesmo que nao
possamos enxerga-la. Nesse trabalho vamos abordar um pouco onde os nimeros primos

sa0 nao sO necessarios, mas essenciais: a criptografia.
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3 CRIPTOGRAFIA

Todos presamos pelo sigilo das nossas informacoes pessoais desde muito cedo, a
privacidade sempre foi algo importante para o ser humano. Crescemos e nos deparamos
com senhas, contas bancarias, entre outras informacoes que sabemos que sao confidenciais,

mas como é possivel guardar todas essas informagoes, sem que nao caia "em maos erradas"?

3.1 Definicoes

A palavra criptografia vem do grego kriptos que significa oculto, escondido e
grifo que significa grafia, escrita. Foi muito utilizada nos periodos de guerra para que
mensagens fossem transmitidas as tropas aliadas e que, se fossem interceptadas no meio
do caminho, ndo pudessem ser lidas por tropas inimigas. Mas existem formas diferentes
de se esconder essa mensagem, de ocultar seu significado e principalmente de "traduzir'a
mensagem secreta. Para esse fim, vamos definir a diferenca entre esses termos para que a

compreencao seja um pouco maior.

Definigao 3.1.1 (Esteganografia). E a arte de camuflar uma mensagem, escondé-la fisi-

camente, para que nao se descubra sua existéncia.

Quando escondemos nossas informagoes em baixo do colchao, colocamos nossas
senhas dentro de um cofre, essa informacao esta protegida, esta oculta, escondida daqueles
que nao necessitam da informacgao. Quando a tecnologia nao era desenvolvida como é hoje,
mensagens secretas eram mandadas de forma escondida, o historiador Herédoto conta a
histéria de determinado escravo que teve uma mensagem escrita em seu coro cabeludo,
cujo cabelo foi previamente raspado, depois que o cabelo cresceu, ele foi mandado ao
seu destino passando despercebido pelos guardas que verificaram suas roupas e bagagens,
mas nao viram a mensagem por debaixo dos seus cabelos, quando chegou, bastava raspar
seu cabelo mais uma vez e a mensagem chegaria ao seu destinatario, (ALVARENGA, 2017,
p. 05). Mas perceberam que sé ocultar fisicamente a mensagem nao era muito seguro,
via-se entao a necessidade de ocultar também a mensagem escrita, caso o esconderijo fosse

descoberto.

Definigao 3.1.2 (Criptografia). E o conjunto de regras e técnicas que permitem ocultar
o significado de uma mensagem de todos aqueles que nao sejam os legitimos receptores da

mesma, a partir de uma conven¢ao combinada de como essa mensagem seria “traduzida”.

A palavra criptografia vem do grego kriptos que significa oculto, escondido e grifo

que significa grafia, escrita. Logo podemos entender que a criptografia é uma escrita oculta,
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secreta. O processo de criptografia esta ligado ao codificar, que consiste em transformar a
mensagem original em uma mensagem secreta através de um cédigo ou regra que também
pode ser chamada de chave que identifica todos os detalhes para fazer essa mudanca, e
decodificar a mensagem, que significa transcrever a mensagem de volta para a original.
Podemos estabelecer uma diferenga aqui entre decodificar e decifrar, decodificar significa
que a mensagem ¢ para vocé e vocé sabe o codigo pois ele ja foi pré-estabelecido; decifrar
estd mais ligado a vocé descobrir a regra, por outros meios, ou seja, a mensagem nao
era para vocé, mas vocé conseguiu quebrar o codigo dela para acessa-la, através dessa

informagao podemos definir o que é Criptoanélise.

Definigao 3.1.3 (Criptoanélise). E a parte que se dedica a decifrar os cédigos que sao
estabelecidos, seja por forga bruta (tentando todas as possibilidades), por légica ou com

a ajuda de computadores.

Enquanto uns se dedicam a desenvolver sistemas para criptografar mensagens,
outros se dedicam a descobrir fraquezas nesses sistemas, para que a mensagem seja deco-
dificada. Nenhum sistema é perfeitamente seguro, todos tem uma falha, e a criptoanalise
existe para descobrir essa falha ou pelo menos diminuir sua eficiéncia. Veremos mais
adiante como todos os sistemas antigos foram decifrados e como se tornaram obsoletos

para os dias atuais.

Definigao 3.1.4 (Criptologia). é como chamamos a jungao da criptografia e da criptoa-
nalise, estudando tanto a forma de codificar e decifrar um coédigo como também a forma

de quebra-lo.

3.2 Criptografia de Substituicao

Um exemplo de criptografia que foi muito usada na antiguidade foi a criptografia
de substituicao, que consiste em substituir as letras e niimeros da mensagem por simbolos
ou até mesmo por outras letras em sequéncias diferentes. O imperador César foi o primeiro,
que se tem noticia, a usar essa substituicao das letras do alfabeto, ele trocava cada letra
pela terceira letra a sua frente. Por exemplo, a letra A era trocada pela letra D, B por
E, e assim até que as ultimas letras do alfabeto fossem trocadas pelas primeiras, por esse

motivo, esse tipo de criptografia é chamado de Cifra de César.

Por exemplo, se quiséssemos criptografar a mensagem:
MATEMATICA E A MELHOR MATERIA
com a substituicao de César, a mensagem criptografada seria:

PDWHPDWLFD H D PHOKRU PDWHULD
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Podemos também citar o Cédigo Magonico, que também consistia em trocar as
letrar do alfabeto por simbolos pré-estabelecidos pelos magons, além do Codigo Morse,
muito conhecido também, onde cada letra do alfabeto é trocada por um conjunto de
pontos e tracos e que foi muito usado no periodo do telégrafo, para mandar e receber

mensagens.

Todos esses exemplos a troca era feita um-a-um, mas existia uma variagao desse
tipo de criptografia onde uma letra era trocada por um par, ou conjunto de letras definido
como uma substituicao polialfabética. A Cifra de Vigenere é um exemplo famoso de
criptografia polialfabética, em resumo ela funcionava como um plano cartesiano, onde as

letras eram substituidas por pares de letras organizadas em linhas e colunas.

N<XXS<CHWIODOZErRAR——-—IOTMON®>

N<XS<CHUDIOUVOZErR—=—IOTMTmMON®>P
PN<XXSE<CHAWROTVOZErA——IQOTMMOO®B®E
BPFPNLKXE<CAWIOTVOZIrA——IOTMOOO
ADPN<XXS<CHWVWIODTDTOZZ-rR——=—TI 0O TmMmO|O
DOWPN<XXS<CH0WBOTVOZIEr R——IQOnmm
MOOWPN<XXEKCHANMPOTVOZErA——IQT
TMUOUMN@PNLXXE<SCANIOTVOZIrA——TO0O
OTMONEEN<S<XSL<CHAUVWIPTOTOZErRA— —TIT
IO TMOO@BPN<XXSES<CHNDIOVOZEr R— —|—
— IOTMOOWPNLIKXESCANIOTVOZEr A—|—
——TOMMUONOTIBPN<SXXSE<CANIOTOZZIrRA
A—m =IO TMUOTPEPN<XS<XS<CAUNWIOODOZZ |
FR——IOTMUOUON@PN<XXS<CH0VWIO VO ZZI=
ErA—-——IOMMUNON@ENLIKXE<CAHAWNIO TVOZ|Z2
ZErA——IOTMMUONOTBIN<X<XS<CHWIO DOO
OZErAR——TOTMUOATPN<XXS<CHWLIO VD
TOZErA—=—IOTMUOUNBPN<XXS<CHVLZIOWO
DTOZEFrA——IOTMMUOWBEN<XXI<C—HW0=AR
BPODVOZErA——IODTMMUOBBEN<SXE<CHW0WN
WITODVOZErA——IOTMONTPN<<XS<CHH
AW DOVOZErA——IOTMONTPN<XZ<cC|C
CAVMTIOTVOZIrA——IOMMUOBWIN<XZ<|<
CCHVWIOUVOZErA——IOTMMUOT>N<XZSS
S<CHUWPODVOZErA—-—-IOTMOAN®>PN=<X|X
XESCANWIOVOZErR——IOTMOO®TPE N <<
«XEKCHVPOOVOZErA——IOTMIO®>NN

Figura 2 - CIFRA DE VIGENERE

Existia varias variagoes da cifra, onde as letras suporte eram trocadas de lugar ou

substituidas por nimeros, ou até mesmo um pouco dos dois.

Entretanto esses métodos eram pouco eficazes pois a frequéncia que uma letra é
usada em determinada lingua é por vezes constante e facilmente descoberta, varios sites
da internet ja disponibilizam esse tipo de informacao, podendo até mesmo ser deduzida a
partir de um texto, consideravelmente longo na mesma lingua, observando essa frequéncia
e aplicando no texto criptografado. Segundo o site S6 Histéria, o objeto mais famoso que
contém esse tipo de criptografia é a Pedra de Roseta, que foi descoberta em 1799 em uma
expedicao militar de Napoleao Bonaparte e que foi decifrada em 1822 por um estudante
francés chamado Jean-Frangois Champollion, hoje ela se encontra no Museu Britanico em

Londres. Nesse bloco existe a mesma mensagem escrita em hierdglifos, demotico e grego.

3.3 Criptografia de Transposicao

Outro exemplo é a criptografia de transposi¢ao, onde se usa as mesmas letras, s6

que rearranjadas, formando anagramas. Para palavras ou frases curtas esse processo se
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torna muito simples de ser decodificado ou decifrado, o que impossibilita seu uso. Para
mensagens muito grandes se torna inviavel pois a quantidade de possiveis solugoes é
exorbitante, deixando extremamente complicado até mesmo para a pessoa que devera
receber a mensagem. Uma variacao desse método de criptografia é a Cerca de Ferrovia
que consiste em escrever as letras alternadas em linhas diferentes e depois usar a sequéncia

formada nas linhas, nessa nova ordem.

O primeiro aparelho criptografico que foi utilizado para esse tipo de criptografia foi
o Citale FEspartano, era um objeto de formato cilindrico onde se enrolava uma fita de couro
ou de pergaminho. A mensagem era escrita na fita enrolada, e para que o receptor pudesse

ler a mensagem era necessario um objeto semelhante que possuisse o mesmo diametro.

Figura 3 — CITALE ESPARTANO

Um outro instrumento utilizado para esse tipo de criptografia foi o Disco de Alberti
que consistia em dois circulos concéntricos de didmetros diferentes, presos por um pino
central, com o circulo de didmetro menor podendo ser girado. Os dois discos eram divididos
em 24 setores contendo 20 das letras do alfabeto e os niimeros 1, 2, 3 e 4. De maneira
bem resumida, a forma como a mensagem era criptografada e decodificada dependia da
posicao estabelecida entre as letras do circulo menor (mensagem criptografada) em relagao

as letras do circulo maior (mensagem original).

Mas esses processos de criptografia ndo eram muito confidveis, pois existia a de-
pendéncia desses instrumentos, além de que eles poderiam ser perdidos, recriados ou até

mesmo cair em maos erradas.

3.4 Criptografia Assimétrica

Os exemplos dados acima sao chamadas de criptografias simétricas que significa
que a chave usada para criptografar a mensagem era a mesma usada para decodifica-la,
seja ela uma regra ou um instrumento, entao essa chave era tnica e deveria ser conhecida
apenas por quem escreveu a mensagem e por quem deverd recebe-la, mas isso trouxe dois
problemas significativos, o primeiro era a disponibilizacao dessa chave apenas para as
pessoas certas, o outro problema consistia em caso essa chave se tornasse publica ou fosse
descoberta, a mensagem seria decodificada muito facilmente e por qualquer um, e poderia
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até mesmo ser modificada, reescrita, passando dados e informagoes erradas, se passando
por certas. Singh (2004, p. 28) foi muito enfatico ao colocar:

“A importancia da chave, em oposicao ao algoritmo é um principio cons-
tante da criptografia, como foi definido de modo definitivo em 1883 pelo
linguista holandés Auguste Kerckhoff, em seu livro La Cryptographie
Militaire. Este é o Principio de Kerckhoff: ¢ A seguranca de um criptos-
sistema nao deve depender da manutencao de um criptoalgoritmo em
segredo. A seguranca depende apenas de se manter em segredo a chave.”
(SINGH, 2004)

A partir dessa visao, foi desenvolvida a criptografia assimétrica, ou criptografia de
chave publica. Ela se baseia ndao apenas em uma chave, como a criptografia simétrica,
mas em duas chaves: uma publica e uma privada. A chave publica é usada para codificar
a mensagem a ser enviada e a chave privada para decodifica-la, como o acesso a essa
chave privada é restrito, as chances de a mensagem ser decifrada sao minimas. As pessoas
podem até descobrir como criptografar a mensagem, mas isso nao ajudaria na hora de

decodifica-la, pois nao funciona como a criptografia simétrica.

"A criptografia de chave publica utiliza duas chaves, que sao relaciona-
das matematicamente e construidas para trabalharem juntas. Uma das
chaves do par é dita a chave privada (pessoal) e é mantida em segredo,
sendo conhecida apenas pelo dono do par de chaves. A outra chave do
par é dita a chave publica, porque é conhecida publicamente."(BRAGA;
DAHAB, 2018)

Dessa forma, aquele que precisa receber a mensagem divulga a chave publica, e
mantém com ele a chave privada, dessa forma qualquer um pode mandar uma mensagem
criptografada para ele, mas apenas ele pode decodificar essa mensagem, pois sé ele possui

a chave de decodificacao.

Existem varias criptografias assimétricas, as mais famosas sao a criptografia RSA,
que recebera uma atencao especial nesse trabalho, acordos de chaves com Diffie-Hellman
(DH), Criptografia de Curvas Elipticas (Elliptic Curve Cryptography - ECC), distribuicao
de chaves publicas com certificagao digital e noc¢oes gerais sobre o protocolo Transport
Layer Security (TLS).Braga & Dahab (2018, p.52)

3.5 Histéria

Nessa sessao usamos o livro (ALVARENGA, 2017) como referencial teérico para as

informagoes histéricas.
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3.5.1 Idade Antiga

Como ja mencionado, o primeiro tipo de criptografia foi a de substituicao, o que
podemos chamar de uma criptografia ingénua, pela facilidade de decodifica-la, os povos
egipcios, gregos, romanos e hebreus sao exemplos do uso desse tipo de criptografia, que

por mais simples, era suficiente para a época.

Vale relembrar que a criptografia nao era de uso exclusivamente militar, os hebreus
por exemplo, usavam a criptografia para escrever seus textos religiosos, o mais conhecido
é o Atabash, que consistia em trocar a primeira letra do alfabeto hebraico pela ltima, a
segunda pela penultima, e assim por diante. A arte também fez uso da criptografia, além

de mensagens pessoais e privadas, sem o intuito bélico.

3.5.2 Idade Média

Com o avanco da criptoandlise e a percepcao da frequéncia das letras em cada
lingua, muito se foi pensado, desde acrescentar letras e palavras aleatérias ao texto, até
deixar pré-estabelecido a auséncia de uma das letras de propésito, para que a decodificacao
se tornasse mais dificil, o que deu certo por um curto periodo de tempo, mas logo foi

quebrado também, entrando em desuso.

Algum tempo depois, principalmente no império islamico-arabe, durante a Idade
Média e a Renascenca, a criptografia foi se desenvolvendo, devido a expancao desse império,
a necessidade do avango politico-militar indispensavel para o governo na época, principal-
mente no que diz respeito ao envio e recebimento de mensagens privadas. (ALVARENGA,
2017, p. 47)

Ibn Dunainir ou Ibrahim Ibn Mohammad ibn Dunainir (1187-1229) foi o introdutor
das cifras algébricas, onde as letras eram substituidas por niimeros e operagoes aritméticas
eram usadas para criptografar a mensagem. Ibn Ad-Duraihim (1312 — 1361) fez muitas
contribui¢bes para essa area também, em um dos seus livros, Miftah al-Kunuz fi Idah
al-Marmuz (Chaves para a Elucidacdo de Mensagens Secretas) ele aborda e organiza
a classificacdo das cifras até entdao conhecidas, a analise da frequéncia das letras em
varias linguas e tabelas de encriptagao polialfabética, como a de Vigenere e grades de

transposicao.

Enquanto isso a Europa vivia seus dias nas trevas do conhecimento, onde a cripto-
grafia era considerada bruxaria, ficando bem atras dos avancos arabes. Até que durante
o Renacimento o cenario comecou a mudar. Um de seus precursores foi Leone Battista
Alberti, que em 1404, utilizando a criptografia de substituicao poliafabética, inventou a
primeira maquina de criptografia assistida, o Disco de Alberti, j4 mencionado anterior-

mente.

Uma cifra que merece reconhecimento é a dos Cavaleiros Templarios, organizagao
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que foi fundada no ano de 1118 e tinha como objetivo proteger os peregrinos que estavam
a caminho da Terra Santa, essa organizacao cresceu exponencialmente por todo o mundo,
vendo-se a necessidade de uma comunicagao segura e sigilosa. Sua sifra era de substitui¢ao

simples, o que era inovador na Europa, mas de facil decifracdo na arabia.

3.5.3 Idade Moderna

Mas a cada mensagem decodificada, via-se a necessidade do melhoramento dos
métodos de criptografia, e a cada mensagem criptografada via-se a necessidade do avanco
da quebra desses cddigos. Maquinas foram criadas exclusivamente para criptografar e
decodificar mensagens, podemos citar por exemplo o Disco de Cifras de Thomas Jefferson,
criada em 1795; a Enigma do polonés Arthur Scherbius, criada no fim da Primeira Guerra
Mundial, em 1918 e que foi muito utilizada durante a Segunda Guerra Mundial, além
de uma maquina japonesa muito famosa chamada Purple Machine, entre outras. Essas
maquinas se tornaram cada vez mais comuns em diversos paises, eram programadas para
codificarem o texto por substitui¢oes polialfabéticas das mais variadas maneiras de acordo

com o que seu dono colocasse como informacao.

Figura 4 — DISCO DE CIFRAS DE THOMAS JEFFERSON

Figura 6 - PURPLE MACHINE
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Estudos foram feitos e equipes inteiras foram formadas para pensarem em algo novo
a fim de que houvesse esse sigilo e essa seguranga em mandar e receber mensagens e dados,
0S governos comecgaram a procurar e contratar pessoas que tinham essas habilidades, tanto
para pensarem em novas cifras, como para quebrar as cifras ja existentes. A Inteligéncia
Militar contava agora com um novo grupo, que nao estava a frente da batalha, mas que

eram tao essenciais quanto.

3.5.4 Idade Contemporanea

Com o avanco da tecnologia e da comunicagdo via internet, interceptar essas
mensagens se tornou consideravelmente simples, entao o foco nao era, necessariamente,
esconder a existéncia da mensagem, e sim o conteido que ela continha. Dessa forma a
criptologia também viu a necessiade de avanco, as maquinas criadas pos Primeira Guerra
ja nao eram tao confiaveis assim, as cifras de substituicao polialfabética se tornaram tao
evidentes que qualquer computador poderia decifra-la facilmente, um novo desafio foi dado
a essa ciéncia: a criagdo de uma cifra que nao dependesse apenas da substituicao e que

fosse legivel para seus receptores.

Dessa forma as criptografias assimétricas ganharam seu espago, ja que a chave
para a decodificagao nao é divulgada e nem necessaria, a nao ser para aquele que recebe
a mensagem, e o fato de a chave para a encriptacao ser publica e qualquer um ter acesso
a ela e poder mandar uma mensagem encriptografada facilita no envio da mensagem e

dificulta o trabalho dos criptoanalistas que precisam decifrar a mensagem.

Hoje a criptografia também ¢é usada para enviar e receber dados pessoais e em-
presariais, transacoes bancarias, compras com cartdao de crédito via internet. Esse tipo
de contetdo, se divulgado, pode comprometer a dignidade pessoal e financeira da pes-
soa ou empresa envolvidas; entao a mensagem enviada precisa ser ilegivel para qualquer
concorrente ou ladrao, mas também precisa ser clara para aquele a quem a mensagem é

destinada, para que nao haja confusao nas informacoes.
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4 CODIGOS E NUMEROS PRIMOS

Falamos sobre os nimeros primos e sobre criptografia nesse trabalho, nesse capitulo
vamos mostrar qual a interacao entre esses dois assuntos e como eles se relacionam para

manter o sigilo entre informagoes.

4.1 Necessidade

Como ja mencionado, na criptografia simétrica, a forma como a mensagem é
criptografada é a mesma como ela é descriptografada, entao esse método deve ser conhecido
tanto pelo emissor da mensagem quanto pelo receptor da mesma. Mas com os avancos
tecnologicos a maioria das trocas de informacgoes sao feitos via internet, logo se o método
¢ divulgado, a mensagem pode facilmente ser deciptografada, ou até mesmo modificada

por terceiros.

Qaundo compramos produtos pelo cartao de crédito, por exemplo, informamos
os dados do cartao, se esses dados forem interceptados e descobertos, isso poderia com-
prometer o sigilo financeiro do comprador, dessa forma percebeu-se que as criptografias
simétricas nao eram mais funcionais na era tecnologica, abrindo espagos para a criptografia

assimétrica.

"Para cifrar a mensagem secreta ele (remetente) deve usar uma chave,
também secreta, dai surge o problema de transmitir uma chave secreta
para o receptor de modo a poder transmitir a mensagem secreta. Resu-
mindo, antes que duas pessoas possam partilhar um segredo (mensagem
cifrada), elas devem antes partilhar outro segredo (a chave)."(SINGH,
2004)

Entao como manter essa chave em segredo? A criptografia assimétrica auxiliou
nesse sentido, pois nao ha necessidade de partilhar a chave com ninguém. De forma bem
grosseira, podemos explicar a criptografia assimétrica dessa forma: é como se o receptor
da mensagem distribuisse varios cadeados iguais, ou seja, todos que desejassem mandar
uma mensagem secreta para ele bastava escrevé-la e "tranca-la” com um desses cadeados,
qualquer um pode escrever e mandar a mensagem, mesmo nao tento contato direto com
o receptor e qualquer um poderia interceptar a mensagem e ver que ela esta "rancada”
com esse cadeado, mas o inico que pode "abrir” o cadeado e ler a mensagem é quem tem
a chave, essa chave esta nas mao dos receptor e nao foi, nem deveria, ser divulgada a
publico.(SINGH, 2004, p. 296)
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4.2 Método RSA

O método de chave publica mais conhecido é o RSA. Que foi inventado em 1978
por R. L. Rivest, A. Shamir e L. Adleman, que na época eram pesquisadores no
Laboratério de Ciéncias da Computacao no Massachussets Institute of Technology (MIT).
O nome RSA ¢ referente a inicial dos nomes dos seus criadores. Existem outras formas de

criptografia de chave piblica, mas a mais usada e que sera mais abordada nesse trabalho
é a RSA.

4.2.1 Pré-Codificacao

Para criptografar uma mensagem em RSA, primeiramente devemos dividir a men-
sagem em blocos de tamanho fixo. Através de uma pré-codificagdo, esses blocos sao
transformados em uma sequéncia numérica. Podemos usar uma substituicdo simples para
essa pré-codificagao inicial, por exemplo, substituir A por 10, B por 11 e assim por diante,
¢ interessante comecarmos por 10 para que nao haja problema de interpretacao, pois se
comecarmos substituindo A por 1, o nimero 12 poderia ser interpretado pela letra L, ou
pelas letras AB em sequéncia. Devemos também ter um valor para os espacos e para os
ntimeros de 1 a 9, caso seja necessario na mensagem. Concordamos com CARNEIRO
(2017, p.79) quando afirma:

“Criptografar uma mensagem significa aplicar uma funcio f a sequéncia
de nimeros. Decifrar a mensagem consiste em aplicar a fungao inversa
g = f~1. A questdo toda é encontrar a funcio f tal que seja invidvel
para um atacante encontrar sua inversa f~!. “(CARNEIRO, 2017)

4.2.2 Codificacao

Partindo desse principio que Rivest, Shamir e Adleman desenvolveram seu método.
Depois da pré-codificacdo devemos escolher os parametros RSA que sdo dois primos
distintos, vamos chamar esses dois primos de p e ¢. A partir deles, calculamos seu produto
n = p-q que é chamado de médulo RSA. Depois de escolhidos os pardmetros e encontrado
o médulo devemos separar a mensagem pré-codificada em blocos, essa separagao deve ser
feita de maneira aleatoria, mas deve-se observar trés aspectos: o bloco nao pode formar
um nimero maior que n (o médulo RSA), o bloco ndo pode comegar por 0 (devido a
possiveis confusdes na decodificagao) e o bloco nao deve corresponder a uma palavra ou

letra especificos (para que a decodificagdo por contagem de frequéncia seja impossivel).

Vamos denotar por ¢(n) = (p — 1)(¢ — 1), vamos precisar desse valor para o
préximo passo da criptografia RSA. Para codificar a mensagem devemos encontrar um

inteiro positivo, que chamaremos de x, de modo que o m.d.c.(z,¢(n)) = 1. O par (n,x) é
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o que chamamos de chave publica da criptografia RSA. Esse par de nimeros é divulgado,

qualquer um pode ter acesso a ele para mandar mensagens criptografadas.

A mensagem que estava em uma Unica sequéncia numérica foi separada em blocos
menores que chamaremos de b, vamos codificar cada um desses blocos separadamente
e deixar separado depois de codificado, pois se unirmos seria impossivel voltarmos a
mensagem original. Para codificarmos cada bloco devemos calcular b* e o novo bloco sera

formado pelo resto da divisao desse valor por n.

Dessa forma teremos uma nova sequéncia de blocos, onde cada um dos blocos é
representado pelo resto da divisao de b* por n, chamaremos cada um desses novos blocos

de a, que contém a mensagem codificada.

4.2.3 Decodificacao

Para decodificar a mensagem precisamos de dois niimeros n e y, tal que o produto
y - x deixe resto 1 na divisdo por ¢(n). Assim, o par (n,y) é a chamada chave privada da
criptografia RSA.Para realizarmos a decodificacdo devemos calcular a¥ e verificar qual o
resto da divisao dele por n. Os blocos encontrados quando fazemos a? serao exatamente

os blocos que foram originalmente separados no comeco da codificacao.

Pensando dessa forma, a decodificagao parece ser bem simples, e em teoria real-
mente é, desde que saibamos calcular o valor de ¢(n), mas para calcularmos seu valor é
necessario saber a fatoracao de n, como os niimeros p e ¢ nao sao divulgados, temos entao
de usar recursos matematicos para realizar essa fatoracao. Quando falamos de niimeros
pequenos, fatora-los nao é uma tarefa tao complicada assim, mas se estamos falando de
numeros muito grandes, até mesmo computadores superpotentes demorariam algumas

centenas de anos para fatora-lo.

424 Exemplo

Vamos criptografar a palavra PROFMAT usando a criptografia RSA. Para isso,

devemos usar uma pré-codificagdo que funcionara da seguinte formas:

Dessa forma a palavra PROFMAT pode ser pré-codificada por:

25272415221029

Para facilitar o processo, vamos escolher os parametros RSA pequenos, no caso
p =3 e q = 11, mas vale lembrar que na codificacdo usual, os primos escolhidos tem muito

mais digitos. A partir dessa escolha teremos que n = p-g = 3-11 = 33, serd nosso médulo
RSA.
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Tabela 1 — PRE-CODIFICACAO RSA.

LETRA | NUMERO | LETRA | NUMERO | LETRA | NUMERO
A 10 J 19 S 28
B 11 K 20 T 29
C 12 L 21 U 30
D 13 M 22 \ 31
E 14 N 23 X 32
F 15 0 24 W 33
G 16 P 25 Y 34
H 17 Q 26 Z 35
I 18 R 27 99

Fonte: Produzida pelos autores

Calculando ¢(z) = (p—1)-(¢—1)=(3—1)- (11 —1) = 2-10 = 20, a partir disso
escolhemos um inteiro z tal que m.d.c.(x, ¢(n)) = 1, no caso, vamos escolher = 7, pois
m.d.c(7,20) = 1.

Dessa forma nossa chave publica seréd (33,7).

Entao vamos pegar o nosso codigo e separar em blocos de modo aleatorio, impor-
tante lembrar que cada bloco que separamos na pré-codificacdo seja menor que o nosso

médulo RSA, uma das formas possiveis é:
252724 1522 10 29

O ideal é que cada bloco nao represente uma letra ou uma palavra, para dificultar
a decodificacao, mas para simplificar as contas faremos a codificacao por letras, uma outra

forma de se fazer a codificagdo é nimero por niimero, que funciona também.

Para codificar os blocos, devemos elevar cada niimero a 7 e verificar qual o resto

da divisao desse valor por 33:

Tabela 2 — CODIFICACAO RSA.

b b7 RESTO DA DIVISAO
25 | 6103515625 31
27 | 10460353203 3
24 | 4586471424 18
15 170859375 27
22 | 2494357888 22
10 10000000 10
29 | 17249876309 17

Fonte: Produzida pelos autores

Dessa forma, a nossa nova sequéncia, agora codificada, sera:

31318272210 17
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Para decodificar nossa mensagem precisamos de um valor y que quando multiplicado
por 7 deixe resto 1 na divisao por 20. O menor valor possivel para y ¢ 3. Pois 3-7 = 21
que deixa resto 1 na divisao por 20. Um outro valor possivel seria o 23, pois 23 - 7 = 61,

que também deixa resto 1 na divisao por 20. Usaremos o 3 para facilitar os calculos.

Na decodificacao, devemos pegar os blocos formados na codificagao, elevar cada

bloco a y = 3 e verificar qual o resto da divisdo dessa poténcia por 33:

Tabela 3 — DECODIFICACAO RSA.

a a’ RESTO DA DIVISAO
31 | 29791 25
3 27 27
18 | 5832 24
27 | 19683 15
22 | 10648 22
10 100 10
17 | 4913 29

Fonte: Produzida pelos autores

Voltando ao codigo inicial, que revendo a Tabela 1 podemos decodificar a mensa-

gem:
25 27 24 15 22 10 29

de volta para PROFMAT, através de uma substituicao simples.

Perceba que y foi facilmente encontrado pois o valor piblico 21 é facil de ser
fatorado, deixando simples o cdlculo de ¢(n), mas isso ndo é tao simples para valores

muito altos.

4.3 Seguranca do método

Esse processo pode parecer bem simples, como ja mencionado, mas encontrar esse
valor de y sem sabermos os valores de p e ¢ é um processo extremamente demorado,

principalmente se esses valores forem extremamente altos.

Isso nao significa que esse método é inquebravel, significa que enquanto nao acharem
uma forma mais rapida de se fatorar um nimero consideravelmente grande, o método
continua sendo eficaz, isso pode acontecer em algumas décadas ou até mesmo amanha.
Muitos matematicos tentaram achar atalhos para a fatoracao, mas nao obtiveram sucesso, a

fatoracao continua sendo um processo arduo e trabalhoso para todos aqueles que necessitam
dela.

Na Tabela 4, mostraremos o tempo necessario para se fatorar um ntmero levando

em consideracao a quantidade de digitos que o nimero possui no sistema decimal e a
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quantidade de operagoes matematicas necessarias para que isso ocorra. Esses dados sao
trazidos pelos proprios autores do método RSA de criptografia em um dos seus trabalhos

Rivest, Shamir & Adleman (1978, p.12)

Tabela 4 — Tempo estimado para a fatoragao de um
numero

Digitos que Quantidade de

0 nimero opera(,;o'es Tempo estimado
. matematicas
possui L
necessarias
50 1,4-101 3,9 horas
75 9,0-10'2 104 dias
100 2,3-10%° 74 anos
200 1,2-10%3 3,810 anos
300 1,5-10% 4,910 anos
500 1,3-10% 4,2-10% anos

Fonte: (RIVEST; SHAMIR; ADLEMAN, 1978)

Nessa tabela, o maior nimero possui 500 digitos, mas no final da Sessdo 2.2 foi
comentado que o maior primo que temos conhecimento possui 24862048 digitos, podemos
entao perceber que o método RSA é bem seguro, e mesmo com computadores superpoten-

tes, ainda teremos um bom tempo de espera para quebrar o codigo.

Observamos tabém que pelo fato de os niimeros primos serem infinitos, a criptogra-
fia RSA sempre tera material para usar, fora que descobrir a primalidade de um nimero
¢ muito mais facil que fatora-lo. Para se ter uma nocao, sabe-se que 2" 416 composto,
mas nao sabemos nenhum dos seus fatores (COUTINHO, 1997, p.5). Isso acontece por que
verificar a primalidade de um nimero nao esta intimamente ligada a fatora-lo, muitas
propriedades s6 sao validas para nimeros primos, como os mencionados no fim da Sessao
2.3.
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5 Consideracoes finais

As tecnologias se renovam todos os dias, podemos perceber que as pessoas estao
cada vez mais dependentes da internet e do que ela oferece. Dessa forma é importante
que se tenha o conhecimento necessario para saber como ela funciona. Num espaco onde
todos tem livre acesso devemos nos preocupar com nossas informagoes pessoais, nosso

sigilo e privacidade, nem tudo o que postamos é ptublico, algumas coisas sao particulares.

Como as tecnologias estao presentes no nosso cotidiano, devemos entender os
processos que ela utiliza, a criptografia esta presente em todas as nossas compras online,
nas mensagens de texto eletronicas, em informagoes de aplicativos de streaming. Para a
nossa segunga, a criptografia RSA transforma todas essas informacoes em codigos que, a
principio, sao ilegiveis para todos aqueles que tentarem interceptar essas informacoes, e
isso acontece gracas as dificuldades que os computadores tem em fatorar niimeros inteiros

em fatores primos.

Conhecer os nimeros primos e suas propriedades levaram a criptografia onde ela
esta hoje, gragas a essas propriedades, hoje temos um método onde a chave de codifica-
¢ado é publica e qualquer um que pode codificar uma mensagem, mas onde a chave de

decodificacao é privada, aumentando ainda mais a seguranca dos nossos dados online.

Muitos matematicos ainda se dedicam a encontrar uma férmula de fatorar niimeros
primos mais rapida e simples, esse é um problema real e em aberto. Muitos resultados e
conjecturas relacionados aos niimeros primos também estao em aberto, como os citados
no capitulo de niimeros primos. Além da grande incognita que é encontrar um padrao
na distribuicao dos ntimeros primos nos nimeros naturais, assunto que assombra os

matemdaticos ha séculos.

Acreditamos que esse trabalho pode trazer uma ampliagdo nos horizontes, no
que diz respeito a comunicacao, nimeros primos, criptografia e suas relagées. Desde a
necessidade que o ser humano tem em se comunicar, até a necessidade dessa comunicacao,
em diversas vezes, ser privada e restrita a um individuo ou um grupo especifico. A evolugao
da criptografia usando niimeros primos é algo real e cotidiano, mesmo nao que nao vejamos
isso de maneira direta, conhecer como funciona essa codificacdo das nossas mensagens

pode nos trazer seguranca na hora de compartilharmos informagoes.
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