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RESUMO

Este trabalho teve como objetivo geral investigar a possibilidade de implementar
uma sequéncia didatica para o desenvolvimento do tema criptografia, aliado aos
conteudos de matrizes. Para alcancar o objetivo geral da pesquisa foram tracados
os seguintes objetivos especificos, como: investigar a relacao entre a criptografia e os
conteudos de matrizes da Educacao Bésica; pesquisar e selecionar sequéncia didatica
com o tema criptografia para matrizes; desenvolver atividades aliando o tema
criptografia aos contetidos de matrizes na Educacao Bésica; implementar a Sequéncia
Fedathi com o conteido de matrizes associado a temédtica da criptografia. Ao
longo deste trabalho conceituamos criptografia e todas as terminologias associadas
a essa tematica, em especial cifras mono e polialfabéticas, esteganografia e etc.
Depois foi abordado a parte histérica e sua evolugao ao longo dos tempos, dando
destaque especial a utilizagao da criptografia durantes as guerras e sua relacao
com a informatica. Sendo a matematica a principal ferramenta da criptografia,
assim foi abordo alguns resultados da matematica, que sao de extrema importancia
para o funcionamento da criptografia, dando énfase ao estudo das matrizes e
aritmética modular. E dado um destaque especial as cifras de Hill, fundamentada
matematicamente com a aritmética modular, com um enfoque maior a utilizacao dos
conceitos de matrizes e determinantes para criptografar e decifrar as mensagens. Por
fim, descreve-se uma Sequéncia Fedathi para alunos do Ensino Médio, abordando os
conteudos de matrizes e utilizando a criptografia para facilitar o ensino aprendizagem
da matematica. A metodologia pedagodgica tem como base a aprendizagem
por resolucao de problemas explorados, na qual sao categorizados os niveis de
desenvolvimento do pensamento logico, que uma pessoa utiliza quando é solicitada

a resolver um problema.

Palavras-Chave: Criptografia; Aritmética modular; Matriz; Educacao Basica;

Sequéncia Fedathi.



ABSTRACT

This study investigated the possibility to implementing a teaching sequence method
for development of the encryption theme, associated to the matrices contents.
The general objective had alcanced following specific objectives such as: to
investigate the relationship between encryption and the Basic Education matrices
content; to research and select instructional sequence with the theme encryption
for matrices; to develop activities associated the encryption contents to the Basic
Education matrices; to implement the Fedathi Sequence with the matrices content
associated with the encryption theme. In this paper we conceptualize cryptography
and all terminologies connect with this subject, in particular mono ciphers and
polyalphabetic, steganography, etc. Then was went aboarded the historic part and
its evolution over time, giving special emphasis to the use of encryption during the
wars and their reaction with the informatics. The mathematics is the main tool of
the cryptography. Therefore, it was approached some mathematics results, which
are extremely important for the encryption operation, emphasizing the study of
matrices and modular arithmetic. It is given a special focus to the Hill ciphers,
based on the modular arithmetic mathematically, with a greater focus to the use
of the matrices and determinants to encrypt concepts and decrypt messages. So,
we describe a Fedathi Sequence for high school students, addressing the matrices
contents , sing the encryption to facilitate the mathematics teaching and learning
process. The teaching methodology has based on the resolution learning problems
explored, which are categorized on the development levels of the logical thinking,

that a person uses when asked to resolute a problem.

Keywords: Encryption; Modular Arithmetic; Matrix; Basic Education; Sequence

Fedathi.
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Capitulo 1

Introducao

1.1 Motivacao

Com o advento da Mateméatica Moderna (nas décadas de 1960 e 1970) os
livros didaticos, sob influéncia desse paradigma, privilegiavam a conceituacao em
detrimentos das aplicagoes, desse modo a formacao dos alunos em matematica ficava
pautada em uma concepgao extremamente voltada para a matematica pura. No
entanto, a Matematica Moderna fracassou por dar muita énfase a parte conceitual
e formal da matematica. A fim de familiarizar gradativamente os alunos com o
método matematico, deve doté-los de habilidades para lidar desembaragadamente
com os mecanismos do calculo e dar-lhes condigoes para mais tarde saber utilizar
seus conhecimentos em situagoes da vida real, o ensino da matematica deve abranger
trés componentes fundamentais, que chamaremos de conceituacao, manipulagao e
aplicagoes.

A manipulagao é, dos trés, o componente mais difundido nos livros-texto adotados
nas escolas. Consequentemente, predominam - nas salas de aula, nas listas de
exercicios e nos exames as operacoes com elaboradas fragoes numéricas ou algébricas,

- os calculos de radicais, as equagdoes com uma ou mais incognitas, as identidades
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trigonométricas e varios outros tipos de questoes que, embora necessarias para o
adestramento dos alunos, nao sao motivadas, nao provem de problemas reais, nao
estao relacionadas com a vida atual, nem com as demais ciéncias e nem mesmo com

outras areas da matematica (LIMA, 1999).

Diante de um panorama em que os livros didaticos de matematica dao muita
énfase a parte manipulativa da matemaética. Como fica evidenciado no livro Exame
de Textos - Anadlise de Livros de Matematica para o Ensino Médio os autores
consideram que a falta de aplicagoes é considerada como o grande problema dos

livros didéticos brasileiros (LIMA, 2001).

E como a criptografia possibilita interligar os contetidos matemaéticos a situagoes
do mundo real, e ajuda a desenvolver habilidades e competéncias na resolucao de

problemas, a criar estratégias de resolucao, a ter autonomia durante o processo de

aprendizagem (GROENWALD e FRANKE, 2008).

A caréncia de aplicacoes nos livros de matematica e tendo a criptografia como
um tema relacionado ao dia a dia foram as motivagoes para pensar em como aplicar
metodologia que envolva os conteidos matematicos no Ensino Médio com o tema

criptografia.

1.2 Objetivos

Este trabalho teve como objetivo geral investigar a possibilidade de implementar
uma Sequéncia Didatica para o desenvolvimento do tema criptografia aliado aos
conteudos de matrizes.

Para alcancar o objetivo geral da pesquisa foram tracados os seguintes objetivos

Mestrado Profissional em Matemadtica em Rede Nacional PROFMAT /UNIVASF
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especificos: investigar a relacao entre a criptografia e os contetidos de matrizes da
Educacao Bésica; pesquisar e selecionar sequéncia didatica com o tema criptografia
para matrizes; desenvolver atividades aliando o tema criptografia aos contetudos de
matrizes na Educacao Bésica; implementar a Sequéncia Fedathi com o conteido de

matrizes associado a tematica da criptografia.

1.3 Metodologia

A metodologia de pesquisa adotada foi a Sequéncia Fedathi (SF), a qual é
uma proposta metodologica desenvolvida por professores, pesquisadores e alunos
de pods-graduacao da Faculdade de Educacao da Universidade Federal do Ceard -
UFC, integrantes do Grupo de Pesquisa Fedathi que, em meados dos anos 90, se

reuniram com o intuito de discutir sobre questoes relativas a didatica da matematica

(BORGES NETO e SANTANA, 2003).

Ela se baseia no ensino por resolugao de problemas explorado por George Polya,
nos anos 70, e, inicialmente, foi desenvolvida para o ensino de matematica, mas
atualmente é utilizada de forma mais abrangente, em outras dreas, como o ensino
de ciéncias e o ensino assistido por computador. A maior diferenca entre a proposta
metodolégica de Fedathi e a de Polya (1978) estd no fato que esta é centrada no
individuo, enquanto a Sequéncia Fedathi é centrada na mediacao que deve ocorrer

entre o professor e alunos.

Esta metodologia pedagdgica tem como base a aprendizagem por resolucao
de problemas explorados, na qual sao categorizados os niveis de desenvolvimento
do pensamento logico, que uma pessoa utiliza quando ¢é solicitada a resolver

um problema. Sua aplicacao divide-se nas seguintes fases: tomada de posicao,

Mestrado Profissional em Matemadtica em Rede Nacional PROFMAT /UNIVASF
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maturacao , solugao e prova.

Esta metodologia se apresenta esquematizada em quatro niveis assim

especificados:

e nivel 1: tomada de posicao - apresentacao do problema neste nivel,
o professor apresenta o problema para o aluno, que deve ter como
um dos meios para sua resolucao a aplicacao do conhecimento a
ser ensinado. Para apresentar o problema, o docente deve realizar
um diagndstico inicial, a fim de identificar o nivel de conhecimento
do grupo, principalmente no que diz respeito aos pré-requisitos

necessarios para o que pretende trabalhar;

e Nivel 2: Maturagao - compreensao e identificacao das varidveis
envolvidas no problema destinado a discussao entre o professor e
os alunos, a respeito do problema em foco; os alunos devem buscar
compreender o problema e tentar identificar os possiveis caminhos

que possam levar a uma solucao;

e Nivel 3: Solugao - apresentagao e organizagao de esquemas/modelos
que visem a solugao do problema aqui, os alunos deverao organizar
e apresentar solugoes, que possam conduzi-los a encontrar o que
estd sendo solicitado no problema; esses modelos podem ser escritos
em linguagem matematica, ou, simplesmente, através de desenhos,

esquemas ou mesmo por meio de verbalizagoes;

e Nivel 4: Prova - apresentacao e formalizacao do modelo matemaético
a ser ensinado Neste ultimo nivel, a didatica do professor é

determinante para a aquisicao do conhecimento por parte dos

Mestrado Profissional em Matemadtica em Rede Nacional PROFMAT /UNIVASF
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alunos, pois além de ter que manter a atencao e a motivacao do
grupo, ele devera fazer uma conexao entre as respostas apresentadas
pelos alunos e o modelo cientifico; devera introduzir o novo saber

através de sua notagao simbodlica em linguagem matematica.

Borges Neto (2001) indicam que a Sequéncia Fedathi é uma proposta de trabalho
com olhos na formacao do professor, e ressaltam a necessidade das seguintes
habilidades: habito de estudo da matematica; costume de estudo em grupo com
outros professores de matematica; praxe de observar, ouvir e motivar os alunos
para que eles possam desenvolver as atividades propostas na Sequéncia Fedathi; e
disposi¢ao constante de anotar novas solugoes apresentadas pelos alunos, para que
possam permitir reformular o planejamento do professor, bem como a aplicacao da

Sequéncia Fedathi.

1.4 Apresentacao do Trabalho

Este trabalho apresenta a criptografia como uma aplicacao que pode ser usada
nas aulas de matematica da Educagao Basica, por apresentar aplicagoes de tépicos
da disciplina, que permitem que ela seja explorada e adaptada a atividades na sala

de aula.

No capitulo dois faz-se um breve resumo do uso da criptografia ao longo
do tempo, desde sua utilizacao militar até as aplicacoes na era da computagao.
Mostraremos a histéria da codificacao de mensagens e descreveremos a evolucao das
técnicas utilizadas, o processo evolutivo das diversas formas de criptografia, desde a

antiguidade até os dias atuais.

No capitulo trés, da revisao bibliografica, definimos e explicamos conceitos da
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criptografia basica, dando destaque ao funcionamento dos métodos de cifragem por
substituicao e transposicao, criptografia de chave simétrica e assimétrica. Também

é evidenciado como podemos utilizar a criptografia na Educacao Basica.

O capitulo quatro destina-se a introduzir os contetidos matrizes e determinantes
destacando suas defini¢oes, propriedades e principais teoremas. Em seguida, é
dada a nogao de congruéncia, através de exemplos de aplicagoes e mostrar suas
propriedades. Congruéncia é a relacao entre dois nimeros, que, divididos por um
terceiro - chamado médulo de congruéncia - deixam o mesmo resto. Este assunto
possui muitas aplicagoes no cotidiano das pessoas, como: criptografia, cédigos de
barras, CPF, CNPJ, ISBN, ISSN, calendarios e diversos fenomenos periédicos. E um
tema bastante atual e que pode ser trabalhado ja na Educacao Bésica, possibilitando
excelente oportunidade de contextualizagao no processo de ensino/aprendizagem de

matematica.

O capitulo cinco estudamos a criptografia utilizando matrizes e uma classe de
sistemas poligraficos, chamados cifras de Hill como motivador de situagoes problema
para alunos no Ensino Médio. Apresentamos, também, exemplos sobre como
criptografar e decifrar uma mensagem, através da cifra de Hill, relacionando com os

conteudos de matrizes e congruéencia.

O capitulo seis trata da aplicacao da Sequéncia Fedathi de uma aula de matrizes,

tendo a criptografia como elemento motivador para a aula.

Por fim, a conclusao, é feita uma analise geral do trabalho, sobretudo com relacao

aos objetivos propostos na dissertacao.
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Capitulo 2
Histoéria

2.1 Aspectos Gerais

Para indicar a importancia da criptografia ao longo do tempo Singh (2003) diz:
“A histoéria dos cddigos e de suas chaves é a histéria de uma batalha secular entre
os criadores de codigo e os decifradores, uma corrida armamentista intelectual que
teve um forte impacto na histéria humana”. A partir desta citacao, descreveremos

uma série de episddios nos quais estavam presente o uso da criptografia.

Os primérdios da criptografia remonta aos egipcios que, por volta de 4000
a.C., utilizavam hieréglifos para cifrar alguns de seus documentos. De acordo com
Du Sautoy (2007), o exército espartano ja utilizava criptografia no século V a.C.
Nesse processo, o emissor e o receptor da mensagem possuiam cilindros com as
mesmas dimensoes, chamados de citalas. Para codificar uma mensagem, o emissor
inicialmente enrolava uma faixa de pergaminho ao redor da citala, de modo que
espiralasse o cilindro. Depois, escrevia a mensagem sobre o pergaminho, ao longo do
comprimento da citala. Desenrolando-se o pergaminho a mensagem fica codificada.

Para decifrar a mensagem era necessario, que o receptor tivesse, uma citala de mesmo

15
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diametro para enrolar a tira de couro e ler a mensagem.

Outro evento, relacionado a guerra remonta a época das Guerras da Gélia
de Julio César e de acordo com Singh (2003) César, descreve como enviou uma
mensagem para Cicero, que estava cercado e prestes a se render. Ele substituiu as
letras do alfabeto romano por letras gregas, tornando a mensagem incompreensivel
para o inimigo. Outro exemplo de cifra utilizada por Juilio César consistia em
substituir cada letra da mensagem original por outra que estivesse trés posicoes
a frente no mesmo alfabeto, como pode ser visto na tabela 2.1 Dessa forma,
César utilizava o alfabeto normal para escrever a mensagem, e o alfabeto cifrado
era utilizado para codificar a mensagem que posteriormente seria enviada. Esse

método de criptografia ficou conhecido como Cifra de César.

Alfabeto| A| B| C| D|E|F| G| H|T|J| K| L| M| N|O|lP| Q| R|S|T|U|lV|IW X|Y| Z
Nornal

Alfabeto| D| E| F| G| H| I | J| K| L| M| N|O|P| Q| R|S|T|U|V|WX|Y|Z| Al B| C
Cifrado

Tabela 2.1: Método de substituicao utilizado por Jilio César. Fonte: Singh
(2003).

Nesse panorama, as cifras de César se enquadram como as cifras de substituicao
monoalfabéticas e, nao sao seguras, pois possui 25 chaves em potencial. Logo, ao
ser interceptada, se desconfiarem que o método utilizado foi a Cifra de César era
necessario verificar 25 possibilidades para decifrar a mensagem, o que a torna uma
cifra simples de decodificar. Outro elemento que torna as cifras de substituicao
inseguras € a possibilidade de utilizar o método de decifragao, baseado no estudo da

frequéncia das letras de um determinado alfabeto.

Por conta destas facilidades em conseguir decifrar a mensagem interceptada foi

que surgiu a necessidade de criar novas cifras, mais elaboradas e mais dificeis de
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serem descobertas. A solucao encontrada, no século XVI, pelo diplomata frances
Blaise Vigenere, foi uma cifra de substitui¢ao polialfabética (SINGH, 2003). Essa
cifra foi denominada Cifra de Vigenere, e utiliza 26 alfabetos cifrados diferentes,

para cifrar uma mensagem, como pode ser visto na tabela

Alfabeto Al B C D| E F G| H| I J K| L M| N[ O P Q| R| S T Ul V| W| X[ Y| Z
Nornal
1 B C D| E F G| H| I J K| L M| N| O P Q| R| S T| U| V| W| X| Y| Z A
2 C| D| E 1 G| H| I J K| L M| N| O| P Q| R| S T| Ul V| W| X| Y| Z A| B
3 D| E F G| H| I J K| L M| N| O P Q| R| S T| Ul V| W| X| Y| Z Al B C
4 E|F| G| H|I J K| L[| M|[N|[O|P|Q|R|S|T|U|]V|]W|X|Y|]Z|]A|]B| C| D
5 F G| H| I J K| L M| N| O P Q| R| S T| Ul V| W] X| Y| Z Al B C D| E
6 G| H| I J K| L M| N| O P Q| R| S T U| V| W| X| Y| Z A| B C| D| E F
7 H| I J K| L M| N| O P Q| R| S T| Ul V| W| X| Y| Z A| B C D| E F G
8 1 J K| L M| N[ O P Q| R| S T| Ul V| W] X| Y| Z Al B C D| E F G| H
9 J K| L M| N| O P Q| R| S T U| V| W| X| Y| Z A| B C| D| E F G| H| I
10 K| L M| N| O| P Q| R| S T| U| V| W| X| Y| Z Al B C D| E F G| H| I J
11 L M| N| O P Q| R| S T U| V| W| X| Y| Z Al B C D| E F G| H| I J K
12 M| N| O] P Q| R| S T| U| V| W| X| Y| Z Al B C D| E F G| H| I J K| L
13 N| O| P Q| R| S T| Ul V| W| X| Y| Z A| B C D| E F G| H| I J K| L M
14 O| P Q| R| S T Ul V| W| X| Y| Z Al B C| D| E F G| H| I J K| L M| N
15 P Q| R| S T| U| V| W| X| Y| Z Al B C D| E F G| H| I J K| L M| N| O
16 Q| R| S T| Ul V| W| X| Y| Z A| B C D| E F G| H| I J K| L M| N| O P
17 R| S T| Ul V| W| X| Y| Z A| B C| D| E F G| H| I J K| L M| N| O| P Q
18 S T| U] V| W| X| Y| Z A| B C D| E F G| H| I J K| L M| N[ O P Q| R
19 T| U| V| W| X| Y| Z Al B C D| E F G| H| I J K| L M| N| O P Q| R| S
20 U| V| W| X| Y| Z A| B C| D| E 1 G| H| I J K| L M| N[ O| P Q| R| S T
21 V| W| X| Y| Z A| B C D| E F G| H| I J K| L M| N| O P Q| R| S T | U
22 Wl X| Y| Z[] A|B| C|D|E|F| G| H|I J K| L[| M|[N|[O|P|Q|R|[S|T|] U]V
23 X| Y| Z Al B C D| E F G| H| I J K| L M| N| O P Q| R| S T| U V| W
24 Y| Z A| B C D| E F G| H| I J K| L M| N| O P Q| R| S T Ul V| wW| X
25 VA Al B C D| E F G| H| I J K| L M| N| O P Q| R| S T| Ul V| W| X| Y
26 Al B C D| E F G| H| I J K| L M| N[ O P Q| R| S T| Ul V| W] X| Y| Z

Tabela 2.2: Quadro de Vigenere. Fonte: Singh (2003).

Para decifrar a mensagem, o destinatario precisa saber que alfabeto usar para
cada letra da mensagem, e isso é previamente informado por uma palavra-chave. A
enorme vantagem da cifra de Vigenere é que ela é imune a andlise de frequéncias;
por esse fato, ficou conhecida, por quase dois séculos, como a “cifra indecifravel”.
Mesmo sendo tao mais complexa, a cifra de Vigenere foi quebrada pelo matematico
inglés Charles Babbage, por volta de 1850, que fez um estudo do padrao que a

palavra-chave criava ao ser repetidamente utilizada, ao longo do texto.

Com a utilizacao de métodos estatisticos fica facil quebrar os codigos da cifras de

substituicao. Uma maneira de superar esse problema foi dividir o texto em grupos
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de letras, e criptografar o texto comum por grupos, em vez de uma letra de cada
vez. Um dos métodos de criptografar, que utiliza essa ideia, é a chamada Cifra
de Hill, que se utiliza de transformacoes matriciais e de um sistema poligréafico, o
qual é um sistema de criptografia, em que o texto comum ¢ dividido em conjuntos
de n letras. Essa cifra recebeu esse nome, pois faz referéncia a Lester S. Hill, que
introduziu esse sistema em dois artigos escritos em 1929 e 1931: “Cryptography in
the Algebraic Alphabet”, e “Concerning Certain Linear Transformation Apparatus

of Cryptography” (HOWARD e RORRES, 2001).

2.1.1 Criptografia e a 2* Guerra Mundial

Ja no século passado, durante a Segunda Guerra Mundial, a comunicagao entre os
alemas no fronte de batalha utiliza-se de criptografia, no entanto, as mensagens eram
criptografadas utilizando a méaquina enigma, que fora desenvolvida especialmente
para cifrar mensagens sendo usada pelos alemas, para proteger as comunicagoes

entre os comandos e as embarcagoes navais.

Malagutti et al(2012, p.72) descreve de forma sucinta como como funciona a
Maquina Enigma:
Uma letra do texto é pressionada no teclado, uma corrente elétrica passa pelos diversos componentes
de cifragem da méquina, acendendo uma luz no “painel de lampadas”, a letra acendida é a codificacao
da letra digitada. E cada vez que uma letra é pressionada, as pecas méveis da maquina mudam de

posicao e, se numa préxima vez que a mesma letra for teclada, provavelmente serd cifrada como algo
diferente.

Dessa forma, o uso dos métodos tradicionais de andlise da frequéncia de letras
nao eram suficientes para conseguir decifrar a mensagem. Ela tinha como diferencial
ser elétrico-mecanica e, funcionando com trés a oito rotores. Quando o usudrio

pressionava uma tecla, o rotor da esquerda avancava uma posicao, provocando a
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rotacao dos demais rotores a direita, sendo que esse movimento dos rotores gerava
diferentes combinagoes de encriptagao. Dessa forma, a codificacao da mensagem
pela Maquina Enigma era muito dificil decodificagao, pois era necessario ter outra

maquina dessas e saber qual a chave utilizada para realizar a codificagao.

E seu processo para decifrar mensagem é descrito por Malagutti et al(2012, p.81)

da seguinte forma:

O processo de decifracdo da maquina enigma é extremamente simples, desde que o receptor da
mensagem saiba como o equipamento foi configurado quando a mensagem foi criptografada. O
soldado ao receber uma mensagem cifrada tinha apenas que digitar as letras cifradas em sua prépria
méquina. Se sua maquina tivesse configurada exatamente da mesma forma como a do remetente da
mensagem, as letras que apareceriam no painel de lampadas formariam o texto original.
Este tipo de criptografia é conhecido como criptografia simétrica, porque a
operacao de decifrar é inversa a operagao de cifrar. A chave de decodificacao é

também a mesma chave de codificacao.

A seguranca da maquina enigma estava no fato de que era impossivel calcular
rapidamente a chave dentre bilhoes de possibilidades. No entanto, nesse periodo,
um matematico, Alan Turing e sua equipe, tiveram um papel relevante, pois
desenvolveram o primeiro computador operacional para o servico de inteligéncia
britanico, chamado de Colossus. FEra um gigantesco computador, projetado
especialmente para decifrar mensagens cifradas pela maquina enigma, que utilizava
tecnologia de relés, e que podia ler 5.000 letras por segundo, através de um
sistema fotoelétrico, e todas as possiveis combinacoes de mensagens codificadas eram
comparadas com as mensagens geradas pelas chaves criptogréaficas do Colossus, para

revelar a configuracao da maquina usada pelos alemaes.
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Figura 2.1: Tlustragao da Mdaquina Enigma. Fonte: Malagutti et al. (2012)

2.1.2 Criptografia e Informatica

Em 1976, Bailey Whitfield Diffie e Martin Edward Hellman publicaram um artigo
denominado “New Directions in Cryptography”, no volume 22 da revista IEEE
Transactions on Information Theory. Neste artigo descreveram o primeiro método
para trocar uma chave secreta entre dois agentes, usando um canal publico. O

trabalho de Diffie e Hellman foi um marco na criptografia, e abriu as portas para a

criptografia de Chave Publica (FALEIROS, 2011).

Até meados da década de 1970, a transmissao de mensagem fazia uso
exclusivamente de chaves privadas para criptografar e decifrar mensagens. Em
1976, uma mudanca de paradigma ocorreu quando Diffie e Hellman propuseram
o uso de chaves publicas. Em 1978, foi inventado o mais conhecido dos métodos
de criptografia de chave publica, o RSA sendo Rivest, Shamir e Adleman os seus
criadores. As letras RSA correspondem as iniciais dos inventores do cédigo. Existem
outros codigos de chave publica, mas o RSA é o mais utilizado em aplicagoes

comerciais (COUTINHO, 2011).

Atualmente, a criptografia é largamante utilizada na internet, em seguranca a fim
de autenticar os usudrios para lhes fornecer acesso aos sites e possibilitar protecao

de transagoes financeiras e em comunicagao.
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Neste breve resumo historico, percebemos o quanto a criptografia evoluiu e as
formas de enviar mensagem mudaram durante séculos, desde a antiguidade. Foram
usadas tatuagens nos corpos dos escravos, invengao de sinais, linguagens secretas,
pinturas, conversas em particular, troca de sinais, etc. Mas o desenvolvimento da
ciéncia e da tecnologia causaram grandes mudancas nas formas de transmitir as
mensagens, e assim apareceram formas modernas de enviar mensagens e transmitir
informagoes. Tanto que, atualmente, as chamadas telefonicas transitam entre
satélites, nossos e-mail passam por diversos computadores e o comércio eletronico
se populariza com o advento da internet. E com a criptografia podemos garantir
que ha privacidade nas comunicagoes. Nesse panorama histérico a matematica tem

muita importancia e de acordo com Singh (2003, p.13):

Ja se falou que a Primeira Guerra Mundial foi a guerra dos quimicos, devido ao emprego, pela
primeira vez, do gas mostarda e do cloro, que a Segunda Guerra Mundial foi a guerra dos fisicos
devido & bomba atomica. De modo semelhante se fala que uma Terceira Guerra Mundial seria a
guerra dos matematicos, pois os matematicos terao o controle sobre a préxima grande arma de
guerra, a informagao.
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Capitulo 3
Revisao Bibliografica

Este capitulo apresenta a referéncia bibliografica da pesquisa, as terminologias,
histéria e aplicagoes da criptografia, a importancia do tema criptografia para
o desenvolvimento da atividade didatica para o ensino de matematica no
Ensino Médio, procurando associar a criptografia com os conteidos de matriz e

determinante.

3.1 Definicoes

De acordo com Tkotz (2005), Cripto vem do grego kryptos e significa esconder,
ocultar. Grafia também vem do grego graphein, e significa escrever. Criptografia,
portanto, significa escrita oculta ou escrita secreta. Para Coutinho (2011), a
criptografia estuda os métodos para codificar uma mensagem de modo que s6 seu
destinatario legitimo consiga interpretd-la. J&4 a comunicacao secreta, quando é
obtida através da ocultacao da mensagem, é conhecida como esteganografia, nome
derivado das palavras gregas steganos, que significa coberto, e graphein, que significa

escrever.
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Enquanto que para Shokranian (2012), a criptografia e a teoria dos c6digos sao
ramos distintos e servem para propositos diferentes. Enquanto na criptografia a
principal questao é como transmitir uma mensagem da fonte A para uma fonte B,
de modo que as fontes nao autorizadas nao tenham acesso ao conteiiddo da mensagem;
a teoria dos cédigos a preocupacao esta em transmitir informagoes da fonte A para a
fonte B, com seguranca, para que a fonte B possa recebé-la corretamente. Portanto,
na transmissao de uma informacao existem dois tipos de seguranca: a seguranca
contra fontes nao autorizadas, que pertencem a criptografia, e a seguranca contra

danificacao da informacao, que pertence a teoria dos cédigos.

Para Howard e Rorres (2001), as mensagens nao codificadas sao os textos comuns,
e as mensagens codificadas sao textos cifrados ou criptogramas. Ja o processo de
converter um texto comum, em cifrado, é denominado cifrar ou criptografar, e o

processo inverso de converter um texto cifrado em comum é chamado decifrar.

A técnica de manter mensagens seguras é chamada de criptografia. A técnica
de tentar descobrir o contetido de mensagens cifradas é chamada de criptoanalise, e
seus praticantes sao chamados de criptoanalistas. E o conjunto destas duas técnicas
é chamado de criptologia. A cifra é o nome dado a qualquer forma de substituicao
criptogréafica, no qual cada letra é substituida por outra letra ou simbolo. Cada
cifra pode ser considerada em termos de um método geral de codificacao conhecido
como algoritmo e uma chave, que especifica os detalhes exatos de uma codificagao
em particular. Neste caso, o algoritmo consiste em substituir cada letra do alfabeto
original por uma letra do alfabeto cifrado, e o alfabeto cifrado pode consistir em
qualquer rearranjo do alfabeto original. A chave define o alfabeto cifrado exato que

serd usado em uma codificagao em particular (SINGH, 2003).
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3.1.1 Cifras de Substituicao e Transposigcao

No estudo das cifras, o fundamental é o ocultamento da informacao, ha
uma unidade basica de substituicao formada por letras ou simbolos, isolados ou
agrupados, e os métodos de cifrar sao divididos segundo sua natureza: métodos de
cifragem por substituicao e método de cifragem por transposi¢ao. No primeiro
método, troca-se cada letra ou grupo de letras da mensagem de acordo com
uma tabela de substituicao. Ja o segundo método, os contetidos das mensagens
nao codificada e criptografada sao os mesmos, porém as letras sao postas em
ordem diferente (permutadas). No método da transposigdo, ocorre apenas um
embaralhamento das letras, dispostas em uma ordem predeterminada para cifrar

e decifrar. A transposicao faz com que cada letra mantenha sua identidade, mas

muda sua posicao (MALAGUTTI et al.,2010).

Ja a cifra de substituicao monoalfabética é o nome dado a qualquer cifra de
substituicao, na qual o alfabeto cifrado pode consistir em simbolos, assim como
letras ou simbolos. E a cifra substituicao polialfabética é uma técnica que permite

que diferentes simbolos cifrados possam representar o mesmo simbolo do texto claro.

3.1.2 Classificacao da Criptografia quanto as Chaves

A criptografia, de chave simétrica, possui este nome porque os processos de
criptografar e decifrar sao realizados com uma tnica chave, ou seja, tanto o emissor
quanto o receptor detém a mesma chave, e esta deve ser mantida em segredo para

que se possa garantir a confidencialidade das mensagens ou da comunicagao.
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A criptografia assimétrica, mais conhecida como criptografia de chave publica,
utiliza uma par de chaves denominadas chave privada e chave publica. Qualquer
uma das chaves podem ser usada para criptografar os dados, porém a mesma nao
pode ser usada para, decifrd-lo, ou seja, se a criptografia for realizada com chave
pubica, somente a respectiva chave privada podera decifrar, ou vice-versa. Para que
este tipo de criptografia obtenha sucesso é fundamental que a chave privada seja
mantida em segredo, enquanto a chave pubica pode, e deve ser divulgada a outros

usudrios, que desejam se comunicar (STALLINGS, 2008).

3.1.2.1 Criptografia de Chave Simétrica

Na figura podemos visualizar o funcionamento da criptografia simétrica. O
texto puro é criptografado em texto cifrado pelo emissor, utilizando uma chave
secreta. Apos ser transmitida, a mensagem cifrada é entao decifrada pelo receptor

utilizando a mesma chave secreta.

Chave simsétrica Chave simétrica

& h O
;
k4 i

{
B-5-F-&-F

Textn simphes Texto cifrade Texti simples

Figura 3.1: Criptografia Simétrica. Fonte: Pigatto (2012).
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A criptografia de chave simétrica tem como vantagem o fato que os algoritmos,
deste tipo, sao réapidos e podem operar em tamanhos arbitrarios de mensagens. E
tendo como desvantagem a dificuldade de gerenciar a chave compartilhada entre o
emissor e o receptor, a qual deve ser enviada de modo seguro a todos os usudrios
autorizados, antes que as mensagens possam ser trocadas e ainda deve ser mantida

em segredo (MORENO et al., 2005).

3.1.2.2 Criptografia de Chave Assimétrica

De acordo com Pigatto (2012), a grande vantagem dos sistemas assimétricos
¢é permitir que qualquer um possa enviar a mensagem secreta, apenas utilizando
a chave publica de quem ira recebé-la. Como a chave publica estd amplamente
disponivel, nao ha necessidade do envio de chave como é feito no modelo simétrico.
A confiabilidade da mensagem é garantida enquanto a chave privada estiver segura.
Na figura podemos visualizar o funcionamento da criptografia assimétrica. O
emissor da mensagem utiliza a chave publica do receptor para criptografar o texto
comum em texto cifrado, e apds o recebimento do texto criptografado, o receptor
utiliza-se da chave privada para decifrar o texto cifrado, dessa forma obtém-se o

texto legivel.

Chave pdblica Chave privada

o ik

112 L‘ﬁ
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= . 3 r 4 T AT
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= 00 10

Texto simples Texto cifrado Texto simples

Figura 3.2: Criptografia Assimétrica. Fonte: Pigatto (2012).
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Devido ao fato de uma chave ser piblica e a outra ser mantida em segredo, um

criptossistema de chave publica deve atender as seguintes condicoes:

1. Deve ser possivel criptografar ou descriptografar(decifrar) uma mensagem

dada a chave apropriada;

2. Deve ser computacionalmente inviavel derivar a chave privada a partir da chave

publica.

3.2 Criptografia na Educacao Basica

A criptografia permite ao professor de matemdtica da Educacao Baésica
desenvolver atividades didaticas de codificacao e decodificagao para introduzir
conteudos matematicos, revisar, reforcar e aprofundar os conteidos matematicos.
O ensino e aprendizagem da matematica deve ter uma abordagem de assuntos de
interesse do aluno, que estimulem a curiosidade e que desencadeiem um processo
que permita a construcao de novos conhecimentos. O ensino da matematica
torna-se interessante quando é desenvolvido de forma integrada e relacionada a
outros conhecimentos, trazendo o desafio de desenvolver competéncias e habilidades
formadoras do pensamento matematico. Seguindo esta linha, temos em Olgin
(2011) que a criptografia pode ser um recurso didatico para trabalhar contetidos
matematicos, desenvolvidos em sala de aula dentro de um contexto que envolve

seguranca de dados.

Dessa forma, entendemos que nao é possivel que a matematica seja trabalhada
de forma descontextualizada, fragmentada e repetitiva. E a tematica da criptografia
pode ser usada como aplicacao de contetidos da Educacao Basica de matematica,
explorada e adaptada a atividades na sala de aula, e possibilitar ao professor a

liberdade de realizar diversas atividades contextualizadas e torna o aluno autéonomo
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durante o seu processo de ensino e aprendizagem.

Como a criptografia é um assunto importante e interessante no contexto atual,
acredita-se que seu uso possa motivar os alunos, ajudando o professor a contornar
dificuldades ao tentar estimular seus alunos, no aprendizado e conceitos relacionados
com o ensino da matemaética. Conforme pode ser evidenciado através dos autores

abaixo:

Segundo Tamarozzi (2001), o tema criptografia possibilita o desenvolvimento de
atividades didaticas, envolvendo o conteiudo de funcoes e matrizes que se constituem
em material util para exercicios, atividades e jogos de codificagao, onde o professor

pode utiliza-los para fixacao de conteidos.

Segundo Groenwald e Franke (2008), esse tema permite interligar os contetidos
matematicos a situagoes do mundo real, e ajuda a desenvolver habilidades e
competéncias na resolugao de problemas, a criar estratégias de resolucao, a ter
autonomia durante o processo de aprendizagem e, com isso, tornando-os mais

autoconfiantes e concentrados na realizacao das atividades.

De acordo com Cantoral et al (2000), esse tema pode ser um recurso o qual
permitira ao professor desenvolver atividades didaticas, que proporcionem aulas as
quais despertem a atencao e o interesse dos alunos para os contetidos trabalhados

em sala de aula.

Nesse sentido, este trabalho apresenta uma atividade didatica com o tema
criptografia, que podem ser desenvolvidas no Ensino Médio, levando os alunos a

revisitarem conteidos ja estudados, aprimorando seus conhecimentos e ampliando-
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os, pois, ao desenvolverem as atividades os estudantes se deparam com novas

situacoes de aprendizagem.

Mestrado Profissional em Matemadtica em Rede Nacional PROFMAT /UNIVASF



Capitulo 4

Fundamentacao Matematica

Nesta secao, vamos abordar as matrizes, determinantes e a aritmética modular,
de modo a compreendermos a criptografia com matrizes e cifra de Hill, que serao
estudadas no proximo capitulo. Deste modo, nao abordaremos o estudo desses
conteudos de uma forma generalizada e alguns resultados terao a demonstragao

omitida, pois foge ao objetivo deste trabalho.

4.1 Matriz

Nesta secao, serao apresentadas as principais definicoes e propriedades das
matrizes, e determinante segundo Boldrini et al (1984), e lezzi e Hazzan(2005),
que serao usados ao longo desta dissertacao para subsidiar criptografia utilizando

matrizes.
Chamamos de matriz uma tabela de elementos dispostos em linhas e colunas. Por

exemplo, ao recolhermos dados referentes as notas de matematica, fisica e quimica

de trés alunos, podemos dispo-las na tabela [4.1}
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MATEMATICA | FISCA | QUIMICA
ALUNO 1 5 8 75
ALUNO 2 6,5 6 4
ALUNO 3 10 9,5 7

Tabela 4.1: Quadro de Notas.

Ao abstrairmos os significados das linhas e colunas, temos a matriz:

5 8 7.5
6,5 6 4
10 95 7

Os elementos de uma matriz podem ser nimeros(reais ou complexos), fungoes,

ou ainda outras matrizes. Representacao de uma matriz de m linhas de n colunas.

11 a2 - dip

A Q21 Q22 -+ Qap
mxn — . . . = [aij]mxn

Am1 Am2 - Omp

Usamos sempre letras maiusculas para denotar matrizes, e quando quisermos
especificar a ordem de uma matriz A (isto é, o ntimero de linhas e colunas),
escrevemos A, xn-

Para localizar um elemento de uma matriz, dizemos a linha e a coluna (nesta

ordem) em que ele estd. Por exemplo, na matriz:

3 5
Asso=| =7 9
15 4
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O elemento que esta na primeira linha e segunda coluna é 5, isto é, a;s = 5. Os

demais elementos sao determinados por a1 = 3, a1 = —7, a9 = 9,a31 = 15, a3, = 4.

Definigao 4.1.1 Duas matrizes Apxn = [aij],. ., € Brxs = [bij],., sao iguais,
A = B, se elas tém o mesmo numero de linhas (m = r) e colunas (n = s), e

todos os seus elementos correspondentes sio iguais (a;; = b;j)

4.1.1 Tipos Especiais de Matrizes

Existem algumas matrizes que, pela sua quantidade de linhas ou colunas, ou pela
natureza de seus elementos, tém propriedades que as diferenciam de uma matriz
qualquer. Além disso, elas aparecem frequentemente na pratica e, por isso, recebem
nomes especiais. Consideremos uma matriz com m linhas e n colunas que denotamos

por A, xn.

e Matriz Quadrada é aquela cujo niimero de linhas é igual ao nimero de
colunas (m = n).

Exemplo:
—-10 7

34 101

No caso de matrizes quadradas A,, ., costumamos dizer que A é uma matriz

de ordem m.

e Matriz Nula ¢ aquela em que a;; = 0, para todo ¢ e j.
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Exemplo:
[ 0000 ]
0000
0000
I 0000 |

e Matriz Coluna é aquela que possui uma tnica coluna (n = 1).

Exemplo:

e Matriz Linha é aquela em que possui uma tnica linha (m = 1).
Exemplo:

[ —16 100 ]

e Matriz Diagonal é uma matriz quadrada onde a;; = 0, para i # j, isto €, os

elementos que nao estao na diagonal sao nulos.

Exemplo:
100 0
0 30 0
0 0 16 0
_0 0 0 93

e Matriz Identidade Quadrada ¢ aquela em que a;; = 1 e a;; = 0, para i # j.

Exemplo:
1 00

Is=10 1 0
0 01
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e Matriz Simétrica ¢ aquela onde m =n e a;; = aj;.

Exemplo:
a b c
b d e
c e f

4.1.2 Operagoes com Matrizes

Adigao

Definicao 4.1.2.1 A soma de duas matrizes de mesma ordem Ay, = [ai;] €
Biuxn = [bij], € uma matrizm xn, que denotaremos por A+ B, cujos elementos sao

somas dos elementos correspondentes de A e B. Isto €,

A+ B = [CLZ'j + bl]]

mXxn

Exemplo:

-3 4 10 0 7 4
10 17 8 15 18 32

Multiplicagao por Escalar

Definicao 4.1.2.2 Seja A = [a,j], ., e p wm nimero, entdo definimos uma nova

matriz

p-A= [paij]mxn
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Exemplo:

-3 =
0 13 0 -39

Propriedades: Dadas as matrizes A e B de mesma ordem m X n e nimeros pi, ps

e ps, temos:

(i) p(A+ B) = p1A+ p1B;
(ii) (p1+p2)A =p1A+pA;
(iii) 0- A = 0, isto é, se multiplicarmos o nimero zero por qualquer matriz A,

teremos a matriz nula;

(iv) p1(p2A) = (p1p2)A.

Multiplicagcao de Matrizes

Definigao 4.1.2.3 Sejam A = [a;;] .. eB = [bys] Definimos AB = [cy,]

mxn nxp* mxp*

Onde ¢y = Y urbry = @u1biy + - - + Gunbny
k=1

Observacao:

(i) Sé podemos efetuar o produto de duas matrizes A,,x, e Bjx, se o0 nimero de
colunas da primeira for igual ao ntimero de linhas da segunda, isto é, n = [. Além
disso, a matriz resultado C' = AB sera de ordem m X p;

(ii) O elemento ¢;; é obtido, multiplicando os elementos da i-ésima linha da
primeira matriz pelos elementos correspondentes de j-ésima coluna da segunda

matriz, e somando estes produtos.

Exemplo:
1 -2 3 8 —13
5 0
5 2 : =130 -8 19
4 7
0 3 3 =12 21
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Propriedades:

(i) Em geral AB # BA;

(ii) A(B + C) = AB + AC (distributividade a esquerda da multiplica¢ao, em
relagdo a soma);

(iii) (A+ B)C = AC + BC (distributividade a direita da multiplica¢ao, em
relacdo a soma);

(iv) (AB)C = A(BC) (associatividade).

Transposta

Definigao 4.1.2.4 Dada a matriz A = [a;;] podemos obter uma outra matriz

mxn’
A" = [b;] .. cujas linhas sao colunas de A, isto é, bj; = aj;. A’ € denominada
transposta de A.
Exemplo:
1 —-15
1 39
A= Al=1|3 7
—15 7 0
9 0

4.1.3 Matrizes Inversiveis

Esta secao é restrita as matrizes quadradas, e sera descrito a nocao que

corresponde a reciproca de um nimero real nao nulo.
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Definicao 4.1.3.1 Uma matriz A de ordem n se diz inversivel se, e somente se,

existe uma matriz B, também de ordem n, de modo que:

AB=BA=1,

A matriz B, caso exista, é tinica e chama-se inversa de A, indica-se por A~L.

Exemplo:
1 3 7T =3
A matriz A = ¢ inversivel e A=! = pois:
27 -2 1
o 1 3 7 =3 11
27 -2 1 10
. 7T =3 13 10
-2 1 27 0 1

Teorema 4.1.3.1 Se uma matriz tem inversa, entao a inversa € unica.

Demonstracao:

Sejam B e C inversas de A. Entao BA = AC = I,.
Assim, B = BI,, = B(AC) = (BA)C = 1,C =C.
C.q.d.

4.2 Determinante

Defini¢ao de determinante (n < 3)
Seja A uma matriz de ordem n. Chamamos determinante da matriz A e
indicamos por detA o numero que podemos obter operando com os elementos de

A da seguinte forma:
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1) Se A é de ordem n = 1, entdo detA é o unico elemento de A.
A= [CLH] = det A = aq;.
Exemplo:

A=[14] = det A = 14.

2) Se A é de ordem n = 2, o determinante, detA, é definido por:

a a

A= H 2 = det A = a11G99 — Q12021
21 (22

Exemplo:
1 2

A= =detA=1-4—-2-3=-2.
3 4

3) Se A é de ordem n = 3, o determinante, detA é definido por:

a1 aiz2 A3

A= ay as ay | = det A= ajaas3+ ai2a23a31 + a13a421032 — A13022031 —

a31 Q32 as3
A11A23032 — Q12021433

Exemplo:
1 3 4

A=1|5 2 -3 | =>detA=4-94+80—-8+12—-30=49
1 4 2

Propriedades:

(i) Se todos os elementos de uma linha (coluna) de uma matriz A sao nulos,
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det A = 0;

(ii) det A = det A’;

(iii) Se multiplicarmos uma linha de uma matriz por uma constante, o
determinante fica multiplicado por esta constante;

(iv) Uma vez trocada a posi¢ao de duas linhas, o determinante troca de sinal;
(v) O determinante de uma matriz que tem duas linhas (colunas) iguais é zero;
(vi) O determinante nao se altera se somarmos a uma linha outra linha

multiplicada por uma constante;

(vii) det(AB) = det A - det B.

Supondo que A,,x, tenha inversa, isto é, existe A~! tal que AA~! = I,,. Usando

o determinante temos

det(AA™') =det A-det A~ e detl, =1

Entao:

detA-det A ' =1

Desse produto concluimos que se A tem inversa,

(i) det A # 0;

(ii) det A~ =

4.2.1 Menor Complementar e Complementar Algébrico

Defini¢ao 4.2.1 Consideremos uma matriz A de ordem n > 2; seja a;; um
elemento de A. Definimos menor complementar do elemento a;;, e indicamos por
D;;, como sendo o determinante da matriz que se obtém, suprimindo a linha i e a

coluna j de A.
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Exemplo:
o 1 7
Seja A = 3 12 6 |, calcular Doy
-3 2 4
17
Dy = =—10
2 4

Definigao 4.2.2 Consideremos uma matriz de ordem n > 2; seja a;; um elemento
de A. Definimos complementar algébrico do elemento a;; (ou cofator de a;; ), e

indicamos por A;j, como sendo o nimero (—1) - D;.

1 2 5
Exemplo: Seja A= | 10 0 6 |, calcular Az

3 2 4

1 5
Ay = (1) Dygp = —1- =44
10 6

4.2.2 Matriz Adjunta

Definicao 4.2.3 Seja A uma matriz quadrada de ordem n e A a matriz dos
cofatores de A. Chamamos de matriz adjunta de A, e indicamos por adjA, a

transposta da matriz A, isto €, adjA = A

Teorema Uma matriz quadrada A admite uma inversa se, e somente se det A # 0

Neste caso:

- 1 :
A7l = detA(ad]A) (4.1)

Com esse teorema temos um novo modo de calcular a inversa de uma matriz.
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4.3 Aritmética Modular

Nesta secao, serao apresentados exemplos de aplicacao da aritmética modular
extraido das Olimpiadas Brasileira de Matematica das Escolas Publicas, defini¢oes
e propriedades das congruéncias, segundo Hefez (1993), que serao usados ao longo

desta dissertacao para subsidiar as Cifras de Hill.

Antes de apresentarmos as defini¢oes e propriedades relacionadas a congruéncia,
vamos introduzir o assunto com uma questao, retirada do banco de questoes do
nivel 2 de 2010, no site da OBMEP (Olimpiada Brasileira de Matemética das
Escolas Publicas), que pode ser colocado aos alunos da Educacao Bésica, ainda

nao familiarizados com a aritmética modular.

Exemplo:
A, B, C, D, E, F, GeH sao os fios de apoio que uma aranha usa para construir sua
teia, conforme mostra a figura[4.1] A aranha continua seu trabalho. Sobre qual fio

de apoio estard o ntimero 1187

Solugao:

Construindo uma tabela com os niimeros que estao sobre a teia, obtemos:
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Para responder esta questao, algum aluno, bem paciente, poderia continuar a tabela

até que aparecesse o numero 118. Desse modo ele saberia em qual fio a aranha iria

estar. No entanto, essa opg¢ao nao seria muito pratica e nem rapida.

Podemos perceber que os fios se repetem a cada oito numeros, e essa

periodicidade faz com que os niimeros de cada fio formem uma progressao aritmética

de razao igual a 8, ou seja, aumentem de oito em oito. Observamos também que

cada fio pode ser representado a partir dos multiplos de 8. Dessa forma, o fio A

corresponde aos numeros que sao multiplos de 8, ou seja, nimeros que divididos

por 8 deixam resto zero (8n, com n € Z). O fio B corresponde aos numeros que

sao multilos de 8, mais um, ou seja, numeros que divididos por 8 deixam resto 1
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(8n+1, com n € Z). O fio C corresponde aos nimeros que sao multiplos de 8, mais
dois, ou seja, nimeros que divididos por 8 deixam resto 2 (8n + 2, com n € Z), e
essa légica se mantém até o fio H. Logo, para saber sobre qual fio estara o nimero
118, basta verificarmos a qual dessas familias tal nimero pertence, e isso é obtido
dividindo 118 por 8. Nessa divisao temos 14 como quociente e 6 como resto. E,
podemos escrever 118 como sendo 118 = 8 - 14 4 6, ou seja, pertence a familia dos

nimeros que estao no fio G.

Todos os ntimeros que estao no mesmo fio, tem uma particularidade em comum,
deixam o mesmo resto ao serem divididos por 8, portanto sao congruentes médulo
8. Para exemplificar, temos que o nimero 22 é congruente ao nimero 30, médulo 8,

pois 22 = 30 mod 8.

O exemplo acima corresponde a um fenomeno ciclico que resulta em uma
aritmética peculiar. A aritmética dos fenémenos ciclicos é denominada de aritmética

modular.

4.4 Congruéncias

Definicao 4.4.1 Seja m um inteiro nao nulo. Dois inteiros a e b serdao ditos
congruentes modulo m se os restos de a e b por m forem iguais. Quando a e b

sao congruentes modulo m, escrevemos a = b mod m.

Exemplo:

9=2mod 7

Uma forma mais simples de verificar se dois niimeros sao congruentes é dada

pela seguinte proposicao.
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Proposicao 4.4.1 Tem-se que a = b mod m se e somente se m|(a — b).

Demonstracao:

Se a = b mod m, entao existem inteiros r, g e q/ tals que a =mqg+reb= mq/ +r,
logo a — b= m(q — ¢') e consequentemente m|(a — b).

Reciprocamente, suponha que m|(a — b). Pela divisdo euclidiana temos que
a=mg+reb=mqg +r com0<r<me0<r <m,logo
a—b=m(qg—q)+r—r. Comom|m(q—q),seque que m|(r —r"), logo r = r’

pois ‘r — r'} < m. Portanto a = b mod m.

Propriedades
A congruéncia modular satisfaz algumas propriedades que a tornam muito
semelhante a igualdade usual. As propriedades mais elementares da igualdade sao

as seguintes:
Proposicao 4.4.2 Sejam a, b, ¢, d, m e n inteiros comm >1en > 1.

Sejam a, b, ¢, d, m e n inteiros com m > 1en > 1.

(i) (Reflexiva) a = a mod m;
(ii) (Simétrica) Se a = b mod m, entao b = a mod m;

(iii) (Transitiva) Se a = b mod m e b = ¢ mod m, entdao a = ¢ mod m;
Demonstracao:

(i) Temos que m|0 ou m|(a — a), entdo a = a mod m.

(ii) Se a = b mod m, entao a — b = km, com k € Z. Portanto,
b—a=—(km)=(—k)m, entdo b = a mod m.

(iii) Se a = bmod m e b = ¢ mod m, entdo m|(a — b) e m|(b — ¢), logo

m|(a — b+ b — ¢), donde m|(a — ¢) e portanto a = ¢ mod m.
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Propriedades relativas a adicao e multiplicacao
Proposicao 4.4.3 Sejam a, b, ¢, d, m e n inteiros comm >1en > 1.

(i) Se a = bmod m e ¢ = d mod m, entdo a+ ¢ = b+ d mod m;
(ii) Se a = b mod m e ¢ = d mod m, entao ac = bd mod m;

(iii) Se a = b mod m, entdo a” = b" mod m.
Demonstracao:

(i) Se a = b mod m e ¢ = d mod m, segue que m|(a — b) e m|(c — d), logo
m|(a — b+ ¢ —d) e portanto a + ¢ = b+ d mod m.

(ii) Se a = b mod m e ¢ = d mod m, segue que m|(a — b) e m|(c — d). Como

ac —bd = a(c—d) + d(a — b)

seque que m|(ac — bd) e consequentemente ac = bd mod m.
(iii) Por inducdo a proposigao ¢é verdadeira para n = 1, e supondo verdadeira para

um inteiro positivo k, temos: a* = b* mod m e a = b mod m.

Portanto, pelo item (ii): a* - a = b* - b mod m ou a**' = b1 mod m. Logo
a proposicao é verdadeira para o inteiro positivo £ + 1. Portanto, a proposicao é

verdadeira para todo inteiro positivo n.

4.4.1 Classes Residuais

Dado um modulo m, qualquer inteiro a é equivalente, médulo m a exatamente
um dos inteiros 0,1,2,3,...,m-1 Este inteiro é chamado residuo de a médulo m e
denotamos por

Zp ={0,1,2,3,...,m—1}
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para representar o conjunto dos residuos de a médulo m.

Proposicao 4.4.1.1 Sejam a e m > 1 numeros inteiros e r o resto da divisao de

la| por m, entdo o residuo de a mdédulo m € igual a:

e Oser=0;
erser#0ea>0;

em—rser#0ea<0.

4.4.2 Inversos Modulares

Na aritmética usual, cada nimero nao-nulo a tem um inverso multiplicativo

denotado por a~!, tal que

Na aritmética modular temos o seguinte conceito correspondente:

1

Definicao 4.4.2.1 Dado um numero a em Z,,, dizemos que um numero a~ " em Ly,

1

é um reciproco, ou inverso multiplicativo de a médulo m se aa ™ = a~'a = 1 mod m.

Proposicao 4.4.2.1 Seja a um elemento nao nulo de Z,,. Entao a é inversivel, se

e somente se, mdc(a,m) = 1.
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Capitulo 5

Criptografia através de Matrizes

Entre outros autores, Howard e Rorres (2001), Boldrini et al (1984) e Leon (2008),
foram usados para fundamentacao desse capitulo, no qual faremos uma abordagem
de dois métodos para criptografar mensagens: Criptografia com matrizes e Cifra
de Hill. Apresentaremos detalhes para a criptografia e decifragem de mensagens
utilizando matrizes e cifra de Hill. Através de exemplos, buscamos as solucoes com
orientacoes precisas e detalhadas, pois ¢ um tema pouco explorado nos livros de

matematica e professores e alunos nao estao familiarizados com essa tematica.

As cifras de substituicao preservam as frequéncias de letras individuais, tornando
relativamente facil quebrar o codigo por métodos estatisticos. Uma das formas de
superar este problema é dividir o texto em grupos de letras e criptografar o texto
comum por grupo, em vez de uma letra de cada vez. Neste capitulo, estudaremos
uma classe de sistemas poligraficos, chamados cifras de Hill, como motivador de
situacoes problema para alunos no Ensino Médio. As cifras de Hill sera uma

aplicacao para a utilizacdo da matrizes no Ensino Médio de forma contextualizada.

47
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5.1 Criptografia com Matrizes

Um modo simples de cifrar uma mensagem ¢ associar um valor inteiro a cada
letra do alfabeto, conforme a tabela e mandar a mensagem como uma lista de
niumeros. Por exemplo, a mensagem CONGRUENTE poderia ser codificada por 2
14 13 6 17 20 4 13 19 4. No entanto, este tipo de criptografia é facil de quebrar.
Para dificultar a decifragem da mensagem, por pessoas nao autorizadas, podemos
disfarcar a mensagem usando multiplicagao de matrizes. Usando o conhecimento de
matrizes inversas, apresentado no capitulo IV, na secao matriz inversa. Usando a
expressao do capitulo IV. Se A é uma matriz cujos elementos sao todos inteiros
e cujo determinante é +1, entao os elementos de A~! serdao todos inteiros. Podemos
usar tal matriz como chave para transformar a mensagem em outra mais dificil de
quebrar.

Para exemplificar essa técnica, considere as matrizes

Exemplo 1
Criptografar a mesagem CONGRUENTE

O remetente vai usar uma matriz A para codificar a mensagem, e o destinatario
vai usar a matriz B para decodificar a mensagem.

Devemos agrupar a mensagem em pares de letras da seguinte forma
CO NG RU EN TE

ou equivalentemente, usando a tabela [5.1]
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214 136 1720 413 194

Uma vez que a matriz codificadora A é uma matriz 2 x 2, arranjamos nossa

sequéncia de nimeros disposta em coluna, formando uma matriz com duas linhas:

2 13 17 4 19
14 6 20 13 4

5.1.1 Criptografando Mensagem

Para criptografar da mensagem, multiplicamos a matriz X a esquerda pela matriz
A:
Y=A-X

2 2 13 17 4 19
11 14 6 20 13 4

Y=A-X=

Tal que
34 51 91 38 65

16 19 37 17 23

Os elementos de Y constituem a mensagem cifrada

3416 5119 9137 3817 6523

5.1.2 Decifrando Mensagem

Quando esta mensagem codificada chega, o destinatario utiliza a matriz

decodificadora B para reverter os passos acima, sabendo que

BY=B-AX=1X=X
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1 =2 34 51 91 38 65
-1 3 16 19 37 17 23

2 13 17 4 19
14 6 20 13 4

B.Y:

Pela tabela[5.1], pode-se ver que os equivalentes alfabéticos destes vetores coluna sao
CO NG RU EN TE
Que corresponde a palavra CONGRUENTE.

5.2 Técnica de Hill

Como criptografar uma mensagem utilizando a técnica de Hill?

Para criptografar uma mensagem devemos inicialmente associar cada letra do
alfabeto a um nimero inteiro de 0 a n — 1 de forma biunivoca (onde n é o nimero
de letras do alfabeto). No caso do alfabeto latino, como temos 26 letras, obtemos a

tabela formada por 26 caracteres e chegamos ao conjunto Zog.

A|B|C|D E|F|G HIT|J|K|/L|M N O P|Q|R|S|T|U|lV|WX|Y|Z
O|1]|2|3|4|5|6|7|8]| 9] 10 11] 12[ 13| 14| 15 16| 17 18 19 20 21| 22 23| 24| 25

Tabela 5.1: Relacao entre letras e nimeros.

No entanto, para tornar a criptografia de mensagens mais realista incluimos na
tabela[5.1]letras, com seus respectivos acentos e alguns sinais de pontuagao de acordo

com a norma ortografia da lingua portuguesa, segundo Azeredo (2008). Dessa forma,
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passamos a trabalhar com o Zy4. Para maior clareza usamos o simbolo #, indicando

um espaco. Dai obtemos a tabela|5.2

A B|C|D|IE|F|G|H|IT|J|K|L|MN| O|P|lQ|R|IS|T|U|lV
01| 2345|678 9] 10 11 12 13[ 14 15 16/ 17 18 19 20/ 21
W X[ Y[ Z] A E]T|O| U] A E] O] Al O] A[C]. ], ]:]!']~?

22 23] 24 25 26] 27| 28] 29 30| 31| 32[ 33 34 35 36| 37| 38 39 40| 41| 42 43

Tabela 5.2: Relacao entre caracteres e nimeros.

Para criptografar uma mensagem utilizando a técnica de Hill, devemos
inicialmente associar cada letra do alfabeto um numero inteiro de 0 a n — 1 de

forma biunivoca (onde n é o nimero de letras e sinais do alfabeto), conforme a

tabela [£.2]

Observacao: Nao faremos distin¢ao entre letra maitscila e minuscula.

Escolhe-se uma matriz quadrada inversivel em Zgyy

@11 a2 -+ Aip

Q21 Q22 -  Q2n
A=

An1 Ap2 - Ann

cujas entradas a;; sao nimeros inteiros em Zy4. Esta matriz ¢ a chave do método.

Dado um texto x para criptografar, deve-se quebréa-lo em blocos de n caracteres

T1X2X3...Tp
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e efetuar o produto matricial

Y1 ai;r Q2 -+ Aip X
Y2 Qg1 Q22 -+ QA2 T2
Yn Ap1 QAp2 - Apn Tn

onde as operacoes sao efetuadas modulo 44, para obter o bloco criptografado

Y1Y2Y3-..Yn-

Caso o ultimo bloco de caracteres do texto comum nao possua exatamente n
letras, ele pode ser completado com letras escolhidas ao acaso.
Para recuperar a mensagem original, basta inverter a matriz A em Zyy e efetuar

o produto matricial

X =AY
T U1
T Y2 5 .
onde X = . eY = . sa0 matrizes coluna.
L Yn

A matriz A deve ser inversivel em Z4. Uma matriz quadrada A com elementos

em Zy4 € inversivel em Z,y se existir outra matriz B com elementos em Zyy tal que

AB =1

5.2.1 Codificando Mensagem

Exemplo 1 Use a matriz
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1 3 5
A=15 47
0 6 9

Cujas entradas sao ntimeros inteiros em Zgy. Esta matriz é a chave do método.

Para obter a cifra de Hill da mensagem de texto comum

RIO#SAO#FRANCISCO.

Associando os caracteres da mensagem com seus equivalentes numeérico da tebela

0. 2)

R|1]O| #| S| A| O] #| F|R|A[N|C|[I]S]|C]O].
17 8 | 14| 43| 18| 34| 14| 34/ 5| 17 0| 13| 2 | 8 | 18 2 | 14 3§

Tabela 5.3: Representacao dos caracteres da mensagem em numeros.

Agora, agrupe os caracteres sucessivos do texto puro em ternos e substitua cada
caracter pelo seu equivalente numérico pela tabela 5.2

Para codificar RIO nés convertemos seus respectivos niimeros em um vetor coluna

17
8
14

efetuamos o seguinte produto matricial médulo 44

13517 111
5 47 8 | =1 215 (5.1)
06 9||14 174
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como os numeros 111, 215 e 174 nao possuem equivalente alfabético na tabela [5.2]

devemos calculéa-los médulo 44, onde obtemos

111 = 23 mod 44
215 = 39 mod 44
174 = 42 mod 44

como o resto da divisao ¢ um dos inteiros 0, 1, 2, ..., 43, este procedimento sempre
fornece um inteiro da tabela Assim, nds substituimos 111 por 23, 215 por 39 e

174 por 42, e o produto matricial pode ser reescrito da seguinte forma

1 3 5 17 111 23
5 4 7 8 =215 | = 39 | mod 44
0 6 9 14 174 42

que fornece o texto cifrado X,? pela tabela

Os célculos para codificar os demais ternos sao

1 3 5 43 267 3
5 4 7 18 | =1 525 | = | 41 | mod 44
0 6 9 34 414 18
1 35 14 168 36
5 4 7 43 | = | 277 | = | 13 | mod 44
0 6 9 5 303 39
1 3 5 17 82 38
5 4 7 0 =1 176 | = 0 mod 44
0 6 9 13 117 29
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(135 ][ 2] [ue] [os]
54 7|8 |=]168]=]|36]|modad
(06090 |[18] |20 |34
(135 ][ 2] [o2a] |14
54 7| 14]=]3%2]=]24|moda
069038 |42 |30

resultando nos ternos de textos cifrados D!S,AN,, .AO, IAA7 oYU respectivamente.
Coletando os ternos, obtemos a mensagem cifrada completa

X,?DISAN,.AOIAAOYU

Como o texto comum foi agrupado em ternos e criptografado por uma matriz
3x3, dizemos que a cifra de Hill, do exemplo acima, é uma 3-cifra de Hill. Em
geral, para uma n-cifra de Hill agrupamos o texto comum em conjuntos de n letras

e codificamos com uma matriz codificadora nxn de entradas inteiras.

5.2.2 Decifrando Mensagem

Para decifrar cifras de Hill, usamos a inversa médulo 44 da matriz codificadora.
Se m é um inteiro positivo, dizemos que a matriz A com entradas em 7Z,, é inversivel

moédulo m se existir uma matriz B com entradas em Z,, tal que

AB = BA =1 modm

11 daiz2 A3

A= Q21 QAg2 G23

a31 dz2 G33
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E inversivel médulo 44 e que esta matriz é usada para uma 3-cifra de Hill. Se

P
P= | po
Pp3
E um vetor comum, entao
c= Ap
Eo correspondente vetor cifrado e
p=Alc

Assim, cada vetor comum pode ser recuperado do correspondente vetor cifrado

pela multiplicacao por A~! mod 44.

Para garantir a existéncia da inversa da matriz A, serd necessaria a aplicacao de
alguns resultados, enunciados a seguir, cuja demonstracao deles serda omitida, pois

foge ao objetivo deste trabalho.

Em criptografia é importante saber quais matrizes sao inversiveis médulo m
e como obter suas inversas. Em aritmética comum, uma matriz quadrada A é
inversivel se, e somente se, det(A) # 0 ou, equivalentemente, det(A) tem um
reciproco.

O teorema a seguir é o analogo deste resultado em aritmética modular.

Teorema 5.2.2.1 Uma matriz quadrada A com entradas em Z,, € inversivel médulo

m se, e somente se, o residuo de det(A) mddulo m tem um reciproco mddulo m.
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Como o residuo de det(A) médulo m terd um reciproco médulo m se, e somente

se, este residuo e m nao tiverem fator primo comum, temos o seguinte corolario.

Corolario 5.2.2.1 Uma matriz quadrada A com entradas em Z,, € inversivel
mddulo m se, e somente se, m e o residuo de det(A) mddulo m nao tém fatores

PrimMos coOmuns.

Como os unicos fatores primos de m = 44 sao 2 e 11, temos o seguinte corolario

que € 1util em criptografia com maédulo 44.

Corolario 5.2.2.2 Uma matriz quadrada A com entradas em Zyy € inversivel
mddulo 44 se, e somente se, o residuo de det(A) mddulo 44 ndo é divisivel por

2o0u 11.

Teorema 5.2.2.2 Uma matriz quadrada A em Z,, € inversivel modulo m se, e

somente se, det(A) mddulo m tem um inverso mddulo m.

Um nidmero m terd inverso médulo 44 se e somente se mde(m, 44) = 1, ou seja, m
e 44 sdo co-primos (nao tém fatores em comum). Assim, sé existird inversa modulo

44 se o det(A) nao for divisivel por 2 ou 11.

Mestrado Profissional em Matemadtica em Rede Nacional PROFMAT /UNIVASF



5.2 Técnica de Hill 58

a b c
Sendo assim, se na matriz A= | ¢ e f | odet(A) nao divisivel por 2 ou 11
g h 1

podemos obter a inversa de A mddulo 44 pela expressao:

A7 =[det(A)]"! - Adj(A) mod 44 (5.2)

Onde [det(A)]™! é o inverso multiplicativo de det(A) médulo 44.

Abaixo temos uma tabela com os inversos multiplicativos do médulo 44:

a 1135 7] 9] 13 15 17 19 21 23 25 27| 29 31 35 37| 39 41| 43
o~ 1] 15 9] 19 5| 17 3| 13[ 7| 21| 23 37 31| 41 27] 39 25 35 29 43

Tabela 5.4: Inversos multiplicativos médulo 44.

Exemplo 2:
Decifrar a 3-cifra de Hill, que foi dada no exemplo 2:
X,? DIS AN, .AO TAA OYU

Solugao: Pela Tabela [5.2] encontramos o equivalente numérico do texto cifrado

X/, |?]|D|!'"|S|A|N|,|.|AO|T|A]l A O|Y|U
23| 39| 42 3 | 41] 18 36| 13| 39| 38 0 | 29| 28| 36| 34| 14 24| 30

Tabela 5.5: Representacao dos caracteres da mensagem cifrada em ntmeros.

Para obter a mensagem decifrada, multiplicamos cada terno vetor coluna cifrado
pela inversa de A do exemplo 1.
Temos que det(A) = 9 e que o inverso de 9 médulo 44 é igual a 5, ou seja,

9-5=1mod 44. Assim, por 5.2
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-6 3 1 -30 15 5 14 15 5
A'=5| 45 9 18 | =] -225 45 90 | =39 1 2
30 —6 —11 150 —30 —55 18 14 33

Para decifrar X,? nds convertemos seus respectivos niimeros em um vetor coluna

23
39
42

efetuamos o seguinte produto matricial médulo 44

14 15 5 23 1117 17
39 1 2 39 | =] 1020 | = | 8 | mod44
18 14 33 42 2346 14

que corresponde ao terno descriptografado RIO pela tabela [5.2]

Os calculos para decifrar os demais ternos sao

14 15 5 3 47 43
39 1 2 41 | =1 194 | = | 18 | mod 44
18 14 33 18 1222 34
—14 15 5__36_ —894_ —14-
39 1 2 13 | = | 1495 | = | 43 | mod 44
_18 14 33_ _39_ _2117_ _5_
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14
39
18

14
39
18

14
39
18

15
1
14

15
1
14

15
1
14

33

677
1540

1641

1102

1196

2130

706
630

1578

mod 44

mod 44

mod 44

Pela tabela [5.2] pode-se ver que os equivalentes alfabéticos destes vetores sao

RIO#SAO#FRANCISCO.
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Capitulo 6

Sequéncia Fedathi

6.1 O Ensino de Matrizes

No que concerne ao processo de ensino-aprendizagem de matrizes, podemos
inferir que este se caracteriza pela utilizacao de regras que, de um modo geral,
apresentam-se completamente desvinculadas da realidade dos alunos. Para Sanches
(2002), o ensino de matrizes apresenta-se em total descompasso com os avangos
tecnoldgicos. Percebemos ainda, que poucos sao os livros didaticos adequados para
auxiliar o ensino de matematica, particularmente de matrizes, dado que muitos
apresentam confusoes conceituais, linguagem inadequada, raras contextualizagoes
e exercicios repetitivos, o que prejudica o desenvolvimento do raciocinio légico-
matematico dos educandos.

Para efeito da andlise, selecionei o livro de Smole e Diniz (2010), escolhido pela
escola que leciono. O objetivo desta andlise é levantar dados referentes a abordagem
do conteuido de Matrizes para subsidiar a andlise da metodologia didatica. Dessa
forma, descrevo e analiso o livro considerando sua apresentagao e os conteuidos de

matrizes no segundo volume.

61
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E uma colecao composta por trés volumes cada um referente a uma série do
Ensino Médio. Sendo que o objeto de nosso estudo foi o volume 2, pois aborda
o conteido de matrizes. Esse volume é composto por quatro partes. Na parte
1 Trigonometria; na parte 2, Estatistica, contagem e probabilidade; na parte 3,
Geometria Espacial e na parte 4, Algebra. Nesta ultima parte é que temos o
desenvolvimento do assunto de matrizes. O contetdo ¢ desenvolvido com explanagao
e definicao dos conceitos, exemplos e exercicios resolvidos. Segue abaixo, na figura

o indice referente a Algebra, que possui trés unidades.

PARTE 4 Algebra

Unidade 12 — Sistemas lineares

1. B TEUMBIBE ¢.coimimm.o seonmsrssiomsosios st 151 1t s it e L

2. Siatemas INBEMEE 2 X 2. sseimissims s iisiisi SRR "4

3. Sistemes linseres 3 X 3. PSR 4 = |
Unidade 13 — Matrizes

LV EUI I 0 T M <o eyt o et et s st o it i e 8 i 1 4t s s s

L

2. Metrizas... e et T C e et

3. lgueldade & dl:lnuildidl de matrize

W, AdigHo de MBtAZEE ..cowieisis s ssimiais
5. MultiplicecBo de ndmero real por matriz..
B.

7.

MultiplicegBo da matrizes ..
Propriedades das opere I:Eas com matrizas.
8. Matrizes o resoluglo de sistemas. .. .coumwu

(8

Unidade 14 = Determinantes & resolugdes de sistemas lineares

1. Determinente de matriz 2 ¥ 2 i s s e

2. Daterminants de matriz 3 X 3o,

3. Dsterminantes & resolugio de sistemas Imnnraa [ | PSR

Y. Sistemas lineares homogBneos. ..cummamamamimens

{ }5. Determinente de metriz quadrade da crdem ...
i )B. Daterminantes a inversie de matrizes

Tabals LrigomamEErIBE e e s msinias

Jogos S "

Moldes .. e JOB
Raferénciss biblio grﬁfl | S e HOT
Significede das siglas ... ..Hoa
OO | | |~

Figura 6.1: Indice referente ao Livro Matemética: Ensino Médio. Fonte: Smole e
Diniz (2010)
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O conteudo de matrizes é introduzido no referido livro com consideragoes sobre
3 situacoes, que podem ser organizadas em tabelas numéricas. No primeiro caso, o
nimero de carros vendidos por uma agéncia durante uma semana, no caso 2 temos
a quantidade de livros que um aluno deve ler em um certo ano letivo. E no ultimo

caso, uma tabela é apresentada no programa Excel.

Seguindo essa linha, as autoras demonstram uma preocupagao em contextualizar
o conteudo de matrizes, através de exemplo do dia a dia, antes de mostrar a
definicao de matriz. Depois seguem os conteudos tradicionais de matrizes como
tipo de matrizes, igualdade de matrizes, operacoes com matrizes e exercicios. No
entanto, intercalado a esses conteidos, temos as secoes “Para Saber Mais”e “No
Computador”, que abordam as aplicagoes com matrizes. Na primeira secao, temos
como exemplo a conexao de voos entre quatro cidades, representadas em uma figura,

conforme se observa na figura [6.2
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B e e e
PARA SABER MAIS

Redes de comunicagéo

A

Vamaos supor que dos aeroportos de quatro ci- m

dades partam voos didrios. No esquemna ao lado, @

@. @ @ e @ representam essas cidades e as

linhas representam os voos existentes entre elas.

Podemos associar a essa situagdo uma matriz

= (3,); . » QUe estabelece se hd ou ndo voo dire- @ 3
to entre as cidades, de modo que:

se as cidades possuem ligagdo entre elas, ou seja, se hd voo direto entre uma e outra, definimos =1
se a5 cidades ndo se ligam diretamente, o que na situagdo descrita significa que n3o hd voo direto entre
elas, consideramos a, = (;

como todo ponte da rede se liga a ele mesmo, por conveng 3o adotamos para esses casos ag=1

Em nosso exemplo, para montar 3 matriz A devemos “combinar™ os pontos dols a dois, incluindo a “com-

binagdo™ de cada ponto com ele mesme. Assim, na matriz A:

By, 8z, 853 & 8, 380 iguais a1, pois convencionamos assim pele fato de os pontes 1, 2, 3 & 4 estarem liga-
dos a si mesmaos:

85, 81y, 3,5 g 3y, 8y, 3, @ 3, 580 iguais a 1, porgue representam pontos ligados entre si;

B 334 3 € 3, 530 iguals a zero, porque representam pontos que ndo estdo diretamente ligados entre
5i.

Portanto, a matriz procurada &:

—_ s
[ = R
[ T R
- L =

Figura 6.2: Se¢ao “Para Saber Mais”. Fonte: Smole e Diniz (2010, p. 344)

De acordo com o texto, a figura pode parecer mais simples que matriz, mas numa

situacao de se representar conexoes entre muitas cidades, as matrizes possibilitariam

consultas mais faceis, sobretudo se elas estiverem armazenadas em computadores.

No outro exemplo, da secao “Para Saber Mais”, descreve um modelo que

representa trés conjuntos de semdaforos de um cruzamento, em que as matrizes

indicam o tempo, em minutos em que o semaforo se mantém simultaneamente

abertos, segundo uma sequéncia dada, conforme a figura|6.3, Para isto, sao efetuados

célculos com matrizes (multiplicagdo de um nimero real por uma matriz).
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“

PARA SABER MAIS

Matrizes e controle de trifeqo

Vamos observar mais um exemplo de como as matrizes podem servir de modelos para descrever situa-
ches do dia a dia.

A ilustrac8o a sequir representa o “cruzamento” de duas ruas de mio dupla, cujo fluxo de automdovels
nes pontes (7). (2) e () € organizado por trés conjuntos de semaforos.

1
I
1
||
L]
L

HHETTIHA

¥

:\..l rl

rmm——
e
[ Potd
EEEEEEL
e
.
e
=t
T
—_——
B
L
ey
—
B
ey

Figura 6.3: Segdo “Para Saber Mais”. Fonte: Smole e Diniz (2010, p. 346)

A partir dessas analises, é possivel dizer que os dois exemplos acima apresentam
situagoes contextualizadas com o foco na aplicabilidade, porém o livro carece de
exemplos préticos, no qual é abordado diversos conteidos de matrizes. Nessa
perspectiva, a Sequéncia Fedathi, exposta neste trabalho, abordou os conteidos
de matriz de forma mais abrangente, pois com a utilizacao da criptografia foi
possivel trabalhar com produto de matriz, matriz transposta, matriz inversivel e
determinante. Dessa forma, a proposta apresentada na sequéncia didatica consegue
complementar o conteido do livro.

Lima (2001, p. 462) refor¢ca nosso argumento ao caracterizar o habito do

professor, quando declara que:

O livro didético é o instrumento essencial utilizado pelo professor para realizar o seu trabalho. Dele
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sdo tiradas as listas de exercicios, é nele que estdao as definigoes, os exemplos, as observagoes, as
demonstragoes e a linguagem a ser usada na comunicagdo com a classe.

Dai a importancia de se trabalhar a Sequéncia Fedathi como uma
complementacao para os conteidos de matrizes utilizados nos livros didaticos de

matematica.

6.2 Aplicacao de Sequéncia Fedathi no Ensino de
Matrizes com o Auxilio da Criptografia

Apresentaremos abaixo, uma situacao de ensino delineada sob um modelo de
aplicacao da Sequéncia Fedathi, voltada para o ensino de matrizes para alunos do
Ensino Médio, tendo como foco, o trabalho com criptografia para facilitar o ensino

aprendizado.
1° Estagio Tomada de Posicao

Inicialmente, recomenda-se que o professor explique o que é criptografia,
abordando assim, seus conceitos; faga uma breve introducao da histéria mostrando
sua evolucao ao longo dos anos; suas aplicagoes no dia a dia; a importancia da
comunicagao para a sociedade e a necessidade, surgida com o tempo, de uma

linguagem secreta que permitisse sigilo entre as comunicacoes.

Em seguida, sao sugeridos alguns passos para o professor nortear o processo de
ensino de matrizes, utilizando a criptografia como facilitador do processo de ensino
aprendizagem.

Primeiro Passo: O professor podera abordar os conhecimentos prévios dos

alunos através de algumas perguntas.
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6 2 -5 13
Dada as matrizes A = e B=

11 4 7 8
Qual a inversa da matriz A? Qual o determinante da matriz A? Qual a adjunta
da matriz B? Qual o produto da A por B? Qual a relagao entre matriz inversivel e
determinante? Qual a transposta da matriz B? Qual a relagao entre matriz adjunta

e matriz inversivel?

As perguntas expostas acima nao precisam necessariamente seguir essa ordem, e
nem serem somente essas, pois a conducao de outros questionamentos podera ocorrer
dependendo das respostas dadas pelos alunos. Essa sondagem é primordial para a
continuidade da situagao, pois através dela o professor estara fazendo um diagndstico
a respeito dos conhecimentos prévios dos alunos, em relagao ao conteido que sera

abordado.

Segundo Passo: Em seguida, o professor poderd propor a seguinte situacao

problema:

Considere a seguinte mensagem: CRIPTOGRAFIA COM MATRIZES.

Questoes

1. Como crifrar e decifrar uma mensagem utilizando matrizes?

2. Qual informacao sera enviada para o destinatario apds a cifragem da

mensagem?

3. Como transformar a mensagem cifrada no texto original?
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4. Se a chave para cifrar a matriz nao foi uma matriz inversivel, serd possivel

decifrar a mensagem? Deé exemplo e justifique.

Para direcionar o raciocinio dos alunos, o professor podera dar alguns exemplos
de como cifrar e decifrar uma mensagem conforme a explicacao feita em criptografia
com matrizes no capitulo cinco na secao 5.1, que se refere a criptografia com matrizes,
sem mencionar para os alunos que devemos trabalhar com matriz quadrada e que
ele deve ser inversivel.

E ao final o professor pode propor que a atividade deve ser feita em grupo, para
que tenhamos uma divisao das tarefas e uma maior interagao entre os alunos.

2° Estagio Maturacao

Apo6s apresentar a criptografia, a relacao dela com matrizes e estimular o interesse
dos alunos, o professor devera observar as estratégias usadas pelos alunos e as
dificuldades apresentadas por eles. Devera também mediar a atividade, estimulando
a interagao entre eles para a resolucao dos problemas. Nesta fase, o processo de
algoritmizacao ainda nao teve inicio. Para a realizacao das tarefas pertinentes a
este estagio se faz necessario que o professor dé tempo suficiente aos alunos para
suas discussoes e experimentacoes, o tempo vai variar de acordo com a evolugao do

trabalho realizado pelos alunos.

Os grupos deverao descrever textualmente, ou através de algum esquema gréfico,
como ocorre a cifragem e decifragem de mensagens utilizando matrizes. Também
deverao criar suas préprias chaves, para em seguida transformar a mensagem em
uma matriz de ntimeros, com um auxilio de uma tabela de conversao, que relaciona
cada caractere da escrita com um numero. Nesta fase, os alunos devem perceber que

existe uma relagao entre a matriz da mensagem e a chave, pois para que possamos
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multiplicar essas matrizes deve-se verificar se o niimero de colunas da primeira matriz
¢ igual ao nimero de linhas da segunda matriz. Uma vez codificada, sera enviada

ao destinatario em forma de texto numérico.

Caso eles tenham escolhida uma matriz nao inversivel, como chave, eles nao
conseguirao decifrar a mensagem. Neste momento, o professor poderd perguntar ao
grupo se a matriz chave escolhida é inversivel? Qual a relagao entre a matriz inversa
e a decifragem da mensagem? Nesta fase os alunos deverao testar suas hipoteses,
discutir com seus colegas e considerar as opinioes de todos quanto a resolucao do
problema. O professor, deve permanecer com uma postura passiva e observar as
estratégias utilizadas pelos alunos com o objetivo de discuti-las posteriormente.

3° Estagio - Solucgao

A terceira etapa, os alunos sao convidados a realizarem duas agoes: expor suas

resolugoes e discuti-las com os outros alunos e o professor.

Nesta fase temos um momento de interacao entre professor e alunos, e embora
seja o docente responsavel pela mediacao, sugere-se que os alunos sejam estimulados
a assumirem um papel ativo, revendo seus resultados na medida em que opina sobre

os resultados expostos pelos colegas.

Durante a exposicao dos alunos, o professor tera a oportunidade de verificar quais
foram as estratégias adotada pelos grupos para a resolucao da situagao problema.

No caso dos grupos que usaram como chave uma matriz inversivel, poderemos
acompanhar a técnica usada para determinacao da inversa, se foi utilizando a
definicao, ou através de matriz elementar ou por meio da matriz adjunta e utilizando

os conhecimentos de determinante. No caso do grupo que por ventura nao tenha
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usado uma matriz inversivel como chave, pode ocorrer de a mensagem nao ser
decifravel, pois sem a condigao da chave ser inversivel nao podemos garantir que
a decifragem da mensagem. Diante desta situagao, o professor terd a oportunidade
de analisar as estratégias do aluno para conseguir decifrar a mensagem, analisar suas
conjecturas e suas observacoes. Nesta fase, os alunos poderao usar seu repertoério de

conhecimentos adquiridos durante as aulas de matrizes e determinante.

O professor deve considerar todas as solugoes dadas pelos alunos, inclusive as
que contiveram erros. Nesta etapa também deve ser dada énfase ao raciocinio dos
alunos e suas estratégias para resolver a situacao problema.

4° Estagio - Prova:

Neste momento, sugere-se ao professor que formalize o conceito matriz inversivel
e seus teoremas, pois tais contetudos sao essenciais para o entendimento da situacao
problema. Depois, explique o processo de criptografia utilizando matrizes, partindo
dos casos particulares propostos para o caso geral, e, a partir desta representacao,
construir com os alunos a formalizacao dos contetidos abordados ao longo do
trabalho. Nesse ultimo estagio, os alunos deverao ter adquirido subsidios tedricos
para entenderem e estabelecerem relagoes entre os resultados das discussoes, e o
modelo cientifico do conhecimento a ser aprendido. Nesse momento, os alunos serao
conduzidos pelo professor, a compreenderem o modelo de criptografia utilizando
matrizes. Para enriquecer e tornar este estudo mais significativo para os alunos,
o professor podera estabelecer uma relacao e uma explanacao sobre criptografia
com matrizes utilizando as Cifras de Hill. Ao final da situagao, os alunos deverao
exercitar e aprofundar o conhecimento aprendido através do estudo, e exploracao de

outras situagoes que abordem o conceito de criptografia com matrizes.
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Para aprofundar os conceitos de matrizes, podemos posteriormente a esta
Sequéncia Fedathi, propor outra sequéncia didética, desta vez utilizando as cifras de
Hill. No entanto faz-se necessario, inicialmente, passar para os alunos os conceitos
da aritmética modular, que serao utilizado na cifra de Hill. A descricao das etapas
sao similares as apresentadas acima, porém com a inclusao de conteudos relativos
a congruéncia. E tendo como fundamentacao o que fora exposto no capitulo cinco
na secao 5.2, na qual sao abordas as técnicas utilizadas para criptografar e decifrar

mensagens.

6.2.1 Consideracoes Finais

Matrizes sao tteis em diversos campos como na economia, na engenharia, na
fisica, na tecnologia (grafos) e também pode ser aplicada em criptografia. A drea da
criptografia é bem abrangente, e usa diversos métodos para transformar texto puro

em texto cifrado.

A Sequéncia Fedathi implementada na secao anterior, teve por objetivo revisar
o conceito de matriz, multiplicacao de matrizes, operagoes com matrizes, matriz
transposta, matriz adjunta, calculo de matriz inversa e determinante, visando
reforgar e ampliar o conhecimento dos alunos. Para Tamarozzi (2001), a criptografia
possibilita o desenvolvimento de atividades didaticas envolvendo o conteudo de
funcoes e matrizes, os quais se constituem em material util para exercicios, atividades
e jogos de codificagao, em que o professor pode utiliza-los para fixacao de conteidos.
Nesse contexto, a criptografia possibilita o desenvolvimento de atividades didaticas,
que podem ser desenvolvidas no Ensino Médio, levando os alunos a aprofundarem
seus conhecimentos. Além da atividade em grupo que de acordo com o que preconiza
em Brasil (1998), destaca a importancia de trabalhos em grupos favorecendo o

desenvolvimento de capacidades como:
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e perceber que além de buscar a solugdo para uma situagdo proposta devem cooperar para
resolvé-la e chegar a um consenso;

e saber explicitar o préoprio pensamento e procurar compreender o pensamento do outro;

e discutir as duvidas, supor que as solugoes dos outros podem fazer sentido e persistir na
tentativa de construir suas préprias idéias;

e incorporar solugoes alternativas, reestruturar e ampliar a compreensao acerca dos conceitos
envolvidos nas situagoes e, desse modo, aprender.

Portanto, a metodologia didédtica do trabalho possibilita aos alunos uma
abordagem de contetddos novos, por exemplo, o conteudo de Aritmética Modular.
Também possibilita trabalhar com um tema de interesse dos estudantes, aliando
os conteidos matematicos a um tema atual, tornando possivel ampliar e revisar
conteudos ja desenvolvidos. A atividade didatica proporciona um trabalho em grupo
e cooperativo. Além disso, os alunos passam a conhecer aplicacoes da matematica,

na vida Moderna, como a codificagao e decodificacao de mensagem.
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Capitulo 7

Conclusao

Neste trabalho, observou-se que o estudo da criptografia possibilita aos alunos do
Ensino Médio uma interacao com os contetidos de matrizes de forma contextualizada,
pois aliam os conteudos matematicos a um tema atual, apresentando diferentes

situagoes e aplicacoes.

O Curriculo de Matemadtica, utilizado no Ensino Médio precisa despertar o
interesse dos alunos, para motivar e incentivda-lo no estudo dos conteidos. E,
principalmente, deve proporcionar a compreensao do uso da matematica em assuntos
da vida moderna. Fatores, que podem ser observados no tema criptografia,

desenvolvido ao longo desta dissertacao.

Nesse trabalho, a proposta de trabalhar com a Sequéncia Fedathi como
metodologia as aulas de matrizes associada com criptografia demonstrou ser uma
excelente ferramenta para o ensino-aprendizagem de matemadtica, pois trabalhou
situacoes que valorizam a construcao de conhecimentos matematicos pelo aluno,
através de situagoes conjecturais que viabilizem a logica do desenvolvimento

matemadatico do aluno.
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A tematica apresentada neste trabalho estd vinculada a um contexto histérico
e tecnoldgico, além de apropriar-se de conceitos matematicos que podem ser
desenvolvidos em atividades para alunos do Ensino Médio, possibilitando trabalhar
com o ensino aprendizado da matematica com aplicagoes condizentes com a

realidade.

Entendemos que o tema criptografia pode e deve ser incluido nos curriculos do
Ensino Médio, pois no ensino de matrizes, a criptografia apresenta-se com muita
aplicabilidade coerente, interessante e atual da matematica, o que proporciona aos

estudantes uma maior motivagao para o aprendizado desses conceitos.

Espera-se que este trabalho possa ser uma contribuicao que possibilite discussoes
e reflexdes, junto aos professores que lecionam matemaética na Educagao Basica, em
relagdo ao processo de ensino aprendizagem, por meio de um processo em que o
aluno é o construtor do seu proprio conhecimento, sendo o professor um mediador

entre o conhecimento e o aluno.

E como sugestao de trabalho futuro, desenvolver um aplicativo que possibilite

cifrar e decifrar mensagens através de matrizes.
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