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Resumo

Gonzaga, Raoni do Nascimento; Pesco, Sinésio. Bitcoin: uma in-
troducao a matematica das transagoes. Rio de Janeiro, 2021.
65p. Dissertagao de Mestrado — Departamento de Matematica, Pon-
tificia Universidade Catoélica do Rio de Janeiro.

O conceito de moedas descentralizadas vem sendo amplamente dissemi-
nado com o advento das criptomoedas, dentre as quais tem destaque o Bitcoin.
O objetivo deste trabalho é apresentar as etapas de uma transagao de Bitcoin,
explorando os conceitos matematicos como Curvas elipticas e suas aplicagoes
sobre a geracao de chaves publicas nas transagoes de Bitcoin chamando a
atencdo para as caracteristicas que conferem seguranca, em particular, a apli-

cacao de criptografia por meio do algoritmo ECDSA.

Palavras-chave
Criptomedas; Bitcoin; ECDSA.
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Abstract

Gonzaga, Raoni do Nascimento; Pesco, Sinésio (Advisor). Bitcoin:
an introduction to Mathematics of transactions. Rio de
Janeiro, 2021. 65p. Dissertacao de Mestrado — Departamento de
Matematica, Pontificia Universidade Catolica do Rio de Janeiro.

The concept of decentralized currencies has been widely disseminated
with the advent of cryptocurrencies, among which Bitcoin stands out. The
objective of this work is to present the steps of a Bitcoin transaction, exploring
mathematical concepts such as elliptical curves and their applications on
the generation of public keys in Bitcoin transactions, drawing attention to
the characteristics that provide security, in particular, the application of
encryption through the ECDSA algorithm.

Keywords
Cryptocurrencies; Bitcoin; ECDSA.
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1
Introducao

A economia global influencia todas as nossas vidas e atividades, sao
muitos nimeros, indices, moedas e taxas. Termos como "geragdo de renda',
"taxa basica de juros', "fundos de investimento'e, mais recentemente até a
possibilidade de pagamento por PIX ocupam diariamente o noticiario e, grande
parte das vezes, os cidadaos nao tém conhecimento bésico para concatenar
essas ideias e entender relagoes de causa e efeito entre os nimeros apresentados
e sua realidade.

No contetdo programético da Educagao Basica de Ensino Fundamental
e Médio temos pouca oportunidade de trabalhar a educacgao financeira para
além da matematica financeira bésica, pensando nesse ponto e na crescente
digitalizacao de grande parte de nossa realidade, inclusive a econémica, que
decidimos lancar luz sobre um tema intrigante e motivante como o das
criptomoedas, nesse trabalho representadas pelo Bitcoin.

O Bitcoin vem se consolidando ao longo da tltima década como um
ativo digital, reconhecido pelo mercado e chamando atencao pela sua alta
volatilidade. No inicio do ano de 2021, em poucos meses a moeda chegou
a acumular variacoes de mais de 400%, por exemplo. Quanto mais ganha
notoriedade, mais davidas sio geradas em seu entorno: do que se trata? E
confidvel? Como se dao as transacoes?

A intencdo desse texto é de tornar o leitor capaz de reconhecer os
principais termos desse universo e entender o quanto ha de matematica na
implementacao dessa criptomoeda, em particular, entender como a matematica
confere seguranca as transagoes através da Criptografia de Curvas Elipticas no
corpo dos Inteiros Modulo p.

Durante a pesquisa bibliogréafica realizada nesse trabalho, foi constatado
que ainda ha muito a ser publicado em Lingua Portuguesa sobre esse tema, os
textos nao sdo muitos e, frequentemente serao citados textos em inglés. O artigo
[1] e o livro [2] apresentam um bom tutorial sobre os conceitos relacionados
ao tema que sao trabalhados no capitulo 02 desse texto. Os trabalhos [3; 4]
abordam a criptografia com emprego de curvas elipticas, tanto em R quanto em
Z,. Ja em [5] o autor traz o conceito das fungoes hash criptograficas e elementos

de blockchain, inclusive um exemplo de aplicagdo em ambiente educacional.
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A série de artigos [6; 7; 8; 9], fornece boas referéncias tedricas sobre o
estabelecimento de uma criptomoeda, em particular do Bitcoin, ja a série de
artigos [10; 11] exibe implementagdes interessantes de operagoes em curvas
elipticas e do ECDSA (Elliptic Curve Digital Signature Algorithm).

Por se tratar de um tema dos mais recentes, nao tratado corriqueiramente
em aula, procurou-se ao longo do texto ponderar formalismo e linguagem dida-
tica. O texto se destina aos estudantes dos periodos iniciais do Ensino Superior,
entretanto um aluno concluinte do Ensino Médio é capaz de compreender o
texto em quase sua totalidade. Adicionalmente, esse trabalho tem como ptblico
professores de matemaética que desejem contextualizar o estudo de aritmética,

criptografia e teoria dos niimeros.

1.1
Contextualizacao

O prefixo "cripto" da palavra criptomoeda vem do grego e traz a nogao
de algo que esta escondido, o que nos remete a ideia de manter sigilo sobre
algo, essa ideia acompanha a humanidade ao longo de toda a sua evolugao,
todos nos desejamos sigilo em algum grau para assuntos pessoais. Por exemplo,
se perguntarmos em uma enquete se os participantes gostariam de ter o
seu sigilo telefonico quebrado, provavelmente ouviriamos, de grande parte
dos entrevistados, um NAO como resposta, o mesmo ocorreria para o sigilo
bancario, provavelmente ninguém aceitaria tornar publicas todas as suas
operagoes bancarias e saldo de contas.

A solugao que a sociedade moderna desenvolveu de preservar a privaci-
dade dos individuos ao longo do tempo foi amplamente influenciada pela crip-
tografia, sem contar com as historicas aplicagoes militares, em particular nas
duas grandes guerras mundiais do século passado, que desenvolveram bastante
esse campo do conhecimento. A criptografia estd muito presente em mnossas
vidas, desde as comunicagOes militares até as mensagens trocadas através de
aplicativos como "WhatsApp", que alids utliza a mesma técnica criptografica
[12] que o protocolo Bitcoin: a criptografia de curvas elipticas.

A grande quebra de paradigma associada ao Bitcoin é a descentralizacao
da moeda, isso pode soar estranho, pois estamos habituados a sistemas
economicos centralizados, com uma autoridade como um Banco Central que
¢ responsavel por consolidar e validar as operagoes bancarias executadas,
entretanto esses sistemas estao sensivelmente ligados a politica economica de
cada pais, que pode tomar decisdes que afetem a taxa basica de juros do
sistema financeiro ou até mesmo cause impacto no valor da moeda no mercado

internacional por exemplo.
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J4a no Bitcoin, nao ha essa autoridade central, mas sim uma rede
internacional que guarda toda a informacdo das transacoes de forma segura
em milhares de nés diferentes de modo que em qualquer lugar da Terra se tem
acesso a essa informagao, que ¢é disposta em uma cadeia de blocos denominada
blockchain. Assim, a esséncia dessa inciativa é a liberdade sob a qual foi
idealizada, sem depender diretamente de um governo ou instituicdo que possa

influenciar diretamente sua politica monetaria.

1.2
Objetivo

O objetivo desse trabalho é apresentar uma introducao a matematica so-
bre a qual se baseiam as aplicagoes que permitem o protocolo Bitcoin operar
com seguranca. Para isso vamos trabalhar os conceitos fundamentais que com-
poem esse sistema no capitulo 02, o desenvolvimento matematico propriamente
dito se dard mais intensamente no capitulo 03, onde sera apresentada a teoria
que subisidia a aplicagao do algoritmo de assinatura digital (ECDSA) que ga-
rante a seguranca nas transagoes entre enderecos Bitcoins, tema do capitulo
04.

1.3
Breve Histoérico

A idealizagao do Bitcoin se apoiou em trabalhos anteriores de Cientistas
da Computacao como Ralph C. Merkle, Whitfield Diffie e Martin Hellman
que desenvolveram em 1976 um relevante trabalho no campo da criptografia
assimétrica [13]. Bem como David Chaum e Adam Back, que nas décadas
de 1980 e 1990, respectivamente, desenvolveram o e-cash e o hashcash, que
abriram caminho para tornar a mineragao de Bitcoin factivel [13].

O conceito de Bitcoin foi proposto pela primeira vez por Satoshi Na-
kamoto em 2008 quando da publicagdo do artigo, "Bitcoin: A Peer-to-Peer
Electronic Cash System"[14] por meio de um férum online que disponibilizava
uma lista de correio eletrénico de profissionais da drea de criptografia [4]. Sa-
toshi Nakamoto é um pseudonimo e até hoje nao se sabe exatamente quem ele
(ou ela) é (ou sdo, pois pode ser um grupo de pessoas) de fato. O protocolo Bit-
coin foi introduzido pela primeira vez em 2009 como software de codigo aberto
e se tornou a primeira criptomoeda descentralizada do mundo. De acordo com
o artigo de Nakamoto, Bitcoin é essencialmente uma versao "peer to peer'de
dinheiro eletronico que permitiria que pagamentos online fossem enviados di-

retamente de uma parte para outra sem passar por uma instituicao financeira.
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Entretanto, foi em 22 de Maio de 2010, que o Bitcoin passou a ter
valor comercial de fato, quando foram compradas duas pizzas em Jacksonville,
Florida [13], por 10.000,00 BTC, valor equivalente a R$ 1,8 Bilhoes de Reais
em junho de 2021! Ao longo da década de de 2010, o Bitcoin passou de menos
de 1 centavo de real para o pico em 64 mil reais em 2017, fechando o ano de

2019 um pouco abaixo dos 30 mil reais (Fig 1.1) .

Bitcoin a Real ccy
BTC/BRL
1 8 1 . 21 3’ 1 2 1714.879,15% +180.003,35 MAXIMO
6 de jun., 18:54:59 UTC - Coinbase - Exoneragdo de responsabilidade
1DIA 5 DIAS 1MES 6 MESES YTD 1ANO 5 ANOS MAX.

350.000

300.000
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1]

T T T T T T
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Figura 1.1: Cotagao do Bitcoin em Reais no periodo de Nov/2015 a Jun/2021
Fonte:https://g.co/finance/BTC-BRL

Nesse percurso a criptomoeda foi ganhando notoriedade e milhoes de
usuarios foram adicionados a rede em todo o mundo, as pessoas foram se in-
formando e desfazendo seus mitos em relacio a esse mercado. Ja recentemente,
com o advento da pandemia de COVID-19 que se alastrou internacionalmente
em 2020, as caracteristicas do Bitcoin como independéncia e descentralizacao
chamaram a aten¢do dos investidores frente ao cenario de grandes incertezas
que a pandemia gerou no mercado internacional e a procura pela criptomoeda
disparou ainda fomentada pela entrada de grandes instituicoes financeiras que

passaram a estudar a viabilidade de aceitar pagamentos em Bitcoins.
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2
Conceitos fundamentais

Nesse capitulo vamos descrever o ambiente onde se dao as operagoes de
bitcoin, uma série de defini¢oes serao necessarias para entender as etapas das

transagoes que serao apresentadas nos capitulos posteriores.

2.1
O que é Blockchain?

Essa palavra esta sempre presente nas discussoes sobre tecnologia, sempre
sucitando curiosidade e um pouco de surpresa, por ser algo simples por um
lado, mas hermético por outro. Literalmente a palavra blockchain pode ser
traduzida como "cadeia de blocos" e, de fato nao passa disso. Os blocos aqui
podem ser entendidos como um conjunto de informacoes, entretanto ha uma
caracteristica nessa estrutura que ¢ a forma de interligar um bloco com o
bloco anterior, isso acontece de maneira que um dado bloco, carrega consigo
informagoes de seu antecessor e, caso se altere qualquer dado desse, aquele
também se altera.

Por conta desse modo de conexao entre os blocos nao se consegue
alterar o historico dessa sequéncia de informagoes, pois nesse caso, todos os
blocos sucessores do que recebeu a modificagao, também se modificariam. Essa
propriedade é crucial para conferir confiabilidade a essa estrutura de dados. No
escopo desse texto, a blockchain da que falamos é a que armazena os dados das
transacoes de uma criptomoeda. Segundo [15], uma criptomoeda é um meio de
troca, podendo ser centralizado ou descentralizado que se utiliza da tecnologia
de blockchain e da criptografia para assegurar a validade das transagoes e a
criacao de novas unidades da moeda.

Uma das principais criptomoedas e a mais famosa de todas é o Bit-
coin, cuja origem misteriosa em 2008 representou uma grande inovagao por
representar um sistema monetario descentralizado, alheio as decisoes politico-
economicas locais como o sistema bancéario convencional.

Mas como garantir a veracidade das transacoes em uma rede descentra-
lizada, sem um agente central como um banco para validar se as operagoes

apresentam inconsisténcias financeiras? Caso nao exista um consenso de que,
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de fato eu disponho de R$ 20,00 na minha conta, ndo serei capaz de comprar
uma pizza de R$10,00, por exemplo.

A maneira encontrada por Satoshi Nakamoto [14] utiliza a tecnologia
blockchain para atingir esse consenso sobre a validade das transacoes, primeiro
por garantir a possibilidade de contabilizar o saldo de todos os participantes
da rede e depois por implementar uma seguranca capaz de checar a veracidade
de origem e destino da transacao.

A blockchain pode ser vista como se fossem as folhas consecutivas de um
livro caixa, no qual estao registradas todas as transacoes de todos os usuarios
da rede, desde a primeira emissao de bitcoin. Entretanto esse livro seria ptublico,
imutavel e digital pois qualquer usuario pode consulta-lo a qualquer momento

pela rede bitcoin, entretanto nao pode alterar nenhum registro.

2.1.1
Funcdes Hash criptograficas

Mas como é feita essa conexao entre os blocos? Isso s6 é possivel
porque a Blockchain utiliza a func¢ao Hash criptografica SHA-256. Essa fungao
recebe uma entrada de tamanho aleatério (uma sequéncia de caracteres, um
documento de texto, uma imagem ou até mesmo um video) e a converte, através
de transformacoes matematicas combinadas, em uma sequéncia de saida de
tamanho fixo de 256 bits escrita na base hexadecimal que conecta ao bloco
atual toda a informagao contida no bloco anterior.

No caso da blockchain do bitcoin, a informacao de entrada sao as
transagoes que compoem o bloco, o hash do bloco anterior e mais algumas

informagoes que vamos tratar adiante.

Hash do Bloco anterior: 0000..00 — Hash do Bloco anterior: Hi Hash do Bloco anterior: Hz
Dados do Bloco 1 = D1 Dados do Bloco 2 = Dz Dados do Bloco 3 =Ds
Hash (D1) = Ha Hash (D2) = Ha — Hash (Dz) = Hz

Figura 2.1: Encadeamento de blocos em uma blockchain

A funcado hash criptografica SHA-256 cifra o contetido de um bloco de
maneira que a partir do hash obtido nao se consegue chegar na mensagem
original. Essa funcao foi desenvolvida pela Agéncia Nacional de Seguranga
(NSA) dos EUA e seu nome vem de Secure Hash Algoritm. Em vérios sites,
como https://emn178.github.io/online-tools/sha256.html, podemos 'rodar’
essa funcao para visualizar como sdo expostos os resultados, por exemplo
se tivermos como entrada a palavra PROFMAT ou caso a entrada seja 1

googol = 10'0Y:
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eHash(PROFMAT) =
d3ad00eba62a28babce3blfad94alch0ead4906317fd299860fb037750bb2b93

eHash(10') =
4deTcee3e8159d7d618855575d7beb f35ed07 fe3556779 f4 fe8726e818741836

Vamos ver as propriedades dessa fungao abaixo [16]:

1. Admite entradas de qualquer tamanho;
2. Produz uma saida de tamanho fixo de 256 bits;

3. Tempo de implementacao é razoavelmente curto, mais tecnicamente esse

tempo ¢ linear em relagdo ao tamanho da entrada em bits;

4. Inexisténcia de funcao inversa: As func¢des hash criptogréaficas sao espe-
ciais por serem unidirecionais, ou seja, nao existe uma fungao inversa

capaz de retornar a respectiva entrada a partir de uma dada saida.

5. Efeito avalanche: Caso a entrada seja alterada minimamente, como
adicionando um ponto ao final dos caracteres ou uma letra passar de
maiuscula para miniscula, o resultado da funcao muda drasticamente e

nao guarda relagao alguma com o Hash anterior como vemos abaixo:

Hash(Criptografia) =
06daab51e10e768c77 7 f95a008851c50851e604ed8achbc89039062d2add2903
Hash(criptografia) =

d93449 f3e5bAbel Fb096a29¢2 feTchT1h2694 F1436 £ 73874135950 fdb36 fba f

6. Resisténcia a colisdo, aqui definimos colisao como a situacao na qual
duas entradas distintas geram a mesma saida. Uma funcao Hash ¢é dita

resistente a colisao se ¢ inviavel de encontrar dois valores = e y tais que

x #ye Hash(z) = Hash(y).

Dizemos inviavel e nao impossivel, na verdade, sabemos com certeza que
existem colisoes e podemos provar isso por meio de um simples argumento
de contagem. O conjunto de todas as entradas para a funcao hash contém
todas as entradas de todos os tamanhos, mas o conjunto de todas as
saidas contém apenas saidas de um comprimento fixo especifico. Logo,
havera necessariamente mais de uma entrada possivel para uma dada
saida.

Entretanto, até o presente momento ninguém foi capaz de encontrar uma

2256

colisdo nessa funcgao, em teoria, se escolhermos + 1 entradas, pelo
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menos duas dessas terao a mesma saida, pois o ntimero de entradas é
maior do que o nimero de saidas possiveis. Acontece que para calcular

2128

apenas os hash de entradas (quantidade muito menor) com um PC

comercial, levaria-se mais do que 10%" anos [16].

Assim, assumimos que a fungao € resistente a colisao e para x # y temos
Hash(x) # Hash(y), o que implica no fato de se obtermos saidas iguais
entao as entradas sao iguais, isso permite uma série de aplicagoes dessa

funcao.

Quando um novo bloco de transacoes é adicionado a blockchain, ele é
transmitido para cada né da rede bitcoin, que sao milhdes de ususarios em
todo o mundo formando uma rede distribuida peer to peer. Para que a rede
como um todo reconheca a validade desse bloco, todos os nés tem que receber
a mesma informagao e gerar um consenso em torno dessa informacao.

Entretanto caso algum agente invasor mude o valor de alguma transacao,
o hash desse bloco se alterara assim como o hash de todos os blocos apds
esse também e essa informagdo quando restransmitida a rede vai gerar uma
inconsisténcia, pois alguns nés vao receber os dados corretos enquanto outros
os dados adulterados. Quando essa situacao de falta de consenso ocorre, a rede
consegue identificar que houve uma alteragao e corrigi-la, garantindo assim que
as informagoes das transagoes armazenadas na blockchain formem um registro
imutavel, confiavel e auditavel por qualquer né da rede.

Representando os blocos com mais detalhes, podemos dividi-los em
duas partes: Cabecgalho e Transacoes. No cabecalho estd o Hash do bloco
anterior, informagoes de data e hordrio em que o bloco foi criado (Timestamp),
um parametro chamado nonce e outro chamado de dificuldade, ambos estao
relacionados diretamente com o processo de mineragao que veremos nas segoes
posteriores do texto. Ja no contetido do bloco estao as transagoes propriamente
ditas, com as informagoes de valores, enderecos de origem e enderecos de
destino de cada uma dessas operagoes.

Para adicionar um bloco na blockchain é necessario que seja satisfeita
uma condigdo chamada de Prova de trabalho (Proof of Work) que consiste
em se exibir que o resultado da fun¢ao hash aplicada ao bloco obedece a uma
restricdo que requer um grande esforco computacional para ser atendida [1].
Essa restricao adotada na pratica pelo protocolo da rede Bitcoin é encontrar
um bloco cujo hash resultante possua os primeiros n bits iguais a zero, onde n
depende da dificuldade de mineragao determinada pelo sistema.

Na Fig 2.2 ¢ ilustrado de forma simplificada como se atingir a prova de

trabalho através da variacao do parametro nonce até que o hash resultante do
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- Cabecalho do Bloco - - Cabecalho do Bloco - - Cabecalho do Bloco -

Hash do bloco anterior: Hash do bloco anterior: Hash do bloco anterior:

3a4601bfOh6bk7...021 3a4601bfOh6bk7...021 3a4601bfohebk?...021

Timestamp: Timestamp: Timestamp:
12/08/2020 21:34:56 12/08/2020 21:34:56 12/08/2020 21:34:56
Dificuldade: 000...0 (19 zeros) Dificuldade: 000...0 (19 zeros) ‘ Dificuldade: 000...0 (19 zeros) |
Nonce; 01 ‘ ‘ ‘ Nonce: 02 | ‘ ‘ Nonce: 03 |
- Transagdes - - Transacdes - - TransagGes -
Raoni -> Ana: 0,003 btc Raoni -» Ana: 0,003 btc Raoni -> Ana: 0,003 btc
Bruna -> Sinesio: 0,015 btc Bruna -> Sinesio: 0,015 btc Bruna -> Sinesio: 0,015 btc

- - L = 45

Hash do bloco: Hash do bloco: Hash do bloco:
0g544dffkvy4u90m..7bt31d86 41dc8659f4e666257a5..97ac9 )0..23ze5

Figura 2.2: Variagao do pardmetro Nonce em um determinado bloco

bloco atinja a dificuldade desejada. No exemplo bastaram apenas 03 valores
diferentes de nonce para ja se atingir a restricdo imposta. Entretanto na
pratica, sao necessarias mais do que milhoes de tentativas até que se obtenha
um hash de saida com os 19 primeiros bits iguais a zero e esse bloco entao
seja adicionado a blockchain. Por conta dessa dificuldade de encontrar esses
parametros, esse processo foi comparado a atividade de mineracao.

O leitor pode estar se perguntando o motivo pelo qual alguém estaria
disposto a executar esse processo de mineracdo, que consome esse grande
esforco computacional para obter a prova de trabalho, em troca de qué?” A
resposta é Bitcoins! A cada bloco adicionado a Blockchain com sucesso, o
minerador recebe uma quantia em Bitcoins, mas afinal o que é Bitcoin? Vamos

entender melhor na préxima sessao.

2.2
O que é Bitcoin?

Diferente de uma moeda fiduciaria, como o Real ou o Dolar, controladas
por um Banco Central que regula a sua emissao, o Bitcoin é uma moeda virtual
criptograficamente segura que circula em um sistema de pagamento eletronico
descentralizado ponto a ponto (Peer to Peer).

Vamos comparar isso com exemplos do dia a dia: PayPal, Cartao de
crédito ou PIX, que sao sistemas de pagamento com os quais grande parte dos
brasileiros estd familiarizada. O PayPal tem mais paralelos com o Bitcoin [17],
pois ambos envolvem transac¢oes que ocorrem online e com dinheiro digital em
vez de Reais. Como o Bitcoin é descentralizado, ele nao pode depender de uma
unica entidade para controlar a moeda; em vez disso, o Bitcoin depende da
criptografia para gerar novas moedas em circulagdo e para validar transagoes.
Ao contrario das moedas tradicionais, bitcoins sao totalmente virtuais, o que
significa que nao ha moeda palpavel. As moedas estao implicitas em transacoes

que transferem valor entre remetente e destinatario [2].
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Pagamentos efetuados através de uma empresa de cartoes de crédito
convencional, se baseiam no fato de o usuario ter estabelecido uma relacgao
de confianga com essa empresa e ter a delegado a responsabilidade de validar
os seus dados e efetuar a transacao corretamente. Entretanto em criptomoedas
como o Bitcoin nao ha a necessidade de uma autoridade intermediaria para
essa validagao, que é realizada através da tecnologia de blockchain.

A adocao do bitcoin como forma de pagamento vem crescendo por conta
dos beneficios que oferecidos em relacao as formas de pagamento tradicionais.
Um usuario pode efetuar um pagamento para um receptor em qualquer
lugar do mundo a qualquer momento, sem a necessidade de uma instituicao
intermediaria, o que leva a menores taxas de transacoes, maior controle, e
mais privacidade [1]. E importante notar que muitos dos beneficios oferecidos
pelas criptomoedas em relagao as instituicdes financeiras tradicionais, como
descentralizacdo e maior privacidade, sao possibilitados pela utilizacao da

tecnologia de blockchains, explorada na se¢ao anterior.

2.2.1
Emissao de Bitcoins

Um questionamento natural quando somos apresentados ao Bitcoin é
como eles sao criados. Os Bitcoins nao sao criados a revelia de algum usuario
da rede ou 'do nada'. No trabalho que deu origem & essa moeda [14],
Satoshi Nakamoto definiu bem as regras sob as quais haveria emissdao dessa
criptomoeda. O protocolo escrito por ele estabalece toda a politica monetaria
de como serdo gerados os Bitcoins e como serdo as transagoes. Apesar de o
codigo ser aberto para melhorias, a légica inicial permanece inalterada.

Para adquirir Bitcoins precisamos comprar de quem tem ou entao mi-
nerar, que consiste em realizar os calculos de hash necessarios para satisfazer
a prova de trabalho e com isso, adicionar blocos de transagoes a blockchain.
Assim, todo bitcoin negociado hoje em dia veio de um minerador que foi re-
munerado pela rede bitcoin para "fazer rodar'a blockchain.

Satoshi Nakamoto estabeleceu que a cada 10 minutos um bloco seria
adicionado a blockchain, assim o protocolo bitcoin inclui algoritmos integrados
que regulam a dificuldade de mineracao na rede.

A dificuldade do problema que os mineradores devem resolver é ajustada
dinamicamente para que, em média, algum deles encontre uma resposta
correta a cada 10 minutos, independentemente de quantos mineradores estao
trabalhando no problema a qualquer momento.

Outras criptomoedas trabalham com tempo entre blocos diferentes, como

¢ o caso do Ethereum com apenas 15 segundos entre os blocos. Esse parametro
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depende de diversos fatores desde a aplicacdo da criptomoeda até quantidade
de mineradores.

O protocolo bitcoin também possui uma programacao que reduz pela
metade a taxa na qual novos bitcoins sdo criados (e a consequente remuneragao
dos mineradores) a cada ciclo de 4 anos, essa reducao recebe o nome de
"Halving", no primeiro ciclo 50 BTC eram emitidos por bloco minerado, isso
foi reduzido para 25 BTC/bloco em 2012 e novamente para 12,5 BTC/bloco
em 2016. Mais recentemente, na metade de 2020, se iniciou um novo ciclo com
6,25 BTC/bloco. Assim o nimero total de bitcoins que serdo criados é fixo
e de aproximadamente 21 milhdes de moedas. A diminuicdo da recompensa
estende a vida do sistema ao impedir que todo o suprimento de moedas seja
emitido em um curto periodo de tempo, o que acabaria com a motivagao para

a criacao de novos blocos validos [1].

Evolugdo temporal do total de Bitcoin em circulagao

25.000.000

20.000.000

15.000.000

10.000.000

Total de Bitcoins emitidos

5.000.000

2008
2012
2016
2020
2024
2028
2032
2036

040

044
2048
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2128
2132
2136
2140

Figura 2.3: Evolugao da Quantidade de Bitcoin em circulagao

O resultado dessa maneira de emitir a criptomoeda é que o ntmero de
bitcoins em circulacao segue a curva da Fig 2.3 que chega aproximadamente a
21 milhoes até o ano 2140. Devido a diminui¢ao da taxa de emissao do bitcoin,
a longo prazo, a moeda ¢é deflacionaria, pois o bitcoin nao pode ser inflado
pela “impressao” de dinheiro novo além da taxa de emissao esperada, como
acontece com as moedas fiducidrias. Maiores detalhes sobre esse tema podem
ser encontrados em [16].

Mas o que acontece quando as 21 milhdes de unidades do bitcoin forem
emitidas? A blockchain do Bitcoin continuard operando normalmente assim
como hoje e, ja sem as recompensas por bloco, mineradores serao remunerados
pelas taxas de transagao que serao pagas pelos usuarios, entretanto isso levara

mais de um século para acontecer!
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2.3
Entendendo a dificuldade da mineracao

Agora vamos fazer um pouco de conta, o objetivo aqui é mostrar
numericamente a dificuldade da mineracao. Pegaremos por exemplo, o tltimo
bloco adicionado a blockchain do bitcoin no momento em que esse texto é

escrito, o bloco é o de niimero 685448 e seu hash é escrito abaixo:

00000000000000000002¢37de19d48c2d15df d528d95¢33ebb0dd81 f8c6e30a8

19zeros

- Como a funcao hash tem saida de 64 digitos na base hexadecimal, o total de
safdas diferentes é 16 x 16 x ... x 16 = 16% ~ 1,1579.107";

- Entretanto o nimero de saidas que satisfazem a condi¢ao de se iniciarem com
19 zeros é de 16%4719 ~ 1,532.10%;

- Assim, a probabilidade da saida da funcao hash apresentar 19 zeros seguidos
¢ dada por aproximadamente % =1,32.1072%3;

- Mas sabemos que as saidas sao calculadas a partir da variacao do parametro
nonce, que ¢ um numero de 32 bits, portanto, a quantidade maxima de

232 assim a probabilidade de ao menos

escolhas para esse parametro é de
uma dessas escolhas resultar em uma saida que se inicie com 19 zeros é dada
por: (2%2).(1,32.10723) = 5,68.10"* que ainda é um nimero muito pequeno.
Um parametro importante quando falamos de mineracgao é a capacidade
de processamento de saidas da fungao hash, que é medido em hash/segundos.
Atualmente existem hardwares especializados para mineracao capazes de atin-
gir altas taxas de processamento. Para aumentar a probabilidade de conse-
guirem realizar a prova de trabalho, a maioria dos mineradores se unem em
chamadas mining pools, compartilhando suas maquinas para processamento
em paralelo, assim, quando conseguem adicionar um bloco a rede, a recom-

pensa ¢ dividida entre todos os mineradores.

2.4
Transacoes de Bitcoin

Agora vamos entender um pouco como o sistema bitcoin estrutura suas
transagoes [18]. Suponha que eu tenha recebido bitcoins de 03 amigos da
seguinte maneira:

- Bruno -> Raoni: 0,15 BTC;
- Ana -> Raoni: 0,04 BTC,;
- Sinesio -> Raoni: 0,003 BTC

Cada uma dessas operagoes gera uma UTXO (Unspent Transaction

Output) que pode ser traduzida como saida de transacdo nao gasta. Assim
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eu tenho 03 UTXOs que posso utilizar para negociar como bem entender.
Caso queira adquirir um smartphone de 0,01 BTC, por exemplo, posso utilizar
a UTXO que recebi de Ana como a entrada gerando duas outras UTXOs: uma
de 0,01 para a loja de celulares e uma outra de 0,03 BTC de volta para mim,
como ilustrada na Fig 2.4 abaixo. Isso mesmo, a UTXO de origem tem que
ser "consumida'totalmente, caso o valor dela seja superior do que o necessario
na transacao é gerada uma UTXO adicional com o "troco" de volta para o

detentor dos bitcoins.

- Bruno -> Raoni: 0,15 BTC;
- Ara—Raeri-0:04-BTC; UTXOs
- Sinesio -> Raoni: 0,003 BTC

Transagao
Entrada: Saida:
0,04 BTC recebidos de Ana 0,01 BTC para a loja de celulares

0,03 BTC de volta para mim

-

- Bruno -> Raoni: 0,15 BTC
- Sinesio -> Raoni: 0,003 BTC UTXOs
- Raoni -> Raoni: 0,03 BTC

Figura 2.4: Exemplo de transagao e geracao de UTXO de "troco"

Na realidade, essa transagao apos a sua geragao vai para o mempool, que
é o repositério de todas as transagoes, a partir do qual se coletam as que irao
compor o proximo bloco da blockchain. Existe uma ordem de prioridade nessa
coleta e as transagoes que pagam melhores taxas para o minerador sdo as que
entram nos blocos primeiro, assim, na saida da transacao acima haveria ainda
mais uma UTXO destinada a remuneragao do minerador.

Continuando a explorar as negociagdes possiveis, uma outra situagao é
quando preciso de mais bitcoins do que ha em uma dada UTXO, por exemplo,
se meu objetivo fosse comprar um carro de luxo de 0,18 BTC. Nesse caso teria
que utilizar como entrada as UTXOs recebidas de Bruno e de mim mesmo
para obter o valor necessario, pois nenhuma sozinha atingira o saldo suficiente
para a transacao ser valida, conforme ilustrado na Fig 2.5

Apos a relizacao dessas duas compras, s6 me restaria a UTXO gerada
pelo depésito de Sinesio, no valor de 0,003 BTC, mas como a rede consegue
saber o saldo de cada usuario? A resposta esté no aplicativo da Carteira (Wallet

em inglés) que todo usuério utiliza para saber o seu saldo, esse script percorre
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-  Brureo—>Raeni0;45-BT€
- Sinesio -> Raoni: 0,003 BTC UTXOs
Transagao
Entrada: Saida:
0,15 BTC recebidos de Bruno 0,18 BTC para a concessionaria

0,03 BTC recebidos de mim mesmo

-

- Sinesio -> Raoni: 0,003 BTC } UTXO

Figura 2.5: Exemplo de transagdo com consumo de mais de uma UTXO de
entrada

toda a blockchain totalizando todas as UTXOs feitas cujo endereco de saida
é o meu. Assim, na minha carteira estaria sendo exibida apenas a UTXO de
Sinesio para mim, pois o aplicativo identificaria que as UTXOs que recebi
anteriormente de Bruno, Ana e de mim mesmo, foram gastas.

A carteira Bitcoin é equivalente a uma carteira fisica, onde estao de
fato as suas moedas. Esse software de carteira cria uma chave publica e uma
chave privada para o usudrio. A chave privada pode ser considerada uma senha
do banco que permite que vocé acesse seus bitcoins e autorize pagamentos,
devendo ser mantida em segredo. Enquanto que a chave publica pode ser
considerada um nimero de conta bancaria.

A chave publica é derivada matematicamente da chave privada usando
a multiplicagdo de pontos em curvas elipticas. Entretanto as transacoes se
dao entre enderegos, que sao obtidos a partir de saidas de fungoes hash
criptogréficas aplicadas as chaves publicas dos usuarios. Achou complicado?
Nao se preocupe, pois vamos construir um caminho para entender essas etapas
nos Capitulos 3 e 4.

As propriedades matematicas das curvas elipticas e das fungdes hash crip-
tograficas significam que é computacionalmente impossivel descobrir-se a chave
privada de um usudrio a partir de seu enderego bitcoin. Cada enderego tem seu
proprio saldo de bitcoins e as transagoes sao essencialmente a transferéncia de
bitcoins entre esses enderecos. Pronto, agora que temos uma noc¢ao bésica do
ambiente em que as transacoes ocorrem, vamos explorar a matematica sobre

a qual sdo baseadas.
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Fundamentos matematicos das transacoes

Nesse capitulo serao apresentadas as bases matematicas sobre as quais
a segurancga das transacoes ¢ construida, entdo serao expostas brevemente
a teoria de grupos, o problema do logaritmo discreto, as curvas elipticas e
como essas sao utilizadas no contexto da aritmética modular para gerar chaves

publicas a partir de chaves privadas.

3.1
Grupos, Anéis e Corpos

Nessa secao vamos pensar a algebra e a aritmética de uma maneira um
pouco diferente do que é abordado no Ensino Médio. Vamos abstrair para
um conjunto de niimeros diferentes dos conjunto dos Inteiros ou Reais, por
exemplo e de operacoes diferentes de somar e multiplicar. Serdo omitidas
algumas demonstragoes e em varios pontos do texto o formalismo caracteristico
da teoria de grupos nao foi enfatizado em detrimento da didatica, a motivagao
é entender o que conjuntos com essas operagoes definidas tém em comum entre
si.

Vamos trabalhar com algumas defini¢oes para construirmos um entendi-
mento sobre como essas propriedades resultam em uma robusta infraestrutura
que esses conjuntos numeéricos fornecem para aplicagoes criptograficas. Os con-

ceitos apresentados sao baseados nos livros [19; 20] e nos artigos [8; 6; 11].

3.1.1
Grupos

Um Grupo é um conjunto nao vazio G associado a uma operagao binéria

G x G — @G, denotada por *, tal que (G, *) satisfaga as seguintes propriedades:

1. Associatividade: sejam a, be c € G = ax (bxc) = (a*b) *¢;
2. FExisténcia de elemento neutro: de € G tal que Va € G, tem-se axe = exa;

3. Emisténcia de elemento inverso: Ya € G, 3 um tnico elemento a~! € G

tal que a*xa™ = a~'xa = e. Dizemos que a~! é o inverso de a em (G, *)

Em particular, se o grupo (G, *) satisfaz a propriedade da comutatividade:

a,be G = axb=>bxa entdo o grupo é dito abeliano.
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Dessa definicao pode-se concluir que o conjunto dos nimeros reais R é
um grupo abeliano em relacao a soma de ntimeros reais, de elemento neutro
e =0edadoa € R entdo a~! = —a é o seu inverso. Esse grupo é denotado
por (R, +)

Um grupo (G, ) é dito finito se o conjunto G for finito e, a quantidade
de elementos de GG é chamada de ordem do grupo G, assim usaremos a seguinte

notagao: ordem(G, ) = |G|. Caso G seja infinito, sua ordem ¢ infinta.

3.1.2
Subgrupos
Seja G um grupo em relagao a operacao * e com elemento neutro e. Um

subconjunto H C G é dito Subgrupo de G se (H, %) é grupo, ou seja:
1. e€e H;
2. hy x hy € H para todos hy € H e hy € H;
3. h~! € H paratodo h € H

A partir dessa defini¢ao pode-se verificar que (Z, +) e (Q, +) sdo subgru-
pos de (R, +)

Um subgrupo interessante, considerando a operacao de produto, é o
subgrupo gerado pelas poténcias de um determinado elemento de um dado
grupo, por exemplo:

Seja (G, *) um grupo e a € G. Considere o conjunto < a >= {a™;n € Z}

de todas as poténcias de a defindo da seguinte maneira para cada n € Z:

axa*...xa,sen >0
N————

n vezes

a® = e,sen =20

alxalx. . xal sen<0

—n vezes

Pode-se provar que (< a >,%) é um subgrupo de (G, *), chamado de
subgrupo gerado por a. Em particular, se a operacao (x) for a de soma usual,
o leitor pode verificar que a notacao se torna < a >= {na;n € Z};

Por exemplo, considerando Q* o conjunto dos Racionais nao nulos, temos

que o subgrupo de (Q*, x) gerado por 2 é
<2>={mnezy={. 1111248 .}
J& o subgrupo de (Z, x) gerado por 2 é

<2>={2mneZ}={..,-6,—-4,-20,2,4,6,...}
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Dizemos que um grupo ¢ ciclico se , e somente se, ele pode ser gerado por
um de seus elementos, que seria o elemento gerador do grupo. A partir dessa
defini¢do pode-se verificar que (Z,+) é um grupo ciclico infinito, gerado por 1
ou por —1.

No campo dos grupos finitos, Lagrange conseguiu relacionar as ordens de
um subgrupo e de um grupo da seguinte maneira: Se G' é um grupo finito e H

¢ subgrupo de G, entdo |H| divide |G|, ou seja, a ordem de H divide a ordem

de G.

3.1.3
Classes Residuais

Seja m € Z tal que m > 1. Podemos repartir o conjunto dos nimeros
inteiros Z em subconjuntos, onde cada um deles é formado por todos os
numeros inteiros que possuem o mesmo resto quando divididos por m.

Se a, b e m sao inteiros (m > 1), dizemos que a é congruente a b médulo
m se a e b deixam o mesmo resto quando divididos por m. Denotamos como
a = bmod m

Dessa maneira, teremos as seguinte particao de Z:
[0] ={x € Z;x = 0 mod m},
1] ={x € Z;x = 1 mod m},
m—1] ={zx € Z;z =m — 1 mod m}.

O tltimo termo escrito foi [m—1] uma vez que [m] = [0], [m+1] = [1],. ..

Assim, o conjunto
[a]| = {z € Z;z = a mod m}

¢ chamado de classe residual modulo m do elemento a de Z.
O conjunto de todas as classes residuais moédulo m é representado por

Zy,. Assim

Zm, = A{[0],[1],...,[m — 1]}

Como resultado direto, no caso de m = 2, qualquer inteiro par é um
representante da classe residual [0] e qualquer inteiro impar é representante da
classe residual [1].

As classes residuais gozam das seguintes propriedades:

1. [a] = [b] se e somente se a = b mod m;
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2. Se [a] N [b] # @ entdo [a] = [b];

3. Usenla] = Z.

Uma caracteristica relevante das classes residuais resulta da propriedade
1 acima, a partir dela se transforma a congruéncia a = b mod m na igualdade
[a] = [0]

Em Z,, podemos definir as seguintes operacoes:
Adigao em Z,,: [a] ®,, [b] = [a + b]
Multiplicagao em 7Z,,: [a] ®,, [b] = [a.D]

Essas operacoes trazem consigo as seguintes propriedades:

Propriedades da Adi¢ao em Z,,: para todos [al, [b], [c] € Z,,, temos:

— Associatividade: ([a] @, [b]) Bm [c] = [a] B ([b] B [c]);
— Comutatividade: [a] @, [b] = [b] B [al;

— Eristéncia de elemento neutro da adicio (zero): |a] @, [0] = [a], V[a] €
Loy

— Eristéncia de inverso (simétrico): [a] &y, [—a] = 0.
Propriedades da Multiplicacao em Z,,: para todos [a], [b], [c] € Z,,, temos:

— Associatividade: ([a] @p [b]) @m [c] = [a] @ ([b] @ [c]);

— Comutatividade: [a] @, [b] = [b] @y, [a];

— Euxisténcia de elemento neutro do produto (1): [a] @, [1] = [a], V[a] € Z,,;
— Distributividade: [a] @y, ([b] ©r, [c]) = [a] @p, [b] By, [a] @i, [c].

Todo conjunto munido de uma operagao de soma e de uma operacao
de multiplicacdo que satisfaz a essas propriedades é chamado de anel. Em
particular, o fato de existir elemento neutro para multiplicacao e de satisfazer
a propriedade de comutatividade qualifica esse anel como anel comutativo
com unidade Assim, (Z,, B, @) € 0 anel das classes residuais médulo m
ou anel dos inteiros modulo m.

Um elemento [a] € Z,, serd dito invertivel se existir um tnico [b] € Z,,
tal que [a] ®,, [b] = [1], assim [a]~* = [b] e [b] ¢ dito inverso de [a.

Como exemplo dessas operacoes, vamos calcular as tabelas da adicao
(3.1) e da multiplicacao (3.2) em Zs = {[0], [1],[2]}

Utilizando a definicdo de elementos invertiveis, na Tabela 3.2 podemos
constatar que apenas o elemento nulo [0] ndo admite inverso, os demais [1] e
[2] sdo inversiveis.

Agora vamos estender nossa procura de elementos invertiveis as tabelas

de multiplicagdo em Z, = {[0], [1], [2], [3]}
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@ [ 10] 1] [2] @ [ 0] [1] [2]
0] | [0] [1] [2] [0] | [0] [o] 0]
[ 1] 21 [0] [ o] 1 [2]
21 | 2] [0] [1] 2] | 0] [2] 1]
Tabela 3.1: Adi¢ao em Zg Tabela 3.2: Multiplicacao em Zs
Gq | [0] [1] [2] [3] ®4 | [0] [1] [2] [3]
0] | [0] [} 2 [3] [0] | [0] [0] [0] [O]
[l 21 B[] Ao [ 2ol
21 2] B [0 [1] 21| 0] [2] [0] [2]
B8 [0 O] [2] Bl B 2 [1]
Tabela 3.3: Adicdo em Z4 Tabela 3.4: Multiplicacao em Z,4

Analisando a Tabela 3.4 conclui-se que apenas [1] e [3] sdo invertiveis.
Nota-se também que a multiplicacao de elementos diferentes do elemento nulo
podem resultar em [0], como é o caso de [2] ®4 [2] = [0]. Esse fato implica na
seguinte defini¢ao[19]:

Um elemento a # 0 de um anel A é chamado de divisor de zero se
existir b # 0 em A tal que ab = 0. Pela definicao, esses elementos jamais serao
invertiveis, pois, como exemplo, se a fosse invertivel existiria a’ tal que aa’ = 1

o que conduz ao seguinte absurdo:
0=d0=d(ab) = (da)b=1b=10

Vamos construir também as tabelas de adicao e multiplicacdo em Zs =
{101, [1], 2], [3], [4]} e tirar algumas conclusdes.

@s | (0] [ [2] [3] [4 ®s | (0] [1 [2] [3] [4]
0] o] [ [2I 8] [4 [0 | [0] [0} [o] [0] [o]
[ 0l 21 Bl [El [0 [ o [ 2Bl
21 | 2] B [ [0 [ 2] 0] [21 [4 [ [3]
31| 138 [4 [of 1] [2] 31 0] B [ [ [2
[4] | 4] o] ] 2] [3] [4] [ 0] [4 B 2] [
Tabela 3.5: Adi¢ao em Z; Tabela 3.6: Multiplicacao em Zs

Observando as Tabelas 3.2 e 3.6 de Zs3 e Zs, respectivamente se nota que
todo elemento distinto de [0] é invertivel, entretanto isso ndo é regra para todos
L, vimos que em Zy [2] é divisor de zero, logo nao é invertivel.

Um anel comutativo com unidade em que todo elemento nao nulo possui
um inverso multiplicativo é chamado de corpo, assim Zs e Zs com as opera-

¢oes de adigao e multiplicagao definidas nesse texto sdo corpos, porém Z4 nao é.
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Proposigao 1: Um elemento [a] € Z, ¢é invertivel se, e somente se,
mdc(a,m) = 1.

Demonstragao: Se [a] é invertivel, entdo existe [b] € Z,, tal que [1] =
[a] @, [b] = [a.b]. Logo a.b = 1 mod m , ou seja , existe um inteiro ¢ tal que

a.b+t.m =1 e, consequentemente mecd(a, m) = 1.

Reciprocamente, se mdc(a,m) = 1, existem inteiros b e ¢ tais que
a.b+ m.t = 1 e, consequentemente [1] = [a.b + m.t] = [a.b] &, [m.t] =
[a] @m [b] &1 [0] = [a] @y, [b]. Assim [a] é invertivel.

Corolario: Z,, é um corpo se, e somente se, m € primo.

Demonstracao: Suponha por absurdo que Z,, é um corpo e m nao é primo,
entdo m = my.mg com 1 < my < mel < ms < m.Logo, [0] = [m] = [m4].[ma]
com [my] # 0 e [may] # 0 o que é absurdo, pois um dos fatores seria um divisor
de zero e portanto nao invertivel.

Reciprocamente, supondo m primo. Como mdc(i,m) = 1 para
i = 1,...,m — 1 pela proposi¢do anterior, tem-se que [1],[2],...,[m — 1]

sao invertiveis. Logo Z,, ¢ um corpo.

Analogamente ao que vimos nos grupos, a ordem de um corpo finito é
definida como sendo a quantidade de elementos do corpo, assim o corpo Z,
com p primo é dado por Z, = {[0],[1],...,[p — 1]} e tem ordem p.

A caracteristica de um corpo K, denotada por car(K) consiste no menor

inteiro positivo m tal que, m.1 = 1+1+4...4+1 =0 (aqui as notagoes de

muvezes
soma e produto seriam aquelas definidas junto a definigdo do corpo K), caso

esse inteiro exista. Se tal m nao existir, a caracteristica do corpo é definida
COMmo Zero.

Como exemplo, em Zs:
[1] @5 [1] @5 [1] @5 [1] @5 [1] = [0]

Assim a caracteristica de Zs é 5, generalizando pode-se demonstrar que

a caracteristica de Z, é p com p primo.

3.2
Problema do Logaritmo Discreto

Nessa secao vamos apresentar um problema que esta associado direta-
mente a criptografia, a dificuldade de resolvé-lo garante a seguranca da troca
de chaves, mesmo se a mensagem for interceptada por um agente externo du-

rante a transmissao.
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O Problema do Logaritmo Discreto é defindo por STINSON|21] da
seguinte maneira: Sejam (G; x) um grupo multiplicativo, ciclico e finito e

a, f € G. Pretendemos encontrar um inteiro x tal que
ot =p

O inteiro x denotado por log, 8 é chamado de logaritmo discreto de 3.
Seja p primo e seja a € Z com a # 0 mod p. Suponhamos que para cada inteiro

b, com b # 0 mod p, exista um inteiro = tal que
a® =bmod p

O Problema do Logaritmo Discreto consiste em encontrar o inteiro x para
cada b. Como exemplo podemos fazer p = 11, a = 3 e variar b para encontrar

o inteiro x correspondente

3'=3=3modll=b=3ecax=1

3¥=9=9mod 1l =b=9ecx =2

3P =2T=5modll=b=5ex=3
3} =8l=4modll =>b=4cax=4
P=243=1modll=b=1ex=5
3 =729=3mod1ll=b=3cx=6
37=218T=9mod 1l =b=9ex=7

Analisando os resultados, vé-se um comportamento ciclico, assim b €
{3,9,5,4,1}, escolhendo b = 9 a soluc¢ao é da forma z = 2 4+ 5k com k € Z,
entretanto se fazemos b = 7, por exemplo, consequentemente 3* = 7 mod 11
nao tem solugao.

Para garantir que o problema do logaritmo discreto tem solugao temos
que garantir que existe um inteiro x para cada valor de b. Para evitarmos
infinitas solugdes como no caso acima, vamos restringir  ao corpo Z,, pois

b # 0 mod p. Em [3] é apresentada a seguinte proposigao:

Proposigao 2: Dado um inteiro fixo a # 0, o Problema do Logaritmo Discreto
a® = bmod p possui solu¢do em Z, para qualquer b €Z,, com b Z 0 mod p,
se, e somente se, a ¢ um gerador do grupo multiplicativo Z;.

Demonstracao: Considerando que ¢* = b mod p possui solucao em Z,
para todo b €7, Isto significa que a ¢ um gerador de Z; pois qualquer que seja
b € Z,, existe um = € Z, tal que a” = b mod p. Reciprocamente, considerando
que a ¢ um gerador de Z;, vemos que cada um dos elementos de Z, ¢ congruente
a alguma poténcia de a, assim, para todo b € Z, existe x € Z, tal que

a” = b mod p, logo o problema do logaritmos discreto possui solucao.
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Exemplo 1: Resolver o seguinte problema do logaritmo discreto 3* = 5 mod 7

Vamos verificar se 3 é um gerador de Z;:

3'=3=3mod7
32=9=2mod 7
3 =2T=6mod 7
3*=8l1=4mod 7
3’ =243=5mod 7
30=729=1mod 7
3" =2187=3mod 7

De fato, 3 é um gerador de Z;, logo pela proposicao 2, o problema possui
solucdo e como 3° = 5 mod 7, conclui-se que = = 5.

Analisando o problema do logaritmo discreto podemos ver que é relati-
vamente facil , dado x € N calcular o resto da divisao de a® por p, entretanto o
caminho inverso nao é trivial, conhecendo esse resto, é dificil determinar qual
é o expoente x. Nesse exemplo foi possivel construir uma tabela para verificar
os restos, mas nem sempre isso é possivel. Em [21] é afirmado que escolhendo
p com 150 algarismos ou mais, o problema passa a ser intratavel até mesmo
por computador, pois requer um tempo de processamento muito extenso para

ser utilizado na pratica.

3.3
Troca de Chaves - Sistema DHM

A esséncia de um método criptografico reside em seu protocolo de comu-
nicacgao cifrada, como serao trocadas as informacoes entre dois correspondentes
de forma que um agente externo que intercepte a mensagem nao a compreenda?
Esse problema foi solucionado pelo trio de americanos Withfield Driffie, Martin
Hellman e Ralph Merkle da seguinte maneira [19]:

Joao e Maria querem trocar entre si uma chave secreta em um meio de

comunicacao inseguro,

1. Inicialmente, Maria e Joao escolhem um primo p suficientemente grande
e um inteiro a tal que 0 < a < p e a seja um gerador de Z,. Estes valores

p e a sao divulgados ao publico.
2. Maria escolhe um inteiro m, 1 < m < p — 2, que nao sera divulgado.
3. Joao escolhe um inteiro j, 1 < j < p—2 que também nao sera divulgado.
4. Maria calcula um inteiro M = a™ mod p e o envia para Joao.

5. Joao calcula um inteiro J = @’ mod p e o envia para Maria.
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6. Maria calcula uma chave K, = J™ mod p
K = (6))™ = o™ mod p

7. Jodo, procede de maneira andloga e calcula uma chave K; = M’ mod p
K; = (a™)’ = @’ mod p

8. Dessa maneira Joao e Maria compartilham secretamente a chave K,, =
K; = K mod p

Diante desse protocolo de troca de chaves, caso ocorra uma interceptagao
por um agente externo, entre os passos 4 e 5 o espidao que ja conhece a e p
sabera também qual é o valor de M, assim o problema recai em calcular m,
que nada mais ¢ do que o logaritmo discreto de M = a™ mod p. Por outro
lado, se a interceptacao ocorre entre os passos 6 e 7, por exemplo, o intruso
conhecera K,,, J e p, caindo no problema do logaritmo discreto novamente
para calcular m. Assim a seguranca do método de troca de chaves é garantida

pela dificuldade de resolver esse problema.

3.4
Curvas Elipticas e suas operacoes

Vamos definir curvas elipticas como um conjunto de pontos que satisfa-

zem a equacao geral de Weierstrass[6]:
E y2+a1xy+a3y:x3+a2x2+a4x+a6

Os coeficientes ay, as, as, as € ag sao escolhidos em um corpo K e assim
dizemos que a curva eliptica esta definda sobre um corpo K. Esse corpo pode
ser qualquer corpo finito ou nao como exemplifica SILVERMAN|[20] Q, R, C ou
Z,. Nesse texto vamos trabalhar com essas curvas defindas sobre R e sobre Z,
mas antes vamos simplificar um pouco a equacao de Weierstrass. Observando

o lado esquerdo podemos tentar completar quadrados da seguinte maneira:
v:+ ayry +azy = (y + A)? — N2
Dessa maneira anulamos o termo em 3% e A\? e obtemos a igualdade:

2\y = a1y + azy
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AT entretanto esta-

Resolvendo essa equacao para A temos que A =
mos tratando de uma curva eliptica sobre um corpo arbltrarlo K que nao pode
ter car(K) = 2, caso contrario o corpo nao admitiria um inverso multiplica-
tivo para 2. Assim, considerando car(K) # 2 e fazendo uma substituicao de

variaveis tal que u = (y + \) temos a seguinte formulagdo para a equagao de

Weierstrass:
u? = (UEFR) = o7 + agr” + agxr + ag
u? = (%) + (%) + (22)” + 2% + asa? + auz + ag
W =2+ (az+ ) 2 + (s + B8 @+ (a5 + %)
Fazendo ay = (ay + %),y = (a4 + 982 ¢ af = (a5 + %) a equagio da

curva eliptica se torna:
u? = 2% + dyx® + alx + aj

Observando dessa vez o lado direito da equagdo temos uma equagao
cubica, na qual podemos aplicar uma substituicao de variaveis para obtermos a
sua forma reduzida, sem o termo quadratico, basta fazer v = x +t e substituir
na equacao acima, vamos descobrir o valor desse t apds igualarmos o coeficiente

do termo quadratico a zero:
u? = (v—1)3 +dy(v —t)2 +ay(v—t) + aj
u? = v3 — 30%t + 3vt? — 13 + ayv? — 2ahvt + ayt? + alv — aljt + ajy
u? = v3 + (af — 3t)v? + (3t? — 2aht + a))v — 3 + aht* — aljt + ag
Igualando o coeficiente do termo quadratico a zero, obtemos:
—3t+ay=0

Se car(K) # 3 entdo existe inverso multiplicativo de 3, assim podemos

isolar t e obter ¢t = %/2 substituindo temos:

u? =03+ (3 (%)2 — 2d}, (%) + aQ) v— (%)3 + al (%)2 —a) (‘13—/2) + ag

/ !
A0y

u? = v® + (—(aé)z + a&) v+ (ag + 2(;%)3 - T)

Sem perda de generalidade, podemos substiuir as varidveis (v,u) por

(z,y) e chamar de A = (—% - a&) e B= (ag + 2(;%)3 - a2a4> para obtermos

(finalmente!) a Equacao de Weierstrass simplificada de uma curva eliptica sobre
um corpo K, tal que car(K) ¢ {2,3}:
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E:f(x,y)=y*—2>—Ar—B=0

Um dos principais motivos para o emprego de curvas elipticas em cripto-
grafia ¢ a estrutura de grupo da qual gozam, para mostrar isso vamos apresen-
tar argumentos geométricos e algébricos. A reta tangente a curva em um dado
ponto tem um papel fundamental na construcao desse raciocinio, assim, nao
nos interessam aqui os casos de curvas elipticas que apresentam singularida-
des (pontos da curva nao-diferenciaveis). Exemplos de curvas singulares serao
apresentados mais adiante no texto.

Analiticamente, vamos investigar as condi¢Oes necessarias para que a
curva nao tenha singularidades. Assim, vamos calcular as condi¢oes para que
as derivadas parciais da Equacao simplificada de Weierstrass sejam nulas no

ponto P = (x,Yp):

— fo(@p,9p) =0= =322 —A=0

= fy(@p,yp) = 0= 2y, =0

Aqui vemos que a condi¢ao de singularidade no ponto P nos conduz a
Yp=0ex, = j:\/—g. Substituindo na equacao de Weierstrass temos:

yr —xp — Az, — B=0

zp(z2 + A)+ B =0

(2/0) () = -5
-0 () -
4A%3 +27B*=0

O termo A = 4A3 4 27B? ¢ chamado de discriminante, dessa maneira,
se A = (0 entao a curva eliptica é singular e no escopo desse trabalho iremos
tratar apenas de curvas elipticas nao singulares sobre corpos de caracteristicas

diferentes de 2 e 3. Em resumo:

E = {(z,y) € K|(y* = 2® + Az + B)} onde (car(K) ¢ {2,3}) e (A #0)
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3.4.1
Caracteriticas Geométricas

Vamos trabalhar com as curvas elipticas sobre R para visualizarmos
algumas caracterisitcas geométricas e depois estenderemos a analise para 7Z,.
Em R nao é desafiador tracar o grafico de uma curva eliptica. Uma propriedade
que salta aos olhos na equagao da curva eliptica é a existéncia de um termo
quadratico na variavel y , o que nos remete a uma simetria em relacao
ao eixo das abscissas, de fato vamos investigar da seguinte maneira: Seja
P = (x,y,) € E[R) : y* = 2* + Az + B desejamos saber se P’ = (z,, —y,)

também pertence a curva.

— P = (zp,9p) eEiyg—xz—Aa;p—B:O
— Substituindo as coordenadas de P’ em E: (—y,)* — (z,)* — A(x,) + B =
yf) — :L‘f, — Az, — B entretanto, pelo item anterior: yf) — a:g —Az,—B=0

e, consequentemente, P’ € E.

— Como P’ tem a mesma abscissa de P, mas ordenada simétrica, entdo

definimos que P’ = —P

Para construir os graficos das curvas elipticas em R nesse trabalho foram
utilizados as ferramentas da calculadora gréafica on-line desmos, uma guia de
uso desse aplicativo para construir curvas elipticas pode ser encontrado em
[22]. Nos gréficos das figuras abaixo, podemos ver essa simetria em relagdo ao

eixo-x nos diferentes exemplos de curvas singulares e nao-singulares:

10 10

-10 -5 0 5 -10

3.1(a): y? =23 31(b): y* =23 — 3z +2

Figura 3.1: Exemplo de Curvas Elipticas Singulares
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10

-10 -10

A/
C

32(a):y? =2 —42+5 32(b): y? =23 —5x+3

Figura 3.2: Exemplo de Curvas Elipticas Nao Singulares

3.4.2
"'Somando" Pontos geometricamente em uma curva eliptica

Dada uma curva eliptica F(R), é possivel definir uma operagao de "soma'
entre dois de seus pontos quaisquer. O interessante dessa operacao de soma é
que obtemos um terceiro ponto que também pertence a curva e goza de varias
propriedades. Mais adiante vamos mostrar que a estrutura algébrica definida
por E(R) e essa operacao de "soma" formam um Grupo Abeliano.

Essa maneira de operar os pontos na curva eliptica é chamada de Lei da
Corda-Tangente [23] e pode ser exemplificada da seguinte maneira: Sejam P e
() pontos distintos de uma curva eliptica E(R), traca-se a reta que passa por
P e @ (Figura 3.3), essa reta intersecta a curva novamente em outro ponto.

Vamos chamar esse outro ponto de R, como pode ser visto na Figura
3.4, se rebatermos R em relacao ao eixo x, obtemos R’ = —R , aqui definimos
R =Pa&Q.

Agora suponha que os pontos P e () sejam simétricos em relacdo ao
eixo x, tais que () = —P, nesse caso a reta que passa por P e () é vertical
e nao encontraria outro ponto da curva, entretanto, analisando essa situacao,
teriamos que PH Q) = P® — P que nos induz a pensar em elemento neutro para
a soma de um ponto com o seu simétrico. Pois bem, vamos definir esse elemento
neutro como um ponto extra no infinito O [20] que, portanto, fara parte de
toda curva eliptica e estard em toda linha vertical, no infinito (Figura 3.5),
para entender completamente a origem desse raciocinio teriamos que recorrer
ao espago projetivo, que foge ao escopo desse trabalho, o leitor pode buscar
mais detalhes em [23].

Com o advento do ponto no infinito, definido como o elemento neutro,
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Figura 3.3: Reta que passa por P e () em F(R)

e

2\

R

[
o

|
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|
i
Figura 3.4: Rebatimento de R em relacao ao eixo x, obtendo R' = P & Q)

ou zero, podemos enunciar a lei da corda-tangente da seguinte maneira: trés
pontos tém soma zero se, e somente se, eles estao alinhados. Da maneira como
definimos essa soma, observando a Figura 3.4, podemos ver que P ® Q & R =
PpQ—(P®Q)=0.

Uma situagao da qual ainda nao discorremos é quando se deseja adicionar
um ponto a ele mesmo, observe que nesse caso, dado um ponto P fixo na
curva, a medida que um outro ponto () da curva se aproxima de P até

serem coincidentes, podemos concluir que a reta que passa por P e () vai
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_11)
I
-P%Q_//ﬁ\ﬁ

-10

w

[4)]

\

Figura 3.5: Reta vertical e o ponto no infinito O = P & —P

se aproximando da tangente ao grafico no ponto P = () a como mostra a

Figura 3.6:

Figura 3.6: Adicionando um ponto a ele mesmo, R = P® P =2® P

Assim, Podemos resumir as situagoes anteriores da seguinte maneira:

— Dados dois pontos distantes da curva, a reta que os une sempre intersecta

a curva em um terceiro ponto;
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— Se os dois pontos sdo coincidentes, entao existe uma tangente a curva
nesse ponto que sempre intersecta a curva em um segundo ponto;

— Se os dois pontos sdo simétricos em relacdo ao eixo x, entao é definido o
ponto no infinito, fora do plano xy O € E(R) tal que para todo P € E(R)
temos que P& O = P

3.43
Algebra da operacido de soma de pontos em uma curva eliptica

Vamos trabalhar com um pouco de geometria analitica e algebra para
concluir férmulas gerais para operagao de adicao de pontos em uma curva
eliptica [20]. Podemos seguir um raciocinio semelhante ao de um algoritmo
para determinar essas coordenadas da seguinte maneira : sejam P; e P, pontos
da seguinte curva eliptica: F = {(z,y) € R| : y* = 2 + Az + B} U {O} com
4A3 4+ 27B? = 0, entdo:

1. Se P, =0, entao P, P, =P,
2. SePQZO,entéoPQGBPlzpl

3. Se nenhum desses casos ocorrem, entdo podemos definir P; = (x1,1;) e

Py, = ($2,y2)
4. Sexy =w9ey; = —ysentao P, ® P, =0

5. Caso contrério, seja y = Ax + p a reta que passa por Py e Py (P, = Py
ou P, # P,) e intersecta a curva em outro ponto P§ = (24, y3) como Pj

estd na reta e na curva eliptica, temos a igualdade:
A+ p)? =2+ Ar+B= 23— N2+ (A-2 \p)z+B—p*>=0

Como z1,75 e x4 sdo raizes dessa equacdo, pelas relagoes de Girard,

temos:

T+ atay=N=ab =\ -1 —n
Usando o fato de que P; pertence a reta, temos que y = y; — Ax; e para
obter-se y4 usamos o fato de P também pertencer a reta e a expressao

obtida para p anteriormente:

Yy = At + = Arh + (11 — Axvy) = Mas —21) +un
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Pela defini¢do da operagao de soma, sabemos que P, & P, = —P; = P,
logo a expressao geral para as coordenadas da soma desses dois pontos

dados sobre a curva é dada por P; = (z3,y3):
r3=ah =N -1y — 1y
ys = —y3 = —(AM(x3 —21) +31) = Mx1 — 23) — 1

Se P, # P, entao A é o coeficiente angular da reta que passa por P; e Py

e pode ser calculado como A\ = L=,
ro—11

No caso de termos P, = P», A representa o coeficiente angular da reta

tangente a curva no ponto P, = P, assim serd obtido derivando a
equacao da curva eliptica de maneira implicita y?> = 2® + Az + B —
2yy’ = 32 + A, logo \ = ij;A

Vamos ver que, o conjunto de pontos da curva eliptica e a operacao de
adigdo de pontos em uma curva eliptica forma um grupo abeliano (E(R), ®).
Pode-se mostrar, sem muita dificuldade, a menos da propriedade da associati-
vidade por requerer o uso das formulas explicitas, que as seguintes propriedades

sao satisfeitas:
1. Associatividade: sejam P, Qe R € E(R) = P& (Q@®R) = (P2 Q)P R;

2. Ezisténcia de elemento neutro: 30 € E(R) tal que VP € E(R), tem-se
PO =0 P;

3. Existéncia de elemento inverso: VP € E(R),3 um elemento P’ € E(R)
tal que P@® P’ = P'® P = O. Dizemos que P’ é o inverso de P em
(E(R), ®)

4. comutatividade: P, Q € E(R) = P®Q=Q® P

3.4.4
Curvas Elipticas sobre o Corpo dos Inteiros Médulo p (Z,)

Em termos de processamento computacional, trabalhar com pontos da
curva sobre o corpo dos Reais pode nao ser tao rapido pela necessidade de
truncamanto da parte decimal dos niimeros operados. Uma solucao para se
trabalhar apenas com numeros inteiros ¢ utilizar a aritmética dos inteiros
mudulo p, com p primo e p # {2,3}, pois como vimos nas se¢oes anteriores,
vamos trabalhar com caracteristica diferente de 2 e 3.

Assim, as curvas elipticas sobre o corpo dos inteiros médulo p, podem
ser definidas de maneira andloga a que fizemos para os Reais, com algumas

particularidades:
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1. A equagdo da curva se torna E(Z,) : y* = 2* + Az + B mod p;

2. Os parametros A e B sao escolhidos em Z,, entretanto vamos suprimir a

notagao de classes por simplificacdo , mas sem perda de generalidade;
3. 4A% +27B%* # 0 mod p

4. O eixo de simetria deixa de ser y = 0, como era em R e passa a ser
y = p/2, de fato se (z, y) é um ponto da curva em E(Z,), entao (z, —y+p)
também pertence a curva, pois (—y + p)? = y? — 2py + p? = y*> mod p

Exemplo 2: Determinar os pontos da curva F : y? = 23 4+ 7 sobre Z;.

Para determinar esses pontos, devemos resolver a seguinte equacao:

y? = 23 + 7 mod 11, podemos ir atribuindo valores as varidveis x e y e tabelar

os resultados do lado esquerdo e do lado direito da equacao para comparar as

solugoes por inspecao:

x 0111213145678 9 |10
3+ 7Tmod11 |78 [4[1[5[0[3]9[2|10| 6

Tabela 3.7: Lado Direito da equacao: atribuindo valores a variavel x

Y 0(1]2(3|4]5|6|7|8[9]10
y*mod11 |0 1[4[9(5[3[3|5[9[4]1

Tabela 3.8: Lado Esquerdo da equacao: atribuindo valores a variavel y

Analisando os resultados vemos que quando x é nulo, o lado direito da
equacao deixa residuo 7 mod 11, entretanto, para nenhum valor de y, o lado
esquerdo deixa esse mesmo residuo. Agora, veja que, por exemplo, quando
xr =2 ey =2 os residuos sao iguais.

Assim (2,2) pertence ao conjunto de pontos de nossa curva sobre Zj; e
lembrando que o ponto O estd em todas as curvas elipticas que estudamos,
podemos concluir que o conjunto dos pontos da curva E : y?> = 23 + 7 sobre
741 sao os 12 pontos dados abaixo:

E(Z11) :{0,(2,2),(2,9),(3,1),(3,10), (4,4),(4,7), (5,0), (6,5), (6,6), (7,3),(7,8)}

Conhecendo os pontos da curva, podemos explorar as mesmas operacoes
definidas para as curvas elipticas em R, como a soma de pontos. Utilizaremos o
algoritmo da soma de pontos na curva eliptica ja apresentado anteriormente para

gerar uma tabua de soma desses pontos.

— Se Pp =(2,2) e P, =0, entao P, & P, = (2,2).
- Se P = (2,2) e P, = (2,9), entdo P & P, = O. Nesse caso P; e P5 sdo
simétricos em relagdo a um eixo horizontal pois a abscissa é a mesma e as

ordenadas sao tais que 9 = —2 mod 11.
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Pontos da Curva eliptica y? =x+7em Z;

¥

[
1

(=
™

[ )
™

]

L

0 1 2 3 - 3 6 7 3
Figura 3.7: Pontos da curva eliptica E : y?> = 2® + 7 sobre Z;;

— Se P = (2,2) e P, = (4,7), entdo P, # P, e para obter-se P, & P, = P3 se

faz:

A= 27U modpe A= (y2 — 1) (22 — 1) ' mod p

T2—T1

Substituindo as coordenadas de P; e P, temos:
A= (7-2)(4—2)"" mod 11

Mas pela Tédbua do produto em Z;;, temos que 27! = 6 mod 11, assim
A=30=8 mod 11

De posse de A, P e P», obtemos as coordenadas de P53 da seguinte maneira:

e 3=\ —19—2,=8—-4—-2=3mod 11

o y3=ANz; —23) —y1=82-3)—2=-10=1mod 11

Assim, temos que :
(2,2)® (4,7)=(3,1)

- Se P, = (2,2) e P, =(2,2), entdo P; = P, e para obter-se P, & P, = 2P se

faz:
A= (323 +a)(2y1) ! mod p
Substituindo as coordenadas de P; e P, temos:

A= (3.2240)(2.2)"" mod 11
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Mas pela Tiabua do produto em Zi;, temos que 4~' = 3 mod 11, assim
A=36=3mod 11

Assim como fizemos no caso anterior, obtemos as coordenadas de P3 da

seguinte maneira:

e 3=\ —19—2,=32-2-2=5mod 11
o ys=ANz; —23) —y1=3(2—-5)—2=—-11=0mod 11

Assim, temos que :
(2,2)® (2,2) = (5,0)

Repetindo essas operagoes para a soma de todos os pontos , podemos obter a

tdbua da soma dos pontos de E : y? = 2% + 7 sobre Z1;

Figura 3.8: Tdbua das somas dos pontos de E : y?> = 2% + 7 sobre Zy;

Observe que a diagonal da tdbua foi destacada para representar as operacoes
que dobram os pontos, por exemplo (4,7) @& (4,7) = (6,5), isso facilita quando
calculamos multiplos de pontos, como o exemplo abaixo:

Exemplo 3: Seja P = (7,3) pertencente a curva E : y?> = 23 + 7 sobre Z11 .
Calcule 9 ® P.

Vemos que 9 ® P pode ser escrito como 2® (2® (2® (P))) ® P, essa maneira
de decomposicao é conveniente, pois agiliza o processamento e diminui o custo
computacional. Em vez de realizarmos 8 operacoes de soma com P, fazemos 3
operagoes de dobra de P e uma operacao de soma com P.

Assim, pela tdbua acima, temos que:

20 P=(7,3) @ (7,3) = (6,5)

4 P=2® (2® P)=(6,5) ® (6,5) = (

8P=20020020P)=(3,1) & (3,1

9 P=8® P& P=(3,10) @ (7,3) =(2,2)

1)

~ W
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3.5
Parametros das Curvas Elipticas

3.5.1
Ordem de uma Curva eliptica

A ordem de uma curva eliptica sobre um corpo finito de p elementos é a
quantidade de pontos que essa curva possui (V). O Teorema de Hasse [20] estabelece

o seguinte:
p+1—-2p< N<p+1—2p

Tomando o exemplo de E : y> = 2% + 7 sobre Z1; temos que p = 11, portanto
6 < N < 18. Como ja sabemos todos os pontos de E, determinamos N = 12. Existe
um algoritmo (algoritmos de schoof) de ordem polinomial [6] para determinar a

ordem de uma curva eliptica, o leitor pode obter mais detalhes em [24].

3.5.2
Subgrupos ciclicos

Seja P = (2,9) pertencente a curva E : y?> = 3 + 7 sobre Zj1, podemos
utilizar a tdbua construida anteriormente (Figura 3.8) para observar os multiplos
de P:

0P =0

1@ P=(2,9)

20 P =(2,9) @ (2,9) = (5,0)
30 P=(2,9) & (50) = (2,2)
19 P=(2,9) @ (2,2) =0
5@P=(2,9) & O=(29)
60P=(2,9) @ (2,9 = (5,0)

Podemos verificar que os multiplos de P sdo apenas 4 (O, (2,9), (5,0),(2,2)) e eles
se repetem ciclicamente, assim podemos dizer que esse conjunto dos miiltiplos de P
é um subgrupo ciclico de E : y?> = 23 4 7 sobre Zi; e o Ponto P é chamado Ponto
Gerador desse subgrupo. Os subgrupos ciclicos sao a base da aplicacdo das curvas

elipticas na criptografia [11].
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3.5.3
Ordem e Cofator de um Subgrupo

Definimos a ordem como a quantidade de pontos de um grupo, mas para um
subgrupo ciclico a ordem se torna o menor inteiro positivo (n) tal que n ® P = O.
No exemplo anterior, de fato, o subgrupo contém 4 pontos (n =4) e4® P = O.

O cofator de um subgrupo (h), pode ser definido como a razao entre a ordem
da curva eliptica sobre o corpo finito e a ordem do subgrupo: h = N/n. No nosso

exemplo, N =12 e n =4, logo h = 3;

3.6
Problema do logaritmo discreto eliptico

Baseado no problema do logaritmo discreto é possivel construir analogias
aplicaveis a operagao de soma de dois pontos de uma curva eliptica sobre Z,, pois
essa operacao forma um grupo abeliano e os resultados estudados anteriormente sao
validos. Nesse caso, o grupo multiplicativo é substituido por E(Z,) e analogamente
a0 que vimos na proposicao 2, estamos considerando um grupo finito e ciclico e
precisamos de um elemento que seja gerador do grupo. Assim, seja P um ponto de
E(Z,) tal que P seja um gerador de E(Zjy). Deste modo, para cada Q € E(Z,) existe

um inteiro n € Z, tal que:
Q=n®P

Podemos dizer que n é o Logaritmo Discreto Eliptico de () em relagdo a P. O
Problema do Logaritmo Discreto Eliptico consiste em determinar n para cada ponto
Q. Entretanto, vimos anteriormente que a operacdo de soma entre pontos de uma
curva eliptica é mais complexa que a operacdo de multiplicacdo, o que torna esse
problema mais dificil de ser resolvido do que o problema do logaritmo discreto em
L.

3.7
Troca de Chaves - sistema DHM aplicado as curvas elipticas sobre Z,

Varios métodos criptograficos se baseiam na aritmética das curvas elipticas
para serem implementados. Todos eles sdo regidos por um protocolo de troca
de chaves, no qual cada agente da comunicacdo possui uma chave secreta e sdo
conhecidas a curva eliptica sobre a qual serdo feitas as operagoes e um ponto publico
dessa curva. Voltemos a situacao hipotética de que Joao e Maria desejarem trocar

entre si uma chave secreta em um meio de comunicagao inseguro:

1. Jodo e Maria escolhem um primo p, uma curva E(Z,) : y*> = 23 + Az + B,
com 4A3 4+ 27B% # 0, e um ponto P € E(Zy) gerador do grupo. Esses dados

serao publicos

2. Maria escolhe uma chave secreta n,, € Z,, calcula uma chave publica

Qm =Ny, @ P e envia @, para Joao.
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3. Joao escolhe uma chave secreta n; € Z,, calcula uma chave publica Q; =

n; ® P e envia Q; para Maria.

4. Maria calcula R, = n,, ® Q;:

Rp=nm®@Q; =nm® (n; ® P) = (N @nj) ® P
5. Joao calcula Rj = nj @ Qm:

Ri=n;®Qm=n;® (nm ®P) = (nym@n;j) ®P
6. Dessa maneira Joao e Maria compartilham a chave R,, = R; = R

Caso um agente externo intercepte a comunicagdo terd descoberto as chaves
publicas @, Q; mas teria que resolver o problema do logaritmo discreto eliptico
para descobrir as chaves secretas de Jodo e Maria. Com essa chave secreta trocada
Jodo e Maria podem se comunicar utlizando um criptosistema qualquer, como o
ElGamal, por exemplo.

Vale ressaltar que estamos falando aqui de primos muito grandes, a titulo
de comparacio, se p é da ordem ~2'%0 em termos computacionais o problema do
logaritmo discreto eliptico, apresenta uma dificuldade equivalente ao problema do
logaritmo discreto em um grupo multiplicativo de ordem ~2'°% [6]. Uma implicacdo
disso é que a criptografia baseada em curvas elipticas requer chaves menores, isso
explica o motivo dos esquemas de assinatura digital empregados no Bitcoin e em

outras criptomoedas utilizarem essa criptografia.
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4
Criptografia aplicada no protocolo Bitcoin

Nesse capitulo vamos apresentar a curva eliptica utilizada para geracao de
chaves no protocolo Bitcoin, explorar o conceito de assinatura digital com o algoritmo

ECDSA e as etapas que compdem uma transacao.

4.1
Parametros das Curvas Elipticas sobre um corpo finito (Z,)

Para padronizar a aplicagdo das curvas elipticas em criptografia se convencio-
nou, por meio de normas especificas desenvolvidas por associacbes de empresas da

area [25], parametriza-las pela seguinte séxtupla:

T = (p,a,b,G,n,h)

onde :

p = Dimensao do corpo finito;

aeb € Z,sio os coeficientes de E(Z,) : y? = 23 + ax + b mod p;

G = Ponto gerador € Z, de coordenadas (zq, ya);

n = ordem do subgrupo gerado por G (nessa convencao n deve ser primo)

h = cofator do subgrupo gerado por G

4.1.1
A Curva eliptica do Protocolo Bitcoin

O SCGE (Standards for Efficient Cryptography Group) é um consércio inter-
nacional de empresas que concentra essa padronizacdo das curvas elipticas para fins
de criptografia e emite documentos com diretrizes e parametros recomendados para
cada curva a fim de aumentar a eficiéncia e interoperabilidade das aplicacoes [26].
No documento [27] é definida a curva secp256k1 , que é a curva sobre a qual ocorre a
criptografia do protocolo Bitcoin, nessa nomenclatura ha informagoes importantes,
como sinaliza SEGUIAS, 2020 [6]:

e "sec": abreviacdo de "Standards for Efficient Cryptography" indica que a curva
pertence ao rol de curvas estudadas e padronizadas pelo SECG;

e "p": referéncia ao fato de a curva ter sido definida sobre um corpo finito de ordem

p, com p primo;


DBD
PUC-Rio - Certificação Digital Nº 1912868/CA


PUC-Rio- CertificagaoDigital N° 1912868/CA

Capitulo 4. Criptografia aplicada no protocolo Bitcoin 51

e "256": indica que os pontos da curva tém abscissas e ordenadas de 256 bits;

e 'k": Estabelece que essa curva é da familia das curvas de Koblitz, que admitem

implementacdes mais eficientes no calculo da soma dos pontos, maiores detalhes po-

dem ser encontrados em GALLANT et al, 2001 [28].

e "1": Indica que é a primeira curva do seu tipo que satisfaz os atributos acima;
Para essa curva, a séxtupla de parametros associados em base hexadecimal

sdo os seguintes [27]:

e Parametro p:

p = FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFFE
FFFFFFFE FFFFFC2F (46

Cada digito representa um ntmero de 4 bits, como sdo 64 digitos o pardmetro p
é representado por um nimero de 256 bits, que convertido para a base decimal
— 9256 _ 932 _ 99 _98 _ 97 _96 _ 94 _ | _

= 1157920892373161954235709850086879078532699846656405640394575840079088
34671663;

e Parametro a:
a = 00000000 00000000 00000000 00000000 00000000 00000000 00000000
0000000016 = 0;

e Parametro b:
b = 00000000 00000000 00000000 00000000 00000000 00000000 00000000
00000007 (16)= 7;

Como p ¢ {2,3} e 4a® + 27b # 0 mod p; essa curva é nao-singular e pode ser

escrita na forma de Weierstrass:

B(Zy) = {(w,y) € Z2 | y* = &° + Tmod p} U{O}

Em particular, quando p = 11 encontra-se exatamente a curva que foi traba-
lhada em exemplos no capitulo 3, para a qual foram calculados todos os pontos como
mostramos na (Figura 3.7). Entrentanto, quando se trabalha com implementagoes
comerciais, como as propostas pelo SECG, os valores de p tornam impossivel se

conhecer a tdbua de soma dos pontos, da mesma maneira que foi feito na (Figura 3.8).

e Parametro G:

G = 04 79BE66TE FOIDCBBAC 55A06295 CE870B07 029BFCDB 2DCE28D9
59F2815B 16F81798 483ADAT77 26A3C465 5DA4FBFC 0E1108A8 FD17B448
A6855419 9C47DO0OSF FB10D4BS.

Como vimos, G é um ponto da curva, o ponto gerador, a partir do qual serdo

obtidas as chaves publicas e suas coordenadas sdo obtidas da seguinte maneira
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convencionada em [27]: G = 04) || (za)(6) | (¥a)(16)-

Assim, G = (zg,yq), com

rg = 0066263022277343669578718895168534326250603453777594175500187360
389116729240;

Yo = 3267051002075881697808308513050704318447127338065924327593890433
0757337482424,

e Pardmetro n:

n = FFFFFFFF FFFFFFFF FFFFFFFEF FFFFFFFE BAAEDCEG AF48A03B
BFD25E8C D0364141 4

= 1157920892373161954235709850086879078528375642790749043826051631415
18161494337;

e Parametro h:

Sendo n a ordem do subgrupo gerado por GG, sabe-se que n deve ser divisor da ordem
da curva eliptica (N) por conta do Teorema de Lagrange que vimos no Capitulo 3,
o que de fato acontece quando se define o cofator h = N/n como a unidade: h =
016 = 1

Isso significa que a ordem do subgrupo gerado por G é igual a ordem da
curva, isto é, n = N, como n é primo, N também é primo, assim os pontos da
curva secp256k1 formam um grupo ciclico e qualquer um dos seus elementos é um

potencial ponto gerador.

4.2
Mecanismo de geracao de chaves publicas na Curva Eliptica

A curva secp256k1 tem um papel muito importante no protocolo Bitcoin: é
a partir dela que obtemos uma chave publica a partir de uma chave privada, a
chave privada, por sua vez, é dada por um inteiro qualquer escolhido no intervalo
[1,(n—1)].

Como curiosidade, vale notar que n, na base decimal, é um ntimero da ordem de

grandeza de 1077

, 0 que comparando com um universo "imaginavel" de quantidades,
teria a mesma ordem de grandeza que o produto da quantidade aproximada de
atomos em um corpo humano [29] pela quantidade de 4&tomos aproximada do planeta
terra [30], como d é um inteiro no intervalo [1,n — 1] pode-se concluir que tentar
determinar a chave privada por tentativa e erro seria inviavel computacionalmente.
Utilizando um supercomputador para tentar checar todas as possibilidades desse
valor, se estima que seriam necessarios centenas de anos para processar todas as
possibilidades [31].

De posse de uma chave privada d do ponto gerador (G, definido anteriormente

como parametro, podemos obter um chave piblica H = (z 7, ygr) fazendo a seguinte
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operacao sobre a curva secp256k1 :

H=dG=G2GdG...0G

d parcelas

Como vimos no final do Capitulo 3, fazer a operagdo no sentido de gerar a
chave publica é relativamente simples utlizando as operagoes de adigao e "dobra" dos
pontos ja definidas, entretanto, no sentido inverso, ha que se resolver o problema do
logaritmo discreto eliptico que, até o momento se mostra um problema intratével
computacionalmente, pois requer um tempo de processamento muito extenso para
ser utilizado na pratica.

Assim, toda a seguranca do protocolo Bitcoin reside na dificuldade de se obter

a chave secreta dada a chave publica e a curva sobre a qual a operacao é feita.

4.3
Assinando uma mensagem com ECDSA

Para que uma transagao seja realizada na blockchain do protocolo Bitcoin é
necessario garantir que o usudrio que detém a chave secreta, de fato deu origem
a transacao. Imagine que Maria escolheu sua chave privada d e obteve sua chave
publica H = d ® GG, agora Maria gostaria de realizar uma transacdo de compra ou
venda que pode ser interpretada como uma mensagem m. Essa mensagem precisa
ser assinada por Maria para ser validada. A rede Bitcoin utiliza o algoritmo ECDSA
(Elliptic Curve Digital Signature Algorithm) como meio dos usuérios assinarem suas
mensagens.

Primeiramente Maria, para aumentar a seguranca, decide criptografar sua
mensagem e aplica uma func¢do Hash criptografica a mensagem que escreveu (no
caso do protocolo bitcoin utiliza-se a fun¢do SHA-256), obtendo um niimero na base
hexadecimal Hash(m)() e convertendo para a base decimal obtemos o inteiro z,
a partir de entdo serdo seguidos os passos a seguir [10] para se obter a assinatura

digital da mensagem, que denotaremos como o(m):

1. Escolhe-se aleatoriamente um parametro k € Z;, com n primo. E importante
que esse parametro seja diferente para cada assinatura realizada, pois repeti-lo

gera vulnerabilidades na criptografia [7].

2. Calcula-se o ponto P € secp256k1:
P=(zp,yp) =kG=GdG&...0G (k vezes)

3. Define-se r = xp mod n. Se r = 0, entao deve-se retornar ao passo 1 e escolher

outro valor de k.

4. Define-se s = k~1(z + rd) mod n. onde k~! é o inverso multiplicativo de
k mod n. Se s = 0 entdo deve-se retornar ao passo 1 e escolher outro valor

de k. Note que para garantir que qualquer k escolhido admita um inverso
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multiplicativo, temos que ter n primo, caso contrario o algoritmo ECDSA nao

podera ser implementado.

Assim, através da aplicacdo do algoritmo ECDSA obtem-se o par ordenado
o(m) = (r,s) que representa a assinatura digital, esse par ordenado é intrinseco
a mensagem que foi transmitida, quer dizer que se algum agente tentar mudar o
contetido da mensagem, desviando a transagao por exemplo, a assinatura nao é mais

validada, pois alteraria o seu hash e o valor de s seria alterado.

4.4
Verificando uma Assinatura Digital

Como garantir que uma determinada pessoa, de fato executou uma dada
transacao? Faz-se necessaria a existéncia de uma funcao de verificacdo, mas como
verificar a veracidade sem conhecer a chave secreta dessa pessoa? A resposta estd
na chave publica, se a conhecermos, e tivermos acesso & mensagem assinada seremos
capazes de verificar se, de fato, a pessoa executou a operacao ou se trata-se de uma
fraude. Suponha que Jodo quer verificar se a assinatura digital pertence a Maria,
para tanto, ele vai precisar da mensagem m, da assintura digital o(m) = (r, s) e da
chave publica de Maria H.

A primeira acdo de Jodo é realizar algumas checagens bésicas, como conferir
se H é um ponto de secp256kl, se H # O e se r,s € Zy se qualquer uma dessas

condigoes nao for satisfeita a assinatura nao é valida. Caso contrario:

1

1. Definem-se v = z.s~! mod n e v = r.s~ ! mod n, nos quais s~ denota o inverso

multiplicativo de s mod n
2. Define-se W = (zy,yp) = (u® G) ® (v® H)

3. Se r =z, mod n entdo a assinatura é verdadeira, caso contrario, a assinatura

é falsa.

Agora vamos mostrar porque essa verificagdo funciona, ou seja, toda assinatura
gerada como mostrado apresenta uma saida verdadeira quando verificada pelo

procedimento acima. Note que definimos s:

s=k7'(z+r.d) modn
k.s = (z+r.d) modn
k=s"t(z+4rd) modn

Utilizando o algoritmo de verificacao:

W=ueG) e (veH) Mas H=d® G
W=wueG) e (vdzqG) Substituindo u e v
W=(zs'10G)® (rstdeq) fatorando
W=slz+rdod
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W=k®G=P

Da igualdade acima pode-se concluir que r = z, = x,, mod n

Pudemos realizar tais operacoes por conta das propriedades que discutimos
no Capitulo 3. Esse algoritmo de assinatura digital é o "coragdo" da seguranca
das transacoes de Bitcoin. A partir dele se confere autenticidade as operacoes e

se constréi a confianga dos usuarios na rede Bitcoin.

4.5
Transacoes de Bitcoin

Uma transacao de Bitcoin consiste basicamente na transferéncia do controle
de gastos de um detentor de BTC para outro, esse controle refere-se ao desbloqueio
de um determinado valor em BTC. A menor unidade transaciondvel do BTC é
denominada Satoshi e representa 1078 de uma unidade de BTC. Assim, uma
transagao de 100 Satoshis de Maria para Jodo, transfere o controle de gastos de
1075 BTC de Maria para Jodo, que agora pode gasta-los como bem entender.

Para o propésito desse trabalho, é suficiente destacar que uma transagao
de Bitcoin é uma estrutura de dados que abrange quatro categorias principais de

informagoes [7]:

1. Fonte(s) dos fundos a serem transferidos, também conhecida como saida(s) de
transacdo nao gasta ou UTXO (Unspent Transaction Outputs). Cada UTXO
contém uma quantidade especifica de Satoshis, cujo controle foi transferido
de um detentor anterior para aquele que iniciou a transacao Bitcoin atual.

UTXOs tornam-se entradas para a transagdo Bitcoin atual.

2. Destino(s) dos fundos, ou seja, o(s) destinatério(s) pretendido(s), que terao

controle sobre gastos dessas UTXOs.
3. Quantia exata a ser enviada para cada endereco de destino.

4. Informagoes contendo a(s) assinatura(s) ECDSA dos UTXO(s) corresponden-

tes(s) para verificar a autenticidade do(s) remetente(s) de cada UTXO.

Cada transagdo de Bitcoin que ocorre na blockchain pode ser vista por todos
os nés da rede, ha varios sites que se dedicam a publicagdo desses dados como o
blockchain.info que exibe, dentre varias informacgoes especificas para cada transagao
dados sobre o emissor e receptor, quantidade de bitcoins, horario e parametros que
permitem a qualquer né da rede verificar se a transacao é verdadeira.

De posse da chave privada e das informagoes contidas na transacao é gerada
uma assinatura digital que garante que o detentor dos Bitcoins unicidade e garantia
de autencidade, pois s6 com sua chave privada e seus dados de transacao se obtem
essa assinatura, como vimos na se¢do anterior. Primeiro é aplicada a funcdo Hash

criptografica SHA-256 & mensagem e depois sao feitas as operagdes para se obter
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o par ordenado que representa a assinatura digital o(r, s). Ilustramos no esquema
abaixo da Fig 4.1 adaptada de [32] :

Emissor da Transagio {m)
tl'a]lSﬁCElO: Jodo: 3 BIC => Maria

Figura 4.1: Esquema das etapas do processo de assinatura digital

Assinatura
Digital

a(m) = (r.5)

Chave Secreta

SHA256(m] )

Em caso de qualquer pessoa tentar alterar a mensagem, mudando, por exemplo
o destinatario dos fundos, a assinatura se alteraria e a funcéo de verificacdo nao
vai reconhecer essa assinatura como verdadeira. O que chamamos aqui de funcao
de verificagdo nada mais é do que uma implementacdo do ECDSA, que utiliza a
chave ptublica do emissor para, a partir da assinatura, obter o hash criprografico da
mensagem e comparar com o Hash criptografico dos dados da mensagem, se os hash
forem iguais entdo a assinatura é verdadeira, caso contrario é falsa. como ilustrado
na Fig 4.2 adatpada de [32].

Assinatura Digital

o(m) = (r.s) Chave Piblica (H)

SHA256(m)

Receptor da = ou & ?

Transacao:
Transacdo (m) SHAZ56{m) SHAZ56{m)
Jogio: 3 BTC => Maria

Figura 4.2: Etapas do processo de autenticacao da assinatura digital

Utilizaremos o esquema da Fig 4.3 adaptada de [18] para discutirmos os
elementos de seguranca nas transagoes. Basicamente, como ja vimos, tudo se inicia
com a escolha de uma chave privada, que pode ser comparada a sua senha do
banco. A partir desssa, obtemos a chave publica (através de operagdes na curva
eliptica secp256k1), que pode ser comparado ao seu CPF, por exemplo, pois é uma
informacao que te identifica, mas nao permite acesso aos seus fundos. Entretanto,
na rede Bitcoin as transacdes ndo se ddo entre chaves publicas, mas sim entre
enderegos (address), que podem ser comparados & um enderego de email, pois ainda
te identifica, mas ndo permite uma consulta a nenhum dado sobre as suas dividas,
como o CPF possibilita. Vamos ver adiante como um enderego é formado a partir
de uma chave publica.

Em resumo, um endereco Bitcoin é uma sequéncia de caracteres alfanuméricos
usada para representar um destino de fundos. E importante destacar que um
endereco ndo é uma carteira e nao contém saldos de fundos, sempre que um
determinado enderego é usado para gastar alguns de seus Bitcoins, todo o seu

conteido é debitado: parte vai para o destinatario, parte é paga como uma taxa
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Seguran¢a Nas Transagoes

CHAVE PRIVADA N CHAVE PUBLICA ENDEREGO

- . E
ASSINATURA ' .

Figura 4.3: Esquema das operagoes que garantem seguranca as Transacgoes

ao minerador, e o saldo restante (se houver) é armazenado em um novo endereco
conhecido como endereco de alteragao. Qualquer pessoa ou entidade pode ter quantos
enderecos Bitcoin desejar. Na verdade, é recomendavel criar um novo endereco
a cada nova transagdo (uma pratica que as carteiras modernas implementam
automaticamente).

Os enderecos Bitcoin sdo de dois tipos: os que iniciam com o digito "1" e os
que se iniciam com o digito "3", correspondentes aos dois casos a seguir[9]:

1. O destino dos fundos é um tnico destinatario que tem controle total sobre
os fundos e, por isso, pode gasté-los como quiser.

2. O destino dos fundos é uma estrutura mais complexa que especifica certas
regras que precisam ser cumpridas para que os fundos sejam gastos ou desbloqueados.

Nesse texto vamos nos ater aos enderecos do primeiro tipo, conhecidos como
P2PKH (Pay to Public Key Hash) . A justificativa para o nome vem do fato de que
tudo o que é necessario para criar esse endereco é um hash da chave publica para
gerarmos o endereco Bitcoin associado. Utilizamos duas fungdes hash unilaterais
(ndo admitem inversa), a saber, SHA-256 e RIPEMD-160 (Funcao hash criptogréfica
RIPE Message Digest). Enquanto a saida da fun¢do SHA-256 é um nimero de 256
bits (ou seja, 32 bytes), a RIPEMD-160 produz nimeros de 160 bits (ou seja, 20

bytes). Em resumo, o procedimento é o seguinte:
1. Dada uma chave publica, aplica-se SHA-256;

2. Aplica-se RIPEMD-160 na saida da funcao SHA-256 do item anterior;

3. Apoés algumas operagoes aritméticas e aplicagdes sucessivas de SHA-256 (de-
talhadas no site abaixo) codifica-se o resultado para a base 58, obtendo-se o
endereco Bitcoin. Essa base é composta pelos 58 elementos: 123456789ABC-
DEFGHJKLMNPQRSTUVWXYZabcdefghijkmnopqrstuvwxyz, note que sao
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nsn

exluidos o algarismo zero, as letras "O"e "I"' maitsculas e letra "i" miniscula

para evitar confusoes e erros de digitacoes.

Em hittp://gobittest.appspot.com/Address, podem ser verificados os passos

detalhados para geracao de um enderego. Um exemplo de endereco segue abaixo:

16UwLL9Risc3QfPqBUvKofHmBQ7wMtjvM

Podemos entender o uso de enderecos nas transagdoes como uma camada
adicional de seguranca, que dificulta ainda mais o acesso a chave publica e, como a
funcdo hash criptografica RIPEMD-160 retorna niimeros de 20 bytes, os enderegos
sdo computados mais rapidamente na rede.

Agora suponha que Jodo gostaria de pagar 100 satoshis para Maria, primeiro
Maria deve fornecer o seu enderego Bitcoin. Entdo Jodo precisa criar uma transagao
com destino a esse enderego e que deve utilizar como entrada os recursos de Joao
obtidos em uma transagao anterior na qual recebeu Bitcoins, ele pode ter comprado

numa exchange, minerado ou recebido de um amigo, por exemplo.

Entradas de Joao Saidas de Joao
Recebimentos Quantidade Identificador
anteriores ainda nio de BTC em de saida
gastos (UTXOs) Satoshis
PubKey Script

Figura 4.4: Esquema transacao de Joao para Maria

Nesse esquema adaptado de [32] vemos que a saida da transagdo de Joao é

composta por:

— Quantidade de BTC em satoshis a serem enviados;

— PubKey Script: é uma rotina que ao ser implementada vai bloquear a quanti-

dade de satoshis (100 nesse caso) no enderego de Maria;

— Identificador de saida que ajuda a rede a rastrear rapidamente o registro dessa

transacao quando Maria precisar gastar esses fundos.

Com isso, Maria agora é a Unica pessoa que detem a chave secreta capaz de resgatar
os satoshis recebidos nessa transacgao.

Assim que esta transacao for validada e minerada pelos mineradores. A carteira
de Maria ird computar que ela possui 100 Satoshis. Na realidade, a carteira tem

um algoritmo que percorre as transacoes da blockchain e apenas rastreia as saidas
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que correspondem ao endereco de Maria. Essas saidas sdo chamadas de Unspent
Transaction Outputs (UTXOs) e ficam ociosas até que o detentor da chave privada
forneca as informagoes necessarias para desbloquear a saida e enviar os Bitcoins para
outro enderego criando outro UTXO.

A rede Bitcoin é apenas uma teia de UTXOs que esperam para ser desblo-
queadas e enviadas para outros enderecos como novos UTXOs. O protocolo Bitcoin
nao é um sistema baseado em contas, o que significa que os usuarios ndo tém uma
conta que acumula Bitcoin como em uma conta bancaria. Em vez disso, os usuarios
possuem chaves privadas que desbloqueiam UTXOs na rede. Isso também significa
que vocé nao pode enviar uma quantidade parcial de satoshis de um UTXO. Cada
vez que uma nova transacao é criada todos os satoshis bloqueados nesse UTXO sio
enviados ao endereco de destino.

Se o usudrio ndo quiser enviar todos os satoshis para outro usudrio, ele também
deve incluir um endereco para os satoshis restantes que deseja manter e esses satoshis
sao enviados de volta. Embora nido seja a melhor opcdo, o mesmo endereco pode ser
reutilizado para enviar de volta os satoshis restantes. Entretanto, para aumentar a
privacidade, é mais seguro criar um novo endereco para enviar os satoshis restantes.

Agora que Maria tem acesso ao UTXO que recebeu de Jodao com 100 satoshis
bloqueados nele, sua amiga Ana também quer entrar na rede e usar bitcoin. Para
enviar seus 100 satoshis, Maria deve criar uma nova transagdo que consiste em uma

entrada e uma saida.

Entradas de Maria Saidas de Maria

Saidas de Joio

Quantidade Identificador Qllﬂ-]lﬁdflde Identificador

de BTC em de saida d_e B H em de S[lidfl

Satoshis
PubKey Seript

Script de Assinaturade Maria | | [T

Assinatura Chave
Digital Puablica

Figura 4.5: Esquema de Transacao de Maria para Ana

Primeiramente, serd utilizado o identificador da transacao de saida de Joao
para encontrar corretamente o UTXO e o PubKey Script correspondente que alguém
deve satisfazer para poder gastar os bitcoins bloqueados.

Em seguida, Maria cria um Script de assinatura, que sera usado para satisfazer
o PubKey Script criado por Joao e desbloquear os 100 satoshis. Esse script de
assinatura digital é responsavel pela autenticidade de toda a transacao que Maria
estd criando para Ana. Pois nele hd a informagdo que desbloqueia os satohis do
PubKey script criado por Jodo, do novo PubKey Script para Ana e a quantidade de

satoshis que serd destinada ao endereco de Ana. Todos esses dados sao criptografados
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duas vezes usando a funcao hash criptografica SHA-256. Em seguida, Maria assina
esse contetildo com sua chave privada para criar a assinatura digital, que combinado
com sua chave publica, forma o script de assinatura para essa transacao

Assim como a saida da transacdo anterior, a saida consiste em: um novo
indicador de saida para localizar essa transagdo, a quantidade de satoshis e um
novo PubKey Script usando o enderego que Ana forneceu para Maria, que bloqueia
os Bitcoins no endereco de Ana. Agora, apenas Ana, que possui a chave privada que
corresponde ao endereco, pode enviar esses Bitcoins para outra pessoa.

Uma vez que a transagao de Maria para Ana for criada, serd transmitida para
a rede de mineradores, que por sua vez irdo comparar o script de assinatura por
meio do PubKey Script, como representado na Fig 4.2. Se o resultado do PubKey

Script for verdadeiro, essa transacio sera adicionada a um bloco e validada na rede.
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5
Consideracoes finais

O presente trabalho tratou de apresentar suscintamente o universo da crip-
tomoeda mais conhecida, o Bitcoin. Discorreu-se sobre a matemaética implicita ao
processo de assinaturas digitais com o emprego de criptografia sobre as curvas elipti-
cas em Zy, em particular sobre a curva secp256k1 e como se dao de fato as transacoes
entre os enderecos da rede.

O contexto das criptomoedas é diverso e apresenta varias aplicacdes diferen-
tes, como o Bitcoin foi a pioneira, hoje carrega o status de "ouro digital' de maneira
que sua escassez ¢ garantida pela politica monetaria de emissoes de novas moedas
como vimos no Capitulo 2. Também com grande destaque, tem-se a Criptomoeda
Ethereum, muito utilizada em aplicagdes comerciais com o conceito de "smart con-
tracts"(contratos inteligentes) que se executam automaticamente a partir da leitura
de um determinado pardmetro. Mais recentemente houve também o desenvolvimento
da Criptomoeda Cardano, cuja proposta é mais inovadora possibilitando que a sua
blockchain se comunique com as blockchains de outras criptomoedas. Enfim, hoje o
mundo conta com centenas de criptomoedas, cada uma com sua aplicacio especifica.

Como se vé, esse campo do conhecimento evoluiu muito desde a criagdo do
Bitcoin em 2008[14], tornando a nossa realidade mais complexa e, esse trabalho ¢é
uma tentativa de apresentar de forma simples as aplicagoes matematicas inerentes
a seguranca dessas transacoes.

Dos nimeros primos ao Bitcoin, pudemos percorrer esse caminho fazendo
pontes capazes motivar varios estudantes e educadores. Sabemos que nem todo
programa de ensino de matemadtica abrange o ensino de congruéncias (infelizmente),
entretanto hé circulos nos quais existe esse espaco e o paralelo com a matematica que
subsisida a seguranca de uma criptomoeda famosa é de grande valia como atrativo
para despertar o interesse por esse tema.

A fendmeno da "transformacao digital" vem crescendo ao longo das tltimas
décadas e faz bastante sentido lancarmos o olhar da educacdo matematica sobre
esse movimento em suas diversas manifestacoes, desde a aplicacdo de softwares
em aula, bem como na abordagem que é escolhida para o estudo de determinados
conteidos. Assim, nesse texto procurou-se trazer o tema da virtualizacdo da moeda
para apresentar as aplicagoes muinto interessantes da matemaética que permitem a

um sistema dessa complexidade ser implementado.
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