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Resumo

Os métodos criptograficos desempenham um papel crucial na protecao
da privacidade e seguranca das comunicacoes digitais, garantindo que in-
formacdes sensiveis permanecam confidenciais em um mundo cada vez
mais conectado. Com o intuito de obter um melhor entendimento sobre
alguns desses métodos, os objetivos deste trabalho sao estudar os méto-
dos criptograficos Cifra de César e Criptografia RSA, além de apresentar
uma proposta e aplicar uma atividade sobre Cifra de César em sala de
aula.
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Abstract

Cryptographic methods play a crucial role in protecting the privacy and
security of digital communications, ensuring that sensitive information
remains confidential in an increasingly connected world. In order to ob-
tain a better understanding of some of these methods, the objectives of
this work are to study the cryptographic methods Caesar Cipher and RSA
Cryptography, in addition to presenting a proposal and applying an acti-
vity on Caesar Cipher in the classroom.

Keywords: Modular congruence, Euler’'s phi function, Caesar’s cipher,
RSA cryptography.
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Introducao

Em grego, cryptos significa secreto, oculto. A criptografia estuda os métodos
para codificar (reduzir a um conjunto de simbolos que nos permite representar uma
informacao) uma mensagem de modo que somente seu destinatario legitimo consiga

interpreta-la.

Um exemplo de cddigo simples é o que consiste em substituir uma letra do al-
fabeto pela préxima, semelhante ao que foi usado por Julio César (secao 2.1 deste
trabalho), por volta de 50 a.C., para comunicar-se com as legides em combate pela

Europa.

Todo cédigo vem acompanhado de duas receitas: uma para codificar uma mensa-
gem e outra para decodificar uma mensagem codificada, o que o destinatario legitimo
do cdédigo faz quando recebe uma mensagem codificada. Neste contexto, aparece a
palavra decifrar, que significa ler uma mensagem codificada sem ser um destinatéario

legitimo. Para decifrar é preciso entender o cédigo.

Observe que cédigos como o de Julio César sao simples de decifrar. Na realidade,
cédigos que envolvem substituir cada letra sistematicamente por outro simbolo qual-
guer possui 0 mesmo problema. Isto se deve ao fato de que a frequéncia média com
gue cada letra é usada em uma determinada lingua é mais ou menos constante. Logo,
guando a mensagem for longa, contar a frequéncia de cada simbolo na mensagem

pode ajudar a descobrir a que letra corresponde os simbolos mais frequentes.

No computador, decifrar uma mensagem por contagem de frequéncia é mais sim-
ples ainda e isto torna inviavel os cédigos que envolvem substituicdo de letras. Al-
guns dos primeiros computadores foram criados para auxiliar na decifracao dos cédi-
gos usados pelos alemaes na segunda guerra mundial e Alan Turing, idealizador da

maquina de Turing, foi um dos cientistas responsaveis por isso.
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Atualmente, para se realizar transagdes bancarias e comerciais ou fazer uma com-
pra com cartao de crédito, é necessario codificar as mensagens enviadas por conter
informacdes importantes. Desse modo, tornou-se necessario a criacao de novos co-
digos para uso em aplicagbes comerciais (e nao mais na comunicacao entre espides),
dificeis de decifrar, mesmo com a ajuda de um computador. Por este motivo, estes
cédigos sao todos de chave publica e foram introduzidos, em 1976, por W. Diffie e M.
E. Hellman da Universidade de Stanford e por R. C. Merkle da Universidade da Califér-

nia. Em um cédigo de chave publica saber codificar ndo implica saber decodificar.

O mais conhecido dos métodos de criptografia de chave publica é o RSA, que foi
inventado por trés matematicos: Ron Rivest, Adi Shamir e Leonard Adleman, dai a
sigla RSA (Rivest-Shamir-Adleman). Eles desenvolveram o algoritmo em 1977, pu-
blicaram no artigo [8] e desde entdo, tornou-se um dos sistemas criptograficos mais
amplamente utilizados em todo o mundo. Este método serd bastante explorado no

capitulo 2 deste trabalho.

Neste trabalho estudamos conceitos e resultados de Teoria dos NUmeros a fim
de compreender melhor os métodos criptograficos Cifra de César e RSA, mas vale
ressaltar que existem outros métodos criptograficos que nao foram explorados ao

longo deste trabalho. A seguir, alguns destes métodos serdo mencionados.

e Cifra de Vigenere (século XVI): desenvolvida por Blaise de Vigenere no século
XVI, € um método de criptografia por substituicao polialfabética, essa cifra € uma
evolucao da Cifra de César. Nela, uma palavra-chave é escolhida, e cada letra da
mensagem original é deslocada por um valor determinado pela posicao da letra cor-
respondente na palavra-chave. A palavra-chave é repetida ao longo da mesagem
original de modo a cobrir todas as letras. Essa repeticao torna a cifra mais segura,
pois cada letra pode ser deslocada por um valor diferente, dificultando a analise esta-
tistica e a quebra do cédigo. A Cifra de Vigenere foi considerada bastante segura em
sua época mas com o avanco das técnicas de criptoandlise, a cifra se tornou vulnera-
vel, especialmente quando a extensao da palavra-chave era pequena. ([11], Singh,
2001)

e Cifra de Playfair (1854): é um método de criptografia de substituicdao que foi
inventado pelo cientista Sir Charles Wheatstone, embora tenha sido nomeada em
homenagem ao seu colega Sir Lyon Playfair. Ela é uma cifra de substituicao polialfa-

bética que utiliza uma matriz 5x 5 preenchida com letras do alfabeto para cifrar pares
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de letras da mensagem original. Esta cifra ofereceu um nivel de seguranca maior em
relacdo a métodos mais simples de substituicao, como a Cifra de César. No entanto,
a cifra nao era totalmente segura e com o desenvolvimento de técnicas mais avan-
cadas de criptoanalise, a Cifra de Playfair foi superada e nao é considerada segura o

suficiente para uso pratico em situacdes de seguranca modernas. ([4], Kahn, 1996)

e Enigma (inicio do século XX): A Enigma foi uma maquina de criptografia eletro-
mecanica usada principalmente durante a Segunda Guerra Mundial. Desenvolvida
inicialmente para fins comerciais, a maquina foi posteriormente adotada pelos mili-
tares alemaes, consistia em uma série de rotores giratérios, que eram configurados
de varias maneiras para substituir cada letra do alfabeto. Essa substituicao ocorria
através de um conjunto complexo de fiagcOes elétricas internas, que criavam uma es-
pécie de circuito elétrico fechado para cada tecla pressionada. A Enigma possuia um
teclado para inserir as letras da mensagem original e uma lampada indicadora que
acendia para mostrar a letra cifrada correspondente. Essa maquina foi amplamente
utilizada pelos nazistas para comunicacodes criptografadas e foi decifrada pelos es-
forcos combinados dos aliados, incluindo o matematico Alan Turing e a equipe de
criptoandlise em Bletchley Park. Apds a guerra, a Enigma deixou de ser uma ferra-
menta de seguranca e passou a ser estudada como um marco histérico e tecnoldgico

no desenvolvimento da criptografia e da computacao. ([11], Singh, 2001)

e AES (Advanced Encryption Standard, 2001): o AES é um algoritmo de criptogra-
fia simétrica, isto é, algoritmo onde a mesma chave é usada tanto para cifrar quanto
para decifrar os dados e neste caso a chave é mantida em segredo para garantir a
seguranca do método. A principal caracteristica do AES é a sua estrutura de blocos,
o que significa que ele cifra os dados em blocos fixos de tamanho especifico (geral-
mente 128 bits). Ele opera em varias etapas de substituicao e permutacao, aplicando
transformacdes matematicas complexas aos dados. O nUmero de rodadas varia de-
pendendo do tamanho da chave utilizada (128, 192 ou 256 bits), garantindo maior
seguranca quanto maior o tamanho da chave. O AES é amplamente utilizado em
diversas aplicacdes e setores, incluindo seguranca de comunicacoes, criptografia de
dados em sistemas de armazenamento, transacdes financeiras online, seguranca em
redes sem fio, protecdao de informacdoes em dispositivos méveis, entre outros. ([2],

Daemen e Rijmen, 2002)

Este trabalho foi dividido em quatro partes: capitulo 1, capitulo 2, capitulo 3 e
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consideracdes finais. A seguir, faremos um breve resumo do que foi abordado em

cada capitulo.

No capitulo 1, apresentamos alguns requisitos de Teoria dos NUmeros que serao
de fundamental importancia para o desenvolvimento deste trabalho. Mais especifi-
camente, recordamos conceitos e resultados sobre maximo divisor comum, nidmeros
primos, congruéncia modular e funcdes aritméticas, além de apresentar as demons-
tracdes dos teoremas de Wilson, Fermat e Euler. As referéncias para este capitulo
foram [6] e [10].

No capitulo 2, estudamos detalhadamente dois métodos de criptografia: Cifra de
César e Criptografia RSA. Da Cifra de César exploramos seu conceito e sua relagao
com a congruéncia modular. Do método RSA apresentamos os processos de codifica-
cao e decodificacao, e explicamos o porqué da seguranca do método. As referéncias
utilizadas foram [1], [5] e [8].

Finalmente, no capitulo 3, apresentamos uma proposta de aplicacao em sala de
aula do tema Cifra de César e descrevemos o desenvolvimento da mesma em uma

turma de primeiro ano do ensino médio de uma escola.
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CAPITULO 1

Preliminares

Neste capitulo apresentamos alguns conceitos e resultados que serviram de base
para a teoria dos niUmeros e que serao importantes para o desenvolvimento deste
trabalho. A maioria dos resultados deste capitulo foi introduzido por Gauss em um
trabalho publicado em 1801.

1.1 O maximo divisor comum e numeros primos

Definicao 1.1 Se a e b sdo numeros inteiros, dizemos que a divide b, e denotamos

por a|b, se existe c € Z tal que b = ac. Se a nao divide b, escrevemos a fb.
Observacao 1.2 Com relacado a divisibilidade, sdo validos os sequintes resultados:

1. n|n, para todo neZ.

2. d|n implica que ad|an, para todo a,d, n € Z.

3. adlan e a # 0 implicam que d|n, para todo a,d,n € Z.
4. 1|n, para todo n € 7.

5. n|0, para todo n € Z.

6. dln e n# 0 implicam que |d| < |n|.

7. d|n e n|d implicam que |d| = |n].

® UFU-FAMAT-PROFMAT 5



Preliminares O maximo divisor comum e numeros primos

8. a,b, c €7 tais que alb e b|c implicam que a|c.

9. a,b,c,m,ne€ Z, onde cla e c|b, implicam que c|(am + bn).

Teorema 1.3 (Algoritmo da Divisao) Sejam a e b numeros inteiros. Entado, exis-

tem unicos numeros inteiros q e r tais que
a=bqg+r,

com 0 <r < |b|, g é chamado de quociente e r de resto da divisdo de a por b.

Demonstracao: A demonstracao pode ser encontrada em [10] (Teorema 1.2).

Definicao 1.4 O maximo divisor comum de dois inteiros a e b (a ou b diferente de

zero), denotado por mdc(a, b), é o maior inteiro que divide a e b.
Teorema 1.5 Sejam a e b numeros inteiros e d = mdc(a, b). Entdo, existem inteiros
no € mo tais que d = nga + mqb.

Demonstracao: Considere B= {na+mb|n,m € Z}. Note que B contém nimeros

negativos, nimeros positivos e 0 0.

Suponhamos que ng e mg sao tais que ¢ = npa+ mob é o menor inteiro positivo

pertencente ao conjunto B. Vamos provar que cla e c|b.

Por contradicao, suponhamos que ¢ fa. Neste caso, pelo teorema 1.3, existem

g ertaisquea=cq+r,onde 0 <r <c. Portanto,
r=a—qc=a—q(noa+ moeb) =(1—qgno)a+ (—gmo)b,

0 gue nos permite concluir que r € B, o que é uma contradicao, pois0<r<cec
€ menor elemento positivo de B.

Logo, c|a e de forma analoga prova-se que c|b.

Como d é um divisor comum de a e b, exsitem inteiros ki e k> tais que a = k1d

e b=k>d e assim,

C = noa+ mob = nok1d + mok>d = d(nok1 + mokz),

UFU-FAMAT-PROFMAT 6



Preliminares O maximo divisor comum e numeros primos

o que implica que d|c. Da observacao 1.2(6), temos que d < ¢ (d e ¢ sao positivos).

Como d < ¢ nao é possivel, pois d = mdc(a, b), concluimos que d = nga + mob.

Teorema 1.6 Sejam a e b numeros inteiros e d = mdc(a, b). Entdo, d é o unico

divisor positivo de a e b o qual é divisivel por todo divisor comum de a e b.

Demonstracao: Primeiro, note que d > 0 pois 1|la e 1|b implicam qued>1 > 0.
Agora, seja di1 um divisor comum qualquer de a e b.
Do teorema 1.5 e pela observacao 1.2(9), segue que di]d.

Por dltimo, mostremos que d é o Unico com a propriedade de ser maior que
0 e ser divisivel por todo divisor comum de a e b. De fato, se di possui esta
propriedade entao di|d e d|d1. Como d, d1 > 0, pela observacao 1.2(7), obtemos

gue di1 =d. Logo, d é Unico.

Proposicao 1.7 Para todo inteiro positivo t, mdc(ta, tb) = t-mdc(a, b).

Demonstracao: Consideremos os conjuntos A = {mta + ntb| m,n € 7} e

B={ma+nb| m,neZ}. Observe que, A =tB.

Pelo teorema 1.5, mdc(ta, tb) € o menor valor positivo de A e mdc(a, b) é o

menor valor positivo de B. Logo,

mdc(ta, tb) =t-mdc(a, b).

Proposicao 1.8 Se c > 0 e a e b sdo divisiveis por c, entdo

a b 1
mdc(—, —) = —-mdc(a, b)
ccC C

UFU-FAMAT-PROFMAT 7



Preliminares O maximo divisor comum e numeros primos

Demonstracao: Como c divide a e b, temos que a/c e b/c sao numeros inteiros.

Tomando t=c¢, a=a/c e b= b/c na proposicao 1.7, segue o resultado.

a b
Corolario 1.9 Se d = mdc(a, b) entdo mdc(a, 5) =1.

Demonstracao: Pela proposicao 1.8, como d é um divisor comum de a e b,

obtemos

Exemplo 1.10 Como mdc(25, 35) =5, seqgue que mdc(5,7) = 1.

Definicao 1.11 Dizemos que os numeros inteiros a e b sdo relativamente primos

sempre que mdc(a, b) = 1.

Teorema 1.12 Para quaisquer numeros inteiros a,b e x, temos que mdc(a, b) =

mdc(a, b + ax).

Demonstracao: Sejam d = mdc(a, b) e f = mdc(a, b + ax). Pelo teorema 1.5,

existem inteiros ng e mq tais que d = ngpa + mgb. Observe que

d=nopa+ mob
= Nnoa—Xmoa+ Xmoa+ mob

=a(no—xmg)+ (b+ ax)my.

Assim, f = mdc(a, b + ax) divide d.

Agora, vamos provar que d|f.
Pela observacao 1.2(9), d|(b + ax) e pelo teorema 1.6, temos que
dimdc(a, b + ax) =f.

Logo, como d e f sao positivos, concluimos que d = f (pela observacao 1.2(7)).

UFU-FAMAT-PROFMAT



Preliminares O maximo divisor comum e numeros primos

Exemplo 1.13 Temos que mdc(4,12) =mdc(4,12+ 3-4)=mdc(4,12+ 7-4).

Proposicao 1.14 Sejam a, b e c numeros inteiros tais que mdc(a, c) = mdc(b, c) = 1.

Entdao, mdc(ab, c) = 1.

Demonstracao: Pelo teorema 1.5, como mdc(a,c) =1 e mdc(b,c) =1, segue

que existem mqg, my, ng, N1 € Z tais que 1 = mgoa+ noc = mib + nic. Assim,

1 =(moa+ noc)(mib + nic)
1 =momiab+ mgoniac+ nomibc + non1c2

=momiab+ (monia+ ngmib + ngnic)c.

Seja d = mdc(ab, c¢). Temos que
dlab e d|lc = d|[momiab+ (mgonia+ ngmib + ngnic)c] == d|1 = d==1.

Como d é o maior inteiro que divide ab e ¢, temos que d = 1, como queriamos

demonstrar.

Teorema 1.15 Se albc e mdc(a, b) =1 entao alc.

Demonstracao: Como mdc(a, b) = 1, pelo teorema 1.5, existem nUmeros intei-
ros m e n tais que
na+mb=1. (1.1)

Multiplicando a equacao (1.1) por ¢, obtemos
nac + mbc = c.

Como alac e a|bc entao, pela observacao 1.2(9), ajc.
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Teorema 1.16 Se a e b sao numeros inteiros e a = gb + r onde q e r sdo numeros

inteiros, entao mdc(a, b) = mdc(b, r).

Demonstracao: Sejam A o conjunto dos divisores de a e b e B 0 conjunto dos

divisoresde b er.

Da relacao
a=bg+r (1.2)

podemos concluir que todo elemento de B pertence a A.

Isolando r em (1.2), obtemos
r=a—>bgq,

e dai, conclui-se que todo elemento de A pertence a B.

Logo, A =B e portanto, mdc(a, b) = mdc(b, r).

Teorema 1.17 (Algoritmo de Euclides) Sejam ro = a e r1 = b numeros inteiros
nao-negativos com b # 0. Se o algoritmo da divisao for aplicado sucessivamente para

se obter

rji=Qqj+1lj+1 + lj+2,

0<rjy2 <rjt1, paraj=0,1,2,...,n—1 e rpy1 = 0 entdo mdc(a, b) = rp, o dltimo

resto ndo nulo.

Demonstracao: Aplicando o teorema 1.3 arp=a er; = b, existem q1,r; € Z
tais que ro = q1r1 + rz, onde 0 £ r; < ri;. Em seqguida, dividimos r; por rp obtendo
ri =qarp+r3 comagqz,r3 € Ze 0 < r3 < r;. Seguimos aplicando o teorema 1.3
sucessivamente até obter o resto rp+1 = 0 (isto ocorrerd apés um numero finito
de aplicacdes do teorema 1.3 pois a cada passo o resto € sempre menor do que o

anterior). Portanto, obtemos a sequéncia de equacoes
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ro=qir1+r, 0<rn<n

ri=qar+rs, 0<r3<n

r—2=qn-1rn—1+"rn, 0=<rn<rp-1

I'n—1=Qqnrn+0.

Assim, da ultima equacao temos que mdc(rp—1, rn) = rn. Pelo teorema 1.16,
concluimos que d = mdc(rn—2, rn—1). Prosseguindo aplicando o teorema 1.16 as

demais equacoes, obtemos

rn=mdc(rp—1,rn) =mdc(rn—2, rn—1)=... =mdc(ri, r2) = mdc(ro, r1) = mdc(a, b).

Logo, o mdc(a, b) é o ultimo resto nao nulo da sequéncia de divisdes realiza-

das.

Observacao 1.18 O algoritmo que, além de calcular o maximo divisor comum entre
a e b, fornece os coeficientes mg, ng € Z tais que amg + bng = mdc(a, b), é chamado
de Algoritmo de Euclides estendido. Este algoritmo é usado, em especial, para o
calculo do inverso modular (definicdo 1.45), que sera importante na decodificacdo de
uma mensagem no sistema RSA (secao 2.5). Vejamos como proceder para encontrar

mo € ng através de um exemplo (exemplo 1.19).

Exemplo 1.19 Vamos calcular mdc(84,128) usando o Algoritmo de Euclides

(teorema 1.17):

128 =84-1+44

84=144-1+40
44=40-1+4
40 =4-10.

Assim, mdc(84,128) = 4.

Agora, usando o Algoritmo de Euclides estendido vamos encontrar mqg, ng € Z tais
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que 84mg + 128ng = 4. Das equacébes anteriores, obtemos

4=44—1-40
=44—1-(84—1-44)
=2-44—1-84
=2-(128—1-84)—1-84
=—-3.84+2-128.

Logo, mo=—3 e ng = 2.

Definicao 1.20 Um numero inteiro n (n > 1) que possui somente dois divisores po-

sitivos n e 1 é chamado primo. Se n > 1 nao é primo, dizemos que n é composto.

Proposicao 1.21 Se p|lab e p é um numero primo, entdo p|a ou p|b.

Demonstracao: Suponha que p/a. Como mdc(a,p) = 1, pelo teorema 1.15,

segue que plb.

Teorema 1.22 (Teorema Fundamental da Aritmética) Todo numero inteiro
maior que 1 pode ser representado de modo unico (a menos da ordem) como um

produto de fatores primos.

Demonstracao: No caso em que n € um numero primo, o resultado é vélido.
Agora vamos considerar o caso em que n é um ndmero composto.
Seja p1 (p1 > 1) o menor dos divisores positivos de n. Temos que p1 é primo,
pois caso contrario, existiria p, 1 < p < p1 com p|n, contradizendo a escolha de
p1. Logo, n =pin;.

Se ny for primo a prova estd completa. Caso contrario, tomamos p, como

sendo o menor fator de ni. Pelo argumento anterior, p> é primo e temos que

n=piny =pip2n;.

Continuando este procedimento, podemos obter uma sequéncia decrescente

de numeros inteiros positivos ni,n3,ns,...,n,, todos eles maiores do que 1 e
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portanto, este processo deve terminar. Como 0s niumeros primos na sequéncia

p1, P2, -+, Pk NAo sao necessariamente distintos, entdo n tera a seguinte forma:
— a1 ,.a2 .as Ak
N=Ppy Py P3Py

Para provarmos a unicidade usamos inducao sobre n. Para n = 2, a unicidade
é valida. Assumimos entdo que a unicidade se verifica para todos os inteiros

maiores do que 1 e menores do que n.

Vamos provar que também vale a unicidade para n. Se n é primo nao ha nada
a provar. Vamos supor entao, que n seja composto e que tenha duas fatoracdes,

isto é,
n=p1p2pP3---Ps=4g19293---qr.

Mostremos que s =r e que cada p; = q;. Como p; divide o produto g192---qr
ele divide pelo menos um dos fatores g;. Sem perda de generalidade podemos

supor que p1|g1. Como sao ambos primos, isto implica p; = qg1. Logo,

n

_=p2p3...ps=q2q3...qr_ (13)
P1

Como 1 < n/p1 < n, a hipétese de inducao nos diz que as duas fatoracdes de
(1.3) sao idénticas, isto é, s =r e, a menos da ordem, as fatoracdes p1p2p3---pPs

€ 919293 ---Qgr Sa0 iguais, como queriamos provar.

.

Teorema 1.23 Se n = l_[p?", entdo o conjunto dos divisores positivos de n é o con-
i=1

junto de todos os numeros da forma

;
]_[pff, 0<ci<a; i=1,2,3,...,r.
i=1

Demonstracdao: E claro que os divisores positivos de n devem ser da forma
r

l_[pic", 0<c¢<aq,i=1,2,3,...,r, pois se ¢; nao tiver no intervalo mencionado, o
i=1
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produto acima nao sera um divisor de n.

Teorema 1.24 O conjunto de todos os nimeros primos é infinito.

Demonstracao: Suponhamos gue o conjuntos de todos os ndmeros primos seja

finito. Consideremos p1, p2, ..., pn a lista de todos os niumeros primos.

Tomando R = pi1p2---pn+ 1, temos que R nao é divisivel por nenhum dos p; da

lista e R é maior do que qualquer p;.

Mas, pelo teorema 1.22, ou R é primo ou possui algum fator primo. Como
nenhum p; da lista divide R, segue que R é um nUmero primo, o que é um absurdo

pois R é maior do que qualquer p; da lista.

Portanto, o conjunto de todos os numeros primos é infinito.

Teorema 1.25 Se n ndo é um numero primo, entdo n possui um fator primo menor

do que ou igual a /n.

Demonstracao: Como n é composto seqgue que n = nin, com 1l <ny; <ne

1 < n; < n. Suponhamos que n3 < ny.

Logo, n1 £ +/n, pois caso contrario terlamos n =nin> > 4/n- y/n=n, o que é

uma contradicao.

Pelo teorema 1.22, n; possui algum fator primop e p < +/n. Como p é um fator

primo de n1 entao p também é um fator primo de n, o que conclui a demonstracao.

Observacao 1.26 Na pratica, o resultado anterior é bastante importante pois ele
nos diz que para testarmos se um numero n é primo, basta testarmos a divisibilidade

de n apenas pelos nimeros primos menores do que ou iguais a +/n.

Proposicao 1.27 Sejam a e b numeros inteiros positivos relativamente primos entre

si. Se d é divisor de ab, entdo existe um unico par de divisores positivos d1 de a e d>
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de b tais que d = d1d,. Reciprocamente, se d1 e d, sao divisores positivos de a e b,

respectivamente, entdo d = d1d> é um divisor positivo de ab.

Demonstracao: Consideremos as fatoracdes de a e b dadas por

b1 b
a=p{ps?---pd e b=qs'qy’---gbm

Como mdc(a, b) =1, temos que p; # qj, para todo i€ {1, 2,...,n} e para todo

je{1,2,...,m}. Logo, a fatoracao de ab é dada por

ay az

by _b
ab=pi'p3*---pingyiqy’ - ghm.

Assim, se d é um divisor positivo de ab, entao

d=p"pS?---p2nay a5’ ... qbm,
com0<£La;<aq;i=1,2,3,...,ne0<Bi<b;,j=1,2,3,...,m.

1,02 .

Defina dy = p7'p3?---p% e dy = qflqu...qfnm_
Temos que mdc(di,dz)=1e d1d =d.

Reciprocamente, consideremos d; e d, como divisores positivos de a e b, res-

pectivamente. Logo,

a2

d1=p?1p2 . pg" e d2=ql1;1q§2...qlgqm,

onde0<a;<a;,i=1,2,3,...,ne0<Bi<b;,j=1,2,3,...,m.

Portanto,
d=dld2=pa1paz"-pa”qﬁlqﬁz...qﬁm
1 M2 n 91 42 m

é um divisor de ab.
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1.2 Congruéncia modular

Ao longo deste trabalho, o assunto Congruéncia Modular é muito importante.
Nesta secao, vamos apresentar conceitos e resultados sobre este assunto que se-

rao muito utilizados no decorrer dele.

Definicao 1.28 Sejam a e b numeros inteiros e m € Z,m > 0. Dizemos que a é
congruente a b mdédulo m, e denotamos a = b (modm), se m|(a—b). Se m f(a—Db),

dizemos que a é incongruente a b modulo m e denotamos por a # b (mod m).
Proposicao 1.29 Para todos a,b,c, meZ, m> 0,

a=b(modm) <= I xeZtalquea=mx+b.

Demonstracao: Basta observar que,

a=b(modm) <= m|(a—b) <= IxeZtalquea—b=mx < I xeZtal

quea=mx+b.

Proposicao 1.30 Se a, b, m e d sdo numeros inteiros, m > 0, as seguintes sentencas

sao verdadeiras:

1. (Reflexiva) a = a (mod m).
2. (Simétrica) Se a=b (modm), entdo b =a (modm).
3. (Transitiva) Se a=b (modm) e b=c (modm), entao a=c (modm).

Demonstracao:

1. Como m|(a— a), seque que a =a (modm).

2. Por hipétese, a=b (modm), isto é, m|(a— b). Logo, m|(b— a) e consequen-
temente, b =a (modm).

3. Como m|(a—b), ml[(b—c)ea—c=(a—b)+ (b—c), temos que m|(a— ¢).

Portanto, a = c (modm).
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Teorema 1.31 Para todos a,b,c, me Z, m=> 0, coma=b (mod m) tem-se:

1.a+c=b+c(modm);
2. a—c=b—-—c (mod m);
3. ac = bc (mod m).

Demonstracao:

1. Como a = b (mod m) temos que m|(a— b). Assim, a = mx + b, para algum

x € Z. Deste modo, somando ¢ em ambos os lados da igualdade, segue que
a+c=mx+(b+c)=>a+c=b+c(mod m).

2. De maneira analoga ao item anterior, prova-se que a—c =b—c (mod m).

3. Sabendo que a = b (mod m), podemos afirmar que m|(a— b). Temos que,
a=mx+ b, para algum x € Z. Deste modo, multiplicando ambos os lados da

igualdade por ¢, segue que
ac=mcx+bc== 31 x=cx €Ztal que ac=mx + bc == ac = bc (mod m).

Teorema 1.32 Se aq, b, c e m sdo numeros inteiros, com m > 0, e ac = bc (mod m),

entao a=b (mod m/d), onde d = mdc(c, m).

Demonstracao: Como ac = bc (mod m) e d|c e d|m (pois d = mdc(c, m)), temos

m|(ac—bc) = T keZtalquecla—b)=km == I ke Ztal que
(c/d)(a—b) = k(m/d).

Pelo corolario 1.9, segue que mdc(c/d, m/d) = 1. Assim,
Teo.1.15
(m/d)I(c/d)(a—b) == (m/d)I(a—b).

Portanto, a=b (mod m/d).
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Teorema 1.33 Para todos a,b, k, me Z, com k,m > 0 onde a =b (mod m), tem-se:

ak = bk (mod m).

Demonstracdao: Como sabemos que ak — bk = (a— b)(ak ! + ak=2b + ak—3p2 +

...+ b*1) e m|(a—b), segue o resultado.

Teorema 1.34 Sejam mi,my,...,mg € N* e a,b € Z, onde a = b (mod m1),

a=b (mod my),...,a=b (mod mg). Entao,
a=b (mod[myi, my,...,mg]),
onde [m1, m>, ..., mg] é o minimo multiplo comum de m1, my, ..., Mg.

Demonstracao: Considere p, 0 maior nimero primo que aparece nas fatoracdes

de mi1, my,..., mg. Cada m; pode ser expresso como
. — 9L, 920, . p%ni
mi=p;= Py~ P

alguns aj; podem ser nulos.

Comoa=b (mod m), comie{l,2,...,k}, temos que m;|(a— b), para todo
i€{1,2,...,k}. Logo, p"[(a=b),i=1,2,...,k j=1,2,...,n.

Tomando aj = max{aji|i=1,...,k}, obtemos

pIt-p3-...-po|(a—b).

Mas p7* - p3> - ... - p% = [mi,my,...,m¢], o que implica que

a=b (mod[my, my,..., mg]).

Definicao 1.35 Se h e k sdo dois inteiros com h = k (mod m), dizemos que k é um

residuo de h médulo m.
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Definicao 1.36 O conjunto dos inteiros {ri,rz,...,rs} é um sistema completo de
residuos moédulo m se:
1. ri#zri (mod m), para i #J;

2. para todo inteiro n existe r; tal que n = r; (mod m).

Exemplo 1.37 E f4cil ver que {0,1,2,...,m—1} é um sistema completo de residuos

modulo m.

Teorema 1.38 Se k inteiros r1,ra, ..., rk formam um sistema completo de residuos

modulo m entdo k = m.

Demonstracao: Pelo exemplo 1.37, {0,1,2,...,m— 1} é um sistema com-
pleto de residuos mdédulo m. Assim, cada r; é congruente a exatamente um dos
i€ {0,1,2,...,m— 1}, o que nos permite concluir qgue kK < m. Como, por hi-
potese, {ri,ra, ..., rk} forma um sistema completo de residuos médulo m, cada
i€{0,1,2,..., m—1} é congruente a exatamente um dos rl.’s e portanto, m < k.

Logo, k =m.

Teorema 1.39 Sery,r,...,rm é um sistema completo de residuos médulo m e a e

b sao numeros inteiros tais que mdc(a, b) = 1, entdo
ari1+ b,ar,+b,...,arm+ b
também é um sistema completo de residuos modulo m.

Demonstracao: Considerando a demonstracao do teorema 1.38, basta mos-
trar que quaisquer dois elementos do conjunto {ar1 + b,ar, +b,...,arm+ b} sao

incongruentes médulo m.

Suponhamos que ari+ b = arj+ b (mod m), i #j. Do teorema 1.31(2), temos
ari=arj (mod m).

Como mdc(a, m) =1, pelo teorema 1.32, segue que
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ri=rj (mod m),

0 que é um absurdo pois {ri,r2,...,rm} € um sistema completo de residuos méo-

dulo m.

1.3 Congruéncia linear

Definicao 1.40 Chamamos de congruéncia linear em uma variavel a uma congruén-

cia da forma ax = b (mod m), onde x é uma incdognita.

Observacao 1.41 Se xp é uma solucdgo de ax = b (mod m) (ou seja,

axo = b (mod m)) e x1 = x9 (mod m), entdo x1 também é solucao de ax = b (mod m).
Teorema 1.42 Sejam a, b e m inteiros tais que m > 0 e mdc(a, b) =d.

1. Se d [c, entdo a equacao ax + by = ¢ nao possui solucao inteira.

2. Se d|c, entdo a equacao ax + by = ¢ possui infinitas solucées. Se x =Xg e y =Yyo

é uma solucao particular, entao todas as solu¢cbes sao dadas por

X =Xo + (b/d)k
y=Yyo—(a/d)k,

onde k é um numero inteiro.
Demonstracao:

1. Suponhamos que ax + by = ¢ possui solucao inteira (xo, yo), ou seja,
axo + byg = ¢. Como d = mdc(a, b) segue que d|axg + byg. Logo, d|c, o

que é um absurdo.

2. Como d = mdc(a, b), pelo teorema 1.5, temos que existem inteiros ng e mo
tais que ang + bmg =d.

Por hipdtese, d|c e entdo existe [ € Z tal que ¢ = ld. Assim,

a(nol) + b(mol) = ld =c.
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Portanto, o par (xo, yo) com Xo = ngl e yo = mol é uma solucao particular da

equacao ax + by = c.

Agora, para todo k € Z, observe que
x=Xo+ (b/d)k e y=yo—(a/d)k

sao solucdes da equacao ax + by = ¢ uma vez que a(xo + (b/d)k) + b(yo —
(a/d)k) =c.

Logo, a partir de uma solucao particular (xg, yo), podemos gerar infinitas

solucles inteiras para a equacao ax + by =c.

Falta mostrar que toda solucdo da equacao ax + by = ¢ é da forma x = xg +
(b/d)k,y = yo — (a/d)k. Suponhamos que (X, y) seja uma solucao, isto &,

ax + by =c. Como axp + byg = ¢, obtemos

O=c—c
=ax+ by — (axo + byo)

= a(x—xo) + b(y —yo),

o0 que implica que a(x —xo) = b(yo—Y).

Sabemos que d = mdc(a, b) e dai, pelo corolario 1.9, mdc(a/d, b/d) = 1.

Assim,
a(x—xo)=b(yo—y) = (a/d)(x—xo) = (b/d)(yo—Y).
Logo,

(b/d)(a/d)(x—x0) 23" (b/d)|(x—x0) = I k € Z tal que
X = Xo + (b/d)k.

Substituindo x = xg+(b/d)k na equacao (a/d)(x—xo) = (b/d)(yo—y), obtemos
y =yo— (a/d)k, o que conclui a demonstracao.

Teorema 1.43 Sejam a,b e m numeros inteiros tais que m > 0 e mdc(a, m) = d.

No caso em que d Jb a congruéncia ax = b (mod m) ndo possui nenhuma solucao e
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quando d|b, possui exatamente d solu¢cbées incongruentes médulo m.

Demonstracao: Pela proposicao 1.29, x é solucao de ax = b (mod m) se, e

somente se, existe y € Z tal que ax = b+my. Logo, existe y € Z tal que ax—my = b.
Primeiro, suponhamos que d /b.

Neste caso, pelo teorema anterior, temos que a equacdo ax — my = b nao

possui solucao.
Agora, suponhamos que d|b.

Do teorema anterior concluimos que ax — my = b possui infinitas solucdes

dadas por

Xx=x0—(M/dk e y=yo—(a/d)k,

onde (xo, Yo) € uma solucdo particular de ax—my = b e k é um inteiro qualquer.

Assim, a congruéncia ax = b (mod m) possui infinitas solucdes dadas por

X = xg— (Mm/d)k.

Falta mostrar que existem exatamente d solucdes incongruentes médulo m

para a congruéncia ax =b (mod m).

Mostremos que duas solucdes x1 = xg — (m/d)k1 e x2 = xg — (m/d)k, sao

congruentes se, e somente se, k1 = k; (mod d). De fato,

X1 =Xx2 (mod m) <= (m/d)ky =(m/d)k, (mod m).

Como mdc(m/d, m) =m/d e m/(m/d) = d, pelo teorema 1.32, obtemos

(m/d)ki = (m/d)k, (mod m) <= ki1 =k (mod d).

Isto nos mostra que as solugdes incongruentes sao da forma x = xg — (m/d)k,
onde k percorre um sistema completo de residuos médulo d, o que conclui a

demonstracao.
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Definicao 1.44 Dizemos que uma solucédo xo de ax = b (mod m) é unica mdédulo m

quando qualquer solucdo x1 for congruente a xo médulo m.

Definicao 1.45 Uma solucdo a de ax =1 (mod m) é chamada de um inverso de a

modulo m.

Observacao 1.46 1. No caso em que existe uma solu¢cao para a congruéncia

ax =1 (mod m), dizemos que a é inversivel médulo m.

2. A proxima proposicao nos diz quando um inteiro x é o seu proprio inverso modulo

p.

Proposicao 1.47 Seja p um numero primo. O inteiro positivo x é tal que

x2 =1 (mod p) se, e somente se, x =1 (mod p) ou x =—1 (mod p).

Demonstracao: Se x é tal que x2 =1 (mod p), entéo p|(x2—1). Logo,

prop.1.21
plx—1)(x+1) = x=1(modp)oux=-—1(mod p).

A reciproca é de simples verificacao pois

x=1(mod p) oux=—1 (mod p) == p|l(x—1)(x + 1) == x2 =1 (mod p).

Proposicao 1.48 Sejam a e m numeros inteiros, com m > 0. Entdo, a é inversivel

maddulo m se, e somente se, mdc(a, m) = 1.

Demonstracao: Seja d = mdc(a, m). Mostremos que d = 1.

Sabemos que existe b € Z tal que ab =1 (mod m). Assim,
ml(ab—1) = IAxeZtalqueab—mx=1.

Como d = mdc(a, m) segue que d|a e dim. Logo, d|(ab— mx) = 1 e entao,
d=1.

Reciprocamente, suponhamos que mdc(a, m) = 1.
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Pelo teorema 1.5, temos que existem X,y € Z tais que ax + my = 1. Entao,

existem x, y € Z tais que ax— 1 = m(—y).

Logo, m|(ax— 1) e portanto, ax =1 (mod m).

Observacao 1.49 Pela proposicdo anterior, no caso em que a é inversivel médulo
m, como mdc(a, m) = 1 segue que existem Xg, yo € Z tais que axg + myg = 1. Temos

que xo é um inverso de a moédulo m pois
axo+myo=1 = m(—yo)=axo—1 = mj(axo—1) == axo =1 (mod m).
Lembrando que xq deve ser encontrado utilizando o Algoritmo de Euclides estendido

(observacao 1.18).

1.4 Teoremas de Wilson, Fermat e Euler

Teorema 1.50 (Teorema de Wilson) Se p é um numero primo, entdo (p — 1)! =

—1 (mod p).

Il
=
1]

Demonstracao: Para p =2 e p = 3, o resultado é valido pois (2—1)! =
—1(mod2)e(3—1)!'=2=-1 (mod 3).

Pelo teorema 1.43, a congruéncia ax =1 (mod p) tem uma Unica solucado para
todoae{1,2,3,...,p—1}. Observe que, no conjunto {1,2,3,...,p—1}, apenas 1
e p— 1 sao seus proéprios inversos médulo p. Entao, podemos agrupar os numeros
2,3,4,...,p—2 em (p— 3)/2 pares cujo produto seja congruente a 1 mddulo p.

Multiplicando estas congruéncias, membro a membro, obtemos

2:3:4-...-(p—2)=1 (mod p).

Multiplicando ambos os lados desta congruéncia por p— 1 teremos

2:3:4.-...-(p—2)-(p—1)=p—1 (mod p).

Portanto, como p—1=—-1 (mod p) seque que (p—1)! =—-1 (mod p).
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Teorema 1.51 Se n é numero inteiro positivo para o qual (n— 1)! = —1 (mod n),

entdo n é um numero primo.
Demonstracao: Suponhamos que n nao seja um ndmero primo. Entao, n=r-s,
coml<r<nel<s<n. Dairl(n=1)!poisl<r<n.
Como (n—1)! =—1 (mod n) seque que n|[(n—1)!+1]. Assim, r|[[(n—1)!+1].
Logo,

rili(n—=1)!'+1]er|(n—1)! = r]l,

0 que é uma contradicao pois r > 1.

Teorema 1.52 (Pequeno Teorema de Fermat) Seja p um numero primo. Se p /a,

entdo aP~1 =1 (mod p).
Demonstracao: Pelo exemplo 1.37, sabemos que o conjunto {0,1,2,...,p—1}
€ um sistema completo de residuos mdédulo p.

Como mdc(a, p) = 1, nenhum dos numeros 1aq, 2q,...,(p— 1)a é divisivel por
p, ou seja, nenhum deles é congruente a 0 mdédulo p. Além disso, quaisquer ja e

ka, comj, ke {1,2,...,p—1} ej+k, sao incongruentes (entre si) médulo p, pois

ja=ka (mod p) == pl|(j—k)a tegéls pli—k) == j=k,

0 que é uma contradicao.
Logo, cada elemento de {1a, 2q,...,(p—1)a} é congruente a exatamente um
elemento de {1,2,...,p—1}. Assim,

la-2a-...-(p—1)a=1-2-...-(p—1) (mod p) == aP~(p—1)!'=(p—1)' (mod p).

Portanto,

5

pl(aP~1 —-1)(p—1)! fealt pl(aP~1—1) == aP~1=1 (mod p).
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Corolario 1.53 Se p é um numero primo e a é um numero inteiro positivo, entdo

aP = a (mod p).
Demonstracao: Vamos separar a demonstracao em dois casos:

1. pla.

Neste caso, pla(aP~! —1) e portanto, aP = a (mod p).

2. p ja.

Neste caso, pelo teorema 1.52, p|(aP~! — 1) e entdo, pla(aP~1 — 1). Desse

modo, aP = a (mod p).

Definicao 1.54 Se n é um inteiro positivo, a funcdo ¢ de Euler, denotada por ¢(n),
é definida como sendo o numero de inteiros positivos menores do que ou iguais a n

que sao relativamente primos com n.
Exemplo 1.55 Se p é um numero inteiro positivo e primo entao ¢(p) = p— 1.

Definicdao 1.56 Um sistema reduzido de residuos mdédulo m é um conjunto de ¢(m)
inteiros ry,r2, ..., re(m) tais que cada elemento do conjunto é relativamente primo

comm, e se i #j, entdo ri # rj (mod m).

Exemplo 1.57 O conjunto {0,1,2,3,4,5,6,7} é um sistema completo de residuos
modulo 8, portanto {1,3,5,7} é um sistema reduzido de residuos mdédulo 8. Para
se obter um sistema reduzido de residuos de um sistema completo mdédulo m, basta

retirar os elementos do sistema completo que nao sao relativamente primos com m.

Teorema 1.58 Seja a um inteiro positivo tal que mdc(a, m)=1. Sery,ra,r3,..., rgm)
€ um sistema reduzido de residuos médulo m, entdo ary, ary, ..., argm) também é um

sistema reduzido de residuos moédulo m.
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Demonstracao: Na sequéncia ary, ary, ..., arem) temos ¢(m) elementos, entéo
devemos mostrar que todos eles sao relativamente primos com m e, dois a dois,

incongruentes médulo m.

Pela proposicao 1.14, como mdc(a,m) = 1 e mdc(r;, m) = 1, temos que

mdc(ar;, m) = 1. Falta mostrar que ar; # arj (mod m), se i #j. Note que

teo.1.15
ari=arj (mod m) = mla(ri—r;) == m|(ri—rj)) = ri=rj (mod m).

Portanto, { =, pois ri,r2,..., rgim) € um sistema reduzido de residuos médulo

m, o que conclui a demonstracao.

Teorema 1.59 (Teorema de Euler) Se m é um inteiro positivo e a € numero inteiro

tal que mdc(a, m) =1 entdo a®(™ =1 (mod m).

Demonstracao: No teorema anterior mostramos que 0s
elementos ary, ary, ..., argm) formam um sistema reduzido de residuos médulo
m se mdc(a,m)=1ery, rp, ..., re(m) for um sistema reduzido de residuos médulo

m. Logo, ar; é congruente a exatamente um rj, 1 <j < ¢(m). Assim,

arp-arz-...-QArgm)y=ri-r2-...-rem) (Mmod m),
ou seja,
a®™Mry oy rgmy=r1r2- ... - reemy (Mmod m).
Entdo, miry-ra-... rem)(@®™ —1). Como mdc(ri-ra-...-rem), m) =1 (pela

proposicéo 1.14), segue que a®(™ =1 (mod m).

Observacao 1.60 E importante ressaltar que o teorema 1.59 é uma generalizac&o

do teorema 1.52.
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1.5 Funcoes aritméticas

Nesta secao, estudamos funcdes aritméticas e apresentamos alguns resultados
sobre funcdes aritméticas multiplicativas. Veremos que para avaliar uma funcao mul-

tiplicativa basta conhecer seu valor em poténcias de nimeros primos.

Definicao 1.61 Chamamos de funcado aritmética uma funcao definida para todos os

inteiros positivos.

Definicao 1.62 1(n) é o numero de divisores positivos de n e o(n) a soma dos divi-
sores positivos de n. Usando a notacdo de somatdrio podemos definir estas funcoes

da seguinte maneira:

T(n)=Zl e o(n)=Zd.

din din

Proposicao 1.63 Se a decomposicao em fatores primos de n é n = pi’lpgz . .pff,

entao t(n)=(a1+ 1)(az+ 1)...(ar+ 1).

Demonstracao: Primeiro, observe que todo nimero da forma pg, com0<t<
a1, é um divisor de p7*. Entdo, T(p7*) = a1 + L.

Cason= pcl'lpgz, com p1 e p2 primos distintos, temos que T(n) = (a1 + 1)(az +

1). O caso geral segue por inducao.

Definicao 1.64 Uma funcao multiplicativa f € uma funcdo aritmética (ndo-nula) tal

que f(mn) = f(m)f(n), para todo par de inteiros positivos m e n relativamente primos.

Teorema 1.65 Se f(n) é uma funcdo multiplicativa entdo

F(n) = f(d)

din

é também muiltiplicativa.
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Demonstracao: Devemos mostrar que F(mn) = F(m)F(n), para todo par me n

relativamente primos. Pela definicao de F(n) temos

F(mn)= > f(d).

dlmn

Como mdc(m,n) = 1, pela proposicao 1.27, segue que todo divisor de mn

pode ser expresso, de modo Unico, como o produto de di e d, com di|m, d2|n e

mdc(di, d2) =1 e cada par de divisores di; de m e d, de n corresponde um Unico

divisor d = d1d> de mn. Logo,

F(mn)= > f(d)

dimn

= >, f(didy).

d1|m,d2|n

Por hipdtese, f é multiplicativa e dai,

Fimn)= > f(d1)f(d2)

d1|m,d2|n

= > > f(d1)f(d2)

dilmdz|n

= > f(d1) >_f(d2)

d1|m d2|n

= F(m)F(n).

Corolario 1.66 As funcées t(n) e o(n) sdo multiplicativas.

Demonstracao: Como

T(I’))=Zl e a(n)=Zd,

dln din

e f(d) =1 e f(d) = d sao funcdes multiplicativas, segue o resultado.

Proposicao 1.67 Sejam p um numero primo e a um numero inteiro positivo. Entéo,
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a+1l __
op)=— e 1(pY =a+ 1.
p—1
Demonstracao: Como os divisores positivos de p? séo 1, p, p?,..., p? segue que

(PN =a+1 e o(pN=1+p+p?+...+p%

a+1l __ 1
Por inducdo sobre a, como p # 1, prova-se que 1+ p+p? +...+ p? = ,0—1
p_
Portanto,
a+1l __
(PN =a+1 e o(p)=—-—
p—1
u
Proposicéo 1.68 Se n=p7'p5’---p%, entdo
r p(?i"'l -1 r
om=]]=— e tm=] J(a+ D).
=1 Mt i=1

Demonstracao: Como 1(n) e o(n) sao funcdes multiplicativas, pela proposicao

1.67, temos que

ai az . ar)

T(n) = 1(py Py
= 7(p7")T(P3*) -+~ T(P%")
=(a1+1)(az+2):---(ar+ 1)

= lL[(Cl,' +1)
i=1

ay .az

o(n)=o(pl Py - ar)
p1)o(p3’) -+ o(p%)

Cll+1_1 (212+1 1 (p,qr+1_1)
p1—1 p2—1 pr—1

al+1

(

l
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Na definicao 1.54, apresentamos a funcao ¢ de Euler. Vamos mostrar que esta
funcao aritmética é multiplicativa (Teorema 1.71). Para isto, antes precisamos provar

0 seguinte teorema.
Teorema 1.69 Para p um numero primo e a um inteiro positivo, temos

¢(p?) =p?—pt.

Demonstracao: Pela definicdao 1.54, sabemos que ¢(p?) é o nimero de intei-
ros positivos nao superiores a p? que sao relativamente primos com p9 Como
p é primo, os Unicos numeros que nao sao relativamente primos com p% sao os

multiplos de p. A quantidade de multiplos de p entre 1 e p2 é
pa+p=pi~t.
Portanto,

¢(p?) =p®—pa~t.

Exemplo 1.70 ¢(125) = ¢(53)=53—-52=100, ¢(128)=¢(27)=27—-2°=64.

Teorema 1.71 A funcao ¢ de Euler é multiplicativa, isto é, ¢(mn) = ¢(m)¢p(n), para

m e n inteiros positivos tais que mdc(m, n) = 1.

Demonstracao: Segue abaixo uma tabela com todos os nimeros de 1 a mn.

1 m+1 2m+1 ... (n-1)m+1
2 m+2 2m+2 ... (n-1)m+2
3 m+3 2m+3 ... (n-1)m+3
m 2m 3m ... nm
Se na linha r, onde estao os termosrrm+r,2m+r,...,(n—1)m+ r, tivermos

mdc(m,r) = d > 1, entao nenhum termo nesta linha serd relativamente primo
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com mn pois como estes termos sao da forma km+r,0 < k < n-—1, temos que

sao divisiveipor d = mdc(m, r).

Assim, para encontrarmos inteiros nesta tabela que sao relativamente primos
com mn, devemos olhar na linha r somente se mdc(m, r) = 1. Logo, temos ¢(m)

linhas onde todos os elementos sao relativamente primos com m.

Como mdc(m,n) = 1, devemos procurar em cada uma dessas ¢(m) linhas
quantos elementos sao relativamente primos com n, uma vez que todos sao rela-
tivamente primos com m. Desse modo, cada uma destas ¢(m) linhas possui ¢(n)
elementos relativamente primos com m e com n e portanto, eles sao relativa-

mente primos com mn. Isso nos permite concluir que

¢(mn) = p(m)¢(n).

u
Teorema 1.72 Para n=p;'p3’---p%, temos
1 1 1
¢(n) =n(1——)(1——)---(1——).
P1 P2 Pr
Demonstracao: Do teorema 1.69 segue que
a; a; ai—1
¢(pi =P, —P;
, 1
=p; (1— —).
Pi
Pelo teorema 1.71, temos
1 1 1
¢(p7 P32 -+ p%) = py! (1_ _)paz (1_ _)"'par (l_ _)
L d ! p1) 2 P2 r r
1 1 1
ai .az a
=P, P5 P r(l__)(l__)...(l__)
tre r P1 P2 pr
1 1 1
o))
P1 P2 Pr
u

UFU-FAMAT-PROFMAT 32



CAPITULO 2

Criptografia

O foco deste trabalho é o estudo sobre criptografia. Neste capitulo, vamos desta-
car dois sistemas criptograficos, a saber, Cifra de César (secbes 2.1 e 2.2) e Cripto-
grafia RSA (secbes 2.3,2.4,2.5 e 2.6).

2.1 Cifra de César: conceito

Uma cifra é um sistema que transforma um texto simples em um texto cifrado apli-
cando um conjunto de transformacdes a cada caractere (ou letra) do texto simples.
As transformacdes particulares empregadas em qualquer momento sao controladas
por uma chave de criptografia usada naquele momento. A seguranca do texto cifrado
depende fortemente do sigilo da chave de criptografia. O objetivo de quem quer deci-
frar o texto cifrado é encontrar a chave de criptografia e consequentemente quebrar

0 sistema.

Um dos primeiros sistemas criptograficos conhecidos foi usado por Julio César e é
chamado de Cifra de César. E um tipo de cifra na qual cada letra do texto é substituida
por outra, que se apresenta no alfabeto apds ela um nimero fixo de vezes. A esse
numero fixo de vezes chamamos de chave de criptografia e denotamos por 3. No

exemplo a seguir, usamos 3 = 3.

ABCDEFGHI J] K LMNOPQRSTUVWXY/Z
D EFGHI )] KLMNOPORSTUVWXYZABSZC
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Este tipo de criptografia foi a maneira encontrada por Julio César para se comu-
nicar com as tropas por toda a Europa de modo que as informacdes se mantivessem
sigilosas e foi eficaz na época uma vez que o analfabetismo e a confusdao com um

idioma desconhecido era comum guando o cddigo era interceptado.

Exemplo 2.1 Utilizando a Cifra de César e B = 3, a frase cifrada relativa a frase

simples

VENCEMOS EM MONTEVIDEU

(LN

YHQFHPRV HP PROWHYLGHAX.

2.2 Congruéncia modular e a Cifra de César

Uma outra maneira de compreender a Cifra de César é analisando-a via congruén-
cias modulares de modo que cada letra do alfabeto é associada a um dos numeros
do conjunto {0, 1, 2,...,25} (conjunto dos possiveis restos da divisao de um ndmero

inteiro por 26) como segue.
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Tabela 2.1: Correspondéncia Cifra de César

| Letra | Numero |

NI <X <00 T IR~~~ mmT O >
NINNNNNR R R R R R R PP
Ul B W N k| o ol | | o L] B W[N] k| o XN O U B WINH O

Apds a realizacdo da correspondéncia entre as letras da mensagem simples e
os respectivos nimeros de acordo com a tabela anterior, teremos uma mensagem

simples composta por uma sequéncia numérica.
Considere 8 a chave de criptografia. Entao, € 7,0 < B < 25.

Sejam M o nimero correspondente de uma letra da mensagem simples de acordo
com a tabela anterior e Eg(M) o nimero M cifrado. Calculamos Eg(M) da seguinte

maneira:
(M + B) = Eg(M) (mod 26),

onde 0 < Eg(M) < 25.
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Exemplo 2.2 Considerando a mensagem simples

VENCEMOS EM MONTEVIDEU,

e B =5, vamos obter a mensagem cifrada usando congruéncia modular. De acordo
com a tabela 2.1, temos a seguinte correspondéncia entre as letras da mensagem

simples e os numeros:

v E NCEM O S EM M O N T EV I DE U
21 4 13 2 4 12 14 18 4 12 12 14 13 19 4 21 8 3 4 20

Realizando as congruéncias, obtemos

1. M=21 == Es(M) =0 pois
21+5=26=0 (mod 26).
2. M=4 = Es(M) =9 pois
44+5=9=9 (mod 26).
3. M=13 = Es5(M) =18 pois
13+5=18=18 (mod 26).
4. M=2 = Es(M)=17 pois
2+5=7=7 (mod 26).
5. M=12 = Es(M) =17 pois
12+5=17=17 (mod 26).
6. M=14 == Es(M) =19 pois
14+5=19=19 (mod 26).
7. M=18 = Es5(M) =23 pois

18+ 5=23 =23 (mod 26).
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8. M=19 = Es(M) =24 pois
19+ 5=24=24 (mod 26).
9. M=8 = Es5(M) =13 pois
8+5=13=13 (mod 26).
10. M=3 == Es5(M) =8 pois
3+5=8=8 (mod 26).
11. M=20 = Es(M) =25 pois

20+ 5 =25 =25 (mod 26).

Logo, de acordo com a tabela 2.1, a correspondéncia entre numeros e letras da

mensagem cifrada é a seguinte

0 918 7 9 17 19 23 9 17 17 19 18 24 9 0 13 8 9 25
AJ] SHJ R T X J R R T S Y JANTI]J Z

Portanto, a mensagem cifrada é

AJSHJRTX JR RTSYJANIJZ.

Observacao 2.3 Conhecendo a chave de criptografia B é possivel decifrar uma men-
sagem cifrada também usando congruéncia modular. Para isto, sejam C um numero
cifrado e Dg(C) o numero C decifrado. Podemos calcular Dg(C) através da relacao de

congruéncia que segue:
(C+26—B)=Dg(C) (mod 26),
onde 0 < Dg(C) £ 25.

Exemplo 2.4 Considerando a mensagem numeérica cifrada do exemplo 2.2, vamos
decifra-la usando a relacdo de congruéncia dada na observacdo 2.3. Sabemos que

B =5 e temos que
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1. C=0 = Ds(C) =21 pois

0+26—5=21=21 (mod 26).

2. C=9 = Ds5(C) =4 pois

9+26—5=30=4 (mod 26).

3. C=18 == Ds(C) =13 pois

18 +26—5=39 =13 (mod 26).

4. C=7 == Ds(C) =2 pois

7+26—5=28=2 (mod 26).

5. C=17 == Ds(C) =12 pois

17+26—5=38=12 (mod 26).

6. C=19 = Ds5(C) =14 pois

19+ 26—5=40=14 (mod 26).

7. C=23 == Ds(C) =18 pois

23+26—5=44=18 (mod 26).

8. C=24 = Ds5(C)=19 pois

24+ 26—5=45=19 (mod 26).

9. C=13 == Ds(C) =8 pois

13+26—-5=34=8 (mod 26).

10. C=8 == Ds5(C) =3 pois

8+26—5=29=3 (mod 26).

11. C=25 == Ds5(C) =20 pois
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25+26—5=46=20 (mod 26).

De acordo com os resultados das congruéncias e a tabela 2.1, obtemos a mensa-

gem

VENCEMOS EM MONTEVIDEU.

Observacao 2.5 1. Segundo [5], é conhecido que, na sua época, Julio César usou
B = 3 como a chave de criptografia para o seu sistema de cifras. Nao é conhe-
cido o motivo dessa escolha. Como, neste sistema, operamos com congruéncia
mddulo 26, ele poderia ter escolhido como chave de criptografia qualquer in-
teiro B, 0 < B < 25, sendo que uma dessas chaves (B = 0) é a identidade e nao

oferece nenhum sigilo.

2. E importante ressaltar que uma mensagem cifrada por uma Cifra de César é ex-
tremamente inseqgura, pois a analise criptografica exaustiva usando as 25 cha-

ves de criptografia néo triviais é facilmente realizada.

2.3 Introducao ao método RSA

O método RSA é o mais conhecido dos métodos de criptografia de chave publica.
Foi inventado em 1977 por R. Rivest, A. Shamir e L. Adleman que trabalhavam no
Massachussets Institute of Technology (M.L.T.). Atualmente, é um codigo de chave
publica bastante utilizado em aplicagcdes comerciais, no processo de criptografia de

dados envolvendo e-mail, e-commerce e assinaturas digitais.

Para usar o método RSA é necessario converter a mensagem em uma sequéncia
de numeros. Para simplificar, vamos supor que a mensagem original é um texto que
possui somente letras. Assim, a mensagem é constituida pelas letras que formam as

palavras e pelos espacos entre palavras. Chamaremos esta etapa de pré-codificacao.

Na pré-codificacao fazemos cada letra do alfabeto corresponder a um ndmero

conforme a seguinte tabela:
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Tabela 2.2: Correspondéncia Criptografia RSA

| Letra | Numero |

10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35

N </ XS </C—H W00 oo 2| R~ ~IO MmO O >

Quando for feita a correspondéncia entre letra e nUmero, o espaco entre duas

palavras sera substituido pelo numero 99.

Observacao 2.6 Observe que é importante fazer cada letra corresponder a um nu-
mero de dois algarismos pois isso evita ambiguidades. Por exemplo, se A corres-
pondesse ao numero 1, B correspondesse ao numero 2 e assim por diante, entdo L

corresponderia ao numero 12. Neste caso o numero 12 poderia ser AB ou L.

Exemplo 2.7 De acordo com a tabela 2.2, a frase PALMEIRAS E CAMPEAO é conver-

tida no numero:

25102122141827102899149912102225141024
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Para dar continuidade ao processo de pré-codificacdo precisamos determinar os
parametros do sistema RSA que vamos usar. Estes parametros sao dois niumeros

primos distintos p e qg.

Seja n = pq. Utilizando o exemplo 2.7, vamos separar em blocos o longo numero
produzido nele. Os blocos devem conter nUmeros menores que n € nao podem co-
mecar por 0. Além disso, é bom gue os blocos ndo correspondam a alguma unidade
linguistica (palavra, letra ou qualquer outra) pois isso torna a decodificacao por con-

tagem de frequéncia praticamente impossivel.
Vamos escolher p =17 e g = 23. Logo, n = 391.
A mensagem pode ser separada em blocos da seguinte maneira:
2—5—-102—-122—-141-82—7—102—89—-91—-49—-91—-2—-102—225—-1—-4—-102—-4
(2.1)

Desse modo, encerramos a etapa de pré-codificacao. Vamos passar as etapas de

codificacao (secao 2.4) e decodificacao (secao 2.5).

2.4 Codificacao

A fim de codificar a mensagem precisamos de n = pg e de um nUmero inteiro
positivo e que seja inversivel médulo ¢(n) (ou seja, mdc(e, p(n)) = 1 (proposicao

1.48)). Pelo teorema 1.71 e exemplo 1.55, sabemos que
¢(n)=(p—1)(g—1).
Definicao 2.8 Chamamos o par (n, €) de chave de codificacao do sistema RSA.

Observacao 2.9 O processo de codificacdo da mensagem sequira os seguintes pas-

SOs:!

1. Tendo a mensagem passado pelo processo de pré-codificacdo, temos uma
sequéncia de blocos. A codificacao de cada bloco sera feita separadamente e
a mensagem codificada sera uma sequéncia dos blocos codificados. Os blo-
cos codificados ndo podem ser reunidos formando um longo numero pois, neste

caso, ficaria impossivel decodificar a mensagem.
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2. A chave de codificacdo é o par (n,e). Sejam b um bloco, onde b é um inteiro
positivo menor que n, e C(b) o bloco b codificado. Calculamos C(b) da seguinte

maneira:
b€ = C(b) (mod n),

com0<C(b)<n.

Agora, vamos realizar a codificacao de cada bloco obtido no processo de pré-
codificacao considerando o exemplo 2.7. Lembrando que p =17, g =23 e n = 391.
Neste caso, ¢(n) = 352.

Para este exemplo, vamos escolher e = 3, que é o menor nimero primo tal que
mdc(e, ¢(n)) = 1. A sequir, codificaremos cada bloco b da mensagem pré-codificada
(2.1).

l. b=2 == (C(b)= 8 pois
23 =8=8 (mod 391).
2. b=5 = C(b) =125 pois
53 =125 =125 (mod 391).

3. b=102 = C(b) = 34 pois

1023 =1022.102=10404-102=238-102 =34 (mod 391).
4. b=122 == C(b) =44 pois

1223 =1222.122=14884-122=26-122 = 44 (mod 391).
5. b=141 = C(b) =142 pois

1413 =1412.141=19881:141=331-141 =142 (mod 391).
6. b=82 = C(b) =58 pois

823=822.82=6724-82=77-82 =58 (mod 391).
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7. b=7 = C(b) =343 pois
73 =343 =343 (mod 391).

8. b=89 == C(b) =387 pois

893=892.89=7921-89=101-89 =387 (mod 391).
9. b=91 = C(b) =114 pois

913=912.91=8281-91=70-91 =114 (mod 391).
10. b=49 = C(b) = 349 pois

493 =492.49 =2401-49 =55-49 = 349 (mod 391).
11. b=225 = (C(b) =13 pois

2253 =2252.225=50625-225=186-225 =13 (mod 391).
12. b=1 == C(b) =1 pois
13 =1 (mod 391).

13. b=4 == C(b) =64 pois

43 = 64 = 64 (mod 391).
Portanto, obtemos a seguinte sequéncia de blocos codificados:

8—125—-34—-44—-142—-58—-343—-34—387—-114—349—-114—8—-34—-13—-1-64—34—64

2.5 Decodificacao

Nesta secao veremos como fazer para decodificar os blocos de uma mensagem

codificada.

Para isto, precisamos considerar dois niumeros, a saber, n = pq e o inverso de e

maodulo ¢(n), que denotaremos por d.
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Definicao 2.10 Chamamos o par (n, d) de chave de decodificacdo do sistema RSA.

Observacao 2.11 O processo de decodificacdo da mensagem codificada sequira os

seguintes passos:

1. Tendo a mensagem passado pelo processo de codificacdo, temos uma sequéncia
de blocos. A decodificacdo de cada bloco sera feita separadamente e a mensa-

gem decodificada sera uma sequéncia dos blocos decodificados.

2. A chave de decodificagcdo é o par (n, d). Sejam a um bloco da mensagem codifi-

cada e D(a) o bloco a decodificado. Calculamos D(a) da seguinte maneira:
a? = D(a) (mod n),

onde 0 < D(a) < n.
Agora, vamos decodificar a mensagem codificada do exemplo 2.7:

8—125—34—44—-142—-58—343—34—387—114—-349—-114—8—34—-13—1-64—34—64

(2.2)

Neste caso, ¢(n) = 352 e e = 3. Utilizando o Algoritmo de Euclides estendido
(observacao 1.18), podemos obter d:

352=3-1174+1 = 1=352+(—117)-3.

Logo, (—117)-3 =1 (mod 352) e dai, o inverso de 3 médulo 352 é —117.

Como vamos usar d como expoente de poténcias (d > 0) e
—117 =235 (mod 352),

segue que d = 235 (que é o menor inteiro positivo congruente a —117 méddulo 352).

Agora, faremos os calculos de D(a), onde a é um bloco de (2.2). Sao eles:

l.a=8 = D(a)=2.

De fato, primeiro note que 823> = (23)23> = 2705, pelo Teorema de Euler (teorema
1.59), como mdc(2,391) =1 entdo 29G3°D) =1 (mod 391). Logo,
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2.

Teo.1.33 Teo.1.31(3
2352 = 1 (mod 391) 25> 2704 =1 (mod 391) =2 2705 = 2 (mod 391).

a=125 == D(a)=5.

De fato, note que 12523°> = (53)235 = 5705 pelo Teorema de Euler (teorema
1.59), como mdc(5,391) =1 entdo 59(3°1) =1 (mod 391). Logo,

.1.33 Teo.1.31(3
5352 = 1 (mod 391) 2s>> 5704 = 1 (mod 391) | = ) 5705 = 5 (mod 391).

a=34 = D(a)=102.
De fato, observe que 34235 =2235.17235,

Usando os teoremas 1.31(3) e 1.33, podemos concluir que
2235 =246 (mod 391), (2.3)

1723°> =153 (mod 391). (2.4)
De (2.3),(2.4) e do teorema 1.31(3), obtemos
34235 =102 (mod 391).

a=44 = D(a)=122.

De (2.3) (do item 3) e do teorema 1.33, podemos concluir que

2470 =302 (mod 391). (2.5)

Utilizando os teoremas 1.31(3) e 1.33 e fazendo alguns célculos, pode-se provar
que
1123> =148 (mod 391). (2.6)

De (2.5), (2.6) e do teorema 1.31(3), obtemos
44235 =122 (mod 391).

a=142 = D(a) =141.

De fato, note que 142235 =2235.71235,
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Utilizando os teoremas 1.31(3) e 1.33 e fazendo alguns célculos, pode-se provar
que
71235 =177 (mod 391). (2.7)

De (2.3) (do item 3), (2.7) e do teorema 1.31(3), temos
142235 =141 (mod 391).

6. a=58 = D(a)=82.
De fato, note que 5823> = 2235.209235,

Utilizando os teoremas 1.31(3) e 1.33 e fazendo alguns célculos, pode-se provar
que
29235 =261 (mod 391). (2.8)

De (2.3) (do item 3), (2.8) e do teorema 1.31(3), temos
58235 = 82 (mod 391).

7. a=343 == D(a)=17.

De fato, note que 343235 = (73)235 = 7705 pelo Teorema de Euler (teorema
1.59), como mdc(7,391) =1 entdo 79390 =1 (mod 391). Portanto,

.1.33 Teo.1.31(3
7352 = 1 (mod 391) " 25>® 7704 = 1 (mod 391) 22?7705 = 7 (mod 391).

8. a=387 = D(a) = 89.
De fato, note que 38723% = (32)235.43235 = 3470. 43235,

Dos teoremas 1.31(3) e 1.33 e realizando alguns calculos, obtemos
3235 =58 (mod 391), (2.9)

43233 =287 (mod 391). (2.10)

Aplicando os teoremas 1.31(3) e 1.33 as equacdes (2.9) e (2.10), concluimos

que

387235 =89 (mod 391).

UFU-FAMAT-PROFMAT 46



Criptografia Decodificacao

0.

10.

11.

12.

13.

a=114 == D(a)=91.
De fato, observe que 114235 = 2235.3235.79235,

Pelos teoremas 1.31(3) e 1.33 e realizando alguns célculos, obtemos

1923 =365 (mod 391). (2.11)

Das equacdes (2.3),(2.9),(2.11) e do teorema 1.31(3), segue que
114235 =91 (mod 391).

a=349 == D(a)=49.

De fato, usando os teoremas 1.31(3) e 1.33 e realizando alguns calculos, pode-

mos concluir que
349235 =49 (mod 391).

a=13 = D(a)=225.

De fato, dos teoremas 1.31(3) e 1.33 e fazendo alguns célculos, podemos con-

cluir que

13235 =225 (mod 391).
a=1 = D(a)=1.
De fato, 1235 =1 (mod 391).

a=64 = D(a)=4.
De fato, observe que 6423> = (23)23>.(23)23> = 2705.2705,

Pelo item 1, segue que 279> =2 (mod 391). Do teorema 1.33, concluimos que

6423 =4 (mod 391).

Portanto, obtemos a seguinte sequéncia de blocos decodificados:

2—5—-102—-122—-141-82—7—-102—89—-91—-49—-91-2—-102—-225—-1—-4—-102—-4

Observacao 2.12 E claro que se b é um bloco da mensagem original pré-codificada,

entdo é esperado que D(C(b)) = b. Sem isto nao teriamos um cdédigo util. Veremos

qgue isto sempre ocorre no préximo resultado.
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Teorema 2.13 Sejam p e g numeros primos distintos, n = pq, e um numero inteiro
positivo tal que mdc(e, ¢(n)) =1 e d o inverso de e médulo ¢(n). Se b é um numero

inteiro tal que 1 < b <n-—1, entdo D(C(b)) = b.

Demonstracao: Primeiro, note que é suficiente provar que D(C(b)) = b (mod n)
pois tanto D(C(b)) quanto b pertencem ao intervalo que vaide 1 a n—1 e assim,

sdo congruentes se, e somente se, sao iguais.

Da definicao de C(b), temos que b€ = C(b) (mod n). Pelo teorema 1.33, segue
que
(b%)9 = C(b)? (mod n). (2.12)

Agora, da definicao de D, sabemos que D(C(b)) é tal que

C(b)? = D(C(b)) (mod n). (2.13)

Considerando a transitividade e a simetria da relacdo de congruéncia, de
(2.13) e (2.12) obtemos
D(C(b)) = b®? (mod n). (2.14)

Como d é o inverso de e mdédulo ¢(n), entao ed =1 (mod ¢(n)). Assim, existe
k € Z de modo que ed = 1+ k¢(n). Observe que, como e > 2,d > 2 e ¢(n) > O,

temos que k > 0.

Lembrando que n = pqg, vamos calcularr,se Z, com1<r<pel<s<q, tais
que be? =r (mod p) e b¢? = s (mod q). Os célculos de r e s sd0 analogos, por isso

vamos calcular apenas r.

Comoed=1+k¢p(n)e p(n)=(p—1)(g—1)entagoed =1+ k(p—1)(g—1).
Logo,
b4 = p(bP~1)K@-1) (mod p). (2.15)

Precisamos separar em dois casos:

1. p/b.
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Neste caso, pelo Pequeno Teorema de Fermat (teorema 1.52),

bP~1 =1 (mod p). (2.16)
Assim, de (2.15) e (2.16), concluimos que

bed = p (mod p).

2. p|b.

Neste caso, p|b(b¢9—1 —1) e dai, p|(b¢? —b). Logo,
bed = b (mod p).
Nos dois casos, mostramos que
be? = b (mod p),

ou seja, r=>b.
Analogamente, podemos mostrar também que s =b.

Logo, tanto p quanto g dividem bé? —b. Como mdc(p, q) = 1 (pois p e g sdo

primos distintos), segue que n = pqg divide b9 — b. Assim,

bed = b (mod n). (2.17)

Portanto, de (2.14) e (2.17),
D(C(b)) =b (mod n),

como gueriamos demonstrar.

2.6 A seguranca do método RSA

Sejam p e g 0s numeros primos que sao 0s parametros do sistema RSA e n = pgq.

Como o método RSA é um método de chave publica entdo a chave de codificacdo
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(n, e) corresponde a chave publica do sistema. Portanto, somente o par (n, €) é aces-

sivel a qualquer usuario.

O método RSA sé sera seguro se for dificil calcular d quando somente n e e sao
conhecidos. Observe gue, na pratica, s6 conseguimos calcular d usando o algoritmo
euclidiano estendido a ¢(n) e e, e sé conseguimos calcular ¢(n) se soubermos fatorar
n para obter p e q. Logo, na pratica, s6 quebramos o cdédigo se conseguirmos fatorar
n. Entao, se n é muito grande, esse problema se torna muito dificil e neste caso, o

sistema RSA é bem seguro.

Acredita-se que gquebrar um cddigo no sistema RSA é equivalente ao problema de
fatorar n. Vale ressaltar que isto nao foi provado ainda. A seguir veremos um exemplo

desta situacao.

Exemplo 2.14 Suponhamos a situacao hipotética de que conhecemos ¢(n) a partir

de n e e. Neste caso, afirmamos que conhecemos a fatoracao de n.

De fato, sabemos que n = pq e ¢(n) = (p— 1)(g— 1) sao conhecidos. Vamos

determinar p e q a partir disso. Temos

¢(n)=(pP—-1)g—1)=pg—(p+q@)+1=n—(p+q)+1.

Logo, p+g=n—¢(n)+ 1.

Note que,

(p+q)?—4n=p?+2pqg+q?—4pg=p?—2pq+q?=(p—q)?

ou seja, p—q= v/ (p+q)2—4n.
Como conhecemos p+ q e p— q, podemos calcular p e q. Portanto, fatoramos n.

Desse modo, é dificil imaginar a situacdo de que conhecemos ¢(n) sem fatorar n

pois conhecendo ¢(n) e n chegamos aos fatores de n.

Exemplo 2.15 Usando a ideia do exemplo anterior, vamos fatorar n = pq, onde p e

g sao numeros primos, sabendo que n = 3552377 e ¢(n) = 3548580. Temos

p+q=3552377—-3548580+1=3798, (2.18)
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p—q= 1/37982—4.3552377 = 464. (2.19)
De (2.18) e (2.19), obtemos

p=2131 e q=1667.

Observacao 2.16 No método RSA é muito importante escolher bem os parametros
p e g pois sendo pode ser facil decodificar uma mensagem neste sistema. E claro que
se p e g forem pequenos, a quebra pode ser simples. Entdo, para garantir a eficacia
deste método, p e g devem ser numeros primos bem grandes desde que |p— q| ndo
seja pequeno (pois neste caso poderiamos encontrar p e g de maneira facil usando o

algoritmo de Fermat ([1], secdo 4, capitulo 2)).
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Aplicacao em sala de aula

3.1 Sobre a atividade

A maneira como abordamos pedagogicamente determinado assunto em sala de
aula desempenha um papel crucial, pois influencia diretamente a qualidade e eficacia
do processo de ensino-aprendizagem. Ele permite ao educador adaptar sua instrucao
para atender as necessidades e estilos de aprendizagem dos variados alunos. Alguns
autores apresentam contribuicdes valiosas sobre o processo de ensino-aprendizagem

e sao citados a sequir.

Nas palavras de Paulo Freire, “Ensinar nao é transferir conhecimento, mas criar as

possibilidades para a sua producao ou a sua construcao.” ([3], Freire)

Observe que a frase de Paulo Freire destaca a importancia de um papel ativo do
educador no processo de aprendizagem e rejeita a visao tradicional de ensino como

uma mera transferéncia unilateral de informacoes.

Segundo Santos em [9],

Sob a perspectiva da teoria sociocultural de Vygotsky, o ensino de
matematica deve, primordialmente, mostrar a relacdo direta do que
se estd estudando com a realidade de vida do aluno, evitando que
0 saber matematico continue aparentando estar na contramao do
saber da vida. ([9], Santos, 2016, p.43)

No entanto, ainda em [9], Santos comenta como deve ser colocada em pratica

esta relacao:

A sala de aula de matematica deve criar condicdes para que a apren-
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dizagem seja um processo ativo de elaboracao, com o aluno cons-
truindo seu conhecimento. Entao, se o professor de matematica,
ao planejar sua aula, procurar motivar o aluno, desafia-lo intelec-
tualmente, quando leva em consideracao sua maturacao biolégica,
o impacto sofrido por suas experiéncias de vidas, as trocas inter-
pessoais aluno/professor — aluno/aluno e as transmissdes culturais
baseadas no meio em gue vive, ele estd pondo em pratica as ideias
construtivistas de Piaget. ([9], Santos, 2016, p.41)

Noe, em [7], reforca a relevancia de se trabalhar conteddos matematicos valori-
zando o raciocinio légico:
Segundo Piaget, a Matematica é resultado do processo mental da
crianca em relacao ao cotidiano, arquitetado mediante atividades
de se pensar o mundo por meio da relacao com objetos. Dessa
forma, ndo podemos pensar o ensino da Matematica de acordo com
o sistema tradicional de educacao, caracterizado pela repeticao e
verbalizacdo de conteldos. Piaget considera o método tradicional
fracassado, pois o0 mesmo trata a crianca como um ser apatico e
vago. Suas ideias refletem sobre um ensino formador de um racioci-

nio I6gico matematico que conduz a interpretacao e compreensao,
em detrimento da memorizacao. ([7], Noe, 2015)

Assim, realizamos a atividade proposta na secao 3.2 levando em conta as seguin-

tes orientacdes:

e A atuacdo como moderador no processo é de suma importancia, uma vez que o

conhecimento nao estd centrado na figura do professor.

e As vontades e vivéncias dos alunos devem ser consideradas durante a realizacao

da atividade.

e A relevancia na sociedade do tema abordado na atividade deve ser mostrada a

fim de relacionar o que se esta estudando com a realidade vivida pelo aluno.
e Valorizacao do raciocinio Iégico em detrimento da memorizacdo de conteldos.

Nas préximas secbes, procedemos a exposicao do projeto e do desenvolvimento
de uma atividade em sala de aula e dos resultados alcancados com ela. A atividade
em questao foi realizada durante o primeiro semestre do ano de 2023 em uma turma
de primeiro ano do ensino médio de uma escola, situada no municipio de Uberlandia,

no estado de Minas Gerais.

A execucao da atividade proposta em ambiente de sala de aula se deu no decor-
rer do ano letivo em uma disciplina do itinerario formativo que visa aprofundar nos

conhecimentos da area do conhecimento Matematica e suas Tecnologias.
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O conteldo abordado, os recursos materiais empregados, bem como os méto-
dos de avaliacao relacionados a referida atividade foram informados a supervisao da

escola e estao inseridos no planejamento anual da disciplina.

3.2 Projeto

Tema

Criptografia de César.

Competéncias

e Compreender a ideia de chave de criptografia;
e Compreender e fazer uso de estratégias criptograficas;

e |dentificar padrdes em textos e sequéncias numeéricas.

Objetivos

e Geral:

Promover o debate e o uso da légica como ferramenta na resolucao de problemas.
Estimular os(as) alunos(as) a avaliar suas repostas em outros conteldos a fim de se

assegurarem de que elas tém sentido.
e Especificos:
Ao final da atividade o(a) aluno(a) deveré ser capaz de:
- enviar mensagens criptografadas para outros(as) colegas;

- avaliar se as escolhas dele foram corretas com relacao a construcao de uma

frase;
- identificar as diferentes técnicas usadas por outros grupos e avalia-las;

- descriptografar mensagens sem o conhecimento da chave.
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Justificativa

A escolha deste tema para ser trabalhado em sala de aula se deu por cumprir um
dos objetivos da disciplina do itinerario formativo da escola, que é compreender sobre
as tecnologias digitais da informacao e das técnicas de comunicacao por ela empre-
gada, além de ser um assunto de mais facil compreensao do que outros assuntos

abordados nesta dissertacao.

Recursos didaticos

Os recursos didaticos a serem utilizados sao:

e quadro negro;

° giz;

e celular ou computador que tenha acesso a internet;

e site mathcryptosite.wixsite.com/mathcrypto.

Avaliacao

A avaliacao serd feita levando-se em consideracao a participacdao e empenho
dos(as) estudantes no desenvolvimento das atividades propostas em sala de aula

analisando se os objetivos propostos foram cumpridos.

3.3 Desenvolvimento do projeto em sala de aula

A atividade foi realizada durante trés aulas de 50 minutos de uma disciplina do
itinerario formativo de uma turma do primeiro ano do ensino médio. A carga horaria
total da atividade foi de 150 minutos. Vamos separar a descricao da atividade em

trés momentos: Primeira aula, Segunda aula e Terceira aula.
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Primeira aula

Na primeira aula de 50 minutos, o professor iniciou apresentando e explicando a

Cifra de César. Além disso, a turma foi dividida em onze duplas.

A atividade proposta foi que cada dupla escolhesse/criasse uma frase simples para
gque a mesma fosse cifrada usando como chave de criptografia 8 = 4. Em seguida,
as duplas deveriam trocar suas frases cifradas de modo que a mensagem cifrada
recebida por cada dupla nao fosse a sua original. O objetivo desta atividade era que
cada dupla decifrasse a frase cifrada por outra dupla de maneira correta, sabendo

que B =4.

Para a escolha da frase simples, algumas duplas fizeram pesquisa na internet
através de seus celulares, outras escolheram frases que faziam parte de musicas ou

do cotidiano.

Apods a escolha da frase, em um papel, cada dupla cifrou usando chave de cripto-
grafia B = 4.

Em sequida, as frases cifradas foram trocadas pelas duplas para a decifracao.
Neste momento, observou-se que muitas duplas cometeram erros ortograficos ao
escolher a frase simples, o que poderia ser uma dificuldade a mais para a dupla que
decifraria esse tipo de frase cifrada. Outro problema encontrado foi que algumas

duplas cifraram algumas letras de modo equivocado.

Entretanto, nos dois casos (erros ortograficos e letras cifradas erradas), foi possi-

vel decifrar o que se queria transmitir.

De modo geral, os(as) estudantes da turma acharam a atividade facil, apesar de
esbocarem estranhamento com a utilizacao de muito raciocinio légico na realizacao
da mesma. Eles entendem que em uma aula de Matemética deve ter sempre "muita

conta".

Os minutos finais dessa primeira aula foram utilizados para mostrar a relevancia
do raciocinio l6gico na Matematica, para explicar para os(as) estudantes que existem
outros tipos de criptografia e também foi lancado o seguinte desafio: “Ao decifrar as
frases, se ndo conhecessem a chave de criptografia, ainda seriam capazes de decifra-
las?" O desafio foi lancado pois na préxima aula os(as) estudantes iriam se deparar

com este tipo de situacao.
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Segunda aula

Na segunda aula de 50 minutos, a turma foi novamente dividida em duplas, mas

por conta de estudantes faltosos foram formadas dez duplas.

A atividade proposta era que cada dupla escolhesse uma frase simples e a cifrasse
usando uma chave de criptografia B da sua escolha. Em seguida, como na primeira
atividade, as duplas deveriam trocar suas frases cifradas de modo que a mensagem
cifrada recebida por cada dupla nao fosse a sua original, e o objetivo era que cada
dupla decifrasse a frase cifrada por outra dupla de maneira correta, agora sem saber

a chave de criptografia que foi usada no momento em que a frase foi cifrada.

Nesta atividade, no momento de decifrar as frases cifradas, muitos grupos tiveram

dificuldades. As principais dificuldades relatadas foram as seguintes:

e a atividade era diferente de qualquer outra que ja tinham realizado na vida

escolar;
e por causa da pandemia, nao estavam habituados a trabalhar em grupo;

e tiveram dificuldade em experimentar um valor plausivel para a chave de cripto-

grafia B.

Apesar das frases a se decifrar serem compostas por, em média, dez palavras,
nesta atividade somente um grupo conseqguiu decifrar a frase cifrada e por con-
sequéncia, finalizar a atividade em 50 minutos. Os grupos que nao terminaram,
trouxeram as frases decifradas na semana seguinte, antes da realizacao da terceira

aula.

Terceira aula

Na terceira aula, o professor iniciou comentando sobre a frequéncia com que al-
gumas letras do nosso alfabeto aparecem nas palavras da lingua portuguesa. Por
exemplo, as vogais A, E e O aparecem em uma frequéncia bem maior do que as

vogais | e U nas palavras.

Além disso, explicou que é praticamente impossivel uma palavra com trés ou mais
letras nao ter uma vogal como sendo uma das trés primeiras letras. Assim, ao invés

de 25 valores possiveis para a chave de criptografia B, os(as) estudantes teriam 15
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valores possiveis para B (considerando as 3 primeiras letras da palavra cifrada, cada

uma com 5 possibilidades de ser vogal).

Com estas orientacoes, utilizando as mesmas frases cifradas pelos grupos durante
a segunda aula, cada grupo deveria decifrar uma frase diferente daquela que ja havia

decifrado.

A atividade se iniciou, ndo sendo necessario mais que 15 minutos para que quase
todos os grupos conseguissem decifrar sua frase cifrada. Houve grupos que nao
tinham decifrado nesse tempo, mas pelo menos ja conheciam a chave de criptografia
B relativa as suas frases. Apenas um grupo nao conseguiu descobrir a chave de
criptografia e entao fez uso do site https://mathcryptosite.wixsite.com/mathcrypto

que foi criado pelo autor deste trabalho para esta finalidade.

No final desta atividade, foi solicitado aos(as) estudantes um relatério em que
deveria constar os procedimentos que utilizaram para cifrar e decifrar as frases pro-

postas por eles(as).

Com relacao a avaliacao dos(as) estudantes nas atividades propostas, foi reali-
zada valorizando o empenho de cada estudante em cada grupo, considerando princi-
palmente como cada um avaliava suas tentativas de solucao nos momentos de cifrar
e decifrar as frases. E interessante ressaltar que foi discutido em aulas posteriores
com a turma a relevancia de se autoavaliar com relacao as respostas em atividades
avaliativas para que nao ocorram afirmacdes como "o copo tem 300 metros quadra-

dos" ou ainda, "minha méae tem —33 anos de idade".

Sobre o site

O site https://mathcryptosite.wixsite.com/mathcrypto foi desenvolvido e criado
pelo autor deste trabalho com a finalidade de cifrar ou decifrar frases usando Cifra de

César.

O site possui duas caixas de entrada: na primeira delas o usuario deve escrever
uma frase em letras mindsculas e na segunda delas o usudario deve selecionar um
ndmero inteiro B tal que 1 < B < 26, onde B é a chave de criptografia do sistema Cifra

de César.

A partir da insercao dos dados nas duas caixas de entrada, o usuario deve clicar
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no botao CRIPTOGRAFAR e entao o algoritmo identifica cada letra da frase simples
(respectivamente, cifrada) com uma outra letra da frase cifrada (respectivamente,
decifrada) levando-se em conta a chave de criptografia que foi selecionada na se-
gunda caixa de entrada.

Figura 3.1: Site criado pelo autor.

(:i matheryptosite wixsite.com

/ N
This site was designed with the WIiX.com website builder. Create your website today. K Start Now )

mathcrypto

Neste site vocé pode codificar uma frase qualquer.

mathcrypto

E importante que, para que a

criptografia funcione, nao sejam

A [ usadas letras

maiusculas e acentos de

nenhuma espécie.

Para a chave de criptografia das
letras, use como chave numeros
naturais

Texto criptografado pertencentes ao intervalo de
[1.26].

Fonte: Criptografia. Acesso em 26/09/2023.

3.4 Conclusao

As atividades desenvolvidas nas trés aulas tiveram como um dos objetivos esti-
mular os(as) alunos(as) a fazerem uso da l6gica como ferramenta para que criassem
um senso critico das respostas obtidas em exercicios além de obviamente ensina-los

uma aplicacdo moderna da matematica no ramo da seguranca da informacao.

A atividade da primeira aula consistiu em cada dupla criar ou buscar na inter-

net uma frase e criptografa-la via Cifra de César com chave de criptografia fixada
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pelo professor, permutando a frase com outra dupla e ambas as duplas realizaram o

processo de descriptografar.

Ao nao informar a chave de criptografia, a atividade da segunda aula foi mais
complexa. As duplas tiveram que descobrir, por meio do raciocinio Iégico e tentativas,

a chave de criptografia para, em seguida, decifrar a frase cifrada.

A maioria das duplas perceberam que é possivel reduzir o espaco amostral das
possiveis chaves de criptografia analisando as vogais mais usadas e qual das primei-
ras letras seria uma vogal. Aquelas duplas que nao tiveram essa percepcao fizeram
uso de um site, desenvolvido pelo autor deste trabalho, que os posssibilitou anali-
ses mais rapidas. Levando em conta que cada aluno(a) teve seu tempo respeitado,

alguns concluiram a atividade em casa.

Ainda assim, ressalto que ficou claro aos(as) alunos(as) que a criptografia desem-
penha um papel de extrema relevancia na era digital atual e que pelo seu dinamismo
evoluiu muito ao longo dos anos. Se isso nao tivesse ocorrido, nos dias atuais, ainda
haveria apenas 25 possibilidades para descriptografar mensagens importantes no

ambito militar, digital e comercial.

A pandemia ocorrida recentemente impediu que os(as) estudantes, em sua mai-
oria, tivessem oportunidades de realizar trabalhos em grupos por um longo tempo e
isso foi um problema no decorrer da atividade, uma vez que ao invés de dividir as
tarefas relativas a cada atividade, muitas vezes cada aluno(a) da dupla fazia do seu

modo o exercicio proposto.

Contudo, as atividades em questao revelaram-se altamente proveitosas, trazendo
consigo uma gama significativa de beneficios e aprendizados. Ao promover a par-
ticipacao ativa dos envolvidos, proporcionou que os objetivos fossem alcancados.
Ademais, a atividade serviu como um meio eficaz para estimular a colaboracao e a
interacao entre os(as) membros(as) do grupo, favorecendo a troca de ideias e o de-
senvolvimento de competéncias interpessoais, o que nao foi estimulado e realizado

com os estudantes ao longo dos dois anos de pandemia.
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A criptografia é vital para guardar e transmitir informacdes sensiveis desde o Im-
pério Romano, garantindo a seguranca de dados. Ela é essencial nos tempos moder-
nos. Na era digital é utilizada para proteger transacdes financeiras, dados médicos e
informacdes confidenciais, preservando a confianca na sociedade digital. Neste con-
texto, tentamos escrever neste trabalho tanto sobre algumas formas de criptografia,
quanto sobre uma forma de transmissao de informacao criptografada em sala de aula
no intuito de mostrar aos alunos uma aplicacao da matematica e despertar neles o
interesse na disciplina (além de outros objetivos listados anteriormente no capitulo
3).

Ao aplicar a Cifra de César em sala de aula, o professor deve se mostrar ativo
e perceptivo as inUmeras técnicas dos alunos de encontrarem uma solucao para a
descriptografia das mensagens, que vao desde tentativa e erro até a analise de qual
a letra mais usada. Ainda assim existem alunos que vao de modo criativo encontrar
solucdes "fora da caixa" e o contrario, aqueles que terao dificuldades em encontrar
a chave da criptografia. Para estes, neste trabalho, usamos um site como auxilio no

processo, a fim de que todos os objetivos fossem alcancados.

Gostariamos de propor aos educadores da area de Matematica, independente do
grau de ensino, que refletissem sobre a importancia de se conectar os tdpicos ensi-
nados em sala de aula com elementos do dia a dia dos alunos e sobre a relevancia

que possuem neste processo.

Para finalizar, como nossos alunos estao inseridos em uma realidade em que a
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criptografia ocupa um local de destaque, acreditamos que eles ndo sé devem ser ins-

tigados a pensar sobre seu funcionamento mas também a pensar em como melhora-
lo.
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