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Resumo

Um grande desafio enfrentado pelos professores de matematica, na contemporaneidade,
é desenvolver atividades que sejam atrativas e aos mesmo tempo consigam desenvolver o cog-
nitivo do aluno. E neste contexto que este trabalho foi desenvolvido, objetivando apresentar
a criptografia como um recurso didatico para estimular a aprendizagem de alguns objetos do
conhecimento matematico. Tendo em vista que, a criptografia é bastante utilizada por nossa
sociedade de um modo geral, em especial, com o avango e modernizacao das tecnologias. Esse
trabalho foi desenvolvido com o objetivo de apresentd-la como um recurso didatico no ensino de
conteidos da educagao basica, mais precisamente na disciplina Matematica, uma vez que, ela é
a principal ferramenta utilizada hoje para criptografar mensagens de forma segura e eficaz por
meio do uso de chaves. Para isso, realizou-se uma pesquisa qualitativa para aprofundamento da
fundamentagao tedrica, descreveu-se a importancia da criptografia no cotidiano. Posteriormente,
tem-se um exemplo de recurso metodolégico que utiliza a criptografia como fonte facilitadora do
ensino de funcoes por meio de histérias em quadrinhos. Adiante, temos a apresentacao do jogo
ENIGMATICA que utiliza o QR CODE para criptografar as questoes, além de ter uma boa
dosagem de tecnologia, tornando o jogo ainda mais atrativo. Por fim, tem-se uma pesquisa de
campo para verificar as deficiencias no aprendizado, mas também averiguar o nivel de aceitagao
¢ consequentemente, efetividade do jogo. Com base nos resultados da pesquisa, conseguimos cer-
tificar que a utilizacdo de jogos aliando criptografia a conteidos béasicos matematicos desperta
o interesse, estimulando a aprendizagem significativa.

Palavras-chave: Criptografia, Mateméatica, ENIGMATICA, ensino.



Abstract

A major challenge faced by mathematics teachers today is to develop activities that are
attractive and at the same time manage to develop the student’s cognitive skills. It is in this
context that this work was developed, aiming to present cryptography as a teaching resource to
stimulate the learning of some objects of mathematical knowledge. Considering that encryption
is widely used by our society in general, especially with the advancement and modernization of
technologies. This work was developed with the aim of presenting it as a didactic resource in
teaching basic education content, more precisely in the Mathematics discipline, since it is the
main tool used today to encrypt messages securely and effectively through the use of keys. To
this end, qualitative research was carried out to deepen the theoretical foundation, describing the
importance of encryption in everyday life. Subsequently, there is an example of a methodological
resource that uses cryptography as a source to facilitate the teaching of functions through comic
books. Next, we have the presentation of the ENIGMATICA game that uses QR CODE to
encrypt questions, in addition to having a good dose of technology, making the game even more
attractive. Finally, there is field research to verify learning difficulties, but also to determine the
level of acceptance and, consequently, effectiveness of the game. Based on the research results,
we were able to certify that the use of games combining cryptography with basic mathematical
content arouses interest, stimulating meaningful learning,.

Keywords: Cryptography, Mathematics, ENIGMATICA, teaching.
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Capitulo 1

Introducao

O presente trabalho ¢ moldado através de uma pesquisa qualitativa que aborda o
poder que a criptografia exerce em sala de aula no processo de ensino e aprendizagem de
alguns contetidos matematicos, proporcionando ao aluno o contexto histérico, a revisao
de alguns objetos do conhecimento matematico, dando a ele um novo sentido ao que é
apresentado em sala de aula com a sua realidade, sobretudo, através do uso da tecnologia
para ocultar algumas informacoes confidenciais. E importante destacar que, a pesquisa
qualitativa se preocupa com o nivel de realidade que nao pode ser quantificado, ou seja,
ela trabalha com o universo de significados, de motivagoes, aspiragoes, crencas, valores e
atitudes (MINAYO, 2014).

A humanidade, desde seus primérdios, sempre teve a necessidade de se comunicar
e ao mesmo tempo de manter uma grafia secreta, uma vez que o sigilo na comunicacao
deve acompanhar o surgimento da escrita. Esse tipo de escritura fez-se indispensavel,
pelo comércio, espionagem e guerras que sempre estiveram presentes em nossa sociedade.

Dessa forma, a criptografia faz parte da historia humana e é definida como sendo
o estudo de métodos para “esconder” o conteido original de mensagens, tornando as
informacoes ilegiveis para pessoas nao autorizadas. Nesse processo de ocultar as in-
formacoes, a matematica é uma grande aliada da criptografia.

Diante desse quadro, considera-se relevante desenvolver um estudo sobre o pa-
pel imprescindivel que a mateméatica basica exerce sobre o sigilo de senhas, transacoes
bancarias, mensagens instantaneas entre outros.

De acordo com Cantoral et al (2000) a Criptografia pode ser um elemento motiva-

dor para o processo de ensino da Matematica. Nesta perspectiva, existe uma necessidade
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de apresentar a criptografia como um instrumento pedagdgico aos alunos de qualquer nivel
de ensino, desde que, sejam feitas as devidas adequacoes, a fim de instigar e potenciali-
zar o conhecimento matematico de alguns objetos tao importante no campo da referida
disciplina.

Embora a criptografia possa ser largamente explorada em disciplinas envolvendo a
seguranca da informacao para protegao de dados, pesquisas na area da educagao indicam
que os alunos nao se sentem motivados neste tema devido, principalmente, ao nimero
limitado de horas de aula, dificuldades matematicas e a falta de ferramentas para obter
préitica na criptografia (SONG; DENG, 2009; OLEJAR; STANEK, 1999).

Pesquisas como a de Pacheco e Andreis (2018) e Holanda, Freitas e Rodrigues
(2020) apontam que as principais dificuldades em aprender matematica podem estar rela-
cionadas ao fato de o aluno criar barreira em si mesmo apos ter os primeiros contatos com
a disciplina, onde nao obteve uma experiéncia positiva em sala de aula, e assim, passa a
acreditar que nao sera capaz de aprender.

A criptografia possibilita interligar os conteidos matematicos a situagoes do mundo
real, e ajuda a desenvolver habilidades e competéncias na resolucéo de problemas, a criar
estratégias de resolucio, a ter autonomia durante o processo de aprendizagem (GRO-
ENWALD e FRANKE, 2008), o que possibilita uma melhor compreensao dos objetos
matemadticos envolvidos nesta técnica.

Durante esses quinze anos de docéncia transitando em escola publica e privada,
sempre percebi as dificuldades que a maioria dos alunos tém em construir um pensa-
mento matematico, principalmente se tratando de algebra. Sempre existiu dentro de mim
uma grande inquietude que me instigava a buscar métodos que pudessem minimizar essas
dificuldades. Tendo isso em mente, fiz cursos que possibilitavam melhorar minhas praticas
docentes. Em 2018 fui apresentada ao curso Google for education, onde utilizdvamos re-
cursos tecnolégicos para deixar as aulas mais interativas. Motivada pelo curso, em 2019
resolvi fazer uma especializacao nessa area, podendo me aprofundar melhor no conheci-
mento sobre as metodologias ativas, que muito contribuiram para a descentralizacao do
meu trabalho enquanto professora, deixando um espaco mais amplo para o protagonismo
do aluno.

Em 2020, a pandemia aumentou ainda mais o abismo existente no nosso sistema

educacional. Neste mesmo ano terminava a especializacao e um curso de tecnologia ofer-
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tado pela universidade do Ceard. Esses cursos me auxiliaram a montar as aulas remotas
de modo mais dinamico e também a perceber que era possivel ir mais longe, tanto que en-
veredei para o PROFMAT, que me ajudou a sistematizar os conhecimentos matematicos,
além de me colocar novamente na situacao de aluna, fazendo com que eu pudesse exercer
com mais empatia o papel de professora, uma vez que estava vivenciando os dois lados ao
mesmo tempo. Tal egresso fez com que muitas situagoes fossem por mim refletidas, uma
delas foi minha pratica docente, uma vez que, como professora, muitas vezes repliquei o
modo tradicional outrora trabalhado por meus professores e que muitas vezes no papel de

aluna questionei. Desta maneira Delors coloca que:

A qualidade de ensino é determinada tanto ou mais pela formacao
continua dos professores, do que pela sua formagao inicial... A
formacao continua nao deve desenrolar-se, necessariamente, ape-
nas no quadro do sistema educativo: um periodo de trabalho ou
de estudo no setor economico pode também ser proveitoso para

aproximagao do saber e do saber-fazer (DELORS, 2003, p. 160)

Diante disso, é necessério desenvolver atividades que estimulem e aumentem a
confianga do aluno em aprender matematica e ao mesmo tempo destacar suas aplicagoes
praticas. Dessa maneira, o uso da criptografia como recurso didatico pode ser a valvula
propulsora para o ensino da matemadtica, permitindo o aprofundamento da compreensao
dos conceitos apresentados em sala de aula.

Perante esse desafio e das experiéncias que ele nos proporcionara ¢ valido nos
questionarmos: serd que a criptografia aliada aos contelidos matematicos pode estimular
a aprendizagem matemadtica? E possivel despertar o interesse dos alunos relacionando a
pratica que envolve criptografia e a matematica?

Assim, temos como objetivo deste trabalho apresentar a criptografia como um
recurso didatico para estimular a aprendizagem de alguns objetos do conhecimento ma-
tematico. De modo especifico: 1. conceituar os objetos mateméticos que auxiliam o
funcionamento da criptografia; 2. destacar a relacdo da matematica e suas sutilezas no
processo de criptografar informacoes; e 3. desenvolver atividades para codificar e decodi-
ficar mensagens usando alguns objetos matematicos.

O trabalho esta dividido em seis capitulos, o primeiro apresenta-se a introdugao,
que é o “cartao de visita” da dissertacao. O segundo capitulo aborda a fundamentagao
tedrica, o capitulo trés fala sobre a importancia da Criptografia no cotidiano. Ja o quarto

capitulo é dedicado as Histérias Criptografadas: um recurso metodolégico para aplicagao
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da criptografia no contexto escolar, este apresenta uma atividade desenvolvida em sala
de aula, trazendo alguns exemplos. O capitulo cinco apresenta o Jogo ENIGMATICA,
detalhando o uso dele como recurso no processo de ensino e aprendizagem de uma turma
de terceiro ano do ensino médio de uma escola estadual localizada em Capanema-Pa. Por
sua vez, o capitulo seis vem mostrando o resultado da pesquisa de campo e, na sequéncia,

as consideragoes finais.
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Capitulo 2

Fundamentacao Tedrica

A matematica do ensino médio assim como toda matematica ensinada na educacao
basica, tem por finalidade na formacao do raciocinio légico do aluno, além de ajuda-lo na
resolucao de problemas do cotidiano. Porém, a forma engessada que muitos professores
utilizam para compreender esse conhecimento, faz com que, essa disciplina seja consi-
derada por muitos como dificil e inacessivel, tornando o aluno como um sujeito passivo
dentro do seu processo de aprendizagem.

Freudenthal (1991) destaca que, na pratica, professores se apegam ao livro didatico
para desenvolver o contetido curricular e essa postura, muitas vezes, impede o docente de
se apropriar do contexto escolar e improvisar sua pratica pedagogica. De fato, é preciso
ensinar uma matemética mais associada a realidade do aluno. D’Ambrésio (1999) enfatiza
a importancia em recuperar a presenca de ideias matemaéaticas em todas as acoes humanas
devido a necessidade de descobrir que ha uma forma matemaética de estar no mundo.

Trazendo a discussao para o campo da algebra, pode-se dizer que o objetivo do
ensino da mesma, se d& na possibilidade de fazer com que o discente aumente sua ca-
pacidade de abstrair e generalizar, no entanto, o que acontece muitas vezes é que essa
disciplina é ministrada de forma mecanizada e sem importancia para além dos muros da
escola. Sobre o assunto, Lins (2004) explica que ha:

Um grande estranhamento entre a matematica da escola, dita ofi-
cial e a matematica da rua, da vida real, o que justifica o fracasso
de tantos em relacdo & matematica escolar, ndao por nao conse-
guirem aprender, mas por apresentarem como que um sintoma
de recusa em se aproximar das coisas estranhas da sala de aula.
(LINS, 2004, p. 109)
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Hoje em dia, uma das grandes dificuldades retratadas pelos alunos é o uso de
letras nos calculos matematicos. Nas palavras de Santomé (2002, p. 161): “Em muitas
ocasioes os conteidos sao contemplados pelo alunado como férmulas vazias, sem sequer a
compreensao de seu sentido”. Neste contexto, temos o estudo da dlgebra que parece nao
ter nenhuma correlacao com o cotidiano do aluno, ocasionando muitas vezes o insucesso
no aprendizado.

Levando em consideragao esse panorama, compreende-se que é necessario tencionar
e selecionar metodologias de ensino que levem em conta nao tao somente a natureza do
assunto, mas ao mesmo tempo a forma como os discentes aprendem e conseguem aplicar
no mundo que o cerca, mostrando que nao é aprender somente por aprender, mas que
existe uma aplicabilidade funcional em seu cotidiano.

Nesta perspectiva, €é necessario que os professores procurem incentivar a criativi-
dade de seus alunos através de atividades que realmente os estimulem e que fagam parte
de sua vivéncia, como é o caso, do ensino das fun¢oes, matrizes, critérios de divisibilidade

e congruéncia modular usando a criptografia.

2.1 Aplicando a criptografia nos objetos de conheci-

mento do ensino médio.

A criptografia utiliza muitos conhecimentos matematicos, como matrizes e fungoes,
para garantir uma maior seguranca ao ocultar uma mensagem, por isso € uma excelente
opgao de recurso didatico. Para tanto, iremos justificar a importancia de lecionar esses
objetos no ensino médio.

As matrizes fazem parte da vida do aluno, ainda que ele ndao perceba, devido muitas
vezes a descontextualizacao a qual se trabalha o assunto, pois a tabela de jogos feita no
campeonato estudantil, ou simplesmente, seu boletim escolar, sao exemplos classicos de
matrizes. E importante ressaltar o fato que muitas vezes é desprezado, que matriz é um
importante instrumento para a compreensao de outros conceitos. Afirma Dante (2005,
p.240) que “é importante que se domine um instrumento matematico para poder utilizd-lo

como ferramenta nas diversas aplicacoes possiveis”.
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De acordo com Saches, 2002 (apud SALATESKI, 2008, p. 5):

A algebra das matrizes tem importancia significativa para varias
ciéncias e encontram, cada vez mais, aplicagoes em diversos setores
como a Economia, a Engenharia e Tecnologia, etc. Se néo ocorrer
uma aprendizagem significativa e relevante dos conceitos de matri-
zes, os estudantes poderao apresentar dificuldades, em niveis mais
avangados, para compreender e aplicar outros conceitos relacio-
nados, tais como conceitos de programacgao, computagao grafica,
custos de producéo, teoria dos grafos, circuitos elétricos, modelos
economicos lineares, entre centenas de outros.

De tal modo, diante do exposto, fica corroborada a importancia do estudo do
objeto do conhecimento, matrizes, mostrando a sua aplicabilidade para o aluno, através
do uso da criptografia, situacao que estd diretamente ligada a sua vida, para que seja
possibilitado uma aprendizagem significativa.

Por outro lado, temos também um outro objeto matematico muito importante,
para ser apresentado ao aluno de forma mais contextualizada com o mundo em que ele
vive, as funcoes.

O conceito de funcao é um dos mais importantes dentro da matematica, além de
ter uma grande aplicabilidade no cotidiano.

Brasil (2002, 2006) destacam o poder de alcance do conceito de funcdo e a im-

portancia do mesmo para a Matematica e outros campos do conhecimento:

O estudo das fungoes permite ao aluno adquirir a linguagem
algébrica como a linguagem das ciéncias, necessaria para expres-
sar a relacdo entre grandezas e modelar situagoes-problema, cons-
truindo modelos descritivos de fendmenos e permitindo varias co-
nexoes dentro e fora da propria matematica. (BRASIL, 2006,
p.121)

Desse modo, fica evidente que tal contelido nao deve de modo algum ser ministrado
de forma desassociada da realidade, pois situacoes do cotidiano nao podem ser considera-
das apenas importantes. Elas sao indispensaveis! Ou entao, a formacao para a cidadania

nao tera sua completude.

2.1.1 Matrizes

Segundo Lopes (2008), podemos encontrar matrizes em diversos setores sociais.
Sua importancia é bastante significativa dentro da Matematica, especialmente na Algebra

Linear e computacao grafica, assim como também no cotidiano do ser humano. Um
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exemplo bastante relevante a ser ressaltado sao os pixels da tela de um computador, além
de ser uma poderosa ferramenta bastante usada na criptografia.

Sendo assim, esta secao apresenta os conteliidos de matrizes que serao utilizados
na criptografia.
Definicao 2.1.1. Uma matriz é uma tabela com m linhas e n colunas (indicamos por

m X n), com m e n nimeros inteiros positivos.

Exemplos 2.1.1. Veja um exemplo de matriz:

1 30
2 51
2 1 3

A=

Dizemos que A é uma matriz 3 x 3, pois possui 3 linhas e 3 colunas.
Em uma matriz A, indicamos cada elemento por a,;;. Onde o indice i indica a linha
e o indice j a coluna as quais o elemento pertence. Veja como podemos representar uma

matriz com m linhas e n colunas.

ay;  diz 413 A1n
a1 Q22 023 Uan
Amxn = | a3 az a3 a3n
Am1  m2 ;3 Uy

Chamamos de matriz quadrada de ordem n toda matriz do tipo n x n, isto ¢, toda

matriz que possui n linhas e n colunas e representamos:

ann a1z dis U1n
g1 Qo (23 QAon
Anxn = @31 dgzz 033 sy
Apl Ap2 A3 Upn

Uma matriz A, é dita nula se a;; = 0 para todo i e todo j.

Em uma matriz quadrada A de ordem n, os elementos a;; tais que ¢ = j formam a

diagonal principal e os elementos tais que i + j = n + 1 formam a diagonal secundaria.

Quando os elementos da diagonal principal de uma matriz quadrada sao iguais a

1 e os demais elementos iguais a zero, temos uma matriz chamada matriz identidade. A

matriz I,, é o elemento neutro da multiplicacao de matrizes quadradas de mesma ordem.
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1 0 0 1 - 0
10
I2: ISZ 0 1 {) In:
0 1
0 0 1 0 - 1

Multiplicacao de matrizes

Dada as matrizes A = (a;;) de tipo m x n, e uma matriz B = (bj;,), de tipo n x p,
o produto de A por B (indica-se AB) a matriz C' = (¢;;.), de tipo m X p, em que cada
elemento ¢;; € obtido multiplicando ordenadamente os elementos da linha i da matriz A
pelos elementos da coluna k da matriz B e somando os produtos obtidos. Simbolicamente,

podemos escrever
TL
Cit, = Zj,-:l aijbji = anbix + aiobop + - - - + @b
Matriz Inversa

Seja A uma matriz quadrada de ordem n. Quando existir uma matriz B de ordem
ntalque A-B=1,e B-A = I,, dizemos que B é a matriz inversa de A. Quando B
existe, dizemos que A é invertivel. Indicamos a matriz inversa de A por A~! e ela é unica.

De fato, suponha que B e C sejam, inversas de A. Entao

C=CI=C(AB)=(CA)B=IB=B

i
q

Proposicao 2.1.1. A matriz quadrada A € imvertivel se, e somente se, det A # 0.

Exemplos 2.1.2. Encontre a matriz inversa de A
A=
3 4
Pela definicao de matriz inversa, vem que
A-A7 = I

1 2 a b 1 0
3 4 c d 0 1
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Ao realizar a multiplicagao entre as matrizes, temos

A-A7Y = I,
1 2 a b- B -1 0-
3 4 ¢ d_ N _0 1]
a+2c b+2d ] B -1 O_
3a+4c 3b+ 4d_ - 0 1]

Resolvendo os sistemas, obtemos a seguinte matriz inversa

T
|

Utilizando matrizes inversas para criptografar mensagem

A tabela 2.1 a seguir apresenta a correspondéncia para converter as letras em

nimeros, usaremos o simbolo #, que indica espaco.

Tabela 2.1: Alfabeto com seus respectivos valores numéricos

# A|B|C|D|E|F|G|H|I|J|K|L|M

0(112(3 14 |5(6|7 (8910111213

NIO|IPIQIR|S|T|U|VIW|X|Y|Z

14 11516 | 17 [ 18 |19 |20 | 21 | 22 | 23 | 24 | 25 | 26

A correspondéncia da tabela 2.1 deve ser conhecida tanto pelo remetente da men-
sagem criptografada quanto o destinatario. Além do mais, uma matriz invertivel deve ser
definida, pois ela sera a chave de codificagao e decodificagao da mensagem.

Exemplos 2.1.3. Usaremos como chave a matriz invertivel A = para criptogra-

5

far a sequinte palavra PROFMAT#.

Como a chave para criptografar a mensagem ¢é uma matriz quadrada de ordem 2,
organizaremos a matriz que forma a palavra em uma sequéncia numeérica obtida em uma

matriz D com duas linhas, por isso, justifica-se o uso # para completar a matriz.
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16 |18 1156 13| 1 20| 0

Observe que a palavra tem 8 elementos. Os 4 primeiros serao dispostos na primeira

linha e os outros 4 na segunda

16 18 15 6
13 1 20 0

Devemos multiplicar a matriz chave (A) pela matriz mensagem (D) encontrando

B = A D, obtendo a mensagem criptografada.

2 3 16 18 15 6 71 39 90 12
B=A-D= : —
5 8 13 1 20 0 184 98 235 30

71 39 90 12
184 98 235 30

Logo, a matriz B =

Ao receber a mensagem criptografada, o destinatério deverda multiplicéd-la pela
) ) 8 -3
matriz inversa de A, isto é, A~ =
—5 2
8 -3 71 39 90 12 16 18 15 6
—5 2 184 98 235 30 13 1 20 0

Dessa forma, o destinatdrio usando a tabela referéncia consegue chegar na palavra

original.

2.1.2 Funcoes

No que diz respeito ao contetido “Funcoes”, segundo os PCNEM (BRASIL, 1997)
observa-se que o ensino isolado desse tema nao permite a exploracao do carater integrador
que ele possui e que este contelido pode integrar varios assuntos como a Trigonometria
sendo vista como as funcoes trigonométricas e seus graficos, as sequéncias, em especial

progressoes aritméticas e progressoes geométricas, nada mais sao que particulares fungoes,
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as propriedades de retas e pardbolas estudadas em Geometria Analitica sio propriedades
dos graficos das fungoes correspondentes e os aspectos do estudo de polinomios e equagoes
algébricas podem ser incluidos no estudo de fungdes polinomiais. (BRASIL,1997)

O objeto de conhecimento funcao tem um papel extremamente fundamental, pois
além de atrelar varios temas matematicos ainda possibilita estudar por meio da leitura e
interpretagao de graficos, o desempenho de alguns fenomenos do dia a dia, assim como de
outras dreas do conhecimento, como Geografia ou Fisica.

Tendo sua importancia justificada, abordaremos neste topico um conciso estudo

sobre fungoes e como ela pode ser aplicada na criptografia.

Definicao 2.1.2. Dados dois conjuntos X e Y definimos uma funcio f de X em Y,

denotado por f : X — Y , uma regra que associa a cada x € X um dnicoy € Y .

A defini¢ao citada acima é uma das mais popularizadas principalmente, em livros
didaticos, porém, existem outras definicoes. Uma delas estd ligada diretamente com
a Teoria dos Conjuntos de Cantor, que permitiu a Riemann (século XIX) definir uma
funcao f como uma relacao dada por um conjunto de pares ordenados que obedecem a
seguinte condigdo: se os pares (z1,y1) e (z2,y2) pertencem a f, e z; = x», logo y1 = y2. O
conjunto dos primeiros elementos dos pares ordenados é o dominio da funcao, e o conjunto
de todos os segundos elementos dos pares ordenados se diz imagem da funcao. Assim,
uma funcao é simplesmente um tipo particular de subconjunto do produto cartesiano de

dois conjuntos. (EVES, 2011, p. 660-661).
Funcao Afim

Uma aplicacdo de R em R recebe o nome de fungao afim quando a cada © € R

associa o elemento (ax + b) € R com a # 0 em que a e b sdo nimeros reais dados.
fl)=az+b (a#0)
Funcao Inversa

Se f ¢ uma funcao bijetora de A em B, a relacao inversa de f é uma funcao de B
em A que denominamos funcao inversa de f e indicamos por f~1, tal que f~! : B — A,

y € B é tal que f~'(y) =, onde x é o tinico elemento em A que satisfaz f(x) = y.
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Teorema 2.1.1. Seja f : A — B. A fungdo f admite inversa f~' de B em A se, e

somente se, f € bijetora.

Demonstracao: A funcio afim f(z) = ax + b com a # 0, é injetora.

De fato, para todos z; e x5, em R, temos

flx)=f(zs) & ar,+b=ar+b & ar,=an &

ary —ars =0 << alr;—x9)=0

Como a(x; — x3) = 0, a # 0, entdo (x; — x3) = 0 e portanto x; = xo.
A fungdo afim f: R — R, definida por f(z) =ax+b (a #0) é sobrejetora.
Dado y € R, exibiremos z € R tal que f(z) =y. Se y € R entdo z = % é um

nimero real tal que

Portanto, a funcao afim é bijetora.
Demonstracao:

i. Se f~! é uma funcao de B em A, entao f é bijetora.

Para todo y € B existe um x € A tal que f~'(y) = z, isto é (y,x) € f~', ou ainda

(z,y) € f. Assim f é sobrejetora.

Dados 1 € A e 2 € A, com x; # 3, se tivermos f(z1) = f(z3) = y resultard
em f~'(y) =z e f~'(y) = 2, que é absurdo pois y s6 tem uma imagem em [~

Assim, f(zy # f(xy)) é injetora.

ii. Se f é bijetora, entdao f~' é uma func¢io de B em A.

Como f é sobrejetora, para todo y € B existe um x € A tal que (z,y) € f portanto,
('y}fff) € f_l'

Se y € B, para duas imagens z; e x5 em f~' vem (y,x;) € f~' e (y,x5) € f~!

portanto, (z1,y) € f e (x2,y) € f. Como f é injetora, resulta x; = x».

A funcao afim serd o objeto de estudo no processo de criptografia, por isso, é
preciso provar que ela é bijetora, logo admite uma inversa, pois ¢ baseado neste conceito

que usamos as chaves para esconder as informacgoes de pessoas nao autorizadas a ve-las.
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Utilizando os conceitos de funcao afim e inversa para criptografar mensagens.

Assim como utilizado nas matrizes, devemos também ter uma tabela de conversao
que deve ser conhecida tanto pelo emissor quanto pelo receptor. Para efeito de demons-
tracao do processo de criptografia usando funcao, usaremos a tabela 2.1 para converter
as letras em niimeros.

Iremos criptografar a mensagem: EU GOSTO DE ESTUDAR

E|U|#|G|lOo|S|T|O|#|D|E|#|E|S|T|U|D|A|R

51210 | 7(15|119]20|15|0 |4 |5|0|5(|19(20|21|4|1]|18

Usando a funcdo afim f(x) : 2o + 5 como chave para criptografar a mensagem

escolhida, temos

f(5): 2-54+5 =15
F21): 2.21+45 =47
f0): 2045 =5
f0): 2-74+5 =19
f15): 2.15+5 =35
F(19): 2.19+45 =43
F(20): 2-2045 =45
f15): 2.15+5 =35
F0): 2:045 =5
f4): 2-445 =13
f5): 2545 =15
f0): 2045 =5
f5): 2545 =15
F19): 2:19+5 =43
F(20): 2-2045 =45
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f21): 2.2145 =47
fA): 2-445 =13
fAQ): 2:145 =7
F(18): 2-18+5 =41

A mensagem criptografada é: 1547519 354345355 13 155 1543 4547 13 7 41.
Ao receber a mensagem criptografada o destinatario deve descriptografa-la utili-

zando a fungao inversa, no caso, f~!(y) : 3=, da seguinte forma

fiy):

fH5): B2 =5
e 2 =2
7)) =0
fA9): B =T
F(35): B8 =15
F743): 228 =19
f7H45) B2 =20
f7(35): B8 =15
i) 5 =0
f113): B2 =4
f75): B2 =5
f75): %5 =0
f75): B2 =5
f7143): 2 =19
f745): B =20
Fan: 2 =21
f13): B2 =



27

7y 5 o=1
fi4n): 22 =18

A mensagem descriptografada é: 52107 1519201504505 1920 2141 18,

isto é, a mensagem original.

2.1.3 Aritmética Modular

Mesmo que de forma inconsciente, muitas pessoas usam constantemente a aritmética
modular, em especial, quando realizam divisoes cujo resto é a resposta para seus questi-
onamentos ou necessidades.

O conceito de aritmética modular passa pela teoria da divisibilidade de ntimeros
inteiros e pode ser contemplada nos mais diversos campos da matematica, principalmente
na teoria dos niimeros, além de possuir um vasto campo de aplicabilidade.

Ponte, Brocado e Oliveira (2009) advertem quanto a importancia do desenvolvi-
mento do pensamento aritmético ao coloca-lo como objetivo principal do processo de

ensino e aprendizagem da Matematica:

O conceito de ntimero ocupa um lugar de destaque na matematica
escolar. Desenvolver o sentido do niimero, ou seja, adquirir uma
compreensao global dos niimeros e das operagoes e usi-la de modo
flexivel para analisar situagoes e desenvolver estratégias uteis para
lidar com os numeros e as operagoes € um objetivo central da
aprendizagem matematica (PONTE, BROCADO e OLIVEIRA,
2009, p. 55).

Em concordancia com o que foi relatado, é importante ressaltar que um dos princi-
pais objetivos do ensino da aritmética é compreender os niimeros, as operacoes, o sistema
numeérico e as relagoes entre eles, assim como ampliar a habilidade de cédlculo, usando

artefatos adequados a cada situagao na resolucao de problemas.

Congruéncia Modular

Antes de analisarmos os teoremas que fundamentam a criptografia, é preciso definir
a congruéncia modular. Comecaremos com uma notacao que designa elementos com

mesmo resto na divisao por um mesmo natural.

Definicao 2.1.3. Sejam e N, a,beZ. Sea=mqgp+reb=mg+r, com0<r <m,

entdo diremos que a e b sao congruentes entre si modulo m, ou, se o contexto deixar m



28

claro, simplesmente congruentes. Denotaremos, quando isso ocorrer, por
a = bmod (m)
Perceba que nesse caso, quando os restos na divisao por m sao iguais, temos
a—b=mqg+r—mg—r=m(q —q).

Ou seja, a diferenca entre elementos congruentes modulo m é um multiplo de m. F,
supondo dois inteiros a = mqy + 11 € b = mqs + ro cuja diferenca € um maltiplo de m,

teremos
a—b=mk = m(q — q) + (1 —r2) = mk.
Mas 0 <ry—ry <m eml|r; —ra, 0 que implica em ry — 15 = 0 e portanto ry = 5.

Acabamos de provar a primeira propriedade dessa relacao entre inteiros, que pode

ser enunciada como se segue.
Lema 2.1.1. a = bmod (m) < m|(a —b).
Usando este lema, temos que:

1. a = amod(m) pois a —a = 0 e m|0;

2. a =bmod (m) implica em b = amod (m), pois se m|a— b entao m|—(a —b), ou seja,

mlb — a;

3. e se a = bmod(m) e b = ¢mod (m), entdo a = cmod (m), pois mla — b e m|b — ¢,

logo m|(a — b) + (b — ¢), ou seja, m|(a — ¢)

Em outras palavras, as trés propriedades listadas acima mostram que a congruéncia
modulo m € respectivamente reflexiva, simétrica e transitiva, ou seja, é uma relagao de
equivaléncia.

A aritmética modular permite a criacao de sistemas de criptografia mais robustos
ao abordar conceitos de divisibilidade e congruéncia que sao trabalhados com conjunto
dos niimeros inteiros, dando énfase ao uso de niimeros primos grandes que permitem uma
codificacao simples, porém uma decodificagao bem mais complexa, como exemplo, temos
o sistema de criptografia RSA, iniciais de seus desenvolvedores Rivest, Shamir e Adleman
surgin em 1976. Para isso, deve-se conhecer os Teoremas que sao fundamentais nesse

processo, 0s quais veremos a seguir:
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Teorema 2.1.2. (Teorema Fundamental da Aritmética). Todo inteiro a > 2 pode
ser escrito como produto de nimeros primos. Esta decomposicao € tinica exceto pela ordem

dos fatores primos.
Prova: Ver [Hefez], p. 122

Teorema 2.1.3. (Divisao Euclidiana). Sejam a e b dois nimeros inteiros com a > 0.
Existem dois unicos numeros inteiros q e r que sao chamados o quociente e resto da

divisao de b por a, tais que: b=a.q+1r, com0<r < a.

Prova: Ver [Hefez|, p. 46
Algoritmo Euclidiano

Dados dois niimeros inteiros positivos a e b tais que a > b, divide-se a por b,
encontrando resto r;. Se r; # 0, dividimos b por r;, obtendo resto r. Se ry # 0,
dividimos r; por 1y e assim por diante. O 1ltimo resto diferente de zero dessa sequéncia

de divisées é o mdc (a,b).

Teorema 2.1.4. (Algoritmo Euclidiano Estendido). Sejam a e b inteiros positivos

e seja d o mdzrimo divisor comum entre a e b. Existem inteiros « e (8 tais que ca+ b = d.

Definicao 2.1.4. Seja n um inteiro positivo. A fun¢do de Euler ¢(n) € definida como o

numero de inteiros positivos nao excedendo n que sao relativamente primos com n.

Definicao 2.1.5. Diremos que d € um mdzrimo divisor comum mdc de a e b se possuir

as sequintes propriedades:
e d ¢ um divisor comum de a e de b, sendo a e b nao simultaneamente nulos;
e d é dwistvel por todo divisor comum de a e b.

Teorema 2.1.5. (Funcdo de Euler). Se m, n sdo inteiros positivos tais que mde (m,n) =
1, entdo ¢p(mn) = p(m—1) - ¢(n —1)
Sen =pyl---pk", onde os p; sdo os fatores primos de n, entdo, pode-se determinar

o valor da fungio em n, por: ¢(n) = (p1 — 1)pt*=— - (pr — 1)pk—1L.

Teorema 2.1.6. (Teorema de Euler). Se n é um inteiro positivo e a € um inteiro tal

que mdc (a,n) = 1, entdo a®™ = 1(modn).
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Processo de cifragem por meio de RSA

1. Atribuimos valores numéricos as letras do alfabeto;

2. Escolhemos dois primos distintos p e q e definimos seu produto por n = p.¢q, que

pelo Teorema 2.1.2, garante-se que é tinico;
3. Aplicamos o Teorema 2.1.5 em n para obter ¢(n);

4. Escolhemos um ntimero r em que 1 < r < ¢(n), de forma que mde (¢(n),r) = 1.

Neste passo, criamos a chave-piiblica, que permite cifrar a mensagem;

5. Aplicando a férmula m™ = ¢(modn), onde m é o valor numérico de cada letra.

Assim, ciframos a mensagem.
Processo de decifragem
Para decifrar a mensagem utiliza-se a chave privada que obtém-se por meio de:

1. Encontrar o inverso multiplicativo de r. Ou seja, a - r = 1(mod ¢(n)). Para isso,
aplica-se o Teorema 2.1.4, para encontrar a, tal que a-r+3(¢(n)) = mde (¢(n),r) =

1.

2. Por fim, aplicamos a seguinte equagao: m = ¢*(modn)

Com o objetivo de ilustrar o Sistema RSA, mostraremos o exemplo a seguir, onde
comegaremos por traduzir as mensagens (sequéncia de letras) em sequéncias de niimeros

inteiros

Tabela 2.2: Conversao de letras para niimeros

A|IB|C|D|/E|F|G/ H|IT|J|K|L|M

1011 (12|13 (14 |15 |16 | 17 |18 | 19 | 20 | 21 | 22

NIO|PIQIR|S|T|U|VIW | X|Y|Z

23 12412526 (27 |28 (29|30 |31|32|33|34]35
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Usando a tabela 2.2, iremos pré codificar a palavra FERIAS, obtendo

F/IE|IR|T|A|S

1514 | 27 | 18 [ 10 | 28

Tomando p=5,¢q=Ter =7. Neste caso n =5 x 7 = 35. Como r = 7 é primo,
mde (7,4x6) = 1. Codificando a palavra FERIAS e sabendo que cada bloco da mensagem

151427181028 deve ser menor que o valor de n, temos as seguintes congruencias:

15 15mod 35

14" = 14mod35

27" = 13mod35
18" = 32mod35
10" = 10mod 35

28" = Tmod35

Os restos encontrados resultam na mensagem codificada: 151413321007.

Quando esta mensagem for recebida, o receptor deve decodifica-la da seguinte
maneira:

Deve-se encontrar ¢(n), isto é, (p — 1) x (¢ — 1), no caso do exemplo apresentado
0 ¢(n) =4 x6=24.

Assim, para determinar a chave privada a temos que resolver a congruéencia

ra = lmod ¢(n)
Ta = Imod ¢(n),

aplicando o inverso multiplicativo, temos que oo = 7.

Agora resolveremos as congruéncias para reverter a mensagem, voltando ao seu
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formato original.

k

= bmodn
15" = 15mod35
14" = 14mod35

13" = 27mod35

32" = 18 mod35
10" = 10mod 35
77 = 28mod35

A mensagem descriptografada é 151427181028.

E muito importante perceber que no processo de codificacao e decodificacao de
uma mensagem sao acionados alguns teoremas e resultados importantes da aritmética.
Isso faz com que, o ensino desses contelidos utilizando a criptografia seja repensado pelos
docentes, pois se torna uma poderosa ferramenta motivadora no processo de ensino e

aprendizagem.
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Capitulo 3

A importancia da Criptografia no

cotidiano

Vinda da palavra grega kryptos, que significa “escondido, oculto”, a criptografia
¢ a area de conhecimento que busca desenvolver técnicas e métodos de modificar uma
mensagem tornando-a compreensivel apenas aqueles a quem ela se destina, gerando assim
sigilo e seguranca na troca de informacoes.

O uso demasiado dessa técnica desde os primérdios, dar-se-a pela seguinte carac-
teristica: admitir que duas pessoas partilhem entre si mensagens de modo secreto, sem
que elas sejam acessadas por algum individuo indesejado.

De modo geral, para se criptografar algo, é usado um texto cifrado para esconder
o texto original, com base em uma chave.

De acordo com (ORDONEZ; PEREIRA; CHIARAMONTE, 2005), a criptografia é
uma técnica que existe ha milénios, sendo utilizada até mesmo no hieroglifo, antiga forma
de escrita dos egipcios. Isso nos mostra que essa técnica de esconder informagoes é algo
que perdura por muitos anos, mas que vem evoluindo ao longo do tempo, em especial,
com o avango tecnoldgico.

Por meio dela, cada vez mais, ocorrem atividades do dia-a-dia, como transacoes
financeiras, logar no e-mail, usar o cartao de crédito, receber e enviar criptomoedas, enviar
mensagens instantaneas, entre outros. Porém as vezes esse uso passa despercebido, porque
muitos utilizam esse processo de forma passiva.

A criptografia desempenha um papel social muito significativo na contempora-

neidade, pois assegura ao individuo sigilo de suas informagoes pessoais, principalmente,
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porque a Internet nao é um ambiente seguro. Além disso, vale ressaltar que a importancia
dela no meio digital vai para além do sigilo das informacoes, mas também para a estabi-
lidade e continuidade da oferta de produtos e servicos neste meio, mostrando assim, sua

importancia economica.

3.1 Cifras

Para ocultar mensagens de pessoas indesejadas, existem dois modos operantes: por
meio de codigos ou de cifras.

O estudo do referido trabalho estd concentrado nas cifras, um processo na qual o
teor da mensagem original é cifrado através da permuta e/ou substituigiao das letras da
mensagem original. Para descriptografar a mensagem ¢é preciso fazer o processo inverso
ao ciframento.

Segundo (ORDONEZ; PEREIRA; CHIARAMONTE, 2005), as cifras mais utili-
zadas sao as de transposicao, que consistem de embaralhar os caracteres da informacao
contida no texto original. Por outro lado, as cifras de substituicao utilizam-se de ta-
belas de substituicao predefinidas, que trocam ou substituem um ou mais caracteres da

informacao original.

3.1.1 Cifra Afim

Para a utilizacao da cifra afim, assim como outras técnicas ja supracitadas, deve-se
fazer a substituicao das letras e simbolos por nimeros inteiros entre 0 e 26, usando a

tabela 2.1 do capitulo 2, sec¢ao 2.1.1 e logo depois aplicando a seguinte fungao
y; = c(x;) = (ax; + b) mod 26

em que a e b sdo nimeros em Zgs T; € a i-ésima letra do alfabeto original, y; é a i- ésima
letra do texto cifrado e ¢(x;) corresponde a codificacio da letra x;.

Vale ressaltar, que a funcao em questao deve ser injetiva em Zsyg, pois se assim nao
o for, podera haver uma duplicacao das letras do alfabeto original que corresponderiam a
uma mesma letra ao ser cifrada.

Para que a funcao y; = ax; + b seja injetiva em Zys devemos ter que a e 26
sejam primos entre si. Quando isso ocorre, podemos criptografar a mensagem sem nos

preocuparmos com a repeticao de letradas cifradas repetidas.
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Exemplificando o uso da cifra afim para funcao y; = (7x; + 5) mod26. Observe
que 7 e 26 sao primos entre si, logo essa funcao é injetiva, assim é possivel criptografar a

mensageni.

e Para a letra A temos que z; = 1 logo:

y; = (7-14+5)mod26 — y;=12mod26 — y; =1L

e Para a letra B temos que z; = 2 logo:

y; = (7-2+5)mod26 — y;=19mod26 — y, =S8

e Para a letra C temos que z; = 3 logo:

yi=(7-3+5)mod26 — y;=26mod26 — y; =2

e assim sucessivamente.

Para decodificar a mensagem, deve-se utilizar a seguinte fung¢ao
x; = d(y;) = a ' (y; — b) mod 26

em que a” ' indica o inverso multiplicativo médulo 26 de a.
Utilizando a cifra afim em y; = ¢(x;) = (3x; + 8) mod 26 e sabendo que essa fungiao

¢ injetiva, pois 3 e 26 sao primos entre si, vamos codificar a frase:
Ouse arriscar.

Pela tabela 2.1, fazendo a mudanca das letras pelos niimeros, temos

O|lU|IS|E|[|#|A|R|R|I|S|C|A|R

15(21(19|5({0([1(18|18 (9|19 |3 (1|18

Aplicando a técnica de afim, vem que
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= (318 + 8) mod 26
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y; = 1mod 26
y; = 19mod 26
Y = 13mod 26
¥ = 23 mod 26
y; = 8mod 26
y; = 11 mod 26
y; = 10mod 26
y; = 10mod 26
¥ = 9mod 26
y; = 13mod 26
yi = 17mod 26
y; = 11 mod 26
y; = 10mod 26

O O P T "N 'S R S PR PR S

yi =S

Yy, =M
y; =W
th=H
Yy =K
v, = J

U=l

yi=1

Yy =M
Yi =

yi = K
Yi=J
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A mensagem cifrada é: ASMWHKJJIMQKJ e usando mais uma vez a tabela 2.1

para fazer a conversao, temos o seguinte valor: 1 19 13 23 8 11 10 109 13 17 11 10.

Para decodificar a mensagem, devemos encontrar o inverso multiplicativo de 3,

pois ele é a constante ao lado de x; modulo 26, que neste caso, é 9, pois 3 - 9 = 1 mod 26.

Portanto, a funcao que convém usar para voltar a mensagem a seu formato original é

que é equivalente a

T = d(y:) = Iy

— 8) mod 26

x; = d(y;) = (9y: + 6) mod 26
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d(1)=09-1+6)mod26 =15mod26 — x; =0
d(

19) =(9-194+6)mod26 =21mod26 — z;=U
(

r;=d(13) = (9-134+6)mod26 =19mod26 — x; =9
r; =d(23) =(9-23+6)mod26 =>5mod26 - x;=F
z;=d(8)=(9- 6 +6)mod26 =0mod26 - z;=#
r;=d(11)=(9-114+6)mod26 =1mod26 — x;=A
z; = d(10) =

z; =d(10) = (9-10+6) mod26 =18mod26 - z;=R

)
)
)
)m
)
)
(9-10+6)mod26 =18mod26 - z;=R
)
2z, =d(9)=(9-9+6)mod26 =9mod9— x;=1
)
)
)
)

z;=d(13) = (9134 6)mod26 =19mod26 - ;=S5
r;=d(17) = (9-17+6)mod26 =3mod26— x;,=C
r;=d(11) =(9-11+6)mod26 =1mod26 - x;=A
z; =d(10) = (9-10+6) mod26 = 18mod26 - x; =R

Terminado o processo, teremos a mensagem original descriptografada com sucesso.

3.1.2 Cifra de Hill

Conforme Godinho et al (2011), a cifra de Hill surge por volta de 1929 inventada
por Lester S. Hill. Ela consiste em, inicialmente, tomar uma matriz quadrada invertivel

n x n modulo 26 da forma

apy Qa2 - dip

g1 Q22 -~-- (da2p
M =

Up1 Ap2 - Opy

onde cada elemento a,;; ¢ um ntimero inteiro em Zsg, essa € a matriz chave do processo.
Para a utilizacao do processo de Hill, precisaremos de alguns resultados importan-

tes.

Proposicao 3.1.1. O conjunto [a] = {r € Z;x = amodm} € Z,, e invertivel se, e

somente se, a e m ndo tém fatores primos comuns, isto €, mdec(a,m) =1
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Prova: Ver [Costa et al], p. 15

Teorema 3.1.1. Uma matriz 2 X 2 com entradas em Z,, e invertivel modulo m se, e

somente se, o residuo de det (A) modulo m tem um inverso multiplicativo maddulo m.
Prova: Ver [Costa et al|, p. 16

Corolario 3.1.1. Uma matriz quadrada A com entradas em Z,, e invertivel modulo m

se, e somente se, m e o residuo de det (A) modulo m ndo tem fatores primos comuns.

Prova: Ver [Costa et al], p. 16
Uma mensagem para ser criptografada usando a técnica de Hill, deve ser primeira-
mente quebrada em partes contendo n caracteres, sendo n a ordem da matriz dada. Seja

X o texto a ser criptografado e
Iyloly -y

cada letra do bloco partido em n caracteres. Para cada letra do alfabeto, deve-se
atribuir um valor numérico pré-estabelecido. Usaremos a tabela 1 para trocar as letras

pelos niimeros. Terminado essa etapa, efetua-se o produto matricial

Y ap; Q2 - Qg I
Y12 oy 2 -+ da, T2
n1 Ap1 Ap2 " Opp Tnl

onde as operacoes sao efetuadas modulo 26, para obter-se o bloco criptografado
YiYalYs - Un

Para decodificar a mensagem ¢é necessario encontrar a matriz inversa da chave M.
Uma matriz quadrada A com elementos em Zqg ¢é invertivel em Zog se existir outra
matriz B com elementos em Zgg tal que AB = I, onde I é a matriz identidade de ordem

n em Zog.
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Y1 T11

2 _ e g

Yn1 L1

I R v1e
Vi ol ISV VIR Bl I s

bed Tnl Tn1

assim,

T Yn

i IV R

Tn1 Y

sendo que y1yoys - - - Y, corresponde ao texto codificado inicial e x2x925 - - - 2, cor-
responde ao texto original.

Veremos agora, uma aplicacao pratica da cifra de Hill. Seja M uma matriz

2 3
M=
8

D

da forma 2 x 2, por isso, ira ser utilizado de 2 em 2, y 1, depois y3y4
Suponhamos que se queira criptografar a palavra FLOR, fazendo a substituigao
conforme a tabela 2.1, temos que FLOR= (6 12 15 18). Utilizando M como chave e

efetuando as operacoes modulo 26 tem-se.



40

(0 2 3 6
1 48 22 V
Yo 126 22 V
ys| 2 3 15
Ya 5 8 18
Y3 84 6 F

A mensagem criptografa ¢ VVFK
Usa-se a matriz inversa de M para decodificar a mensagem.

8 =3

-5 2

.Pl-j—_l =

Pela tabela 2.1, VVFK= (22 22 6 11), desta maneira, para voltar ao valor original

Ti1ToXs T, , deve-se

(iff]_ 8 -3 22
\:I:g -5 2 29
/Jl 110 6 F
\12 —66 12 I
T3 g8 —3 6
&Iy -5 2 11
I3 15 15 O
Ty —8 18 R

Ao finalizar o processo retornamos a mensagem inicial FLOR.
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3.1.3 Cifra de Cesar

A cifra de César, um dos mais famosos destes métodos, usada na Roma antiga,
por Jilio César, de onde vem seu nome, consistia em substituir cada letra do alfabeto
pela terceira letra na sequéncia a ela, como mostra a figura 3.1. Este método, porém, é
fragil por usar de simples substituicao que é facilmente ”"quebravel”a partir da andlise da
frequéncia das letras. Na lingua portuguesa, por exemplo, a letra de maior ocorréncia em
um codigo de substituicdo, possui altas chances de ser a substituta da letra A, ja que sua

ocorréncia em nosso idioma é de 14,63%, sendo maior que a de qualquer outra.

Figura 3.1: Cifra de Cesar

Texto alejcjale]| g |h]i jl k] 1| m
simples
Cifra BIEIFI &S| H I J K|ILIM|N]J]O]|P
Texto nleslplailrfsfriu]w| wlx| y|=
simples
Cifra Q|R|IES|T|U|V|IW|X]|Y|Z|A|B]|C

Fonte: Recanto do Dragao (https://recantododragao.com.br/ acesso em margo 2023)

Usando a cifra de Cesar, vamos codificar a frase: MESTRADO PROFISSIO-
NAL EM MATEMATICA

Dessa forma, a frase cifrada é: PHVWUDGR SURILVVLRQDO HP PDWHPD-
WLFD . Percebe-se que é um processo bem simples, apenas de substituicao, sem haver
a necessidade de nenhum cdlculo matematico para isso. Porém, essa simplicidade apre-
senta também uma fragilidade na frase/palavra criptografada, principalmente, pelo que foi
transcorrido anteriormente. Por isso, 0 uso de chaves, através de mecanismos matematicos

faz-se necessario, em especial, para dificultar a quebra da mensagem original.
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Capitulo 4

Historias Criptografadas: um
recurso metodolégico para aplicacao

da criptografia no contexto escolar

Para abordar o tema criptografia dentro de sala de aula, foi usado um modelo di-
retamente de interesse educacional, pois as criptografias utilizadas por orgao do governo,
por exemplo, empregam uma complexidade bem superior a apresentada no contexto es-
colar. Vale ressaltar, que o interesse maior é dinamizar o ensino de Matematica fazendo
com que o aluno aprimore seus conhecimentos, em especial, o de funcao afim, que foi o
objeto usado para esconder as informagoes. Tendendo alcancar esses resultados, buscou-
se elaborar atividades com alunos do 2° ano do Ensino Médio, que consistiram em criar

histérias em quadrinhos utilizando a criptografia associada a funcao afim.

4.1 Motivagao

A partir de pesquisas feitas para escrever essa dissertacao, deparei-me com o ar-
tigo: Potencializando o Estudo de Criptografia Com a Utilizacao de HQD no Ensino de
Matematica, dos autores: Silva, Evangelista e Evangelista (2022), que foi extremamente
relevante para desenvolver esse trabalho.

O desenvolvimento do trabalho deu-se em trés etapas, sendo elas:

1° etapa: apresentacao dos conceitos basicos sobre criptografia e funcao polinomial

o o .
do 1° grau;
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2° etapa: fazer varios exemplos para criptografar e descriptografar mensagens
usando sempre a mesma chave e depois mudando a chave para refor¢ar o entendimento;

3° etapa: elaboracao no papel do roteiro da histéria que seria apresentada.

4.2 Elaboracao das histéorias em quadrinhos

Para elaborar as histérias foi utilizado o CANVA, uma plataforma online de de-

signer e comunicacao visual que traz algumas tirinhas pré- definidas prontas para serem
editadas de forma gratuita.

Figura 4.1: Interface do CANVA com sugestao de quadrinhos

Tirinha historia em quadrinhos
ANIGOS DELVTA dmoin sunema

3 personagens conversando
wm L —— > megafone llustrado amarelo..

Designs semelhantes

e .
—— A ——

2[R JEEY b

s &

Fonte: Prépria da autora (2023)

Nesta etapa, contou-se com a ajuda do professor de Lingua Portuguesa que auxiliou
os alunos na questao ortografica das histérias.

Figura 4.2: Processo de criagao das histérias

Fonte: Propria da autora (2023)
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Figura 4.3: Auxilio do professor de Lingua Portuguesa

Fonte: Prépria da autora (2023)

Apesar da criptografia ser um recurso bastante utilizado em nosso cotidiano, ainda
¢ pouco explorado dentre de sala de aula, embora seu uso permita relacionar situacoes do

dia a dia com diversos objetos matematicos. Refor¢ando

A inclusdo de atividades que envolvam conceitos de criptografia
pode ajudar a diminuir a existéncia de aulas mecanicas, onde o
professor, através de atividades praticas, podera mostrar a aplica-
bilidade dos conceitos trabalhados em sala de aula, relacionando-
os a fatos importantes ocorridos na atualidade (OLIVEIRA e
KRIPKA, 2011, p.12)

Dessa forma, a criagao de histérias em quadrinhos auxilia o aluno a melhorar a
compreensao do assunto apresentado, de modo diferenciado e divertido, além de melhorar
também sua escrita e o seu processo de criacao, tornado assim o aluno protagonista do
seu conhecimento, isto é, mais autonomo e mais produtivo.

A seguir sera apresentado uma histéria em quadrinhos elaborada por um grupo
de alunos, a intengao é apresentar uma conversar entre dois paraenses, ressaltando a

linguagem regional através das girias.
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Figura 4.4: Histéria elaborada por uma dupla participante
Lero e Tico

@"

Fonte: Prépria da autora (2023)

Para codificar a mensagem foi utilizada a seguinte chavef (z) : 3x—1. Descriptogra-

fando o baldo que contém a mensagem escondida utilizando a fungdo inversa f~(y) : 4,

temos

)

Fp0) s 28 =17
fie2): 22 =21
@) 3 =1
f7HB6) . BH =19
f(14): 22 =5
[ = =0
f(14): B2 =5
F62): B =2
(=1 =2 =0
F(8s): BHE =12
;i) e =5
fHes): B2 =22
fiad); #2 =15
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A mensagem descriptografada é 1721 11950521 0125221501506 118 5
12 15, usando novamente a tabela 2.1 do capitulo 2, secao 2.1.1, logo, “o mano tremeu na
base porque”: “quase eu levo o farelo”.

As histérias criadas pelos alunos foram reunidas em um livro chamado: Minhas
historias criptografadas e disponibilizadas entre os participantes para que eles possam se
deleitar nessa grandiosa aventura e ao mesmo tempo verificar se seus colegas fizeram a

criptografia corretamente.

Figura 4.5: Capa do livro

MINHAS HISTGRIAS
CRIPTOGRAFADAS

\¢

Fonte: Propria da autora (2023)
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Capitulo 5

O jogo - ENIGMATICA

A Matemaética escolar, de acordo com Grillo (2012, p. 55), é sustentada por uma
cultura de aula que a considera como ciéncia perfeita, infalivel e técnica, estruturada em
“[...] numeros, axiomas, férmulas e técnicas padronizadas, sobretudo, que demonstrem
uma certeza no que concerne ao produto final”. Essa crenca é levada em consideracao
por muitos docentes, que acreditam nao ser possivel que a Matemadtica seja ensinada de
outra forma, se nao de maneira tradicional, através do quadro e pincel e com intimeras
listas de exercicios.

E perceptivel por muitos, que um dos grandes problemas no ensino bésico, em
relagdo a Matematica ¢ a falta de liga¢ao dos contetidos ministrados com a vivéncia do
aluno. Com o intuito de amenizar essa problematica, o educador deve fazer uso de novos
recursos metodolégicos que possibilitem essa aproximacao, sendo uma delas, os jogos.

As imimeras barreiras enfrentadas dentro da sala de aula, em especial, a dificuldade
de prender a atencao do aluno em um mundo tao modernizado, deve levar o professor
a repensar o seu papel. Neste sentido, foi que surgiu a ideia da criacao de um jogo de
tabuleiro que utiliza a criptografia, além de recursos tecnologicos para seu funcionamento.
Tendo em vista, que a educagao mais eficaz é aquela que instiga o desejo do ser em explorar,
observar, trabalhar, jogar e acreditar.

O jogo possibilita ao discente ter audacia de pensar, de se comunicar, de argu-
mentar, e de elaborar estratégias, muitas vezes, tnicas, além de desenvolver habilidades
matematicas. O jogo deve ser visto como um agente cognitivo que ajuda o aluno a agir
com mais dependéncia sobre suas acoes e decisoes, pois em alguns momentos ele serd

provocado a posicionar-se criticamente frente a uma situagao problema, a qual devera ser
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capaz de solucionar.

O principal objetivo de introduzir o uso de jogos no Ensino da Matematica é fazer
com que os alunos sintam prazer em aprender essa area da ciéncia, mudando a forma
tradicional de ensino e agucando o interesse do principal ator do processo, o aluno. Um
jogo bem elaborado e aplicado ¢ um poderoso recurso metodolégico de ensino. Sobre isso,
afirma Lara (2003 p. 57) que:

A aprendizagem através de jogos, como domino, palavras cruza-
das, memodria e outros permite que o aluno faca da aprendizagem
um processo interessante e até divertido. Para isso, eles devem
ser utilizados ocasionalmente para sanar as lacunas que se produ-
zem na atividade escolar diaria. Neste sentido verificamos que ha
frés aspectos que por si so justificam a incorporagao do jogo nas

aulas. Sao estes: o carater lidico, o desenvolvimento de técnicas
intelectuais e a formacgao de relagoes sociais.

5.1 Processo de estruturacio do ENIGMATICA

O jogo teve sua concepcao a partir da necessidade de confeccionar um recurso que
materializasse alguns objetos matemadticos que sao fundamentais, mas que demandam
muitas dificuldades pelos alunos, em especial, os da 3° série do Ensino Médio. O principal
proposito do jogo é de contribuir com um aprendizado significativo para os educandos que
tiverem contato com ele e disponibilizar mais um recurso para os docentes utilizarem nas
diversas subareas da matematica.

O jogo enigmatica é um resultado que foi alcancado pela professora Dayzianeﬂ na
estruturagao que se encontra hoje, mas que outrora foi pensado e apresentado pelos alunos
que se encontravam na época no 19 ano do ensino médio como produto para apresentacio
de um semindario integrado que tinha como orientadora a referida professora.

A priori foi confeccionado um tabuleiro e as cartas pelos préprios alunos. Em
seguida, a professora solicitou aos educandos uma pesquisa para a escolha das questoes de
matematica que seriam utilizadas no jogo de acordo com cada nivel e as armazenou em
um banco de dados online, que funciona de maneira randomica liberado para uso quando
os alunos estao utilizando o jogo. Para o armazenamento dessas questoes foi utilizado o
programa QuizGlobal, que funciona de forma online e gratuita.

Foram criados trés bancos de dados com diferentes niveis de dificuldades e divididos

IProfessora da turma pesquisada e também autora da dissertacio.
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por cores no tabuleiro: nivel facil (cor verde), nivel médio (cor amarelo) e nivel dificil (cor
vermelho). As questoes sdo de miltipla escolha, com apenas duas opgoes de resposta.
Caso ele erre, sera mostrado a alternativa correta, com o objetivo de fazer o aluno fixar o

contendo.

5.1.1 Jogos de tabuleiro

Os jogos de tabuleiro instigam e ampliam habilidades efetivas para quem os joga,
como comunicagao verbal, o raciocinio légico, a atencao, a concentragao e a interagao so-
cial. Eles auxiliam também na elevagao do nivel de paciéncia e do respeito, caracteristicas
necessdrias para o desenrolar da atividade, além de serem associados a diversido e entre-
tenimento. Um exemplo de jogos de tabuleiro bastante usado e conhecido é o xadrez que
segundo alguns historiadores, foi criado na [ndia h4 cerca de 1.400 anos (SERGIO, 2004).

Os tabuleiros podem ser de madeira, plastico, papel, tecido ou marcacoes no chao.
Esse tipo de jogo pode requerer apenas sorte ou conhecimento, estratégia ou memoria. No
caso, do jogo tratado nesta dissertacao, além dos conhecimentos matematicos, os outros

fatores citados também implicam fortemente para chegar ao fim do tabuleiro.

5.1.2 Escolha do Conteudo

Dados do IDEB mostram que o Estado do Para tem o segundo pior ensino médio
do Brasil. No que diz respeito ao aprendizado em matematica, o Pard ficou na quarta pior
colocagdo, com nota 3,98, & frente apenas dos estados do Amazonas (3,97), Bahia (3,96)
e Maranhao (3,92). Levando em consideragao esse cendrio, surge a necessidade de pensar
recursos metodoldgicos que despertassem o interesse dos alunos, afim de motiva-los no
processo de aprendizagem e, consequentemente melhorar esses indicadores. .

Os objetos matematicos escolhidos para fazerem parte do jogo sao aqueles que
dao base para o desenvolvimento da criptografia, tema central da dissertacao, mas, que
também apresentam enorme complexidade de compreensdao por parte dos alunos. Em
especial, as fungoes e matrizes, pois apresentam a algebra como fundamento principal.
Esses contetidos além de serem bdsicos, sao bastante cobrados na prova do SAEB.

Outro contetido contemplado no jogo foram os critérios de divisibilidade, este é
ensinado no ensino fundamental, e logo é esquecido por grande parte dos alunos. Para

a aplicacao do jogo, foi feito uma revisao sobre esse topico, exatamente porque muitos
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alunos nao lembravam se um dia haviam estudado. De posse desse conhecimento é possivel
solucionar de maneira mais rapida muitos problemas de divisao.

Ao estudar a disciplina Aritmética no curso PROFMAT, o aluno tem o privilégio
de ser apresentado ao topico de Criptografia. Tal encontro, fez com que o interesse em
pesquisar e aprofundar ainda mais sobre o tema fosse destertado, até descobrir que ele
poderia auxiliar na mudanca do cendrio cadtico que se encontra o Estado do Para nas

provas de larga escala, em especial, na drea matematica.

5.1.3 ENIGMATICA

Para elaborar o jogo ENIGMATICA, foi usado como referéncia o jogo Trilha Ma-
tematica Criptografada, das professoras Solange Mariano da Silva Santos e Zenaide de
Fatima Dante Correia Rocha. O jogo apresentado pelas professoras utiliza 120 cartas de
perguntas e respostas, um tabuleiro e um celular com leitor de Qrcode, sem necessidade
de estar conectado a Internet. Porém, ao se jogar varias vezes a Trilha Matematica é
possivel “decorar” as perguntas das cartas, pois estas serdao sempre as mesmas. Com o
objetivo de diminuir o nimero de cartas e também as repeticoes frequentes de perguntas,
foi que o Enigmatica surgiu. Ele possui somente trés cartas, isto porque estd conectado a
um banco de dados online e randomico.

O tabuleiro usado no ENIGMATICA é bem parecido com o criado pelas professo-
ras, mudando apenas algumas cores e também algumas regras que nele estao criptografa-
das.

Depois do jogo pronto veio o momento de escolher seu nome, e esse é claro, deveria
fazer jus ao que estava sendo proposto na tematica. Pensando nisso, o nome contemplado
para o jogo foi ENIGMATICA, uma mistura de enigma (por conta da criptografia) e

matemaética (disciplina base para a aprimorar essa técnica).



ol

Figura 5.1: Trilha Matematica Criptografada
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Fonte: Universidade Tecnolégica Federal do Parana
(https://repositorio.utfpr.edu.br/jspui/bitstream/1/4562/2 /LD PPGMAT _M _Santos%2
C_Solange_Mariano_da_Silva_2019_1.pdf, acesso em novembro 2022)

5.2 O protétipo do jogo

O primeiro protétipo foi baseado na Trilha Matematica Criptografada e chamava-
se Saberes Criptografados. Porém, as cores e as regras criptografadas no tabuleiro foram
desenvolvidas pelos alunos, distinguindo algumas da versao original. Vale ressaltar, que
para a apresentacao do primeiro protétipo as perguntas foram pesquisadas e sugeridas

também por eles.

F igura 5.2: Apresentagiao do prototipo

Fonte: Prépria da autora (2023)
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5.3 Validacao

O jogo foi elaborado para ser apresentado em um semindrio integrado de uma
escola estadual. O teste foi feito com os alunos do 1° ano que elaboraram o jogo, e depois
disponibilizado para a turma do 2° ano da referida escola. A ideia de criar o banco de
dados, surgiu quando o jogo foi apresentado, pois um dos avaliadores questionou o fato de
ao se jogar varias vezes, o jogador teria a possibilidade de decorar as cartas de perguntas
e respostas, uma vez que eram enumeradas, embora fossem criptografadas. Comecava
entao, uma nova articulagdo no intuito de solucionar esse obstaculo. Depois de uma vasta
pesquisa, o problema foi solucionado e os testes foram retomados, agora com os alunos
do 3° ano, para verificar a funcionalidade, onde foi constatado que a solu¢ao adotada foi

valida.

5.4 As regras do Jogo

5.4.1 Composicao

O jogo é composto por 1 carta verde criptografada, 1 carta amarela criptografada,
1 carta vermelha criptografada, 2 carrinhos com cores diferentes, 1 dado e 1 tabuleiro,
além disso utiliza-se o programa Quizglobal para armazenar as questoes no banco de dados
e 0 QR Code Generator para gerar os QR codes tanto das cartas quanto do tabuleiro. As

cores das cartas e do tabuleiro foram baseadas no semaforo.

5.4.2 Preparacao

Em uma superficie, posicione o tabuleiro. Os jogadores deverao formar 02 du-
plas, escolherem o carrinho de sua preferéncia e posiciona-los na casa INICIO. Baixar o

aplicativo QR CODE em seus aparelhos celulares, além de estarem conectados a Internet.

5.4.3 As regras do Jogo

As cartas nas cores verde, amarela e vermelha, sao colocadas ao lado do tabuleiro
e denotam questoes de nivel: facil, médio e dificil, respectivamente. Escolhe-se um dos
integrantes da dupla para jogar o dado, a dupla que tirar o ntimero maior inicia o jogo,

lancando novamente o dado, o nimero tirado no dado serd a quantidade de casas que
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irdo andar. Se o carrinho parar em uma casa do tabuleiro que possui uma mensagem
criptografada, a dupla devera fazer a leitura da mensagem utilizando o aplicativo QR
CODE baixado no celular e seguir as instrugoes; se parar em uma casa colorida (verde,
amarelo ou vermelha), a dupla adversdria deve pegar a carta de acordo com a cor da
casa, e entao com o aplicativo QR CODE irao fazer a leitura da mensagem criptografada,
onde constara o problema matematico que devera ser respondido pela dupla que esta na
vez, vale ressaltar que o banco de questao é randomico (aleatério). Se acertarem, devem
avangar uma casa, se errarem, devem voltar uma casa. Para as proximas jogadas, a outra
dupla deve realizar os mesmos procedimentos. Ganha o jogo a dupla que percorrer as 40

casas e atingir a casa de CHEGADA em primeiro lugar.

5.5 O Designer do Jogo

Os jogos de tabuleiro sdao uma forma lidica de ensinar e aprender, além disso,
por meio dele, o discente amplia tanto o intelecto como a parte afetiva, pois exige a
interacao entre os jogadores requerendo fundamentalmente a capacidade de parar, con-
centrar, elaborar pensamentos e, sobretudo saber respeitar o tempo do outro e as regras
pré-estabelecidas. Podendo ser definido como aqueles competidos, por uma ou mais pes-
soas, em uma superficie plana, que pode ser de madeira, metal, papelao, entre outros,
com marcacoes e movimentacoes que obedecem as regras predefinidas.

Esse tipo de jogo oferece uma gama de beneficios, pois intensifica o entendimento
das regras de convivio, além de estimular e desenvolver importantes capacidades como a
criagao de estratégias para vencer o jogo. Promove entre os alunos o respeito, a paciéncia,
as diferencas existentes entre eles e da sociedade a qual vivemos. Tais beneficios foram
um grande estimulo na hora de montar o ENIGMATICA.

Para montar o tabuleiro do jogo para distribuicao entre os alunos foi utilizado o

programa paint.net.
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Figura 5.3: Tabuleiro do jogo

CHEGADA

INiC10

Fonte: Prépria da autora (2023)

5.5.1 A Logo do Jogo

A logo do jogo foi desenvolvida no programa chamado paint.net, que é um editor
de imagens. Ela foi pensada para representar de maneira fidedigna o jogo, trazendo
elementos como: um boneco que possui uma coroa que representa o campeao do jogo, em
uma das maos o boneco traz as trés cartas do jogo e na outra uma bola com os simbolos
das operacoes matematicas, além de estar localizado em cima de um tabuleiro no formato

de um paralelepipedo que contém as cores do tabuleiro original.

Figura 5.4: Logo do Jogo

Founte: Prépria da autora (2023)
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5.5.2 As cartas do jogo

As cartas do jogo possuem as cores que se encontram no tabuleiro, além de trazerem
um apelo visual em seu verso, o QR CODE, que tem como funcao principal linkar o jogador
com o banco de dados referente ao nivel da questao. Para a confeccao do modelo base

foram utilizados papel cartao dupla face.

Figura 5.5: Cartas do Jogo

Fonte: Propria da autora (2023)

O jogo foi pensado para unir teoria e pratica, bem como, tornar o processo de ensino
e aprendizagem mais dinamizado e prazeroso aos discentes, que sao individuos imersos
na tecnologia, uma vez que fazem parte dos nativos digitais. Assim sendo, procurou- se

desenvolver uma das competéncias indicadas por Brasil (2019) que é:

Produzir, avaliar e utilizar tecnologias digitais de informacao e co-
municagao de modo critico, ético e responsavel, compreendendo
seus significados para os diferentes grupos ou estratos sociais
(BRASIL, 2019, p. 404).

Deste modo, tendo como referéncia a competéncia acima citada e tendo como de-
senvolver um ensino voltado para o uso das novas tecnologias, foi que surgiu o ENIGMATICA,

com uma proposta inovadora utilizando-se dos recursos tecnolégicos disponiveis.



Capitulo 6

Metodologia da aplicacao em sala de

aula

O presente capitulo descreve como se deu a aplicacao do ENIGMATICA em uma
turma do terceiro ano de uma escola estadual de tempo integral, localizada no municipio
de Capanema-Pa, cujo os objetos matematicos contemplados foram: critérios de divisibi-

lidade, funcao polinomial do 1° grau e matrizes.

6.1 O planejamento

Por se tratar de contetidos ministrados em anos anteriores, em especial, o objeto
de conhecimento relacionado aos critérios de divisibilidade que é um tdpico abordado
no 6° ano do ensino fundamental e que raramente é explorado nos anos subsequentes,
antes da aplica¢ao do jogo foi necessdria uma revisao, para isso foram utilizadas 4 horas-
aulas. Eraesperado que algumas dificuldades relacionadas aos topicos matematicos fossem
encontradas, tais como: dificuldade em montar um esquema para resolver as questoes,
nao lembrar algumas féormulas, entre outros. E, inicialmente, seria necessario descobrir
uma forma de identifici-las para organizar a aplicacao do jogo, definindo objetivos que
pudessem minimizar essas questoes.

Para tal, optou-se por aplicar um questiondrio que ajudasse mapear a problematica
enfrentada pelos alunos a respeito dos topicos propostos no jogo (ver anexo). Ele foi
aplicado antes das revisoes acontecerem, visto que a finalidade do momento era ter uma

visao generalizada da situacao quanto as lacunas em relacao ao contelido e também suas
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expectativas sobre a metodologia a ser aplicada.

Ao término das revisoes, ocorreu uma apresentagao mais aprofundada do material
didatico que seria utilizado junto a turma, mostrando as regras e objetivos da aplicacao,
oportunizando o contato e familiarizacao com a proposta. Em seguida, a turma foi divi-
dida em equipes de quatro integrantes, podendo assim ter a primeira experiéncia com o

jogo.

6.2 Questionario

A utilizacao de questiondrios nesta pesquisa torna-se indispensavel para coletar
os dados, eles foram aplicados em dois momentos distintos, inicio e fim da utilizacao do
jogo (ver modelos nos anexos). O maior objetivo, de tais questionamentos é quantificar
a origem acerca das deficiéncias apresentadas pelos participantes no processo de ensino e
aprendizagem no que tange aos objetos matematicos destacados na pesquisa.

Em contrapartida, existem também indagacoes a respeito da compreensao do in-
dividuo sobre si. Sendo de extrema importancia, uma vez que este trabalho busca o
altruismo dos atores envolvidos (pesquisador e entrevistados) e, a partir da ciéncia das
dificuldades existentes, é que intervencoes mais eficientes serao concebidas.

E notério que a dificuldade de compreensao dos objetos matematicos vao além dos
topicos abordados na pesquisa, uma vez que o processo de ensino e aprendizagem acres-
centa uma complicacao que envolve o ensinar e aprender, passando pelas particularidades
dos contextos educacionais aos quais se apresentam as agoes pedagégicas.

Com as informagoes das variaveis qualitativas e quantitativas do questiondrio apli-
cado, obteve-se uma visao mais ampla sobre o cendrio de atuagao da pesquisa, podendo
assim, realizar a analise dos dados com consisténcia com o intuito de obter resultados efi-
cazes para o estudo. A aplicacao do questionario deu-se de maneira cortés e sem muitas
complicacoes, uma vez que a pesquisadora também é professora da turma. O questionario
apresentava uma quantidade razodvel de perguntas, o que tornou o processo de aplica¢ao
ainda mais facil, pois nao era algo monétono aos alunos, além do que, a pesquisadora-
professora ja havia explicado detalhadamente o objetivo da pesquisa e os beneficios que

ela traria para ambas as partes.
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6.2.1 Primeiro questionario

Foi realizada a pesquisa de campo para obter o resultado do estudo, com intuito
de verificar as dificuldades e ao mesmo tempo as expectativas dos alunos com relacao
aos topicos que seriam apresentados. Foram aplicados 28 (vinte e oito) questiondarios
aos alunos que estao cursando o terceiro ano do ensino médio em tempo integral, tendo
um retorno de 100% das respostas, o resultado da andlise dos questiondrios aplicado em
entrevistas, serao demonstrados nos tépicos a seguir.

Nessa secao serao analisados os dados do perfil cognitivo dos sujeitos da pesquisa
de campo, onde foram procedidos com perguntas abertas, dando assim, mais liberdade
para o entrevistado expor suas opinioes.

A primeira pergunta ji instiga essa tematica, pois é necessario saber quais as

perspectivas dos alunos sobre o que serd apresentado a ele.

Figura 6.1: Expectativa dos alunos em relac¢ao ao jogo e aos tépicos abordados

Qual sua expectativa com relagéo ao jogo e
aos topicos abordados?

M Facilite o aprendizado W Sem expectativas M Baixa expectativa

4%

Fonte: Dados da pesquisa (2023)

O grafico da figura 6.1 nos mostra que 78% dos pesquisados esperam que a meto-
dologia apresentada facilite seu aprendizado, enquanto que 18% nao conseguem esbogar
nenhuma expectativas alguns, por nunca terem visto os assuntos e outros por pura frus-
tracao com a disciplina matematica.

Foi questionado aos alunos quais dos objetos do conhecimento que fazem parte da
pesquisa (Fungoes, Matrizes e Critérios de divisibilidade) eles tém mais dificuldade em

compreender. O resultado esta sendo mostrado no grafico 6.2.
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Figura 6.2: Dificuldade na compreensao da teoria dos conteiidos que integram a pesquisa.

Voceé tem dificuldade em compreender a teoria que
envolve a pesquisa?
M Sim, em todos os objetos m N3o consegue interpretar as questdes m funcdes

= N3o respondeu B Fungdes e critérios m No tem dificuldades

Fonte: Dados da pesquisa (2023)

Pelo gréfico da figura 6.2, tem-se que, 21% dos educandos responderam nao com-
preender nenhum dos objetos da pesquisa. Alguns relatos retirados dos questionarios, nos
mostram que a maioria nao lembra do que se trata determinado assunto, logo respondem
nao saber. Por outro lado, 14% dos entrevistados ndo dominam fungoes e 21% nao com-
preendem ao mesmo tempo funcoes e os critérios de divisibilidade. J& 11% disseram nao
ter nenhuma dificuldade na compreensao dos objetos propostos e 29% responderam que
nao conseguem manusear as formulas (equagoes) existentes nestes tGpicos e, por isso, nao
alcancam sucesso na resolucao dos problemas.

Com relacao ao uso de equacoes para resolver problemas matematicos, Crease

(2011, p.236) ressalta:

Nos também aprendemos que as equacdes nao sao simples ferra-
mentas cientificas, mas possuem “vidas sociais”, por assim dizer.
Estamos inclinados a vé-las como instrumentos mudos e inertes,
capazes de afetar o mundo somente quando empunhadas por ci-
entistas e engenheiros. Mas elas sdo ativas e podem exercer uma
forga educacional e cultural, nos instruindo sobre o mundo e oca-
sionalmente reformulando a percep¢ao humana a respeito dele.

Quando questionados sobre qual dos trés assuntos eles se sentiam mais seguros em

afirmar que aprenderam, temos o resultado apresentado no gréfico (figura 6.3).
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Figura 6.3: Qual dos assuntos vocé pode afirmar que aprendeu?

Qual dos trés assuntos vocé se sente
seguro em afirmar que aprendeu?

m Nenhum
m Matrizes
m Funcdes

1 Critérios de divisibilidade

Fonte: Dados da pesquisa (2023)

Para 46% dos entrevistados o assunto que eles mais se sentem seguros em dizer
que aprenderam ¢é sobre matrizes, mas isso pode ser justificado pelo fato de ter sido um
assunto ministrado ano passado e ainda estar presente em suas memdrias. Ja para um
nimero consideravel de 43% dos pesquisados dizem nao dominar nenhum desses assuntos.
Outros 7% afirmam saber sobre fungoes, enquanto apenas 4% afirmam ter aprendido sobre
critérios de divisibilidade.

O relato do aluno 1, evidencia a dificuldade em critérios: “nunca fui bom na divisao,
principalmente pelo fato de nao saber multiplicacao e pela falta de concentracao e foco”.

Ao finalizar a andlise dos resultados do primeiro questionario com base na inves-
tigacao de campo, foi possivel refletir sobre o conhecimento dos alunos e, propor reflexoes
sobre uma possibilidade de metodologia para que seus conhecimentos possam ser ampli-

ados, aprimorados, assegurados e sejam significativos.

6.2.2 Segundo questionario

Este por sua vez, esta mais centrado no jogo, isto é, na forma como essa meto-
dologia pode contribuir no aprendizado dos alunos e na evolucao deles em relacao aos
conteidos propostos. O ntimero de alunos que responderam este questionario foi maior
que o primeiro, 32 alunos. Isto é, tivemos quatro alunos que nao responderam o primeiro
questionario, mas nao poderiam ser privados de forma alguma de experimentarem o jogo.

A figura 6.4 nos mostra que dos 32 participantes da pesquisa, 31 responderam
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que 0 ENIGMATICA contribuiu com sua aprendizagem, em especial, por estimular a

competitividade saudavel, na forma de diversao.

Figura 6.4: Contribuicao do jogo para aprendizagem

O jogo contribuiu para aprendizagem da disciplina?
De qual forma?

35
30
25
20
15
10

0 ——

Sim Ndo

Fonte: Dados da pesquisa (2023)

Sobre a questdo da competi¢gio no Ensino Médio, Vivaldi (2014), esclarece que,
competir, vencer e perder sao experiéncias indispensaveis ao desenvolvimento humano.
Vencer pelo trabalho e dedicacao, faz com que a pessoa se sinta mais confiante, e nao
como o melhor, o que, por conseguinte, é uma poderosa arma para exercer a humildade.
Por outro lado, perder é uma étima chance para aprender a passar com dignidade pelas
frustracoes de nao conseguir obter o resultado almejado, procurando reavaliar os métodos

usados. E preciso, portanto, percebe que hd lugar para uma experiéncia ética positiva,

tanto em circunstancias de competicao quanto nas de cooperacao.

Figura 6.5: Qual é a maior atratividade do jogo?

O que mais chamou sua atengao no jogo?

As perguntas faceis serem cronometradas

B
O formato das perguntas _ 8

Criatividade e praticidade

N -
ar code | -

0 5 10 15 20 25

Fonte: Dados da pesquisa (2023)
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Pelo grifico (figura 6.5), temos o fator que mais chamou a atencao dos alunos em
relagao ao jogo foi o uso do QR Code, onde 20 alunos responderam esse quesito. Ja para
oito alunos o que mais despertou a atencao foi o formato das perguntas, enquanto tres
responderam ser a criatividade e praticidade do jogo. Ja um aluno disse ter sido o fato
de as perguntas de carater facil terem um tempo a serem respondidas.

Segundo Moran, (2007, p.21), “A educacgdo tem de surpreender, cativar, conquistar
os estudantes a todo momento, A educagao precisa encantar, entusiasmar, seduzir, apontar

possibilidades e realizar novos conhecimentos e praticas.”

Figura 6.6: Dificuldade em compreender o jogo

Vocé teve alguma dificuldade para compreender
0 jogo? Qual

25

0 5 10 15 20 25 30

® Sim, na resolucdo das questdes B N3o teve nenhuma dificuldade B Sim, nas regras

Fonte: Dados da pesquisa (2023)

O gréfico (figura 6.6), vem mostrando que uma maioria considerdvel de alunos, isto
é, 25 educandos, nao tiverem nenhuma dificuldade em compreender a forma de como o jogo
funcionava. Outros cinco alunos tiveram dificuldades em compreender as regras, mesmo
tendo o manual em maos e para outros dois alunos a maior dificuldade se concentrou na
resolugao das questoes, onde algumas eram bem longas, em especial, as de carater dificil.
E importante destacar que quanto mais complexo é o jogo, maior a tensao entre os que
dele participam. Segundo Grando (2000) este fator dentro do jogo é essencial no processo
de aprendizagem pois favorece a construgao e a verificacao de hipéteses.

O gréfico (figura 6.7), mostra que o objeto de conhecimento que foi mais compreen-
dido pelos pesquisados ao jogarem o ENIGMATICA foram os critérios de divisibilidade,
uma vez que 13 alunos responderam que absorveram melhor esse conteido apods o jogo.

Ja nove alunos responderam nao terem compreendido nenhum objeto. Dentre os que

deram essa resposta, a maior alegacio para esse fato, deu-se pelo pouco tempo de uso do
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jogo. Uma pessoa respondeu ter compreendido todos, quatro compreenderam matrizes e
critérios ao mesmo tempo, trés pessoas compreenderam matrizes e duas pessoas disseram

terem compreendido outras coisas, como, por exemplo, a interpretacao das questoes.

Figura 6.7: O contetido mais compreendido ao se jogar o Enigmética
Qual contetido vocé conseguiu compreender

melhor?
MATRIZES -
OUTROS -
TODOS ﬂ
MATRIZES E CRITERIOS —
venvom | D
CRITERIOS DE DIVISIBILIDADE —

Fonte: Dados da pesquisa (2023)

6.3 O contato com o jogo

Depois da revisao e aplicacao do primeiro questionario, era chegada a hora do
contato direto com o jogo. Para isso, houve uma explanacao acerca das regras que seriam
utilizadas e, em seguida, cada equipe recebeu o kit para aplicacao do jogo, contendo
um tabuleiro de papel, dois carrinhos de cores diferentes, um dado e as trés cartas de
cores distintas criptografadas, além disso, cada equipe deveria ter um celular conectado a

internet.

Figura 6.8: Entrega dos kits

M TR

Founte: Prépria da autora (2023)
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Apods os devidos esclarecimentos e duvidas retiradas, os alunos foram divididos
em equipes de quatro integrantes, totalizando seis equipes bastante heterogéneas. Para
facilitar a interacao dos alunos e um melhor rendimento, eles foram colocados em duas
salas, uma do lado da outra, sendo uma supervisionada pela autora da pesquisa e a outra
pelo professor de filosofia, que teve participacao apenas na observacao das turmas para
manter a ordem. Vale ressaltar que, a pesquisadora visitava a outra sala para verificar se

estava transcorrendo tudo dentro do previsto.

Fonte: Propria da autora (2023)

As jogadas foram supervisionadas atentamente pelos colaboradores da pesquisa.
Dos varios pontos positivos observados durante a aplicacao, vale destacar alguns: a con-
centracao dos alunos, o companheirismo com o parceiro (uma vez que, a dinamica se deu
em dupla), e seriedade com que eles encararam o jogo. Por outro lado, existiram também
0s pontos negativos, em especial, com as questoes de cardter dificil, pois os alunos se
sentiam acanhados em tentar comecar a resolver. Porém com incentivo eles foram se
envolvendo com o jogo e encarando todas as etapas.

Como o jogo estd também associado ao fator sorte, fica bem dificil eriar uma
estratégia para vence-lo, pois é possivel que a dupla vencedora chegue ao fim do tabuleiro
sem ter respondido nenhuma pergunta dificil.

Com o fim das jogadas, houve uma socializac¢ao para que os alunos expusessem suas
opinides sobre o jogo. Dos quais destacaram: uma melhor “memorizagao” dos contetidos e
formulas, facilidade em compreender a leitura e interpretacao de algumas questoes. Além

disso, a motivacao em aprender os contelidos de um modo inovador e divertido.
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6.4 Aprimorando os objetos de conhecimento ma-
tematico

E visivel que os alunos ficaram bem focados em solucionar os problemas que lhes
foram propostos pelo jogo, sem enrolacao ou preguica, fazendo com que seus conhecimen-
tos ficassem mais aflorados. A introducao desta metodologia foi satisfatéria que ela estd
sendo usada ao término dos contetidos ministrados pela professora para fazer revisoes,
abrangendo outros objetos matematicos. O resultado veio nao somente refletido nas no-
tas, mas também no anseio do aluno em aprender, muitas vezes motivado pela vontade de
vencer as partidas. O ENIGMATICA seré utilizado no segundo semestre na escola por
professores de outras dreas, comprovando ainda mais seu sucesso.

O gréfico (figura 6.10), vem revelar o que foi relatado acima, pois nos mostra
que 81% dos alunos responderam ter entendido melhor os contetidos apds ter usado o
ENIGMATICA, enquanto 6% disseram nio ter entendido e 13% dizem ter entendido

mais ou menos.

Figura 6.10: Eficicia do ENIGMATICA

\VVocé entendeu melhor os contelildos com o
ENIGMATICA?

ESim M®N3o B Maisou menos

13%

Fonte: Dados da pesquisa (2023)

Quando solicitado pela autora da pesquisa que os alunos comentassem no ques-
tiondrio sobre a eficdcia do jogo, houve uma unanimidade em dizer que a utilizagao dele nas
aulas potencializou o conhecimento dos participantes, pois segundo eles: ajuda a relem-
brar os conteldos ja vistos, estimula a aprendizagem de maneira dinamica e descontraida,

além de envolver uma disputa de maneira saudavel.
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Figura 6.11: Como é seu entendimento sobre critérios de divisibilidade?
Qual seu nivel de entendimento sobre
critérios de divisibilidade?

® Nenhum
& Mediano

m satisfatério

Fonte: Dados da pesquisa (2023)

O grafico 6.11, referente a uma pergunta feita no primeiro questiondrio, evidencia
que 73% dos entrevistados nao tinham nenhum entendimento sobre critérios de divisibi-

lidade, enquanto 23% tinham um entendimento satisfatério e 4% era mediano.

Figura 6.12: O contetido mais compreendido ao se jogar o Enigmatica
Qual conteudo vocé conseguiu
compreender melhor?

B Matrizes

® Qutros

B Todos

I Matrizes e critérios

B Nenhum

& Critérios de divisibilidade

Fonte: Dados da pesquisa (2023)

O grafico 6.12, mostra que o objeto de conhecimento mais compreendido pelos pes-
quisados depois do uso do ENIGMATICA foi os critérios de divisibilidade, uma vez que
41% dos alunos responderam que absorveram melhor esse contetido apds usarem o jogo.
Além de 13% que responderam ter compreendido Matrizes e critérios, somando assim um
percentual de 54% de alunos que entenderam melhor os critérios de divisibilidade. Com-
parando os gréaficos (7 e 8) percebe-se que as revisoes e posteriormente a inser¢ao do jogo
auxiliou a melhorar o aprendizado dos alunos neste objeto do conhecimento matematico
que era o mais o deficitario entre os pesquisados.

Nesse sentido, o jogo mostrou-se como um instrumento pedagoégico eficiente, pro-
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porcionando resultados satisfatorios no processo de ensino e aprendizagem em Matematica.

Os jogos e brincadeiras sao elementos muito valiosos no processo
de apropriacao do conhecimento. Permitem o desenvolvimento de
competéncias no ambito da comunicagao, das relagoes interpes-
soais, da lideranga e do trabalho em equipe, utilizando a relagao
enfre cooperagao e competi¢cao em um contexto formativo. O jogo
oferece o estimulo e o ambiente propicios que favorecem o desen-
volvimento espontaneo e criativo dos alunos e permite ao professor
ampliar seu conhecimento de técnicas ativas de ensino, desenvol-
ver capacidades pessoais e profissionais para estimular nos alunos a
capacidade de comunicacao e expressao, mostrando-lhes uma nova
maneira, lidica, prazerosa e participativa de relacionar-se com o
contetdo escolar, levando a uma maior apropriagao dos conheci-
mentos envolvidos (BRASIL, 2006, p. 28).

6.5 Analise e discussao de dados

A aplicagio dos questiondrios aliado a observacao da utilizacio do ENIGMATICA
possibilitou o alcance de resultados aceitaveis para a pesquisa, pois permitiu uma andlise
do processo antes, durante e depois do contato com proposta metodolégica introduzida.
No primeiro momento, procurou-se conhecer os déficits de aprendizagem dos conteidos por
parte dos alunos, para entao fazer um planejamento que contribuisse para potencializar
esse conhecimento.

As indagacoes mostraram que um nimero considerdavel de alunos nao tinha o menor
conhecimento sobre critérios de divisibilidade, conteido extremamente basico e impor-
tante para solucionar diversos problemas de divisao. Outro ponto de bastante caréncia,
foi o conhecimento sobre fun¢ao. Embora, esse tltimo possa ser justificado pelo fato de
ter sido trabalhado no periodo de pandemia, onde a maioria das atividades eram de forma
remota e alcancava um ntimero minimo de alunos, pois nao existia uma obrigatoriedade
de se realizar as tarefas propostas.

Além desses, houve identificacdo de outras dificuldades como: problemas em me-
morizar as férmulas, falta de conhecimento da matematica basica (as quatro operagoes) e
complicagoes com a dlgebra. Estes fatores contribuem significativamente para o insucesso
dos alunos em relagdo ao campo do conhecimento da matematica.

Depois de minimizados esses fatores, é importante salientar que as expectativas
com relacao ao ENIGMATICA foram extremamente positiva. O fascinio pelo jogo deu-se

pela possibilidade de diversao e ao mesmo tempo aprendizado. Além do que, o uso da
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tecnologia através do QR Code agugou ainda mais a curiosidade e interesse dos alunos
em utilizar esse recurso.

Outro ponto que deve ser destacado, foi a interacao entre as duplas, que produziam
os calculos juntos sem medo de errarem e sem julgamentos se isso acontecesse, pois era
algo que estava sendo construido de comum acordo. Isso contribuiu muito para termos
um aprendizado compartilhado.

Com tudo, ficou evidente que o planejamento feito a partir do relatos vivenciados
pelos entrevistados sobre suas necessidades foi um dos principais ingredientes para ob-

tengao do sucesso do jogo, pois ele foi elaborado visando preencher as lacunas existentes.
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Capitulo 7

Consideracoes Finais

O ensino da matematica a partir da criptografia é vantajoso por apresentar esta
area de conhecimento associada a um tépico que ao mesmo tempo é comum ao cotidiano e
desperta o interesse e a curiosidade. Porém, algumas ponderacoes precisam ser destacadas
para obtenc¢ao do sucesso no desenvolvimento dessa metodologia, como a de que é de suma
importancia que o professor avalie o conhecimento prévio da turma para que as atividades
sejam condizentes a esses conhecimentos e haja uma transposicao didatica adequada.

Tais atividades devem ser criadas de modo a motivar a construcao do conheci-
mento para (ue nao se torne apenas mais um tépico abordado de maneira tradicional. A
utiliza¢ao da criptografia se mostrou satisfatéria como recurso metodolédgico, como foi o
caso da atividade desenvolvida sobre as historias criptografadas, onde houve uma melhor
compreensao do alunos sobre funcoes, além de algumas duplas participantes, terem escrito
suas histdrias enaltecendo uso da linguagem regional, perpassando as barreiras para além
da matematica, havendo a interacao com as outras areas do conhecimento.

Os discentes codificaram e decodificaram as mensagens em quadrinhos, fizeram
uma analise dos resultados adquiridos e assim puderam tirar suas préprias conclusoes.
Tal atividade promoveu a curiosidade dos alunos, proporcionando o desenvolvimento de
suas proprias ideias e pensamentos, ajudando também na evolucao de seus conhecimentos
matematicos.

Outro ponto que deve ser destacado foi o uso dos jogos como método de ensino da
Matematica, pois ele é uma opc¢ao vantajosa para fugir do tradicionalismo. Isso porque,
prende a atencao dos alunos, ajudando-os a absorver de maneira mais satisfatoria os

contendos.
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No entanto, deve-se também destacar que a preparagao do docente é primordial,
pois a criptografia nao é um assunto que faz parte da grade curricular do ensino bésico e
precisa ser trabalhada de forma a ser entendida sem complicacoes e com suas aplicacoes
e usos em foco.

Nesta perspectiva, apresentamos uma proposta didatica, através do uso da crip-
tografia, oportunizando a pratica dos discentes, potencializando o aprendizado sobre
fungoes, matrizes e critérios de divisibilidade para além da teoria e colocando o aluno
em foco, o tirando de sua posigao de coadjuvante do processo educacional e aumentando,
assim, suas ferramentas para sua existéncia no mundo real.

Diante de tudo que foi referenciado no trabalho, acreditamos que ele atingiu sen
objetivo primordial de apresentar a criptografia como um recurso didatico para estimular
a aprendizagem de alguns objetos do conhecimento matematico. Indiscutivelmente, a
proposta proporcionou aos participantes uma forma de aprender matematica de um jeito
que foge ao tradicional.

Por fim, como trabalhos futuros, pensamos na possibilidade de que banco de
questdes do jogo ENIGMATICA seja alimentado com questdes das diversas dreas do co-
nhecimento, buscando envolver todos os professores do ambiente da pesquisa, favorecendo

assim, o processo de ensino e aprendizagem como um todo.
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Apéndices A

12 Questiondrio de aplicacao do ENIGMATICA

Universidade Federal do Para
Campus Universitario de Braganca
Docente: Dra Marly dos Anjos Nunes

Discente: Dayziane Silva
12 Questiondrio de aplicagdo do ENIGMATICA]
1. Qual a sua expectativa em relacao a um jogo relacionado as fungoes, matrizes e
critérios de divisibilidade?

2. Vocé tem dificuldades em trabalhar com as fungoes de 12 grau? Quais?

3. Vocé tem dificuldade em compreender a teoria que envolve os conteidos ja citados?

Se sim, em qual parte?

4. E em relacao a teoria que envolve matrizes? Quais?

5. Quanto a parte4 da teoria ligada ao conceito de critérios de divisibilidade, comente

como estd seu entendimento?

6. Qual dos tres assuntos vocé se sente seguro em afirmar que aprendeu?
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Apéndices B

2° Questiondrio de aplicacio do ENIGMATICA

Universidade Federal do Para
Campus Universitario de Braganca
Docente: Dra Marly dos Anjos Nunes

Discente: Dayziane Silva

22 Questionario de aplicacao do ENIGMATICA]

[u—

. O jogo do Enigmatica contribuiu para a sua aprendizagem da disciplina? De que

forma?

2. O que mais chamou sua atencao no jogo?

3. Qual/quais contetidos vocé conseguiu compreender melhor com o jogo?

4. Voce teve alguma dificuldade para compreender o jogo? Qual?

. Vocé entendeu melhor os contetidos com o Enigmatica? De que forma?

o

6. Comente em poucas palavras a eficicia do jogo para o ensino da disciplina Ma-

tematica?



