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“A matemdtica, senhora que ensina o homem a ser
simples e modesto, € a base de todas as ciéncias

e de todas as artes.”
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Resumo

Este trabalho leva ao conhecimento dos estudantes da educacao bésica, particularmente
os do Ensino Médio, a importancia da criptografia RSA como um instrumento relevante
na comunicagao e na transmissao de dados sem a quebra de sua integridade e de sua
originalidade. Fazendo o uso da aritmética dos restos, sem a obrigatoriedade de falarmos
em congruéncia modular, o trabalho mostrara como criptografar uma mensagem fazendo,
primeiramente, uma pré-codificacdo associando cada caractere da mensagem original a
um numero estabelecido em uma tabela sequenciada de nimeros naturais para posterior
codificagao, sendo o resultado final a sequéncia de niimeros a ser transmitida. O trabalho
também se propoe a mostrar como sera feita a decodificagao, bem como, estabelecer os
parametros necessarios para tornar possivel a criptografia e mostrara o porqué do método
funcionar e ter sua seguranca garantida pelo simples fato de que a fatoracdo de niimeros
grandes ¢é lenta e de dificil procedimento, uma vez que, os nimeros primos escolhidos no
processo possuem muitos digitos. Além de levar o conhecimento dessa poderosa ferramenta
de uso comum no mundo, nés propomos atividades para uso em sala de aula, simulando
uma situacgao real de codificagao e decodificagdo utilizando chaves publicas geradas na

propria sala de aula.

Palavras-chave: Criptografia. RSA.






Abstract

This project brings to the knowledge of basic education students, particularly high school
students, the importance of RSA encryption as a relevant instrument in the communication
and transmission of data without compromising its integrity and originality. Making use of
the arithmetic of the remainders, without the obligation to talk about congruence modulo
m, the work will show how to encrypt a message by doing, first, a pre-coding associating
each character of the original message to a number established in a sequenced table of
natural numbers to subsequent encoding, the final result being the sequence of numbers
to be transmitted. The work also proposes to show how the decoding will be done, as well
as to establish the parameters necessary to make encryption possible and will show why
the method works and has its security guaranteed by the simple fact that the factoring
of large numbers is slow and difficult procedure, since the prime numbers chosen in the
process have many digits. In addition to taking the knowledge of this powerful tool in
common use in the world, we propose activities for use in the classroom, simulating a
real situation of encoding and decoding using public keys generated in the classroom
itself. This project proposes a small computer program, which already exists, capable of
performing encryption and decryption using the generated keys, in activities with students
in the classroom, with the intention of showing them how computers carry out the method

and, thus, get even closer to a real situation.

Keywords: RSA. Encryption.
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Introducao

A palavra criptografia deriva do grego kriptos (oculto) e graphein (escrever)
e, o ato de criptografar sempre esteve presente em mnossa Histéria. Conforme Simon
Singh, em sua obra O livro dos cédigos(SINGH, 2001), “durante milhares de anos, rainhas
e generais dependeram de comunicagoes eficientes de modo a governar seus paises e
comandar seus exércitos”. A ideia de propor, em sigilo, mensagens relevantes foi um fator
preponderante no avanco da ciéncia, uma vez que, houve uma busca historica na melhoria
das comunicacoes sigilosas. Com o desenvolvimento da tecnologia e a implementacao
de ferramentas tecnolégicas no cotidiano das pessoas, principalmente, no decorrer da
evolucao da internet, o ato de enviar e receber mensagens, dados e informacoes, com o
sigilo na transmissao sempre foi uma busca constante. Advindas das guerras, as mensagens
criptografadas eram pecas fundamentais nas estratégias e tomadas de decisao. Durante
a Segunda Guerra Mundial, varios esforcos foram despendidos por ambos os lados para
interceptar e desvendar as informagoes coletadas mobilizando intimeros profissionais da
area como matematicos e outros cientistas. Nao era tarefa facil, mas grandes cientistas
mostraram que, até entdo, nenhum método de criptografia tinha sido tao eficaz que nao
pudesse ser quebrado. Com contribuicoes do matemético Alan Turing' na busca por
decodificar mensagens que levassem os Aliados a vitoria, essa busca fez criar métodos,
pés-guerra, que nao foram tao efetivos e cairam ao longo do tempo, deixando lacunas e,
talvez, evitando o avango da tecnologia de transmissao de dados mesmo que de maneira
indireta, deixando espago para que a ciéncia buscasse um mecanismo efetivo e definitivo
para preencher esses intervalos. A busca por transmitir e receber mensagem com a intenc¢ao
de manter em segredo as estratégias de uma guerra nao foi exclusividade das guerras
contemporaneas, mas uma vertente de todo o embate entre oposicao de ideias ao longo
da histéria. Dentre os métodos criados, efetivamente, o mais conhecido é o RSA. Como
diz Coutinho(COUTINHO, 2014), até a edicao do seu livro: “H& varios outros cddigos de
chave publica, mas o RSA é, atualmente, o mais usado em aplicagoes comerciais. Este é o
método utilizado, por exemplo, no Nestscape, o mais popular dos softwares de navegacao

da Internet”.

Com as iniciais dos seus inventores Ronald Linn Rivest, Adi Shamir e Leonard
Max Adleman, o sistema de criptografia RSA tem eficiéncia garantida pela aritmética dos
restos fazendo uso de ntimeros primos, mas nao quaisquer primos, e sim imensos primos

dificultando a fatoracao, fortalecendo o método e tornando, praticamente, impossivel a

1 Alan Methison Turing (1912-1954) foi um matemadtico inglés, cientista da computacio, 16gico,

criptoanalista, bidlogo tedrico e filésofo, influente no desenvolvimento da ciéncia da computagao tedrica,
proporcionando uma formalizacdo dos conceitos de algoritmo e computacdo com a maquina de Turing,
que pode ser considerada um modelo de computador de uso geral.
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quebra do sigilo das mensagens, de modo a garantir a integridade e originalidade dos
dados. Em sua obra Nameros Inteiros e Criptografia RSA(COUTINHO, 2014), Coutinho
fala de nimeros primos de 60 ou mais algarismos. O algoritmo foi descrito em 1978, mas
método equivalente foi criado pelo criptologo britanico, Clifford Christopher Cocks, em
1973, mas ele nao foi revelado até 1997. Evidentemente, na atualidade, o método de
criptografia utilizando as Curvas Elipticas é uma realidade e, a partir do momento em
que os computadores quanticos se popularizarem, com sua velocidade de processamento,
o RSA se tornara obsoleto. Contudo, em nosso trabalho, trataremos a Criptografia RSA
como, entre os métodos, o mais seguro e também é o primeiro método a possibilitar uma
criptografia com chaves publicas com assinatura digital. Um usuario do sistema RSA cria
uma chave publica com dois niimeros primos muito grandes e publica juntamente com um
valor auxiliar. Com os ntimeros primos em segredo, de posse da chave publica qualquer
pessoa pode encriptar uma mensagem utilizando o método ja publicado e, evidentemente,
sendo a chave publica imensamente grande, apenas o alguém de posse dos niimeros primos
pode decodificar a mensagem de forma viavel.

O sistema de criptografia RSA é de chave assimétrica e publica e o algoritmo utiliza
um tema bem comum da Aritmética, a congruéncia modular. O tema nao é abordado
comumente na educacao basica, especificamente, no Ensino Médio. Podemos dizer que
raras as vezes um estudante da educagao basica trate esse tema com real valor. Talvez, para
um conjunto finito de estudantes, a congruéncia seja estudada para as provas olimpicas.
O nao estudo do assunto impossibilita o aprofundamento do algoritmo de criptografia
e os estudantes passam por todo o Ensino Médio sem ouvir falar em criptografia, pelo

menos, ndo o RSA. Isso é um fato, pois congruéncia nao é tema do curriculo escolar de
Pernambuco?.

"Pensando dessa forma, entende-se que o curriculo ndo é meramente
uma prescri¢io, mas, acima de tudo, um campo de lutas e tensées que
traduz a escola e a sociedade que se pretende construir (SILVA, 2002).
Compreendido como fruto de uma construgdo coletiva e democrdtica, ele
ndo visa aqui apenas definir os conhecimentos a serem aprendidos e
ensinados, mas permitir praticas educativas criticas, reflexivas e contex-
tualizadas, que estejam pautadas na dialogicidade como ato primordial
na busca do conhecimento daqueles que fazem o processo educativo no
seu dia a dia (FREIRE, 1987)."(PERNAMBUCO, 2021)

Dessa forma, a dissertacao propoe apresentar ao professor o algoritmo de criptografia
sem a necessidade de o estudante estudar as congruéncias modulares. E um desafio proposto
e o trabalho tenta dialogar com o Novo Ensino Médio, apresentando praticas educativas
que visam estimular e a desafiar o estudante, na busca de uma educacao de qualidade
e que incremente no seu projeto de vida mais um sentido ao estudo da matematica, em

especial a Aritmética.

Tentando justificar a escolha do tema, ao trabalhar com estudantes do ensino médio,

2 Ver o curriculo de Pernambuco no sitio www.educacao.pe.gov.br/portal
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eu como estudante de mestrado e professor de matematica acredito que, o profissional
da area de educacao precisa estar constantemente atualizado nas informagoes que estao
na midia e em todo o contexto social. Na verdade, o professor, independente de qual
segmento ele esteja atuando se Ensino Médio, Ensino Infantil, Ensino Fundamental ou
Ensino Superior, precisa se informar das noticias atuais na area que leciona. Podemos
ampliar e dizer que o professor precisa, para o bem do seu intelecto e dos seus estudantes,
bem como para a melhoria de suas praticas, ler também sobre as outras areas fora do
seu campo de estudo. Acredito que isso o torne mais fluente em varios assuntos e apto
a debater em varios campos sem perder seu poder de argumentacao. E, em uma dessas
etapas de estudo e leitura, o professor tende a analisar e resolver provas de varias avaliagoes
de larga escala como Enem, Prova Brasil, SAEPE (Sistema de Avaliacao da Educacao de
Pernambuco), SAEB (Sistema de Avaliagdo da Educagao do Brasil) e, especialmente, o
SSA (Sistema Seriado de Avaliagao) da UPE (Universidade de Pernambuco), destinado aos
alunos do ensino médio que almejam o ingresso na universidade. Em uma dessas andlises
de provas, comumente feita todo final de ano, logo apds sua aplicacao, deparei-me com a

seguinte questao:

SISTEMA SERIADO I:E.IFALMI;‘E-FF.ISE.-"I"M

16. Menos de 100 alunos se inscreveram na Gincana de Matematica, & o
professor Paulo deseja montar grupos de mesmo namero de alunos, usando
todos os alunos. Se ele tivesse um aluno a menos, poderia montar grupos de
5 alunos e, se ale tivesse dois alunos a menos, poderia montar grupos de 7
alunos. Além disso, se ele tivesse um aluno a mais, podaria montar grupos de
4 alunos.

Afinal, quanics alunos s inscrevaram na Gincana de Matematica?

A) 28
B) 35
C) 51
D) 80
E) B4

Figura 1 — Retirada do site processodeingresso.upe.pe.gov.br

E evidente que, o estudante, tomaria cada alternativa e verificaria se o ndmero em questao
deixaria tais restos mencionados. Por exemplo, se o nimero de alunos, dito no problema,
tivesse um a menos ele formaria grupos de cinco estudantes, ou seja, ao dividir o nimero
de alunos por cinco essa divisao deixa resto 1. Em seguida, se tivéssemos dois alunos a
menos teriamos grupos de 7, ou seja, ao dividir o nimero de estudantes por sete, esta
deixa resto 2. E, se ele tivesse um aluno a mais poderia formar grupos de quatro alunos,
ou seja, ao dividir por quatro, esta divisao deixa resto 3. O aluno esperto, interpretando o
enunciado, bastaria procurar a alternativa que deixa resto 1, 2 e 3 ao dividir por 5, 7 e
4, respectivamente, chegando na resposta 51. Uma outra possibilidade que demandaria

um raciocinio mais engenhoso é pensar que o nimero n é na forma 5k + 1, ou 7k + 2 ou
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ainda 4k + 3 para algum k € N. Sendo assim, sabendo que n < 100, temos as seguintes
possibilidades:

bk +1=1{1,6,11,16,21, 26,31, 36,41,46,51,56,...,96}.

Tk +2=1{2,9,16,23,30,37,44,51,58,...,91}.

4k +3 ={3,7,11,15,19,23,27,31, 35,39,43,47,51,55,...,99}.

Fazendo uma simples varredura, o estudante encontra como intersec¢ao a resposta do
problema, 51. Dentre todas as possibilidades de resolugoes dispostas ao aluno, de certo,
a mais elegante remete a um sistema de congruéncias e esse assunto nao ¢ abordado
no Curriculo de Pernambuco®. Exceto, apenas, em turmas olimpicas objetivamente. Por
outro lado, essa constatacao remeteu-me ao pensamento de levar o tema para a sala
de aula de uma forma que nao demandasse muito tempo e, também, que nao fosse tao
de encontro ao Curriculo de Pernambuco. Entao, surgiu-me a ideia de abordar, junto
aos meus estudantes, algum trabalho concreto, manipulavel, que o aluno compreendesse
a importancia na pratica e, dessa forma, abrisse caminho para ampliar o aprendizado
em aritmética sem a necessidade de partirmos direto ao ponto, imediatamente ao tema
abordado no problema ja mencionado, e dando ao estudante ferramentas e curiosidade
para que, de maneira auténoma se por ventura, dele ampliar sua perspectiva sobre a
matematica e seus campos de atuagao. E, em didlogo com meu orientador, surgiu a ideia de
abordar a criptografia, um tema que é vivido por todos nés no dia a dia e que se sabe tao
pouco, e de como a matematica atua fazendo a seguranca de dados. A seguir, veremos uma
disputa entre os codificadores e decifradores de codigos e de como essa disputa acelerou o

avanco tecnologico e, sobretudo, no desenvolvimento dos computadores modernos.

3 Ver Curriculo de Pernambuco no sitio www.educacao.pe.gov.br/portal
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1 Um Pouco de Historia

Ao longo da histéria sempre houve a necessidade de enviar mensagens secretas de um
ponto a outro e, é claro, sem que terceiros obtivessem o propdsito comunicativo. De acordo
com Framilson José Ferreira Carneiro(CARNEIRO, 2017), em seu livro “Criptografia e
Teoria dos Nuimeros”, essa arte de esconder mensagens, a criptografia, é mais antiga do que
a propria escrita sendo encontrada no sistema de escrita egipcios, Hieroglifica, que tinha um
proposito de esconder o real significado do texto. Podemos ampliar para outros povos como
os gregos, hebreus, persas e arabes a utilizagao da criptografia para ocultar informagoes
confidenciais em caso de receptagao pelas maos inimigas. A criptografia tem por finalidade
nao omitir a existéncia de uma mensagem, mas sim esconder seu real significado e, para tal,
ela utiliza técnicas que, de maneira geral, consistem em processos légicos para misturar ou
cifrar os simbolos da mensagem podendo ser letras e/ou algarismos. Faremos uma pequena

abordagem em alguns métodos de criptografia que temos conhecimento.

1.1 Cifra da Transposicao

Permutar as letras de uma mensagem, de certa forma, traz alguma seguranca ao
ser interceptada porque o inimigo interceptador nao conseguira reorganiza-la. Contudo, a
dificuldade também se dara para o destinatario. Entao, a troca dos simbolos de posicao
precisa ser previamente acordada entre o remetente e o destinatario para evitar problemas
futuros. O método de criptografia conhecido como “Cerca de Ferrovi” é uma técnica
simples e eficiente de codificacdo de mensagens. A ideia béasica do método é representar as
letras da mensagem por meio de tracos horizontais e verticais, que sao desenhados em um
“trilho” imaginario, formado por linhas horizontais. Essas linhas sdo chamadas de “trilhos”
e podem ter qualquer comprimento, a depender da extensao da mensagem a ser codificada.
Para entender melhor como o método funciona, vamos supor que queremos codificar a
palavra “CRIPTOGRAFIA”. Primeiramente, devemos escolher um numero de trilhos que
serd utilizado na codificagdo (por exemplo, 4 trilhos). Em seguida, escrevemos a palavra

na vertical, distribuindo suas letras pelos trilhos, como mostra a figura abaixo:

[C] Copy code

RITOGRAFIA
I P A
F

Figura 2 — Distribuicao das letras pelos trilhos
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Note que as letras da palavra sao escritas em ordem, da esquerda para a direita e de
cima para baixo, como se estivéssemos escrevendo uma matriz. Depois de distribuir as
letras pelos trilhos, basta “ler” a mensagem da esquerda para a direita, percorrendo os
trilhos na mesma ordem em que foram escritos. No exemplo acima, a mensagem codificada
seria: “CRPOAITOGRFTAIPAF”. Note que a ordem das letras foi alterada, mas ainda é
possivel recuperar a mensagem original, desde que saibamos o niimero de trilhos utilizado
na codificacao e a forma como as letras foram distribuidas pelos trilhos. O método de
criptografia “Cerca de Ferrovia” pode ser facilmente implementado em um programa de
computador ou mesmo utilizando papel e lapis. Além disso, é possivel criar varia¢des da
técnica, como a utilizacdo de diferentes tipos de tragos (por exemplo, tragos diagonais)
ou a adicao de caracteres aleatérios entre as letras da mensagem. Talvez, pelo fato desse

método ser simples, ele seja bastante vulneravel.

Existe um método mais seguro de transpor os caracteres de uma mensagem. Nesse
caso, necessitaremos de uma chave, na qual cada letra dessa chave, estara numerada
em sequéncia conforme a ordem do alfabeto em uma tabela retangular. Em seguida, a
mensagem ¢ organizada letra por letra embaixo das letras da chave e, posteriormente, a
mensagem encriptada saird da sequéncia de letras que esta abaixo das letras da palavra
chave. Vejamos um exemplo.

A mensagem é “EU AMO A MATEMATICA”. A chave serda FERMAT. Organizemos

a chave e a mensagem na tabela abaixo.

Tabela 1 — Cifra da Transposigao

ORDEM 3 12|54 |1 |6

CHAVE FIE|RIM|A|T
E|JUIA|M|O|A

MENSAGEM M| A|T|E [M|A
T I [C]A

Fonte: Feita pelo autor

A sequéncia cifrada é “OMUAIEMTMEAATCAA”.

Para decifrar a mensagem, o receptor deve fazer o processo contrario. Como a
mensagem foi escrita em linhas e codificadas em colunas, o receptor em posse da chave,

deve escrever em colunas e codificar em linhas.

1.2 Cifra das Substituicoes

Uma das cifras mais antigas e simples que se tem conhecimento é a “Cifra de César”
em homenagem ao imperador romano Julio César. Nesta, para comunicar seus planos de

batalha, César substituia cada letra alfabética da mensagem pela letra que esta a trés
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posicoes adiante no alfabeto. Por exemplo, a letra “A” é substituida pela letra “D”, a “B”
pela letra “E” e assim até a tltima letra da mensagem. Entao, se a mensagem original é
“EU AMO A MATEMATICA” codificada pela cifra de César, a mensagem fica "HW
DPQ D PDWHPDLFKD".

Observando a mensagem codificada e, realmente, nao parece ter sentido, despende-
riamos pouco tempo para quebrar esse codigo se soubéssemos que foi usada a Cifra de

César, porque existem apenas 25 valores possiveis para a chave.

Aprimorando o método de César, encontramos a Cifra de Substituicio Monoalfabé-
tica, na qual cada um dos caracteres da mensagem ¢ trocado por um outro de uma tabela
j& pré-estabelecida ou conforme uma chave, que pode ser um nimero que indica o niimero
de posicoes que deve-se avancar no alfabeto para obter o texto cifrado. Os arabes eram
conhecedores da cifra de substituicao monoalfabética, no entanto, a eles nao é atribuido
nenhuma relevancia no contexto da criptografia, na qual, além de utilizar as cifras, os
estudiosos arabes eram capazes de quebrar as cifras. A eles é atribuido a invencao da
criptoanalise, a ciéncia da dedugdo da mensagem original a partir da mensagem cifrada sem
o conhecimento da chave utilizada no processo. Enquanto o criptégrafo procura e busca
novos métodos de criptografia, cabe ao criptoanalista a bravura de encontrar fraquezas no
método, com o proposito de decifrar as mensagens secretas. Simon Sing(SINGH, 2001),
em sua obra “O livro dos c6digos”, p.32, afirma: “A criptoandlise s6 pdde ser inventada
depois que a civilizagao atingiu um nivel suficientemente sofisticado de estudo, em varias

disciplinas, incluindo matematica, estatistica e linguistica”.

As cifras monoalfabéticas tem certa facilidade de serem quebradas. Isto se deve
pelo fato de a frequéncia média com que cada letra é utilizada em um idioma é mais ou

menos constante. Na nossa lingua portuguesa, por exemplo, temos:

- As vogais sao mais frequentes do que as consoantes;
- A vogal com maior frequéncia é o A;

- As consoantes S e M sao mais frequentes do que as outras.

Dessa forma, com apenas a analise das frequéncias de cada simbolo presente na mensa-

gem/texto, pode-se descobrir a letra correspondente aos simbolos mais frequentes.

Durante muito tempo esse método, cifra de substituicio monoalfabética, foi utilizado
e mantinha bem guardada todas as mensagens enviadas. Com o passar dos tempos, com o
desenvolvimento da analise de frequéncia, o método foi enfraquecendo e, qualquer mensagem
envida pelo método estava fadada a ser quebrada. Cabiam, entao, aos criptégrafos, em

oposicao aos criptoanalistas, encontrarem métodos novos de cifras resistentes a quebra.
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1.3 Cifra de Substituicao Polialfabética

Este método criptografico foi reconhecido no final do século XVI, mas teve sua
origem em Florenca, pelo século XV, através do italiano Leon Battista Alverti, arquiteto
e construtor da Fonte de Trevi em Roma. Um arquiteto que teve reconhecimento em
diversas areas, mas teve maior notoriedade na sua area ao escrever o primeiro livro sobre

arquitetura, que serviu como a base da transicao entre o estilo gético e o renascentista.

Alberti, na criptografia, sugeriu, em 1460, a utilizacdo de dois ou mais alfabetos e,
alternadamente, utiliza-los durante a cifragem evitando, assim, a decriptacao por frequéncia.
E historicamente reconhecido como a primeira proposta de substituicdo polialfabética.
Mas suas ideias nao seguiram adiante e, dessa forma, com o método incompleto, ele nao
obteve o reconhecimento. Para que o método chegasse a sua completude teve que passar
pelas maos de varios intelectuais da época para um aperfeicoamento sendo, o primeiro, o
abade alemao Johannes Trithemius, depois foi o cientista italiano Giovanni Porta e, por
ultimo, o diplomata francés Blaise de Vigenere. Blaise tomou conhecimento das ideias
dos cientistas e concatenou tornando o sistema seguro e eficiente e, por isso, o método de

cifragem ficou conhecido como Cifra de Vigenere.

No ano de 1586, Blaise de Vigenere publica seu tratado sobre a escrita secreta,
“Traicté des chiffres”, e ele descreve todo o processo de criptografia. O método utiliza 26
alfabetos distribuidos em uma matriz conhecida como tabela de Vigenere, da forma como

estd na figura abaixo.
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Figura 3 — Tabela de Vigenere

Para enviar uma mensagem pelo método devemos escrever sobre as letras da men-
sagem original, repetidamente, as letras da palavra chave até completar toda a mensagem.
Na tabela, a letra da mensagem cifrada serd onde se intercepta a letra da palavra-chave
(linha da tabela) com a letra da mensagem original (coluna da tabela) e, sendo assim,

segue-se até concluir a mensagem completa. Vejamos um exemplo:
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A mensagem original ¢ “EU AMO A MATEMATICA?” ¢ utilizaremos como palavra-
chave “PROFMAT?”. Teremos, entao

Tabela 2 — Cifra de Substitui¢ao Polialfabética

Palavra-chave PR | OFM | A | TPROFMATPR
Mensagem Original | EU | AMO | A | MATEMATICA
Mensagem Cifrada | TL | ORA | A | FPKSRMTBRR

Fonte: Feita pelo autor

A mensagem cifrada é “TL ORA A FPKSRMTBRR”.

Para a decodificagdo por esse método, procede-se de maneira semelhante ao que acabamos
de fazer. Escreve-se as letras da palavra-chave sobre cada letra da cifra até esgotar todas
as letras da mensagem cifrada e depois, na tabela, deve-se correr na linha correspondente
da letra da palavra-chave até encontrar a letra da cifra e subir, na mesma coluna da letra
da cifra encontrada, até a letra que serda a da mensagem original. O método de Vigenere é
imune a quebra por frequéncia pois as letras com maior frequéncia na mensagem cifrada
nem sempre correspondem a mesma letra na mensagem original. No nosso exemplo, a letra
de maior frequéncia é o R e, na mensagem original, ela nao corresponde a mesma letra.
Além disso, a chave pode ser qualquer palavra do dicionario ou novas palavras criadas
aumentando o leque de possibilidades e, dessa forma, um criptoanalista nao conseguiria

decodificar.

Nao ha como negar as significativas contribui¢des do arquiteto Leonel Alberti para
a criptografia. Uma delas foi a criacao da primeira maquina criptografica que é o disco de

cifra mostrado na figura abaixo.

Figura 4 — Disco de Cifra de Leonel Alberti

O disco de cifra foi construido da seguinte forma: Alberti construiu dois discos de
cobre com diametros diferentes e escreveu o alfabeto ao longo de sua borda, em cada disco,

e sobrepds o disco menor no maior fixos por uma agulha no centro que servia como eixo
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de rotacao. O alfabeto do disco maior era tomado como sendo o da mensagem original,

enquanto o do disco menor representava o alfabeto cifrado.

1.4 A Criptografia e as Maquinas

Com a criacao do cédigo Morse, apés 1830, por Samuel Morse, a comunicagao
deu um salto. O c6digo Morse foi a primeira representagao bindria (formada por ponto e
trago) do alfabeto e teve grande aplicacao com uso até hoje. O telégrafo, responsavel por
transmitir o coédigo, exerceu grande importancia na comunicac¢ao. Contudo, a protecao
dessa comunicagao era um dilema pois o operador do telégrafo precisava ler a mensagem
para encaminha-la e isso gerava um problema de sigilo. Entao, a solugdo encontrada era
codificar a mensagem antes de entrega-la ao operador. O cédigo Morse passa a ter uma
estabilidade e os criptografos perdem o interesse em quebrar a cifra de Vigenere. Eis que

surge Babbage.

Charles Babbage nasceu em 1791 e foi o personagem mais intrigante da histéria
da criptografia. Filho de Benjamin Babbage, um banqueiro rico de Londres que negou ao
filho o acesso a sua fortuna por ter se casado contra seu consentimento. Charles Babbage
nao se abalou pois tinha dinheiro suficiente para se manter e, sem trabalhar, se dedicou
a ciéncia com toda a sua atencao a problemas que o despertavam interesse e, entre eles,

estava a cifra de Vigenere.

Em paralelo a Babbage, trabalhando em suas técnicas de quebrar codigos, estava
um oficial da reserva do exército prussiano, Friedrich Wilhelm Kasiski, que publicou um
livro sobre tais técnicas no ano de 1863 intitulado “Die Geheimschriften und die Dechiffrer-
Kunst” (A Escrita Secreta e a Arte de Decifra-la) e nele continham as técnicas para a
quebra da cifra de Vigenere, ficando conhecido como o teste de Kasiski. Tal publicacao
lhe rendeu os créditos pela quebra da cifra de Vigenere e nao se sabe ao certo o porqué
de Babbage nao ter chegado a divulgar seu trabalho sobre a quebra da cifra de Vigenere,
uma vez que, foram encontrados manuscritos sobre o tema logo apds sua morte. A teoria
por tréas é de que, a descoberta da quebra da cifra de Vigenére por Babbage, se deu apds o
inicio da guerra da Criméia, e, segundo relatos, a descoberta deu uma certa vantagem aos
britanicos sobre os Russos, sendo bem possivel que, Babbage foi obrigado, pelo servigo de
espionagem britadnico a manter todo o seu trabalho em sigilo. Sendo isso verdade, esse fato
faz sentido, uma vez que, posteriormente na histéria, os britanicos mantiveram o sigilo,
sob a justificativa da seguranca nacional, sobre as descobertas feitas por Alan Turing no

periodo da segunda guerra mundial.

Com as descobertas de Charles Babbage e Friedrich Kasiski, a cifra de Vigenere
nao era mais segura. Com a quebra da cifra, o sigilo e a integridade das mensagens nao

podiam mais serem garantidos pelos criptografos e, assim, todo o controle da disputa entre
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aqueles que criam os métodos de criptografia e aqueles que quebram os métodos ficou
nas maos dos criptoanalistas. Os criptégrafos tentaram criar novas cifras, mas nada de
novo surgiu durante a segunda metade do século XIX a nao ser o interesse do publico em
geral pelas cifras. Na virada do século, o fisico italiano Guglielmo Marconi realizou um
feito poderoso para as telecomunicagoes aumentando a necessidade de uma codificacao
mais segura. Marconi inventou um equipamento que era capaz de emitir e receber pulsos
elétricos a uma distancia de até 2,5 km sem a necessidade de fio e, com isso, as mensagens
podiam ser entregues e recebidas. Era um modo diferente de comunicacao da época e foi
dado o nome de radio. Essa descoberta conquistou os militares que, mesmo com certa
desconfianca, de um modo geral, possibilitou aos generais o contato continuo com suas
tropas nos quarteis. No entanto, essa facilidade proporcionada pelo radio tinha sua fraqueza,
pois as mensagens poderiam chegar onde nao deveriam e, claramente, havia a necessidade
de uma codificacao confiavel perante terceiros, caso as mensagens fossem interceptadas.
A dupla caracteristica do radio, facilidade na comunicac¢ao e de interceptacao, teve sua
grande prova durante a Primeira Guerra Mundial. Existia a preocupacgao das nacoes em
utilizar o rddio, mas nao sabiam como garantir a seguranca das mensagens. Diante disso,
houve intensa busca por um método de criptografia seguro, mas nao obtiveram éxito no
periodo de 1914 a 1918. Todas as cifras criadas foram quebradas uma a uma. Apesar da
fragilidade no envio de mensagens, o radio estava sendo muito utilizado e o volume de
mensagens era enorme durante a Primeira Guerra Mundial com seu devido risco de as

mensagens serem interceptadas.

Devido ao fracasso da criptografia em criar um novo método, a busca por um
sistema que pudesse ser usado em conflitos seguintes continuou nos anos seguintes a
Primeira Guerra Mundial e, com muita insisténcia, a demora nao foi grande para que os
criptégrafos reestabelecessem a comunicagao secreta no campo de batalha. Eles deixaram
o lapis e o papel de lado e enveredaram na exploracao da tecnologia da época para reforcar
as cifras e, foi assim que, o alemao Arthur Scherbius, tendo estudado engenharia elétrica
em Hanover e Munique, desenvolveu uma méquina criptografica que em sua esséncia era
uma versao elétrica do disco de Cifra de Alberti. Esta maquina foi nomeada de Enigma
e se tornou o mais complicado sistema de cifragem da historia e teve uso efetivo, pelos
militares alemaes, a partir de 1926 sendo o sistema de criptografia mais seguro do mundo

até entdo.

De acordo com Framilson J.F. Carneiro(CARNEIRO, 2017), a maquina Enigma,
ao contrario do que os alemaes imaginavam, foi a derradeira da queda de Hitler. Durante
o periodo da segunda guerra mundial, os britanicos estavam empenhados em decifrar as
mensagens nazistas e montaram um grupo de trabalho formado por matematicos que
trabalhavam, em sigilo, para a quebra das mensagens e neste grupo tinha um ilustre

matematico chamado de Alan Turing que foi fundamental na historia.
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Figura 5 — Maquina de Criptografia Alema Enigma

Alan Turing, filho de Julius Turing, nasceu em 23 de junho de 1912 em Londres.
Seu pai era funcionario do governo britanico e trabalha em Chatrapur, cidade do sul da
India, julgava importante o filho nascer em Londres e junto com sua esposa, Ethel, fora
para a Gra-Bretanha para o nascimento de Alan. Seus pais voltaram para a India e Alan
foi criado no Reino Unido por babés e amigos da familia. Em 1926, ja com 14 anos de idade,
teve sua vida escolar iniciada e, desde cedo, demonstrou interesse pela ciéncia realizando
suas primeiras experiéncias em companhia do amigo Christopher Morcon, amizade esta
que durou quatro anos pois, em 1930, seu amigo morre de tuberculose. Arrasado com sua
perda, Turing resolve dedicar-se por completo a matematica para nao dar espago a tristeza
e, no ano seguinte, foi admitido no King’s College em Cambridge que era considerada o
lugar da elite intelectual da época, levando uma vida normal como professor e misturando a
matematica pura com suas atividades praticas. Em 1937, ele publica seu trabalho cientifico
intitulado “On Computable Numbers” (Os nimeros Computaveis), e nele ele descreve
uma maquina imaginaria que efetuaria célculos matematicos. Ele idealizava uma maquina
para cada operagao. Eram conhecidas como as Maquinas de Turing. Posteriormente, ele
tornou a ideia um tanto radical e descreveu o que seria a maquina universal de Turing que
era a idealizacao de uma maquina que faria todas as operagoes. Esta maquina serviu de
base para os primeiros computadores uns dez anos depois. Em 1939, ele interrompe sua
carreira académica por causa do convite feito pela Escola de Cifras e Codigos do Governo
da Inglaterra para se tornar um criptoanalista. Sediada na mansao Bletchley Park e com

objetivo principal de conseguir quebrar as chaves da maquina alema Enigma.

Uma réplica da Enigma ja estava em posse dos britanicos, gragas a traicdo de um
alemao que tinha acesso a maquina. Mas ter a maquina nao era suficiente para garantir a
decodificacao das mensagens e sim saber como ajustar a maquina pois a chave era mantida
em segredo pelos alemaes. Essa busca continuou incansavelmente até que Turing teve a
brilhante ideia em seguir as ideias do matematico polonés Marian Rejewski que ja havia

quebrado o cédigo da Enigma em uma versao mais simples da méquina e, juntamente com
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os esforcos dos demais pesquisadores, conseguiram decifrar as complicagoes adicionadas
da Enigma. Essa descoberta alterou os rumos da guerra antecipando seu fim em 3 anos,
terminando em 1945 onde tinha previsao de terminar em 1948. Alan Turing nao obteve os
méritos que lhe eram devidos. Homossexual assumido, nesse ponto o governo britanico era
implacavel e, no inicio dos anos 50, Alan foi humilhado em ptblico, o governo o impds um
tratamento a base de hormonios, foi proibido de trabalhar em pesquisas de desenvolvimento
do computador e, em 7 de junho de 1954, deprimido, cometeu suicidio aos 41 anos de
idade. Essa versao de morte(G1, 2013), posteriormente, foi desmentida por bidgrafos e
estudiosos que concluiram que sua morte se deu devido a intoxicagao pelos remédios que
tomava para cumprir sua pena.

No ano de 2013, quase 60 anos mais tarde, a rainha Elizabeth II concedeu o perdao
postumo a Alan Turing pelo “crime” da homossexualidade. Segundo o site Aventuras da
Historia, ao longo dos seus 70 anos de reinado, a rainha concedeu o perdao real em trés
ocasioes apenas: dois prisioneiros, no Pais de Gales, que salvou um funcionario penitenciario
de um ataque de Javali e ao Matematico Alan Turing, o inventor do primeiro computador

e decifrador dos codigos nazistas. O perdao foi solicitado pelo ministro da justica, Chris
Grayling, que afirmou:

“Turing merece ser lembrado e reconhecido pela sua fantdstica contri-
buicdo aos esforcos de guerra e por seu legado a ciéncia. Um perdao da
Rainha é um tributo apropriado a esse homem excepcional.”(HISTORIA,
2022)

1.5 A Criptografia P6s Segunda Guerra Mundial

Durante a segunda guerra mundial, o grupo de pesquisadores britanicos levou a
melhor frente aos elaboradores de cédigos alemaes nazistas e, com o desenvolvimento de
maquinas de quebra de c6digos pelos pesquisadores da Bletchley Park e, dentre essas, esta a
maquina Colossus, considerada o ancestral do computador. Os criptoanalistas continuaram
a empregar a tecnologia no computador aproveitando a velocidade e flexibilidade em
pesquisar as possiveis chaves. Por outro lado, os criptégrafos comecaram a explorar o
poder do computador e comecaram a criar cifras cada vez mais complexas. Nesse contexto,
o computador desempenhou um papel fundamental nessa batalha entre codificadores
e decodificadores no periodo pés-guerra. Até entdo, cifrar uma mensagem remetia ao
processo semelhante do passado onde as velhas técnicas de transposicao e da substituicao
e isso era um problema. Além disso, ter um computador era uma limitagao pois somente

os militares possuiam.

Melhorando seu desempenho e se tornando cada vez mais poderosos e, evidentemente
custando menos, os computadores, na década de 60, tornaram-se mais populares e as
empresas passaram a adquirir e manté-los para fazer a cifragem de transacdes importantes

como transferéncias de valores e, dessa forma, a codificacdo entre as comunicagoes se
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difundiram. Outra preocupacao era uma padronizacao pois as empresas usavam dois
processos criptograficos: um para comunicagoes internas e outro para as comunicagoes

externas.

O fato que torna um método criptografico seguro é a quantidade de chaves que ele
consegue gerar. Um criptoanalista, primeiro, se propoe a verificar todas as chaves possiveis.
Quanto maior for o nimero de possibilidades de chave, mais tempo sera necessario para
encontrar a certa. E, um dos problemas de um método de criptografia, é a distribuicao
com seguranca dessas chaves, coisa que os governos e os militares tém capacidade de
enfrentar. Tentando solucionar esse problema da distribuicdo das chaves, surge um dos
criptografos mais entusiasmado de sua geracao, Whitfield Diffie. Nascido em 1944 e louco
por matematica desde crianca, graduou-se nesta ciéncia aos 21 anos de idade, no Instituto
de Tecnologia de Massachussets (MIT). Trabalhou em empresas ligadas a seguranca de

computadores chegando a se tornar um especialista nesta area.

Convidado para ministrar uma palestra no laboratério Thomas J. Watson, da IBM,
sobre as varias tentativas em solucionar o problema da distribuicao de chaves, Diffie fica
sabendo que existe um outro pesquisador que se interessa por esse problema, o professor
de Stanford Martin Hellman, nascido em 1945. Sabendo do interesse de Martin, Diffie
ligou prontamente para ele e os dois passam a trabalhar juntos, na tentativa de resolver o
problema da distribuicdo de chaves e concentraram suas pesquisas na analise de varias
fungoes matematicas. Posteriormente, junta-se a eles Ralph Merkle, nascido em 1952, que
tinha abandonado um grupo de pesquisa sob a justificativa de seu chefe nao se importar
para solucionar o problema de distribui¢do de chaves. Contudo, todo o mérito do trabalho
de pesquisa, foi dado a Diffie e Hellman. Eles nao estavam interessados em fungoes de mao
dupla, ou seja, de métodos de cifragem com uso da mesma chave conhecido como método
de cifra simétrica, devido a facilidade de fazé-las e desfazé-las, mas sim, de uma funcao de
mao Unica porque seria facil de fazer e seria muito dificil de desfazer e, sendo assim, Diffie

e Hellman propuseram, teoricamente, o método de cifra assimétrica.

Até o momento, todos os métodos de criptografia descritos neste trabalho sao de
chave simétrica. Dizemos que um método de cifragem é de chave simétrica quando a chave
que é usada para codificar é a mesma chave para decodificar. Nesse caso, nao é interessante
para um bom sistema de criptografia pois ha o problema de como distribuir essa chave
com a devida seguranca. Eis o grande desafio dos pesquisadores: a busca por um método
de cifragem de chave assimétrica, ou seja, a chave de encriptagao é diferente da chave de
decriptacao. A criptografia Assimétrica, também conhecida como criptografia de chave
publica, usa um par de chave, a chave publica e, diferente da primeira, a chave privada: os
dados criptografados com a chave publica s6 podem ser descriptografados com a chave
privada. Foram desafios que surgiram ao longo da histéria da criptografia abragados por

grandes cientistas e, digamos assim, grandes desafios exigem grandes responsabilidades
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e dedicagao, e foi assim que surgiu o atual e mais eficiente método de criptografia ja
inventado, o RSA. Diffie e Hellman conseguiram convencer a todos que existia uma solugao
para o problema da distribui¢ao de chaves, e esta solugdo estava na criptografia assimétrica.
Eles continuaram suas pesquisas, mas nao conseguiram fazer a tal descoberta. Esse desafio
foi vencido por um grupo de pesquisadores do Instituto de Tecnologia de Massachussets, o
MIT. E foram eles, Ron Rivest, Adi Shamir, ambos cientistas da computacao e Leonard

Adleman, matematico.

Figura 6 — Ronald L. Rivest, Adi Shamir, Leonard Adleman.

Adleman, Rivest e Shamir ja estavam trabalhando juntos hd um ano e, cabia ao
matematico Adleman, a responsabilidade de verificar as ideias e detectar as falhas para
evitar que houvesse a perda de tempo em pistas falsas. E assim ele fez, detectando falha
por falha até que, em abril de 1977, Rivest ao chegar tarde em sua casa, sem sono, foi ler
um livro de matemaética e comecou a pensar na possibilidade de encontrar uma funcao de
mao Unica para criar uma cifra assimétrica. Durante toda a madrugada, ele desenvolveu
um trabalho cientifico que ficou pronto pela manha. Estava resolvido o problema da
criptografia assimétrica. Ele concluiu o trabalho citando os autores em ordem alfabética:
Adleman, Rivest e Shamir (ARS). No dia seguinte, o trabalho foi entregue a Adleman,
como de costume, para que ele fizesse a revisao e a verificagao de possiveis falhas, mas nada
de errado foi encontrado. A tnica critica foi que Adleman queria que Rivest retirasse seu
nome do trabalho sob a alegacao de que os créditos do trabalho nao eram seus, mas Rivest
se recusou e, em comum acordo, deixaram para decidir posteriormente. Adleman passou a
noite analisando o trabalho e, no dia seguinte, sugeriu que fosse feita uma modificacao
colocando seu nome como terceiro autor, e assim, o sistema de criptografia de chave
assimétrica recebeu a sigla RSA (Rivest, Shamir, Adleman), tornando-se o sistema de

criptografia de chave publica de maior influéncia no mundo moderno.






37

2 Teoremas Importantes

2.1 Divisibilidade

Divisibilidade é uma propriedade matematica que indica se um nimero pode ser
dividido completamente por outro, sem deixar resto. Se um ntmero é divisivel por outro,
dizemos que é um miultiplo do outro. A notagao “bla” indica divisibilidade. Se bla é
verdadeira, entao “b” divide “a”. Neste caso, “b” é divisor de “a” e, por sua vez, “a” é um
multiplo de “b”. Por exemplo, 3|6 é verdadeiro, pois 3 é divisor de 6 e 6 é um multiplo de
3.

Defini¢do: Sejam a e b € N, se b divide a (bla), entdo existe ¢ € N tal que a = bq.
A exemplo, 3|6, entdo 6 = 3 x 2. A negativa dessa afirmacao é representada por b 1 a,
significando que nao existe nenhum nimero natural q tal que a = bg. Por exemplo, 3 1 4.
Suponha que bla e seja ¢ € N tal que a = bg. O natural g é chamado de quociente da

divisao de a por b. Em seguida, estabeleceremos algumas propriedades da divisibilidade.

Propriedade 2.2.1. Sejam a,b e ¢ € N. Tem-se que
i) 1le, ala, a|0 e 0]0.

i1)Se c|b e bla, entao c|a.
Demonstragio: Em i) decorre do fato dec=c-1,a=a-1e0=a-0. Jd emii), se c|b
e bla, entdo existem m,n € N, tais quais b= c.m e a = b.n. Agora, substituindo o valor

de b da primeira equagao na sequnda, temos a = c.m.n = c.(m.n), o que nos mostra que cla.

Propriedade 2.2.2. Se a, b, ¢, d € N, com a # 0 e ¢ # 0, entdo se a|b e c|d im-
plica em dizer que a.c|b.d.
Demonstragio: Se alb e c|d, entdo existem m e n naturais, tais quais b = ma e d = nc.

Portanto, b-d = (m-a) - (nc) = (a-c)-(m-n), logo a.clb.d.

Propriedade 2.2.3. Sejam a, b, ¢ € N, com a # 0 e b > ¢, tais quais a|(b + ¢) ou
a|(b—c). Entao alb < alc.

Demonstragio: Como a|(b+ ¢), entao existe m € N tal que b+ ¢ = am. Se alb, existe
n € N tal que b = an. Substituindo a sequnda igualdade na primeira, temos an+c = am e,
como ¢ € N, tem-se am > an e, consequentemente, m > n. Portanto, da ultima igualdade,
seque que ¢ = am - an = a(m - n), o que implica em alc. Analogamente, se a|c = a|b. Por
outro lado, se alb e alc, existem m,n € N, tais quais b = am e ¢ = an. Somando ambos o0s
lados da igualdade, temos b+ ¢ = am + an = a(m + n), o que implica em a|(b + ¢). Para

a|(b—c) a demonstragao é andloga.
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Propriedade 2.2.4. Se a, b, c € N, com a # 0, e z, y € N sdo tais quais alb e alc,
entdo al(zb + yc) e, se xb > yc, entdo a|(zb — yc).

Demonstra¢io: Como afb e afc, existem m e n naturais tais quais b = ma e ¢ = na. Entdo,
zb + yc = x(ma) + y(na) = a(zm + yn), o que nos mostra que a/(xb + yc). Para af(xb -

yc) a demonstragao € andloga.

Propriedade 2.2.5. Dados a, b € N*, temos que alb = a < b.
Demonstragio: Se alb entao existe ¢ € N* tal que b = ac. Como ¢ é natural, entao ¢ > 1,
que por sua vez, multiplicando ambos os lados por a, temos ac > a, e como b = ac, decorre

em b= ac > a como queriamos mostrar.

Propriedade 2.2.6. Sejam a, b, n € N, com a > b > 0. Temos que (a — b)|(a™ —
b").

Demonstracao: Usaremos indugdo sobre n.

Para n =0 a afirmagio é verdadeira, pois a — b divide a® — b° = 0. Suponhamos que (a
- b)|(a™ - b™). Vamos provar que a afirmagio é vdlida para n + 1. Usaremos a técnica

b pntl — ga” — b = a.a™ —

de somar e subtrair o mesmo termo. Escrevamos, a
b.a" 4+ b.a™ = b.0" = (a — b).a" + b.(a™ - b"). Como (a — b)|(a — b) e, pela hipétese (a —

b)|(a™ — b™), entdo, pela propriedade 2.2.4, decorre que (a — b)|(a™™t — p™1).

Propriedade 2.2.7. Sejam a, b, n € N, com a-+b # 0. Temos que a+b divide a1 4+ 4> +1,
Demonstracao: Usaremos inducao sobre n e a mesma técnica de somar e subtrair o mesmo
termo.

Obviamente, a afirmagio é vdlida para n = 0, pois a+b divide a*°T + 0?91 = a +b. Supo-
nha que a + b divida a®>"*' 4+ bt e vamos provar que a afirmacdo vale para n + 1.
Temos a2+D+1 4 p2n+D+1 (204142 4 20142 g2 oondl 42 pondl g2 g2nl
D202+ b2 B2 = (g2 - b2).a2 4 B2 (a2 02 Como (a + b)|(a?
—b%), pois a®> — b* = (a+b)(a - b) e, pela hipdtese de indugio, (a + b)|(a® ! + p> 1),

decorre que (a + b)|(a?HD+1 4 p2nt)+1y,

Propriedade 2.2.8. Sejam a, b, n € N, com a > b > 0. Temos que a + b divide
a2n _ bZn_

Demonstracao: Mais wma vez, usaremos inducao em n.

A afirmacio é verdadeira para n = 0, pois a + b divide a*° — b*° =1 -1 = 0. Suponha
que (a +b)|(a®™ = V) para algum n natural. Queremos provar que é verdade para n + 1.
Escrevamos a?™tD — p2nt1) = 2042 2042 — g2 20 2 20— 2 g2~ b2 e + b2 a®t -
V20*" = (a® ~ b%).a* + b*.(a®" — b*"). Como (a+b)|(a® — b?) e, pela hipdtese de indugio
(a+b)|(a® —b*), decorre que, pela propriedade 2.2.4, (a + b)|(a®™+D) — p2(n+1),
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2.2 Algoritmo de Divisao

Um algoritmo é uma sequéncia finita e bem definida de passos e instrugoes que,
quando executadas, tém como objetivo resolver um problema ou realizar uma tarefa
especifica. Em outras palavras, é uma receita para resolver um problema ou realizar uma
tarefa. Os algoritmos sdo a base da programacao de computadores, pois eles fornecem
as instrucoes que os computadores seguem para realizar tarefas. Algoritmos também
sao amplamente utilizados em outras areas, como ciéncias da computacao, engenharia e
negocios. Os algoritmos tém caracteristicas especificas, como entrada, saida e precisao,
que os tornam uteis para resolver problemas e realizar tarefas. Além disso, eles devem ser
claramente definidos e precisos, para que possam ser entendidos e seguidos de maneira

consistente.

O algoritmo da divisao ¢ um método para calcular o quociente e o resto de uma
divisao entre dois nimeros. Ele consiste em subtrair sucessivamente o divisor do dividendo,
contando quantas vezes o divisor pode ser subtraido até que o dividendo se torne menor
que o divisor. O nuimero de vezes que o divisor foi subtraido é o quociente da divisao.
Suponha que desejamos dividir o nimero a por b, b # 0, e admita que seja possivel subtrair
b um nimero ¢ maximo de vezes de tal forma que 0 < a - bg < b. Esta diferenca, a -
bg = r, é chamada de resto e ¢ é o quociente. Dessa tltima igualdade, concluimos que
a = bq + r. Por exemplo, queremos dividir 1000 por 12. Podemos subtrair 12 de 1000 um
nimero maximo de 83 vezes, pois 0 < 1000 - 12 x 83 = 4 < 12. Nesse exemplo, temos
quociente igual a 83 e resto igual a 4, sendo possivel escrever 1000 = 12.83 + 4. De acordo
com S. C. Coutinho(COUTINHO, 2014) e A. Hefez(HEFEZ, 2011), podemos escrever o

algoritmo de divisao assim:

Algoritmo de divisao

Entrada: inteiros positivos a e b. Saida: inteiros nao negativos g e r tais quais a = bqg +r e
0<r<hb.

Etapa 1: Comece fazendo g =0 e r = a.

Etapa 2: Se r < b escreva o quociente é ¢ e o resto é r e pare; sendao va para a Etapa 3.

Etapa 3: Se r > b subtraia b de r, incremente ¢ de 1 unidade e volte a Etapa 2.

Como podemos interpretar essas etapas?

A entrada é fornecida por dois inteiros positivos a e b, enquanto a saida é composta
por dois inteiros nao negativos q e r, tal que a = bg+1r e 0 < r < b. O algoritmo consiste
de trés etapas:

Etapa 1: Comece fazendo ¢ =0 e r = a.

Isso significa que inicialmente o quociente é definido como 0 e o resto é definido

como o valor de a.
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Etapa 2: Se r < b escreva o quociente é ¢ e o resto é r e pare; senao va para a
Etapa 3.

Se o resto for menor do que b, entao a divisdo inteira esta completa e o quociente
e o resto sdo escritos como q e r, respectivamente. Caso contréario, o algoritmo continua
para a préxima etapa.

Etapa 3: Se r > b subtraia b de r, incremente ¢ de 1 unidade e volte a Etapa 2.

Se o resto for maior ou igual a b, entdo b é subtraido do resto, o quociente é
incrementado em 1 unidade e o algoritmo volta para a Etapa 2 para continuar a divisao
inteira. A cada ciclo de etapas damos o nome de lago. Vejamos um exemplo.

Vamos dividir 19 por 5 seguindo os passos do algoritmo:

Na entrada temos a = 19 e b = 5 e na saida teremos ¢ e r. Na etapa 1, o quociente comega
com ¢ = 0 e o resto r = 19. Seguindo para a etapa 2, é verificado se r =19 < 5 = b, como
nao é, segue para a etapa 3. Nesta, é feito o teste se r =19 > 5 = b e, como é, entao serd
subtraido b = 5 de r = 19, ficando r = 19 - 5 = 14 e sera incrementado uma unidade
em g = 0+ 1. Neste momento, foi concluido o primeiro lago e voltaremos para a etapa
2 para que o novo resto r = 14 seja testado. Na etapa 2, é verificadose r =14 <5 =10
e, como nao €, segue para a etapa 3. Nesta, verifica-se que r = 14 > 5 = b, entao sera
subtraido b = 5 de r = 14, ficando r = 14 - 5 = 9 e sera incrementado uma unidade em
qg =141 = 2. Neste momento, fecha-se o segundo lago e voltaremos para a etapa 2 para
que o novo resto r = 9 seja testado. Na etapa 2, novamente, é verificadose r =9 <5=15
e, como nao é, segue para a etapa 3. Nesta, verifica-se que r = 9 > 5 = b, entao sera
subtraido b = 5 de r = 9, ficando r = 9 - 5 = 4 e sera incrementado uma unidade em
g = 2+ 1 = 3. Neste momento, encerra-se o terceiro lago e voltaremos para a etapa 2
para que o novo resto r = 4 seja testado. Na etapa 2, verifica-se que r =4 < 5 = b e,

dessa vez como ele é, o algoritmo escrevera “O quociente é 3 e o resto € 4” e ele para de testar.

O que garante que esse laco tera fim?

Ora, uma sequéncia de lagos nos fornece a seguinte sequéncia de valores:

Valor inicial | 1° laco | 2° lago | 39 lago
a a-b a-2b |a-3b

Estamos diante de uma sequéncia decrescente de inteiros. Sabemos que, entre a e
0, existe uma quantidade finita de inteiros, entao essa sequéncia ¢ finita e, eventualmente,

chegard a um valor menor que b. Logo, o algoritmo sempre para.

Podemos perceber que o resultado fornecido pelo algoritmo estd dentro das espe-

cificagoes de saida (é perceptivel no exemplo dado). Perceba que g e r sdo obtidos pelo
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algoritmo, onde r = a - bg e r < b e, conforme a finalizacao de cada lago, vamos obtendo
restos cada vez menores. Podemos nos perguntar: Nao corre o risco de r < 07 A resposta
é nao! No algoritmo, o processo para no lago de nimero ¢q. Entao, o lagco anterior é de
nimero (q - 1) e, nesse caso, o resto é a - b(q - 1) que ainda é maior ou igual a b pois
havera mais um lago para chegar no lago de nimero ¢. Sendo assim, a - b(qg - 1) > b e,
no tltimo lago, subtraindo b de ambos os lados da desigualdade a - b(¢ - 1) -b>b-b

chegamos a a - bg > 0, mostrando que o resto r = a - bg > 0.

Além disso, em a = bg + r, os valores de ¢ e r sao unicos. Mas o que significa
dizer que ¢ e r sdo Unicos? Suponha que dados os nimeros inteiros positivos a e b a duas
pessoas, a intengao seja obter ¢ e r da forma que elas quiserem satisfazendo a relacao
a=>bq+r com 0 <r <b. A unicidade do quociente e do resto significa dizer que estas
pessoas encontrarao os mesmos valores. Digamos que uma delas tenha encontrado ¢ e r,
0<r<beaoutra ¢ er’, 0 <r <b. Por enquanto, sabemos apenas que a = bqg + r e
que a = bq' + 1’ e o objetivo é mostrar que ¢ = ¢’ e r = r’. Sem perda de generalidade,
seja r > r', e das duas equagodes obtemos r = a — bg e ' = a — bq’. Subtraindo uma da
outra, obtemos r — 1’ = (a — bq) — (a — bq") = b(¢' — q). Por outro lado, tanto r como 7’
sao menores do que b e como estamos supondo r > ', entdao r — 1’ > 0 e, por sua vez,
0 <r —1" <b. Dessa forma, como r — 1’ = b(¢’ — q), concluimos que 0 < b(¢' — q) < b.
Desta ultima desigualdade, suponha que ¢’ - ¢ > 1, e multiplicando ambos os lados da
desigualdade por b temos b(q' - ¢) > b e isso é um absurdo pois sabemos que b(q¢’ — q) < b.
Logo, 0 < ¢ - g <1, entdo ¢ - ¢ = 0 = ¢’ = q. Disto segue, de imediato, que r — r’ = b(¢’

-q)=0b(¢ —¢)=>b-0=0e¢, sendo assim, r — " = 0 = r =’ e a unicidade fica verificada.

2.3 Maximo Divisor Comum (MDC)

Sejam a e b nimeros naturais diferentes de zero. Definimos o méximo divisor comum

(mdc) entre a e b o nimero d, tal que d satisfaz as seguintes condigoes:
1) d é um divisor comum de a e b;

2) d é divisivel por todo divisor comum de a e b, ou seja, se ¢ é um divisor comum
de a e b, entao c|d.
Entéo, se d é o mdc de a e b, e ¢ é um divisor comum desses nimeros, tem-se c|d pois d é
o maior divisor comum de a e b. Logo d = ¢ - k, com k natural e £ > 1 e, multiplicando
ambos os lados da ultima desigualdade por ¢, temos d = ¢ - k > ¢. Isto nos mostra que
o maximo divisor comum de dois niimeros é efetivamente o maior dentre todos os seus
divisores comuns. Além disso, se d e d’ sao dois mdc’s de um mesmo par de niimeros a e
b, entao d < d' e d < d nos levando a concluir que d = d’'. Dessa forma, o mdc de dois
niumeros ¢ unico. Denotamos o mdc de a ¢ b como sendo (a,b). Se a e b sdo nimeros

naturais, tem-se que (1,a) =1, (0,a) = a, (a,a) = a e (a,a-n) = a . Ainda mais, se
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alb < (a,b) =a

De fato, se alb, entdo b=a -k com k > 1 e o (a,a - k) = a. Reciprocamente, se (a,b) = a,

segue-se que alb. Vejamos como Euclides prova a existéncia do mde de dois nimeros.

(Lema de Euclides). Sejam a, b, n € N com a < na < b. Se existe (a,b — na), en-
tao (a,b) existe e (a,b) = (b,b — na).

Demonstragio: Seja d = (a,b — na). Como dla e d|(b — na), seque que, pela propriedade
2.2.4, dlna e d|(b — na + na) =b. Logo, d é um divisor comum de a e b. Agora, conforme
a condigao 2), imagine que ¢ seja um divisor comum de a e b. Logo, cla = c|na e, como

c|b, pela propriedade 2.2.4, c|(b — na) e, portanto, c|d. Tudo isso nos prova que d = (a,b).

(Algoritmo de Euclides). O algoritmo de Euclides ¢ um método iterativo para o
célculo do maximo divisor comum (MDC) de dois nimeros e, também, é conhecido como
o método das divisdes sucessivas. Nas escolas, entre os alunos, é conhecido como o método
do jogo da velha.

Dados dois naturais a e b, tal que 1 < b < a e b { a, aplicaremos sucessivamente o algoritmo

da divisao para obter a sequéncia de igualdades:

a="0bgq+1m onde 0 <r; <b
b=r1riq+ 19 onde 0 <7y <1y
1 = T2q3 + 13 onde 0 <173 <7y
To = 1T3q4 + 74 onde 0 <74 <73

T = Tp_1Gn + 1, onde 0 <71, <71,

T'n—1 = Tnqn+1

Este procedimento nao tera interagoes indefinidamente, se assim fosse, teriamos uma
sequéncia infinita de niimeros naturais a > r; > r9 > r3 > ... POiS, COIMO @ € 0S T'yrs SA0
elementos de um subconjunto nao vazio dos naturais, entao ele terd um elemento minimo.
Dessa forma, para algum n, teremos r,|r,_;. Temos, entao, o mdc(a,b) = r,, sendo r,, o
ultimo resto nao nulo no processo de divisao anterior. De fato, pois sejam a e b niimeros

naturais e (a,b) o mdc desses niimeros. Entao,

bg1 + r1,b) e pelo Lema de Euclides, teremos

r1,b) € por sua vez b = r1qy + 79

(a,0) = (
(a,b) = (bq1 + 71 - bar, b)
(a,0) = (
(a,0) = (

T1,T1G2 + T2)
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(a,b) =
(a,b) =
(a,b) =
(a,b) =
(a,b) =

(71,71G2 + 72 - T1G2)
(r1,72)

(r2g3 +13,732)
(72,72G3 + 73 - T2q3)
(

7’277”3)

= (Tp—2, T'n—1) € COMO Ty_9 = T'p_1qpn + Ty

= \"'n-1,"n-14n + rn_rn—IQn)

(

= (Tn_1Gn + Tn, 1)
(
(

= (n-1, Tn) =Tn

O algoritmo acima pode ser escrito, na pratica, da forma a seguir. Eis o motivo, pelo

qual, os alunos conhecerem o método como jogo da velha por fazer uma intertextualidade

com o famoso passa-tempo. Para iniciar, fagamos a divisao a = bg; +r; escrevendo conforme

O esquemas:

q1

a

1

Continuaremos fazendo a divisao b = r1¢s + 75 ainda no esquema.

q1 | 92
al| b |r
| Te

Vamos prosseguindo, enquanto possivel, até a obtengao de um r,, divisivel por r,_;.

qi | 42 | 43 | .- | Gn—1 Qn qn+1
a | b |r|re| .| oo | Thot | Th=(a,b)
ri|ro |3 | s | .| Th 0

Vejamos o exemplo: Calculemos o mdc de 657 e 306.

2 16|14
657 | 306 | 45 | 36 | 9
45 136 | 9 | 0

Observando, no exemplo acima, o algoritmo de Euclides nos fornece os restos:
9=45-1-36

36 =306 - 6-45
45 = 657 — 2 - 306
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Substituindo esses restos, temos:

9=45-1-(306 -6-45) =7-45—-306 =7~ (657 — 2-306) — 306 = 7-657 — 15 - 306

Temos, entao, que

(657,306) = 9 = 7- 657 — 15 - 306

Perceba que conseguimos, por meio do Algoritmo de Euclides, escrever de tras para
frente, o (657,306) = 9 como um multiplo de 657 menos um miltiplo de 306. O Algoritmo
de Euclides nos fornece um meio pratico de escrever o mdc de dois niimeros por meio de

uma diferenca entre dois miltiplos desses niimeros.

2.4 O Teorema de Beézout

Etienne Bezout (1730-1783) foi um matematico francés que fez contribuigbes
significativas em diversas areas da matematica, incluindo algebra, geometria e teoria dos
nimeros. Ele é mais conhecido por seus trabalhos na teoria dos niimeros, em particular
pelo Teorema de Bezout, que estabelece uma relagao entre os miiltiplos e 0 maximo divisor
comum de dois nimeros inteiros. Bézout também contribuiu para o estudo das equacoes
polinomiais e a teoria das curvas algébricas. Ele foi eleito para a Academia Francesa de

Ciéncias em 1768 e serviu como professor na Escola Real Militar em Paris.

O Teorema de Beézout, também conhecido como identidade de Beézout, afirma que
para quaisquer dois niimeros inteiros a e b, existem inteiros x e y tais quais ax + by = (a, b),
onde (a,b) é o maximo divisor comum de a e b. Em outras palavras, o teorema de Bezout
garante que é sempre possivel expressar o maximo divisor comum de dois niimeros inteiros

como uma combinacao linear deles, utilizando coeficientes inteiros.

Teorema de Bézout: Sejam a, b € Z*, existem x,y € Z, tais quais, ax + by = (a,b),
onde (a,b) é o mdc de a e b.

Demonstragio: Seja o conjunto X = {ax + by/x,y € Z} e o subconjunto S = X NN* C N.
S € nao vazio, pois, tomando x =a ey = b, temos ax +by =a-a+b-b=a%+b*> > 2.
Sendo S um subconjunto dos naturais, sabemos que existe um elemento minimo e, digamos,
que seja d > 1. Se d € S, entao d = axg + byy. Se d = (a,b), entao d satisfaz as duas

condicoes abairo:
1) dla e d|b;
2) Se cla e c|d = c|d.

Em 1), suponha por absurdo, que dla e d|b € falso, isto é, dfa ou dtb. Sem perda

de generalidade, suponha que d1{ a. Entdo, a = dq+ r, onde 1 < r < d, e, por consequinte,
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r = a - dq. Perceba que r € S, pois r pode ser escrito na forma r = ax + by. De fato,
substituindo d = axy + byg, temos v = a - dqg = a - q(axg + byo) = a(l - zoq) + b(-yoq).

Mas r < d € absurdo, uma vez que, d é o menor elemento de S. Logo, d|a e d|b.

Em 2), se cla e c|b, entdo ¢ divide qualquer combinagdo linear de a e b, ou seja,

c|(axg + byy) = d. Dessa forma, c|d.H

2.5 Os Numeros Primos

Os ntimeros primos desempenham um papel fundamental na matematica. Advindos
de uma definicao simples, tais nimeros, em seu nome, trazem uma derivacao do latim
Primus que significa primeiro, geram todos os outros nimeros do nosso sistema de nu-
meracgao através da operacao de multiplicacao, mas nao podem ser gerados por nenhum
outro. Um ntimero natural maior do que 1 é primo quando possui, apenas, dois divisores.
A saber, 1 e ele mesmo. Sendo assim, 7 é primo porque s6 possui o 1 e ele proprio como
divisores, mas o 14 nao pois, além de ter o 1 e ele mesmo como divisores ainda possui o 7.
A esses niimeros nao primos chamamos de compostos. O nimero 1, por obviedade, nao
é primo nem composto. O 2 é tinico nimero primo par, uma vez que, todo nimero par
é na forma 2n, n € N, e, além de ter 1 e ele mesmo como divisores também possui, no
minimo, o 2 como divisor. Podemos estender esse conceito e tomar dois ou mais niimeros,
nao necessariamente primos, e dizer que sao primos entre si ou co-primos quando o inico
divisor comum é o nimero 1. A exemplo, os pares 18 e 25 ou a triade 18, 25 e 29. Podemos

indagar:
“Os nimeros primos sao finitos ou infinitos?”

A seguir, apresentamos a demonstracao da infinitude dos niimeros primos conhecida como
prova por contradi¢ao ou reducao ao absurdo. Segundo (SINGH, 2016), esta é a forma

como Euclides abordou o assunto em uma linguagem atual:

Supondo que o numero de primos seja finito e que todos esses primos tenham
sitdo reunidos em uma lista: pi,p2, Ps, -+, Pn, podemos explorar as consequéncias dessa
declaracao multiplicando todos os primos dessa lista e incrementando 1, o que cria um
novo numero: N = p1 X po X p3 X --+ X p, + 1. Esse novo numero N pode ser ou nao
ser um primo, mas, de qualquer forma, contradiz a afirmacao inicial, pois, se N € primo,
entdo nao se encontra na lista original. Por consequéncia, a afirmagdo de que temos uma
lista completa € falsa; se N nao € primo, entao deve ter divisores primos. Esses divisores
devem ser novos primos, pois os primos contidos na lista original produzirao o resto 1 se

dividir N. Portanto, mais uma vez, a afirmagdo de que temos uma lista completa é falsa.

Sendo assim, de fato, a lista de primos é infinita!
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Se temos p e ¢ primos e a um ntmero natural, podemos analisar dois fatos:
I) Se p | q (p divide ¢), como ¢ é primo, entdao decorre que p =1 ou p = ¢. Como p também
¢é primo, entao segue que p = q.
IT) Se pta (p ndo divide a), entao (p,a) = 1. De fato, pois se (p,a) = d, entao d divide a

e divide p. Como p é primo entao so6 resta d = 1.

Ainda sobre, considere a, b e p naturais nao nulos, com p primo. Se p | ab, entdo p | a
ou p | b. Para tal, basta provar que, se p | ab e p { a, entao p | b. Mas, se p | ab, entao
ab = pc e, dessa forma, se p ta entdo (a,p) = 1 e existem m e n, naturais, tais quais an
— pm = 1. Multiplicando, ambos os lados, por b ficaremos com abn — bpm = b. Agora,
basta substituir nesta tltima identidade ab por pc e ficaremos com pcn — bpm = b que,

evidenciando p, temos p(cn — bm) = b, na qual p | b.

Os nimeros primos estao envolvidos diretamente no Teorema Fundamental da

Aritmética e enuncid-lo serd importante no decorrer do nosso trabalho.

(Teorema Fundamental da Aritmética) Todo nimero natural maior do que 1 ou é

primo ou se escreve de forma tnica, a nao ser pela ordem, como um produto de primos.

Demonstracao: Usaremos inducao. Se n = 2, o resultado fica verificado. Suponha que
o resultado seja vdlido para todo natural menor do que n e temos que provar que vale
para n. Se n é primo, nada temos a demonstrar. Vamos supor que n é composto, entao

existem ny e ng tais quais n = nq -ng, com 1 < ny < n el < ny < n. Pela hipotese

de inducgao, existem primos py,Pa,...,Ps € q1,q2, ..., qr taiS quais Ny = P1 -Po -+ - Ps €
No=qy-qa--+" qr. Sendo assim, n =1py-pg----- Ds Q1 Qo+ qr. Sabemos que essa forma
€ unica entao, para provar sua unicidade, suponha que n = py-pg----- PDs=q1- G- Gr.
Podemos imaginar que py | g1+ q2 - -+ - ¢, mas como 0s qys SGo primos, entio, p; = q;,

para algum i podemos supor que seja py = qi (propriedade forte dos nimeros primos).
Consecutivamente, reorganizando e, portanto, py----- PDs =(g----- qr. Como pg----- ps < M,

a hipdtese de inducao nos leva a s =1 e 0s p; e q; sao iguais aos pares. B
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3 Teoremas para o RSA

3.1 Obtencao de Restos

Obter restos de divisoes, em até certo ponto, é uma tarefa facil. Utilizando o algo-
ritmo de Euclides e com o conhecimento de operacoes elementares, como a de multiplicacao,

qualquer pessoa pode chegar ao resto de uma divisao. Veja os exemplos:

85 |35 127 |35
(15| 2 (22)| 3

Pelo algoritmo de Euclides sabemos que 85 = 2.35 + 15 e 127 = 3.35 + 22 pois, de
modo geral, D = q.d + r, onde D é o dividendo, d é o divisor, ¢ é o quociente e r é
o resto sendo este 0 < r < d. Se r = 0, temos uma divisao exata que equivale a dizer
que o dividendo (D) é um multiplo do divisor (d), ou seja, D = ¢.d. Vamos enunciar
alguns teoremas que facilitarao o processo, mas também utilizaremos a calculadora para
mostrar que é possivel qualquer pessoa criptografar bastando, apenas, conhecer o método
de criptografia RSA e a obtencao de restos. Nos exemplos anteriores obtemos restos 15 e
22 nas divisoes de 85 e 127 por 35, respectivamente. Qual seria o resto da divisao da soma
85 + 127 = 212 por 357

212 | 35
(2) ] 6

Uma vez sabendo dos restos da divisao de 85 e 127 por 35 fica mais facil chegar ao
resto da divisao da soma 85 + 127 = 212. Perceba que,

212 =854 127

212 = (2.35+ 15) + (3.35 + 22)

212 = (2.35+ 3.35) + (15 + 22)

212=(2+3).35+37=5.35+37

Observe que a soma é formada por um multiplo de 35 (5.35) mais a soma dos res-
tos 37 (15 + 22) e que este deixa resto 2 ao ser dividido por 35. Ou seja, uma vez sabido
dos restos das divisoes das duas parcelas por 35, o resto da soma 85 + 127 por 35 é igual
ao resto da divisao da soma desses restos por 35. O teorema a seguir generaliza a situagao

e pode ser estendido para quantas parcelas tivermos.

Teorema 1. Seja a, b e n, nimeros naturais. Se r, e 1, sao os restos das divisoes

de a por n e de b por n, respectivamente, entao o resto da divisao de a + b por n ¢é igual
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ao resto da divisao de r, + 1, por n.

Demonstracao: Seja a = n.q, +r4 e b = n.qy + 15, com 0 < rq,1 < n, logo a +b =
Nga+Ta+n.q+ 70 =n.(qa + @) + 74+ (1)

E seja r o resto da divisao de r, + 1, por n. Entdo, podemos escrever esta soma como
sendo rq + 1, =n.q+ 71, 0 <r <n, e substituindo esta soma em (1), temos:
a+b=n.(q+q@)+7re+1 =n.(q+q@) +nqg+r

a+b=n(g.+q+q) +r. 1

Considere que r;, com 7 € Ne i > 1 e, ainda 0 < r; < n, sejam os restos das divi-

soes de a; por n. Seja a; = n.q; + r; e, fazendo a soma de todos esses a;/5, temos:

a1 +a+ag+---+a,=n.q +r+ng+rot+ngs+ryg+---+ng+ry s
ap+aytaz+--ta=n(g+etagto )t Frotrs 44 (1).

Seja r o resto da divisao de r; + r9 + r3 + --- + 1, por n. Entdo, podemos escrever
esta soma como sendo 1y + 1, +1r3+---+ 1 =n.qg+r, 0 < r < n, e substituindo esta

soma em (1), temos:

atatat-ta=n(@+e@tat-+tag)tngtre
aitaztaz+ - ta=n(g+etat o +agtq)tr

Dessa forma, o Teorema 1 é valido para k parcelas.

Vejamos, agora, um exemplo que serd bem frequente no método de criptografia
RSA, o resto da divisdo de produtos entre niimeros.
Sabendo que o resto da divisao de 1023 por 20 é 3, pois 1023 = 20.q + 3 e o resto da divi-
sao de 247 por 20 é 7, pois 247 = 20.t47, qual o resto da divisao 1023 x 247 = 252681 por 207

Fazendo 1023 x 247 = (20.¢ + 3).(20.t 4+ 7) e desenvolvendo a distributividade, temos:
1023 x 247 = 20q.20t + 20q.7 + 3.20t 4 3.7
1023 x 247 = 20(20qt + 7q + 3t) + 21

Perceba que, ao multiplicar 1023 por 247 temos, como resultado, um multiplo de 20
mais o produto dos restos (21). E possivel reescrever essa identidade:

1023 x 247 = 20(20qt + 7q + 3t) + 21 = 20(20gt + 7q + 3t) + 20 + 1 que equivale a
1023 x 247 = 20(20qt + 7q + 3t + 1) + 1.

E assim, o resto da divisao do produto 1023 x 247 = 252681 por 20 ¢é 1, exatamente o
resto da divisao do produto dos restos por 20. Com essa premissa, podemos determinar o
resto da divisao de 10272 = 1027 x 1027 por 20. Como 1027 deixa resto 7 na divisao por
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20, entdao 1027% deixard resto igual ao resto da divisdo de 7% por 20. Logo, 7% = 49, deixa
resto 9. O resto da divisdo de 1027% por 20 é 9.

O teorema abaixo formaliza o nosso exemplo e estende para k fatores.

Teorema 2. Sejam os naturais ry, 79, ..., 7p 0s restos das divisoes de ai, as, ..., ag
por n, respectivamente, com k € N. O resto da divisao de a; X as X ... X a; por n é igual

ao resto da divisao de r{ X r9 X ... X g por n.

Demonstracao: Primeiramente, mostremos para dois naturais.

Sejam a1 =n.qy + 11 € as =n.qga + 19 € 0 < 11,79 < n naturais. Entao,

a; X ag = (n.q1 +r1).(n.qa + r2)

ap X ag = n*qqa + nqire + ngery + 117 = n(Nq1qe + @12 + qar1) + 1172

Considere rirg =n.m +1r, com 0 < r < n, que substituindo na igualdade acima temos:
ay X az = n(nqiqz + ra + qer1) +n.m +r

a; X ag =n(nqiga + qira + @eri +m) + r

Sendo nqgiqs + 112 + gar1 + m = p um natural. Entdo, a; X ay = np + r deiza resto r na
divisdo por n. Dessa forma, o resto da divisdo do produto de dois naturais por n € igual

ao resto da divisao do produto dos restos por n.
Agora, vamos estender para k fatores:

Considere o produto aq; X as X ... X agp_1 X ai. Como o0s ays sao numeros naturais
e a multiplicagdo € uma operagio fechada no conjunto dos numeros naturais, temos
que a; X ag X ... X ap_q1 também € um numero natural e pode ser escrito na forma
a; X Ay X ... X Ap_1 = nqg + r_1, onde 0 < rp_1 = a3 X ag X ... X ap_1 —ng < n.
Sendo assim, a; X ag X ... X ag_1 X ay = (nq + rg_1).ax. Sabendo que ar = ngy + ry,
entdo (nq + ry_1).ax = (nq + rr_1).-(nqx + 1) = n(qqr + qre + Qre—1) + Te_1.7%. Seja T
o resto da divisao de ry_y.1; por n. Entdo podemos escrever esse produto como sendo
rr_1.1x = np +r, p € N, e substituindo na igualdade anterior temos, (nq + rg_1).a; =

n(qqe + qri + qre—1 +p) +r. B

Corolario. Em particular, se r, é o resto da divisao de a por n, entdo o resto da

divisdao de a* por n é igual ao resto da divisao de (r,)* por n.

Demonstracao: Sejam a, n, q e r,, numeros naturais, tais quais, a = nq + r, e o natural

k > 1. Fazendo a*, temos a* = (nq + r,)* na qual podemos desenvolver o binémio:

@ = (5) () + () )t (5) () )+ 4 () ) ) () )
Perceba que podemos evidenciar n:
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ak = n[<k)nk—1,qk+ (l;)nk—zqk—1_7,a+ (g)nk—3qk—2,(7aa>2+. 4+ (kﬁl)noql'(%)k_l]#-

(:) (ra)®

k k

. 1 . k
Dessa forma, a® é um maltiplo de n mais (r,)", uma vez que (k) =1, e podemos reescrever

nossa igualdade como sendo a* = n.qi + (r,)¥. Considere r, = n.p +r, com p natural

¥ =n.q + (n.p+r)¥ que, pelo desenvolvimento do

k

e 0 < r < n, substituindo temos a

binomio anterior, sabemos que (n.p+1r)* = n.qa +r*. Entdo, a* = n.qi + n.qo + 1% e como

k

¢ + g2 = q3, temos a* = n.qz + r*. Sendo assim, uma vez sabendo r,, o resto da divisdo

de a* por n é igual ao resto da divisao de (r,)* porn. R

Vejamos um exemplo:

Obtenha o resto da divisdao 137 por 35.

Fazendo 13? = 169, percebemos que ele deixa resto 29 na divisao por 35 pois 169 = 4-35+29.
Como 137 = (13?)3.13, o resto da divisao 137 por 35, fazendo o uso do Corolério, é equi-
valente ao resto de (29)3.13, e assim, podemos escrever como sendo 29%.29.13. Sabendo
que 29?2 = 841 deixa resto 1 na divisdo por 35 pois 841 = 35.24 + 1, entdo apliquemos
mais uma vez o Corolario e o resto de 29%.13 = 292.29.13 por 35 é equivalente ao resto de
1.29.13 = 377 que deixa resto 27 na divisdo por 35. Entdo, o ntimero 137 deixa resto na

divisao por 35 igual a 27.

3.2 Utilizacao da Calculadora na Obtencao de Restos

O uso da calculadora deve ser estimulado pelo professor em sala de aula desde que
o estudante ja domine os algoritmos das operagoes. Entao, podemos utilizar a calculadora

no auxilio da obtencao do resto da divisao de niimeros grandes.

Teorema 3. Sejam n e d nimeros naturais. Para encontrar o resto da divisdao de n
por d, pela calculadora, basta dividir n por d, depois subtrair a parte inteira e, em seguida,

multiplicar por d.

Demonstracao: Seja n = d-q+r, com r < d. Facamos, na calculadora, a divisao

de n por d e teremos:

dg r r , L ro, . T
=—+ i q+ — onde q € a parte inteira e — € parte decimal pois — < 1.

n
d d d d
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r

”
Logo, subtraindo a parte inteira q de q + 7 teremos q + 7 1= 7 Agora, multi-

Ul 3

pliquemos esse resultado por d e encontraremos o resto da divisao de n por d. E seque,
e

-xd=r.1

d

Vejamos alguns exemplos:

Qual o resto da divisao 18.435 por 1417

Dividindo, na calculadora, obtemos 130,7446808510638. Subtraiamos a parte inteira
130 e ficamos com 0,7446808510638. Agora, multipliquemos pelo divisor 141 e obteremos o
resto: 0,7446808510638 x 141 = 105.
O resto da divisao de 18.435 por 141 é igual a 105.

Obtenha o resto da divisao 137 por 35.

Para encontrar a poténcia de 137, na calculadora cientifica, primeiramente, tecla-
mos o 13, depois a tecla z¥, depois o expoente 7 e a tecla de igualdade (=) encontrando
62.748.517. Divida este resultado por 35 e encontraremos 1.792.814, 7714285714285714285714286.
Subtraindo a parte inteira 1.792.814, encontraremos 0, 7714285714285714285714286. Agora,
basta multiplicar esse decimal por 35 e encontraremos o resto: 0, 7714285714285714285714286 %
35 = 27.

O resto da divisao 137 por 35 é igual a 27.

E evidente que os decimais encontrados na tela da calculadora tém uma limitagao
de digitos devido ao display, mas a memoria tem a funcao de preservar a operacao. Sendo
assim, se a sua calculadora limita o nimero de digitos da parte decimal (assim como o

excel), entao esta fungao pode ser utilizada.
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4 O Meétodo de Criptografia RSA

4.1 Codificando uma Mensagem pelo Método RSA

Partiremos da escolha da palavra que queremos codificar. Vamos escolher a palavra
RECIFE. Antes de iniciar o processo, por razoes 6bvias, toda mensagem seja ela uma
letra, niimero ou um caractere tem que ser submetido a uma pré-codificagao. Utilizaremos

a tabela de pré-codificacao abaixo:

Tabela 3 — Pré-codificacao do alfabeto

10-A|15-F |20-K | 25-P | 30-U |35-%Z
11-B|16-G|21-L [26-Q|31-V
12-C|17-H|22-M | 27T-R | 32-W
13-D | 18-1 | 23-N 28-S |33-X
14-E | 19-J | 24-0 |29-T | 34-Y

Fonte: Feita pelo autor

A escolha em comecar essa pré-codificagao pelo 10 ou 11 é arbitréria, ficando a cargo
do leitor, se assim desejar, alterar a tabela e comegar por outro ntimero. Deve-se, apenas,
levar em consideracao a exigéncia de todas as letras e caracteres estarem associados a
numeros com a mesma quantidade de digitos para evitar confusoes futuras na decodificacao.
Por exemplo, se comecassemos a pré-codificacao do 1, entao, no nimero 12 nao saberiamos
dizer se temos AB ou a letra L, letra esta que estd na décima segunda posi¢ao. Outro
fato importante €, no caso de codificacao de frases, temos os espacos em branco e a esses
colocamos 99. Na frase, “Recife é linda”, a pré-codificagdo nos levara para a sequéncia
2714121815149914992118231310. Dessa forma, a mensagem a ser codificada (Recife)
sera representada pelo niimero 271412181514. O préximo passo é a determinagao do
par de numeros (n, e), Chave de Codificagdo do Sistema RSA, com n = p-q, sendo
p e q nimeros primos e o mdc [e, (p - 1).(q - 1)] = 1, sendo e qualquer niimero que
satisfaga este mdc. Para efeito de praticidade, utilizaremos os primos p =5 e q = 7,
gerando a Chave de Codificacgo n = 35 e e = 7. O processo de criptografia requer alguns
critérios que devem ser seguidos e um deles é: separar a mensagem a ser criptografada
em blocos, ndo importando se serdao blocos de um, dois, trés ou mais algarismos ou até
mesmo tamanhos variados, exige-se que cada bloco nao seja maior do que n. Tratando-se
do nosso exemplo, para uma chave pequena, ficamos limitados a blocos de no maximo
dois digitos, mas, quando os primos sao muito grandes gerando uma imensa chave, fica
evidente a liberdade de tomarmos esses blocos de tamanhos variados. Outro critério ¢ nao
iniciar os blocos por 0 e, MUITO IMPORTANTE ¢é, uma vez os blocos codificados, nao
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poderemos junta-los e formar um longo niimero. Se isso for feito, sera impossivel decodificar

a mensagem. Dessa forma, os blocos a serem codificados sdo 27-14-12-18-15-14.

Vamos, agora, codificar cada bloco por vez e, para isso, o método impoe uma regra:
devemos pegar cada bloco b a ser codificado e elevar ao niimero natural e, obtendo o resto
a da divisao por n, onde a sera a codificagao do bloco b. Ou seja, em termos matematicos,

noés queremos obter:

b*=n-qg+acom0<a<n

Essa é a regra de codificagdo do método RSA!

Tomaremos o primeiro bloco 27, e assim, vamos obter o resto da divisdo de 277 por
35.

Para um melhor aprendizado, sugerimos inicialmente, que o aluno faga manualmente
esses passos e apos obter habilidade suficiente, se necessario, utilize nas proximas vezes
uma calculadora para efeito de praticidade e possibilitando ao estudante efetuar direta-
mente as poténcias. Fica a cargo do professor estabelecer um momento avaliativo sem o

uso da calculadora e depois uma nova avaliagao permitindo tal uso.

Entdo, tome 277 = (27%)3 - 27. Como 27 = 729 deixa resto 29 na divisdo por 35, nos
apoiando no Corolario, podemos procurar o resto (29)3 - 27 que, automaticamente podemos
fatorar 292 - 29 - 27. Sabendo que 29?2 = 841 e este deixa resto igual a 1 na divisao por 35
(841 = 24 - 35+ 1), podemos encontrar, nos apoiando no Teorema 2, o resto da divisao
por 35 do ntimero 1 -29 - 27 = 783 que deixa resto 13 na divisao por 35. Dessa forma, o
nimero 277 deixa resto 13 na divisdo por 35.

Logo, o primeiro bloco 27, criptografado é igual a 13

Vamos encriptar o segundo bloco 14 e procurar o resto da divisdo de 147 por 35. Fa-
torando de maneira andloga, (14%)% - 14, como 14% = 196 deixa resto 21 na divisao por 35
(196 = 5 - 35 4 21), usando o Coroldrio, podemos procurar o resto da divisao de (21)? - 14
por 35 que, por sua vez, podemos escrever 212 - 21 - 14 = 441 - 294. Perceba que 441 e 294
deixam resto 21 e 14, respectivamente, na divisao por 35. Entao, usando o Teorema 2,
procuremos o resto da divisdao de 21 - 14 = 294 por 35. Este deixa resto 14 na divisao por
35. Dessa forma, o ntimero 147, ao ser dividido por 35, deixa resto 14.

Logo, o segundo bloco 14 criptografado é igual a 14.

Tomando o terceiro bloco 12, vamos buscar o resto da divisio de 127 por 35. Fato-

rando para uma poténcia mais simples, temos 127 = (122)3 - 12. Como 122 = 144 deixa
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resto 4 na divisao por 35, utilizando o Corolario, vamos buscar o resto da divisao de
(4)3 - 12 = 768 por 35 e obtemos 33.

Logo, o terceiro bloco 12 criptografado é igual a 33.

Agora, tome o quarto bloco 18 e vamos procurar o resto da divisio de 187 por 35.
Fatorando 187 = (18%)3 - 18 e sabendo que 182 = 324 deixa resto 9 na divisao por 35, mais
uma vez usando o Corolédrio, vamos buscar o resto da divisao (9)% - 18 por 35. Nesse caso,
de maneira alternativa ao que estamos fazendo, podemos efetuar esse produto sendo igual
a 13.122 e obtemos resto 32 na divisdo por 35. Dessa forma, o resto da divisao de 187 por
35 ¢ igual a 32.

Logo, o quarto bloco 18 criptografado é igual a 32.

Tomando o pentltimo bloco 15, vamos procurar o resto da divisdo de 157 por 35. Como
157 = (152)3 - 15, e sabendo que 15% = 225 deixa resto 15 na divisao por 35, fazendo uso
do Corolério, podemos buscar o resto da divisdo de (15)% - 15 e, por sua vez, 15% - 15% e
como ja sabemos que 225 deixa resto 15 na divisao por 35, entao esse produto pode ser
trocado por 15 - 15 = 225, com base no Teorema 2, que deixa resto 15 na divisao por 35.
Dessa forma, 157 deixa resto 15 na divisdo por 35.

Logo, o quinto bloco 15 criptografado ¢ igual 15.
Chegamos ao tultimo bloco 14 que ja foi criptografado.

Sendo assim, os blocos 27-14-12-18-15-14 serao transmitidos criptografados sob os
blocos 13-14-33-32-15-14.
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4.2 Decodificando uma Mensagem Codificada em RSA

Mostraremos como fazer o processo inverso, a decodificacao de mensagem, utilizando
como exemplo a mensagem encriptada anteriormente, no caso, 13-14-33-32-15-14. Para
decodificar precisaremos de uma chave de decodificagio e essa chave é o par (n, d), onde d
é o niimero que multiplicado por e deixard resto 1 na divisao por [(p - 1)(q - 1)] sendo e
expoente e p, q primos utilizados no processo de codificagao. Ou seja, temos que encontrar
o d que resolva a identidade e -d = ¢ - [(p — 1)(¢ — 1)] + 1, onde t é um ndimero natural, o
quociente da divisio de (e-d) por [(p — 1)(g — 1)]. Como (d- e) deixa resto 1 na divisio por
(p—1)(g—1), entéo d é chamado de inverso de e com respeito a (p —1)(¢ — 1). Lembrando
que, no exemplo que fizemos a codificacao da palavra RECIFE, os primos escolhidos foram
op=>5eq=7Tgerando a chave n = 35 e e = 7. Entao, como d é o inverso de e, devemos

resolver a seguinte identidade:

7-d=t-[6-1)(7T-1)]+1
7T-d=t-(24)+1

Estamos procurando o primeiro niimero natural que multiplicado por 7 dé resto 1 na
divisao por 24. Fazendo uma varredura para alguns naturais, comecando de 1, percebemos
que essa resposta é o0 7 pois 7-7 =49 =2-(24) + 1. Logo, d = 7. Uma vez estabelecido o

valor de d, vamos usar uma regra similar a que nés utilizamos na codificagao:
al=k-n+b

Onde n é a chave de encriptagdo que utilizamos para codificar, b (mensagem original)
serd o resto da divisdo de a? por n e, por conseguinte, a decodificacio da mensagem
a (mensagem codificada). Precisamos esclarecer um ponto facilitador: quando falamos
em “Encontrar a solucdo da identidade a? = k - n + b”, significa nos limitar, apenas, a
encontrar o resto b da divisao, nao nos importando qual valor assumido por k, uma vez
que, o objetivo do nosso trabalho é codificar e decodificar em RSA e o método exige a

obtencao de restos.

Sendo assim, para o primeiro bloco 13, vamos encontrar a solucao da igualdade 137 =
k1-35+b que é equivalente a procurar o resto da divisao de 137 por 35. Como 137 = (13?)3.13,
sabemos que 132 = 169 e deixa resto 29 na divisdo por 35 pois 169 = 4 - 35 + 29. Fazendo
o uso do Corolédrio, podemos procurar o resto, na divisao por 35, de (29)3 - 13 que pode ser
reescrito, para facilitar, como (29)? - 29 - 13. A poténcia 292 = 841 deixa resto 1 na divisdo
por 35 e o produto 29 - 13 = 377 deixa resto 27 na divisao por 35. Entao, se apoiando no
Teorema 2, 1.27 = 27 que deixa resto 27 na divisdo por 35. Dessa forma, 137 deixa resto

27 na divisao por 35.
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Logo, o bloco 13 decodificado é igual a 27.

Uma maneira de estimular o pensamento do estudante a buscar uma forma prdtica,
uma vez que, ndo estamos usando a calculadora, é pensar que a poténcia 13% deiza
resto —6 na divisio por 35 (132 = 5-35 — 6), e assim, buscar o resto da divisio de
(—6)3 - 13 = —216 - 13 por 35 que é mais prdtico. Perceba que —216 deiza resto —6 na
divisao por 35 pois —216 = (—6) - 35 — 6 (neste caso, basta assumir os valores em mdédulo)
e assim, —6 - 13 = =78 e, somando o menor miltiplo de 35 (—78 + 3 - 35), encontraremos
27. Cabe ao professor estimular seu aluno a novas formas de pensar dando possibilidades

de escolhas para sequir o melhor caminho.

Tomando o segundo bloco, 14, vamos encontrar o resto da divisdo de 147 por 35, ou
seja, queremos a solucdo da igualdade 147 = ks, - 35 4+ b. Sendo assim, queremos o resto
da divisdo de 147 por 35. Podemos fatorar essa poténcia como sendo 147 = (142)3 - 14 e
como 14? = 196 deixa resto 21 na divisdao por 35, e pelo Coroldrio, temos (21)3 - 14 que
reescrevemos como sendo (21)%-21-14. A poténcia 212 = 441 deixa resto 21 na divisao por
35, e assim, pelo Corolario, podemos procurar o resto de 21 - 21 - 14 = 441 - 14 e, usando o
Corolario novamente, 21 - 14 = 294 que deixa resto 14 na divisdo por 35. Dessa forma, 147
deixa resto 14 na divisao por 35.

Logo, o bloco 14 decodificado é igual a 14.

Passemos para o bloco 33. Queremos encontrar o resto da divisdo de 337 e isso é equi-
valente a encontrar a solucao da identidade 337 = ks - 35 + b. Tomando a fatoracio de
337 = (33?)3 - 33, na qual temos a poténcia 33% = 1089 e deixa resto igual a 4 na divisao
por 35. Entao, pelo Corolario, basta procurar o resto de (4)* - 33 na divisdo por 35. Fica
facil perceber que 43 = 64 e deixa resto —6 na divisdo por 35 (64 = 2- 35 — 6) e, pelo
Teorema 2, —6 - 33 = —198 deixa resto —23 e somando 35 a este valor encontramos 12.
Dessa forma, 337 deixa resto igual a 12 na divisdo por 35.

Logo, o bloco 33 decodificado é igual a 12.

Podemos tomar outro caminho bem mais prdtico para esse caso. Perceba que 33 deixa resto
—2 na divisao por 35 (33 = 1-35 — 2), entdo podemos, utilizando o Corolario, efetuar
a busca do resto da divisao de (—2)" = —128 por 35. Procedendo, como jd mencionado
em outros exemplos, com a adicdo de 35 até obter uma soma positiva, —128 + 4 - 35 = 12,

chegamos rapidamente ao resto da divisdo de 337 por 35.

Chegamos ao bloco 32 e queremos resolver a igualdade 327 = ky - 35 + b. Fazendo
uso do Corolario e do método pratico mencionado anteriormente, perceba que 32 esta a

—3 unidade de 35, logo, vamos buscar o resto da divisdo de (—3)7 por 35 e, por sua vez,
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essa poténcia é fatoravel a (—3)* - (—=3)% = 81 - (—27). E fcil ver que 81 deixa resto 11 e
adicionando 35 a -27 obtemos 8, o que equivale a procurar o resto da divisdo de 11 -8 = 88
por 35, conforme o Teorema 2, deixando resto 18. Dessa forma, 327 deixa resto igual a 18
na divisao por 35.

Logo, o bloco 32 decodificado é igual a 18.

Resta-nos o ultimo bloco 15 uma vez que ja fizemos a decodificacdo do 14. Tome
157 = (152)3 - 15, como 15% = 225 deixa resto 15 na divisao por 35, conforme o Coroldrio,
podemos procurar o resto da divisao por 35 do niimero (15)% - 15 = 15% - 152 = 225 - 225.
Como 225 deixa resto 15 na divisao por 35, pelo Teorema 2, vamos procurar o resto de
15 - 15 = 225 por 35, e sabemos que deixa resto 15. Dessa forma, 157 deixa resto 15 na
divisao por 35.

Logo, o bloco 15 decodificado é igual a 15.

Dessa forma, resolvendo as identidades:

13" =k, - 35+ 27
14" = ky - 35+ 14
33" =k;-35+12
32" =k, -35+18
15" = k5 -35 + 15
14" =k, -35+ 14

encontramos a mensagem original 27-14-12-18-15-14 que, de acordo com a nossa tabela

de pré-codificacao, corresponde a palavra RECIFE.
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4.3 Introduzindo uma Notacao muito Especial

Podemos fazer um adendo e introduzir uma notagao especial para esse tipo de
equacao a = k -n + b, uma vez que, a nossa intenc¢ao aqui é, como solucao da equacgao,
obter apenas o resto b da divisao de a por n nao nos interessando o quociente k € Z. Dois
inteiros sao ditos congruentes (ou céngruos) médulo n quando deixam o mesmo resto
r na divisao por n, sendo n > 1. Nesse caso, o b na expressao a = k-n-+b, necessariamente,
nao precisa ser o resto, mas sim um ntmero na qual a diferenca de a com b seja um
multiplo de n. Em outras palavras, a — b = k - n. Por exemplo, suponha que a =p-n—+re
b=gq-n+r, fazendo a diferenca a —b=p-n+r—(qg-n+r)=(p—q) - n que, tomando
p—q=Fk,temos a—b=Fk-ne, porsua vez, a = k-n+b. Dessa forma, dizemos que a e b
sao congruentes mddulo n e escrevemos a = b mod (n) sendo validos os Teoremas 1, 2 e 3

demonstrados anteriormente.

Veja como podemos introduzir essa notacao nos Teoremas 1, 2 e 3:

No Teorema 1, sendo a =n-q,+r, e b =n-q,+1p, temos a+b = (n-qa+rq) +(n-qp+1p)
que pode ser reescrito na forma a +b = n - (q, + @) + (1o + 1) €, consequentemente,
(a+b)— (ro+715) = n-(qa + q») na qual n divide a diferenca (a+b) — (r, +rp). Sendo assim,
podemos escrever que (a+b)—(r,+r,) =0 mod (n) e, consequentemente, (a+b) = (r,+7)
mod (n).

No Teorema 2, a X b = (ng, +14) - (nqy + 1) = n - (NGaGo + GuTv + QTa) + rarp € temos,
nesse resultado, um multiplo de n adicionado do produto dos restos. Entao, podemos
reescrever a sentenca como a X b = np + r,r, = (a X b) — (r,m) = n - p, onde p € N,
nos mostrando que a diferenga é um multiplo de n. Entao, a x b — r,m, =0 mod (n) e,

consequentemente, a X b = r,r, mod (n).

k k k

No Corolario, para a poténcia a* = np + r*, temos a* — r* = np denotando que a

diferenca a* — r* é um nimero multiplo de n, ou seja, deixa resto zero na divisao por n.

Sendo assim, a* — ¥ =0 mod (n) = a* =¥ mod (n).

Fica a critério do professor introduzir essa notagdo para os seus estudantes apos o estudo

do método sem o uso de tal escrita.

Abaixo, segue a codificacao e decodificacao da palavra RECIFE, exatamente como fizemos

anteriormente, utilizando a notacao de congruéncia.

Usando a notagao de congruéncia, o método impoe a regra: devemos pegar cada
bloco a ser codificado (b) e elevar ao niimero natural e, obtendo o resto (a) da divisdo por
n, onde a sera a codificagdo do bloco b. Ou seja, em termos matematicos, nés queremos

obter:
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b*=a mod (n) com 0 <a<n

Essa é a regra de codificagcao do método RSA!

Vamos codificar o primeiro bloco b = 27. Entao, queremos a solugdo da congruéncia
27" = a mod (35), ou melhor dizendo, queremos descobrir a classe de equivaléncia! do 277.
Em uma linguagem mais simples, queremos o resto da divisdo de 277 por 35. Resolvendo

passo a passo:

Perceba que 27 esta a 8 unidades abaixo de 35, ou seja, —8. Dessa forma, podemos re-
escrever a congruéncia de maneira equivalente a 277 = (—8)7 mod (35). O objetivo é obter
poténcias mais simples evitando o uso de calculadoras e, nessa vertente, como 7 = 2x 341,
escreveremos a tltima congruéncia como sendo 277 = [(—8)?]® - (=8)! mod (35). Pode
parecer que a resolucao estd mondtona, mas o objetivo é detalhar nesse primeiro momento
0 passo a passo e, posteriormente, seguindo de maneira andloga a esta resolugao, encur-
tar os passos nos préximos exemplos. Seguindo a resolucdo, temos 277 = [64]3 - (—8)!
mod (35). Ao dividir 64 por 35, obteremos resto 29 e, a congruéncia fica 277 = [29]* - (—8)!
mod (35). Mas, como 29 esté a 6 unidades abaixo de 35, ou seja, a — 6 unidades, podemos
trocar a congruéncia anterior por uma equivalente, 277 = (—6)%- (—8)! mod (35). Perceba
que estamos trocando as poténcias por poténcias mais simples e, seguindo o método,
reescreveremos a congruéncia como sendo igual a 277 = (—6)? - (—=6)! - (=8)' mod (35) e
resolvendo a poténcia ficaremos com 277 = 36 - (—6)' - (—8)! mod (35). Como 36 deixa
resto 1, na divisdo por 35, a congruéncia é equivalente a 277 = 1- (—6)' - (—=8)! mod (35).
Seguindo o passo a passo, conseguimos reduzir a congruéncia de poténcia grande para
uma congruéncia mais simples e equivalente, 277 = 48 mod (35). Ao dividir 48 por 35
obtemos resto igual a 13, logo 277 = 13 mod (35). Se formos colocar, em sequéncia, o que

acabamos de fazer teremos a congruéncia abaixo:

(—6)%- (=6)'- (=8)!=36-(—6)' - (=8)'=1-(-6)' (—=8)! =48 =13 mod (35).

Entao, como 27” = 13 mod (35), o primeiro bloco criptografado é igual a 13.

Vamos encriptar o segundo bloco 14. Entao, queremos a solucdo da congruéncia 147 = a
mod (35), ou melhor dizendo, queremos descobrir a classe de equivaléncia do 147. Resol-

vendo passo a passo:

Podemos reescrever essa poténcia de maneira mais simples, 147 = (14?)3 - 14 mod (35).

! Chamamos de Classe de Equivaléncia de um nimero P médulo n o conjunto de todos os

nimeros que sao congruentes a P moédulo n, e este é representado pelo menor deles. Por exemplo,
20 =8 mod (12), entdo o conjunto {8,20,32,...,(84+12-n)} é a Classe de Equivaléncia do nimero
20 modulo 12.
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Entdo, a nossa congruéncia pode ser escrita de forma equivalente a 147 = (196)° - 14
mod (35). O multiplo de 35 mais préximo de 196 é o 210 (6 x 35), ou seja, o nimero
196 esta quatorze unidades abaixo do 210. Podemos trocar esse 196 por -14 e nossa
congruéncia é equivalente a 14" = (—14)3 - 14 mod (35). Perceba que, 196 deixa resto
21 ao ser dividido por 35 e, dessa forma, também temos outra congruéncia equivalente
147 = (21)3 - 14 mod (35). A escolha de utilizar a primeira foi meramente por praticidade.
Vamos reescrevé-la, 147 = (—14)? - (—=14) - 14 mod (35) que por sua vez corresponde a
14" = 196 - (—14) - 14 mod (35). Como j4 visto, podemos trocar 196 por -14 e, sendo
assim, 147 = (—14) - (—=14) - 14 mod (35) que ¢é equivalente a 147 = 196 - 14 mod (35).
Seguindo o processo, temos 147 = (—14) - 14 = —196 mod (35). Somando 210 (6 x 35)
teremos a congruéncia equivalente 14" = 14 mod (35). Dessa forma, o resto da divisao de

147 por 35 é 14. Colocando em sequéncia o que acabamos de fazer, temos:

147 = (142)3 . 14 = (196)3 - 14 = (—14)3 - 14 = (—14)2- (=14) - 14 = 196 - (—14) - 14 =
(—14) - (—14) - 14 =196 - 14 = (—14) - 14 = —196 mod (35) = 14 mod (35).

Entao, como 14”7 = 14 mod (35), o segundo bloco criptografado é igual ao préprio
14.
Procederemos de maneira analoga com os demais blocos. Entao, temos as seguintes

congruéncias para resolver ou encontrar a classe de equivaléncia:

12" = a mod (35)
18" = a mod (35)
15" = a mod (35)
14" = a mod (35)

Colocaremos aqui de maneira mais resumida pois acreditamos que o leitor ja tenha
adquirido habilidade apds o estudo do capitulo anterior:

127= (122212 = (144)3 - 12= (4)3-12=64- 12 = (—6) - 12 = (—72) = 33 mod (35).
18" = (18%)% - 18 = (324)> - 18 = (9)3-18 = 9%2-9-18 =81 - 162 = 11 - 22 = 242 = 32
mod (35).

157 = (15%)2 - 15 = (225)3 - 15 = (15)% - 15 =15%-15- 15 =225-225 = 15- 15 =225 = 15
mod (35).

Dessa maneira, a mensagem pré-codificada e separada em blocos 27-14-12-18-15-14, apés

o processo de resolucao das congruéncias:

27" =13 mod (35)
147 = 14 mod (35)
127 = 33 mod (35)
187 = 32 mod (35)
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15" =15 mod (35)
14" = 14 mod (35)

serda transmitida sob a sequéncia encriptada 13-14-33-32-15-14. Vamos, agora, decodificar

usando a notagao de congruéncia.

Usando a notac¢ao de congruéncia no processo inverso, vamos decodificar a mensagem
recebida sob os blocos 13-14-33-32-15-14. Tomando a chave de decodificacao, o par
(n, d), onde d é o inverso de e médulo [(p - 1)(q - 1)], sendo e expoente e p, q primos
utilizados no processo de codificacao. Lembrando que, no exemplo que fizemos a codificagao
da palavra RECIFE, os primos escolhidos foram o p =5 e ¢ = 7 gerando a chave n = 35

e e = 7. Entao, como d ¢é o inverso de e, devemos resolver a seguinte congruéncia:
e-d=1 mod [(p—1)(g—1)]
que, associada aos valores utilizados na codificacdo do nosso exemplo, resultara:

7-d=1 mod [(5—1)(7—1)]
7-d=1 mod (24)

Estamos procurando o ntmero que multiplicado por 7 dé resto 1 na divisao por 24.
Percebemos que essa resposta é o 7 pois 7-7 = 1 mod (24). Logo, d = 7. Uma vez

estabelecido o valor de d, vamos usar uma regra similar a que nés utilizamos na codificacao:
a="b mod (n)

Sendo assim, para o primeiro bloco, vamos resolver a congruéncia 13" = b mod (35). Nos
restringiremos a efetuar as operagoes de maneira sucinta pois acreditamos que o leitor,

através dos exemplos anteriores, ja tenha criado habilidade no processo:

13" = (13%)%3 - 13 = (169)® - 13 = (—6)3- 13 = (—6)* - (=6) - 13 = 1 - (=78) = 27
mod (35).
Logo, fazendo a decodificacao do primeiro bloco igual a 13, encontramos a mensagem origi-

nal que tem como bloco 27. Procederemos igualmente resolvendo as demais congruéncias:

147 = (1422 - 14 = (196)* - 14 = (—14)3 - 14 = (=14)2 - (=14) - 14 = 196 - (—14) - 14 =
(—14) - (—196) = (—14) - 14 = —196 = 14 mod (35).

33"=(-2)"= (-2 (-2)=64-(-2) = (-6) - (=2) = 12 mod (35).

32"=(-3)"=(-3)* (=3)*=81-(—27) =11.8 = 18 mod (35).
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157 = (15%)3 - 15 = (225)3 - 15 = (15)? - 15 = 152 - 152 =225 -225 = 15- 15 = 225 = 15
mod (35).

Dessa forma, resolvendo as congruéncias:

137 = 27 mod (35)
147 = 14 mod (35)
337 =12 mod (35)
327 =18 mod (35)
15" = 15 mod (35)
14" = 14 mod (35)

encontramos a mensagem original 27-14-12-18-15-14 que, de acordo com a nossa tabela

de pré-codificagao, corresponde a palavra RECIFE.

Decerto que foi mencionado anteriormente, mas o que torna o processo de cripto-
grafia RSA eficaz é o fato de nao termos, até o momento, uma ferramenta de fatoragao
rapida que possibilite a fatoracao da chave de codificacao n e a obtencao dos primos p e
q ainda que se conheca o n. Como o processo utiliza primos muito grandes, a fatoracao
levaria meses e com isso seria inviavel a obtencao desses primos. E, evidentemente, sem
os primos p e g nao é possivel encontrar (p - 1), (¢ - 1) e ndo conseguirfamos resolver a
congruéncia e-d =1 mod [(p —1)(¢ — 1)], impossibilitando a obtenc¢ao do niimero d que é
o expoente que aplicamos no processo de decodificacao. Por isso que, o nimero n pode ser
uma chave ptblica, mas as pessoas nao conseguem decodificar os dados por nao conhecerem
o nimero d. Uma outra observacao importante é que, sendo os primos p e ¢ muito grandes,
certamente, eles serdo impares e (p — 1), (¢ — 1) serdo pares e o produto deles também serd
par. Se escolhermos o e também um ntmero par, no momento que precisarmos calcular o
inverso de e médulo [(p — 1)(¢ — 1)] (e-d =1 mod [(p—1)(qg — 1)]), ou seja, o d, teremos
um problema porque nao existirda o inverso de e. Isso decorre do fato que, ao dividir um
niimero par por outro niimero par o resto serd sempre par. Entao, o nimero e deve ser
escolhido como sendo um niimero impar, mesmo assim, alguns problemas podem acontecer.
Vamos imaginar que e seja igual a 3, entao teremos 3 -d = 1 mod (24) e como 24 é
multiplo de 3, nesse caso, nao existe o inverso de 3 médulo 24. Com este exemplo, podemos
dizer que o problema foi, exclusivamente, a escolha do e = 37 Evidente que nao! Perceba
que, no inicio desde capitulo, dissemos que é necessario que o mdc [e, (p — 1)(¢ — 1)] = 1,
mas a escolha dos primos também contribui para esse problema. Devemos escolher “bons
numeros primos” para que problemas como esse nao acontecam. A seguir, mostraremos
como obter os primos p, ¢ e o nimero e nao conflitantes de forma a garantir que sempre

exista o inverso de e.
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4.4 Escolhendo os Primos (p,q) e o Niimero (e) nao

Conflitantes

A fim de nao termos conflito e garantir sempre a existéncia do inverso de e, podemos
uniformizar o seu valor e atribuir uma hipétese na escolha dos primos p e q. Conforme
Framilson Carneiro(CARNEIRO, 2017), na pagina 93, podemos, nesse caso, particularizar
para e = 3 e criar um algoritmo que garanta a existéncia desse inverso. Devemos escolher
dois primos que sejam congruentes a 5 modulo 6. Dessa forma, teremos sempre 3 invertivel
médulo (p - 1)(g — 1) e serd facil encontrar d. E preciso deixar claro que esse processo é
uma limitagdo do método RSA. O método nos permite utilizar quaisquer dois inteiros
como expoentes para codificacao e decodificacao desde que estabelecidas as condigoes ja

informadas.

Escolhendo p e ¢ primos, onde p =5 mod (6) e ¢ =5 mod (6), temos p— 1 =4
mod (6) e g—1 =4 mod (6) e multiplicando ambos os lados chegamos a (p—1)(¢—1) = 16
mod (6) que é equivalente a (p — 1)(¢ — 1) = 4 mod (6). Entao, podemos dizer que
(p—1)(¢ — 1) =6k +4, com k € Z. Por sua vez, podemos reescrever essa igualdade como
sendo (p—1)(¢g—1)=3-2k+3+1< (p—1)(¢—1) = 3(2k+ 1) + 1. Isolando 3(2k + 1) na
equagao temos, 3(2k+1) = (p—1)(¢—1) — 1. E como (p—1)(¢ — 1) = 6k + 4, concluimos
que 3(2k + 1) = 6k + 4 — 1. Dessa forma, usando congruéncia, temos 3(2k + 1) = —1
mod (6k + 4). Multiplicando ambos os lados por (—1) ficamos com 3(—2k — 1) = 1
mod (6k + 4) e, agora, somando 3.(6k + 4) temos por fim 3(4k +3) =1 mod (6k + 4).
Perceba que 3(4k+3) =1 mod (6k+4) < e-d =1 mod [(p—1)(g—1)], logo (4k+3) = d.
Temos um algoritmo que nos garante a existéncia do inverso e nos ajuda a encontra-lo

dentro das condigoes da hipotese. Vejamos um exemplo:

Escolhendo dois primos, conforme a hipdtese, p = 17 = 5 mod (6) e ¢ = 29 = 5
mod (6), e fazendo (p — 1)(¢ — 1) = (17— 1)(29 — 1) = 16 - 28 = 448. Sabendo que
(p—1)(g—1) = 6k +4 = 448 = k = 74. Substituindo em d = (4k +3) = (4- 74+ 3) = 299.
Entao, se k = 74 o valor de d = 299. Dessa forma, encontramos o valor de d com praticidade

e garantimos a existéncia de inverso.

Entao, conforme o exemplo acima, 3-299 =1 mod (448), nos mostrando que é

possivel escolher p e ¢ nao conflitantes.

No exemplo da codificagdo da palavra RECIFE, utilizamos o método RSA no caso
geral, mas podemos utilizar 3(4k +3) =1 mod (6k + 4) porque ambos os primos p = 17
e ¢ = 29 que escolhemos satisfazem a hipdtese de serem congruentes a 5 modulo 6. Entao,
teremos como nova chave publica de codificacdo o par (n,e) = (493, 3) e chave secreta de
decodificacao (n,d) = (493,299).
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4.5 O Pequeno Teorema de Fermat (P.T.F)

Ao utilizarmos o processo de criptografia RSA, fizemos uso dos Teoremas 1, 2 e
3. Apresentaremos um elegante teorema que nao foi utilizado diretamente no processo,
contudo sera de grande importancia para justificar a eficacia do método. Estamos falando
do Pequeno Teorema de Fermat que, conforme Abrahmo Hefez(HEFEZ, 2011) (2010-p.92),
pelo menos 500 antes de Cristo, os chineses ja sabiam que, se p é um nimero primo,
entao p|(2P — 2). Pierre de Fermat generalizou este resultado enunciando este pequeno e
notavel teorema. Todavia, segundo Carl B. Boyer(BOYER, 2012) (2018-p.310), Euler foi
o primeiro a apresentar uma demonstragao (ja havendo uma demonstragao mais antiga
deixada por Leibniz em manuscrito). Tal demonstragao proposta por Euler foi publicada em
Commentarii de Petersburgo de 1736 e, conforme Boyer a descreve, é surpreendentemente

elementar.

A principio necessitaremos do lema a seguir:

Lema 1. Seja p um nimero primo. Entao, os nimeros binomiais (’i’), onde 0 < ¢ < p, sao

todos divisiveis por p.

Demonstracao: O resultado vale para i = 1, pois (71’) = 1!_(511)! = f:gjgi = p e plp.

(p—1)---er —it1)-(p—i)! (p—1)---er i
Como (f) = i!~(5!—1)! = zie-l) i!.iﬁ_iﬁl) ik — 2=l l (Pt

representa o nimero de maneiras de retirar i elementos de um grupo de p elementos),

¢ um numero natural (pois

entao il|lp(p — 1) -+ (p — i + 1) pois, como o (i!,p) =1 (sendo p primo ele ndo é divisivel
por nenhum i,1 < i < p), entdo decorre que i!|(p —1)---(p —i + 1). Sendo assim, os

binomiais (’Z’) sao divisiveis por p.

(Pequeno Teorema de Fermat). Dado um nimero primo p, tem-se que p divide
o nimero a? — a, para todo a € N.

Demonstracao: Usaremos indugdo em a. Para a =1, temosa? —a=1" -1=1-1=0¢
p|0. Supondo o resultado vdlido para a, iremos provd-lo para a + 1. Pelo desenvolvimento

binomial de Newton, seque que

o 1= 1) = (o (ot (2o () o

(a+1)F —(a+1)=1-a"+ (D)a" -+ (2 )a+1-a—1

@+ 1P —(a+ 1) =a+ () 44 (2 )a—a
que reorganizando, temos

(a+1)p—(a+1):ap—a+<11”)ap*1+---+(p)a

p—1

Pela hipotese de indugio p|(a? — a) e p ((If)ap_l +-- 4+ (pfl)a) pois p divide todos 0s
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coeficientes (f) de cada parcela onde 1 < i < p—1, entao o resultado seque.l

Finalmente, a? — a =0 mod (p) = a” = a mod (p) que, dividindo por a, temos:

LN
[l
Sl

mod (p) = a?"' =1 mod (p)

sendo muito 1til, neste iltimo formato, para o objetivo que seguira a frente.
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4.6 Por que o Método RSA Funciona?

Vamos relembrar dos passos realizados até o momento. Para codificar uma men-
sagem em RSA fizemos uma pré-codificagdo da mensagem fazendo uso de uma tabela
numerada de 10 a 35, sendo isso arbitrario, tomando apenas o cuidado de que todas as
letras sejam representadas por niimeros com a mesma quantidade de digitos, ou seja, essa
tabela pode ser numerada de 100 a 125, de 135 a 160, ou até mesmo de 1000 a 1025. Apods
isso, escolhemos dois primos p e ¢ e geramos o nimero n = p - ¢ que, juntamente com
um o ndimero e, compora a chave publica de codificagdo (n,e). Por sua vez, o nimero
e é escolhido de forma que o mdc [e, (p - 1)(q - 1)] = 1, podendo ser qualquer valor
desde que satisfaca o mdc e, para o nosso exemplo, escolhemos n =p-q=5-7 = 35
e, sendo mdc [e, (5 - 1)(7 - 1)] = [e, 24] = 1, escolhemos o 7 e tomamos a chave pu-
blica (n,e) = (35,7) como chave padrao e codificamos os blocos referentes a mensagem.
Mostraremos o porqué da eficiéncia do método esta garantida, desde que, todos os passos

e critérios sejam obedecidos.

Cada bloco que queremos codificar b deve ser um ntmero dentro do intervalo
1 < b < n de nimeros naturais. E, para tal codificagdo, usamos o critério b = a mod (n),
na qual a pertence ao intervalo 0 < a < n, onde a é a codificacdo da mensagem do bloco
b. Quando fazemos o processo inverso, a decodificacao, utilizamos como artificio critério
semelhante: tomamos a mensagem recebida a e a elevamos ao nimero d para obter um resto

¢ =¢ mod (n), onde ¢ estd no intervalo de niimeros

na divisao por n, ou seja, tomamos a
naturais 0 < ¢ < n e este ¢ deve ser a mensagem original, a decodificacao de a. Esse
processo de codificagdo e decodificacao so servira de fato se ¢ = b, caso contrario, o método
falha, pois, toma uma mensagem a codificada e, na decodificagdo, o método nao devolve a
mensagem original. Entao, precisamos mostrar que este ¢ é, de fato, igual a informacao
original que foi codificada, ou seja, queremos mostrar que (b°) = b mod (n). Perceba

4 mod (n) e este a é a =b° mod (n), entdo, por transitividade, ¢ = a¢ = (b¢)?

que ¢ =a
mod (n) e isso é equivalente a ¢ = b*¢ mod (n), sendo tal informacdo muito importante

daqui em diante.

Sabemos que d é definido da seguinte forma: d-e = 1 mod [(p — 1)(¢ — 1)] e
isso significa dizer que e-d =1+ k- [(p — 1)(¢ — 1)]. Vamos substituir e - d em ¢ = b*¢
mod (n) e passemos a analisar a congruéncia ¢ = b'+*[(P=1(@=D mod (n), especificamente,
o brHRIP=D-D] Egsa congruéncia pode ser escrita como sendo ¢ = b+ IP-De-D] =
b - bFIP=D@=Ul mod (n). O objetivo é mostrar que b = b mod (n) e para isso vamos
dividir a demonstragao em dois casos, uma vez que n = p - ¢, e concluiremos no final a

congruéncia médulo n:

Caso 1: Suponha que (p,b) # 1

Se (p,b) é diferente de 1, entdo resta, apenas, ao b ser um multiplo de p, b = Ap. Ou seja,
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b=0 mod (p) (pois terfamos b = A\p =0 mod (p)) e isso implica em b*? =0 mod (p).

Portanto, se (p,b) # 1, entdo b = b mod (p), chegando ao nosso objetivo.

Caso 2: Suponha que (p,b) =1

Neste caso, b ndo é multiplo de p. Tomaremos o que mencionamos no inicio do para-
grafo: sabemos que b°¢ = b - bFIP=DE-D] o vamos escrever, convenientemente, como
bed = b - [pP~V]FE@=) mod (p). Percebamos, pelo Pequeno Teorema de Fermat que,
¥~' =1 mod (p) (uma vez que (p,b) = 1), entdo, b¢ = b [P~ V]F=D) = p . [1]k(1)
mod (p) que implica em ¢ = b mod (p). Para o primo ¢ é andlogo e chegamos a mesma
conclusdo de que b*¢ = b mod (q). Como b*? = b mod (p) e b = b mod (q), essa

conclusao nos leva a um sistema de congruéncias:

X =0b mod (p)
, sendo X = b°¢
X =b mod (q)

vamos procurar os nimeros X'’s que satisfacam ao sistema.

Pelo sistema, sabemos que X =b+1t -pe X =b+1y-q,ouseja, X —b=1;-p
e X —b=1ty-q. Dessa forma, X — b é multiplo de p e ¢, mas como p e ¢ sao distintos,
consequentemente, X — b é miltiplo do produto pq, ou seja, X — b = t3 - pg. Sendo
X —b = t3 - pq, isso nos diz que X —b = 0 mod (pq) e, consequentemente, X = b
mod (pq). Mas, lembre-se de que pg = n, chave piblica de codifica¢do, e por fim, X =b

mod (n). Como X = b°?, entdo, concluimos que b = b mod (n).

Acabamos de mostrar que 5 = b mod (n). Mas, b = ¢ mod (n), como foi dito
no inicio, entdo, ¢ = b mod (n). O fato do b e do ¢ serem congruentes médulo n, ndo quer
dizer que sejam iguais. Entretanto, como 0 < c < n e 1 < b < n, entao, necessariamente,
essa congruéncia implica a igualdade. Dessa forma, ¢ = b. Lembre-se que c é a decodificacao
do bloco b. Isso nos garante que, ao decodificar o bloco a, o que iremos encontrar, de fato,

¢ a informagao inicial, o bloco b.
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4.7 A seguranca do Método RSA

Vimos que o sistema de criptografia é de chave publica e que a dupla (n,e) é a
chave de codificagdo ou chave publica. Sendo assim, todos os usuérios tém acesso a chave
de codificagao e o que torna o método seguro é a dificuldade em fatorar n e, por isso, o
método exige niimeros primos p e ¢ grandes para que essa fatoracao seja extremamente

dificil mesmo com o uso dos atuais computadores.

Para calcular d precisamos de [(p—1)(¢—1)] e e, 0 que nos obriga a saber os valores
de p e ¢, mas para isso precisamos fatorar n, uma vez que, os primos escolhidos ficam em
total sigilo. E ¢é por esse fato, a fatoracao, que o método se torna altamente seguro. Nao
temos um algoritmo rapido de fatoragao. Contudo, ainda nao provaram que exista um
algoritmo de fatoracao rapido e eficiente a ponto de fatorar n em tempo habil e, assim,
quebrar o codigo. Encontrar esse algoritmo e fatorar n é considerado, pelos analistas, um
problema equivalente a quebra do RSA. Portanto, para ntimeros primos suficientemente

grandes, o RSA é seguro, dado esse problema da fatoracdo de inteiros grandes.

A tabela abaixo, divulgada pelos proprios criadores do RSA, mostra o tempo
estimado para um computador atual, levando em considerag¢ao o ntimero de digitos e o

numero de operacoes matematicas necessarias para tal.

Tabela 4 — Tempo estimado da fatoracao por um computador

Quané;diiilifod;gltos Numero de operagoes | Tempo estimado
50 1,4 x 10 3,9 horas
70 9,0 x 102 104 dias
100 2,3 x 101 74 anos
200 1,2 x 10%3 3,8 x 10%anos
300 1,5 x 10% 4,9 x 10" anos
500 1,3 x 10% 4,2 x 10% anos

Fonte: A method for obtaining digital signature
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5 As Sequéncias Didaticas

A sequéncia didética baseada na teoria de Dolz, Noverraz e Schneuwly(DOLZ
NOVERRAZ, 2004) é uma metodologia de ensino que busca desenvolver a competéncia
comunicativa dos alunos, permitindo que eles aprendam a produzir e compreender textos
em diferentes géneros textuais. Embora seja comumente utilizada no ensino da lingua por-
tuguesa, essa abordagem também pode ser aplicada ao ensino da matematica, contribuindo

para o desenvolvimento de habilidades essenciais nessa disciplina.

Uma das principais vantagens da sequéncia didatica é que ela permite aos alunos
aprender a comunicar seus pensamentos matematicos de forma clara e precisa, por meio
da produgao de textos como relatorios, resenhas e outros tipos de producao textual. Além
disso, essa abordagem também favorece a construcao de significados e a compreensao de
conceitos matematicos, por meio da discussao e revisao conjunta dos textos produzidos

pelos alunos.

De acordo com Machado(MACHADO, 2009), a sequéncia didatica pode ser utilizada
para trabalhar diversos géneros textuais na disciplina de matematica, tais como o relatério
de experimento, a resenha critica de artigos cientificos e a producao de textos explicativos.
Ao utilizar esses géneros textuais, os alunos sdo estimulados a pensar de forma critica
sobre os conceitos matematicos aprendidos em sala de aula, e a construir significados a

partir de suas préprias experiéncias e vivéncias.

Outra vantagem da sequéncia didatica para o ensino da matemaética é que ela
permite que os alunos aprendam a argumentar e justificar suas respostas e solugoes
matemaéticas de forma coerente e fundamentada. Segundo Santos(SANTOS, 2018), a
producao de textos argumentativos, como cartas de opinidao e debates, pode ser uma
forma eficiente de estimular o pensamento critico dos alunos e favorecer a construcgao de

argumentos solidos e bem fundamentados.

Em resumo, a sequéncia didatica baseada na teoria de Dolz, Noverraz e Schneuwly
pode ser uma ferramenta valiosa para o ensino da matematica, contribuindo para o
desenvolvimento de habilidades comunicativas e criticas essenciais para a vida pessoal e
profissional dos alunos. Ao permitir que os alunos aprendam a produzir e compreender
textos em diferentes géneros textuais, essa abordagem favorece a construgao de significados
e a compreensao dos conceitos matematicos, além de estimular o pensamento critico e a

argumentacgao fundamentada.

A seguir, temos a sequéncia construida e aplicada na escola publica estadual de

Pernambuco, Escola de Aplicacdo do Recife, nas trés tinicas turmas do Ensino Médio.
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Tabela 5 — Sequéncia Didatica

A sequéncia Didatica se destina aos estudantes do Ensino Médio como forma de introduzir

os conteudos da aritmética dos restos no processo da criptografia RSA. A partir de trés

blocos com duas aulas de 50 minutos cada, e com poucos itens como piloto, quadro branco,
papel, projetor, caneta e calculadora, os estudantes compreenderao como obter restos de divisoes
entre numeros, incalculdveis manualmente, através do estudo de quatro teoremas e/ou com

uso da calculadora, tendo por atividade pratica a criptografia de mensagens para o
entendimento de como esse processo acontece naturalmente no cotidiano.

Eliton Mendes Matematica 19, 2° e 3° anos do | 6 Aulas de 50

Ensino Médio minutos

Criptografia RSA - Teorema 1 — Obtencao do resto da soma de dois
nimeros naturais;

- Teorema 2 — Obtencao do resto do produto de dois
nimeros naturais;

- Corolario — Obtencgao do resto de poténcias;

- Teorema 3 — Obtencao do resto com uso da calculadora;
- Codificagdo de mensagem com uso do

método RSA;

- Decodificagao de mensagem com uso do

método RSA.

- Compreender a obtencao de restos da soma de dois niimeros naturais;

- Compreender a obtengao de restos do produto de dois niimeros naturais;

- Compreender a obtenc¢ao de restos com o uso da calculadora;

- Compreender a obtencao de restos com o uso da calculadora;

- Compreender o processo de encriptagao de mensagens através do método RSA;
- Compreender o processo de decriptacao de mensagens do método RSA.

Desenvolver a habilidade e o entendimento do processo de criptografia RSA.

Conhecer o processo da divisao euclidiana.

Fonte: Feita pelo autor
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Tabela 6 — Desenvolvimento das atividades - Aulas 1 e 2

DESENVOLVIMENTO DAS ATIVIDADES

Aulas 1 e 2

Assunto: Problematizacao e apresentacao dos Teoremas 1, 2, 3 e do Corolario.
Duracao: 100 minutos

Metodologia:

Iniciaremos apresentando, superficialmente, um exemplo de envio de mensagem pelo
método RSA e, para isso, explicaremos aos estudantes como o processo se baseia em restos
de divisdes. Com isso, deixaremos claro para o aluno a importancia da obtencao dos restos,
uma vez que, o processo necessita. Em seguida, pediremos para os estudantes responder a
primeira pergunta da lista de atividades. Apos isso, apresentaremos a demonstragao e
exemplificacao dos teoremas 1, 2, 3, Corolario e aplicaremos as atividades.

Atividades:
01) Quais dos problemas abaixo vocé acha que consegue responder?

02) Mostre que o Teorema 1 vale para k parcelas;

03) Sabendo que o resto da divisao de 2473 por 10 é 3, e sendo 9
o resto da divisao de 8799 por 10, qual o resto da divisao 2473 + 8799 por 107

04) Sabendo que o resto da divisao de 8799 por 10 é 9, e o resto da
divisao de 2473 por 10 ¢ igual a 3, obtenha o resto da divisao de 8799 — 2473 por 10.

05) Encontre o resto da divisao de 7257 e 361 por 50. Qual o resto da
divisao 2.619.777 (7257 x 361) por 507

06) Sabendo que o resto da divisdo 127 por 41 é 4, entdao qual é o
resto da divisao de 1274 por 417

07) Obtenha o resto da divisao de 277 por 35.

08) Utilizando uma calculadora, obtenha o resto da divisao de 19.897 por
41.

09) Utilizando uma calculadora, obtenha o resto de 13' por 85.

Fonte: Feita pelo autor
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Tabela 7 — Desenvolvimento das atividades - Aulas 3 e 4

Aulas 3 e 4

Assunto: Codificagdo de uma mensagem pelo método RSA.
Duracao: 100 minutos

Objetivos Especificos:

- Compreender o processo de encriptacao de mensagens através do método

RSA.

Metodologia:

Apresentaremos o processo de criptografia RSA com a utilizagdo dos teoremas
ja estudados nas aulas 1 e 2, bem como a criacdo da chave ptublica de criptografia. Em
seguida, aplicaremos as atividades.

Atividades:
10) Utilizando os primos 17 e 19 obtenha a chave de codificagao (n, e).

11) Obtenha uma chave de codifica¢ao segundo os critérios de criptografia RSA.

(Confira com os seus colegas e padronize uma chave comum para todos).

12) Sem o uso de calculadoras e, utilizando a chave obtida no item anterior e o método
de criptografia RSA, obtenha a mensagem encriptada da frase

“AMO A MATEMATICA” e confira se a sua criptografia ¢ a mesma obtida pelos

seus colegas.

13) A partir dessa chave padronizada, escolha uma pequena mensagem, codifique-a e

transmita a um(a) colega e pega para que ele(a) a guarde para decodificar mais tarde.

Fonte: Feita pelo autor
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Tabela 8 — Desenvolvimento das atividades - Aulas 5 e 6

Aulas 5 e 6

Assunto: Decodificacao de uma mensagem pelo método RSA.
Duracgao: 100 minutos

Objetivos Especificos:

- Compreender o processo de decriptacdo de mensagens do método RSA.

Metodologia:

Apresentaremos o processo de decodificaggo RSA com a utilizagdo dos teore-
mas ja estudados, bem como a obtencao da chave de decodificacao. Em seguida,
aplicaremos as atividades.

Atividades:

14) Resolva a igualdade 7.d = k.40 + 1 e encontre o valor de d, inverso de 7.

15) Suponha que uma mensagem foi codificada utilizando os primos p = 11 e
q = 13, encontrando a chave de codificagdo (143,17). Fazendo o uso dos métodos de

decodificacao e de uma calculadora, encontre o valor de d.

16) Encontre o valor de d (inverso de e) da chave de codificacdo acordada pela
sua turma.

17) Tome a mensagem que vocé recebeu do seu colega e, utilizando a chave de
decodificagao (e, d) e o método de decodificacao RSA, decodifique-a.

Fonte: Feita pelo autor
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Tabela 9 — Ficha do aluno - Aulas 1 e 2

01)Quais dos problemas abaixo vocé consegue responder?

02) Mostre que o Teorema 1 vale para k parcelas;

03) Sabendo que o resto da divisao de 2473 por 10 é 3, e sendo 9 o resto da divisdo de
8799 por 10, qual o resto da divisao 2473 + 8799 por 107

04) Sabendo que o resto da divisao de 8799 por 10 é 9, e o resto da divisdo de 2473
por 10 é igual a 3, obtenha o resto da divisao de 8799 — 2473 por 10.

05) Encontre o resto da divisao de 7257 e 361 por 50. Qual o resto da divisao 2.619.777
(7257 x 361) por 507

06) Sabendo que o resto da divisdo 127 por 41 é 4, entdo qual é o resto da divisdo de
1274 por 417

07) Obtenha o resto da divisdo de 277 por 35.

08) Utilizando uma calculadora, obtenha o resto da divisdo de 19.897 por 41

09) Utilizando uma calculadora, obtenha o resto de 13'% por 85.

Fonte: Feita pelo autor
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Tabela 10 — Ficha do aluno - Aulas 3 e 4

10) Utilizando os primos 17 e 19 obtenha a chave de codificacao (n, e).

11) Obtenha uma chave de codificagao segundo os critérios de criptografia RSA.
(Confira com os seus colegas e padronize uma chave comum para todos).

12) Sem o uso de calculadoras e, utilizando a chave obtida no item anterior e o
método de criptografia RSA, obtenha a mensagem encriptada da frase “AMO A
MATEMATICA” econf ira se a sua criptografia é a mesma obtida pelos seus colegas.

13) A partir dessa chave padronizada, escolha uma pequena mensagem, codifique-a e
transmita a um(a) colega e pega para que ele(a) a guarde para decodificar mais tarde.

Fonte: Feita pelo autor
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Tabela 11 — Ficha do aluno - Aulas 5 e 6

14) Resolva a igualdade 7.d = k.40 4 1 e encontre o valor de d, inverso de 7.

15) Suponha que uma mensagem foi codificada utilizando os primos p = 11 e ¢ = 13,
encontrando a chave de codificagao (143, 17). Fazendo o uso dos métodos de
decodificagao e de uma calculadora, encontre o valor de d.

16) Encontre o valor de d (inverso de e) da chave de codificacao acordada pela sua
turma.

17) Tome a mensagem que vocé recebeu do seu colega e, utilizando a chave de
decodificacao (e, d) e o método de decodificagdo RSA, decodifique-a.

Fonte: Feita pelo autor
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5.1 Analises dos Resultados

A sequéncia didatica referente as aulas 1 e 2 foi entregue aos estudantes e foi
solicitado que eles fizessem uma verificacdo minuciosa em cada item sem resolvé-los. Foi
dado um tempo e depois foi solicitado que eles respondessem, livremente, o primeiro
item. A principio, a ideia é verificar os conhecimentos dos estudantes sobre a obtencao
de restos e, para que nao sofressem influéncia dos teoremas que seriam enunciados, que
eles pudessem avaliar quais itens seriam capazes de responder com os conhecimentos ja
adquiridos ao longo da vida escolar até o momento. Feito isso, utilizando o Power Point,
foi explicado o tema da dissertacao, o contexto histérico sobre a criptografia e do sistema
de criptografia RSA, a motivacdao que levou ao estudo do assunto aplicado ao ensino médio
e as contribui¢oes esperadas do tema no aprendizado dos estudantes. Os teoremas 1, 2,
3 e 4 foram expostos, através de slides para otimizar o tempo, e demonstrados em sua
integralidade utilizando quadro e piloto e aplicando a cada um, no minimo, dois exemplos.
Alguns alunos fizeram perguntas e outros exemplos surgiram no decorrer da explica¢ao.
Esta primeira sequéncia didatica foi aplicada em 28 de outubro de 2022 nas tinicas turmas
de 1°, 2° e 32 anos do Ensino Médio da Escola de Aplicacao do Recife, onde leciono, e,
devido ao calendario apertado entre as provas letivas e as avaliagoes externas como ENEM,
SSA e SAEPE, as demais sequéncias s6 foram aplicadas recentemente em margo e abril de
2023. Dessa forma, como a turma do 32 de 2022 ja nao estava mais na escola, esta primeira
sequéncia foi aplicada aos alunos do 1° ano de 2023 para completar as trés turmas do

ensino médio. Abaixo, temos os resultados percentuais desta primeira sequéncia didatica.
12 Ano do Ensino Médio

A turma é composta por 37 alunos e participaram da aplicacao 21 estudantes. Todos
que estavam presentes participaram da atividade. Observemos o resultado do primeiro

item da sequéncia da aula 1 e 2:

01.Quais dos problemas abaixo vocé acha que consegue responder?

Tabela 12 — 1o Ano: Respostas da questao 1.

Aluno Respostas
1,3,4,5,6,7 11, 12, 13, 14, 15, 17, 18, 19, 20, 21 Nenhum.
2 O problema 3, 4, 5, 6, 8, 9.
9 6
16 Alguns.
8 Nenhum que envolva ntimeros grandes.
10 Pelo menos metade.

Fonte: Elaborada pelo autor.

Estamos diante de alunos recém-saidos do fundamental II, o que julgo terem menos

maturidade na escrita matematica, e podemos ver que 16 estudantes declararam nao saber
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responder nenhum problema. Todos que participaram nao informaram saber responder o
problema 02. Pouquissimos estudantes julgaram saber responder algum problema. Apés as
demonstragoes dos teoremas, tivemos, conforme podemos ver na tabela 12, 2 acertos dos 10
que tentaram responder o problema 2. Contudo, de acordo com a figura 7, ha imaturidade
no que se refere a demonstragoes, onde o aluno deixa lacunas e falta de conclusao em sua

resposta.

02) Mostre que o Teorema 1 vale para k parcelas;
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Figura 7 — Resposta do Aluno 13.

Tabela 13 — 1o Ano: Acertos da primeira Sequéncia Didatica

PROBLEMA | CERTOS | PARCIALMENTE CERTOS | ERRADOS | SEM RESPOSTA
02 2 4 4 11
03 21 0 0 0
04 19 0 0 2
05 14 1 2 4
06 14 2 0 )
07 11 2 4 4
08 18 0 0 3
09 9 0 6 6

Fonte: Elaborada pelo autor.

Os percentuais que veremos foram com base na média aritmética por questao.
Podemos ver que tivemos, aproximadamente, 73% de acertos por questao quando ana-
lisamos do problema 03 ao 09. Esse percentual diminui para, aproximadamente, 65%
de acertos quando consideramos o problema 02. Aproximadamente, 5% de parcialidade
no acerto. Vemos, também, que, aproximadamente, 8% erraram algum problema e esse
percentual se concentra nos problemas 7 e 9 que se referem a aplicacao dos teoremas 3 e 4,
respectivamente. E, 21%, aproximadamente, desses alunos deixaram algum problema sem
resposta, concentrando nos problemas 5, 6, 7, 8 e 9, referentes aos teoremas 3 e 4. Quando
incluimos o problema 02, onde tivemos a maioria (11) sem resposta, o percentual de
questoes sem resposta, em média, sobe para 21% do alunado, aproximadamente. Tivemos
100% dos alunos sinalizando nao terem condic¢oes de responder o problema 02, mesmo
o aluno 10, subjetivamente, dizendo saber responder “pelo menos metade”. Mesmo apos
apresentacao dos teoremas, tivemos 20% de acertos, aproximadamente, nesse item dentre

aqueles que tentaram responder, 40% de parcialidade no acerto do item e 40% de erro,
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aproximadamente. Destacando que, aproximadamente, 52% da turma deixou este item

sem resposta.
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22 Ano do Ensino Médio

A turma é composta por 40 alunos e participaram da aplicacao 27 estudantes.
Alguns alunos optaram em nao participar devolvendo a atividade em branco, por isso, ha
a auséncia de alguns alunos. Observemos o resultado do primeiro item da sequéncia aula 1

e 2:

01. Quais dos problemas abaixo vocé acha que consegue responder?

Tabela 14 — 20 Ano: Respostas da questao 1.

Aluno Respostas
3,4,9, 11, 12, 14,
21, 22, 23, 25, 31, Nenhum.
33, 37, 40,
24, 28, 36, 39 Em branco.
15 Algun’s.
17 Algumas.
18 Nem uma.
20 7,8e¢9
27 No méaximo 4 ou 5.
39 Conseguiria fazer da maneira tradicional (dividindo),
mas, por isso, demoraria mais.
34 Algumas.
35 Alguns deles.
38 Alguns.

Fonte: Elaborada pelo autor.

Percebemos que 19 estudantes, destes 4 sem resposta, 15 julgaram nao saber
responder nenhuma questao. Daqueles que se dizem saber responder algum problema,
nenhum deles informaram saber responder o problema 2. Podemos, também, ver algumas
respostas como “Algun’s” e “Nem uma” que denota falta de letramento. Esses estudantes
nao sabem a ortografia vigente. Mesmo eles nao informando saber responder o item 2,
poderemos ver na tabela 14 que 14 estudantes tentaram resolver e, desses, 6 acertaram e 7
estavam com suas respostas faltando a parte final, a conclusao. Tivemos respostas bem-
organizadas e, um caso interessante: o estudante 18, que escreveu “Nem uma”, apresentou,
conforme a figura 8, uma solugao organizada e coerente. Isso nos mostra que, mesmo o

estudante demonstrando lacunas no letramento, a matematica tem sua linguagem propria.
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!
02) Mostre que o Teorema 1 vale para k parcelas;
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Figura 8 — Resposta do Aluno 18.

Tabela 15 — 20 Ano: Acertos da primeira Sequéncia Didatica

PROBLEMA | CERTOS | PARCIALMENTE CERTOS | ERRADOS | SEM RESPOSTA
02 6 7 1 13
03 23 4 0 0
04 25 0 2 0
05 20 1 2 4
06 19 0 3 5
07 20 1 0 6
08 19 0 0 8
09 9 0 11 7

Fonte: Elaborada pelo autor.

Os percentuais que veremos foram com base na média aritmética por questao. Po-
demos ver que tivemos, aproximadamente, 71% de acertos por questiao quando analisamos
do problema 03 ao 09. Esse percentual diminui para 65%, aproximadamente, de acertos
quando consideramos o problema 02. Analisando sem o problema 2, aproximadamente, 3%
de parcialidade no acerto. Vemos, também, que, aproximadamente, 10% erraram algum
problema e esse percentual se concentra no problema 9 que se refere a aplicacao do teorema
4, uso da calculadora. E, aproximadamente, 16% desses alunos deixaram algum problema
sem resposta, concentrado nos problemas 5, 6, 7, 8 e 9, referentes aos teoremas 3 e 4.
Quando incluimos o problema 02, onde tivemos a maioria (13) sem resposta, o percentual
de questoes sem resposta, em média, sobe para 20% do alunado. Tivemos 100% dos alunos
sinalizando nao terem condig¢oes de responder o problema 02, mas, apds apresentacao dos
teoremas e, mesmo o problema exigindo uma demonstracao, pratica nao corriqueira em
sala de aula, tivemos, aproximadamente, 43% de acertos nesse item dentre aqueles que
tentaram responder, 50% de parcialidade no acerto do item e 7% de erro, aproximadamente.

E, vale ressaltar, que 48% da turma deixou este item sem resposta.
32 Ano do Ensino Médio

A turma é composta por 36 alunos e participaram da aplicacdo 26 estudantes.
Os estudantes 4 e 8 devolveram suas atividades em branco. Observemos o resultado do

primeiro item da sequéncia aula 1 e 2:
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01. Quais dos problemas abaixo vocé acha que consegue responder?

Tabela 16 — 30 Ano: Respostas da questao 1.

Aluno Respostas
1,2, 3,4,6,9, 11,
13, 14, 17, 27 Nenhuma
10 Nenhuma, eu acho.
12 Nao sei, provavelmente nenhuma.
18 Nenhum, porque sou péssimo em matematica.
91 Eu creio que o problema 3, 4 e 5 eu conseguiria
responder com meus conhecimentos.
93 Conseguiria responder apenas os problemas 3 e 4 apenas
com os meus conhecimentos.
94 Acredito que saberia responder as questoes
8 e 9 apenas.
20 3, 4 e a 8 sem auxilio algum.
25 3,4,5,6,8,9.
26 Problema 8 e 9 apenas.
28 3,4,5,6,7,8,9.
15 3ed
7 Somente a 05.
22 03, 04, 08 e 09.
) 6,7,8¢e9.
16 Os problemas 3, 4, 5, 8 ¢ 9.
19 A questao 7 e 8.

Fonte: Elaborada pelo autor.

Podemos ver que 15 estudantes declararam nao saber responder nenhum problema
e 100% da turma nao informaram saber responder o problema 02. E perceptivel que,
mesmo eles nao tendo acesso aos teoremas, julgaram saber responder algum problema,
exceto o problema 02. Acreditamos que esse percentual decorre do fato dos estudantes
nao terem uma pratica em problemas que exijam demonstracoes. Ha de se aprofundar na
problematica. Contudo, apds as demonstragoes dos teoremas, tivemos, conforme podemos
ver na tabela 16, 8 acertos no problema 02 e, dentre eles, demonstragoes bem-organizadas,

conforme a figura abaixo.
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Figura 9 — Resposta do Aluno 5.

Tabela 17 — 30 Ano: Acertos da primeira Sequéncia Didatica

PROBLEMA | CERTOS | PARCIALMENTE CERTOS | ERRADOS | SEM RESPOSTA
02 8 1 1 16
03 25 1 0 0
04 25 1 0 0
05 20 3 3 0
06 14 3 4 5
07 19 4 1 2
08 24 1 0 1
09 23 1 1 1

Fonte: Elaborada pelo autor.

Os percentuais que veremos foram com base na média aritmética por questao.
Podemos ver que tivemos, aproximadamente, 82% de acertos por questao quando anali-
samos do problema 03 ao 09. Esse percentual diminui para 76%, aproximadamente, de
acertos quando consideramos o problema 02. Sem incluir o problema 02, aproximadamente,
8% de parcialidade no acerto por questdao e que tinham pequenos comprometimentos na
escrita, 0 que nos sugere que uma intervencao sobre como escrever matematicamente pode
ajudar no momento de o estudante pensar, inferir e colocar no papel. Vemos, também,
que, aproximadamente, 5% erraram algum problema (sem incluir o problema 02) e esse
percentual se concentra nos problemas 5, 6 e 7 que se referem a aplicagao dos teoremas
2 e 3. E, 5% desses alunos deixaram algum problema sem resposta, concentrando nos
problemas 6, 7, 8 e 9, referente aos teoremas 3 e 4. Quando incluimos o problema 02, onde
tivemos a maioria (16) sem resposta, o percentual de questdes sem resposta, em média,
sobe para 12% do alunado. Tivemos 100% dos alunos sinalizando nao terem condigoes
de responder o problema 02, mas, apds apresentagao dos teoremas e, mesmo o problema
exigindo uma demonstracao, pratica nao corriqueira em sala de aula, tivemos 80% de
acertos nesse item dentre aqueles que tentaram responder, 10% de parcialidade no acerto
do item e 10% de erro. Vale salientar que, aproximadamente, 61,5% da turma deixou
este item sem resposta. Isso mostra que ¢é possivel inserir a pratica das demonstragoes de

teoremas e propor exercicios na qual os estudantes facam tal demonstracao.
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Para a aplicacdo da sequéncia didatica 3 e 4, expus o processo de codificacao de
mensagens utilizando o RSA através dos teoremas ja estudados e do método imposto
pelo RSA. Nao utilizamos calculadoras nesse processo e sim rascunhos com lapis em
papel. A ideia é tentar desenvolver a habilidade do calculo mental na aplicagdo do método,
consequentemente, dos teoremas. Utilizei, como critério de participacdo para esta sequéncia
didatica, o estudante que participou da aplicacao da primeira sequéncia. Foi perceptivel,
nessa segunda sequéncia didatica, um trabalho extenuante por parte dos alunos do primeiro

ano. Foi a turma que eu mais precisei inferir, cobrar participacéo e agilidade nos processos.
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12 Ano do Ensino Médio

A turma é composta por 37 alunos e participaram da aplicacdo os mesmos 21

estudantes.

Tabela 18 — 1o Ano: Acertos da Segunda Sequéncia Didatica

PROBLEMA | CERTOS | PARCIALMENTE CERTOS | ERRADOS | SEM RESPOSTA
10 21 0 0 0
11 21 0 0 0
12 10 8 0 3
13 8 10 0 3

Fonte: Elaborada pelo autor.

E perceptivel o baixo percentual de acertos nessa turma. Tivemos, em média,
71% de acertos. Os percentuais mais baixos se concentraram nos itens 12 e 13 com 48%
e 38%, respectivamente. Acredito que a razao para tal se deu em virtude de os itens
exigirem mais calculos por parte dos alunos, uma vez que, essa turma apresentou indices
de aproveitamento menores dos que as demais turmas na aplicacao da primeira sequéncia
didatica.

22 Ano do Ensino Médio

A turma é composta por 40 alunos e participaram da aplicagdo os mesmos 27

estudantes.

Tabela 19 — 20 Ano: Acertos da Segunda Sequéncia Didatica

PROBLEMA | CERTOS | PARCIALMENTE CERTOS | ERRADOS | SEM RESPOSTA
10 27 0 0 0
11 26 1 0 0
12 26 1 0 0
13 20 5 0 2

Fonte: Elaborada pelo autor.

A turma de segundo ano apresentou um excelente rendimento na segunda sequéncia
didatica. O percentual de acertos ficou em, aproximadamente, 92% denotando um bom
rendimento. O item 13 apresentou o menor percentual de acerto, aproximadamente, 74%.

Mesmo assim, apenas 7%, aproximadamente, entregaram o item em branco.
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32 Ano do Ensino Médio

A turma é composta por 36 alunos e participaram da aplicacdo os mesmos 26

estudantes que participaram da atividade anterior.

Tabela 20 — 30 Ano: Acertos da Segunda Sequéncia Didatica

PROBLEMA | CERTOS | PARCIALMENTE CERTOS | ERRADOS | SEM RESPOSTA
10 26 0 0 0
11 26 0 0 0
12 21 bt 0 0
13 26 0 0 0

Fonte: Elaborada pelo autor.

Todos os alunos mostraram comprometimento com a atividade e isso acarretou um

bom ntmero de acertos. Em média, 95% de acertos na atividade.

Como ja estdvamos na ultima sequéncia didatica (aulas 5 e 6), deixei-os livres
para usar a calculadora se eles julgassem necessario. Percebi alguns estudantes usando
a calculadora para conferir seus calculos e outros a utilizaram diretamente para resolver
os problemas, principalmente, nas turmas de terceiro e segundo ano. Fiz a exposi¢ao do
processo de decodificacao pelo método RSA, encontrando o inverso do e e, por conseguinte,
mostrei a decodificagdo da palavra RECIFE, antes codificada na aplicagao da sequéncia
didatica das aulas 3 e 4. Feito isso, entreguei a ficha do aluno e pedi para que eles as
respondessem e usassem os dados necessarios, guardados por eles, da atividade anterior,
neste caso, a chave de codificagao e a mensagem recebida por eles do seu colega. No caso
do terceiro ano, nao tivemos maiores problemas. No segundo ano, houve uma interacao
maior entre eles na resolucao dos itens de maneira superficial. Mas, a turma de primeiro
ano, mostrou certa imaturidade nao lembrando de regras bésicas ja estudadas e, de longe,
deu para eu perceber que muitos esqueceram e/ou perderam a mensagem recebida, sendo
necessario minha intervengdo em sugerir que olhassem nos seus rascunhos qual foi a
mensagem enviada ao colega, uma vez que, eu nao estava de posse da sequéncia das aulas
3 e 4 e a ficha do aluno nao traz identificacao. Foi necessario eu intervir e identificar
aluno por aluno qual a mensagem e para quem foi enviada. Nesta turma, o tempo se es-

tendeu mais do que o normal e foi necessario eu tomar a aula seguinte para concluir a tarefa.
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12 Ano do Ensino Médio

A turma é composta por 37 alunos e participaram da aplicacdo os mesmos 21

estudantes.
Tabela 21 — 1o Ano: Acertos da Terceira Sequéncia Didética
PROBLEMA | CERTOS | PARCIALMENTE CERTOS | ERRADOS | SEM RESPOSTA
14 15 2 4 0
15 9 6 6 0
16 13 4 4 0
17 14 5 2 0

Fonte: Elaborada pelo autor.

A atividade aplicada nesta turma nao trouxe resultados significativos de aprendi-

zagem. Podemos ver que, em média, tivemos 61% de acertos ficando bem distante dos

percentuais alcancados nas atividades anteriores.

22 Ano do Ensino Médio

A turma é composta por 40 alunos e participaram da aplicagdo os mesmos 27

estudantes.
Tabela 22 — 20 Ano: Acertos da Terceira Sequéncia Didatica
PROBLEMA | CERTOS | PARCIALMENTE CERTOS | ERRADOS | SEM RESPOSTA
14 20 0 7 0
15 19 1 7 0
16 20 0 7 0
17 20 1 6 0

Fonte: Elaborada pelo autor.

Esta turma se mostrou, nesta sequéncia didatica, com um indice razoavel de acertos,

aproximadamente, 73%. Como esta turma foi a ultima a passar pela terceira sequéncia

didética, acredito que o tempo (intervalo entre uma sequéncia e outra) foi preponderante

na alavancagem desse percentual. Contudo, a turma vem com percentuais muito préximos

quando comparamos com a primeira sequéncia didatica.
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32 Ano do Ensino Médio

A turma é composta por 36 alunos e participaram da aplicacdo os mesmos 26

estudantes que participaram da atividade anterior.

Tabela 23 — 30 Ano: Acertos da Terceira Sequéncia Didatica

PROBLEMA | CERTOS | PARCIALMENTE CERTOS | ERRADOS | SEM RESPOSTA
14 26 0 0 0
15 26 0 0 0
16 24 1 1 0
17 26 0 0 0

Fonte: Elaborada pelo autor.

A atividade aplicada na turma do terceiro ano trouxe resultados incriveis. Podemos

ver que, em média, tivemos 98% de acertos.
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5.2 Consolidacao dos dados

A tabela a seguir, Consolidacao dos dados, traz o Indice Médio por Turma (IMT)
de acertos de cada sequéncia didética e, também, o Indice Médio por Sequéncia Didética
(IMS) de cada turma, no que se refere aos percentuais de acertos de cada sequéncia didatica
por turma. Nesses dois indices, IMT e IMS, a média utilizada continua sendo a aritmética.
Vale ressaltar que tais indices é uma estimativa numérica criada com a intencao de trazer
um dado numérico mas com a observancia que tal avaliagdo envolve muito mais fatores

cognitivos no que tange aos critérios da aprendizagem.

Tabela 24 — Consolidagao dos dados

1o Ano | 20 Ano | 30 Ano | IMS (%)
Primeira Sequéncia Didatica 73 71 82 75,3
Segunda Sequéncia Didatica 71 92 95 86
Terceira Sequéncia Didatica 61 73 98 77,3
IMT (%) 68,3 78,7 91,7

Fonte: Elaborada pelo autor. IMS (indice Médio por Sequéncia); IMT (fndice Médio por Turma)

E possivel ver que o primeiro ano apresentou o menor IMT, 68,3%, que pode ser
atribuido ao fato de termos estudantes recém chegados no Ensino Médio e, ainda ha de
levar em consideragao o grau de amadurecimento desses alunos advindos de um momento
de pandemia onde, em 2020, permaneceram com sua educagao remota, iniciando o sétimo
ano do Ensino Fundamental II em plena pandemia da covid. No Encontro Gaticho de
Educacao Matematica, em 2021, foi apresentado o estudo: O Ensino de Matematica e os
Desafios dos Professores Frente a Pandemia, pela UFPel, onde os pesquisadores Thalita
Fagundes Leal, Filipe Henrique Ramos e Luana Leal Alves trazem resultados concretos de
uma pesquisa qualitativa com professores de matemaética da rede publica da cidade de
Pelotas, no ensino de matematica no periodo da pandemia, com o objetivo de investigar e

identificar os desafios enfrentados pelos professores.!.

"De acordo com Senhoras (2020) a Pandemia apresenta alguns efeitos
criticos sobre a Educacdo, que referem-se aos impactos negativos mani-
festado pelo comprometimento do processo de ensino e aprendizagem e
pelo aumento da evasdo escolar, jd que muitos estudantes ndéo possuem
acesso aos meios tecnoldgicos’”.

Dessa forma, acredito que os resultados apresentados pela turma do 1o Ano do
Ensino Médio, podem ser revalidados a posteriori, intervindo e reforcando pontos que

possam ser elencados pelos estudantes sobre o tema a fim de sanar possiveis duvidas.

1 Ver no sitio https://wp.ufpel.edu.br/egem2021 /files /2021/07/027.pdf
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Conclusao

Este trabalho foi idealizado com o objetivo de levar ao conhecimento dos estudantes
ferramentas matematicas significativas, apresentadas em forma de teoremas aplicados a
criptografia, tema importante que vivemos, cotidianamente, mostrando sua relevancia
pratica e de como a matematica fornece o devido suporte ao desenvolvimento de diversas

areas do conhecimento.

O método proposto tem, como ferramentas, contetidos apropriados para a educacao
basica, envolvendo caracteristicas e propriedades da teoria dos ntimeros, o uso de ferra-
mentas de suporte como a calculadora e o contexto historico da evolucao da criptografia,
oportunizando ao estudante manipular uma das mais belas aplicacoes da aritmética na

contemporaneidade.

Os resultados colhidos, em forma de indices de aprendizagem, foram satisfatérios
levando em consideracao o grau de amadurecimento de cada turma do Ensino Médio e,
talvez, com sensiveis adaptagoes, poderemos aplicar em forma de oficina para as séries

finais do Ensino Fundamental.

Decerto, como nao obtemos resultados satisfatorios com a turma do primeiro
ano, pois percebemos que ela nao acompanhou no mesmo nivel as séries seguintes, o
processo necessita de alguns ajustes. Acreditamos que o resultado esteja ligado ao grau de

maturidade da turma e aos anos anteriores vividos em plena pandemia.

Uma forma de melhoria dos processos seria dispor de mais tempo, em cada sequéncia
didatica, e inserir mais itens com diversos outros exemplos com a finalidade de desenvolver

habilidades sobre a teméatica.
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