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RESUMO

A matemdtica desempenha um papel fundamental em nosso cotidiano, mesmo que muitas vezes
passe despercebida. Nos tltimos anos, a comunicacao por meio da internet, seja por celulares,
computadores ou outros dispositivos, tornou-se comum. As mensagens trocadas pelos usudrios
s@o enviadas criptografadas, de forma a garantir que o contetido ndo possa ser lido caso alguém
tente invadir a comunicagdo. Esse processo ocorre de maneira mais discreta nos dias de hoje. No
entanto, essa pratica existe hd muito tempo e remonta a era dos reis e rainhas, muitos anos antes
de Cristo. Naquela época, os reis se comunicavam com seus aliados de longa distancia por meio
de mensagens enviadas por mensageiros. Aqueles que conseguiram manter suas mensagens
apenas entre o remetente e o destinatario, por meio de uma escrita secreta, conseguiram manter
seus reinos intactos mesmo que suas mensagens fossem interceptadas. Por outro lado, aqueles
que utilizavam uma escrita secreta fraca permitiam que seus inimigos obtivessem informacoes
valiosas contidas nas mensagens, o que poderia levar a ruina de seus reinos. A matematica
desempenhou um papel crucial na decifracdo dessas mensagens criptografadas no passado e
passou a ser fundamental na criptografia atual. Este trabalho aborda a histéria da criptografia,
com vdarios métodos e a utilizacdo da matematica para decifrar e criptografar mensagens, sendo
o produto final atividades que podem ser utilizadas em sala de aula para tornar a aplicagcdo da
matemadtica mais relevante e lidica para os alunos, demonstrando a importancia da matematica

na garantia de uma comunicagdo segura.

Palavras-chave: Ludico. Matematica. Cifra.
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ABSTRACT

Mathematics plays a fundamental role in our daily lives, even though it often goes unnoticed.
In recent years, communication through the internet, whether via cell phones, computers, or
other devices, has become commonplace. The messages exchanged by users are sent encrypted,
ensuring that the content cannot be read if someone tries to intercept the communication. This
process is less explicit nowadays. However, this practice has existed for a long time, dating back
to the era of kings and queens, many years before Christ. During that time, kings communicated
with their distant allies through messages sent by messengers. Those who managed to keep
their messages solely between the sender and the receiver, using secret writing, could keep their
kingdoms intact even if their messages were intercepted. On the other hand, those who used weak
secret writing allowed their enemies to obtain valuable information contained in the messages,
which could lead to the ruin of their kingdoms. Mathematics played a crucial role in deciphering
these encrypted messages in the past and has become essential in modern cryptography. This
work addresses the history of cryptography, with various methods and the use of mathematics to
decipher and encrypt messages. The end product is activities that can be used in the classroom to
make the application of mathematics more relevant and engaging for students, demonstrating the

importance of mathematics in ensuring secure communication.

Keywords: Ludic. Mathematics. Cipher.
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Capitulo 1

Introducao

Atualmente, com o avango da tecnologia, as pessoas ganharam véarias comodidades.
Antigamente, para realizar compras era necessario sair de casa e ir em lojas fisicas, mas com
o surgimento das lojas on-line, as pessoas podem fazer compras sem sair de casa, basta ter
um celular ou computador com acesso a internet, em seguida, acessar o site desejado, realizar
o cadastro com seus dados pessoais e, assim, pesquisar os produtos para finalizar a compra,
podendo optar por vérias formas de pagamento como cartdo de crédito, débito, boleto, entre
outros.

Essa comodidade ndo existe somente para compras, também é possivel utilizar o Internet
Banking, para smartphones e computadores, que tem como objetivo realizar consultas de saldos
e extratos bancdrios, pagar boletos, efetuar transacdes bancérias por Pix, Ted e outras fung¢des, o
que evita a necessidade da pessoa se locomover de casa até uma agéncia bancdria.

A tecnologia também proporcionou comunicag¢des a longa distdncia com rapidez e
seguranca, por meios das midias sociais tais como WhatsApp, Instagram, E-mail, Skype, entre
outros.

Para garantir a privacidade dos dados pessoais nas transacdes bancdrias, em sites con-
fidveis, assim como para manter o sigilo das conversas entre o remetente e o destinatdrio, sdo
utilizadas técnicas de Criptografia.

De acordo com (Carneiro (2017), “A palavra criptografia originou-se da fusiao de duas
palavras gregas - kryptos = secreto, oculto e graphein = escrita, escrever - significa escrita
secreta”.

Vale destacar que a criptografia nao é uma novidade da atualidade, ela ja existe ha
milhares de anos, sendo utilizada por reis, rainhas, imperadores, amantes, entre outros. Essa
ferramenta auxiliava na permanéncia dos seus reinos ou relacionamentos. No entanto, aqueles
que tiveram as suas informacgdes reveladas para pessoas nao autorizadas, viram seus reinos e
impérios serem dominados. E no campo do amor os amantes tinham como consequéncia o fim
do relacionamento, ou penalidades severas que poderiam resultar em morte.

Dessa forma, observa-se que hd aqueles que desejam manter a comunicagdo secreta, como

também hé os que desejam ler essas mensagens sem autorizagdo. Assim, com o surgimento da



Criptografia, logo surge a Criptoandlise, a arte de decifrar mensagens secretas, logo, iniciando-se
uma batalha entre as duas, uma luta que ocorre até os dias atuais.

Usam-se os termos codificador e decodificador, para as pessoas que tem o conhecimento
do método especifico que estd em acdo para manter a comunicagdo secreta, enquanto, o termo
decifrador é dado ao interceptador que procura ler as mensagens secretas sem autorizagao.

Na observacao das criptografias mais antigas, nota-se que poderiam ser utilizados con-
ceitos matematicos para decifrar as tais mensagens codificadas, que posteriormente, obteve
o reconhecimento da importincia dos matemadticos no tema de Criptografia. E tanto que a
matematica contribuiu para umas das criptografias mais utilizada hoje, a criptografia RSA.

Tendo em vista a conexao entre essas duas areas, o objetivo principal dessa dissertagcdo é
apresentar atividades ludicas e com contextualizagdo sobre a Matemdtica e a Criptografia, com
intuito de contribuir na aprendizagem dos alunos do Ensino Fundamental I e Médio.

E comum os professores se depararem com alunos desmotivados, principalmente em
relacdo a disciplina de Matemadtica, sendo um dos principais motivos, a falta de associacdo do
contetido com o cotidiano. Dessa forma, procura-se utilizar a ludicidade e a contextualizagdo,
proporcionando uma aula mais atrativa para os alunos e, consequentemente, contribuindo para o
processo de ensino e aprendizagem.

Para tanto, estd dissertagdo inicia-se com o Capitulo 1, o qual discorre introdutoriamente
sobre a relevancia desta temadtica, a estruturacdo do trabalho, bem como algumas definicdes para
a leitura.

Em seguida, o Capitulo 2 versa sobre a evolu¢do da criptografia levando em consideragao
o contexto histdrico, distinguindo a criptografia de chave privada e a de chave publica.

No Capitulo 3 € feita uma revisao dos conceitos matematicos que podem ser utilizados nas
criptografias mencionadas no Capitulo 2, ressaltando como tais conceitos podem ser introduzidos
na sala de aula. Os assuntos matematicos abordados sdo: Divisibilidade, Numeros Primos,
Fatoragdo, Funcdo Afim, Func¢ao Inversa e Permutacao.

Ja no capitulo 4, sdo apresentadas atividades mateméticas para serem trabalhadas em sala
de aula, com intuito de motivar os alunos, por meio de um desenvolvimento reflexivo, criativo,
interativo e trabalho em equipe.

As atividades apresentam oportunidades para o desenvolvimento de diversas habilidades
entre os participantes, conforme destacado por Brasil (2018):

Ensino Fundamental I1:

* (EFO7TMAOTI) Resolver e elaborar problemas com nimeros naturais, envolvendo as nocoes
de divisor e de multiplo, podendo incluir médximo divisor comum ou minimo multiplo

comum, por meio de estratégias diversas, sem a aplicacio de algoritmos.

* (EFO7TMA18) Resolver e elaborar problemas que possam ser representados por equagdes
polinomiais de 1° grau, redutiveis a forma ax + b = ¢, fazendo uso das propriedades da

igualdade.



(EFO9MAO06) Compreender as fungdes como relagdes de dependéncia univoca entre duas
varidveis e suas representacdes numérica, algébrica e grafica e utilizar esse conceito para

analisar situagcdes que envolvam relagdes funcionais entre duas variaveis.
Ensino Médio:

* (EM13MAT301) Resolver e elaborar problemas do cotidiano, da Matemética e de outras
areas do conhecimento, que envolvem equacdes lineares simultaneas, usando técnicas

algébricas e graficas, com ou sem apoio de tecnologias digitais.

* (EM13MAT315) Investigar e registrar, por meio de um fluxograma, quando possivel, um

algoritmo que resolve um problema.

* (EM13MAT302) Construir modelos empregando as funcdes polinomiais de 1° ou 2° graus,

para resolver problemas em contextos diversos, com ou sem apoio de tecnologias digitais.

* (EM13MAT310) Resolver e elaborar problemas de contagem envolvendo agrupamentos or-
dendveis ou ndo de elementos, por meio dos principios multiplicativo e aditivo, recorrendo

a estratégias diversas, como o diagrama de arvore.

* (EM13MAT311) Identificar e descrever o espago amostral de eventos aleatorios, realizando
contagem das possibilidades, para resolver e elaborar problemas que envolvem o calculo
da probabilidade.

A dissertacdo se finaliza com o Capitulo 5 que traz as consideracdes finais. Além disso,
os recursos para desenvolver as atividades propostas podem ser encontrados no Apéndice, apos

o Capitulo 5.



Capitulo 2
Historia da Criptografia

Neste capitulo aborda-se brevemente a histdria da criptografia desde a antiguidade até os
dias atuais, apresentando situac¢des envolvendo codificacdes e decodificacdes.

Durante a histéria das civilizagdes, pode-se observar que mensagens entre pessoas
socialmente poderosas, tinham que manter suas conversas secretas, pois caso o conteudo da
mensagem estivesse em maos nao autorizadas, poderiam influenciar o destino de outras pessoas,
povos ou até mesmo reinos da época. Esses que buscavam ter conhecimento das mensagens
codificadas sem autorizacdo, utilizavam meios de intercepté-las e em seguida tentavam decifra-
las. Era necessario muito estudo para decifrar as mensagens e esse estudo, posteriormente, ficou
conhecido como Criptoandlise, e as pessoas que a fazem sdo chamados de criptoanalistas.

Segundo Singh| (2008)), “Enquanto o criptografo desenvolve novos métodos de escrita
secreta, € o criptoanalista que luta para encontrar fraqueza nesses métodos, de modo a quebrar a
mensagem secreta”. Dessa forma, a Criptografia e a Criptoandlise se desenvolvem mutuamente,
e ambas unidas se tornam a Criptologia.

Nas codificagdes utiliza-se de um algoritmo, o método utilizado, por exemplo, alterar a
ordem das letras originais da mensagem, ou substituir por outras letras ou niimeros ou simbolos.
Ap0s a escolha do algoritmo, tem-se a chave, que especifica os detalhes para a codificacdo. As
chaves podem ser simétricas ou assimétricas.

Desse modo, neste capitulo sdo apresentadas a histéria da criptografia em cifras de
chave simétrica e assimétrica. O texto a seguir estd fundamentado nas seguintes referéncias
(CARNEIRO} 2017), (CIMINO, [2018)), (SINGH, 2008) e (COUTINHO, 2014).

2.1 Cifras de Chave Simétrica

A chave simétrica recebe esse nome, pois a chave que codifica também pode decodificar,

sendo necessario manté-la em segredo entre o remetente e o destinatdrio das mensagens.



2.1.1 Cifras de Transposicao

A cifra de transposicdo consiste em desordenar as letras da mensagem, ou seja, trocar as
posicoes das letras da mensagem.

A complexidade da cifra de transposi¢do encontra-se na quantidade de letras da mensa-
gem, caso a mensagem seja curta como “SUL”, seria facilmente decifrdvel, pois tem-se 3! =
6 anagramas, que sao: SUL, SLU, LSU, LUS, ULS e USL. No entanto, se a mensagem fosse
“Suprimento ao Sul” seriam 15 letras, onde as letras “S” e “u” se repetem duas vezes, gerando o
seguinte nimero de anagramas possiveis:

Py = % = 326.918.592.000.

Devido as muitas possibilidades de reordenar as letras dessa mensagem, garante-se um
nivel maior de confianga. Mas, de acordo com Singh|(2008)), para que se torne efetiva a utilizacio
desse método, o destinatdrio e o remetente deverdo entrar em acordo antecipadamente para
decidir as regras do embaralhamento e desembaralhamento das letras, ou seja, a regra para

codificacdo e a decodificagdo da mensagem.

2.1.2 Cerca da Ferrovia ou Cifra do Trilho

Um método simples é conhecido por “Cerca da Ferrovia”, nome utilizado por Singh
(2008)) e [Carneiro (2017) e também conhecido pelo nome “Cifra do Trilho”, utilizado por Cimino
(2018)). O método consiste em alternar as letras da mensagem em 2 linhas, a primeira letra na
linha superior, a segunda letra na linha inferior, terceira letra na linha superior, quarta letra na
linha inferior e assim por diante. Ao terminar o processo, juntam-se todas as letras da linha
superior formando o bloco 1 e depois faz o mesmo com as letras da linha inferior formando o
bloco 2. Por fim, juntam-se o bloco 1 e o bloco 2, lado a lado, finalizando a codificagcdo. A seguir

¢ apresentado um exemplo desse método.

Exemplo 1. Mensagem: “INIMIGOS ATACARAO NO LITORAL":
Figura 2.1: Cerca da Ferrovia ou Cifra do Trilho.

) '3 1 P G 6 A M B F R L
¥ MG &5 T €C E O O I O A

Fonte: Autor.

Bloco 1 = [IIOAAAANLTRL
Bloco 2 = NMGSTCROOIOA
Mensagem Codificada = IIIOAAAANLTRLNMGSTCROOIOA



O destinatdrio ao receber a mensagem codificada devera reverté-la através de um processo
simples: primeiro passo € saber a quantidade de letras (25 letras), o segundo passo € dividir
por 2 para saber quantas letras ficard em cada linha, (% = 12 e resto 1), como ha resto nesta
divisdo, essa unidade serd acrescentado na primeira linha, sendo assim, a primeira linha tera
12 + 1 = 13 letras iniciais da mensagem codificada e a segunda linha com as 12 letras restante.
Depois, escrevem-se as letras da primeira linha deixando um espago entre as letras, em seguida
escrevem-se as letras da segunda linha abaixo dos espacos deixado na linha superior, ao encaixar
os dois blocos por meio dos espagos tem-se a mensagem decodificada.

No método Cerca da Ferrovia, pode-se acrescentar mais que duas linhas.

Exemplo 2. Considere a mensagem “Matemdtica e Criptografia”, onde deseja-se dividir a

mensagem em trés linhas, como pode ser visto na Figura

Figura 2.2: Cerca da Ferrovia com trés linhas.

M E T 4&# E T R 1

Fonte: Autor.

Mensagem Codificada: METARTRIAMIEIOAATACCPGF

Observa-se que a mensagem tem 23 letras, portanto, o destinatdrio para decodificd-la
ird dividir 23 por 3, resultando a parte inteira em 7 e o resto igual a 2. Assim, ao sobrar duas
unidades no resto, acrescenta-se uma letra na primeira linha e uma letra na segunda linha, ou
seja, a primeira linha terd 7 + 1 = 8 letras, a segunda linha 7+ 1 = 8 letras e a terceira linha 7

letras.

Neste método, tem-se que o algoritmo € escrever a mensagem em diagonais, em seguida
unir linha por linha, a chave no primeiro exemplo é dada pelas diagonais de duas linhas, enquanto
no segundo exemplo, é determinada pelas diagonais de trés linhas.

Todavia, esse método de criptografia € facilmente decifravel caso a mensagem seja

interceptada e a pessoa reconheca o algoritmo utilizado.

2.1.3 Método Retangular

Carneiro (2017) relata uma forma de transposi¢cdo mais eficaz do que a anterior, chamada
“método retangular”. O método consiste em primeiro escolher uma chave, que serd uma palavra
qualquer conhecida apenas pelo destinatério e o remetente, depois escreve-se a mensagem sob
a palavra-chave, linha por linha, caso fique espaco em branco, deve-se preencher com “#”.

Ao terminar, enumeram-se as colunas na ordem alfabética da palavra-chave, em seguida, para



codificar a mensagem, € preciso unir as letras da mensagem da coluna numerada por 1 com as
letras da mensagem da coluna numerada por 2 e assim por diante, até ndo sobrar mais colunas.

Para decodificar a mensagem, o destinatario deve usar a palavra-chave, primeiro para
contar quantos caracteres tem a mensagem codificada e depois dividir pela quantidade de letras
da chave, com isso tem-se a informacao da quantidade de caracteres em cada coluna da palavra-
chave. Em seguida, enumeram-se as letras da palavra-chave em ordem alfabética e depois
escreve-se a mensagem codificada verticalmente, iniciando pela coluna enumerada com 1, depois
com 2 e assim por diante até preencher todas as colunas. Por fim, é possivel ler a mensagem
horizontalmente linha por linha.

Observa-se o método apresentado no Exemplo [3| conforme Figura[2.3]a seguir.

Exemplo 3. Mensagem original: A MATEMATICA E A MINHA MATERIA PREFERIDA.
Chave: IMPARES

Figura 2.3: Método Retangular.

ORDEM
CHAVE

MENSAGEM

b |t | e ||
=2~ |22+
W =T o>
e | =
O |Z ||| e
e |2 e
|| Z e |w|—

Fonte: Autor.

Tem-se, coluna 1 “TAAAI”, coluna 2 “MAARA”, coluna 3 “ATIEF”, coluna 4 “MINRE”,
coluna 5 “ACHIR”, coluna 6 “EEMPD” e coluna 7 “AMTE#". A mensagem codificada serd a

jungdo das letras da colunas de 1 até 7:
TAAAIMAARAATIEFMINREACHIREEMPDAMTE#

No processo de decodificacdo, o destinatdrio deve ter conhecimento da palavra-chave
IMPARES, a mensagem codificada tem 35 caracteres, a palavra-chave tem 7 letras, fazendo a

divisdo 35 por 7 obtém-se 5. Separa a mensagem codificada em blocos de 5 caracteres.
TAAAI - MAARA - ATIEF - MINRE - ACHIR - EEMPD - AMTE¥#.

Depois, escreve-se verticalmente o primeiro bloco, TAAAI, sob a primeira letra que
aparece em ordem alfabética da palavra-chave, Em seguida, escreve-se o segundo bloco sob a
segunda letra na ordem alfabética da palavra-chave, seguindo dessa maneira, o procedimento e

o resultado serd a Figura entdo lé-se a mensagem horizontalmente, linha por linha.
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Figura 2.4: Decodificacdo do Método Retangular.

ORDEM J(4(5]1]|6(2|7 ORDEM 3(4|5]|1([6(2|7
CHAVE IMPARE|S CHAVE IMPIARE|S
T T M
A A A
A A A
MENSAGEM A MENSAGEM A E
I I A
| Quadro Completo |
ORDEM 3| 4)/5[(1)|6|2 7 ORDEM 3[(4(5[(1(6[2]7
CHAVE IMPAR|E|S CHAVE IMPIAIR|E|S
A T M AMAITIEIM A
T A A TII|CIA/E|A|M
I A A IINIHIAIM/A|T
MENSAGEM | E A R MENSAGEM (E | R|I|A|P[R|E
E I A FIEIR[I|ID|A|#

Fonte: Autor.

2.1.4 Citala

De acordo com Singh! (2008), o primeiro aparelho criptografico militar foi criado no
século V a.C, utilizado pelos espartanos. Este aparelho consiste em um bastdao de madeira, co-
nhecida como citala (Figura[2.5), no qual o remetente enrolava uma tira de couro ou pergaminho
em volta do bastao, em seguida escrevia a mensagem ao longo do comprimento do bastdo, ao
terminar, desenrolava a tira, deixando a mensagem codificada, pois todas as letras da mensagem
estariam fora de ordem. Por fim, o destinatério deveria ter um bastdo de mesmas dimensdes para

enrolar a tira com a mensagem e assim conseguir decodificar a mensagem.

Figura 2.5: Citala.

Fonte: https://pt.wikipedia.org/wiki/C%C3% ADtala#/media/Ficheiro:Skytale.png.

Em um acontecimento no ano 404 a.C, um mensageiro ensanguentado e ferido, utili-



zando a tira com a mensagem codificada como um cinturdo, conseguiu encontrar Lisandro de
Esparta, a quem entregou o cinturdo. Lisandro por sua vez, pegou sua citala e decodificou a
mensagem. Dessa forma, Lisandro descobre que o persa Farnabazo estava planejando ataca-lo.

Consequentemente, Lisandro conseguiu se preparar para o ataque e garantiu a vitdria.

2.1.5 Cifras de Substituicao

As cifras de substitui¢do tém o objetivo de trocar as letras da mensagem original por
outras letras, nimeros ou simbolos.

Atualmente, em registros, tem-se que a cifra de César é a mais antiga cifra de substituicao.
O Imperador Romano cansado de seus mensageiros serem capturados pelos inimigos, decide
mandar as mensagens codificadas. O sistema de codificacdo de César baseava-se na troca da
letra original da mensagem por outra letra 3 casas adiante do alfabeto. Transformando essa ideia
para o alfabeto da lingua portuguesa, tem-se que a letra “A” seria substituida por “D”, “B” por

“E”, “X” por “A”, “Y” por “B”, “Z” por “C”, assim por diante, como mostra a Figura [2.6]

Figura 2.6: Cifra de César.

AlfabetoOriginal |A | B|C|D|E|F|G|H|T|J|K|L M|N|O|P|Q|R|S|T|UVIWIX|Y|Z
Alfabeto Codificado |D |E|F| G H| 1 |J|K|LM|N|JO|P|Q|R|S|T /

Fonte: Autor.

Para decodificar a mensagem secreta, basta fazer o processo reverso.

Sendo a mensagem “A MATEMATICA E IMPORTANTE PARA A CRIPTOGRA-
FIA” codificada através do método de cifra de César, tem-se “D PDWHPDWLFD H LPS-
RUWDQWH SDUD D FULSWRJUDILD”.

O defeito da cifra de César € que ha somente 25 maneiras de transladar o alfabeto, ou
seja, 25 chaves possiveis. Dessa forma, uma pessoa que conheca o algoritmo basta testar no
maximo 25 chaves para que finalmente torne a mensagem legivel.

Para aumentar a seguranca da cifra de César pode-se permutar as letras do alfabeto para

aumentar as chaves codificadoras:

Pys — 1 =26! —1=403.291.461.126.605.635.583.999.999.

O valor apresentado anteriormente representa a quantidade de chaves possiveis, dessa
forma o interceptador ndo teria somente 25 chaves para testar, aumentando a seguranca dessa
cifra.

Em [Cimino (2018)), Bernardo Provenzano, chefe da méfia siciliana, foi capturado em
2006, ao usar uma variacao da cifra de César. Em vez de substituir “A” por “D”, ele substitui “A”
por 4, “B” por 5, “C” por 6 e assim por diante. Quando as mensagens foram interceptadas pelos

policiais foram facilmente decifradas.



De acordo com Singh! (2008)), escolher uma chave aleatéria para poder codificar as
mensagens poderia fazer com que o remetente e o destinatdrio precisassem anotar e guardar o
alfabeto codificador em um papel, correndo o risco de uma pessoa rouba-lo. Entdo, para que
ambos ndo precisassem ter o alfabeto codificador guardado em papel, surge a ideia de usarem uma
palavra-chave ou uma frase-chave. Por exemplo, para usar IMPERADOR como palavra-chave,
primeiro retira-se as letras repetidas IMPERADO), esse resultado serd o inicio do alfabeto

codificador, e completa o alfabeto codificador a partir da dltima letra da palavra-chave, veja a
Figura
Figura 2.7: Alfabeto Codificador.

es]
@]
]
o

Alfabeto Original | A FIGIH|T|J|IK|L MN|O|P|Q|R|S|T|U|IVIW|X|Y|Z
Alfabeto Codificado [ I [M|P |E | R|A(D|O|Q |S|T|U|V|W|X|Y|Z L

Fonte: Autor.

Ao utilizar uma palavra-chave ou frase-chave diminui a quantidade de chaves distintas,
no entanto ha uma quantidade grande suficiente para dificultar a forca bruta do invasor.

Este método de criptografia € simples e forte para a época, tanto que dominou o primeiro
milénio a ponto de acreditarem que essa cifra era indecifravel. Porém, no século IX, os criptoa-
nalistas iriam encontrar um atalho para que ndo precisassem verificar grandes quantidades de

chaves.

2.1.6 Analise de Frequéncia

No século IX, em um grande centro intelectual em Bagdd conhecido como Casa da
Sabedoria, encontrava-se o polimata Abu al-Kindi, o “filésofo dos drabes”, que trabalhava em
um manuscrito denominado “Da elucidacio de correspondéncia codificada”, no qual continha
detalhes de como decifrar um documento pela andlise de frequéncia, estudo do nimero de vezes
que aparece cada letra ou grupo de letras em um texto codificado.

Abu al-Kindi ensina que, para decifrar uma mensagem codificada, o primeiro passo
€ reconhecer o idioma da mensagem. Uma vez identificado, busca-se um texto legivel nesse
mesmo idioma, de modo que ocupe pelo menos uma lauda. O processo inicia-se contando a
frequéncia de cada letra presente nesse texto. Em seguida, faz-se o mesmo com a mensagem
codificada, ou seja, contabiliza-se a frequéncia de cada letra. Por fim, o método de decifragem
ocorre substituindo-se a primeira letra mais frequente da mensagem codificada pela letra mais
frequente do texto legivel, depois troca a segunda letra mais frequente da mensagem codificada
pela segunda letra mais frequente do texto legivel, e assim por diante até que todos os caracteres
tenham sido substituidos.

A Figura 2.8 mostra a porcentagem de frequéncia das letras da lingua portuguesa:

Esse método, facilmente, decifra as mensagens codificadas pelo o algoritmo de Julio César.

Neste momento, qualquer um que enviasse uma mensagem codificada e ela fosse interceptada,
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Figura 2.8: Andlise de Frequéncia.

Letra | Frequéncia (%) | Letra | Frequéncia (%)
A 14.63% N 5.05%
B 1,04% 0 10.73%
C 3.88% P 2.52%
D 4,99% Q 1.20%
E 12,57% R 6.53%
F 1.02% S 7.81%
G 1,30% T 4.34%
H 1,28% U 4.63%
I 6.18% Vv 1.67%
J 0.40% W 0.01%
K 0,02% X 0.21%
L 2.78% Y 0.01%
M 4,74% Z 0.47%

Fonte: https://www.gta.ufrj.br/grad/06_2/alexandre/criptoanalise.html.

provavelmente teria o seu contetdo revelado, pois, os criptoanalistas encontravam-se na vantagem
da batalha.

2.1.7 Disco de Alberti e Tabela de Vigeneére

Segundo Cimino| (2018)), em 1467, o polimata italiano Leon Battista Alberti escreveu
um tratado sobre a andlise de frequéncia. Nela continha demonstragdes de como a criptografia
feita por substituicao de outro alfabeto desordenado era fraco. A partir disso, Alberti, percebeu
que se usasse mais de um alfabeto para substituicdo, poderia proteger as mensagens codificadas
da andlise de frequéncia utilizada pelos criptoanalistas. Com isso, criou o Disco de Alberti,

apresentado na Figura[2.9]

Figura 2.9: Disco de Alberti.

Fonte: https://www.alamy.es/disco-de-cifrado-de-alberti-obras-de-arte-este-dispositivo-fue-
descrito-en-1467-por-el-criptografo-italiano-leon-battista-alberti- 1404-1472-el-anillo-interior-
de-lowe-image335461900.html.

Cimino| (2018), descreve o disco da seguinte maneira:
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O aparelho consistia de dois discos de cobre com um eixo em comum que
giravam um em relagdo ao outro. A borda de cada circulo era dividida em 24
células. No circulo externo, Alberti pds as letras maidsculas do alfabeto, uma
em cada célula, omitindo “H”, “K”, “Y”’. Como o alfabeto latino e italiano ndo
tem “J”, “U” nem “W”, isso lhe dava quatro células vazias, que preencheu com
os ndmeros 1 a 4. No circulo interno, pds as letras mintisculas do alfabeto em
ordem aleatdria. (CIMINO, 2018, p. 38).

Para codificar a mensagem utilizando o disco de Alberti, é preciso fixar a posi¢ao inicial
do disco interno na rotagdo estabelecida entre o remetente e o destinatério, as letras do disco
externo correspondem as letras da mensagem legivel, entdo deve-se trocé-las pelas letras corres-
pondentes, ocasionalmente, insere-se uma letra maiudscula, indicando o novo posicionamento do
disco interno. A cada giro do disco interno, obtém-se um alfabeto novo para codificar. Esse ato
de utilizar mais de um alfabeto denota-se criptografia de substituicao polialfabéticas, sendo as
anteriores conhecidas como criptografia de substituicdo monoalfabéticas.

O desenvolvimento da criptografia de substituicao polialfabética estava lenta, até que
um diplomata francés, Blaise Vigenere, criou um sistema de 26 alfabetos para codificar as

mensagens, conforme Figura|2.10

Figura 2.10: Quadrado de Vigenere.

a bedefghijklmnopaqrsttuvwzszyec®E
IBCDEFGHIJTELMNOPQRSTUVWXYZA
2CDEFGHIITELMNOPQRSTUVWIY ZAB
3DEFGHIJTELMNOPQRSTUVWXYZABGC
AFFGHIIJELMNOP QRESTIUODYWXY ZARBRCD
SFGHITEKELMNOPQRSTUVWXYZABCDE
6GHI TKEKLMNOPQRSTUVWXYZABCDETF
THIJTEKELMNOPQRSTUVWXYZABCDETFG
SIJTKLMNOPQRSTUVWXYZABCDETFGH
O J KLMNOPQRSTUVWXYZABCDETFGHI
NELMNCPQGQRSTUVWIXYZARCDETFGHT.]
IILMNOPQRSTUVWXYZABCDEFGHTITIJK
PMNOPQRSTUVWXYZABCDEFGHTITITKL
BNOPQRSTUVWXYZABCDEFGHIIJTEKLM
MOPQRSTUVWXYZABCDEFGHITJTEKLMN
LPQRSTUVWHXYZABCDEFGHIJITEKLMNDO
WQRSTUVWXYZABCDEFGHIJTKLMNOP
ITRSTUVWXYZABCDEFGHIJTEKLMNOEPQ
I8ES TUVWXYZABCDEFGHIJTKLMNOPQR
WTUVWXYZABCDEFGHIJTEKELMNOPQRS
WU VWXYZABCDEFGHIJTEKELMNOPQREST
2ZIVWXYZABCDEFGHIJTEKELMNOPQRGSTTU
RWXYZABCDEFGHIJTELMNOPQRESTUY
BXYZABCDEFGHIJTKELMNOPQRSTUVW
MY ZABCDEFGHIJTKLMNOPQRSTUVWX
2 ZABCDEFGHIIJTEKLMNOPQRSTUVWIXY
ABCDEFGHIJTKLMNOPQRSTUVWIXTYZ

Fonte: Singh! (2008]).

Para utilizar esse método de criptografia precisa-se de uma palavra-chave. Aqui, essa
palavra serd “UFCA”, e a mensagem a ser codificada é “Juazeiro do Norte”. Entdo, escreve-se
sob a mensagem, a palavra-chave vérias vezes até ndo restar mais letras da mensagem. A

pré-codificagdo ¢ apresentada na Figura[2.11]
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Figura 2.11: Pré-Codificacao.

Mensagem: J A Z E I RO D O N
Palavra-Chave: U F C A U F C A U F C

o w
L
A m

Fonte: Autor.

Depois, observa-se a primeira letra da mensagem, “J”, e a letra chave respectivamente,
“U”, e codifica-se encontrando a letra correspondente a coluna “J” e a linha que inicia com a letra
“U”, ou seja, a letra “D”. Andlogo para as demais letras. Veja na Figura[2.12]a codificagdo das

quatro primeiras letras da mensagem pelo quadro de Vigenere.

Figura 2.12: Codificacdo.

a becdefghi k]l mnopgqrsituvwsIxy
IBA CDEFGHIJTELMNOPQRSTUYWXYZ
2CIDEFGHIJKELMNOPQRSTUVWXYZA
IDEFGHIJTEKELMNOPQRSTUVWIXYZAESB
4AEFGHIJEKELMNOPQRSTUVWXEXYIZAERC
5 F 6 HF KM P QR ST U VWIXZ|A B CD
6GHIJTEKELMNOFQRSTUVWXYZABCDE
THIJEKELMNOP RS0 MWW XY Z AR EBE E
SITELMNOPQRERSTUVWXYZABCDETFG
ST ELMNOPQR TUVWXYZABCDETFGH
WELMNOPQRSTUVWXYZARBRCDEFGHTI
HLMNOPQESTUVWXYZABCDEFGHTIT
DPMNOPQRSTUVWXYZABCDEFGHTI JK
BNOPQRSTUVWXYZABCDEFGHTIJTEL?D
MOPQRSTUVWXYZABCDEFGHIJTEKLM
BLBPQRESTUVWEXYZARCDEFGHIIJTEKELMN
I6QRSETUVWXYZABCDEFGHITELMNDO
ITRS TUVWXYZABCDEFGHITEKELMNOP
1ES TUVWXYZABCDEFGHIJTELMNOERGQ
WTUVWXYZABCIDEFGHIIJTKLMNOPQR
20— V-W- XY : @EFGHIIKLMNOPQRS
A VWXYZABCDEFGHIJTKLMNOPQRGSTDU
RZWXYZABCDEFGHIJKLMNOPQRSTU
BXYZABCDEFGHIJTELMNOQPQRGSSTUYV
MYZABCDEFGHITELMNOPQRSTUVW?
25 ZABCDEFGHI JTEKELMNOPQERESTUVWIX
26ABCPBEFGHIFKEMNOPOQRS T VWIEXY

Fonte: Autor.

A mensagem completamente codificada resulta em “DZCZYNTO XT POLYG”. A
primeira letra “E” € codificado pela letra “N”, a segunda letra “E” € codificado pela letra “G”,
com isso evita-se a andlise de frequéncia.

No entanto, seu método exigia tempo e esforco, algo negativo para a comunicacgdo. Esse
impacto fez com que exércitos em guerra continuassem utilizando a criptografia de substitui¢ao
monoalfabética, a esperancga estava na realizacdo da ac¢do do conteido da mensagem, antes que

os criptoanalistas decifrassem, tornando-se inutil o contetido.

2.1.8 Cifra ADFGVX - 2 Criptografias em uma mensagem.

Durante a Primeira Guerra Mundial, os alemdes ja sabiam que as suas mensagens

enviadas pelo radio eram vulneraveis a interceptacao, entdo desenvolveram novas cifras. Entre
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elas, destaca-se a cifra ADFGVX.
O seu método tem duas etapas, a primeira utiliza o quadrado de Polibio que € constituido
por 6 linhas e 6 colunas, designadas pelas letras ADFGVX. O quadrado € preenchido pelas 26

letras do alfabeto e os dez algarismos de 0 a 9, conforme a Figura[2.13]

Figura 2.13: O quadrado de Polibio.

A D F G L X
A h 4 C d n 0
D a g ! g m 3
F 6 b 2 f p [
G [ 5 q 0 w 9
v 8 ] r 7 k 1
X X v ¥ 5 7 u

Fonte: Autor.

Para codificar a mensagem “Chegaremos as 10:30”, observa-se a posicao de cada carac-

tere da mensagem em relacdo a linha e a coluna do quadrado de Polibio. (Figura[2.14).

Figura 2.14: Primeira codificagao.

c h e g a r e | m| o 5 a 5 1 0 3 0
AF |AA|DG|DD |DA | VF [DG|DV | AX | XG | DA |XG | VX |GG | DX | GG

Fonte: Autor.

Em seguida, utiliza-se uma palavra-chave, por exemplo EDUC, para escrever a mensagem
pré-codificada sob a mesma, no sentido horizontal, linha por linha. Esse método coincide com a
Criptografia do Método Retangular j4 mencionado anteriormente.

Apds organizar a mensagem, permuta-se as colunas em ordem alfabética da palavra-chave.
(Figura|2.13).
Figura 2.15: Segunda codificacao.

myp

O <= o|gg|e|m
It i [ R~
Q@ || (D| =D e |
Q@ oo == 0

Q@ Q@<= d|E |0
It el Il R~
o< |geo|gg|e|m
QRO D ||

Fonte: Autor.

Por fim, codifica-se escrevendo a mensagem coluna por coluna.

Mensagem Codificada: ADFVGGGGFGAGXAXXADDDADVDADVDXXGG.

Cimino, (2018)) explica que essa cifra tem esse nome “ADFVGX”, porque elas sdo as
letras mais distintas quando se coloca em cédigo Morse, resultando em menos chance de erro ao

enviar as mensagens. Posteriormente, os criptoanalistas também conseguiram decifrar.
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Durante o século XIX, as comunica¢des expandiram-se, a invengdo do telégrafo permitiu
a transmissdo de mensagens a longa distancia, em contrapartida, pode ser interceptada facilmente.
O telégrafo elétrico espalhou-se pela Europa e pelos EUA, as mensagens eram enviadas utilizando
a linguagem Cd6digo Morse, criado por Samuel Morse, que se baseia na representacio do alfabeto
por tracos e pontos, conforme Tabela[2.1 Como afirma[Singh| (2008), “O cédigo Morse nao é
uma forma de criptografia, porque a mensagem nao fica oculta. Os pontos e tracos sdo meramente
um meio de representar letras para a transmissao telegrafica. O c6digo Morse nada mais € do

que um alfabeto alternativo”.

Tabela 2.1: Alfabeto e Numeros em Cédigo Morse.

A °o— J |e——— | S ece 2| e0—— —
B| —eee [ K| —¢e— | T - — = 3| eee— —
C|—e—e | L | eo—00 | U oo — 4| eeee—
D| —ee | M —— A% c0o— 5 XXy
E ° N —e w o — — 6| —eeee
Flee—e | O| ——— | X —ee— |7 ——oee
G| ——e | P|e——e | Y —e—— | 8| ———ee@
H| o000 | Q| ——0o— | Z — — oo 9| —— _—_ oo
I oo R| e—o ] le———— |0 —————

Fonte: Autor.

O motivo de utilizarem essa linguagem era por conta da facilidade de serem enviadas
através de pulsos elétricos longos e curtos. Além disso, Morse criou um receptor acustico, de
modo que a comunicagdo fosse executada através de bips audiveis que representavam o c6digo

Morse.

2.1.9 Maquina Enigma

Em 1918, o inventor alemdo Arthur Scherbius fundou uma empresa inovadora e um de
seus projetos era desenvolver os sistemas de criptografias, ja que as utilizadas na Primeira Guerra
Mundial se tornaram inadequadas. Entao, com seus conhecimentos em engenharia elétrica, criou
uma mdquina para substituir o uso da codificacio que utiliza l4pis e papel. Pode-se dizer que era
uma versao elétrica da criptografia dos discos de Alberti, sendo conhecida como Enigma, uma
invengdo que impactou o mundo da criptografia. (Figura[2.16)).

Singh/ (2008), descreve a Enigma da seguinte maneira:

[...] consiste em trés elementos conectados por fios: um teclado para a entrada
de cada letra do texto original, uma unidade misturadora, que cifra cada letra,
transformando-a na letra correspondente da mensagem cifrada, e um mostrador
consistindo em varias lampadas para indicar as letras do texto cifrado. (SINGH,
2008, p. 146).
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Figura 2.16: A maquina Enigma.

Fonte: https://www.cryptomuseum.com/crypto/enigma/d/.

A codificagdo através da Enigma: O remetente tecla a letra “b”, o que envia um impulso
elétrico para parte misturadora central e em seguida um sinal iluminando a letra correspondente

no painel, sendo utilizada para substituicdo, suponha que tenha aparecido a letra “h”. Entdo,

L
26°

faz com que no final ilumine uma outra letra, diferente de “h”. Apds teclar 26 letras, a unidade

nesse processo, a unidade misturadora rotaciona sendo assim, ao teclar novamente a letra “b”,
misturadora voltaria para sua posicao inicial.

Porém, a Enigma utilizava 3 discos misturadores, cada um continha o alfabeto gravado,
objetivando fazer rotacdes entre eles, gerando 26 - 26 - 26 = 17.576 combinacdes possiveis.
Scherbius acrescentava as possibilidades de removerem os discos e substitui-los por outros,
diante de tantas combinacdes criadas, calcula-se mais de 10.000.000.000.000.000 combinacdes.

No inicio da comunicacdo com a Enigma, o remetente ajustava as unidades misturadores,
em seguida codificava a mensagem e enviava a mensagem ao destinatario que deveria ajustar
a sua maquina igual a do remetente. Ao teclar as letras codificadas, o painel acenderia a letra
original correspondente, assim, tornando a mensagem legivel.

A Enigma foi bastante utilizada pelos alemaes durante a Segunda Guerra Mundial, entre
os soldados a comunicag¢do funcionava do seguinte modo: os exércitos compartilhavam um
livro que continha os reajustes dos misturadores do dia, sendo a quantidade suficiente para um
més, apos isso eles receberiam um novo livro. Entdo, inicia-se reajustando os misturadores na
posi¢do indicada pelo livro, em seguida codifica-se a mensagem, posteriormente, era entregue ao
operador de radio, que transmitia na linguagem c6digo Morse. O operador de radio do outro
grupo do exército recebia e escrevia a mensagem codificada, sendo entregue para a pessoa
responsavel pela maquina Enigma para decodificar.

A transmissao da comunicacao pelo radio era facilmente interceptada pelos inimigos,
porém, ao se depararem com aquela mensagem codificada, perceberam que os alemaes tinham
evoluido o seu método de criptografia.

Com isso, convocaram vdrios criptoanalistas para ajudar a decifrar as mensagens. Todavia,
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resultaram-se em dias e noites sem sucesso.

Depois de tantas tentativas em vao, surge o alemdo Hans-Tilo Schimdt, que foi expulso
do exército por ser considerado um soldado que nao tinha valor suficiente para permanecer
apos cortes drasticos exigidos pelo Tratado de Versalhes. O rancor de Schimdt aumentava
ainda mais ao ver seu irmao Rudolph obtendo sucesso no exército, pois continuava na Guerra.
Sem conseguir sucesso na sua vida, sente-se forcado a pedir ajuda ao seu irmdo, que o coloca
para trabalhar no centro de comando da Enigma. Apesar de ter conseguido um novo emprego,
ressentia que fora rejeitado pelo seu pais e permanecia uma inveja do sucesso de seu irmao.
Fato que o objetivou a vender informagdes sobre a maquina Enigma aos potenciais estrangeiros,
resultando na criagdo de uma réplica pelos inimigos.

A Franga que comprara os documentos com informagdes essenciais, no entanto, sem
todos os detalhes, para a criacdo de uma réplica, desistiu de tentar decifrar. Pois, a esséncia da
criptografia ndo estava na Enigma, mas sim nos reajustes da parte misturadora, no qual presumia
ser impossivel conseguir um livro dos alemaes.

Por outro lado, os poloneses demonstraram interesse em qualquer informacgao sobre a
Enigma, pois se sentiam bastante ameagados por estarem geograficamente proximo a Alemanha.
Tudo isso levou a criacdo de um departamento de cifras, onde foram recrutados 20 matematicos
para resolverem varios testes para que no fim pudesse trabalhar com as informagdes sobre a
Enigma, e entre eles se destacou Marian Rejewski, homem de 33 anos.

Rejewski com muito esfor¢o conseguiu decifrar as mensagens enviadas através da Enigma,
porém, aos poucos os alemaes iriam melhorando a mdquina, resultando em um trabalho enge-
nhoso de Rejewski, uma maquina conhecida como Bomba, onde verificava todas as combinagdes
das chaves, decifrando a mensagem em até 2 horas.

Em 1938, os alemaes atualizaram a méaquina, envolvendo mais 2 misturadores, resultando
agora em 5 misturadores. Dessa forma, ao enviarem as mensagens, escolhia-se 3 misturadores
entre os 5. Esse ato, fez com que os poloneses ndo conseguissem mais decifrar as mensagens.
Sem recursos para atualizar a Bomba de Rejewski e o constante medo de serem atacados, ja que
ndo conseguia mais identificar os ataques dos inimigos, resolve-se passar todos os conhecimentos
sobre a Enigma e a Bomba para os aliados.

Os aliados notaram a importancia dos mateméticos para decifrar as mensagens, gracas
aos poloneses. Dentre os matemadticos recrutados, encontrava-se Alan Turing, que futuramente
ficaria conhecido como o pai da informética. O mesmo, conseguiu criar uma nova bomba, que
ficou conhecida como Bomba de Turing, Figura Ele observou através das mensagens
antigas, ja decifradas, que os alemaes sempre iniciavam a comunicac¢do falando sobre o clima,
tornando-se um padrdo nas mensagens alemas. O resultado disso € que Turing conseguiu um
atalho para decifrar as mensagens.

Quando os inimigos dos alemaes conseguiram decifrar novamente as mensagens, perma-
neceram cautelosos, planejando estratégias para vencer a Guerra. Pois, qualquer ataque brutal aos

alemaes, poderia fazer com que suspeitassem que sua comunica¢ao havia sido decifrada, levando

17



Figura 2.17: Bomba de Turing.

qll \WB\'H

Fonte: https://aventurasnahistoria.uol.com.br/noticias/reportagem/conheca-5-fatos-sobre-alan-
turing-o-genio-torturado-que-inventou-computacao.phtml.

1

a uma nova atualizacdo da Enigma. Dessa forma, os aliados conseguem vencer a Segunda Guerra
Mundial em 1945 sobre a Alemanha.

Somente em 1970 foram divulgadas informacdes que a Enigma havia sido decifrada, pois
antes disso ninguém estava autorizado a relatar essas informacgdes. Notando-se a importancia de
manter essas informacgdes em segredo, caso alguma nova guerra iniciasse e usassem a Enigma

novamente, mantendo os criptoanalistas em vantagem.

2.2 Cifra de Chave Assimétrica

A chave assimétrica, tem esse nome porque utiliza duas chaves distintas, uma que codifica

e a outra que decodifica, conhecidas respectivamente como chave publica e chave privada.

2.2.1 O Surgimento do Computador

Foram desenvolvidas outras bombas para avancar o estudo da criptologia, culminando
no surgimento do primeiro computador programdvel em 1945, na Filadélfia. Esse computador,
conhecido com ENIAC (Electronic Numerical Integrator And Calculator), representou um
marco significativo nessa drea. Segundo (2020), o ENIAC era uma maquina colossal,
composta por mais de 100 mil pecas e ocupando um espaco de 90m?>. Seu consumo de energia
também era impressionante, ao ponto de se dizer que quando era ligado, todas as lampadas no
estado da Pensilvénia enfraqueciam.

ApoOs a guerra, os criptoanalistas estudaram a poténcia do computador, além de ser
programadvel era altamente veloz comparados as bombas mecanicas, sendo possivel simular

varios tipos de cifragem.



Uma das diferengas do computador em relacio as bombas mecanicas, € a utilizacao so-
mente de zeros e uns para escrever a mensagem, conhecido como um sistema bindrio. Assemelha-
se com o Cédigo Morse que utiliza somente tragos e pontos. Com isso, as letras do alfabeto sao
representados por 7 algarismos, veja Figura[2.18] essa conversdo é dada por ASCII (American

Standard Code for Information Interchange).

Figura 2.18: Numeros bindrios em ASCII para letras maidsculas.

A 1000001 N 1001110
B 1000010 O 1001111
C 1000011 P 1010000
D 1000100 Q 1010001
E 1000101 R 1010010
F 1000110 5 1010011
G 1000111 T 1010100
H 1001000 U 1010101
I 1001001 Vo 1010110
I 1001010 W 1010111
K 1001011 X 1011000
L 1001100 Y 1011001
M 1001101 Z 1011010

Fonte: [Singh| (2008)).

Os demais caracteres como letras mindsculas e simbolos também possuem seus respecti-
vos nimeros bindrios.
Pode-se realizar cifras de transposi¢do e substituicdo nos nimeros bindrios. Como

exemplo, considere a palavra “PROFMAT”, inicia-se convertendo a palavra em niimeros bindrios.
Texto Original = PROFMAT = 1010000101001010011111000110100110110000011010100.

O algoritmo de transposi¢ao pode ser, por exemplo, a troca do primeiro e do segundo
digitos, do terceiro e do quarto digitos, assim sucessivamente. O ultimo digito permanecer4,

devido a quantidade de digitos ser impar.

Texto Original = 1010000101001010011111000110100110110000011010100.
Texto Codificado = 0101001010000101101111001001011001110000100101010.

Para decodificar, pode-se trocar novamente o primeiro e o segundo digitos, o terceiro € o
quarto digitos, e assim por diante.

A cifra de substituicdo em nimeros bindrios necessita a utilizacdo de uma palavra-
chave acordada entre o remetente e o destinatario, nesse caso, faz-se o método utilizando a
palavra-chave “FATORES”. O algoritmo consiste em “somar” os digitos do texto original com

a palavra-chave. A soma utilizada é feita de uma maneira simples: se os digitos forem iguais,
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entdo resulta em 0, caso os digitos sejam distintos, entdo a soma serd 1.

Mensagem = PROFMAT.
Mensagem em bindrio = 1010000101001010011111000110100110110000011010100.
Chave = FATORES = 1000110100000110101001001111101001010001011010011.
Texto Codificado = 0010110001001100110110001001001111100001000000111.

A mensagem codificada de 49 digitos chegara ao destinatario, que utilizara a palavra-
chave “FATORES” para fazer a substituicao dos digitos, voltando assim a mensagem original
“PROFMAT”.

Os computadores tornaram-se mais poderosos e baratos na década de 1960, sendo
acessiveis as empresas que passaram a precisar criptografar as suas comunicagdes internas,
transferéncia de dinheiro e importantes negociacdes comerciais. No entanto, como cada empresa
tinha o seu método de criptografia, para comunicarem-se entre si, necessitavam de um novo
método de criptografar. Com isso, os criptografos procuraram uma maneira de padronizar a
cifragem. Somente em 1976, obteve-se uma cifra que se chamava Lucifer de Feistel, sendo
batizada como Data Encryption Standard (DES), Padrao de Cifragem de Dados.

Apesar da padronizagdo e da forte seguranca da DES, tinha-se o problema da distribui¢ao
de chaves. Imaginando a situacdo da Segunda Guerra Mundial, os alemaes tinham que distribuir
para cada submarino um livro que continha as chaves de como programar a Enigma, era uma
situacdo trabalhosa, ja que os submarinos passavam longos tempos imersos. Agora, as empresas
enfrentavam a mesma dificuldade, pois era preciso enviar mensageiros confidveis para entregar
as chaves a todos aqueles que receberiam a mensagem da empresa. Além disso, a dificuldade da
distribui¢cdo de chaves e os custos para isso s6 aumentavam a medida em que essas empresas se
desenvolviam e faziam mais negociacoes.

O problema € que na criptografia de chave privada é preciso manter a chave em segredo
entre o remetente e o destinatdrio, caso ambos estivessem longe um do outro, deveriam se
encontrar para combinar uma chave especifica. Com essas dificuldades e fragilidades, surge a
necessidade de criar uma criptografia de Chave Assimétrica, onde cada pessoa tem as suas chaves
privada e publica, a dltima podendo ser divulgada publicamente, ou seja, qualquer pessoa poderia
conhecé-la. Essas eram as ideias de Whitfield Diffie em 1975, apesar de ndo ter conseguido um
exemplo prético, publicou a sua ideia no verdo do mesmo ano, entdo vérios cientistas se juntaram
em busca de um método pratico.

Em 1977, a equipe composta por Ronald Rivest, Adi Shamir e Leonard Adleman conse-
guiu criar um método, que ficou conhecido como Criptografia RSA (Rivest, Shamir, Adleman),
sendo anunciado pela primeira vez em agosto de 1977.

De acordo com Coutinho (2014)), “H4 vérios outros codigos de chave publica, mas o RSA

€, atualmente, o mais usado em aplicacdes comerciais.”.
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2.2.2 Criptografia RSA

Os estudos para a constru¢ao do modelo de Criptografia RSA se baseiam na Teoria dos
Numeros.

Para poder utilizar o RSA € necessario dois parametros simples: dois ndmeros primos,
sendo chamados de p e q. Através deles, cria-se as chaves publica e privada.

A primeira necessita do produto p - ¢, que serd denotado por n, o proximo elemento da
chave € €, um niimero inteiro positivo inversivel médulo ¢(n), ou melhor, mdc (¢, ¢(n)) = 1. O

valor de ¢(n) é encontrado através dos nimeros primos p e ¢:

¢(n)=(p—1)-(¢—1).

Dessa forma, a chave publica é o par (n, €).

Para enviar uma mensagem codificada utilizando a chave publica, deve-se primeiro
realizar alguns passos: utilizar uma tabela com o alfabeto e seus respectivos valores numéricos
para trocar as letras por esses valores, Figura[2.19] em seguida separar o nimeros em blocos, de
modo que cada bloco seja menor que n e ndo inicie em 0.

Segundo [Coutinho (2014), “A maneira de escolher os blocos ndo € tinica, mas certos
cuidados devem ser tomados. Por exemplo, € necessario evitar que o bloco comece por 0 porque

isto traria problemas na hora de decodificar.”

Figura 2.19: Alfabeto para Pré-Codificagao.

A|B|C|DIE|F|G|H|IT|J|K|L|M
10111121314 |15]|16|17|18(19]20|21 |22
N O P QR |S)T | U|N|W Y| Z
23 124 |25|26(27 (28|29 |30 |31|32|33|34|35

Fonte: Autor.

Seja b o bloco, entdo defini-se C'(b) o bloco codificado, tal que:
C'(b) = resto da divisdo de b* por n.

Escrevendo de outra maneira, pode-se dizer que:
b =n-k+ C(b), para k inteiro.
Em forma de congruéncia, denota-se:
b = C'(b)(mod n).

A chave privada também utiliza dois elementos, um deles sendo n e o outro d, tal que d > 0 e
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inverso de € em ¢(n), ou seja, a chave privada é o par (n,d).
d-e = 1(modp(n)).

Para decodificar a mensagem, necessita-se encontrar os valores dos blocos b, logo:
b = resto da divisdo de C'(b)? por n.

Exemplo 4. Codifica-se a palavra “PROFMAT”, utilizando os niimeros primos 5 e 11, em
seguida, decodifica-se retornando a palavra inicial.
Primeiro, faz-se a pré-codificacdo utilizando a tabela apresentada na Figura
Palavra pré-codificada: 25272415221029.
Sendo p = 5 e q = 11, entdo n = 55. Com isso, deve-se separar a palavra pré-codificada

em blocos com valores menores que n = 55, evitando que o bloco inicie em 0. Portanto:

Blocos =2 —-52—-7—-2—-41—-52—-2—-10—29. (2.1)
Em seguida, calcula-se o valor de ¢(55) e €, tal que, mdc(¢(55),€) = 1:
455 = (5-1)(11-1)

$(55) = 4-10
6(55) = 40.

Assim, pode-se atribuir o valor € = 3, pois, mdc(40,3) = 1. Logo a Chave Piiblica é o par

(55,3). Dessa forma, inicia-se a codificagdo de cada bloco:

23 = 8(mod55),
52° = (—3)% = —27 = 28(mod55),
7% = 343 = 13(mod55),
41 = (—14) = —2744 = 6(mod5b5),
10> = 1000 = 450 = 10(mod55),
29° = 24389 = 2389 = 189 = 24(mod55).

Palavra codificada =8 -28-13-8-6-28-8- 10 - 24.
Para decodificar a palavra, necessita-se da chave privada, (n,d), ou seja, (55, d). Dessa

forma, tem-se que encontrar o valor de d:
d-3 = 1(modd0) = d = 27.

Agora, com a Chave Privada em maos, (55, 27), decodifica-se cada bloco da palavra
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codificada:

87 = X,(modb5) = X; =2,

( )
28" = Xy(modb5) = Xy = 52,
137 = X3(modb5) = X3 =T,
62" = Xy(mod55) = X, = 41,
10 = Xj(modb5) = X5 = 10,
24*" = Xg(modb5) = Xg = 29.

Resultando em:
Blocos =2 —-52—-T7—-2—-41—-52—-2—10 — 29.

Unindo-se todos os valores:

25272415221029.

Utilizando a tabela apresentada na Figura retorna-se a palavra: PROFMAT.

Se o interceptador quiser decifrar a mensagem, terd que descobrir a chave privada, (n, d).
O valor de n ja serd conhecido, pois ¢ o mesmo utilizado na chave publica, porém, a seguranca
estd na dificuldade de encontrar o valor de d, pois para descobrir € necessario conhecer € e
¢(n), consequentemente, para descobrir ¢(n) € necessdrio conhecer os dois nimeros primos e
para isso, necessita-se fatorar n. Se n for grande, serd dificil fatord-lo, pois ainda ndo se tem
conhecimento de algoritmos rdpidos de fatoracdo. Segundo Coutinho (2014), recomenda-se que
n tenha aproximadamente 231 algarismos para uso pessoal. Para obter esse valor de n, faz-se
necessdrio ter dois nimeros primos, um com 104 algarismos e o outro com 127 algarismos.

Existe outra criptografia assimétrica, El Gamal, desenvolvida em 1985 pelo cientista da
computacdo egipcio Taher El Gamal.

O método da criptografia El Gamal fundamenta-se no estudo de grupos abelianos finitos
ciclicos. Semelhante ao RSA, também utiliza o estudo da Aritmética Modular e ndmeros
primos. Porém, a criptografia RSA tem a sua seguranca na dificuldade na fatoracdo do nimero
n, enquanto a criptografia El Gamal mantém a segurancga devido na dificuldade de resolver o

problema do logaritmo discreto em um grupo finito.
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Capitulo 3
Revisao de Conceitos

Neste capitulo serdo apresentados os conceitos tedricos fundamentais a serem utilizados
no desenvolvimento deste trabalho e na aplicacdo em sala de aula. Consequentemente envolvendo

a matemadtica e a criptologia para serem utilizados em sala de aula.

3.1 Divisibilidade

Nesta secdo, serd abordado o tema da divisibilidade, que desempenha um importante
papel na decifragem da criptografia do Método Retangular. Recomenda-se os livros de Hefez

(2022) e |Santos| (2010) como recursos para aprofundar ainda mais o estudo da divisibilidade.

Definicao 3.1.1. Sejam a e b niimeros inteiros, diz-se que a divide b e denota-se a | b, se existir
um inteiro c tal que b = a - c.

Se a ndo divide b, denota-se a 1 b.

Proposicao 3.1.1. Se a, b e c sdo inteiros, a | beb | ¢, entdo a | c.

Demonstracdo. Sabendo que a | be b | ¢, logo existem inteiros ¢; € g comb = ¢ -ae c = ¢y - b.
Substituindo o valor de b na equacdo ¢ = ¢ - b obtém-se ¢ = ¢»q; - a 0 que implica a | ¢, onde

G2¢1 representa um inteiro. L]
Exemplo 5. Uma vez que 4 | 20 e 20 | 140, tem-se 4 | 140.
Proposicéo 3.1.2. Se a, b, c,m e n sdo inteiros, a | b e a | c entdo a | (mb + nc).

Demonstracdo. Se a | bea | ¢, entdo b = qa e ¢ = gpa. Multiplicando-se estas duas equagdes
respectivamente por m e n tem-se m - b =m - giaen - c =n - gza. Adicionando-se membro a

membro, resulta em mb + nc = (mq; + ngs)a. Concluindo que a | (mb + nc). O

Exemplo 6. Como 6 | 18 ¢ 6 | 30, entdo 6 | (9 - 18 — 4 - 30).
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3.1.1 Algoritmo da Divisao

Um algoritmo é um conjunto finito de passos ordenados para concluir um objetivo.
Atualmente, o ensino do algoritmo da divisd@o inicia-se no Fundamental I, o qual possui

quatro elementos: dividendo, divisor, quociente e resto.

Exemplo 7. Na Figura[3.1|destacam-se dois exemplos de divisdo, sendo o primeiro 5423 dividido
72 e o segundo 1380 dividido por 60.

Figura 3.1: Algoritmo da divisao.

Exemplo 1 Exemplo 2
Dividendo — 5423| 72 <—— Divisor Dividendo —» 1380 60 <— Divisor
383 75 <«—— Quociente 180 23 <«+—— Quociente
Resto —— » 23 Resto ——» 0

Fonte: Autor.

A relacdo do algoritmo apresentado anteriormente, pode também ser escrito da seguinte

forma:
Dividendo = Divisor - Quociente + Resto.

Considerando os exemplos 1 e 2 da Figura[3.1] tem-se que:
Exemplo 1: 5423 = 72 - 75 + 23.
Exemplo 2: 1380 = 60 - 23 + 0.

Definicao 3.1.2. Sejam a e b niimeros naturais, se a divide b, de modo que o resto seja igual a 0,

entdo a é divisor de b.

Na apresentacdo do algoritmo da divisao (Figura[3.1) observa-se no exemplo 2, o resto ¢
igual a zero, portanto, 60 € divisor de 1380. Consequentemente, o resultado da divisdo, quociente,
também é um divisor do dividendo. Ou seja, 23 também € divisor de 1380.

No exemplo 1, ao contrério, o resto € diferente de zero, portanto 72 ndo € divisor de 5423.

Seja n um nimero positivo, denomina-se D(n) o seu conjunto de divisores positivos.
Exemplo 8. Os divisores positivos dos niimeros 20, 36 e 43 sdo:
* D(20) ={1,2,4,5,10,20}.

« D(36) = {1,2,3,4,6,9,12, 18, 36}.
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. D(43) = {1,43}.

Saber os divisores de um nimero auxilia na determinagdo dos possiveis tamanhos da
palavra-chave da criptografia do Método Retangular. Neste trabalho, nos estudos desenvolvidos
sobre o Método Retangular, descartam-se as possibilidades das mensagens serem menores ou

iguais ao tamanho da palavra-chave.

Exemplo 9. Dada uma mensagem codificada pela criptografia do Método Retangular e uma

lista de possiveis palavras-chave, identifique qual é a palavra-chave verdadeira.
Mensagem Codificada: TAAAIMAARAATIEFMINREACHIREEMPDAMTE#

Lista das possiveis palavras-chave:

| PAR|- | IMPARES | -|[NEGATIVO| - | DIVISORES |

Resolugdo: Deve-se contar quantos caracteres tem a mensagem codificada, dessa forma, observa-

se que hd 35 caracteres. Em seguida, encontra-se os divisores positivos de 35:
D(35) = {1,5,7,35}.

Os divisores representam a quantidade de letras das possiveis palavras-chave, com excegdo
do 1, pois esse valor ndo torna a mensagem ilegivel, e do proprio niimero, 35, por conta que
foi descartado o caso da mensagem codificada ser do tamanho da palavra-chave. Com isso,
a palavra-chave pode ter 5 ou 7 letras, entdo diante da lista dada, observa-se que ndo hd
palavra-chave de 5 letras, restando somente a palavra-chave de 7 letras, “IMPARES”, sendo

essa a palavra-chave para decifrar a mensagem.

A seguir serdo apresentados os critérios de divisibilidades que auxiliam a encontrar alguns

divisores.

3.1.2 Critério de Divisibilidade por 2,4 ¢ 8
3.1.2.1 Divisibilidade por 2

Proposicao 3.1.3. Se k é um niimero inteiro e termina em 0, 2, 4, 6, ou 8, entdo k é divisivel por
2.

Demonstracdo. Seja k um nimero de n algarismos, ou seja:

k= Np_1Mp—2...M2M 1M
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Pode-se escrever o nimero £ na soma de produtos de base 10:

E o= 100 n, +1072% n,_g + ... +10* - ny 4+ 10" - ny + 10° - ng
E = 10-(1072 - n._y + 1072 - n,_o + ... + 10" - ny +n4) +ng

Se 2 |k, entdo 2 | (10- (1072 -n,_; + 10773 - n,_9 + ... + 10 - ny + ny) + ng). Pela,
proposi¢io|3.1.2} nota-se que 2 | (10 - (102 - n,_y + 10" - n,_9 + ... + 10" - ny + ny)) nesse
caso, para k ser divisivel por 2, tem-se que 2 | ng, sendo assim, ng = 0,2,4,6 e 8. U]

Dessa forma, os nimeros a seguir sdo exemplos de nimeros divisiveis por 2: 1.548,
24.790, 872, 236, 3.864.

3.1.2.2 Divisibilidade por 4

Para identificar um nimero divisivel por 4, deve-se observar o nimero formado pelos dois
ultimos algarismos do nimero original, contados da esquerda para a direita, caso seja divisivel

por 4 ou forem zeros, entdo o nimero original também € divisivel por 4.

Proposicao 3.1.4. Se k é um inteiro e termina em 00, 04, 08, 12, 16, ... ou 96, entdo k é divisivel

por 4.

Demonstracdo. Seja k um nimero de n algarismos, ou seja:
k= Ny _1Mp—92...M2M 1 70
Escrevendo k£ na soma de produtos de base 10:

E = 100 n_ +107 2 n,o4 ... +10% - ny + 10 - ny + 10° - ng
k= 100- (10" -m,_; + 10" * - n, o+ ... + ny) + 10" - 0y + ng
E = 100- (10" n,y +10"*  n, o + ... + ny) + ning

Observe que 4 | (100 - (103 - n,_; + 10"* - n,_o + ... + ny)), para que 4 | k,
obrigatoriamente, pela proposi¢do (3.1.2] 4 | nyng, para isso, tem-se que os valores de nyng =
00,04, 08,12, 16, ..., 92, 96, multiplos de 4. O
Exemplo 10. Verificar se o nitmero 5236 é divisivel por 4.

Note que o niimero formado pelos dois iiltimos algarismos de 5236, ou seja 36, é divisivel

por 4. Portanto, 5236 também é divisivel por 4.

3.1.2.3 Divisibilidade por 8

O critério de divisibilidade por 8 assemelha-se a divisibilidade por 4, mas dessa vez,
observa-se o nimero formado pelos trés dltimos algarismos do nimero original, caso seja

divisivel por 8 ou forem 000, entdo o numero original € divisivel por 8.
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Proposicao 3.1.5. Se k é um inteiro e termina em 000, 008, 016, 024, ..., 984 ou 992, entdo k é

divisivel por 8.
Demonstragcdo. Seja k um nimero de n algarismos, ou seja:
k= Np_1Mp—2...M271M1 N
Escrevendo k na soma de produtos de base 10:
ko= 100" n, +107 ng+ ..+ 10° - ng + 10* - ny + 10" - ng + 10° - ng

k= 1000- (1073 -n,_ +10""" - n, 5 + ... + n3) + 10* - ny + 10" - ny + ng
k= 1000- (1073 -n,_; + 10" - n,._5 + ... + n3) + naning

Ocorre de maneira andloga a divisibilidade por 4. Implicando-se que para 8 | k, deve-se
ter 8 | (noning), surgindo a necessidade de noniny = 000,008, 016,024,032, ..., 984,992,
multiplos de 8. [

O ntimero 352.184 é um exemplo em ser divisivel por 8, pois 8 | 184.

3.1.3 Ciritério de Divisibilidade por 3,6 ¢ 9
3.1.3.1 Divisibilidade por 3

Para identificar se um ndmero € divisivel por 3, deve-se observar a soma de todos os
seus algarismos e verificar se o resultado € divisivel por 3, caso seja, entdo o nimero original é

divisivel por 3.

Proposicao 3.1.6. Se k é um inteiro e a soma de seus algarismos é divisivel por 3, entdo k é

divisivel por 3.
Demonstracdo. Seja k um nimero de n algarismos, ou seja:
k= Np_1Nyp—2...1M2M 1N
Escrevendo k£ na soma de produtos de base 10:
= 1007, +10"2% n, g+ ...+ 10% - ng 4+ 10% - ny + 101 - ny + 10° - ng
(9999..99 + 1) - myp—y +(999..99 4+ 1) - o + ... +(9+ 1) - ny + ny

= 9999...99 . Np_1 + 999...99 - Np_9 + ... + 9. Ny +nNp_1+Np_o2+...+n1+ng
= 9[(111..11) *mpy + 11111 -y g+ oo + 11 - g + g + g + .. + 11 + 1y

> = x> x>
I

Observe que 3 divide £ = 9[(111...11) - n,_; + 111...11 - n, o+ ... + 11 - ny 4+ ny]. Entdo,

para k ser divisivel por 3, a parcela n,_; + n,_s + ... + ny + ny + ng deverad ser divisivel por 3,
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nota-se que essa parcela € a soma dos algarismos do ndmero k. De forma andloga prova-se o

critério de divisibilidade por 9. U

Exemplo 11. Observe que os niimeros apresentados a seguir sdo divisiveis por 3, utilizando o

critério de divisibilidade e o algoritmo da divisdo.

o 87:
Utilizando o critério de divisibilidade por 3:

8 + 7 =15, como 15 é divisivel por 3, entdo o niimero 87 também é divisivel por 3.

* 4986:
Utilizando o critério de divisibilidade por 3:

4+ 948+ 6 =27, como 27 é divisivel por 3, entdo o niimero 4986 também é divisivel

por 3.

* 857:

Utilizando o critério de divisibilidade por 3:

8+ 547 = 20, como 20 dividido por 3 ndo resulta em uma divisdo exata, entdo o niimero
857 ndo é divisivel por 3.
3.1.3.2 Divisibilidade por 6

Se um nimero ¢ divisivel por 2 e 3, entdo ele € divisivel por 6.
Exemplo 12. Observe os niimeros 48,7698, 315 e 442:

* 48
O nuimero é par, portanto divisivel por 2. E note que a soma de seus algarismos é divisivel

por 3, ou seja, 4 + 8 = 12 = 3| 12. Dessa forma, 48 é divisivel por 6.

* 7698
E par e tem-se que: 7+ 6 +9 + 8 = 30 = 3| 30, entdo 7698 ¢ divisivel por 6.

* 315

Nao é par, portanto, 315 ndo é divisivel por 6.

o 442
Epan porém, 4 + 4 4+ 2 = 10 = 3 1 10, entdo 442 ndo é divisivel por 6.
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3.1.3.3 Divisibilidade por 9

O critério de divisibilidade por 9 é semelhante ao critério da divisibilidade por 3, a
diferenca € que a soma dos algarismos deve ser divisivel por 9 para que o nimero original seja

divisivel por 9.

Exemplo 13. Verifica-se os niimeros 46.872 e 32.846 sdo divisiveis por 9.

* 46.872 :
Soma-se todos os algarismos, 4 + 6 + 8 + 7 + 2 = 27, sabe-se que 9 | 27, logo 46.872 é

divisivel por 9.

* 32.846 :
Somando-se todos os algarismos, 3 + 2 + 8 + 4 + 6 = 23, como 9 1 23, entdo 32.846 ndo

é divisivel por 9.

3.1.4 Numeros Primos

Definicao 3.1.3. No conjunto dos niimeros Naturais os niimeros primos sdo aqueles que tem
somente dois divisores, 1 e o proprio niimero. No entanto, ao tratar do conjunto dos niimeros
Inteiros, os niimeros primos tem exatamente quatro divisores, sendo eles: +1,—1, o préprio

niimero e o seu oposto.

Exemplo 14. Observe os divisores dos niimeros 11, 39 e 43, em relacdo ao Conjunto dos
Naturais e Conjunto dos Inteiros:

Conjunto dos Naturais:
e D(11) = {1,11}.
* D(39) ={1,3,13,39}.

« D(43) = {1,43}.

Conjunto dos Inteiros:
* D(11) = {-11,-1,1,11}.
* D(39) ={-39,-13,-3,-1,1,3,13,39}.

e D(43) = {—43,—1,1,43}.

Dessa forma, conclui-se que somente os niimeros 11 e 43 sdo primos.
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H4 uma forma antiga de encontrar nimeros primos, desenvolvida pelo matematico
Eratdstenes, que nasceu por volta de 284 a.C, o método € conhecido como Crivo de Eratéstenes,
presente em [Santos| (2010)).

Para utilizar o crivo, deve-se estabelecer um nimero natural n, que serd o limite. O
intervalo escolhido deve-se iniciar em 1 e terminar em n. Dessa forma, escreve-se todos os
numeros de 1 a n, risca-se o nimero 1, pois, 0 mesmo nao é primo por ter apenas um divisor
no Conjunto dos Naturais. Em seguida, tem-se o nimero 2 que € primo, deve-se riscar todos
os multiplos de 2, com excec¢ao do proprio nimero, ao terminar notara que o préximo ndmero,
que ndo estd riscado € o 3 que € primo, entdo risca-se os multiplos de 3, com exce¢do do proprio
nimero, ao terminar, repete-se o processo até o dltimo nimero ndo riscado. Os nimeros nao

riscados, s30 0s nimeros primos.

Exemplo 15. Utilizando o Crivo de Eratostenes, encontre todos os niimeros primos de 1 a 40.
O nuimero 1 € riscado por ndo ser primo, assim, inicia-se a andlise no proximo niimero,

ou seja, 2, entdo risca-se os miiltiplos de 2 com exce¢do do préprio niimero, conforme apresen-
tado na Tabela

Tabela 3.1: Analisando os multiplos de 2.

A1 213 A5 6|7 8]9]40
11| 12113 ] g4 15| A6 | 17| A8 | 19| 20
21| 22|23 | 24| 25| 26 | 27| 28 |29 | A0
31| 32 (33| 3435|8637 33|39 | A0

Em seguida, analisa o niimero 3. Entdo, risca-se todos os miiltiplos de 3, com excegdo

do préprio niimero, conforme apresentado na Tabela|3.2]

Tabela 3.2: Analisando os multiplos de 3.

A1 2131 AS | 6] T 8] 5|40
11| 2| 13| 14| A5 16 | 17 | 18 | 19 | 20
21| 22123 | 24| 25| 26| 27| 28| 29 | A0
31| A2 33| B4|35 | 36|37 | 8| A9 | A0

O niimero 5 é o proximo a ser analisado, conforme apresentado na Tabela3.3]

Tabela 3.3: Analisando os multiplos de 5.

A2 131 A[S| AT 8] A ]| A0
11| A2 | 13| 14| A5 | 46| 17 | A8 | 19 | 20
21| 2223 | pal| 25| 26| 27| 28] 29 | A0
31| 32| B3| B4 | 35| 36| 37 | A3 | 39 | AO
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Observe que ao analisar o proximo niimero, 7, todos os seus miiltiplos jd foram riscados,
0 mesmo vai acontecer com as andlises posteriores do intervalo dado. Dessa forma, os niimeros
que sobraram sdo primos: 2, 3, 5,7, 11, 13, 17, 19, 23, 29, 31 e 37, conforme apresentado na
Tabela

Tabela 3.4: Numeros Primos no intervalo de 1 a 40.

A2 131 AS| AT 8] A ]| A0
11| 2| 13| 14| A5 16 | 17 | 18| 19 | 20
21| 22|23 | 24| 25| 26| 27| 28 | 29 | A0
31| A2 B3| A4 5| A6 |37 | A8 | A9 | A0

O crivo de Eratostenes deu origem a outros crivos modernos. Pode-se notar a sua

exatiddo para encontrar nimeros primos, porém, exige esforco para intervalos cada vez maiores.

No entanto, alguns teoremas podem facilitar o processo de identificacdo de ndmeros

primos.

Teorema 3.1.1. Se n ndo é primo, entdo n possui, necessariamente, um fator primo menor do

que ou igual a \/n.

Demonstracdo. Seja n um nimero composto, entdon = ny-ng,onde 1 <n; <nel < ng < n.

Suponha-se que n; < ns, entio:

—~ — §
S | 3
s 2 3
— N N
VAN VAN VAN VAN
S S
95

Como todo niimero inteiro maior que 1 pode ser escrito de uma inica maneira como um produto
de fatores primos, desconsiderando-se a ordem posicional desses primos, garante-se que n; tem
um fator primo p, tal que, p; < n;. Se p; € fator primo de ny, logo p; € fator primo de n. Sendo

assim:

p1<nm < Vn=p <+n
[]

Ao desejar encontrar os nimeros primos no intervalo de 1 a 100. Entao, sera analisado

somente os nimeros menores ou igual a /100 = 10, ou seja, os primos 2, 3,5 ¢ 7.
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3.1.5 Fatoracao

Teorema 3.1.2. (Teorema Fundamental da Aritmética) Todo inteiro n > 1 pode ser representado

de maneira tinica (a menos da ordem) como um produto de fatores primos.
A demonstracdo desse teorema pode ser encontrada em (SANTOS, 2010, p.9).
Exemplo 16. Niimeros escritos como produto de fatores primos:
*35=7-5
e 20=2%.5
* 693=23%-7-11

Para escrever um nimero n em produto de fatores primos, pode-se utilizar o seguinte

algoritmo:

1. Traca-se uma linha vertical, escreve-se n do lado esquerdo da linha, e do lado direito

coloca-se o menor divisor primo de n;
2. Divide n pelo seu menor divisor primo, em seguida, escreve-se o quociente abaixo de n;

3. Depois divide o quociente por seu menor divisor primo, repetindo esse processo até que o

quociente seja igual a 1.

O produto dos nimeros primos que estao do lado direito da linha vertical representam

exatamente o produto de fatores primos de n.

Exemplo 17. Destaca-se o uso do algoritmo de fatoragdo nos niimeros 84, 180 e 1575, por meio
da Figura[3.2}

Figura 3.2: Fatoracdo dos nimeros 84, 180 e 1575.

84 | 2 180 | 2 1575 | 3
42 12 90 | 2 525 | 3
21 13 45 1 3 175 | 5
717 15 | 3 35 |5
1 5 7
1 1
Fonte: Autor.
Assim,
e 84=22.3.7

¢ 180=22-3%-5
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e 1575 =3%-5%.7

Existe um algoritmo para calcular o nimero de divisores positivos tem um nimero
inteiro n. Primeiro fatora-se n, em seguida faz-se o produto dos expoentes dos nlimeros primos
adicionado 1. Denomina-se o nimero de divisores positivos de n por #D(n).

Utilizando as informagdes do exemplo [I7

e 84=22.3.7

Desse modo, tem-se que:

#DB4) = (24+1)-(1+1)-(1+1)
= 3.2.9
= 12

Portanto, o nimero 84 tem doze divisores positivos.

¢ 180 =12%-3%-5

Desse modo, tem-se que:

#D(180) = (2+1)-(2+1)-(1+1)
= 3.3.2
= 18

Portanto, o niimero 180 tem dezoito divisores positivos.
e 1575 =3%.5%.7

Desse modo, tem-se que:

#D(1575) = (24+1)-(2+1)-(1+1)
= 3.3-2
= 18

Portanto, o nimero 1575 tem dezoito divisores positivos.

Saber a quantidade de divisores positivos de um ndmero, pode nos ajudar a descobrir a
quantidade de palavras-chave utilizada na criptografia do Método Retangular ao interceptar uma

mensagem.

Exemplo 18. Descubra quantos tamanhos distintos de palavras-chave pode-se analisar para
decifrar a mensagem interceptada apresentada a seguir, sabendo que a criptografia utilizada é

do Método Retangular:
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Resolucdo: Primeiramente, observa-se que hd 30 caracteres na mensagem, entdo descobre-se a

quantidade de divisores do niimero 30. Assim, fatora-se o niimero 30, conforme apresentado na

Figura

Figura 3.3: Fatoragdo do 30.

302
153
515
1

Fonte: Autor.

Tem-se que: 30 = 2 - 3 - 5. Entdo, calcula-se # D(30):
£D(30) = (1+1)(1+1)(1+1) =S8

Portanto, hd 8 tamanhos distintos de palavras-chave para analisar. Lembrando-se que todo
niimero tem como divisor o niimero 1 e o préprio niimero, logo esses divisores sdo excluidos da

contagem. Ou seja, pode-se analisar somente 8 — 2 = 6 tamanhos de palavras-chave distintos.

Saber a quantidade de divisores positivos permite determinar quantos divisores devem
ser encontrados de um numero. Ao desejar encontrar todos os divisores positivos do nimero 30,

vé-se que € preciso encontrar 8 divisores.

3.2 Congruéncia

Nesta secdo, serdo apresentadas algumas informagdes sobre o estudo de Congruéncia, que
desempenha um papel fundamental na atual criptografia RSA. Para um estudo mais aprofundado
sobre Congruéncia, indica-se o livro |Hefez| (2022). Para o estudo da Congruéncia na Criptografia
RSA, sugere-se o livro (Coutinho| (2014).

Antes de definir formalmente o conceito de Congruéncia, observe a seguir duas situagdes:

e 69=13-5+4 e 30=13-2+4.

Nota-se que ao dividir 69 e 30 por 13, ambos deixam resto 4. Essa relacao, percebida
pelo matematico Gauss, € conhecida como Congruéncia.
Dessa forma, diz-se que 69 € congruente a 4 médulo 13, e o outro, 30 é congruente a 4

modulo 13, sendo denotados da seguinte maneira:

e 69 = 4(modl3) e 30 = 4(modl3). 3.1)
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Ainda € possivel observar que os nimeros 69 e 30 sdo congruentes, pois ambos deixam
0 mesmo resto, 4, ao serem divididos pelo mesmo nimero, 13. Usando a simbologia de
congruéncia, pode-se escrever:
69 = 30(mod13). (3.2)
Coutinho (2014), define a congruéncia da seguinte maneira:

Definicao 3.2.1. Sejam a e b niimeros inteiros e um niimero n inteiro positivo, diz-se que a é
congruente a b moédulo n, se (a — b) é divisivel por n. Se a é congruente a b médulo n, entdo

denota-se a = b (mod n).

Aplicando a definigdo nos itens (3.1) e (3.2):

69 = 4(modl3) = (69 —4) = 65 é divisivel por 13.
30 = 4(modl3) = (30 — 4) = 26 é divisivel por 13.
69 = 30(modl3) = (69 — 30) = 39 ¢é divisivel por 13.
Teorema 3.2.1. Sejam a, b, c e n inteiros, sendo n > 0. Entdo:
1. a=a(modn)
2. Sea =0b(modn), entdo b = a (mod n)
3. Sea=b(modn)eb=c(modn), entdo a = c (mod n)

Demonstra¢do. 1. Utilizando a defini¢do, tem-se que (a — a) = 0 e 0 € divisivel por todos

os ndmeros inteiros positivos. Logo, a = a (mod n).

2. Se a = b (mod n), entdo n | (a — b), sabe-se que o simétrico de (a — b) também € divisivel
por n, ou seja:
n|—(a—0b=n|((b—a)=b=a(modn)

3. Utilizando a defini¢do, obtém-se que (a — b) e (b — ¢) sdo divisiveis por n, sabe-se que a

soma de ambos continuard sendo divisivel por n, assim:
(a—b)+(b—c)=a—-b+b—c=a—c

Logo, a — c é divisivel por n, ou seja, a = ¢ (mod n).
O

Teorema 3.2.2. Seja a = b(mod n) e ¢c = d(mod n), com a, b, c,d,n e q inteiros, comn > 0.
1. a+c=b+ d(modn)
2. a—c=b—d(modn)
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3. a-c=0b-d(modn)
4. a? = b?(mod n)

Demonstracdo. 1. Tem-se que, a = b(mod n), implica que n | (a — b), entdo existe um k;
inteiro, tal que, a — b = k1 - n, 0 mesmo ocorre para ¢ = d(mod n), ou seja, existe k

inteiro, que satisfaca a igualdade ¢ — d = ko - n.
Somando as duas igualdades, temos:
(a=b)+(c—d) = ki-n+ks-n
at+c—b—d = (k1+k2>n
(a+c)—(b+d) = (ki+k)-n = a+c=0b+d(modn)
2. De maneira andloga, porém subtraindo as igualdades, temos:
(a—b)—(c—d) = ki-n—ky-n
a—c—b+d = (ky—ko)-n
(a—c)—(b—d) = (ki—ky)-n = a—c=b—d(modn)

3. Daigualdade a — b = k; - n, multiplicando ambos os membros por c e da igualdade

¢ — d = ks - n, multiplicando ambos 0os membros por b. Assim:

a—0b = ky-n,multiplica-se por ¢

ac—bc = ki-n-c 3.3)
c—d = ky-n,multiplica-se por b

cb—bd = ky-n-b (3.4)

Agora, somando (3.3) e (3.4):

ac—bc+cb—bd = ki-n-c+ky-n-b
ac—bd = (ki-c+ky-b)-n = ac=bd(modn)

4. A demonstracdo € realizada através da seguinte igualdade:
al — b= (a—b) (@ +ar™ b+ a?? - b+ .. +a* VTP fa- b 1Y)

Observa-se que:
(a—0b) | a?—b?
e sabe-se que:

n|(a—0)
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Logo,

n|a?—b?

Denotando-se, a? = b%(mod n).
O
Exemplo 19. Deseja-se descobrir qual o valor do resto ao dividir 14*° por 12.

Para solucionar esse problema, pode-se encontrar uma congruéncia mais simples, como:
14 = 2(mod 12)
Utiliza-se o item 4, do teorema[3.2.2} elevando-se ambos os lados a 10:
14'% = 2" (mod 12)
Note que, 2'° = 1024 e 1024 = 4(mod 12). Em resumo, tém-se as seguintes congruéncias:
14'% = 1024(mod 12) e 1024 = 4(mod 12)

Portanto,
14'% = 4(mod 12)

Entdo, ao dividir 14'° por 12 obtém-se o resto igual a 4.

Congruéncia € de suma importancia para estudos da criptografia RSA, facilitando a

realizac@o dos célculos para encontrar o resto de divisdes feito por nimeros grandes.
3.3 Permutacao

A permutagdo na criptografia auxilia em cdlculos para descobrir o nimero de possibili-
dades de um método criptografico. Quanto maior o nimero de possibilidades, conclui-se que
o método criptografico € mais seguro. Recomenda-se os livros Morgado e Carvalho (2022) e
Morgado et al.| (2006) para um maior aprofundamento em Probabilidade e Estatistica.

Dados n objetos distintos p1, pa, p3, ---, Pn, de quantas maneiras pode-se ordena-los?

Seja os objetos a, b e ¢, é possivel ordend-los das seguintes maneiras: abc, acb, bac, bca, cab
e cba, hd 6 maneiras. Neste exemplo, tem-se no total trés objetos, sendo 3 modos de escolher
o objeto que ocupard o primeiro lugar, apds a escolha ser feita, sobrard 2 modos de escolher o
objeto que ocupard o segundo lugar, restando apenas 1 modo de escolher o tltimo lugar. Assim,
a quantidade de maneiras que se pode ordenar trés objetos distintos €:

3-2-1= 3! = 6 maneiras.

Respondendo a pergunta inicial, se tem n elementos distintos, entdo hd n modos de
escolher um objeto para o primeiro lugar, n — 1 para escolher um objeto para o segundo lugar,
n — 2 objetos para o terceiro lugar, assim por diante até que todos sejam preenchidos. Dessa

forma, o total de maneiras de organiza-los é:
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n-(n—1)-(n—2)-...-3-2-1=n! maneiras.

Chama-se permutacao simples cada maneira de organizar esses objetos e P, representa

o nimero de permutacdo simples de n objetos distintos. Desse modo:

P, =nl!.

Exemplo 20. Quantos niimeros de seis algarismos distintos existem ao utilizarmos os algarismos
3,4,7,89el?

Como sdo seis algarismos distintos, utiliza-se o cdlculo de permutagdo simples.
Ps=6!=6-5-4-3-2-1="720

Portanto, existem 720 niimeros de seis algorismos distintos.

Com o conhecimento sobre Divisores e Permutaciao pode-se decifrar uma mensagem
codificada que utiliza o0 Método Retangular, sem o conhecimento da chave, além disso, calcular

o maximo de tentativas que serd preciso para decifra-la.

Exemplo 21. Um criptoanalista interceptou a seguinte mensagem:
Mensagem Codificada: EINAURNOSAUAALM
1° Passo: Conta-se a quantidade de caracteres que tem a mensagem codificada.
Resposta: 15 caracteres
2° Passo: ldentifica-se os divisores do niimero encontrado no 1° Passo.
Resposta: D(15) = {1,3,5,15}

Observacao 3.3.1. Os divisores encontrados correspondem as possiveis quantidades de letras
da palavra-chave. Com isso, exclui-se o menor e o maior divisores, pois o menor ndo codificaria
a mensagem e o maior é o caso da mensagem ser igual ao tamanho da palavra-chave. Sobrando

apenas os divisores 3 e 5.

3° Passo: Escolhe-se um dos divisores, supondo que o escolhido seja o divisor 3, entdo

15
faz-se 3= b, em seguida divide-se a mensagem codificada em blocos de 5 caracteres.
EINAU - RNOSA - UAALM
Em seguida, escreve-se verticalmente cada bloco, conforme Figura

Figura 3.4: Escrito verticalmente.

©w ||z |®

a2 |—|m
20> q

>

Fonte: Autor.
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Lé-se a mensagem horizontalmente, “ERUINANOAASLUAM”, caso ndo seja compre-
ensivel, deve-se permutar as colunas. Como sdo 3 colunas distintas, tem-se que a permutagdo é

de 3! = 6 maneiras de organizar, conforme apresentado na Figura[3.3]

Figura 3.5: As possibilidades.

E U R
1 A N
N A 0
A L S R E U
U M A N I A
; (o] N A
Leitura: EURIANNAOALSUMA X I
Nio compreensivel S
A U M
u R E
A N I Leitura: REUNIAONASATAUM.
A 0 N Decodificada: REUNIAO NA SALA UM
L S A
M A u
Leitura: UREANIAONLSAMAU R T T &
Nao compreensivel N A I
U E R 0 A N
& | & | A s L | A
A N O
A M 18]
L A S
M %) A :
Leitura: RUENAIOANSLAAMU

Leitura: UERAINANOLASMUA Nao compreensivel

Nio compreensivel

Fonte: Autor.

Descobre-se que a mensagem é “REUNIAO NA SALA UM ”.

Caso ndo decifrasse a mensagem com o divisor 3, passa-se para o divisor 5, % = 3.

Dividindo a mensagem em blocos de 3 caracteres:
EIN - AUR - NOS - AUA - ALM

Nesse caso teriam-se 5 colunas, e portanto 5! = 120 maneiras de organizar. Essa
quantidade pode ser feita com l4pis e papel.

Como os divisores foram 3 e 5, 0 maximo de tentativas para decifrar a mensagem ¢é de
3!+ 5! = 126. Um niimero pequeno, pois com um interceptador da mensagem disposto a usar
um l4pis e papel, poderia decifrar a mensagem facilmente.

Antes mesmo de tentar desvendar uma mensagem, pode-se calcular o nimero maximo

de tentativas. Por exemplo, seja a seguinte mensagem codificada:

“SLEAALAVIOETICMEMREDGOSCROSDINSDONE”
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Tem-se que o total de caracteres é 35. Sendo D(35) = {1,5,7,35}, exclui-se 1 e 35,

entdo permanece 5 e 7, dessa forma, 0 mdximo de tentativas € de:
51+ 7! = 120 + 5.040 = 5.160 tentativas.

Exemplo 22. Seja a mensagem codificada:
RVSUAAOVAGBCEMEPNDDNEENEMASEOS

Qual o madximo de tentativas para tornar a mensagem legivel, sabendo que foi utilizado
o método retangular?

Sabendo que o método retangular foi utilizado, entdo conta-se os caracteres. Observando
que hd 30 caracteres, calcula-se o divisor desse niimero.

D(30) = {1,2,3,5,6,10, 15, 30}.

Descarta-se o menor e o maior divisor, resta o divisores 2,3,5,6,10 e 15. Portanto, o

mdximo de tentativas é de:

214314+ 514+ 6!+ 101+ 15! = 246+ 120 + 720 4 3.628.800 + 1.307.674.368.000 +
= 1.307.677.997.648.

Devido ao aumento de divisores, faz com que o interceptor da mensagem tenha mais
dificuldade de decifrar.

3.4 Funcao

O estudo de funcdes € um dos assuntos mais presentes no ensino médio e, por meio dele,
¢ possivel criar um sistema de criptografia de chave simétrica. Para um maior aprofundamento

no conteudo de funcdes, sugere-se os livros Lima (2023) e |lezzi e Murakami (2013).

Definicao 3.4.1. Dados dois conjuntos A e B, ndo vazios, uma relacdo f de A em B recebe o

nome de aplicacdo de A em B se, e somente se, para todo x € A existe um unico y € B tal que

(xy) € f.

3.4.1 Funcao Afim

Definicao 3.4.2. Seja uma aplicacdo de f : R — R, tal que para cada x € R, f associa o

elemento ax + b € R, em que a # 0 e b é um niimero real dado. Ou seja,

J(@) =az+b|  (a#0)

ou
y=a il (aro)
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Exemplo 23. Fungdo Afim:

* f(x) =152+ 2 sendoa =15eb = 2.

* f(z) = —2x+5, sendoa=—2eb=05.

e y=8xr — 13, sendoa =8e b= —13.
Exemplo 24. Seja uma aplicagdo de f : R — R definida por f(x) = 14x — 8. Calcule f(5) e
f(=3).

f(5) =14-5-8=70—-8=062= f(5) = 62.

f(=3) =14-(-3)—8=—42—8 = —50 = f(—3) = —50.

Exemplo 25. Através da Figura que estabelece o alfabeto pré-codificagdo, pode-se codificar
uma mensagem utilizando o contetido de Fungdo. Dessa forma, seja a fungdoy = 12x — 7 e a

mensagem “METODOLOGIA ATIVA”.
Figura 3.6: Tabela de Pré-Codificagdo.

A|/B|C|D|E|F|GIH|T|J|K|LIM[N|IO|P|Q|R|S|T|U|V|W|X|Y]|Z
1213456789 |10]11[12|13|14[15|16|17[18[19[20|21 22|23 |24]|25]|26

Fonte: Autor.

Faz-se a pré-codificacdo, substituindo as letras da mensagem pelos niimeros da tabela:
Pré-Codificacdo: 13—5—20—15—-4—-15-12—-15-7-9—-1-1-20—-9—-22—1.

Utiliza-se a fun¢do y = 12x — 7 para codificar cada valor da pré-codificagdo.

f(13) = 12(13)—7—149
f(B) = 12(5) -

F(20) = 12(20)— =233
f(15) = 12(15) — 7 =173
f4) = 124)—7=41
f12) = 12(12) — 7 =137
F7) = 120 —7="17
F(9) = 12(9) -7 =101
(1) = 121)=7=5
f(22) = 12(22) — 7 =257

Em seguida substitui cada valor da pré-codificacdo pelo o seu resultado correspondente ao

passar pela funcdo y = 12z — 7.
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Mensagem Codificada: 149 — 53 — 233 — 173 — 41 — 173 — 137 — 173 — 77 — 101 —
5—5—233 —101 — 257 — 5.

Entdo, o destinatdrio utilizard uma chave para tornar a mensagem legivel. Para compre-

ender a criacido da chave do mesmo, precisa-se compreender o assunto de Fungdo Inversa.

3.4.2 Funcao Inversa

Definicao 3.4.3. Se f é uma fungdo bijetora de A em B, a relagcdo inversa de f é uma fungdo de

B em A que denominamos funcdo inversa de f e indicamos por .

Exemplo 26. Decodificar a mensagem codificada no Exemplo 25|
O destinatdrio deve ter a funcdo inversa da funcdo da codificacdo, que é encontrada a
partir de y = 12z — 7 para encontrar a sua fungdo inversa:

Primeiro, invertem-se as varidveis © e y:
r=12y — 7.

Em seguida, deve-se isolar a varidvel y:

r = 12y -7
12y —7 = =
12y = o+7
T+
T

Portanto, a chave do destinatdrio é:

z+7

i) =

Decodificando a mensagem recebida:

14947 156
f1(149) = 10 13, corresponde a letra M.
12 12
23+ 7 60
_1 = —_— = — =
f(3) = P D 5, corresponde a letra E.
233+7 240
f71(233) = 1;_ =15 = 20, corresponde a letra T.
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fHT3)

fH41)

f7(137)

FH)

f~(1o1)

f715)

f7(257)

Dessa forma, a Figura[3.7 representa a decodificacdo da mensagem.

173+ 7 180
12 12
A+47 48
12 12
137+7 144
12 12
TT+T 84

12 12

10147 108
12 12
547 12

12 12

257+ 7 264
12 12

= 15, corresponde a letra O.

4, corresponde a letra D.

= 12, corresponde a letra L.

=9, corresponde a letra I.

= 7, corresponde a letra G.

= 1, corresponde a letra A.

= 22, corresponde a letra V.

Figura 3.7: Mensagem decodificada.

Mensagem Codificada 149| 53 (233|173 41 |173|137|173| 77 |101 233|101(257
Mensagem Pré-Decodificada | 13| 5 |20| 15| 4 |15|12|15]| 7 | 9 201 9 | 22
Mensagem Decoficada M T IO|DO|L|0O|G]|I T| 1|V

Fonte: Autor.
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Capitulo 4
Atividades para Sala de Aula

Esse capitulo tem como objetivo apresentar propostas de atividades de matematica que

envolvem a criptografia, para serem trabalhadas em salas de aulas.

4.1 Atividade 1 - Codificadores, Decodificadores e Espioes

Para essa atividade € preciso separar os alunos em trés tipos de grupos, Codificadores,

Decodificadores e Espioes, Figuraid.1

Figura 4.1: Grupos.

Grupo 1 Grupo 2 Grupo 3
(Codificadores) (Decodificadores) (Espioes)

Fonte: Autor

Cada grupo serd responsavel por uma func¢ao especifica e receberd as informacdes iniciais
necessdrias para desempenhd-la. E de extrema importincia que essas informacdes ndo sejam
compartilhadas entre os grupos

Essa dindmica serd apresentada em trés tipos de criptografias: Mérodo Retangular, Cifra

de César e Funcdo Afim, e Fungdo Inversa.
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4.1.1 Dinamica - Método Retangular

Contetido: Método retangular e divisores positivos de um nimero natural.

Publico alvo: Fundamental II e Ensino Médio.

Organizacao: Grupo de 3 a 6 alunos.

Duracao: 100 minutos.

Objetivos: Trabalhar em equipe; Codificar e decodificar uma mensagem pela criptografia do
método Retangular; Decifrar uma mensagem codificada pela criptografia do método Retangular
utilizando o estudo de divisores positivos de um niimero natural.

Recursos: Anexados no Apéndice, Secao|A.1

Caso a sala de aula tenha mais alunos, pode-se fazer novos grupos de codificadores,
decodificadores e espioes.

Antes da atividade ser entregue aos alunos, o professor pode explicar a importancia de
uma comunicagdo segura, em seguida os orientar com um exemplo do dever de cada grupo, para
isso utiliza-se a Sec¢do [2.1.3]e o Exemplo[9]da Se¢do 3.1.1.

Logo depois, apresentam-se as informagdes iniciais de cada grupo, de forma isolada, sem

que 0S outros grupos possam ouvir ou Vver.

* Codificadores - Possuird uma mensagem e a chave de codificacao.

Mensagem: Quanto é quinze mais dezenove
Chave: MARTE

Observacao 4.1.1. Ndo colocar “?” na frase, pois facilitaria o processo dos espioes.

* Decodificadores - Tera a chave de decodificacao.

Chave: MARTE

» Espioes - Possuird uma lista de possiveis palavras-chave.

PLUTAO - MARTE - JUPITER - SATURNO - NETUNO - VENUS

Depois que todos os grupos estiverem com suas informagdes iniciais, o grupo dos
codificadores ird codificar a mensagem utilizando a sua palavra-chave. Em seguida, escreve-
se a mensagem codificada em dois pedacos de papel, pois uma serd entregue ao grupo dos
decodificadores e outro para os espides, simulando a interceptacao (material disponivel no
Apéndice[A.T).

O grupo dos decodificadores tornard a mensagem legivel utilizando a palavra-chave.

O grupo dos espides utilizard o estudo de divisores para descobrir quais palavras-chave
da lista deverd usar para decifrar a mensagem.

Por fim, o grupo dos decodificadores e espides entregam a resposta da mensagem ao

docente, apds terem decifrado.

46



Resolucdo dos codificadores: Eles irdo iniciar escrevendo a palavra-chave na tabela dada
pelo professor, anexado na Seg¢dolA. 1 Em seguida, enumeram-se as letras da palavra-chave
de acordo com a ordem alfabética e depois escreve a mensagem horizontalmente, abaixo da

palavra-chave, linha por linha, resultando na Figura

Figura 4.2: Codificando.

ORDEM 5 |1 4[8]2
CHAVE M|A|R|T|E
QlulA[N][T
o|E[qQ|uU]l1
N|z|E[M]aA

MENSAGEM 1 |s|{D|[E]Z
E|N|[O|V]|E

Fonte: Autor.

Finalizando o processo de codificacdo, escreve-se as letras da mensagem da coluna 1,

em seguida a coluna 2 e assim por diante até finalizar, Figura

Figura 4.3: Mensagem codificada.

MENSAGEM CODIFICADA (Ser entregue aos Decodificadores)
UEZSNTIAZEQONIEAQEDONUMEV

MENSAGEM CODIFICADA (Ser entregue aos Espioes)
UEZSNTIAZEQONIEAQEDONUMEV

Fonte: Autor.

Agora, com a mensagem codificada, um dos integrantes do grupo entrega para os grupos
dos decodificadores e dos espioes.
Resolugdo dos decodificadores: com a mensagem codificada, Figura e com a palavra-chave
em mdos, inicia-se o processo de decodificacdo.

Os decodificadores contabilizam a quantidade de caracteres da mensagem recebida,

neste caso, 25 caracteres e divide pela quantidade de letras da palavra-chave, 5 letras.

Depois, eles separam a mensagem recebida em blocos de 5 caracteres.

|UEZSN |- | TIAZE| - | QONIE | - | AQEDO | - [NUMEV

Em seguida, decodificam a mensagem utilizando a palavra-chave, Figura
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Figura 4.4: Decodificando.

ORDEM 3|14 5]2
CHAVE M| A|[R[T|E
Qlula[N]|T
olE|qQ|UlT1I
N|z|E|[M|aA

MENSAGEM I1|s|Dp|E]|Z
E|[N|[O|V]E

Fonte: Autor.

Por fim, a mensagem decodificada, Tabela 4.1}

Tabela 4.1: Mensagem decodificada.

Mensagem Legivel
QUANTO E QUINZE MAIS DEZENOVE

Resolugdo dos espioes: os membros desse grupo irdo primeiro contar o niimero de caracteres,

neste caso, 25 caracteres, em seguida, calculardo os seus divisores.

D(25) = {1,5,25}

Dessa forma, o tamanho da palavra-chave é de 5 letras, pois descarta-se o menor e o

maior divisor. Observando a lista de palavras-chave dada:

|PLUTAO - MARTE - JUPITER - SATURNO - NETUNO - VENUS

Nota-se que somente as palavras MARTE e VENUS tem 5 letras. Entdo os espioes devem usar

as duas para decifrar a mensagem.
Como as palavras-chave encontradas tem 5 letras, divide-se a quantidade de caracteres
da mensagem interceptada por 5.

= —5.

Assim, eles irdo separar a mensagem recebida em blocos de 5 caracteres.

|UEZSN |- | TIAZE| - | QONIE | - | AQEDO | - [NUMEV

Em seguida, decifram a mensagem utilizando as palavras-chave, Figura[4.5|
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Figura 4.5: Decifrando.

ORDEM 3|1 4 |8 2 ORDEM S|11]2 4|3
CHAVE M| A|R|T|E CHAVE VIE |  N|U|S
Q|U|JA|N|T N|U|T|A|Q
O | B | Q| |U)| 1 U|IE|T[Q]|O
N|Z|E M|A M|Z | A|E|N

MENSAGEM I |S|D|E| Z MENSAGEM B & | el T
E|[N|O|V]E VI IN|E|O|E

Mensagem Mensagem
QUANTOEQUINZEMAISDEZENOVE NUTAQUEIQOMZAENESZDIVNEOE

Fonte: Autor.

Eles irdo observar que a palavra-chave VENUS ndo tornou a mensagem legivel e a

palavra-chave MARTE exibe uma mensagem legivel:
QUANTO E QUINZE MAIS DEZENOVE
Por fim, o grupo informa ao professor a resposta da mensagem.

15419 = 34.

O grupo dos espides efetua mais cdlculos comparado aos demais grupos e aplicam o
estudo de divisores, com isso, propde-se uma atividade extra a seguir, para que todos 0s grupos

possam efetuar o estudo sobre os divisores.

4.1.1.1 Atividade Extra - Todos sao Espioes

Ap6s a dindmica, pode-se trabalhar a questdo de divisores com todos os grupos. A seguir
¢ dada a mensagem codificada e uma lista das possiveis palavras-chave, de modo que os grupos

tentem decifrar a mensagem, conforme Figuras[4.6|e

Figura 4.6: Mensagem Codificada.

MENSAGEM
ASNIASSEMOQRISREVIOCTCDEEUEOOUNEVDON

Fonte: Autor.

Figura 4.7: Lista das Possiveis Chaves.

LISTA DAS POSSIVEIS CHAVES
CADERNO ESTOJIO PROFESSORA LAPIS PAPEL COLA
ESCOLA QUADRO TESOURA REGUA COMPUTADOR | APAGADOR
GEOGRAFIA PINCEL QUADRA BOLA MATEMATICA FISICA

Fonte: Autor.
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Resolugao:
A mensagem “ASNIASSRMQRISREVIOCTCDEEUEOOUNEVDON possui 35 caracte-
res, sabendo disso, calcula-se os seus divisores.
D(35) = {1,5,7,35}.

Em seguida, observa-se a lista de palavras-chaves com essas quantidades de caracteres,

5 ou 7 letras, como apresentado na Figura

Figura 4.8: As palavras-chave para tentar decifrar.

LISTA DAS POSSIVEIS CHAVES
CADERNO ESTOJO PROFESSORA LAPIS PAPEL COLA
ESCOLA QUADRO TESOURA REGUA COMPUTADOR | APAGADOR
GEOGRAFIA PINCEL QUADRA BOLA MATEMATICA FISICA

Fonte: Autor.

Os grupos tentardo descobrir qual das palavras-chave decifrard a mensagem. Por fim,

2z

encontrard que a palavra-chave correta é “TESOURA”.

35

> = 5, portanto, a mensagem é separada em

Como hd 7 letras, efetua-se a divisdo

blocos de 5 letras.

ASNIA |- [ SSRMQ]| - |RISRE |- | VIOCT | - | CDEEU |- |EOOUN |- [EVDON |

Em seguida, decifrando a mensagem, conforme Figura

Figura 4.9: Mensagem Decifrada.

ORDEM
CHAVE

=R RN ol

MENSAGEM M

Z|C|O|0O|HE ==
e |g 0w |
A e |— 1O w
2|00 |m| ]~
H|O|O|[—| =R |-
e i i

Fonte: Autor.

Dessa forma, a mensagem encontrada é “Escreva os divisores do niimero cinquenta”.

Respondendo a pergunta:

D(50) = {1,2,5,10,25,50}.
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4.1.2 Dinamica - Cifra de César

Contetdo: Cifra de César.

Publico alvo: Fundamental II e Ensino Médio.
Organizacdo: Grupo de 4 a 5 alunos.

Duracao: 90 minutos.

Objetivos: Codificar, Decodificar e Decifrar a Cifra de César.

Recursos: Anexados no Apéndice, Secio|A.2

O professor pode comecar a aula abordando a importancia de manter uma comunicac¢ao
segura e discutir as possiveis consequéncias caso a comunicacdo de pessoas influentes seja
comprometida. Em seguida, pode explicar como César garantia a seguranca de suas mensagens,

consultando a Secdo |2.1.5|para obter mais informacdes.

Recomenda-se que os grupos dos codificadores e decodificadores tenham até 5 alunos e
o grupo dos espides podem ter mais alunos, devido o esfor¢o para tentar descobrir a chave. Itens

iniciais de cada grupo:

* Codificadores - Possuem uma mensagem e a chave de codificagdo, conforme Figura[d.10]

Figura 4.10: Informacoes - Codificadores.

MENSAGEM
Informe qual é o menor mimero primo impar

CHAVE
AlfabetoOriginal |A[(B |C|D |E |F | G|H | I |J|K|L|M
Alfabeto Codificado| K |L [ M| N|O|P|Q|R|S|T|U|V W

(2
e
™~

Fonte: Autor.

* Decodificadores - Tem a chave de decodificagdo, conforme Figurad.11]

Figura 4.11: Informagdes - Decodificadores.

CHAVE
Alfabeto Origimal (A |B|C |D |E|F | G(H|I|J|K|LIMN|O|P Q|R|S|T U|VIWX|Y|Z
Alfabeto Codificade| K |[L [ M| N|O[P |QIR|[S|T|U[V|W|X|Y|Z]A

Fonte: Autor.

* Espioes - Possuem uma lista de possiveis chaves, Figura4.12
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Figura 4.12: Informacdes - Espides.

AlfabetoOnigmal |A|B|(C|D|E|F | G H|I |J KILIMNOP|IQ|R|S|T|U|V|W[X|Y|Z
Alfabeto Codificado| C |D |E |[F|G|H| I |J|KE|LM|N|O|P|Q|R TIUIVIWX|Y|Z|A|B
AlfabetoOriginal |A|B|(C|D|E|F | G H|I | JKILIMNOIP|IQ|R|S|[T|U|V|W[X|Y|Z
Alfabeto Codificado| E |F |G | H| I |J|K|L MN|O|JP|Q|R|S|T|U|VIWIX|Y| Z[A|B|C|D
AlfabetoOrignal |A|B|(C D |E|F | G H|I |J KILIMNOIP|IQ|R|S|[T| U|V|W[X|Y|Z
Alfabeto Codificado| G | H| I |[J[E|L M|N[O|P|QIR[S|T|U|JVIWIX|Y|Z|A|B|C|DJE|F
AlfabetoOriginal |A|B|(C D |E|F |G H|I | JKILIMN OIP|Q|R|S|T|U|V|W[X |Y|Z
Alfabeto Codificado| I | J | K | LI MINJ|O|PQ|R|S|T|U[VIW|X|Y| Z|A|B|C|DIE|F|G|H
Alfabeto Original |A[B|C |D[E|F |G | H|I |J| K|L|MN|O|P|Q|R|S|T|U|V|W|X|Y|Z
Alfabeto Codificado| K | L [ M| N[O |P|Q|R[S|T|U|V|W|X|Y|Z|A|B|C|D|E|F|G|H|T|TJ
AlfabetoOriginal |A[B|C |D[E|F |G | H|I |J| KE|LIMN|O|P|Q|R|S|T|U|V|W|X|Y|Z
Alfabeto Codificado( N (O |P Q| R[S | T|U| VW X|Y|Z|A|B|C|D|E|F[G|H|T|J|[K|L|M
AlfabetoOnigmal |A|B|(C D |E|F |G H|I | J KILIMNOIP|Q|R|S|[T|U|V|W[X|Y|Z
Alfabeto Codificade| P |Q |R | S(T|U|VIWIX|Y|Z|A|B|C|D|E|F|G|H|T|J|K[LIM|N|O
AlfabetoOrignal |A|B|(C D |E|F |G H|I |J KILIMNOIP|Q|R|S|T|U|V|W[X|Y|Z
Alfabeto Codificado| V ([ W | X | Y | Z([A|B|C|D|/E|F|G|H|IT|J[K|J|L M|N[O|P|Q|E[S|T|U
AlfabetoOrignal |A|B|(C | D|E|F | G H|I |J KILIMNOIP|IQ|IR|S|[T| U|V|W[X|Y|Z
Alfabeto Codificade| R | S [T | U| VIW| X | Y| Z |A|B|C|D|E|JF|G|H|T|JIK|LM|N[O|P|Q
Alfabeto Original |A|B|(C D |E|F |G H|I | J KL MNOP|IQ|R|S|T|U|V|W[X |Y|Z
Alfabeto Codificade| S [T | U | VI WX | Y| Z|A|/B|C|D|E|FIG|H|T|JT|E[L M|N|O|[P|Q]|R

Fonte: Autor.

O professor entrega as informagdes de cada grupo, de forma isolada, sem que os outros
grupos possam ouvir ou Ver.

Em seguida, o processo inicia-se pelo grupo dos codificadores, codificando a mensagem
duas vezes em um pedaco de papel. Depois, um dos integrantes do grupo entregard a mensagem
aos grupos dos decodificadores (destinatdrio) e dos espides (interceptadores).

Os decodificadores utilizam a chave para decodificar a mensagem, enquanto os espides
utilizam as possiveis chaves para decifrar a mensagem, por meio de tentativa e erro.

Quando ambos tornarem a mensagem legivel, um integrante de cada grupo entrega a

resposta ao professor da sala.

Resolugdo dos codificadores: codificando a mensagem utilizando a chave, Figura

Figura 4.13: Mensagem e a Chave de Codificacao.

MENSAGEM
Informe qual € o menor nimero primo impar

CHAVE
AlfabetoOriginal |A[B | C|D |E |F |G H| I |J| K| LIMN|O|P|Q R|S|T|U|VIW|X|Y|Z
Alfabeto Codificado| K |L M| N|O|[P|Q|R|S | T|U|VIW|X|Y A|lB G

e
™~

Fonte: Autor.
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Substituindo cada letra, obtém-se:
Mensagem Codificada: SXPYBWO AEKV O Y WOXYB XEWOBY ZBSWY SWZKB
Escreve-se a mensagem codificada em dois pedagos de papel, Figura[d.14]

Figura 4.14: Mensagem codificada.

MENSAGEM CODIFICADA (Ser entregue aos Decodificadores)
SXPYBWO AEKV O Y WOXYB XEWOBY ZBSWY SWZKB

MENSAGEM CODIFICADA (Ser entregue aos Espioes)
SXPYBWO AEKV O Y WOXYB XEWOBY ZBSWY SWZKB

Fonte: Autor.

Em seguida, um dos integrantes da equipe entregard a mensagem aos grupos decodifica-
dores e espides.
Resolugdo dos decodificadores: decodificando a mensagem utilizando a chave, Figura

Figura 4.15: Chave dos Decodificadores.

CHAVE
AlfabetoOnigmal (A |B|C |D |E|F|G(H|I|J|K|LIMN|O|P Q|R|S|T U|VIWX|Y|Z
Alfabeto Codificado| K |[L ([ M| N |O [P |Q|R|S|T|U|V|IW|X[Y|Z|A[B

Fonte: Autor.

Substituindo cada letra, obtém-se:
Mensagem Decodificada: INFORME QUAL E O MENOR NUMERO PRIMO IMPAR

Organizando a mensagem:

INFORME QUAL E O MENOR NUMERO PRIMO IMPAR

Sendo a resposta correta da mensagem o niimero 3. Ao responder, um dos integrantes do
grupo entrega a resposta ao professor.

Resolugdo dos espioes: decifrando a mensagem utilizando a lista de chaves, Figura
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Figura 4.16: Lista de Chaves.

AlfabetoOnigmal |A|B|(C|D|E|F | G H|I |J KILIMNOP|IQ|R|S|T|U|V|W[X|Y|Z
Alfabeto Codificado| C |[D |E |[F | G|H| I [J|KE|L{ M|N[O|P |Q[R|S|T|U|VIWIX|Y|Z|A|B
AlfabetoOriginal |A|B|(C|D|E|F | G H|I | JKILIMNOIP|IQ|R|S|[T|U|V|W[X|Y|Z
Alfabeto Codificado| E |F |G | H| I |J|K|L MN|O|JP|Q|R|S|T|U|VIWIX|Y| Z[A|B|C|D
AlfabetoOrignal |A|B|(C D |E|F | G H|I |J KILIMNOIP|IQ|R|S|[T| U|V|W[X|Y|Z
Alfabeto Codificado| G | H| I |[J[E|L M|N[O|P|QIR[S|T|U|JVIWIX|Y|Z|A|B|C|DJE|F
AlfabetoOriginal |A|B|(C D |E|F |G H|I | JKILIMN OIP|Q|R|S|T|U|V|W[X |Y|Z
Alfabeto Codificado| I | J | K | LI MINJ|O|PQ|R|S|T|U[VIW|X|Y| Z|A|B|C|DIE|F|G|H
Alfabeto Original |A[B|C |D[E|F |G | H|I |J| K|L|MN|O|P|Q|R|S|T|U|V|W|X|Y|Z
Alfabeto Codificado| K | L [ M| N[O |P|Q|R[S|T|U|V|W|X|Y|Z|A|B|C|D|E|F|G|H|T|TJ
AlfabetoOriginal |A[B|C |D[E|F |G | H|I |J| KE|LIMN|O|P|Q|R|S|T|U|V|W|X|Y|Z
Alfabeto Codificado( N (O |P Q| R[S | T|U| VW X|Y|Z|A|B|C|D|E|F[G|H|T|J|[K|L|M
AlfabetoOnigmal |A|B|(C D |E|F |G H|I | J KILIMNOIP|Q|R|S|[T|U|V|W[X|Y|Z
Alfabeto Codificade| P |Q |R | S(T|U|VIWIX|Y|Z|A|B|C|D|E|F|G|H|T|J|K[LIM|N|O
AlfabetoOrignal |A|B|(C D |E|F |G H|I |J KILIMNOIP|Q|R|S|T|U|V|W[X|Y|Z
Alfabeto Codificado | V [ W | X | Y | Z[([A|B|C|D|E|F|G|H|IT|[JIK|JL MN[O|P|Q|RK[S|T|U
AlfabetoOrignal |A|B|(C | D|E|F | G H|I |J KILIMNOIP|IQ|IR|S|[T| U|V|W[X|Y|Z
Alfabeto Codificade| R | S [T | U| VIW| X | Y| Z |A|B|C|D|E|JF|G|H|T|JIK|LM|N[O|P|Q
Alfabeto Original |A|B|(C D |E|F |G H|I | J KL MNOP|IQ|R|S|T|U|V|W[X |Y|Z
Alfabeto Codificade| S [T | U | VI WX | Y| Z|A|/B|C|D|E|FIG|H|T|JT|E[L M|N|O|[P|Q]|R

Fonte: Autor.

O grupo tem que dividir todas as chaves entre os membros para realizar a atividade

com mais rapidez, em seguida eles tentam decifrar a mensagem testando cada chave. Até que
encontre a chave correta, Figura

Figura 4.17: Chave Correta.

CHAVE
AlfabetoOrigimal (A |B|C |D |E|F | G(H|I|J|K|LIMN|O|P Q|R|S|T U VIWX|Y|Z
Alfabeto Codificado| K | L M| N|OQ [P |Q|R[S|T|U|V|IW|X|[Y|Z|A[B|C|D|E|F|G|H|I|TJ

Fonte: Autor.

Substituindo cada letra, obtém-se:
Mensagem Decifrada: INFORME QUAL E O MENOR NUMERO PRIMO IMPAR

Organizando a mensagem:

INFORME QUAL E O MENOR NUMERO PRIMO IMPAR

Um dos integrantes do grupo entrega a resposta ao professor, sendo a resposta correta

da mensagem o niimero 3.

Observacao 4.1.2. Apos todos concluirem, o professor pode compartilhar o método utilizado

pelo grupo dos espides para conseguir decifrar a mensagem.

Um dos métodos que facilitaria o processo de decifracdo é tentar decifrar uma das

palavras da mensagem para observar se hd algo legivel.
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Observe a primeira palavra da mensagem codificada, SXPYBWO, sendo substituida por
cada chave.

1* Chave: QVNWZUM - Ndo legivel.

2* Chave: OTLUXSK - Ndo legivel.

3* Chave: MRIJISYQI - Ndo legivel.

4? Chave: KPHQTOG - Ndo legivel.

5* Chave: INFORME - Legivel, possivel chave.

6* Chave: FKCLOIJB - Ndo legivel.

7* Chave: DIAJMHZ - Nao legivel.

8* Chave: XCUDGBT - Ndo legivel.

9* Chave: BGYHKFX - Ndo legivel.

10* Chave: AFXGJEW - Ndo legivel.

Dessa forma, encontrard que a 5° chave decifrard a mensagem codificada.

4.1.2.1 Atividade Extra - Todos sao espioes

Ap6s a dindmica, o professor pode realizar o processo dos espides com todos 0s grupos.
De acordo com a dificuldade do grupo dos espides durante a primeira dinamica, o professor pode
permanecer com 0s grupos ou alterar a quantidade de alunos por grupo. O processo ocorrera da
mesma maneira, com uma mensagem codificada e dez chaves aleatorias, Figura[4.18] dentre elas

a chave que decodifica a mensagem.

Figura 4.18: Lista das possiveis chaves.

Alfabeto Original |A | B
Alfabeto Codificado| Z | A
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Fonte: Autor.
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A seguir, tem-se a mensagem codificada, Figura4.19]

Figura 4.19: Mensagem codificada.

MENSAGEM CODIFICADA

KOUHNI Y PCHNY GUCM NLCHNU Y XICM

Fonte: Autor.

Na mensagem codificada hd uma pergunta, os alunos devem entregar a resposta ao

professor.

Resolucdo:

Dada a lista de chaves, Figurad. 18
Decifra-se a mensagem “KOUHNI Y PCHNY GUCM NLCHNU Y XICM” utilizando o

método de substituir a primeira palavra com cada chave:

1* Chave:
2* Chave:
3* Chave:
4? Chave:
5* Chave:
6" Chave:
7* Chave:
8* Chave:
9 Chave:

LPVIOQOIJ - Ndo legivel.

OSULRM - Ndo legivel.

EIOBHC - Nao legivel.

SWCPVQ - Ndo legivel.

IMSFLG - Ndo legivel.

XBHUAV - Nao legivel.

QUANTO - Legivel, possivel chave.
JNTGMH - Nao legivel.

PTZMSN - Ndo legivel.

10* Chave: ZDJWCX - Ndo legivel.

Substituindo o restante da mensagem utilizando a 7* Chave, Figura

Figura 4.20: 7* Chave.

Alfabeto Original

N

Alfabeto Codificado

A B|C|DIE|F|G|IH|T|J|K|LIM|N|O|P|IQ|R[S|T|U|VWV
U VIWIXI[Y) Z|A|B|C|D|E|F|G|H|I|J]K

|2

Fonte: Autor.

Mensagem Decifrada: QUANTO E VINTE MAIS TRINTA E DOIS

Organizando a mensagem, tem-se “Quanto é vinte mais trinta e dois?”, entdo um

integrante da equipe entregard a resposta ao professor, sendo a resposta 52.
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4.1.3 Dinamica - Funcao Afim e Funcio Inversa

Contetdo: Criptografia com Fungdo Afim e Fungdo Inversa.
Publico alvo: 1° Ano do Ensino Médio.
Organizacao: Grupos de até 6 alunos.
Duracao: 100 minutos.
Objetivos: Praticar o conceito de Fun¢do Afim e Funcdo Inversa através de Criptografia.
Recursos: Anexados no Apéndice, Secio|A.3

Nessa atividade, o professor pode falar a respeito da importancia da criptografia para
manter uma comunicacio segura, com isso, cita que o objetivo da aula € criptografar mensagens
através de fungdo. E importante que o professor apresente um exemplo de codificacio e
decodificagdo no quadro, em seguida de como decifrar uma mensagem conhecendo a func¢do que
foi utilizada para codificar. Alguns exemplos sdo apresentados na Sec¢ao [3.4]

Os grupos podem ser formados por até 6 alunos, nesse assunto abordado, todos os grupos
terdo que realizar célculos para finalizar o processo. Importante ressaltar, que as informagdes
dadas de cada grupo a seguir, devem ser entregues de forma isolada para cada equipe, de modo

que 0S outros grupos nao possam Vver.

* Codificadores - Possuem uma mensagem, a tabela de conversdo de letra para nimeros e a

chave de codificacdo, Figura|4.21

Figura 4.21: Informagdes - Codificadores.

MENSAGEM
Qual é a raiz quadrada de dezesseis

CONVERSAO: LETRA — NUMEROS
A/B|C|ID|IE|F|G|H|I|J|K|LIMN|O|P|Q|R|S|T|U
1[2]3[4[5|6]|7[8[9[10|11]12(13|14]15]|16|17|18)|19]20(21

-

WX

B
I~

[ =]
=]
[ ]
st
L]
ey
k2
o

CHAVE dos Codificadores

f(x)=2x+3

Fonte: Autor.

* Decodificadores - Tem a tabela de conversdo de letra para nimeros e a chave de decodifi-
cacdo, Figura[d.22]

Figura 4.22: Informagdes - Decodificadores.

CONVERSAO: LETRA — NUMEROS
A/B|C|D|E|F|G|H|T|JT|K|LIMN|O|P|Q|R|S|T|U|VIW|X
1/2|3]4|5]|6[7[8[9]10|11]12]13[14|15[16|17]18]19]20(21[22|23)24

B
I~

k2
(=)

CHAVE dos Decodificadores
x—3
2

f(x) =

Fonte: Autor.
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» Espioes - Possuem a tabela de conversdo de letra para nimeros e a chave utilizada para
codificar, Figura[4.23]

Figura 4.23: Informacdes - Espioes.

CONVERSAO: LETRA — NUMEROS
A/B|C|IDIE|F|G|H|T|J|K|LIMN|O|P|Q|R|S|T
1(2|3[4[5(6]|7[8]|9[10[11]12]13|14]|15|16|17|18]19|20

=
-

W] x

5=
I~

[
—_
[ =]
[
[ ]
)
L]
.
[
(=,

CHAVE dos Codificadores

f(x)=2x+3

Fonte: Autor.

O grupo dos codificadores inicia o processo para codificar a mensagem, ao terminar, um
dos integrantes do grupo entregard a mensagem ao grupo dos decodificadores e ao grupo dos
espides, simulando a interceptacgao.

O grupo dos decodificadores possui a chave de decodificacdo e a tabela de conversao,
com isso, decodificard a mensagem.

O grupo dos espides tem a chave que foi utilizada para codificar a mensagem, com isso,
eles terdo que encontrar a sua funcdo inversa, que serd a chave de decodificacdo, ao encontra-la
deve utiliza-la para decifrar a mensagem.

Ao terminar todos 0s processos, os grupos respondem a pergunta da mensagem e entrega

ao professor.

Resolucdo dos codificadores:

Codificando a mensagem:

Primeiro, converte-se as letras da mensagem “Qual é a raiz quadrada de dezesseis” em
niimeros, utilizando a Figura

Figura 4.24: Substituicao de letras para niimeros.

CONVERSAO: LETRA — NUMEROS
AIBIC|DIE|FIGIH|T|J|K|LIMN|O|P|Q|R|S|T|U|VIW[X|Y)|Z
112131415678 9110111(12]113|14(15|16|17|183(19|20(21(22(23(24(25(26

Fonte: Autor.
Conversdo de letra para niimeros:

17-21-1-12-5-1-18-1-9-26-17-21-1-4-18—-1-4-1-4-5—
4-5-26-5-19-19-5-9-19.

Em seguida, utiliza-se a chave de codificagdo, conforme a Figura
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Figura 4.25: Chave de codificacao.

CHAVE

f(x) = 2x + 3

Fonte: Autor.

Codificando:

fan = 217 +3=37

f(21) = 2(21)+3=45
f(1) = 2(1)+3=5

f(12) = 2(12)+3 =27
f(5) = 2(5)+3=13

f(18) = 2(18)+3 =39
f9) = 209 +3=21

f(26) = 2(26)+3 =055
f4) = 24)+3=11

f(19) = 2(19)+3 =141

Depois, substituem-se os niimeros que representam as letras pelos respectivos valores
encontrados ao usarem a chave.

Mensagem Codificada: 37 —45 —5—17—13—-5—-39—-5—-21 —-55—-37—45—-5—
1-39-5-11-5-11-13-11-13-55—-13—-41—-41—-13—-21 —41

Por fim, escreve-se a mensagem codificada em dois pedagos de papel, Figura e um

dos integrantes do grupo entrega a mensagem aos grupos dos decodificadores e espioes.

Figura 4.26: Mensagem codificada.

MENSAGEM CODIFICADA (Ser entregue aos Decodificadores)
37-45-5-17-13-5-39-5-21-55-37-45-5-1-39-5-
11-5-11-13-11-13-55-13-41-41-13-21-41

MENSAGEM CODIFICADA (Ser entregue aos Espioes)
37-45-5-17-13-5-39-5-21-55-37-45-5-1-39-5-
11-5-11-13-11-13-55-13-41-41-13-21-41

Fonte: Autor.

Resolucdo dos decodificadores:
Para decodificar a mensagem:
37—45-5—-17-13-5-39-5-21-55—-37T—-45-5-1-39-5—-11-5—
11-13—-11-13-55—-13 —41 —41 — 13 — 21 —41.
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O grupo terd que utilizar a sua chave, Figura[d.27}

Figura 4.27: Chave de decodificagdo.

CHAVE dos Decodificadores
x—3
2

f(x) =

Fonte: Autor

Decodificando:
£(37) = ?:17
f45) = ?:21
fo) = 257 =1
£(29) = 297_3213
) = 225
£(39) = ?:18
fer = T2 =9
F(55) = ?:26
oy = 2y
f41) = ?:19.

Substituindo os valores, tem-se a seguinte mensagem: 17 —21 —1—-12—-5—-1—18 —
1-9-26—-17-21-1-4-18-1-4—-1-4-5-4-5-26—5—-19—-19-5-9—-19.
Depois utiliza a tabela de conversdo de niimeros para letras, Figura[d.28}

Figura 4.28: Conversao de letra para nimeros.

CONVERSAO: LETRA <> NUMEROS
AIBIC|DIE|/FIGIH|T|J|K|LIMN|O|P|Q|R|S|T|U|V|W[X|Y)|Z
1121314156789 110111(12]13|14|15|16|17|183(19|20(21(22(23(24(25(26

Fonte: Autor.

Mensagem Decodificada: QUALEARAIZQUADRADADEDEZESSEIS
Organizando a mensagem, tem-se “Qual é a raiz quadrada de dezesseis”, com isso, os

alunos levardo a resposta ao professor, sendo ela o niimero 4.
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Resolucdo dos espides: para decifrar a mensagem, os espides precisam encontrar a funcdo

inversa de f(x) = 2x + 3. Dessa forma, substitui f(x) pory:

y =2+ 3.

Depois, invertem-se as varidveis x e y:

T =2y+3.
Em seguida, eles calculardo a fungdo inversa, isolando a varidvel y:

r = 2y+3
2043 = o
2y = -3
_xr—3
Y7 T

Assim, eles encontrardo a chave para decifrar a mensagem:

z—3
2

=) =

O restante do processo ocorre de maneira andloga a resolucdo do grupo dos decodifica-
dores, calculando os valores da mensagem codificada na fungdo inversa, em seguida substituindo

os resultados por letras na tabela de conversdo de niimero para letras.

4.2 Atividade 2 - Cifra de César

Contetdo: Cifra de César.

Piblico alvo: Fundamental II e Ensino Médio.
Organizacdo: Grupo de 3 a 5 alunos.

Duracao: 90 minutos.

Objetivos: Codificar, Decodificar e Decifrar a Cifra de César.
Anexo: Atividade sem resolucdo, Secdo |A.4

Fica como sugestao fazer uma linha do tempo voltando até a época de César. (Figura

Figura 4.29: Linha do tempo.

Imperador
Romano Descobrimento Ano de nascimento
César do Brasil Internet da maioria dos alunos Ano Atual
[ 'l 1 WPV W rTl B 1
T L L Ll L A 'ﬂ L]
Aproximadamente 1500d.C 1969 d.C 2005d.Ca2008dC 2023d.C
50aC

Fonte: Autor.
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Iniciando pelo contexto atual, estamos no ano de 2023. Agora, vamos retroceder no
tempo e calcular o intervalo de nascimento da maioria dos alunos, que geralmente € de 15 a 18
anos antes do ano atual. Viajando até 1969, ano do surgimento da internet, podemos perceber
que antes disso, a internet como os alunos conhecem nio existia. Era um mundo diferente, onde
ndo existia essa comunicacao que os alunos conhecem hoje.

Vamos agora fazer uma viagem ainda mais distante, até o ano de 1500, quando o Brasil
foi descoberto. Nessa época, o ambiente que os alunos conhecem hoje era habitado apenas por
indigenas. E importante ressaltar que todos esses anos sdo relatados como depois de Cristo. Pois,
agora, voltando para tempo antes de Cristo, aproximadamente 50 a.C, vamos nos concentrar no
periodo do Imperador Romano César. César tinha legides distantes de seu império e precisava se
comunicar com elas. Vocé sabe como ele fazia isso?

Espera-se que os alunos respondam “através de cartas” ou algo semelhante. Em seguida,
podemos perguntar como as cartas eram transportadas, e a resposta mais comum € “por mensa-
geiros”. Agora, podemos informar aos alunos sobre um problema que ocorria na época: alguns
mensageiros eram emboscados por inimigos, que interceptavam as cartas de César.

Assim, surge a pergunta: como César poderia enviar mensagens para suas legides, de
forma que os inimigos ndo descobrissem o conteido caso os mensageiros fossem emboscados?

Com base nas respostas dos alunos, o professor pode fazer consideracoes e, em seguida,
explicar o método utilizado por César. Recomenda-se que o professor faca um exemplo de
codificacdo e depois decodificacdo. Entdo, informa-se aos alunos que esse processo de elaborar
uma escrita secreta é conhecido como criptografia.

Em seguida, os alunos podem ser divididos em grupos de 3 a 5 alunos para praticar
o método utilizado por César. Eles devem utilizar a tabela criada por César para responder
as questoes 1 e 2, Figura m E importante prestar atencdo na questio 3 para que os alunos
escrevam o alfabeto codificado no modo correto de translacio, evitando preenché-lo com letras

de forma aleatoria.

Figura 4.30: Tabela de César.

Alfabeto Original A|B|C
Alfabeto Codificado | D F

Q|

E|F| G H
H|T1|J K

|
2 |

Alfabeto Original NI O/P|Q|R|S|T|U|V|W|X|Y|Z
Alfabeto Codificado |Q | R | S | T|U| V| W|X|Y | Z

Fonte: Autor.

Questao 1: Utilizando a tabela de cifra de César, codifique a seguinte mensagem: “Reforce a

protecdo dos mensageiros, pois tem suspeita de emboscada na estrada’.

Resolucdo: Utilizando a tabela de Cifra de César substituindo cada letra, obterd a

seguinte mensagem codificada:
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UHIRUFH D SURWHFDR GRV PHQVDJHLURV SRLV WHP VXVSHLWD GH HPERVFDGD
OD HVWUDGD

Questao 2: César enviou a seguinte mensagem para a legido do Oeste:
“WUDQVSRUWH RV DOLPHQWRY SDUD D OHJLDR GR VXO”

Decodifique-o utilizando a tabela de César.

Resolucdo: Utilizando a tabela de Cifra de César faz o processo inverso para poder

tornar a mensagem legivel, com isso, obtém a mensagem:

TRANSPORTE OS ALIMENTOS PARA A LEGIAO DO SUL

Questao 3: César criou o alfabeto codificador transladando o alfabeto trés posicdes a frente.
Dessa forma, crie seu proprio alfabeto codificador transladando-o uma quantidade de posicoes

diferente de César.

Figura 4.31: Cifra em branco.

Alfabeto Original A/IB|C|D| E|F G HIT|J|IK|L|M
Alfabeto Codificado

Alfabeto Original N|IO(P|Q|R|S|T|U|(V|W|X |Y|Z
Alfabeto Codificado

Fonte: Autor.

Resolugdo: Resposta pessoal.

Observacao 4.2.1. A tabela tem que ser preenchida de forma a transladar o alfabeto, ou seja,

ndo pode distribuir as letras de forma aleatéria na tabela.

Questao 4: De quantas maneiras César poderia transladar o alfabeto, de modo que a mensagem

fique codificada?

Resolucdo: 25 maneiras, pois o alfabeto codificador pode iniciar com a letra B ou C ou

D ou ... ou Z. Descarta-se somente o inicio com a letra A, pois é o alfabeto original.

Questao 5: Elabore uma pergunta pedindo para calcular a soma de dois nimeros e codifique-a

utilizando a tabela da questao 3.

Observacao 4.2.2. Outro grupo ird decodificar o que vocé escreveu e responder. (Escreva a
mesma frase codificada e a primeira letra do seu alfabeto codificado em um pedago de papel

para entregar a outra equipe)
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Mensagem Legivel:

Mensagem Codificada:

Figura 4.32: Mensagem codificada e a 1° Letra do alfabeto codificado.

MENSAGEM CODIFICADA 17 Letra do Alfabeto Codificado

Fonte: Autor.

Resolugdo: Resposta Pessoal

Questao 6: Tente decodificar e responder a mensagem da outra equipe.

Resolucdo: Resposta Pessoal

4.3 Atividade 3 - Método Retangular

Conteddo: Método retangular e divisores positivos de um nimero natural.

Piblico alvo: Alunos do Ensino Fundamental II.

Organizacao: Grupo de 3 a 5 alunos.

Duracao: 90 minutos.

Objetivo: Resolver problemas envolvendo divisores positivos de um nimero natural.

Anexo: Atividade sem resolucdo, Secdo

Inicialmente, o professor deve explicar a criptografia do Método Retangular, os modos
de codificar, decodificar e decifrar a partir de uma lista de palavras-chave. O assunto do Método
Retangular encontra-se na Se¢ao [2.1.3]

O Exemplo[9] da Secdo 3.1.1, mostra como identificar os possiveis tamanhos da palavra-

chave.

Questao 1: Sendo a palavra-chave SOMAR, utilize o método retangular para codificar a

mensagem “Os divisores podem quebrar a criptografia do método retangular”.

Resolucdo:

Preenchendo a tabela do método retangular, Figurad.33}
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Figura 4.33: Codificando a mensagem.

ORDEM s5[3]2]1]4
CHAVE s|o[/M[A|R
o|s|[pl1]V
1 [s|]o|rR|E
s|plo|D|E
M|Q|UJE]|B
R|a|[R[A]|C
MENSAGEM |[R[I1[P[T|O
G |R|A]F][1I
AlpD|o|Mm|E
T|o|p|olr
E|T|A[N]G
ulL|a|rR] %

Fonte: Autor.

Unindo as colunas da mensagem de acordo com a ordem alfabética da palavra-chave.
Mensagem Codificada: IRDEATFMONRDOOURPAODAASSPQAIRDOTLVEEBCOI-
ERG#OISMRRGATEU

Questao 2: Desvende a mensagem secreta a seguir, sabendo que foi utilizado o método Retangu-
lar e a palavra-chave é NUMERO.

LPEMIAIMURQTDROOOOROELNEMURONP

Resolucado:

Note que a mensagem tem 30 caracteres e a palavra-chave “N UMERO” tem 6 letras,

portanto, divide 30 por 6, que resultard em 5. Dessa forma, cada bloco terd 5 caracteres.
LPEMI - AIMUR - QTDRO - OOORO - ELNEM - URONP

Depois, enumeram-se as letras da palavra-chave em ordem alfabética, Tabela 4.2}

Tabela 4.2: Letras da palavra-chave enumerada em ordem alfabética.

31612 1(5]4
N(UM|E | R|O

Em seguida, escreve-se o primeiro bloco verticalmente abaixo da primeira letra em ordem
alfabética da palavra-chave, o segundo bloco abaixo da segunda letra em ordem alfabética,

assim sucessivamente até terminar todos os blocos, Tabela
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Tabela 4.3: Mensagem decodificada.

316 (211154
N UM E R|O
QIU|A|L|E|O
T R|TIT | P|L|O
DO M|E|N|O
R{N|IU|M|E|R
O/P/R|T|M| O

Por fim, lé-se a mensagem horizontalmente, “QUAL E O TRIPLO DO MENOR NUMERO
PRIMO?”, respondendo a pergunta, 3 -2 = 6.

Questdo 3: Os alunos do 8° ano estdo utilizando a criptografia do método retangular para

comunicar-se secretamente. Carlos, interceptou uma das mensagens de seus colegas:

SNAISRIOUUNAOOVSNAPIDORRIESENIDCSATMEQULHNARAMASA

Sabe-se que uma das palavras a seguir € a palavra-chave, entdo descubra através dos

divisores qual delas € a palavra-chave e torne a mensagem legivel.

ESCOLA - VOLEI - ATO - FUTEBOL - DATE

Resolugdo:

Deve-se contar a quantidade de caracteres da mensagem “ SNAISRIOUUNAOOVSNAPI-
DORRIESENIDCSATMEQULHNARAMASA”, sendo assim, observa-se 49 caracteres. Agora,

encontra-se os divisores positivos de 49:

D(49) = {1,7,49}

Ao descartar os divisores 1 e 49, sobrard o divisor 7. Portanto, dentre as alternativas, a
palavra-chave é FUTEBOL.
Agora, deve-se dividir 49 por 7, resultando em 7, entdo a mensagem tem que ser separa-

das em blocos de 7 caracteres.

| SNAISRI| - |OUUNAOO]| - | VSNAPID |- | ORRIESE | - [NIDCSAT | - [ MEQULHN | -

Aplicando na criptografia do método retangular, obtém-se, Figura
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Figura 4.34: Decifrando a mensagem.

OFDEM 3 |76 |2]1 |54
CHAVE F|U|T|E|B|O|L
VIAIM|O|S  N|O
S|IRI|E|U|N|I[R

N| A Q|U|A|D|R

MENSAGEM AMIUIN|T|C|I
PIA|L | A|S]|S|E

I |S|  H|O|R|A|S

DA N|O|TI|T|E

Fonte: Autor.

Dessa forma, a mensagem decifrada é “Vamos nos reunir na quadra municipal as seis

horas da noite”.

Questao 4: Duas mensagens foram interceptadas, sabe-se que o algoritmo utilizado € do método
retangular. Com isso, descubra os possiveis tamanhos da palavra-chave.
Mensagem 1: “OCIEADET#NSNOTNTPSSAUCSENEAASMAESICDSOCSOORA#”
Mensagem 2: “EEADAASSULMASVMROCDNNCASMOESOCIOEEOMNECDOHA-
FAMGREUTIMLRICSAPRGAT#”

Resolucgado:
A primeira mensagem tem 45 caracteres e a segunda mensagem tem 65 caracteres.

Calcula-se os divisores de ambos:

D(45) = {1,3,5,9,15,45}.
D(65) = {1,5,13,65}.

Note que o divisor 1 e 5 sdo os termos comuns, mas descarta-se o divisor 1, dessa forma, a

palavra-chave tem 5 letras.

Ao final da atividade, o professor pode questionar por que os divisores podem acelerar o
processo de decifragem. A resposta estd relacionada ao fato de que a quantidade de caracteres da
mensagem serd um multiplo do tamanho da palavra-chave. Portanto, o tamanho da palavra-chave
€ um dos divisores da quantidade de caracteres da mensagem.

Por exemplo, na questdo 1, a palavra-chave é “SOMAR”, com 5 letras, € a mensagem
codificada possui 55 caracteres. E importante observar que 55 é um miiltiplo de 5, ou seja, 5 é

um divisor de 55.
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4.4 Atividade 4 - Criptografia com Funcao Afim e Funcao

Inversa

Contetido: Criptografia com Funcdo Afim e Funcéo Inversa.

Piblico alvo: 1° Ano do Ensino Médio.

Organizacao: Grupos de até 5 alunos.

Duracao: 100 minutos.

Objetivo: Praticar o conceito de Fun¢ao Afim e Funcao Inversa através de Criptografia.
Anexo: Atividade sem resolucdo, Sec¢ao

O professor pode comecar a aula destacando a importancia da seguranga na comunicagao
e mencionar que os alunos aprenderdo a codificar uma mensagem usando fun¢des, enfatizando
a relevancia de manter certos dados privados para evitar que terceiros possam decifrar as

mensagens. Para ilustrar esses conceitos, pode-se utilizar o contetido e exemplos da Secao [3.4]

como referéncia durante a aula.

Questiio 1: Dado a tabela de pré-codificagio, Tabela[d.4] utilize a fungdo f(z) = 6z — 4, para

codificar a mensagem “Amanhd vamos estudar somente matemdtica” .

Tabela 4.4: Alfabeto.

A|B|C|D|E|F |G| H]|I K| L | M
1|2 (3|4 |56 7|89 |10]11]12]13
NIO|IPI Q| R|S|T|U|V|W Y | Z
14 (15|16 |17 |18 19|20 |21 |22 |23 |24 |25 |26

Resolugdo:

Primeiramente, converte-se a mensagem em valores numéricos de acordo com a Tabela

4.4l

Mensagem Original = Amanhd vamos estudar somente matemdtica
Mensagem Pré-Codificada = 1—-13—-1—-14—-8-1-22—-1-13—-15—-19 —
5—19-20-21-4-1—-18—-19—-15—-13 —
5—14-20-5-13-1-20—5—-13—-1—-20—
9-3-1

Agora, utiliza-se a fungdo f(x) = 6x — 4, para codificar cada niimero.
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f1) = 6(1)—4=2
F(13) = 6(13)—4="T4
F(14) = 6(14) —4 = 80
F(8) = 6(8)—4=44
£(22) = 6(22) —4 =128
f(15) = 6(15) — 4 = 86
F(19) = 6(19) —4 = 110
f(5) = 6(5)—4=26
F(20) = 6(20) —4 =116
f(21) = 6(21) —4 =122
f4) = 6(4)—4=20
f(18) = 6(18) —4 =104
F9) = 6(9)—4 =50
f3) = 6(3)—4=14

Dessa forma, tem-se a mensagem codificada:

2-74-2-80-44-2-128—2—-74—-86—-110—-26 —110—-116 — 122 —20 — 2 —
104 -110—-86—-74—-26—-80—-116 -26—-74—-2—-116-26 —74 -2 —-116 — 50 — 14 — 2.

Questao 2: Seu amigo te enviou a seguinte mensagem secreta:

18-54—-18—-57-39—-18—-75-30—-69—-18 -78 =54 -18-33 -30 - 72 =75 —
18 =57 —-18—-54—-42-57-39—-18-24 - 18 — 72 — 18.

—15
Sabendo que a sua chave de decodificacdo € y = i , torne a mensagem legivel.
Utilize a Tabela 4.4l
Resolugdo:
- 15
Deve-se substituir os valores da mensagem codificada na fung¢do f(z) = i T
18—-15 3
18) = =-=1
24—-15 39
54) = =— =13
57 —15 42
d7) = =—=14
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3015 24

f@)=—F—=75=8
7515 60
J(75) = —5— =5 =2
30-15 15
fB0) = —5—=+5=5
69 —15 54
f(69) = —5— =5 =18
8—15 63
f(18) = —5— =5 =21
33-15 18
J(33) = === =6
7215 57
f12)= 5= =5 =19
42 -15 27
fA2) = ——=—5=9
2415 9
f@4)=—5—=5=3

Portanto, utiliza-se a tabela dada na questdo para substituir os valores as letras corres-
pondentes. Finalizando na Figura

Figura 4.35: Decodificagao.

Mensagem Codificada | 18 | 54 | 18 |57 (39|18 | 75|30 |69 |18 |78 |54 |18 |33 |30 | 72| 75|18 |57 |18 |54 |42 |57|39|18 |24 |18 | 72|18
Pré-Codificagio

Fonte: Autor.

A mensagem recebida é “Amanhd terd uma festa na minha casa’.

Questao 3: Ana, Beatriz e Carla enviam mensagens secretas para seus respectivos melhores
amigos, Daniel, Elias e Fdbio, cada uma tem sua chave, sabendo que as chaves sdo fungdes afim,

destacadas na Tabelal.5] descubra a chave de cada um dos seus melhores amigos.

Tabela 4.5: Chaves.

Ana Daniel Beatriz Elias Carla Fabio
2 5
y=4x —7 y=>5r+9 Y= x1—5i_

Resolugdo: Deve-se calcular a funcdo inversa de cada um dos melhores amigos, entdo:
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e Daniel

r = 4dy—7
dy—-T7 = x
9y = x+7
T+
YTy
» Elias
r = dy+9
oy+9 = w
oy = x—9
o x=9
Y7 T3
 Fadbio
S 2y +5
15
20+ 5
=
15
2u4+5 = 1bx
2y = 15z -5
15z -5
YT T

Assim, preenche-se a Tabela[d.6]

Tabela 4.6: Resposta.

Ana Daniel Beatriz Elias Carla Fabio
T+7 z—9 2r +5 152 — 5
Yy x Yy 4 Yy T+ ) = Yy 15 Yy 9

Questao 4: Em relacdo a questdo 3, uma das pessoas recebeu a seguinte mensagem “119 — 14 —
74 —84—104 —14 — 84 — 24 — 54 — 79 — 34 — 74 — 147, tente tornar a mensagem legivel.
Utilize a Figura

Figura 4.36: Conversdo de letra < numero.

CONVERSAO: LETRA — NUMEROS
A/B|C|D|E|F|IG|H|T|J|K|LIMN|O|P|Q R|S|T|U|V|IW|X|Y|Z
1({2(3|4|5|6|7(819|10(11(12|13(14|15|16(17|18|19(20|21|22|23|24|25|26

Fonte: Autor.
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Resolugdo: Como deve realizar um processo de decodificacdo com as fungoes da questdo 3, os
resultados encontrados devem ser um niimero natural e pertencer ao intervalo de 1 a 26, pois

sdo valores que podem ser substituido por letras.

e Testando a chave de Ana:

f(119) =4 - 119 — 7 = 483, o resultado ndo pertence ao intervalo de 1 a 26, logo, chave

incorreta.

¢ Testando a chave de Daniel:
11947 126
119) = = —

chave incorreta.

= 31, 5, o resultado ndo pertence ao intervalo de 1 a 26, logo,

e Testando a chave de Beatriz:

f(119) =5- 1194 9 = 604, o resultado ndo pertence ao intervalo de 1 a 26, logo, chave

incorreta.

e Testando a chave de Elias:

119 -9 110
f(119) = =g = 22, o resultado representa a letra V.
14-9 5
= ——— = — =1, o resultado representa a letra A.
f(14) g E 1 ltado rep letra A
4 —
f(r4) = % = % = 13, o resultado representa a letra M.
84-9 75
f(84) = — =% = 15, o resultado representa a letra O.
104—9 95
f(104) = F =5 = 19, o resultado representa a letra S.
20-9 15
= ——— = — =3, o resultado representa a letra C.
24 5 5 3 ltado rep l C
54—9 45
= ——— = — =9, o resultado representa a letra I.
f(54 g g 9 Itad letra I
f(79) = ? = ? = 14, o resultado representa a letra N.
34—-9 25
f(34) = — =% = 5, o resultado representa a letra E.

Substituindo todas as letras nos valores correspondente, obtém, Figura

Figura 4.37: Mensagem decodificada.

Mensagem Codificada
Pre-Codificagdo 2 1315 ] 18 15(3 |9 |14] 5|13
Mensagem Decodificada | V| A|M|(O | S|A|(O|C| T [(N|E|M|A

Fonte: Autor.
Atribuindo espagos na mensagem, obtém-se “Vamos ao cinema”.
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e Testando a chave de Carla:

2.119+5 243

f9) = ———=

5 S5 = 16, 2, o resultado ndo é um niimero inteiro, logo, chave

incorreta.
e Testando a chave de Fdbio:

15-119 -5 1780
f(119) = 5 =—5 = 890, o resultado ndo pertence ao intervalo de 1

a 26, logo, chave incorreta.

Concluindo que Elias recebeu a mensagem.

Questao 5: Marque a alternativa que representa o remetente da mensagem enviada na questdo 4.

a) Ana
b) Beatriz
¢) Carla
d) Daniel
e) Elias
f) Féabio

Resolucdo: Se Elias recebeu a mensagem, entdo Beatriz que é a remetente da mensagem.

Alternativa B.

4.5 Atividade S - Criptografia, Fatoracao e Permutacao

Contendo: Criptografia, Fatora¢do e Permutacio.

Publico alvo: 3° Ano do Ensino Médio.

Organizacao: Individual ou Grupo.

Duracao: 90 minutos.

Objetivos: Resolver problemas envolvendo agrupamentos ordendveis; Identificar e descrever o
espaco amostral, Calcular a quantidade de divisores positivos de um niimero natural e identific4-
los.

Anexo: Atividade sem resolucio, Sec¢ao

Nessa atividade, o professor deve explicar inicialmente a codificacdo do Método Retan-
gular, Secdo [2.1.3] em seguida, mencionar que a atividade ¢ focada em cdlculos para decifrar a

mensagem codificada pelo Método Retangular. Dessa forma, os focos principais sao:
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» Exemplificar quantos tamanhos distintos pode ter a palavra-chave de acordo com a mensa-

gem codificada, Exemplo [I§da Secédo 3.1.5.

» Saber os tamanhos de cada possivel palavra-chave e identificar de quantas maneiras pode-
se organizar as colunas de acordo com a possivel palavra-chave, Exemplos 9] da Secao
3.1.1 e[21]da Segio 3.3.

* Calcular o maximo de tentativas para decifrar a mensagem, Exemplo 22| da Secdo 3.3.

Questao 1: Maria recebeu uma mensagem codificada com o método retangular, porém, esqueceu
da sua palavra-chave, s6 lembra que tinha 3 letras. Abaixo, t€ém-se a mensagem separado em trés

blocos, pois, sabe-se que a palavra-chave tem 3 letras.

AOURARL |-| QNEAOTI |- | UTQTFOA |

Sabendo que os blocos s@o colunas, responda os seguintes itens:

a) De quantas maneiras diferente pode-se organizar essas colunas?

Resolugdo: Deve-se utilizar o estudo de permutacdo, como hd 3 colunas, entdo:
P;=3-2-1=6.

Logo, hd 6 maneiras de organizar as colunas.

b) Tente preencher o quadro apresentado na Figura (4.38| utilizando as colunas nas posi¢oes

corretas para descobrir a mensagem.

Figura 4.38: Preencha Corretamente.

ORDEM T | |1
CHAVE Ll v I
MENSAGEM

Fonte: Autor.
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Resolugdo: O preenchimento correto é:

Figura 4.39: Preencha Corretamente.

ORDEM
CHAVE

MENSAGEM

= O | A WD | | e
eI sl I =11
=5 | (= | o e | e |

Fonte: Autor.

Mensagem decodificada: Quanto é quatro fatorial.

¢) Qual € a resposta da mensagem decifrada no item anterior?

Resolugdo: 4! =4-3-2-1=24.

Questao 2: A seguinte mensagem foi interceptada “OMARJPSETORAERUSHEVP”, descubra
quantos tamanhos diferentes pode ter a palavra-chave dessa mensagem.

Dica: Caélculo para descobrir a quantidade de divisores positivos de um nimero inteiro.

Resolugdo: Para descobrir a quantidade de tamanhos diferente pode ter a palavra-chave, precisa-
se contabilizar o total de caracteres da mensagem e fatord-lo para calcular a quantidade de
divisores ele possui.

A mensagem “OMARJPSETORAERUSHEVP” tem 20 caracteres. Agora, fatora-o,

conforme Figura

Figura 4.40: Fatoragdo do nimero 20.

20 | 2
10 | 2

5
1

Fonte: Autor.

Dessa forma,
20=12%.5" = #D(20)=(2+1)-(1+1)=6.

Portanto, hd (6 — 2) = 4 tamanhos diferente para a palavra-chave.
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Questao 3: Em relagdo a mensagem interceptada “OMARJPSETORAERUSHEVP”, quais sdo
os possiveis tamanhos da palavra-chave de decodificacdo?

Dica: Estudo de divisores.

Resolugdo: Para saber os tamanhos possiveis da palavra-chave verdadeira, tem-se que saber os

divisores positivos do niimero 20.
D(20) = {1,2,4,5,10,20}.

Descarta-se o menor e o maior divisor, dessa forma, os tamanhos podem ser palavras de

2 letras, 4 letras, 5 letras ou 10 letras.

Questao 4: Ainda em relacdo a mensagem interceptada “OMARJPSETORAERUSHEVP”,
marque a alternativa que informa o maximo de tentativas que a pessoa pode realizar para decifrar

a mensagem.

a) 3!+ 4!+ 5!

b) 3!'+ 10! + 20!

c) 214+ 3! 4+ 4!+ 5!+ 10!

d) 2!+ 4!+ 5!+ 10!

e) 11421434+ 5! 4+ 6! 4+ 10! 4 20!

Resolucdo: Para saber o mdximo de tentativas deve-se calcular o somatorio das permutacoes dos

valores dos divisores do niimero 20 com excegdo do 1 e 20, como D(20) = {1,2,4, 5,10, 20},

entdo:

Miximo de tentativas = P, + Py + P5 + Pp.
Miéximo de tentativas = 2! + 4!+ 5!+ 10!.

Alternativa D.

* A mensagem codificada apresentada nas questdes 2, 3 e 4, significa “HOJE TEM PROVA
SURPRESA”, palavra-chave: “VENUS”. Fica ao critério do professor pedir que decodifi-

que a mensagem utilizando a palavra-chave.

Assim, unindo a matematica e a criptografia de uma forma lidica, as atividades propostas
neste trabalho podem despertar nos alunos a criatividade e o raciocinio. Além de contribuirem

para uma maior interagcdo entre os alunos, pois devem ser realizadas em equipe.
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Capitulo 5
Consideracoes Finais

O presente trabalho apresentou atividades ludicas e contextualizadas que envolvem a
Matematica e a Criptografia, focando no Ensino Fundamental II e Ensino Médio. O primeiro
expoe os assuntos de Divisibilidade, Fatoracdo e Numeros Primos, ja o segundo, aborda os
contetidos de Funcao Afim, Fung¢do Inversa, Fatoracdao e Permutacao.

Certamente, a aplicacdo da Criptografia estd proxima das pessoas, todavia, passa-se
despercebido. Mas, uma das plataformas sociais mais utilizadas para conversacao no Brasil,
WhatsApp, ja menciona o termo “Criptografia” quando se abre uma nova conversa, sugerindo
conhecer mais sobre a segurancga do aplicativo. Por ser uma das redes sociais utilizadas pelos
alunos, € interessante indagé-los se ja notaram o termo “Criptografia” em seu aplicativo de
mensagem, sendo essa uma boa forma de comecar a aula que envolve as atividades que estdao
disponibilizadas neste trabalho.

Ainda, hd outros locais que fazem uso dos métodos criptograficos e que trazem bastante
comodidade para as pessoas devido a sua praticidade ao ter acesso sem precisar sair de casa,
como o Internet Banking e sites de compras. Ambos, provavelmente, ja sdo ou serdo utilizados
pelos alunos.

Dentre os métodos criptograficos atuais, tem-se a criptografia RSA que se fundamenta
na utilizacao de conceitos matematicos de fatoracao em nimeros primos. Porém, a matematica
na criptografia ndo estd somente na atualidade, mas também nas histérias mais antigas da
criptografia, como apresentado no Capitulo 2.

Assim, a aplicacdo da matemadtica na criptografia faz-se presente neste trabalho, nos mé-
todos de decifracao através da matematica basica como também demonstra o uso de encriptagio
que envolve Fun¢do Afim e Func¢ao Inversa, apresentados nos Capitulos 3 e 4.

Neste trabalho foram propostas sete atividades que o(a) professor(a) pode utilizar em sua
sala de aula, sendo trés delas dinamicas que envolvem a separacdo em grupos de Codificadores,
Decodificadores e Espides. Todos os detalhes e resolucdes estdo no Capitulo 4, e de modo
a agilizar o preparo da aula para o(a) professor(a) sdo fornecidos recursos para impressao no
Apéndice.

Nota-se que, a aplicabilidade envolvida nas atividades no Capitulo 4, unida a histéria da
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criptografia € uma forma de chamar a atencao dos alunos, além de difundir a importancia da
utilizacdo da matematica na criptografia. As dinamicas disponibilizadas propdem aulas lidicas,
de modo que os alunos usufruam de uma aula mais leve e prazerosa. Sabe-se que ha desafios
para a elaboracgdo das aulas, pois sdo exigidos estudos aprofundados e tempo para preparagao,
nao sendo facil diante das demandas que devem ser executadas no dia a dia dos professores, a
vista disso, espera-se que este trabalho os auxilie de forma positiva.

Sendo assim, o presente trabalho alcangou seu objetivo em desenvolver atividades lidicas
e contextualizadas aplicando a matemadtica na criptografia, especificamente nos conteidos do
Ensino Fundamental II e Ensino Médio.

Por fim, € relevante citar que, a criptografia é bastante abrangente, para os interessa-
dos nessa drea, podendo ainda encontrar mais relacdes da matemdtica com outros métodos

criptograficos.
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Apéndice A

Material das Atividades para Impressao

A.1 Anexos - Dindmica do Método Retangular - Secao 4.1.1
A.1.1 Anexo dos Codificadores

Figura A.1: Anexo do grupo dos codificadores.

I MENSAGEM I (uanto & quinze mais dezenove I
| CHAVE | MARTE |
ORDEM
CHAVE
MENSAGEM

MENSAGEM CODIFICADA (Ser entregue aos Decodificadores)

MENSAGEM CODIFICADA (Ser entregue aos Espides)

Fonte: Autor.
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A.1.2 Anexo dos Decodificadores

Figura A.2: Anexo do grupo dos decodificadores

CHAVE MARTE
ORDEM
CHAVE
MENSAGEM
MENSAGEM DECODIFICADA

Fonte: Autor.
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A.1.3 Anexo dos Espioes

Figura A.3: Anexo do grupo dos espides.

LISTA DAS POSSIVEIS CHAVES

PLUTAO | MARTE | JUPITER | SATURNO | NETUNO VENUS

Fonte: Autor.

Figura A.4: Anexo do grupo dos espides.

ORDEM
CHAVE

MENSAGEM

OEDEM
CHAVE

MENSAGEM

MENSAGEM DECIFEADA

Fonte: Autor.
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A.2 Anexos da Dinamica de Cifra de César - Secao 4.1.2

A.2.1 Anexo dos Codificadores

Figura A.5: Anexo do grupo dos codificadores.

MENSAGEM

Informe qual € o menor niimero primo impar

CHAVE
Alfabeto Original |A|B|C F|G|H|I|J|K|L|M|N|O Q V| WX
Alfabeto Codificado | K | L | M PIQ|R|S|T|U|V|W|X|Y A F|G|H
MENSAGEM CODIFICADA - (Ser entregue aos Decodificadores)
MENSAGEM CODIFICADA - (Ser entregue aos Espioes)
Fonte: Autor.
A.2.2 Anexo dos Decodificadores
Figura A.6: Anexo do grupo dos decodificadores.
CHAVE
Alfabeto Original | A |B|C F|G|H|I|J|K|L|M|N|O Q vV |W| X
Alfabeto Codificado | K | L |M PIQ|R|S|T|U|V|W|X|Y A F|G|H

MENSAGEM DECODIFICADA

Fonte: Autor.
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A.2.3 Anexo dos Espioes

Figura A.7: Anexo do grupo dos espioes.

1 Alfabsto Original A|B|C|D|E|F|G|H|IT|J|E([LIMN|O|P QR[S |T|U V(WX |Y|Z
Alfabeto Codificado Z|A|B|C|D|E|F|G IJTIE|LIM|N|O|P[QIR|S|T|U[VIW|X|T

a Alfabeto Original A|B|C|D|E|F|IGIH|IT|J|E([LIMN|O|P|QIR[S|T|U V(WX |Y|Z
= Alfabeto Codificads (W | X | Y| Z |A|B|(C|D FIGIH|I|[JT|IE|LIMN|O[BP|Q|R|S|T|U[V¥
3 Alfabeto Original A|B|C|D|E|F|GIH|IT|J|KE[LIMN|O|P|QIR|S|T|U V(WX |Y|Z
Alfabeto Codificado G|H|I|JT|K|L[M[|N PIQIR|S|T|U|V|W|X|Y|Z|A|B|C|D|E|F

4 Alfabeto Original A|B|C|D|E|F|GIH|IT|J|E([L|MN|O|P QR[S |T|U V(WX |Y|Z
Alfabeto Codificado S| T|U(VIW|X|Y|Z|A[BIC|D|E|F|G(H|I|J|EKE|L|M|N|O|P|Q|R

5 Alfabsto Original A|B|C|D|E|F|G|IH|IT|J|KE|[L|M|N|O|P|Q[R[S|T|U| V|(W[X |Y|Z
Alfabeto Codificado C|D|IE|F|G|H|I|T LIMN|OIP|QI|R|S|T|U[(VIW|X|Y|Z|A|B

6 Alfabeto Original A|B|C|D|E|F|GIH|IT|J|E|LIMN|O|P QR[S |T|U V(WX |Y|Z

Alfabeto Codificado N|O|P|Q|R|S|T|UIVIW|X|Y|Z|A|B|C|D|E|F|G|H|I|J|K|L|M

F Alfabeto Original A|B|C|D|E|F|GIH|IT|J|E(LIMN|O|P|QIR|S|T|U V(WX | Y|Z
. Alfabeto Codificado UIVIWX|IY|(Z|A|B|C|D|IE(F|G|H|IT|JT|EKE[LIM|N|O|BF[Q[R|S|T
8 Alfabeto Original A|B|C|D|E|F|GIH|T|J|E[L|MN|O|P|QIR|S|T|U V(WX |Y|Z
Alfabeto Codificado B|C|DIE|F|IG|H|ITI|J|K|LIM|N|O|P|Q|R[S|T|U|V W[IX[Y|Z|A

9 Alfabeto Original A|B|C|D|E|F|G|IH|IT|J|E([LIMN|O|P QR[S |T|U| V(WX |Y|Z
Alfabeto Codificado VIW|IX|Y|Z|(A|B|C|D|E|F(G|H|IT|J|E|LM[N|OQO|P|Q[R[S§ |T|U

10 Alfabeto Original A|B|C|D|E|F|G|H|I|J|E|L|MN|O|P|QIR[S|T|U| V|(W[X |Y|Z
Alfabeto Codificado LIM|N|O|IBP[Q|R]|S UVIW|[X|Y|Z|A|B|C|D|E|JF|G|H|[I|J|K

Fonte: Autor.

Figura A.8: Anexo do grupo dos espides.

MENSAGEM DECIFRADA

MENSAGEM DECIFRADA

MENSAGEM DECIFRADA

MENSAGEM DECIFRADA

MENSAGEM DECIFRADA

Fonte: Autor.
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A.3 Anexo da Dinamica de Funcao Afim e Funcao Inversa -
Secao 4.1.3

A.3.1 Anexo dos Codificadores

Figura A.9: Anexo do grupo dos Codificadores.

MENSAGEM
Qual é a raiz quadrada de dezesseis

CONVERSAO: LETRA —» NUMEROS
AB|C/ID/IE|F|GIH|T|JIK|ILI MN|O|P|IQ|R|S|T|U|V|W|X
718|9|10)11|12]13]14|15|16|17|18|19]20(21)|22|23|24

B[=
™~

[a—y
[
Lad
=N

h
=3
[ ]
(=}

CHAVE dos Codificadores

fx)=2x+3

Fonte: Autor.

Figura A.10: Anexo do grupo dos codificadores.

MENSAGEM CODIFICADA - (Ser entregue aos Decodificadores)

MENSAGEM CODIFICADA - (Ser entregue aos Espides)

Fonte: Autor.

A.3.2 Anexo dos Decodificadores

Figura A.11: Anexo do grupo dos decodificadores.

CONVERSAO: LETRA «— NUMEROS
A/B|C/ID|E|F|GIH|T|J|IK|LIMIN|O|PIQ|R|S|T|U|V|W|X
112)3(4|5]|6|7|8|9|10]11]12(13]|14|15]16(17|18]19{20]21|22(23]|24

[
l)i"":
g I

CHAVE dos Decodificadores

x—3
)= 5

Fonte: Autor.
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Figura A.12: Anexo do grupo dos decodificadores.

MENSAGEM DECODIFICADA

Fonte: Autor.

A.3.3 Anexo dos Espioes

Figura A.13: Anexo do grupo dos espides.

CONVERSAO: LETRA <> NUMEROS

AB|CIDIE|F|GH|T|J|K[LM|N|O|P|IQ[R|S|T|U

-

I~

112]|3)4|5|6|7[8]9|10(11(12]13|14]15|16|17[18]19]20|21

[ =]
[ =]

b=

[

(=}

CHAVE dos Codificadores

f(x) =2x+3

Fonte: Autor.

Figura A.14: Anexo do grupo dos espides.

MENSAGEM DECIFRADA

Fonte: Autor.
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A.4 Atividade 2 - Cifra de César

Conteudo: Cifra de César.

Publico alvo: Fundamental II e Ensino Médio.
Organizacao: Grupo de 3 a 5 alunos.
Duracao: 90 minutos.

Objetivos: Codificar, Decodificar e Decifrar a Cifra de César.

Questao 1: Utilizando a tabela de cifra de César, codifique a seguinte mensagem: “Reforce a

protecdo dos mensageiros, pois tem suspeita de emboscada na estrada”.

Figura A.15: Cifra de César.

AlfabetoOrigmal |A | B|C|D|E|F|G|H|T|J|K|LM|N|O|P|Q|R|S|T|UVIWIX|Y|Z
Alfabeto Codificado |D |E|F|G H| 1 |J|[K|/ LI MN|O|P|Q|R|S|T /

Fonte: Autor.

Questao 2: César enviou a seguinte mensagem para a legido do Oeste:
“WUDQVSRUWH RV DOLPHQWRY SDUD D OHJLDR GR VXO”

Decodifique-o utilizando a tabela de César.

Questao 3: César criou o alfabeto codificador transladando o alfabeto trés posicdes a frente.
Dessa forma, crie seu proprio alfabeto codificador transladando-o uma quantidade de posicoes

diferente de César.

Figura A.16: Cifra em branco.

Alfabeto Original A|IB|C|D E|F| G H|II|[J|IK| LM
Alfabeto Codificado

Alfabeto Original N|IO|IP|Q|R|S|T|U|V|W| X |Y|Z
Alfabeto Codificado

Fonte: Autor.

Observacao A.4.1. A tabela tem que ser preenchida de forma a transladar o alfabeto, ou seja,

ndo pode distribuir as letras de forma aleatoria na tabela.

Questao 4: De quantas maneiras César poderia transladar o alfabeto, de modo que a mensagem

fique codificada?

Questao 5: Elabore uma pergunta pedindo para calcular a soma de dois nimeros e codifique-a

utilizando a tabela da questao 3.
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Observacao A.4.2. Outro grupo ird decodificar o que vocé escreveu e responder. (Escreva a
mesma frase codificada e a primeira letra do seu alfabeto codificado em um pedago de papel

para entregar a outra equipe)

Mensagem Legivel:

Mensagem Codificada:

Figura A.17: Mensagem Codificada e a 1° Letra do alfabeto codificado.

MENSAGEM CODIFICADA 1° Letra do Alfabeto Codificado

Fonte: Autor.

Questao 6: Tente decodificar e responder a mensagem da outra equipe.
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A.5 Atividade 3 - Método Retangular

Contetido: Método Retangular e Divisores Positivos de um nimero Natural.
Piblico alvo: Alunos do Ensino Fundamental II.

Organizacao: Grupo de 3 a 5 alunos.

Duracao: 90 minutos.

Objetivo: Resolver problemas envolvendo divisores positivos de um nimero natural.

Questao 1: Sendo a palavra-chave SOMAR, utilize o método retangular para codificar a
mensagem “Os divisores podem quebrar a criptografia do método retangular’.
Questao 2: Desvende a mensagem secreta abaixo, sabendo que foi utilizado o método Retangular

e a palavra-chave ¢ NUMERO.

LPEMIAIMURQTDROOOOROELNEMURONP

Questao 3: Os alunos do 8° Ano estdo utilizando a criptografia do método retangular para

comunicar-se secretamente. Carlos, interceptou uma das mensagens de seus colegas:
SNAISRIOUUNAOOVSNAPIDORRIESENIDCSATMEQULHNARAMASA

Sabe-se que uma das palavras abaixo € a palavra-chave, entdo descubra através dos divisores

qual delas € a palavra-chave e torne a mensagem legivel.

ESCOLA - VOLEI - ATO - FUTEBOL - DATE

Questao 4: Duas mensagens foram interceptadas, sabe-se que o algoritmo utilizado € do método
retangular. Com isso, descubra os possiveis tamanhos da palavra-chave.
Mensagem 1: “OCIEADET#NSNOTNTPSSAUCSENEAASMAESICDSOCSOORA#”
Mensagem 2: “EEADAASSULMASVMROCDNNCASMOESOCIOEEOMNECDOHA-
FAMGREUTIMLRICSAPRGAT#”
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A.6 Atividade 4 - Criptografia com Func¢ao Afim e Funcao

Inversa

Contetido: Criptografia com Funcdo Afim e Funcéo Inversa.
Piblico alvo: 1° Ano do Ensino Médio.

Organizacao: Grupos de até 5 alunos.

Duracao: 100 minutos.

Objetivos: Praticar o conceito de Fun¢ao Afim e Fungdo Inversa através de Criptografia.

Questao 1: Dado a tabela de pré-codificagao, Tabela utilize a funcgéo f(x) = 6x — 4, para

codificar a mensagem “Amanhd vamos estudar somente matemdtica’.

Tabela A.1: Alfabeto.

A|B|C|D|E|F |G| H]|I L | M
112 (3|4 /|56 7|89 |10]11]12]13
NIO|P|Q|R|S|T|U|V W Y | Z
14 (15|16 |17 |18 19|20 |21 |22 |23 |24 |25 |26

Questao 2: Seu amigo te enviou a seguinte mensagem secreta:

18 =54 —-18-57-39—-18-75-30—-69 —18 =78 =54 — 18 =33 — 30 — 72 — 75 —
18 =57 —-18—-54—-42-57-39—-18-24-18 - 72— 18

r— 15

Sabendo que a sua chave de decodificagdo € y = 5

Utilize a tabela[A.1l

, torne a mensagem legivel.

Questao 3: Ana, Beatriz e Carla enviam mensagens secretas para seus respectivos melhores
amigos, Daniel, Elias e Fabio, cada uma tem sua chave, sabendo que as chaves sao fungdes afim,

destacadas na tabela[A.2] descubra a chave de cada um dos seus melhores amigos.

Tabela A.2: Chaves.

Ana Daniel Beatriz Elias Carla Fabio
2 5
y =4z —7 y=5z+9 y = xl_g

Questao 4: Em relacdo a questdo 3, uma das pessoas recebeu a seguinte mensagem “119 — 14 —
74 —84—104 — 14 —84 — 24 — 54 — 79 — 34 — 74 — 147, tente tornar a mensagem legivel.
Utilize a Figura[A. 18]
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Figura A.18: Conversao de letra < nidmero.

CONVERSAOQO: LETRA «— NUMEROS
A/B|C|D|E|F|IG|H|T|J|K|LIMN|O|P|Q R|S|T|U|V|IW|X|Y|Z
1123456 7|8|9|10|111(12(13(14|15|16|17|18|19|20|21(22(23(24|25|26

Fonte: Autor.

Questao 5: Marque a alternativa que representa o remetente da mensagem enviada na questdo 4.

a) Ana
b) Beatriz
¢) Carla
d) Daniel
e) Elias

f) Fabio
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A.7 Atividade 5 - Criptografia, Fatoracao e Permutacao

Conteudo: Criptografia, Fatoragdo e Permutacio.

Publico alvo: 3° Ano do Ensino Médio.

Organizacao: Individual ou Grupo.

Duracao: 90 minutos.

Objetivos: Resolver problemas envolvendo agrupamentos ordendveis; Identificar e descrever o
espaco amostral, Calcular a quantidade de divisores positivos de um nimero natural e identifici-

los.

Questao 1: Maria recebeu uma mensagem codificada com o método retangular, porém, esqueceu
da sua palavra-chave, s6 lembra que tinha 3 letras. Abaixo, t€m-se a mensagem separado em trés

blocos, pois, sabe-se que a palavra-chave tem 3 letras.

AOURARL | - |QNEAOTI | -| UTQTFOA |

Sabendo que os blocos sdo colunas, responda os seguintes itens:

a) De quantas maneiras diferente pode-se organizar essas colunas?

b) Tente preencher o quadro abaixo, utilizando as colunas nas posicdes corretas para descobrir a

mensagem.

Figura A.19: Preencha corretamente.

ORDEM R A
CHAVE il el B
MENSAGEM

Fonte: Autor.

¢) Qual € a resposta da mensagem decifrada no item anterior?

Questao 2: A seguinte mensagem foi interceptada “OMARJPSETORAERUSHEVP”, descubra
quantos tamanhos diferente pode ter a palavra-chave dessa mensagem.

Dica: Célculo para descobrir a quantidade de divisores positivos de um nimero inteiro.

Questao 3: Em relagdo a mensagem interceptada “OMARJPSETORAERUSHEVP”, quais sdo

os possiveis tamanhos da chave de decodificacao?
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Dica: Estudo de divisores.

Questao 4: Ainda em relacdo a mensagem interceptada “OMARJPSETORAERUSHEVP”,
marque a alternativa que informa o maximo de tentativas que a pessoa pode fazer para decifrar a

mensagem.

a) 31+ 4!+ 5!

b) 3!+ 10! + 20!

¢) 2!+ 31 + 41 + 5! + 10!
d) 2!+ 41 + 5! + 10!

e) 1+ 214 3!+ 5!+ 6! 4 10! + 20!
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