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RESUMO

Este trabalho apresenta a fundamentagdo matematica que serve como base para a
Criptografia RSA, aborda de forma breve a histéria da criptografia, enaltecendo sua
importancia desde a Antiguidade até os tempos modernos, e explica através da
matematica porque a Criptografia RSA funciona. O presente trabalho possui como
objetivo apresentar algumas propostas de sequéncias didaticas que possam ser uteis
a professores de matematica da Educagdo Basica, envolvendo conteudos de
Aritmética, inclusive problemas envolvendo conceitos de Aritmética Modular, trazendo
atividades praticas e contextualizadas que visam colocar o aluno no papel de
protagonista no processo de ensino e aprendizagem e um cidadao consciente da
importancia da seguranga da informacgao nos tempos modernos.

Palavras-chave: Criptografia; Aritmética Modular; Sequéncia Didatica.



ABSTRACT

This work presents the mathematical foundation that serves as the basis for RSA
Cryptography, briefly discusses the history of cryptography, highlighting its importance
from Antiquity to modern times, and explains through mathematics why RSA
Cryptography works. The present study aims to present some proposals for didactic
sequences that may be useful to mathematics teachers in Basic Education, involving
Arithmetic contents, including problems involving concepts of Modular Arithmetic,
bringing practical and contextualized activities that aim to put the student in the role of
protagonist in the teaching and learning process and a citizen aware of the importance
of information security in modern times.

Keywords: Cryptography; Modular Arithmetic; Didactic Sequences.
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1INTRODUGAO

Atualmente a educagdo matematica tem sido cada vez mais desafiada a
proporcionar experiéncias de aprendizagens significativas e contextualizadas, que
preparem os estudantes para enfrentar os desafios de um mundo em constante
transformacdo. O modelo de ensino tradicional, sem dar a devida importancia a
contextualizagao, a utilizagdo da tecnologia e a investigagao no processo de ensino e
aprendizagem se mostra pouco eficaz, pois foca apenas na memorizagao de técnicas
e algoritmos, desencorajando o interesse dos alunos pela matéria. Segundo Pereira
(2004)

Todas as criangas chegam a escola com muitas experiéncias matematicas ja
realizadas ainda que de forma inocente. A curiosidade em aprender,
conhecer e experimentar sao sentimentos naturais que ndo devem ser
frustrados ou inibidos com aulas “mortas” nas quais se aplicam férmulas e se
treinam raciocinios e técnicas (sem grande utilidade, no entender dos

mesmos). (Pereira, 2004, p.19).

Ao trabalhar com projetos ou utilizar a tecnologia em sala de aula ainda é
comum ouvir expressées como “mas isto aqui ndo vai cair no ENEM”, “em provas
oficiais ndo deixam usar a calculadora”. E claro que em si, estas frases ndo estio
erradas. No entanto, ao analisarmos de forma mais ampla, o papel da escola na
formacgao do aluno ndo consiste em prepara-lo para fazer uma prova no final do Ensino
Médio. E preciso considerar o aluno em sua totalidade, desenvolver nele no apenas
aspectos intelectuais, mas também emocionais, sociais, culturais, preparando-o assim
para ser um cidadao critico, autbnomo e consciente em meio a sociedade. Segundo

a Base Nacional Comum Curricular (BNCC):

A sociedade contemporanea imp&e um olhar inovador e inclusivo a questdes
centrais do processo educativo: o que aprender, para que aprender, como
ensinar, como promover redes de aprendizagem colaborativa e como avaliar
o aprendizado. (BRASIL, 2018, p. 14).

Em relacdo a tecnologia na sala de aula, ela tornou-se uma excelente aliada
na realizacdo de recursos e ambientes virtuais que possibilitam aos estudantes

interagirem com muitos conceitos matematicos dindmicos e visualmente atraentes. Os
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softwares, aplicativos e recursos online, como por exemplo, GeoGebra, Kahoot,
PhetColorado, Poly, entre outros, além de contribuirem para o desenvolvimento de
aulas mais interessantes e atrativas, despertam no estudante o interesse pela
matematica, podendo ainda se revelar uma ferramenta poderosa para instigar nos
alunos o espirito de investigagdo matematica. Ao tratar da produgao cientifica, a
tecnologia assume um papel ainda mais fundamental. O Crivo de Eratéstenes,
apresentado neste trabalho como uma ferramenta para encontrar numeros primos,
torna-se limitado para os propdsitos da criptografia sem o apoio de ferramentas
tecnolégicas. Os maiores numeros primos ja descobertos foram identificados por meio
de algoritmos mais avancados e testes de primalidade, que s6 se tornaram viaveis
gragas a evolugdo tecnoldgica. Assim, tanto os numeros primos utilizados na
criptografia RSA quanto os maiores ja encontrados séo resultado direto dos avangos
tecnolégicos. Segundo a Base Nacional Comum Curricular (BNCC), uma das

Competéncias Gerais da Educacéao Basica é

Compreender, utilizar e criar tecnologias digitais de informacdo e
comunicagdo de forma critica, significativa, reflexiva e ética nas diversas
praticas sociais (incluindo as escolares) para se comunicar, acessar e
disseminar informagdes, produzir conhecimentos, resolver problemas e
exercer protagonismo e autoria na vida pessoal e coletiva. (BRASIL, 2018, p.
9).

Sobre a metodologia da investigacdo matematica, os Parametros Curriculares

Nacionais (PCN) afirmam que

O exercicio da indugdo e da dedugdo em Matematica reveste-se de
importancia no desenvolvimento da capacidade de resolver problemas, de
formular e testar hipéteses, de induzir, de generalizar e de inferir dentro de
determinada légica, o que assegura um papel de relevo ao aprendizado

dessa ciéncia em todos os niveis de ensino. (BRASIL, 1998, p. 26).

Através disso, pode-se fazer a seguinte reflexdo utilizando um exemplo pratico
de uma aula de Geometria: Qual aula apresenta uma abordagem mais eficaz
pensando em obtermos uma aprendizagem significativa? Aquela em que o professor
informa que a soma dos angulos internos de um tridngulo sempre ¢é igual a 180° e

passa alguns exercicios de fixacdo para que o aluno pratigue e memorize a
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propriedade mencionada, ou uma aula onde o aluno utiliza o GeoGebra e é levado a
perceber que a soma dos angulos dos triangulos que ele esta desenhando, assim
como a dos triangulos que seus colegas estdo desenhando sempre tem o mesmo
valor, onde ele acaba de fazer uma descoberta incrivel, e pode comecar a fazer
indagacgdes para si mesmo, colegas e professores, sera que isso dara certo para todos
os triangulos? Pode tentar achar um tridngulo cuja soma dos angulos dé um resultado
diferente. Esta simples experiéncia utilizando a tecnologia e colocando o aluno no
papel de protagonista no processo de ensino e aprendizagem ja abre uma
oportunidade para o professor abordar estes questionamentos e falar sobre a
importancia das demonstragdes na Matematica, inclusive o professor poderia ainda
utilizar o proprio GeoGebra como ferramenta auxiliar para demonstrar a seus alunos
que de fato o que eles descobriram é valido para qualquer tridngulo. E ndo para por
ai,... e se pensarmos nos outros poligonos, sera que a soma também sera 180°? Sera
que tera um valor fixo?... este tipo de abordagem onde o aluno testa, faz
questionamentos, realiza descobertas, precisa argumentar para defender tais
descobertas, todo este processo de investigacdo matematica € muito mais propicio
para uma aprendizagem significativa do que uma simples propriedade copiada do
quadro a qual o aluno acha que nao serve para nada ou que a funcao dele ali na
escola é decorar tal propriedade para a prova.

Neste contexto onde o cotidiano, a utilizagdo da tecnologia e a investigagao
matematica s&o indispensaveis para uma aprendizagem mais significativa, o presente
trabalho busca apresentar propostas de sequéncias didaticas que coloquem o aluno
no papel de protagonista no processo de ensino e aprendizagem abordando
aplicagdes de Aritmética e Criptografia.

Sobre Criptografia, segundo Singh (2002), um de seus objetivos ao escrever
o livro The Code Book foi tragar a evolugcao dos codigos durante a histoéria. Para ele,
um codigo esta constantemente sob ataque de decifradores. Quando os decifradores
desenvolvem uma nova arma que revela a fraqueza de um cédigo, esse cddigo deixa
de ser util. Ele se torna extinto ou evolui para um novo codigo, mais forte. Por sua vez,
este novo cédigo prospera apenas até que os decifradores identifiquem sua fraqueza,
e assim por diante. Dessa maneira, Singh demonstra que todas as formas de
criptografia, desde as mais basicas, como a Cifra de César, até as mais avangadas,

como a Criptografia RSA, desempenharam um papel crucial dentro de seus
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respectivos contextos historicos. Este trabalho também apresentara um breve
panorama sobre a evolugao da criptografia conforme mencionada por Singh.

O presente trabalho organiza-se da seguinte forma: No capitulo 2 busca-se
fundamentar a teoria matematica que sustenta a Criptografia RSA; ja no capitulo 3
apresenta-se brevemente a histéria da Criptografia e explica-se detalhadamente a
matematica que valida o sistema de Criptografia RSA; por fim, no capitulo 4, séo
apresentadas algumas propostas de sequéncias didaticas com a expectativa de que
sejam uteis a professores de matematica do Ensino Basico que venham ter acesso a

este estudo.

2PRELIMINARES MATEMATICAS

2.1 O CONJUNTO DOS NUMEROS NATURAIS

Com base em Ferreira (2011), o desenvolvimento do conceito de numero ao
longo da histéria € semelhante a forma como as criangas aprendem sobre numeros.
Tanto as criangas quanto a humanidade comegaram a entender os numeros naturais
através da contagem. Os gregos antigos, na época de Euclides, consideravam como
numeros apenas 0s naturais maiores que 1, com o 1 sendo visto como a unidade
basica. O conceito de zero surgiu mais tarde, nos primeiros séculos da era crista,
criado pelos hindus para a numeracgao escrita. Para as criancas, aprender a contar sé
faz sentido a partir do niumero 2, ja que elas precisam de algo concreto para contar.
O entendimento do zero vem depois de alguns anos de pratica com a contagem dos
numeros “de verdade”, que acontece no comego da aprendizagem formal da
numeragao da escrita.

A fim de tornar o trabalho auto contido sem se tornar demasiadamente prolixo
ou de se perder o foco, as demonstragdes da maioria dos resultados da secao foram
omitidas, mas podem ser encontradas em Ferreira (2011).

Apresentamos o Conjunto dos Numeros Naturais (N) a partir dos axiomas de
Peano, sao eles:

1. Existe uma fungao injetiva s: N - N. Chamamos a imagem s(n) de cada

numero natural n de sucessor de n.

2. Existe um unico numero natural 0 € N, tal que 0 # s(n) para todo n € N.
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3. Seum conjunto X c N é tal que 0 € X e para todo n € X temos que s(n) €
X,entdo X = N.

O axioma 3 é conhecido como Principio da Indugao, frequentemente utilizado
como uma poderosa ferramenta de demonstragao de propriedades sobre os numeros
naturais. O Principio da Induc¢do afirma que se uma propriedade P € valida para o
numero 0, e se ao supor que ela é valida para um natural n conclui-se que ela é valida
para seu sucessor s(n), ou seja, P(n) = P(s(n)), entdo a propriedade P é valida para
todos os numeros naturais.

Intuitivamente, o axioma 3 indica que todo numero natural pode ser

encontrado a partir de 0, tomando-se quantas vezes forem necessarias o sucessor do

numero obtido: O,S(O),s(s(O)),s(s(s(O)))... A partir disso, tomando 1 = s(0),2 =

s(s(0)),3 = s(s(s(O))),... podemos estabelecer uma correspondéncia entre o

conjunto N construido pelos axiomas de Peano e o conjunto usual N = {0, 1, 2, 3,4, ... }.
Além de N ={0,1, 2, 3,4, ...}, podemos destacar o subconjunto dos numeros naturais
nao-nulos, que sera representado por N* = {1, 2, 3,4, ...}
O conjunto N dos numeros naturais € munido de duas operagdes
fundamentais, a adi¢do e a multiplicacéo que sao definidas a seguir.
Definicdo 2.1.1: A operacdo de adicao associa a cada par de numeros
naturais (m,n) sua soma m + n de forma com que
(i)m+0=m
(ii)ym+s(n) =s(m+n)
Definigédo 2.1.2: Indicaremos como 1, o numero natural que € sucessor de 0,
ou seja, 1 = s(0).
Proposicao 2.1.1: Para todo numero natural n, temos que s(n) =n+1 e
s(n) =1+n.
Definicdo 2.1.3: A operagao de multiplicagdo associa a cada par de numeros
naturais (m,n) seu produto m - n de forma com que
(i)m-0=0
(iiym-(n+1)=m-n+m
Dados m,n,p € N, e t € N* sdo validas as seguintes propriedades da adi¢cao
e multiplicacdo de numeros naturais:

1. Associatividade: (im+n)+p=m+n+p), m-(n-p)=m-n)-p
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Distributividade: m-(n+p) =m-n+m-p
Existéncia de Elemento Neutroom+0=m, m-1=m.

Comutatividade:m+n=n+m, m-n=n-m

AR A

LeidoCorte: m+n=m+p=>n=p, t-n=t-p=>n=n.

Por fim, podemos estabelecer no conjunto dos numeros naturais a relagéo
m < n a partir da definicdo que se segue.

Definicdo 2.1.4: Dados m,n € N, dizemos que m € menor ou igual a n,
escreve-se m < n se existe p € N, tal que n = m + p. Se p for ndo-nulo, dizemos que
m € menor do que n, ou ainda que n € maior do que m, neste caso escreve-se,
respectivamente, que m <noun > m.

Dados m,n,p € N, a relagao de ordem m < n é uma relagdo de ordem, pois
possui as seguintes propriedades:

1. Reflexiva: Para todo m € N temos que m < m.

2. Antissimétrica: Sem <nen <m, entdom =n.

3. Transitiva: Sem <nen < p, entdiom < p.

Ainda, dados m,n,p € N, a relagdo m < n possui as seguintes propriedades:

4. Transitiva:Sem <nen <p,entdom < p.

5. Tricotomia: E valida uma, e apenas uma das trés alternativas a seguir: m =

nm<n m>n.

6. Monotonicidade: Se m < n entdo, para qualquer p natural tem-se que m +

p < n+ p e se p ainda for diferente de zero temos que m-p < n-p.

Proposicdo 2.1.2 (Principio da Boa-Ordenag¢ao): Todo subconjunto nao
vazio de numeros naturais possui um menor elemento.

Demonstracao: Seja S tal subconjunto de N, consideremos o conjunto M =
fneN;n<x,Vx €S} Claro que 0 € M. Como S # @, tome s € S. Entdo s+ 1 ¢ M,
pois s + 1 ndo € menor ou igual a s. Assim, M = N. Como 0 € M e M # N, deve existir
m € M tal que m+ 1 ¢ M, caso contrario, pelo Principio de Inducédo, M deveria ser N.

Afirmamos que um tal m é o menor elemento de S. Como m € M, entdo m <
x,Vx € S. So falta verificar que m € S. Vamos supor o contrario, que m ¢ S. Entdom <
x,Vx €S. Assim, teriamos m+1<x,vVx €S, do que resultaria m+1€ M, em

contradicao com a escolha de m. Logo, m € S.
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2.2 CONSTRUGCAO DOS NUMEROS INTEIROS POR RELACOES DE
EQUIVALENCIA

Passamos, agora, a construir o conjunto dos numeros inteiros a partir de
classes de equivaléncia de numeros naturais. Tal construgcdo esta baseada em
Ferreira (2011). Antes, uma passagem tedrica necessaria sobre relagdes de
equivaléncia baseada em Halmos (1960).

Definicdo 2.2.1: O par-ordenado de primeira coordenada a e segunda
coordenada b ¢ definido como (a, b) = {{a}, {a, b}}.

Definigdo 2.2.2: Dados dois conjuntos A e B, define-se o produto cartesiano
de A por B, denotado por A x B, como o conjunto A X B = {(x,y);x € Aey € B}.

Definicdo 2.2.3: Dados dois conjuntos A e B. Uma relagdo binaria R é
qualquer subconjunto de A X B.

Seja R uma relagéo binaria com R € A X B, é comum utilizar a notagdo xRy
para representar que (x,y) € R.

Ao se tratar de relagcdes binarias, geralmente usaremos apenas o termo
relagao.

Pensaremos nas relagdes de equivaléncia como sendo relagdes binarias em
A que possuem a propriedade reflexiva, simétrica e transitiva.

Definicao 2.2.4: A relagao binaria = sobre A € uma relagao de equivaléncia
se para todo a, b, c € A valem as seguintes propriedades:

1. Reflexiva:a=a

2. Simétrica: Sea =b,entdob =a

3. Transitiva: Sea=beb =c, entdoa = c.

Definigdo 2.2.5: Chamamos de classe de equivaléncia de um elemento a €
A, o conjunto (a) = {x € 4;x = a}.

Definicdo 2.2.6: Chamamos de conjunto quociente de A, e denotamos por
A/= o conjunto formado por todas as classes de equivaléncia de A.

Definigdo 2.2.7: Seja R uma relagéo binaria em A. Diz-se que R € uma relagao
de ordem parcial ndo restrita se, e somente se, R é reflexiva, antissimétrica e transitiva.
Diz-se ainda que R € uma relacdo de ordem total se além das propriedades acima

citadas, para todo x,y € A, temos que xRy ou yRx.
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A construgao do conjunto dos numeros inteiros ira se basear nas operagdes
e elementos do conjunto dos numeros naturais.

Considere o conjunto N X N e sobre ele a relacao = definida como (a,b) =
(c,d) se,esomente se,a+d =b +c.

Exemplos: Note que (4,3) = (7,6), pois 4+ 6 =7 + 3. Ja (2,5) # (3,8), pois
2+8+#5+3.

Observacgao: Intuitivamente podemos pensar que (a, b) = (¢, d) se, e somente
se, a —b = ¢ —d, no entanto, formalmente ndo podemos utilizar a subtragdo, nem
mesmo como soma de numeros negativos pois ambos ainda nao foram definidos.

Proposicao 2.2.1: A relacdo = € uma relacao de equivaléncia.

Demonstracao: Devemos mostrar que a relacdo = € munida das
propriedades reflexiva, simétrica e transitiva.

Reflexiva: Dado (a,b) € N x N, pela propriedade comutativa da adigdao nos
naturais, temos que a + b = b + a, logo (a,b) = (a, b).

Simétrica: Considere (a, b), (c,d) € N x N . Queremos mostrar que se (a,b) =
(c,d), entdo (c,d) = (a,b). Da hipétese temos que (a,b) = (¢,d), logoa+d = b +c,
novamente da propriedade comutativa nos naturais segue que c+ b =d + a, dai
(c,d) = (a,b).

Transitiva: Considere (a,b),(c,d), (e, f) € N x N. Devemos mostrar que se
(a,b) = (c,d) e (c,d) = (e, f), entdo (a,b) = (e, f). Da hipétese de que (a,b) = (c,d)
e (¢, d) = (e, f) segue, respectivamente,quea+d =b+cec+ f = d + e. Somando
ambas as igualdades temos que (a+d)+(c+f)=0B+c)+(d+e).
Reorganizando a igualdade obtemos que a + f + (c+d) = b + e + (c + d). Dai, pela
Lei do Corte da adigao segue que a + f = b + e, portanto (a, b) = (e, f).

[ ]

Dado um elemento (a, b) € N x N, considere a classe de equivaléncia de (a, b)
como sendo o conjunto (a,b) = {(x,y) € N x N; (x,v) = (a, b)}.

Definigdo 2.2.8: Chamamos de Conjunto dos Numeros Inteiros e denotamos
por Z, o conjunto quociente N x N /= formado por todas as classes de equivaléncia de
N x N.

A partir da construgdo do conjunto dos numeros inteiros (Z) pode-se definir

nele as operagdes de adicdo e multiplicagdo como segue abaixo.
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Definigdo 2.2.9: Dados a,8 € Z, com a = (a,b) e B = (c,d). Definimos a
soma « + [ e o produto «a - B, respectivamente, como
a+B=(+cbhb+d)
a-fB = (ac+ bd,ad + bc)

Para mostrar que as operagdes de soma e multiplicagdo estdo bem definidas

em Z, precisamos provar que a soma e o produto ndo dependem da escolha dos
elementos da classe de equivaléncia. Para tal, seguem as demais proposigoes.

Proposi¢do 2.2.2: Considere (a,b),(a’,b"),(c,d),(c’,d) €Z. Se (a,b) =
(a’,b") e (c,d) =(c’,d"), entdo (a,b) + (c,d) = (a’,b") + (c’,d").

Demonstracao: Do fato de que (a,b) = (a’,b") e (c,d) = (c',d") temos,
respectivamente, que (a,b) = (a’,b") e (¢,d) = (¢',d"),ouseja,a+b'=b+a' ec+
d' =d + ¢'. Somando estas equacgdes obtemos que (a+ b))+ (c+d)=(b+a') +
(d + ¢"). Reorganizando a ordem das parcelas temos que (a+c)+ (' +d') =

(b+d)+ (@ +c). Dai, (a+cb+d)=(@ +c,b'+d), o que implica que

(a+c,b+d)=(a’+c',b'+d") e finalmente da definicho de adigdo segue que
(a,b) + (¢, d) = (a’,b") + (c',d").

|
Proposicdao 2.2.3: Considere (a,b),(a’,b’),(c,d),(c’,d")€Z. Se (a,b) =
(a’,b") e (c,d) =(c',d"), entédo (a,b) - (c,d) = (a’,b") - (c',d").

Demonstragcdo: Como (a,b) =(a’,b’) temos que a+b =b+a
Multiplicando ambos os membros desta igualdade primeiramente por ¢ e depois por d
obtemos as seguintes igualdades,

{ca+cb’=cb+ca' :{ac+b’c=bc+a’c
da+db' =db + da bd+dd=ad+b'd

Dai, somando os membros das equacdes obtemos
ac+bd+a'd+b'c=ad+bc+a'c+b'd
Mas isto implica que
(ac + bd,ad + bc) = (a’c + b'd,a’'d + b'c)
= (a,b) - (c,d) = (a',b") - (c,d)

De forma analoga, partindo do fato de que por hipétese (c,d) = (c¢’,d’), o que
implica que ¢+d' =d + ¢ e multiplicando ambos os membros desta igualdade
primeiramente por a’ e depois por b’, concluimos que

(a',b") - (c,d) = (a’,b") - (c',d")
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Logo, por transitividade temos que (a, b) - (¢,d) = (a’,b") - (c’,d").
[ |
As operagdoes de soma e multiplicacdo nos inteiros estdo munidas das
seguintes propriedades que sao apresentadas abaixo seguidas de suas respectivas
demonstragoes:
Proposicado 2.2.4: (Propriedade Associativa da Adi¢ao): Dados a,f,y € Z,
temosque (e +pB)+y=a+ (B +7y).

Demonstracao: Considere @ = (a,b),8 = (c,d) e y = (e, f). Segue que
(a+pB)+y= ((a,b) +(c,d)+(ef)=(a+cb+d)+(ef)
=((a+c)+e(b+d)+f)

Agora, pela propriedade associativa da adigdo nos naturais temos que

(@+c)+e,b+d)+f)=(a+t(c+e)b+(d+f))=(ab)+
(c+e,d+f)=(a,b)+((c,d)+(e,f))=a+(ﬁ+y).

|
Proposigao 2.2.5: (Propriedade Comutativa da Adigdo): Dados «, 8 € Z, tem-
sequea+pf =f+a.
Demonstracao:
Considere a = (a,b) e 8 = (c,d). Note que
a+pB =(ab)+(cd)=(a+cb+d)
pela comutatividade da adigdo nos naturais segue que

(a+c,b+d)=(c+ad+b)=(d)+(ab)=+a

|

Proposicao 2.2.6: (Elemento Neutro em relacdo a Adigdo): Chamamos o
inteiro 0 = (0,0) de elemento neutro em relagdo a adigédo, pois dado um inteiro a =
(a,b), temos que a + 0 = «a.

Demonstragao:

Note que a +0 = (a,b) +(0,0) = (a+0,b + 0), agora como o natural 0 é

elemento neutro da adi¢cdo segue que (a +0,b +0) = (a,b) = a.
|
Proposigao 2.2.7: (Existéncia do Oposto): Para todo inteiro «, existe um unico
inteiro que chamaremos de oposto de a, e denotaremos por —a, tal que a + (—a) =
0.
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Demonstragao:
(Existéncia): Dado o inteiro @ = (a,b), tome S = (b,a). Pela propriedade
comutativa da adicdo em N temos que
a+b=b+a=>@+b)+0=0b+a)+0=>(a+bb+a)=(0,0)=(a+bb+a)
=0=>(a,b)+(ha)=0=2>a+=0
Logo, 8 = (b,a) é oposto de a = (a, b).

(Unicidade): Suponha que exista um inteiro y = (e, f) que seja oposto de a =

(a,b). Neste caso, (a,b) + (e, f) = (0,0). No entanto, sabemos que (a,b) + (b,a) =
(0,0). Destas duas igualdades temos que
(a,b) + (b,a) = (a,b) + (e, f)
=>(a+bb+a)=(a+eb+f)

>(a+bb+a)=(a+eb+f)
>b+f)+@+b)=(@+e)+(b+a)
>B+f)+(@+b)=(a+e)+ (a+Db)
>b+f=a+e

= (b,a) = (e, f)

= (b,a) = (e, /)

= (e,f) = (b,a)
>y =(ba)

Assim, podemos afirmar que o elemento oposto além de existir, € Unico.
]
Proposigao 2.2.8: (Propriedade Associativa da Multiplicacdo): Dados «, B,y €
Z,temosque (a-B)-y=a-(B-vy).
Demonstragdo: Dados a = (a,b), f = (c,d) ey = (e, f) . Temos que
(@-B)-v=|(ab) (c,d)]|-(ef)=(ac+bd,ad + bc) - (e, f)
= ((ac+bd)-e+(ad+bc)-f,(ac+bd)-f+(ad+bc)-e)

= (a-(ce)+b-(de)+a-(df)+b-(cf),a-(cf)+b-(df)+a-(de)+b-(ce))
= (a,b) - (ce +df,cf +de) = (a,b) - ((c, D) -(e,/)) =a-(B-y)

|
Proposicao 2.2.9: (Propriedade Comutativa da Multiplicagdo): Para todo

a,peEZ temosquea-f =0-a.

Demonstragao: Sejam a = (a,b) e f = (c,d), temos que
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a-B =(ab) (c,d)=(ac+bd,ad + bc) = (ca+db,cb+da) =(c,d) - (a,b) =«
|
Proposigao 2.2.10: (Propriedade Distributiva): Dados «, 8,y € Z, temos que
a-(B+y)=aB +ay.
Demonstragdo: Sejam a = (a,b), B = (c,d) ey = (e, f). Segue que
B+ =@ (CD+@pn)=@h c+edt))
=(a-(c+e)+b-(d+fa-(d+f)+b-(c+e))
= (ac + ae + bd + bf,ad + af + bc + be)
= (ac + bd,ad + bc) + (ae + bf,af + be) = (a,b) - (¢c,d) + (a,b) - (e, f)
=aff +ay

[ |

Podemos definir a relacdo de ordem < entre elementos de Z da seguinte
forma:

Definigdo 2.2.10: Dados a = (a,b) e B = (c,d) € Z, diz-se que a < 8 se a +
d < b+ c. Diz-se aindaque a <b sea < b ea=#b. De forma analoga se definem as
relagbes > e >.

Proposigao 2.2.11: A relagcdo < é uma relagdo de ordem em Z.

Demonstragao: Devemos mostrar que a relagao < é reflexiva, antissimétrica
e transitiva.

(Reflexiva): Seja um inteiro a = (a,b), como a + b < b + a temos que a < a.

(Antissimétrica): Dados a« = (a,b) € B=(c,d) €Z, com a<f e B <a,
queremos mostrar que a = . De a < ftemosque a+d < b +c, e de f < a temos
quec+b<d+a=b+c<a+d. Como arelagdo < é antissimétrica em N, segue

quea+d=D>b+c,logo (a,b) = (c,d),ouseja, a =p.

(Transitiva): Dados @ = (a,b), 8 = (c,d),y = (e, ) € Z, queremos mostrar que
sea<fef<y,entdoa<y.De a<p e p <y temos, respectivamente, que a +
d<b+cec+ f <d+e. Somando os membros destas relagbes temos que a + d +
c+f<b+c+d+e, cancelando d + c em ambos os membros da desigualdade
segue que a + f < b +e. Logo, (a,b) < (e, f), ou seja, a < y.

]

A relagao de ordem < é munida da propriedade da Monotonicidade da Adigcao

em Z como mostramos na proposi¢édo a seguir.
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Proposicado 2.2.12: Dados a,8,y €EZ,sea < fentdoa+y < S +v.

Demonstracao: Considere a = (a,b),8 = (c,d),y =(e,f). Como por
hipotese a < 8, temos que a + d < b + c. Dai, somando e + f em ambos os lados da
desigualdade obtemos

ate+d+f<b+f+c+e

>(a+eb+f)<(c+ed+f)

= (a,b) +(e,f) < (c,d) + (e, f)
>a+y<pf+y

|

Definigdo 2.2.11: Dizemos que um inteiro a = (a,b) é positivo se a >0 e
negativo se a < 0.

A partir desta definicao temos os seguintes resultados:

Proposigdo 2.2.13: Dado um inteiro a = (a, b), diz-se que a & positivo se, e
somente se a > b. Dizemos ainda que a € negativo se, e somente se a < b.

Demonstragao:

Por definicdo, a ser positivo equivale ao fato de que a > 0. Dai,

a>0e (a,b)>(00)=2a+0>b+0=a>b
De forma analoga, se a € negativo temos por definicdo que a < 0. Assim,
a<0e(a,bh)<(00)=2a+0<bhb+0sa<b
]

Apresentamos a seguir a definicdo do conjunto dos inteiros positivos (Z,) e
mostramos que ele € uma copia do conjunto dos naturais.

Definicao 2.2.12: Chamaremos de conjunto dos inteiros n&o-negativos o
conjunto Z, = {(a, 0); a € N}.

Proposicao 2.2.14: A fungao

p:N > Z,
a— (a,0)

€ bijetora.

Demonstragao: Primeiramente iremos mostrar que a funcao é injetora. Para
tanto, sejam a, b € N, tais que ¢(a) = ¢(b), iremos mostrar que a = b. Por hipotese
temos que

¢(a) =¢d(b) = (a,0) =(b,0) = (a,0)=(b,0)=a+0=0+b=a=h.
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Agora mostraremos que a fungdo é sobrejetora. Para isso, dado (b,0) € Z.,
precisamos mostrar que existe a € N tal que ¢ (a) = (b, 0). Basta tomar a = b. Assim,
¢(a) = ¢p(b) = (b,0).

Como mostramos que a fungdo ¢ é injetora e sobrejetora, temos que ¢ é
bijetora.

[ |

Afim de estabelecer uma correspondéncia entre o conjunto Z construido nesta

secdo e a forma usual dos numeros inteiros Z ={...,—3,-2,-1,0,1, 2,3} podemos

tomar os inteiros positivos 1 = (1,0),2 = (2,0), 3 = (3,0), ... 0 elemento neutro 0 = (0,0)

e 0s inteiros negativos como sendo os opostos de cada elemento do conjunto dos

inteiros positivos —1 = (0,1), -2 = (0,2), =3 = (0,3)... Neste sentido, destacam-se
ainda os subconjuntos de Z:

i) Z, ={0,1,2,3,..}

ii) Z_={..,—3,—2,—1,0}

iii) 7 =1{1,2,3,..}

iv) Zr ={..,—-3,-2,—-1}

Por fim, definimos o que € um conjunto limitado inferiormente e apresentamos
o Principio da Boa Ordenacao em Z.

Definicdo 2.2.13: Seja X um subconjunto ndo vazio de Z. Dizemos que X é
limitado inferiormente se existe a € Z tal que a <x, para todo x € X. Assim,
chamamos «a de cota inferior de X.

Principio da Boa-Ordenagao: Seja X um subconjunto de Z n&o vazio e
limitado inferiormente, entdo X possui um elemento minimo.

Demonstragao: Seja « uma cota inferior de X, isto é, a < x para todo x € X.
Consideremos X' = {x — a; x € X}. Note que X' c N, portanto pelo Principio da Boa
Ordem em N o conjunto X’ possui um elemento minimo. Tome m’' como o elemento
minimo de X', assimm’ € X' em’ < y paratodoy € X'. Comom' € X', temos que m' =
m — a para algum m € X. Afrmamos que m = m’ + a € o elemento minimo de X. Para
tanto, precisamos verificar que m < x para todo x € X. No entanto, isto equivale ao
fato de que m — a < x — a para todo x € X, ou ainda, m' < x — a, 0 que é verdade

visto que m' é o elemento minimo de X'. Assim, de fato m é o elemento minimo de X.
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2.3 DIVISIBILIDADE

Esta secdo se dedica a tratar sobre a divisibilidade no conjunto dos inteiros.

As definicdes e proposicdes apresentadas aqui sdo de extrema importancia para o

desenvolvimento da teoria, fornecendo as bases essenciais para a sequéncia do

trabalho.

Definicao 2.3.1: Sejam a, b € Z. Diz-se que a divide b, ou que a é um divisor

de b, ou ainda que b é um multiplo de a, denotando a|b, se existe um inteiro c, tal que

b = c-a. Caso nao exista um inteiro ¢ que satisfaz tal condicdo dizemos que a nao

divide b e denotamos a t b.

Proposigao 2.3.1: Sejam, a, b, c € Z. Temos que:

i)
i)
ii)

ala e 1ja.
Se blaea +# 0, entédo |b| < |al.

Os Unicos divisoresde 1sdo 1 e —1.

iv) Se a|b e bla, entdo a = +b (a e b ndo nulos).

V) Se alb e b|c, entdo a|c.

Vi) Sejam x,y € Z. Se cla e c|b, entdo c|(x-a + y - b).

Demonstracao:

i) Daigualdade 1-a = a1 = a e da definigdo 2.3.1 segue que ala e 1]a.

ii) Como b|a existe uminteiro ctalque b - ¢ = a = |b| - |c| = |a|. Note que
1 < |c|, assim, multiplicando ambos os membros da desigualdade por
|b|, temos que |b| < |b| - |c| = |a]

iii) Seja b um divisor de 1, pelo item anterior temos que |b| < 1. Dai, como
0t 1 segue que b = +1.

iv) Da hipotese temos que a|b e b|a. Assim, existem inteiros k4, k,, tal que
b=k, aea=k,-b. Substituindo na segunda igualdade o valor de b
temos que a = k, - k, - a, como a # 0 segue que k; -k, =1, logo k, &
um divisor de 1, portanto k, = +1 e consequentemente a = +b.

V) Da hipotese temos que a|b e b|c. Assim, existem inteiros k4, k,, tal que

b=k, aec=k,-b. Substituindo o valor de b na segunda igualdade
obtemos ¢ =k, - (k; - a) = (k, - k;) - a. Tomando k = k; - k, segue que

c=k-a,logoalc.
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Vi) Da hipotese temos que c|a e c|b. Assim, existem inteiros k4, k,, tal que
a=k,;-c e b=k, c. Multiplicando ambos os membros da primeira
igualdade por x e da segunda igualdade por y, obtemos que x -a = x -
ki-c e y-b=y-k,-c. Dai, x-a+y-b=x-ky-c+y-ky,-c=(x-
ki+y-ky)-c. Tomandok =x-k, +y-k,seguequex-a+y-b=k-
c,logoc|(x-a+y-b).

Enunciaremos o Teorema de Eudoxius que sera utilizado para demonstrar o
Teorema do Algoritmo da Divisdo. O Teorema de Eudoxius traz conceitualmente a
ideia de que dados dois inteiros a € b, com b n&o nulo, ou a é multiplo de b ou esta
situado entre dois multiplos consecutivos de b.

Teorema de Eudoxius: A cada par de inteiros a e b, com b # 0, existe um
inteiro g tal que:

i) Para b > 0:

qg-b<a<(@+1)-b
ii) Para b < 0:
qg-b<a<(g—1)-b.

Teorema do Algoritmo da Divisao: Sejam a e b dois inteiros com b # 0.

Existem dois unicos inteiros g e r, tais que:
a=b-q+r, com 0 < r < |b|.

Denominamos q e r, respectivamente, de quociente e resto da diviséo de a
por b.

Demonstragao:

i) (Existéncia): Pelo Teorema de Eudoxius, se b > 0 existe um inteiro q tal
que g-b<a<(q+1)-b, isto implica que 0<a—qg-b<b=|b|. Jase
b < 0 existe um inteiro g talque g-b<a<(g—1)b=>0<a—q-b<
—b = |b|. Em ambos os casos se tomarmos r = a — b - q teremos que a =
b-q+r,com0<r<|b|

ii) (Unicidade): Suponha que existam dois pares de inteiros q,,1; € q,, 15
que satisfazem as condi¢cbes do teorema. Queremos mostrar que q; = q,
erp=r,.Como0<r <|ble0<r <|b|,temos que —|b| < —1; <1, —
r, <1, < |b|, 0 que implica que |r, — r;| < |b]. Por outro lado, comoa = b -

qu+r=b-qy+nr, temos que b-(q; —qz) =1, —11. Assim, |b|-|q; —
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q2| = |, — 1| < |b]. No entanto, isto s6 € possivel se |q; —q,| = 0= q;, =

q», consequentemente temos |[r, — 1| = 0= 1, =13,

2.4 MAXIMO DIVISOR COMUM (MDC) E MiNIMO MULTIPLO COMUM (MMC)

A presente Secdo apresenta as definigbes de Maximo Divisor Comum e
Minimo Multiplo Comum, bem como varios resultados envolvendo estes elementos.

Definigcdo 2.4.1: Considere os numeros inteiros a4, a,, ..., a,, de forma que ao
menos um deles seja diferente de zero. O maximo divisor comum destes numeros d
sera o maior numero inteiro que divide todos eles. Particularmente, para dois inteiros
a e b (a ou b diferente de 0), diz-se que o inteiro d > 0 é o maximo divisor comum de
a e b se satisfaz as seguintes condi¢des:

i) dlaed|b

ii) Seja c € Z tal que c|a e c|b, entdo c|d.

Utilizaremos a notagédo mdc (a, b), ou ainda apenas (a, b) para se referir ao
maximo divisor comum entre a e b.

Observagao 2.4.1: Dados inteiros a e b temos que:

i) (a,b) = (b,a)
ii) (a,0) = |a|
iii) (a,1)=a

iv) (a,b) = (—a,b) = (a,—b) = (—a,—b)
Teorema de Bachet-Bézout: Dados a, b € Z, existem x,, y, € Z tais que
axg + by, = (a,b)

Demonstragao: Considere o conjunto B formado por todas as combinagdes
lineares {ax + by}. Tome x, e y, tais que m = ax, + by, seja o menor inteiro positivo
que pertence a B. Queremos mostrar que m|a e m|b, como as demonstragbes séo
analogas iremos mostrar apenas que m|a. Suponha por absurdo, que m t a. Neste
caso, pelo Algoritmo da Diviséo existem q,r € Z taisquea=mqg+r,com0 <r < m.
Logo, r =a—qm = a — q(ax, + by,) = a(1 — gx,) + b(—qy,), entdo r € B, o que é
um absurdo, pois como 0 < r < m, contradiz o fato de que m é o menor inteiro positivo

que pertence a B. Assim, m|a e de forma analoga se prova que m|b.
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Agora, considere o inteiro ¢ de forma com que c|a e c|b. Note que a existéncia
de c é garantida visto que 1 € divisor de qualquer inteiro. Pelo item vi) da Proposigéo
2.3.1 temos que clax, + by,, ou seja, c|m.

Como m € um inteiro positivo, mostramos que m|a, m|b e para qualquer inteiro
c tal que cla e c|b temos que c|m, pela Definicdo 2.4.1 segue que m = ax, + by, =
(a,b).

|

Observacao 2.4.2: Note que na demonstracao do teorema, além de mostrar
que o maximo divisor comum de dois inteiros pode ser escrito como uma combinacao
linear entre eles, mostramos também que esta combinagéao linear sera a de menor
valor positivo dentre todas as combinagdes lineares.

Perceba ainda que o Teorema de Bachet-Bézout garante a existéncia do
maximo divisor comum de quaisquer dois inteiros. A proposi¢cao a seguir mostra que
além de existir, 0 maximo divisor comum entre dois inteiros é unico.

Proposicao 2.4.1 (Unicidade do Maximo Divisor Comum): Sejam a,b € Z.
Se d,,d, € Z sdo ambos maximos divisores comuns de a e b, entdo d; = d,.

Demonstragao: Primeiramente iremos demonstrar 0 caso em que um dos
inteiros a ou b é nulo. Considere, sem perda de generalidade b = 0. Neste caso
(a,b) = (a,0) = |al|, logo d; = |a| e d, = |a| segue que d; = d,.

Considere agora o caso em que a € b sdo ambos n&o nulos. Como d; e d,
s&o divisores comuns de a e b e sdo também os maximos divisores comuns de a e b,
pelo item ii) da Definicdo 2.4.1 temos que d,|d, e d,|d;. Agora, pelo item iv) da
Proposicédo 2.3.1 segue que d; = +d,, mas como d, e d, sdo ambos positivos
podemos concluir que d; = d,.

Proposicao 2.4.2: Sejam a,b,q,r € Z, se a = bq + r, entdo (a,b) = (b, 7).

Demonstracao: Considere d = (a, b). Queremos mostrar que d|b, d|r e para
qualquer c € Z tal que c|b e c|r temos que c|d. Pois bem, como d = (a, b) segue de
imediato que d|b. Agora, como a — bq € uma combinacéo linear de a com b, pelo item
vi) da Proposicao 2.3.1 temos que d|a — bq, 0 que implica que d|r. Considere agora
c € Z tal que c|b e c|r, novamente pelo item vi) da Proposi¢cdo 2.3.1 sabemos que
c|bq + r, ou seja, cla. Como c|a e c|b, pela Definicdo 2.4.1 c|d. Assim, podemos

concluir que (a,b) =d = (b,r).
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A Proposigao 2.4.2 serve como base para o Algoritmo de Euclides, cujo
processo consiste em encontrar o0 maximo divisor comum entre dois inteiros
realizando sucessivas divisoes.

Teorema do Algoritmo do MDC de Euclides: Dados dois inteiros positivos

aeb (a = b), pode-se aplicar sucessivas divisdbes que geram as seguintes igualdades:

a=bqg,+r, 0<nn<a
b=T‘1q2+T2, OST'2<T1
rN=Tqz3+713 0<3<n

Tz =Tn-1qn + 1 01, <1y
\ Tn-1 = Tqns1 + 0

As divisbes sao realizadas até encontrar uma cujo resto € 0. Encontrada tal
divisdo, o maximo divisor comum entre a e b € dado pelo resto encontrado na divisao
anterior 7;,,. Caso o resto encontrado na primeira divisdo seja 0, temos que (a, b) = b.

Demonstragcao: Primeiramente iremos mostrar o caso em que o resto
encontrado na primeira divisdo é igual a 0. Neste caso, pela Proposi¢ao 2.4.2 temos
que (a,b) = (b,0) = |b| = b. Se o resto da primeira divisao for diferente de zero,
segue-se realizando as divisdes sucessivas até encontrar a divisdo cujo resto € zero.
Note que isto sempre sera possivel apds realizar um numero finito de divisdes visto
que a sequéncia de numeros inteiros r, com 1 < k < n é estritamente decrescente e
0 conjunto de restos r;, esta contido no conjunto {r € Z; 0 < r < a}. Assim, 0 processo
para encontrar uma divisao cujo resto € 0 levara no maximo um total de a divisdes.
Agora, a partir das divisdes realizadas, pela Proposi¢cdao 2.4.2 temos que (a,b) =
(b,r1) = (r, 1) = (rp,13) =+ = (-1, 1) = (17, 0) = 1| =7

[ ]

Abaixo sera descrito um exemplo numérico onde calculamos (210,65)
utilizando o Algoritmo do MDC de Euclides:

Exemplo: Para calcular (210,65), realizamos as divisdes:

210 =65-3+15
65=15-4+5
15=5-3+40

Assim, (210,65) =5



32

A seguir, serdo apresentadas mais algumas proposicdes e teoremas a
respeito do maximo divisor comum, bem como a definicdo de numeros primos entre
Si.

Proposicao 2.4.3: Considere a, b € Z. Para qualquer inteiro positivo ¢, temos
que (ca,cb) = c(a,b).

Demonstracao: Pelo Teorema de Bachet-Bézout, existem x,, y, € Z tais que
(ca, cb) pode ser descrito como a combinagédo linear cax, + cby,. Inclusive sabemos
que cax, + cby, € a combinacédo linear de menor valor positivo entre todas as
combinagdes do tipo cax + cby. Agora, como cax, + cby, = c(axy, + by,) € ax, + by,
€ a combinacéo linear de menor valor positivo entre as combinag¢des do tipo ax + by,
segue que ax, + by, = (a,b). Dai, (ca,cbh) = cax, + cby, = c(axy + by,) = c(a,b).

[ |

Proposicao 2.4.4: Considere a,b € Z. Se c € um inteiro positivo tal que c|a e
clb, entdo (2,2) =2 (a,b).

~ ~ e a b . . .
Demonstragao: Como a e b sao divisiveis por ¢, temos que —€-8a0 inteiros.

Assim, pela Proposig¢ao 24.3 temos que
a b\ _ .a . 2 . . .
c '(Z’Z) = (c ~,C C), e isto implica que

c - (%%) = (a, b). Dai, como ¢ # 0 podemos dividir cada membro da igualdade obtida

por ¢, encontrando (%%) = %(a, b).

Da Proposicao 2.4.4, segue o seguinte Corolario:

a b

Corolario 2.4.1: Considere a,b € Z. Se (a,b) = d, entio (Z'E) 1.

Demonstragcao: Como d € um divisor comum de a e b, pela Proposicéo 2.4.4
temos que (3,3) = %(a,b) = %-d =1.
|
Teorema (Lema de Gauss): Considere a,b,c € Z. Se a|bc e (a,b) = 1, entéo
alc.
Demonstragcao: Como (a,b) = 1, pelo Teorema de Bachet-Bézout existem
inteiros x e y tais que ax + by = 1. Multiplicando ambos os membros da igualdade por
¢ obtemos x - (ac) + y - (bc) = c. Agora, como alac e, por hipétese, a|bc, pelo item vi)

da Proposigao 2.3.1 temos que a|c.
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Definicao 2.4.2: Dados a, b € Z, diz-se que a e b sdo primos entre si, ou ainda
que a e b sédo co-primos se (a,b) = 1.

Proposig¢ao 2.4.5: Dois numeros inteiros a € b sao primos entre si se, e
somente se, existirem inteiros x e y tais que ax + by = 1.

Demonstragao: Primeiramente iremos mostrar que se a e b sao primos entre
si, entdo existem x,y € Z, tais que ax + by = 1. De fato, dados inteiros a e b, pelo
Teorema de Bachet-Bézout existem inteiros x e y tais que ax + by = (a, b). Dai, como
(a,b) =1, segue que ax + by = 1.

Agora queremos mostrar que dados inteiros a e b, se existem inteiros x e y
tais que ax + by =1, entdo a e b sdo primos entre si. Por hipétese sabemos que
existem inteiros x e y tais que ax + by = 1. Agora, considere d = (a, b), sabemos que
d|a e d|b. Assim, pelo item vi) da Proposi¢ao 2.3.1 temos que d|ax + by, ou seja, d|1
0 que implica que d = 1. Logo, a e b sdo primos entre si.

[ |

Finalizando a sessdo, sera apresentado a definicdo de Minimo Multiplo
Comum, sua prova de existéncia e unicidade, e uma proposi¢cao relacionando o
Maximo Divisor Comum e Minimo Multiplo Comum de dois inteiros.

Definicdo 2.4.3: Considere os inteiros nao-nulos a,,a,,...,a,. O Minimo
Multiplo Comum dos numeros a4, a,, ..., a,, € 0 menor inteiro positivo m que é multiplo
de todos os numeros a; (1 < i < n). Particularmente para dois inteiros ndo-nulos a e
b diz-se que o inteiro positivo m € o minimo multiplo comum de a e b se satisfazer as
seguintes condigdes:

i) alme blm

ii) Sejac € Z. Se a|c e b|c, entdao m|c.

Utilizaremos a notagao mmc (a, b), ou ainda apenas [a, b] para se referir ao
minimo multiplo comum entre a e b.

Proposicao 2.4.6 (Existéncia e Unicidade do Minimo Multiplo Comum):
Dados n inteiros positivos n&o-nulos a4, a,, ...,a,, 0 minimo multiplo comum de
a;, a,, ..., a, existe e € unico.

Demonstracao: Dados os inteiros a4, a,, ..., a,. O conjunto M = {m € Z}; Vi €
Z,0 < i < n,aq;lm}é formado pelos inteiros positivos que sdo multiplos comuns de
a,,a,..,a,. Note que M # @, pois a,-a,"..-a, € M. Ainda, como M €& um

subconjunto de Z limitado inferiormente, pelo Principio da Boa Ordem ele possui um
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elemento minimo m,. Como m, é um inteiro positivo e € o menor multiplo comum de
a,, a, ..., a,, podemos concluir que m, = [a4, a, ..., a,]. Além disso, pela unicidade do
minimo de um conjunto, além de existir, m, € unico.
[ ]

Proposicado 2.4.7: Dados dois inteiros ndo-nulos a e b, temos que (a,b) -
[a,b] = |a- b|.

Demonstracao: Com o objetivo de simplificar a demonstragcdo iremos
considerar a e b inteiros positivos. Isto ndo trara nenhum prejuizo a prova visto que
os demais casos sao analogos necessitando apenas de pequenos ajustes.

Considere d = (a,b) e m = [a, b], queremos mostrarque d -m = a - b, ou seja,

ab
que m = 7

b borie : .
Note que q| % e b|%. Além disso, considere m' € Z, se a|m'’ e b|m’’, entdo
existem k,,k, € Ztaisque m' =a-k, e m' =b-k,. Assim, temos que a-k; = b k,.

Dai, dividindo ambos os membros da igualdade por d, obtém-se que 2. k, = b. k.
d a

Como 5,2 = 1 (Corolario 2.4.1), pelo Lema de Gauss temos que = |k, e b |k,. Logo,
a’ d d d

existe k; € Z tal que k; = %- k5. Substituindo o valor de k; desta ultima igualdade em
! 1] ab ab I} . .
m' =a-k; obtemos que m' = (F) - k5. Portanto, - |m’. Assim, conclui-se pela

Definicao 2.4.3 que m = ‘;—b, oque implicaqued-m =a-b.

2.5 NUMEROS PRIMOS

Os Numeros Primos ocupam posicdo de destaque no desenvolvimento da
Teoria dos Numeros e também na Criptografia RSA, afinal como veremos adiante, ela
se baseia na escolha de numeros primos extremamente grandes para garantir sua

seguranca.

Definigcdo 2.5.1: Seja a um inteiro maior que 1. Diz-se que a é primo se os
unicos divisores positivos de a sdo 1 e a. Em contrapartida, caso a nado seja um

numero primo diz-se que a € um numero composto.
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A sequéncia dos primeiros numeros primos pode ser representada por
2,3,5,7,11,13,17,19, 23, 29, 31, ... Mais tarde estudaremos mais sobre esta sequéncia

A seguir, sdo apresentadas algumas proposi¢coes que decorrem da definicao
de numero primo.

Proposig¢ao 2.5.1: Considere o inteiro a e os primos p e q. Segue que:

i) Se plq, entdop = q.

ii) Sep+ta,entdo (p,a) = 1.

Demonstracgao:

i) Como g € um numero primo, seus unicos divisores sao 1 e q. Agora,

note que pela hipétese p € um divisor de g, como p também €& primo
temos que p # 1, assim podemos concluir que p = q.
ii) Tome d = (p,a). Como d|p, temos que d = 1 ou d = p. Agora, suponha
por absurdo que d =p. Como d = (p,a) temos que d|a = p|a,
absurdo, pois contradiz nossa hipotese. Logo d = (p,a) = 1.
[ |

Proposicado 2.5.2 (Lema de Euclides): Considere a,b € Z € um numero
primo p. Se p|ab, entdo p|a ou p|b.

Demonstragao: Em relacdo a divisibilidade de a por p, sé ha duas
possibilidades, p|a ou p t a. No caso em que p t a, pelo item ii) da Proposicéo 2.5.1
temos que (p,a) = 1 e, portanto, pelo Lema de Gauss p|b.

[ ]

A seguir, sera apresentado o Teorema Fundamental da Aritmética. Este
teorema garante que todo niumero pode ser fatorado de forma Unica em fatores primos
e é pega fundamental no sistema de Criptografia RSA.

Teorema Fundamental da Aritmética: Todo inteiro n maior que 1 pode ser
escrito de forma unica como

n=pt Pyt Pt

onde p; <p, < <p, Sa&0 primos (m=>1) e ay,a,,..,a, Sao inteiros
positivos.

Demonstracao: Primeiramente iremos mostrar a existéncia de tal fatoragéo
e depois sua unicidade.

Existéncia: Note que se n é primo, temos n = p,, com a; = 1, 0 que conclui a

existéncia nesse caso. Agora, se n é composto, como 1|n e n|n, mas n nao é primo,
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existe um inteiro x, com 1 < x < n tal que x|n. Logo, existe também um inteiro y tal
que n = xy, com 1 < y < n. Considere p;, 0 menor dos divisores maiores que 1 de n.
Iremos mostrar que p; é primo. Suponha, por absurdo, que p; € composto. Entdo,
existe x; € Z com 1 < x; < p; tal que x;|p;, mas como p,|n isto implica que x,|n.
Absurdo, pois contradiz o fato de p; ser o menor divisor maior que 1 de n. Portanto,
de fato p; é primo. Agora, como p, |n, existe k, € Z tal que n = p, - k,. Se k; é primo,
a prova esta completa. Ja se k; € composto, tome p, como o menor divisor maior que
1 de k;. Pelo raciocinio apresentado acima, p, € primo. Assim, existe k, € Z tal que
n = py - p, - ky. Repetindo este processo, como ky; =p, " ky, ky =03 ks, ..oy kg =0y
k., obtemos uma sequéncia decrescente de inteiros positivos kq, k,, ..., k-, logo o
processo € finito. Perceba ainda, que alguns dos primos p4,py, ..., pr, ky, podem se
repetir, justificando a possibilidade de existirem expoentes a4, a5, ..., @,, maiores que
1.

Unicidade: Considere o conjunto B formado pelos inteiros maiores que 1 que
possuem duas fatoracdes distintas. Suponha, por absurdo, que B # @. Assim, pelo
Principio da Boa Ordem B possui um elemento minimo by, tal que by = p;* - py? - ..."

py = qfl . qu . ...-qfs sdo duas fatoragées em primos distintas. Como p,|b,, pelo

Lema de Euclides p, deve dividir algum dos primos gq;, com 1 < j < s. Assim, suponha

sem perda de generalidade que p,|q,. Como p; e g, sdo primos isto implica que p; =

¢:1. Agora, dividindo ambos os membros da igualdade pZ* - pS2 - ... pim = gPr. gP2 .

.+ g% por p,, obtemos um inteiro b, tal que b = pf ™t - pSz. . plim = gh71. gF2 .

qfs. Note que b € B e b < b,. Absurdo, pois contraria a minimalidade de b,. Logo B =
0}
|

Podemos escrever a fatoracdo em primos de n utilizando a notacdo de
produtorio, desta forma n = p;* - p;? - .- py™ = [I1%, p;". Esta notagao sera utilizada
em algumas proposi¢des e observagdes a seguir.

Proposicao 2.5.3: Existem infinitos nUmeros primos.

Demonstragao: Suponha, por absurdo, que exista um numero finito m de
nameros primos, py, Py, ---, Pm- Considere entdo, o inteirontalquen =p; *py* ... P +
1. Pelo Teorema Fundamental da Aritmética temos que n possui um fator primo p.

Note que p deve ser igual a um dos finitos primos p,, p,, ..., pm- Portanto, p|p; "py - ...-
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pPm € como sabemos também que p|n, temos que existem ky, k, € Ztaisquen =p - k;
€ Py Py . Pm =D ky,. Substituindo o valor destas duas igualdades em n = p; - p, °
w."Pm +10btemosquep-ky=p-k,+1=p-(k; —k,) =1. Mas, como k, — k, € Z,
isto implica que p|1. Absurdo, pois p € um numero primo.

|

Observagao 2.5.1: Se n = ﬁlpia" representa a fatoragdo em primos do
inteiro n, entdo o conjunto dos divisores positivos de n é formado por todos os numeros
daforma [[2,p/’, com0<¢ <@ ei=12,..,m.

Observagao 2.5.2: Se escrevermos a sequéncia dos numeros primos em
ordem crescente, considerando p; = 2, p, = 3, p3 =5, ..., pn,... COM p,, representando
0 n-ésimo numero primo, entdo todo inteiro n > 1 pode ser escrito na forma n =
[12,p;", coma; > 0.

Desta forma, os divisores positivos de n sdo todos 0s numeros que podem ser
escritos na forma H;’ilpf", com0 <¢; <a;.

Proposicado 2.5.4: Considere a,b € Z. Se suas fatoracbes em primos sao

o[ o[t
i=1 i=1

dadas por

, entdo

oo

(a,b) = npmin (@i}
¢ i

i=1

Demonstragao: Os divisores positivos de a sao todos os niumeros que podem
ser escritos na forma H;";lpfi, com 0 < ¢; < a;, enquanto os divisores positivos de b
sdo todos os que podem ser escritos na forma H;";lpfi, com 0 < ¢; < ;. Logo, os
divisores comuns de a e b sdo todos os numeros da forma H?‘;lpfi, com0<c <q;e
0 < ¢; < B;. Assim, basta tomar ¢; = min {«;, B;}, para se ter o maior numero dentre os
divisores comuns de a e b, ou seja, 0 maximo divisor comum de a e b.

Lema 2.5.1: Se x e y s&o inteiros, entdo min{x, y} + max{x,y} = x + y.

Demonstragao: Note que se x = y, entdo min{x, y} = max{x,y}=x=yea
igualdade é verificada. Agora, se x #y, podemos considerar, sem perda de
generalidade, x < y. Neste caso, como min{x,y} =x e max{x,y} =y, temos que

min{x, y} + max{x,y} =x + y.
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[ |
Proposicao 2.5.5: Considere a,b € Z. Se suas fatoragcbes em primos séo

dadas por

[o2] (o]

o[ o=
i=1

i=1
, entao

[0e]

[a b] — ﬂpméx {aiBi}
4 i

i=1
Demonstracao: Da Proposicdo 2.4.7 sabe-se que (a,b)-[a,b] =a-b.
Substituindo nesta igualdade os valores de a,b e (a,b), por suas respectivas

fatoragdes em primos temos

o

1_[ p:nm {ai,Bi} | [a,b] = l_[piai . 1_[ piﬁi
i=1 i

i=1
0 que implica que

(0]

1_[ pirmn {aiBi} | [a,b] = 1_[ plfxi+ﬁi
i=1

i=1
Assim, pelo Lema 2.5.1 podemos concluir que

o)

[a,b] = ﬂpméx (@i}
’ i

i=1
[ ]
A proposigao abaixo mostra que na sequéncia dos numeros primos, existem
sempre dois primos consecutivos cuja diferenca € tdo grande quanto desejarmos.
Proposicdao 2.5.6: Para qualquer inteiro positivo k, existem k inteiros
consecutivos compostos.
Demonstragao: Considere (k + 1)!. Como (k+ 1D)!'=(k+1)-k-(k—1) - ...
3-2-1, ele é divisivel por todos os k numeros entre 2 e k + 1.

Assim, note que a sequéncia de numeros abaixo

(k+1)!+2=2-<(k;1)!+1>
(k+1)!+3=3-<(k:1)!+1>
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(k+1)!+k=k-<(k_;1)!+1>
k+DI+(k+1)=(k+1) k+ DV
' B k+1

e formada por k numeros consecutivos compostos.

[ |

Proposigao 2.5.7: Se n é composto, entdo ele possui um fator primo p, tal
que p < Vn.

Demonstragao: Como n € composto, ele pode ser escrito como o produto de
dois inteiros k, e k,, com 1<k, <n e 1<k, <n. Considere, sem perda de
generalidade que k; < k,. Neste caso, k; < +/n, pois se ndo o fosse, teriamos n = k; -
k,>vn-vn=n, o que & um absurdo. Ainda, pelo Teorema Fundamental da
Aritmética k, possui algum fato primo p, consequentemente p < k; < vn. Como p|k;
e k,|n, temos que p|n. Logo, n possui um fator primo p, tal que p < V/n.

A proposicao 2.5.7 é bastante util ao tentar fatorar um inteiro n em primos,
visto que na tentativa de encontrar um divisor primo, basta testar numeros menores
ou iguais que v/n, se ndo houver nenhum primo menor ou igual que vn, entdo n é
primo. Além disso, esta mesma proposicao auxilia na criagao do Crivo de Eratéstenes,
segundo Coutinho (2014), o método mais antigo para achar primos.

Vamos utilizar o Crivo de Eratdstenes para encontrar os numeros primos de 1
até 50. Coloque em uma tabela todos os inteiros de 1 até 50. Sabemos que 1 ndo é
primo por definicdo, entdo podemos riscar ou pintar o numero 1. O proximo numero é
2, que é primo, entdo todos os seus multiplos maiores que 2 serdo compostos, assim

podemos pintar todos eles. Até o momento, teriamos uma tabela assim:

Tabela 1 — Crivo de Eratéstenes (1)

2 3 5 7 9
11 13 15 17 19
21 23 25 27 29
31 33 35 37 39
41 43 45 47 49

Fonte: O Autor

Continuando a sequéncia, 3 é primo, porém todos os seus multiplos maiores

que 3 nao serao, podemos pinta-los. Note que alguns ja estardo pintados, pois
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também sao multiplos de 2. O numero 4 nem precisamos considerar, pois ja esta
pintado, logo 4 € composto e seus multiplos também o séo e ja foram pintados. Pela
Proposicao 15, como nosso crivo vai até 50, basta continuar o processo até eliminar
os multiplos do maior inteiro menor ou igual que a raiz quadrada de 50, ou seja, 7. Ao

fim do processo, nosso Crivo estaria assim:

Tabela 2 — Crivo de Eratostenes (2

Fonte: O Autor

Os numeros primos sao aqueles que nao foram pintados, ou seja, a sequéncia
de todos o0s numeros primos menores que 50 €& dada por
2,3,5,7,11,13,17,19, 23,29,31,37,41,43,47. Apesar de ser uma ideia muito boa para
descobrir o0 inicio da sequéncia dos numeros primos, fica inviavel utilizar o processo
se quisermos encontrar primos extremamente grandes.

Muitos matematicos, ao longo da histéria se preocuparam com este tipo de
problema. A busca de numeros primos muito grandes ou a busca do maior numero
primo ja encontrado. Entre eles, destaca-se Mersenne (1588-1648), ele criou uma
formula M, = 2P — 1 que apesar de ndo gerar somente numeros primos, consegue
gerar numeros primos extremamente grandes, entre eles o primo de Mersenne

282589933 _ 1 com quase 25 milhdes de digitos descoberto em 2018.

2.6  ARITMETICA MODULAR

A Aritmética Modular é ferramenta base na utilizagdo da Criptografia RSA.
Durante esta segdo veremos alguns resultados extremamente importantes para o
funcionamento do sistema de Criptografia RSA.

Definigdo 2.6.1: Dados inteiros a € b € um inteiro positivo m. Diz-se que a é
congruente a b, médulo m, ou ainda que b € um residuo de a médulo m, se m|a — b.
Neste caso, denota-se a = b (mod m). Caso a ndo seja congruente a b, modulo m,

denota-se a £ b (mod m).
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Note que o fato de a ser congruente a b, mddulo m, esta intimamente
relacionado ao fato de a e b terem o mesmo resto na divisdo por m, como veremos
na proposicao a seguir.

Proposicao 2.6.1: Sejam a,b € Z, m € Z; e as divisdes euclidianas de a e b
por mdadas pora=m-q;+1r,com0<r,<meb=m-q,+r1,, comO0<r, <m,
temos que a = b (mod m) se, e somente se, 1, =13,.

Demonstragcao: Primeiramente mostraremos que se a = b (mod m), entéo
1, = 1,. Como a = b (mod m), pela Definicdo 2.6.1 temos que m|a — b. Assim, existe
um inteiro k, tal que a — b = k - m. Substituindo os valores de a e b nesta igualdade
temos que (m+-q,+1r,) —(m-qy,+1n,) =k-m, o que implica que (q; —qy) - m+
(r, — 1) = k+-m. Mas, como |r, —r,| < m, comparando a igualdade obtida podemos
concluir que r, —r, = 0, e finalmente, r, = r,. De forma reciproca, se r, = r;,, entéo
Tu—1m,=0. Dai, a-b=(m-q+1)-M-q+n)=(0G1—q) m+0—1)=
(g1 — q2) -m, e como q; — q, € Z temos que m|a — b, logo pela Definigdo 2.6.1 a =
b (mod m).

[ ]

Decorrem diretamente da definigho ainda os seguintes resultados
apresentados na Proposicéo 2.6.2.

Proposicao 2.6.2: Considere a,b,c € Z € m € Z).. Segue que:

i) (Propriedade Reflexiva) a = a (mod m)

ii) (Propriedade Simétrica) Se a = b (mod m), entdo b = a (mod m)

iii) (Propriedade Transitiva) Se a = b (mod m) e b = ¢ (mod m), entdo a =

¢ (mod m).
Demonstragao:
i) Como para todo m € Z’ tem-se que m|0. Seque que m|a — a, logo pela

Definigéo 2.6.1 a = a (mod m).

ii) Como a = b (mod m), pela Defini¢do 2.6.1 m|a — b, ou seja, existe k €
Z tal que a — b = m - k. Multiplicando ambos os membros da igualdade
por —1, obtemos b — a = m - (—k). Dai, como —k também & um inteiro,
temos que m|b — a, e novamente pela Definicdo 2.6.1 b = a (mod m).

iii) Como a = b (mod m) e b = ¢ (mod m), decorre da definigdo que m|a —
b e m|b — c. Logo, m|(a — b) + (b — ¢), 0 que implica que m|a — c. Dai,

a = c (mod m).
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Proposigao 2.6.3: Sejam a,b,c,d € Z e m,n € Z} tais que a = b (mod m) e

¢ = d (mod m), entado as seguintes sentengas sao verdadeiras:

i)
i)
ii)

a+c=b+d(modm)
ac = bd (mod m)

a™ = b™ (mod m)

Demonstracgao:

i)

ii)

Como a = b (mod m) e c = d (mod m), decorre da definicao que m|a —
b e m|c — d. Assim, pelo item vi) da Proposi¢ao 2.3.1, m|(a — b) + (c —
d), reorganizando a expressao temos que m|(a+c)— (b+d).
Novamente pela definicdo segue que a + ¢ = b + d (imod m).

Como a = b (mod m) e ¢ = d (mod m), decorre da definicdo que m|a —
b e m|c — d. Agora, como c e b sdo inteiros, pelo item vi) da Proposi¢cao
2.3.1 temos que m|(a—b)-c+ (c —d) b, o que implica que m|ac —
bd. Logo, pela definicdo segue que ac = bd (mod m).

Como a = b (mod m), temos que m|a — b. Agora, note que a™ — b™ =
(@=b)- (@ +a"2b+a"3b? + -+ a?"" +ab" % + p"7Y),
portanto (a — b)|(a™ — b™). Dai, como m|la—b e (a—b)|(a™ —b")
temos que m|a™ — b™, ou seja, a™ = b"™ (mod m).

Definicdo 2.6.2: Sejam a,b € Z e m € Z. Chamamos b de inverso modular

de a, modulom, se a-b = 1 (mod m).

A existéncia de inverso é confirmada apenas mediante a condicdo de a e m

serem primos entre si, COmo veremos na proposigao a seguir.

Proposicdo 2.6.4: Seja a € Z e m € Z).. Existe um inteiro b, tal que a-b =

1 (mod m) se, e somente se, (a,m) = 1.

Demonstracao: Primeiramente iremos mostrar que se a-b = 1 (mod m),

entdo (a,m) = 1. Como neste caso, por hipétese a - b = 1 (mod m), temos que m|a -

b — 1. Assim, existe k € Z tal que a-b — 1 = k - m. Reorganizando esta equacéao de

forma conveniente temosque a-b —m -k = 1. Logo, pela Observacao 2.4.2, referente

ao Teorema de Bachet-Bézout segue que (a,m) = 1.
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Agora, mostraremos que se (a,m)=1, entdo a-b =1 (modm). Como
(a,m) =1, pelo Teorema de Bachet-Bézout existem x,,y, € Z tais que a-x, +m-
Yo = 1. Reorganizando a equacao temos que a-x, — 1 =m- (—y,), € como (—y,) €
Z, isto implica que m|a - x, — 1. Tome entdo b = x,, como m|a-b — 1 segue que a -
b =1 (mod m).
[ ]
A proposicao abaixo trata sobre a Lei do Cancelamento em relagdo a adigao
e multiplicagdo na Aritmética Modular. Conforme sera demonstrado, embora ndo se
apresentem maiores problemas ao empregar o cancelamento na adigdo, na
multiplicagao, a validade do cancelamento é sujeita a uma importante condigao.

Proposicado 2.6.5: Sejam a,b,c € Z e m € Z}, as seguintes sentengas sao

validas:
i) Sea+c=b+c(modm), entdo a = b (mod m)
ii) Se (c,m) =1 e ac = bc (mod m), entdo a = b (mod m).
Demonstracgao:
i) Como a+c =b + c (modm), por definicdo m|(a+c)—(b+c), ou

seja, m|a — b. Logo, a = b (mod m).
ii) Como ac = bc (mod m), por definigdo m|ac — bc, o que implica que
m|c - (a — b). Dai, como (c,m) =1, pelo Lema de Gauss temos que
m|a — b. Logo, a = b (mod m).
[ ]
A proposi¢ao apresentada a seguir servira como Lema para a prova do

Pequeno Teorema de Fermat, apresentado em sequéncia.

Proposicdo 2.6.6: Dados a€Z e p um numero primo, tais que pta.
Considere entéo, a sequéncia (a, 2a, 3a, ..., (p — 1) - a) formada por p — 1 multiplos de
a. Pode-se afirmar que:
i) A sequéncia ndo possui multiplos de p. Isto &, para qualquer k €
{1,23,...,p—1}temosquep t k- a.

ii) A sequéncia nao possui dois numeros congruentes entre si, modulo p.
Ou seja, para quaisquer kq,k, € {1,2,3,...,p — 1}, se k; # k,, entdo k; -
a % k, - a (mod p).

Demonstragao:
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i) Suponha, por absurdo, que exista k € {1,2,3,...,p — 1} tal que p|k - a.
Note que, como 1 <k <p —1, temos que (k,p) = 1. Dai, pelo Lema
de Gauss, como p|k - a segue que p|a. Absurdo, pois contraria nossa
hipbtese.
ii) Suponha novamente por absurdo, que existam kq,k, € {1,2,3,...,p —
1}, comk; # k, e k; - a = k, - a (mod p). Pela hipétese do Lema, como
p ta, temos que (a,p) = 1. Assim, pela Proposi¢cao 2.6.5 podemos
efetuar o cancelamento de a na congruéncia k; - a = k, - a (mod p), 0
que implica que k; = k, (mod p). Mas como k4, k, € {1,2,3,...,p — 1},
isto implica que k; = k,. Absurdo, pois contraria o fato de k, # k,.
|
Observagao 2.6.1: Observe que como a sequéncia (a, 2a,3a,...,(p — 1) - a)
€ formada por p — 1 termos, nenhum deles congruente a 0 médulo p € nenhum termo
congruente a outro da propria sequéncia. Podemos concluir que ao analisar os
residuos r, com 1<r<p, de todos os termos da sequéncia, modulo p,
encontraremos todos os possiveis residuos 1,2,3,...,p — 1, ndo necessariamente
nesta ordem.
Teorema (Pequeno Teorema de Fermat): Seja p um numero primo e a € Z.
Sep ta, entdo a’~! = 1 (mod p).
Demonstracao: Considere a sequéncia (a, 2a, 3a, ..., (p — 1) - a) formada por
p —1 multiplos de a. Ao multiplicar todos os membros desta sequéncia, pela
Proposicéo 2.6.6, juntamente com a Observacao 2.6.1 temos que:
a-2a-3a.-(p—1)a=1-2-3-...-(p—1) (mod p)
s>aPl-(p—1)!=(p-1)!(modp)
Agora, como ((p — 1)!,p) = 1, pela proposigdo 2.7.5 conclui-se que aP~! =

1 (mod p).
2.6.1 Funcao Totiente de Euler e o Teorema de Euler
Nesta secao apresentaremos a Funcao Totiente de Euler. O termo Totiente

vem de “totiens”, do Latim, que significa “tantas vezes”, a fungao, também conhecida

apenas como Funcgao de Euler, ou apenas Func¢ao Totiente, recebe este nome porque
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busca associar a um inteiro positivo m, a quantidade de inteiros positivos menores
que m que sao co-primos com m. Além da Funcdo Totiente sera apresentado o
Teorema de Euler, que pode ser visto como uma generalizagdo do Pequeno Teorema
de Fermat.
Definigdo 2.6.1.1: Denomina-se fungao ¢ de Euler (Ié-se fungao “fi” de Euler),
a fungdo que aplicada a um inteiro positivo m, retorna ¢(m), que representa a
quantidade de inteiros positivos menores que m, que sao relativamente primos com
m. Por convengao adota-se ¢(1) = 1.
Vejamos alguns exemplos:
i) @(6) = 2, pois existem apenas dois inteiros positivos menores que 6
que sao co-primos de 6, sdo eles 1 e 5.
ii) ¢(14) = 6, pois o conjunto de numeros inteiros positivos menores que
14 que sdo co-primos com 14, {1,3,5,9,11,13} € formado por 6
elementos.
Perceba que apesar de nao ser dificil calcular a fungédo ¢(m), para um m
pequeno, isto parece ser muito mais complicado quando tivermos valores maiores de
m. Os resultados mostrados a seguir serao uteis para tal tarefa.

Proposicdo 2.6.1.1: Considere p € Z. p é primo se, e somente se, p(p) =p —

Demonstragcao: Primeiramente iremos mostrar que se p é primo, entéo
¢(p) = p — 1. De fato, como p é primo, seus unicos divisores séo 1 e p. Assim, p é co-
primo com todos os p — 1 numeros da sequéncia 1,2,3,...,p — 1. Logo, ¢(p) =p — 1.

Agora mostraremos que se ¢@(p) =p —1, entdo p é primo. Suponha, por
absurdo, que p n&o é primo, isto significa que existe k € Z, com 1 < k < p, tal que k|p.
Assim, (k,p) # 1. Dai, como o conjunto B ={1,2,3,...,p — 1} é formado por p —1
elementos e k € B, temos que ¢(p) # p — 1. Absurdo, pois contraria a nossa hipotese.

[ ]

Proposigdo 2.6.1.2: Se p € primo e k é um inteiro positivo, entdo ¢ (p*) =

Demonstragao: Queremos encontrar a quantidade de inteiros x,com 1 < x <
p*, tal que (x,p*) = 1. Repare que ndo ha problema em considerar x < p*, no lugar
de x < p* — 1, pois se x = p* temos (x,p*) # 1. Agora, como p € primo x e p* seréo

co-primos se, e somente se p t x. Portanto, poderiamos calcular quantos elementos



46

do conjunto B = {1,2,3, ..., p*} s&o divisiveis por p e descontar a quantia do total de p*
elementos. Considere entdo, o conjunto B’ formado por todos os multiplos de p que
pertencem ao conjunto B, temos B’ = {p, 2p,3p, ...,p* ! - p}. Note que p*~1:p = p*.
Assim, como B’ possui p*~! elementos, temos que ¢ (p*) = p* — pk~ L.
[ |

Definicdo 2.6.1.2: Dizemos que o conjunto dos inteiros {r,1,...,7:} € um
sistema completo de residuos modulo m se satisfaz as seguintes condigdes:

i) 1y # 17 (mod m) para i # j

ii) para todo n € Z existe um r; tal que n = r; (mod m).

Note que, por exemplo, {0, 1, 2, ..., m — 1} & um sistema completo de residuos
modulo m.

Observagio 2.6.1.1: E facil perceber que se k inteiros 1,15, ..., 1, formam um
sistema completo de residuos modulo m, entdo k = m.

Proposicao 2.6.1.3: Considere a,k,m € Z, com m maior que 1 e (k,m) = 1.
Se {a;, a,, ..., a,;, } € um sistema completo de residuos médulo m, entédo {a + k- a;,a +
k-ay,..,a+k-ay}também é um sistema completo de residuos modulo m.

Demonstragao: Primeiramente iremos mostrar que os elementos de {a + k -
a;,a+k-a,, ..,.a+k-a,} sado, dois a dois, incongruentes entre si. Para isso,
considerei,j € Z,com1 < i,j <mei # j. Suponha, por absurdo,quea + k- a; =a +
k - a; (mod m), entéo k - a; = k - aj (mod m). Como, por hipétese (k,m) = 1, pode-se
cancelar k na congruéncia anterior, obtendo a; = a; (modm). Mas, como
{a4,a,, ...,an} € um sistema completo de residuos modulo m, isto implica que i = j.
Absurdo, pois contraria o fato de que i # j. Por fim, como o conjunto {a + k- a,,a +
k-a,,..,a+k-a,}éformado por m elementos, todos incongruentes entre si, dois a
dois, de fato para todo inteiro n, existe um elemento da forma a + k - a4, tal que n =
a+k-a, (modm). Logo, {a+k-a,,a+k-ay,..,a+k-a,} €& um sistema completo
de residuos modulo m.

|

Proposicao 2.6.1.4: Se m e n sdo inteiros positivos primos entre si, entdo
p(m-n) = p(m) - p(n).

Demonstracao: Observe a tabela abaixo com os numeros inteiros de 1 até
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1, 2, T, - on
1+n, 2+n, r+mn, n
1+ 2n, 2+ 2n, r + 2n, - 3n

1+(m-1)-n, 2+4(m-1)'n, - r+(m-1)'n, = m-n

Note que cada linha da representa um sistema completo de residuos modulo
n. Além disso, os elementos da coluna j, com 1 < j < n, s&do todos congruentes a j
modulo n, com os elementos da coluna n sendo congruentes a 0 médulo n, pois séo
todos divisiveis por n. Como (m,n) = 1, para que um numero da tabela seja primo
entre si com m - n, € necessario e suficiente que ele seja primo entre si com m, e com
n. Assim, existem ¢(n) colunas com elementos que sdo primos entre si com n, cada
uma destas colunas contendo ¢(m) elementos primos entre si com m. Logo,
p(m-n) = @(m)- ).
[ |
Corolario 2.6.1.1: Seja n = p - q, com p,q numeros primos distintos. Tem-se
que p(n) =(p—1)-(g—1).
Demonstragdao: Como (p,q) = 1,pela proposigdo 2.6.1.4 e proposi¢ao

2.6.1.1tem-se que p(n) = (- q) = @) 9@ =@—-1) (g — 1).

O Corolario 2.6.1.1 sera utilizado diretamente na Criptografia RSA.
Proposigao 2.6.1.5: Seja n um inteiro cuja fatoragdo em primos é dada por

aq a am

n =p1 'pz "' Pm
1 1 1
tem-se que p(n) =n- (1 — Z) . (1 — Z) P (1 _ﬂ)'
Demonstragdo: Como n =p;* py2 - ..-py™, € P;t,Dy2, .., Dy s@0 todos
primos entre si, dois a dois, pela Proposicéo 2.7.1.4 temos que

o) = o(p1*) o(p3?) * - @(pm"
Dai, pela Proposicéo 2.6.1.2

o) = (pi* —p* ™) - (03 — 03> ") s (o™ — ™)

S o) =p1a1.(1_p1).p2a2.(1_1>.___.pmam.<1_i)

1 D2 Pm
z(p(n)zplal-pzaz."'.p am.(l_l).(l_i)."'-(l_i>
™ P1 P2 Pm
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=<p(n>=n-(1_%).(1_p_12>.___,<1_pim)

A partir da Proposig¢ao 2.6.1.5 fica mais facil calcular o valor de ¢(m) para

valores de m nao tao pequenos. Observe o exemplo.
Exemplo: Calcule ¢(230).
Solugao: Como 230 = 2 -5 - 23, pela Proposigao 2.6.1.5 temos que

9(230) =230+ (1-3)-(1-3) - (1-5) = @30-115)-(1-3)- (1-2) =
115-(1-3)-(1-2)=(15-23)- (1-2) =92-(1- =) =92 - 4 = 88.

A seguir, é apresentada a definicdo de Sistema Reduzido de Residuos, bem
como um resultado que sera utilizado na demonstragcao do Teorema de Euler.

Definicdo 2.6.1.3: Um sistema reduzido de residuos moédulo m € um conjunto
de ¢(m) inteiros ry, 15, ..., 7ym), tais que cada elemento do conjunto € relativamente
primo com m, e se i # j, com 1 <i,j < ¢(m), entdo r; # r; (mod m), ou seja, seus
elementos sao, dois a dois, incongruentes entre si mddulo m.

Proposicao 2.6.1.6: Seja a um inteiro e m um inteiro positivo tal que (a,m) =
1. Se {r, 13, ...,Tpm)} € um sistema reduzido de residuos médulo m, entédo {a - ry,a -
T2, ., @ Ty} também € um sistema reduzido de residuos modulo m.

Demonstragao: Primeiramente iremos mostrar que os elementos de {a - 1y, a -
T2, ., @ Ty} $80 todos incongruentes entre si, dois a dois, modulo m. Dados i, €
Z, com 1<1i,j<¢@(m), e i #j. Suponha por absurdo, que a:r; = a1 (mod m).
Como (a,m) = 1, isto implica que r; = r; (mod m). Absurdo, pois contradiz o fato de
que r;, 77 pertencem a {ry, 1, ...,Tym)}, que por hipétese, € um sistema reduzido de
residuos modulo m. Agora, note que como para todo r;, temos que (r;,m) =1 e
(a,m) =1, isto implica que (a-r;, m) =1, todos os ¢@(m) elementos de {a -1, a-
T2, ., @ Tym)} SA0 primos entre sicom m. Logo, {a r,a " 13, ...,a " Tyun} tambeém é

um sistema reduzido de residuos moédulo m.

Teorema de Euler: Sejam m e a inteiros, comm > 1 e (a,m) = 1. Entao,

a?™ =1 (mod m)
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Demonstragao: Considere A ={r, 1, ..,Tyem} € B={a-r,a-1n,..,a-
To(m)} dois sistemas reduzidos de residuos modulo m. Ao analisar o produto de todos
os membros de B modulo m, temos que
(ar)-(a-ry):- .. (a- r(p(m)) =710 Tom) (Mmod m)
= a®™ (1 ry o) = (1 12 e Tpam) (Mod m)
Agora, como para todo r;, com 1 <i < ¢(m), temos que (r;, m) = 1, entéo
(ry 73" s Tpamym) = 1. Assim, podemos cancelar o termo (ry 13- .."Tyam) da

congruéncia, obtendo finalmente que a®™ = 1 (mod m).

3 CRIPTOGRAFIA

Este capitulo apresenta com base em Coutinho (2014), um pouco sobre a
histéria da Criptografia, além de mostrar o processo de codificacdo e decodificagdo
da Criptografia RSA e demonstrar sua validade.

A palavra Criptografia vem do grego kryptos, que significa secreto e graphein,
que significa escrita. Assim, a Criptografia pode ser entendida como a arte e ciéncia
de proteger informagdes por meio da transformac¢ao de dados em formatos ilegiveis
para aqueles que nao sao os destinatarios legitimos das informacoes.

Os principais objetivos da Criptografia sao:

- Garantir que apenas as partes autorizadas possam acessar e ler os dados;

- Assegurar que os dados nao foram alterados ou corrompidos durante o
processo da transmissao ou armazenamento;

Um dos modelos de criptografia mais antigo e historicamente relevante € a
Cifra de César. A técnica possui este nome em homenagem ao general romano Julio
César, que a utilizava para proteger suas comunicagdes militares. A Cifra de César &
composta por um simples mecanismo de substituicdo, onde cada letra do alfabeto é
deslocada um numero fixo de posi¢cdes. Por exemplo, com um deslocamento de trés
posicdes, a letra “A” seria substituida pela letra “D”, “B” seria substituida pela letra “E”,

e assim por diante, como mostra o quadro abaixo.

Quadro 1 — Cifra de César com Deslocamento de Trés Casas
Letra do Alfabeto Original — Letra do Alfabeto Criptografado
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A-D H-K O—-R VoY
B—-E I-L P-S W -2z
C-F J-M Q-T X-A
D—-G K- N R-U Y-B
F—->H L-0 S>>V Z-C
F-1 M-P T-W

G—] N - Q U->X

Fonte: O Autor

Assim, a mensagem “ATACAREMOS AO AMANHECER” seria criptografada
como “DWDFDUHPRVDRDPDQKHFHU”, sem considerar os acentos e espagos. Ao
receber a mensagem, bastava realizar o processo inverso, que neste caso é
extremamente simples aos aliados sabendo a quantidade de casas deslocadas (chave
de criptografia).

Note que apesar de simples, e até mesmo util na época, basta um pouco de
conhecimento em estatistica e linguistica as tropas inimigas, para estudar a frequéncia
das letras do alfabeto em cada idioma, e descobrir sem muita demora qual a chave
de criptografia utilizada. Descobrindo a chave de criptografia, € extremamente facil
decifrar a mensagem, pois a mensagem original poderia ser descoberta até mesmo
em segundos a depender das ferramentas utilizadas.

A Cifra de César € um exemplo de criptografia simétrica, pois a chave utilizada
para criptografar as mensagens — quantidade de casas deslocadas no alfabeto - é a
mesma que a utilizada para descriptografar.

Atualmente, a criptografia desempenha um papel fundamental na seguranga
da informacdo moderna, visto que inumeras informacdes e dados privados sao
transmitidos via internet. Gragas a evolucdo da criptografia, atualmente podemos
acessar um e-mail com seguranca, realizar transagdes bancarias de forma online e
até mesmo realizar compras utilizando o cartdo de crédito, afinal, todas estas
operagodes utilizam informagdes que precisam estar protegidas.

Em 1976, Whitfield Diffie e Martin Helmann apresentaram a criptografia
assimétrica através do conceito de criptografia de chave publica. Neste modelo, a
chave utilizada para criptografar uma informagao, ndo € a mesma chave utilizada para
descriptografar. Assim, a chave utilizada para criptografar pode se tornar publica, sem
perda de seguranga do modelo.

Para entender melhor, imagine a situagdo onde um banco precisa receber

informacgdes sobre transagdes online que sdo geradas em seu sistema, mas de forma



51

com que sO ele as consiga ler. O banco gera duas chaves, uma publica (para
criptografar) e uma privada, que s6é o banco tem acesso (para descriptografar).
Qualquer transacgdo realizada no site do banco seria criptografada com a chave
publica, e qualquer um que conseguisse interceptar a transagao, teria acesso as
informacgdes criptografadas e a chave publica utilizada na criptografia. No entanto,
apenas o banco teria a chave privada para descriptografar guardada consigo. Assim,
apenas ele consegue descriptografar as informagdes tornando a transagao segura.
Apesar de parecer uma ideia simples e genial, a principio ndo é tado simples
pensar em um modelo onde o conjunto de chaves publica (criptografar) e privada
(descriptografar) se relacionam de forma com que uma realize exatamente o processo
inverso da outra, sem que seja 6bvio, ou ao menos facil determinar a chave privada,
para descriptografar a partir da chave para criptografar, que é publica. A proxima

secao abordara uma solugao encontrada para este problema, a criptografia RSA.

3.1 CRIPTOGRAFIA RSA

Em 1977, os pesquisadores Ron Rivest, Adi Shamir e Leonard Adleman
apresentam o modelo de Criptografia RSA, que leva as iniciais de seus nomes. A
Criptografia RSA foi o primeiro modelo de criptografia assimétrica a ser implementado.

A segurancga do sistema RSA se baseia na dificuldade de descobrir (em tempo
habil) a fatoragdo em primos de um numero n formado pelo produto de dois niumeros
primos extremamente grandes p e q. Os numeros p e g escolhidos costumam ter

centenas ou até mesmo milhares de digitos.

3.1.1 Codificando e Decodificando uma Mensagem

Para explicar o funcionamento do modelo RSA, iremos codificar (criptografar)
e depois decodificar (descriptografar) a palavra PROFMAT. O processo se da em trés
partes:

12 Parte: Pré-Codificagao.

Nesta etapa, transformamos todos os caracteres da mensagem em numeros.
Como nossa mensagem é formada apenas por letras maiusculas, iremos utilizar o

quadro abaixo.
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Quadro 2 — Pré-Codificacdo RSA

A 10 H 17 0] 24 \ 31
B 11 I 18 P 25 w 32
C 12 J 19 Q 26 X 33
D 13 K 20 R 27 Y 34
E 14 L 21 S 28 YA 35
F 15 M 22 T 29

G 16 N 23 U 30

Fonte: O Autor

Note que o Quadro 2 inicia transformando a letra A no numero 10, ndo no
numero 1, isto ocorre para garantir que todos os caracteres sejam transformados em
numeros com a mesma quantidade de algarismos, afim de que nao haja confusdo no
processo de codificacédo e decodificagdo. Para uma mensagem formada por mais tipos
de caracteres, poderia se tornar necessario adotar um quadro que transformasse os
caracteres em numeros com trés digitos. E importante mencionar que o ndmero pelo
qual iniciamos o quadro nao tem importancia para o processo, poderiamos comecar
o0 quadro no 11 e terminar no 36, o importante & garantir a mesma quantidade de
algarismos para cada numero gerado.

Segundo o Quadro 2, a palavra PROFMAT sera pré-codificada como
25272415221029.

22 Parte: Codificacao.

Para codificar nossa mensagem, primeiramente devemos escolher dois
primos p e g que irdo gerar o numero n = p-q. Os nuUmeros primos p e q serao
utilizados no processo de decodificagdo, j4& o numero n pertence a chave de
codificacdo, que é publica.

Como ja mencionado, no sistema RSA sao utilizados primos p e g com
centenas, ou até mesmo milhares de algarismos, afim de impossibilitar descobrir os
valores p e q a partir de n em tempo habil. Para se ter nogdo do tamanho da seguranca
do RSA quando ele surgiu, a computagao classica levaria milhdes de anos para
quebrar os niveis mais fortes de seguranga RSA. Com a evolugdo da computagao
quantica, surge a duvida de até quando o sistema RSA sera seguro, visto que este
tipo de computagao consegue fatorar numero primos grandes de forma muito mais
rapida. No entanto, o sistema RSA ainda € visto como seguro e varios outros sistemas
de criptografia vém sendo desenvolvidos para garantir a seguranga de informagdes

na nova era da computagao que esta por vir.



53

Para fins de exemplo e apresentagao dos calculos, iremos tomarp =5e q =
11. Assim,temosn=p-q=5-11 = 55.

A proxima etapa consiste em separar a nossa mensagem ja pré-codificada
25272415221029 em blocos. A formagao dos blocos pode ser feita de varias formas
desde que cada bloco b gerado seja menor que n. Neste caso, iremos separar nossa
mensagem em 7 blocos, 25 - 27 — 24 —15-22 - 10 - 29.

Agora, precisamos tomar um inteiro positivo 4 que seja inversivel modulo
@(n). Pelo Corolario 2.6.1.1, segue que ¢(n) = (p—1)-(q — 1) e pela Proposi¢cao
2.6.4 conclui-se que precisamos determinar A de forma com que mdc(/1,<p(n)) =1.
Para os valores de p e g tomados neste exemplo temos ¢(55)=(5—-1)-(11—-1) =
4-10 = 40. Tomaremos entdo A = 3, visto que (3,40) = 1 e, portanto, 3 é inversivel
modulo 40. A chave publica de codificagcao é formada pelos niumeros n e A.

Para codificar nossa mensagem, cada bloco original b sera codificado como
um bloco a, onde a € Zcom 0 < a < n e b* = a (mod n).

1° Bloco: 25.

Precisamos descobrir qual o inteiro a, com 0<a<mn, tal que 253 =
a (mod 55). Utilizando algumas propriedades da Aritmética Modular temos que

253 = 25225 =625-25=20-25= 500 =5 (mod 55)

Assim, temos a = 5.

2° Bloco: 27.

273 =272-27=729-27 = 14- 27 = 378 = 48 (mod 55)
3° Bloco: 24.

243 = 24%-24 =576 - 24 = 26 - 24 = 624 = 19 (mod 55)
4° Bloco: 15.

153 =152-15=225-15=5-15= 75 = 20 (mod 55)

5° Bloco: 22.

223 = 22222 =484-22 = 44-22 = 968 = 33 (mod 55)
6° Bloco: 10.

103 = 10%-10 = 100 - 10 = 45 - 10 = 450 = 10 (mod 55)
7° Bloco: 29.

293 =292-29 = 841-29 = 16+ 29 = 464 = 24 (mod 55)
Assim, a palavra PROFMAT foi codificada como 5 -48 - 19-20-33 - 10 —
24.
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32 Parte: Decodificagao.

Ao realizar o processo de decodificagdo do cédigo 5 —48 - 19 -20-33 - 10
— 24 devemos encontrar a palavra PROFMAT.

A chave de decodificagao, é formada por n, e pelo inteiro d, que é o inverso
multiplicativo de A médulo ¢(n). Lembrando que em nosso exemplo tomamos A =3 e
que ¢(55) =(5—-1)-(11 - 1) = 40, logo é necessario descobrir o valor de d tal que
3-d =1 (mod40). Nao é dificil concluir que d =27, visto que 3-27 =81=
1 (mod 40). Note a importancia de se manter confidencial a informagao de quais sao
0s numeros p e q, pois através deles é calculado ¢(n) e, consequentemente o valor
de d.

Para descriptografar nossa mensagem, cada bloco a ira gerar um bloco b’,
onde b'€Z com 0<b'<n e a% =b’' (modn). Para que o sistema ocorra com
sucesso, cada bloco b’ deve ser igual ao bloco b original. Na proxima sec¢ao iremos
provar este fato.

1° Bloco: 5.

527 = (5%)? =125° = 15° = (15%)*- 15 =225*-15=5*-15=53-5-15=15-75
= 15-20 = 300 = 25 (mod 55)

2° Bloco: 48.

4827 = (=7)27 = ((-7)3)? = (-343)% = (—13)? = ((—13)?)*- (-13) = 169* - (—13)
=4%.(—-13) =256 (—13) = 36 - (—13) = —468 = 27 (mod 55)

3° Bloco: 19.

1927 = (19%)13-19 = 3613 -19 = 313 -19 = (31%)¢-31-19 = 961° - 589 = 26° - 39
= (262)3-39=6763-39=163-39 = 16%-16-39 = 256+ 624 = 36 - 19
= 684 = 24 (mod 55)
4° Bloco: 20.
2027 = (20%)13 - 20 = 4003 - 20 = 153 - 20 = (15%)%- 1520 = 225°-300 = 5°- 25

=53.5%3.25=125-125-25=15-15:25=225-25=5-25= 125
= 15 (mod 55)

5° Bloco: 33.

3327 = (—22)27 = ((—22)2)13 - (—22) = 48413 - (=22) = 4413 - (-22)
= (—11)13-(=22) = ((-11)?)8 - (—=11) - (—22) = 1216 -242 = 116 - 22
=(11%)3-22=1213-22=113-22=112-11-22=121-242 = 11- 22
= 242 = 22 (mod 55)
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6° Bloco: 10.

1027 = (10%)13-10 = 1003 - 10 = (=10)*3- 10 = ((=10%))¢ - (—10) - 10
= 100° - (—100) = (—10)¢-10 = ((—10)?)3-10 = 1003 - 10
= (—-10)3-10 = (—-10)?- (—10) - (10) = 100 - (—100) = (—10) - 10
= —100 = 10 (mod 55)

7° Bloco: 24.

2427 = (242)13.24 = 57613 - 24 = 2613 - 24 = (26%)6- 26 - 24 = 676° - 624 = 16° - 19
= (162)3-19 = 256319 =363 -19 = (—19)3 = (-19)2- (—-19) - 19
=361-(—361) = 3124 = 744 = 29 (mod 55)

Ao descriptografar o cédigo 5 — 48 — 19 — 20 — 33 — 10 — 24, encontramos o
codigo original 25 — 27 — 24 — 15 — 22 — 10 — 29. Utilizando o Quadro 2 temos nossa
mensagem original PROFMAT.

3.1.2 Explicando por que o método de Criptografia RSA funciona

Sintetizando como funciona o sistema RSA, para criptografar uma mensagem,
primeiramente realizamos uma pré-codificagdo transformando cada caractere da
mensagem em um numero e separando o cédigo gerado em blocos.

Cada bloco b gerado deve ser menor que a chave publica n formada pelo
produto dos primos p e q. A partir da escolha de 4, que é inversivel modulo ¢ (n), cada
bloco b sera codificado como um bloco a, onde b* = a (modn) e 0 < a < n.

No processo de decodificacado sera utilizado d, que € o inverso multiplicativo
de 2 médulo ¢(n). Cada bloco a ira gerar um bloco b’, onde a® = b’ (mod n).

Para mostrar que o sistema funciona, ou seja, que cada bloco codificado, ao
ser decodificado retorna a mensagem original, precisamos mostrar que dentre as
condigbes do sistema RSA, qualquer bloco b’ gerado na decodificagédo sera igual ao

bloco b original.

Como b’ = a? (mod n) e a = b* (mod n), temos que b’ = (b*)" (mod n), ou
ainda b’ = b*? (mod n).

Note que Ad = 1 (mod ¢(n)). Como ¢(n) = (p — 1) - (¢ — 1) segue que Ad =
1 (mod (p —1)(q — 1)). Assim, existe um inteiro k, talque Add—1=k-(p—1)-(q —

1), o que implica que Ad =1+k-(p—1)-(q—1). Logo, b*¢ = p1+k-D@@-1 = p .
pk--1(q-1)
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Agora, queremos provar que b*® = b (mod p). Para isso, iremos separar o
problema em dois casos.
1° Caso: (p, b) # 1.
Neste caso, como p € primo, isto implica que b € um multiplo de p, ou seja,
que b = 0 (mod p). Dai, b** = 044 = 0 = b (mod p).
2° Caso: (p,b) = 1.
Como (p,b) =1, pelo Pequeno Teorema de Fermat, temos que bP~1 =
1 (mod p). Assim, b = p . pke-D@-1 = p. (pr-1)k@@-1) = p. ()k-D =
b (mod p).
Analogamente se prova que b** = b (mod q).
Dai, como b*® = b (mod p) e b*® = b (mod q), existem inteiros k, e k, tais
que
{b“ —b=ki'p
b —b =k, q
Mas, como p e g sao primos, existe um inteiro k5, tal que
b —b=ks p-q
>pM—_b=kyn
= b* = b (mod n)
Agora, lembre que b’ = b*? (mod n), logo, por transitividade b’ = b (mod n) e
como ambos sdo inteiros nao-negativos menores que n podemos concluir que b’ = b

como queriamos demonstrar.
4PROPOSTAS DE SEQUENCIA DIDATICA

Este capitulo busca apresentar algumas propostas de sequéncia didatica com
o objetivo de proporcionar experiéncias de aprendizagem significativas e
contextualizadas envolvendo conceitos de Aritmética Modular e Criptografia.

Observacao: O tempo estimado em cada etapa da sequéncia didatica é
apenas uma previsao, um norte. O planejamento pedagogico deve ser flexivel e
existem inumeras situagées que podem acontecer em sala de aula que fazem com
que o professor possa ajustar o tempo de cada etapa e até mesmo reformular algumas

etapas de acordo com a sua necessidade. Além disso, se houver esta possibilidade
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através de projetos no contra-turno, um projeto integrado com sala e oficinas no

contra-turno seria de grande valia para dividir as terefas propostas.

Sequéncia Didatica 1: Conceitos de Aritmética Modular/Divisao Euclidiana
através da Resolugao de Problemas.

Ano/Série: 6° Ano do Ensino Fundamental.

Competéncias Gerais da BNCC:

1. Conhecimento: Valorizar e utilizar os conhecimentos historicamente
construidos sobre o mundo fisico, social, cultural e digital para entender e explicar a
realidade, continuar aprendendo e colaborar para a construgdo de uma sociedade
justa, democratica e inclusiva.

2. Pensamento cientifico, critico e criativo: Exercitar a curiosidade intelectual
e recorrer a abordagem prépria das ciéncias, incluindo a investigacao, a reflexao, a
analise critica, a imaginacao e a criatividade, para investigar causas, elaborar e testar
hipéteses, formular e resolver problemas e criar solugdes (inclusive tecnoldgicas) com
base nos conhecimentos das diferentes areas.

4. Comunicacao: Utilizar diferentes linguagens — verbal (oral ou visual-motora,
como Libras, e escrita), corporal, visual, sonora e digital —, bem como conhecimentos
das linguagens artistica, matematica e cientifica, para se expressar e partilhar
informacdes, experiéncias, ideias e sentimentos em diferentes contextos e produzir
sentidos que levem ao entendimento mutuo.

9. Empatia e cooperacao: Exercitar a empatia, o dialogo, a resolugao de
conflitos e a cooperacao, fazendo-se respeitar e promovendo o respeito ao outro e
aos direitos humanos, com acolhimento e valorizacao da diversidade de individuos e
de grupos sociais, seus saberes, identidades, culturas e potencialidades, sem
preconceitos de qualquer natureza.

Competéncias Especificas da Area de Matematica da BNCC:

2. Desenvolver o raciocinio légico, o espirito de investigagédo e a capacidade
de produzir argumentos convincentes, recorrendo aos conhecimentos matematicos
para compreender e atuar no mundo.

6. Enfrentar situagdes-problema em multiplos contextos, incluindo-se
situagdes imaginadas, nao diretamente relacionadas com o aspecto pratico-utilitario,

expressar suas respostas e sintetizar conclusdes, utilizando diferentes registros e
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linguagens (graficos, tabelas, esquemas, além de texto escrito na lingua materna e
outras linguagens para descrever algoritmos, como fluxogramas, e dados).

8. Interagir com seus pares de forma cooperativa, trabalhando coletivamente
no planejamento e desenvolvimento de pesquisas para responder a questionamentos
e na busca de solugdes para problemas, de modo a identificar aspectos consensuais
ou nao na discussao de uma determinada questao, respeitando o modo de pensar
dos colegas e aprendendo com eles.

Unidade Tematica: Numeros.

Objetos de Conhecimento: Divisdo Euclidiana.

Habilidades: Resolver problemas que possuem ciclos de repeticao atraves
do Raciocinio Légico e Divisdo Euclidiana.

NUmero de Aulas: 2 aulas.

Materiais Necessarios: Lousa, Lapis, Caderno.

Descrigcao da Atividade:

Momento 1: (5 min) Dividir a turma em grupos de 3 ou 4 estudantes.

Momento 2: (40 min) Entregar os problemas abaixo para que cada grupo
possa tentar resolver as questdes interagindo entre os membros do grupo.

Exercicio 1: Observe a sequéncia abaixo formada pelos simbolos

%, *, & %, *, & %, *, &, ...

Supondo que a sequéncia mantenha o padrao apresentado, responda:

a) Qual o 10° termo da sequéncia?

b) Qual o 30° termo da sequéncia?

c) Qual 0 2024° termo da sequéncia?

Exercicio 2: Uma pista circular possui uma volta com comprimento igual a
438m. Apds José percorrer 2848m nesta pista, responda:

a) Quantas voltas completas José percorreu?

b) Apd6s concluir as voltas completas, José ainda percorreu quantos
metros?

Exercicio 3: Questéo 6 da 22 Fase da OBMEP 2006, Nivel 1.
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Figura 1 — Questdo OBMEP

sao usados para partidas e chegadas de todas as corridas. As distancias entre postos
vizinhos, em quildometros, estdo indicadas na figura e as corridas sé@o realizadas no
sentido indicado pela flecha.

Por exemplo, uma corrida de 17 km pode ser realizada com partida em D e chegada

em A. AC
B

(a) Quais sao os postos de partida e chegada de uma corrida de 14 quildémetros?

(5) A figura representa o tragado de uma pista de corrida. Os postos A, B, Ce D /

(b) E para uma corrida de 100 quildmetros, quais sdo esses postos?
(c) Mostre que é possivel realizar corridas com extensao igual a qualquer nimero inteiro de quildémetros.

Fonte: Olimpiada Brasileira de Matematica das Escolas Publicas. Prova do Nivel 1, questao 6, 2006.

Observagdes ao professor: Neste momento, espera-se que o professor
primeiramente observe atentamente o trabalho de cada grupo na resolugdo das
questdes, se os mesmos estdo interagindo de forma colaborativa e respeitosa. O
professor ainda pode fazer alguns apontamentos e/ou provocagdes de acordo com a
necessidade de cada grupo ou aluno.

Momento 3: (45min) Correcao dos problemas com a turma. Este momento
ndo deve ser um espaco onde o professor apresenta a “solugdo correta” de cada
problema e a turma fica em siléncio copiando. Espera-se que cada grupo possa
apresentar suas ideias e que a turma juntamente com os apontamentos e
questionamentos do professor possa refletir sobre a solugdo apresentada pelos
colegas, indicando pontos positivos, possiveis equivocos. E comum, pela idade em
gue se encontram, que os alunos queiram apenas “acertar” a questdo, chegando na
resposta final correta, mesmo que seja no chute. Cabe ao professor conversar com a
turma e mostrar que o importante € o raciocinio desenvolvido na solugédo de cada
questdo, e que uma ideia que chega na resposta correta por mera coincidéncia, nao
possui validade légica alguma. E possivel também, que surjam solugées diferentes
para 0 mesmo problema, é extremamente importante valorizar cada ideia
apresentada, parabenizar os estudantes pela solugcdo encontrada, e neste caso,
analisar as solugdes, discutir os pontos positivos e negativos de cada uma e identificar
se uma se destaca sobre as demais. Todos estes levantamentos e discussbes
constituem um momento magico em sala de aula, onde a turma esta construindo o
conhecimento sob a mediagao do professor, aprendendo a argumentar com base em
fundamentos logicos.

Abaixo, encontra-se uma possivel solugdo para cada questdo e possiveis

apontamentos e discussodes sobre as questdes e suas respectivas solucdes.
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Solugao Exercicio 1:

a) Este exercicio busca identificar se o aluno conseguiu interpretar e
compreender o enunciado do exercicio, visto que a parte da sequéncia mostrada no
enunciado possui 9 elementos, logo o 10° elemento seria o proximo, %.

b) E possivel que alguns alunos escrevam a sequéncia até o 30° termo. Ao
identificar isto no momento da resolugéo dos exercicios, o professor poderia provocar
0 grupo a encontrar uma solugdo mais “esperta”, visto que apenas completar a
sequéncia até pode ser uma forma de responder o item b), mas ndo € uma boa ideia
para resolver o item c). Uma solugao, seria identificar que a sequéncia se repete em
blocos formados por trés simbolos: %, *, &. Assim, se escrevéssemos os 30 primeiros
termos da sequéncia, iriamos escrever exatamente 10 vezes o bloco %, *, &. Assim,
o 30° simbolo da sequéncia é o &.

c) Escrever os 2024 primeiros simbolos da sequéncia seria uma tarefa
“facil”, porém extremamente demorada, entao parece que deve haver alguma solugao
mais esperta para esta questdo. Como a sequéncia se repete a cada 3 simbolos,
podemos pegar os 2024 simbolos da sequéncia e dividir em blocos de 3 simbolos, da
Divisdo Euclidiana temos que 2024 = 3 - 674 + 2, isto significa que ao dividir os 2024
simbolos em blocos de 3 simbolos (%, *, &), sdo gerados 674 blocos (%, *, &) € no
final ainda sobram ou restam 2 simbolos. Logo, a sequéncia termina como

ey Y0, %, &, Y0, ¥
e 0 2024° simbolo da sequéncia € o *.

Particularmente, se quisermos descobrir qual simbolo se encontra na n-ésima
posicao desta sequéncia, basta analisar o resto da divisdo de n por 3. Resto 1 indica
que o simbolo é %, resto 2 representa *, e o resto 0 indica que houve uma quantidade
inteira de blocos de 3 simbolos, portanto o ultimo simbolo é &.

A ideia apresentada na solugdo desta questdo nao serve apenas para
descobrir 0 2024° ou o n-ésimo elemento de uma sequéncia que se repete a cada 3
algarismos, mas sim descobrir qualquer elemento de qualquer sequéncia que possua
um padrao de repeticdo. Esta discusséo € extremamente importante e uma 6tima ideia
seria abordar outras questdes analogas a esta em outras aulas.

Solugédo Exercicio 2: Novamente aplicando os conceitos da Diviséo
Euclidiana, ao dividirmos os 2848 metros a serem percorridos em pedacos/voltas de
438 metros, temos que 2848 = 438 -6 + 220. Logo, podemos perceber que José
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percorreu 6 voltas completas de 438 metros e, apds completar as 6 voltas andou mais
220 metros. Respostas:

a) 6 voltas.

b) 220 m.

Solugéo Exercicio 3: Note que a distancia percorrida ao dar uma volta
completa na pista € de 13 km.

a) Percorrer 14 km corresponde a dar uma volta completa (13 km) e depois
andar mais 1 km. Assim, basta comecar a corrida no ponto A, percorrer uma volta
completa, e depois terminar no ponto B.

b) Como 100=13-7+9, uma corrida de 100 km corresponde a uma
corrida com 7 voltas completas (13 km cada) mais 9 km. Assim, o problema é
equivalente a encontrar os postos de partida e chegada de uma corrida de 9 km, que
sdo respectivamente, A e D (1km + 2km + 6km = 9 km). Logo, para uma corrida de
100 km, parte-se do posto A, da-se 7 voltas completas, e depois termina-se a corrida
no posto D.

c) Antes da solugao do exercicio, cabe a observagao de que esta questao
€ uma 6tima oportunidade para introduzir o conceito de “demonstragao” aos alunos.
Afinal, € normal que o aluno do 6° ano pense: “Como eu vou mostrar que é possivel
realizar qualquer corrida com um numero inteiro de quildbmetros, se existem infinitas
possibilidades? Eu nunca vou terminar.” Cabe neste momento algumas provocagoes
a turma: “Ja que existem infinitas possibilidades, quantas eu devo mostrar que séo
validas? Sera que até 20 km esta bom? Até 100 km? Até 1000 km? Mas e se a corrida
de 1001 km néo ter solugao e eu nao ter verificado?” Perceba que testar se é possivel
realizar ou ndo uma corrida de n quildmetros € uma estratégia boa para conhecer
melhor o problema, mas apenas testar valores de n nunca sera suficiente para mostrar
que é possivel realizar a corrida para qualquer inteiro n. E necessario além de alguns
testes, reconhecer padrdes, argumentar de forma logica,...

Ao realizar alguns testes para conhecer melhor o problema, ou até mesmo por
desconfianga, afinal € normal que alguns alunos pensem: “Sera que funciona para
qualquer valor de quildmetros mesmo?” E possivel chegar aos dados apresentados
no quadro a seguir.

Quadro 3 — Dados, Problema OBMEP.
Quilometragem | Posto de Partida | Posto de Chegada
1 km A B
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2 km B C
3 km A C
4 km D A
5 km D B
6 km C D
7 km D C
8 km B D
9 km A D
10 km C A
11 km C B
12 km B A
13 km A A
14 km A B
15 km B C
16 km A C
Fonte: O Autor.

E importante notar que para uma corrida de 13 km ou qualquer multiplo de 13,
pode-se escolher qualquer posto de partida e de chegada, sob a condigdo de que
ambos os postos sejam iguais, neste caso o Quadro 3 apresenta apenas uma possivel
solugao.

Perceba que a partir dos 14 km, as solugbes comecam a se repetir, isto ocorre
porque encontrar o posto de partida e de chegada para uma corrida de 14 km é
equivalente a encontrar o posto de partida e chegada para uma corrida de 1 km. Da
mesma forma, como uma corrida de 15 km corresponde a uma volta completa de
13km mais um trecho de 2 km, encontrar o posto de partida e de chegada para uma
corrida de 15 km equivale a encontrar o posto de partida e de chegada para uma
corrida de 2 km. Aqui, o aluno esta se deparando com conceitos de Aritmética Modular
sem necessariamente escrever que 14 = 1 (mod 13) e 15 = 2 (mod 13). Na verdade,
encontrar os postos de partida e de chegada para uma corrida de n quildmetros,
sempre sera equivalente a encontrar os postos de partida e de chegada de uma
corrida com um numero inteiro positivo menor ou igual a 13 km, afinal se n for maior
que 13, basta dar algumas voltas na pista até restar um trecho menor do que uma
volta. Assim, para garantir que € possivel realizar qualquer corrida com um numero
inteiro de quildmetros, basta garantir que é possivel realizar qualquer corrida com
quilometragem inteira entre 1 km e 13 km. O Quadro 3 ja mostra a solugao para cada
um dos casos, logo o problema esta resolvido.

Avaliagao: A avaliagdo pode ocorrer através da observagao, conversa com

os alunos e registros no caderno, buscando identificar se os alunos:
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e Demonstraram uma compreensao clara dos problemas apresentados;

e Aplicaram estratégias apropriadas para resolver os problemas;

e Demonstraram coeréncia no raciocinio ao longo do processo de
resolucao, incluindo a capacidade de reconhecer padrdes, e justificar
suas escolhas;

e Comunicaram suas ideias de forma clara, organizada e precisa,
utilizando linguagem matematica apropriada;

e Colaboraram efetivamente com os colegas, contribuindo com ideias,
ouvindo e respeitando diferentes pontos de vista e compartilhando

responsabilidades.

Sequéncia Didatica 2: Criptografia.

Ano/Série: 6° Ano do Ensino Fundamental.

Competéncias Gerais da BNCC:

1. Conhecimento: Valorizar e utilizar os conhecimentos historicamente
construidos sobre o mundo fisico, social, cultural e digital para entender e explicar a
realidade, continuar aprendendo e colaborar para a construcdo de uma sociedade
justa, democratica e inclusiva.

2. Pensamento cientifico, critico e criativo: Exercitar a curiosidade intelectual
e recorrer a abordagem prépria das ciéncias, incluindo a investigagéo, a reflexdo, a
analise critica, a imaginagao e a criatividade, para investigar causas, elaborar e testar
hipéteses, formular e resolver problemas e criar solugdes (inclusive tecnoldgicas) com
base nos conhecimentos das diferentes areas.

4. Comunicagéo: Utilizar diferentes linguagens — verbal (oral ou visual-motora,
como Libras, e escrita), corporal, visual, sonora e digital —, bem como conhecimentos
das linguagens artistica, matematica e cientifica, para se expressar e partilhar
informacdes, experiéncias, ideias e sentimentos em diferentes contextos e produzir
sentidos que levem ao entendimento mutuo.

9. Empatia e cooperagéo: Exercitar a empatia, o dialogo, a resolugdo de
conflitos e a cooperacao, fazendo-se respeitar e promovendo o respeito ao outro e
aos direitos humanos, com acolhimento e valorizagcédo da diversidade de individuos e
de grupos sociais, seus saberes, identidades, culturas e potencialidades, sem

preconceitos de qualquer natureza.
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Competéncias Especificas da Area de Matematica da BNCC:

1. Reconhecer que a Matematica € uma ciéncia humana, fruto das
necessidades e preocupacgdes de diferentes culturas, em diferentes momentos
historicos, e € uma ciéncia viva, que contribui para solucionar problemas cientificos e
tecnologicos e para alicergar descobertas e construgdes, inclusive com impactos no
mundo do trabalho.

2. Desenvolver o raciocinio légico, o espirito de investigagéo e a capacidade
de produzir argumentos convincentes, recorrendo aos conhecimentos matematicos
para compreender e atuar no mundo.

7. Desenvolver e/ou discutir projetos que abordem, sobretudo, questdes de
urgéncia social, com base em principios éticos, democraticos, sustentaveis e
solidarios, valorizando a diversidade de opinides de individuos e de grupos sociais,
sem preconceitos de qualquer natureza.

8. Interagir com seus pares de forma cooperativa, trabalhando coletivamente
no planejamento e desenvolvimento de pesquisas para responder a questionamentos
€ na busca de solugdes para problemas, de modo a identificar aspectos consensuais
ou nao na discussao de uma determinada questao, respeitando o modo de pensar
dos colegas e aprendendo com eles.

Numero de Aulas: 2 aulas.

Materiais Necessarios: Lapis, papel, cartdes (opcional).

Descrigdo da Atividade:

Momento 1: (15 min) Separe a turma em 5 grupos. Apresente aos alunos a
seguinte proposta: Eles precisam enviar mensagens escritas entre si, de forma com
que apenas seus colegas de grupo possam entender. Incentive os alunos a buscar
uma solugdo para este problema. Talvez alguns grupos pensem em cifras de
substituigéo.

Momento 2: (15 min) Apresente o conceito de cifra de substitui¢cdo, explicando
aos alunos como funciona e fornecendo alguns exemplos. Uma o6tima ideia seria
apresentar a Cifra de César. Pegca que cada grupo crie sua prépria cifra de
substituicdo, utilizando uma chave secreta.

Momento 3: (15min) Proponha aos grupos que utilizem sua cifra de
substituicdo para criptografar mensagens, peca que troquem mensagens entre si,
mantendo o sigilo e a segurancga, informe que os outros grupos tentarao decifrar suas

mensagens.
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Momento 4: (30 min) Pega que os grupos troquem entre si os cartdes com as
mensagens criptografadas e desafie-os a decifrar as mensagens de outros grupos.
Apds um tempo, se necessario, indique a estratégia de analisar a frequéncia de letras
e padrbes comuns em mensagens.

Momento 5: (15min) Converse com os alunos conduzindo uma discussao
sobre o nivel de segurancga da cifra de substituicdo e a importancia da analise de
frequéncia das letras na quebra da cifra.

Avaliagao: A avaliagao pode ocorrer através da observagao, conversa com
os alunos e registros da atividade buscando identificar se os alunos:

e Entenderam o conceito de cifra de substituicdo e conseguem aplica-lo
na pratica;

e Participaram de forma ativa e colaborativa durante todas as etapas da
atividade em grupo;

e Utilizaram a criatividade para criptografar suas mensagens e
analisaram padrdes de forma légica para quebrar a cifra dos outros
grupos.

Observagao: Aos professores da 12 Série do Ensino Médio, uma boa
alternativa seria elaborar uma sequéncia didatica analoga no estudo de funcdes
inversas e se for possivel trabalhar com programacao, elaborar um programa que faga

a criptografia das mensagens por cifra de substituicao.

Sequéncia Didatica 3: Numeros Primos (Crivo de Eratéstenes).

Ano/Série: 6° Ano do Ensino Fundamental.

Competéncias Gerais da BNCC:

1. Conhecimento: Valorizar e utilizar os conhecimentos historicamente
construidos sobre o mundo fisico, social, cultural e digital para entender e explicar a
realidade, continuar aprendendo e colaborar para a construcdo de uma sociedade
justa, democratica e inclusiva.

2. Pensamento cientifico, critico e criativo: Exercitar a curiosidade intelectual
e recorrer a abordagem proépria das ciéncias, incluindo a investigacao, a reflexao, a
analise critica, a imaginagao e a criatividade, para investigar causas, elaborar e testar
hipéteses, formular e resolver problemas e criar solugdes (inclusive tecnoldgicas) com

base nos conhecimentos das diferentes areas.
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4. Comunicacgéo: Utilizar diferentes linguagens — verbal (oral ou visual-motora,
como Libras, e escrita), corporal, visual, sonora e digital —, bem como conhecimentos
das linguagens artistica, matematica e cientifica, para se expressar e partilhar
informacdes, experiéncias, ideias e sentimentos em diferentes contextos e produzir
sentidos que levem ao entendimento mutuo.

9. Empatia e cooperacgao: Exercitar a empatia, o dialogo, a resolugao de
conflitos e a cooperacao, fazendo-se respeitar e promovendo o respeito ao outro e
aos direitos humanos, com acolhimento e valorizagcédo da diversidade de individuos e
de grupos sociais, seus saberes, identidades, culturas e potencialidades, sem
preconceitos de qualquer natureza.

Competéncias Especificas da Area de Matematica da BNCC:

2. Desenvolver o raciocinio légico, o espirito de investigagédo e a capacidade
de produzir argumentos convincentes, recorrendo aos conhecimentos matematicos
para compreender e atuar no mundo.

8. Interagir com seus pares de forma cooperativa, trabalhando coletivamente
no planejamento e desenvolvimento de pesquisas para responder a questionamentos
e na busca de solugdes para problemas, de modo a identificar aspectos consensuais
ou nao na discussao de uma determinada questao, respeitando o modo de pensar
dos colegas e aprendendo com eles.

Unidade Tematica: Numeros.

Objetos de Conhecimento: Numeros Primos e Compostos.

Habilidades: Classificar nUmeros naturais em primos e compostos.

Numero de Aulas: 2 aulas.

Materiais Necessarios: Lousa, lapis, caderno, tabela de numeros,
cartolina/papel pardo, canetao, cola.

Descrigao da Atividade:

Momento 1: (1 aula) O professor pode comegar apresentando e discutindo
com a turma o conceito de numero primo e composto, apresentar alguns exemplos,
elaborar uma defini¢do junto com a turma. Apds isso, pode montar no quadro o Crivo
de Eratéstenes com os numeros de 1 a 30 (exemplo) explicando a ideia por tras do
algoritmo para que os alunos percebam que de fato os niumeros que sobram sao
apenas os primos. Apos isso o professor pode entregar uma tabela com os numeros
naturais de 1 até 50 para cada aluno e pedir a ele que faga o processo do Crivo afim

de verificar se o aluno conseguiu assimilar o processo de construgédo do Algoritmo.
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Momento 2 (1 aula): Dividir a turma em grupos de 3 ou 4 alunos, entregar uma
cartolina ou papel pardo para cada grupo e fichas numeradas de 1 a 100. Os alunos
devem colar as fichas de numeros de forma organizada na cartolina e em seguida
aplicar o Crivo de Eratdstenes riscando os multiplos dos numeros primos, para esta
tarefa é interessante utilizar marcadores de cores diferentes para cada conjunto de
multiplos. Ao final da atividade cada aluno deve apresentar sua cartolina.

Avaliagao: A avaliacdo pode ocorrer através da observagao e conversa com
os alunos buscando identificar se os alunos:

e Construiram o primeiro crivo de forma adequada em seu caderno;

e Participaram de forma ativa e colaborativa durante a construgcao do
Crivo na cartolina/papel pardo;

e Apresentaram a cartolina ao final da atividade com o crivo realizado de

forma correta e seguindo as instrugcdes propostas.

Sequéncia Didatica 4: Numeros Primos e Criptografia RSA.

Ano/Série: 6° Ano do Ensino Fundamental.

Competéncias Gerais da BNCC:

1. Conhecimento: Valorizar e utilizar os conhecimentos historicamente
construidos sobre o mundo fisico, social, cultural e digital para entender e explicar a
realidade, continuar aprendendo e colaborar para a construcdo de uma sociedade
justa, democratica e inclusiva.

2. Pensamento cientifico, critico e criativo: Exercitar a curiosidade intelectual
e recorrer a abordagem prépria das ciéncias, incluindo a investigagéo, a reflexdo, a
analise critica, a imaginacao e a criatividade, para investigar causas, elaborar e testar
hipoteses, formular e resolver problemas e criar solugdes (inclusive tecnolégicas) com
base nos conhecimentos das diferentes areas.

4. Comunicagéo: Utilizar diferentes linguagens — verbal (oral ou visual-motora,
como Libras, e escrita), corporal, visual, sonora e digital —, bem como conhecimentos
das linguagens artistica, matematica e cientifica, para se expressar e partilhar
informacdes, experiéncias, ideias e sentimentos em diferentes contextos e produzir
sentidos que levem ao entendimento mutuo.

9. Empatia e cooperagao: Exercitar a empatia, o dialogo, a resolugdo de
conflitos e a cooperacao, fazendo-se respeitar e promovendo o respeito ao outro e

aos direitos humanos, com acolhimento e valorizagcédo da diversidade de individuos e
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de grupos sociais, seus saberes, identidades, culturas e potencialidades, sem
preconceitos de qualquer natureza.

Competéncias Especificas da Area de Matematica da BNCC:

1. Reconhecer que a Matematica € uma ciéncia humana, fruto das
necessidades e preocupagbes de diferentes culturas, em diferentes momentos
histdricos, e € uma ciéncia viva, que contribui para solucionar problemas cientificos e
tecnoldgicos e para alicergar descobertas e construgdes, inclusive com impactos no
mundo do trabalho.

2. Desenvolver o raciocinio logico, o espirito de investigagcédo e a capacidade
de produzir argumentos convincentes, recorrendo aos conhecimentos matematicos
para compreender e atuar no mundo.

7. Desenvolver e/ou discutir projetos que abordem, sobretudo, questdes de
urgéncia social, com base em principios éticos, democraticos, sustentaveis e
solidarios, valorizando a diversidade de opinides de individuos e de grupos sociais,
sem preconceitos de qualquer natureza.

8. Interagir com seus pares de forma cooperativa, trabalhando coletivamente
no planejamento e desenvolvimento de pesquisas para responder a questionamentos
e na busca de solugbes para problemas, de modo a identificar aspectos consensuais
ou nao na discussao de uma determinada questao, respeitando o modo de pensar
dos colegas e aprendendo com eles.

Unidade Tematica: Numeros.

Objetos de Conhecimento: Numeros Primos e Compostos.

Habilidades: Decompor numeros compostos em fatores primos.

Numero de Aulas: 2 aulas.

Materiais Necessarios: Lousa, lapis, caderno, folhas A4, tabela de numeros
primos, calculadora, projetor.

Pré-Requisitos: Espera-se que o aluno ja saiba a definicdo de niumero primo
e composto, saiba que todo numero inteiro positivo ou é primo, ou pode ser
decomposto em fatores primos e saiba ao menos uma estratégia de fatoragdo em
primos.

Descrigao da Atividade:

Momento 1: (1 aula) A turma é dividida em grupos de 4 ou 5 alunos, cada

grupo recebe uma tabela de numeros primos, pode ser até 100.
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O professor escreve um numero composto no quadro branco e as equipes
tentam descobrir a fatoragao deste numero, assim que conseguir concluir a tarefa a
equipe deve escrever a fatoragao na folha e vira-la para baixo, para que ninguém mais
possa escrever e levantar a mao indicando que terminou a tarefa. O professor estipula
um tempo maximo para cada tarefa, podendo variar de acordo com a dificuldade do
exercicio. Ao terminar o tempo, as equipes que conseguiram resolver o exercicio
marcam 5 pontos e a equipe que resolveu em menos tempo ganha um bénus de 5
pontos adicionais. Apds 10 exercicios ganha a equipe que fizer mais pontos.

Na préxima etapa do desafio, sdo escolhidos apenas numeros formados pela
fatoracdo de dois numeros primos, no entanto, os numeros primos p e g que geram o
numero n = p - ¢ sdo maiores, indica-se utilizar numeros primos entre 100 e 1000. Os
grupos podem receber uma tabela com os numeros primos menores que 1000 ou se
haver disponibilidade de um projetor em sala o professor pode projetar uma tabela
com tais numeros. Nesta etapa os alunos podem utilizar a calculadora para efetuar os
calculos de forma mais rapida. A pontuacdo € a mesma da etapa anterior, apés 5
exercicios ganha a equipe que fizer mais tempos. Se preferir, ao invés de estipular um
ganhador por etapa o professor pode estipular um campeao geral somando os pontos
obtidos em cada etapa.

Momento 2: (1 aula) Conversa sobre a competicdo. Espera-se que o aluno
identifique que encontrar os fatores primos de um numero composto nem sempre é
uma tarefa muito facil, mesmo com o auxilio de uma calculadora. Aqui o professor
pode mostrar outras ferramentas tecnolégicas como alguma calculadora online para
fatoragcdo em primos, provavelmente os alunos ficardo espantados com a agilidade
desta ferramenta e irdo pensar que podem fatorar qualquer numero com ela, por maior
que ele seja. No entanto, as calculadoras online também possuem uma capacidade
limitada para tal tarefa, e mesmo os melhores programas disponiveis levariam
centenas ou milhares de anos para fatorar um numero formado pela multiplicacao de
dois primos com mais de 200 digitos cada um, entado o professor pode apresentar um
pouco sobre a Criptografia RSA, e explicar que sua segurancga se baseia neste tipo
de desafio que os alunos acabaram de participar. Certamente os alunos ficarao
surpreendidos com o fato de que a segurancga online de varios sistemas utilizados no
mundo tem relagdo com a matematica e com 0s numeros primos.

Avaliagao: A avaliacdo pode ocorrer através da observagao e conversa com

os alunos buscando identificar se os alunos:
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e Participaram de forma ativa e colaborativa durante a resolucdo dos
problemas em grupo;

e Fatoraram corretamente os numeros compostos apresentados;

¢ Resolveram os problemas dentro do tempo estipulado;

o Refletiram sobre estratégias utilizadas e possiveis melhorias para
futuras situacoes.

e Reconheceram a importancia da fatoragdo de numeros compostos na
Criptografia RSA.

5CONCLUSAO

Esta pesquisa explorou a construcdo matematica que fundamenta o Sistema
de Criptografia RSA. Ao investigar a teoria por tras do sistema RSA, destacamos a
importancia do estudo dos numeros primos e Aritmética Modular. Além disso,
abordamos a histéria da Criptografia, apresentando como ela foi importante desde
suas origens antigas até o mundo moderno.

Ao compreender os principios e aplicagdo pratica da criptografia RSA,
percebemos seu potencial como uma ferramenta valiosa na Educagao Basica. As
propostas de sequéncias didaticas apresentadas neste trabalho buscam introduzir
conceitos fundamentais de matematica e seguranga da informagéo de forma acessivel
e envolvente aos alunos. Através de atividades contextualizadas, os estudantes
podem nao apenas desenvolver habilidades matematicas essenciais, como também
compreender a importancia da criptografia na protegcdo de dados pessoais e na
seguranca digital. Esperamos que as propostas de sequéncias didaticas apresentadas
sirvam como um recurso valioso para educadores interessados em integrar conceitos
de criptografia e seguranga da informacdo em suas praticas pedagogicas, e que
buscam abordar os conteudos matematicos, particularmente, os conceitos iniciais de
Teoria dos Numeros de forma significativa e contextualizada.

Por fim, esperamos ainda que pesquisas futuras e praticas pedagdgicas
continuem a aprimorar e expandir essas iniciativas, capacitando os educadores a

cultivar uma nova geragao de pensadores criticos e protagonistas.
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