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RESUMO

BATISTA, Alexandre Gongalves, M.Sc., Universidade Federal de Vigosa, agosto de
2024. Criptografia no Ensino Bésico. Orientador: Luis Felipe Goncalves Fonseca.

A criptografia, a cada dia que se passa, tem ficado mais em evidéncia na nossa
sociedade. Muitas atividades humanas necessitam da transmissao segura e sigilosa
de dados. Grande parte das pessoas desconhecem que, ao realizarem transacoes
bancérias online, ou ao trocarem mensagens através de aplicativos em smartphone,
utilizam pelo menos um método de criptografia como recurso de seguranca.

Alguns modelos criptograficos tém intersecdo com conteldos matematicos
trabalhados na educacdo basica. Nesse sentido, o estudo da criptografia tem se
apresentado como uma estratégia promissora, uma vez que trabalha com
modelagem de conteldos matematicos, aliados a uma base tedrica desses
conteudos.

Nesta dissertacdo, apresentaremos a Criptografia de César, a Criptografia de
fungcbes afins e a Criptografia RSA. Com o objetivo de facilitar o processo de
aprendizagem, trabalhamos com os programas Google Planilhas e Wolfram Alpha
no processamento dos calculos.

Destacamos que esses recursos foram utilizados com o objetivo de consolidar os
contetdos vistos em sala de aula. Acreditamos que o trabalho com o Google
Planilhas possa, mesmo que de maneira rudimentar, ser um primeiro contato do
aluno com uma linguagem de programagao.

Palavras-chave: aritmética; criptografia; planilhas eletrénicas



ABSTRACT

BATISTA, Alexandre Gongalves, M.Sc., Universidade Federal de Vigosa, August,
2024. Cryptography in Elementary Education. Adviser: Luis Felipe Goncalves
Fonseca.

Cryptography, with each passing day, has become more evident in our society. Many
human activities require secure and confidential transmission of data. Most people
are unaware that, when carrying out transactions online banking, or when
exchanging messages through smartphone applications, use at least one encryption
method as a security feature.

Some cryptographic models intersect with worked mathematical content lated in
basic education. In this sense, the study of cryptography has presented itself as a
promising strategy, as it works with content modeling mathematical, combined with a
theoretical basis of these contents.

In this dissertation, we will present Caesar's Cryptography, related functions and RSA
Cryptography. With the aim of facilitating the process of learning, we work with
Google Sheets and Wolfram Alpha programs in processing calculations.

We highlight that these resources were used with the objective of consolidating the

content seen in the classroom. We believe that the Working with Google Sheets can,
even in a rudimentary way, be a student's first contact with a programming language.

Keywords: arithmetic; cryptography; electronic spreadsheets
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Lista de Comandos para o Google Pla-

nilhas e Excel

Comando

Funcao

*

Inserir simbolo da multiplicacao

/
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—SOMA(C3:C7)

Calcular a soma dos nimeros inseridos
nas células C3, C4, C5, C6 e C7.

=MOD(A3:A6)

Calcular o resto da divisdo euclidiana
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Introducao

Em diferentes épocas da humanidade, é possivel perceber a utilizacao de um ou
mais tipos de comunicacoes secretas relacionadas a criptografia. Geralmente, essa
comunicacao deveria ser sigilosa, pois nela estavam presentes taticas militares ou
segredos de estados. Apesar de estar em evidéncia nos tempos atuais, a criptografia
acompanha a histéria da humanidade ha bastante tempo.

Um dos exemplos mais conhecidos do uso da criptografia foi a cifra de César,
utilizada durante o Império Romano. Nos dias atuais, a criptografia desenvolve um
papel importante na seguranca de dados e informagoes. Encontra-se presente em
aplicativos de mensagens como o WhatsApp.

As grandes transformagoes sofridas pelo mundo, principalmente na segunda me-
tade do século XX, nos convidam a repensar acerca das metodologias de ensino e
aprendizagem do contetido de matematica. A forma com que os seres humanos se
relacionam entre si, com a natureza, com o trabalho e com o ensino vem sofrendo pro-
fundas transformagoes. Muitas dessas mudancas foram, e ainda sdo, provocadas pelo
desenvolvimento da tecnologia da informagao. Nesse sentido, repensar nossa pratica
pedagdgica na busca do desenvolvimento de habilidades e capacidades dos estudantes
que convirjam para a formagao de individuos adaptados as tais transformacoes é
fundamental. A BNCC [1] traz orientagoes nesse sentido.

No novo cendrio mundial, reconhecer-se em seu contexto historico e cul-
tural, comunicar-se, ser criativo, analitico-critico, participativo, aberto
ao novo, colaborativo, resiliente, produtivo e responsdavel requer muito
mais do que o acumulo de informagoes. Requer o desenvolvimento de
competéncias para aprender a aprender, saber lidar com a informacao
cada vez mais disponivel, atuar com discernimento e responsabilidade nos
contextos das culturas digitais, aplicar conhecimentos para resolver pro-
blemas, ter autonomia para tomar decisoes, ser proativo para identificar
os dados de uma situagdo e buscar solucoes, conviver e aprender com as
diferencas e as diversidades. (BRASIL, 2018a, p. 14).

O estudo de alguns métodos de criptografia exige do estudante o desenvolvimento
de algumas dessas caracteristicas. Nesse sentido, esse trabalho foi construido. Ao

12



1. Introducdo 13

término do trabalho, esperamos que o leitor professor esteja apto para investigar
tanto outros modelos de criptografia quanto utilizar softwares computacionais a favor
da educacao.

O presente trabalho inicia com uma revisao do conteido de aritmética. Neste
tépico, iniciamos com a apresentacao de alguns axiomas acerca do conjunto dos
numeros inteiros. Seguimos com a apresentagao das principais defini¢oes e teoremas,
até chegarmos ao contéudo da aritmética modular. Esse tltimo contéudo ¢é a base do
modelo de criptografia RSA. Para otimizar o tempo, apresentamos as demonstragoes
das proposicoes que estao diretamente ligadas a teoria apresentada nos métodos
criptogréficos utilizados aqui. As demais, deixamos a referéncia para o leitor.

Os testes de primalidade ganharam um capitulo a parte. Na criptografia RSA, o
conhecimento acerca da primalidade de um determinado ntiimero ¢é relevante. Sendo
assim, apresentamos alguns testes de primalidade e os nimeros de Fermat e Mersenne.

Num terceiro momento do trabalho, trazemos um contexto histérico da cripto-
grafia. Para além, apresentamos também como funcionam, teoricamente, os métodos
de codificagao, a saber: cifras de substituicao, cifra de transposicao, cifra afim e a
cifra RSA com e sem assinatura.

Logo apés, dedicamos um capitulo mostrando como realizar a codificao e deco-
dificacdo de uma mensagem, utilizando cada um dos métodos apresentados. Para
facilitar o procedimento e trazer uma visao mais tecnologica ao nosso estudo, apresen-
tamos funcionalidades do Google Planilhas, que realizaram todo o trabalho repetitivo.
Em alguns casos, conseguimos realizar programacgoes no software, de modo que, ao
mudarmos a mensagem ou os parametros do método de criptografia adotado, nao é
necessario nenhum grande esforco para realizacdo da codificagao ou decodificacao.
As planilhas ficaram automatizadas. O programa Wolfram Alpha nos auxiliou com
os calculos de congruéncias modulares com nimeros grandes. Esse programa possui
menor limitacdo do que o Google Planilhas, que por sua vez apresentou erros ao
realizar alguns desses calculos.

Para finalizar, disponibilizamos, nos apéndices, um plano de aula para cada
método de cifra, utilizando os recursos computacionais citados. Para além, seguem
atividades de aritmética do ensino bésico.

O diferencial deste trabalho esté na utilizagdo do Google Planilhas como processa-
dor de célculos. Desejamos evidenciar, para os estudantes, a necessidade de conhecer
as propriedades matematicas na programacao. Portanto, antes de utilizar o Planilhas
e o Wolfram, é importante que o professor tenha apresentado a teoria, explicado
os algoritmos e prosposto alguns exercicios. A tecnologia deve ser utilizada como
estratégia de consolidagao do contéudo aprendido, bem como servira ao propdsito de
familiarizacado dos estudantes com a interpretacdo de dados em planilhas e férmulas
(fungoes) utilizadas em ambientes de programagao. Assim, desejamos uma leitura
agradavél e proveitosa.
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1.1 Objetivos

O objetivo geral deste trabalho é desenvolver estudos para professores e alunos do
Ensino Fundamental II e Médio da criptografia, utilizando as cifras de substituicao,
cifras afins, e o método RSA com e sem assinatura; com o auxilio de programas
computacionais. Aliado a isso, como objetivos especificos, apresentamos planos
de estudos desses modelos criptograficos. Tais estudos buscam a consolidagao do
conhecimento e habilidades matematicas, principalmente no campo da aritmética,
presentes na grade curricular da BNCC. A modelagem matematica dos contetdos,
bem como a experiéncia com o uso de recursos computacionais, tanto pelo aluno
quanto pelo professor, constituem-se como metas. Dessa forma, trazemos para o
leitor professor, um produto educacional que contém a descricao de varias atividades
realizadas no Google Planilhas, presentes no Capitulo 5, planos de aulas e atividades
propostas que podem ser conferidos nos Apéndices.

1.2 Metodologia de Trabalho

A metodologia de pesquisa utilizada foi a leitura de trabalhos especializados em
métodos criptograficos, pesquisa de funcionamento e comandos do Google Planilhas
e do Wolfram Alpha, bem como uma revisao bibliografica do contetido de aritmética.
Foram realizados encontros semanais com o orientador, via Google Meet, para
discussao e organizagao deste trabalho.

O tema dessa dissertacao foi dividido em itens aplicados ou adaptados na educacao
basica. O objetivo é que o leitor professor tenha a sua disposicdo um material para
complementar suas aulas.



Nocoes de Aritmética

A maioria dos métodos criptograficos tratados aqui tem a aritmética como alicerce.
Sendo assim, torna-se necessario apresentar um resumo com defini¢oes, teoremas,
proposicoes e demonstragoes que sao mais utilizadas nos estudos dessas criptografias.

E importante salientar que o objetivo deste capitulo ndo é trabalhar a disciplina
de aritmética do Profmat na integra, Buscamos assim, disponibilizar uma fonte de
consulta para o leitor que possui pouco contato com a disciplina. Contemplamos neste
capitulo as operacoes de adi¢ao, multiplicacdo, divisao, divisibilidade, potenciacao e
operacoes modulo n .

Grande parte dos resultados apresentados neste capitulo advém da interpreta-
¢ao e consulta da obra “Aritmética”, usada no curso de Mestrado profissional em
Matematica (PROFMAT), escrita por Abramo Hefez, 3% edi¢ao de 2022.

2.1 Numeros Naturais

A ideia de numero esta diretamente ligada as necessidades do ser humano. A
principio, essa ideia se relacionava com a atividade de contagem de elementos de um
determinado conjunto, ganhando maior rigor no inicio do século XX com o trabalho
do matematico italiano Giuseppe Peano. Com o conhecimento acerca do sistema
de numeracao decimal, Peano nos permite descrever precisamente o conjunto dos
numeros naturais, baseando-se no conceito primitivo de “sucessor” e cinco axiomas,
contando também com nocoes de conjuntos e fungoes. O conjunto dos niimeros
naturais é representado pelo seguinte conjunto de ntimeros:

N={1, 2, 3,4, ..}.

A seguir, apresentamos os axiomas de Peano e algumas propriedades dos niimeros
naturais. As demonstragoes bem como outras observacoes podem ser consultadas
em Lima [1].

Axioma 2.1.1: Peano
i. Todo ntmero natural tem um Unico sucessor.

ii. Numeros naturais diferentes tém sucessores diferentes.

15



2. Nocgoes de Aritmética 16

iii. Existe um tnico nimero natural, chamado de um cuja representagao é 1, que
nao é sucessor de nenhum outro ntimero natural.

iv. Seja X um conjunto de niimeros naturais, ou seja, X C N. Se 1 € X e se, além
disso, o sucessor de todo elemento de X ainda pertence a X, entao o conjunto
X é o proprio conjunto N.

O dltimo item do Axioma de Peano, é também conhecido como Azioma da
Indugdo, sendo frequentemente utilizado para demonstrar proposicoes referentes aos
nimeros naturais.

O conjunto dos nimeros naturais possui duas operagoes fundamentais: a adi¢do
e a multiplicacdo. Dessa forma, sejam os niimeros naturais n e p. Denotaremos o
sucessor de n por S(n) =n+ 1.

i. Adigao: A soma n+ p é o nimero natural SP(n).

ii. Multiplicagcao: O produto np é o nimero natural obtido pela soma de p
parcelas iguais a n.

Com as defini¢oes dessas operagoes, podemos demonstrar a validade das seguintes
propriedades pelo axioma da inducao:

a) Transitividade: se m <n e n < p, entdao m < p.

b) Tricotomia: dados m e n € N, vale uma, e somente uma, das alternativas:
m=mn, m <noun < m. Essa tltima alternativa pode ser substituida por
m > n.

¢) Monotonicidade: se m < n, para qualquer p € N, tem-se m +p < n+pe
mp < np.

d) Boa-ordenagdio: Todo subconjunto nao-vazio X C N possui um menor elemento.
Isso significa que existe um elemento ng em X que é menor do que qualquer
outro elemento de X.

As demonstracoes dessas propriedades fogem ao objetivo deste trabalho. No
entanto o leitor pode consulté-las em Lima [1].

2.2 Numeros Inteiros

Admitimos a colegdo de nimeros expressa por Z = {... — 3,—2,—1,0,1,2,3, ...}
como o conjunto dos Numeros Inteiros. Uma caracteristica muito importante desse
conjunto ¢é ser fechado para as operacoes adi¢cao e multiplicacao. Isso quer dizer que,
quando realizamos qualquer uma dessas operagoes, com dois nimeros inteiros, o
resultado ¢é, sempre, um ntimero inteiro. No presente texto, ¢ comum indicarmos a
operagao de multiplicacao escrevendo ab, a.b ou ainda a x b. Segue lista de proprie-
dades e operagoes dos nimeros inteiros que sao apresentadas de forma axiomatica,
como podemos encontrar em Hefez [3]. Em todos os itens abaixo, os nimeros a, b, ¢,
a’ e b sao inteiros.
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Axioma 2.2.1: i. Boa definicao;

Sea=d eb=0b",entaoa+b=d +b'eab=4d.b"

ii. Comutatividade;
a+b=0b+aeab=ba.
iii. Associatividade;
(a+b)+c=a+ (b+c) e (ab).c=a.(b.c).
iv. Possuem elementos neutros;
a+0=aeal=a.
Além das propriedades acima, temos também que todo inteiro possui um
simétrico aditivo ;
v. Para todo a , existe b = (—a) tal que a +b = 0.

E a multiplicacao ¢ distributiva com relagao a adigao.

vi. a.(b+c¢) =a.b+a.c

Para a e b nimeros inteiros, dizemos que a é menor ou igual do que b ou b é
maior ou igual do que a quando b — a € NU {0}. Representamos pela relagao
a <b.

2.3 Divisao nos Inteiros

Iniciamos este tépico, apresentando, por meio de uma defini¢do, uma propriedade
envolvendo ntimeros inteiros.

Definicao 1: Divisibilidade
Sejam a e b dois ntimeros inteiros com b # 0. Dizemos que a divide b (escrevemos
a | b) quando existe um nimero inteiro ¢ tal que b = a.c.

Nessa situacao, dizemos que a ¢ um divisor inteiro de b, ou de modo equivalente,
b é um multiplo inteiro de a. Por outro lado, quando nao existir esse niimero inteiro
¢, dizemos que a nao divide b e representamos por a 1 b.

Vejamos alguns exemplos que ilustram bem essas situagoes.

Exemplo 2.3.1: (—3) | 12, pois (-3) . (-4) =12.

Exemplo 2.3.2: 315, significa que 3 nao divide 5. Sendo assim, nenhum inteiro ¢
satisfaz a equacao 5 = 3c.

Antes de apresentamos algumas proposicoes acerca da divisibilidade dos inteiros,
veremos uma defini¢ao.

Definicao 2: ValorAbsoluto
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O valor absoluto (ou mddulo) de um nimero inteiro a, indicado por |al, ¢ definido

como:
al {a, sea € NU{0}
a|l =

—a, caso contrario.
Proposicao 1: Sejam a,b e ¢ € Z. Tem-se que:
i-1]a,alae0]a.
i-0]a < a=0.
iii - a divide b se, e somente se, |a| divide |b] .
iv- Seal|beb]c entdoa|c.

Segue demonstragao do quarto item. Escolha feita por tratar-se da propriedade
transitiva na divisibilidade. Os demais itens ficam como exercicio para o leitor. Tanto
essa demonstracao quanto as provas das demais podem ser encontradas em Hefez

([3],p-32).

Demonstracdo. Sejam a, b, ¢, m e n nimeros inteiros tais que: b = a.n e ¢ = b.m.
Temos que ¢ = (a.n)m = a(n.m). Logo a | c. O

A seguir, veremos uma proposicao que trata da divisibilidade relacionada com as
duas operacoes desse conjunto: a soma e a multiplicacao. Essas propriedades sao
importantes para o estudo de congruéncia modular. Suprimimos algumas demons-
tragoes, no entanto, o leitor pode encontrar sua prova na integra em Shokranian

([7].p.6).

Teorema 2.3.1: Sejam a, b e ¢ nimeros inteiros. Se ¢ | a e ¢ | b, entdo:
I-c|(a+b),c|l(a=b)ec]|(b—a).
IT- c|(ab).

IIT - Se b | a, entdo b | a.t qualquer que seja o nimero ¢ inteiro.

Demonstracao. No item I - temos por hipdtese, que exitem n e m inteiros tais
que a=cneb=cm. Daia+b=cn+cm=c(n+m). Entdo c| (a+b). As
demais afirmacoes seguem de modo andlogo.

No item II - considere a = c.n e b = ¢.m, entao temos a.b = c.n.c.m = c¢(c.n.m).
Dai segue o resultado.

O item III - é provado de maneira analoga ao anterior. O]

O seguinte corolario pode ser entendido como a generalizacao dos resultados
anteriores.

Corolario 1: Sejam a, b e ¢ numeros inteiros. Se ¢ | a e ¢ | b, entdo
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c| (ax + by).
Demonstragio. Do teorema anterior decorre que para todos z,y € Z,
(az + by) = cnx + e.my = c(nx + my),

o que finaliza a demonstracgao. O]
Vejamos alguns exemplos.
Exemplo 2.3.3: Se5|10e 5|15, entao 5| (10.2 4+ 15.3) = 65.
Exemplo 2.3.4: Se3|—6¢3]|9,entdo 3| [(—6).4+ 9.5]) = 21.

Até o presente momento, trabalhamos, na maior parte das vezes, com a condigao
de que existe a relacdo de divisibilidade entre dois nimeros inteiros quaisquer.
Trataremos também das situagoes em que um nimero nao ¢é divisivel por outro,
exploraremos a aritmética dos restos, uma poderosa ferramenta para a realizacdo de
alguns métodos de criptografia.

Iniciamos essa discussao com um teorema conhecido como Divisao Euclidiana.
Porém, antes devemos apresentar um axioma. Para além, devemos lembrar que
dizemos que o conjunto X é limitado inferiormente quando existe a inteiro tal que
a < b para todo b € X.

Axioma 2.3.1: Principio da Boa Ordenagio em Z:

Se S é um subconjunto nao vazio de Z que é limitado inferiormente, entao S
possui um menor elemento. Em particular, consideramos o niimero 1 como o menor
elemento do conjunto N.

Esse axioma pode ser visto como a generalizacdo do axioma da Boa Ordenacao,
apresentado para os nimeros naturais.

Proposicao 2: Propriedade Arquimediana.
Sejam a,b pertencentes a Z, com b # 0. Entao existe n € Z tal que nb > a.

Encontramos a demonstragao completa dessa proposi¢ao em Hefez ([3],p.9),
apresentada pelo autor como um corolario.

Teorema 2.3.2: (Divisdo Euclidiana).
Sejam a e b dois nimeros inteiros com b # 0. Existem dois unicos niimeros
inteiros g e r tais que

a=0bq+r, com0<r<|b

Demonstracio. A seguinte demonstracao é estruturada de acordo com Hefez
([3],p-37), no entanto justificamos, propositadamente, algumas relagoes, isso é o
que diferencia o nosso trabalho da fonte pesquisada. E necessario demonstrar
tanto a existéncia de ¢ e r, quanto a unicidade desses niimeros. Primeiramente,
consideremos o conjunto
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S={a—-by;y € Z} N (NU{0}).

Comecgamos pela existéncia. Com base na propriedade arquimediana, podemos
tomar um numero n € Z tal que n(—b) > —a. Logo a —nb > 0. Assim, temos
que S é nao vazio. Além disso, S é limitado inferiormente por zero. Entao o
Axioma da Boa Ordenacao garante que existe r € S tal que, r < s para todo
s € S. Percebemos que r ¢ maior ou igual a 0. Agora basta mostrar que r < |b|.
Suponhamos por absurdo que r > |b|. Isso implica que existe um ntmero s
€ NU {0} tal que r = s+ |b|. Dessa forma, 0 < s < r. Mas isso contradiz o fato
de que r ser o menor elemento de S.

Suponha que (q,r), (¢',r") € Z? sio tais que

a=bqg+r=>bg +1r

com 0 <7 < |b] (*)e0 <7 <|b| (**). Multiplicando (*) por -1 chegamos em

), levando em conta

—[b] < —r <0 (***). Ao analisarmos as inequagoes (**) e (
que r e r’ sdo inteiros nao negativos, verificamos que —|b| < —r <’ —r <7’ < |b].

Disso tudo, temos |’ — r| < |b]. Como
a=>bg+r=>bq+1,

o que inplica |b||l¢ — ¢'| = |*' — r| < |b|. Entao |bll¢g — ¢'| < [b] Ora, essa
desigualdade s6 é possivel caso |¢ — ¢'| = 0, fazendo com que ¢ e ¢’ sejam iguais.
Consequentemente temos ' = r. ]

Na divisao euclidiana, os termos da expressao a = bq + r recebem cada um nome.
O a é chamado dividendo, o divisor é b, o q é designado por quociente enquanto r é
o resto. Além disso, quando o resto da divisao de a por b for igual a zero, dizemos
que b divide a e que a divisao é exata.

Exemplo 2.3.5: 15=6 x 2+ 3.
Em que 15 é nosso dividendo, 6 é o divisor, 2 é o quociente e 3 o resto. De fato,
podemos verificar que 0 < 3 < 6.

Exemplo 2.3.6: - 11 =5 x(—3) +4.
Em que -11 é nosso dividendo, 5 é o divisor, - 3 é o quociente e 4 o resto. De
fato, podemos verificar que 0 <4 < 5

2.4 Maximo Divisor Comum (MDC)

Sejam a,b,c inteiros tais que alb e a|c. Denominamos a como um divisor comum
de b e c. A definicao apresentada, estd de acordo com Hefez ([3],p.58).

Definicao 3: Maximo Divisor Comum.
Um ntimero inteiro a > 0 é dito mdxzimo divisor comum de b e ¢, o qual indicamos
por mdc(b, ¢), se esse nimero atende as seguintes condigoes:

i. a é um divisor comum de b e c;
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ii. a é divisivel por todo divisor comum de b e c.

Nao é comum encontrarmos essa definicdo em livros didaticos do ensino funda-
mental. Na maioria das vezes, a segunda parte dessa definicao é suprimida e o mdc
de dois ntimeros inteiros nao nulos é apresentado como o maior elemento dentre os
divisores comuns a esses nimeros. Chamamos a atencao para a importancia desse
trecho da definicao, pois ele subsidia muitas demonstracoes na Aritmética, como,
por exemplo, a prova da existéncia do préprio Maximo Divisor Comum. A seguinte
proposicao traz algumas importantes propriedades do mdc para o nosso estudo.

Proposicao 3: Propriedades do MDC
Sejam a e b dois inteiros nao nulos. Suponhamos que mdc(a,b) exista. Entao:

i. mdc(a,b) = mde(b, a).
ii. mde(a,1) =1 e mdc(a,a) = |al.
iti. mdc(a,b) = mdc(—a,b) = mdc(a, —b) = mde(—a, — b).

Demonstracao.  i. Notamos que a ordem em que se calcula o mdc nao altera

seu valor.

ii. Sabemos que o Unico divisor positivo de 1 é o préprio 1. Na segunda parte,
o mdc esta em modulo devido a definigao.

iii. Podemos comprovar o resultado usando as propriedades de divisibilidade. Por
exemplo, suponhamos que, mdc(a,b) = ¢. Entao, cla e c|b. Pelo Item III - do

Teorema 2.3.1, temos que c|a(—1). Dessa forma, mdc(a,b) = mdc(—a,b) = c.
O]

A demonstragao do proximo resultado pode ser encontrada na integra em Hefez
([3],p-59). Vejamos:

Lema 2.1: Sejam a, b e n nimeros inteiros. Se mdc(a,b—na) existe, entdo mdc(a,b)

existe e,

mdc(a,b) = mdc(a,b — na).

Demonstragao. Iniciamos supondo que se existe d = mdc(a,b — na), entdao d
divide tanto a quanto b — na. Portanto d | b — na + na = b. Logo d é um divisor
comum de a e b. Agora devemos mostrar que ele é multiplo de qualquer divisor
comum de a e b. Sendo assim, vamos supor que exista um inteiro ¢, tal que ¢ | a
e ¢ | b. Assim, temos que ¢ | b —na. Dessa forma, ¢ | d. Logo d é o méximo

divisor comum de a e b O

Esse lema nao prova a existéncia do mdc. No entanto, ele é, praticamente, a
base do algoritmo de Fuclides que demonstra a existéncia do mdc para quaisquer
dois niimeros inteiros positivos. Para mais esclarecimentos, o leitor pode encontrar o
algoritmo, bem como sua demonstracao em Hefez ([3],p.60-61).
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Exemplo 2.4.1: 8 é o mdc de 16 e 40. De fato, os divisores comuns positivos desses
dois nimeros sdo {1, 2, 4 e 8}, e podemos notar que 8 é divisivel por todos divisores
comuns aos numeros dados.

Vamos calcular esse mdc usando o Lema 2.1.

Pelo lema temos que mdc(a,b) = mdc(a,b — na), logo

mde(16,40) = mdc(16,40 — n.16).
Pondo n = 2, temos mdc(16,40) = mdc(16,40 — 32) = mdc(16,8). Repetindo o
processo, encontramos

mde(8,16) = mdc(8,16 — 8) = mdc(8,8) = 8.

Exemplo 2.4.2: 7 é o maximo divisor comum de 14 e 21. De fato, pois seus
divisores positivos comuns sao 1 e 7. Temos que 1|7 e 7|7.
Pelo Lema 2.1 temos que

mdc(a,b) = mde(a,b — na),
logo
mdc(14,21) = mdc(14,21 — 1.14) = mde(7,14) = mde(7,14 — 7) = mdce(7,7) = 7.

Veremos na pratica, através de exemplos, como funciona o algoritmo de Euclides
para determinar o mdc de dois niimeros inteiros positivos.

Exemplo 2.4.3: Vamos calcular o mde de 18 e 24 pelo algoritmo de Euclides.
Agora utilizaremos um diagrama.

1 113
24 | 18 24 118 | 6
6 6 [0

Posicionamos na segunda linha, os dois nimeros na ordem decrescente. Logo
apo6s realizamos a divisao euclidiana do primeiro niimero pelo segundo. O quociente
dessa divisao deve ser colocado acima do divisor (do nimero 18) e o resto, abaixo do
24(dividendo). Como a divisdo nao é exata, colocamos o resto (6) a direita do 18
e repetimos o procedimento. Como essa divisao é exata, significa que 6 é o maior
divisor de 18 e 24.

Exemplo 2.4.4: Determine mdc(60,25) pelo algoritmo de Euclides e o diagrama.
Resolucgao:
60 = 2.25 4 10 (dividimos o maior pelo menor niimero).
25 =2.10 + 5 (dividimos o divisor anterior pelo resto anterior)
10 = 2.5 4 0 (dividimos o divisor anterior pelo resto anterior).

2122
60 | 25|10 |5
101 5|0
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Como o resto da ultima divisao ¢ igual a zero, paramos o procedimento. Voltamos
a pentltima equagao e o resto representa o mde. Logo mdc(60,25) = 5.

Esse algoritmo nao sé calcula o mdc, mas nos permite escrever o mde como uma
combinacao dos nimeros dados. Acompanhe.

5=25-2.10=25—2(60 — 2.25) = (—2).60 + 5.25.
Exemplo 2.4.5: Escreva o mdc(18,24) como combinagao dos niimeros dados.
Resolucao: Vimos que
24 =18.1+6.
Além do mais, 6 = mdc(18,24). Logo

6 =24+ (—1) x 18,

2.5 Numeros primos

Seja a um numero natural maior do que 1. Dizemos que esse niimero ¢ primo
se possuir apenas dois divisores positivos, sendo um deles o niimero 1 e o outro o
proprio a.

Segue, imediatamente da definicao, duas consequéncias importantes. Comecemos
admitindo dois niimeros a e b primos.

i) Sea|b, entdo a =1oua=>0.
ii) Se a1t b, implica que o mdc(a,b) = 1.

Definicao 4: Sejam a e b dois inteiros positivos. Dizemos que esses nimeros sao
primos entre si ou coprimos se mdc(a,b) = 1.

Vejamos alguns exemplos.

Exemplo 2.5.1: Verifique que mdc(4,9) = 1 pelo algoritmo de Euclides.

Pelo algoritmo de Euclides, temos:

9 =2.4+ 1 (dividimos o maior pelo menor niimero).

4 = 4.1+ 0 (dividimos o divisor anterior pelo resto anterior).

Ao voltarmos na penultima equagao, percebemos que o resto é 1. Logo ele é o
mdc.

Exemplo 2.5.2: Calcule o mde(7,55).

Pelo algoritmo de Euclides, temos:

55 = 7.7 + 6 (dividimos o maior pelo menor nimero).
7=1.6 + 1 (dividimos o divisor anterior pelo resto anterior).
6 = 6.1 + 0 (dividimos o divisor anterior pelo resto anterior).
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Ao voltarmos na penultima equagao, percebemos que o resto é 1. Logo ele é o
mdc.

Da mesma forma que fizemos antes, podemos escrever o mdc como uma expressao
dos nimeros dados. No primeiro exemplo, temos mdc(4,9) =1 = 1.9 4+ (—2)4.

No segundo,

mde(7,55) =1=17—-16=17—-1.(55—-7.7) =87+ (—1).55.
A proposicao a seguir generaliza os resultados apresentados.
Proposicao 4: Dados a e b inteiros positivos, existem x e y inteiros tais que,
mde(a,b) = a.x + b.y.

A prova dessa proposicao foge aos objetivos do trabalho, no entanto, o leitor,
pode ler sua demonstragao em Hefez ([3],p.63).

Como consequéncia dessa proposicao, apresentaremos dois resultados. O primeiro
deles o Colorario 2 . Ja o segundo nos traz uma condicdo que amplia o entendimento
da Proposigao 4.

Corolario 2: Dois ntimeros a e b inteiros sao primos entre si se, e somente se,
existem dois inteiros x e y tais que ax + by = 1.

Demonstracao. Supondo que a e b sao primos entre si, pela definicao, temos que
mdc(a,b) = 1. Dali, pela Proposicao 4, vem a.z + b.y = mdc(a,b) = 1. A primeira
parte esta concluida.

Reciprocamente, se ax + by = 1, e d é um divisor positivo comum de a e b,
entdo d|1. Logo mdc(a,b) = 1. O

Teorema 2.5.1: Sejam a, b e ¢ nimeros inteiros. Entao existem dois inteiros x e y
tais que,

ax + by = ¢ se, e somente se, mdc(a,b) | c.

Demonstracao. Na primeira parte da prova, vamos supor que ax + by = c e
mostrar que mdc(a,b) | c.
Todos os nimeros dessa equacao sao inteiros, logo

a

_— =b b, € Z.
mdc(a,b) 1) GORL &1 €

=ai,emquea; € Ze

mdc(a,b)

Pela Proposicao 4, temos que ayx + b1y = mdc(aq,by). Nessa tltima equagao,
substituimos a; e b; pelas fracdes acima, logo depois multiplicamos ambos os
membros por mdc(a,b). Teremos como resultado:

ax + by = mdc(a,b).mde(aq,by) = c.
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Mostramos que mdc(a,b) | c.

Para mostrarmos que a reciproca é verdadeira, inicialmente, consideremos que
mdc(a,b) | ¢ e as mesmas relagoes envolvendo a; e b;. Pela Proposigao 4, segue
que aix + byy = mdc(aq, by). Multiplicando ambos os membros por mdc(a,b),
teremos:

mdc(a,b)(a1x) + mdc(a,b)(bry) = mde(ay, by).mdc(a,b).

Mas vimos que mdc(a,b).a; = a, o mesmo ocorre com b. Logo podemos
escrever a ultima equacgao como,

ax + by = mdc(ay, by).mde(a,b) = c.

De fato, por hipdtese, temos que ¢ é o produto do mdc(a,b) por um nimero
inteiro. O

Apods esses resultados, temos teoria suficiente para demonstrar um teorema
conhecido como “Lema de Gauss”. De acordo com Hefez ([3],64-65).

Lema 2.2: Lema de Gauss
Sejam a, b e ¢ nimeros inteiros.

Se a | b.c e mdc(a,b) = 1, entao a | c.

Demonstracao. A primeira parte da nossa hipotese indica que existe um inteiro
d tal que a.d = b.c. A segunda parte nos revela que a e b sdo coprimos, logo
o Corolario 2 garante a existéncia de inteiros x e y tais que ax + by = 1.
Multiplicando essa ultima equagdo pelo inteiro ¢, teremos que (a.c)z + (b.c)y = c.
Substituindo b.c por a.d, chegamos a

¢ = (a.c)x + (a.d)y = a(cx + dy).
Sendo assim a | c. O

De posse desse tltimo resultado, enunciaremos mais uma propriedade semelhante
a que acabamos de mostrar. Essa propriedade foi publicada por Euclides em sua
obra “Os Elementos”.

Corolario 3: Corolario do Lema de Euclides
Sejam p um nimero primo e a e b dois inteiros quaisquer. Se p | ab, entao p | a
oup|b

Demonstra¢io. Comegamos supondo que p | ab e p 1 a. Desse modo temos que
mdc(a,p) = 1. Assim, pelo Lema 2.2, concluimos que p | b. De modo anélogo,
poderiamos supor que p 1 b e mostrar que p | a. O]

Exemplo 2.5.3: 4|5 x 12, pois 4 | 12.
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Exemplo 2.5.4: Se 7|5 x 14, entdo 7 | 5 ou 7| 14.

Voltando a analise de primalidade. Quando um ntmero natural, maior do que 1,
nao é primo, dizemos entao que ele é composto. Para mais, todo niimero n composto
possui pelo menos um divisor natural n; que sera maior do que 1 e menor do que o
proprio n.

Exemplo 2.5.5: Discuta a primalidade de 33.
O nimero 33 é composto, pois possui mais de dois divisores. Além disso, pode
ser escrito como 33 = 3.11, em que 1 < 3 < 11 < 33

Em seguida, veremos um teorema essencial na discussao sobre os inteiros. Sua
demonstracgao, bem como outros comentérios, estao disponiveis em Hefez ([3],p.95).

Teorema 2.5.2: Teorema Fundamental da Aritmética
Todo ntimero natural maior do que 1 ou é primo ou se escreve de modo tnico (a
menos da ordem dos fatores) como um produto de nimeros primos.

Demonstragio. Ver prova de Hefez em ([3],p.95). O

Antes de encerrarmos esta secao, voltamos ao estudo de divisibilidade, agora
envolvendo ntmeros primos. Os chineses, por volta de 500 anos antes de Cristo,
j4 sabiam que 2 | > — a, em que a é um ntimero inteiro qualquer. No entanto, a
generalizacao desse resultado para um nimero p primo qualquer, é fruto do trabalho
do francés Pierre de Fermat, publicado no século XVII. A demonstracao do teorema
que generaliza esse resultado pode ser encontrado em Hefez ([3],p.105) e inicia-se
com a proposicao do seguinte lema.

Lema 2.3: Seja p um ntimero primo. Os ntmeros (7;), onde 0 < 7 < p, sao todos
divisiveis por p.

Demonstracao. O resultado desse lema é, facilmente, verificado para ¢ = 1. Vamos
supor entao que 1 < i < p. Dessa condicao para i, tem-se, como podemos observar
em Hefez ([3],p.22), que z'(f) =p(p—1)..(p—i+1). Como mdc(i!.p) = 1, decorre
que, pelo Lema 2.2, z'(f) =p(p—1)...(p — i+ 1). Consequentemente:

N (=1.(p—i+1)
() =»* 1'2!3

O resultado esta provado. [

Apresentaremos agora o enunciado e a prova do Pequeno Teorema de Fermat,
cuja demonstragao é realizada utilizando inducao.
Para aprofundamento no assunto recomendamos Hefez ([3],p.10-13) como leitura.

Teorema 2.5.3: Pequeno Teorema de Fermat (PTF)
Dado um ntimero primo p, tem-se que p divide o nimero a” — a, para todo a € Z.
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Demonstragio. Como 2 é o tinico par que é primo, verifica-se que, 2 | (a* — a) =
a(a — 1), uma vez que algum desses dois fatores é par.

Verificamos o Teorema para os demais nimeros primos. Mesmo que a € Z,
basta verificar os resultados para a > 0, isto porque p | (a? — a) se, e sé se,
p | (=a?) —a ou p | —(a? — a). Verifica-se claramente que a proposigao é
verdadeira para a = 0, pois p | 0. Suponhamos entéo, que o resultado é valido
para a, ou seja, p | a? — a. Agora verificaremos que o resultado é vélido para
a+1,istoé, p|(a+1)?—(a+1) . Pela identidade do binémio de Newton, temos:
(a+1)P =aP + (’f)ap_l + (;23)&;;_2 + ...+ (pfl)a + 1. Entao:

(a+1)P—(a+1)=aP —a+ (f)ap_l + .+ (pfl)a.

Pelo Lema 2.3 e pela hipotese de indugao, temos que p divide o segundo
membro da equacao acima. Dai segue o resultado. O]

Vejamos alguns exemplos para clarear as ideias.

Exemplo 2.5.6: Mostre que 14 | a” — a, para todo a € Z

Solucgao:

Lembramos que todo ntimero divisivel por 14 é divisivel por 2 e por 7 simultanea-
mente.

6

Tem-se que 2 | (a” — a) = a(a® — a). De fato, para a par, 2 | a. Se a for impar,

(a® — a) é par.

Por outro lado, pelo PTF tem-se que 7 | a” — a, concluindo a prova.

Do Pequeno Teorema de Fermat, surge um corolario que, frequentemente, é
enunciado com o mesmo nome do teorema.

Corolario 4: Se p é um ntmero primo e se a ¢ um nimero natural nao divisivel
por p, entdo p | a?~t — 1.

Demonstragio. Pelo Teorema 2.2, temos que p | (a? — a) = a(a?~' — 1). Como
mdc(a,p) = 1, pelo Lema 2.2 (Lema de Gauss), temos p | a?~! — 1. ]

2.6 Minimo Miiltiplo Comum. (MMC)

Voltaremos ao estudo de divisoes exatas. Na Definicdo 1, vimos que b é um
maltiplo comum de a e de ¢ se a|b e ¢|b. Um miltiplo comum que merece destaque é

O mmec.

Definicao 5: Minimo Multiplo Comum (MMC)
Um inteiro m, maior do que zero, é o minimo multiplo comum de dois nimeros
inteiros a e b se m possuir as seguintes propriedades:

I. m é um maultiplo comum de a e b e;

II. se ¢ é um multiplo comum de a e b, entdao m | c.
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Por exemplo, 8 ¢ multiplo comum de 2 e 4, porém nao ¢ o minimo multiplo
comum desses nimeros. Temos que 4 também é miltiplo de 2 e 4, além disso 4 | 8.
Entao mme(2,4) = 4.

Percebemos que o item II da Defini¢cao 5 nos garante a unicidadde do mmec quando
ele existe. Sejam m e m’ dois minimos multiplos comuns de a e b. Temos que m | m/
e m’ | m. Como esses niimeros sdo inteiros nao negativos, segue que m = m/'.

Agora, suponha que m é o mmc de a e b, e que esses niimeros possuem também
um nimero ¢ como multiplo comum. Verifica-se que m | ¢. Se ¢ for positivo, decorre
que m < c¢. Logo m é o menor multiplo comum de a e b.

Por meio das propriedades de divisibilidades estudadas até aqui. Pode-se verificar
que

mme(—a,b) = mme(—a, —b) = mme(a, —b) = mmc(a,b).
Desse modo, consideraremos sempre a e b inteiros nao negativos.

Proposi¢ao 5: Dados dois niimeros inteiros a e b, temos que mmc(a,b) existe e,
além disso, mdc(a,b).mmc(a,b) = |ab].

Demonstragio. Veja Hefez ([3],p.70) O

Ao observamos a Proposicao 5, percebemos que podemos encontrar o mmec de
dois nimeros se conhecermos o seu mdc. Para isso, basta dividir o médulo do seu
produto pelo mde. Além disso, temos o corolario.

Corolario 5: Se a e b s3o nlmeros inteiros primos entre si, entdao mmc(a,b) = |ab.

Demonstragio. Sejam a e b nimeros inteiros primos entre si. Temos mdc(a,b) = 1.
Logo, pela Proposigao 5, mme(a,b) = |ab|. O

Podemos estender o célculo de mme para trés ou mais nimeros inteiros nao nulos.
Neste sentido, seja m o mmc(ay, ag). Para trés elementos, definimos

mmc(ay, as, az) = mme(ay, (ag, az)).
Para n > 4 elementos, definimos
mmc(ay,as...a,) = mme(ay,(mme(as...ay))) .
Vejamos alguns exemplos para ilustrar a teoria.

Exemplo 2.6.1: Encontraremos o mme(8, 10, 15).
Primeiramente, devemos notar que 8 e 15 sdo primos entre si, Entao, mmc(8, 10, 15) =
mmc(10,8.15) = mmc(10,120) = 120.

Exemplo 2.6.2: Sabendo que o mdc(45,75) = 15, calcularemos o mmc(45,75).
Visto que mde(45,75).mmc(45,75) = |45.75|, temos

|45 x 75|

= = 225.
5 3 x 75 5

mmc(45,75) =
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2.7 Numeros inteiros modulo m

Nesta secao, apresentaremos a aritmética dos restos. Dessa noc¢ao aritmética,
considerada como uma das mais importantes, inicia-se por volta do inicio do século
XIX, sendo introduzida por Carl Friedrich Gauss. Esse registro bem como os

resultados que apresentamos a seguir podem ser encontrados em Hefez ([3],p.130-
210).

Definicao 6: Sejam a e b inteiros e m um ntimero natural maior que 1. Dizemos
que a e b sao congruentes moédulo m, ou simplesmente congruentes, quando os
restos da divisao euclidiana de cada um por m sao iguais. Escrevemos

a=b (mod m).
O caso em que m = 1 é trivial, por isso consideramos m > 1.

Exemplo 2.7.1: 12 =7 (mod 5), pois 12 deixa resto 2 na divisao por 5. O mesmo
acontece na divisao de 7 por 5.

Exemplo 2.7.2: —3 =7 (mod 5), pois -3 deixa resto 2 na divisao por 5 e 0 mesmo
ocorre com 7.

Nem sempre, conseguimos estabelecer essa relacao entre dois inteiros a e b. Quando
isso ocorre, dizemos que os nimeros sao incongruentes modulo m e representamos por
a #Zb (mod m). Nesse caso, dizemos que a é incongruente a b médulo m. Vejamos
um exemplo.

Exemplo 2.7.3: Verifique que 9 e 13 sdo incongruentes modulo 7. Na divisao
euclidiana de 9 por 7 o resto ¢ 2. O mesmo nao ocorre na divisao euclidiana de 13
por 7, cujo resto é 6. Essa situacdo é expressa como 9 # 13 (mod 7).

Percebemos por um dos exemplos anteriores que 12 = 7 (mod 5). Além disso,
temos que 5 | 12— 7. Outrora, 9 # 13 (mod 7). E de modo andlogo, 7113 —9. Com
a proxima proposicao, veremos que esse processo, que acabamos de mostrar, pode
ser usado para verificar relagoes de congruéncia entre dois nimeros inteiros.

Proposig¢ao 6: Seja m um ntmero natural e sejam a e b dois inteiros. Temos
a=b (mod m) se, e s6 se, m | (b— a).

Demonstracao. Sejam a = mq—+r,com 0 <r <m;b=mqg +7r',com 0 <7r" <m.
Temos que

b—a=m(d - )+ (' — 7).
Primeiramente, suponhamos @ = b (mod m). Sendo assim, r = r’. Dal,

b—a=m(q¢ —q). Logo m|b— a.
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Por outro lado, suponha que m|b — a. Temos m|[m(q¢ — ¢) + (r' — r)]. Ora,
entao m|(r' — r), pois m|m(¢’ — q). Logo r' = r e, consequentemente, a = b
(mod m). O

A Proposicao 6 tem como consequéncia direta o seguinte resultado.
Corolario 6: Se a =b (mod m), entdo m | (a — b).

Demonstracao. De acordo com a Proposicao 6 e pela Defini¢ao 1, temos que
m | (b—a)=—1.(a —b). Dai, segue o resultado. O

Para verificar se dois niimeros inteiros sao congruentes modulo m, basta observar
se satisfazem uma das condigoes, estar de acordo com a Proposi¢do 6 ou atender ao
Corolario 6. Acompanhe os exemplos.

Exemplo 2.7.4: 2=7 (mod 5), pois 5| (2 — 7).
Exemplo 2.7.5: 2# 7 (mod 3), pois 31 (2 — 7).
Exemplo 2.7.6: —3 =9 (mod 12), pois 12| (9 — (=3)).

Por meio da proposicao a seguir, poderemos garantir que a congruéncia é uma
relagdo de equivaléncia, visto que é uma relagao contemplada pela reflexividade,
simetria e transitividade. A prova a seguir foi baseada em Hefez ([3],p.130).

Proposicao 7: Seja m um nimero natural e sejam a, b e ¢ inteiros. Temos,
i. a =a (mod m),
ii. se a =b (mod m), entdo b = a (mod m),
iii. se a =b (mod m) e b=c (mod m), entdo a = ¢ (mod m).

Demonstragio. Para verificar o item i, basta notar que m|a — a, pois m|0 . Ja
em ii, temos m|b— a se, e s6 se, m| — (b—a). A conclusdo segue da Proposigao 6.
No terceiro item, temos a = b (mod m) e b = ¢ (mod m) como hipéteses. Disso,
pelo Teorema 2.3.1 (I), implica que se m|(b — a) e m|(c — b), entdo

m|(b—a)+ (c—0).
Logo m|(c — a). O

Exemplo 2.7.7: Encontre 5 valores que satisfagam a congruéncia a =3 (mod 5).
Solugao: Escolhemos os valores de k no conjunto {-2, -1, 0, 1, 2}. Analisaremos
os valores possiveis de a = 5.k + 3,

a=5(-2)43=-T,

a=5(-1)+3=-2,
a=50+3=3,
a=51+3=8,
a=52+3=13
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Exemplo 2.7.8: Encontre o menor valor positivo para x, com x # 7, que satisfaca
a congruéncia r =7 (mod 8).

Solucgao: Estamos procurando o menor niimero positivo, diferente de 7, que
deixa resto 7 quando divido por 8. Pela defini¢do temos que 8 | (z — 7), entao
xr—T7=28.q. Dai, x =8.¢+ 7. Tomando g = 1, temos que x = 15.

O leitor ja deve ter observado que quando trabalhamos com mdédulo 8, estamos
trabalhando com os possiveis restos da divisao de um nimero por 8, que sao 0, 1, 2, 3,
4,5, 6, 7. O mesmo acontece quando estamos trabalhando com médulo m, os restos
sao 0, 1, 2, ..., m — 1. Nesse sentido, a proxima proposi¢cao nos revela resultados
acerca da adicdo e multiplicacao, envolvendo os niimeros moédulo m.

Proposicao 8: Sejam a, b, ¢ e d inteiros. Dado m um natural maior do que 1,
temos:

i. sea=0b (mod m)ec=d (mod m), entdo a + c=b+d (mod m).

ii. se a =b (mod m) e ¢ =d (mod m), entdao a.c = b.d (mod m).
Demonstra¢io. Em ambos os itens, vamos supor que a = b (mod m) e ¢ = d
(mod m). Consequentemente temos que m | (b —a) e m | (d — ¢).

i. Neste item, ha pouco a se fazer, bastando apenas observar que
m | (b—a)+ (d—c).
Portanto, m | (b+ d) — (a + ¢). Pela Proposi¢ao 6, temos que
a+c=b+d (mod m).

ii. Comom |b—aem|d—c, temos que m | [d(b— a)+ a(d — ¢)], ou seja,
m | (d.b — a.c). Novamente, pela Proposi¢ao 6 temos que

a.c = b.d (mod m).
[

Apés as Proposigoes 7 e 8, concluimos que a congruéncia médulo m é uma relagao
de equivaléncia compativel com a adicdo e multiplicacao dos inteiros.

Exemplo 2.7.9: Visto que 15 = 7 (mod 8) e 35 = 3 (mod 8), temos algumas
observacoes.

i. Na adigao, temos: (154 35) = (7+3) =10 =2 (mod 8).

ii. Na multiplicacdo, percebemos que: (15.35) = 525 e (7.3) = 21. Logo 525 =
21 =5 (mod 8).

Exemplo 2.7.10: Seja 4 = 10 (mod 6). Mostraremos que 4% = 10% (mod 6).
Solucgao:
Temos que 6 | (100 — 16), pois 6.18 = 84. Assim 4> = 16 = 100 = 10* (mod 6).
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Nesse exemplo, podemos perceber que a congruéncia moédulo m preservou a
potenciacao. Mostraremos que esse fato ocorre sempre, na verdade, é mais uma
propriedade das congruéncias.

Proposicao 9: Para todo m € N, se a = b (mod m), entdo tem-se que a™ = b™
(mod m).

Demonstracao. A prova sera realizada usando inducao sobre m. Sendo assim,
devemos mostrar que a proposi¢ao ¢ verdadeira para m = 1 inicialmente. Depois
vamos supor que seja verdadeira para um m qualquer. A demonstracao se efetiva
se conseguirmos mostrar que a proposicao é valida para m + 1.

Primeiramente, observamos que a proposicao é obviamente valida para m = 1.
Dai vamos supor que é valida para m, ou seja, a™ = b™ (mod m). Desse modo,
tem-se que m | b™ — a™.

Por outro lado,

ptl — g™t = pmp — a™a+ a.b™ — a.b™ = (b— a)b™ + a(b™ — a™).
Como m | b — a e, pela hipétese de inducao, m | b™ — a™, segue que,
m | bm—i—l _ am—l—l_
Dai, temos que

a™ =™t (mod m).

O
Teorema 2.7.1: Pequeno Teorema de Fermat (PTF - versao congruéncias)
Se p é um nimero primo e a € Z, entao
a’ = a (mod p).
Além disso, se mde(p,a) = 1, entdo
a’"' =1 (mod p).
Demonstragao. O resultado segue do Teorema 2.5.3 e o Corolario 4. O]

Vejamos alguns exemplos.

Exemplo 2.7.11: Vamos encontrar o resto de 1339

por 7.

Solucgao:

Usaremos dois fatos, no primeiro, temos que 13 =6 (mod 7), logo 132 =6* =1
(mod 7). Ocorre que 7113, pelo PTF segue que 13° =1 (mod 7).

Assim, 13130 = [(13%)21.134] = [(1)?!.(13%)?] = 1 (mod 7).

Logo o resto procurado é 1.
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Exemplo 2.7.12: Determinar o menor inteiro, ndo negativo, que somado com 10'®
resulta em um nimero multiplo de 19.

Solucgao:

Note que 10'® nao ¢ miltiplo de 19. Pelo PTF decorre 10'® = 1 (mod 19); o
resto é 1. Pela Proposicao 8 (i), temos que

r+ 108 =2+ 1=19 (mod 19).
Dai, observamos que x = 18.

Até o presente momento, no estudo das congruéncias do tipo a = b (mod m),
so6 foram apresentadas e discutidas propriedades que envolviam os niimeros a ou b.
Ampliaremos o estudo das congruéncias em situagoes que envolvam o niimero m.

Proposicao 10: Sejam a,b,c,m € Z, com m > 1. Temos que

m
ac = be (mod m) <~ a:b(modm.

Demonstragio. Veja Hefez ([3],p.133).

O
De imediato, segue dessa proposi¢ao um corolario.
Corolario 7: Sejam a,b,c,m € Z, com m > 1 e mdc(c,m) = 1. Temos que
ac = bc (mod m) <= a=b (mod m).
Demonstracio. A prova seque imediatamente da Proposicao 10. O]

Exemplo 2.7.13: Repare que, 21 =9 (mod 4). Como os dois nimeros sdo miltiplos
de 3 e mde(3,4) = 1, temos que

4
7=21=9=3. d ——).
3.7 9 =3.3 (mo mdc(3,4))

Logo 7 =3 (mod 4).

Devemos observar que o procedimento acima, pode ser interpretado como cance-
lamento multiplicativo.

Proposicao 11: Sejam, a,b € Z e m,n, mq,...,m, inteiros maiores do que 1. Temos
que:

i. Sea=b (mod m)en|m,entdo a =0b (mod n).
ii. a =b (mod m;), para qualqueri = 1,2, ...r <= a="b (mod mmc(m;,...,m;)).

iii. se a =b (mod m), entdao mdec(a,m) = mdec(b, m).
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Demonstragio.  i. Se a = b (mod m), entdo m | b — a. Logo n | b — a, pois

ii. Se a = b (mod m;), com ¢ = 1,2,...r, entdo m; | b — a. Por outro lado,
sabemos que mmec(m;, ..., m,.) divide o produto de todos m; com ¢ = 1,2, ...r.
Pelo item 1,verfica - se a reciproca.

iii. Comom | b—aem | a—0b, existem ¢q,¢ € Z tais que, b = mq+ a e
a = mq' + b. Pela Proposicao 2.1,

mdc(a,m) = mdc(m,a) = mdc(m,a+ mq') = mdc(m,b) = mdc(b,m).

]

A proposicao anterior traz algumas implicagdes. Vejamos, por exemplo, que
4 = 37 (mod 33). Temos 4 = 37 (mod 3) e 4 = 37 (mod 11). Isso se deve ao fato
de 3| 33, bem como 11 | 33.

Note que a divisao de um nimero inteiro por 6 pode ter como resto os seguintes
nimeros: 0, 1, 2, 3, 4 e 5. Ja os restos da divisao por m, sao: 0,1,2,....m — 1.
Percebemos que, esses niimeros formam um subconjunto de niimeros inteiros nao
negativos que inicia-se em 0 e termina em m — 1. Sendo assim, apresenta exatamente
m elementos. Nesse sentido, apresentamos o seguinte conjunto.

Definicao 7: Definimos como sistema completo de residuos médulo m (SCRMm)
todo conjunto de m ntmeros inteiros cujos restos pela divisao euclidiana por m sao
os numeros da lista

Observamos que o sistema completo de residuos moédulo m possui exatamente m
elementos, sendo estes, dois a dois incongruentes médulo m. Dessa forma, qualquer
conjunto que possui m numeros inteiros consecutivos forma um sistema completo de
residuos médulo m. Vejamos alguns exemplos.

Exemplo 2.7.14: A sequéncia 0, 1, 2, 3, 4, 5, 6, representa um sistema completo
de residuos modulo 7.

Exemplo 2.7.15: Verifique que sequéncia 11, 12, 13, ..., 16 representa um sistema
completo de residuos moédulo 6.

De fato, temos que os restos da divisao euclidiana de cada niimero dessa sequéncia
por 6 sao, nessa ordem, 5, 0, 1, 2, 3 e 4.

Um subconjunto do sistema completo de residuos médulo m merece destaque.

Definicao 8: Um sistema reduzido de residuos médulo m (SRRMm) é um conjunto
de niimeros inteiros rq,rs, ..., 7 tais que:

a) O mde(r;;m) =1, para todo i = 1,2, ..., s;

b) r; #r; (mod m), se i # j;
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c) Para cada n € Z tal que mdc(n,m) = 1, existe i € Z N [1,s] tal que n = r;
(mod m).

Um fato bem conhecido é que dois SRRMm tém sempre a mesma quantidade
de elementos. Esta quantidade é dada pelo ntimero de elementos do conjunto
{z € Zimdc(z,m) = 1,1 < x < m }. Os dois ultimos exemplos nos permitem
explorar bem esse novo conceito, diferenciando os dois tipos de sitemas de residuos
estudados.

Exemplo 2.7.16: Um sistema reduzido de residuos moédulo 6 é formado pelos
numeros 1 e 5. Basta verificar que esses dois niimeros sao coprimos com 6. Exibiremos
outro conjunto com essa propriedade, pondo n = 7, decorre que mdc(7,6) =1le7=1
(mod 6).

Para além, se n = 11, tem-se mdc(11,6) =1 e 11 =5 (mod 6). Assim, as trés
condicgoes exigidas na Definicao 8 sao satisfeitas para 7 e 11.

Neste caso, foram apresentados dois sistemas de residuos médulo 6. O primeiro é
formado pelos niimeros 1 e 5 e o0 segundo tem 7 e 11 como elementos.

O exemplo anterior exibe dois sistemas reduzidos de residuos médulo 6 com a
mesma quantidade de elementos. Além disso, percebemos também, a existéncia de
uma bije¢ao entre esses dois conjuntos.

Em algumas situagoes, nao precisaremos explicitar todos os elementos de um
sistema reduzido de residuos, nestes casos, o conhecimento do quantidade de elementos
desse sistema ja serd suficiente. Nesse sentido, apresentaremos mais uma definicao.

Esclarecemos que o simbolo ¢ representa a letra grega fi e a notacao “card(A)”,
sendo A um conjunto finito, refere - se a cardinalidade (ntimero de elementos) do
conjunto A.

Definicao 9: Funcao ¢ de Fuler.
Seja ¢(m) uma fungdo definida dos naturais para os naturais com a seguinte
regra de formacao:

o(m) = card { x € Z|mdc(x,m) =1, 1 <x < m}.

Observe que, p(m) < m — 1, para todo m > 2. Além disso, ¢(m) = m — 1 para
todo m primo. Note que, todos os elementos de 1,2,....m — 1 sao coprimos com um
nimero m primo. Vejamos o célculo de ¢(m) no exemplo abaixo.

Exemplo 2.7.17: Vamos calcular a ¢(m) para os seguintes m:

a ) Para m = 7. Os coprimos com 7, positivos e menores ou iguais a 7 pertencem
ao seguinte conjunto: {1, 2, 3, 4, 5, 6}. Temos p(7) = 6.

b ) Se m = 8. Os coprimos com 8, positivos e menores ou iguais a 8 pertencem ao
seguinte conjunto: {1, 3, 5, 7}. Logo ¢(8) = 4.
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¢ ) Tomando m = 11. Os coprimos com 11, positivos e menores ou iguais a 11
pertencem ao seguinte conjunto: {1, 2, 3, 4, 5, 6, 7, 8, 9, 10}. Portanto
©(11) = 10.

d ) Com m = 15. Os coprimos com 15, positivos e menores ou iguais a 15 pertencem
ao seguinte conjunto: {1, 2, 4, 7, 8, 11, 13, 14}. Temos ¢(15) = 8.

Notamos um padrao no calculo da ¢(m) para nimeros primos. Nesse sentido
apresentamos mais um resultado.

Proposigao 12: Se m > 2, entdo ¢(m) = m — 1 se, e somente se, m é um nimero
Primo.

Demonstracio. Admitindo m primo, temos que todos os nimeros 1,2,....m — 1
atendem as condigoes da Definicao 8, logo essa lista forma um sistema reduzido
de residuos médulo m. Por outro lado, se ¢(m) = m — 1, todos os elementos do
conjunto {1,2,....,m — 1} sdo coprimos com m. Logo m é primo, pois os unicos
divisores positivos sao 1 e m. O

No caso em que m = 8§, retiramos do sistema completo de residuos, os niimeros
nao coprimos com 8,ou seja: 0, 2, 4 e 6. Logo ¢(8) =8 -4 = 4.

Para determinar ¢(15), o procedimento adotado para m = 8, revela-se mais
trabalhoso. Segue um resultado que otimiza esse calculo.

Proposigao 13: Sejam m e m’ dois nimeros naturais primos entre si. Entao
p(m.m') = o(m).o(m).
Demonstragio. Ver Hefez ([3],p.159). O

Nesse sentido, temos ¢(15) = ¢(3.5) = 2.4 = 8.

Exemplo 2.7.18: Calculando ¢(26).
Primeiramente, 26 = 2.13. Além disso, mdc(2,13) = 1. Entao

0(26) = p(2).0(13) = 1.12 = 12.

Perceba que, a Proposicao 13 nao se aplica para m = 8. O problema pode ser
solucionado com a aplicagao da préxima proposicao.

Proposicao 14: Sejam p é um ntimero primo e r um numero natural. Temos

1
o) =p —pt=p(1— z;)~

Demonstracao. Para p primo, observa-se que a sequéncia de niimeros inteiros
de 1 até p” possui exatamente p” nimeros. Pela defini¢ao 9, para calcular ¢(p”)
devemos excluir, desses, todo niimero nao coprimo com p”, ou seja, os multiplos
de p, que sao os numeros p, 2p, 3p, ..., p". O ultimo miltiplo de p pode ser
escrito como p"~!p, revelando que essa sequéncia possui p”~! nimeros. Entao
T —
(") =p

" — p"~!, provando o resultado. [



2. Nocoes de Aritmética 37

O préximo teorema possibilita uma maneira mais direta para calcular a funcao ¢
de Euler para qualquer m.

Teorema 2.7.2: Sejam m > 1 e m = p;*'...p,*" a sua decomposicao em fatores
primos pi,pa,...,Pn, com (aq, ...,ay,) € N*. Entao

1 1
w(m) = pr1*..pp°" (1 - > <1 — )
b1 Pn

Demonstracao. Aplicando as Proposigoes 13 e 14, o resultado é imediato. [

A expressao acima pode ser reescrita de forma mais simples:

P(p1™pn®) = pr® T (o — 1) (pn — 1),
Exemplo 2.7.19: Calculando ¢(m)
a) p(210) = 21713171511 711 (2 1) (3—1).(5—1).(7— 1) = 1.2.4.6 = 48.
b) o(36) = 2271321 (2 - 1).(3—1) = 2.3.1.2 = 12,

Tendo em vista que um sistema reduzido de residuos médulo 6 é formado pelos
numeros 1 e 5, percebemos que os pares de nimeros 5 e 25, bem como 7 e 35 também
formam um sistema reduzido de residuos médulo 6. Esse fato pode ser generalizado
como uma propriedade desses conjuntos, como observamos em Hefez ([3],p.156-157).

Proposicao 15: Seja 71,72, ..., Ty(m) um sistema reduzido de residuos modulo m e
seja a € Z tal que mdc(a,m) = 1. Entdo ary,ars, ..., ary(m) ¢ um sistema reduzido
de residuos modulo m.

Demonstracdo. Seja aq,as, ..., a,,, um sistema completo de residuos médulo m,
do qual retiramos o sistema reduzido de sistemas modulo m: 71,72, ..., Ty (m).
Escolhendo a inteiro tal que, mdc(a,m) = 1, pelo fato de r; # r; (mod m) para
i # j, decorre que ar; # ar; (mod m) para i # j. Entdo mdc(aa;;m) =1 e
consequentemente, ary, ary, ..., ary(m), ¢ um SRRMm. n

Teorema 2.7.3: Teorema de Fuler
Sejam a e m dois inteiros coprimos, sendo m > 1, Entao:

a?™ =1 (mod m).

Demonstragio. Seja ri,ra, ..., Tpm) um SRRMm. De acordo com a Proposicao
15, temos que os conjuntos 11,7y, ..., Ty(m) € ary, ars, ..., Ary(m) sao dois sistemas
reduzidos de residuos médulo m,. Dai, ao fazermos o produtos de cada conjunto,
entre si, temos:

AT1.GT9.....QT () = T1.T2....T(m) (MOd m).
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Observamos que, no primeiro membro, temos a ¢(m) vezes. Logo podemos
reescrever essa congruéncia como:

a? ™ (11 Ty P(my) = (P1.72e . Tp(my) (mod m).

De sorte, temos que mdc((r1.72....7(m)),m) = 1, entao segue do Corolario 7
que

a?™ =1 (mod m).

O
Exemplo 2.7.20: Vamos calcular o resto de 52 por 16.
Resolucgao:
Temos que mdc(5,16) = 1. Dai, 5¢!6) = 1 (mod 16). Por outro lado, ¢(16) =
24712 - 1) = 8.

Entdo 5% = (5%)5.52 = 15.25 = 9 (mod 16).

Veremos que, nem sempre, uma congruéncia do tipo aX =b (mod m) com a e b
inteiros, possui alguma solugao em x. Essas congruéncias merecem um destaque em
nossa investigagao sobre a criptografia.

Definicao 10: Sejam, a,b,m € Z, com m > 1. A congruéncia linear aX = b
(mod m) tem solu¢do quando existe zy € Z tal que azg = b (mod m).

Proposicao 16: Sejam, a,b,m € Z, com m > 1. A congruéncia,
aX =b (mod m)
possui solugoes se, e somente se, mde(a,m) | b.

Demonstragio. Suponhamos que, aX = b (mod m) possui uma solugdo em Z.
Entao existe y € Z tal que, aX —my = b se, e somente se, mdc(a,m) | b, garantido
pelo Teorema 2.5.1. Reciprocamente, suponha que mdc(a,m) | b. Pelo Teorema
2.5.1, temos que existem x e y inteiros tais que ax — my = b. Logo ax — b = my.
Consequentemente, aX = b (mod m) tem solugao. [

Uma observagao acerca do resultado que acabamos de encontrar se faz necessaria.
Seja xy uma solugdo para aX = b (mod m), entdao todo x tal que x = xy (mod m)
é também uma solugdo para aX = b (mod m), visto que

ar = axrg = ¢ (mod m).

Nesse sentido, percebe-se que ao encontrar uma solucao para a congruéncia linear,
uma solucao dita particular, determinamos infinitas solugoes para a congruéncia.
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Exemplo 2.7.21: Resolva a congruéncia 2z = 4 (mod 6)

Solucgao:

Primeiramente, verificamos que mdc(2,6) = 2 que divide 4. Entao a congruéncia
possui solugao. De modo equivalente, isso significa dizer que 2z — 4 é um multiplo
de 6. Para terminar, igualamos essa expressao a alguns multiplo de 6.

2 —4=0=2=2.

2t —4=6= 1 =5.

20 —4=12=x =8.

20 —4 =18 = x = 11.

20 —4=24=x=14.

20 —4=30=x =17.

Nao ¢ dificil perceber que os dois primeiros valores de x sao incongruentes. E
por outro lado, 2 =8 = 14 (mod 6), assim como 5 = 11 = 17 (mod 6). Logo, essa
congruéncia possui 2 solugoes médulo 6. Uma é 2 e a outra 5, ambas mddulo 6.

A proposicao a seguir indica o niimero de solug¢oes de uma congruéncia.Porém,
antes de estuda-la, vamos definir o conjunto de solu¢oes de uma congruéncia linear
como sistema completo de solugoes incongruentes médulo m.

Teorema 2.7.4: Sejam, a,b,m € Z, com m > 1 e mdc(a,m) | b. Se zy é uma
solugdo da congruéncia aX = b (mod m), entao
m m m
o, Lo+ —, o+ 2—,...,x0+ (d—1)—,
0,0+ 7 %o P 0+ ( ) P
em que d = (a,m), formam um sistema completo de solugbes da congruéncia,
duas a duas incongruentes médulo m.

Demonstragio. Veja Hefez ([3],p.171). O

A partit desse teorema, vamos resolver, de maneira mais direta, o proximo
problema.

Exemplo 2.7.22: Determine o sistema completo de solugoes da congruéncia 4z = 8
(mod 12)

Solugao: Primeiramente, note que mdc(4,12) = 4 que divide 8. Entao a
congruéncia possui 4 solugoes. Essas 4 solugoes formam um sistema completo de
solugoes incongruentes médulo m. Decorre que 12 | 4x — 8, entdo x = 2 é uma

12 12
solucao. Pelo Teorema 2.7.4 temos, 2,2 + Z’2 + 22, 2+ BZ sao solugoes. Um

sistema completo de solugoes da congruéncia ¢ 2, 5, 8, 11.

Do Teorema 2.7.4, surge um colorario importante que vem ao encontro da
Proposicao 16.

Corolario 8: Se mdc(a,m) = 1, entdo a congruéncia aX = b (mod m) possui tnica
solugao médulo m.
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E importante observarmos, diante desses resultados, que d = mdc(a,m) representa
o numero de solucoes modulo m de uma congruéncia linear.

As congruéncias lineares contribuiram com o desenvolvimemto de alguns sistemas
criptograficos, como por exemplo o método RSA. As congruéncias do tipo aX =1
(mod m) serdo uma ferremanta importante nesse método criptogréfico, como veremos
mais adiante. Sendo assim, nos limitaremos a esse tipo de congruéncia.

Proposicao 17: Sejam a e m € Z, com m > 1. A congruéncia aX =1 (mod m)
possui solugao se, e somente se, mdc(a,m) = 1. Além disso, se z¢ € Z é uma solucao,
entdo = é uma solugdo da congruéncia se, e somente se, * = xy (mod m).

Demonstragao. Suponhamos que ax = 1 (mod m). Pela Proposicao 6, m | ax—1.
Decorre que ax — mqg = 1 tem solucao nos inteiros, de acordo com a Proposicao
4, se, e somente se, mdc(a,m) = 1. A primeira parte da prova estd completa.

Reciprocamente, vamos supor mdc(a,m) = 1. Temos, pela Proposi¢ao 4, que
existem z e y, nimeros inteiros tais que, ax — mq = 1. Logo m | ax — 1. Pela
Proposigao 6, temos que az =1 (mod m).

Por outro lado, se axr = azg (mod m), como mdc(a,m) = 1, decorre do
Corolario 7 que x = 2o (mod m). O

A proposicao acima tem valor no processo de criptografia do modelo RSA.

Definigao 11: Sejam a,b e m inteiros, com m > 1. Suponha que mdc(a,m) =
mdc(b,m)=1. Dizemos que b é um inverso multiplicativo de a médulo m quando
a.b =1 mod m.

Continuando, traremos um teorema que, no nosso trabalho, servird como ferra-
menta na discussao da primalidade de um niimero. Embora o teorema receba o nome
e atribuido ao matematico inglés, John Wilson, ele foi demonstrado pela primeira
vez pelo matematico J.L. Lagrange.

Teorema 2.7.5: Se p é um nimero primo, entao,

(p—1!'=—-1 (mod p)

Demonstragio. Para p =2, tem-se (2 — 1)/ =1 = —1 (mod 2). Analogamente,
verifica-se a validade para p = 3. Suponhamos p > 5, com p primo. A congruéncia
iX =1 (mod p), em que i € {1,2,3,....p — 1} (SRRMm), possui solu¢ao médulo
p de acordo com a Proposi¢ao 17, visto que mdc(i,m) = 1. Além disso, pelo
Corolario 8, essa soluc¢ao é tnica médulo p, ou seja, dado i € {1,2,3,....p — 1}
existe um tnico j € {1,2,3,....,p — 1} tal que i.j = 1 (mod p). Por outro lado,
quando i = j, temos i* = 1 (mod p). Dai p | i* — 1, o que equivale a p | (i — 1)
oup | (i+1). No entanto, isso s6 ocorre se i = 1 ou i = p — 1. Com base nestes
fatos, temos:

1.2..(p—2) =1 (mod p).
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Multiplicando a congruéncia por (p — 1),
1.2..p=2)(p—1)=1(p—1) = -1 (mod p).
]

A importéncia desse resultado, nos testes de primalidade, justifica-se pela validade
de sua reciproca.

Proposigao 18: Seja p > 2 um ntmero inteiro. Se (p — 1)! = —1 (mod p), entao p
é primo.
Demonstragio. Veja Hefez ([3],p.165) O]

Vejamos um exemplo para fixar as ideias.

Exemplo 2.7.23: Verifique que 11 | 10! 4 1
Pelo Teorema 2.7.5, temos (11 — 1)! = —1 (mod 11). Entao 11 | (11 — 1)! + 1.

2.8 Classes Residuais

As congruéncias médulo m > 1 nos permitiram avancar ainda mais nos estudos
da aritmética.

Voltando a discutir sobre os sistemas completos de residuos modulo m, vimos
que existem infinitos conjuntos de m ntimeros inteiros que podem representar esse
mesmo sistema. Em outras palavras, existe, por exemplo, uma quantidade infinita
de ntimeros que deixam resto zero na divisao euclidiana por m. Do mesmo jeito,
uma infinidade de niimeros que deixam resto 1 nessa mesma divisdo, e assim por
diante. Nesse sentido, temos a seguinte particao do conjunto Z.

0] ={2x€Z;z=0 (mod m)}.
1] ={re€Zx=1 (modm)}.
[m—.l] ={ze€Z,x=m—1 (mod m)}.

Cada conjunto numérico acima é denominado classe residual médulo m. Seja a
um inteiro. A classe de @ médulo m é definida por:

[a] ={ x € Z;x =a (mod m)}.
Proposigao 19: Sejam [a] e [b] duas classes médulo m. Entéao
[a] = [b] se, e somente se, a = b (mod m).

Demonstra¢io. Suponhamos [a] = [b]. Entao temos que os restos de a e b por
m sao iguais. Sem perda de generalidade, suponhamos a < m < b. Temos que
a=m.0+aeb=m.q+a. Dai b —a=m.q. Logo (b—a)=0 (mod m).

A reciproca ¢ feita de maneira analoga. m
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O resultado acima tem como consequéncia o proximo corolario.

Corolario 9: Para cada a € Z existe um, e somente um, r € Z, com 0 < r < m,
tal que [a] = [r].

Demonstracao. Seja a € Z. Pela divisao euclidiana, existem tinicos q e r tais que,
a=mqg+rcom0<r <m. Dai (¢ —r)=0 (modm). Pela Proposigao 19,
temos [a] = [r].

O

Definicao 12: Conjunto Z,,
Conjunto formado por todas as classes residuais médulo m, denominado Z,,.

Exemplo 2.8.1: Vamos explicitar cada conjunto Z,, para:

a) m=2. Neste caso, Zy . Temos Zy = {[0],[1]}. Note que [0] = [a] para todo
a par inteiro e [1] = [a] se a for impar.

b) m =6. De maneira andloga, temos que Zg = {[0], [1], [2], [3], [4], [5]}
Note que, se escolhermos a classe [2] em Zg, entao
2] ={6t + 2t € Z} = (... -10, -4, 2, 8, 14, ...).

Esse conjunto é formado pelos representantes de [2]. Desse fato, se a é um
inteiro, a classe de a modulo m pode ser representada por:

la] = {6m + a;m € Z}.
Vamos definir as operacoes de soma e multiplicacdo em Z,,.
Defini¢ao 13: Sejam [a] e [b] duas classes residuais pertencentes a Z,,. Temos:
i. [a] + [b] = [a +b],
ii. [a].[b] = [a.b].

Devemos perceber que se alterarmos os representantes das classe residuais, nao
alteraremos os valores da soma e nem do produto em Z,,.
Sea=d (modm)eb=10b (modm), pelas Proposi¢des 19 e 8(i), temos:

a+b=d +b (modm) se, esése, [a+ ] =][a+b]

Por outro lado, tomando a = ¢’ (mod m) e b =8 (mod m), pelas Proposi¢oes
19 e 8(ii), temos:

a.b=d.t/ (mod m) se, e sé se, [a'.V] = [a.b].

Podemos verificar em Hefez ([3],p.183), que para todos [al, [b] e [c] € Z,,, valem
as seguintes propriedades:
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Proposicao 20: Propriedades
Adicao

a ) Comutatividade, [a] + [b] = [b] + [a].
la] + [0] = [a + b] = [b+ a] = [0] + [a].

b ) Associatividade,([a] + [b]) + [¢] = [a] + ([b] + []).
([a] + [0]) + [e] = [a + 8] + [c] = [a] + [b+ ¢] = [a] + ([0] + [c]).
¢ ) Existéncia do elemento neutro, (zero), [a] + [0] = [a].

[a] +[0] = [a + 0] = [a].
d ) Existéncia do elemento simétrico, [a] + [—a] = [0].

la] +[=a] = [a + (=a)] = [0].

Multiplicacao
e ) Comutatividade, [a].[b] = [b].[a].

[a].[b] = [a.b] = [b.a] = [b].]a].

f) Associatividade,([a].[0]).[c] = [a].([0].]c])-
([a].[6)).[e] = [a.0].[c] = [a].[b.c] = [a].([0].[¢])

g ) Existéncia do elemento unitério, [a].[1] = [a].
la].[1] = la.1] = [a].

h ) Distributiva, [a].([b] + [c]) = [a].[b] + [a].]c].
Temos que, [a].([b] + [c]) = [a].[b+ ¢| = [a.(b+ ¢)] = [a.b+ a.c] = [a.b] + [a.c] =

[a].[6] + [a].[c].
Vejamos alguns exemplos envolvendo as operacoes em Z,,.

Exemplo 2.8.2: Utilizando [4] e [5] em Zg e as operagoes acima.

a) [4 +[5] = [4 + 5] = [9] = [3].
Pois 4 +5 =9 =3 (mod 6).

b) [4].[5] = [4.5] = [20] = [2]. De modo andlogo ao realizado anteriormente,
4.5=20=2 (mod 6).

Exemplo 2.8.3: Observe as tabelas de soma e produto em Zs.
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+ [0 | 1] | 2] x | [0] | (1] | 2]
0] | [O] | [1] | [2] (0] | [0 | [0] | [O]
] | 1] | 2] | [0] (] | O] | [1] | [2]
2] | [2] | [0] | [1] 2] | 0] | 2] | [1]

(a) Adigao (b) Multiplicagao

Tabela 2.1: Adicao e Multiplicagdo em Zs

Diante das propriedades das classes residuais e da observagao da Tabela 2.1(a)
do Exemplo 2.8.3, percebemos que o [0] é elemento neutro para todas as classes na
operacao de adigao.

Exemplo 2.8.4: Observe as tabelas com operagoes definidas em Zg

+ [ [0 | 1] | [2] | [3] | [4] | [] [ O] ]| [2) | (3] ) [4] | [5]
(0] | (O] | [1] | [2] | [3] | [4] | [5] [0] | [0] | [0] | [0] | [0] | [0] | [0]
[ | O] ] 2] [3] | [4] | [5] | [0] (] | O] | [1] | [2] | [3] | [4] | [3]
21 | [2] | 8] | [4] | [5] | [0] | [1] 21 | (O] | [2] | [4] | [O] | [2] | [4]
31 | (3] | [4] | [5] | [O] | [1] | [2] 31 | [0] | 8] | [0] | [3] | [0] | [3]
[4] | 4] | [5] | [0] | [1] | 2] | [3] [4] | (O] | [4] | [2] | [O] | [4] | [2]
[5] | 5] | [O] | [1] | [2 | (3] | [4] [51 | [0 | [5] | [4] | [3] | 2] | [1]
(a) Adigao (b) Multiplicagao

Tabela 2.2: Adicao e Multiplicagdo em Zg

Defini¢ao 14: Dizemos que duas classes em Z,, [a] e [b] sdo inversas se

Na multiplicagdo em Zs, percebemos que somente as classes [1] e [2] possuem
inversa, enquanto em Zg, somente duas classes residuais possuem inversas. Vejamos
a condicao para determinarmos a inversa de uma classe residual em Z,,.

Proposicao 21: Seja m um nimero inteiro e seja x um inteiro tal que x #Z 0
(mod m). Entéo a classe [z| em Z,, tem inversa (é inversivel) se, e somente se,
mdc(z,m) = 1.

Demonstra¢io. Suponhamos que, em Z,,, [x] é invertivel. Assim existe y tal que
[z].[y] = [1]. Escolhendo x como representante de [z], temos .y —1 = 0 (mod m).
Logo existe ¢ inteiro tal que x.y — 1 =m.q e .y + mq = 1. Pelo Teorema 2.5.1,
decorre que mde(x,m) = 1.

Por outro lado, consideremos mdc(z,m) = 1. Pelo Corolario 2, existem y e
q inteiros tais que x.y + m(q) = 1. Logo temos z.y — 1 = mgq. Isso implica que
.y —1=0 (mod m). Entdao z.y =1 (mod m), ou seja, [z].[y] = 1. O

A Proposicao 21 tem como consequéncia o seguinte resultado.
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Corolario 10: Seja p um ntmero primo e seja x um numero inteiro que nao é
miltiplo de p . Entéo toda classe [z] tem inversa em Z,.

Demonstracao. Basta notar que todo niimero, nao nulo, menor do que p é coprimo
com p. O

Exemplo 2.8.5: Em Zg:

a ) Observamos que [1] . [1] = [1]. Perceba que mdc(1,6) = 1. Vejamos por
exemplo, 7 e 13 sdo representantes de [1], logo 7.13 =91 =1 (mod 6).

b ) Vimos que [5] . [5] = [1] e mdc(5,6) = 1. Escolhendo agora 5 e 11 como
representantes da classe [5] em Zg, temos que 5.11 =55 =1 (mod 6).

Exemplo 2.8.6: Vimos que [2] ndo apresentou nenhuma classe inversa em Zg. De
fato, o mdc(2,6) = 2.

Exemplo 2.8.7: Determine as classes modulo 9 que possuem inversas.

Resolugao. O conjunto Zg = {[0], [1], [2], [3], [4], [5], [6], [7], [8] }-

As classes [0], [3] e [6] ndo possuem inversas. Note que 1.1 =1 = 1 (mod 9).
Logo, [1] e [1] sao inversas uma da outra.

Observe que 2.5 =10 =1 (mod 9). Dai, [2] e [5] s@o inversas uma da outra.

Continuando, 4.7 = 28 = 1 (mod 9). Assim, [4] e [7] sdo classes inversas uma da
outra.

Para terminar, 8.8 = 64 = 1 (mod 9). Assim, [8] e [8] também sdo inversas uma
da outra.

As classes que possuem inversas em Zg sao [1], [2], [4], [5], [7] e [8].

Encontrar a inversa de uma classe médulo m, ou identificar quando nao é possivel
encontra-1a, ¢ uma habilidade fundamental para o entendimento de dois modelos de
criptografia que veremos. Pensando nisso, apresentaremos trés exemplos relacionados
a busca de classe inversas médulo 26. O conjunto Zsyg sera um muito utilizado no
nosso trabalho, uma vez que contempla as 26 letras do nosso alfabeto. Vamos aos
exemplos em Zog.

Exemplo 2.8.8: Quais sao os inversos de 5 médulo 267

Solucgao:

Primeiramente, mdc(5,26) = 1, logo 5 possui inverso.

Comecemos com 26 = 5.5 + 1, logo (-5)5 + 1.26 = 1. Decorre que [-5] é inversa
de [5]. Para encontrar os representantes de [-5] devemos lembrar que:

[-5] = {26t — 5, sendo que t € Z}.

Logo [-5] = {..., -31, -5, 21,...}.
Tomando [21] como exemplo, temos 5.21 = 105 = 4.26 + 1, ou seja,
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5.21 = 105 = 1(mod 26).

Exemplo 2.8.9: Qual é a classe inversa de [13] em Zgg?
Solugao:
Primeiramente, mdc(13,26) = 13 # 1. Logo [13] ndo possui inversa em Zgg.

Exemplo 2.8.10: Qual é o inverso de [19] mddulo 267

Solucgao:

Primeiramente, mdc(19,26) = 1. Logo [19] possui inversa em Zys. Comegamos
dividindo 26 por 19 e seguimos com divisoes do divisor pelo resto subsequente até
que o resto seja um.

26 = 19.1 + 7 (resto # 0). Agora dividi-se 19 por 7.

19 = 7.2 + 5 (resto # 0)). Agora dividi-se 7 por 5.

7 = 5.1 + 2 (resto # 0). Agora dividi-se 5 por 2.

5 =22+ 1 (resto # 0).

Comecando da pela dltima equacao e terminando com a primeira, temos:

1=5-22=5-2(T-5.1) = 3.5-2.7 = 3(19 -2.7) -2.7 = 3.19 - 8.7 = 3.19 - 8(26 -
19.1) = 26(-8) + 19(11). Segue que [11] é a inversa de [19] em Zsg.

As classes que possuem inverso médulo m formam um conjunto nimerico Nessa
linha de pensamento, abordaremos esse conjunto de acordo com Hefez(Hefez,p.186).

Defini¢ao 15: Seja m > 1 um inteiro. A classe dos invertiveis em Z,, é denotada
por U(m), em que:

U(m) = {la],laz], - [apem]}-

Além disso, o conjunto {a1, ag, ...a(m)} é um sistema reduzido de residuos médulo

O Exemplo 2.8.8 revelou que [5] e [21] sdo inversos em Zsyg. Para além disso,
sabemos que ambas as classes pertencem ao conjunto U(m). Dai, [5] + [21] = [0].
No entanto, [0] ¢ U(m), que por sua vez, mostra nao ser fechado para adigao. Por
outro lado, [5] . [21] = [1]. E [1] € U(m). Mostraremos que esse fato é valido para
qualquer classe de U(m).

Sejam [a] e [b] € U(m). Considere [a'] e [b'] suas respectivas inversas. Entdo:

1] = [a].[').[8].[¥'] = [a.b].]a’.b] € U(m).

Assim, mostramos que U(m) é um conjunto multiplicativamente fechado.
A seguir, vamos expor alguns conjuntos U(m).

Exemplo 2.8.11: Determine o conjunto U(m) para cada cada Z,,:
a ) Zs. Temos que U(3) = {[1],[2]}.

b ) Zs. Temos que U(6) = {[1],[5]}.
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¢ ) Zy. Temos que U(9) = {[1],[2],[4],[5],[7],[8]}-
d ) Zsg. Temos que U(6) = {[1],[3].[5],[7],[9],[11],[15],[17],[19],[21],[23],[25]}.

Podemos verificar, em todos os conjuntos do Exemplo 2.8.11, o fechamento para
a operacao de multiplicacao.

Com a base tedrica apresentada, acreditamos estar preparados para estudar,
mesmo que de maneira elementar, alguns modelos de criptografia.

Para finalizar, trazemos demonstracoes de dois critérios de divisibilidades, traba-
lhados no ensino basico, utilizando a aritmética modular.

2.9 Critérios de Divisibilidades

Teorema 2.9.1: Divisibilidade por 3
n ¢é divisivel por 3, se e somente se, a soma de seus algarismos é divisivel por 3.

Demonstra¢io. Temos que, 10 =1 (mod 3). Desse resultado, decorre que:

n1.10871 = n; (mod 3)
n9.10*2 = ny (mod 3)

Somando as congruéncias, segue que
n = np. 101 + 1y 1082 4+ .+ = (ng +ng + ... + 1) (mod 3). Assim,
m =0 (mod 3) se, e 86 se, ny +ng + ... + i =0 (mod 3). O

Teorema 2.9.2: Divisibilidade por 11
m ¢é divisivel por 11, se e somente se, a soma de seus algarismos de ordens pares
subtraida pela soma dos algarismos de ordens impares é divisivel por 11.

Demonstragio. Temos que: 10 = —1 (mod 11), 10> = 1 (mod 11), 10* = —1
(mod 11), e assim por diante. Desse resultado, decorre que 10" = 1 (mod 11),
se n for par e 10" = —1 (mod 11) quando n é impar. Supondo que o nimero
m = apay,_1...a109 seja divisivel por 11, temos

m = apQy_1...0100 = A, 10" + @, —1.10"1.a1.10 + a9 = 0 (mod 11).
Dessa forma,
a, 10" + a, 110" + ...+ a;10 + ap = 0 (mod 11)

o que mostra que 11|n.
Para demonstrar a reciproca, considere m = a,a,,_1...a1a¢. Iremos supor, sem
perda de generalidade, que n é impar. Assim, por hipétese, temos:

an.(=1) + ap_1.(1)...a1.(=1) + ag = —a, + ap_1... —a;. + ag = 0 (mod 11).

]



Testes de Primalidade

Determinar se um ntimero inteiro ¢ primo ou nao ¢ uma tarefa que intriga estudi-
osos ha muito tempo. Neste sentido, um teste de primalidade deve ser interpretado
como uma tarefa para tal empreitada

Atualmente, a verificacdo de primalidade de um nimero pode ser feita em tempo
polinomial. O algoritmo AKS, por exemplo, nos possibilita uma resposta em tempo
polinomial. J4 a decomposicao em fatores primos ¢ um problema mais custoso do
ponto de vista computacional. Ele é dito um problema NP-Hard.

Por volta do ano 300 AEC (Antes da Era Comum), Euclides demonstrou, em
seu Livro IX da obra Elementos, a infinitude dos niimeros primos. Mais tarde, no
século XVIII, o matemdtico Leonhard Euler publicou a férmula f(n) = n? + n + 41,
com n = 1,2,3,..,39, a qual gera uma sequéncia finita de nimeros primos. A prova
do teorema proposto por Euclides é considerada uma beleza da matematica, sendo
utilizada a técnica logica de reducao ao absurdo como ferramenta para o feito. A base
do material apresentado nesta secao ¢é resultado do estudo de Shokranian ([7],p.61-72).

Teorema 3.0.1: Existem infinitos ntimeros primos.

Demonstracao. Suponhamos que exista uma quantidade finita de niimeros primos,
denotados por py, po,..., p, em que r € N. Consideramos o natural n = p;.ps.....p,+
1. Pelo Teorema 2.5.2 decorre que um fator primo p de {py, ps,..., p,} divide o
produto p;.ps.....p, + 1. Logo p divide 1, o que é um absurdo. Entao o conjunto
tem cardinalidade infinita. m

Em regra geral, todo estudante tem a primeira experiéncia com a primalidade de
um numero no fim da educagao infantil ou nos anos iniciais do ensino fundamental.
J& no sexto ano dessa mesma etapa de ensino, a analise de primalidade se baseia nos
critérios de divisibilidade. Como os niimeros estudados sao relativamente pequenos,
a decisao se um nimero é primo ou nao, geralmente ¢é realizada verficando se ele é
divisivel por algum dos primeiros nimeros primos. Vejamos alguns métodos para
tais verificagoes.

48
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3.0.1 Metdédo da Divisao

Esse teste de verificagao de primalidade de um ntimero ¢ baseado na definicao de
nuimero primo. Para certificar que n é um nimero primo, devemos verificar se n é
divisivel por todos niimeros primos menores do que ele. Esse procedimento aumenta,
substancialmente, o grau de dificuldade a medida que n se torna um ntmero grande.

Por outro lado, basta observar se n é divisivel por algum primo menor ou igual
a |y/n]. De fato, se a é divisor de n, temos que n = a.b para algum b natural. A
medida que a se aproxima de y/n, 0 mesmo acontece com b. Refor¢ando essa ideia,
trazemos o seguinte lema de acordo com Hefez ([3],p.102).

Lema 3.1: Se um ntmero natural n maior do que 1 nao é divisivel por nenhum
nimero primo p tal que p? < n, entdo esse niimero é primo.

Demonstragdo. Suponhamos, por absurdo, que o niimero n nao seja primo.Assim
sendo, n é composto. Tomando ¢ como o menor divisor primo de n, pelo Teorema
2.5.2, temos n = g.n; com 2 < ny <n . Como q < ny, decorre que ¢ < g.n; = n,
indicando que n é divisivel por ¢ e ¢> < n. Isso contradiz a nossa hipdtese,
absurdo. O]

Vejamos na pratica.

Exemplo 3.0.1: Vejamos, pelo método da divisao, que 101 é primo.

Solucao: Por calculos rotineiros, verificamos que 10 < /101 < 11. Entéo
devemos procurar algum divisor primo de 101 que seja menor ou igual a 10. Como os
numeros primos 2, 3, 5, 7 nao sao divisores de 101, temos que o nimero em questao
é primo.

Exemplo 3.0.2: Pelo método da divisao, mostraremos que 143 nao é primo.

Solucao: Nao é dificil constatar que 11 < /143 < 12. Entao devemos procurar
algum divisor primo de 143 que seja menor ou igual a 11.0s ntimeros primos 2, 3, 5,
7 nao sao divisores de 143, mas 11.13 = 143, logo o niimero é composto.

3.0.2 Crivo de Eratostenes

Este é um dos métodos para encontrar niimeros primos mais antigos. Seu desenvol-
vimento ¢ atribuido ao matematico grego Eratostenes, que viveu por volta dos séculos
III e IT AEC. O crivo é bastante difundido atualmente em livros didaticos utilizados
no ensino fundamental. Devemos perceber que além de verificar a primalidade de
um numero, o crivo permite encontrar primos menores do que nimero que estamos
testando.

Exemplo 3.0.3: Verifique a primalidade de 101 pelo Crivo de Eratdstenes.
Primeiramente, facamos uma lista de 2 até 101. Depois de feito isso,marcarmos o

numero 2, primeiro niimero primo, e riscamos todos os seus miltiplos. Em seguida,

marcamos o numero 3 (primo), e riscamos os seus multiplos na nossa lista. Sigamos
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com o procedimento até o nimero 7, como vimos no método da divisdo. Concluimos
que o numero 101 é primo, uma vez que nao foi marcado.

Adicionalmente, se quisermos encontrar uma lista de primos menores que 101, 86
precisamos observar os numeros que nao foram riscados no procedimento feito até os
multiplos de 7.

& | i = i r ] ] 10 11
1 1l 11 14 1H 1r 18 iH 20 |
2 il L &5 F ] FE ] F4| an 1|
@ 53 34 35 L ar k] L a0 41
L] 43 An &5 48 47 48 45 ] £
=] =3 ok &5 E 57 ) ] ] ol
&2 &5 Ld &5 & a7 L) &3 i) 71
F£ T3 bl F5 T = Fa 74 Bo -3
B2 5 [l &5 3 B a3 g9 oo o
‘ag =3 Ead 95 S a7 o 53 o 1l

Figura 3.1: Crivo de Eratéstenes

Com isso, segue lista dos niimeros primos menores ou igual a 101

{2,3,5,7, 11, 13, 17, 19, 23, 29, 31, 37, 41, 43, 47, 53, 59, 61, 67, 71, 73, 79, 83, 89,
97,101}

Na busca de teste de primalidade mais eficientes, para grandes niimeros, apresen-
tamos um importante conceito.

3.1 Pseudoprimalidade

O Teorema 2.5.3 e o Corolario 4, ambos conhecidos como o Pequeno Teorema
de Fermat, nao garantem a validade da reciprocidade, ou seja, se a congruéncia
mencionada for verdadeira, ndo significa que o nimero m é primo.

No entanto, podemos usar esses dois resultados para afirmar que um nimero é
composto.

Proposigao 22: Se existir um nimero a com m { a tal que
a™ 1 # 1 (mod m),
entao m é um numero composto.

Demonstragio. O Corolario 4 (Pequeno Teorema de Fermat) nos fornece um
teste de nao primalidade. De fato, a congruéncia a™ ' = 1 (mod m) é valida
para m primo e para qualquer a nio divisivel por m. Como m{aem{a™ ! —1

segue que m nao ¢ primo. [

Exemplo 3.1.1: Verificamos que 51 é um nimero composto com auxilio da Pro-
posigao 22. De fato, 28 = 256 = 1 (mod 51). Decorre que 250 = (28)0.22 = 4
(mod 51).
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Veremos que a reciproca do Pequeno Teorema de Fermat nao é valida. Nesse
sentido, apresentaremos um exemplo que confirma esse fato, a fim de introduzirmos
nosso préoximo estudo.

Exemplo 3.1.2: O ntmero 91 satisfaz o Pequeno Teorema de Fermat para a = 3,
mesmo nao sendo primo.
De fato, temos que 3 =1 (mod 91). Logo 3% = (35)1®* =15 =1 (mod 91).

Definicao 16: Dizemos que um ntimero inteiro positivo composto m é a-pseudoprimo
ou pseudoprimo na base a € {2,3,...,m — 1} quando

a™ =1 (mod m).

Caso a = 2, dizemos simplesmente que m é pseudoprimo. Ou seja, esse niimero
satisfaz a congruéncia 2"~' =1 (mod m).

De acordo com o Exemplo 3.1.2, 91 é pseudoprimo na base 3. Continuaremos,
apresentando alguns ntiimeros pseudoprimos especiais.

De acordo com Shokranian ([7],p.65), os quatros primeiros niimeros pseudoprimos
com suas respectivas fatoragoes, sao:

341 =11 . 31.
561 =3 . 11 . 17.
645 =3 . 5. 43.

1105 =5 . 13. 17.
Obviamente, nenhum dos ntimeros listados sao primos. Para além disso, vamos a
mais uma defini¢ao.

Definicao 17: Numeros de Carmichael
Se um ntimero m é pseudoprimo para toda classe a € {2,3,...,m — 1} dizemos
que esse numero é um numero de Carmichael.

Os primeiros cinco nimeros de Carmichael sdo: 561, 1105, 1725, 2465 e 2821.
Suas respectivas fatoragoes, de acordo com Shokranian ([7],p.65),sdo:

561=3. 11 . 17.

1105 =5. 13 . 17.

1725 =7 . 13 . 19.

2465 =5 . 17 . 29.

2821 =T7. 13 . 31.

Note que esses nimeros, quando fatorados, apresentam apenas trés fatores. No
entanto, tal fato nao é valido para todos os nimeros de Carmichael. Na sequéncia,
traremos o primeiro nimero de Carmichael que possui 4 fatores. Posteriormente, o
primeiro ntiimero com 5, fatores como podemos observar em Shokranian ([7],p.66):

41041 =7 .11 .13 .41 e825265=5. 7. 17. 19 . 73.

Apesar dos nimeros de Carmichael serem raros, eles formam um conjunto infi-
nito.A prova da infinitude dos nimeros de Carmichael veio em 1994, por meio de
um artigo de Alford, Granville e Pomerence, como podemos observar em Shokranian
([7],p.66). A raridade dos ntimeros de Carmichael pode ser atribuida ao fato de que
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esses numeros devem satisfazer a uma série de condigoes. Os seguintes teoremas
mostram essas condigoes e outras propriedades desses niimeros.

Teorema 3.1.1: (Korselt 1899)

Um inteiro positivo n = p1ps...px, representado pelo produto de seus divisores
primos p;, € um numero de Carmichael se, e somente se, os divisores p; para todo
i=1,2,..., k sao distintos e o minimo multiplo comum de (p; — 1,p2 — 1, ...,pr, — 1)
divide n — 1.

Demonstragdo. Veja Shokranian ([7],p.67-67).

Do Teorema 3.1.1, temos dois importantes resultados.

Corolario 11: n é um ntmero de Carmichael se, e somente se, ele é livre de
quadrados e p — 1|n — 1 para todo p divisor primo de n.

Demonstrag¢io. Veja em Shokranian ([7],p.67). O

Corolario 12: Numeros de Carmichael sao impares e tem pelo menos trés divisores
primos.

Demonstragio. Veja Shokranian ([7],p.67). O

Exemplo 3.1.3: Verificaremos que 561 é um ntimero de Carmichael.

Solugao:

Primeiramente, devemos notar que 561 = 3.11.17 é impar e tem pelo menos
trés divisores primos, satisfazendo o Corolario 12. Para além, o ntimero ¢ livre de
quadrados e também satisfaz as condi¢oes do Corolario 11: p — 1|n — 1 para todo
p € {3,11,17}. De fato,

a) 3—1]561 — 1.
b) 11 —1|561 — 1.
¢) 17— 1561 — 1.

Por dltimo, temos mmec(py — 1, p2 — 1, ..., pr — 1) = mme(2,10,16) = 80 que divide
561 — 1.

Em seguida, apresentaremos mais um teste de primalidade, conhecido como
Teorema de Lucas. A demonstracao é baseada em Shokranian ([7],p.67).
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3.2 Teorema de Lucas

Teorema 3.2.1: Seja m > 3 um ntmero inteiro e seja a € Z tal que a™ ! = 1
(mod m) e a* # 1 (mod m) para todo  com 1 <z <m — 1. Entdo m é primo.

Demonstracio. Pela primeira parte da nossa hipdtese, a congruéncia a™ ! = 1

(mod m), temos que mdc(a™*,m) é 1. Portanto mdc(a,m) = 1. Por outro lado, a
segunda parte da hipdtese garante que os inteiros a’ e a/, para 1 <i < j <m—1,
sdo incongruentes médulo m. De fato, caso contrario, terfamos a' = o/ (mod m)
e

a'(a’~" —1) =0 (mod m).

No entanto, mdc(a,m) = 1, o que implica que mdc(a’,m) = 1 e, consequentemente,
a’ é invertivel médulo m. Dai ¢/~* = 1 (mod m). Isso seria impossivel, pois
consideramos a” # 1 (mod m) para todo z com 1 <z < m — 1 como hipdtese.
Sendo assim, os niimeros a, a®,...,a™ ! sdo congruentes aos nimeros 1,2,3,...,m — 1
modulo m, nao necessariamente nessa ordem. Pelo Teorema 2.5.2, tomaremos
p, o menor divisor primo de m; entao existe um inteiro positivo r, em que,
1 <r<m-—1,talquea” = p (mod m). Mas isso é impossivel, pois mde(a,m) = 1.
Com efeito, se existisse um primo p com essa propriedade, teriamos m|a" —p e
p|m. Logo pla” — p. Dessa forma pla”. Isso implica que mdc(a,m) > p. Logo nao
existem primos que dividem m, concluindo se tratar de um nimero primo. [J

Ressaltamos que o teste de primalidade que utiliza o Teorema de Lucas como
ferramenta é mais eficiente com o uso de recursos computacionais. Sendo assim,
omitiremos exemplos com a utilizagdo deste teste.

3.3 Teorema de Pocklington

Teorema 3.3.1: Teorema de Pocklingtom (1914)

Seja m > 1 um ndmero inteiro e seja s > 0 um divisor de m — 1 . Suponha que
existe um inteiro a satisfazendo a™ ! =1 (mod m) e mdc(a™ Y@ —1m) = 1 para
todo divisor primo g de s. Entao todo divisor primo p de m satisfaz a congruéncia

p=1 (mod s), e se, s > /m — 1,
m é primo.
Demonstragio. Ver Shokranian ([7],p.68-69) O

Na sequéncia, apresentaremos alguns ntimeros especiais. Os primeiros sao chama-
dos de numeros de Fermat, em homenagem a Pierre Fermat.

Proposigao 23: Sejam a e n niimeros naturais maiores do que 1. Se a™ + 1 é primo,
entao a é par e n = 2.

Demonstragio. Ver Hefez ([3],p.112). O
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3.4 Numeros de Fermat

Definicao 18: Os ntumeros da forma
F,=2+1, emquen=0,12,...,
sao chamados de nimeros de Fermat.

De acordo com Hefez ([3],p.112), Fermat achava que todo ntiimero escrito nessa
forma fosse primo. Em 1640, ele teria escrito essa crenca em uma de suas cartas
enviadas para Mersenne, outro matematico . Vejamos os primeiros niimeros de
Fermat.

n =0 temos, Fy = 22° + 1. Logo, Fy = 3.
n = 1 implica que Fy = 22" + 1 e F, = 5.
n = 2 temos, F, = 9222 4 1. Logo, F;, = 17.
n = 3 implica que, F3 = 22° 4+ 1. Logo, Fy = 257.
n = 4 temos, Fy = 22 + 1. Logo, F, = 65537.

Esses primeiros 5 niimeros, pelo fato de serem primos, sdo chamados de primos
de Fermat.

Fato é que, em 1732 o matematico Leohnard Euler mostrou que, paran = 5
temos um nimero de Fermat que nao é primo. Até hoje, ndo sabemos se existem
mais nimeros primos de Fermat.

Para n = 5, decorre que F5 = 4294967297 = 641.6700417.

O ntmero Fy = 18446744073709551617 = 2741177.67280421310721 também nao
é primo.

Os seguintes teoremas indicam algumas propriedades bem conhecidas dos niimeros
de Fermat.

Teorema 3.4.1: Quaisquer dois nimeros distintos de Fermat sao primos entre si.
Ou seja, se n # m sao nameros de Fermat, entdo mdc(F,, F,,,) = 1.

Demonstragio. Ver Hefez ([3],p.112). O

Para finalizar o estudo dos niimeros de Fermat, apresentamos um teorema que
caracteriza esse tipo de nimero, como podemos obesrvar em Shokranian ([8],p.54).

Teorema 3.4.2: Um nimero de Fermat é primo ou é pseudoprimo.

Demonstragio. Suponha que o nimero F, = 22" + 1 ndo seja primo. Repare
que F, —1 = 22", Como todo ntimero é divisivel por si, temos que 22" = —1
(mod F,). Elevando ambos os membros da igualdade a 2"~™ que notadamente
é par, teremos

Mostrando que F;, possui requisitos de um pseudoprimo. [
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3.5 Numeros de Mersenne

Antes de apresentarmos outro conjunto de niimeros especiais, os niimeros de
Mersenne, traremos um resultado.

Proposigao 24: Sejam a e n nimeros naturais maiores do que 1. Se a™ — 1 é primo,
entdo a = 2 e n é primo.

Demonstragio. Ver Hefez ([3],p.113) O

Um outro conjunto de niimeros notéveis nos problemas de primalidade é o conjunto
dos numeros de Mersenne. Esse conjunto recebe esse nome em homenagem ao monge
e matematico francés, Marin Mersenne.

Definicao 19: O nimero de Mersenne é da forma
M, =2"—1,
em que n é um nimero natural.

Seguem os 7 primeiros nimeros de Mersenne.

M, =1, My =3, M3 =17, My =15, M5 =31, Mg = 63 e M; = 127.

De forma andloga aos nimeros de Fermat, verificaremos que nem todo ntimero de
Mersenne é primo. Aqueles que possuem tal propriedade sdo chamados de primos
de Mersenne.

Segue um exemplo com nimeros primos.

Exemplo 3.5.1: Os primeiros primos de Mersenne sao:

n =2, temos My = 2% — 1. Logo, My = 3;
n = 3 implica que M3 =23 —1 e My = T;
n =5, temos My = 2° — 1. Logo, M5 = 31.
n = 7 implica que M7; =27 —1 e M, = 127;
n = 13 implica que M3 = 2! — 1 e M;3 = 8191.

Nao é dificil de perceber que no Exemplo 3.5.1, usamos somente niimeros primos
para encontrar os primos de Mersenne. No entanto, excluimos o nimero M;; = 2047,
pois ele ndo é primo. Pode ser escrito como 23.89.

Nesse sentido, os nimeros de Mersenne podem indicar a nao primalidade de um
numero escrito nessa forma, uma vez que, se n nao é primo, ocorre que M, também
nao sera primo. Como observsamos em Shokranian ([3],p.42).

Exemplo 3.5.2: De acordo com o Instituto de Matematica Pura e Aplicada (IMPA
[5]), 0 maior niimero primo calculado é um niimero de Mersenne.

282:589.933 _ 1 FEsse ntimero foi

O maior niimero primo conhecido atualmente é o
descoberto em 7 de dezembro de 2018 por Patrick Laroche, um voluntario do projeto
GIMPS (Great Internet Mersenne Prime Search). Ele é um nimero de Mersenne

com 24.862.048 digitos.
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Contexto Historico da Criptografia

Traremos, neste capitulo, um breve resumo de como surgiu e se desenvolveu a
criptografia. O objetivo aqui proposto é mostrar para o leitor que poucas vezes, ou
nunca, ouviu falar nesse termo e o seu papel importante desempenhado junto ao
desenvolvimento da sociedade. Iniciamos com a defini¢ao apresentada por Menezes
Neto ([0],p.7),

Criptografia € a arte de cifrar, codificar mensagens de modo que o texto
fique incompreensivel para leitores nao autorizados.

O termo criptografia se originou de duas palavras gregas, Kryptos que significa
segredo ou oculto, e graphein que designa as palavras escrita ou escrever. Seu
surgimento pode ser tao antigo quanto a proépria escrita. Em muitos momentos,
civilizacoes antigas precisavam manter informagoes importantes ocultas a fontes nao
autorizadas. Mensagens com essas caracteristicas sdo encontradas no sistema de
escrita Hieroglifica dos egipcios, veja Carneiro ([2],p.3). Atualmente, ainda vivemos
essa realidade, informacoes de segredos de Estado sao exemplo de comunicacao
sigilosa.

Notamos também, uma mudanca criada ao longo da histéria.Nesse sentido, apre-
sentaremos alguns modelos criptograficos, comecando com um método de codificacao
de mensagens utilizado durante o Império Romano.

4.0.1 Cifra de substituicao

Esse modelo de criptografia consiste na troca de cada letra da mensagem original
por um caractere do alfabeto de cifras (alfabeto). A cifra de substitui¢do mais
conhecida é também chamada de “Cifra de César”, por ter sido constantemente
usada pelo imperador romano Julio César. Era seu meio de comunicagao sigilosa.

Segundo Carneiro (p.6, [2]), o método de codificagao de Julio César era realizado
por meio da substituicao de cada letra de sua mensagem original por outra letra do
alfabeto, que ficava a trés posi¢oes adiante, ou seja, substituia a letra “A” pelo “D”,
por exemplo, a letra “B” pelo “E”, e assim por diante.

Na tabela da Figura 4.1, as linhas 1 e 3 representam o texto original, ja as linhas
2 e 4 referem-se as cifras de César.

56
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Figura 4.1: Cifra de César (autoria prépria)

Exemplo 4.0.1: Vamos codificar a mensagem “a matematica é bela”; utilizando a
Cifra de César.

Mensagem |A |  M|A| T|E|M|A|T|T|C|A|E|B|E|L
Cifra D/PID W H|P D/ W|L|F|ID HE|H|O|D

Tabela 4.1: Codificacao pela Cifra de César (autoria propria)

A mensagem cifrada parece sem sentido, obviamente esse é o objetivo. No entanto,
nao teriamos muito esforco para descobrir o seu significado por se tratar de uma
mensagem codificada pela Cifra de César. De fato, terifamos somente mais 25 valores
possiveis para as chaves, revelando assim o contetido da mensagem. Esse é o primeiro
ponto de vulnerabilidade desse método de criptografia.

A Cifra de César é um tipo de Cifras de Substituicao Monoalfabética,
uma vez que realiza a substituicdo de letra por letra. A chave de seguranca, nesse
caso, representa quantas posi¢oes devemos avancar no alfabeto para encontrar a
cifra correspondente ao texto original. Analisando a frequéncia com que os cédigos
aparecem, podemos associa-los as letras que apresentam maior ocorréncia nas palavras
de um determinado idioma. Segue tabela !,com a frequéncia de cada letra, no alfabeto
da lingua portuguesa.

A 14.63% N 5.05%
B 1.04% o] 10.73%
Cc 3.88% P 2.52%
D 4.99% Q 1.20%
E 12.57% R 6.53%
F 1.02% Bl 7.81%
G 1.30% T 4.34%
H 1.28% u 4.63%
| 6.18% v 1.67%
J 0.40% w 0.01%
K 0.02% X 0.21%
L 2.78% Y 0.01%
M 4.74% z 0.47%

Figura 4.2: Frequéncia de cada letra

A letra “A” apresenta a maior frequéncia. Outras caracteristicas da escrita na
lingua portuguesa sao que a letra “Q” sempre é seguida pela letra “U”, bem como o
fato da letra “N” nunca preceder a letra “B” e “P”. Isso nos da dicas para a revelacao
das cifras, diminuindo a inviolabilidade do sistema de encifracao.

!Tabela encontrada em https://www.gta.ufrj.br/grad/06_2/alexandre/criptoanalise.html, acesso
em 29/03/2024
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Segundo Singh [9], durante a “era de ouro” da civilizac¢ao islamica, por volta do
século VII, os arabes manipulavam e possuiam conhecimentos relacionados a Cifra
por substituicdo monoalfabética. Manuais administrativos, datados do século X,
possuem um secao especifica sobre criptografia. Documentos com segredos de estado
codificados evidenciam o uso rotineiro desse conhecimento pelo povo arabe. Além
disso, eles nao s6 eram capazes de codificar mensagens, mas também de decifra-las.
Assim, é atribuido a esses povos a criacdo da criptoandlise, que em resumo é o
entendimento do texto original a partir do texto cifrado, mesmo sem conhecer a
chave de seguranca. Os criptoanalistas sao os responsaveis pela quebra da seguranca
de um sistema criptografico. O cientista arabe conhecido por al-Kindi, ainda no
século IX, publicou um trabalho no qual descreve uma técnica para decifrar textos, é
o que conhecemos como andlise de frequéncia. No entanto, ainda de acordo com o
autor, nao existem registros que mostrem a relevancia do conhecimento desenvolvido
pelos arabes na historia da criptografia.

Ainda de acordo com Singh [9], a reintrodugao da criptografia, na cultura ocidental,
ocorre em grande parte por meio dos monges medievais. Somente no século XIII,
surge a primeira producao que descreve o uso da criptografia escrito pelo monge
franciscano inglés, Roger Bacon. Dai em diante, o estudo da criptografia ganha
forca na Europa. Mudangas nas organizagoes sociais e movimentos histéricos como a
Renascenca favoreceram a utilizagao e estudo da criptografia.

Se por um lado, os criptoanalistas vao se desenvolvendo cada vez mais, os
“criptograficos”, responsaveis pela criacao e desenvolvimento de métodos seguros de
escritas secretas, precisavam nao s6é acompanhar esse desenvolvimento, mas estar
um passo a frente dos criptoanalistas que por sua vez, estavam, cada vez mais,
atualizados acerca da analise de frequéncia das letras. Esse fato vai enfraquecendo
a seguranca do modelo de criptografia monoalfabética. Surge assim, a necessidade,
por parte dos criptografos, de se criar métodos mais seguros e dificeis de terem sua
seguranca quebrada. Um modelo de cifra de substitui¢cao que promete atender a essa
demanda é a cifra polialfabética.

No fim do século XVI, mais especificamente em 1586, um tratado sobre escrita
secreta ¢ publicado pelo diplomata francés Blaise de Vigenere. Esse trabalho, com o
titulo “Traicté des Chiffres”, é a consolidacao de ideias e conhecimentos de outros
estudiosos do tema. Dentre eles, Leon Battista Alberti merece destaque especial.
Apesar do italiano ser conhecido por suas contribuicao a arquitetura renascentista,
suas ideias em utilizar dois ou mais alfabetos, no processo de cifragem, com o
proposito de evitar a andlise da frequéncia das letras, ¢ o inicio para que outros
estudiosos desenvolvessem esse procedimento até chegamos a teoria publicada por
Vigenere.

E necessario ressaltar uma importante invencéo, a primeira “maquina criptogra-
fica” de que se tem registro. Estamos falando do Disco de Cifra de Leon Alberti.
O arquiteto italiano, além de iniciado os estudos das cifras polialfabéticas, introduz
a primeira ideia de “automacao” na criptografia com a confeccao dessa “ferramenta”.
Em resumo, como observamos em Hefez ([3],p.213), a inven¢ao era composta por
dois discos concéntricos com uma agulha no centro. O disco maior, era fixo, ficava
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embaixo e possuia em sua borda um alfabeto com 20 letras e os nimeros de 1 a 4, para
a escrita da mensagem original. Na borda do disco menor, que girava, encontrava-
se um alfabeto, com excecao das letras j, u, w, além da palavra em latim et, todas
minusculas e em uma ordem pré-estabelecida, alinhadas com as letras do disco maior.
Para codificar uma mensagem, tanto o destinatario quanto o remetente possuiam
discos idénticos, além de ter combinado previamente, uma posicao inicial para o
disco menor ao iniciar o procedimento de cifragem. Assim, cada letra da mensagem
original era substituida pela letra do disco menor, originando a mensagem codificada.

Alberti vai mais além e introduz a cifra polialfabética em sua maquina utilizando
o seguinte procedimento. A cada grupo de palavras, pré-determinadas entre as fontes
envolvidas na comunicagao, o disco era girado e a cifragem iniciava-se novamente,
tomando a letra A do disco maior como referéncia para as novos grupos de cifras do
disco menor. Dessa forma, um codigo poderia ter valores diferentes de referéncia na
mensagem original. Segue imagem do artefato.

Figura 4.3: Disco de Cifras Fonte:https://cgreinhold.dev/2020/03/18 /crypto2
acesso em 02/04/2024.

Outra contribui¢ao importante, segundo Hefez ([3],p.214), é atribuida ao in-
telectual alemao Johannes Trithemius, que em uma publicagdo em 1518, propoe
um sistema de criptografia em forma de uma tabela com 26 alfabetos alternados,
denominada tabela recta. Nessa tabela, escrevemos na primeira linha o alfabeto em
sua ordem original, na segunda linha inserimos o alfabeto iniciado pela segunda letra
original. Procedemos assim, até a vigésima sexta linha que iniciard com a tdltima
letra do alfabeto original. Logo, os alfabetos sao inseridos na sequéncia de uma
permutacgao circular.

A consolidagao do processo de substituicao polialfabética ocorre por meio ideias
do italiano Giovanni Battista Bellaso, que introduz a utilizacao de uma chave no
processo que utilizava a tabua recta de Trithemius. Mais tarde, esses trabalhos sao
descritos, com a alteragao de poder utilizar o proprio texto original como chave,
vindo a ser publicado por Blaise de Vigenere. A partir desse momento, a tabela recta
fica conhecida pelo sobrenome de Blaise.

Para codificar uma mensagem usando a cifra polialfabética e utilizando a tabela
de Vigeneére, é necessario criar uma chave, que deve ser conhecida somente pelos
remetente da mensagem e pelo seu destinatario. Essa chave pode ser um niimero,
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uma palavra ou até mesmo uma frase. Logo apoés, a palavra-chave era escrita sobre
a mensagem original repetidas vezes, de modo que cada letra da mensagem original
ficasse associada a uma letra da palavra-chave. A cada par de letras da palavra
chave, a mensagem original serd correlacionada com a primeira letra da linha (que
contém a letra da mensagem original, no interior da tabela). Vejamos um exemplo.

Exemplo 4.0.2: Codificacio da frase “A MATEMATICA E BELA”, usando a
chave “FERMAT".

Para encontrar cada cifra da mensagem, na coluna da letra da palavra chave,
procuramos a letra da mensagem original. Feito isso, termos a letra da mensagem
original serd a intersegao entre a coluna (chave) e linha (texto original). Logo a
primeira letra dessa linha sera a cifra procurada. Prosseguimos assim, até a tltima
letra da mensagem que desejamos cifrar. Acompanhe na tabela.

Palavra-chave F | ERMATFERMA | T | FERMA
Mensagem original | A | MATEMATICA | E | BELA
Mensagem cifrada | V | IJHETVPRQH | Z | XNZA

Tabela 4.2: autoria propria

Para melhor entendimento, o leitor pode consultar a Tabela 9.1 do Apéndice B,
na qual retiramos as cifras.

Ao observarmos atentamente a mensagem codificada: “VIJHET V P R Q
H7Z X N Z A”, encontraremos dificuldades em ralizar a analise de frequéncia das
letras. Por exemplo, a cifra “V” aparece duas vezes, “ocupando” o lugar da letra
“A” no entanto, a cifra “Z”, ora ocupa o lugar da letra “E”, ora substituiu “L” na
mensagem original. Isso demonstra que, nesse método, a analise de frequéncia de
letras nao funciona muito bem.

Para decodificar a mensagem, procedemos de maneira andloga. Vejamos como
deve ser feito, com uma cifra, para ampliarmos o entendimento. Como temos a chave
para decodificar a cifra “V”, por exemplo. Por se relacionar com a primeira letra da
chave (“F”), devemos procurar a letra que estd, simultaneamente, na coluna F e na
linha “V”. Nesse caso, temos que a letra “A” da Tabela de Vigenére é a intersecao
procurada. Assim, essa serd a letra da mensagem original. O procedimento deve
seguir até a ultima cifra.

4.0.2 Cifra de Transposicao

Este método de codificao tem como caracteristica fundamental o embaralhamento
das letras da mensagem original. Logo a mensagem original é transportada para
um ou varios anagramas. Existem variacoes de codificagoes dentro desse modelo, no
entanto, esses procedimentos seguem a premissa de transpor a mensagem. Iniciamos
as apresetagoes dessas variagoes, por uma técnica considerada por Carneiro ([2],p.4)
como a forma mais simples de utilizacdo desse método. Carneiro chama este método
de transposicao por Cerca de Ferrovia. Consiste em escrever a mensagem original
em uma sequéncia de diagonais de duas linhas. Na primeira linha, colocamos a
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primeira letra da mensagem original e saltamos a segunda, escrevendo a terceira e
saltando a quarta letra. Continuamos com esse procedimento até a ultima letra. Em
seguida, dessa tltima letra, comecamos a escrever as letras que saltamos, uma apos
a outra. Vejamos um exemplo.

Exemplo 4.0.3: Criptografando a mensagem “A MATEMATICA E BELA”, utili-
zando a Cerca de Ferrovia.

Solucao: Vamos escrever a mensagem em duas linhas, na primeira linha colo-
camos a primeira letra e saltamos a segunda, colocamos a terceira letra e saltamos
a quarta e prosseguimos assim até o final da frase. Ja a segunda linha, contém as
letras que saltamos ao realizar o passo anterior.

A-A-E-A-T1-A-B-L
M-T-M-T-C-E-E-A

Mensagem criptografada: AAEAIABLMTMTCEEA.

Observando a mensagem codificada, temos a impressao que nao foi utilizado o
método de substituicao, uma vez que tem muitos cédigos iguais em sequéncia. Logo,
analisar a frequéncia das letras nao ajuda muito na revelacdo da mensagem.

Para decodificar a mensagem, devemos realizar o caminho inverso, ou seja, escrever
as letras que aparecem em ordem impares na primeira linha, saltando um espaco
entre elas, e as demais letras na segunda. Para finalizar, basta transpor as letras da
segunda linha para os espacos que deixamos na primeira linha.

Outro procedimento, denominado método retangular, compoe-se pela escrita
da mensagem em uma tabela retangular e pelo uso de uma chave de seguranca.
Nesse sentido, o procedimento se apresenta mais robusto do que o anterior. Para
realizarmos a codificacdo da mensagem, devemos, primeiramente, definir uma chave
que deve ser conhecida pelas fontes envolvidas na comunicacao. Logo apods, colocamos
essa palavra em uma tabela, cada letra em uma coluna, assim teremos que o niimero
de colunas da tabela ¢é igual ao ntimero de letras da palavra chave. Na linha
debaixo, escrevemos a mensagem, cada letra numa coluna, criando varias linhas nessa
tabela. Os espagos vazios tabela podem ser preenchidos por caracteres aleatorios.
Para terminar, escrevemos cada coluna de letras (que serao anagramas), seguindo
a ordem crescente de posicao das letras da palavra chave. Vejamos na pratica a
operacionalizacao do método.

Exemplo 4.0.4: Criptografando a mensagem “UM ALUNO DEDICADQO?”, utili-
zando a chave EULER.

A mensagem criptografada ¢ UNI LED ADA UDO MOC.

Como a chave escolhida possui cinco letras, a mensagem final serd composta por
cinco anagramas.

Para o destinatario realizar a decodificacdo da mensagem, ele deve proceder de
maneira analoga, ou seja, construir uma tabela, colocando a chave na primeira linha
e posteriormente inserir os anagramas em cada coluna, seguindo a ordem de posi¢ao
de cada letra da palavra chave.



4. Contexto Historico da Criptografia 62

Palavra-chave
Ordem
Mensagem original

— Z Gl=| =
QO Z|uc
> O | w|
e Bl Sl hes
S Uawl=

Tabela 4.3: Método retangular (autoria prépria)

E perceptivel a dificuldade de se quebrar a seguranca desse método. Contudo, o
problema maior surge na distribuicdo da chave. E dificil distribuir, com seguranca,
uma chave entre um grupo maior de destinatarios da mensagem. Mais além, criar
varias chaves, para distribui-las tambem nao parece uma tarefa simples. Entao, esse
método se inviabiliza por esses motivos.

Percebemos em Singh [9] que apesar da pouca seguranga, as cifras monoalfabéticas
ofereciam comodidade e praticidade tanto momento da encifragdo como na decifracao.
Foi o método que chegou até a populacdo comum. Assim uma pessoa com pouca
instrugao em criptografia podia guardar, por exemplo, segredos intimos em suas
agendas.

O proximo método de criptografia é baseado na substituicao de letras, mas
impoe uma maneira matematica de criar chaves de seguranca, que determinam como
devem ser feitas as substitui¢coes das letras pelas cifras. Veremos que este sistema
de criptografia diferencia-se de todos os sistemas descritos até o momento por nao
utilizar chaves de sequranca simétricas. Até agora, utilizamos processos que dispoem
de chaves simétricas, ou seja, a chave que é utilizada para fazer a codifiacao da
mensagem ¢ a mesma usada para a decodificacao.

4.0.3 Cifra Afim

Nesse processo, utilizaremos a fun¢ao polinomial de primeiro grau e suas pro-
priedades para criptografar mensagens. Assim, utilizaremos chaves assimétricas
de sequrancga. Neste caso, a chave construida para o processo de codificacao da
mensagem é diferente da chave utilizada para decodificar a mensagem. A inversa de
uma func¢ao afim, na maioria das vezes, ¢ diferente.

Mensagem Original — Mensagem Codificada
Mensagem Codificada — Mensagem Original

Nesse sentido, traremos um breve estudo acerca desse método, sob orientacoes de
Menezes Neto ([6],11-17), objetivando uma aplica¢do matematica.

O processo de codificacao, inicia-se com a constru¢ao de um dicionario de carac-
teres que deve ser conhecido entre as partes envolvidas na comunicacao. Definimos
aqui que o nosso dicionario sera construido pela substituicao da letra A pelo nimero
0 (zero), a letra B pelo 1 e assim por diante, até termos a letra Z substituida pelo
numero 25.

O proximo passo deve ser: definir entre as fontes uma chave de codificagdo. Nesse
caso, devemos definir uma fun¢do polinomial do primeiro grau.
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Aemp() Feump5 K4mpl) Pemmp 15 U 0 74mmp 25
Bemp] Gemppo |4mp]] Qempl6c V4mmp2]
Cemp?) Hemmp?7 |V 4mmp]? Remmp 17 W ump2?
Déemp3 |¢mpS Nemmpl3 Semmp18 X ¢ump23
Eemp i Jemp9 O@mlld Temp19 vy emp24

Figura 4.4: Alfabeto de caracteres

Seja f : R — R tal que f(z) = ax + b, em que a,b € R, com a # 0. Sua fungao
inversa é dada por

fHz) =cx+d,

emquec:ied:—g.
Agora, devemos substiuir x pelo valor de cada letra, de acordo com o alfabeto de
cifras, na fungao afim e calcular f(z). Assim, a mensagem vai sendo codificada, letra

por letra.

Exemplo 4.0.5: Vamos criptografar a palavra “ARITMETICA” usando a chave
f(z) =11z + 5.

Solucgao:

Seja f : R — R tal que f(x) = 11x + 5.

Primeiro vamos substituir cada letra da mensagem original pelo nimero corres-
pondente no dicionario de cifras. Neste caso, utilizaremos o dicionédrio apresentado
na Figura 4.4.

Logo em seguida, vamos encontrar cada uma das imagens da fun¢ao em cada
nimero (pré-coédigo) dado.

Para A = 0, temos f(0) = 11.0+ 5 = 5. Além disso, temos:

R =17, logo f(17) = 11.17+ 5 = 192.

= 8, entao f(8) =11.84+5=93.

T = 19, segue que f(19) = 11.19 4+ 5 = 214.

M = 12, assim f(12) =11.12+ 5 = 137.

E =4, logo f(4) =11.4+5 = 49.

T = 19, segue que f(19) = 11.19+ 5 = 214.

[ =8, entao f(8) =11.84+5=93.

C =2, entao f(2) =11.2+5 =27.

A =0, assim f(0) =11.0+5 = 5.

A mensagem criptografada é 5 192 93 214 137 49 214 93 27 5.

Para decodificar a mensagem, basta encontrarmos a chave para a decodificagao,
x )

111
Substituindo cada valor de f~'(x), revelando o conteido secreto da mensagem

que é a inversa da fungdo dada. Logo usaremos a fungdo f~'(x) =

através da consulta ao alfabeto de caracteres.
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4.0.4 MaAquinas criptograficas

Entre os séculos XVI e XIX, o estudo da criptografia ficou adormecido, restrito a
teodricos da area que, por 300 anos, consideraram inquebravel a cifragem polialfabética.
Em meados do século XIX, o inglés Charles Babbage e o polonés Friedrich Kasiski,
em estudos independentes, conseguiram quebrar a seguranca desse sistema, veja
Hefez ([3],p.215).

Ainda assim, as cifras polialfabéticas (ou suas variagbes misturadas com as cifras
monoalfabéticas) voltaram a ser utilizadas com a criagdo de maquinas cifradoras.
Como observamos em Singh ([9]), duas dessas maquinas sdo mais conhecidas devido
ao importante papel desempenhado durante a Segunda Guerra Mundial. Uma ¢é a
maquina eletromecanica Enigma, criada pelo alemao Arthur Scherbius, ainda no
inicio do século XX, sendo inspirada no disco de Alberti. A outra a japonesa Purple,
uma adaptacdo da primeira. De maneira resumida, essas maquinas faziam o trabalho
mecanico que antes era realizado pelos criptografos, contudo, as transmissoes das
mensagens eram realizadas por meios de télegrafos ou via radio.

Voltando ao periodo da Segunda Guerra Mundial, ainda de acordo com Singh
([9]), devemos salientar o papel fundamental dos britdnicos e aliados que consegui-
ram, com muito esforco, quebrar a segurangas das cifras produzidas pela maquina
alema, Enigma. A quebra da comunicacao secreta dos alemaes ocasionou grande
impacto na guerra, uma vez que os paises europeus do bloco dos Aliados sofriam
consideravelmente com avancos cada vez mais frequentes das forgas militares alemas.
Dessa forma, as forcas armadas dos Aliados comecam a ganhar vantagem sobre
os alemaes por estarem sempre adquirindo informagoes sobre suas estratégias de
combantes, acabavam assim com o fator da imprevisibilidade dos ataques nazistas,
considerada como um dos principais fatores de vantagem até o momento. A partir
desse momento, a guerra tem sua duracao encurtada, levando os Aliados a vitoria.
A quebra do cédigo se deu por varios trabalhos do matematico inglés Alan Turing,
uma das mentes mais brilhantes do século XX e considerado como um dos pais da
computagao, segundo Hefez ([3],p.215-216).

As invencgoes do radio, telégrafos e, finalmente os computadores, revolucionaram,
cada um a seu tempo e modo, a Teoria da Informagao. Assim que os computadores
se tornam mais acessiveis, a uniformizacao dos processos de criptografia se torna
realidade.

Como os computadores utilizam cédigos bindrios, toda a informagao deve ser
inserida através desse codigo, ou seja, utilizando apenas os caracteres 0 e 1. A
partir dos anos 1960, nasce o Americam Standard Code for Information Interchang
ou ASCII. Esse nao era um sistema de cifragem, na verdade tratava-se de uma
tradugao dos simbolos mais utilizados na comunicagao para a linguagem binaria . Ela
transformou os simbolos que utilizamos para nos comunicar, como letras, algarismos,
sinais de pontuagdo, em nimeros de sete algarismos formados apenas por 1 e 0.

Varias empresas buscavam implementar agora a tao desejada padronizac¢ao dos
processos criptograficos, quando em 1973, a empresa norte america IBM desenvolveu
um complexo sistema de criptografia. A esse sistema deran o nome de Data Encrytion
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Standard (DES), que foi adotado pelo governo americano e utilizado até o ano de
1999. Esse programa funcionava com a utilizacao de chaves simétricas de seguranca.
Isso criou um enorme problema logistico na distribuicao dessas chaves, uma vez que
a seguranca de todo sistema estava na preservacao da seguranca das chaves. Nesse
contexto, surge a necessidade de distribuir essas chaves de maneira mais racional.

Os norte americanos Whitfield Driffie, Martin Hellman e Ralph Merkle quebraram
o paradigma da transferéncia de chaves entre duas fontes sem a interferéncia de
um portador dessas chaves. E assim que a Teoria dos Ntmeros entra em cena na
criptografia, fazendo-se valer das congruéncias e mudando o rumo desses processos,
como podemos observar em Hefez (p.216,[3]). Driffie considerou a ideia de usar
duas chaves, uma para criptografar, sendo esse processo realizado sem grandes
dificuldades, e outra chave para descriptograr. Nesta etapa, ele conjecturou que
devesse ser impossivel de se realizar o processo de decifragem sem a chave. No
entanto, ele ndo conseguiu por em pratica suas ideias, mas ainda sim publicou na
esperanca de que outros conseguissem resolver. A partir dai, inicia-se uma nova
revolugao nos sistemas de cripitografia.

4.0.5 Sistema RSA de Criptografia

Primeiramente, devemos relembrar que Diffie e Hellman convenceram o mundo
que havia solugao para o problema para distribuicao das chaves. Eles acreditavam
que um sistema de codificacdo com uso de chaves assimétricas, no qual a chave para
codificar é diferente da chave para decifrar, era o caminho que mudaria os rumos da
criptografia. Uma func¢do de mao unica é aquela na qual o “caminho” utilizado na
encriptacdo da mensagem nao é o mesmo do “caminho” usado na desencriptacao.
Apesar de nao conseguirem encontrar uma fungdo com essas caracteristicas, os dois
americanos mostraram ao mundo que isso poderia se tornar realidade. Eles abriram
caminho para trés pesquisadores do Instituto de Tecnologia de Massachussets (MIT),
Ron Rivest e Adi Shamir, cientistas da computacao e Leonard Adleman, um
matematico. Segundo Carneiro (p.21, [2]), no ano de 1977, Rivest escreveu, em
uma Unica noite, toda teoria que os trés ja vinham investigando ha mais de um
ano. Adleman ficou responsavel pela revisao e tinha por objetivo apontar falhas e
inconsisténcias na teoria. Porém, nesse material, ndo encontrou qualquer erro ou
equivoco que impedisse a validade da teoria ali aplicada. Assim, o trabalho desses
trés pesquisadores recebeu o nome de RSA em alusao a Rivest, Shamir e Adleman,
tornando-se um sistema de cifras influente da Criptografia moderna.

Vejamos os detalhes matematicos que possibilitam a efetivagdo de um sistema
com duas chaves assimétricas. O passo a passo seguinte é uma adaptacao do que foi
apresentado por Shokranian ([7],p.47) em forma de um teorema.

Criptografando e Descriptografando

Imaginemos que Fernanda deseja enviar uma mensagem secreta para sua filha
Sofia. Nesse sentido, a filha produz duas chaves assimétricas, uma denominada por
chave publica, usada para codificar a mensagem e a outra chave privada, essencial
para a decodificacao. A chave piblica é formada pelo par de nimeros (n,e), em que n
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é o produto de dois nimeros primos p e g, muito grandes e distintos, que devem ficar
sob sigilo. A filha define também o ntimero e, de modo que seja um nimero natural
tal que mdc(e, p(n)) = 1. Essa chave é enviada para Fernanda que ird codificar a
mensagem seguindo os passos abaixo, logo depois a mensagem estara pronta para o
envio.

a ) Realizar a pré-codificagdo da mensagem, ou seja, substituir cada letra do texto
original por um codigo do alfabeto de caracteres numéricos pré-estabelecido
com o destinatario da mensagem.

b ) Em seguida, ela enfileira todos os cdigos, transformando-os em um tnico
nimero com muitos digitos. Logo apds, separa-os em blocos T1,T5,...T, de
forma que todos sejam menores do que n e nao inicie com o algarismo zero.
Além disso, Fernanda deve escolher blocos que nao sejam multiplos de p e nem
de q.

¢ ) Para codificar sua mensagem, Fernanda define cada nimero
C; =Tf (mod n),
para todo i = 1,2,3,..,r. Entao a mensagem recebida por Sofia sera:
C1CyC5...C.

A condicdo de que os blocos nao ultrapassem o numero n é para evitar sua
alteracao quando for reduzido médulo n. Além do mais, se ndo iniciar com zero,
podemos recuperar a sequéncia em que os blocos foram separados depois da pré-
codificacao. Assim recuperaremos também a mensagem original.

Para decodificar a mensagem, Sofia utiliza sua chave privada formada pelo par
(n,d), no qual d é um nimero natural definido pelas duas condigoes:

ed=1 (mod ¢(n)) e 1 <d < ¢(n).
Entao basta que ela aplique a sua chave privada nas cifras por meio da relagao
T; = C? (mod n)

para cada ¢ = 1,2,3,..,r. Assim, ela recupera a mensagem original 17,75, ...T,.
Usando o alfabeto de cifras revela seu significado.

Apontamos os detalhes aritméticos que mostram como esse procedimento é o
inverso da codificacao.

Ao iniciarmos o processo matemaético, definimos

C; =T¢ (mod n) para cada i = 1,2,3,..,r.

Decorre que
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Cl=(Te)d =T (mod n).

)

Como ed =1 (mod ¢(n)), existe um k € N tal que ed = kg(n) + 1. Dessa forma,
temos:

Cd = Ted = TFT = The()-T, = T, (mod n).

Para finalizar nossa justificativa, vale relembrar que, pelo Teorema 2.7.3 (Teorema
de Euler) e a Proposigao 9, vale a seguinte congruéncia:

TF™ =1 (mod n).

Mesmo que uma fonte conheca a chave publica, ela precisara encontrar os nimeros
p e q para determinar a chave privada. No entanto, a decomposi¢cao de niimeros
muito grandes em fatores primos é extremamente trabalhosa e demorada, até mesmo
para os sistemas computacionais mais avangados.

Observamos que a chave ptublica pode ser conhecida por todos. Ao mesmo tempo,
ela esta ligada a uma chave privada, muito dificil de ser encontrada para aqueles
que nao conhecem esses nimeros primos que determinaram a chave publica. Essa é
uma das grandes vantagens que o sistema de criptografia RSA tem sobre os outros
modelos estudados.

Mas ainda falta resposta para um tltimo questionamento: como ter certeza que a
mensagem codificada, enviada por Fernanada, foi preservada durante o envio? Essa
mensagem, dificilmente pode ser decifrada, no entanto, o procedimento até aqui feito,
nao garante sua veracidade, ou seja, alguma fonte poderia interceptar e corromper
essa mensagem. Vejamos agora, como garantir a verificagdo de veracidade de uma
mensagem criptografada.

Assinaturas

A utilizacdo de assinaturas em mensagens criptografadas poderia ter salvado
a vida de Maria, ex-rainha da Escécia, em meados do século XVI, e de seus fiéis
seguidores. A histoéria do tragico fim da rainha Maria, decaptada no ano de 1587,
a mando de sua prima a rainha da Inglaterra Elizabeth I, é um fato histérico bem
conhecido. No entanto, detalhes dessa historia, encontrados na leitura de Singh
[9], nos chamam a atencgdo. Segundo o autor, quando ainda estava em uma prisao
inglesa, Maria comunicava-se com alguns aliados por meios de cartas criptografadas.
O intuito era fugir da prisao, matar a rainha Elizabeth I e tomar novamente o seu
trono na Escécia. Esse plano foi descoberto, uma vez que a guarda real da rainha
inglesa possuia conhecimentos para quebrar a seguranca de cifras por substituicao
monoalfabética. A guarda de Elizabeth I nao sb teve acesso aos conteudos das
mensagens. Modificaram algumas mensagens trocadas entre Maria e seus alidos, que
nao desconfiaram do que estava ocorrendo. Assim, acabaram revelando quem estava
ajudando a princesa escocesa em seu plano. Maria recebe a pena de morte.

Para termos confianca que a mensagem recebida ¢é realmente auténtica, devemos
verificar sua assinatura. Nos dias atuais, usamos a assinatura a préprio punho, e
mais recentemente, contamos com o certificado digital para validar assinatura em



4. Contexto Historico da Criptografia 68

documentos. Um resultado apresentado por Shokranian ( [7],p.54-58) revela como

ocorre a assinatura de uma mensagem sigilosa codificada pelo sistema RSA.

Lembramos que Sofia havia definido suas chaves, a ptblica (n,e) e a privada (n,d).

Por outro lado, Fernanda também precisa definir duas chaves, a publica (n’,¢') e a

privada (n/.d"). O processo de assinatura ¢ dividido em dois casos:

1) Primeiro caso: n’ < n (O n' de quem envia é menor ou igual do que n de quem

recebe).

Fernanda deve seguir os passos:

a)

Pré-codifica a mensagem no dicionario digital e escreve a mensagem digital
T. No entanto, ela deve verificar que ao quebrar a mensagem T em blocos
T, Ty, ...T,, cada um desses blocos nao deve iniciar com 0 (zero). Tera
que ser menor do que n’ (este caso, serd menor do que n também). Além
disso, cada bloco deve ser coprimo com tanto com n’ quanto com n.

Fernanda assina a mensagem, utilizando os parametros da sua chave
privada, para isso, ela determina nimeros ¢y, ¢s, ...c,, de modo que

¢ =T (mod n'),

para todo ¢ =1,2,...r.

Agora ela determina as cifras Cy, Cy, ...C,., sendo que
C; = ¢ (mod n),

para todo ¢ = 1,2, ...r. Percebe-se que os ntimeros C; sao menores dos
que n.

Assim termina o processo de transmissao de uma mensagem com assina-
tura.

Para que Sofia tenha certeza da autenticidade da mensagem e consiga

decifra-la, ela deve realizar o seguinte procedimento:

Decifra os niimeros Cf, (s, ...C,., usando sua chave privada, ou seja, ela
deve determinar os niimeros

u; = C? (mod n),

para todo ¢ =1,2,...r.

Nessa etapa, temos que u; < n. Na verdade, pode-se verificar que u; é o
proprio ¢;. Com efeito, observamos que

para todo ¢ = 1,2,...r. Para além,

k 1
u; =S = e

: = ;"™ ¢; = ¢; (mod n).

<
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)

Sofia, nesse momento, usa a chave publica de Fernanda para revelar o
contetdo da mensagem. Nesse sentido, determina os niimeros

y; = v (mod n'),

para todo ¢ = 1,2, ...r. Verificamos que y; < n’. Temos que y; é o préprio
T; escrito por Fernanda, pois:

/

yi=ul =c¢ = (T =T, (mod n').
Uma vez que,

T = e+ — (mod n').

7

Desse modo, ela realiza o processo inverso de pré codificagao e revela o
conteudo original da mensagem recebida.

2) Segundo caso: Se n < n/, o procedimento deve ser realizado do seguinte modo:

a)

Como feito, no primeiro caso, Fernanda pré-codifica a mensagem no
dicionério digital, e escreve a mensagem digital T, verifica que os blocos
T1,Ts,...T,, sdo menores do que n (neste caso, serdo menores do que n’
também). Ela deve garantir também que cada bloco deve ser coprimo
tanto com n' quanto com n, além de nao iniciar com 0 (zero).

Fernanda determina as cifras abaixo, utilizando a chave publica de Sofia.
¢; =TF (mod n),

para todo 7 = 1,2, ...r.

Agora, ela deve assinar as cifras usando a sua chave privada, para isso
determina C; de modo que

C; = ¢ (mod n),

7

para todo i = 1,2, ...r. Sendo assim, a mensagem assinada e enviada por

ela é Cl, 02, Cr

Ao receber a mensagem, Sofia deve:

d) Decifrar os nimeros Cf, Cs, ...C,., usando sua chave ptblica de Fernanda, ou

seja,

determina os nimeros

u; = C¢ (mod n'),

para todo i =1,2,...r.

Temos que u; < n’. Para além, u; é o préprio ¢;.

De fato, nota-se que
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u; = CF = (¢ = ¢; (mod n'),

para todo i = 1,2, ...r. Isto porque,

Wi = Ce’d’ — Ck/@(”/)""l
=Y =c;

: ; = ¢; (mod n’).

e) Por fim, o destinatdrio da mensagem determina y; < n, tal que
v = ud (mod n),

para todo i = 1,2, ...r. Veja que, y; € o proprio T; escrito por Fernanda. Assim
a mensagem recebida é Ty, T, ..., T,.

De fato, para justificar essa ultima congruéncia, basta notar que
yi=ud =cd = (T°)=T; (mod n).
Haja vista que

k 1
T =T, e+l — T (mod n).
Novamente, o processo de envio e leitura de mensagem criptografada e assinada é
concluido.

Dessa forma, encerramos mais uma secao e os exemplos do sistema RSA serdo
apresentados mais a frente.



D

Google Planilhas e Wolfram Alpha no
Ensino de Matematica na Educacao
Basica

A cada avanco tecnolédgico, nossa sociedade é transformada. Desse modo, faz-se
necessario pensar em processos de ensino e aprendizagem que acompanhem essas
transformacoes.

Conhecer e manipular tecnologias digitais que possam contribuir para o ensino de
matematica, tornou-se um dos objetivos do presente trabalho. Sendo assim, buscamos
a producao de materiais que sirvam como suporte para docentes que desejam assegurar
aos alunos o desenvolvimento de algumas competéncias relacionadas com o ensino e
aprendizagem de matematica, conforme estabelece a BNCC (Base Nacional Comum
Curricular) ([1],p.267).

Utilizar processos e ferramentas matematicas, inclusive tecnologias digitais
disponiveis, para modelar e resolver problemas cotidianos, sociais e de
outras dreas de conhecimento, validando estratégias e resultados.

Inicialmente, apresentaremos algumas funcionalidades do editor Google Pla-
nilhas enquanto recurso educacional. Este sera utilizado para o processamento de
calculos mecanicos. Assim, buscamos que o estudante desenvolva a habilidade de
analisar criticamente e aplicar conceitos matematicos, deixando em segundo plano o
papel de mero executor calculos.

O Google Planilhas é um editor de planilhas eletronicas online, oferecido pela
plataforma Google Workspace. Sua interface e funcionalidades se assemelham com o
programa Excel, mostrando-se uma poderosa ferramenta de automacao de calculos,
criagao e leituras de graficos e tabelas, além de um 6timo organizador de dados.
Para completar, trés vantagens do editor Google Planilhas foram determinantes para
a escolha da ferramenta. A primeira, foi a gratuidade de editor. Em seguida, sua
funcao de trabalho colaborativo em tempo real. Por fim, sua maior compatibilidade
com smartphones e tablets.

71
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Esses editores de planilhas, devido a suas funcionalidades, sdo bem conhecidos
em rotinas administrativas e empresariais. No entanto, buscamos maior utilizacao
no ensino da educagao basica.

Seguem descricoes de atividades que podem ser utilizadas em sala de aula. Nesse
momento, apresentamos com uma maior riqueza de detalhes como o editor pode
ser usado no ensino. Para além, o leitor podera conferir planos de aula na sessao
Aplicacao de tecnologias em aulas de matemdtica e lista de exercicios propostos no

Apéndice A.

5.1 Descricao de atividades no Google Planilhas

Antes de iniciar as atividades, é importante reservar um tempo e fazer algumas
orientagoes que favorecam a interagao do aluno com o editor. Informacgoes como,
acesso ao editor de Planilhas, renomear, salvar e abrir algum trabalho sdo importantes.
O conhecimento da sua interface, bem como a percepcao de que cada célula funciona
como uma “calculadora”; para isso basta iniciar a insercao dos dados com o sinal de
“="sa0 requisitos fundamentais para as atividades aqui propostas. Essas experiéncias
podem aumentar o interesse do estudante, fazendo com que ele tenha uma nocao
inicial da ferramenta que utilizara.

O editor pode ser uma ferramenta de aprendizagem para varios contetidos mate-
maticos, inclusive para criptografia.

Todas as atividades abaixo podem ser acessadas no link https://IInk.dev/mEcsY.
Isso permitira ao professor leitor a verificacao dos resultados.

5.1.1 Calculo de MDC e MMC no Google Planilhas

Para realizar o calculo do MDC ou do MMC de dois ou mais nimeros, o Google
Planilhas possui uma férmula propria. Trazemos um exemplo de utilizagdo do calculo
de MMC, somente com o objetivo de ambienta¢ao com o editor, uma vez que nao
usaremos esse contetido nos processos criptograficos.

Exemplo 5.1.1: Atividade 1.
Propor o calculo do MMC de quatro nimeros. Para a realizagdo dessa atividade,
vamos construir uma tabela.

1) Na célula A1, inserimos o enunciado do exercicio: “ENCONTRE O MMC DOS
NUMEROS”. Essa célula pode ser mesclada com Bl por motivo estético.

) Na célula A2, vamos inserir nome da coluna, escolhemos a descri¢ao “Ntmeros”.

) Na célula B2, entramos com a descrigao “Resultado”.

4) Nas células A3 até A6, inserimos os ntimeros 7, 12, 15 e 18. Um em cada célula.
)

Na célula A7, inserimos a descriggo “MMC”. Na célula defronte, B7, inserimos
a formula

—MMC(A3:A6).
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O resultado, do mmc dos niimeros inseridos nas células A1 até A6, seré calculado
na célula B7, e os alunos poderao fazer novos testes trocando os nimeros da
coluna A. Com isso, a programagao realizada possibilitard novos resultados. O
professor pode ensinar como formatar a tabela, além de explorar propriedades
do MMC e do seu célculo.

I A B C o E F + H
ENCONTRE O MMC DOS ENCONTRE O MMC DOS | EWMCONTRE O MMC DOS
NUMERCS NUMERGS NUMEROS
Mamearas resuliadno Hdmarss reaufiadno Hamarng reauliadn
| T T
] | 14
16 28
25 56
MM

8 Tabs=la Tabels I Tabela 11

Figura 5.1: MMC (Autoria prépria)

Atividade disponivel na pagina “Atividade 1”7 em https://llnk.dev/mEcsY.

Exemplo 5.1.2: Atividade 2.

Encontrar os possiveis restos da divisao de um ntimero inteiro, coprimo com 26,
por 26. Nessa atividade, serd explorada a propriedade do MDC de dois nimeros
coprimos. Trabalharemos também com a construgao de uma tabela composta por 15
linhas e 2 colunas. Para a realizagao da atividade, siga os passos a seguir:

1) Inserir a descri¢ao da atividade nas células A1, que receberd o texto “NUMEROS
COPRIMOS COM?”. Na célula Bl, insira o ntimero a ser analisado. Neste
exemplo, serd o “26”. Agora a tabela deve ser rotulada, comegamos pela coluna
A. A célula A2 receberd a inscricao: “NUMERO A”. Logo apés, a célula B2
deve receber o texto “MDC(A,26)=1".

2) Na coluna A, vamos inserir os nimeros que podem ser coprimos com 26.
Inserimos o nimero 1 na célula A3 e, 2 na célula A4. Na célula A5 inserimos o
numero 3, e da célula A6 em diante, vamos inserir uma sequéncia de nimeros
impares. Para isso, basta entrar com o nimero 5 na célula A6. Depois, deve-se
selecionar as duas ultimas células, posicionar o cursor no canto inferior direito
da ultima célula selecionada, e arrastar o cursor para baixo com o botao de
clique pressionado, até chegar ao niimero 25.

3) Na célula B3, insera a féormula
MDC(A3;BS1)

e conclua teclando em “Enter”. Essa func¢ao calcula, inicialmente, o MDC do
numero inserido em A3 e o niimero inserido em B1. Logo apds, use a fungao
arrastar o cursor para baixo, até a linha que tenha um nimero correspondente
na coluna A. Assim, o editor calcula o MDC de cada célula abaixo de A3 e
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o numero inserido em B1 (o simbolo “$” fixa a célula na férmula, impedindo
que a cada linha que descemos seja usada, na féormula, o valor de cada célula
abaixo de B1).

4) Por fim, deve ser feita a andlise de quais células, da coluna B, possuem o
numero 1 como resultado.

A quantidade de niimeros com essa propriedade é, neste caso, igual a 12. Sao os
ntmeros da coluna “A” nos quais tem correspondentes iguais a 1 na coluna “B”.

A 5]

t  NUMEROS COPRIMOS COM | 26 |
2 NUMERO A MDC (A,26)=1
3 1

4 2

5 3

6 5

7 7

8 9

9 11

10 13

1 15

12 17

13 19

14 21

15 23

16 25

Figura 5.2: Coprimos com 26 (autoria propria)

Nesta atividade, o que de fato estamos calculando é a funcao ¢ de Euler para o
numero 26. No ensino basico, nao é comum realizar atividades com essa denominacao.
Fica a cargo do professor mencionar ou nao essa aplicagao. Ainda neste sentido,
torna se interessante escolher niimeros primos aleatérios para realizar os testes dessa
atividade. Feito isso, serd possivel verificar o calculo da fungao ¢(m) para m primo,
como vimos na Defini¢ao 9.

Atividade disponivel na pagina “Atividade 2” em https://lInk.dev/mEcsY.

5.1.2 Teste de primalidade no Google Planilhas

Testaremos a primalidade de alguns niimeros usando o Google Planilhas. Este
material de estudos foi pensado para o Ensino Fundamental Anos finais (6° ano até
9° ano), podendo ser trabalhado em qualquer Ano (Série) dessa etapa de ensino.
Nesse sentido, vamos explorar o Método da Divisao, visto na secao Testes de
Primalidade, aplicado no Google Planilhas.

Exemplo 5.1.3: Atividade 3.
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Testar a primalidade de 1117 .

1)
2)

3)

Abra o Google Planilhas.

Estabeleca o nimero que deseja investigar a primalidade. Por exemplo, ao
investigar o niimero 1117, devemos inseri-lo na célula B2.

Vamos construir uma tabela. As linhas 1, 2 e 3 foram destinadas as informacoes
da tabela. Nessa parte, sera exibido os rétulos das colunas, o ntimero a ser
investigado, bem como o valor aproximado de sua raiz quadrada.

Na coluna A, a partir da 4* linha, inserimos uma lista de niimeros. Vamos
iniciar essa lista pelo niimero 2, e depois vamos inserir todos os niimeros impares
menores ou iguais do que a parte inteira da raiz quadrada do ntimero avaliado.
O programa tem uma férmula que calcula a raiz quadrada, que sera inserida
na célula D2

—=RAIZ(B2).

Essa formula devolve a raiz quadrada do nimero inserido na célula B2. Porém
vamos considerar somente a parte inteira do resultado obtido. E importante
mostrar para o estudante que, ao inserirmos uma féormula referente a célula
(B2), ao invés do ntimero nela inserido, tem-se procedimento que facilita o
calculo da raiz quadrada de qualquer outro ntimero. Nesse caso, basta trocar o
inserido na célula B2 pelo novo nimero e o editor calcula o valor.

Na construgao da lista de ntimeros, vamos observar a raiz quadrada que
encontramos no item anterior. No nosso caso, encontramos um niimero menor
do que 33. Assim, vamos listar os nimeros 2, 3, 5, 7, 9, 11, 13, 15, 17, 19, 21, 23,
25,27, 29, 31 e 33. Com essa listagem, vamos utilizar a funcao autocompletar.
O programa facilitou esse processo. Para isso, fizemos o seguinte: inserimos
o numero 2 na célula A4, nas células A5 e A6 entramos com os nimeros 3 e
5, respectivamente. Logo apds, selecionamos as células A5 e A6, em seguida
posicionamos o cursor no canto inferior direito da segunda célula selecionada e
arrastamos para as células abaixo. Com isso, o programa vai completando a
sequéncia de niimeros impares até o nimero desejado.

Na célula B4, devemos inserir a féomula: o quociente da célula B2 (1117) pela
célula A4, célula da coluna A na mesma linha de B4. Por exemplo, na célula
B4, vamos inserir a férmula:

—B$2/A4.

O simbolo “/” é o comando para a operagao de divisao, ja o simbolo “$” serve
para fixar a célula B2. Desse modo, quando arrastarmos o cursor da célula
B4 para uma posicao para baixo, o programa vai inserir, automaticamente, na
célula B5, a férmula “=B$2/A5”. Para encontrarmos todos os valores dessa
coluna, basta selecionar a célula B4 e arrastar até a linha desejada.
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Verificamos que o nimero 1117 é primo, uma vez que nenhum dos quocientes
encontrados até o ntimero 33 é inteiro.

Feito isso, o professor pode explicar a teoria presente no procedimento, uma vez
que as contas foram todas feitas pela maquina. Apesar de ndo termos feitos nenhum
calculo, nosso conhecimento foi utilizado para programar a plataforma.

1 ".-’ERIFICP.{;E-.O DE PRIMALIDADE RESULTADC

2 Mimero 1117 Raiz quadrada | 33 42154993

3 I Cluociente de B2 por &AM

4 2 558 .5

] 3 372,3333333

B 5 2234

7 7 159 5714285

g 9 124 11111

g 1 101,5454545

10 13 8592307692

1 15 T4 46665667

12 17 65, 705858235

13 19 56, 78947368

14 21 5319047619

15 23 4556521739

16 25 44 63

7 27 41,37037037

18 29 3851724138

] 31 36,03225806

20 33 33,84345485

.- ) MAQ ENCONTRADO
AMNALISE QUOCIENTE INTEIRO.

22 | COMCLUSAQ: 117 | £ PRIMO

Figura 5.3: Primalidade de 1117 (autoria prépria)

Exemplo 5.1.4: Atividade 4.

Outra alternativa pode ser a funcao “MOD” do Google Planilhas que informa o
resto de uma divisao. Para isso, podemos seguir os passos 1 até 5 do Exemplo 5.1.3.
J& no item 6, basta modificar a formula da célula B4 por

=MOD(B$2;A4),

e fazer a analise dos restos.
Neste caso, devemos observar que nenhum dos quocientes é igual a 0 (zero).
Atividade disponivel na pagina “Atividade 4”7 em https://lInk.dev/mEcsY.

5.1.3 Cifras de Substituicao no Google Planilhas

Exemplo 5.1.5: Atividade 5
Cifrar a frase “A MATEMATICA E BELA”, usando cifras de César, com a chave
LCEW‘


https://l1nk.dev/mEcsY
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1)
2)

Abra o Google Planilhas.

Construir uma tabela com quatro colunas. A célula Al indicara que se trata
da coluna do “Texto Original”. E nela que estaré o alfabeto original. Para isso,
a célula A2 deve conter a seguinte férmula:

=ARRAYFORMULA (CARACT(SEQUENCE(26;1;65))).

Essa formula “gera” uma sequéncia de 26 letras do alfabeto, uma em cada
linha. O programa insere os caracteres por meio de linguagem de programacao,
utilizando a tabela ASCII (tabela de c6digos binarios), apresentada na Subsegao
4.0.4 e na Figura 9.2 do Apéndice B. Assim, essa lista de caracteres tem inicio no
simbolo 65 da tabela ASCII, que corresponde a letra “A” (maitisculo) e termina
no c6digo 90 (65 + 26 - 1), que tem como corresponde a letra “Z”(maitscula).

A célula B1 recebera a descricao: “Cifra”. Nessa coluna, estardo presentes os
cHdigos representantes de cada letra do alfabeto original. Dessa forma, vamos
inserir na célula B2 a seguinte formula:

—ARRAYFORMULA (CARACT(SEQUENCE(22;1:69))).

Repare que mudamos o primeiro parametro da formula para 22. Assim, as
quatro ultimas células dessa coluna devem ser preenchidas manualmente. O
terceiro parametro também foi modificado de 65 para 69. Pois desejamos iniciar
o alfabeto pela letra “E”, quatro letras a frente, logo devemos aumentar quatro
unidades nessa formula.

Na terceira coluna, inserimos a mensagem para ser codificada. Nesse caso, C1
terd “Mensagem Original” como descri¢ao. Cada letra da mensagem deve ser
digitada em uma tnica célula dessa coluna.

Por fim, a ultima coluna nos retornara a “Mensagem Cifrada”, texto que
colocaremos na célula D1. Ja em D2, deve ser inserida a férmula:

=PROCV(C2;A$2:B$27;2;1).

Apbs a insercao dessa formula, basta arrastar para baixo a célula onde esta
a funcao, a partir da célula D2, até a linha desejada. Feito isso, a mensagem
aparecera na coluna D.

Na férmula “PROCV”, procura-se o valor inserido em C2 na tabela formada
pelos valores de A2 até B27 (o “$” mantém a tabela fixa nesses valores). No
entanto, ela retorna como resultado o valor da coluna B que estd na mesma
linha do valor inserido em C2. Por isso, o terceiro parametro da férmula é o
nimero 2. O dltimo pardmetro é padrao, neste caso.

A mensagem “A MATEMATICA E BELA” é transformada em

EQEXIQEXMGEIFIPE.

O leitor pode conferir na pagina “Atividade 5”7 em https://lInk.dev/mEcsY.
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Figura 5.4: Cifra de César chave “E” (autoria propria)

Exemplo 5.1.6: Atividade 6
Decifrar a mensagem

usando a cifra de César com a chave E.

SPIKEHSHIIVEXSWXIRIW

Abra o Google Planilhas.

Na coluna A, deve ser colocado o dicionario de cifras. Contudo, o primeiro

cddigo ¢é a letra “E”, logo devemos inserir o alfabeto comegando por essa letra:

=ARRAYFORMULA (CARACT(SEQUENCE(22;1:69))).

Note que a lista comeca na letra E e termina na letra Z, com isso devemos

completar mais quatro letras iniciando pela letra A.

Na coluna B, deve ser colocado o texto original.

Na coluna C, vamos digitar a mensagem codificada inserindo cada letra em

uma célula desta coluna.
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5) Na coluna D, vamos recuperar cada letra da mensagem original. Para isso,
insira, na célula D2, a formula:

=PROCV(C2; A$2 :B$27; 2; 1).
A mensagem original encontrada sera

O LEGADO DE ERATOSTENES.

MENS AGEM
| CIFRA ﬂ:t'félml_ thlpch RAFAD "'GE;"I%‘F&EL“
2 E A g o
3 F B p L

G c | E
H D K G
| E E A
J F H D
K G g o
9 L H H D
10 M | | E
11 N J | E
12 o K v R
13 P L E A
14 Q M X T
15 R N 5 o
15 S o W S
17 T P X T
12 u Q | E
19 Y, R R N
2 W g | E
21 X T W 5
22 Y ]
23 z W
24 A W
25 B x
2 c Y
27 D z

Figura 5.5: Decodificagao pela cifra de César (autoria prépria)

Disponivel em “Atividade 6” no link https://lInk.dev/mEcsY.
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5.1.4 Cifra Afim no Google Planilhas

Exemplo 5.1.7: Atividade 7
Criptografar a mensagem “O ALUNO FOI BEM NA PROVA”, utilizando a
funcao f(z) = 7x + 6.

1) Abra o Google Planilhas.

2) Vamos estabelecer o diciondrio de caracteres com 26 letras (na ordem alfabética)
que serao substituidas por niimeros inteiros de 10 até 35.

3) O texto original deve estar na coluna A. Na célula A2, digite:
=ARRAYFORMULA (CARACT(SEQUENCE(26;1;65))).

4) Na coluna B, adicione o dicionario de cifras, iniciando no niimero 10 e termi-
nando em 35. Basta digitar os dois primeiros nimeros da sequéncia e usar a
fungao arrastar o cursor para baixo.

5) Na coluna C, digite a mensagem original, com cada letra em uma célula.

6) Na coluna D, busque cada correspondente das letras, no dicionario de Cifras
(estamos usando a cifra de substituigao). Para isso, basta inserir, em D2 a
formula:

=PROCV(C2;A$2:B$27;2;0).

Depois complete a coluna com a fungdo arrastar, para baixo, o cursor.

7) A coluna E sera destinada para encontrar os valores de cada cifra aplicada a
funcao escolhida. Na célula E2, vamos inserir a funcao:

=T*D2+6.

Em seguida, complete a coluna com a fun¢ao arrastar. A mensagem cripto-

Wk

grafada serd calculada automaticamente. O simbolo representa o sinal de

multiplicagao.
A mensagem codificada é
174 76 153 216 167 174 111 174 132 83 104 160 167 76 181 195 174 223 76.

A atividade pode ser acessada em “Atividade 77, https://lInk.dev/mEcsY.
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1 TEXTO ORIGINAL CIFRA MENSAGEN FRE CODIFICACED| CIFRAPOR Fid=Tx =8
2 A 18 o 174
] B 11 A 76
+ c 12 L 153
-] D 13 u 26
] E 14 N 167
i F 15 o 2 174
g e 16 F 111
a H 17 o 2 174
10 1 1B ] 132

J 19 B 83
K . E 1a4
L 21 M 1e@
M 22 N 2 167
5 M 23 A Tk
16 4] 24 P 2 1B1
P 2" R 195
Q 26 o 2 174
* B 2T W 223
b 28 A 1 Th
T 29
Fi u 30
W k|
W 32
X 33
" v 34
£ 35

Figura 5.6: Cifra Afim f(x) = 7x + 6 (autoria prépria)

Exemplo 5.1.8: Atividade 8
Decifrar o codigo

227346 79 58 34 79 46 28 22 61 22 28 73 46 67 79 64 40 73 22 37 46 22,

criptografado pela cifras de substituigao de chave 10 (alfabeto na sua ordem original)
e pela funcao afim f(z) = 3z — 8.

Para resolver essa atividade, o caminho é construir uma tabela com quatro colunas
e 27 linhas.

1) Determinar a fungao inversa de f(x) = 3z — 8. Sugerimos que esse calculo seja
feito manualmente pelos alunos.

2) Abrir o Google Planilhas.

3) Inicialmente, vamos rotular a coluna A, inserindo o texto “CIFRA” na célula
Al. Da célula A2 até A27, insira a sequéncia de nimeros inteiros comegando
pelo nimero 10. Como o procedimento é o inverso da codificacao, devemos
inserir primeiro a coluna de Cifras. O procedimento deve ser realizado desse
modo para que a funcao “PROCV” funcione corretamente.

4) Rotular a coluna B, inserindo o texto “TEXTO ORIGINAL” na célula Bl e
expandir o alfabeto nessa coluna. Para isso, basta digitar em B2 o comando
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5)

6)

=ARRAYFORMULA (CARACT(SEQUENCE(26;1;65)).

Na coluna C, insira as cifras da mensagem secreta, uma em cada célula, iniciando
em C2. Rotule essa coluna inserindo o texto “MSG CODIFICADA” em C1.

Na coluna D, aplique cada nimero da coluna C na inversa da func¢ao que é
expressa por f'(z) = § + %. Fazemos isso, inserindo em D2 a férmula

=(C2/3)+(8/3).
Logo apos, arraste o curso para completar todos os dados dessa coluna. Rotule

essa coluna com a expressao da funcao inversa determinada.

Na coluna E, que recebe em E1 o rétulo “MSG ORIGINAL”, faca o processo
inverso da pré-codificagdo. Para isso, vamos procurar (funggo PROCV) o item
da coluna D, na tabela formada pelas colunas A e B, verificando qual é seu
correspondente na coluna B. Insira em E2 a seguinte fungao:

=PROCV(D2;A2 : B27; 2; 0).

Logo apos, use a funcionalidade arrastar o curso, pra baixo, para completar a
tabela.

A mensagem original é revelada:

ARITMETICANACRIPTOGRAFIA.

O leitor pode visualizar o resultado final dessa atividade em Figura 5.7 e a planilha

produzida pode ser acessada na pagina “Atividade 8” em https://IInk.dev/mEcsY.


https://l1nk.dev/mEcsY

5. Google Planilhas e Wolfram Alpha no Ensino de Matemdtica na Educagdo

Badsica 83
A B C C E
CIFRA TEXTO ORIGIMAL MSG CODIFICADA | F40x)=(x/3)+(53/3) MSG ORIGIMAL
2 10 A 22 10 A
3 11 B 73 27 R
4 12 C A6 18 I
5 13 (0] 79 29 T
] 14 E LA 22 M
7 15 F 34 14 E
] 16 G 74 29 T
o T H 45 13 I
10 18 | 25 12 H
1 19 J 22 10 A
2 20 K a1 23 M
3 21 L 22 10 A
14 22 ] 28 12 C
5 23 I 73 27 R
g 24 ] A6 18 I
7 23 P 67 25 P
18 26 Q 9 25 T
2 27 R G4 24 0
20 28 5 40 16 G
21 20 T 73 27 R
22 30 U 22 10 A
23 3 W 37 15 F
24 32 W 46 18 I
25 33 X 22 10 A
26 34 Y
27 35 z

Figura 5.7: Decodificagdo por Cifra Afim (Autoria prépria)

5.1.5 Cifra RSA no Google Planilhas e Wolfram Alpha

Exemplo 5.1.9: Atividade 9

Criptografar a mensagem “SOMA OU TOTAL”, utilizando a chave publica (91,5),
com alfabeto de pré-codificagao comecando na cifra 10 e terminando em 35.

Antes de iniciarmos o trabalho no editor de planilhas, vamos reelembrar a
construcao de alguns elementos essenciais no processo de encriptacao RSA. O estudo
completo pode ser conferido na Subsecao 4.0.5. Primeiramente, o remetente deve
conhecer a chave publica do destinatario. Essa chave é composta por dois niimeros
(n,e), que sao chamados de parametros da chave. Para além, n é o produto de
numeros primos e distintos p e ¢. Ja o parametro e pode ser escolhido livremente,
com a condigao de ser coprimo com @(n), em que p(n) = (p—1)(¢ — 1).

1) Abra o Google Planilhas.

2) Na célula Al, insira o texto “p”. A célula B1 deve ser nomeada por “q”. Ja
C1, deve ser rotulada com “n=p.q” e D1 deve receber o texto “e”.

3) Nas células E1, F1 e G1, insira os respectivos textos:
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n

“(p-l)(q-l)”, ccmdc(e,(p_l)(q_l) W e “d”.

Na linha 2, vamos inserir os valores equivalentes a cada célula rotulada na linha
1. Comece pela célula A2 que recebe o valor 7. B2 recebe o valor 13. Em C2,
insira a férmula “=A2 * B2”. Dessa forma, estamos programando essa célula
que sera modificada, automaticamente, caso modifiquemos os niimeros p e q.
Em seguida, insira em D2 o valor 5, como indicado na chave publica.

Agora, vamos programar a célula E2 com a formula “=(A2 - 1)*(B2 - 1)”.
F2 receberd a férmula “=MDC(D2;E2)”, e G2 serd preenchida com o niimero
29, que representa o valor de “d”, parametro da chave privada (n,d) = (91,29).

O célculo do valor de “d” geralmente é realizado por meio de resolugao de
equagoes diofantinas. No entanto, esse calculo pode ser adaptado para o ensino
médio, como veremos a seguir.

“d” é um numero inteiro definido pelas duas condigoes,
ed=1( (mod (p—1)(g—1))el<d<(p—1)(¢g—1).
Dessa forma, as condig¢oes podem ser reescritas como:
bd=1 (mod 72) e 1 < d < 72.
Nesse sentido, resolver a primeira condigao equivale a solucionar a equagcao:
5d — 1 = 72z, em que z ¢ inteiro.

Logo

T2+l 2241

d
b} 5

+ 14zx.

Interessa-nos encontrar um valor para x, de modo que a primeira parcela da
equacao acima, represente um nimero inteiro. Ao testar a expressao 2z + 1,
para = € {0,1,2,3,4}, verifica-se que 2z + 1 é divisivel por 5 quando z = 2
(apenas ele). Temos:

22+1

d +14.2 = 29.

Devemos observar que esse niimero atende a condigao

1<d<72.
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7)

10)

11)

Voltando para a planilha, vamos estabelecer o dicionario de caracteres com 26
letras (na sua ordem natural) que serao substituidas por niimeros inteiros de
10 até 35. Sendo assim, na célula A4, inserimos “TEXTO ORIGINAL” e
em A5 digitamos a formula:

—ARRAYFORMULA (CARACT(SEQUENCE(26;1:65))).

Na coluna B, adicione o dicionério de cifras, iniciando no ntimero 10 e termi-
nando em 35. Basta digitar os dois primeiros nimeros da sequéncia e usar
a funcdo arrastar o cursor para baixo. Com isso, a célula B4 serd rotulada
com o texto “CIFRA” e da célula B5 em diante, colocaremos a sequéncia de
numeros.

Na célula C4, insira o rotulo “MENSAGEM ORIGINAL” Nas células
abaixo, vamos digitar a mensagem original, lembrando de inserir uma letra em
cada célula.

Na coluna D, vamos “buscar” cada correspondente das letras, no dicionario
de Cifras (estamos usando a cifra de substituigao). Estamos pré-codificando a
mensagem original. O rétulo de D4 serd “PRE-CODIFICACAO” ¢ em D5
inserimos a férmula:

=PROCV(C5; A$5 :B$30; 2; 0).

Em seguida, devemos completar a coluna com a funcao arrastar o cursor baixo.

A coluna E sera destinada para a insercao dos “Blocos”. Sao eles que serao
codificados. Como vimos na Subsecao 4.0.5, os blocos sdo nimeros formados a
partir da mensagem pré-codificada. Para formar os blocos, devemos primeira-
mente, visualizar a mensagem pré-codificada como um tnico niimero. Dessa
forma, visualizaremos um nimero com muitos algarismos. Logo apos, devemos
“quebrar” os algarismos, desse nimero, em numerais menores By,B>...B,., com
1,2, ...,r nimeros naturais, de modo que cada numeral atenda as condigoes:

* B, <pg;
e B,#0 (mod p) e B, 0 (mod q);

o Nenhum bloco pode iniciar com o algarismo zero.

Dessa maneira, vamos rotular a coluna E, inserindo na célula E5 o texto
“BLOCOS B (< pq)”, em seguida apenas copiamos os pré-cdigos da coluna
D para serem colados na célula E5. Precisaremos avaliar essa coluna, no entanto,
faremos isso com auxilio do editor de planilhas. Nesse sentido, caminhamos ao
passo seguinte para facilitar a avaliacao.
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12)

13)

14)

15)

Na coluna F, vamos verificar quais Blocos sao incongruentes a zero modulo p.
A célula F4 tera a inscricao: “B # 0 (mod p)”. Na célula F5, inserimos a
formula:

~MOD(E5;A$2).

Em seguida, usamos a funcao autocompletar. Para isso, selecionamos essa célula
e posicionamos o cursor no canto direito inferior dessa célula. Ao aparecer uma
cruz, arrastamos para baixo. Nao analisaremos os resultados ainda, sigamos
para o préximo passo.

Repetimos o passo anterior com algumas adaptacgoes. A primeira é rotular a
coluna G, inserindo em G4 o texto “B # 0 (mod ¢)”. Em seguida, na célula
G5 inserimos a férmula:

=MOD(E5;B$2).

Nesse passo, analisaremos simultaneamente as colunas F e G para que atendam
as trés condigbes do Item 11). Comegaremos pela segunda condigao, verificando
que nenhum valor dessas colunas seja 0 (zero). Se isso ocorrer, passamos
para a préoxima analise. Caso contrario, voltamos a coluna dos blocos (Coluna
E) e modificamos os valores que nao atendem as condigoes das colunas F e
G. A modificagao de um bloco sera realizada por meio da separacao de seus
algarismos, criando dois novos blocos que serao vizinhos na coluna. Da mesma
forma, dois blocos vizinhos podem ser unidos formando um tnico bloco. No
entanto, o valor do bloco deve ser menor do que n, isso satisfaz a primeira
condicdo. Para finalizar, devemos observar que um bloco nao pode ter o
algarismo inicial igual a zero, como estabelece a terceira condicao.

Esse procedimento é realizado por meio de tentativa e erro. Como ja progra-
mamos as colunas F e G para apresentarem os resultados que nos interessam,
cada modificacao feita nas colunas de blocos reflete nas colunas F e G.

Sigamos para o passo final. Rotulamos a coluna H, inserindo em H4 a inscri¢ao
“C' = B"e (mod pq)”. Na célula H5, devemos inserir a formula:

—MOD(E5 “D$2;C$2).

Essa férmula devolve o resto da divisao por “n” (na célula C2) de cada bloco,
da coluna E, elevado (simbolo circunflexo) ao valor de “e” (presente na célula
D2). Apés isso, basta usar a fungdo autocompletar, arrastando o cursor da
célula selecionada para baixo.

Dessa forma, a mensagem “SOMA OU TOTAL” é transformada na mensagem
criptografada
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B C 1] E F ol H
P q pxq e (p-1g-1)  ndele. {p-1)ig-1 d
2 7 13 31 5 72 1 23
TEXTO CIFRA MEM SAGEM BLOCOSE
CRIGINAL ORIGINAL | e oo (= pxq)
CAGAD
A 10 3 28 2
B 11 5] 24 []
C 12 M 2 24
D 13 A 10 22
E 14 5] 24 10
F 15 U 30 24
G 15 T 29 0
2 H 17 5] 24 29
[ 18 T 23 24
4 J 13 A 10 29
K 20 L FX 10
L H F]
7 1 22 1
18 ] 3
5] 24
2 P 25
2 Q 26
2 R 27
2 B 28
24 T 29
ar U 30
2 v EX
z W 32
8 X 33
2 Y 34
Z 35

Figura 5.8: RSA chave (91,5) (autoria propria)

32 8 33 29 82 33 88 22 33 22 82 32 1,

utilizando a chave publica (91,5).
A planilha produzida pode ser acessada na pagina “Atividade 9” em https://I1nk.dev/mEcsY.

Exemplo 5.1.10: Atividade 10
Decifrar a mensagem

32 8 33 29 82 33 88 22 33 22 82 32 1,

criptografada com a chave publica (91,5) e o alfabeto de substituigdo com cifras
de 10 a 35.

Como o receptor da mensagem codificada foi o responsavel por construir a
chave publica usada na codificacdo, somente ele conhece a chave privada. E nesse
momento que o sistema de criptografia RSA mostra sua seguranca, uma vez que, para
encontrarmos o parametro d (da chave privada), necessitamos conhecer os niimeros
primos p e ¢ que formam o parametro n da chave publica.

Atualmente, procedimentos que envolvem a criptografia RSA utilizam dois nime-
ros primos com mais de uma centena de algarismos. Consequentemente, o nimero n
se torna um nimero muito grande, tornando sua decomposi¢ao em fatores primos
trabalhosa e demorada até para as méquinas e/ou programas mais tecnolégicos.

Nesse sentido, o receptor autorizado a ler a mensagem é aquele que definiu ou
tem conhecimento das duas chaves.
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1)
2)

3)

4)

6)

Abra o Google Planilhas.
Na célula Al, insirimos o texto “n”. A célula B1 sera rotulada com “d”.

Na linha 2, vamos inserir os valores equivalentes a cada célula rotulada na linha
1. Comecamos por A2 que recebera o valor 91. Ja B2, sera preenchida com 29.
Esses valores foram determinados no Exemplo 5.1.9.

Vamos construir uma tabela para melhor visualizagdo do processo. Como
iremos descriptografar uma mensagem, realizaremos o caminho inverso da
codificagdo. Comegando pela inser¢do do dicionario de cifras na coluna A.

Nesse sentido, a célula A4 serd rotulada com o texto “CIFRA”. Da célula
A5 em diante, colocaremos a sequéncia de cifras, que inicia no nimero 10 e
termina em 35. A automatizacao desse procedimento pode ser realizada da
seguinte maneira: digite os dois primeiros niimeros da sequéncia e use a funcao
arrastar o cursor para baixo.

Criaremos o dicionario de caracteres com 26 letras, posicionadas na sua ordem
alfabética. Dessa forma, a célula B4 sera rotulada por “TEXTO ORIGINAL”
e em B5 digitaremos a formula:

=ARRAYFORMULA (CARACT(SEQUENCE(26;1;65))).

A célula C4 recebera a inscricio “MENSAGEM CRIPTOGRAFADA
(C)”. Nas células de baixo, digitaremos a mensagem codificada, lembrando de
inserir um cédigo em cada célula.

Na coluna D, rotularemos D4 com o texto “C' = B " d (modn)”. Na célula D5,

devemos inserir a formula:
=MOD(C5 ~ B$2;A$2).

Essa formula devolve o resto da divisao por “n” (na célula A2) de cada cifra,
da coluna C elevado ao valor de “d” (presente na célula B2). Apds isso, basta
usar a funcdo autocompletar, arrastanto o cursor da célula selecionada para
baixo.

Ao executarmos os passos acima, esperavamos encontrar como resultados,
nas células da coluna D, nimeros inteiros. No entanto, o editor de planilhas
devolveu, nessas células, a indicacao de erros com a descricao #NUM!. Isso
ocorreu devido a limitacao do Google Planilhas ao trabalhar com nimeros
grandes.
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4 CIFRA  |MSG ORIGINAL|MSG CODIFICADA [C) EC'E;T%?FE“
10 A 32 #NUM!
11 E B #NUM!
12 C £ ENUM!
13 D ] ENUM!
14 E 82 #NUM!
15 F 33 #NUM!
18 G ] ENUM!
17 H 2 ENUM!
13 [ 33 #NUM!
4 13 J 22 #NUM!
] K 2 ENUM!
Y L 32 ENUM!
22 M 1 1 Erro
FE H
M 0 Os parametros em MOD
25 P causaram um erro de valor fora
Py Q do intervalo. O erro ocorre
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23 g verdadeiro: (o divisor *
- = L} 1125900000000) é menor ou
- ” igual ao dividendo.
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1 W
33 X
E M ¥
a0 35 z

Figura 5.9: RSA com chave privada (91,29). Autoria prépria

8) Utilizaremos o programa Wolfram alpha para fazer esses célculos. Ele pode
ser acessado no site: https://www.wolframalpha.com. Esse programa possui
um amplo conjunto de funcionalidades matematicas envolvendo ntimeros e
menor limitagdo que o Google Planilhas ao trabalhar com ntimeros grandes.
Sendo assim, mostra-se como uma ferramenta apta para trabalhos académicos
e também para uso profissional. Apresenta caracteristicas que viabilizam seu
uso, dentre elas destacamos: sua interface intuitiva e de facil utilizacao, além de
ser muito rapido no processamento dos calculos e apresentacao das respostas.

9) O programa possui uma caixa de entrada para os célculos que desejamos
realizar. Como exemplo, apresentaremos o calculo de decifragem da primeira
cifra. Os demais calculos devem ser feito de maneira analoga. Nesse sentido,
basta digitarmos, na caixa de entrada do site, a seguinte expressao:

327 29 (mod 91).

Dentro de poucos instantes, a ferramenta nos apresenta na caixa “Result” o
valor 2. Assim, o primeiro bloco foi encontrado.

Importante apontar que o Wolfram Alpha disponibiliza para seus usuarios
duas versoes. Uma delas é paga, apresentando funcionalidades adicionais, com


https://www.wolframalpha.com

5. Google Planilhas e Wolfram Alpha no Ensino de Matemdtica na Educagdo
Badsica 90

10)

11)

12)

explicagoes acerca das resolugoes. De forma mais limitada, porém efeciente,
temos a versao gratuita. Foi por meio dela que este trabalho foi elaborado.

LERS UF WPULFIAM LANUUMGE A

MUAR LEDAEL LA

32*29(mod91) e
- 4 [fo maTH INPU B EXTENDED KEYBOARD i EXAMPLES & UPLOAD 3& RANDOM

32" mod 91

2

Bar
i 20
two
e More
93, 184, 275, 366, 457, 548, 639, 730, 821, 912,

Figura 5.10: Interface do Wolfram Alpha
Os valores calculados através do Wolfram Alpha sao:
2824221024302924291021

A medida que vamos realizando os cdlculos no Wolfram Alpha, devemos inserir
esses resultados na nossa planilha. Apesar de sua limitacao, com a resolugao dos
calculos de congruéncias, o Google Planilhas ainda tem um papel importante
na finalizacao desse trabalho. Nesse sentido, rotulamos a célula E4 com o texto:
BLOCOS B (< pxq) WOLFRAM. Logo apds, inserimos, nessa coluna, os
dados obitos no programa. Iniciamos a lista pela célula E5.

No item anterior, os nimeros encontrados representam os blocos relativos as
cifras pré-codificadas. Sendo assim, necessitamos encontrar as cifras, nas quais
a mensagem foi pré-codificada. Para isso, rotulamos a célula F5 com CIFRA
DIGITAL. Em seguida, juntamos os nimeros da coluna E, menores do que
10, por justaposicao, sem exceder o nimero 35. Temos que digitar todos esses
numeros na coluna F, comegando pela célula F5.

Para recuperarmos a mensagem original, usaremos a funcionalidade do editor de
planilhas. Iniciamos rotulando a célula G4 com: MENSAGEM ORIGINAL.
Feito isso, na célula G5, inserimos a féormula:

=PROCV(F5;A5 : B30;2;0).
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A mensagem SOMA OU TOTAL foi recuperada.

A planilha produzida pode ser acessada em “Atividade 107, https://l1nk.dev/mEcsY.

5.1.6 RSA (Assinado) no Google Planilhas e Wolfram
Alpha

Exemplo 5.1.11: Atividade 11

Criptografar a mensagem “UM BOM ALUNO”, em que o remetente utiliza as
chaves publica e privada iguais a (187,7) e (187,23), respectivamente. J& o destinatario
possui as chave publica e privada iguais a (299,5) e (299,53), respectivamente.
Admitamos que o alfabeto de cifras usado na comunicacao esteja pré-codificado com
numeros naturais de 10 a 35.

Para a assinar a mensagem, sera utilizado o caso 1, apresentado em 4.0.5. Nesse
sentido, o parametro n’ (do remetente) é menor do que o parametro n (do destinata-
rio). Importante salientar que: nenhuma das partes envolvidas na troca da
mensagem conhece a chave privada da outra.

1) Abra o Google Planilhas.

2) Defina o remetente e o destinatario da mensagem. Logo apds, vamos inserir os
parametros das chaves dos envolvidos na troca de mensagem. Comegaremos
pelo destinatario. Na célula Al, insira o texto “p”. A célula Bl deve ser
renomeada por “q”. J&4 C1 deve ser rotulada com “n=p.q” e D1 deve receber

(Al

o texto “e”.

Nas células E1, F1 e G1, insira os respectivos textos:

“(p-l)(q-l)”, C(mdc(e’(p_l)(q_l) b e (Ld”'

3) Na linha 2, vamos inserir os valores equivalentes a cada célula rotulada na linha
1. Comece pela célula A2 que recebe o valor 23. B2 recebe o valor 13. Em C2,
insira a férmula “=A2 * B2”. Dessa forma, estamos programando essa célula
que sera modificada, automaticamente, caso modifiquemos os niimeros p e q.
Em seguida, insira em D2 o valor 5, como indicado na chave publica.

4) Agora, vamos programar a célula E2. Para isso, inserimos a féormula:
“=(A2-1)*B2-1)"

F2 recebera a férmula “=MDC(D2;E2)”, e G2 sera preenchida com o niimero
53 que representa o valor de “d”, pardmetro da chave privada (n,d) = (299,53).

5) O célculo do valor de “d” geralmente é realizado por meio de resolugao de
equagoes diofantinas. No entanto, esse calculo pode ser adaptado para o ensino
médio, como veremos a seguir. “d” é um namero inteiro definido pelas duas
condigoes:
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ed=1( (mod (p—1)(¢g—1))el<d<(p—1)(g—1).
Dessa forma, as condi¢oes podem ser reescritas como:
5d =1 (mod 264) e 1 < d < 264.
Nesse sentido, resolver a congruéncia equivale solucionar a equagcao:
5d = 264x + 1, em que x ¢ inteiro.

Dai

d_264x+1 _4$—1—1

52x.
5 5 + o2x

O interessante ¢ encontrar um valor para x, de modo que a primeira parcela
da equagao acima represente um nimero inteiro. Ao testar a expressao 4x + 1,
para = € {0,1,2,3,4}, verifica-se que 4x + 1 é divisivel por 5 quando =z = 1
(apenas ele). Temos:

41+1
)

d= +52.1 = 53.

Devemos observar que esse nimero satisfaz a condicao
1 <d < 264.

Agora devemos inserir os dados do remetente, cujas chaves publica e privada
sao (187,7) e (187,23), respectivamente.
Na célula H1, insira o texto “p’” e em I1 a inscricao: “q’”. A célula J1 sera

WA 99

rotulada com “e’”, enquanto K1 recebera “n’=p’.q’".

Nas células L1, M1 e N1, insira os respectivos textos:

u(p7_1)(q7_1)77’ “de(G’,(p’—l)(q’—l) 9 e “d”’.

Na linha 2, vamos inserir os valores equivalentes a cada célula rotulada anteri-
ormente. Comecamos por H2 que recebe o valor 17. 12 serd preenchida com
11. Em J2, entramos com o valor 7. K2 receberd a férmula “=H2*I2". Dessa
forma, estamos programando essa célula que sera modificada, automaticamente,
caso modifiquemos os nimeros p’ e ¢'.

Agora programaremos a célula L2 com a féormula “=(H2-1)*(12-1)". M2
receberd a formula “=MDC(J2;L2)”, e N2 serd preenchida com o nimero 53,
que representa o valor de “d’”, parametro da chave privada.
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8) O célculo do valor de d’, geralmente, é realizado por meio de resolugao de

9)

10)

equagoes diofantinas. No entanto, esse calculo pode ser adaptado para o ensino
médio, como veremos a seguir. d é um nimero inteiro definido pelas duas
condigoes,
dd=1( (mod (p —1)(¢' = 1) el <d <(p—-1)(¢ —1).
Dessa forma, as condi¢oes podem ser reescritas como,
7d' =1 (mod 160) e 1 < d’' < 160.
Nesse sentido, resolver a primeira condicao equivale solucionar a equacao:

7d = 1602’ + 1, em que 2’ é inteiro.

Segue que

B 160x + 1 _6x+1

d
7 7

+ 22zx.

A meta é encontrar um valor para ', de modo que a primeira parcela da
equacao acima represente um numero inteiro. Ao testar a expressao 6x’ + 1,
para ' € {0,1,2,3,4,5,6}, verifica-se que 62’ + 1 é divisivel por 7 quando
' =1 (apenas ele). Temos:

6.1+ 1
7

d = +22.1 = 23.

Devemos observar que esse nimero atende a condigao
1 <d < 160.

Voltando para a planilha, vamos estabelecer o dicionario de caracteres com 26
letras (na ordem alfabética) que serdo substituidas por nimeros inteiros de 10

até 35. Sendo assim, na célula A4, inserimos “TEXTO ORIGINAL” e em
A5 digitamos a formula

=ARRAYFORMULA (CARACT(SEQUENCE(26;1:65))).

Na coluna B, adicione o dicionario de cifras, iniciando no ntimero 10 e termi-
nando em 35. Basta digitar os dois primeiros nimeros da sequéncia e usar
a funcao arrastar o cursor para baixo. Com isso, a célula B4 serd rotulada
com o texto “CIFRA” e da célula B5 em diante, colocaremos a sequéncia de
numeros.
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11)

12)

13)

14)

15)

Na célula C4, insira o rotulo “MENSAGEM ORIGINAL” Nas células
abaixo, vamos digitar a mensagem original, lembrando de inserir uma letra em
cada célula.

Na coluna D, vamos “buscar” cada correspondente das letras no dicionario
de cifras (estamos usando a cifra de substitui¢ao). Estamos pré-codificando a
mensagem original, o rétulo de D4 serd “PRE-CODIFICACAO” e em D5
inserimos a férmula:

=PROCV(C5; A$5 :B$41; 2; 0).

Em seguida, devemos completar a coluna com a fungao arrastar o cursor para
baixo.

A coluna E sera destinada para a insercao dos “Blocos”. Sao eles que serao
codificados. Como vimos na Subsecao 4.0.5, os blocos sdo nimeros formados a
partir da mensagem pré-codificada. Para formar os blocos, devemos primeira-
mente, visualizar a mensagem pré-codificada como um tnico nimero. Dessa
forma, visualizaremos um nimero com muitos algarismos. Logo apods, devemos
“quebrar” os algarismos, desse niimero, em ntmeros menores By,Bs...B,, com
1,2, ...,r nimeros naturais, de modo que cada numeral atenda as condigoes:

(a) B, <n;
(b) B, deve ser coprimo tanto com n’ quanto com n;

(¢) Nenhum bloco pode inciar com o algarismo zero.

Dessa maneira, vamos rotular a coluna E, inserindo na célula E5 o texto
“BLOCOS B (< n’)”, em seguida, apenas copiaremos os pré-cédigos da
coluna D para serem colados na célula E5. Precisaremos avaliar essa coluna,
no entanto, faremos isso com auxilio do editor de planilhas. Nesse sentido,
passamos ao passo seguinte para facilitar a avaliacao.

Na coluna F, vamos verificar quais blocos sao coprimos com n. A célula F4
terd a inscrigdo: “mdc(B,n)=1". Na célula F5, inserimos a férmula:

~MDC(E5:C$2).

Em seguida, usamos a funcdo autocompletar.

Repetimos o passo anterior com algumas adaptacoes. A primeira é rotular a
coluna G, inserindo em G4 o texto “mdc(B,n’)=1". Em seguida, na célula
G5, inserimos a formula:

=MDC(E5:K$2).
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16)

17)

18)

19)

Nesse passo, analisaremos simultaneamente as colunas F e G para que atendam
as trés condigoes do item 13). Comegaremos pela segunda condigao, verificando
todos os valores dessas colunas que sao iguais a 1. Se isso ocorrer, passamos
para a préoxima analise. Caso contrario, voltamos a coluna dos blocos (Coluna
E) e modificamos os valores que nao atendem as condigoes das colunas F e
G. A modificagao de um bloco sera realizada por meio da separacao de seus
algarismos, criando dois novos blocos que serao vizinhos na coluna. De mesma
forma, dois blocos vizinhos podem ser unidos formando um tnico bloco. No
entanto, o valor do bloco deve ser menor do que n’, isso satisfaz a primeira
condicao. Para finalizar, devemos observar que um bloco nao pode ter o
algarismo inicial igual a zero, como estabelece a terceira condicao.

Esse procedimento é realizado por meio de tentativa e erro. Como ja proga-
mamos as colunas F e G para apresentarem os resultados que nos interessam,
cada modificacao feita na colunas de blocos reflete nas colunas F e G.

Nesse exemplo, copiamos os pré-codigos:
30 22 46 11 24 22 46 10 21 30 23 24,

para a coluna de blocos (coluna E). Imediatamente, algumas células das colunas
F e G apresentaram valores diferentes de 1. Assim, os blocos dessas linhas
devem ser modificados.

Neste momento, vamos mostrar a assinatura da mensagem, em que o remetente
usa a sua chave privada para tal procedimento. Rotulamos a coluna H, inserindo
em H4 a inscricio “C = B “d’ (mod n’)”. Na célula H5, devemos inserir a
formula:

—MOD(E5 “N$2;K$2).

Essa férmula devolve o resto da divisdo por “n’” (na célula K2) de cada bloco,
da coluna E, elevado (simbolo circunflexo) ao valor de “d’” (presente na célula
N2). Apos isso, basta usar a funcdo autocompletar, arrastanto o cursor da
célula selecionada para baixo.

Ao executarmos os passos acima, esperavamos encontrar como resultados,
nas células da coluna H, nimeros inteiros. No entanto, o editor de planilhas
devolveu, na maioria das dessas células, a indicagao de erros com a descrigao
#FINUM!. Isso ocorreu devido a limitagao do Google Planilhas ao trabalhar
com numeros grandes.

Utilizaremos o programa Wolfram alpha para fazer esses calculos.

Basta digitarmos, na caixa de entrada do site, a seguinte expressao:

30~ 23 mod 187.
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20)

21)

Dentro de poucos instantes, a ferramenta nos apresenta na caixa “Result” o
valor 72. Assim, o primeiro bloco foi encontrado. Os valores calculados através

do Wolfram Alpha sao:
72 162 63 73 177 168 63 150 175 98 72 162 76 64.

Vamos inserir esses resultados na nossa planilha, a partir de I5 e rotulamos a
célula I4 com o texto: “C WOLFRAM?”.

Até esse momento, a mensagem ja foi assinada e agora sé resta ao remetente
criptografar. Para isso, ele usara a chave piblica do destinatario. Sendo assim,
criamos a coluna de cédigos “T”. Na célula J4, digitamos o texto “T = C ~ e
(mod n)”. Na célula J5, inserimos a férmula:

—MOD(I5 ~ D$2;C$2).

Para finalizar, basta usar a funcao autocompletar do editor de planilhas. Logo
a mensagem criptografada sera:

128 93 228 242 190 155 228 271 15 232 128 93 293 233.

Em resumo, o remetente usou o parametro de sua chave privada para assinar e a
chave publica do destinatario para codificar. De maneira analoga, o destinatario
usara a sua chave privada para decodificar, inicialmente a mensagem, logo apos,
usa a chave publica do remetente para ter acesso a mensagem original.

A planilha produzida pode ser acessada na pagina “Atividade 11”7 em
https://l1nk.dev/mEcsY.
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Figura 5.11: Autoria prépria




Consideracoes finais

No presente trabalho, com auxilio do Google Planilhas, desenvolvemos esquemas
didaticos de criptografia e aritmética da educacao bésica.

Destacamos que a experiéncia adquirida através do trabalho com planilhas corro-
bora com o aprendizado da informatica profissional, servindo também como primeiro
contato com linguagens de programacao. Para além, pode proporcionar a consolidacao
da aprendizagem dos alunos.

Perceber a matematica como ciéncia nao acabada e aplicavel pode despertar o
interesse dos nossos estudantes.

Esperamos que esse trabalho sirva de referéncia e inspiracao para futuras pesquisas
educacionais em matematica.
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7

Aplicacoes de tecnologias em aulas de
matematica

Para acessar as planilhas com as aulas propostas clique em:
https://l1nk.dev/4pQI1.
7.0.1 Aulal
1) Tema: Célculo do MMC e MDC.

2) Problematizacado: No primeiro momento, encontre o MMC dos seguintes

numeros:

(a) 11, 14, 21 e 36.
(b) 11, 14, 25 e 27.
(c) 11, 22, 44 e 88.

Logo apos, encontre todos os nimeros menores do que 36 que sao coprimos
com 36.

3) Piblico Alvo: Turmas dos Anos finais do Ensino Fundamental e Ensino
Médio.

4) Pré-requisitos:
o Multiplicagao e divisdo de niimeros naturais.

5) Objetivo: Trabalhar conceitos basicos acerca dos niimeros inteiros (multiplos
e divisores, divisao euclidiana, defini¢do de nimeros primos). Esse roteiro foi
construido pela compilacao das ideias apresentadas nos Exemplos 5.1.1 e 5.1.2.

6) Recursos didaticos: Lousa, pincel, aparelho de Data Show (se possivel),
computador, ou tablet ou smartphone com acesso a internet.

7) Duragao: Cinquenta minutos.

99
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8) Desenvolvimento:

O professor deve explicar a dinamica da aula, orientando que a aula tera
dois momentos. No primeiro, serda explorado contetdos relacionados ao
calculo de MMC. No segundo momento, serd investigado uma aplicagao
para o MDC.

Definir o conceito de miiltiplo e divisor de um niimero natural.

Apresentar o conceito de minimo multiplo comum e maximo divisor
comum.

Definir niimero primo e mostrar a importancia desses nimeros e suas
varias aplicagdes como visto ao longo deste trabalho. Além disso, definir
0S8 NUmeros coprimos.

Apresentar o Google Planilhas, mostrar sua localizagao, interface e funcio-
nalidades.

Orientar na construgao de uma tabela, como fizemos no Exemplo 5.1.1.
O professor preenche sua tabela com os 4 niimeros, aplica a formula de
calculo do mmc deles. Paralelamente, em outra célula, entrar com féormula
para o produto desses niimeros.

Analisar os resultados da tabela. Explorar propriedades do calculo do
MMC.

Iniciar o segundo momento. Agora devemos encontrar nimeros inteiros
positivos menores do que 36 que sao coprimos com o proprio 36. Ver
referéncia no Exemplo 5.1.2.

Analisar os resultados da tabela. Explorar propriedades do calculo do
MDC.

Investigar a percepgao de que a lista de resultados fornece também todos
os divisores do nimero 36. Lembramos que para isso, basta observar que
o MDC, apresetando na segunda coluna, deve ser igual ao niimero da
primeira coluna. Deve ser observado que, o niimero 1 e o proprio 36 nao
aparecerao nessa lista, ainda assim, eles sao, respectivamente, o menor e
o maior divisor de 36. Com isso, é possivel determinar a quantidade de
divisores desse ntimero.

Sugerir que os alunos testem outros niimeros e analisem os calculos quando
os numeros envolvidos sao coprimos e no caso em que nao sao coprimos.

Para além, investigar a relacao da tabela com a escrita do nimero 36
como o produto de seus fatores primos. Essa relacdo fica mais evidente
com decomposi¢ao, em fatores primos, dos dois divisores de 36 cuja a
diferenca entre eles seja a menor possivel.

9) Conclusao:
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e Pedir para que os alunos produzam uma analise de resultados. Nessa
analise, ¢ importante que seja apresentada explicacao acerca do algoritmo
utilizado e analise do uso da tecnologia, comparando-a com o trabalho
manual.

e Solicitar “feedback” da aula, com apontamentos de pontos positivos e
negativos.

7.0.2 Aula 2

)
2)

9)

Tema: Niumeros primos.

Problematizacao: Teste primalidade dos ntiimeros 1129 e 1141. Caso encontre
um numero composto, determine seus divisores.

Publico Alvo: Turmas dos Anos Finais do Ensino Fundamental e Ensino
Médio.
Pré-requisitos:

o Multiplicagao e divisdo de niimeros naturais.

Objetivos: Trabalhar conceitos bésicos acerca dos nimeros inteiros (miltiplos
e divisores, definicio de niimeros primos). O objetivo principal é testar a
primalidade de nimeros inteiros com a utilizagdo de método da divisao.

Recursos didaticos: Lousa, pincel, aparelho de Data Show (se possivel),
computador, ou tablet ou smartphone com acesso a internet.

Duracgao: Trinta minutos.

Desenvolvimento:

e Definir o conceito de niimero primo. Explicar a necessidade de encontrar,
no minimo, um divisor do nimero que seja diferente dele mesmo e do
numero 1.

e Explicar o método da divisao utilizado no teste de primalidade, destacando
a importancia da operacao de radiciacao para eficiéncia do método.

o Apresentacao do Google Planilhas. Mostrar funcionalidades do editor que
poupam o trabalho manual.

e Orientar na construcdo de uma tabela, como fizemos no Exemplo 5.1.3.

o Analisar os resultados da tabela e concluir de acordo com os ntimeros
obtidos com as divisoes.

o Sugerir que os alunos testem outros nimeros (observar o aumento de
dados da tabela a medida que o niimero a ser analisado fica maior).

Conclusao:
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e Solicitar aos alunos a andlise do processo, por meio de explicagao do
algoritmo e opiniao acerca do uso da tecnologia, comparando-a com o
trabalho manual.

e Solicitar “feedback” da aula com indicac¢ao de pontos positivos e negativos.

7.0.3 Aula 3

Tema: Criptografia pelo método da Substituicao.

Problematizacao: Criptografar e descriptografar a mensagem “TUDO E
NUMERO?, utilizando a Cifra de César com chave “D”.

Publico Alvo: Turmas dos Anos finais do Ensino Fundamental e Ensino
Médio.
Objetivos: Trabalhar a relagao biunivoca e o contexto histérico da Cifra de

César. Interpretacao de tabelas. Nocoes de programacao.

Recursos didaticos: Lousa, pincel, aparelho de Data Show (se possivel),
computador, ou tablet ou smartphone com acesso a internet.

Duragao: Cinquenta minutos.

Desenvolvimento:

o Apresentacao da Cifra de César, mostrando contexto historico.

e Na primeira parte da aula, o trabalho é voltado para a codificacao da
mensagem. Comece com a apresentagao do Google Planilhas. Enfatize as
funcionalidades do editor que poupam o trabalho manual. Nesse sentido,
oriente na criagdo de uma coluna com o alfabeto e outra com as cifras.
Ver Exemplo 5.1.5 fazendo adaptagoes das férmulas, quando necessario.

e Crie uma coluna para ser a entrada da mensagem original.

¢ Determine a coluna, na qual aparecera a mensagem criptografada, inse-
rindo a fun¢ao “PROCV” como feito no Exemplo 5.1.5

e Analisar, mesmo que superficialmente, o resultado da codificacao.

e Inicar o segundo momento da aula, ou seja, o processo de decodificagao
da mensagem.

e Criar uma tabela com quatro colunas, como feito no Exemplo 5.1.6. Inicie
inserindo o dicionério de cifras (adaptar féormula) na primeira coluna.
Na segunda coluna, deve ser preenchida com o texto original (alfabeto
original).

e Crie a coluna para ser a entrada da mensagem codificada, inserindo cada
cifra em uma tnica célula.

e Determine a coluna na qual aparecera a mensagem criptografada, inserindo
a funcao “PROCV” como feito no Exemplo 5.1.6



7. Aplicacoes de tecnologias em aulas de matemdtica 103

8)

o Verificar se a mensagem decodificada confere com a mensagem do primeiro
momento.

Conclusao:

e Solicitar aos alunos a andlise do processo, apresentando explicagao do
algoritmo, opinido acerca do uso da tecnologia em comparacao com o
trabalho manual.

o Solicitar “feedback” da aula com indicacao de pontos positivos e negativos.

7.0.4 Aula 4

)
2)

3)

"

Tema: Criptografia por Cifra Afim.

Problematizagao: Criptografar e descriptografar a mensagem “ESTUDAR
VALE A PENA”| utilizando a Cifra Afim com chave f(z) = 2z + 6.

Publico Alvo: Nono Ano do Ensino Fundamental e Ensino Médio.
Pré-requisitos:

o Multiplicagao e divisdo de niimeros naturais.

e Nocao de resolucao de uma equagao polinomial do primeiro grau com
uma variavel.

e Nogoes do estudo de fungao polinomial do primeiro grau.

Objetivos: Trabalhar com o estudo de fungoes polinomiais do primeiro grau.
Criptografia por substituicao. Nogoes de programacao de planilhas eletronicas.
Construcao e interpretagao de tabelas.

Recursos didaticos: Lousa, pincel, aparelho de Data Show (se possivel),
computador, ou tablet ou smartphone com acesso a internet.

Duracgao: Cinquenta minutos.

Desenvolvimento:

e Breve revisao do contetido de fun¢ao polinomial do primeiro grau, com
maior énfase no calculo da imangem de um elemento da fungao com a
determinacao da sua funcao inversa. Contextualiza¢ao com fungoes do 1°
grau.

e Na primeira parte da aula, o trabalho é voltado para a codificacao da
mensagem. Comece com a apresentacao do Google Planilhas. Enfatize as
funcionalidades do editor que poupam o trabalho manual. Nesse sentido,
oriente na criagdo de uma coluna com o alfabeto e outra com a sequéncia
de nimeros inteiros. Ver Exemplo 5.1.7, fazendo adaptagoes das férmulas,
quando necessario.
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« Crie na coluna A uma lista para o texto original (alfabeto original), usando
a formula de inserir alfabeto.

e Na coluna B, insira o dicionario de caracteres, ou seja, as cifras. Lista de
numeros de 10 a 35.

e Na coluna C, digite a mensagem original, com cada letra em uma célula.

e Na coluna D, busque cada correspondente das letras no dicionario de
Cifras (estamos usando a cifra de substituigao). Use a fungao “PROCV™.
Terminado esse procedimento, a mensagem estara pré-codificada.

e A coluna E sera destinada para encontrar os valores das imagens dos
pré-codigos aplicados a funcao. E nessa coluna que esta o resultado de
todo processo.

e Iniciar o segundo momento da aula, ou seja, o processo de decodificagao
da mensagem.

e Determinar a funcao inversa, manualmente.

o Criar uma tabela com quatro colunas, como feito no Exemplo 5.1.8. Inicie
inserindo o dicionario de cifras na primeira coluna. Na segunda coluna,
deve ser preenchida com o texto original (alfabeto original).

e A terceira coluna sera a entrada da mensagem codificada, inserindo cada
cifra em uma tunica célula.

o Na quarta coluna, devemos aplicar o valor de cada c6digo da coluna
anterior na inversa da funcdo. Assim, chegamos até a mensagem pré-
codificada.

o Na dltima coluna, inserimos a funcao “PROCV” como feito no Exemplo
5.1.8 chegando ao texto original.

o Verificar se a mensagem decodificada confere com a mensagem do primeiro
momento.

e Solicitar que os alunos facam testes, trocando a mensagem original e

verifiquem a codificacao e pré-codificacio.

9) Conclusao:

e Solicitar aos alunos uma analise do processo, apresentando explicacao
do algoritmo, opiniao acerca do uso da tecnologia em comparacao com o
trabalho manual.

o Solicitar “feedback” da aula com indicacao de pontos positivos e negativos.

7.0.5 Aulab
1) Tema: Criptografia RSA.

2) Problematizagao: Criptografar e descriptografar a mensagem
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“PROFMAT _2024",

utilizando o RSA com chave publica (187,7) e chave privada (187,23).
Piublico Alvo: Alunos do Ensino Médio.
Pré-requisitos:

o Multiplicagdo e divisdo no conjunto dos ntimeros inteiros.

e Nocao de resolucao de uma equagao polinomial do primeiro grau com

duas variaveis.

Objetivos: Trabalhar com criptografia RSA. Nogoes de programagao de
planilhas eletronicas. Seguranca da informacgao. Construcao e interpretacao de
tabelas.

Recursos didaticos: Lousa, pincel, aparelho de Data Show (se possivel),
computador, ou tablet ou smartphone com acesso a internet.

Duragao: Cem minutos.

Desenvolvimento:

Na primeira parte da aula, o trabalho é voltado para a codificacao da
mensagem. Comece com a apresentagao do Google Planilhas. Enfatize as
funcionalidades do editor que poupam o trabalho manual. Inicie inserindo
os parametros das chaves. Nesse sentido, rotule as células da primeira
linha (A1,...,G1) com os respectivos rétulos p, ¢, p.q, e, (p —1)(q¢ — 1),
mde(e,(p—1)(¢—1)) e d. Na linha 2, vamos inserir os respectivos valores
das células rotuladas, sao eles: 11, 17, 187, 7, 160, 1 e 23. Nessa segunda
linha, pode ser feita a programacao dos calculos nas células C2 (=A2*B2),
E2 (=(A2-1)*(B2-1)) e F2 (=MDC(D2;E2)). Ver Exemplo 5.1.9.

Crie na coluna A uma lista para o texto original, usando a férmula de
inserir alfabeto, ver Exemplo 5.1.9. Nessa mesma coluna, logo apds o
alfabeto, insira os algarismos de 0 até 9. Na célula abaixo do algarismo
9, entre com o simbolo _ (underline). Ele representara o espago entre as
palavras na mensagem original.

Na coluna B, insira o dicionario de caracteres, ou seja, as cifras. Lista de
nimeros de 10 a 46.

Na coluna C, digite a mensagem original, com cada letra em uma célula.
Lembre-se que o espago deve ser preenchido pelo simbolo underline.

Na coluna D, busque cada correspondente das letras no dicionario de
Cifras (estamos usando a cifra de substitui¢ao). Use a fungao “PROCV”,
inserindo em D5 a férmula:

=PROCV(C5; A5 : B41; 2; 0).
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Terminado esse procedimento, a mensagem estara pré-codificada.

e A coluna E sera destinada para encontrar os blocos dos pré-codigos. Sao
eles que serao codificados no final do processo.

o A célula F4 serd rotulada com “B # 0 (mod p)”. Na célula abaixo, insira
a férmula:

—MOD(E5;A$2)

e use a funcionalidade autocompletar.
e Faca o procedimento analago ao item anterior. As modificagoes sdo que a
célula G4 recebe “B # 0 (mod ¢)” e em G5 insira:
=MOD(E5;B$%2).

Use a funcionalidade autocompletar.
e Na coluna H, vamos encontrar o resultado do procedimento. A célula H4
sera rotulada com

“C=B ™ e (mod pq)”.

O simbolo circunflexo ( 7) realiza a exponencial. Na célula H5 insira a
féormula:

=MOD(E5 ~ D2; C2).

Logo apds use a funcao autocompletar, nas células dessa coluna, aparecera
as cifras codificadas:

185 124 29 93 128 128 175 160 7 47 9 47 116.

e Iniciar o segundo momento da aula, ou seja, o processo de decodificagao
da mensagem.

o Rotule a célula J4 com “CIFRA”. Na célula abaixo, insira o dicionério de
cifras. Copie da coluna B.

» Rotule a célula K4 com “TEXTO ORIGINAL”, na célula abaixo insira o
alfabeto. Copie da coluna A.

e Na coluna L, vamos inserir a mensagem criptografada. Para isso, rotule
L4 com o texto “MENSAGEM CRIPTOGRAFADA?” e na célula abaixo,
cole a mensagem obitida na coluna H. Cole somente os valores.

e Na coluna M, vamos fazer o processo inverso da codificagdo. Para isso,
rotulamos a célula M4 com o texto “RESTO DE (C ™ 29) : 187”. Na
célula abaixo, digite a expressao responsavel pela codificacao;

—MOD(L5 ™ G$2;C$2).

Use a fungao autocompletar.

O programa Google Planilhas nao é capaz de realizar esses calculos. Sendo
assim, devemos usar o programa Wolfram Alpha para realizé-los.
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e Abra o site no navegador de internet. Para isso, basta digitar ou clicar no
endereco:

https://www.wolframalpha.com.

o Na caixa de entrada da tela principal do site, digite o comando que
necessitamos, ou seja,

185 ™ 23 (mod 187).

Na tela, um pouco mais abaixo, sera possivel visualizar o resultado, 25.

e Prossiga realizando o passo anterior para cada cifra da coluna L. Cada
valor encontrado deve ser digitado na planilha, na coluna N, a partir da
célula N5. Para melhor entendimente e estética, rotule a célula N4 com o
texto “BLOCOS B (< p.g ) WOLFRAM”. A coluna serd composta pelos
numeros:

252724152210 29 46 38 36 38 40.

e Perceba que dois elementos nao fazem parte do dicionario de cifras. Sendo
assim, escrevemos essa sequéncia de nimeros, tomando cuidado para que
nenhum deles seja menor do que 10 e ou maior do que 46. As modificacao
devem ser feitas por unidao de nimeros por justaposicao.

e Na coluna O, vamos escrever as cifras que foram encontradas com os
blocos da etapa anterior. Rotulamos a célula O4 com “CIFRA DIGITAL”,
e a partir de Ob, encontraremos a sequéncia

25 27 24 15 22 10 29 46 38 36 38 40.

e O processo final se dara pela substituicdo dessas cifras. Nesse sentido,
rotule a célula P4 com o texto “MENSAGEM ORIGINAL” e, na célula
P5, insira a formula:

=PROCV(05;J$5:K$41;2;0).
Ao usar a funcao autocompletar, deve aparecer a mensagem:

PROFMAT 2024.

9) Conclusao:

e Solicitar aos alunos uma analise do processo, apresentando explicagao
do algoritmo, opiniao acerca do uso da tecnologia em comparacao com o
trabalho manual.

o Solicitar “feedback” da aula com indicacao de pontos positivos e negativos.
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7.0.6 Aula 6

1)
2)

Tema: Criptografia RSA com assinatura.

Problematizacao: Descriptografar a mensagem
128 93 228 242 190 155 228 271 15 232 128 93 293 233,

utilizando o RSA com assinatura do remetente que possui a chave publica
(187,7) e (187,23) como chave privada, e o destinatario da mensagem tem em
maos as chaves publica e privada, respectivamente, iguais a (299,5) e (299,53).

Piblico Alvo: Alunos do Ensino Médio.
Pré-requisitos:
o Possuir nogao de criptografia RSA.

Objetivos: Trabalhar com criptografia RSA com assinatura de mensagem.
Nogoes de programacao de planilhas eletrénicas. Construcao e interpretacao
de tabelas.

Recursos didaticos: Lousa, pincel, aparelho de Data Show (se possivel),
computador, ou tablet ou smartphone com acesso a internet.

Duracgao: Cinquenta minutos.

Desenvolvimento:

¢ Inicie inserindo os parametros das chaves. Nesse sentido, rotule as células
Al até El1, da primeira linha, com os respectivos rétulos n = pq, e, d,
n' = p'q’ e €. Na linha 2, vamos inserir os respectivos valores das células
rotuladas, sao eles: n =299, e =5, d=53,n" =187Tece =T7.

e A célula A4 sera rotulada com o texto “CIFRA”. Da célula A5 em diante,
colocaremos a sequéncia de cifras que inicia no niimero 10 e termina em
46. Para isso, digite os dois primeiros nimeros da sequéncia e use a fungao
arrastar o cursor para baixo.

o Criaremos o dicionario de caracteres com 26 letras, posicionadas na sua
ordem alfabética. Dessa forma, na célula A4, serd rotulada por “TEXTO
ORIGINAL” e em A5 digitaremos a féormula:

=ARRAYFORMULA(CARACT(SEQUENCE(26:1:65))).

Na célula A31, inicie a sequéncia dos algarismos ( de 0 até 9). Por fim,
insira o simbolo “underline” na célula A41. Esse simbolo representara os
espagos que podem haver entre as palavras na mensagem recebida.
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o A célula C4 receberd a inscricado “MENSAGEM CRIPTOGRAFADA”.
Nas células de baixo, digitaremos a mensagem codificada, lembrando de
inserir um cédigo em cada célula.

o Na coluna D, rotularemos D4 com o texto “C' = B "~ d (modn)”. Na célula
D5, devemos inserir a féormula:

=MOD(C5 ™~ C$2;A$2).

Na sequéncia, use a funcao autocompletar do editor de planilhas. O
programa retornard o erro #INNUM! na férmula. Dessa forma, esses
calculos podem ser feitos pelo programa Wolfram Alpha, no endereco
eletronico:

https://www.wolframalpha.com.

e Na coluna E, insira os resultados dos calculos realizados pelo Wolfram
Alpha. Na célula E4, rotule com a inscrigdo “U (wolfram)”. Os dados
serao inseridos da célula E5 em diante.

Até esse momento, o destinatario fez a primeira parte da decodificagao da
mensagem. Ele usou a chave privada.

e Agora vamos verificar a assinatura do remetente. Sendo assim utilizaremos
a formula:

—MOD(E5 ~ E$2;D$2),

que deve ser insirida em F5. Essa coluna recebera o rétulo de “B=U " &’

(mod n’)” em F4. Apés a inser¢ao da formula, use a fungao autocompletar
do editor de planilhas. Essa coluna apresentara erros. Isso novamente
ocorrerd devido a limitacao desse programa. Use novamente o programa
Wolfram Alpha para realizar os cdlculos que nao foram realizados até o
momento.

« Na coluna G, insira em G4 a descricao “B (Wolfram)”. Insira todos os
célculos da coluna anterior. Com essa coluna completa, o destinatario
possui os blocos que foram codificados.

e Rotule a célula H4 com “CIFRA”. Da célula H5 em diante, insira, manu-
almente, os blocos originais formados a partir da coluna anterior. Logo
devemos ter niimeros que variam de 10 até 46. Na ordem que aparecem e
utilizando unido por justaposicao.

o Para finalizar, vamos procurar cada cifra encontrada na coluna anterior no
nosso dicionaio de cifras. Iniciamos, rotulando a célula 14 com “TEXTO
ORIGINAL” Em I5, insira a formula:

=PROCV (H5;A$5:B$41:2;0).

Ao utilizar a fungdo autocompletar, a mensagem ira sendo revelada.
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UM_BOM__ALUNO.

9) Conclusao:

e Solicitar aos alunos uma analise do processo, apresentando explicacao do
algoritmo.

o Solicitar “feedback” da aula com indicacao de pontos positivos e negativos.



Apéndice A

8.0.1 Atividades propostas

Neste apéndice, apresentaremos alguns exercicios contextualizados envolvendo o
mdc e o mmc. Para facilitar o planejamento das aulas disponibilizamos planilhas
com as resolugoes dos exercicios. Para acessar clique em https://acesse.one/uZniz .

Exercicio 8.0.1: Em uma empresa, os cinco gerentes de producao precisam definir
o nimero de funcionarios a serem contratados para iniciar a sua operacao. Eles
poderao distribuir o niimero total de os funcionarios em setores iguais, todos com
608 funcionaios, ou todos com 416, ou todos com 247 funcionérios, sem que haja
sobra de funcionarios. Desse modo, qual é o nimero minimo de funcionarios que essa
empresa precisa ter para entrar em operacao, incluindo os gerentes?

Solucao:

Para resolver esse problema, devemos primeiramente encontrar o mmec dos niimeros
de funcionérios que os setores podem conter. Para isso, vamos construir uma tabela
no Google Planilhas.

e Mescle as células Al e B2 e coloque o titulo da sua tabela.

« Na célula A2, inclua a descricio FUNCIONARIOS. J4 em B2, inclua: RESUL-
TADO

o FEntre com os valores de funcionarios que os setores podem ter nas células A3,

A4 e A5.
e Na célula A7, introduza o texto: mmec.

e Na célula B7, insira uma das formulas:
=MMC(A3;A4;A5) ou =MMC(A3:A5).

O programa nos retorna como valor o nimero 7904. Com mais os cincos gerentes,
concluimos que o total de funcionarios é 7909. Esse passo pode ser automatizado,
para isso, em qualquer célula vazia do editor, por exemplo em BS, insira:
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=B6+5.

Nota: A construgao e formatacao de tabelas no Google Planilhas sao habilidades
que podem ser trabalhadas a critério do professor.

Exercicio 8.0.2: Uma arvore de natal possui luzes que acendiam e imediatamente
apagavam nas seguintes frequéncias: as luzes amarelas piscavam de 15 em 15 segundos.
J& as vermelhas faziam o mesmo procedimento de 19 em 19 segundos. As luzes
azuis piscavam de 21 e 21 segundos. Por ultimo, as verdes piscavam de 27 em 27
segundos. Ao ligar a arvore, todas as luzes piscam juntas. Depois de quanto tempo
elas tornarao a piscar todas ao mesmo tempo?

Solugao:

Esse problema ¢ resolvido, diretamente, pelo calculo do mmec dos ntimeros 15, 19,
21 e 27, que representam o intervalo que cada lampada demora para piscar. Sendo
assim, entramos com esses valores nas células da coluna A. No final dessa coluna,
inserimos uma das féormulas:

=MMC(A1:A4) ou =MMC(A1;A2;A3;A4).
O programa nos retorna como valor o niimero 17 955 segundos.

Exercicio 8.0.3: Ilda esta estudando o resultado com testes dos medicamentos A,
B e C em cobaias. O medicamento A estd sendo ministrado a 162 cobaias. Outro
grupo formado por 270 cobaias é testado com o medicamento B. Por fim, um terceiro
grupo com 306 animais recebem o medicamento C. Para uma anélise, ela precisa que
as cobaias sejam divididas em grupos com o mesmo ntimero de individuos, sendo que
o numero de individuos por grupo seja o maior possivel e que os grupos possuam
somente cobaias que receberam o mesmo medicamento. Apds essa separacao, cada
grupo ¢ enviado para uma gaiola que deve ser identificada. Quantas gaiolas serao
necessarias para acolher todos os novos grupos?

Solugao:

Esse problema é resolvido pelo calculo do mde dos niimeros 162, 270 e 306. Sendo
assim, construiremos uma tabela com seis linhas e trés colunas. Na primeira, vamos
inserir cada medicamento (A, B e C). Na segunda coluna, serd inserido os nimeros
de cobais que receberam cada um dos medicamentos (162, 270, 306). Na terceira,
vamos encontrar o numero de grupos apoés as divisdes das cobaias. Todos os dados
devem ser inseridos a partir da 3* célula de cada coluna. Dessa forma, basta inserir
na coluna B, de frente para o texto “mdc”, a férmula:

=MDC(B3:B5).
Na célula C3, vamos inserir a féormula:

—B3/BS$7.
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Logo apds, usamos a funcao autocompletar, arrastando o cursor, da célula
selecionada, para baixo. O programa retornara, nessa coluna, as quantidades relativas
de cada um dos grupos. Para finalizar, basta aplicar a fun¢do soma nos resultados
encontrados. Na célula C8, insira a férmula:

=SOMA(C3:C7).
O nimero de gaiolas necessarias para acolher todos os grupos é 41.

Exercicio 8.0.4: Uma maquina produz pecas de ferragem de dois comprimentos
diferentes, uma com 156 metros e outra com 180 metros. Para atender a uma obra
na construcao de uma ponte, essa empresa precisa partir essas ferragens em pedacos
iguais, de maior tamanho possivel, sem que haja desperdicio nas pecas que a maquina
produz.

Nesse sentido, qual deve ser o tamanho de cada pedaco vendido pela empresa?

Solucgao:

Esse problema é resolvido pelo cédlculo direto do mdc dos niimeros 156 e 180.
Sendo assim, construa uma tabela e inserira os dois nimeros nas duas primeiras
células da coluna B. Na terceira célula dessa coluna, insira a formula:

=MDC(B3;B4).
O programa nos retornard 12 metros.

Exercicio 8.0.5: Considere dois intervalos de nimeros inteiros. O primeiro é
formado pelos niimeros de 1 a 100, o segundo de 101 a 200. Encontre a quantidade
de niimeros primos contidos em cada intervalo. Logo apds, encontre a diferenca das
quantidades de nimeros primos encontrados em cada intervalo.

Solucgao:

Sugererimos a constru¢ao de uma tabela no Google Planilhas. Na coluna A,
vamos inserir o nimero 2 e todos os nimeros impares menores do que 100. Siga os
passos:

i. Na linha 1, vamos mesclar as trés primeiras células dessa linha (A1, B2,C3) e
inserir o titulo da tabela,

“VERIFICACAO DE PRIMALIDADE de 1 a 100",

ii. Na célula A2, insira o texto:
“NUMERO”.

iii. Na célula A4, insira o nimero 2. Nas células A5 e A6, insira, respectivamente,
3 e 5. Logo apods, selecione os dois ntimeros e arraste o curso para baixo até
chegar ao nimero 99.
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iv.

vi.

vii.

Viil.

iX.

A célula B2 sera destinada aos nimeros que vamos testar. Observe que s
precisamos testar nimeros impares. Se o aluno conhecer todos os produtos da
tabua de multiplicacao de 2 até 9 mais os critérios de divisibilidade por 3 e 5,
o trabalho serd reduzido significativamente. Além disso, podemos informar os
5 primeiros niimeros primos (2, 3, 5, 7 e 11) que nao precisarao ser testados.
Comecaremos testando o nimero 13 que deve ser digitado em B2.

Na célula B3, entre com o titulo:
“Resto de B2 por A(N)”.

Na célula B4, inicie a programacao. Nessa célula, sera calculado o resto da
divisao do nimero inserido em B2 pelo ntimero inserido em A4, que na férmula
acima é representado por A(N). Para isso, insira na célula a seguinte férmula:

—MOD(B$2;A4).

Agora use a funcao “arrastar”, na célula B4 até o final da tabela.

Verifique se algum ntimero da coluna B é igual a zero. Se apareger apenas um
nimero zero, o numero ¢é divisivel somente por ele mesmo, logo é primo. Caso
contrario, ele é nao primo.

Agora é s6 testar os outros ntimeros, inserindo-os na célula B2 e analisando
essa coluna.

Crie uma coluna, fora da tabela, na coluna E, por exemplo, para inserir os
nimeros primos encontrados.

Nota: Para facilitar a andlise do item anterior, podemos colocar um destaque
em todos os nimeros zeros que por ventura aprarecam nessa coluna. Para isso,
use a formatacgao condicional:

¢ Selecione as células B4 até B53.

o Acesse na barra superior do menu, do Google Planilhas a fungdo Formatar.
Logo apds, clique em Formatagao condicional.

« Verifique se o intervalo esta correto. Logo apds, no subitem Regras de
formatacao, escolha a opgao: “O texto é exatamente”.

« Na caixa de dialégo, logo abaixo, digite “0".

o No subitem Estilo de formatagao, escolha a cor vermelha, por exemplo,
clicando no balde de tinta. Clique em Concluido. Pronto, todos os
numeros zeros, no intervalo selecionado ficardao com o fundo da célula
vermelho. Veja ilustracao.
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Figura 8.1: Formatacao 1, Autoria propria
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Figura 8.2: Formatacao 2, Autoria propria

Para obter a quantidade de niimeros que inserimos nas colunas dos nimeros
primos, contaremos com ajuda do programa. Para isso, selecione todos os
numeros dessa coluna. Observe que, no canto direito da barra inferior da
planilha, aparece a expressao “soma:” seguida de um numero. Ao lado direito
desse numero, ha uma seta preta, apontada para baixo. Ao clicar na seta,
surgird uma mini guia com varias opgoes, uma delas serd a opgao: “contagem”,
que nesse caso estara representado pela expressao: “contagem:25”. Dessa forma,
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indicara 25 ntimeros inseridos na coluna selecionada. Segue ilustragao.

o Soma: 1.060,00
Media: 42,4
—=> -
Soma: 1.060,00 = ¢ ¢
blax: 97
T T e e e N e ety s PN

Contagem: 25
e

Contagemn de nmeros: 25

Figura 8.3: Contagem, Autoria prépria

Para concluir o exercicio, repita o procedimento para os nimeros de 101 a 200.
Nesse passo, crie uma coluna de primos ao lado da coluna anterior (coluna F). Serdo,
21 numeros primos neste intervalo. A diferenca entre as quantidades sera de 4

numeros.
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29 GS  (Group separator) 61

00 MNULL  (Mull character) 32 space 64 @ 96 :
01 SOH  (Start of Header) a3 1 65 A a7 a
02 STX (Start of Text) 34 B 66 B a8 b
03 ETX (End of Text) 35 # 67 c 99 c
04 EOT {End of Trans.) 36 5 G8 D 100 d
05 ENQ (Enguiry) a7 % 69 E 101 e
06 ACK (Acknowledgement) 38 & 70 F 102 ]
07 BEL ({Bell) 39 H Tl G 103 (4]
08 BS (Backspace) 40 ( T2 H 104 h
09 HT {Horizontal Tak) 41 ) 73 | 105 i
10 LF {Line feed) 42 " T4 J 106 |
1 VT (Vertical Tab) 43 + 75 K 107 k
12 FF {Form feed) 44 ; 76 L 108 |
13 CR (Carriage retum) 45 - 7 M 109 m
14 350 (Shift Out) 46 4 78 N 110 n
15 Sl {Shift In) 47 | 79 (o] 111 o
16 DLE (Data link escape) 48 0 80 P 112 1]
17 DCl  (Device control 1) 49 1 81 Q 113 g
18 DC2 (Device control 2) 50 2 82 R 114 r
19 DC3 (Device control 3) 51 3 83 s ns s
20 DC4  (Device conirol 4) 52 4 84 T 116 t
21 NAK (Nepative acknowl.) 53 5 85 u uzy u
22 SYN (Synchronous idle) 54 [ 86 v 118 v
23 ETB (Endof rans, block) 55 7 a7 w 119 ]
24 CAN {Cancel) 56 L 88 X 120 X
25 EM {End of medium) 57 9 89 Y 121 y
26 SUB (Substitute) 58 : a0 F4 122 z
27 ESC (Escape) 59 " a1 [ 123 {
28 Fs {File separator) 60 < a2 \ 124 |
= ] }
= A 2
?

30 RS (Record separator) 62 94 126
3l us {(Unit separator) 63 a5 P
127 DEL (Delete)

Figura 9.2: Fonte: //www.treinaweb.com.br/blog/uma-introducao-a-
ascii-e-unicode acesso 26,/04/24.
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