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Epigrafe
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RESUMO

Neste trabalho é feito um estudo sobre os nimeros primos, citando parte
da sua histéria, alguns dos problemas sem solugcbes deste topico, teoremas e
resultados importantes a eles relacionados. Também faremos uma introducédo ao
estudo da criptografia, apresentando a relacédo entre criptografia e nUmeros primos.
Temos entdo o sistema de criptografia RSA, um dos mais importantes sistemas
utilizados nas aplicagbes comerciais em todo mundo. Concluindo com uma reflex&do

sobre a instrucdo desse topico nos diversos niveis de ensino.

Palavra chave: Numeros primos, Historia dos numeros primos, Teoremas,
Criptografia RSA, Ensino dos numeros primos.



ABSTRACT

This paper made a study of prime numbers, citing part of their history,
some of the problems without solutions in this topic, important theorems and results
related to them. We will also do an introduction to the study of cryptography, showing
the relationship between prime numbers and encryption. We have then the RSA
encryption system, one of the most important systems used in commercial
applications worldwide. Concluding with a reflection on the instruction of this topic in

different levels of education.

Keyword: Prime numbers, History of prime numbers, theorems, RSA

encryption, School of primes.
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INTRODUCAO

Ao estudarmos 0s numeros primos nos anos iniciais da educacédo bésica,
na maioria das vezes, somos apresentados a esse Tépico da Matemética por sua
definicdo: Um namero inteiro n, maior do que um, cujos 0s unicos divisores positivos
sdo o préprio n e a unidade é chamado de niamero primo. Se o inteiro n maior do
gue um nao é primo, diremos que ele € composto. Raramente recebemos, durante
as aulas, indagacdes que nos levem ao entendimento de como surgiu o estudo dos
nameros primos, suas curiosidades e os pensadores por tras dessas questdes. O
estudo dos ndameros primos nos anos iniciais da educacao basica se restringe ao
calculo de MMC (minimo multiplo comum) e MDC (maximo diviso comum). Deixando
de lado, assim, o fato de que os numeros primos tem um papel significativo na
Histéria da Matematica, bem como possuem grande importancia na matematica
escolar do ensino fundamental, no sentido de orientar os alunos a compreender que
0S gquestionamentos adequados podem nos levar a descobertas fascinantes ou ao
desenvolvimento de raciocinios notaveis, que é um dos principais papéis do ensino
de matematica na educacao basica (PCN).

Questdes envolvendo os numeros primos surgiram na Matematica, desde
o tempo de Pitdgoras, passando por Euclides e chegando aos nossos dias com
muitas perguntas que ainda néao foram respondidas (conjecturas).

Segundo [BOYER, 1996], durante parte da histéria, grandes matematicos,
como Euclides de Alexandria (360 a.C. - 295 a.C.), Pierre de Fermat (1601 - 1665),
Leonhard Euler (1707 - 1783), Carl Friedrich Gauss (1777 - 1855) e Georg Friedrich
Bernhard Riemann (1826 - 1866), entre outros, desenvolveram pesquisas
envolvendo teorias dos numeros, particularmente os numeros primos. E seus
trabalhos acabaram por estruturar esse ramo da matematica e por influenciar varias
outras areas, como por exemplo, a matematica computacional.

A segurancga de informacgdes via internet, utiliza um sistema fortemente
baseado nos numeros primos, como veremos ao estudarmos criptografia RSA.

A estrutura deste trabalho esta assim distribuida.

No capitulo 1 apresentaremos um pouco da historia dos nimeros primos
a partir da ideia de Pitagoras, passando por Euclides, Euler, Fermat, entre outros

matematicos, até os dias atuais. No capitulo 2 serdo discutidos alguns teoremas que
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envolvem os ndameros primos, como a infinitude dos nameros primos, o Pequeno
teorema de Fermat e os testes de primalidade como o Crivo de Erastostenes,
teorema de Wilson entre outros. No capitulo 3 apresentaremos quatro conjecturas
sobre nimeros primos. No capitulo 4 mostraremos como 0s nUmeros primos sao
usados na criptografia RSA e porque ela é segura. E no capitulo 5 faremos uma
reflexdo sobre o ensino da matematica na educacdo, em particular os nimeros

primos.
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OBJETIVO

OBJETIVO GERAL

Fazer um estudo sobre 0s numeros primos no contexto da sua historia,

teoria, conjecturas e aplicagoes.

Sugerir uma metodologia para trabalhar os nimeros primos no ensino

fundamental e médio.
OBJETIVO ESPECIFICO

Para alcancar o objetivo geral, o trabalho foi dividido nos seguintes

tépicos:
i) Um pouco sobre a histéria dos niUmeros primos;

ii) Alguns fatos e conjecturas sobre 0os nUmeros primos e apresentar uma

de suas aplicacoes;

iif) Uma reflexdo sobre o ensino dos numeros primos.

14



CAPITULO 1 - FATOS IMPORTANTES SOBRE OS
NUMEROS PRIMOS

1.1 O numero primo na Grécia Antiga

Ao longo da histéria da humanidade, pode-se perceber a clara evolucao
das ideias e pensamentos, desde conceitos sobre as coisas concretas (descobertas
pela observacdo e pelo empirismo), até formalizacbes mais abstratas (descobertas
vindas da capacidade de projetar o imaginario). Entre as ideias abstratas, destaca-

se a criacao dos numeros, em especial dos nimeros inteiros.

Os registros dos estudos dos numeros inteiros e suas propriedades
mostram que este topico € discutido desde as civilizacbes mais antigas, conforme
[BOYER, p 42]. Devido a grande importancia dos nimeros primos na composi¢cao
dos numeros inteiros, os numeros primos foram objetos de estudos por renomados

matematicos.

E possivel que os primeiros estudos sobre os nimeros primos venha da
Escola Pitagérica por volta de 530 a.C. que ja compreendia a ideia de primalidade e
estudava os numeros perfeitos (a soma dos divisores de determinado niumero com
excecdo dele mesmo, € o proprio niumero) e 0s numeros amigaveis (sao dois
nameros onde cada um deles é a soma dos divisores positivos do outro). Os
nameros primos eram chamados por eles de lineares, por serem representados por
pontos agrupados em linha. Ja os numeros ndo-primos poderiam ser representados
por pontos formando retangulos, dando a ideia de que os numeros lineares (primos)
seriam 0s geradores desses outros. Outro fato chamativo era que para 0s
pitagéricos [BOYER, p 42] o ndmero dois ndo era considerado um ndamero primo.
Para eles o nimero um e o numero dois ndo seriam numeros verdadeiros, mas

geradores de numeros impares e pares.

Embora acredite-se que 0os numeros primos inicialmente foram estudados
por Pitdgoras, € impossivel ter completa seguranca sobre esses fatos, ja que
Pitagoras ndo deixou registros escritos sobre seus trabalhos, os documentos mais

antigos que falam a respeito de suas ideias, vém de fragmentos de textos de muitas
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geracOes depois dele, mas, embora raros, tais fragmentos sdo unanimes em atribuir

a Pitagoras os primeiros estudos sobre 0s nimeros primos.

Os gregos antigos tinham conhecimentos relevantes acerca dos niameros
primos. Foi com Euclides que alguns desses conceitos tomaram a forma que até

hoje sdo encontradas nos livros didaticos.

Dentre os fatos da teoria dos numeros que 0s gregos ja conheciam,

podemos citar:
e 0 calculo do maximo divisor comum entre dois nimeros;
e adeterminacdo dos numeros primos menores que um inteiro dado;
e ainfinitude dos numeros primos.

Estes problemas séo registrados num dos mais famosos trabalhos da
Grécia antiga, os Elementos de Euclides. Euclides viveu em Alexandria por volta de
300 a.C.. e sua obra “Os Elementos” € composta por treze livros, e sdo nos livros
VII, VIII e IX, que encontramos questdes com teoria dos nuameros. No livro VII
encontramos as definicbes de numeros primos, como: “protés arithmés estin
monadi mone metroymenos”. Ou seja: Numero primo é todo aquele que s6 pode
ser medido através da unidade. Nesse livro encontramos, ainda, um dos principais
teoremas dessa area, hoje conhecido como “Algoritmo de Euclides” (método para
achar o maximo divisor comum entre dois nameros). O livro VIl fala principalmente
das propriedades das progressées geométricas. Ja no livro IX, BOYER [p 79] nos diz

que:

“O Livro IX, o ultimo dos trés sobre teoria dos numeros, contém
Varios teoremas interessantes. Desses, 0 mais célebre é a Proposi¢do 20: ‘Niumeros
primos sdo mais do que qualquer quantidade fixada de numeros primos. ’ Isto é,
Euclides da aqui a prova elementar bem conhecida do fato de que ha infinitos
nameros primos. A prova é indireta, pois mostra-se que a hip6tese de haver somente

um numero finito de primos leva a uma contradi¢do”.

Apresentaremos essa demonstragdo no segundo capitulo deste trabalho.

Outro grego que trabalhou com os numeros primos, foi Eratéstenes de

Alexandria, no século Ill a.C.. Ele foi o primeiro a criar uma tabela de numeros
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primos: o crivo de Eratostenes. O motivo desse nome era porque seu método
consistia em montar uma tabela com os nimeros de dois até N, onde N era um
namero natural qualquer. Como o 2 (dois) era 0 menor nimero primo (0 nimero 1
(um) néo satisfazia as definicdes de primos), tinha-se que todos os mdultiplos de 2
(dois), exceto o proprio 2 (dois), eram furados, ou seja, “crivados” na tabela, o
proximo numero que nao tinha sido “crivado” era o 3 (trés), que € primo, logo todos
os multiplos de 3 (trés) eram “crivados”, com excec¢éo do proprio 3 (trés). O proximo
namero nao crivado era o 5 (cinco), que também é primo. Continuando nessa
sequencia, todos os numeros compostos eram “crivados” sobrando somente os

nameros primos finitos até o nimero N.

A seguir mostramos uma imagem do crivo de Eratostenes, em que 0s
ndmeros amarelos representam ndmeros primos.

Figura 1. Imagem do Crivo de Eratdstenes

Vale ressaltar que essa metodologia € utilizada ainda nos dias de hoje por
muitos. Quando se quer determinar a quantidade de numeros primos, em um

intervalo de nimeros inteiros de 1 a n, com n grande.

17



Essa parte da matematica foi estudada também por outros gregos, como
Diofanto de Alexandria (200 d.C. — 298 d.C.). A Aritmética deste tratava
principalmente da solucdo de equacdes indeterminadas com coeficientes inteiros.
No entanto, foi s6 por volta do ano 500 d.C. que 0s nimeros primos comecam a sair
da Grécia e ganha o mundo. Tendo como marco, o primeiro livro que foi escrito em
latim sobre teoria dos numeros, que € o De Institutione Arithmetica, do romano

Boethius.

E neste livio de Boethius que aparece, pela primeira vez, a expressio
‘numerus primus’ como traducdo do tradicional ‘protés arithmés’, encontrada nos
Elementos de Euclides. Esse foi, durante aproximadamente seiscentos anos, a unica
fonte de pesquisa sobre Teoria dos Numeros disponivel na Idade Média. No inicio do
renascimento cientifico e matematico pela Europa, cerca de 1200 d.C. € que
comecam a surgir obras arabes e a traducdo das obras gregas preservadas no
Mundo Islamita. E dessa época (1200 d.C.) um dos mais influentes livros da
Matematica: o Liber Abacci, de Fibonacci. Esse grande matematico, que havia
estudado entre os mugulmanos do Norte da Africa, diz que acha melhor dizer primus
em vez do incomposto preferido pelos arabes. Ficou assim, definitivamente,

consagrada a denominagao “numero primo” na Europa.
1.2. Os estudos dos numeros primos na Europa

Em 1621, Bachet publicou o texto original, em grego, da Aritmética de
Diofanto, traduzindo também para o latim, lingua usada pelos estudiosos europeus
da época. Em posse de uma dessas copias, um magistrado da corte de Toulouse, 0
francés Pierre de Fermat (que ndo era matematico de profissdo), em suas horas
vagas leu o texto de Diofanto, o que o despertou para o aprofundamento e
desenvolvimento de muitos resultados, levando-o a se tornar o fundador da moderna
teoria dos numeros. [BOYER, p 258]

Embora algumas das suas conjecturas tenham se mostrado falsas, como
a afirmacdo de que todo ndmero na forma 22" + 1 seria um namero primo, que ficou
conhecido como “numeros de Fermat® onde tinhamos F, = 3,F, = 5,F, = 17¢eF, =
65.537 como numeros primos e que, posteriormente, Euler demonstrou ser uma

afirmacao falsa. Segundo [HEFEZ, p 98], “Em 1732, Leonhard Euler mostrou que
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Fs = 22° +1 = 4.294.967.297 = 641x6.700.417, portanto, composto, contradizendo
assim a afirmac&o de Fermat”. Essa conjectura foi tdo explorada que hoje os
matematicos se inclinam em afirmar que existem somente esses cinco nameros de

Fermat que sdo primos.

[BOYER, p 259] chega a colocar que “Fermat foi verdadeiramente, ‘o
principe dos amadores’ em matematica’. Referindo-se as descobertas e
contribuicdes que ele fez, quando nenhum matematico de profissdo contribuiu tanto
guanto Fermat para o desenvolvimento desse assunto naguela época. Entretanto,
Fermat fez poucas publicacdes, contentando-se em escrever a Mersenne, 0 que
levou a associar o nome de Mersenne aos “Numeros de Mersenne” (numeros primos

na forma 2P — 1).

Outro estudo desenvolvido por Fermat, foi o que hoje conhecemos por
“Pequeno Teorema de Fermat”, que mostrou-se verdadeiro e diz que se p é primo, e
a e p sado primos entre si (dois nimeros sao ditos primos entre si, quando o Unico

divisor positivo comum é 1) , entdo a?~! — 1 é divisivel por p.
Esse teorema também sera discutido no préximo capitulo.

Foi Euler que primeiro mostrou que esse teorema era verdadeiro, e a
partir dele, percebeu um teorema mais geral: “se a € m sdo numeros naturais
maiores do que 1, primos entre si, entdo a®? ™ — 1 é divisivel por m (onde ¢ é a
funcdo fi de Euler, isto é, ¢ m € a quantidade de niumeros naturais entre 0 e m — 1

gue sao primos com m)”.

E importante pontuar que, Euler, apesar de suas contribuicées, como esta
supracitada, ndo publicou nenhum livro tratando desse assunto, tendo escrito, no

entanto, muitas cartas e artigos sobre muitos aspectos da teoria dos niumeros.

Outra questdo a ser lembrada € que muitos teoremas propostos por
matematicos, ficaram sem suas demonstracdes, e muitos deles viraram objeto de
desejo de especialistas em teoria dos numeros, que buscam por fama e dinheiro,
posto que, para algumas dessas proposi¢des, sdo oferecidos prémios em dinheiro
para qguem as demonstrar. Uma dessas proposi¢cdes afamadas é determinar uma

func@o que determine todos os numeros primos, assim varias formulas apareceram.
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Um exemplo de proposi¢do que surgiu foi a fungdo f(n) = n2 - n + 41, onde n € um
namero inteiro positivo. Funcdo que, para 1 <n < 40, fornece 40 numeros primos
maiores ou iguais a 41, mas, como para n = 41 temos f(41) = 412 - 41 + 41 = 412,
que é um numero composto, isto é, o valor f(n) nem sempre € um numero primo.
Semelhantemente a funcéo f(n) = n2 - 79n + 1601, apresenta valores primos para n <
80.

Provavelmente um dos resultados mais surpreendentes a respeito da
quantidade de numeros primos que sdo menores que um dado numero inteiro
positivo n muito grande, é o chamado “teorema dos numeros primos”. Como explica
[EVES, p 624]:

“Indiquemos por A, o numero de primos abaixo de n. O
teorema dos ndmeros primos assegura que A4, log} n se aproxima de 1
conforme n cresce indefinidamente. Em outras palavras, A, n, chamada
densidade dos primos entre os primeiros n inteiros, aproxima-se de 1 logZ,
tanto mais quanto maior for n. Esse teorema, que fora conjeturado por
Gauss apos o exame de uma grande tdbua de nimeros primos, foi provado
independentemente, em 1896 pelo francés J. Hadamard e pelo belga C. J.

de la Vallee Poussim”.

Esse teorema sera discutido no capitulo 2.
1.3. Em busca do maior nUumero primo.

Na procura de uma férmula légica que expressasse ou 0S numeros
primos ou a quantidade de nimeros com precisdao, muitos matematicos escreveram
tabuas extensas desses numeros. Em 1659 o inglés J. H. Rahn (1622 — 1676)
publicou como apéndice de um livro de algebra uma tdbua com nameros primos até
24.000 e em 1668 o também inglés John Pell estendeu essa tabua até 100.000. Ja
no século XIX, em um trabalho conjunto, os matematicos Chernac, Burckhardt,
Crelle, Glaisher e o “calculador relampago” Dase, montaram um tabua que cobriam
todos os numeros até 10.100.000, publicado em dez livros. Mas a realizagdo mais
expressiva foi a tabua calculada por J. P. Kulik (1773 — 1863) da universidade de
praga, seu trabalho que ainda nao foi publicado é fruto de um passa tempo de 20

anos e cobre numeros até 100.000.000.
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Por outro lado, com o desenvolvimento dos computadores modernos, o
trabalho de verificar se um numero é primo e de construir tAbuas de primos
especiais ficou cada fez mais facil. Em novembro de 1980, a revista Crux
mathematicorum publicou todos os nameros primos palindromos de 5, 7 e 9 digitos
(um palindromo € um namero, do tipo 3.417.143, que quando lido de traz para frente
€ 0 mesmo numero). Esses numeros foram calculados por um computador PDP-
11/45 da Universidade de Waterloo e o tempo gasto nesse trabalho foi um pouco

maior que um minuto.

Nos dias atuais, ja é possivel encontrar nimeros primos com até 17
milhdes de digitos. Com o0 aumento desses numeros, 0S custos e o tempo gasto
para determina-los ficaram muito grandes, visto que até mesmo um computador de
altissimo desempenho pode demorar semanas para rodar um algoritmo de busca
desses primos com muitas casas decimais. O maior numero primo conhecido até

essa data é 257885161 _ 1 calculado pelo projeto GIMPS.

Os numeros primos foram e ainda serdo o objeto de trabalho de muitos
matematicos, por muito tempo, pois, como disse [SAUTOY. 2007, p.13]: “os primos
sdo as peérolas que adornam a vastidao infinita do universo de numeros que 0s

matematicos explorardo ao longo dos séculos”.
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CAPITULO 2 - Nimeros primos: Teoremas e Testes

Conforme vimos no capitulo anterior, existem varios resultados acerca
dos numeros primos que tem fundamental importancia no desenvolvimento da

Teoria dos Numeros. Neste capitulo mostraremos alguns desses resultados.
2.1. Ainfinitude dos numeros primo
Teorema 1: Existem infinitos nimeros primos.

Antes de demonstrarmos a infinitude dos ndameros primos,

apresentaremos um lema.

Lema 1: O menor divisor inteiro positivo de um numero natural maior do

gue 1 é um namero primo.
Demonstracdo: Selam N eEN,N>1eA={neNn>1len N}. Temos
A # @, pois N € A.

Pelo Principio da Boa Ordenacdo, o conjunto A possui um menor
elemento p. O nimero p € um ndmero primo, caso contraio p = ab, onde b > a > 1,

dai a p, logo a N, contrariando o fato de que p é o elemento de A.

Demonstracdo 1 (Euclides): Suponhamos que exista um numero finito de
nameros primos, a saber, p4,p,,...,p-. Consideremos agora o numero N =
P1.D2.P3 .. P + 1. Como N > 1, existe um primo p que divide N, portanto p = p; para

algum i, entdo p N =p;.p,.ps ...p, + 1, logo p divide 1 que é um absurdo.

Outra demonstracdo da infinitude dos numeros primos foi feita por
Christian Goldbach (1690 - 1764) em uma carta escrita para Euler. Em sua
demonstracdo Goldbach apresenta uma sequencia infinita a; < a, < as <... de
nameros naturais, sendo eles dois a dois primos entre si (ou seja, 0 MDC de dois

nameros quaisquer dessa sequencia € igual a um).

Para esta demonstracdo, apresentaremos, antes, dois lemas a respeito

dos nUmeros de Fermat.
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Um ndmero de Fermat é um ndmero inteiro positivo na forma: F, = 22" +

1, sendo n um namero inteiro positivo.

Lema 2: Se F,, € 0 m-ésimo (m = 1) numero de Fermat, entdo F,, —2 =

FoFy .. Fpy_y.

Demonstracdo: Se E, é um nimero de Fermat, entdo F, = 22" + 1.

Logo,
Fn=2=FF) . Fp ©22" —1= 2241 2241 .. 22" 41,
Usaremos indugéo sobre m.

Demostraremos que:

m 2m—1

22" 1= 2241 22" +1 .. 2 +1

i) A igualdade é valida para m = 1, pois 22" — 1 = 22" + 1.

ii) Supondo que a igualdade é valida para m, iremos mostrar
a validade para m+l1 > 1. Multiplicando os dois membros da
expressao,

22" —1= 2241 22" +1 .. 22" +1 por2?" +1, temos:

FoFy . Fp= 2241 22 +1 .. 27" +1 22" 41 = 22" -1 22" 41

=22 1 =F, ., -2
Logo, a igualdade é valido para todo m € N.

Lema 3: Os nimeros de Fermat F, = 22" + 1 (para n = 0) sdo, dois a dois

primos entre si.

Demonstracéo: Pelo Lema 2, F,, — 2 = FyF; ...F,,,_,. Sen€ N, n<m, F,
divide F,, — 2. Se tivéssemos um numero p primo que dividisse F, e E,, entdo p
dividiria E,, — 2, portanto dividiria 0 2, mas como p € primo, p = 2, que é um absurdo,

ja que todos os numeros de Fermat sao impares.

Considerando o Lema 2, apresentaremos outra demonstracdo do

Teorema 1.
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Demonstracao 2: Seja p; 0 menor divisor positivo de F;; i=0, 1, 2, ... .
Entdo a sequéncia py, py,p; ---, Py, ... € formada por primos e é infinita, uma vez que

Fy, F,, F,, ..., E., ... S80 primos entre si, logo existem infinitos primos.

Outra demonstracéo interessante a respeito da infinidade dos numeros

primos é que existem infinitos nimeros primos da forma 6k+5.
Para a demonstragdo vamos usar a seguinte proposicéo e o teorema.
Proposigcéo 1: Se a, b, ¢, m e n sdo inteiros, c a e ¢ b entdo ¢ (ma + nb).

Demonstracdo: Se caec b entdo a = ky;c e b = k,c. Multiplicando as
duas equacbGes por m e n respectivamente teremos ma = mk;c e nb = nk,c.
Somando as duas equagdes membro a membro obtemos ma + nb = (mk; + nk,)c,

o0 que nos dizque ¢ ma+nb .

Demonstracao 3 (do teorema 1): Quando dividimos um namero qualquer
por 6, temos os possiveis restos: 0,1,2,3,4,5; ou seja, podemos escrever um inteiro
da seguinte forma: 6k, 6k+1, 6k+2, 6k+3, 6k+4, 6k+5.

Se p é primo e diferente de 3, entdo p € da forma 6k+1 ou 6k+5. Vamos
supor que exista uma quantidade finita de nameros primos da forma 6k+5, entédo
Po = 5,p1, P2, .., P NUMeros primos, considere P = 6p, ...p, + 5, pela proposicdo 1,
temos que P ndo é divisivel por nenhum p;, para todo i € {0,1, ...,7r}, pois se p; P,
entdo p; 6p; ...p, + 5, que é um absurdo, pois p; teria que dividir 5. Portanto, P é
primo e ndo se tem mais nada a provar ou P possui algum fator primo da forma
6k+5, pois se todos os fatores de p fossem da forma 6k+1 implicaria que o produto

dos fatores continuaria 6k+1, que é uma contradicdo pela hipétese de P.
2.2. Teorema Fundamental da Aritmética

Esse teorema, um dos mais importantes da Teoria dos Numeros é

encontrado nos Elementos de Euclides.

Teorema 2: (Teorema Fundamental da Aritmética). Todo namero natural
maior do que 1 ou é primo ou se escreve de modo Unico (exceto pela ordem dos

fatores) como um produto de nimeros primos.
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Demonstracdo: Seja n € N, se n for primo ndo ha nada a ser
demonstrado. Suponhamos que n seja composto. Tomemos p; (p; > 1) 0 menor

divisor positivo de n; p; € primo, entdo n = p,.n,.

Se n, for primo a demonstracdo estara completa. Se ndo, tomemos p,

como o menor fator inteiro positivo de n,. Entdo p, € primo, logo n = p,. p,. n,.

Aplicando o processo acima um numero finito de vezes, obtemos n como
0 produto de primos. Como nao necessariamente todos os fatores serdo distintos,

podemos ter fatores repetidos.

Para mostrar a unicidade, usaremos inducéo sobre n. Para n = 2 essa

afirmacéo é verdadeira.

Agora suponha que para todos 0os numeros inteiros maiores que 1 e
menores que n seja verdadeira a unicidade. Vamos provar que ela € verdadeira para

n.
Se n for primo, ja esté provado.

Suponha, entdo, que n €& composto, e que tenha duas formas de

fatoracéo, ou seja, n = p. Py ... Py = q1-92 --- G-

Vamos mostra que r = s e que p; = q;. Como p, divide n, entdo divide

q1- 9> ---qs, € como todos q; sdo primos, p, divide algum q;.
Sem perda de generalidade podemos dizer que p; q;. Como os dois
nameros sdo primos, temos que p; = q,. Portanto pl =Py ..Pr = (3 ...q4s. TEMOS qUE
1
1< pi < n, pela hipétese de inducdo as duas fatoracbes sdo idénticas, logo, s =r,
1
portanto cada termo p; é igual a g;.

2.3. Pequeno Teorema de Fermat

Apresentaremos a demonstracao do pequeno teorema de Fermat. Antes

demonstraremos um lema.

Lema 4: Se p um numero primo, 0S numeros IZ , onde 0 <i < p, todos

divisiveis por p.
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Demonstracao: Para a demonstracdo, basta usar a definicdo de IZ .

Temos p _ p  _pp-1p-2.p-i-1 p-i! _ p p—1 p-2 .. p-i—1 e
"1 il p—i ! i p—i ! ' il '

portanto !

Il-? =p.p—1 p—2 .. p—i—1 . logopi! I;,comlsiSp—

1.

Temos que se p ! IZ ,entdop il oup IZ , Ja que p € um numero primo.

p 1.2.3..i, implica que p j para algum j,onde 1 <j <i < p — 1, 0 que ndo acontece.
Portanto p divide p IZ .

Teorema 3: (Pequeno teorema de Fermat): Se p € um ndameros primo, e
se a um numero natural, entdo , entdo a? = a mod p. Em particular se p ndo divide

a, entdo a?~! = 1 mod p.
Demonstrag&o: Usaremos inducdo sobre a.
i.Para a =1 oresultado é valido.

ii. Supondo que o resultado é valido para a, vamos
mostrar que também € valido para a + 1. Usando o desenvolvimento
do bin6bmio de newton,

p

p
p—1 @

a+1P—a+1l =aP—a+ | aP7 '+ +

Pelo Lema 4 e pela hipétese de inducéo, o segundo membro da igualdade

acima é divisivel por p, logo o teorema € valido para todo a € N. Portanto

aP? = amod p. Sendo a? = amod p tem se que p aP —a. Como a? —a = a(a?™! — 1)

e p ndo divide a, entdo p divide a?~! —1.Isto é a?~! = 1 mod p.
2.4. Crivo de EratOstenes

O crivo de Eratéstenes, apresentado no capitulo um é um método eficaz
para determinar quais numeros séo primos dentro de um intervalo de 1 ate n, onde n

€ um numero inteiro positivo. O proximo Teorema nos diz que para determinarmos
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todos os primos de intervalo de 1 até n basta marcar (crivar) os multiplos dos primos

menores que .

Teorema 4: Se n nao € primo, entdo n possui, hecessariamente, um fator

primo menor que ou igual a n.

Demonstracdo: Se n é composto entdo n = ny.n, onde 1 <n; <n, <n.
Portanto n, tem que ser menor ou igual a n, caso contrario, n =n,;.n, > n. n=
n. Portanto, pelo teorema fundamental da aritmética, n, possui algum fator primo p

que deve ser menor ou igual a n. Logo se p divide n,, entdo divide n.

Na figura 1, no capitulo 1, temos todos os primos entre 1 e 100. Pelo
teorema acima, bastariamos excluir da tabela os nimeros que sdo mudultiplos dos
primos menores que 100, ou seja, 0S primos menores que 10, que seriam 0S

multiplos de 2, 3,5 e 7.
2.5. A distribuicdo dos numeros primos

Saber a localizacdo exata dos numeros primos, ou descobrir uma férmula
que os determine, foi o0 objetivo de muitos matematicos ao longo da historia, estando
entre eles o mateméatico alemdo Johann Carl Friedrich Gauss. Porém, em vez de
somente tentar localizar os nameros, ele comegou a pensar em quantos primos
existiam em um dado intervalo de numeros. Acredita-se que esse interesse surgiu
apos ele se deparar com um livro de logaritmo que continha, na contracapa, um
tabela de numeros primos, onde ele percebeu uma possivel regularidade nos

intervalos de um primo para outro. BOYER [p 372].

Gauss estudou uma funcdo, que posteriormente foi denotada de w x ,
definida como a quantidade de primos p, com p < x. Assim, para x = 10, temos que
m 10 =4; para x = 20, temos que w 20 =7; e para x = 100, = 100 = 25 (Veja
Crivo de Erastéstenes, figura 1, capitulo 1). Assim % € a probabilidade de um

elemento do conjunto {1,2,3,...,x} ser primo.

7

Usando métodos computacionais € possivel construir uma tabela que

analise o comportamento dessa proporgao, observe a tabela 1.
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X
X T X —_—
T X
10 4 2,5
100 25 4,0
1.000 168 6,0
10.000 1.229 8,1
100.000 9.592 10,4
1.000.000 78.498 12,7
10.000.000 664.579 15,0
100.000.000 5.761.455 17,4
1.000.000.000 50.847.534 19,7
10.000.000.000| 455.052.511 22,0

Tabela 1: proporgao de primos até x

Uma tabela dessa foi desenvolvida por Gauss, mas em menor proporcao,
devida a dificuldade de trabalhar com nimeros muito grandes. Foi percebido que na
medida em que se multiplicava um numero por dez, a propor¢cdo de primos era
adicionado aproximadamente o valor de 2,3. Entdo, Gauss buscou trabalhar com
uma funcdo muito conhecida e facil que transformasse multiplicagdo em soma, a

funcdo logaritmica. Logo, pensou em uma base a de modo que:

1 .
Observando seus dados, concluiu que essa base

x x T X
=logg & =%
T X x logy

. - 1
poderia ser o nimero e, logo: =~ — &7 x ~ —
x Inx Inx

Na figura 2, observamos um grafico das duas fun¢des e vemos que existe
uma real semelhanca no comportamento das duas fungdes no intervalo dado,
embora exista diferenca em relacdo a continuidade. Observa-se que, na estimativa

feita por Gauss, na medida em que os valores aumentam, a curva da funcéo % vai

ficando bem abaixo da funcdo m x .
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Figura 2: Grafico conjunto de 1(x) e x/Inx.

O matematico francés Jacques Hadamard (1865 — 1963) e o belga C. J.
de la Vallé-Poussin (1866 — 1962), aproximadamente 1896, provaram que as curvas
das funcbes T x e ﬁ sao assintoticamente iguais, ou seja:

T x lnx

lim—— =1,
X—co X

Este importante resultado ficou conhecido como Teorema dos NUumeros
Primos, que ndo sera demonstrado neste trabalho devido a sua complexidade, mas
se encontra no apéndice do livro Teoria dos nimeros: um passeio com primos e
outros numeros familiares pelo mundo inteiro do autor Fabio Brochero Martinez. A
distribuicdo dos primos é discutida em detalhes nos livros Hardy e Wright 1994, Cap.
XXII e Ingham 1932.

2.6. Teste de primalidade

Atualmente existem mais de uma centena de testes de primalidade, cada
um deles com uma fundamentacéo teodrica diferente. Um destes testes € o chamado
“Teorema de Wilson”. Esse teorema foi atribuido a John Wilson (1741 — 1793), mas

foi provado, pela primeira vez pelo matematico italiano J. L. Lagrange (1736 — 1813).

Teorema 5: (Teorema de Wilson) p é primo se, e somente se,

p—1!=p—-1modp.
Antes de demonstrarmos este teorema, apresentaremos uma proposicgao.

Proposicéo 2: Seja p > 2 um primo e seja 2 < a < (p—2). Entdo existe um

anicob €{2,..., p—-2}tal que ab = 1 mod p. Além disso, a # b.

Demonstracédo: A congruéncia ax = 1 mod p possui uma Unica solucao
x=be{l,2,..,p—2} Necessariamenteb#1eb #p—1, pois a # 1 mod p.
Portanto2<b <p-2.

Agora vamos demonstrar o Teorema de Wilson.

Demonstracao: Escrevemos o conjunto {2, 3,..., p — 2} sob os aspectos

da proposicao 2: Para todo a € {2,...,p — 2} existe um dnico b € {2, ...,p — 2} com
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ab=1modp e a # b. podemos reordenar o conjunto {2, 3,.., p — 2} =

{a4,by,ay, by, ...,ap-3, bp-3}, ondea,;b, = a,b, = -+ = ap-3bp-3 = 1 mod p. Portanto

2 2 2 2

p—1!'=12..p-2 p—1 =1. a4by ayb, .. ap-3bp-s p—1 =

2 2

1.1.11..1. p—1 = p—1 modp.

Decorre do Teorema de Wilson, em que p é primo se, e somente se,

p—1!4+1=0mod p, pois:
p—1!=p—1=-1modp=> p—1!+1=0modp.
2.7. Teste de Lucas-Lehmer

Outro teste, que é considerado um dos mais eficientes, segundo o Great
Internet Mersenne Prime Search (GIMPS) (projeto que busca encontra o maior
namero primo), € o chamado “teste de Lucas-Lehmer”. Elaborado originalmente pelo
matematico francés Edouard Lucas (1842 — 1891) que foi o criador do jogo
matematico “Torre de Hanoi” e melhorado pelo matematico americano D. H. Lehmer
(1905 -1991).

Antes de apresentarmos o teste de Lucas-Lehmer, precisamos definir o

gue € o numero de Mersenne.

Um ndmero da forma My = 29 — 1, sendo g um namero primo € chamado

de nimero de Mersenne.

Outro fator importante para apresentarmos esse teste, € obtermos uma
sequéncia de inteiros positivos S,,S;,S,, ..., definida recursivamente por S, =4e

Mostraremos, em primeiro lugar, que 0s inteiros dessa sequéncia podem

ser escritos como poténcias de niUmeros irracionais.

Seja w=2+ 3 e w=2-— 3. Vamos mostrar essa recorréncia por

n

. ~ —2
inducdo em n que w?" +@° =S,,.
i. Para n = 0 o resultado é verdadeiro, pois w + w = Sy;

ii.  Supondo que para n — 1, seja verdade, vamos provar para n.
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ant | =2
0] +w =S,_1-

Elevando os dois membros ao quadrado, temos

1 2
an-1 =2 T
W +w =871

2n—1

n - _on
w? +2(w@)?" + o =S2,.

Como ww = 1, temos que
w?" +@° =52, —2=S5,. (por definigao)

Teste de Lucas-Lehmer: Seja p um primo positivo. O namero de

Mersenne M(p) é primo se, e somente se, S,_, =0 modM, .

A demonstracdo desse teste ndo serd apresentada neste trabalho, mas
essa demonstracdo pode ser encontrada em [Bressoud 1989, Teorema 11.10, p.

175]. Contudo, iremos exemplificar o teste de Lucas.
Ex: Vamos testar a primalidade do nimero de Mersenne M: = 31.

Temos, So=4,5,=4—-2=14,5,=142-2=194eS; =194 - 2 =
37634, portanto 37634 = 0 modM: , logo M< € primo.

Embora esse teste seja um pouco mais dificil de provar, ele é muito facil
de implementa e de usar. Como foi dito no inicio desta secéo, esse teste é a base
para o calculo dos primos de Mersenne da GIMPS. Esse projeto ndo produz nenhum
avanco conceitual em termos de numeros primos e em relacdo a teoria dos
nameros, € uma mera curiosidade. Permite, porém, uma visdo ampla sobre a
distribuicdo dos numeros primos em termos dimensionais. J& para a computacao
algébrica é um avanco consideravel, em termos conceituais e técnicos, com a

utilizacéo de computacéo distribuida, criando e desenvolvendo novas técnicas.

Para obter os programas do GIMPS, basta visitar o0 site

(http://www.mersenne.org/) que oferece programas de graca (com codigo fonte) de
modo que qualquer pessoa pode se juntar a busca por primos de Mersenne

gigantescos.
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CAPITULO 3 - NUMEROS PRIMOS: CONJECTURAS

N&o podemos encerra esta parte do estudo dos numeros primos sem
tentar explicar o que a faz tdo interessante que Gauss a chama de ‘rainha da
matematica’. A historia mostrou muitos fatos acerca dos NUmeros Primos, muitos
deles, como vimos no capitulo anterior, de fundamental importancia para o
desenvolvimento da Teoria dos Numeros. Algumas proposicoes apresentadas néo
puderam ser demonstradas, ou seja, ndo se sabe se sdo verdadeiras ou nao. A
estas chamamos de Conjecturas. Uma conjectura matematica é uma proposicao que
muitos matematicos acham que deve ser verdadeira, porém, ainda ndo conseguiram

prova-la.

Neste capitulo apresentaremos quatro afirmacdes. Duas conjecturas (1) e
(4) e duas outras (2) e (3), antes conjecturas e, porque recentemente foram

demonstradas, agora séo teoremas.

(1) Conjetura de Goldbach: todo numero inteiro par maior que 2 é a soma
de dois primos;

(2) Conjectura de Catalan: ndo existem dois inteiros consecutivos, além
de 8 e 9, que sdo poténcias de inteiros;

(3) Conjectura dos primos gémeos: existem infinitos primos p para os
quais p + 2 também é primo;

(4) Numeros de Fermat: todo nimero na forma F, = 22" + 1 s&o nimeros

primos.
3.1. Conjetura de Goldbach

A Conjectura de Goldbach diz que todo nimero inteiro par maior que 2 é
igual a soma de dois numeros primos. Varios matematicos ja verificaram milhares de
somas tendo essa hipotese verdadeira. Mas para que a conjectura vire
um teorema é preciso que encontre uma prova que assegure que para qualquer
namero par pode ser escrito como soma de dois primos. A proposicdo é muito

simples, mas, até hoje, ninguém conseguiu demonstra-la.

Christian Goldbach nasceu em 1690 na cidade de Kénigsberg, na Prussia

e viveu até 1764. Goldbach era membro da Academia Imperial de Sdo Petersburgo,
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onde atuou como professor de mateméatica e historia. Foi ministro do Exterior na

Russia, em 1742.

Em matematica, estudou teoria dos numeros, teoria das curvas, séries
infinitas e integracdo de equacdes diferenciais. Sua contribuicdo mais famosa foi
exatamente a conjectura de Goldbach, que foi proposta em uma carta que escreveu

a outro matematico que ja discutimos, Leonhard Euler.

Muitos matematicos apresentaram tentativas de se demonstrar essa
conjectura. Iremos apresentar uma dessas tentativas e mostrar os erros ocorridos

nesta demonstragao.

‘Demonstragdo: Vimos que,a, =2n+2, n€N representa todos o0s

nameros pares maiores que 2.

a,=2n+2=n+1+n+1= n+1 + n+1 = n+1+m +

n+1—m.Comm<n+1, mpar. ()

Note que n + 1 é impar ..(2). Pois ndo nos interessa saber o resultado
quando n + 1 é par. Isso quer dizer que existe me Ntalque n+1+me n+1-—

m sao primos (VIDE PROVA ABAIXO), o que encerra a demonstragao.

PROPOSICAO: Seja x um numero composto impar. Entdo, existe ,

k € N, k par, tal que (x + k) e (x — k) séo primos.

DEMONSTRACAO: Sabemos que mmc a,b .mdc a,b = a.b.Ndo sera

diferente com os nameros (X + k) e (x — k). Entdo, temos:
mmc x+k,x—k .mdc x+k,x—k = x+k x—k =
3) > x+k)(x—k mdc x+kx—k = x+k x—k =
>mdc x+k,x—k =1

Logo, (x + k) e (x — k) séo primos entre si. Mas eles sdo impares; entao,
temos o caso particular de serem primos ambos, quer dizer, existe k tal que (x + k) e

(x — k) s&o primos”.
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Observe que inicialmente, em (1), o autor da demonstracdo apenas cita
que m € par ndo explicitando a que conjunto m pertence, mais ainda quando n = 1,
temosn+1=2ecomom<n+1em pardeveriamos ter um nimero par menor que
2.

No inicio da demonstracdo o n é tomado como qualquer n € N, em (2),
utiliza apenas a hipétese de que (n + 1) € impar, mas isso implica n ser sempre pat,
assim na demonstracao apresentada estdo excluidos os nimeros pares da forma 2n

+ 2, com n impar.

Notemos que em (3), &€ tomado que mmc x+k,x—k = x+k x—k,
porém isso sO ocorre quando esses numeros Sao primos entre si, 0 que € algo que

deve ser mostrado.

Contudo fica evidente que existem erros de légica matematica nesta

demonstracao, o que a torna invalida.
Goldbach prop6s ainda outra conjectura, A conjectura fraca de Goldbach:

Todo nimero impar maior que 7 pode ser expresso como soma de

trés nameros primos impares.

Esta conjecturarecebe o nome de "fraca", pois a conjectura de
Goldbach que citamos acima, se demostrada, demonstraria automaticamente a
conjectura fraca de Goldbach. Isto porque se cada nUmero par maior ou igual a 4 é a
soma de dois primos, é s6 somarmos 3 aos nUmeros pares maiores ou iguais a 4

para produzir os nUmeros impares maiores que 7.

Esta conjectura ainda ndo foi demostrada, mas se tém conseguido
avangos importantes. Em 1923, Godfrey Harold Hardy e John Edensor
Littlewood mostraram que, assumindo a Hipétese generalizada de Riemann, a
conjectura fraca de Goldbach €é verdadeira para todos numeros impares
suficientemente  grandes. Em 1937, 0 matematico lvan Matvéyevich
Vinogradov eliminou a dependéncia da hipétese de Riemann e provou diretamente
gue todos 0s numeros impares suficientemente grandes podem ser expressos como

soma de trés primos.
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Atualmente, com o auxilio de computadores alguns matematicos tentam
verificar a veracidade da Conjectura de Goldbach para todos os numeros até 102,

Com a tecnologia atual a previsdo para terminar a verificacao € de 20 anos.
3.2. Conjectura de Catalan

A Conjectura de Catalan diz que ndo existem dois inteiros consecutivos,
além de 8 e 9, que sdo poténcias (de inteiros), ou seja, a equacdo x* —y? =1,
onde a e b sdo numeros inteiros maiores ou iguais a 2 e X e y inteiros positivos,
possuem somente uma solucdo. Proposta em 1844 pelo matematico belga Eugéne
Charles Catalan (1814 — 1894).

Considere a sequéncia a seguir:
4, 8,9, 16, 25, 27, 36, 49, 64, 81, 100, 121, 125, 128, . . ..

Catalan percebeu que nesta sequéncia de numeros inteiros maiores que
1, com quadrados, cubos e poténcias perfeitas, 0s Unicos nimeros consecutivos sdo
08 =2%e 9 = 3°. As primeiras perguntas sugeridas foram: Existem outros pares de

inteiros nesta sequéncia? Quantos? Finitos? Infinitos?

A conjectura afirma que 2%e 3% é o Unico par de poténcias consecutivas.

Ou seja, que a Unica solucdo para 0s numeros naturais de
x*—y’=1,parax,a y,b>1éx=3,a=2y=2b=3

Esta conjectura que por 153 anos permaneceu sem solucdo desafiando
os melhores matematicos, foi demonstrada em abril de 2002 pelo matematico
romeno Preda V. Mihailescu (nascido em 23 de maio de 1955) e publicado no Jornal
de Crelle em 2004. Portanto a conjectura teve que mudar de nome, passando a ser
conhecida por Teorema de Mihailescu. A demonstracao desse teorema esta no livro

European Congress of Mathematics: Stockholm, Junho 27-Julho 2, 2004.

3.3. Conjectura dos primos gémeos

A conjectura dos primos gémeos diz que existem infinitos primos p para
0S quais p + 2 também é primo, ou seja, Xx —y = 2, onde X e y S4o primos gémeos.
Porexemplo:3e5,5e7,11e13,17e19,29e 31, ....
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Essa conjectura poderia ser provada através de uma formula que baseia-
se no principio de que todo par maior que dois é a soma de dois primos (conjectura
de Goldbach)

Considerando um numero real, par, representado por 2x baseando-se na
formula tem-se que 2x =p, +p, ondep; e p, representam nuameros primos

quaisquer. Da formula temos que x + x = p, + p,, reorganizando a equagao temos

que x —p; = py — X.

Digamos que seja um numero inteiro par igual a 12, para determinarmos
outros numeros primos gémeos, através dele teriamos que usar um primo gémeo ja
conhecido como, por exemplo, o niumero 5, na formula ficaria da seguinte forma: 6 —

5=p,—60uU6+1=p, obtendo como 7 um outro primo gémeo.

Recentemente essa conjectura também teve que mudar de conjectura
para teorema, pois a pesquisa de Yitang Zhang, chinés da Universidade de
Hampshire, estudo publicado no Annals of Mathematics, provou que os numeros
primos gémeos sao infinitos, como postulava a teoria de 1849 do francés Alphonse

de Polignac.

3.4. NUmeros de Fermat

7

Como vimos anteriormente ndmero de Fermat € um nUmero inteiro

positivo na forma: F,, = 22" + 1.

Fermat lancou a conjectura, em uma carta escrita para Mersenne, que
esses numeros eram primos. Mais tarde Leonard Euler provou que ndo era assim;

para n = 5 obtinha-se um nimero composto:

Fs = 22° +1 =232 + 1 = 4294967297 = 6414 .6700417.

Até hoje s6 sdo conhecidos cinco numeros primos de Fermat, e ndo se sabe

se ha mais ou nao.

F,=22"+1=3
F,=22"41=5
F,=22+1=17
F3 =22 4+1=257
F, = 22" +1 = 65537
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Os numeros de Fermat de ordem 5 até 32, bem como, nUmeros enormes

COMO F,3,55 € Fy34,, SA0 cOmprovadamente compostos.

Algumas questbes acerca dos numeros de Fermat continuam sem

demonstracdes, como:

e Serdo infinitos os numeros primos de Fermat?
e Se sao finitos, quanto serao?

¢ Se sdo infinitos, serdo os numeros compostos finitos?

Muitos matematicos ainda tentam provar essas conjecturas, com isso

algumas propriedades foram desenvolvidas acerca dos nimeros de Fermat:

e Todo numero de Fermat composto pode ser decomposto em fatores

primos na forma k. 2"*! + 1, com k inteiro positivo;

e Apresentamos no Capitulo 2 que dois numeros de Fermat distintos

sdo primos entre si;

e Se E, € um numero primo, entdo o poligono regular de F, lados pode

ser construido com régua e compasso;

e« Um numero de Fermat € igual ao produto de todos os anteriores mais
2.

Vamos mostrar esta propriedade por inducéo:

Vale para F;, pois F; = F, + 2.

Agora, se ele vale para F,,_;, entdo ele vale para F;,:
Fy Fy.oiiFyy Fypq4+2= Fpq—2 .Fy_1+2

= 22" 41-2 .27 41 +2

2201 .22 41 42

n-1 2 n
= 22" " _142=2"4+1=F,.
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Os numeros de Fermat ainda despertam muito interesse a Varios
matematicos por varias razdes. O “pedigree” destes numeros € uma delas. Eles tém
uma longa historia, e muitos matematicos importantes ja trabalharam no problema.
Além disto, sdo uma boa fonte de exemplos de numeros grandes e dificeis de

fatorar, 6timo para testar um novo algoritmo de fatoragéo.
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CAPITULO 4 - Criptografia RSA

O nome criptografia vem do grego cryptos que significa oculto, secreto. A
criptografia estuda os métodos para codificar uma mensagem de maneira que
somente a pessoa de destino consiga interpreta-la. Essa técnica usada pelos
antigos, desde o Egito, Palestina, passando por Roma, com o Imperador Julio
César, € utilizada hoje, em seguranca de transacBes bancérias, trocas de
informacdes pela internet, informacdes governamentais secretas, relatérios de

espionagens, etc...

Existem varios métodos de criptografar uma mensagem ou informacéo. E
desejavel que o método empregado ofereca total seguranca, para no caso da
mensagem criptografada ser interceptada o interceptador n&o consiga decifra-la. Em
tempo de guerra uma mensagem interceptada, se decifrada pelo inimigo podera
ocasionar efeitos catastroficos.

Neste capitulo apresentaremos um pouco da histéria dessa area, alguns
dos métodos utilizados para codificar, a criptografia RSA e sua relacdo com o0s

nameros primos.

Foi a partir da Primeira Guerra Mundial que a criptografia teve avancos
mais significativos. Quando a base aliada conseguiu interceptar algumas mensagens
criptografadas do exército aleméao e, quebrando seus codigos, obteve informacdes
qgue contribuiram decisivamente para sua vitéria. Apdés a guerra, por volta 1918,

foram criados varios sistemas de criptografia cada vez menos vulneraveis.

Os primeiros métodos matematicos usados em criptografia comecaram a
ser desenvolvidos nesse periodo. Em 1929, surgiu um texto criptografado através de
operacdes de matrizes. Nesse mesmo periodo aparecem as primeiras maquinas de
enigmas, equipamentos usados para codificar e decodificar mensagens durante a

Segunda Guerra Mundial.
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B
Figura 3: Mdquina de enigma (Fonte: http://users.telenet.be/d.riimenants/en/enigma.htm)

Com o avanco da tecnologia e o advento dos computadores néo se tinha

como enviar mensagens privadas com seguranca. Observava-se, até pouco mais da

metade do século XX, as chaves criptograficas eram funcgdes injetivas, e, para

decodificar, bastava aplicar a fungéo inversa da funcao inicial, o que poderia ser feito

facilmente por um computador.

Apenas em 1976, € que Whitfied Diffie e Martin Hellman encontraram uma
forma de poder ocorrer troca segura de chaves, sem as pessoas se encontrarem.
Para isto foi usada aritmética modular e da cifra assimétrica, formada por uma chave
publica e uma chave privada. A descricdo dessa cifra serd melhor desenvolvida na
proxima secao. A idéia era usar uma chave para codificar a mensagem e outra para
decodificar. Ronald Rivest, Adi Shamir, e Leonard Adleman, em Abril de 1978,

criaram a cifra assimétrica RSA, que sera apresentada na proxima sec¢ao.
4.1. Criptografia RSA

A criptografia RSA, que é o método mais conhecido de criptografia
assimétrica (Criptografia assimétrica consiste em utilizar um par de chaves: uma
chave privada e uma chave publica), foi desenvolvida em 1978 por R. L. Rivesst, A.
Shamir e L. Adleman, trés professores que trabalhavam no Massachussets Institute

of Technology (M.L.T.). Esse método € identificado pelas siglas RSA, iniciais dos
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nomes de seus criadores. Hoje ele é bastante usado em transacdes comerciais e em

softwares de navegacéo da internet.

A criptografia RSA tem como base para construir a chave publica os
nameros primos e, para podermos compreender esse método, utilizaremos algumas

dos fatos sobre os numeros primos que apresentamos no Capitulo 2.
4.1.1. Pre-Codificacao

Na criptografia RSA primeiramente deve ser definido qual tipo de chave
privada a ser utlizada. A escolha dessa chave é fundamental para o
desenvolvimento da chave publica e, por isso, essa chave é a cifra numérica de

substituicdo. Explicaremos o processo de criptografia RSA com um exemplo simples.

Considere que pretendamos codificar a mensagem “‘MEU FILHO
RAFAEL”. Usaremos a tabela abaixo para cifrar a mensagem. Lembrando que a
escolha do cifrante ficard a critério das pessoas ou empresas que pretendem

codificar as mensagens ou informacoées.

A|/B|C|D|E|F|G|H I J K|l L |[M
10|11 /12 |13 |14 15|16 |17 |18 |19 |20 | 21 | 22
N O|P | Q|R|S | T|U|V |X|W]Y|Z
23 |24 | 25|26 |27 |28 |29 | 30|31|32 33|34 |35

O espaco entre duas palavras sera substituido pelo nimero 99.

Portanto, a mensagem a ser transmitida ficara:
22143099151821172499271015101421.

Observe que escolhemos numeros de dois algarismos. Essa escolha é
feita porque se tivéssemos intercalado nimeros de um algarismo com numeros de
dois algarismos, alguns problemas poderiam surgir. Por exemplo: se come¢assemos
com 1 representando a letra A, 2 o B e assim sucessivamente, o simbolo 25, tanto
poderia representar BE, como Y, e ndo teriamos como saber qual escolha seria a

correta.

ApOs a substituicdo das letras por numeros, escolheremos dois nimeros
p € g primos com 0s quais iremos determinar n = pg, que € a primeira parte da chave

publica. Para garantir a maior dificuldade em decifrar o c6digo, esses numeros
41



primos devem ser nimeros muito grandes. Assim, o tamanho da chave podera ser

de 1024 bits, um numero de aproximadamente 300 algarismos.

Para facilitar as contas em nosso exemplo iremos escolher dois nimeros
primos pequenos, p =11 e q =17, logo n = 11-17 = 187. Agora vamos separar em
blocos a sequéncia de numeros da nossa mensagem, de modo que cada bloco nédo
seja maior que n e nenhum bloco comece com o algarismo 0, pois isso poderia

causar erros na hora da decodificacdo. Temos:
22-14-30-99-151-82-11-72-49-92-7-101-5-101-42-1.

Observe que a escolha dos blocos poderia ser diferente, gerando outros
nameros. Veja também que os blocos em que a mensagem foi quebrada néo
formam unidade de linguagem linguistica, o que dificulta ainda mais a decodificacao,
impossibilitando a quebra por contagem de frequéncia.

4.1.2. Codificando e decodificando

Agora comecamos a codificar a mensagem utilizando os nimeros primos
p e q. Conhecemos o nimero n que € o produto dos dois primos. Calcularemos

¢n =(p-1)(q—-—1) e determinaremos um numero natural e, onde o
mdc e,¢p n = 1. Chamaremos o par (e, n) de chave de codificacdo do sistema

RSA.
Para o0 nosso exemplo, onde p =11, g =17 e n = 187, temos que:
¢n=p-1q-1=(11-1)17-1)=10.16 = 160,

e, como precisamos de um numero e, onde 0 mdc e,p n =1,

podemos escolher esse numero e = 3.

Portanto, a nossa chave de codificacédo sera (n, e) = (187, 3). Essa chave
sera aplicada em cada bloco b pertence ao conjunto dos blocos de codificacdo. No
nosso caso, cada b € {22, 14, 30, 99, 151, 82, 11, 72, 49, 92, 7, 101, 5, 101, 42, 1},
gera um bloco codificado C(b) dado em funcéo da chave (n, €) por C b = b® mod n.

Assim o bloco codificado C(b) é o resto da divisao de b® por n. Com C(b) < n.

Em nosso exemplo temos:
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C 22 =223mod 187 =176

C 14 =143 mod 187 = 126

C 30 =303mod 187 =72

C 99 =993 mod 187 = 143

C 151 = 1513 mod 187 = 94
C 82 =823mod 187 =92

C 11 =113 mod 187 = 22

C 72 =723mod 187 = 183

C 49 =493 mod 187 = 26

C 92 =923mod 187 = 20
C7 =73mod187 = 156

C 101 =1013mod 187 = 118
C5 =5mod187 = 125

C 101 =1013mod 187 = 118
C 42 =423mod 187 = 36
C1 =1mod187 =1

Obtemos um novo bloco, que representa a mensagem codificada,
176-126-72-143-94-92-22-183-26-20-156-118-125-118-36-1,

essa sera a informacéo transferida com seguranca junto com a chave (n,
e) = (187, 3).

Observe que essa nova sequéncia ndo pode ser unificada, isso faria com

gue a mensagem ficasse impossivel de ser decodificada.
Feita a codificacdo, iremos apresentar a decodificacéo.

Agora as informacdes que precisamos para decodificar sdo dois niumeros:
0 mesmo numero n e o inverso do nimero e modulo ¢ n , que sera um nimero que
chamaremos de d. Portanto, a chave para a decodificacdo é (n, d). De posse desses
dois nimeros e o conjunto dos blocos codificados, faremos a decodificacdo. Se a é
um desses blocos codificados, isto é, a € {176-126-72-143-94-92-22-183-26-20-156-
118-125-118-36-1}, denote por D(a) o bloco a decodificado. Teremos:

D a = a%modn,
ou seja, D(a) é o resto da divisdo de a® por n. Com D(a) < n.

Verifica-se que a funcdo D é a inversa de C, isto € D(C(b)) = b.
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Para mostrar que D(C(b)) = b, basta mostrar que
D Cb =bmodn. Como tanto D(C(b)), como b estdo no intervalo 1 e (n — 1), a
congruéncia acontece se, somente se, a igualdade € verdadeira. Observe a
importancia de termos escolhido os blocos b menores que n.

Pela definicdo temos:

DCb b¢ 4 = b¢“mod n.

Como d é o inverso de e modulo ¢ n , temos que ed =1 + k¢ n , onde
ke Z. Veja que, e,d € Z, onde e, d>2 e ¢ n > 0, portanto k > 0. Podemos
substituir ed por 1 + k¢p n .

DCb = b°i=pd=p1*kén =p pk¢ " modn, como ¢pn = (p-—
1)(q — 1), temos b®? = b.b*¢ " = p. bP~1 K@-Vmod n.

Temos que n = pg, onde p e q sdo numeros primos distintos. Portanto,
faremos os célculos em relacdo a p e g. Como os resultados sdo analogos, basta

mostrar para p. Logo, queremos mostrar,
bed = p. bP~1 ka1 ;mod p.

Se p ndo divide b, entdo, pelo Pequeno Teorema de Fermat, bP~! =
1mod p, logo b°® = bmodp, e, se p divide b, temos que b = 0mod p, logo

b¢? = b mod p vale para qualquer valor de b.

Mostramos, deste modo, que b°=bmodp, por analogia a
demonstracdo, também vale para q. Portanto b¢? — b é divisivel, tanto por p como
por g. Como p e g s&o primos, pq divide b¢? — b, logo n divide b¢? — b para qualquer
valor de b € Z. Portanto D(C(b)) = b.

Para finalizar o método, vamos terminar a decodificacdo da nossa
mensagem. Para isso, precisamos determinar o numero d, que calculamos usando o

algoritmo euclidiano estendido, dividindo ¢ n por e, temos:

160 =3.53+1=>1=160+ -53 .3,
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logo o inverso de 3 modulo 160 € — 53. Como precisamos que o0 numero d seja
positivo, temos que —-53 =107 mod 160, portanto d = 107. A chave de
decodificagdo dessa mensagem é o par (187,107). Aplicando na funcdo de

decodificacdo temos:

176 = 1767 mod 187 = 22
126 =126'"" mod 187 = 14
72 =721 mod 187 = 30
143 = 14317 mod 187 = 99
94 = 94197 mod 187 = 151
92 = 92197 1mod 187 = 82

22 =221 mod 187 = 11
183 = 18317 mod 187 = 72
26 =26 mod 187 = 49

20 =20'7 mod 187 = 92
156 = 156" mod 187 =7
118 = 11817 mod 187 = 101
125 =125% mod 187 =5
118 = 11817 mod 187 = 101
36 =36 mod 187 = 42

1 =1 mod 187 =1

SASECECECECECECECACRCRCRC AR

Obtemos o bloco original, que representa a mensagem primaria,
22-14-30-99-151-82-11-72-49-92-7-101-5-101-42-1,
reagrupando os nimeros, temos
22-14-30-99-15-18-21-17-24-99-27-10-15-10-14-21
voltando a mensagem de origem.
4.1.3. Seguranca do RSA

A seguranca do método RSA nao estd nas operacbes matematicas para
codificar ou decodificar informacdes. Os numeros primos escolhidos é quem fazem a
diferenca, pois 0 método RSA utiliza niumeros astronémicos, na ordem de 100 a 200
algarismos em cada um dos dois numeros, 0S quais nao tem necessariamente
mesmas quantidades de algarismos. O sistema entdo gera um numero n maior
ainda que os primos. Para quebrar o cédigo seria preciso conhecer os dois niumeros
primos utilizados. Estes nunca sao informados, e conhecidos apenas pelas pessoas

gue codificaram e as que iram decodificar.
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A possibilidade de se descobrir os nameros primos seria fatorando o
namero n. Mesmo se conhecéssemos todos 0os numeros primos entre 1 e (n — 1),
nao existe método eficiente para se fazer essa fatoracdo com rapidez, o que garante

a seguranca da mensagem.

A tabela 2 mostra o nimero de operacfes necessarias para fatorar n e o
tempo requerido em cada operacao em um microssegundo para cada quantidade de

digitos decimais do numero n.

Numero de Tempo
algarismos de n necessario
para quebra o
RSA
50 3,9 horas
75 104 dias
100 74 anos
200 3,8 x 107anos
300 4,9 x 10'3anos
500 4,2 x 10%3anos

Tabela 2:Tempo para quebrar o RSA. Adaptada de: Criptografia e a importancia das suas aplicagbes. RPM 12.

Mesmo tendo uma féormula para determinar os niameros primos, nGs nos
deparamos com o problema de fazer operacdes rapidas com numeros astronémicos.
Entretanto, a busca de um algoritmo tanto para fazer uma fatoracéo rapida, como
para descobrir 0s nidmeros primos, continua sendo objeto de estudo por parte de

varios pesquisadores no mundo inteiro.

Depois desta, outras cifras assimétricas foram criadas. Em 1984, Taher
ELGamal cria uma baseado no Problema do Logaritmo Discreto. Em 1986, Miller

introduz na criptografia as curvas elipticas.
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CAPITULO 5 — REFLEXOES SOBRE O ENSINO DOS
NUMEROS PRIMOS

Neste trabalho, apresentamos trés aspectos acerca dos nimeros primos:
um pouco da histéria dos nameros primos; alguns fatos teoricos relacionadas aos
nameros primos; e uma aplicagdo dos ndameros primos. Trés dire¢cdes que podem
conduzir o aluno do ensino basico a um maior interesse pelo estudo da matematica
e em particular dos numeros primos. Os dados apresentado pelo IDEB indicam
baixo indice de assimilacdo dos conteudos pelos alunos do ensino fundamental e
médio.

Anos Iniciais do Ensino Fundamental
‘ IDEB Observado H Metas ‘

‘ 2005 H 2007 H 2009 H 2011 H 2007 H 2009 H 2011 H 2013 H 2021 ‘

‘Total H 3.8 H 42 H 46 H 5.0 H 3.9 H 42 H 46 H 49 H 6.0 ‘

Anos Finais do Ensino Fundamental
‘ IDEB Observado H Metas ‘

‘ 2005 H 2007 H 2009 H 2011 H 2007 H 2009 H 2011 H 2013 H 2021 ‘

‘Total H 35 H 38 H 40 H 41 H 35 H 37 H 3.9 H 4.4 H 55 ‘

Ensino Médio
‘ IDEB Observado H Metas ‘

‘ 2005 H 2007 H 2009 H 2011 H 2007 H 2009 H 2011 H 2013 H 2021 ‘

‘Total H 3.4 H 35 H 36 H 37 H 3.4 H 35 H 37 H 3.9 H 5.2 ‘

Tabela 3: Tabela histérica dos dados do IDEB Fonte: Saeb e Censo Escolar.

As atuais tendéncias pedagdgicas apontam para procedimentos didaticos
interdisciplinares. Na maioria das vezes os conteudos de duas disciplinas distintas
se complementam e assim passam a ter mais sentido para o aluno, o que facilita a
compreensao, e até mesmo desperta o interesse, do aluno pela matéria. Por outro
lado, o contetudo especifico da disciplina ndo deve ser secundarizado pela
interdisciplinaridade, isto €, deve ser apresentado e desenvolvido respeitando os

aspectos da linguagem e rigor matematico.

Observa-se que frequentemente, os professores de Matemética

apresentam 0s numeros primos em sua definicdo formal, sem antes ter alguma
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preocupacdo em despertar o interesse dos estudantes, através da contextualizacéo
histérica, da apresentacdo das diferentes ideias que surgiram sobre o tema, das

indagacoes e conjecturas sobre o assunto.

Os numeros primos séo inicialmente apresentados para os alunos no 6°
ano do ensino fundamental, com o objetivo Unico de usa-los na decomposicédo de
nameros compostos, para o calculo do maximo divisor comum e minimo multiplo
comum de numeros inteiros. Sendo estudados depois somente em algumas
disciplinas da graduacdo. Assim, pouca importancia € dada aos numeros primos,
deixando passar uma oportunidade de construcdo e desenvolvimento que esse
contedado encerra, pois inerente ao ensino de matematica esta a construcdo de

diversas formas de raciocinio, conforme [MACHADO et al. (2005) .

Apresentaremos neste capitulo uma proposta de metodologia para o

ensino dos nimeros primos na educacao basica.
5.1. Historia da Matematica

O estudo da histéria da matemética pode fazer com que o aluno
compreenda melhor a construcéo do assunto estudado, levando-o a compreender as
duvidas dos diversos matematicos, bem como a descobrir suas estratégias para a
solucdo dessas dividas. E uma area de estudo que vem sendo usada pelos
professores para melhorar suas praticas pedagogicas. Baroni e Nobre (1999)
destacam algumas destas teorias educacionais:

A Modelagem, a Etnomatematica, a Informatica, dentre outros,
sdo exemplos de importantes estudos tedrico-educacionais que
proporcionam avancos nas relacdes educacionais voltadas ao trabalho
diario do professor de matemética. A histéria da matematica é um destes
instrumentos que, nos Ultimos tempos, vem ganhando certo destaque no

meio académico-educacional (Baroni e Nobre, 1999, p.129).

O ensino da historia da matematica pode fazer com que o aluno busque
reflexdes a respeito da compreensao das ideias, através dos fatos e contextos que
levaram alguns matematicos a desenvolver teorias, conjecturas, teoremas e etc...
Faz também uma aproximag&do da matematica, considerada uma ciéncia exata, com

as ciéncias sociais e humanas, mostrando que a construcdo de um conhecimento
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ocorre em um determinado contexto historico e social. Farago (2003) comenta que
conhecer a origem ajuda na compreensao do por que da construgdo dos conceitos

matematicos.

Os PCNs de matematica de 1997, considera a histéria da matematica,
como uma entre varias ferramentas para alavancar o ensino da matematica no

Brasil.

Ao revelar a Matematica como uma criagdo humana, ao
mostrar necessidades e preocupacdes de diferentes culturas, em diferentes
momentos histdricos, ao estabelecer comparagGes entre os conceitos e
processos matematicos do passado e do presente, o professor tem a
possibilidade de desenvolver atitudes e valores mais favoraveis do aluno

diante do conhecimento matematico.

Além disso, conceitos abordados em conexdo com sua historia
constituem-se veiculos de informac¢éo cultural, sociolégica e antropoldgica
de grande valor formativo. A Histéria da Matemética é, nesse sentido, um

instrumento de resgate da prépria identidade cultural.

Em muitas situac¢des, o recurso a Historia da Matematica pode
esclarecer ideias matematicas que estdo sendo construidas pelo aluno,
especialmente para dar respostas a alguns “porqués” e, desse modo,
contribuir para a constituicdo de um olhar mais critico sobre os objetos de

conhecimento. (Pcns - matematica 1997).

No caso dos numeros primos tem-se material para trabalhar com alunos
do ensino fundamental ao ensino superior, mostrando o surgimento da ideia de
numeros primos, como a construgédo do “Crivo de Erastdstenes”, a ideia de numeros
lineares estudados por Pitdgoras, até os teoremas e conjecturas hoje estudados

pelos matematicos.

Portanto, porque facilita a compreensao, desperta interesse e desenvolve
a interdisciplinaridade, entendemos que o0 ensino da matematica deve ser

apresentado de forma contextualizada na histéria.
5.2. Ensinando a teoria matematica

A constru¢gdo do conhecimento matematico deve ser feita pelo aluno,

tendo o professor como um facilitador. Em uma aula planejada, o professor pode,
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apos a proposta dos questionamentos, fazer com que o aluno pesquise, investigue e
tire suas préprias conclusdes, chegando a formalizagdo do assunto, que pode ser

apresentada pelo professor ou pelo préprio aluno.

No entanto, € bom enfatizar, que o estudo teérico deve ser feito de forma
aprofundada e com rigor adequado, principalmente nos cursos de formacdo de
professores. Isto propiciara ao futuro professor uma base teodrica solida evitando

erros rotineiros que poderdo ser passados para os alunos de forma imperceptivel.

Parafraseando Lorenzato e Vila (1993, p. 46), “compete-nos ensinar
matematica e linguistica ndo somente por sua beleza ou pela consisténcia interna de

suas teorias, mas também para que elas sejam Uteis ao homem e a sociedade”.

5.3. As aplicacbes dos conteudos estudados na disciplina de

Matematica

E muito comum, durante as aulas, alguns alunos perguntarem: para que
estudar esse assunto? Em que € que eu vou utilizar essa matéria na minha vida?
As respostas para a primeira pergunta sdo muitas. Conforme as orientagdes
apresentadas nos PCNs de matemética do ensino fundamental:

A constatacdo da sua importancia apoia-se no fato de que a
Matematica desempenha papel decisivo, pois permite resolver problemas da
vida cotidiana, tem muitas aplicagbes no mundo do trabalho e funciona
como instrumento essencial para a construcdo de conhecimentos em outras
areas curriculares. Do mesmo modo, interfere fortemente na formacéo de
capacidades intelectuais, na estruturacdo do pensamento e na agilizacao do

raciocinio dedutivo do aluno.

A resposta para a segunda pergunta depende dos assuntos discutidos,
visto que nem sempre tem aplicagcédo cotidiana, o que ndo diminui a importancia do
conteudo, que pode ter aplicacdo na prépria matematica, bem como pode servir para
agucar o desenvolvimento do raciocinio I6gico e dedutivo do estudante. Usando o
caso dos numeros primos, percebemos que, como foi apresentado no capitulo
anterior, este assunto tem papel fundamental para o processo da criptografia RSA.
Fato que pode ser comentado no ensino basico, e estudado no ensino superior.

Além disso, eles sdo necessarios para o estudo do MMC e do MDC, que resolvem
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problemas que podem ser descritos de forma aplicada no estudo basico da élgebra

desenvolvida durante o 6° ano do ensino fundamental.

Encontramos muitas aplicagdes da matematica no dia a dia. Certamente
algumas dessas aplicacdes interessara alguns alunos que tém afinidade com essas
outras areas, aproximando esses alunos da matematica e aproximando a
matematica da realidade de outra &rea ou do aluno, mostrando que a matematica
ndo s6 pode ser aplicavel como é préxima deles, desenvolvendo, assim, uma
aprendizagem significativa para o aluno. Transformando a matemética tedrica em

pratica, ou, pelo menos, em uma matematica contextualizada.

Observe que as trés abordagens do ensino de matematica que discutimos
neste capitulo, ndo tém um desenvolvimento sdélido se aplicadas separadamente,

mas, interligadas, as trés se complementam:

e Historia: facilita a construcdo do conhecimento, contextualiza o assunto
na sociedade e pode fornecer ideias diferentes sobre o topico;

e Teoria: formaliza a constru¢do do conhecimento;

e Aplicacdo: torna palpavel o conhecimento construido e contextualiza o
conteudo de forma prética.

Nas palavras de Paulo Freie: “A alegria ndo chega apenas no encontro do
achado, mas faz parte do processo da busca. E ensinar e aprender ndo pode dar-se

fora da procura, fora da boniteza e da alegria”.
5.4. Sugestdo para uma aula sobre nUmeros primos

Partindo do que foi apresentado nesse trabalho, tecemos algumas
propostas de abordagens desse assunto. Podemos apresentar os numeros primos a

partir dos estudos desenvolvidos pelos pitagoricos.

Uma atividade sobre os nimeros primos utilizando folhas quadriculadas e
separando os alunos em grupos. Em que, para cada grupo, sejam distribuidos

nameros que variam de 1 a 30.
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Figura 4:http://portaldoprofessor.mec.gov.br/fichaTecnicaAula.html?aula=52256

E bom lembrar que cada grupo deve ficar com um conjunto de nimeros
diferente dos outros grupos, para que, ao final, se possa construir a definicdo de

nameros primos de forma coletiva.

De posse das folhas e dos numeros que foram distribuidos para os
grupos, cada grupo devera representar esses numeros na forma de retangulos, de
quantas maneiras forem possiveis para cada numero. Por exemplo, os nimeros 6 e

7, poderiam ser representados da seguinte forma:

| 5

Figura 5:http://portaldoprofessor.mec.gov.br/fichaTecnicaAula.html?aula=52256

Com essa atividade, pretende-se que os alunos percebam os nuameros
que poderdo ser representados apenas por uma linha vertical ou horizontal,
momento em que o professor pode fazer um paralelo com a histéria de Pitagoras e a
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ideia de numeros lineares, propondo questionamentos que indaguem sobre o que

esses numeros tém de diferente dos demais.

Apds esse momento pode-se apresentar o ‘Crivo de Erastostenes’ para
gue os alunos marquem (crivem) em uma tabela os nimeros de 1 a 30 que ndo séo
lineares, conduzindo, assim, os alunos para as definicbes de nameros primos e

ndmeros compostos, fazendo um paralelo com a histéria desses niumeros.

ApoOs essa atividade, pode-se apresentar uma tabela, agora com nimeros
de 1 a 100 e tracar, junto com os alunos, uma estratégia para descobrir quem é
primo (linear) e quem é composto (n&o linear), elaborando testes de primalidade.

Como atividade extra, o professor pode relacionar os niameros primos
com a criptografia, contando sua histéria, apresentando alguns sistemas

criptograficos mais simples.

Podemos para alunos do ensino meédio, apresentar o modelo de

criptografia associada a matrizes ou a funcdes invertiveis.

Dada a Tabela baixo.

A B C D E F G H I J K L M
1 2 3 4 5 6 7 8 9 10 11 12 13
N O P Q R S T U \Y, X \W Y 4
14 15 16 17 18 19 20 21 22 23 24 25 26

Pretende-se criptografar a seguinte mensagem: “Matematica”.
Fazendo a substituicdo temos:

13120513120931

1 3 . - _ 13120513
5 1 a matriz codificadora e B = 120931 "

matriz da mensagem, para completar a codificacdo, vai multiplicar uma matriz pela

Seja a matriz A = a

outra.

13120513 _ 1661471416
' 31 27 224913 27
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Logo, o cddigo a ser transmitido sera 16 61 47 14 16 27 22 49 13 27.

Para decodificar a mensagem basta calcular A1, B.
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CONSIDERACOES FINAIS

Neste trabalho apresentamos um pouco da histéria dos nimeros primos,
alguns fatos tedricos e uma de suas aplicagfes. Ao final sugerimos como trabalhar

0S hdmeros primos no ensino basico.

Apresentamos a historia dos nuameros primos, com a finalidade de
despertar ao leitor o instinto investigativo. Vimos como os pitagéricos tratavam os
nameros primos e apresentamos alguns dos teoremas a eles associados.
Observamos que estes topicos podem ser apresentados desde o ensino basico ao

ensino superior, respeitando, obviamente, os niveis de complexidade.

Como aplicacdo, apresentamos o sistema de criptografia RSA. A base
deste sistema esta vinculada fortemente aos numeros primos. Concluimos que a
seguranca do sistema de criptografia RSA depende essencialmente de alguns fatos

tedricos sobre 0os numeros primos.

Acreditamos ser possivel e necessaria a diminuicdo da distancia entre o
aluno e a matematica. Observou-se a importancia da exploracdo de Vvarias
metodologias que auxiliem no ensino da matematica. A historia dos niameros primos

pode facilitar a compreensao das definicdes e teoremas sobre estes niumeros.

Enfim, esperamos que esse trabalho possa servir como material de apoio
para o docente de matematica da educacdo basica, com vistas a sanar algumas
dificuldades e omissdes dos nossos livros didaticos. E, também, que possa servir de
motivacdo e inspiracdo para que o mesmo busque aperfeicoar sua prética

pedagogica, apresentando novas aplicacdes em sala de aula.
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APENDICE

Algoritmo euclidiano

Este algoritmo € descrito por Euclides nas proposi¢fes 1 e 2 do Livro 7
dos Elementos e serd utilizado para fazer alguns célculos no Capitulo 4.

O algoritmo euclidiano consiste em dividir dois niumeros a e b inteiros
positivos, onde a = b, dividindo a por b, teremos o resto r,. Se r; for diferente de
zero, dividiremos b por r;, obtendo r,. Se r, for diferente de zero, dividiremos r; por
r,, obtendo r;. Assim por diante. O ultimo resto diferente de zero desta sequéncia de

divisdes é o maximo divisor comum entre a e b.

Teorema 1: Se a e b inteiros e a = g.b + r onde g e r sao inteiros, entao
MDC(a, b) = MDC(b, r).

Demonstracéo: Da relagdo a = g.b + r podemos concluir que todo divisor
de b e r é divisor de a pela proposi¢do 1 do capitulo 2. Esta mesma relacdo, escrita
na forma r= a — gb, nos diz que todo divisor de a e b é um divisor de r. Logo o
conjunto de divisores comuns de a e b € igual ao conjunto de divisores comuns de b

e r, 0 que nos garante o resultado MDC(a, b) = MDC(b, r).

Se ry = a e r; = b inteiros ndo-negativos com b # 0. Se o algoritmo da
diviséo for aplicado sucessivamente para obter r; = r;,1qy + 1742, 0 < 174, < 1744, para

i=0,1,2,..,n-1en, =0entdo MDC a,b =r,, o Ultimo resto diferente de zero.

Demonstracédo do algoritmo euclidiano: Aplicando o algoritmo da divisdo

entre a e b, temos:

a=bqy+m 0<r <b
b=T1q1+T'2 0<T2<T1
T1=T2q1+7'3 0<1"3<1"2

Observamos que na sequencia dos restos uma é sempre menor que o
seu anterior, mas todos sdo maiores que zero. Escrevendo as desigualdades dos

restos uma em seguidaaoutra, b >r, >r, >ry3 > - = 0.

Como entre b e 0 ha uma quantidade finita de ndmeros inteiros, esta

sequéncia ndo pode continuar indefinidamente. Por tanto,
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Th-2 = Th-1qn-1+t1Hh 0<nr <rm

Tno1 = Tqn + 0,

A partir deste ultimo resultado e pelo teorema 1, temos que 0 maximo
divisor comum de 7, e r,,_,€é 1;,. Da penultima equacao temos que MDC 1,_1,1y—2

1., aplicando o mesmo teorema nos resultados anteriores, temos:
1, =MDC ry,_1,7_» = MDC 1,_5,7,_3 =++=MDC b,ry = MDC a,b .

Portanto o méaximo divisor comum de a e b é o ultimo resto ndo-nulo da

sequéncia de divisOes descrita.

A partir deste resultado podemos obter o Algoritmo euclidiano estendido.
Das equaclBes acima, fazendo algumas substituicbes dos restos, teremos que
a.a+ B.b=r,, onde a e sdo numeros inteiros e que se a = b, entdo f sera um

inteiro negativo.
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